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(57)【特許請求の範囲】
【請求項１】
　画像処理装置であって、
　センサと、
　認証情報を受信する受信手段と、
　前記受信手段が受信した前記認証情報を使って認証を行い、認証が成功したユーザを前
記画像処理装置にログインさせる制御手段と、
　表示手段と、を備え、
　前記制御手段は、
　前記ユーザがログインしている状態で前記センサが検知状態から非検知状態に変化した
ことに基づいて、前記ユーザがログインしている状態を保持したまま、前記画像処理装置
を、新たに認証が成功しないと所定の機能が使用できないロック状態に移行し、
　前記ロック状態のときにログイン中のユーザの認証が新たに成功したことに基づき、前
記表示手段に前記ユーザが前記ロック状態になる前に表示させていた画面が表示されるよ
う制御し、
　前記所定の機能は、印刷機能及び読取機能の少なくとも一方である、ことを特徴とする
画像処理装置。
【請求項２】
　前記表示手段は、前記ロック状態のときに、認証情報を要求する再認証画面を表示する
、ことを特徴とする請求項１に記載の画像処理装置。
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【請求項３】
　前記制御手段は、前記センサの検知状態が検知から非検知に変化したことに基づいて、
前記表示手段に前記再認証画面が表示されるよう制御する、請求項２に記載の画像処理装
置。
【請求項４】
　前記制御手段は、前記表示手段に前記ロック状態になる直前に表示させていた画面が表
示されるよう制御する、ことを特徴とする請求項１乃至３の何れか１項に記載の画像処理
装置。
【請求項５】
　前記制御手段は、前記ロック状態のときに前記ログイン中でないユーザの認証が成功し
た場合に、前記表示手段に予め登録された初期画面が表示されるよう制御する、ことを特
徴とする請求項１乃至４の何れか１項に記載の画像処理装置。
【請求項６】
　前記受信手段は、認証情報を記憶する記憶媒体から前記認証情報を受信する記録媒体読
取部である、ことを特徴とする請求項１乃至５の何れか1項に記載の画像処理装置。
【請求項７】
　前記受信手段は、人から顔の情報を受信する受信部である、ことを特徴とする請求項１
乃至５の何れか1項に記載の画像処理装置。
【請求項８】
　前記画像処理装置が前記ロック状態に移行してから所定時間が経過すると、前記制御手
段は、ログイン中のユーザの認証が新たに成功したとしても、前記表示手段に予め登録さ
れた初期画面が表示されるよう制御する、ことを特徴とする請求項１乃至７の何れか１項
に記載の画像処理装置。
【請求項９】
　用紙に画像を印刷する印刷手段をさらに備える、ことを特徴とする請求項１乃至８の何
れか１項に記載の画像処理装置。
【請求項１０】
　画像処理装置の所定の機能の使用をロックする方法であって、
　認証情報を受信する工程と、
　受信した前記認証情報を使って認証を行う工程と、
　認証が成功したユーザを前記画像処理装置にログインさせる工程と、
　前記所定の機能の使用が許可されている状態でセンサが検知状態から非検知状態に変化
したことに基づいて、前記ユーザがログインしている状態を保持したまま、前記画像処理
装置を、新たに認証が成功しないと所定の機能が使用できないロック状態に移行する工程
と、
　前記ロック状態のときにログイン中のユーザの認証が新たに成功したことに基づき、前
記ユーザが前記ロック状態になる前に表示させていた画面を表示する工程と、を有し、
　前記所定の機能は、印刷機能及び読取機能の少なくとも一方である方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、ユーザ認証を行う情報処理装置でもある画像処理装置の制御に関するもので
ある。
【背景技術】
【０００２】
　画像処理装置の中にはユーザ認証によるログオンを行うことでユーザを特定し、予め決
められたユーザだけがアクセス可能なデータに対してのアクセス可否を決めたり、また、
ユーザの属するグループ毎の装置の使用状況や課金情報を記録するものがある。
【０００３】
　また、ログオンした状態でユーザがログオフボタンを押すとログオフするが、ユーザが
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装置から離れて所定の時間が経過したときに自動でログオフする技術が提案されている（
特許文献１参照）。
【０００４】
　また、ユーザが操作している途中でログオフした場合には、操作内容を保存することで
、次回ログオン時に操作内容の復帰を可能にする技術が提案されている（特許文献２参照
）。
【先行技術文献】
【特許文献】
【０００５】
【特許文献１】特開２００８－１６８５８８号公報
【特許文献２】特開２０１０－２３４５１号公報
【発明の概要】
【発明が解決しようとする課題】
【０００６】
　上述したログオンによるユーザ管理では、ユーザＡがログオンした状態のままでユーザ
Ａが装置から離れると、別のユーザＢはログオンせずにユーザＡになりすまして装置を使
用することができてしまうという課題がある。
【０００７】
　この課題を避けるために、特許文献１の技術における所定の時間を短くして、ユーザＡ
が装置から離れたらすぐにログオフさせることで、ユーザＡが気付かない間に別のユーザ
Ｂがなりすまして装置を使用することを防止できる。しかし、この方法では、ログオフし
た後に再度ログオンすると初期設定に戻るため、ユーザＡが操作の途中に装置の前から離
れると、再度ログオンした後に操作を初めからやり直す手間が発生してしまい、ユーザの
利便性が低下してしまうという課題がある。
【０００８】
　この課題を避けるために、特許文献２の技術を利用してユーザの再設定の手間を削減す
ることができる。しかし、この方法は、ログオン時に、初期設定に戻ったり、保存した操
作内容が復帰された設定になったりするため、ユーザはログオン直後の設定内容が把握し
にくくなり、ログオン直後の利便性が低下してしまうという課題がある。また、ユーザ毎
にログオフ前の操作内容を保存する必要があるため、メモリ資源が多く必要になるという
課題もあった。
【０００９】
　本発明は、上記の課題を解決するためになされたものである。本発明の目的は、ユーザ
が操作の途中で一時的に装置を離れた場合でも、再操作の手間を省いてユーザの利便性の
低下を抑え、また、ログオン直後の利便性も低下させずに、また、別のユーザによるなり
すましを防止することもできる仕組みを提供することである。
【課題を解決するための手段】
【００１０】
　本発明は、画像処理装置であって、センサと、認証情報を受信する受信手段と、前記受
信手段が受信した前記認証情報を使って認証を行い、認証が成功したユーザを前記画像処
理装置にログインさせる制御手段と、表示手段と、を備え、前記制御手段は、前記ユーザ
がログインしている状態で前記センサが検知状態から非検知状態に変化したことに基づい
て、前記ユーザがログインしている状態を保持したまま、前記画像処理装置を、新たに認
証が成功しないと所定の機能が使用できないロック状態に移行し、前記ロック状態のとき
にログイン中のユーザの認証が新たに成功したことに基づき、前記表示手段に前記ユーザ
が前記ロック状態になる前に表示させていた画面が表示されるよう制御し、前記所定の機
能は、印刷機能及び読取機能の少なくとも一方である、ことを特徴とする。
【発明の効果】
【００１１】
　本発明によれば、ユーザが操作の途中で一時的に装置を離れた場合でも、再操作の手間
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を省いてユーザの利便性の低下を抑え、また、ログオン直後の利便性も低下させずに、ま
た、別のユーザによるなりすましを防止することもできる。即ち、ユーザの利便性を犠牲
にすることなく、高いセキュリティを維持することができる。
【図面の簡単な説明】
【００１２】
【図１】本発明の画像処理装置の構成を例示するブロック図。
【図２】画像処理装置とユーザと位置関係および人感センサ部の検知範囲を例示する図。
【図３】画像処理装置のユーザインタフェース部分を例示する図。
【図４】画像処理装置のタッチパネル付き表示部５の表示画面を例示する図。
【図５Ａ】画像処理装置のメインルーチンの動作を例示するフローチャート。
【図５Ｂ】画像処理装置の設定処理の動作を例示するフローチャート。
【図６】画像処理装置の人感センサ非検知割り込み処理の動作を例示するフローチャート
。
【発明を実施するための形態】
【００１３】
　以下、本発明を実施するための形態について図面を用いて説明する。
【実施例１】
【００１４】
　図１は、本発明の一実施例を示す画像処理装置の構成の一例を示すブロック図である。
　図１において、１は画像処理装置である。画像処理装置１は、画像読み取り部１０１、
ＩＣカードリーダ部１０２、人感センサ部１０３、表示・操作部１０４、ＣＰＵ１０５、
メモリ１０６、ＨＤＤ１０７、画像印刷部１０８、データバス１０９等を有する。
【００１５】
　画像読み取り部１０１は、ＣＰＵ１０５の制御により動作し、図示しない原稿台にユー
ザがセットした原稿をスキャンして画像データを生成し、データバス１０９を介してメモ
リ１０６に送信する。ＩＣカードリーダ部１０２は、ＣＰＵ１０５の制御により動作し、
非接触型ＩＣカードから読み取ったデータを、データバス１０９を介してメモリ１０６に
格納する。
【００１６】
　人感センサ部１０３は、画像処理装置１の周囲のユーザ（人体）を検知するためのセン
サを持ち、ＣＰＵ１０５の制御によりセンサの検出情報をＣＰＵ１０５に対して送信する
。この人感センサ部１０３は、図示しない電源部と接続されており、画像処理装置１の周
囲のユーザを検知した場合に、省電力状態の画像処理装置１をスタンバイ状態に移行させ
る。省電力状態は、人感センサ部１０３への電力供給が維持され、他のデバイスへの電力
供給が遮断される状態である。ここで他のデバイスとは、画像読み取り部１０１、ＩＣカ
ードリーダ部１０２、表示・操作部１０４、ＣＰＵ１０５、メモリ１０６、ＨＤＤ１０７
、画像印刷部１０８、および、データバス１０９のことである。
【００１７】
　この省電力状態のときに、人感センサ部１０３が画像処理装置１の周囲のユーザを検知
した場合、人感センサ部１０３は電源部に復帰制御信号を送信する。復帰制御信号を受信
した電源部は、他のデバイスに対して電力供給を開始して、画像処理装置１はスタンバイ
状態となる。これにより、ユーザは、特別な操作なく、画像処理装置１に近づくだけで、
画像処理装置１が使用可能な状態になる。また、人感センサ部１０３は、人感センサが検
知状態から非検知状態に変化したときに、ＣＰＵ１０５に対して割り込み信号を送信する
ようにＣＰＵ１０５によって設定できる。
【００１８】
　表示・操作部１０４は、ＣＰＵ１０５の制御により動作し、データバス１０９を介して
ＣＰＵ１０５から受信した情報を後述のタッチパネル付き表示部５に表示する。また、表
示・操作部１０４は、後述のタッチパネル付き表示部５およびスタートボタン６をユーザ
が操作した操作情報を、ＣＰＵ１０５に送信する。
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【００１９】
　ＣＰＵ１０５は、ＨＤＤ１０７に格納されたプログラムをメモリ１０６に読み出し、そ
のプログラムに従って画像処理装置１全体の制御を行う。ＣＰＵ１０５は、人感センサ部
１０３からの割り込み信号を受信したときに、予め設定された割り込みルーチンに制御を
移すことができる。メモリ１０６は、ＣＰＵ１０５のプログラムを格納したり、画像デー
タを格納する一時メモリである。ＨＤＤ１０７はハードディスクドライブであり、ＣＰＵ
１０５のプログラムが格納してある他、画像データを格納する。なお、ＨＤＤ１０７の代
わりに、ＳＳＤ(Solid State Drive)等の他の記憶装置を備えていてもよい。
【００２０】
　画像印刷部１０８は、ＣＰＵ１０５の制御により動作し、データバス１０９を介して受
信した画像データを図示しない印刷用紙に電子写真プロセスやインクジェット方式等の任
意の印刷方式を用いて印刷出力する。データバス１０９は、上記各デバイス１０１～１０
８の間で、画像データや情報の転送を行う。
【００２１】
　図２は、画像処理装置１とユーザとの位置関係、および人感センサ部１０３の検知範囲
の一例を示す模式図であり、上から見下ろした俯瞰図で表現してある。
　図２（Ａ）において、２はユーザであり、画像処理装置１を操作可能な位置に居る。
　図２（Ｂ）において、３は、人感センサ部１０３の検知範囲を示している。検知範囲３
は、実際には目視することはできないが、ここでは説明のために斜線領域で示してある。
人感センサ部１０３のセンサは、この検知範囲３内のユーザを検知することができる。即
ち、検知範囲３は、図２（Ａ）に示した位置に居るユーザ２を検知することができる。
【００２２】
　図３は、画像処理装置１のユーザインタフェース部分だけを例示する模式図である。
　画像処理装置１のユーザインタフェース部分は、ＩＣカードリーダ部１０２のカードリ
ーダ４、表示・操作部１０４のタッチパネル付き表示部５、および、スタートボタン６を
有する。
【００２３】
　図４は、画像処理装置１のタッチパネル付き表示部５に表示される画面の一例を示す図
である。
　図４（Ａ）は、画像処理装置１にユーザがまだログオンしていないときのログオン画面
Ｄ４１である。
【００２４】
　図４（Ｂ）は、ログオン画面Ｄ４１において、ユーザがＩＣカードをカードリーダ４に
読み取らせてログインしたときに遷移するコピー画面Ｄ４２である。コピー画面Ｄ４２に
おいて、４２１は色モード設定ボタン、４２２は用紙サイズ設定ボタン、４２３は出力部
数設定ボタン、４２４は仕上げ設定ボタン、４２５は印刷面設定ボタン、４２６はページ
集約設定ボタンである。ユーザはこれらのボタンをタッチすることで、画像処理装置１に
対して各種の設定を行う個別の設定画面を表示させることができる。それぞれのボタンの
下部には、現在の設定内容が表示されている。また、４２７はログオフボタンであり、ユ
ーザはこのボタンをタッチすることで、設定内容を全てリセットし、ログオン状態から抜
けてログオフし、画像処理装置１の表示画面をログオン画面Ｄ４１に戻すことができる。
【００２５】
　図４（Ｃ）は、コピー画面Ｄ４２において、ユーザが仕上げ設定ボタン４２４をタッチ
したときに遷移する仕上げ設定画面Ｄ４３である。仕上げ設定画面Ｄ４３において、４３
１はソート設定ボタンで、４３２はグループ設定ボタンで、４３３はなし設定ボタンで、
４３４はステイプルソート設定ボタンである。これらのボタンは設定を変更するための設
定変更ボタンである。ユーザはこれらのボタンをタッチすることで、仕上げ設定の設定内
容を変更することができる。現在の設定内容を表すボタンは太線で表示されており、ユー
ザが別の設定変更ボタンをタッチすることで設定変更と同時にタッチしたボタンが太線で
表示されるようになる。
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【００２６】
　また、４３５はキャンセルボタンで、４３６は決定ボタンである。ユーザがキャンセル
ボタン４３５をタッチすると、仕上げ設定画面Ｄ４３に遷移する前の設定内容に戻り、元
のコピー画面Ｄ４２に遷移する。ユーザが決定ボタン４３６をタッチすると、元のコピー
画面Ｄ４２に遷移する。このとき、仕上げ設定ボタン４２４の下部には変更した設定内容
が表示されて、さらにその内容がログオン後のデフォルト値と異なる場合には、設定が変
更されたことを示す網掛け表示となる（例えば、後述する図４（Ｇ）の４７４）。
【００２７】
　図４（Ｄ）は、コピー画面Ｄ４２において、ユーザが印刷面設定ボタン４２５をタッチ
したときに遷移する印刷面設定画面Ｄ４４である。印刷面設定画面Ｄ４４において、４４
１は片面設定ボタンで、４４２は両面設定ボタンである。これらのボタンは設定を変更す
るための設定変更ボタンである。ユーザはこれらのボタンをタッチすることで、印刷面設
定の設定内容を変更することができる。現在の設定内容を表すボタンは太線で表示されて
おり、ユーザが別の設定変更ボタンをタッチすることで設定変更と同時にタッチしたボタ
ンが太線で表示されるようになる。
【００２８】
　また、４４３はキャンセルボタンで、４４４は決定ボタンである。ユーザがキャンセル
ボタン４４３をタッチすると、印刷面設定画面Ｄ４４に遷移する前の設定内容に戻り、元
のコピー画面Ｄ４２に遷移する。ユーザが決定ボタン４４４をタッチすると、元のコピー
画面Ｄ４２に遷移する。このとき、印刷面設定ボタン４２５の下部には変更した設定内容
が表示されて、さらにその内容がログオン後のデフォルト値と異なる場合には、設定が変
更されたことを示す網掛け表示となる（例えば、後述する図４（Ｇ）の４７５）。
【００２９】
　図４（Ｅ）は、コピー画面Ｄ４２において、ユーザがページ集約設定ボタン４２６をタ
ッチしたときに遷移するページ集約設定画面Ｄ４５である。４５１はなし設定ボタンで、
４５２は２ｉｎ１設定ボタンで、４５３は４ｉｎ１設定ボタンである。これらのボタンは
、設定を変更するための設定変更ボタンである。ユーザはこれらのボタンをタッチするこ
とで、ページ集約設定の設定内容を変更することができる。現在の設定内容を表すボタン
は太線で表示されており、ユーザが別の設定変更ボタンをタッチすることで設定変更と同
時にタッチしたボタンが太線で表示されるようになる。
【００３０】
　また、４５４はキャンセルボタンで、４５５は決定ボタンである。ユーザがキャンセル
ボタン４５４をタッチすると、ページ集約設定画面Ｄ４５に遷移する前の設定内容に戻り
、元のコピー画面Ｄ４２に遷移する。ユーザが決定ボタン４５５をタッチすると、元のコ
ピー画面Ｄ４２に遷移する。このとき、ページ集約設定ボタン４２６の下部には変更した
設定内容が表示されて、さらにその内容がログオン後のデフォルト値と異なる場合には、
設定が変更されたことを示す網掛け表示となる（例えば、後述する図４（Ｇ）の４７６）
。
【００３１】
　図４（Ｆ）は、コピー画面Ｄ４２において、ユーザが出力部数設定ボタン４２３をタッ
チしたときに遷移する出力部数設定画面Ｄ４６である。出力部数設定画面Ｄ４６において
、４６１は出力部数設定値表示で、４６２は出力部数設定ボタンである。出力部数設定ボ
タン４６２は、数値ボタンとクリアボタンの集まりであり、これらは設定を変更するため
の設定変更ボタンである。ユーザはこれらのボタンをタッチすることで、出力部数設定の
設定内容を変更することができる。現在の設定内容は出力部数設定値表示４６１に表示さ
れており、ユーザが出力部数設定ボタン４６２をタッチすることで設定変更され、それと
同時に新しい設定値が出力部数設定値表示４６１に表示される。
【００３２】
　また、４６３はキャンセルボタンで、４６４は決定ボタンである。ユーザがキャンセル
ボタン４６３をタッチすると、出力部数設定画面Ｄ４６に遷移する前の設定内容に戻り、
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元のコピー画面Ｄ４２に遷移する。ユーザが決定ボタン４６４をタッチすると、元のコピ
ー画面Ｄ４２に遷移する。このとき、出力部数設定ボタン４２３の下部には変更した設定
内容が表示されて、さらにその内容がログオン後の初期値と異なる場合には、設定が変更
されたことを示す網掛け表示となる（例えば、後述する図４（Ｇ）の４７３）。
【００３３】
　図４（Ｇ）は、設定が変更されたコピー画面Ｄ４７である。図４（Ｇ）の例は、ログオ
ン直後のコピー画面Ｄ４２の状態から、仕上げ設定画面Ｄ４３で「ステイプルソート」を
選択し、印刷面設定画面Ｄ４４で「両面」を選択し、ページ集約設定画面Ｄ４５で「２ｉ
ｎ１」を設定し、出力部数設定画面Ｄ４６で「２０部」を設定した状態を示している。
【００３４】
　図４（Ｈ）は、コピー画面Ｄ４７の状態で、ユーザが人感センサ部１０３の検知範囲３
の外側に移動した場合に表示される再認証画面Ｄ４８である。再認証画面Ｄ４８は、ユー
ザに対して、再認証を促すためのものである。再認証画面Ｄ４８において、４８１は再認
証ウィンドウで、４２８はログオフボタンである。再認証画面Ｄ４８が表示されていると
きは、ユーザはＩＣカードをカードリーダ４に読み取らせる認証操作か、ログオフボタン
４８２をタッチしてログオフすることしかできない。即ち、再認証画面Ｄ４８の表示中は
、認証かログオフのみ可能とし、それ以外の操作は禁止される。これにより、ＩＣカード
を持たない別のユーザが元のユーザの代わりに操作の続きを行うことはできなくなってい
る。この画面において、ＩＣカードをカードリーダ４に読み取らせる認証操作を行うと、
再認証ウィンドウ４８１は消去されて、元の画面（ここでは、元のコピー画面Ｄ４７）が
表示される。
【００３５】
　図４（Ｉ）は、コピー画面Ｄ４７の状態で、ユーザがスタートボタン６を押した場合に
表示されるコピー中画面Ｄ４９である。４９１はコピー中ウィンドウである。コピー中画
面Ｄ４９が表示されている間は、ユーザは操作することができない。コピー動作が終了す
ると、コピー中ウィンドウ４９１は消去されてコピー画面Ｄ４７に戻る。
【００３６】
　図５Ａ、図５Ｂは、画像処理装置１の動作の一例を示すフローチャートであり、ＣＰＵ
１０５の制御の流れを示すものである。図５Ａ、図５Ｂに示すフローチャートの処理は、
ＣＰＵ１０５がＨＤＤ１０７等にコンピュータ読み取り可能に記録されたプログラムを読
み出して実行することにより実現される。なお、Ｓ５０１～Ｓ５２２は各ステップを示す
。
【００３７】
　図５Ａは、メインルーチンの動作を示すフローチャートであり、画像処理装置１のＣＰ
Ｕ１０５は、Ｓ５０１から処理を開始する。
　Ｓ５０１において、ＣＰＵ１０５は、タッチパネル付き表示部５にログオン画面Ｄ４１
を表示させ、Ｓ５０２に進む。Ｓ５０２において、ＣＰＵ１０５は、ＩＣカードリーダ部
１０２でＩＣカードが検出されるまで監視し、ＩＣカードが検出されたと判定した場合（
Ｓ５０２でＹｅｓの場合）、Ｓ５０３に進む。なお、図示しないが、ＣＰＵ１０５は、ユ
ーザ認証に成功した場合のみ、該認証されたユーザによるログオン状態に移行して表示・
操作部からの操作を受け付けるため、Ｓ５０３に処理を進める。一方、ユーザ認証に失敗
した場合には、ＣＰＵ１０５は、Ｓ５０２に戻る。
【００３８】
　Ｓ５０３において、ＣＰＵ１０５は、タッチパネル付き表示部５にコピー画面Ｄ４２を
表示させ、Ｓ５０４に進む。Ｓ５０４において、ＣＰＵ１０５は、人感センサ部１０３に
対して、人感センサが検知状態から非検知状態に変化したときにＣＰＵ１０５に対して割
り込み信号を送信するように設定し、Ｓ５０５に進む。
【００３９】
　Ｓ５０５において、ＣＰＵ１０５は、タッチパネル付き表示部５で設定ボタンのタッチ
を検出したか判定する。そして、設定ボタンのタッチを検出したと判定した場合（Ｓ５０
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５でＹｅｓの場合）、ＣＰＵ１０５は、Ｓ５０６に進む。一方、設定ボタンのタッチを検
出していないと判定した場合（Ｓ５０５でＮｏの場合）、ＣＰＵ１０５は、Ｓ５０９に進
む。ここで設定ボタンとは、コピー画面Ｄ４２における、色モード設定ボタン４２１、用
紙サイズ設定ボタン４２２、出力部数設定ボタン４２３、仕上げ設定ボタン４２４、印刷
面設定ボタン４２５、および、ページ集約設定ボタン４２６のことである。
【００４０】
　Ｓ５０６において、ＣＰＵ１０５は、タッチパネル付き表示部５に、設定画面を表示さ
せ、Ｓ５０７に進む。ここで表示する設定画面とは、前述のＳ５０５においてタッチを検
出した設定ボタンの種類により異なる画面である。タッチを検出した設定ボタンが色モー
ド設定ボタン４２１の場合は、図示しない色モード設定画面である。タッチを検出した設
定ボタンが用紙サイズ設定ボタン４２２の場合は、図示しない用紙サイズ設定画面である
。タッチを検出した設定ボタンが出力部数設定ボタン４２３の場合は、出力部数設定画面
Ｄ４６である。タッチを検出した設定ボタンが仕上げ設定ボタン４２４の場合は、仕上げ
設定画面Ｄ４３である。タッチを検出した設定ボタンが印刷面設定ボタン４２５の場合は
、印刷面設定画面Ｄ４４である。タッチを検出した設定ボタンがページ集約設定ボタン４
２６の場合は、ページ集約設定画面Ｄ４５である。
【００４１】
　Ｓ５０７において、ＣＰＵ１０５は、設定処理を実行する。なお、Ｓ５０７の設定処理
は、ユーザの操作に応じてメモリ１０６に記憶されている設定内容をＣＰＵ１０５が書き
換える処理であり、詳細は後述する図５Ｂで示す。ＣＰＵ１０５は、Ｓ５０７の設定処理
を実行後に、Ｓ５０８に進む。
【００４２】
　Ｓ５０８において、ＣＰＵ１０５は、タッチパネル付き表示部５にコピー画面を表示さ
せ、Ｓ５０５に進む。ここで前述の通り、コピー画面は設定内容により設定ボタンの下部
の設定内容の文字と網掛けが異なるものとなる（例えばＤ４７）。
【００４３】
　また、Ｓ５０９において、ＣＰＵ１０５は、スタートボタン６の押下を検出したか判定
する。そして、スタートボタン６の押下を検出したと判定した場合（Ｓ５０９でＹｅｓの
場合）、ＣＰＵ１０５は、Ｓ５１０に進む。一方、スタートボタン６の押下を検出してい
ないと判定した場合（Ｓ５１０でＮｏの場合）、ＣＰＵ１０５は、Ｓ５１４に進む。
【００４４】
　Ｓ５１０において、ＣＰＵ１０５は、人感センサ部１０３に対して、人感センサが検知
状態から非検知状態に変化したときにＣＰＵ１０５に対して割り込み信号を送信しないよ
うに設定し、Ｓ５１１に進む。Ｓ５１１において、ＣＰＵ１０５は、タッチパネル付き表
示部５にコピー中ウィンドウ４９１を表示させ、Ｓ５１２に進む。
【００４５】
　Ｓ５１２において、ＣＰＵ１０５は、メモリ１０６に記憶されている設定内容に応じて
、画像読み取り部１０１、メモリ１０６、ＨＤＤ１０７、画像印刷部１０８を連係動作さ
せてコピー処理を行い、Ｓ５１３に進む。コピー処理についての詳細な説明は省略する。
次に、Ｓ５１３において、ＣＰＵ１０５は、タッチパネル付き表示部５に表示しているコ
ピー中ウィンドウ４９１を消去させ、Ｓ５０４に進む。
【００４６】
　また、Ｓ５１４において、ＣＰＵ１０５は、ログオフボタン４２７（Ｄ４７では４７７
と表記）のタッチを検出したか判定する。そして、ログオフボタン４２７（４７７）のタ
ッチを検出したと判定した場合（Ｓ５１４でＹｅｓの場合）、ＣＰＵ１０５は、ログオフ
処理（Ｓ５１５～Ｓ５１６）に進む。一方、ログオフボタン４２７（４７７）のタッチを
検出していないと判定した場合（Ｓ５１４でＮｏの場合）、ＣＰＵ１０５は、Ｓ５０５に
進む。
【００４７】
　ログオフ処理のＳ５１５において、ＣＰＵ１０５は、人感センサ部１０３に対して、人
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感センサが検知状態から非検知状態に変化したときにＣＰＵ１０５に対して割り込み信号
を送信しないように設定し、Ｓ５１６に進む。Ｓ５１６において、ＣＰＵ１０５は、全て
の設定についてメモリ１０６に記憶されている設定内容を初期値に戻し、Ｓ５０１に進む
。
【００４８】
　図５Ｂは、図５ＡのＳ５０７の設定処理の一例を示すフローチャートであり、画像処理
装置１のＣＰＵ１０５は、図５ＡのＳ５０７でこの処理を実行する。
　Ｓ５１７において、ＣＰＵ１０５は、全ての設定についてメモリ１０６に記憶されてい
る設定内容をメモリ１０６の別領域にコピーして記憶し、Ｓ５１８に進む。
【００４９】
　Ｓ５１８において、ＣＰＵ１０５は、設定変更ボタンのタッチを検出したか判定する。
そして、設定変更ボタンのタッチを検出したと判定した場合（Ｓ５１８でＹｅｓの場合）
、ＣＰＵ１０５は、Ｓ５１９に進む。一方、設定変更ボタンのタッチを検出していないと
判定した場合（Ｓ５１９でＮｏの場合）、ＣＰＵ１０５は、Ｓ５２０に進む。ここで、設
定変更ボタンとは、前述した各設定画面に表示される設定変更ボタンのことである。例え
ば、Ｄ４３の場合は４３１～４３４、Ｄ４４の場合は４４１～４４２、Ｄ４５の場合は４
５１～４５３、Ｄ４６の場合は４６２が、設定変更ボタンに該当する。
【００５０】
　Ｓ５１９において、ＣＰＵ１０５は、タッチされた設定変更ボタンに応じてメモリ１０
６に記憶されている設定内容を変更し、Ｓ５２０に進む。また、Ｓ５２０において、ＣＰ
Ｕ１０５は、キャンセルボタンのタッチを検出したか判定する。そして、キャンセルボタ
ンのタッチを検出したと判定した場合（Ｓ５２０でＹｅｓの場合）、ＣＰＵ１０５は、Ｓ
５２１に進む。一方、キャンセルボタンのタッチを検出していないと判定した場合（Ｓ５
２０でＮｏの場合）、ＣＰＵ１０５は、Ｓ５２２に進む。ここで、キャンセルボタンとは
、前述した各設定画面に表示されるキャンセルボタンのことである。例えば、Ｄ４３の場
合は４３５、Ｄ４４の場合は４４３、Ｄ４５の場合は４５４、Ｄ４６の場合は４６３が、
キャンセルボタンに該当する。
【００５１】
　Ｓ５２１において、ＣＰＵ１０５は、上記Ｓ５１７でメモリ１０６の別領域にコピーし
ておいた設定内容を読み出し、メモリ１０６に記憶されている設定内容に上書きして、設
定変更前の状態に復帰させ、この設定処理を終了し、図５ＡのＳ５０８に進む。
【００５２】
　また、Ｓ５２２において、ＣＰＵ１０５は、決定ボタンのタッチのタッチを検出したか
判定する。そして、決定ボタンのタッチを検出したと判定した場合（Ｓ５２２でＹｅｓの
場合）、ＣＰＵ１０５は、この設定処理を終了し、図５ＡのＳ５０８に進む。一方、決定
ボタンのタッチを検出していないと判定した場合（Ｓ５２２でＮｏの場合）、ＣＰＵ１０
５は、Ｓ５１８に進む。こで、決定ボタンとは、前述した各設定画面に表示される決定ボ
タンのことである。例えば、Ｄ４３の場合は４３６、Ｄ４４の場合は４４４、Ｄ４５の場
合は４５５、Ｄ４６の場合は４６４が、決定ボタンに該当する。
【００５３】
　図６は、画像処理装置１のＣＰＵ１０５が人感センサ部１０３から割り込み信号を受信
したときの動作を示すフローチャートであり、ＣＰＵ１０５の制御の流れを示すものであ
る。図６に示すフローチャートの処理は、ＣＰＵ１０５がＨＤＤ１０７等にコンピュータ
読み取り可能に記録されたプログラムを読み出して実行することにより実現される。なお
、Ｓ６０１～Ｓ６０７は各ステップを示す。
【００５４】
　画像処理装置１のＣＰＵ１０５は、人感センサ部１０３から割り込み信号を受信すると
、現在の処理を停止して、現在処理中のステップをメモリ１０６に記憶して、画像処理装
置１の状態を保持したまま、図６の人感センサ非検知割り込み処理を実行する。なお、割
り込み信号は、ＣＰＵ１０５により人感センサ部１０３に対して割り込み信号の送信する
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ように設定してある間だけ人感センサ部１０３からＣＰＵ１０５に対して送信されるもの
である。ただし、この図６に示す人感センサ非検知割り込み処理中には、ＣＰＵ１０５は
受信した割り込み信号を無視する。
【００５５】
　まず、Ｓ６０１において、ＣＰＵ１０５は、タッチパネル付き表示部５に再認証ウィン
ドウ４８１を表示させ、Ｓ６０２に進む。なお、ＣＰＵ１０５は、再認証ウィンドウ４８
１の表示により認証を要求している間は、該認証とログオフ指示以外の操作を禁止する。
【００５６】
　Ｓ６０２において、ＣＰＵ１０５は、データバス１０９に接続された図示しないリアル
タイムクロック部から現在時刻を受信し、メモリ１０６に記憶する。
【００５７】
　次に、Ｓ６０３において、ＣＰＵ１０５は、図示しないリアルタイムクロック部から現
在時刻を受信し、該受信した時刻と上記Ｓ６０２でメモリ１０６に記憶した時刻とを用い
て経過時間を計算する。例えば、リアルタイムクロック部から受信した現在時刻から上記
Ｓ６０２でメモリ１０６に記憶した時刻を減算して経過時間を計算する。さらに、ＣＰＵ
１０５は、該計算した経過時間が既定の時間（所定時間）以上かどうかを判定する。そし
て、経過時間が既定の時間以上と判定した場合（Ｓ６０３でＹｅｓの場合）、ＣＰＵ１０
５は、この人感センサ非検知割り込み処理を終了し、図５Ａに示したログオフ処理（Ｓ５
１５～Ｓ５１６）に復帰する。この場合、ＣＰＵ１０５は、割り込み信号を受信したとき
に保持した状態を破棄し、画像処理装置１の設定内容を初期化させることとなる。
【００５８】
　一方、経過時間が既定の時間未満と判定した場合（Ｓ６０３でＮｏの場合）、ＣＰＵ１
０５は、Ｓ６０４に進む。
【００５９】
　Ｓ６０４において、ＣＰＵ１０５は、ユーザ操作を検出したかどうか判定する。そして
、ユーザ操作を検出したと判定した場合（Ｓ６０４でＹｅｓの場合）、ＣＰＵ１０５は、
Ｓ６０５に進む。一方、ユーザ操作を検出していないと判定した場合（Ｓ６０４でＮｏの
場合）、ＣＰＵ１０５は、Ｓ６０３に進む。このとき、ユーザ操作とは、タッチパネル付
き表示部５のタッチパネルへの入力、または、ＩＣカードリーダ部１０２でのＩＣカード
検出のことである。
【００６０】
　Ｓ６０５において、ＣＰＵ１０５は、ログオフボタン４８２のタッチを検出したかどう
か判定する。そして、ログオフボタン４８２のタッチを検出したと判定した場合（Ｓ６０
５でＹｅｓの場合）、ＣＰＵ１０５は、この人感センサ非検知割り込み処理を終了し、図
５Ａに示したログオフ処理（Ｓ５１５～Ｓ５１６）に復帰する。この場合、ＣＰＵ１０５
は、割り込み信号を受信したときに保持した状態を破棄し、画像処理装置１の設定内容を
初期化させることとなる。
【００６１】
　一方、ログオフボタン４８２のタッチを検出していないと判定した場合（Ｓ６０５でＮ
ｏの場合）、ＣＰＵ１０５は、Ｓ６０６に進む。
【００６２】
　Ｓ６０６において、ＣＰＵ１０５は、ＩＣカードリーダ部１０２でログイン中のユーザ
のＩＣカードを検出したかどうか判定する。そして、ログイン中のユーザのＩＣカードを
検出した判定した場合（Ｓ６０６でＹｅｓの場合）、ＣＰＵ１０５は、Ｓ６０７に進む。
一方、ログイン中のユーザのＩＣカードを検出していないと判定した場合（Ｓ６０６でＮ
ｏの場合）、ＣＰＵ１０５は、Ｓ６０２に進む。なお、Ｓ６０６でＮｏの場合に、Ｓ６０
３に進むようにしてもよい。
【００６３】
　Ｓ６０７では、ＣＰＵ１０５は、タッチパネル付き表示部５に表示している再認証ウィ
ンドウ４８１を消去させ、割り込み信号を受信したときにメモリ１０６に記憶した処理中
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のステップを読み出してそのステップに復帰し、停止していた処理を再開する。即ち、Ｃ
ＰＵ１０５は、割り込み信号を受信したときに保持した状態に画像処理装置１を復帰させ
る。
【００６４】
　以上の構成の元、ユーザが画像処理装置１を使ってコピーをする手順を説明する。ユー
ザが操作の途中で画像処理装置１から離れることで再認証が必要となること、および、再
度ユーザが認証をすれば、画像処理装置１から離れる前に設定した内容を引き継いで操作
が継続できることを説明する。一連の動作の説明のため、ユーザの操作を主体として記述
するが、前述のとおり画像処理装置１はＣＰＵ１０５の制御により動作するものである。
【００６５】
　まず、図２（Ａ）に示すように、ユーザが画像処理装置１の前に立つ。ユーザは人感セ
ンサ部１０３の人感センサの検知範囲内に入っている。このとき、ユーザは図示しないコ
ピー原稿を画像読み取り部１０１の図示しないフィーダ部に置く。このとき、タッチパネ
ル付き表示部５には図４（Ａ）に示すログオン画面Ｄ４１が表示されているので、ユーザ
はＩＣカードをカードリーダ４にタッチさせると、タッチパネル付き表示部５には図４（
Ｂ）に示すコピー画面Ｄ４２が表示される。
【００６６】
　ユーザが仕上げ設定ボタン４２４にタッチすると、タッチパネル付き表示部５には図４
（Ｃ）に示す仕上げ設定画面Ｄ４３が表示される。この画面でユーザがステイプルソート
設定ボタン４３４と決定ボタン４３６をタッチすると、タッチパネル付き表示部５はコピ
ー画面に戻る。
【００６７】
　また、ユーザが印刷面設定ボタン４２５をタッチすると、タッチパネル付き表示部５に
は図４（Ｄ）に示す印刷面設定画面Ｄ４４が表示される。この画面でユーザが両面設定ボ
タン４４２と決定ボタン４４４をタッチすると、タッチパネル付き表示部５はコピー画面
に戻る。
【００６８】
　また、ユーザがページ集約設定ボタン４２６をタッチすると、タッチパネル付き表示部
５には図４（Ｅ）に示すページ集約設定画面Ｄ４５が表示される。この画面でユーザが２
ｉｎ１設定ボタン４５２と決定ボタン４５５をタッチすると、タッチパネル付き表示部５
はコピー画面に戻る。
【００６９】
　また、ユーザが出力部数設定ボタン４２３をタッチすると、タッチパネル付き表示部５
には図４（Ｆ）に示す出力部数設定画面Ｄ４６が表示される。この画面でユーザが出力部
数設定ボタン４６２の数値ボタンで２０を入力して決定ボタン４６４をタッチすると、タ
ッチパネル付き表示部５はコピー画面に戻る。ここまでの設定により、タッチパネル付き
表示部５に表示される画面は、図４（Ｇ）に示すコピー画面Ｄ４７のようになる。前述の
通り、この設定内容はメモリ１０６に記憶されている。
【００７０】
　次に、ユーザが画像処理装置１の前から離れて人感センサ部１０３の人感センサの検知
範囲外に出ると、タッチパネル付き表示部５には図４（Ｈ）に示す再認証画面Ｄ４８が表
示される。これは、前述の通り、人感センサ部１０３から送信される割り込み信号により
、ＣＰＵ１０５が図６のＳ６０１からの処理に移ったことによるものである。このときに
も設定内容はメモリ１０６に記憶されたままである。
【００７１】
　そして、図２（Ａ）のように、ユーザが画像処理装置１の前に戻り、表示部５に表示さ
れた再認証画面Ｄ４８を確認して、ユーザがＩＣカードをカードリーダ４にタッチさせる
と、表示部５には図４（Ｇ）に示すコピー画面Ｄ４７が表示される。このときの表示内容
と設定内容は、再認証画面Ｄ４８が表示される前と同一のため、ユーザは改めて再設定や
画面遷移の操作をする必要がない。
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【００７２】
　そして、図４（Ｇ）に示すコピー画面Ｄ４７が表示されている状態で、ユーザがスター
トボタン６を押すと、タッチパネル付き表示部５には図４（Ｉ）に示すコピー中画面Ｄ４
９が表示され、コピー動作が行われる。コピー動作により、画像印刷部１０８の図示しな
い排紙トレー部にはコピー出力が排紙される。そして、コピー動作終了後に、タッチパネ
ル付き表示部５には、図４（Ｇ）に示すコピー画面Ｄ４７が表示される。ユーザは画像読
み取り部１０１の図示しないフィーダ部からコピー原稿を取り、また、画像印刷部１０８
の図示しない排紙トレー部からコピー出力を取る。
【００７３】
　そして、ユーザがログオフボタン４７７をタッチすると、ログオフ処理が行われ、タッ
チパネル付き表示部５には図４（Ａ）に示すログオン画面Ｄ４１が表示される。前述の通
り、ログオフ処理において、図５ＡのＳ５１６でＣＰＵ１０５は設定内容の初期化を行う
ため、ユーザが再度ログオンするときには設定内容は初期値に戻っており、ログオン後の
コピー画面は常に図４（Ｂ）に示すコピー画面Ｄ４２が表示される。
【００７４】
　なお、再認証画面Ｄ４８が表示されている状態で、ユーザが規定時間以上再認証を行わ
なかった場合は、前述の図６のＳ６０３におけるＣＰＵ１０５の制御により、ログオフ処
理が行われる。また、再認証画面Ｄ４８が表示されている状態で、ユーザまたは別のユー
ザがログオフボタン４８２をタッチすると、前述の図６のＳ６０５におけるＣＰＵ１０５
の制御により、ログオフ処理が行われる。つまり、再認証が必要な状態でもログオフ処理
はできるが、再認証しない限り元のユーザのログオン状態での操作を継続することはでき
ない。また、再認証画面Ｄ４８の表示中は、認証のみ可能とし、認証以外の操作を禁止す
るようにしてもよい。
【００７５】
　以上のように、本実施例の画像処理装置によれば、操作の途中でもユーザの利便性を低
下させずに、さらに、ログオン直後の利便性も低下させずに、ユーザが装置を離れたとき
の別のユーザによるなりすましを防止することができる。
【００７６】
　なお、図６の例では、再認証画面Ｄ４８を表示した認証の要求中に現在ログイン中のユ
ーザ以外のユーザのＩＣカードを検出した場合には、Ｓ６０２又はＳ６０３に戻るように
構成した。しかし、再認証画面Ｄ４８を表示した認証の要求中に現在ログイン中のユーザ
以外のユーザのＩＣカードを検出し、認証に成功した場合、ＣＰＵ１０５は、現在ログイ
ン中のユーザをログオフ処理して、該認証された新たなユーザによるログオン状態に移行
するようにしてもよい。この場合、ログオフされて新たなユーザのログオンとなるため、
割り込み信号を受信したときに保持した装置の状態は破棄され、新たなユーザの初期画面
が表示されることとなる。
【００７７】
　また、上記実施例では、非接触型のＩＣカードから情報を読み取って、ユーザ認証を行
う構成を示した。しかし、ユーザに認証に使用するカードは、接触型のＩＣカードであっ
ても、磁気カード等の他の形式のカードであってもよい。また、表示・操作部１０４から
ユーザＩＤやパスワード等の認証情報の入力を受け付け可能とし、ユーザから入力された
認証情報を用いてユーザ認証する構成であってもよい。また、ユーザから生体認証情報を
読み取り、該生体認証情報を用いてユーザ認証を行う構成であってもよい。生体認証情報
とは、例えば、指紋、掌形、網膜の毛細血管パターン、虹彩パターン、顔、手の静脈パタ
ーン、音声、耳形等の情報である。
【００７８】
　以上示したように、本発明によれば、ユーザが操作の途中で一時的に装置を離れた場合
でも、再操作の手間を省いてユーザの利便性の低下を抑え、また、ログオン直後の利便性
も低下させずに、また、別のユーザによるなりすましを防止することもできる。即ち、ユ
ーザの利便性を犠牲にすることなく、高いセキュリティを維持することができる。
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【００７９】
　なお、上述した各種データの構成及びその内容はこれに限定されるものではなく、用途
や目的に応じて、様々な構成や内容で構成されることは言うまでもない。
　以上、一実施形態について示したが、本発明は、例えば、システム、装置、方法、プロ
グラムもしくは記憶媒体等としての実施態様をとることが可能である。具体的には、複数
の機器から構成されるシステムに適用しても良いし、また、一つの機器からなる装置に適
用しても良い。
　また、上記各実施例を組み合わせた構成も全て本発明に含まれるものである。
【００８０】
　（他の実施例）
　また、本発明は、以下の処理を実行することによっても実現される。即ち、上述した実
施形態の機能を実現するソフトウェア（プログラム）を、ネットワーク又は各種記憶媒体
を介してシステム或いは装置に供給し、そのシステム或いは装置のコンピュータ（または
ＣＰＵやＭＰＵ等）がプログラムを読み出して実行する処理である。
　また、本発明は、複数の機器から構成されるシステムに適用しても、１つの機器からな
る装置に適用してもよい。
　本発明は上記実施例に限定されるものではなく、本発明の趣旨に基づき種々の変形（各
実施例の有機的な組合せを含む）が可能であり、それらを本発明の範囲から除外するもの
ではない。即ち、上述した各実施例及びその変形例を組み合わせた構成も全て本発明に含
まれるものである。
【符号の説明】
【００８１】
　１　　画像処理装置
　２　　ユーザ
　３　　検知範囲
　１０２　　ＩＣカードリーダ部
　１０３　　人感センサ部
　１０４　　表示・操作部
　１０５　　ＣＰＵ
　１０６　　メモリ
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