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본 발명은 USB 디바이스를 보호하는 데이터 처리 시스템 및 방법에 관한 것으로 이 USB 디바이스는 자신과 관련된 컴
퓨터 시스템으로만 사용될 수 있다. USB 디바이스의 처음 사용 이전에, USB 디바이스는 어떠한 컴퓨터 시스템과도 관
련되어 있지 않다. USB 디바이스는 USB 디바이스가 처음 사용될 때 특정 컴퓨터 시스템에 초기 접속되면 데이터 처리 
시스템내에 포함된 특정 컴퓨터 시스템과 연관된다. USB 디바이스는 초기에는 디스에이블 상태로 존재한다. USB 디바
이스는 자신과 관련된 컴퓨터 시스템에 접속되는 경우에만 인에이블된다. USB 디바이스 및 자신과 관련된 컴퓨터 시스
템은 암호화 키 쌍을 이용하여 관련되는데, 상기 관련된 컴퓨터 시스템은 암호화 키 쌍 중 제 1 키를 저장하고 USB 디
바이스는 암호화 키 쌍 중 제 2 키를 저장한다.
    

대표도
도 2

명세서

도면의 간단한 설명

도 1은 본 발명의 방법 및 시스템에 따른 네트워크 및 허브(hub)를 이용하여 서버 컴퓨터 시스템에 접속된 복수의 클
라이언트 컴퓨터 시스템을 포함하는 데이터 처리 시스템을 도시한 도면,

도 2는 본 발명의 방법 및 시스템에 따른 클라이언트 컴퓨터 시스템의 상세도,

도 3은 본 발명의 방법 및 시스템에 따른 컴퓨터 시스템에 대한 암호화 키 쌍(encryption key pair)의 설정 및 저장을 
도시하는 고 레벨의 흐름도를 도시한 도면,

도 4는 본 발명의 방법 및 시스템에 따른 특정 컴퓨터 시스템과 관련되는 주변장치를 예시하는 고 레벨 흐름도를 도시
한 도면,

도 5는 본 발명의 방법 및 시스템에 따라 자신이 현재 관련되는 컴퓨터 시스템에 접속되어 있는지 여부를 판정하는 주
변 장치를 도시하는 고 레벨 흐름도,

도 6은 본 발명의 방법 및 시스템에 따라 주변 장치에 자신의 식별자를 전송하는 컴퓨터 시스템을 예시하는 고 레벨 흐
름도를 도시한 도면.

도면의 주요 부분에 대한 부호의 설명

100 : 서버104 : 클라이언트

102 : 허브200 : CPU

206 : 메모리부 210 : PCI 확장 슬롯

226 : 키보드 228 : 마우스

220 : IDE 제어기 232 : MAC

234 : 물리 계층 246 : 비디오 제어기

320 : EEPROM

발명의 상세한 설명
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    발명의 목적

    발명이 속하는 기술 및 그 분야의 종래기술

    
본 발명은 전반적으로 데이터 처리 시스템에 관한 것으로, 특히 USB 디바이스가 자신과 관련된 컴퓨터 시스템에 접속
되었을 때만 USB 디바이스의 동작을 인에이블하게 하는 데이터 처리 시스템 및 방법에 관한 것이다. 특히, 본 발명은 
USB 디바이스가 자신과 관련된 컴퓨터 시스템에 접속될 때만 USB 디바이스의 동작을 인에이블하게 하고 암호화 키(
encryption keys)를 이용하여 USB 디바이스가 자신과 관련된 컴퓨터 시스템에 접속되어 있는지 여부를 판정하는 데
이터 처리 시스템 및 방법에 관한 것이다.
    

    
퍼스널 컴퓨터 시스템은 본 기술분야에서 잘 알려져왔다. 이들은 오늘날 현대 사회의 다양한 분야(segments)에 컴퓨
터를 보급함에 있어 광범위하게 사용되어져 왔다. 퍼스널 컴퓨터(PC)는 중앙 처리 장치(a central processing unit:C
PU), 램덤 액세스 메모리(random access memory :RAM) 및 기본 입력/출력 시스템 판독 전용 메모리(basic input
/output system read only memory:BIOS ROM)을 포함하는 관련 휘발성 메모리 및 비-휘발성 메모리(non-volat
ile memory), 키보드, 하나 이상의 플렉시블 디스켓 드라이브, CD-ROM 드라이브, 고정 디스크 저장 드라이브(또한 " 
하드 드라이브" 라고 알려짐), 마우스와 같은 포인팅 디바이스 및 선택적인 네트워크 인터페이스 어댑터를 포함하는 데
스크탑, 플로어 스탠팅(floor standing), 또는 휴대용 마이크로컴퓨터(portable microcomputer)로서 정의될 수 있다. 
이들 시스템들의 구별되는 특징들 중 하나는 이들 콤포넌트를 함께 전기 접속시키기 위해 마더보드 또는 시스템 플래너
(system planar)를 사용한다는 것이다. 이러한 퍼스널 컴퓨터 시스템의 실례로는 IBM's PC 300 시리즈, 압티바 시리
즈(Aptiva series), 및 인텔리스테이션 시리즈(Intellistation series)가 있다.
    

    
유니버셜 시리얼 버스(USB) 디바이스는 퍼스널 컴퓨터를 오프 또는 온 시킴 없이 퍼스널 컴퓨터 시스템에 대한 접속
을 가능하게 하는 표준 인터페이스를 통하여 퍼스널 컴퓨터 시스템에 부착된 주변장치이다. USB 디바이스는 컴퓨터에
의 접속시 자기-초기화(self-initializing)가 가능하다. USB 디바이스는 컴퓨터 시스템에 용이하게 접속/분리(coup
led/decoupled)될 수 있다. 게다가, USB 디바이스는 빈번하게 컴퓨터 시스템에 계속해서 장착/탈착(attached/detac
hed)될 수 있다.
    

디바이스 도난을 방지하는 것과 같이 USB 디바이스를 보호할 필요성이 있다. 유니버셜 시리얼 버스는 외부 디바이스를 
컴퓨터에 장착시키는 좀 더 일반화된 수단이 되어왔다. 전형적으로 이들 디바이스는 카메라, 프린터, 전화기, 및 다양한 
다른 고가의 디바이스 형태를 포함할 수 있다. 이들 디바이스들은 설치의 용이함으로 인해, 도난의 표적이 되어 왔다.

USB 디바이스의 권한 없는 사용을 금지시키는 한가지 방법은 컴퓨터 시스템에 디바이스 보안용 물리적 잠금 장치(ph
ysical lock securing the device)를 제공하는 것이다. 그러나 이것은 유니버셜 시리얼 버스의 목적을 퇴색시킨다. 컴
퓨터 시스템에 물리적 잠금 장치의 사용을 필요로하는 디바이스를 장착 및 탈착시키는 것은 더 이상 용이하지 않게 되
었다.

그러므로, USB 디바이스가 어떠한 물리적 잠금 장치도 포함하지 않는 관련 컴퓨터 시스템에 접속될 때만 인에이블되도
록 USB 디바이스를 보호하기 위한 데이터 처리 시스템 및 방법에 대한 필요성이 존재하게 되었다.

    발명이 이루고자 하는 기술적 과제

    
USB 디바이스가 자신과 관련된 컴퓨터 시스템과만 사용될 수 있도록 USB 디바이스를 보호하기 위해 데이터 처리 시
스템 및 방법이 개시된다. USB 디바이스의 처음 사용 전에는, USB 디바이스는 어떠한 컴퓨터 시스템과도 관련되어 있
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지 않다. USB 디바이스가 처음 사용될 때 특정 컴퓨터 시스템에 초기 접속되면 USB 디바이스는 데이터 처리 시스템 
내에 포함된 특정 컴퓨터 시스템과 관련되게 된다. USB 디바이스는 초기에는 디스에이블 상태에 있다. USB 디바이스
는 자신과 관련된 컴퓨터 시스템에 접속되는 경우에만 인에이블된다. USB 디바이스 및 자신과 관련된 컴퓨터 시스템은 
암호화 키 쌍을 이용하여 관련되는데, 관련된 컴퓨터 시스템은 제 1 키를 저장하고 USB 디바이스는 제 2 키를 저장한
다.
    

본 발명의 상기 및 부가적인 목적, 특징 및 이점은 이하 상세한 설명에서 명백해질 것이다.

    발명의 구성 및 작용

신규한 특징들은 첨부하는 청구범위에서 기술된다. 그러나, 본 발명 자체, 바람직한 사용 모드, 추가적인 목적, 장점은 
첨부하는 도면과 함께 후속하는 바람직한 실시예의 상세한 설명을 참조하면 가장 잘 이해될 것이다.

본 발명의 바람직한 실시예 및 이의 장점은 도 1 내지 도 6을 참조함으로써 보다 용이하게 이해되며, 첨부 도면의 동일 
및 대응 부품에는 동일 번호가 사용된다.

본 발명은 USB 디바이스의 동작을 제한하는 방법 및 시스템에 관한 것으로 이 USB 디바이스는 USB 디바이스가 자신
과 관련된 컴퓨터 시스템에 접속될 때만 동작하도록 인에이블될 것이다. USB 디바이스가 자신과 관련된 컴퓨터 시스템
이 아닌 다른 컴퓨터 시스템에 접속될 때, USB 디바이스는 디스에이블될 것이다. USB 디바이스는 어떠한 물리적 잠금 
메카니즘(physical locking mechanism)도 포함하지는 않는다.

    
USB 디바이스는 어떠한 저장된 암호화 키 없이 USB 디바이스의 제조자로부터 배달되며, 초기에는 어떠한 컴퓨터 시스
템과도 관련되어 있지 않다. USB 디바이스가 제조자로부터 수신된 이후에 처음 사용을 위해 컴퓨터 시스템에 접속될 
때, USB 디바이스가 처음 접속되는 컴퓨터 시스템의 공개키(public key)는 USB 디바이스 내로 다운로드되어 저장된
다. USB 디바이스의 처음 사용 전에, 이 디바이스는 자신과 관련된 컴퓨터 시스템이 될 컴퓨터 시스템에 접속된다. 컴
퓨터 시스템은 RSA 공개/개인 키 쌍과 같은 제 1 및 제 2 암호화 키를 포함하는 암호화 키 쌍을 포함한다. USB 디바이
스가 초기에 임의의 제 1 동작 이전에 컴퓨터 시스템에 접속될 때, 제 2 암호화 키는 USB 디바이스에 저장된다. 이러한 
방식으로, 컴퓨터 시스템은 USB 디바이스와 관련된다.
    

후속 동작을 위해, USB 디바이스는 초기에 디스에이블 상태에 있다. USB 디바이스가 처음 사용 이후에 후속적으로 컴
퓨터 시스템에 접속될 때, USB 디바이스는 USB 디바이스가 현재 접속되어 있는 이 새로운 컴퓨터 시스템이 자신과 관
련된 컴퓨터 시스템인지 여부를 판정할 것이다. USB 디바이스가 자신이 현재 접속되어 있는 새로운 컴퓨터 시스템이 
자신과 관련된 컴퓨터 시스템이라고 판정하는 경우에, USB 디바이스는 디스에이블된다.

    
USB 디바이스가 컴퓨터 시스템에 후속적으로 접속될 때, USB 디바이스는 새로운 컴퓨터 시스템에 난수(random num
ber)를 전송함으로써 자신이 현재 접속되어 있는 이 새로운 컴퓨터 시스템이 자신과 관련된 컴퓨터 시스템인지 여부를 
판정할 것이다. 이후에 새로운 컴퓨터 시스템은 새로운 컴퓨터 시스템에 저장된 암호화 키를 이용하여 난수를 암호화할 
것이다. 이어서, 새로운 컴퓨터 시스템은 USB 디바이스에 이 암호화된 수를 전송한다. 그런 다음, USB 디바이스가 U
SB 디바이스에 저장된 제 2 암호화 키를 이용하여 수신된, 암호화된 수를 해독할 것이다. 해독된 수가 원래의 전송된 
난수와 동일하다면, USB 디바이스는 자신이 자신과 관련된 컴퓨터 시스템과 접속되어 있다고 판정하고 이네이블될 것
이다. 해독된 수가 원래 전송된 난수와 다른 경우에, USB 디바이스는 자신이 자신과 관련된 컴퓨터 시스템이 아닌 다
른 컴퓨터 시스템에 접속되어 있다고 판정하고 디스에이블 상태로 남을 것이다.
    

USB 디바이스의 소유자는 암호화 키를 이용하여 USB 디바이스가 자신과 관련된 컴퓨터 시스템에 접속될 때 이 보호 
메카니즘을 디스에이블할 수 있다.
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도 1은 본 발명의 방법 및 시스템에 따라 허브(102)를 이용하여 서버 컴퓨터 시스템(100)에 접속된 복수의 클라이언
트 시스템(104)을 포함하는 네트워크를 나타내는 도면이다. 서버 컴퓨터 시스템(100)은 근거리 통신망(local area n
etwork:LAN) 커넥터 버스(106)를 이용하여 허브(102)에 접속된다. 제각각의 클라이언트 컴퓨터 시스템(104)은 또
한 제각각의 LAN 버스들(106)을 통하여 허브(102)에 접속된다. 네트워크의 바람직한 형태는 이더넷(Ethernet) 사
양을 따르고 이러한 허브들 및 버스들을 이용한다. 그러나, 다른 형태의 네트워크도 본 발명을 구현하는데 이용될 수 있
으리라는 것이 이해될 수 있다.
    

" 네트워크" 는 이더넷 네트워크, 토큰 링, X.10 또는 X.25와 같은 임의의 데이터 통신 채널 타입을 포함할 수 있다. 당
업자라면 본 명세서에서 기술된 발명이 임의의 데이터 통신 채널 타입을 이용하여 구현될 수 있다는 것을 이해할 수 있
을 것이다. 그러나, 본 발명의 바람직한 실시예는 이더넷 네트워크를 이용하여 구현된다.

    
도 2는 본 발명의 방법 및 시스템에 따른 클라이언트 컴퓨터 시스템의 비교적 상세한 도면을 도시한다. 클라이언트 컴
퓨터 시스템(104)은 클라이언트(104)내에 탑재되는 플래너(planar)(또한 일반적으로 마더보드 또는 시스템 보드라
고도 불려짐)를 포함하고, 이 플래너는 본 기술 분야에 잘 알려진 중앙 처리 장치(CPU:200), 시스템 메모리부 및 액세
서리 카드(accessory cards) 또는 보드를 포함하는 다양한 클라이언트(104) 콤포넌트를 탑재 및 전기 접속시키는 수
단을 제공한다.
    

    
CPU(200)는 시스템 메모리부(206)에 접속되는 메모리 제어기 및 주변 장치 연결 규격(peripheral component inte
rconnect:PCI) 버스 브리지(204)에 어드레스, 제어 및 데이터 버스들(202)에 의해 접속된다. 통합 드라이브 전자 공
학( integrated drive electronics) 디바이스 제어기(220) 및 산업 표준 아키텍처(Industry Standard Architectur
e:ISA) 버스 브리지(204)는 PCI 버스(208)를 이용하여 PCI 버스 브리지(204)에 접속된다. IDE 제어기(220)는 ID
E 호환 저장 디바이스인 제거가능한 하드 디스크 드라이브(222)의 장착을 위해 제공된다. PCI/ISA 브리지(212)는 P
CI 버스(208)와 선택사양적 피쳐 또는 ISA 버스(214)와 같은 확장 버스(expansion bus) 사이에 인터페이스를 제공
한다. PCI/ISA 브리지(212)는 전력 관리 로직(power management logic)을 포함한다. PCI/ISA 브리지(212)는 배
터리(244)로부터 전력을 공급받아 CMOS(213)에 저장된 구성 데이터의 손실을 방지한다.
    

USB 포트(302)는 PCI/ISA 브리지(212)에 접속된다. USB 포트(302)는 카메라, 프린터 등과 같은 임의의 USB 디바
이스(304)를 지원할 것이다.

    
커넥터 슬롯(210)을 갖는 PCI 표준 확장 버스는 PCI 브리지(204)에 결합된다. PCI 커넥터 슬롯(210)은 PCI 버스 호
환 주변장치 카드를 수신할 수 있다. 커넥터 슬롯(216)을 가지는 ISA 표준 확장 버스는 PCI/ISA 브리지(212)에 접속
된다. ISA 커넥터 슬롯(216)은 ISA 호환 어댑터 카드(도시되지 않음)를 수신할 수 있다. 다른 유형의 확장 버스를 사
용하여 추가 장치를 갖는 시스템의 확장을 가능하게 할 수 있다는 것을 이해할 것이다. 또한 본 발명을 구현하기 위해 
두개의 확장 버스들이 필요한 것은 아니라는 것이 이해될 것이다.
    

I/O 제어기(218)는 PCI-ISA 브리지 제어기(212)에 접속된다. I/O 제어기(218)는 PCI-ISA 브리지 제어기(212)와 
디바이스 및 플로피 드라이브(224), 키보드(226) 및 마우스(228)와 같은 주변장치 사이의 통신을 제어하여 이들 디
바이스들이 CPU(200)와 통신할 수 있도록 한다.

PCI-ISA 브리지 제어기(212)는 어드레스, 데이터, 플래쉬 칩 선택 및 판독/기록을 위한 인터페이스를 포함하는 플래
시 메모리(242)용 인터페이스를 포함한다. 플래쉬 메모리(242)는 전기적 소거 가능한 프로그램 가능 판독 전용 메모
리(electrically erasable programmable read only memory:EEPROM) 모듈이고 I/O 디바이스와 운영 체제 사이를 
인터페이스하는데 사용되는 BIOS를 포함한다.
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클라이언트 컴퓨터 시스템(104)은 예를 들면 PCI 확장 슬롯들(248) 중 하나 내에 플러그(plug)될 수 있는 비디오 제
어기(246)를 포함한다. 비디어 제어기(246)는 비디오 메모리부(248)에 접속된다. 비디오 메모리부(248) 내의 이미
지는 제어기(246)에 의해 판독되고 커넥터(250)를 통하여 컴퓨터 시스템(104)에 접속되는 모니터(도시되지 않음) 
상에서 디스플레이된다.

컴퓨터 시스템(104)는 최대 정규 시스템 전력(full normal system power:243)을 공급하는 전원 장치(240)를 포함
하고, 전력 관리 로직(212)에 항상 전력을 공급하는 보조 전력 주 AUX(5)를 갖는다.

    
본 발명에 따르면, 플래너는 암호화 디바이스(261)를 포함하고, 이 암호화 디바이스는 암호화/해독 엔진(encryption
/decryption engine:260)을 포함하며, 이 암호화/해독 엔진은 암호화/해독 알고리즘을 포함하고, 이 암호화/해독 알고
리즘은 플래너, 및 보호 저장 디바이스(262)에 의해 전송 및 수신된 메시지를 인코딩 및 디코딩하는데 이용된다. 바람
직하게, 엔지(260)은 공개/개인 키 암호화를 수행할 수 있다. 엔진(260)은 보호 저장 디바이스(262)를 액세스할 수 
있다. 보호 저장 디바이스(262)는 엔진(260)을 통해서만 액세스가능하며 1회 기록가능 디바이스이다. 저장 디바이스
(262)는 플래너, 디바이스(262), 또는 임의의 다른 디바이스에 의해 판독 및 기록될 수 있다. 클라이언트의 고유 식별
자 및 이의 암호화 키 쌍은 저장 디바이스(262) 내에 저장된다. 저장 디바이스(262)에 저장된 모든것은 엔진(260)에 
의해 보호되어 플래너 또는 이의 콤포넌트가 액세스할 수 없게 된다. 저장 디바이스(262)는 EEPROM과 같은 전기적 
소거 가능한 저장 디바이스를 이용하여 구현될 수 있다. 초기에 클라이언트 개인키를 저장하기 위해 비판독 가능 저장 
디바이스(262)에 대해 액세스할 수 있다. 그러나, 클라이언트 개인 키가 저장된 이후에는 판독될 수 없다. EEPROM(
262)에 저장된 키는 엔진(260)이 아닌 다른 다른 임의의 플래너 콤포넌트에 의해서는 판독될 수 없다.
    

    
암호화 알코리즘은 의도된 메시지 수취인이 메시지를 판독 및 액세스하도록 보장하는 것으로 알려져 왔다. 알려진 암호
화 알고리즘에는 비대칭적, 또는 공개키 알고리즘이 있다. 공개키 알고리즘은 제 1 컴퓨터 시스템으로부터 제 2 컴퓨터 
시스템으로 전송된 메시지를 암호화하는 방법이다. 이 알고리즘은 보안 통신(secure communication)의 각 당사자를 
위한 공개키 및 개인키를 포함하는 키 쌍을 제공한다. 이 키 쌍은 각각의 당사자에 대해 고유하다. 이러한 암호화 기술
의 실례로는 RSA 키 쌍 시스템 및 보안 소켓 층(secure sockets layer:SSL) 시스템이 있다.
    

본 발명에 따르면, 엔진(260) 및 EEPROM(262)을 포함하는 암호화 디바이스(261)는 시스템 관리(SM) 버스(238)
를 이용하여 PCI-ISA 브리지에 접속된다. 시스템 관리 버스(238)는 관리 및 모니터링 디바이스들을 상호접속시키는
데 사용되는 2선식(two-wire), 저속의 직렬 버스이다. 당업자라면 암호화 디바이스(261)가 플래너 내의 또 다른 디
바이스에 접속될 수 있다는 것을 이해할 수 있을 것이다.

    
또한, 클라이언트(104)는 네트워크 어댑터(230)을 포함한다. 네트워크 어댑터(230)는 매체 독립 인터페이스(Media 
Independent Interface:MII) 버스(252)를 이용하여 서로 접속된 물리 계층(234) 및 매체 액세스 제어기(media in
dependent interface:MII)(232)를 포함한다. MII 버스(252)는 하부의 물리 계층(234)에 대한 10/100 Mbps 이더
넷 매체 액세스 제어기(MAC)(232)의 인터페이싱을 규정하는 신호 및 프로토콜 사양이다. 네트워크 어댑터(230)는 
클라이언트(104)가 통신 링크(106)를 이용하여 서버(100)와 통신하는 것이 가능하도록(예시된 바와 같은) 커넥터 
슬롯들(210) 중 어느 하나 내에 또는 ISA 커넥터 슬롯들(216) 중 어느 하나내에 플러그될 수 있다.
    

    
MAC(232)는 디지탈 네트워크 신호들을 프로세스하고, 공유 데이터 경로, 즉 MII 버스(252)와 PCI 버스(208) 간의 
인터페이스로서의 역할을 수행한다. MAC(232)는 데이터 패킷의 전송 및 수신 시 복수의 기능들을 수행한다. 예를 들
면, 데이터 전송 동안, MAC(232)는 전송될 데이터를 어드레스 및 에러 검출 필드와 함께 패킷으로 어셈블한다. 반대
로, 패킷의 수신 동안, MAC(232)는 패킷을 역어셈블(disassemble)하여 어드레스 체킹 및 에러 검출을 수행한다. 부
가적으로, MAC(232)는 전형적으로 공유 경로상으로 전송된 디지탈 신호의 인코딩/디코딩을 수행하고 프리앰블 생성
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/제거(preamble generation/removal) 및 비트 전송/수신을 수행한다. 본 발명의 바람직한 실시예에 있어서, MAC(2
32)는 인텔 82557 칩이다. 그러나, 당업자라면 네트워크 어댑터(230)에서 도시된 기능적 블럭이 단일 실리콘 조각을 
이용하여 제조될 수 있다는 것을 인식할 것이다.
    

    
물리 계층(physical layer:234)으로 인해 아날로그 신호는 R45 커넥터(236)를 통하여 네트워크에 전송된다. 물리 계
층(234)은 10 및 100Mbps CSMA/CD 이서네트 애플리케이션을 지원하는 완전 집적 디바이스가 될 수 있다. 물리 계
층(234)은 MII 로컬 버스(252)로부터 병렬 데이터를 수신하고 커넥터(236)를 통한 전송을 위해 이것을 직렬 데이터
로 변환시킨다. 또한 물리 계층(234)은 파동(wave)을 형성하고 아날로그 전압을 제공하는 역할을 한다. 본 발명의 바
람직한 실시예에 있어서, 물리 계층(234)은 통합 서비스(Integrated Services) 칩 ICS-1890을 이용하여 구현된다.
    

물리 계층(234)은 3가지 주 목적을 수행하는 자동-협상 로직(auto-negotiation logic)을 포함한다. 첫번째, 클라이
언트(104)의 능력(capability)을 판정한다. 두번째, 그 자신의 능력을 서버(100)에 통지한다. 그리고, 세번째, 최고성
능 접속 기술을 이용하여 서버(100)와의 접속을 설정한다.

    
도 3은 본 발명의 방법 및 시스템에 따른 컴퓨터 시스템에의 암호화 키 쌍(encryption key pair)의 설정 및 저장을 도
시하는 고 레벨의 흐름도를 예시한다. 프로세스는 블럭(300)에서 도시된 바와 같이 시작하고 이후에 특정 컴퓨터 시스
템을 위한 암호화 키 쌍을 설정하는 것을 예시하는 블럭(302)으로 전달된다. 이후에, 블럭(304)은 컴퓨터 시스템에서
의 암호화 디바이스(261)의 암호화 키의 저장을 예시한다. 이후에 프로세스는 블럭(306)에 의해 예시된 바와 같이 종
료한다.
    

    
도 4는 본 발명의 방법 및 시스템에 따른 특정 컴퓨터 시스템과 관련되는 주변장치를 예시하는 고 레벨 흐름도를 도시
한다. 프로세스는 블럭(400)에서 도시된 바와 같이 시작하고 이후에 USB 디바이스와 같은 주변 장치를 처음으로 컴퓨
터 시스템에 접속시키는 것을 예시하는 블럭(402)으로 전달된다. 이것은 USB 디바이스의 첫번째 사용이다. 다음으로, 
블럭(404)은 컴퓨터 시스템의 공개키를 USB 디바이스에 다운로딩하는 단계를 도시한다. USB 디바이스는 어떠한 저
장된 암호화 키도 없이 제조자로부터 배달된다. USB 디바이스가 제조자로부터 송부된 이후에 처음 사용을 위해 컴퓨터 
시스템에 접속될 때, USB 디바이스가 접속되는 컴퓨터 시스템의 공개키는 USB 디바이스로 다운로딩되어 저장된다. 이
후에, 블럭(406)은 USB 디바이스의 메모리부에 컴퓨터 시스템의 공개키를 저장시키는 단계를 예시한다. USB 디바이
스에 컴퓨터 시스템의 키를 저장함으로써, USB 디바이스는 그 특정 컴퓨터 시스템과 관련되게 된다. 이후에 프로세스
는 블럭(408)에 의해 도시된 바와 같이 종료한다.
    

    
도 5는 본 발명의 방법 및 시스템에 따라 주변 장치가 현재 자신과 관련된 컴퓨터 시스템에 접속되어 있는지 여부를 판
정하는 것을 도시하는 고 레벨 흐름도를 예시한다. 프로세스는 블럭(500)에서 도시된 바와 같이 시작하고 이후에 디스
에이블된 USB 디바이스를 컴퓨터 시스템에 접속시키는 단계를 예시하는 블럭(502)으로 전달된다. 이후에, 블럭(504)
은 난수를 생성하는 USB 디바이스를 예시한다. 다음으로, 블럭(506)은 자신이 현재 접속되어 있는 컴퓨터 시스템에 
난수를 전송하는 USB 디바이스를 예시한다. 이후에 프로세스는 디바이스가 현재 접속되어 있는 컴퓨터 시스템으로부
터 암호화된 수를 수신하는 USB 디바이스를 도시하는 블럭(508)로 전달된다. 이후에, 블럭(510)은 컴퓨터 시스템으
로부터 수신된 수를 해독하기 위해 디바이스의 메모리부에 저장된 키를 이용하여 USB 디바이스를 예시한다.
    

    
이후에, 블럭(512)은 USB 디바이스에 의해 수신된 암호화된 수가 USB 디바이스에 의해 원래 전송된 난수인지의 여부
를 판정하는 단계를 도시한다. 수신된 암호화 수가 난수라고 판정되는 경우에, 프로세스는 블럭(514)로 진행된다. US
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B 디바이스가 자신과 관련된 컴퓨터 시스템 - 이 시스템은 관련된 암호화 키 쌍 중 하나를 포함함 - 에 접속될 때만 
USB 디바이스는 자신이 현재 접속되는 컴퓨터 시스템으로부터의 전송을 정확히 해독할 수 있다. 수신된 암호화 수는 
USB 디바이스가 자신과 관련된 컴퓨터 시스템에 접속될 때만 원래 전송된 난수일 것이다. 디바이스가 자신과 관련된 
컴퓨터 시스템이 아닌 다른 컴퓨터 시스템에 접속되는 경우에, 수신된 암호화된 수는 원래 전송된 난수가 아닐 것이다. 
블럭(514)은 스스로 인에이블링된 USB 디바이스를 예시한다. 이후에 프로세스는 블럭(516)에 의해 도시된 바와 같이 
종료한다.
    

다시 블럭(512)을 참고하면, 수신된 암호화된 수가 원래 난수가 아니라고 판정되면, 이 프로세스는 디스에이블 상태로 
존재하는 USB 디바이스를 예시하는 블럭(518)로 진행한다. 이후에 프로세스는 블럭(516)에 의해 도시된 바와 같이 
종료한다.

    
도 6은 본 발명의 방법 및 시스템에 따라 주변 장치에 자신의 식별자를 전송하는 컴퓨터 시스템을 예시하는 고 레벨 흐
름도를 도시한다. 프로세스는 블럭(600)에 의해 도시된 바와 같이 시작하고 이후에 컴퓨터 시스템에 접속된 USB 디바
이스로부터 난수를 수신하는 컴퓨터 시스템을 예시하는 블럭(602)로 진행된다. 이후에, 블럭(604)은 컴퓨터 시스템의 
개인키를 이용하여 난수를 암호화하는 컴퓨터 시스템을 도시한다. 다음으로, 블럭(606)은 USB 디바이스에 암호화된 
난수를 되전송하는 컴퓨터 시스템을 예시한다. 이후에 프로세스는 블럭(608)에 의해 도시된 바와 같이 전송된다.
    

본 발명의 바람직한 실시예가 특별히 도시되고 기술되지만, 당업자라면 형태 및 세부적인 면에서 다양한 변경이 본 발
명의 사상 및 범주에서 벗어남 없이 행해질 수 있으리라는 것을 이해해야 한다.

    발명의 효과

본 발명은 USB 디바이스가 자신과 관련된 컴퓨터 시스템에 접속되었을 때만 USB 디바이스의 동작을 인에이블하게 하
는 데이터 처리 시스템 및 방법에 효과가 있다.

(57) 청구의 범위

청구항 1.

데이터 처리 시스템내에서 USB 디바이스의 동작을 제한하는 방법에 있어서,

초기에 디스에이블 상태에 있는 상기 USB 디바이스와 상기 데이터 처리 시스템 내에 포함된 컴퓨터 시스템을 관련시키
는 단계와,

상기 USB 디바이스가 자신과 관련된 상기 컴퓨터 시스템에 접속되는 경우에만 상기 USB 디바이스를 인에이블시키는 
단계

를 포함하는 USB 디바이스 동작 제한 방법.

청구항 2.

제 1 항에 있어서,

상기 컴퓨터 시스템을 위한 비대칭 암호화 키 쌍(an asymmetric encryption key pair)을 설정하는 단계 - 상기 암호
화 키 쌍은 제 1 및 제 2 키를 포함하되, 상기 컴퓨터 시스템은 상기 제 1 키를 이용하여 전송을 암호화하고 상기 제 2 
키는 상기 전송의 수취인이 상기 전송을 정확히 해독하는 것이 가능하도록 하는데 필요함 - 와,
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상기 컴퓨터 시스템에 상기 제 1 키를 저장하는 단계와,

상기 USB 디바이스의 최초 동작 동안 상기 USB 디바이스가 상기 컴퓨터 시스템에 접속되는 것에 응답하여 상기 USB 
디바이스에 상기 제 2 키를 저장하는 단계

를 더 포함하는 USB 디바이스 동작 제한 방법.

청구항 3.

제 2 항에 있어서,

상기 USB 디바이스가 후속적으로 상기 컴퓨터 시스템에 접속될 때마다, 상기 USB 디바이스가 상기 컴퓨터 시스템에 
접속되어 있는지를 확인할 때까지 상기 USB 디바이스가 인에이블 상태가 되는 것을 방지하는 단계

를 더 포함하되, 상기 USB 디바이스는 자신이 상기 컴퓨터 시스템에 접속될 때까지 디스에이블 상태로 남는 USB 디바
이스 동작 제한 방법..

청구항 4.

제 2 항에 있어서,

상기 USB 디바이스가 후속적으로 새로운 컴퓨터 시스템에 접속되는 것에 응답하여, 상기 새로운 컴퓨터 시스템이 상기 
USB 디바이스를 이용하는 상기 관련된 컴퓨터 시스템인지 여부를 판정하는 단계와,

상기 새로운 컴퓨터 시스템이 상기 관련된 컴퓨터 시스템이라는 판정에 응답하여, 상기 USB 디바이스를 인에이블시키
는 단계와,

상기 새로운 컴퓨터 시스템이 상기 관련된 컴퓨터 시스템이 아니라는 판정에 응답하여, 상기 USB 디바이스가 인에이블 
상태가 되는 것을 방지하는 단계 - 상기 USB 디바이스는 디스에이블 상태로 남음 -

를 더 포함하는 USB 디바이스 동작 제한 방법.

청구항 5.

제 4 항에 있어서,

상기 새로운 컴퓨터가 상기 USB 디바이스를 이용하는 상기 관련된 컴퓨터 시스템인지 여부를 판정하는 단계는 상기 U
SB 디바이스에 저장된 상기 제 2 키와 상기 새로운 컴퓨터 시스템에 저장된 키가 함께 상기 암호화 키 쌍을 형성하는지 
여부를 판정하는 단계를 더 포함하는 USB 디바이스 동작 제한 방법.

청구항 6.

제 5 항에 있어서,

상기 USB 디바이스를 이용하여 난수(a random number)를 생성하는 단계와,

상기 새로운 컴퓨터 시스템에 상기 난수를 전송하는 단계와,

상기 새로운 컴퓨터 시스템에 저장된 상기 키를 이용하여 상기 난수를 암호화하는 단계와,
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상기 USB 디바이스에 상기 암호화된 난수를 전송하는 단계와,

상기 USB 디바이스에 저장된 상기 제 2 키를 이용하여 상기 수신된 암호화된 난수를 해독하는 단계와,

상기 해독된 난수가 상기 난수인지 여부를 판정하는 단계

를 더 포함하는 USB 디바이스 동작 제한 방법.

청구항 7.

USB 디바이스의 동작을 제한하는 데이터 처리 시스템에 있어서,

초기에 인에이블 상태에 있는 상기 USB 디바이스와 상기 데이터 처리 시스템 내에 포함된 컴퓨터 시스템을 관련시키는 
수단과,

상기 USB 디바이스가 자신과 관련된 상기 컴퓨터 시스템에 접속되는 경우에만 상기 USB 디바이스를 인에이블시키는 
수단

을 포함하는 데이터 처리 시스템.

청구항 8.

제 7 항에 있어서,

상기 컴퓨터 시스템을 위한 비대칭 암호화 키 쌍을 설정하는 수단 - 상기 암호화 키 쌍은 제 1 및 제 2 키를 포함하되, 
상기 컴퓨터 시스템은 상기 제 1 키를 이용하여 전송을 암호화하고 상기 제 2 키는 상기 전송의 수취인이 상기 전송을 
정확히 해독하는 것이 가능하도록 하는데 필요함 - 과,

상기 컴퓨터 시스템에 상기 제 1 키를 저장하는 수단과,

상기 USB 디바이스의 최초 동안 상기 USB 디바이스가 상기 컴퓨터 시스템에 접속되는 것에 응답하여, 상기 USB 디바
이스에 상기 제 2 키를 저장하는 수단

을 더 포함하는 데이터 처리 시스템.

청구항 9.

제 8 항에 있어서,

상기 USB 디바이스가 후속적으로 상기 컴퓨터 시스템에 접속될 때마다, 상기 USB 디바이스가 상기 컴퓨터 시스템에 
접속되어 있는지를 확인할 때까지 상기 USB 디바이스가 인에이블 상태가 되는 것을 방지하는 수단을 더 포함하되,

상기 USB 디바이스는 자신이 상기 컴퓨터 시스템에 접속될 때까지 디스에이블 상태로 남는

데이터 처리 시스템.

청구항 10.

제 8 항에 있어서,
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상기 USB 디바이스가 새로운 컴퓨터 시스템에 후속적으로 접속되는 것에 응답하여 상기 새로운 컴퓨터 시스템이 상기 
USB 디바이스를 이용하는 상기 관련된 컴퓨터 시스템인지 여부를 판정하는 수단과,

상기 새로운 컴퓨터 시스템이 상기 관련된 컴퓨터 시스템이라는 판정에 응답하여 상기 USB 디바이스를 인에이블하는 
수단과,

상기 새로운 컴퓨터 시스템이 상기 관련된 컴퓨터 시스템이 아니라는 판정에 응답하여 상기 USB 디바이스가 인에이블
되는 것을 방지하는 수단 - 상기 USB 디바이스는 디스에이블 상태로 남음 - 을

더 포함하는 컴퓨터 처리 시스템.

청구항 11.

제 10 항에 있어서,

상기 새로운 컴퓨터 시스템이 상기 USB 디바이스를 이용하는 상기 관련된 컴퓨터 시스템인지를 판정하는 수단은 상기 
USB 디바이스에 저장된 상기 제 2 키 및 상기 새로운 컴퓨터 시스템에 저장된 키가 함께 상기 암호화 키 쌍을 형성하
는지를 판정하는 수단을 더 포함하는 데이터 처리 시스템.

청구항 12.

제 11 항에 있어서,

상기 USB 디바이스를 이용하여 난수를 생성하는 수단과,

상기 새로운 컴퓨터 시스템에 상기 난수를 전송하는 수단과,

상기 새로운 컴퓨터 시스템에 저장된 상기 키를 이용하여 상기 난수를 암호화하는 수단과,

상기 USB 디바이스에 상기 암호화된 난수를 전송하는 수단과,

상기 USB 디바이스에 저장된 상기 제 2 키를 이용하여 상기 수신된 암호화된 난수를 해독하는 수단과,

상기 해독된 난수가 상기 난수인지 여부를 판정하는 수단

을 더 포함하는 데이터 처리 시스템

청구항 13.

USB 디바이스의 동작을 제한하는 데이터 처리 시스템에 있어서,

컴퓨터 시스템을 위한 암호화 키 쌍을 설정하는 수단 - 상기 암호화 키 쌍은 제 1 및 제 2 키를 포함하되, 상기 컴퓨터 
시스템은 상기 제 1 키를 이용하여 전송을 암호화하고 상기 제 2 키는 상기 전송의 수취인이 상기 전송을 정확히 해독
하는 것이 가능하도록 하는데 필요함 - 과,

상기 컴퓨터 시스템에 상기 제 1 키를 저장하는 수단과,

상기 USB 디바이스의 최초 동작 동안 상기 USB 디바이스가 상기 컴퓨터 시스템에 접속되는 것에 응답하여 상기 USB 
디바이스에 상기 제 2 키를 저장하는 수단과,
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상기 USB 디바이스가 후속적으로 접속되는 새로운 컴퓨터 시스템이 상기 USB 디바이스를 이용하는 상기 관련 컴퓨터 
시스템인지를 판정하는 수단과,

상기 새로운 컴퓨터 시스템이 상기 관련된 컴퓨터 시스템이라는 판정에만 응답하여 상기 USB 디바이스를 인에이블시
키는 수단과,

상기 USB 디바이스가 인에이블 상태가 되는 것을 방지하는 수단 - 상기 새로운 컴퓨터 시스템이 상기 관련된 컴퓨터 
시스템이 아니라는 판정에 응답하여, 상기 USB 디바이스는 디스에이블 상태로 남음 - 과,

상기 USB 디바이스를 이용하여 난수를 생성하는 수단과,

상기 새로운 컴퓨터 시스템에 상기 난수를 전송하는 수단과,

상기 새로운 컴퓨터 시스템에 저장된 상기 키를 이용하여 상기 난수를 암호화하는 단계와,

상기 USB 디바이스에 상기 암호화된 난수를 전송하는 단계와,

상기 USB 디바이스에 저장된 상기 제 2 키를 이용하여 상기 수신된 암호화된 난수를 해독하는 단계와,

상기 해독된 난수가 상기 난수인지를 판정하는 수단

을 더 포함하는 데이터 처리 시스템.

도면
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