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(57) Resumo: METODO E APARELHO PARA PROVER 0S
PROCEDIMENTOS DE AUTO-CARREGAMENTO NA REDE DE
COMUNICACAO. Uma aproximagdo é fornecida para executar a
autenticagdo no sistema de comunicagdo. Em uma incorporagéo, a
chave é estabelecida com o terminal na rede de comunicagio de
acordo com o protocolo de acordo de chave. A chave acordada é
fixada para o procedimento de autenticagdo para prover uma
assoclagdo de segurancga que suporta a reutilizagéo da chave. A chave
mestre é gerada baseado na chave acordada. Em outra incorporagéo,
a autenticagdo de compilagdo é combinada com os parametros de
troca de chave (ex., os parametros Dlffie Hellman) na carga util da
mensagem de compilagdo, na qual a chave (ex., SMEKEY ou MN-
AAA) é utilizada como senha. Em ainda outra incorporagdo, o
aigoritmo de autenticagdo (ex., Autenticacdo Celular e Cifragem de
Voz (CAVE)) é empregado com o protocolo de acordo de chave com
as fungdes de conversao para suportar o auto-carregamento.
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“METODO E APARELHO PARA PROVER OS PROCEDIMENTOS
DE AUTO-CARREGAMENTO NA REDE DE COMUNICAGAO”.

Este pedido reivindica o beneficio da data de deposito sob 35 U.S.C.
§119(e) do Pedido Provisério US N° 60/652,235 depositado em 11 de fevereiro de
2005, intitulado de "Método e Aparelho Para Suportar a Autenticagdo em um
Sistema de Comunicagdo de Radio”, o Pedido Provisorio US N° 60/671,621
depositado em 15 de abril de 2005, intitulado de “Método e Aparelho Para
Autocarregamento em um Sistema de Comunicagdo de Radio”, e o Pedido
Provisério US N2 60/651,620 11 depositado em 11 de fevereiro de 2005, intitulado
de "Usar GAA nas Redes CDMA Legadas”; as totalidades s&o incorporadas aqui
por referéncia. | |

Campo da Invencéo

A invengéo relaciona as comunicagdes, e mais particularmente, ao
provimento dos servigos de autenticagdo no sistema de comunicagao.

Descricdo da Técnica Anterior

Os sistemas de comunicagdo de radio, tais como os sistemas
celulares (por exemplo, os sistemas de espectro de dispersio (tal como as redes
de Acesso Multiplo por Divisdo de Cddigo (CdMA)), ou as redes de Acesso
Mdaltiplo por Divisdo de Tempo (TDMA)), proporcionam aos usuarios a
conveniéncia da mobilidade junto com um grupo rico de servigos e caracteristicas.
Esta conveniéncia gerou uma adogdo significante por um nimero crescente de
consumidores como um modo de comunicagdo aceito para negocios e usos
pessoais. Para promover uma maior adog&o, a industria de telecomunicagéo, dos
fabricantes aos provedores de servigo, tem acordado em uma grande despesa e
esforco para desenvolver os padres para os protocolos de comunicagdo que
disponiveis para os varios éérvigos e caracteristicas. Uma area fundamental de
esforgo envolve a autenticagdo. A autenticagdo realiza um papel importante em
qualquer sistema de comunicagdo para assegurar que a comunicagdo seja
estabelecida entre proprios usuérios ou aplicagées. Infelizmente, a implementagéo

de tais padrbes pode requerer a modificagdo de outros protocolos, que podem ser
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de custo proibitivo, mesmo se tecnicamente realizavel.

Entdo, ha uma necessidade por uma aproximagdo para prover os
servicos de autenticagdo sem requerer a alteragdo dos protocolos padrées
existentes ou o desenvolvimento de novos protocolos.

Resumo da Invencio

Estas e outras necessidades sdo solucionadas pela invengdo, na
qual uma aproximagdo € apresentada para executar mais efetivamente a
autenticagé&o inicial (bootstrapping) em uma rede de comunicagao.

De acordo com o aspecto de uma incorporagdo da invengdo, um
método para autenticar compreende estabelecer uma chave com o terminal na
rede de comunicagdo de acordo com o protocolo de acordo de chave, onde o
terminal é configurado para operar usando o espectro de disperséo. O método
também compreende fixar a chave acordada para o procedimento de autenticagdo
para prover uma associagdo de seguranga que suporta a reutilizagdo da chave.
Ainda o método também compreende gerar a chave mestre baseada na chave
acordada.

De acordo com outro aspecto de uma incorporagéo da invengdo, o
meétodo para autenticar inclui estabelecer uma chave compartiihada com um
elemento de rede em uma rede de comunicagdo de acordo com o protocolo de
acordo de chave, em que o elemento de rede é configurado para fixar a chave de
acordo com o procedimento de autenticagdo para prover uma associagdo de
seguranca que suporta a reutilizagdo da chave. O método também inclui gerar
uma chave mestre baseada na chave de acordo.

De acordo com outro aspecto de uma incorporagdo da invengéo, o
aparelho para autenticar inclui um moédulo de autenticagéo configurédo para
estabelecer uma chave compartilhada com um elemento de rede em uma rede de
comunicagéo de acordo com o protocolo de acordo de chave, em que o elemento
de rede é configurado para fixar a chave de acordo com o procedimento de
autenticacao para prover uma associagdo de seguranga que suporta a reutilizagéo

da chave, o médulo de autenticagdo é configurado para gerar uma chave mestre
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baseada na chave acordada.

De acordo com outro aspecto de uma incorporagdo da invengéo, o
metodo para autenticar inclui gerar uma mensagem para autenticar a comunicagéo
com o elemento de rede configurado para executar a autenticagdo inicial. O
método também inclui configurar um campo de senha da mensagem para uma
fungdo da chave secreta, em que a chave secreta é codificada; e especificar a
informagdo de estabelecimento de chave dentro da carga Util da mensagem, em
que a mensagem ¢ transmitida de acordo com o protocolo de transporte para
acessar a informagéo na rede de dados.

De acordo com outro aspecto de uma incorporagédo da invengéo, o
método 'parzav éUténticar inclui receber uma mensagem do terminal, de acordo com
o protocolo de transporte para acessar a informagdo na rede de dados, solicitar a
autenticagdo, onde a mensagem inclui um campo de senha que é uma fungédo da
chave secreta e a carga Util contém a informagédo de estabelecimento da chave
que especifica os parametros para determinar outra chave secreta. O método
também inclui gerar uma chave mestre baseada na chave secreta.

De acordo com outro aspecto de uma incorporagéo da invengéo, o
aparelho para autenticar inclui um moédulo de autenticagdo configurado para gerar
uma mensagem para autenticar a comunicagdo com o elemento de rede
configurado para executar a autenticagéo inicial, e fixar um campo de senha da
mensagem para ser uma fungdo de uma chave secreta, em que a chave secreta é
codificada. A mensagem tem uma carga util que inclui a nova informagdo de
estabelecimento da chave. A mensagem é transmitida de acordo com o protocolo
de transporte para acessar a informagao na rede de dados.

De acordo com outro aspecto de uma incorporagéo da invengao, o
meétodo para autenticar inclui receber um pedido de autenticagio que especifica a
identidade do usuario do terminal. O método também inclui direcionar a identidade
do usuario para um registro local configurado para gerar, baseado na identidade
do usuario, os parametros criptograficos incluindo os dados secretos randémicos,

e os dados secretos gerados dos dados secretos randémicos de acordo com um
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algoritmo criptografico. Adicionalmente, o método inclui receber os parametros
criptograficos gerados do registro local. O método também inclui gerar um vetor de
autenticagdo ao converter os parametros criptograficos para os pardmetros da
chave incluindo um simbolo de autenticagdo e uma resposta de autenticagéo; e
transmitir o simbolo de autenticagdo para o terminal configurado para produzir o
vetor de autenticagdo. Em adigdo, o método inclui validar uma resposta de
autenticagdo do terminal usando a resposta de autenticagdo do vetor de
autenticagdo; e gerar uma chave mestre baseado nos parametros da chave.

De acordo com outro aspecto de uma incorporagéo da invengso, o
método para autenticar inclui gerar um pedido de autenticagdo que especifica a
identidade do usuario. O método também incli transmitir o pedido de autenticagdo
para um elemento de rede configurado para prover a autenticagéo inicial, onde o
elemento de rede direciona a identidade do usudrio para um registro local
configurado para gerar, baseado na identidade do usuario, os parametros
criptograficos incluindo os dados secretos randémicos, e os dados secretos
gerados dos dados secretos randémicos de acordo com o algoritmo criptografico.
O elemento de rede gera um vetor de autenticagdo ao converter os parametros
criptograficos para os parametros de chave incluindo um simbolo de autenticagdo
e uma resposta de autenticagao. Adicibnalmente, 0 método inclui receber o
simbolo de autenticagdo do elemento de rede; e produzir a resposta de
autenticagdo baseada no simbolo de autenticagdo. Em adigdo, o método inclui
determinar uma resposta de compilagdo usando a resposta de autenticagao;
transmitir a resposta de compilagdo para o elemento de rede para validagdo; e
gerar uma chave mestre baseada nos parametros da chave.

De acordo com ainda outro aspecto de uma incorporagdo da
invengao, o aparelho inclui um médulo de autenticagdo configurado para gerar um
pedido de autenticagdo que especifica a identidade de usuario. O aparelho
também inclui um transceptor configurado para transmitir o pedido de autenticagéo
para o elemento de rede configurado para prover a autenticaggo inicial, em que o

elemento de rede direciona a identidade do usuario para o registro local



10

15

20

25

30

5/41

configurado para gerar, baseado na identidade do usuéario, os parametros
criptograficos incluindo os dados secretos randémicos, e os dados secretos
gerados ou os dados secretos randomicos de acordo com o algoritmo
criptografico. O elemento de rede gera um vetor de autenticagdo ao converter os
parametros criptograficos para os parametros de chave incluindo um simbolo de
autenticagdo e uma resposta de autenticagdo. O transceptor é configurado para
receber o simbolo de autenticagdo do elemento de rede, e o médulo de
autenticagdo é configurado para produzir o vetor de autenticagdo baseado no
simbolo de autenticagdo, determinar uma resposta de compilagdo usando a
resposta de autenticagéo, e gerar uma chave mestre baseado nos parametros da
chave na validagao da resposta de compilagdo pelo elemento de rede. |

Outros aspectos, caracteristicas, e vantagens da invénqéo sdo
prontamente aparentes da descrigdo detalhada a seguir, simplesmente ao ilustrar
as varias incorporagGes particulares e a implementagéo, incluindo o melhor modo
contemplado para executar a invengdo. A invengdo também é capaz de
incorporagdes outras e diferentes, e seus varios detalhes podem ser modificados
de varios modos Obvios, sem partir do conceito inventivo e escopo da invengo.
Adequadamente, os desenhos e a descrigdo serdo considerados ilustrativos e ndo

como restritivos.

Breve Descricdo das Figuras

A invengdo ¢ ilustrada por meio de exemplo, e ndo por meio de
limitagé@o, nas figuras dos desenhos apensos, nos quais 0s mesmos numeros de
referéncia referem-se a elementos similares e nos quais:

Figura 1 — € um diagrama de um sistema de comunicagéo de radio
para suportar a Arquitetura de Autenticagdo Genérica (GAA), de acordo com as
varias incorporagdes da invengao;

Figura 2 — € um diagrama do procedimento de autenticagdo inicial
exemplar utilizado no sistema da Figura 1;

Figura 3 — € um diagrama do procedimento de autenticag&o inicial

que utiliza Seguranga de Camada de Transporte anénima (TLS) com o desafio do



10

15

20

25

30

6/41

Protocolo de Autenticagdo de Estabelecimento do Desafio (CHAP), de acordo com
uma incorporagéo da invengao;

Figura 4 — é um diagrama de um procedimento de autenticag&o inicial
que utiliza o servidor autenticado TLS com desafio CHAP, de acordo com uma
incorporagédo da invengao;

Figuras 5 e 6 — sdo diagramas dos procedimentos de autenticagéo
inicial que suportam os parametros de troca de chave na carga (til, de acordo com
as varias incorporagées da invengéo;

Figuras 7 e 8 — sdo diagramas dos procedimentos de autenticagdo
inicial que suportam os parametros de troca de chave que sao cobertos pelo hash
das senhas, de acordo com as varias incorporagées da i mvengao ‘

Figura 9 - é um diagrama de um procedimento de autenticagéo inicial
que utiliza a Autenticagdo Celular e a Cifragem de Voz (CAVE) com os dados
secretos compartilhados (SSD), de acordo com uma incorporagéo da invengao;

Figuras 10A e 10B - sdo diagramas de um procedimento de
autenticacgdo inicial que utiliza CAVE com multiplos SSDs, de acordo com uma
incorporagéo da invengao;

Figura 11 — é um diagrama de um procedimento de autenticagéo
inicial que utiliza CAVE com a Auténticagéo de Compilag@o HTTP e o Protocolo de
Acordo de Chave (AKA), de acardo com uma incorporagdo da invengao;

Figura 12 — é um diagrama de hardware que pode ser usado para
implementar as varias incorporagdes da invengéo;

Figuras 13A e 13B - sdo diagramas de diferentes sistemas de
telefonia moveis celulares capazes de suportar as varias incorporagdes da
invengao;

Figura 14 — é um diagrama dos componentes exemplares de uma
estagdo moével capaz de operar nos sistemas das Figuras 13A e 13B, de acordo
com uma incorporagdo da invengao;

Figura 15 — é um diagrama de uma rede da empresa capaz de

suportar os processos descritos aqui, de acordo com uma incorporagdo da
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invengao.

Descricdo Detalhada da Invencéo

Um aparelho, método, e software para prover a autenticagéo inicial
em um sistema de comunicagdo sdo descritos. Na descrigdo a seguir, com a
finalidade de explicagdo, iniUmeros detalhes especificos sdo agrupados para
prover uma compreensdo completa da invengdo. Porém, é aparente ao técnico
que a invengdo pode ser praticada sem estes detalhes especificos ou com uma
disposicdo equivalente. Em outros exemplos, estruturas bem conhecidas e
dispositivos s@o apresentados na forma de um diagrama em blocos para
desnecessariamente evitar obscurecer a invengao.

A Figura 1 é um diagrama de um sistema de comunicagdo de radio
para suportar uma Arquitetura de Autenticagdo Genérica (GAA), de acordo com as
varias incorporagdes da inven¢do. Embora a invencgéo seja discutida com respeito
a um sistema de comunicagdo de radio usando a tecnologia de espectro de
disperséo, é reconhecido pelo técnico que os varios aspectos da invengdo tém
aplicabilidade a qualquer tipo de rede de transporte, incluindo os sistemas sem fio
e os sistemas cabeados. Também, varias incorporagdes da invengédo sdo descritas
com respeito a Diffie-Hellman e o Protocolo de Transferéncia de HiperTexto
(HTTP); porém, é contemplado que outros protocolos de troca de chave
equivalentes e os protocolos de comunicagdo que suportam a transferéncia da
representagéo dos recursos podem ser usados para pratica da invengao.

A autenticagdo inicial (i.e., auto-carregamento) da Arquitetura de
Autenticagdo Genérica (GAA) do Projeto de Parceiros da 3% Geragdo (3 GPP) é
baseado no AKA (Autenticagé@o e Protocolo de Acordo de Chave). Tipicamente, a
autenticagao nas redes CDMA 2000 (Acesso Multiplo por Divisdo de Cadigo 2000)
€ baseada no algoritmo CAVE (Autenticagdo Celular e Cifragem de Voz), enquanto
a autenticagdo no CDMA 1x EvDo (apenas Dados de Evolugdo) é baseada no
CHAP (Protocolo de Autenticagdo de Estabelecimento de Desafio). Para as redes
CDMA (por exemplo, CDMA 2000 1x Reviséo C e revisGes subsequentes), AKA foi
adotado pelo 2 Projeto de Parceiros da 3* Geragdo (3GPP2).
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O sistema de comunicagdo 100 inclui uma ou mais estagées moveis
(MSs) 101 configuradas para comunicar com um ou mais subsistemas do
transceptor da estagéo base (BTSs) 103. O BTS 103, em troca, é servido por um
controlador da estagédo base (BSC) 105 que opera com o elemento de rede capaz
de prover a Fungdo do Servidor de Autenticagao Inicial (BSF) 107. O sistema 100
também incluem um Servigo de Autenticagdo, Autorizagdo e Contabilidade (MN-
AAA) do N6 Mével 109 que comunica com o Né de Servigo de Dados de Pacote
(PDSN) 111.

O sistema 100, de acordo com uma incorporagdo, prové a
funcionalidade de arquitetura de autenticagdo genérica 3GPP nas redes CDMA
Ev-Do. Em particular, um mecanismo de autenticagdo inicial requer estabelecer
uma secreta mestre GAA entre a MS 101 e o BSF 107. Esta secreta mestre, em
uma incorporagdo exemplar, é fixada ao procedimento de autenticagéo baseado
no Protocolo de Autenticagdo de Estabelecimento de Desafio (CHAP). De acordo
com uma incorporagéo da invengao, tal método de acordo de chave (i.e., a troca
de chave) é o Diffie-Hellman. Este método é descrito no Pedido para Comentarios
(RFC) 2631 da Forga Tarefa de Engenharia Internet, que é aqui incorporado por
referéncia em sua totalidade.

Por exemplo, nas redes CDMA 1xEvDo, a MS 101 é autenticada
usando CHAP, que ¢é especificado no IETF RFC 1994 (que é aqui incorporado por
referéncia em sua totalidade). No procedimento CHAP definido, o elemento de
rede, PDSN 111, envia um desafio é MS 101 que calcula uma resposta baseado
no desafio recebido e em uma secreta especifica do assinante que é armazenada
nas MSs 101. A resposta é mandada de voita 8 PDSN 111 junto com a identidade
do assinante. A PDSN 111 direciona a resposta recebida e a identidade junto com
o desafio que a PDSN 111 enviou anteriormente para a MS 101 ao MN-AAA 109.

O MN-AAA 109 localiza a secreta especifica do assinante usando a
identidade e verifica se a resposta enviada pela MS 101 é igual ao valor da
resposta que o MN-AAA 109 calculou. Dependendo do resultado desta verificagéo,

o MN-AAA 109 retorna uma indicagdo de sucesso ou falha & PDSN 111. Se a
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PDSN 111 recebe uma mensagem de sucesso, a MS 101 foi autenticada com
sucesso.

E reconhecido que o procedimento de autenticagd@o usado nas redes
CDMA 1x EvDo ndo podem ser usados diretamente‘para GAA porque a secreta é
conhecida apenas pela MS e o MN-AAA (analogo a Sistema do Assinante de
Origem (HSS) em GAA). Consequentemente, a Fungdo do Servidor de
Autenticagéo Inicial (BSF) (quais atua como PDSN) nio pode derivar a chave
mestre GAA desta secreta CHAP como o MN-AAA (andlogo ao Sistema do
Assinante de Origem (HSS) na arquitetura GAA) n&o prové esta secreta.

De acordo com uma mcorporagao exemplar, apés a chave ter sido
acordada entre a MS 101 e o BSF 107, o BSF 107 fixa 0 procedimento de acordo
de chave para a autenticagdo CHAP ao derivar o desafio CHAP do procedimento
de.acordo de chave. Varias aproximagoes podem ser utilizadas, de acordo com as
varias incorporagdes da invengao, para fixar o procedimento de acordo de chave
CHAP. Primeiro, o BSF 107 pode derivar o desafio da chave acordada. Segundo,
o BSF 107 também deriva o desafio das mensagens de acordo de chave que
foram transferidas entre o BSF 107 e a MS 101. Por exemplo, se o acordo de
chave Diffie-Hellman foi executado ddrante o estabelecimento da Seguranga da
Camada de Transporte (TLS), entdo a mensagem Terminada pode ser usada para
derivar o desafio, uma vez que a mensagem Terminada ja contém o Cédigo de
Autenticagéo de Mensagem (MAC) das mensagens de estabelecimento TLS.

Quando a MS 101 recebe o desafio CHAP, a MS 101 valida que o
desafio estava em agdo derivada do procedimento de acordo de chave para
impedir o ataque homem-no-meio. A MS 101 calcula uma resposta CHAP e envia
de volta a resposta ao BSF 107, que valida a resposta em troca com o MN-AAA
109. Se o MN-AAA 109 indica que a resposta CHAP esta correta, entdo o BSF 107
autenticou a MS 101, e a secreta mestre GAA tem sido estabelecida. A secreta
mestre GAA pode ser a propria chave acordada, ou derivada desta chave.

Alternativamente, para estabelecer a secreta entre a MS 101 e 0 BSF

107, outra aproximag&do, de acordo com uma incorporagdo da invengao, utiliza
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uma seguranga da camada de transporte (TLS) autenticada pelo servidor, onde o
BSF é autenticado usando o certificado do servidor. Neste caso, o desafio CHAP
ndo necessita ser fixado a secreta mestre como acima, uma vez que o BSF 107 ja
esta autenticado. Nestes casos (ambos a autenticagdo CHAP do protocolo ponto-
a-ponto original (PPP) e os procedimentos relacionados GAA descritos), a MS 101
ndo responde ao desafio CHAP se o servidor (i.e., PDSN 111 ou BSF 107) n3o foi
autenticado; caso contrario, ha uma possibilidade para um ataque homem-no-
meio.

A invengdo, de acordo com uma incorporagédo, prové um mecanismo
para concordar com a secreta mestre entre a MS 101 e o servidor de rede (BSF
107) que & ligado & autenticagio da MS 101 para um servidor auxiliar (por
exémplo, MN-AAA 109). Esta aproximagao vahtajosamente pode ser executadé,
tal que o servidor auxiliar é inalterado, enquanto utiliza os protocolos padronizados.

As aproximagbes convencionais ndo suportam a autenticagao inicial
da autenticagdo CHAP, de tal modo que a associagdo de seguranga resultante
pode ser reutilizada com muiltiplos servidores, como executado no GAA. Tal
técnica é o Protocolo de Autenticagdo de Estabelecimento de Desafio - Diffie-
Hellman (DH-CHAP), que descreve um mecanismo especifico para ligar A
autenticagdo CHAP ao acordo de chave Diffie-Hellman ao adicionar novos
elementos de informagdo as mensagens do protocolo CHAP entre o iniciador
CHAP e respondedor (i.e., requerendo a modificagdo do CHAP).

E assumido, em uma incorporagdo exemplar que o procedimento de
autenticagdo PPP CHAP original nas redes CDMA 1x EvDo tém um mecanismo
para impedir o servidor sem autorizagdo de enviar um desafio CHAP a MS 101 e
receber uma resposta. Sem este mecanismo, ha uma possibilidade para um
ataque homem-no-meio, onde o atacante inicia as comunicagées com o BSF 107
que pretende ser a MS 101. No ponto onde o atacante recebe o desafio do BSF
107, o atacante pode direcionar o desafio péra a MS real 101, desse modo
pretendendo ser a PDSN 111. A MS 101 calcularia a resposta e mandaria esta de

volta ao atacante, que em troca enviaria esta ao BSF 107. Se este tiver éxito, o
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atacante tem criado uma sessédo de autenticagio inicial bem sucedida e pode usar
as credenciais de GAA com qualquer Fungao de Aplicagdo de Rede (NAF).

A Figura 2 — € um diagrama de um procedimento de autenticagéo
inicial exemplar utilizado no sistema da Figura 1. Embora um equipamento do
usuario (UE) seja mostrado com a finalidade de explicagdo, é contemplado que
multiplos UEs sejam empregados tipicamente. Os UEs também podem ser
referenciados como dispositivos méveis (por exemplo, telefone moével), estagdes
moveis, e dispositivos de comunicagées méveis. O UE também pode ser os
dispositivos, tais como os assistentes digitais pessoais (PDA) com capacidade de
transceptor ou os computadores pessoais com capacidade de transceptor.

No passo 201, um UE, tal como a MS 101, envia uma mensagem
Compilér HTTP, Autorizagdo GET/HTTP/1.1,: Compilar nome do usudrio
="<MPI>" para o BSF 107. Em resposta, o BSF 107, como no passo 203, envia
uma mensagem Nao Autorizada 401. A seguir, no passo 205, o UE envia uma
mensagem que inclui uma parte que é calculada usando a informagao
compartilhada como uma senha compartilhada (por exemplo, resposta ="<RES
usada como pwd>") que retorna para o BSF 107. Depois disso, o BSF 107
submete, como no passo 207, uma mensagem OK 200 que especifica a
informagéo de autenticagéao inicial.

Apoés o procedimento de autenticagdo inicial ambos, a MS 101 (por
exemplo, UE) e o BSF 107 concordam no material da chave (Ks), no identificador
de transagd@o de autenticagéo inicial (B-TID), e na vida Util da chave. Depois do
procedimento de autenticagéo inicial, o material da chave (Ks) pode ser usado
para derivar outros materiais da chave especificos do servidor de aplicagdo
adicional (Ks_NAFs) que podem ser usados com diferentes servidores. Ks_NAF e
B-TID podem ser usados na interface Ua para autenticar mutuamente e
opcionalmente o trafego seguro entre o UE e um servidor de aplicagdo (i.e.,
Fungdo de Aplicagdo de Rede (NAF)). Por meio de exemplo, a Ks é uma secreta
compartilhada GAA 256b (no 3GPP GAA Ks=CK||IK). NAF pode ser um servidor

de aplicagédo que usa GAA para autenticagdo do usuério.
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O procedimento de autenticagao inicial (i.e., interface Ub) é definida
no 3GPP TS 33.220, intitulado de “Detalhes do Protocolo: Arquitetura de
Autenticagdo Genérica (GAA); Arquitetura de Autenticag&o Inicial Genérica," e TS
24.109, "Interface de Autenticagao Inicial (Ub) e Interface da Fung&o de Aplicagdo
de Rede (Ua)"; as totalidades s&do aqui incorporadas por referéncia.

A Figura 3 é um diagrama de um procedimento de autenticagio
inicial que utiliza TLS anénimo com desafio CHAP, de acordo com uma
incorporagéo da invengdo. Neste enredo, os pontos de referéncia, Ub e Zh séo
envolvidos, desse modo Ub prové uma autenticagdo mutua entre a MS 101 e o
BSF 107, e o Zh suporta a troca de informagéo de autenticagéo entre o BSF 107 e
o MN-AAA 109. Como discutido, tradicionalmente o BSF 107 ndo tem
conhecimento da secreta CHAP, uma vez que apenas a MS 101 e o MN-AAA 109
possuem tal informagdo. PDSN 111 envia somente o desafio-CHAP ao MN-AAA
109, ¢ o MN-AAA 109 retorna a identidade e a resposta-CHAP que s&o
computadas usando o desafio-CHAP e a secreta CHAP. MN-AAA 109 pode
verificar a resposta-CHAP e determinar o sucesso ou falha. Assim, o acordo da
secreta GAA entre a MS 101 e o BSF 107 tem que ser chegado por outros meios.
Em uma incorporagéo da invengéo, a secreta GAA é estabelecida por meio de um
procedimento de‘ acordo de chave ndo autenticado, e a autenticagdo CHAP ¢é
fixada a secreta GAA ao derivar o desafio CHAP da secreta GAA, e a MS 101
verifica se a secreta GAA foi usada para derivar o desafio CHAP.

Neste exemplo, a MS 101 inclui um médulo de seguranga (SEC) para
executar o protocolo CHAP e um mdédulo GAA para suportar as funcionalidades
GAA. No passo 301, a MS 101 empregos TLS andnimo com um algoritmo de troca
de chave, tal como o Diffie-HelImah, para estabelecer a secreta GAA (denotada
como "chave") com o BSF 107. CHAP pode ser rodada ent&o dentro do tGnel TLS.
Adequadamente, no passo 303, o BSF 107 gera um desafio CHAP da chave de
acordo: Desafio = KDF (chave, "desafio-chap”). A fungéo de derivagdo de chave
(KDF), em uma incorporagdo exemplar, € provida de acordo com o GAA.

A fungéo de derivagdo de chave genérica, de acordo com o GAA (TS
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33.220), é agora descrito. Primeiro, a cadeia S é gerada ao concatenar os
parametros de entrada e os comprimentos associados como a seguir. O
comprimento de cada pardmetro de entrada (em octetos) é codificado em uma
cadeia de dois octetos. O numero de octetos & expresso no parametro de entrada
Pi como o nimero k na faixa [0, 65535]. Li € uma representagéo de dois-octetos
do numero k, com o bit mais significativo do primeiro octeto de Li igual ao bit mais
significativo de k, e o bit menos significativo do segundo octeto de Li igual ao bit
menos significativo de k.

A cadeia S é construida dos n parametros de entrada como a seguir:

S=FC||PO||LO||P1]||L1]|P2]|L2}jP3||L3]|...||Pn||Ln

onde o o

FC é um unico octeto usado para distinguir entre diferentes exemplos
do algoritmo,

PO é uma cadeia codificada-ASCII estatica,

LO é uma representagdo do comprimento PO,

P1...Pn sédo os n parametros de entrada, e

L1... Ln séo as representagGes de dois octetos dos parametros de
entrada correspondentes.

A chave derivada é igual a HMAC-SHA-256 calculada da cadeia S
usando a chave : chave derivada = HMAC-SHA-256 (Chave, S).

A mensagem de desafio CHAP é entdo transmitida pelo BSF 107
dentro do tunel TLS, como no passo 305, para o médulo GAA da MS 101. No
passo 307, o médulo GAA verifica o desafio CHAP recebido é gerado da chave
acordada. A mensagem de desafio CHAP & ento direcionada para o médulo
SEC, pelo passo 309. A seguir o médulo SEC calcula a resposta CHAP, como no
passo 311, e transmite a resposta para 0 mdodulo GAA (passo 313). A MS 101
envia, como no passo 315, a resposta CHAP no tinel TLS para a BSF 107.

A segui, no passo 317, o BSF envia a mensagem Pedido de acordo
com o protocolo de autenticagao (exemplo: Discagem de Autenticagdo Remota na

Mensagem de Pedido de Acesso ao Servigo do Usuario (RADIUS)) para a MN-
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AAA 109. RADIUS é detalhado no Pedido para Comentarios (RFC) 2865 da Forga
Tarefa de Engenharia Internet (IETF) intitulada de “Discagem de Autenticagéo
Remota no Servigo do Usuario (RADIUS)” (Junho de 2000), que é aqui
incorporado por referéncia em sua totalidade. A mensagem Pedido especifica a
identidade do usuério (assinante), desafio e resposta. O MN-AAA 109 verifica a
resposta, pelo passo 319 e envia uma mensagem de Resposta-Acesso RADIUS
(incluindo a identidade) para o BSF 107 (passo 231). Neste ponto, o BSF 107
busca as configuragdes de seguranga do usuario GBA (GUSS), como no passo
323. GUSS séo os dados de perfil. do usuario especifico do GAA que séo
relacionados as identidades do usuéario especificas NAF e as autorizages
armazenadas no registro de localizago de origem (HLR). GUSS inclui o elemento
de informag&o especifico do BSF 107 e as configuragdes de seguranga do usuario
especifica da aplicagdo (USSs). Em uma incorporagdo exemplar, o USS define
uma aplicagdo e o parametro especifico do assinante; tal parametro inclui uma
parte de autenticagdo e uma parte de autorizagdo. A parte de autenticagéo
especifica as identidades do usuario associadas com a aplicagédo, enquanto a
parte de autorizagao define as permissées do usuario.

Em adigdo, o BSF 107 configura a chave mestre GAA (Ks=chave),
gera varios parametros de autenticagdo inicial (por exemplo: o identificador de
transagdo de autenticagéo inicial (B-TID), a vida atil material da chave, etc.), e
armazena os dados da MN-AAA 109, pelo passo 325. A seguir, o BSF 107, como
no passo 327, envia a mensagem OK no tunel TLS; a mensagem transmitida
inclui, por exemplo, o B-TID e a vida atil material da chave. No passo 329, o
moédulo GAA configura a chave mestre GAA: Ks=chave, e armazena a chave com
a B-TID recebida e a vida utii material da chave. A MS 101 entdo envia a
mensagem para a BSF 107 para fechar o tinel TLS, no passo 331.

Com o processo acima, o sistema da Figura 1 prové a autenticagdo
inicial GAA, tal que a MS 101 e o BSF 107 sdo capazes de acordar na chave, e
esta chave é fixada no procedimento de autenticagdo CHAP. Comparado ao Diffie-

Hellman (DH)-CHAP, a aproximagéo adotada pelo sistema da Figura 1 ndo requer
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quaisquer trocas nas mensagens de protocolo que ja sdo padronizadas, e pode
ser implementada pelas fun¢des apropriadas “gancho” na MS 101 e o BSF 107.
Também, DH-CHAP descreve uma forma especifica de conectar a autenticagdo
CHAP a chave DH: derivar o desafio da chave acordada. A invengdo, de acordo
com as varias incorporagdes, prové outros métodos de conectar indiretamente a
chave externa a autenticagao interna.

A Figura 4 & um diagrama de um procedimento de autenticagio
inicial que suporta o servidor autenticado TLS com o desafio CHAP, de acordo
com uma incorporagdo da invengdo. Nesta incorporagdo alternativa, o servidor
autenticado TLS é usado para estabelecer a secreta GAA entre a MS 101 e 0 BSF
107, onde a CHAP é empregada dentro do tunel TLS. Especnflcamente no passo
401, a MS 101 estabelece o servidor autenticado no tanel TLS com o BSF 107.
Como antes, a chave TLS é referenciada por “chave”. A seguir, no passo 403, o
BSF 107 gera o desafio CHAP -- que ndo necessita ser gerado do servidor de
chave TLS autenticado. A mensagem de desafio CHAP é entdo transmitida pelo
BSF 107 dentro do tunel TLS, como no passo 405, para 0 mdédulo GAA da MS
101.

O moédulo GAA entéo direciona o desafio CHAP para o médulo SEC,
no passo 407. Subseqiientemente, o médulo SEC calcula a resposta CHAP, como
no passo 409, e transmite a resposta para o médulo GAA (passo 411). A MS 101
entéo envia a resposta CHAP no tunel TLS para o BSF 107, no passo 413.

No passo 415, o BSF 107 envia a mensagem Pedido-Acesso
RADIUS para o MN-AAA 109; a mensagem Pedido especifica a identidade,
desafio e resposta. O MN-AAA 109 verifica a resposta, no passo 417, e envia
mensagem Resposta-Acesso RADIUS (incluindo a identidade) para a BSF 107
(passo 419). Neste ponto, o BSF 107 busca a GUSS do usuério, como no passo
421. Adicionalmente, o BSF 107 configura a chave mestre GAA (Ks=chave), gera
varios parametros de autenticagdo inicial (por exemplo, o identificador de
transagdo de autenticagao inicial (B-TID), vida util material da chave, etc.), e

armazena os dados do MN-AAA 109, no passo 423.
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A seguir, o BSF 107, como no passo 425, envia a mensagem OK no
tunel TLS. A mensagem transmitida inclui os parametros de autenticagao inicial,
por exemplo, o B-TID e a vida util material da chave. No passo 427, o médulo GAA
configura a chave mestre GAA: Ks=chave, e armazena a chavé com o B-TID
recebido e a vida util material da chave. A MS 101 entdo envia a mensagem para o
BSF 107 para fechar o tunel TLS, no passo 429.

As Figuras 5 e 6 sdo diagramas dos procedimentos de autenticagéo
inicial que suportam os pardmetros de troca de chave (ou informagdo de
estabelecimento de chave) na carga dtil,-de acordo com as varias incorporagées
da invengao. E reconhecido que nenhuma aproximagdo convencional existe para
prover o Diffie-Hellman protegido pof senha (i.e., protocolo de troca de chéve)
dentro do Protocolo de Transferéncia de Hipertexto (HTTP). Os processos das
Figuras 5 e 6 permitem o uso da Compilagdo HTTP e os paradmetros Diffie-Hellman
juntos para prover o Diffie-Hellman protegido por senha para uso na autenticagio
inicial (por exemplo, como na arquitetura 3GPP2). Quer dizer, as aproximagoes
séo fornecidas para uso da Compilagdo HTTP com senha (i.e., secreta
compartilhada), e os parametros do protocolo de troca de chave (por exemplo,
Diffie-Hellman) na carga atil HTTP e para conectar os dois juntos. O campo de
senha é configurado para ser uma fungéo da chave secreta.

De acordo com uma incorporagdo da invengdo, a mensagem
Compilagdo HTTP usa a Chave de Codificagdo da Mensagem de Sinalizagso
(SMEKEY) ou a chave MN-AAA como senha e a identidade mével como nome do
usuario; os parametros Diffie-Hellman s&o fornecidos na carga util HTTP. A troca
Diffie-Hellman € protegida por senha por causa do campo de qualidade de
qop
consequentemente, a carga Util HTTP ¢é incluida no calculo de compilagdo. Na

protegdo na Compilagdo HTTP ser estabelecida para “aut-int*
carga utii HTTP, os parédmetros Diffie-Hellman podem ser transferidos como é:
alternativamente, a carga util HTTP pode ser fornecida com protegdo de senha.
Esta aproximagéo vantajosamente permite que as especificagdes existentes (por

exemplo, Compilagdo HTTP) sejam reutilizadas. Também, a aproximagao remonta
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a funcionalidade GAA 3GPP (por exemplo, a Autenticagdo da Compilagdo HTTP e
o Protocolo de Acordo de Chave (AKA), interface Ub). Também, a aproximagéo,
de acordo com as varias incorporagGes, podem ser facilmente implementadas sem
modificar os protocolos padronizados existentes.

VO 3GPP GAA pode ser usado sem modificagido para as redes
CDMA2000 atuais. E reconhecido, contudo, que a autenticagao inicial do 3GPP
GAA requer a adaptagdo para as redes que sdo baseadas nas edi¢gbes 3GPP2
anteriores ou nas redes que ndo suportam AKA e conseqiientemente sdo
adaptados apenas para CAVE. Adequadamente, a arquitetura do sistema e
processo sao necessarios para acomodar CAVE. O sistema 100, de acordo com
as’ varias in'corporagéés, emprega as fuhg'ﬁes' de'vconvefséo para'fﬁapear' a
autenticagdo CAVE 3GPP2 para a Compilagdo HTTP AKA; esta aproximagéo é
particularmente aplicavel para os sistemas CDMA2000 Rev.C.

A autenticagéo da Compilagdo HTTP permite ao cliente se autenticar
com o servidor sem ter de transmitir a senha. Isto pode ser realizado ao utilizar a
fungdo “mono modo” ou calcular irreversivelmente usando a senha e o va!or
randémico fornecido pelo servidor como \}alores de entrada. A autenticagéo
Compilagdo HTTP no contexto de AKA é detalhado no Pedido para Comentarios
(RFC) 3310 IETF(Forga Tarefa de Engenharia Internet), intitulado “Autenticagéo de
Compilagédo do Protocolo de Transferéncia de Hipertexto Usando Autenticacéo e o
Acordo de Chave (AKAY)", que é aqui incorporado por referéncia em sua totalidade.

Para os propositos de ilustragédo, os procedimentos de autenticagdo
inicial das Figuras 5 e 6 s&o descritos com relagdo as redes CDMA 1x e as redes
CDMA 1xEvDo, respectivamente. Em uma incorporagdo exemplar, estes
procedimentos de autenticagdo inicial ééo baseados no X.P0028, no qual a
diferenga de chave com X.P0028 é que a variante Compilagdo HTTP é usada ao
invés do Protocolo de Autenticagdo Extensivel (EAP) entre o terminal e BSF 107
(que pode ser considerado Origem (H)-AAA). Adicionalmente, o Diffie-Hellman
protegido por senha A senha (i.e., a secreta compartiihada) é a Chave de

Codificagdo da Mensagem de Sinalizagdo (SMEKEY) (CDMA 1x) ou a Chave MN-
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AAA (CDMA 1x EvDo). A chave (WKEY) LAN sem fio é gerada (WLAN) da senha
(que é detalhada no X.P0028). Adicionalmente, WKEY & a chave mestre da GAA
(ks). A Compilagdo HTTP é usada (como apresentado nas Figuras 5 e 6). A
invengéo, de acordo com as varias incorporagdes, descreve como CAVE e CHAP
podem ser usados na arquitetura 3GPP GAA para autenticag4o inicial.

Como apresentado na Figura 5, o terminal (por exemplo, a estagéo
mével) inclui o médulo CAVE configurado para executar o protocolo CAVE.
Adicionalmente, as funcionalidades GAA s&o suportadas pelo médulo GAA. No
passo 501, o médulo GAA gera a mensagem Obter HTTP, que é enviada para o
BSF 107; a identidade é enviada na primeira mensagem no campo “nome do
usuario”. Esta mensagem de pedido de autorizagdo, em uma incorporagio

exemplar, inclui os campos especificados na Tabela 1, abaixo:

Tabela 1
credentials = "Digest" digest-response
digest-response = 1#( username | realm | nonce | digest-
uri
| response | { algorithm ] | [cnonce] |
[opaque] | [message-qop] |
[nonce-count] | [auth-param] )
username = "username" "=" username-value
username-value = quoted-string
digest-uri = "uri" "=" digest-uri-value
digest-uri-value = request-uri ; As specified by
HTTP/1.1
message-qop = "qop" "=" qop-value
cnonce = "cnonce" "=" cnonce-value
cnonce-value = nonce-value '
nonce-count = "nc""="nc-value
nc-value = §LHEX
response = "response" "=" request-digest
request-digest = <">32LHEX <">
LI_]EX = Ilo" I lll" | ll2ll I 'I3ll l
ll4|| l IISII I |l6|| | ||7|| |
"8" I "9" ' llaﬂ Ilb" I
"c" Ild" I "e" l llfl

Algumas das diretivas na Tabela 1 s&o definidas na Tabela 2:
Tabela 2
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Diretiva Descrigéo

resposta Uma cadeia e 32 hex bits para prover a

prova de que o usuario conhece a

senha
nomeusuario O nome do wusuario no relm
especificado
compilagao-uri O URI do Pedido-URI da Linha-Pedido
qop Indica o tipo de “protegdo de qualidade”

"| aplicado a mensagem.

cnonce ' | Este é especificado se a diretiva qop for
enviada. O valor cnonce é um valor da
cadeia cotado opaco fornecido pelo
cliente e usado pelo cliente e o servidor
para evitar os ataques de texto plano
escolhido, para prover uma
autenticagdo mutua, e para prover
alguma protegdo de integridade da

mensagem.

nonce-count Este é especificado se a diretiva qop for
enviada. O valor-nc é uma contagem
hexadecimal do numero de pedidos
(incluindo o pedido atual) que o cliente
tem enviado com o valor nonce neste
pedido. Por exemplo, o primeiro pedido
enviado em resposta a um dado valor
nonce, o cliente envia “nc=00000001".
O propésito desta diretiva é permitir ao
servidor detectar os retardos dos

pedidos ao manter a sua prépria copia
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desta conta - se 0 mesmo valor-nc for
visto duas vezes, entdo o pedido é uma

replay‘.

aut-param Esta diretiva permite extensdes futuras.
Qualquer diretiva ndo reconhecida é

ignorada

O BSF 107 entdo gera o RAND, como no passo 503, e responde com
a mensagem N&o Autorizado 401 (passo 505). Inicialmente, o cabegalho sem
autorizagéo € enviado para o BSF 107, e entdo, a mensagem 401 é utilizada como
resposta. Como apresentado, o RAND é enviado no campo “nonce” (similar a
Compilagdo HTTP AKA). RAND e Desafio-CHAP podem também ser enviados na
carga util HTTP. Ao receber o RAND, o médulo GAA direciona este para o médulo
CAVE, como no passo 507.

Por meio de exemplo, o Cabegalho Autenticar Resposta é provido na
Tabela 3; as diretivas associadas sdo definidas na Tabela 4.

Tabela 3

challenge = "Digest" digest-challenge
digest-challenge = 1#( realm | [ domain ] | nonce |

[ opaque ] [ stale ]| [ algorithm ] |

[ qop-options ] | [auth-param] )
domain = "domain" "=" <"> UJRI ( 1*SP URI)
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<">
URI = absoluteURI | abs_path
nonce = "nonce" "=" nonce-value
nonce-value = quoted-string _
opaque "opaque" "=" quoted-string
Stale "Stale" Nt ( lItruell | llﬁlse")
algorlthm "algorithmn Nt ( "MD5" l "MD5-sess"

token ) ‘
qop-options = "qop" "=" <"> 1#qop-value <">
qop-value = “auth” | “auth-int” | token

Tabela 4

Diretiva Descricdo

realm Uma cadeia a ser exibida para os usuarios de forma que
eles saibam qual o nome do usuario e senha para uso. Esta
cadeia pode incluir o nome do servidor que executa a

autenticagd@o e os usuarios que podem ter acesso.

domain Uma lista separada em espago cotada das URIs que
definem o espago de protegéo. O cliente pode usar esta lista
para determinar o grupo de URIs para o qual a mesma
informag&o de autenticagdo pode ser enviada: qualquer URI
que a URI nesta lista como um prefixo (ap6s ambos terem
sido feitos absolutos) podem ser assdmidos para estarem
no mesmo espago de protegdo. Se esta diretiva for omitida
ou o seu valor estiver vazio, o cliente assume que o espago

de protegéo inclui todas as URIs no servidor de resposta.

nonce Cadeia de dados especificada do servidor que pode ser

unicamente gerada toda vez que a resposta 401 é feita.
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opaque Uma cadeia de dados, especificada pelo servidor, que pode
ser retornada pelo cliente n&do alterado no cabegalho
Autorizagdo dos pedidos subseqiientes com as URIs no

mesmo espago de protegao.

stale Um indicador, indicando que o pedido anterior do cliente foi
rejeitado porque o valor nonce foi passado. Se stale for
VERDADEIRO (caso insensivel), o cliente pode re-entrar
com o pedido com a nova resposta codificada, sem re-iniciar
0 usuario para o novo nome do usuario e senha. O servidor
deveria apenas configurar stale para VERDADEIRO se este
recebe um pedido para qUe o nonce seja invalido, mas com
a compilagdo valida para este nonce (indicando que o
cliente sabe o nome do usuario/senha correto). Se stale for
FALSO, ou qualquer outro diferente de VERDADEIRO, ou a
diretiva stale ndo estiver presente, 0 nome do usuario e/ou

senha sao invalidos, e novos valores sdo obtidos.

algoritmo Uma cadeia indicando um par de algoritmos usado para

produzir a compilagdo e a soma de verificagao.

No passo 509, o médulo CAVE envia a Resposta de Autenticagéo
(referenciada como “AUT") e SMEKEY para o médulo GAA. O médulo GAA entéo,
como no passo 511, configura a senha da estagdo movel
(MS_PW):MS_PW=SMEKEY H1' (MS_PW).gx mod p, onde x é o nimero secreto
randémico gerado pelo UE.

A seguir, o médulo GAA envia no passo 513, uma mensagem HTTP
com a carga util que inclui os parametros Diffie-Hellman do cliente para BSF 107.
Com CAVE, a carga util HTTP também contém o AUT. A carga Util é protegida
pela Compilagdo HTTP porque qop=aut-int; também a carga atil HTTP é incluida
no calculo Compilagdo HTTP do campo “resposta”. Os parametros Diffie-Hellman

podem ser enviados como estdo ou podem ser protegidos. No passo 515, o BSF
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107 transmite a mensagem Pedido de Autenticagdo (“AUTPED") (incluindo AUT e
RAND) para o registro de localizagéo de origem/centro de autenticagdo (HLR/AC),
que verifica 0 RAND/AUT e gera a SMEKEY (passo 517). A SMEKEY é enviada
para o BSF 107, no passo 519.

O BSF 107, como no passo 521, configura a senha da estagéo base
BS_PW=SMEKEY H1’ (BS_PW).g mod p, onde y é o nimero secreto randémico
gerado pelo UE. Subsequentemente, o BSF 107 gera a chave mestre GAA (Ks) da
BS_PW 9 (de maneira similar a esta da WKEY).

A seguir, o BSF 107 entdo envia a mensagem OK HTTP 200 para o
terminal, no passo 525. Os parametros Diffie-Hellman do servidor s&o enviados na
éarga atil HTTP, protegidos‘ pela Com.pilaqéo‘H;l'TP vporqu‘e q0p=aut;int (|e a
carga atil HTTP é também incluida no célculo Compilagdo HTTP do campo
“respauth”). De acordo com uma incorporagdo, o cabegalho de informagéo de
autenticagdo € fornecido na mensagem do passo 525 para indicar uma
autenticagéo bem sucedida, na Tabela 5 abaixo:

Tabela 5

AuthenticationInfo = "Authentication-Info" ":" auth-info
auth-info = 1#(nextnonce | [ message-qop ]

| [ response-auth ] | [ cnonce ]

| [nonce-count] )
nextnonce = "nextnonce" "=" nonce-value
response-auth = "rspauth" "=" response-digest
response-digest. =<">*LHEX <">

A diretiva mensagem-qop indica as opgdes da “qualidade de
protegéo” aplicada, desse modo o valor “aut” indica autenticagéo, e o valor “aut-int”
indica autenticagdo com protecgao de integridade.

No passo 527, o médulo GAA gera a chave mestre GAA, Ks, da
PS_PW (de maneira similar como os procedimentos para WKEY).

No caso de autenticagdo de inicial no CDMA 1xEvDo, CHAP é
utilizado (como apresentado na Figura 6). Neste cenario, 0 médulo GAA emite a

mensagem Obter HTTP, que € enviada para o BSF 107; a identidade é enviada na
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primeira mensagem no campo “nome do usudrio™. O BSF 107 responde, como no
passo 603, com a mensagem 401; neste caso CHAP, o desafio-CHAP é enviado
no “nonce” (i.e., € apenas randémico, como no padrdo Compilagdo HTTP). A
seguir, o desafio CHAP e resposta é trocado entre o modulo GAA e o mddulo
CHAP (passos 605 e 607). No passo 609, o médulo GAA configura os parametros
a seguir: chave BS_PW=MN_AAA; H1’ (BS_PW).g" mod p, onde x é o nimero
secreto randémico gerado pelo UE.

Neste ponto, o terminal, usando o médulo GAA, gera e transmite a
mensagem Autorizagdo para o BSF 107 (passo 611); a mensagem especifica o
seguinte: Compilagdo nonce=<RAND>*, resposta=“<MS_PW usado como
senha>*, qop=aut-int,.......A carga atil HTTP inclui nt (}MS‘_PWD).g" mod p. No
passo 613, o0 BSF 107 configura a senha da'v'estagéo base (BS_PW): BS_PW=MN-
AAA chave; H1' (BS_PW).g" mod p, onde y é o nimero secreto randémico gerado
pelo UE. Também, o BSF 107 gera a chave mestre GAA, Ks, da BS_PW.

Depois disso, o BSF 107 transmite uma mensagem OK 200 que
especifica o H1'(MS_PWD) *g’ mod p, B-TID e a vida util da chave para o médulo
GAA (passo 617). No passo 619, o médulo GAA gera a chave mestre GAA, Ks, da
MS_PWD. A WKEY é fixada na secreta mestre GAA (Ks).

As Figuras 7 e 8 sdo diagramas dos procedimentos de autenticagédo
inicial que suportam os parametros de troca de chave que s&o cobertos pelo hash
das senhas, de acordo com as varias incorporagées da inveng&o. O procedimento
de autenticagao inicial da Figura 7 similar a Figura 5; quer dizer, os passos 701-
711 correspondem em grande parte aos passos 501-511. Similarmente, o
procedimento da Figura 8 segue o da Figura 6, desse modo os passos 801-809
rastreiam os passos 601-609. Porém, nos cenarios das Figuras 7 e 8, os
parametros de Diffie-Hellman do cliente sdo cobertos pelo hash da senha (i.e.,
SMEKEY, ou chave MN-AAA) que é enviado no campo “cnonce". O hash pode ser
gerado baseado nos célculos da Compilagdo HTTP padréo.

Com respeito ao procedimento da Figura 7, no passo 713 a

mensagem que é transmitida do médulo GAA para o BSF 107 inclui cnonce ="
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<H1'(MS_PWD) *g"mod p>". Os passos 715-723 seguem os passos 517-523 da
Figura 5. No cenario presente, no passo 725, o BSF 107 transmite uma mensagem
200 OK que especifica nextnonce =" <H1 ' (BS_PWD) g’ mod p>". Quer dizer, os
parametros Diffie-Hellman do servidor sdo cobertos pelo hash da senha (i.e.,
SMEKEY, ou MN-AAA-CHAVE) que é enviado no campo “nextnonce". Depois
disso, o moédulo GAA gera a chave mestre GAA, Ks, do PS_PW (passo 727).

Como para o procedimento de autenticagédo inicial da Figura 8, a
mensagem HTTP do passo 811 inclui <H1' (MS_PWD)*g* mod p> no campo
cnonce. Os passos 813-819 geralmente rastreiam com os passos 613-619, com a
excegdo de que a mensagem OK 200 do passo 817 especifica nextnonce =" <H1'
(BS_PWD)*g’mod p>."

A Figura 9 é um diagrama do procedimento de autenticagdo inicial
que utiliza CAVE com os dados secretos compartilhados (SSD), de acordo com
uma incorporagé@o da invengdo. O UE (pelo médulo GAA) prové uma fungdo de
geragao SSD e uma fungdo de autenticagédo, desse modo a aplicagdo GAA requer
acesso a SSD_A_NEW e SSD_B_NEW. No passo 901, o procedimento de
autenticagéo inicial € iniciado entre o UE e o BSF 107 com submisséo pelo UE do
pedido OBTER para o BSF 107. Este pedido OBTER inclui a identidade do usuario
que o BSF 107 direciona para o HLR/AC (passo 903). O HLR/AC gera um SSD
randomico (“RANDSSD") e deriva SSD_A e SSD_B usando o algoritmo CAVE
(passo 905); esta informagédo é direcionada ao BSF 107, no passo 907. O SSD,
em uma incorporagdo exemplar, € um dado secreto compartilhado de 128-bits e
inclui uma chave SSD_A de 64 bits usada para autenticagdo e uma chave SSD-B
de 64 bits usada junto com outros pardmetros para gerar a mascara de cifragem e
0 cddigo longo privado. RANDSSD é um desafio randémico de 56 bits gerado no
HLR/AC. O SSD é uma concatenagao da chave SSD_A e a chave SSD_B.

No passo 909, o BSF 107 gera um RAND_CHALLENGE e um vetor
autenticagdo pseudo AKA. Por via de exemplo, o RAND_CHALLENGE é um
desafio randémico de 32 bits. Para gerar o vetor de autenticagdo AKA, fungdes de

conversdo sdo executadas, conforme uma incorporagdo da invengdo, para
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converter (ou mapear) os pardmetros CAVE gerados no passo 905 para os
parametros AKA. As fungdes de conversdo sdo usadas para gerar um vetor de
autenticagdo pseudo AKA de um ou dois grupos de parametros CAVE, incluindo
RANDSSD, SSD_A, SSD_B, e AUT_ SIGNATURE.

Como mostrado na Figura 9, as fungbes de conversdo provéem para
a geragdo de uma chave, onde SSD_A e SSD_B sdo concatenados como a
seguir: chave = SSD__A || SSD_B || SSD_A Il SSD_B. Logo, a chave, os
parametros CAVE, e a fungdo de derivagdo de chave (KDF) 3GPP GAA sdo
usados para formar o vetor de autenticagdo pseudo AKA (que inclui o RAND, um
simbolo de autenticagdo (AUTN), uma chave de cifragem (CK), uma chave de
integridade (IK), e uma resposta de autenticagdo (RES)). Por via de exemplo, 0
vetor de autenticagcédo pseudo AKA pode ser gerado como a seguif:

RAND = RANDSSD || RAND_CHALLENGE]||ZZRAND

AUTN = KDF (chave, 3gpp2-cave-autn " || RAND), truncado a 128
bits

CK = KDF (chave, 3gpp2-cave-ck " || RAND), truncado a 128 bits

IK = KDF(chave, 3gpp2-cave-ik " || RAND), truncado a 128 bits

RES = KDF(chave, 3gpp2-cave-res " || AUT_ASSINATURA),
truncado para 128, onde ZZRAND s&o os parametros avaliados em zero de 40 bits
longo (para estender o RAND a 128 bits).

No passo 911, o BSF 107 envia para uma mensagem HTTP 401 para
o UE (por exemplo, MS 101); a mensagem especifica 0 RAND e AUTN. Apés a
recepgdo desta mensagem, a MS 101 extrai, como no passo 913, o RANDSSD e
RAND_CHALLENGE do RAND recebido. A MS 101 gera entdo a chave
SSD_A_NEW e a chave SSDJBJNEW usando o RANDSSD.

O médulo GAA, como no passo 91 5, envia 0 RANDSSD e o ESN ao
moédulo SEC, que reconhece com a mensagem OK (no passo 917). O ESN é, por
exemplo, o Nimero de Autenticagdo Celular Eletronico do terminal (ou estagéo
moével (MS)) de 32 bits.

No passo 919, o SSD_A_NEW ¢é usado para gerar a
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AUT_SIGNATURE e o vetor de autenticagdo pseudo AKA. O modulo GAA envia a
mensagem AUTH_SIGNATURE ao médulo de SEC, como no passo 921. O
moédulo SEC responde, no passo 923, com uma resposta apropriada
(AUTH_SIGNATURE). A seguir, no passo 925, o médulo GAA gera o vetor de
autenticagdo pseudo AKA, determina se o AUTN recebido é igual ao gerado, e
calcula a resposta da Compilagdo usando RES.

No passo 927, o UE envia uma mensagem HTTP, incluindo RES
como senha, para o BSF 107. Em troca, o BSF 107 valida, como no passo 929, a
resposta da Compilagéo usando o RES, e gera a chave mestre GAA (Ks=CK||IK),
B-TID, vida util da chave, etc.; tais dados sdo armazenados. Logo, o BSF 107
bu’s;ca, cdmb no p'a'sso 931, o"'YGUS‘S; al'ter'nat'ivamenté, estas informagdes pbdem
ser entregues no passo 907. -

O BSF 107 envia uma mensagem OK 200 que especifica o B-TID e
vida atil da chave, para a MS 101, no passo 933. Neste momento, a MS 101 gera
a chave mestre GAA, Ks que é armazenada junto com o B-TID recebido e vida util
da chave (passo 935).

As Figuras 10A e 10B sdo diagramas do procedimento de
autenticacdo inicial que utiliza CAVE com mulltiplos SSDs, de acordo com uma
incorporagéo da invengdo. Como com o procedimento da Figura 9, o médulo GAA
mostrado aqui inclui as fungbes de geragdo SSD e de autenticagio; também, a
aplicagdo GAA requer acesso a SSD_A _NEW e SSD_B_NEW. Neste exemplo,
como mostrado nas Figuras 10A e 10B, para uma sucesséo de mensagem, dois
SSDs e dois RANDSSDs podem ser usados para obter, por exemplo, uma secreta
compartilhada (Ks) da Arquitetura de Autenticagdo Inicial Genérica (GBA) de 256
bits. No passo 1001, o UE envia um pedido OBTER ao BSF 107 para iniciar o
procedimento de autenticag&o inicial. A identidade do usuario do pedido OBTER é
direcionada ao HLR/AC, no passo 1003. Logo, o0 HLR/AC gera um RANDSSD e
deriva o primeiro grupo do SSD_A e SSD_B (referenciado como "SSD A1 e
SSD_B1"), no passo 1005. O RANDSSD (por exemplo, “RANDSSD1") junto com
SSD_A1 e SSD_B1 é transmitido ao BSF 107, no passo 1007.
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Nos passos 1009 e 1011, a identidade do usuario é direcionada
novamente ao HLR/AC, e o HLR/AC gera outro grupo de pardmetros CAVE:
RANDSSD2, SSD_A2, e SSD_B2. Estes parametros sdo direcionados
subseqlientemente ao BSF 107, como no passo 1013.

No passo 1015, o BSF 107 gera um RAND_CHALLENGE e um vetor
de autenticagéo pseudo AKA. Como com o procedimento da Figura 9, fungées de
conversdo sdo usadas para gerar o vetor de autenticagdo pseudo AKA dos
parametros CAVE (por exemplo, RANDSSD1, SSD_A1, SSD_B1,
AUTH_SIGNATURE1, RANDSSD2, SSD_A2, SSD JB2, e AUTH_SIGNATURE2).

Uma chave é gerada como a seguir: chave = SSD_A1 || SSD_B1 ||
SSD__A2 || SSD_B2. Logo a chave os parametros CAVE e a fungao de
derivagé@o de chave (KDF) GAA s&do usados para formar o vetor de autenticagdo
pseudo AKA. O vetor inclui o RAND, AUTN, CK, IK, e RES, e, por meio de
exemplo, é determinado como a seguir:

RAND = RANDSSD1 || RANDSSD?2 || ZZRAND.

AUTN = KDF (chave, “3gpp2-cave-autn”"||RAND), truncado a 128 bits

CK = KDF (chave, “3gpp2-cave-ck"|| RAND), truncado a 128 bits

IK = KDF(chave, “3gpp2-cave-ik "|| RAND), truncado a 128 bits

RES = KDF(chave, “3gpp2-cave-res” [JAUTH_SIGNATURE1||
AUTH_SIGNATUREZ2), truncado a 128 bits

dados especificos do servidor = RAND_CHALLENGE1 ||
RAND_CHALLENGE2,

onde ZZRAND séo dados avaliados em zero de 16 bits longos (usado
para preencher RAND em 128 bits).

No passo 1017, o BSF 107 envia uma mensagem HTTP 401 que
especifica 0 RAND, AUTN e os dados especificos do servidor para o0 médulo GAA.
Apos a recepgdo desta mensagem, o mddulo GAA extrai o RANDSSD1,
RANDSSD2, RAND_CHALLENGE1 e RAND_CHALLENGE2 do RAND recebido e
os dados especificos do servidor (passo 1019). O mddulo GAA gera o

SSD_A_NEW1 e SSD_B_NEW?1 entdo como também AUTH_SIGNATURE1, no
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passo 1021.

Logo, o médulo GAA direciona uma mensagem de geragdo SSD
(SSD_generation) que inclui o RANDSSD1 e o ESN para o médulo SEC. Em
resposta, o médulo SEC reconhece com uma mensagem OK (passos 1023 e
1025).

Adicionalmente, o moddulo GAA direciona uma mensagem
AUTH_SIGNATURE ao médulo SEC (passo 1027); a mensagem
AUTH_SIGNATURE especifica RAND_CHALLENGE1 e 0 SSD_B_NEW1.

No passo 1029, o médulo SEC proporciona para o médulo GAA
AUTH_SIGNATURE1. Neste momento, o médulo GAA armazena, como no passo
1031, o SSD_A_NEW1, 0 SSD_B_NEW1, e AUTH_SIGNATURE 1.

Os passos 1033 - 1043 correspondem esséncialmente aos passos
1021 - 1031, mas para o segundo grupo de parametros: SSD_A NEW?2,
SSD_B_NEW2, e AUTH_SIGNATURE?2.

No passo 1045, o médulo GAA gera o vetor de autenticagdo pseudo
AKA, e determina se o AUTN recebido é igual ao gerado. O médulo GAA também
produz uma resposta de Compilagdo baseado no RES.

Logo, o UE envia, como no passo 1047, uma mensagem HTTP
incluindo RES como a senha para o BSF 107. O BSF 107 valida, como no passo
1049, a resposta de Compilagdo usando o RES, e gera a chave mestre GAA
(Ks=CK]|IK), B-TID, vida util da chave, etc.; o BSF 107 também armazena os
dados. No passo 1051, o BSF 107 busca o GUSS (que pode ser entregue
alternativamente no passo 1007).

O BSF 107 envia entdo, como no passo 1053, uma mensagem OK
200 que especifica o B-TID e vida util da chave para o UE. Depois disso, o UE
gera a chave mestre GAA, Ks que é armazenada junto com o B-TID recebido e
vida util da chave (passo 1055).

A Figura 11 € um diagrama de um procedimento de autenticagdo
inicial utilizando CAVE com Compilagdo HTTP AKA, de acordo com uma

incorporagdo da invengdo. A sucessdo de mensagem, neste procedimento de
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autenticagao inicial, utiliza dois SSDs e dois RANDSSDs. A identidade do usuério
é transmitida, como no passo 1101, para o BSF 107 e para o HLR/AC (passo
1103). No passo 1105, o HLR/AC transmite SSDI, SSD2, RANDSSI, RANDSS2, e
as configuragbes de seguranga do usuario GBA (GUSS) para o BSF 107. Em
resposta, o BSF 107 gera dois RAND_CHALLENGES (i.e., RAND_CHALLENGE1
e RAND_CHALLENGEZ2), no passo 1107. No passo 1109, sdo entregues o
RANDSSD1, RANDSSD2, RAND_CHALLENGE1 e RAND_CHALLENGE2 ao UE.

O UE calcula o seguinte entdao: SSD1, SSD2, AUTH_SIGNATURE1,
e AUTH_SIGNATURE2 (passo 1111). SSDI é computado de RANDSSD1, A-Key e
ESN; similarmente, SSD2 é determinado de RANDSSD2, A-Key e ESN.
AUTH_SIGNATURE1 é calculado de SSD_A1 e RAND_CHALLENGEI e
AUTH_SIGNATURE2 é calculado de SSD_A2 e RAND_CHALLENGEZ2. No passo
1113, o UE envia a concatenagdo de AUTH_SIGNATURE1 e
AUTH_SIGNATUREZ2 como senha para o BSF 107.

A chave é entdo gerada para o BSF 107, como no passo 1115,
concatenando CK_UMTSIIIK_UMTS(=SSD_A1||SSD_A2||SSD_B1||SSD_B2).
Também, o BSF 107 envia uma mensagem OK 200 que especifica o B-TBD e a
vida util da chave para o UE (passo 1117). No passo 1119, o UE determina a Ks.

O técnico reconheceria que o0s processos para suportar a
autenticagdo inicial podem ser implementados em software, hardware (por
exemplo, processador geral, chip Processador de Sinal Digital (DSP), um Circuito
Integrado de Aplicagdo Especifica (ASIC), uma Série de Portas Programéveis de
Campo (FPGAs), etc.), firmware, ou uma combinagdo destes. Tal hardware
exemplar para executar as fungdes descritas é detalhado abaixo com relagéo a
Figura 12.

A Figura 12 ilustra um hardware exemplar no qual podem ser
implementadas varias incorporagdes da invengdo. Um sistema de computagdo
1200 inclui um barramento 1201 ou outro mecanismo de comunicagdo para
comunicar a informagdo e um processador 1203 acoplado ao barramento 1201

para processar a informag&o. O sistema de computagdo 1200 também inclui uma



10

15

20

25

30

31/41

meméria principal 1205, tal como uma meméria de acesso randémico (RAM) ou
outro dispositivo de armazenamento dinamico, acoplado ao barramento 1201 para
armazenar a informagéo e as instrugdes a serem executadas pelo processador
1203. Memoéria principal 1205 também pode ser usada para armazenar variaveis
temporarias ou outras informagbes intermediarias durante execugdo das
instrugées pelo processador 1203. O sistema de computagdo 1200 pode incluir
uma memoéria de apenas leitura (ROM) 1207 ou outro dispositivo de
armazenamento estatico acoplado ao barramento 1201 para armazenar as
informagdes estaticas e as instrugdes para o processador 1203. Um dispositivo de
armazenamento 1209, tal como um disco magnet|co ou dISCO optico, é acoplado
ao barramento 1201 para persistentemente armazenar as mformag:oes e as
instrugées.

O sistema de computagdo 1200 pode ser acoplado pelo barramento
1201 ao visor 1211, tal como um visor de cristal liquido, ou um visor de matriz
ativa, para exibir a informagao para o usuario. Um dispositivo de entrada 1213, tal
como um teclado que inclui teclas alfanuméricas e outras, pode ser acoplado ao
barramento 1201 para comunicar as informagbes e as selegbes de comando ao
processador 1203. O dispositivo de entrada 1213 pode incluir um controle de
cursor, tal como um mouse, um trackball, ou a tecla de diregdo do cursor, para
comunicar as informagdes de diregdo e as seleges de comando ao processador
1203 e para controlar o movimento do cursor no visor 1211.

De acordo com as varias incorporagdes da invengdo, os processos
descritos aqui podem ser providos pelo sistema de computagéo 1200 em resposta
ao processador 1203 que executa um arranjo de instrugdes contido na memoéria
principal 1205. Tais instrugdes podem ser lidas da meméria principal 1205 de outro
medio legivel de computador, tal como o dispositivo de armazenagem 1209. A
execugao do arranjo das instrugdes contidas na memoria principal 1205 ocasiona
ao processador 1203 a executar os passos do processo descritos aqui. Também,
um ou mais processadores podem ser empregados em um arranjo de multi-

processos para executar as instrugdes contidas na meméria principal 1205. Nas
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incorporagdes alternativas, um circuito cabeado pode ser usado no lugar de ou em
combinagédo com as instrugdes de software para implementar a incorporagéo da
invengdo. Em outro exemplo, um hardware de re-configuravel tal como Séries de
Porta Programaveis de Campo (FPGAs) pode ser usado, no qual a funcionalidade
e a topologia de conexdo de suas portas l6gicas sdo customizadas no tempo de
execugéo, tipicamente ao programar as tabelas de busca da memoria. Assim, as
incorporagdes da invengao nédo séo limitadas a qualquer combinag&o especifica de
circuito de hardware e software.

O sistema de computagdo ‘1200 também inclui pelo menos uma
interface de comunicagdo 1215 acoplada ao barramento 1201. A interface de
comunicagio 1215 prové uma comunicagao de dados de modo dual acoplando a

um enlace de rede (ndo mostrado). A interface de comunicagdo 1215 envia e

recebe os sinais elétricos, eletromagnéticos, ou dpticos que carregam os fluxos de

dados digitais representando os varios tipos de informagdo. Mais adiante, a
interface de comunicagéo 1215 pode incluir dispositivos de interface periféricos, tal
como uma interface Barramento Serial Universal (USB), uma interface PCMCIA
(Associagao Internacional do Cartdo de Memoéria de Computador Pessoal), etc.

O processador 1203 pode executar o codigo transmitido enquanto
sendo recebidos e/ou armazenar o cédigo no dispositivo de armazenagem 1209,
ou em outro dispositivo de armazenagem n&o-volatil para execugdo posterior.
Desta maneira, o sistema de computagdo 1200 pode obter o cédigo de aplicagdo
na forma de uma onda portadora.

O termo "meio legivel de computador” como usado aqui refere a
qualquer meio que participa ao prover as instrugées ao processador 1203 para
execugdo. Tal médio pode ter muitas formas, incluindo mas nao limitado a uma
midia n&o-volatil, midia volatil, e midia de transmissdo. Por exemplo, midia ndo-
volateis inclui discos Opticos ou magnéticos, tal como o dispositivo de
armazenagem 1209. As midias volateis incluem a memoéria dindmica, tal como a
memoria principal 1205. A midia de transmiss&o inclui os cabos coaxiais, fio de

cobre e fibra 6tica, incluindo os cabos que incluem o barramento 1201. A midia de
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transmissdo também podem ter a forma de ondas acusticas, Opticas, ou
eletromagnéticas, como estas geradas durante as comunicagbes de dados de
radio freqiiéncia (RF) e infravermelho (IR). Formas comuns de midia legivel de
computador incluem, por exemplo, um disquete, um disco flexivel, disco rigido, fita
magneética, qualquer outro meio magnético, um CD - ROM, CDRW, DVD, qualquer
outro meio oOptico, cartdes punch, fita de papel, folhas de marca éptica, qualquer
outro meio fisico com padrées de orificios ou outro indice opticamente
reconhecivel, a RAM, PROM, e EPROM, um FLASH-EPROM, qualquer outro chip
de memoria ou cartucho, uma onda portadora, ou qualquer outro meio dos quais
um computador pode ler.

Varias formas de midia legivel de computador podem ser envolvidas
para prover instrugdes a um processador para execugdo. Por exemplo, as
instrugbes podem ser executadas ao menos parte da invengdo podem ser
afetadas inicialmente em um disco magnético de um computador remoto. Em tal
cenario, o computador remoto carrega as instrugdes na meméria principal e envia
as instrugées na linha de telefone usando modem. O modem de um sistema local
recebe os dados na linha de telefone e usa um transmissor infravermelho para
converter os dados em um sinal infravermelho e transmitir o sinal infravermelho a
um dispositivo de computagdo portatil, tal como um assistente digital pessoal
(PDA) ou um laptop. Um detector infravermelho no dispositivo de computagédo
portatil recebe a informagao e as instrugbes pelo sinal infravermelho e aloca os
dados em um barramento. O barramento carrega os dados na meméria principal,
da qual o processador recupera e executa as instrugGes. As instrugdes recebidas
pela memoria principal podem opcionalmente ser armazenadas em um dispositivo
de armazenamento antes ou depois da execugao pelo processador.

As Figuras 13A e 13B sdo diagramas de diferentes sistemas de
telefonia moével celular capazes de suportar as varias incorporagdes da invengéo.
As Figuras 13A e 13B apresentam sistemas de telefonia moével celular exemplares,
cada qual com uma estagdo moével (por exemplo, aparelho celular) e uma estagéo

base que tem um transceptor instalado (como parte de um Processador de Sinal
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Digital (DSP)), hardware, software, um circuito integrado, e/ou um dispositivo
semicondutor na estagdo base e estagdo moével). Por meio de exemplo, a rede de
radio suporta os servigos da Segunda e Terceira Geragéo (2G e 3G) como definido
pela Unido de Telecomunicagdes Internacional (ITU) para Telecomunicagdes 2000
Moveis Internacionais (MT-2000). Com a finalidade de explicagdo, a portadora e a
capacidade de selegcdo de canal da rede de radio & explicado com respeito a
arquitetura cdma2000. Como a versdo da terceira-geragédo do 1S-95, cdma2000
esta sendo padronizado no Projeto 2 de Parceiros da 3 Geragéo (3GPP2).

A rede de radio 1300 inclui uma estagdo mével 1301 (por exemplo,
aparelhos celulares, terminais, estagdes, unidades, dispositivos, ou qualquer tipo
de interface para o usuario (como " circuito usavel ", etc.)) em comunicagdo com o
Subsistema da Estagcdo Base (BSS) 1303. De acordo com uma incorporaqéd da
invengdo, a rede de radio suporta os servigos da Terceira Geragdo (3G) como
definido pela Unido de Telecomunicagdes Internacional (ITU) para
Telecomunicag¢des 2000 Moveis Internacionais (MT-2000).

Neste exemplo, o BSS 1303 inclui uma Estagdo Base Transceptora
(BTS) 1305 e um Controlador da Estagdo Base (BSC) 1307. Embora um Unico
BTS seja mostrado, é reconhecido que multiplos BTSs sao tipicamente conectados
ao BSC por, por exemplo, enlaces ponto-a-ponto. Cada BSS 1303 é acoplado a
um N6 de Servigo de Dados de Pacote (PDSN) 1309 por uma entidade de controle
de transmissé&o, ou uma Fungéo de Controle de Pacote (PCF) 1311. Uma vez que
o PDSN 1309 serve como um portal para redes externas, por exemplo, a Internet
1313 ou outra rede privada do consumidor 1315, o PDSN 1309 pode incluir um
sistema de Acesso, Autorizagdo e Contabilidade (AAA) 1317 para determinar a
identidade e os privilégios do usuario e localizar as atividades de cada usuario. A
rede 1315 inclui um Sistema de Gerenciamento de Rede (NMS) 1331 acoplado a
uma ou mais bases de dados 1333 por um Agente de Origem (HA) 1335 seguro
pelo Origem AAA 1337.

Embora um unico BSS 1303 seja mostrado, é reconhecido que

multiplos BSSs 1303 s&o tipicamente conectados a um Centro de Comutagéo
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Moével (MSC) 1319. O MSC 1319 prové a conectividade a rede de telefonia
comutada por circuito, tal como a Rede de Telefonia Comutada Publica (PSTN)
1321. Semelhantemente, também é reconhecido que o MSC 1319 pode ser
conectado a outros MSCs 1319 na mesma rede 1300 e/ou em outras redes de
radio. O MSC 1319 geralmente é disposto em uma base de dados do Registro de
Localizagéo Visitante (VLR) 1323 que segura a informagdo temporaria sobre os
assinantes ativos para este MSC 1319. Os dados dentro do banco de dados VLR
1323 é a uma extensdo grande de uma copia do banco de dados do Registro de
Localizagdo de Origem (HLR) 1325 que armazena a informagdo de assinatura do
assinante detalhada. Em algumas implementagées, o HLR 1325 e o VLR 1323 sé@o
o mesmo banco de dados fisico; porém, o HLR 1325 pode ser localizado em um
local remoto acessado, por exemplo, pela rede Niumero 7 do Sistema de
Sinalizagéo (SS7). Um Centro de Autenticagédo (AuC) 1327 contendo os dados de
autenticagdo especificos do assinante, tal como uma chave de autenticagdo
secreta, é associado com o HLR 1325 para autenticar os usuarios. Além disso, 0
MSC 1319 é conectado a um Centro de Servigo de Mensagem Curta (SMSC) 1329
que armazena e direciona as mensagens curtas para e da rede de radio 1300.
Durante uma operagao tipica do sistema telefonia celular, as BTSs
1305 recebem e demodula os grupos' de sinais de enlace-reverso de grupos de
unidades moveis 1301 conduzindo as chamadas telefénicas ou outras
comunicagdes. Cada sinal de enlace-reverso recebido por uma determinada BTS
1305 € processado dentro desta estagdo. Os dados resultantes sdo direcionados
ao BSC 1307. O BSC 1307 prové a alocagdo de recurso de chamada e a
funcionalidade de gerenciamento de mobilidade incluindo a orquestragdo de
transferéncias entre as BTSs 1305. O BSC 1307 também direciona os dados
recebidos para o MSC 1319, que prové um direcionamento adicional e/ou
comutagdo para a interfface com o PSTN 1321. O MSC 1319 também é
responsavel pela configuragdo da chamada, terminagdo da chamada, e o
gerenciamento da transferéncia inter-MSC e servigos adicionais, e colecionar,

carregar e tarifar a informagéo. Similarmente, a rede de radio 1300 envia as
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mensagens de enlace-direto. A PSTN 1321 conecta com o MSC 1319. O MSC
1319 adicionalmente conecta com o BSC 1307, que comunica com as BTSs 1305,
que modula e transmite grupo de sinais de enlace-direto das unidades méveis
1301.

Como mostrado na Figura 13B, os dois elementos de chave da infra-
estrutura do Servigo de Radio de Pacote Geral (GPRS) 1350 é o N6 de Suporte de
Servigo GPRS (SGSN) 1332 e o N6 de Suporte GPRS de Porta de Comunicagéo
(GGSN) 1334. Além disso, a infra-estrutura GPRS inclui uma Unidade de Controle
de Pacote PCU (1336) e uma Funcgéo de Portal de Carga (CGF) 1338 acoplada ao
Sistema de Faturamento 1339. Uma Estagdo Mével (MS) GPRS 1341 emprega
um Médulo de Identidade do Assinante (SIM) 1343. |

O PCU 1336 é um elemento de rede l6gico responsavel para as
fungbes relacionadas-GPRS como controle de acesso de interface aérea,
programagdo de pacote na interface aérea, e montagem de pacote e re-
hontagem. Geralmente o PCU 1336 ¢é fisicamente integrado com o BSC 1345;
porém, este pode ser disposto com uma BTS 1347 ou um SGSN 1332. O SGSN
1332 prové as fungbes equivalentes como o MSC 1349 incluindo o gerenciamento
de mobilidade, seguranga, e as fungdes de controle de acesso mas no dominio
comutado por pacote. Além disso, 0 SGSN 1332 tem conectividade com o PCU
1336, por exemplo, uma interface baseada em Frame Relay usando o protocolo
BSS GPRS (BSSGP). Embora apenas um SGSN seja mostrado, é reconhecido
que multiplos SGSNs 1331 podem ser empregados e podem dividir a area de
servico em areas de direcionamento correspondentes (RAs). Uma interface
SGSN/SGSN permite a tunelizagdo de pacote dos SGSNs antigos para os SGSNs
novos quando uma atualizag&o de RA ocorre durante o contexto de Planejamento
de Desenvolvimento Pessoal (PDP) entrante. Enquanto um determinado SGSN
pode servir a multiplos BSCs 1345, qualquer BSC determinado 1345 geralmente
conecta com um SGSN 1332. Também, o SGSN 1332 é opcionalmente conectado
com o HLR 1351 através de uma interface baseada no SS7 usando uma Parte de

Aplicagdo Mével (MAP) melhorada GPRS ou com o MSC 1349 através da interface
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baseada no SS7 usando a Parte de Controle de Conexao de Sinalizagdo (SCCP).
A interface SGSN/HLR permite ao SGSN 1332 prover as atualizagdes locais ao
HLR 1351 e recuperar a informagéo de assinatura relacionada ao GPRS dentro da
area de servigo SGSN. A interfface SGSN/MSC permite a coordenagdo entre os
servigos comutados por circuito e os servigos de dados de pacote como chamar o
assinante para uma chamada de voz. Finalmente, o SGSN 1332 conecta com o
SMSC 1353 para permitir a funcionalidade de mensagem curta na rede 1350.

O GGSN 1334 é o portal para as redes de dados de pacote externas,
tal como a Internet 1313 ou outras redes privadas do cliente 1355. A rede 1355
inclui um Sistema de Gerenciamento de Rede (NMS) 1357 acoplado a um ou mais
bancos de dados 1359 acessados pelo PDSN 1361. O GGSN 1334 designa os
enderegos do Protocolo 'lntemet (IP) e também pode autenticar os usuarios que
atuam como um Servidor de Servigo do Usuario de Autenticagéo de Discagem
Remota. Barreiras de protec¢ao localizadas no GGSN 1334 executam a fungédo de
barreira de protegéo para restringir o trafego sem autorizagdo. Embora apenas um
GGSN 1334 seja mostrado, é reconhecido que um determinado SGSN 1332 pode
conectar com um ou mais GGSNs 1333 para permitir que os dados do usuario
sejam tunelizados entre as duas entidades como também para e da rede 1350.
Quando as redes de dados externas iniciam as sessdes na rede GPRS 1350, o
GGSN 1334 consulta o HLR 1351 para o SGSN 1332 que serve atualmente a MS
1341.

O BTS 1347 e o BSC 1345 gerenciam a interface de radio, incluindo
controlar qual Estagdo Mével (MS) 1341 tém acesso ao canal de radio a que
horas. Estes elementos retransmitem as mensagens essencialmente entre a MS
1341 e 0 SGSN 1332. O SGSN 1332 gerencia as comunicagdes com a MS 1341,
enviando e recebendo os dados e mantendo o rastro de seu local. O SGSN 1332
também registra a MS 1341, autentica a MS 1341, e codifica os dados enviados a
MS 1341.

A Figura 14 e um diagrama dos componentes exemplares de uma

estagdo movel (por exemplo, um aparelho celular) capaz de operar nos sistemas
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das Figuras 13A e 13B, de acordo com uma incorporagdo da invengao.
Geralmente, um receptor de radio é freqientemente definido em termos das
caracteristicas auxiliares e de iniciais. A inicial do receptor cerca todos do circuito
de Frequéncia de Radio (RF), considerando que a auxiliar cerca todos do circuito
de processamento de banda base. Os componentes internos pertinentes do
telefone incluem a Unidade de Controle Principal (MCU) 1403, um Processador de
Sinal Digital (DSP) 1405, e uma unidade do receptor/transmissor incluindo uma
unidade de controle do microfone e uma unidade de controle de ganho do alto-
falante. Uma unidade de exibigéo principal 1407 prové uma exibigdo ao usuario no
suporte de varias aplicagbes e fungdes das estagbes modveis. Um circuito de
fungdo de audio 1409 inclui um microfone 1411 e amplificador de microfone que
amplifica a saida de sinal de fala do microfone 1411. A saida do sinal de fala
amplificada do microfone 1411 ¢é alimentada em codificador/decodificador
(CODEC) 1413.

Uma secdo de radio 1415 amplifica a poténcia e converte a
freqliéncia para comunicar com uma estagdo base que é incluida em um sistema
de comunicagdo movel (por exemplo, os sistemas das Figuras 13A ou 13B), pela
antena 1417. O amplificador de poténcia (PA) 1419 e o circuito
transmissor/modulagdo sédo operacionalmente responsivos ao MCU 1403, com a
saida do PA 1419 acoplada ao duplexador 1421 ou distribuidor ou comutador de
antena, como conhecido na técnica.

Em uso, o usuario da estagdo moével 1401 fala no microfone 1411 e a
voz dele ou dela junto com qualquer ruido de fundo detectado é convertido em
uma voltagem analdgica. A voltagem analdgica é convertida entdo em um sinal
digital pelo Convérsor Analégico para Digital (ADC) 1423. A unidade de controle
1403 direciona o sinal digital no DSP 1405 para processar neste, tal como
codificagdo de fala, codificagdo de canal, cifragem, e intercalagdo. Na
incorporaga@o exemplar, os sinais de voz processados sdo codificados, através das
unidades nao apresentadas separadamente, usando o protocolo de transmissdo

celular de Acesso Multiplo por Divisdo de Cédigo (CDMA), como descrito no
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Padrao de Compatibilidade da Estagdo Base-Estagdo Movel TIA/EIA/IS-95-A da
Associagéo de Industria de Telecomunicagéo para Sistema Celular de Espectro de
Dispersdo de Banda Larga de Modo Dual; que é aqui incorporado por referéncia
em sua totalidade.

Os sinais codificados sé@o direcionados entdo a um equalizador 1425
para compensacdo de qualquer prejuizo dependente-freqliéncia que ocorre
durante a transmissdo pelo ar, tal como por distor¢do de fase e de amplitude.
Depois de equalizar o fluxo de bit, o modulador 1427 combina o sinal com o sinal
RF gerado na interface RF 1429. O modulador 1427 gera uma onda de seno por
meio da modulagdo de frequéncia ou de fase. Para preparar o sinal para
transmisséo, um Conversor-p/éima 1431 ‘corhbina 'a' saida/'da o.nda de seno do
modulador 1427 com outra onda de seno geréda pelo sintetizador 1433 para
alcancar a freqiiéncia desejada de transmissdo. O sinal é enviado entdo por um
PA 1419 para aumentar o sinal a um nivel de poténcia apropriado. Nos sistemas
praticos, o PA 1419 atua como um amplificador de ganho variavel cujo ganho é
controlado pelo DSP 1405 da informagéo recebida de uma estagéo base da rede.
O sinal é filtrado dentro do duplexador 1421 e opcionalmente enviado a um
acoplador da antena 1435 para associar as impedancias para prover a
transferéncia de poténcia maxima. Finélmente, o sinal é transmitido pela antena
1417 para uma estag&o base local. Um controle de ganho automatico (AGC) pode
ser provido para controlar o ganho das fases finais do receptor. Os sinais podem
ser direcionados de 14 para um telefone remoto, que pode ser outro telefone
celular, outro telefone mével ou uma linha terrestre conectada a Rede de Telefonia
Comutada Publica (PSTN), ou outras redes de telefonia.

Os sinais de voz para a estagdo movel 1401 sdo transmitidos pela
antena 1417 e imediatamente amplificados por um amplificador de ruido baixo
(LNA) 1437. Um conversor-p/baixo 1439 abaixa a freqiiéncia da portadora
enquanto o demodulador 1441 tira o RF deixando apenas um fluxo de bit digital. O
sinal passa entdo pelo equalizador 1425 e é processado pelo DSP 1005. Um

conversor Digital para Analogico (DAC) 1443 converte o sinal e a produgéo
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resultante é transmitida ao usuério pelo alto-falante 1445, todos sob controle da
Unidade de Controle Principal (MCU) 1403 ~ que pode ser implementado como
uma Unidade de Processamento Central (CPU) (ndo mostrada).

O MCU 1403 recebe varios sinais incluindo os sinais de entrada do
teclado 1447. O MCU 1403 entrega um comando de exibigdo e um comando de
comutacgao para o visor 1407 e para o controlador de comutagéo de saida de fala,
respectivamente. Em adigdo, o MCU 1403 troca a informagdo com o DSP 1405 e
pode acessar o cartdo SIM 1449 incorporado opcionalmente e uma meméria 1451.
Em adigdo, o MCU 1403 executa as varias fungées de controle requeridas da
estagdo. O DSP 1405 pode, dependendo da implementagéo, executar qualquer de
uma variedade de fungoes de processamento dlglta:s convencionais nos sinais de
voz. Adicionalmente, o DSP 1405 determina o nivel de ruido de fundo do ambiente
local dos sinais detectados pelo microfone 1411 e estabelece o ganho do
microfone 1411 para um nivel selecionado para compensar a tendéncia natural do
usuario da estagdao movel 1401.

O CODEC 1413 inclui o ADC 1423 e o0 DAC 1443. A memoria 1451
armazena os varios dados incluindo os dados de toque da chamada entrante e é
capaz de armazenar outros dados incluindo os dados de musica recebidos, por
exemplo, pela Internet global. O médulo de software poderia residir na memoéria
RAM, memoria flash, registros, ou qualquer outra forma de meio de
armazenamento que possa ser escrito conhecido na técnica. O dispositivo de
memoria 1451 pode ser, mas nao limitado, a uma Unica meméria, CD, DVD, ROM,
RAM, EEPROM, armazenamento Optico, ou qualquer outro meio de
armazenamento n&o-volatil capaz de armazenar dados digitais.

Um cartdo SIM opcionalmente incorporado 1449 carrega, por
exemplo, uma informag&o importante, tal como o nimero do telefone celular, a
portadora que fornece o servigo, os detalhes da assinatura, e a informagdo de
seguranga. O cartdo SIM 1449 serve principalmente para identificar a estagdo
moével 1401 em uma rede de radio. O cartdo 1449 também contém uma memodria

para armazenar o registro do nimero de telefone pessoal, mensagens de texto, e
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as configuragdes da estagdo movel especificas do usuario.

A Figura 15 apresenta uma rede da empresa exemplar que pode ser
qualquer tipo de rede de comunicagdo de dados que utiliza as tecnologias
baseada em pacote e/ou baseadas em células (por exemplo, Modo de
Transferéncia Assincrono (ATM), Ethernet, baseado-IP, etc.). A rede da empresa
1501 prové a conectividade para os nos cabeados 1503 como também os nés sem
fio 1505-1509 (fixo ou moével), que sédo cada qual configurados para executar os
processos descritos acima. A rede empresarial 1501 pode comunicar com uma
variedade de outras redes, tal como a .rede WLAN 1511 (por exemplo, |EEE
802.11), a rede celular cdma2000 1513, uma rede de telefonia 1515 (por exemplo,
PSTN), ou a rede de dados péblica 1517 (por exemplo, a Internet).

Enquanto -a invengdo tem sido 'descrita' com relagéo as varias
incorporagdes e implementagdes, a invengdo nédo é limitada mas cobre vérias
modificagbes Obvias e disposi¢gbes equivalentes, que sdo possiveis dentro do
escopo das reivindicagbes apensas. Embora as caracteristicas da invengéo sejam
expressadas em certas combinagdes entre as reivindicagdes, é contemplado que

estas caracteristicas possam ser dispostas em qualquer combinagdo e ordem.
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REIVINDICAGOES
1. Método de autenticagdo CARACTERIZADO pelo fato de que

compreende:

- estabelecer uma chave com o terminal na rede de comunicagdo de
acordo com o protocolo de acordo de chave, onde o terminal é configurado para
operar usando o espectro de dispersao;

- fixar a chave acordada para o procedimento de autenticagéo para
prover uma associag¢ao de seguranga que suporta a reutilizagéo da chave; e

- gerar a chave mestre baseada na chave acordada.

2. Metodo de acordo com a reivindicagéo 1, CARACTERIZADO pelo

fato de que também compreend'é gerar uma niensagem de desafio da chave
acordada de acordo com o procedimento de autenticagao. |

3. Método de acordo com a reivindicagdo 1, CARACTERIZADO pelo
fato de que também compreende gerar uma mensagem de desafio da mensagem
de acordo de chave trocada com o terminal de acordo com o protocolo de acordo
de chave.

4. Meétodo de acordo com a reivindicagdo 1, CARACTERIZADOQ pelo
fato de que o protocolo de acordo de chave inclui o esquema de troca de chave

Diffie-Hellman.

5. Método de acordo com a reivindicagéo 4, CARACTERIZADO pelo
fato de que o acordo de chave é executado no tunel de seguranga da camada de
transporte (TLS).

6. Método de acordo com a reivindicagdo 4, CARACTERIZADO pelo
fato de que o terminal & configurado para comunicar usando o espectro de
dispersdo e executa o auto-carregador de acordo com a arquitetura de
autenticaga@o genérica.

7. Método de acordo com a reivindicagdo 1, CARACTERIZADO pelo
fato de que o procedimento de autenticagéo inclui o protocolo de autenticagdo do
estabelecimento de comunicagéo de desafio (CHAP).

8. Método de autenticagdo, CARACTERIZADO pelo fato de que



10

15

20

25

30

2/9

compreende:

- estabelecer uma chave compartilhada com o elemento de rede na
rede de comunicagdo de acordo com o protocolo de acordo de chave, onde o
elemento de rede é configurado para fixar a chave acordada para o procedimento
de autenticagdo para prover a associagado de seguranga que suporta a reutilizago
da chave; e

- gerar a chave mestre baseado na chave acordada.

9. Método de acordo com a reivindicagdo 8, CARACTERIZADO pelo

fato de que o protocolo de acordo de chave inclui 0 esquema de troca de chave
Diffie-Hellman.

. o 10. Método de acordo com a reivindicagéo 8, CARACTERIZADO pelo
fato de que o acordo de chave é executado no tlinel de seguranga da camada de
transporte (TLS).

11. Método de acordo com a reivindicagéo 8, CARACTERIZADO pelo

fato de que também compreende:

- comunicar com o elemento de rede usando o Acesso Multiplo por
Divisdo de Cédigo (CDMA); e

- executar o auto-carregador de acordo com a arquitetura de
autenticagdo genérica.

12. Método de acordo com a reivindicagéo 8, CARACTERIZADO pelo
fato de que o procedimento de autenticagéo inclui o protocolo de autenticagdo do
estabelecimento de comunicagéo de desafio (CHAP).

13. Aparelho de autenticagdo CARACTERIZADO pelo fato de que
compreende:

- um moédulo de autenticagdo configurado para estabelecer uma
chave compartilhada com o elemento de rede na rede Ade comunicagdo de acordo
com o protocolo de acordo de chave, onde o elemento de rede é configurado para
fixar a chave acordada para o procedimento de autenticagdo para prover a
associagdo de seguranga que suporta a reutilizagdo da chave; e

- 0 médulo de autenticagdo sendo também configurado para gerar a
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chave mestre baseado na chave acordada.

14. Aparelho de acordo com a reivindicagdo 13, CARACTERIZADO
pelo fato de que o protocolo de acordo de chave inclui o esquema de troca de
chave Diffie-Hellman.

15. Aparelho de acordo com a reivindicagdo 13, CARACTERIZADO

pelo fato de que o acordo de chave é executado no tinel de seguranga da camada
de transporte (TLS).
16. Aparelho de acordo com a reivindicagdo 13, CARACTERIZADO

pelo fato de que também compreende um transceptor configurado para comunicar
com o elemento de rede usando o espectro de dispersdo, onde o médulo de
autenticagdo é também configurado péré executar o auto-carregador de acordo
com a arquitetura de autenticagao genérica.

17. Aparelho de acordo com a reivindicagéo 13, CARACTERIZADO

pelo fato de que o procedimento de autenticagdo inclui o protocolo de autenticagéo
do estabelecimento de comunicag¢ao de desafio (CHAP).
18. Sistema CARACTERIZADO pelo fato de que compreende o

aparelho e o elemento de rede da reivindicagao 13.
19. Método de autenticagdo CARACTERIZADO pelo fato de que

compreende:

- gerar uma mensagem para autenticar a comunicagdo com o
elemento de rede configurado para executar o auto-carregador;

- estabelecer um campo de senha da mensagem para uma fungao da
chave secreta; e

- especificar a informagdo de estabelecimento de chave dentro da
carga utii da mensagem, onde a mensagem € transmitida de acordo com o
protocolo de transporte para acessar a informagéo na rede de dados.

20. Método de acordo com a reivindicagdo 19, CARACTERIZADO
pelo fato de que o protocolo de transporte inclui o protocolo de transferéncia de
hipertexto.

21. Método de acordo com a reivindicagdo 19, CARACTERIZADO
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pelo fato de que a informagéo de estabelecimento da chave inclui os parametros
Diffie-Hellman.
22. Método de acordo com a reivindicagdo 19, CARACTERIZADO

pelo fato de que também compreende estabelecer o campo do nome do usuério
da mensagem para o identificador do terminal.

23. Método de acordo com a reivindicagdo 19, CARACTERIZADO

pelo fato de que a fungdo da chave secreta é a soma de verificagdo ou
compilagéo.

24. Método de acordo com a reivindicagdo 19, CARACTERIZADO

pelo fato de que a chave secreta é a chave de codificagdo da mensagem de
sinalizagao (SMEKEY) ou a chave de autenticagéo, aUtoriZagéo e contabilidade do
ndé mével (MN-AAA).

25. Método de autenticagdo CARACTERIZADO pelo fato de que
compreende:

- receber a mensagem do terminal, de acordo com o protocolo de
transporte para acessar a informagdo na rede de dados, solicitar a autenticagéo,
onde a mensagem inclui o campo de senha que é uma fungéo da chave secreta e
a carga Util contendo os pardmetros de especificagdo de informagdo de
estabelecimento da c'have para determinar outra chave secreta; e

- gerar uma chave mestre baseada nas chaves secretas.

26. Método de acordo com a reivindicagdo 25, CARACTERIZADO
pelo fato de que o protocolo de transporte inclui o protocolo de transferéncia de
hipertexto.

27. Método de acordo com a reivindicagdo 25, CARACTERIZADO
pelo fato de que a informagdo de estabelecimento da chave inclui os parametros
Diffie-Hellman.

28. Método de acordo com a reivindicagdo 25, CARACTERIZADO
pelo fato de que a mensagem inclui o campo do nome do usuario da mensagem
para o identificador do terminal.

29. Método de acordo com a reivindicagdo 25, CARACTERIZADO
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pelo fato de que a fungdo da chave secreta € a soma de verificagdo ou
compilagéo.

30. Método de acordo com a reivindicagéo 19, CARACTERIZADO
pelo fato de que a chave secreta é a chave de codificagdo da mensagem de
sinalizagao (SMEKEY) ou a chave de autenticagao, autorizagéo e contabilidade do
né mével (MN-AAA).

31. Aparelho para autenticagado CARACTERIZADO pelo fato de que

compreende um moédulo de autenticagdo configurado para gerar uma mensagem
para autenticar a comunicagdo com o elemento de rede configurado para executar
o auto-carregador, e para estabelecer um campo de senha da mensagem para ser
a fungdo da chave secreta, a mensagem téndo uma carga Gtil que inclui a nova
informagéd de estabelecimento da chave, onde a mensagem é transmitida de
acordo com o protocolo de transporte para acessar a informagdo na rede de
dados.

32. Aparelho de acordo com a reivindicagédo 31, CARACTERIZADO
pelo fato de que o protocolo de transporte inclui o protocolo de transferéncia de
hipertexto que suporta as comunica¢des seguras na rede de dados.

33. Aparelho de acordo com a reivindicagdo 31, CARACTERIZADO

pelo fato de que a informagdo de estabelecimento da chave inclui os parametros

Diffie-Hellman.

34. Aparelho de acordo com a reivindicagdo 31, CARACTERIZADO

pelo fato de que o médulo de autenticagdo é também configurado para estabelecer
o campo do nome do usuario da mensagem para o identificador do terminal.

35. Aparelho de acordo com a reivindicagdo 31, CARACTERIZADO

pelo fato de que a fungdo da chave secreta é a soma de vérificagé‘o ou
compilagéo.

36. Aparelho de acordo com a reivindicagdo 31, CARACTERIZADO
pelo fato de que a chave secreta é a chave de codificagdo da mensagem de
sinalizagéo (SMEKEY) ou a chave de autenticagao, autorizagéo e contabilidade do
né mével (MN-AAA).
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37. Aparelho de acordo com a reivindicagdo 31, CARACTERIZADO
pelo fato de que também compreende um transceptor configurado para comunicar
com a estagdo base usando o espectro de dispersdo, onde o médulo de
autenticagdo & também configurado para executar o auto-carregador de acordo
com a arquitetura de autenticagédo genérica.

38. Sistema CARACTERIZADO pelo fato de que compreende o
aparelho e o elemento de rede da reivindicagédo 31.

39. Método de autenticagdo CARACTERIZADO pelo fato de que

compreende:

- receber um pedido de autenticagao especificando a identidade do
usuario do terminal;

- direcionar a identidade do usuario para o registro de localizagéo
configurado para gerar, baseado na identidade do usuario, os parametros
criptograficos incluindo os dados secretos randémicos, e os dados secretos
gerados dos dados secretos randdmicos de acordo com o algoritmo criptografico;

- receber os parametros criptograficos gerados do registro de
localizagéo;

- gerar um vetor de autenticagdo ao converter os parametros
criptograficos para os pardmetros de chave incluindo o simbolo de autenticagdo e
a resposta de autenticagao;

- transmitir o simbolo de autenticagdo para o terminal configurado
para produzir a resposta de autenticagao;

- validar a resposta de autenticagdo do terminal usando a resposta de
autenticagdo do vetor de autenticagéao; e

- gerar a chave mestre baseada nos parametros da chave.

40. Método de acordo com a reivindicagdo 39, CARACTERIZADO

pelo fato de que o pedido de autenticagédo é gerado de acordo com o protocolo de
transferéncia de hipertexto.

41. Método de acordo com a reivindicagdo 39, CARACTERIZADO

pelo fato de que a converséo dos parametros criptograficos para os pardmetros da
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chave inclui gerar a chave baseado nos dados secretos.

42. Método de acordo com a reivindicagdo 39, CARACTERIZADO
pelo fato de que o vetor de autenticagdo inclui um nimero randémico que é
baseado nos dados secretos randémicos, o vetor de autenticagdo também inclui
uma chave de cifragem, e uma chave de integridade.

43. Metodo de acordo com a reivindicagdo 39, CARACTERIZADO
pelo fato de que o algoritmo criptografico inclui um algoritmo de autenticagio
celular e cifragem de voz.

44. Método de acordo com-a reivindicagdo 39, CARACTERIZADO

pelo fato de que uma pluralidade de grupos de paradmetros criptograficos sédo
gerados pelo registro de localizag&o para uso na geragéo do vetor de autenticagao.
45. Método de autenticagdo CARACTERIZADO pelo fato de que

compreende:

- gerar um pedido de autenticagdo especificando a identidade do
usuario;

- transmitir o pedido de autenticagdo para o elemento de rede
configurado para prover o auto-carregamento, onde o elemento de rede direciona
a identidade do usuario para o registro de localizagdo configurado para gerar,
baseado na identidade do usuario, os parametros criptograficos incluindo os dados
secretos randdémicos, e os dados secretos gerados dos dados secretos
randémicos de acordo como algoritmo criptografico, onde o elemento de rede gera
o vetor de autenticagdo ao converter os parametros criptograficos para os
parametros de chave incluindo um simbolo de autenticagéo e uma resposta de
autenticagao;

- receber o simbolo de autenticagdo do elemento de rede;

- produzir a resposta de autenticagdo baseado no simbolo de
autenticagao;

- determinar a resposta de compilagdo usando a resposta de
autenticagao;

- transmitir a resposta de compilagdo para o elemento de rede para
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validagao; e
- gerar a chave mestre baseado nos parametros de chave.

46. Método de acordo com a reivindicagdo 45, CARACTERIZADO

pelo fato de que o pedido de autenticagdo é gerado de acordo com o protocolo de
transferéncia de hipertexto.

47. Método de acordo com a reivindicagdo 45, CARACTERIZADO
pelo fato de que a conversdo dos parametros criptograficos para os parametros da
chave inclui gerar a chave baseado nos dados secretos.

48. Método de acordo com a reivindicagdo 45, CARACTERIZADO

pelo fato de que o vetor de autenticagdo inclui um numero randémico que é
baseado nos dados secretos randémicos, o vetor de autenticagdo também inclui
uma chave de cifragem, e uma chave de integridade.

49. Método de acordo com a reivindicagdo 45, CARACTERIZADO

pelo fato de que o algoritmo criptografico inclui um algoritmo de autenticagio
celular e cifragem de voz.

50. Método de acordo com a reivindicagdo 45, CARACTERIZADO

pelo fato de que uma pluralidade de grupos de parametros criptograficos s&o
gerados pelo registro de localizag&o para uso na geragdo do vetor de autenticagzo.

51. Aparelho para autenticagéo CARACTERIZADO pelo fato de que
compreende:

- um modulo de autenticagdo configurado para gerar um pedido de
autenticagdo especificando a identidade do usuario;

- um transceptor configurado para transmitir o pedido de autenticagéo
para o elemento de rede configurado para prover o auto-carregamento, onde o
elemento de rede direciona a identidade do usuério para o registro de localizagéo
configurado para gerar, baseado na identidade do usuario, os parametros
criptograficos incluindo os dados secretos randdmicos, e os dados secretos
gerados dos dados secretos randémicos de acordo com o algoritmo criptografico,
onde o elemento de rede gera o vetor de autenticagdo ao converter os parametros

criptograficos para os parametros de chave incluindo um simbolo de autenticagdo



10

15

20

25

9/9

e uma resposta de autenticagdo, onde o transceptor é também configurado para
receber o simbolo de autenticagdo do elemento de rede, e o médulo de
autenticagdo € também configurado para produzir a resposta de autenticagio
baseado no simbolo de autenticagdo, para determinar a resposta de compilagio
usando a resposta de autenticagédo, e para gerar'uma chave mestre baseado nos
parametros da chave na validagéo da resposta de compilagdo pelo elemento de
rede.

52. Aparelho de acordo com a reivindicagdo 51, CARACTERIZADO

pelo fato de que o pedido de autenticagdo € gerado de acordo com o protocolo de
transferéncia de hipertexto.

” - 53 Apérelho de acordo com é' ré'iviﬁdicagéo .51, CARAC'TERI‘ZADO
pelo fato de que a conversdo dos parametros criptograficos para os parametros da
chave inclui gerar a chave baseado nos dados secretos.

54. Aparelho de acordo com a reivindicagdo 51, CARACTERIZADO

pelo fato de que o vetor de autenticagdo inclui um nimero randémico que é
baseado nos dados secretos randémicos, o vetor de autenticagdo também inclui
uma chave de cifragem, e uma chave de integridade.

55. Aparelho de acordo com a reivindicagdo 51, CARACTERIZADO
pelo fato de que o algoritmo criptografico inclui um algoritmo de autenticagéo
celular e cifragem de voz.

56. Aparelho de acordo com a reivindicagdo 51, CARACTERIZADO
pelo fato de que uma pluralidade de grupos de parametros criptograficos s&o
gerados pelo registro de localizagdo para uso na geragdo do vetor de éutenticag:éo.

57. Sistema CARACTERIZADO pelo fato de que compreende o

aparelho da reivindicagéo 51 e o elemento de rede.
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RESUMO

“METODO E APARELHO PARA PROVER 0S8 PROCEDIMENTOS

DE AUTO-CARREGAMENTO NA REDE DE COMUNICAGAO".
Uma aproximag&o é fornecida para executar a autenticagdo no
sistema de comunicagdo. Em uma incorporagdo, a chave é estabelecida com o
terminal na rede de comunicagdo de acordo com o protocolo de acordo de chave.
A chave acordada é fixada para o procedimento de autenticagéo para prover uma
associagdo de seguranga que suporta a reutilizagdo da chave. A chave mestre €
gerada baseado na chave acordada. Em outra incorporagéo, a autenticagéo de
compilagio é combinada com os pardmetros de troca de chave (ex., os
parametros Diffie Hellman) na carga Utll da mensagem de compilagéo, na qual a
chave (ex., SMEKEY ou MN-AAA) é utllizada como senha. Em ainda outra
incorporagéo, o algoritmo de autenticagdo (ex., Autenticagéo Celular e Clfragem de
Voz (CAVE)) é empregado com o protocolo de acordo de chave com as fungbes

de converséo para suportar o auto-carregamento.
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REIVINDICAGOES

1. Método de autenticagdo CARACTERIZADO pelo fato de que
compreende:

- estabelecer uma chave com o terminal na rede de comunicagéo de
acordo com o protocolo de acordo de chave, onde o terminal é configurado para
operar usando o espectro de disperséo;

- fixar a chave acordada para o procedimento de autenticagdo para
prover uma associagdo de seguranga que suporta a reutilizagdo da chave; e

- gerar a chave mestre baseada na chave acordada.

2. Método de acordo com a reivindicagao 1, CARACTERIZADO pelo
fato de que também compreende gerar tjma mensagem de desafio da chave
acordada de acordo com o procedimento de autenticagao. |

3. Método de acordo com a reivindicagdo 1, CARACTERIZADO pelo
fato de que também compreende gerar uma mensagem de desafio da mensagem
de acordo de chave trocada com o terminal de acordo com o protocolo de acordo
de chave.

4. Método de acordo com a reivindicagao 1, CARACTERIZADO pelo
fato de que o protocolo de acordo de chave inclui 0 esquema de troca de chave
Diffie-Hellman.

5. Método de acordo com a reivindicagdo 4, CARACTERIZADO pelo
fato de que o acordo de chave é executado no tanel de éeguranga da camada de
transporte (TLS).

6. Método de acordo com a reivindicagdo 4, CARACTERIZADO pelo
fato de que o terminal é configurado para comunicar usando o espectro de
disperséo e executa o auto-carregador de acordo com a arquitetura de
autenticagdo genérica.

7. Método de acordo com a reivindicagdo 1, CARACTERIZADO pelo
fato de que o procedimento de autenticagéo inclui o protocolo de autenticagdo do
estabelecimento de comunicagao de desafio (CHAP).

8. Método de autenticagdo, CARACTERIZADO pelo fato de que



10

15

20

25

30

2/9
compreende:

- estabelecer uma chave compartilhada com o elemento de rede na
rede de comunicagdo de acordo éom o protocolo de acordo de chave, onde o
elemento de rede é configurado para fixar a chave acordada para o procedimento
de autenticagdo para prover a associagado de seguranga que suporta a reutilizagao
da chave; e

- gerar a chave mestre baseado na chave acordada.

9. Método de acordo com a reivindicagdo 8, CARACTERIZADO pelo
fato de que o protocolo de acordo de chave inclui 0 esquema de troca de chave
Difﬁe—HeIIman.

| ” 10. Método de acordo com a reivindicagdo 8, CARACTERIZADO pelo
fato de que o acordo de chave é executado no tinel de seguranga da camada de
transporte (TLS).

11. Método de acordo com a reivindicagdo 8, CARACTERIZADO pelo
fato de que também compreende:

- comunicar com o elemento de rede usando o Acesso Multiplo por
Divisdo de Caédigo (CDMA); e

- executar o auto-carregador de acordo com a arquitetura de
autenticagcao genérica.

12. Método de acordo com a reivindicagdao 8, CARACTERIZADO pelo
fato de que o procedimento de autenticagdo inclui o protocolo de autenticagéo do
estabelecimento de comunicagao de desafio (CHAP).

13. Aparelho de autenticagdo CARACTERIZADO pelo fato de que
comp‘ree'nde: R I ’

- um m()duloﬁde autenticagdo configurado para estabelecer uma
chave compartilhada com o elemento de rede na rede de comunicagdo de acordo
com o protocolo de acordo de chave, onde o elemento de rede é configurado para
fixar a chave acordada para o procedimento de autenticagdo para prover a
associagdo de seguranga que suporta a reutilizagao da chave; e

- 0 médulo de autenticagdo sendo também configurado para gerar a
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chave mestre baseado na chave acordada.

14. Aparelho de acordo com a reivindicagdo 13, CARACTERIZADO
pelo fato de que o protocolo de acordo de chave inclui o esquema de troca de
chave Diffie-Hellman.

15. Aparelho de acordo com a reivindicagdo 13, CARACTERIZADO
pelo fato de que o acordo de chave é executado no tinel de seguranga da camada
de transporte (TLS).

16. Aparelho de acordo com a reivindicagdo 13, CARACTERIZADO

pelo fato de que também compreende um transceptor configurado para comunicar
com o elementq_ de rede usando o espectro de dispersé@o, onde o médulo de
autenticagado é iambém conﬁghrédo péré executar o auto-carregador de acordo
com a arquitetura de autenticagdo genérica.

17. Aparelho de acordo com a reivindicagdo 13, CARACTERIZADO
pelo fato de que o procedimento de autenticagéo inclui o protocolo de autenticagéo
do estabelecimento de comunicagdo de desafio (CHAP).

18. Sistema CARACTERIZADO pelo fato de que compreende o
aparelho e o elemento de rede da reivindicagao 13.

19. Método de autenticagdo CARACTERIZADO pelo fato de que
compreende:

- gerar uma mensagem para autenticar a comunicagdo com o
elemento de rede configurado para executar o auto-carregador;

- estabelecer um campo de senha da mensagem para uma fungéo da
chave secreta;e

- especificar a informagdo de estabelecimento de chave dentro da
carga util da mensagefﬁ, 'dﬁd.e a mensagem é transmitida de acordo com o
protocolo de transporte para acessar a informagao na rede de dados.

20. Método de acordo com a reivindicagdo 19, CARACTERIZADO
pelo fato de que o protocdlo- de iranspone inclui o protocolo de transferéncia de

hipertexto.
21. Método de acordo com a reivindicagdo 19, CARACTERIZADO



10

15

20

25

30

4/9

pelo fato de que a informagdo de estabelecimento da chave inclui os parametros
Diffie-Hellman. - )

22. Método de acordo com a reivindicagdo 19, CARACTERIZADO
pelo fato de que também compreende estabelecer o campo do nome do usuéario da
mensagem para o identificador do terminal.

23. Método de acordo com a reivindicagdo 19, CARACTERIZADO

pelo fato de que a fungéo da chave secreta é a soma de verificagdo ou compilagao.

24. Método de acordo com a reivindicagdo 19, CARACTERIZADO

pelo fato de que a chave secreta é a chave de codificagdo da mensagem de
sinalizaggo (SMEKEY) ou a chave de autenticag&o, autorizagdo e contabilidade do
né moével (MN-AAA).

25. Método de autenticagdo CARACTERIZADO pelo fato de que
compreende:

- receber a mensagem do terminal, de acordo com o protocolo de
transporte para acessar a informagéo na rede de dados, solicitar a autenticagao,
onde a mensagem inclui o campo de senha que ‘é uma fungéo da chave secreta e
a carga util contendo os parametros de especificagdo de informagdo de
estabelecimento da chave para determinar outra chave secreta; e

- gerar uma chave mestre baseada nas chaves secretas.

26. Método de acordo com a reivindicagdo 25, CARACTERIZADO
pelo fato de que o protocolo de transporte inclui o protocolo de transferéncia de
hipertexto.

27. Método de acordo com a reivindicagdo 25, CARACTERIZADO
pelo fato de que a informagdo de estabelecimento da chave inclui os parametros
Diffie-Hellman. | _

28. Método de acordo com a reivindicagdo 25, CARACTERIZADO
pelo fato de que a mensagem inclui o campo do nome do usuario da mensagem
para o identificador do terminal.

29. Método de acordo com a reivindicagdo 25, CARACTERIZADO

pelo fato de que a fungéo da chave secreta € a soma de verificagdo ou compilagéo.
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30. Método de acordo com a reivindicagdo 19, CARACTERIZADO
pelo fato de que a chave secreta é a chave de codificagdo da mensagem de
sinalizagﬁéo (SMEKEY) ou a chave de autenticagdo, autorizagdo e contabilidade do
n6 moével (MN-AAA).

31. Aparelho para autenticagdo CARACTERIZADO pelo fato de que
compreende um moédulo de autenticagdo configurado para gerar uma mensagem
para autenticar a comunicagéo com o elemento de rede configurado para executar
o auto-carregador, e para estabelecer um campo de senha da mensagem para ser
a fungdo da chave secreta, a mensagem tendo uma carga Util que inclui a nova
informagdo de estabelecimento da chave, onde a mensagem é transmitida de
acordo com o protocolo de transporte para acessar a informaf;éo' na rede da dados:

32. Aparelho de acordo com a reivindicagdo 31, CARACTERIZADO
pelo fato de que o protocolo de transporte inclui o protocolo de transferéncia de
hipertexto que suporta as comunicagbes seguras na rede de dados.

33. Aparelho de acordo com a reivindicagdao 31, CARACTERIZADO
pelo fato de que a informagado de estabelecimento da chave inclui os parametros
Diffie-Hellman.

34. Aparelho de acordo com a reivindicagdo 31, CARACTERIZADO
pelo fato de que o médulo de autenticagdo é também configurado para estabelecer
o campo do nome do usuario da mensagem para o identificador do terminal.

35. Aparelho de acordo com a reivindicagdo 31, CARACTERIZADO
pelo fato de que a fungéo .da E:have secreta é é so}na de verificagdo ou compilagao.

36. Aparelho de acordo com a reivindicagdo 31, CARACTERIZADO

pelo fato de que a chave secreta é a chave de codificagdo da mensagem de
sinalizagdo (SMEKEY) ou a chave de autenticagdo, autorizagé@o e contabilidade do
né mével (MN-AAA).

37. Aparelho de acordo com a reivindicagdo 31, CARACTERIZADO
pelo fato de que também compreende um transceptor configurado para comunicar
com a estagdo base usando o espectro de dispersdo, onde o médulo de

autenticagcdo é também configurado para executar o auto-carregador de acordo
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com a arquitetura de autenticagdo genérica.

38. Sistema CARACTERIZADO pelo fato de que compreende o
aparelho e o elemento de rede da reivindicagao 31.

39. Método de autenticagdo CARACTERIZADO pelo fato de que
compreende:

- receber um pedido de autenticagdo especificando a identidade do
usuario do terminal;

- direcionar a identidade do usuario para o registro de localizagéo
configurado para gerar, baseado na identidade do usuario, os parametros
criptograficos incluindo os dados secretos randémicos, € os dados secretos
geradoé dos dadbs secretos randémicos de acordo com o algoritmo criptografico;

- receber os parametros criptograficos gerados do registro de
localizagéo;

- gerar um vetor de autenticagdo ao converter os parametros
criptograficos para os parametros de chave incluindo o simbolo de autenticagdo e a
resposta de autenticagéo;

- transmitir o simbolo de autenticagdo para o terminal configurado
para produzir a resposta de ahfehticégéo;

- validar a resposta de autenticagdo do terminal usando a resposta de
autenticagdo do vetor de autenticagao; e

- gerar a chave mestre baseada nos parametros da chave.

A 40. Método de acordo com a reivindicagdo 39, CARACTERIZADO
pelo fato de que o pedido de autenticagdo é gerado de acordo com o protocolo de
transferéncia de hipertexto.

41. Método de acordo com a reivindicagdo 39, CARACTERIZADO

pelo fato de que a conversdo dos parametros criptograficos para os pardmetros da
chave inclui gerar a chave baseado nos dados secretos.

42. Metodo de acordo com a reivindicagao 39, CARACTERIZADO
pelo fato de que o vetor de autenticagdo inclui um nimero randdomico que é

baseado nos dados secretos randdémicos, o vetor de autenticagdo também inclui
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uma chave de cifragem, e uma chave de integridade.

43. Método de acordo com a reivindicagdo 39, CARACTERIZADO
pelo fato de que o algoritmo criptografico inclui um algoritmo de autenticagio
celular e cifragem de voz.

44. Método de acordo com a reivindicagdo 39, CARACTERIZADO
pelo fato de que uma pluralidade de grupos de parametros criptograficos séo
gerados pelo registro de localizagéo para uso na geragao do vetor de autenticagdo.

45. Método de autenticagdo CARACTERIZADO pelo fato de que
compreende: '

- gerar um pedido de autenticagdo especificando a identidade do
usuario; : A' .

- transmitir o pedido de autenticagdo para o elemento de rede
configurado para prover o auto-carregamento, onde o elemento de rede direciona a
identidade do usuario para o registro de localizagdo configurado para gerar,
baseado na identidade do usuario, os parametros criptograficos incluindo os dados
secretos randémicos, e os dados secretos gerados dos dados secretos randémicos
de acordo como algoritmo criptografico, onde o elemento de rede gera o vetor de
autenticacdo ao converter os parametros criptogréﬁcos para os parametros de
chave incluindo um simbolo de auténticagéo e uma resposta de autenticagao;

- receber o simbolo de autenticagdo do elemento de rede;

- produzir a resposta de autenticagdo baseado no simbolo de
autenticacgéo; | o

- determinar a resposta de compilagdo usando a resposta de
autenticagao;

- transmitir a resposta de compilagdo para o elemento de rede para
validagao; e ) |

- gerar a chave mestre baseado nos parametros de chave.

46. Método de acordo com a-reivindicagdo 45, CARACTERIZADO
pelo fato de que o pedido de autenticagdo é gerado de acordo com o protocolo de

transferéncia de hipertexto.
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47. Método de acordo com a reivindicagdo 45, CARACTERIZADO
pelo fato de que a conversdo dos parametros criptograficos para os parametros da
chave inclui gerar a chave baseado nos dados secretos.

48. Método de acordo com a reivindicagdo 45, CARACTERIZADO
pelo fato de que o vetor de autenticagdo inclui um nimero randdémico que é
baseado nos dados secretos randémicos, o vetor de autenticagdo também inclui
uma chave de cifragem, e uma chave de integridade.

49. Método de acordo com a reivindicagdo 45, CARACTERIZADO

pelo fato de que o algoritmo criptografico inclui um algoritmo de autenticagdo
celular e cifragem de voz. |

50. Método de acordo com a reivindicagio 45, CARACTERIZADO
pelo fato de que uma pluralidade de grupos de parametros criptograficos sdo
gerados pelo registro de localizagao para uso na geragao do vetor de autenticagéo.

51. Aparelho para autenticagio CARACTERIZADO pelo fato de que
compreende:

- um moédulo de autenticagédo configurado para gerar um pedido de
autenticagdo especificando a identidade do u,su.ério;

- um transceptor configurado para transmitir o pedido de autenticagéo
para o elemento de rede configurado para prover o auto-carregamento, onde o
elerhentb de rede direcioha é ideﬁtidade do usuario para o registro de localizagdo
configurado para gerar, baseado na identidade do usudrio, os parametros
criptograficos incluindo os dados secretos randomicos, e os dados secretos
gerados dos dados secretos randdmicos de acordo com o algoritmo criptografico,
onde o elemento de rede gera o vetor de autenticagdo ao converter os parametros
criptograficos para os parametros de chave incluindo um simbolo de autenticagéo e
uma resposta de autenticagdo, onde o transceptor € também configurado para
receber o simbolo de autenticagdo do elemento de rede, e o modulo de
autenticagdo é tambéem configurado para produzir a resposta de autenticagéo
baseado no simbolo de autenticagédo, para determinar a resposta de compilagdo

usando a resposta de autenticagédo, e para gerar uma chave mestre baseado nos
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parametros da chave na validagdo da resposta de compilagéo pelo elemento de
rede.

52. Aparelho de acordo com a reivindicagdo 51, CARACTERIZADO
pelo fato de que o pedido de autenticagdo é gerado de acordo com o protocolo de
transferéncia de hipertexto.

53. Aparelho de acordo com a reivindicagdao 51, CARACTERIZADO
pelo fato de que a conversao dos parametros criptograficos para os parametros da
chave inclui gerar a chave baseado nos dados secretos.

54. Aparelho de acordo com a reivindicagdo 51, CARACTERIZADO
pelo fato de que o vetor de autenticagdo inclui um nimero randémico que e
baseado nos dados secretos randémicos, o vetorﬂlde autenticagéd também incIUi
uma chave de cifragem, e uma chave de integridade.

55. Aparelho de acordo com a reivindicagdo 51, CARACTERIZADO
pelo fato de que o algoritmo criptografico inclui um algoritmo de autenticagao
celular e cifragem de voz.

| 56. Aparélho de acordo com a reivindicagdo 51, CARACTERIZADO
pelo fato de que uma pluralidade de grupos de parametros criptograficos sdo
gerados pelo registro de localizagdo para uso na geragao do vetor de autenticagéo.

57. Sistema CARACTERIZADO pelo fato de que compreende o

aparelho da reivindicagéo 51 e o elemento de rede.
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RESUMO

“METODO E APARELHO PARA PROVER OS PROCEDIMENTOS
DE AUTO-CARREGAMENTO NA REDE DE COMUNICAGAO".

Uma aproximagdo é fornecida para executar a autenticagdo no
sistema de comunicagdo. Em uma incorporagdo, a chave é estabelecida com o
terminal na rede de comunicagéo de acordo com o protocolo de acordo de ehave.
A chave acordada é fixada para o procedimento de autenticago para prover uma
associagdo de seguranga que suporta a reutilizagdo da chave. A chave mestre é
gerada baseado na chave acordada. Em outra incorporagédo, a autenticagdo de
compilagéo € combinada com os parametros de troca de chave (ex., os pardmetros
Diffie Hellman) na carga util da mensagem de compilagdo, na qual a chave (ex.,
SMEKEY ou MN-AAA) ¢é utilizada como senha. Em ainda outra incorporacgéo, o
algoritmo de autenticagéo (ex., Autenticagdo Celular e Cifragem de Voz (CAVE)) é
empregado com o protocolo de acordo de chave com as fungbes de conversdo

para suportar o auto-carregamento.
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