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(57) Hauptanspruch: Verfahren zum Überprüfen einer Inte-
grität von Eigenschaftsdaten (ED1) eines Gerätes (100), wo-
bei die Eigenschaftsdaten (ED1) einen Programmdatensatz
(PD1) und einen Konfigurationsdatensatz (KD1) umfassen,
durch ein Prüfgerät (300) innerhalb eines Netzwerkes (400),
welches das Gerät (100), das Prüfgerät (300) und mindes-
tens ein weiteres Gerät (102) mit weiteren Eigenschaftsda-
ten (ED2) umfasst, wobei die weiteren Eigenschaftsdaten
(ED2) einen weiteren Programmdatensatz (PD2) und einen
weiteren Konfigurationsdatensatz (KD2) umfassen, mit den
Schritten:
- Bereitstellen der Eigenschaftsdaten (ED1) und der weiteren
Eigenschaftsdaten (ED2) durch eine Station (200), welche
zumindest mit dem Prüfgerät (300) mittels des Netzwerkes
(400) gekoppelt ist;
- Auswerten der Eigenschaftsdaten (ED1) und der weiteren
Eigenschaftsdaten (ED2) durch das Prüfgerät (300) hinsicht-
lich mindestens der Identität von dem Programmdatensatz
(PD1) und dem weiteren Programmdatensatz (PD2), und
Zuweisen einer Kennzeichnung (Z) in Abhängigkeit von ei-
nem Ergebnis des Auswertens;
- Ermitteln eines Parameters (P, PC, PS1), welcher dazu ge-
eignet ist, einen Hash-Wert (H1) und einen Prüf-Hash-Wert
(H'1) einer Hash-Funktion zu beeinflussen, durch das Prüf-
gerät (300), wobei der Parameter (P, PC, PS1) in Abhängig-
keit von der Kennzeichnung (Z) ausgestaltet wird, und Über-
tragen des Parameters (P, PC, PS1) an das Gerät (100);
- Berechnen des Hash-Wertes (H1) durch das Gerät (100)
in Abhängigkeit ...
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren und ein
Prüfsystem zum Überprüfen einer Integrität von Ei-
genschaftsdaten eines Gerätes durch ein Prüfgerät
innerhalb eines Netzwerkes.

[0002] Die Einbeziehung von verteilten Mess- oder
Steuergeräten im Umfeld der Anlagenautomatisie-
rung gewinnt zunehmend an Bedeutung. Dabei sind
beispielsweise intelligente Feldgeräte für die Umset-
zung intelligenter Stromnetze nötig, sowie Geräte
mit Steuerungsfunktion innerhalb von Automatisie-
rungsanlagen oder Zähler zur Abrechnung bezoge-
ner Dienste wie Kommunikation, Strom, Gas oder
Wasser.

[0003] Dabei werden häufig sicherheitsrelevante
Daten, wie beispielsweise gesammelte Messda-
ten oder Schaltbefehle, innerhalb eines Netzwerkes
übermittelt.

[0004] Manipulationen solcher Geräte stellen ein
ernstzunehmendes Problem für einen sicheren, zu-
verlässigen und ökonomischen Betrieb von Infra-
strukturen, wie beispielsweise Automatisierungsan-
lagen oder intelligenten Energieversorgungsnetzen,
dar. Unter einer Manipulation ist dabei eine unautori-
sierte Modifikation von Daten auf Geräten wie Mess-
oder Steuergeräten zu verstehen. Darunter fällt bei-
spielsweise ein Verändern der Geräteeigenschaften
oder -funktionalitäten, wie zum Beispiel das Ersetzen
einer Gerätesoftware (Firmware) oder das Verändern
einzelner Bereiche der Gerätesoftware. Außerdem
sind Konfigurationsdaten eines Gerätes vor unbeab-
sichtigter und unbefugter Modifikation zu schützen.

[0005] Der Anmelderin ist ein System und ein Ver-
fahren zur Erkennung einer Zustandsänderung in
einer Automatisierungsanlage bekannt. Dabei wird
in regelmäßigen Abständen die Integrität der Ge-
rätesoftware oder der Konfigurationsdaten über ein
Challenge-Response-Protokoll abgefragt. Stimmt ein
durch ein Gerät berechneter Fingerabdruck nicht mit
dem von einem Überwachungsgerät erwarteten Fin-
gerabdruck überein, so wurde das Gerät unautorisiert
verändert.

[0006] Aus dem Dokument mit dem amtlichen Ak-
tenzeichen DE 10 2007 034 525 A1 ist der Anmelde-
rin ein Verfahren und System zum Überprüfen der In-
tegrität von in einem vorbestimmten Speicherbereich
eines Speichers gespeicherten Daten bekannt. Dabei
soll die Integrität von gespeicherten Daten, insbeson-
dere von Firmware oder Software, einer ersten Ein-
richtung mittels einer mit der ersten Einrichtung ge-
koppelten zweiten Einrichtung überwacht werden.

[0007] Aus der europäischen Patentanmeldung mit
dem Aktenzeichen EP 1 056 010 A1 ist es bekannt,

Dateien in einer Überwachungsmethode mittels einer
vertrauenswürdigen Komponente sicher zu überwa-
chen. Dabei erden in einer unsicheren Umgebung ein
oder mehrere Dateien erzeugt und jeweils regelmä-
ßig mittels Anwenden einer Hashfuntion ein Kurzda-
tensatz erzeugt, der Kurzdatensatz in einer sicheren
Umgebung gespeichert und regelmäßig ein aktueller
Kurzdatensatz mit dem vorher erzeugten Kurzdaten-
satz verglichen. Eine Abweichung zwischen aktuel-
lem Kurzdatensatz und vorher erzeugtem Kurzdaten-
satz deutet auf eine Manipulation in der unsicheren
Umgebung hin.

[0008] Für eine große Anzahl von zu überprüfen-
den Geräten innerhalb eines Netzwerkes wird von
einer Prüfinstanz eine hohe Rechenleistung erwar-
tet, insbesondere bei einer parallelen oder na hezu
gleichzeitigen Überprüfung. Gleichzeitig soll durch
die Überprüfung ein Entdecken von Manipulationen
sichergestellt sein.

[0009] Vor diesem Hintergrund besteht die Aufgabe
der vorliegenden Erfindung darin, ein Verfahren und
ein Prüfsystem bereitzustellen, welche eine verein-
fachte und manipulationssichere Überprüfung der In-
tegrität eines jeweiligen Gerätes bei einer großen Ge-
rätezahl durch eine Prüfinstanz ermöglicht.

[0010] Diese Aufgabe wird durch ein Verfahren und
ein Prüfsystem gemäß den in den unabhängigen An-
sprüchen angegebenen Merkmalen gelöst. Vorteil-
hafte Ausführungsformen und Weiterbildungen sind
in den Unteransprüchen angegeben.

[0011] Die im Folgenden genannten Vorteile müs-
sen nicht notwendigerweise durch die Gegenstände
der unabhängigen Patentansprüche erzielt werden.
Vielmehr kann es sich hier auch um Vorteile handeln,
welche lediglich durch einzelne Ausführungsformen
oder Weiterbildungen erzielt werden.

[0012] Erfindungsgemäß weist ein Verfahren zum
Überprüfen einer Integrität von Eigenschaftsdaten
eines Gerätes, wobei die Eigenschaftsdaten einen
Programmdatensatz und einen Konfigurationsdaten-
satz umfassen, durch ein Prüfgerät innerhalb ei-
nes Netzwerkes, welches das Gerät, das Prüfge-
rät und mindestens ein weiteres Gerät mit weiteren
Eigenschaftsdaten umfasst, wobei die weiteren Ei-
genschaftsdaten einen weiteren Programmdatensatz
und einen weiteren Konfigurationsdatensatz umfas-
sen, folgende Schritte auf:

[0013] Eine Station, welche zumindest mit dem Prüf-
gerät mittels des Netzwerkes gekoppelt ist, stellt die
Eigenschaftsdaten und die weiteren Eigenschaftsda-
ten bereit. Das Prüfgerät wertet die Eigenschaftsda-
ten und die weiteren Eigenschaftsdaten hinsichtlich
mindestens einer Identität von dem Programmdaten-
satz und dem weiteren Programmdatensatz aus und
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weist eine Kennzeichnung in Abhängigkeit von einem
Ergebnis des Auswertens zu.

[0014] Das Prüfgerät ermittelt einen Parameter, wel-
cher dazu geeignet ist, einen Hash-Wert und einen
Prüf-Hash-Wert einer Hash-funktion zu beeinflussen,
wobei der Parameter in Abhängigkeit von der Kenn-
zeichnung ausgestaltet wird, und überträgt den Para-
meter an das Gerät.

[0015] Das Gerät berechnet den Hash-Wert in Ab-
hängigkeit von der Hashfunktion und von einer Zei-
chenkette, wobei die Zeichenkette den Parameter
und die Eigenschaftsdaten umfasst und eine Reihen-
folge innerhalb der Zeichenkette vorgebbar ist und
überträgt den Hash-Wert an das Prüfgerät.

[0016] Das Prüfgerät berechnet den Prüf-Hash-Wert
in Abhängigkeit von der Hashfunktion und von der
Zeichenkette, wobei die Zeichenkette den Parameter
und die Eigenschaftsdaten umfasst und eine Reihen-
folge innerhalb der Zeichenkette vorgebbar ist.

[0017] Das Prüfgerät bestätigt die Integrität der Ei-
genschaftsdaten, falls der Hash-Wert mit dem Prüf-
Hash-Wert übereinstimmt.

[0018] Als Integrität von Eigenschaftsdaten eines
Gerätes wird in der vorliegenden Anmeldung ein Zu-
stand verstanden, der auf eine Manipulation des Ge-
rätes oder dessen Eigenschaftsdaten nicht schlie-
ßen lässt. Das bedeutet beispielsweise, dass Eigen-
schaftsdaten bei einer Überprüfung im Vergleich zu
einer früheren Überprüfung der Eigenschaftsdaten
nicht verändert oder ersetzt wurden oder einem er-
warteten, festgelegten oder gespeicherten Zustand
entsprechen.

[0019] Als Programmdatensatz der Eigenschaftsda-
ten werden typischerweise die Gerätesoftware oder
Firmware eines Gerätes verstanden oder Programm-
daten in Form von Software. Ein Konfigurationsda-
tensatz enthält typischerweise Parameter wie Netz-
werkadressen, Geräteidentifizierer oder kryptogra-
phisches Schlüsselmaterial und Zertifikate, sowie Pa-
rameter, die die Funktionalität der Software konfigu-
rieren; diese sind für ein Gerät individuell.

[0020] Das vorgeschlagene Verfahren für die Über-
prüfung eines Gerätes innerhalb eines Netzwerkes
ermöglicht die Berücksichtigung eines oder mehre-
rer weiterer Geräte innerhalb des Netzwerkes, indem
das Prüfgerät sowohl die Eigenschaftsdaten des Ge-
rätes als auch die der weiteren Geräte auswertet und
die weiteren Verfahrensschritte der Überprüfung in
Abhängigkeit von dem Ergebnis des Auswertens ein-
leitet. Somit wird eine Möglichkeit geschaffen, ein Ge-
rät innerhalb eines Netzwerkes auf Manipulationen
hin zu überprüfen, wobei durch die Berücksichtigung
weiterer Geräte innerhalb des Netzwerkes die Vor-

aussetzungen für eine effiziente Überprüfung einer
großen Gerätezahl geschaffen werden. Somit wer-
den Manipulationen zeitnah detektiert.

[0021] Ein zu überprüfendes Gerät ermittelt dabei
beispielsweise den Hash-Wert jedes Mal aufs Neue,
das heißt die Berechnung des Hash-Wertes erfolgt
bei jeder Überprüfung mit dem je Überprüfung neu
vorgegebenen Parameter aufs Neue.

[0022] Ebenso berechnet das Prüfgerät den Prüf-
Hash-Wert für das zu überprüfende Gerät je Überprü-
fung. Die Eigenschaftsdaten, wie insbesondere den
Programmdatensatz sowie den Konfigurationsdaten-
satz, erhält das Prüfgerät dabei von einer Station,
die beispielsweise die Funktion einer Engineeringsta-
tion innerhalb einer industriellen Automatisierungsan-
lage hat, in einem zum Zeitpunkt der Überprüfung ak-
tualisierten Stand. Die Station ist dabei in der Regel
Bestandteil des Netzwerkes und stellt dabei sowohl
die Konfigurationsdaten der zu überprüfenden Gerä-
te bereit, als auch die auf den Geräten installierten
Firmware- und Softwareversionen.

[0023] Die Überprüfung von in einer Anlage vorhan-
denen Geräten durch einen gemeinsamen Prüfser-
ver, der für die Überprüfung vieler Geräte parallel op-
timiert ist, reduziert einen Mehraufwand durch meh-
rere einzelne Prüfsysteme für ein oder wenige Gerä-
te.

[0024] Gemäß einer Ausführungsform wird der Pa-
rameter zu Beginn der Zeichenkette übergeben.

[0025] Somit ist es dem zu überprüfenden Gerät
nicht möglich, für die Berechnung des Hash-Wer-
tes einen inneren Zustand des Hashverfahrens, der
nur in Abhängigkeit von dem Programmdatensatz
und dem Konfigurationsdatensatz berechnet wird,
zu speichern, im Anschluss den Programmdatensatz
und oder den Konfigurationsdatensatz zu ändern,
und wiederum im Anschluss dennoch einen korrek-
ten Hash-Wertes, der mit dem Prüf-Hash-Wert über-
einstimmt, zu berechnen. Dies wäre für den Fall, dass
der Parameter am Ende der zu hashenden Zeichen-
kette übergeben wird, leicht möglich.

[0026] Somit muss das zu überprüfende Gerät bei
einer Überprüfung den Hash-Wert in Abhängigkeit
von dem für die aktuelle Überprüfung übergebenen
Parameter sowie dem aktuell auf dem Gerät befind-
lichen Programmdatensatz und Konfigurationsdaten-
satz berechnen.

[0027] Gemäß einer Ausführungsform ist der Para-
meter als eine Zufallszahl ausgebildet, dessen Länge
an den Hash-Wert angepasst wird.

[0028] Die Zufallszahl ist dabei typischerweise ei-
ne Zahl der Länge 128 Bit bis 512 Bit (16 bis 128
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Byte). Die Länge sollte dabei idealerweise der Län-
ge des Hash-Wertes des verwendeten kryptogra-
phischen Hashverfahrens entsprechen. Als siche-
rer Hashalgorithmus (Secure Hash Algorithm SHA)
kommt dabei insbesondere SHA-256, SHA-384 oder
SHA-512 in Frage. Wird der ermittelte Hash-Wert vor
der Rückübertragung gekürzt, weil die Menge der
übertragenen Daten gering gehalten werden soll und
auch ein kürzerer Hash-Wert bereits eine ausreichen-
de Sicherheitsstufe bietet, so kann auch die Zufalls-
zahl entsprechend kurz ausgestaltet werden.

[0029] Gemäß einer Ausführungsform werden der
Parameter und/oder der Hash-Wert kryptographisch
gesichert übertragen.

[0030] Erfolgt die Übertragung des Parameters ver-
schlüsselt, so wird das Risiko verringert, dass ande-
re Geräte, für die die Information über den Parame-
ter, beispielsweise die Zufallszahl, nicht bestimmt ist,
Kenntnis über die Zufallszahl erlangen. Nur ein Gerät
mit passendem Schlüssel kann damit Kenntnis über
die Zufallszahl erlangen.

[0031] Eine signierte Übertragung des Hash-Wer-
tes von dem zu überprüfenden Gerät an das Prüf-
gerät gewährleistet die Authentizität der Antwort des
zu überprüfenden Gerätes. Somit kann das Prüfgerät
mittels eines öffentlichen Schlüssels erkennen, wenn
der Hash-Wert nicht von dem zu überprüfenden Ge-
rät übertragen wird. Dies ist insbesondere sinnvoll,
um Denial-of-Service-Angriffe durch weitere Geräte
im Netzwerk zu erkennen bzw. zu verhindern.

[0032] Es ist ferner, alternativ zur digitalen Signa-
tur, der Einsatz eines keyed-Hashverfahrens denk-
bar, bei dem sowohl von dem zu überprüfenden Ge-
rät als auch dem Prüfgerät mittels eines geheimen
Schlüssels ein Message Authentication Code (MAC)
für die übertragene Nachricht berechnet wird, und der
jeweils berechnete MAC übereinstimmen muss.

[0033] Eine verschlüsselte Übertragung des Hash-
Wertes von dem zu überprüfenden Gerät an das Prüf-
gerät verhindert ferner, dass andere Geräte im Netz-
werk, welche die gleiche Zufallszahl erhalten haben
und den gleichen Programm- und Konfigurationsda-
tensatz besitzen sollten, aufgrund einer Manipulation
diesen aber nicht mehr besitzen und daher den kor-
rekten Hash-Wert nicht mehr selbst berechnen kön-
nen, die Übertragung des Hash-Wertes einfach mit-
hören und diesen Hash-Wert dann selbst an das Prüf-
gerät senden, um das Prüfgerät zu täuschen.

[0034] Gemäß einer Weiterbildung wird an das Ge-
rät und das mindestens eine weitere Gerät ein iden-
tischer Parameter übertragen.

[0035] Gerade bei einer parallelen Überprüfung vie-
ler Geräte vereinfacht ein identischer Parameter, bei-

spielsweise eine Zufallszahl, die an alle zu überprü-
fenden Geräte verschickt wird, die Überprüfung, da
der Rechenaufwand auf dem Prüfgerät gering gehal-
ten wird.

[0036] Gemäß einer Weiterbildung berechnet das
Prüfgerät für die Berechnung des Prüf-Hash-Wertes
in Abhängigkeit von der Kennzeichnung einen inne-
ren Zustand in Abhängigkeit von der Hash-funktion,
dem Parameter und dem Programmdatensatz und
speichert den inneren Zustand.

[0037] Die Größe eines Programmdatensatzes ist
stark geräteabhängig und kann für zu überprüfende
Geräte von einigen KB - beispielsweise im Falle eines
RFID-Tags - bis zu einigen Dutzend MB - beispiels-
weise im Falle intelligenter Feldgeräte oder speicher-
programmierbarer Steuerungen (PLCs) - reichen. Die
Größe des Konfigurationsdatensatzes ist dagegen
üblicherweise deutlich geringer. Sie liegt meist im Be-
reich von maximal einigen Prozent des Programm-
datensatzes. Die Größe des Parameters ist gegen-
über der des Programmdatensatzes vernachlässig-
bar klein.

[0038] Damit verursacht der Programmdatensatz
den größten Rechenaufwand bei der Berechnung
des Prüf-Hash-Wertes.

[0039] Innerhalb einer Anlage existieren in der Re-
gel relativ wenige unterschiedliche Programmdaten-
sätze, da die Geräte einer Bauserie meist alle die
gleiche Firm- beziehungsweise Software haben oder
höchstens wenige unterschiedliche Versionen inner-
halb einer Anlage existieren. Damit ist die Anzahl der
in einer Anlage verwendeten unterschiedlichen Pro-
grammdatensätze stark begrenzt, auch wenn sehr
viele Geräte in der Anlage installiert sind.

[0040] Erkennt nun das Prüfgerät bei der Auswer-
tung der Eigenschaftsdaten und der weiteren Eigen-
schaftsdaten, dass die jeweiligen Programmdaten-
sätze identisch sind, so kann das Prüfgerät bei Ver-
senden eines identischen Parameters an die Geräte
mit identischem Programmdatensatz einen inneren
Zustand berechnen, der für Geräte mit gemeinsamen
Programmdatensatz gemeinsam gilt. Dies bedeutet
für den Prüfserver eine Reduzierung des Rechenauf-
wandes, da er erst nach Berechnung des inneren Zu-
standes den Prüf-Hash-Wert jeweils in Abhängigkeit
von dem inneren Zustand und dem Konfigurationsda-
tensatz, der nun für jedes Gerät individuell berechnet
wird, berechnen muss.

[0041] Gemäß einer weiteren Ausführungsform
überträgt das Prüfgerät einen einmaligen Parameter
an das Gerät und einen davon abweichenden weite-
ren einmaligen Parameter an das mindestens eine
weitere Gerät, wobei der einmalige Parameter und
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der weitere einmalige Parameter innerhalb eines vor-
gebbaren Zeitfensters übertragen werden.

[0042] Ein Vorteil dieser nahezu gleichzeitigen Über-
prüfung vieler zu überprüfender Geräte mit unter-
schiedlichen Parametern, wie insbesondere Zufalls-
zahlen, besteht darin, dass Weiterleitungsangriffe er-
schwert werden. Ein für einen Weiterleitungsangriff
in der Anlage installiertes Gerät, auf das die Berech-
nung eines Hash-Wertes umgeleitet wird, um so eine
Manipulation des zu überprüfenden Gerätes zu ver-
decken, hat nun einen extrem hohen Prüfaufwand:
Es erhält nun von jedem manipulierten Gerät, des-
sen Aufforderung zur Berechnung des Hash-Wertes
weitergeleitet wird, einen unterschiedlichen Parame-
ter zur Berechnung des Hash-Wertes. Beispielsweise
kann durch unerwartet hohe Antwortzeiten der über-
prüften Geräte ein Weiterleitungsangriff aufgedeckt
werden.

[0043] Gemäß einer Ausführungsform überträgt das
Prüfgerät einen einmaligen Parameter an das Ge-
rät und einen weiteren einmaligen Parameter an das
mindestens eine weitere Gerät, in Abhängigkeit von
der Kennzeichnung.

[0044] Damit ist es möglich, an Geräte mit gleichem
Programmdatensatz einen Parameter aus einer klei-
nen Anzahl verschiedener Parameter zu wählen, so
dass für Geräte mit gleichem Programmdatensatz
von einem identischen Parameter nicht ausgegan-
gen werden kann. Dadurch erhöht sich zwar der Re-
chenaufwand für das Prüfgerät im Vergleich zu ei-
nem identischen Parameter für alle Geräte einer An-
lage, allerdings ist es für manipulierte Geräte somit
schwieriger, sich über den korrekten Hash-Wert aus-
zutauschen. Haben beispielsweise mehrere manipu-
lierte Geräte zusammen noch alle Teile eines ori-
ginalen Programmdatensatzes gespeichert, können
sie in Kooperation den richtigen Hash-Wert erstellen.
Erhalten Sie allerdings unterschiedliche Parameter,
wird diese Abstimmung erschwert und der Rechen-
aufwand erhöht, da nun zu jedem Parameter, den ei-
nes der Geräte erhalten hat, ein anderer Hash-Wert
errechnet werden muss.

[0045] Gemäß einer Weiterbildung wird die Integrität
des Gerätes durch das Prüfgerät bestätigt, wenn das
Berechnen und Übertragen des Hash-Wertes durch
das Gerät innerhalb eines individuell vorgebbaren
Antwortzeitfensters erfolgt.

[0046] Im Falle eines Weiterleitungsangriffes ist es
nun praktisch nicht möglich, dass mehrere manipu-
lierte Geräte innerhalb des vorgegebenen Antwort-
zeitfensters durch die Übertragung des Hash-Wertes
antworten, da ein Gerät, auf welches die Berechnung
des Hash-Wertes umgeleitet wird, einen zu hohen
Rechenaufwand zu leisten hat, um in der vorgegebe-
nen Zeit zu antworten. Insbesondere falls das Über-

prüfungsverfahren vieler Geräte durch das Prüfgerät
gleichzeitig gestartet wird, kann ein Weiterleitungsan-
griff somit aufgedeckt werden.

[0047] Gemäß einer Weiterbildung berechnet das
Prüfgerät den Prüf-Hash-Wert vor oder nach dem
Übertragen des einmaligen Parameters.

[0048] Im Falle einer separaten Berechnung des
Prüf-Hash-Wertes für jedes Gerät fällt für das Prüfge-
rät ein hoher Rechenaufwand an, so dass es vorteil-
haft ist, die Berechnungen der Prüf-Hash-Werte vor
dem Versenden des Parameters bereits auszufüh-
ren, so dass das Prüfgerät sofort bei Erhalt des Hash-
Wertes von einem zu überprüfenden Gerät dessen
Korrektheit schnell überprüfen und gegebenenfalls
einen Alarm auslösen kann. Eine Berechnung des
Prüf-Hash-Wertes durch das Prüfgerät nach Erhalt
des Hash-Wertes als Antwort von dem zu überprü-
fenden Gerät ist ebenso möglich, allerdings kann ein
falscher Hash-Wert erst später erkannt und ein Alarm
gegebenenfalls erst später ausgelöst werden. Bei
Vorliegen einer Warnung oder Hinweisen auf die Ma-
nipulation eines Gerätes oder einer Gruppe von Ge-
räten kann dieses Verfahren dennoch gewählt wer-
den, um eine hohe Sicherheit bei der Überprüfung si-
cherzustellen.

[0049] Die Erfindung umfasst ferner ein Prüfsystem
zum Überprüfen einer Integrität von Eigenschaftsda-
ten eines Gerätes, wobei die Eigenschaftsdaten ei-
nen Programmdatensatz und einen Konfigurations-
datensatz umfassen, durch ein Prüfgerät innerhalb
eines Netzwerkes, welches das Gerät, das Prüfge-
rät und mindestens ein weiteres Gerät mit weiteren
Eigenschaftsdaten umfasst, wobei die weiteren Ei-
genschaftsdaten einen weiteren Programmdatensatz
und einen weiteren Konfigurationsdatensatz umfas-
sen, umfassend:

- eine Station zum Bereitstellen der Eigen-
schaftsdaten und der weiteren Eigenschaftsda-
ten, wobei die Station zumindest mit dem Prüf-
gerät mittels des Netzwerkes gekoppelt ist;

- das Prüfgerät zum Auswerten der Eigen-
schaftsdaten und der weiteren Eigenschafts-
daten hinsichtlich mindestens einer Identität
von dem Programmdatensatz und dem weite-
ren Programmdatensatz, Zuweisen einer Kenn-
zeichnung in Abhängigkeit von einem Ergeb-
nis des Auswertens, Ermitteln eines Parame-
ters, welcher dazu geeignet ist, einen Hash-Wert
und einen Prüf-Hash-Wert einer Hash-Funktion
zu beeinflussen, wobei der Parameter in Ab-
hängigkeit von der Kennzeichnung ausgestaltet
wird, Übertragen des Parameters an das Gerät,
Berechnen des Prüf-Hash-Wertes in Abhängig-
keit von der Hash-Funktion und von einer Zei-
chenkette, wobei die Zeichenkette den Parame-
ter und die Eigenschaftsdaten umfasst und eine



DE 10 2012 217 743 B4    2018.10.31

6/14

Reihenfolge innerhalb der Zeichenkette vorgeb-
bar ist, und Bestätigen der Integrität der Eigen-
schaftsdaten, falls der Hash-Wert mit dem Prüf-
Hash-Wert übereinstimmt;

- das Gerät zum Berechnen des Hash-Wertes
in Abhängigkeit von der Hash-Funktion und von
einer Zeichenkette, wobei die Zeichenkette den
Parameter und die Eigenschaftsdaten umfasst
und eine Reihenfolge innerhalb der Zeichenket-
te vorgebbar ist und Übertragen des Hash-Wer-
tes an das Prüfgerät.

[0050] Gemäß einer Ausführungsform umfasst das
Prüfsystem ferner mindestens eine weitere Einheit
zur Verwendung in einem der Verfahrensschritte ge-
mäß den oben genannten Ausführungsformen des
Verfahrens.

[0051] Gemäß einer weiteren Ausführungsform sind
das Prüfgerät und die Station als gemeinsame Einheit
ausgestaltet.

[0052] Somit müssen keine Daten über das Netz-
werk ausgetauscht werden, wie insbesondere die oft-
mals umfangreichen Eigenschaftsdaten.

[0053] Die Erfindung wird nachfolgend mit Ausfüh-
rungsbeispielen anhand der Figuren näher erläutert.
Es zeigen:

Fig. 1 eine schematische Darstellung des Über-
prüfungsverfahrens gemäß einem ersten Aus-
führungsbeispiel der Erfindung;

Fig. 2 eine schematische Darstellung des Über-
prüfungsverfahrens gemäß einem zweiten Aus-
führungsbeispiel der Erfindung;

Fig. 3 eine schematische Darstellung des Über-
prüfungsverfahrens gemäß einem dritten Aus-
führungsbeispiel der Erfindung.

[0054] In den Figuren sind gleiche oder funktions-
gleiche Elemente mit denselben Bezugszeichen ver-
sehen worden, sofern nichts anderes angegeben ist.

[0055] Anhand von Fig. 1 werden die grundlegenden
Verfahrensschritte und die wesentlichen Komponen-
ten des erfindungsgemäßen Verfahrens vorgestellt.

[0056] Innerhalb einer Automatisierungsanlage exis-
tieren zahlreiche Geräte wie Mess- oder Steuerge-
räte, die für einen sicheren und zuverlässigen Be-
trieb der Anlage auf Manipulationen hin zu überprüfen
sind. Zur Überprüfung eines Gerätes 100, das bei-
spielsweise eine Robotersteuerung eines Industrie-
roboters ist, wird dafür vorgeschlagen, einem Prüf-
gerät 300, das über ein Netzwerk 400 der Automa-
tisierungsanlage mit dem Gerät 100 gekoppelt ist,
von einer Station 200, die über das Netzwerk 400 zu-
mindest mit dem Prüfgerät 300 gekoppelt ist, Eigen-

schaftsdaten ED1 des Gerätes 100 bereitzustellen.
Die Eigenschaftsdaten ED1 ermöglichen eine ein-
deutige Identifizierung des Gerätes 100, also der Ro-
botersteuerung. Die Station ist dabei als ein Update-
server ausgestaltet, der dem Prüfgerät 300 laufend
eine aktuelle Version der Eigenschaftsdaten ED1 lie-
fert. Auch weitere Eigenschaftsdaten ED2 eines wei-
teren Gerätes 102 innerhalb der Anlage werden dem
Prüfgerät 300 von der Station 200 bereitgestellt.

[0057] Es erfolgt nun eine Auswertung der dem Prüf-
gerät 300 bereitgestellten Eigenschaftsdaten ED1
und weiteren Eigenschaftsdaten ED2. Die Eigen-
schaftsdaten ED1 sowie die weiteren Eigenschafts-
daten ED2 umfassen einen Programmdatensatz PD1
sowie einen Konfigurationsdatensatz KD1 bezie-
hungsweise einen weiteren Programmdatensatz PD2
sowie einen weiteren Konfigurationsdatensatz KD2
des weiteren Gerätes 102. Der Programmdatensatz
PD1 enthält eine Angabe der auf der Robotersteue-
rung befindlichen Firmware. Der Konfigurationsda-
tensatz enthält einen Geräteidentifizierer und Para-
meter, die für den Ablauf von Prozessschritten des
Industrieroboters vorgegeben wurden.

[0058] Die jeweiligen Eigenschaftsdaten, die dem
Prüfgerät 300 von der Station 200, in diesem Fall dem
Updateserver, bereitgestellt werden, werden nun hin-
sichtlich mindestens einer Identität von den jeweili-
gen Programmdatensätzen ausgewertet. In Abhän-
gigkeit von einem Ergebnis des Auswertens wird
einem Programmdatensatz eines zu überprüfenden
Gerätes, im beschriebenen Beispiel dem Programm-
datensatz PD1 des Gerätes 100, eine Kennzeich-
nung Z zugewiesen. Die Kennzeichnung Z von Pro-
grammdatensätzen, bei welchen untereinander eine
Identität festgestellt wurde, geschieht dabei dadurch,
dass das Prüfgerät 300 ihm bereitgestellte Eigen-
schaftsdaten logisch gruppiert, beispielsweise ihm
bereitgestellte Eigenschaftsdaten mit bereitgestellten
Eigenschaftsdaten mit identischem Programmdaten-
satz in einem gemeinsamen Speicherbereich spei-
chert. Robotersteuerungen einer gemeinsamen Bau-
serie mit identischen Versionsnummern können so
durch das Prüfgerät 300 logisch zusammengefasst
werden.

[0059] Nun wird auf Basis dieser Kennzeichnung Z
durch das Prüfgerät 300 ein Parameter P ermittelt,
welcher einerseits an das Gerät 100 übertragen wird
zur Berechung eines Hash-Wertes H1 durch das Ge-
rät 100 und andererseits für die Berechnung eines
Prüf-Hash-Wertes H'1 durch das Prüfgerät 300 ver-
wendet wird. Die Berechnung des Hash-Wertes H1
auf Seiten des Gerätes 100 sowie des Prüf-Hash-
Wertes H'1 auf Seiten des Prüfgerätes 300 erfolgt
jeweils in Abhängigkeit von einer Hashfunktion und
von einer Zeichenkette. Die Zeichenkette umfasst da-
bei den Parameter P und die Eigenschaftsdaten ED1,
wobei die Zeichenkette jeweils in der Form gehasht
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wird, dass der Parameter P als erstes übergeben wird
und anschließend der Programmdatensatz PD1 so-
wie der Konfigurationsdatensatz KD1.

[0060] Das Gerät 100 kann dabei einen korrekten
Hash-Wert, der mit dem vom Prüfgerät 300 berech-
neten Prüf-Hash-Wert H'1 übereinstimmt, nur dann
berechnen, wenn es die Berechnung nach Aufforde-
rung zur Berechnung des Hash-Wertes H1 - dies ge-
schieht durch das Übertragen des Parameters P an
das Gerät 100 - mit den aktuell auf dem Gerät 100
befindlichen Eigenschaftsdaten ED1 durchführt. Ein
innerer Zustand des Hashverfahrens in Abhängig-
keit von den Eigenschaftsdaten ED1 kann somit nicht
sinnvoll vorberechnet und gespeichert werden. Wenn
ein für jedes Prüfverfahren neu ermittelter Parameter
P, beispielsweise eine Zufallszahl, in die Berechnung
mit einfließt und zu Beginn der Zeichenkette überge-
ben wird, kann nicht mit ursprünglich unmanipulier-
ten Eigenschaftsdaten ED1 ein innerer Zustand des
Hashverfahrens berechnet werden, der auch nach
Manipulation der Eigenschaftsdaten ED1 noch einen
korrekten Hash-Wert liefern würde, wie dies bei ei-
nem Verfahren möglich wäre, bei welchem der Para-
meter P am Ende der Zeichenkette steht.

[0061] Eine Einbeziehung der weiteren Geräte in-
nerhalb der Anlage bei der Ermittlung des Parame-
ters P bringt für das Prüfgerät eine Reduzierung des
Rechenaufwandes mit sich, wie im Folgenden an-
hand von Fig. 2 näher erläutert wird.

[0062] Es wird ein Ausführungsbeispiel anhand von
drei zu überprüfenden Geräten erläutert. Analog zum
oben beschriebenen Fall stellt die Station 200 Ei-
genschaftsdaten bereit, das heißt in diesem Fall die
Eigenschaftsdaten ED1, die weiteren Eigenschafts-
daten ED2 sowie dritte Eigenschaftsdaten ED3. Die
Eigenschaftsdaten ED1 umfassen den Programm-
datensatz PD1 sowie den Konfigurationsdatensatz
KD1, die weiteren Eigenschaftsdaten ED2 umfassen
ebenfalls den Programmdatensatz PD1, der mit dem
Programmdatensatz PD1 von dem Gerät 100 iden-
tisch ist, sowie den weiteren Konfigurationsdatensatz
KD2 und die dritten Eigenschaftsdaten ED3 umfas-
sen einen dritten Programmdatensatz PD3 sowie ei-
nen dritten Konfigurationsdatensatz KD3. Das Prüf-
gerät 300 nimmt nun eine Kennzeichnung der Eigen-
schaftsdaten ED1 sowie der weiteren Eigenschafts-
daten ED2 vor, da die Auswertung der jeweiligen
Eigenschaftsdaten die Identität der jeweiligen Pro-
grammdatensätze ergeben hat.

[0063] An das Gerät 100 und an das weitere Gerät
102 wird nun ein identischer Parameter PC übermit-
telt aufgrund der identischen Programmdatensätze.
Wurde für das dritte Gerät 103 keine Identität des drit-
ten Programmdatensatz PD3 mit einem der anderen
Programmdatensätze der zu überprüfenden Geräte
festgestellt, so wird dem dritten Gerät 103 ein beliebi-

ger Parameter P übermittelt. Das Gerät 100, das wei-
tere Gerät 102 und das dritte Gerät 103 berechnen
analog zu dem oben beschriebenen Verfahren den
Hash-Wert H1, einen weiteren Hash-Wert H2 und ei-
nen dritten Hash-Wert H3. Es erfolgt jeweils die Über-
mittlung der berechneten Hash-Werte von den jewei-
ligen Geräten an das Prüfgerät 300.

[0064] Das Prüfgerät 300 kann einen jeweiligen
Prüf-Hash-Wert nun nach einem vereinfachten Ver-
fahren berechnen. Für den ihm übermittelten Pro-
grammdatensatz PD1 berechnet das Prüfgerät 300
nun zunächst einen inneren Zustand IZ, der von der
Hash-funktion, dem jeweiligen Parameter PC und
dem Programmdatensatz PD1 abhängt. Dieser inne-
re Zustand IZ wird gespeichert und es erfolgt im An-
schluss die Berechnung des Prüf-Hash-Wertes H'1,
wobei der Prüf-Hash-Wert H'1 in Abhängigkeit von
der Hash-Funktion, dem inneren Zustand IZ und dem
Konfigurationsdatensatz KD1 berechnet wird.

[0065] Für die Berechnung des Prüf-Hash-Wertes
H'2 des weiteren Gerätes 102 wird ebenfalls der inne-
re Zustand IZ verwendet, so dass nur noch ein Has-
hen des weiteren Konfigurationsdatensatzes KD2
nötig ist.

[0066] Dieses Verfahren kann auf beliebig große
Gerätezahlen ausgeweitet werden, wobei eine Be-
rechnung und Speicherung des inneren Zustands IZ
immer je übermittelten Programmdaten geschieht.
Diese Zusammenfassung der Berechnung des inne-
ren Zustandes geschieht unabhängig von der Anzahl
vorhandener Geräte. Je mehr Geräte über dieses
Verfahren zusammengefasst werden können, desto
größer wird die Reduzierung des Rechenaufwandes.

[0067] Bei großen Gerätezahlen stellt dieses Verfah-
ren also für das Prüfgerät 300 eine große Vereinfa-
chung dar, was anhand von folgendem Zahlenbei-
spiel veranschaulicht werden soll.

[0068] Eine Größe von Programmdaten eines Gerä-
tes, wie beispielsweise Firmware oder Software, ist
stark geräteabhängig und kann von einigen kB (zum
Beispiel für RFID-Tags) bis hin zu einigen Dutzend
MB (zum Beispiel im Falle intelligenter Feldgerä-
te oder speicherprogrammierbarer Steuerungen) rei-
chen. Für das Zahlenbeispiel soll eine durchschnitt-
liche Größe von Programmdaten GPD von GPD=32
MB angenommen werden. Es soll angenommen wer-
den, dass innerhalb einer Anlage eine Programm-
datenanzahl M verschiedener Programmdatensät-
ze, insbesondere verschiedene Baureihen, mit M=10
existieren.

[0069] Eine durchschnittliche Größe von Konfigura-
tionsdaten GKD ist typischerweise geringer als die
der Programmdaten und beträgt im Beispiel GKD=0,
1MB. Eine Anzahl verschiedener Geräte, beispiels-
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weise eine Anzahl von 1000 Geräten innerhalb ei-
ner Anlage bedeutet eine Konfigurationsdatenanzahl
N von N=1000. Für eine Überprüfungsmethode oh-
ne Verwendung eines inneren Zustandes IZ für zu
überprüfende Geräte mit identischem Programmda-
tensatz setzt sich die zu hashende Datenmenge G1
für das Prüfgerät 300 zusammen aus:

N GPD + N GKD = G1⋅ ⋅

[0070] Dies entspricht dem Fall, wenn für jedes Ge-
rät einer Anlage ein Hash-Wert errechnet werden
muss und sich die zu hashende Datenmenge G1 als
Summe aus dem Produkt von Konfigurationsdaten-
anzahl N und der durchschnittlichen Größe von Pro-
grammdaten GPD und dem Produkt von Konfigurati-
onsdatenanzahl N und der durchschnittlichen Größe
von Konfigurationsdaten GKD zusammensetzt.

[0071] Berechnet das Prüfgerät 300 zunächst nur
für jeden unterschiedlichen Programmdatensatz ei-
nen inneren Zustand IZ und im Anschluss den Hash-
Wert über die Konfigurationsdaten so ergibt sich fol-
gende weitere zu hashende Datenmenge G2:

M GPD + N GKD = G2⋅ ⋅

[0072] Für die Variante ohne Verwendung des inne-
ren Zustands IZ bedeutet dies im Zahlenbeispiel eine
zu hashende Datenmenge G1 von:

1000 32 1000 0 1 32100⋅ + ⋅ ⋅ =MB MB MB,

[0073] Die weitere zu hashende Datenmenge G2 mit
Verwendung des inneren Zustandes IZ beträgt dage-
gen nur:

10 32 1000 0 1 420⋅ + ⋅ =MB MB MB,

[0074] Die zu hashende Datenmenge ist dabei je-
weils mit einem Rechenaufwand korreliert, der im Fal-
le der Berechnung eines inneren Zustandes IZ ent-
sprechend der kleineren zu hashenden Datenmenge
ebenfalls kleiner ist, sodass die Überprüfung von Ge-
räten schneller erfolgt.

[0075] Für eine erhöhte Sicherheitsanforderung wird
in einem weiteren Ausführungsbeispiel anhand von
Fig. 3 erläutert, wie dennoch der Rechenaufwand für
ein Prüfgerät 300 gering gehalten werden kann. Da-
bei werden im Falle einer Kennzeichnung Z von Ei-
genschaftsdaten mit identischen Programmdatensät-
zen teilweise unterschiedliche Parameter an die Ge-
räte mit gekennzeichneten Eigenschaftsdaten über-
tragen. In Fig. 3 ist dargestellt, wie ein Gerät 100
mit Eigenschaftsdaten ED1 und einem Programmda-
tensatz PD1 ein einmaliger Parameter PS1 übertra-
gen wird, wobei einem weiteren Gerät 102 mit weite-

ren Eigenschaftsdaten ED2 und einem mit dem Pro-
grammdatensatz PD1 des Gerätes 100 identischen
Programmdatensatz PD1 ein weiterer einmaliger Pa-
rameter PS2 übermittelt wird. Für ein drittes Gerät
103 mit dritten Eigenschaftsdaten ED3 und einem
dritten Programmdatensatz PD3, der nicht mit einem
der Programmdatensätze der übrigen Geräte über-
einstimmt, kann ein beliebiger dritter einmaliger Para-
meter PS3 übermittelt werden, der mit einem der üb-
rigen übermittelten Parameter übereinstimmen kann.
Dabei stehen dem Prüfgerät 300 bei der Wahl eines
zu versendenden einmaligen Parameters beispiels-
weise einige Zufallszahlen aus einer kleinen Anzahl
von Zufallszahlen L zur Verfügung.

[0076] Der Rechenaufwand für das Prüfgerät nach
dieser Methode erhöht sich dadurch, da je in der
Anlage vorkommendem Programmdatensatz nun ein
innerer Zustand je möglicher Zufallszahl berechnet
werden muss. Es ergibt sich eine dritte zu hashende
Datenmenge G3:

L M GPD N GKD G3⋅ ⋅ + ⋅ =

[0077] Im oben gewählten Zahlenbeispiel ergibt sich
damit bei einer Auswahl der Zufallszahl zwischen L=
10 verschiedenen Zufallszahlen eine dritte zu has-
hende Datenmenge G3 von:

10 10 32 1000 0 1 3300⋅ ⋅ + ⋅ =MB MB MB,

[0078] Es handelt sich hierbei um ein Verfahren mit
erhöhter Sicherheit, da nun eine Absprache mani-
pulierter Geräte erschwert wird, welche sich zur Er-
mittlung eines korrekten Hash-Wertes austauschen.
Können beispielsweise mehrere manipulierte Geräte
gemeinsam einen originalen Programmdatensatz re-
konstruieren. Obwohl der Programmdatensatz je Ge-
rät jeweils verändert wurde, ist es dennoch möglich,
in Kooperation einen korrekten Hash-Wert zu berech-
nen. Werden allerdings unterschiedliche Zufallszah-
len an die Geräte übertragen, so wird diese Abstim-
mung erschwert. Jedes Gerät muss nun schon auf-
grund der nicht als gleich anzunehmenden Zufalls-
zahl einen individuell korrekten Hash-Wert errech-
nen, wobei auch der innere Zustand IZ, insbesonde-
re in Abhängigkeit von der Zufallszahl und dem Pro-
grammdatensatz, bereits individuell korrekt ermittelt
werden muss.

[0079] Bei großer zur Verfügung stehender Rechen-
kapazität einer Prüfinstanz ist es ferner denkbar, an
alle zu überprüfenden Geräte innerhalb einer Anla-
ge einen unterschiedlichen Parameter P zu senden.
Dieses Verfahren kann von dem Prüfgerät 300 ins-
besondere gewählt werden, falls ausreichend Zeit für
die Berechnung der Prüf-Hash-Werte zur Verfügung
steht oder eine Generalüberprüfung mit sehr hohen
Sicherheitsanforderungen ansteht. Die für jedes zu
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überprüfende Gerät individuellen Parameter P wer-
den dann innerhalb eines vorgebbaren Zeitfensters
übertragen.

[0080] Eine Integrität der Eigenschaftsdaten eines
zu überprüfenden Gerätes wird nur in dem Fall bestä-
tigt, dass eine Antwort in Form des von dem zu über-
prüfenden Gerät ermittelten und übertragenen Hash-
Wert innerhalb eines vorgegebenen Antwortzeitfens-
ters erfolgt.

[0081] Dabei kann das Prüfgerät berücksichtigen,
dass manche zu überprüfenden Geräte mit einer er-
höhten Auslastung ihres Prozessors - beispielsweise
aufgrund von umfangreichen Funktionen oder gerin-
gerer vorhandener Rechenkapazität - eine entspre-
chend längere Antwortzeit benötigen, und kann ent-
weder das Antwortzeitfenster gerätespezifisch an-
passen oder eine Überprüfungsanfrage in Form eines
übermittelten Parameters für diese Geräte entspre-
chend früher starten. Für das Prüfgerät 300 bedeu-
tet dieses Verfahren einen enorm hohen Rechenauf-
wand, so dass es vorteilhaft ist, die Berechnung von
zu berechnenden Prüf-Hash-Werten im Voraus, das
heißt vor dem Versenden der Parameter, auszufüh-
ren.

[0082] Weiterleitungsangriffe innerhalb einer Anlage
werden durch dieses Verfahren erschwert, da eine
nahezu gleichzeitige Überprüfung aller Geräte inner-
halb der Anlage gestartet wird und jedes Gerät in-
nerhalb eines vorgegebenen Antwortzeitfensters ant-
worten muss.

[0083] Die vorgestellten Ausführungsbeispiele las-
sen sich in vorteilhafter Weise miteinander kombinie-
ren: Dazu kann das Prüfgerät als Standardeinstellung
die Methode wählen, bei welcher eine Prüf-Hash-
Wertberechnung von Geräten mit identischen Pro-
grammdatensätzen zusammengefasst wird, an die-
se Geräte ein identischer Parameter PC gesendet
und ein innerer Zustand IZ berechnet wird, so dass
der Rechenaufwand für das Prüfgerät auch bei vie-
len parallel zu überprüfenden Geräten gering gehal-
ten wird. Bei einem Verdacht auf Manipulation ei-
ner Gerätegruppe mit identischen Programmdaten-
sätzen kann gezielt auf die Methode zurückgegriffen
werden, bei welcher an Geräte mit identischen Pro-
grammdatensätzen unterschiedliche Parameter PS1,
PS2 übertragen werden. Auch bei einer Installation
einer neuen Gerätegruppe innerhalb der Anlage kann
dies vorteilhaft sein.

[0084] So können innerhalb einer Anlage unter-
schiedliche Sicherheitsniveaus für unterschiedliche
Sicherheitsanforderungen erfüllt werden, indem die
Anzahl der verwendeten Parameter, insbesondere
der verwendeten Zufallszahlen, variiert wird. Auch
unbeabsichtigte Softwareveränderungen, beispiels-
weise durch Speicherfehler, oder durch Vor-Ort-Kon-

figuration eines Service-Technikers und mangelnden
Abgleich mit der Engineering-Station entstandene
Nichtübereinstimmungen zwischen der angenomme-
nen, in der Engineering-Station gespeicherten Soft-
ware bzw. Konfiguration und der tatsächlichen, im
Gerät vorhandenen Software bzw. Konfiguration wer-
den erkannt. Die Kombination der unterschiedlichen
vorgestellten Verfahren erlaubt eine effiziente Über-
prüfung in Anlagen mit einer großen Anzahl an instal-
lierten Geräten.

[0085] Die Einheiten Gerät 100, weiteres Gerät 102,
drittes Gerät 103, Prüfgerät 300 und Station 200 so-
wie die weitere Einheit können in Software, Hardware
oder in einer Kombination aus Soft- und Hardware
realisiert und ausgeführt werden.

[0086] So können die durch die Einheiten realisier-
ten Schritte als Programmcode auf einem Speicher-
medium, insbesondere einer Festplatte, CD-Rom
oder einem Speichermodul abgelegt sein, wobei die
einzelnen Anweisungen des Programmcodes von
mindestens einer Recheneinheit, umfassend einen
Prozessor, ausgelesen und verarbeitet werden. Der
Prozessor ist mit dem Speichermedium über einen
Bus zum Datenaustausch verbunden.

[0087] Ferner kann eine Ein-/Ausgabeeinheit über
den Bus angeschlossen werden, wobei mittels der
Ein-/Ausgabeeinheit Daten, wie beispielsweise Ei-
genschaftsdaten, ein Parameter, ein Hash-Wert oder
ein Prüf-Hash-Wert, empfangen und oder versendet
werden können.

[0088] Die beschriebenen Ausführungsformen und
Weiterbildungen lassen sich frei miteinander kombi-
nieren.

Patentansprüche

1.  Verfahren zum Überprüfen einer Integrität von
Eigenschaftsdaten (ED1) eines Gerätes (100), wo-
bei die Eigenschaftsdaten (ED1) einen Programm-
datensatz (PD1) und einen Konfigurationsdatensatz
(KD1) umfassen, durch ein Prüfgerät (300) innerhalb
eines Netzwerkes (400), welches das Gerät (100),
das Prüfgerät (300) und mindestens ein weiteres Ge-
rät (102) mit weiteren Eigenschaftsdaten (ED2) um-
fasst, wobei die weiteren Eigenschaftsdaten (ED2) ei-
nen weiteren Programmdatensatz (PD2) und einen
weiteren Konfigurationsdatensatz (KD2) umfassen,
mit den Schritten:
- Bereitstellen der Eigenschaftsdaten (ED1) und der
weiteren Eigenschaftsdaten (ED2) durch eine Station
(200), welche zumindest mit dem Prüfgerät (300) mit-
tels des Netzwerkes (400) gekoppelt ist;
- Auswerten der Eigenschaftsdaten (ED1) und der
weiteren Eigenschaftsdaten (ED2) durch das Prüf-
gerät (300) hinsichtlich mindestens der Identität von
dem Programmdatensatz (PD1) und dem weite-
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ren Programmdatensatz (PD2), und Zuweisen einer
Kennzeichnung (Z) in Abhängigkeit von einem Ergeb-
nis des Auswertens;
- Ermitteln eines Parameters (P, PC, PS1), welcher
dazu geeignet ist, einen Hash-Wert (H1) und einen
Prüf-Hash-Wert (H'1) einer Hash-Funktion zu beein-
flussen, durch das Prüfgerät (300), wobei der Para-
meter (P, PC, PS1) in Abhängigkeit von der Kenn-
zeichnung (Z) ausgestaltet wird, und Übertragen des
Parameters (P, PC, PS1) an das Gerät (100);
- Berechnen des Hash-Wertes (H1) durch das Gerät
(100) in Abhängigkeit von der Hash-Funktion und von
einer Zeichenkette, wobei die Zeichenkette den Para-
meter (P, PC, PS1) und die Eigenschaftsdaten (ED1)
umfasst und eine Reihenfolge innerhalb der Zeichen-
kette vorgebbar ist, und Übertragen des Hash-Wer-
tes (H1) an das Prüfgerät (300);
- Berechnen des Prüf-Hash-Wertes (H'1) durch das
Prüfgerät (300) in Abhängigkeit von der Hash-Funk-
tion und von der Zeichenkette, wobei die Zeichenket-
te den Parameter (P, PC, PS1) und die Eigenschafts-
daten (ED1) umfasst und eine Reihenfolge innerhalb
der Zeichenkette vorgebbar ist;
- Bestätigen der Integrität der Eigenschaftsdaten
(ED1) durch das Prüfgerät (300), falls der Hash-Wert
(H1) mit dem Prüf-Hash-Wert (H'1) übereinstimmt.

2.  Verfahren nach Anspruch 1, wobei der Parame-
ter (P, PC, PS1) zu Beginn der Zeichenkette überge-
ben wird.

3.    Verfahren nach einem der vorstehenden An-
sprüche, wobei der Parameter (P, PC, PS1) als ei-
ne Zufallszahl ausgebildet ist, dessen Länge an den
Hash-Wert (H1) angepasst wird.

4.    Verfahren nach einem der vorstehenden An-
sprüche, wobei der Parameter (P, PC, PS1) und/oder
der Hash-Wert (H1) kryptographisch gesichert über-
tragen werden.

5.    Verfahren nach einem der vorstehenden An-
sprüche, wobei an das Gerät (100) und das mindes-
tens eine weitere Gerät (102) ein identischer Para-
meter (PC) übertragen wird.

6.  Verfahren nach Anspruch 5, wobei das Prüfge-
rät (300) für die Berechnung des Prüf-Hash-Wertes
(H'1) in Abhängigkeit von der Kennzeichnung (Z) ei-
nen inneren Zustand (IZ) berechnet und den inneren
Zustand (IZ) speichert, wobei der innere Zustand (IZ)
in Abhängigkeit von der Hash-Funktion, dem Para-
meter (PC) und dem Programmdatensatz berechnet
wird.

7.   Verfahren nach einem der Ansprüche 1 bis 4,
wobei das Prüfgerät (300) einen einmaligen Parame-
ter (PS1) an das Gerät (100) und einen weiteren ein-
maligen Parameter (PS2) an das mindestens eine
weitere Gerät (102) überträgt und wobei der einma-

lige Parameter (PS1) und der weitere einmalige Pa-
rameter (PS2) innerhalb eines vorgebbaren Zeitfens-
ters übertragen werden.

8.   Verfahren nach einem der Ansprüche 1 bis 4,
wobei das Prüfgerät (300) einen einmaligen Parame-
ter (PS1) an das Gerät (100) und einen weiteren ein-
maligen Parameter (PS2) an das mindestens eine
weitere Gerät (102) überträgt, in Abhängigkeit von
der Kennzeichnung (Z).

9.    Verfahren nach einem der vorstehenden An-
sprüche, wobei die Integrität der ersten Eigenschafts-
daten (ED1) des Gerätes (100) durch das Prüfgerät
(300) bestätigt wird, wenn das Berechnen und Über-
tragen des Hash-Wertes (H1) durch das Gerät (100)
innerhalb eines individuell vorgebbaren Antwortzeit-
fensters erfolgt.

10.  Verfahren nach einem der Ansprüche 7 oder
8, wobei das Prüfgerät (300) den Prüf-Hash-Wertes
(H'1) vor oder nach dem Übertragen des einmaligen
Parameters (PS1) berechnet.

11.  Prüfsystem zum Überprüfen einer Integrität von
Eigenschaftsdaten (ED1) eines Gerätes (100), wobei
die Eigenschaftsdaten (ED1) einen Programmdaten-
satz (PD1) und einen Konfigurationsdatensatz (KD1)
umfassen, durch ein Prüfgerät (300) innerhalb eines
Netzwerkes (400), wobei durch das Netzwerk (400)
das Gerät (100), das Prüfgerät (300) und mindestens
ein weiteres Gerät (102) mit weiteren Eigenschafts-
daten (ED2) gekoppelt sind, wobei die weiteren Ei-
genschaftsdaten (ED2) einen weiteren Programmda-
tensatz (PD2) und einen weiteren Konfigurationsda-
tensatz (KD2) umfassen, umfassend:
- eine Station (200) zum Bereitstellen der Eigen-
schaftsdaten (ED1) und der weiteren Eigenschafts-
daten (ED2), wobei die Station (200) zumindest mit
dem Prüfgerät (300) mittels des Netzwerkes (400) ge-
koppelt ist;
- das Prüfgerät (300) zum
Auswerten der Eigenschaftsdaten (ED1) und der wei-
teren Eigenschaftsdaten (ED2) hinsichtlich der Identi-
tät von dem Programmdatensatz (PD1) und dem wei-
teren Programmdatensatz (PD2) und
Zuweisen einer Kennzeichnung (Z) in Abhängigkeit
von einem Ergebnis des Auswertens,
Ermitteln eines Parameters (P, PC, PS1), welcher da-
zu geeignet ist, einen Hash-Wert (H1) und einen Prüf-
Hash-Wert (H'1) einer Hash-Funktion zu beeinflus-
sen, wobei der Parameter (P, PC, PS1) in Abhängig-
keit von der Kennzeichnung (Z) ausgestaltet wird,
Übertragen des Parameters (P, PC, PS1) an das Ge-
rät (100), Berechnen des Prüf-Hash-Wertes (H'1) in
Abhängigkeit von der Hash-Funktion und von einer
Zeichenkette, wobei die Zeichenkette den Parameter
(P, PC, PS1) und die Eigenschaftsdaten (ED1) um-
fasst und eine Reihenfolge innerhalb der Zeichenket-
te vorgebbar ist, und
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Bestätigen der Integrität der Eigenschaftsdaten
(ED1), falls der Hash-Wert (H1) mit dem Prüf-Hash-
Wert (H'1) übereinstimmt;
- das Gerät (100) zum
Berechnen des Hash-Wertes (H1) in Abhängigkeit
von der Hash-Funktion und von einer Zeichenket-
te, wobei die Zeichenkette den Parameter (P, PC,
PS1) und die Eigenschaftsdaten (ED1) umfasst und
eine Reihenfolge innerhalb der Zeichenkette vorgeb-
bar ist, und
Übertragen des Hash-Wertes (H1) an das Prüfgerät
(300).

12.  Prüfsystem nach Anspruch 11, ferner mindes-
tens eine weitere Einheit umfassend zur Verwendung
in einem der Verfahrensschritte gemäß den Ansprü-
chen 2 bis 10.

Es folgen 3 Seiten Zeichnungen
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Anhängende Zeichnungen
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