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(57) Hauptanspruch: Verfahren zum Uberpriifen einer Inte-
gritat von Eigenschaftsdaten (ED1) eines Gerates (100), wo-
bei die Eigenschaftsdaten (ED1) einen Programmdatensatz
(PD1) und einen Konfigurationsdatensatz (KD1) umfassen,
durch ein Prifgerat (300) innerhalb eines Netzwerkes (400),
welches das Gerat (100), das Priifgerat (300) und mindes-
tens ein weiteres Gerat (102) mit weiteren Eigenschaftsda-
ten (ED2) umfasst, wobei die weiteren Eigenschaftsdaten
(ED2) einen weiteren Programmdatensatz (PD2) und einen
weiteren Konfigurationsdatensatz (KD2) umfassen, mit den
Schritten:

- Bereitstellen der Eigenschaftsdaten (ED1) und der weiteren
Eigenschaftsdaten (ED2) durch eine Station (200), welche
zumindest mit dem Prifgerat (300) mittels des Netzwerkes
(400) gekoppelt ist;

- Auswerten der Eigenschaftsdaten (ED1) und der weiteren
Eigenschaftsdaten (ED2) durch das Priifgerat (300) hinsicht-
lich mindestens der Identitat von dem Programmdatensatz
(PD1) und dem weiteren Programmdatensatz (PD2), und
Zuweisen einer Kennzeichnung (Z) in Abhangigkeit von ei-
nem Ergebnis des Auswertens;

- Ermitteln eines Parameters (P, PC, PS1), welcher dazu ge-
eignet ist, einen Hash-Wert (H1) und einen Prif-Hash-Wert
(H'1) einer Hash-Funktion zu beeinflussen, durch das Prif-
gerat (300), wobei der Parameter (P, PC, PS1) in Abhangig-
keit von der Kennzeichnung (Z) ausgestaltet wird, und Uber-
tragen des Parameters (P, PC, PS1) an das Gerat (100);

- Berechnen des Hash-Wertes (H1) durch das Gerat (100)
in Abhangigkeit ...

PPC, H1,H?2,H3,R2, IZ

ED1, ED2, ED3
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren und ein
Priifsystem zum Uberpriifen einer Integritat von Ei-
genschaftsdaten eines Gerates durch ein Prufgerat
innerhalb eines Netzwerkes.

[0002] Die Einbeziehung von verteilten Mess- oder
Steuergeraten im Umfeld der Anlagenautomatisie-
rung gewinnt zunehmend an Bedeutung. Dabei sind
beispielsweise intelligente Feldgeréate fir die Umset-
zung intelligenter Stromnetze notig, sowie Geréte
mit Steuerungsfunktion innerhalb von Automatisie-
rungsanlagen oder Zahler zur Abrechnung bezoge-
ner Dienste wie Kommunikation, Strom, Gas oder
Wasser.

[0003] Dabei werden haufig sicherheitsrelevante
Daten, wie beispielsweise gesammelte Messda-
ten oder Schaltbefehle, innerhalb eines Netzwerkes
Ubermittelt.

[0004] Manipulationen solcher Gerate stellen ein
ernstzunehmendes Problem fiir einen sicheren, zu-
verlassigen und 6konomischen Betrieb von Infra-
strukturen, wie beispielsweise Automatisierungsan-
lagen oder intelligenten Energieversorgungsnetzen,
dar. Unter einer Manipulation ist dabei eine unautori-
sierte Modifikation von Daten auf Geraten wie Mess-
oder Steuergeraten zu verstehen. Darunter fallt bei-
spielsweise ein Verandern der Gerateeigenschaften
oder -funktionalitaten, wie zum Beispiel das Ersetzen
einer Geratesoftware (Firmware) oder das Verandern
einzelner Bereiche der Geratesoftware. Aul3erdem
sind Konfigurationsdaten eines Gerates vor unbeab-
sichtigter und unbefugter Modifikation zu schiitzen.

[0005] Der Anmelderin ist ein System und ein Ver-
fahren zur Erkennung einer Zustandsanderung in
einer Automatisierungsanlage bekannt. Dabei wird
in regelmafigen Abstédnden die Integritédt der Ge-
ratesoftware oder der Konfigurationsdaten tber ein
Challenge-Response-Protokoll abgefragt. Stimmt ein
durch ein Geréat berechneter Fingerabdruck nicht mit
dem von einem Uberwachungsgerét erwarteten Fin-
gerabdruck Uberein, so wurde das Gerat unautorisiert
verandert.

[0006] Aus dem Dokument mit dem amtlichen Ak-
tenzeichen DE 10 2007 034 525 A1 ist der Anmelde-
rin ein Verfahren und System zum Uberpriifen der In-
tegritét von in einem vorbestimmten Speicherbereich
eines Speichers gespeicherten Daten bekannt. Dabei
soll die Integritat von gespeicherten Daten, insbeson-
dere von Firmware oder Software, einer ersten Ein-
richtung mittels einer mit der ersten Einrichtung ge-
koppelten zweiten Einrichtung Uberwacht werden.

[0007] Aus der europaischen Patentanmeldung mit
dem Aktenzeichen EP 1 056 010 A1 ist es bekannt,

Dateien in einer Uberwachungsmethode mittels einer
vertrauenswurdigen Komponente sicher zu tberwa-
chen. Dabei erden in einer unsicheren Umgebung ein
oder mehrere Dateien erzeugt und jeweils regelma-
Rig mittels Anwenden einer Hashfuntion ein Kurzda-
tensatz erzeugt, der Kurzdatensatz in einer sicheren
Umgebung gespeichert und regelmafig ein aktueller
Kurzdatensatz mit dem vorher erzeugten Kurzdaten-
satz verglichen. Eine Abweichung zwischen aktuel-
lem Kurzdatensatz und vorher erzeugtem Kurzdaten-
satz deutet auf eine Manipulation in der unsicheren
Umgebung hin.

[0008] Fur eine groRe Anzahl von zu Uberprifen-
den Geraten innerhalb eines Netzwerkes wird von
einer Prifinstanz eine hohe Rechenleistung erwar-
tet, insbesondere bei einer parallelen oder na hezu
gleichzeitigen Uberpriifung. Gleichzeitig soll durch
die Uberpriifung ein Entdecken von Manipulationen
sichergestellt sein.

[0009] Vor diesem Hintergrund besteht die Aufgabe
der vorliegenden Erfindung darin, ein Verfahren und
ein Prifsystem bereitzustellen, welche eine verein-
fachte und manipulationssichere Uberpriifung der In-
tegritét eines jeweiligen Gerétes bei einer grolRen Ge-
ratezahl durch eine Prifinstanz erméglicht.

[0010] Diese Aufgabe wird durch ein Verfahren und
ein Prifsystem gemaR den in den unabhangigen An-
sprichen angegebenen Merkmalen gelést. Vorteil-
hafte Ausfihrungsformen und Weiterbildungen sind
in den Unteranspriichen angegeben.

[0011] Die im Folgenden genannten Vorteile mis-
sen nicht notwendigerweise durch die Gegensténde
der unabhangigen Patentanspriiche erzielt werden.
Vielmehr kann es sich hier auch um Vorteile handeln,
welche lediglich durch einzelne Ausflhrungsformen
oder Weiterbildungen erzielt werden.

[0012] Erfindungsgemall weist ein Verfahren zum
Uberpriifen einer Integritdt von Eigenschaftsdaten
eines Gerétes, wobei die Eigenschaftsdaten einen
Programmdatensatz und einen Konfigurationsdaten-
satz umfassen, durch ein Prifgerat innerhalb ei-
nes Netzwerkes, welches das Gerat, das Prifge-
rat und mindestens ein weiteres Gerat mit weiteren
Eigenschaftsdaten umfasst, wobei die weiteren Ei-
genschaftsdaten einen weiteren Programmdatensatz
und einen weiteren Konfigurationsdatensatz umfas-
sen, folgende Schritte auf:

[0013] Eine Station, welche zumindest mit dem Prif-
gerat mittels des Netzwerkes gekoppelt ist, stellt die
Eigenschaftsdaten und die weiteren Eigenschaftsda-
ten bereit. Das Prifgerat wertet die Eigenschaftsda-
ten und die weiteren Eigenschaftsdaten hinsichtlich
mindestens einer ldentitdt von dem Programmdaten-
satz und dem weiteren Programmdatensatz aus und

2/14



DE 10 2012 217 743 B4 2018.10.31

weist eine Kennzeichnung in Abhangigkeit von einem
Ergebnis des Auswertens zu.

[0014] Das Prifgerat ermittelt einen Parameter, wel-
cher dazu geeignet ist, einen Hash-Wert und einen
Prif-Hash-Wert einer Hash-funktion zu beeinflussen,
wobei der Parameter in Abhangigkeit von der Kenn-
zeichnung ausgestaltet wird, und Gbertragt den Para-
meter an das Geréat.

[0015] Das Gerat berechnet den Hash-Wert in Ab-
hangigkeit von der Hashfunktion und von einer Zei-
chenkette, wobei die Zeichenkette den Parameter
und die Eigenschaftsdaten umfasst und eine Reihen-
folge innerhalb der Zeichenkette vorgebbar ist und
Ubertragt den Hash-Wert an das Priifgerat.

[0016] Das Prifgerat berechnet den Prif-Hash-Wert
in Abhangigkeit von der Hashfunktion und von der
Zeichenkette, wobei die Zeichenkette den Parameter
und die Eigenschaftsdaten umfasst und eine Reihen-
folge innerhalb der Zeichenkette vorgebbar ist.

[0017] Das Prifgerat bestatigt die Integritat der Ei-
genschaftsdaten, falls der Hash-Wert mit dem Pruf-
Hash-Wert Ubereinstimmt.

[0018] Als Integritdt von Eigenschaftsdaten eines
Gerétes wird in der vorliegenden Anmeldung ein Zu-
stand verstanden, der auf eine Manipulation des Ge-
rates oder dessen Eigenschaftsdaten nicht schlie-
Ren lasst. Das bedeutet beispielsweise, dass Eigen-
schaftsdaten bei einer Uberpriifung im Vergleich zu
einer friiheren Uberpriifung der Eigenschaftsdaten
nicht verandert oder ersetzt wurden oder einem er-
warteten, festgelegten oder gespeicherten Zustand
entsprechen.

[0019] Als Programmdatensatz der Eigenschaftsda-
ten werden typischerweise die Geratesoftware oder
Firmware eines Gerates verstanden oder Programm-
daten in Form von Software. Ein Konfigurationsda-
tensatz enthalt typischerweise Parameter wie Netz-
werkadressen, Gerateidentifizierer oder kryptogra-
phisches Schlisselmaterial und Zertifikate, sowie Pa-
rameter, die die Funktionalitédt der Software konfigu-
rieren; diese sind fiir ein Gerat individuell.

[0020] Das vorgeschlagene Verfahren fiir die Uber-
prifung eines Gerates innerhalb eines Netzwerkes
ermoglicht die Beriicksichtigung eines oder mehre-
rer weiterer Geréte innerhalb des Netzwerkes, indem
das Prifgerat sowohl die Eigenschaftsdaten des Ge-
rates als auch die der weiteren Geréate auswertet und
die weiteren Verfahrensschritte der Uberpriifung in
Abhéangigkeit von dem Ergebnis des Auswertens ein-
leitet. Somit wird eine Mdglichkeit geschaffen, ein Ge-
rat innerhalb eines Netzwerkes auf Manipulationen
hin zu uberprifen, wobei durch die Berucksichtigung
weiterer Geréte innerhalb des Netzwerkes die Vor-

aussetzungen fiir eine effiziente Uberpriifung einer
groRen Geratezahl geschaffen werden. Somit wer-
den Manipulationen zeitnah detektiert.

[0021] Ein zu Uberprifendes Gerat ermittelt dabei
beispielsweise den Hash-Wert jedes Mal aufs Neue,
das heif3t die Berechnung des Hash-Wertes erfolgt
bei jeder Uberpriifung mit dem je Uberpriifung neu
vorgegebenen Parameter aufs Neue.

[0022] Ebenso berechnet das Prifgerat den Prif-
Hash-Wert fiir das zu tiberpriifende Gerét je Uberprii-
fung. Die Eigenschaftsdaten, wie insbesondere den
Programmdatensatz sowie den Konfigurationsdaten-
satz, erhalt das Prifgerat dabei von einer Station,
die beispielsweise die Funktion einer Engineeringsta-
tion innerhalb einer industriellen Automatisierungsan-
lage hat, in einem zum Zeitpunkt der Uberpriifung ak-
tualisierten Stand. Die Station ist dabei in der Regel
Bestandteil des Netzwerkes und stellt dabei sowohl
die Konfigurationsdaten der zu Uberprifenden Gera-
te bereit, als auch die auf den Geraten installierten
Firmware- und Softwareversionen.

[0023] Die Uberpriifung von in einer Anlage vorhan-
denen Geraten durch einen gemeinsamen Prifser-
ver, der firr die Uberpriifung vieler Geréate parallel op-
timiert ist, reduziert einen Mehraufwand durch meh-
rere einzelne Prifsysteme fir ein oder wenige Gera-
te.

[0024] Gemal einer Ausfihrungsform wird der Pa-
rameter zu Beginn der Zeichenkette Ubergeben.

[0025] Somit ist es dem zu Uberprifenden Gerat
nicht mdéglich, fir die Berechnung des Hash-Wer-
tes einen inneren Zustand des Hashverfahrens, der
nur in Abhangigkeit von dem Programmdatensatz
und dem Konfigurationsdatensatz berechnet wird,
zu speichern, im Anschluss den Programmdatensatz
und oder den Konfigurationsdatensatz zu andern,
und wiederum im Anschluss dennoch einen korrek-
ten Hash-Wertes, der mit dem Priif-Hash-Wert Giber-
einstimmt, zu berechnen. Dies ware fiir den Fall, dass
der Parameter am Ende der zu hashenden Zeichen-
kette Ubergeben wird, leicht mdglich.

[0026] Somit muss das zu Uberprifende Gerat bei
einer Uberpriifung den Hash-Wert in Abhéngigkeit
von dem fiir die aktuelle Uberpriifung (ibergebenen
Parameter sowie dem aktuell auf dem Gerat befind-
lichen Programmdatensatz und Konfigurationsdaten-
satz berechnen.

[0027] Gemal einer Ausfiihrungsform ist der Para-
meter als eine Zufallszahl ausgebildet, dessen Lange
an den Hash-Wert angepasst wird.

[0028] Die Zufallszahl ist dabei typischerweise ei-
ne Zahl der Lange 128 Bit bis 512 Bit (16 bis 128
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Byte). Die Lange sollte dabei idealerweise der Lan-
ge des Hash-Wertes des verwendeten kryptogra-
phischen Hashverfahrens entsprechen. Als siche-
rer Hashalgorithmus (Secure Hash Algorithm SHA)
kommt dabei insbesondere SHA-256, SHA-384 oder
SHA-512 in Frage. Wird der ermittelte Hash-Wert vor
der Rucklbertragung gekirzt, weil die Menge der
Ubertragenen Daten gering gehalten werden soll und
auch ein kurzerer Hash-Wert bereits eine ausreichen-
de Sicherheitsstufe bietet, so kann auch die Zufalls-
zahl entsprechend kurz ausgestaltet werden.

[0029] GemalR einer Ausfiihrungsform werden der
Parameter und/oder der Hash-Wert kryptographisch
gesichert Ubertragen.

[0030] Erfolgt die Ubertragung des Parameters ver-
schlisselt, so wird das Risiko verringert, dass ande-
re Geréte, fur die die Information Gber den Parame-
ter, beispielsweise die Zufallszahl, nicht bestimmt ist,
Kenntnis Uber die Zufallszahl erlangen. Nur ein Gerat
mit passendem Schliissel kann damit Kenntnis tber
die Zufallszahl erlangen.

[0031] Eine signierte Ubertragung des Hash-Wer-
tes von dem zu Uberprifenden Gerat an das Prif-
gerat gewahrleistet die Authentizitat der Antwort des
zu Uberprifenden Gerates. Somit kann das Prifgerat
mittels eines 6ffentlichen Schliissels erkennen, wenn
der Hash-Wert nicht von dem zu Uberprifenden Ge-
rat Ubertragen wird. Dies ist insbesondere sinnvoll,
um Denial-of-Service-Angriffe durch weitere Gerate
im Netzwerk zu erkennen bzw. zu verhindern.

[0032] Es ist ferner, alternativ zur digitalen Signa-
tur, der Einsatz eines keyed-Hashverfahrens denk-
bar, bei dem sowohl von dem zu uberprifenden Ge-
rat als auch dem Prifgerat mittels eines geheimen
Schlussels ein Message Authentication Code (MAC)
fur die Ubertragene Nachricht berechnet wird, und der
jeweils berechnete MAC Ubereinstimmen muss.

[0033] Eine verschliisselte Ubertragung des Hash-
Wertes von dem zu Uberprifenden Gerat an das Prif-
gerat verhindert ferner, dass andere Gerate im Netz-
werk, welche die gleiche Zufallszahl erhalten haben
und den gleichen Programm- und Konfigurationsda-
tensatz besitzen sollten, aufgrund einer Manipulation
diesen aber nicht mehr besitzen und daher den kor-
rekten Hash-Wert nicht mehr selbst berechnen kén-
nen, die Ubertragung des Hash-Wertes einfach mit-
héren und diesen Hash-Wert dann selbst an das Prif-
gerat senden, um das Prufgerat zu tduschen.

[0034] Gemal einer Weiterbildung wird an das Ge-
rat und das mindestens eine weitere Gerat ein iden-
tischer Parameter Uibertragen.

[0035] Gerade bei einer parallelen Uberpriifung vie-
ler Gerate vereinfacht ein identischer Parameter, bei-

spielsweise eine Zufallszahl, die an alle zu Gberpri-
fenden Gerate verschickt wird, die Uberpriifung, da
der Rechenaufwand auf dem Prufgerat gering gehal-
ten wird.

[0036] Gemal einer Weiterbildung berechnet das
Prifgerat fur die Berechnung des Pruf-Hash-Wertes
in Abhangigkeit von der Kennzeichnung einen inne-
ren Zustand in Abhangigkeit von der Hash-funktion,
dem Parameter und dem Programmdatensatz und
speichert den inneren Zustand.

[0037] Die GrolRe eines Programmdatensatzes ist
stark gerateabhéngig und kann fur zu Gberprifende
Gerate von einigen KB - beispielsweise im Falle eines
RFID-Tags - bis zu einigen Dutzend MB - beispiels-
weise im Falle intelligenter Feldgerate oder speicher-
programmierbarer Steuerungen (PLCs) - reichen. Die
GrolRe des Konfigurationsdatensatzes ist dagegen
Ublicherweise deutlich geringer. Sie liegt meist im Be-
reich von maximal einigen Prozent des Programm-
datensatzes. Die Gro3e des Parameters ist gegen-
Uber der des Programmdatensatzes vernachlassig-
bar klein.

[0038] Damit verursacht der Programmdatensatz
den gréBten Rechenaufwand bei der Berechnung
des Pruf-Hash-Wertes.

[0039] Innerhalb einer Anlage existieren in der Re-
gel relativ wenige unterschiedliche Programmdaten-
satze, da die Gerate einer Bauserie meist alle die
gleiche Firm- beziehungsweise Software haben oder
héchstens wenige unterschiedliche Versionen inner-
halb einer Anlage existieren. Damit ist die Anzahl der
in einer Anlage verwendeten unterschiedlichen Pro-
grammdatensatze stark begrenzt, auch wenn sehr
viele Gerate in der Anlage installiert sind.

[0040] Erkennt nun das Priifgerat bei der Auswer-
tung der Eigenschaftsdaten und der weiteren Eigen-
schaftsdaten, dass die jeweiligen Programmdaten-
séatze identisch sind, so kann das Prifgerat bei Ver-
senden eines identischen Parameters an die Geréte
mit identischem Programmdatensatz einen inneren
Zustand berechnen, der fur Gerate mit gemeinsamen
Programmdatensatz gemeinsam gilt. Dies bedeutet
fur den Prifserver eine Reduzierung des Rechenauf-
wandes, da er erst nach Berechnung des inneren Zu-
standes den Prif-Hash-Wert jeweils in Abhangigkeit
von dem inneren Zustand und dem Konfigurationsda-
tensatz, der nun fir jedes Geréat individuell berechnet
wird, berechnen muss.

[0041] Gemall einer weiteren Ausfiihrungsform
Ubertragt das Priifgerat einen einmaligen Parameter
an das Geréat und einen davon abweichenden weite-
ren einmaligen Parameter an das mindestens eine
weitere Gerat, wobei der einmalige Parameter und
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der weitere einmalige Parameter innerhalb eines vor-
gebbaren Zeitfensters Ubertragen werden.

[0042] Ein Vorteil dieser nahezu gleichzeitigen Uber-
prifung vieler zu Uberpriufender Gerate mit unter-
schiedlichen Parametern, wie insbesondere Zufalls-
zahlen, besteht darin, dass Weiterleitungsangriffe er-
schwert werden. Ein fiir einen Weiterleitungsangriff
in der Anlage installiertes Gerat, auf das die Berech-
nung eines Hash-Wertes umgeleitet wird, um so eine
Manipulation des zu Uberprifenden Gerates zu ver-
decken, hat nun einen extrem hohen Prifaufwand:
Es erhalt nun von jedem manipulierten Gerét, des-
sen Aufforderung zur Berechnung des Hash-Wertes
weitergeleitet wird, einen unterschiedlichen Parame-
ter zur Berechnung des Hash-Wertes. Beispielsweise
kann durch unerwartet hohe Antwortzeiten der tber-
pruften Gerate ein Weiterleitungsangriff aufgedeckt
werden.

[0043] Gemal einer Ausfihrungsform Ubertragt das
Prufgerat einen einmaligen Parameter an das Ge-
rat und einen weiteren einmaligen Parameter an das
mindestens eine weitere Gerat, in Abhangigkeit von
der Kennzeichnung.

[0044] Damit ist es méglich, an Gerate mit gleichem
Programmdatensatz einen Parameter aus einer klei-
nen Anzahl verschiedener Parameter zu wahlen, so
dass fur Gerate mit gleichem Programmdatensatz
von einem identischen Parameter nicht ausgegan-
gen werden kann. Dadurch erhéht sich zwar der Re-
chenaufwand fur das Prifgerat im Vergleich zu ei-
nem identischen Parameter fir alle Gerate einer An-
lage, allerdings ist es flir manipulierte Gerate somit
schwieriger, sich Uber den korrekten Hash-Wert aus-
zutauschen. Haben beispielsweise mehrere manipu-
lierte Gerate zusammen noch alle Teile eines ori-
ginalen Programmdatensatzes gespeichert, kbnnen
sie in Kooperation den richtigen Hash-Wert erstellen.
Erhalten Sie allerdings unterschiedliche Parameter,
wird diese Abstimmung erschwert und der Rechen-
aufwand erhéht, da nun zu jedem Parameter, den ei-
nes der Gerate erhalten hat, ein anderer Hash-Wert
errechnet werden muss.

[0045] Gemal einer Weiterbildung wird die Integritat
des Gerates durch das Prufgerat bestatigt, wenn das
Berechnen und Ubertragen des Hash-Wertes durch
das Gerét innerhalb eines individuell vorgebbaren
Antwortzeitfensters erfolgt.

[0046] Im Falle eines Weiterleitungsangriffes ist es
nun praktisch nicht méglich, dass mehrere manipu-
lierte Gerate innerhalb des vorgegebenen Antwort-
zeitfensters durch die Ubertragung des Hash-Wertes
antworten, da ein Gerat, auf welches die Berechnung
des Hash-Wertes umgeleitet wird, einen zu hohen
Rechenaufwand zu leisten hat, um in der vorgegebe-
nen Zeit zu antworten. Insbesondere falls das Uber-

prufungsverfahren vieler Gerate durch das Prifgerat
gleichzeitig gestartet wird, kann ein Weiterleitungsan-
griff somit aufgedeckt werden.

[0047] Gemal einer Weiterbildung berechnet das
Prifgerat den Pruf-Hash-Wert vor oder nach dem
Ubertragen des einmaligen Parameters.

[0048] Im Falle einer separaten Berechnung des
Pruf-Hash-Wertes fir jedes Geréat fallt fir das Prifge-
rat ein hoher Rechenaufwand an, so dass es vorteil-
haft ist, die Berechnungen der Prif-Hash-Werte vor
dem Versenden des Parameters bereits auszufiih-
ren, so dass das Prifgerat sofort bei Erhalt des Hash-
Wertes von einem zu Uberprifenden Gerat dessen
Korrektheit schnell Gberprifen und gegebenenfalls
einen Alarm auslésen kann. Eine Berechnung des
Pruf-Hash-Wertes durch das Prifgerat nach Erhalt
des Hash-Wertes als Antwort von dem zu Uberpri-
fenden Gerét ist ebenso mdglich, allerdings kann ein
falscher Hash-Wert erst spater erkannt und ein Alarm
gegebenenfalls erst spater ausgeldst werden. Bei
Vorliegen einer Warnung oder Hinweisen auf die Ma-
nipulation eines Gerates oder einer Gruppe von Ge-
raten kann dieses Verfahren dennoch gewahlt wer-
den, um eine hohe Sicherheit bei der Uberpriifung si-
cherzustellen.

[0049] Die Erfindung umfasst ferner ein Prifsystem
zum Uberpriifen einer Integritat von Eigenschaftsda-
ten eines Gerates, wobei die Eigenschaftsdaten ei-
nen Programmdatensatz und einen Konfigurations-
datensatz umfassen, durch ein Prifgerat innerhalb
eines Netzwerkes, welches das Gerat, das Prifge-
rat und mindestens ein weiteres Gerat mit weiteren
Eigenschaftsdaten umfasst, wobei die weiteren Ei-
genschaftsdaten einen weiteren Programmdatensatz
und einen weiteren Konfigurationsdatensatz umfas-
sen, umfassend:

- eine Station zum Bereitstellen der Eigen-
schaftsdaten und der weiteren Eigenschaftsda-
ten, wobei die Station zumindest mit dem Prif-
gerat mittels des Netzwerkes gekoppelt ist;

- das Prufgerat zum Auswerten der Eigen-
schaftsdaten und der weiteren Eigenschafts-
daten hinsichtlich mindestens einer Identitat
von dem Programmdatensatz und dem weite-
ren Programmdatensatz, Zuweisen einer Kenn-
zeichnung in Abhé&ngigkeit von einem Ergeb-
nis des Auswertens, Ermitteln eines Parame-
ters, welcher dazu geeignet ist, einen Hash-Wert
und einen Priuf-Hash-Wert einer Hash-Funktion
zu beeinflussen, wobei der Parameter in Ab-
héangigkeit von der Kennzeichnung ausgestaltet
wird, Ubertragen des Parameters an das Gerit,
Berechnen des Prif-Hash-Wertes in Abhéngig-
keit von der Hash-Funktion und von einer Zei-
chenkette, wobei die Zeichenkette den Parame-
ter und die Eigenschaftsdaten umfasst und eine
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Reihenfolge innerhalb der Zeichenkette vorgeb-
bar ist, und Bestatigen der Integritat der Eigen-
schaftsdaten, falls der Hash-Wert mit dem Prif-
Hash-Wert Gbereinstimmt;

- das Gerat zum Berechnen des Hash-Wertes
in Abhéngigkeit von der Hash-Funktion und von
einer Zeichenkette, wobei die Zeichenkette den
Parameter und die Eigenschaftsdaten umfasst
und eine Reihenfolge innerhalb der Zeichenket-
te vorgebbar ist und Ubertragen des Hash-Wer-
tes an das Prifgeréat.

[0050] Gemal einer Ausfiihrungsform umfasst das
Prifsystem ferner mindestens eine weitere Einheit
zur Verwendung in einem der Verfahrensschritte ge-
maRk den oben genannten Ausflhrungsformen des
Verfahrens.

[0051] Gemal einer weiteren Ausfiihrungsform sind
das Prufgerat und die Station als gemeinsame Einheit
ausgestaltet.

[0052] Somit missen keine Daten Uber das Netz-
werk ausgetauscht werden, wie insbesondere die oft-
mals umfangreichen Eigenschaftsdaten.

[0053] Die Erfindung wird nachfolgend mit Ausfiih-
rungsbeispielen anhand der Figuren naher erldutert.
Es zeigen:

Fig. 1 eine schematische Darstellung des Uber-
prufungsverfahrens gemal einem ersten Aus-
fuhrungsbeispiel der Erfindung;

Fig. 2 eine schematische Darstellung des Uber-
prifungsverfahrens gemafl einem zweiten Aus-
fuhrungsbeispiel der Erfindung;

Fig. 3 eine schematische Darstellung des Uber-
prufungsverfahrens gemal einem dritten Aus-
fuhrungsbeispiel der Erfindung.

[0054] In den Figuren sind gleiche oder funktions-
gleiche Elemente mit denselben Bezugszeichen ver-
sehen worden, sofern nichts anderes angegeben ist.

[0055] Anhand von Fig. 1 werden die grundlegenden
Verfahrensschritte und die wesentlichen Komponen-
ten des erfindungsgemafien Verfahrens vorgestellt.

[0056] Innerhalb einer Automatisierungsanlage exis-
tieren zahlreiche Gerate wie Mess- oder Steuerge-
rate, die fur einen sicheren und zuverlassigen Be-
trieb der Anlage auf Manipulationen hin zu Giberpriifen
sind. Zur Uberpriifung eines Gerates 100, das bei-
spielsweise eine Robotersteuerung eines Industrie-
roboters ist, wird daflr vorgeschlagen, einem Prif-
gerat 300, das Uber ein Netzwerk 400 der Automa-
tisierungsanlage mit dem Gerat 100 gekoppelt ist,
von einer Station 200, die Gber das Netzwerk 400 zu-
mindest mit dem Priifgerat 300 gekoppelt ist, Eigen-

schaftsdaten ED1 des Gerates 100 bereitzustellen.
Die Eigenschaftsdaten ED1 ermdglichen eine ein-
deutige Identifizierung des Gerates 100, also der Ro-
botersteuerung. Die Station ist dabei als ein Update-
server ausgestaltet, der dem Prifgerat 300 laufend
eine aktuelle Version der Eigenschaftsdaten ED1 lie-
fert. Auch weitere Eigenschaftsdaten ED2 eines wei-
teren Geréates 102 innerhalb der Anlage werden dem
Prifgerat 300 von der Station 200 bereitgestellit.

[0057] Es erfolgt nun eine Auswertung der dem Prif-
gerat 300 bereitgestellten Eigenschaftsdaten ED1
und weiteren Eigenschaftsdaten ED2. Die Eigen-
schaftsdaten ED1 sowie die weiteren Eigenschafts-
daten ED2 umfassen einen Programmdatensatz PD1
sowie einen Konfigurationsdatensatz KD1 bezie-
hungsweise einen weiteren Programmdatensatz PD2
sowie einen weiteren Konfigurationsdatensatz KD2
des weiteren Gerates 102. Der Programmdatensatz
PD1 enthalt eine Angabe der auf der Robotersteue-
rung befindlichen Firmware. Der Konfigurationsda-
tensatz enthalt einen Gerateidentifizierer und Para-
meter, die fir den Ablauf von Prozessschritten des
Industrieroboters vorgegeben wurden.

[0058] Die jeweiligen Eigenschaftsdaten, die dem
Prifgerat 300 von der Station 200, in diesem Fall dem
Updateserver, bereitgestellt werden, werden nun hin-
sichtlich mindestens einer Identitat von den jeweili-
gen Programmdatensatzen ausgewertet. In Abhan-
gigkeit von einem Ergebnis des Auswertens wird
einem Programmdatensatz eines zu Uberprifenden
Gerates, im beschriebenen Beispiel dem Programm-
datensatz PD1 des Gerates 100, eine Kennzeich-
nung Z zugewiesen. Die Kennzeichnung Z von Pro-
grammdatensatzen, bei welchen untereinander eine
Identitat festgestellt wurde, geschieht dabei dadurch,
dass das Prifgerat 300 ihm bereitgestellte Eigen-
schaftsdaten logisch gruppiert, beispielsweise ihm
bereitgestellte Eigenschaftsdaten mit bereitgestellten
Eigenschaftsdaten mit identischem Programmdaten-
satz in einem gemeinsamen Speicherbereich spei-
chert. Robotersteuerungen einer gemeinsamen Bau-
serie mit identischen Versionsnummern kénnen so
durch das Prifgerat 300 logisch zusammengefasst
werden.

[0059] Nun wird auf Basis dieser Kennzeichnung Z
durch das Prifgerat 300 ein Parameter P ermittelt,
welcher einerseits an das Gerat 100 Ubertragen wird
zur Berechung eines Hash-Wertes H1 durch das Ge-
rat 100 und andererseits fur die Berechnung eines
Pruf-Hash-Wertes H'1 durch das Prifgerat 300 ver-
wendet wird. Die Berechnung des Hash-Wertes H1
auf Seiten des Geréates 100 sowie des Pruf-Hash-
Wertes H'1 auf Seiten des Prifgerates 300 erfolgt
jeweils in Abhangigkeit von einer Hashfunktion und
von einer Zeichenkette. Die Zeichenkette umfasst da-
bei den Parameter P und die Eigenschaftsdaten ED1,
wobei die Zeichenkette jeweils in der Form gehasht
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wird, dass der Parameter P als erstes tibergeben wird
und anschlieRend der Programmdatensatz PD1 so-
wie der Konfigurationsdatensatz KD1.

[0060] Das Gerat 100 kann dabei einen korrekten
Hash-Wert, der mit dem vom Prifgerat 300 berech-
neten Prif-Hash-Wert H'1 Gbereinstimmt, nur dann
berechnen, wenn es die Berechnung nach Aufforde-
rung zur Berechnung des Hash-Wertes H1 - dies ge-
schieht durch das Ubertragen des Parameters P an
das Gerat 100 - mit den aktuell auf dem Gerat 100
befindlichen Eigenschaftsdaten ED1 durchfihrt. Ein
innerer Zustand des Hashverfahrens in Abhangig-
keit von den Eigenschaftsdaten ED1 kann somit nicht
sinnvoll vorberechnet und gespeichert werden. Wenn
ein fur jedes Prifverfahren neu ermittelter Parameter
P, beispielsweise eine Zufallszahl, in die Berechnung
mit einflielt und zu Beginn der Zeichenkette Giberge-
ben wird, kann nicht mit urspriinglich unmanipulier-
ten Eigenschaftsdaten ED1 ein innerer Zustand des
Hashverfahrens berechnet werden, der auch nach
Manipulation der Eigenschaftsdaten ED1 noch einen
korrekten Hash-Wert liefern wirde, wie dies bei ei-
nem Verfahren méglich ware, bei welchem der Para-
meter P am Ende der Zeichenkette steht.

[0061] Eine Einbeziehung der weiteren Gerate in-
nerhalb der Anlage bei der Ermittlung des Parame-
ters P bringt fir das Prifgerat eine Reduzierung des
Rechenaufwandes mit sich, wie im Folgenden an-
hand von Fig. 2 ndher erlautert wird.

[0062] Es wird ein Ausflihrungsbeispiel anhand von
drei zu Uberprifenden Geraten erlautert. Analog zum
oben beschriebenen Fall stellt die Station 200 Ei-
genschaftsdaten bereit, das heif’t in diesem Fall die
Eigenschaftsdaten ED1, die weiteren Eigenschafts-
daten ED2 sowie dritte Eigenschaftsdaten ED3. Die
Eigenschaftsdaten ED1 umfassen den Programm-
datensatz PD1 sowie den Konfigurationsdatensatz
KD1, die weiteren Eigenschaftsdaten ED2 umfassen
ebenfalls den Programmdatensatz PD1, der mit dem
Programmdatensatz PD1 von dem Gerat 100 iden-
tisch ist, sowie den weiteren Konfigurationsdatensatz
KD2 und die dritten Eigenschaftsdaten ED3 umfas-
sen einen dritten Programmdatensatz PD3 sowie ei-
nen dritten Konfigurationsdatensatz KD3. Das Pruf-
gerat 300 nimmt nun eine Kennzeichnung der Eigen-
schaftsdaten ED1 sowie der weiteren Eigenschafts-
daten ED2 vor, da die Auswertung der jeweiligen
Eigenschaftsdaten die Identitat der jeweiligen Pro-
grammdatensatze ergeben hat.

[0063] An das Gerat 100 und an das weitere Gerat
102 wird nun ein identischer Parameter PC tbermit-
telt aufgrund der identischen Programmdatensétze.
Wurde fir das dritte Gerat 103 keine Identitat des drit-
ten Programmdatensatz PD3 mit einem der anderen
Programmdatenséatze der zu Uberpriifenden Gerate
festgestellt, so wird dem dritten Gerat 103 ein beliebi-

ger Parameter P Ubermittelt. Das Gerat 100, das wei-
tere Gerat 102 und das dritte Gerat 103 berechnen
analog zu dem oben beschriebenen Verfahren den
Hash-Wert H1, einen weiteren Hash-Wert H2 und ei-
nen dritten Hash-Wert H3. Es erfolgt jeweils die Uber-
mittlung der berechneten Hash-Werte von den jewei-
ligen Geraten an das Priifgerat 300.

[0064] Das Prifgerat 300 kann einen jeweiligen
Pruf-Hash-Wert nun nach einem vereinfachten Ver-
fahren berechnen. Fir den ihm Ubermittelten Pro-
grammdatensatz PD1 berechnet das Prifgerat 300
nun zunachst einen inneren Zustand 1Z, der von der
Hash-funktion, dem jeweiligen Parameter PC und
dem Programmdatensatz PD1 abhangt. Dieser inne-
re Zustand |1Z wird gespeichert und es erfolgt im An-
schluss die Berechnung des Prif-Hash-Wertes H'1,
wobei der Prif-Hash-Wert H'1 in Abhangigkeit von
der Hash-Funktion, dem inneren Zustand IZ und dem
Konfigurationsdatensatz KD1 berechnet wird.

[0065] Fir die Berechnung des Prif-Hash-Wertes
H'2 des weiteren Gerates 102 wird ebenfalls der inne-
re Zustand IZ verwendet, so dass nur noch ein Has-
hen des weiteren Konfigurationsdatensatzes KD2
naotig ist.

[0066] Dieses Verfahren kann auf beliebig grofie
Geratezahlen ausgeweitet werden, wobei eine Be-
rechnung und Speicherung des inneren Zustands IZ
immer je Ubermittelten Programmdaten geschieht.
Diese Zusammenfassung der Berechnung des inne-
ren Zustandes geschieht unabhangig von der Anzahl
vorhandener Gerate. Je mehr Gerate Uber dieses
Verfahren zusammengefasst werden kénnen, desto
groRer wird die Reduzierung des Rechenaufwandes.

[0067] BeigrolRen Geratezahlen stellt dieses Verfah-
ren also flir das Prifgerat 300 eine groRe Vereinfa-
chung dar, was anhand von folgendem Zahlenbei-
spiel veranschaulicht werden soll.

[0068] Eine GrofRe von Programmdaten eines Gera-
tes, wie beispielsweise Firmware oder Software, ist
stark gerateabhangig und kann von einigen kB (zum
Beispiel fir RFID-Tags) bis hin zu einigen Dutzend
MB (zum Beispiel im Falle intelligenter Feldgera-
te oder speicherprogrammierbarer Steuerungen) rei-
chen. Fiur das Zahlenbeispiel soll eine durchschnitt-
liche Grofe von Programmdaten GPD von GPD=32
MB angenommen werden. Es soll angenommen wer-
den, dass innerhalb einer Anlage eine Programm-
datenanzahl M verschiedener Programmdatensat-
ze, insbesondere verschiedene Baureihen, mit M=10
existieren.

[0069] Eine durchschnittliche Grofie von Konfigura-
tionsdaten GKD ist typischerweise geringer als die
der Programmdaten und betragt im Beispiel GKD=0,
1MB. Eine Anzahl verschiedener Gerate, beispiels-
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weise eine Anzahl von 1000 Geraten innerhalb ei-
ner Anlage bedeutet eine Konfigurationsdatenanzahl
N von N=1000. Fiir eine Uberpriifungsmethode oh-
ne Verwendung eines inneren Zustandes IZ fir zu
Uberprifende Gerate mit identischem Programmda-
tensatz setzt sich die zu hashende Datenmenge G1
fur das Prufgerat 300 zusammen aus:

N-GPD + N-GKD = G1

[0070] Dies entspricht dem Fall, wenn fir jedes Ge-
rat einer Anlage ein Hash-Wert errechnet werden
muss und sich die zu hashende Datenmenge G1 als
Summe aus dem Produkt von Konfigurationsdaten-
anzahl N und der durchschnittlichen Gréf3e von Pro-
grammdaten GPD und dem Produkt von Konfigurati-
onsdatenanzahl N und der durchschnittlichen GroRe
von Konfigurationsdaten GKD zusammensetzt.

[0071] Berechnet das Prifgerat 300 zunachst nur
fur jeden unterschiedlichen Programmdatensatz ei-
nen inneren Zustand 1Z und im Anschluss den Hash-
Wert Uber die Konfigurationsdaten so ergibt sich fol-
gende weitere zu hashende Datenmenge G2:

M-GPD + N-GKD = G2

[0072] Fur die Variante ohne Verwendung des inne-
ren Zustands 1Z bedeutet dies im Zahlenbeispiel eine
zu hashende Datenmenge G1 von:

1000-32MB + 1000-0,1-MB = 32100MB

[0073] Die weitere zu hashende Datenmenge G2 mit
Verwendung des inneren Zustandes |IZ betragt dage-
gen nur:

10-32MB + 1000-0,MB = 420 MB

[0074] Die zu hashende Datenmenge ist dabei je-
weils mit einem Rechenaufwand korreliert, der im Fal-
le der Berechnung eines inneren Zustandes IZ ent-
sprechend der kleineren zu hashenden Datenmenge
ebenfalls kleiner ist, sodass die Uberpriifung von Ge-
raten schneller erfolgt.

[0075] Fir eine erhdhte Sicherheitsanforderung wird
in einem weiteren Ausfiihrungsbeispiel anhand von
Fig. 3 erlautert, wie dennoch der Rechenaufwand fir
ein Priufgerat 300 gering gehalten werden kann. Da-
bei werden im Falle einer Kennzeichnung Z von Ei-
genschaftsdaten mit identischen Programmdatensat-
zen teilweise unterschiedliche Parameter an die Ge-
rate mit gekennzeichneten Eigenschaftsdaten tber-
tragen. In Fig. 3 ist dargestellt, wie ein Gerat 100
mit Eigenschaftsdaten ED1 und einem Programmda-
tensatz PD1 ein einmaliger Parameter PS1 Ubertra-
gen wird, wobei einem weiteren Gerat 102 mit weite-

ren Eigenschaftsdaten ED2 und einem mit dem Pro-
grammdatensatz PD1 des Gerates 100 identischen
Programmdatensatz PD1 ein weiterer einmaliger Pa-
rameter PS2 Ubermittelt wird. Fir ein drittes Gerat
103 mit dritten Eigenschaftsdaten ED3 und einem
dritten Programmdatensatz PD3, der nicht mit einem
der Programmdatensatze der lbrigen Gerate Uber-
einstimmt, kann ein beliebiger dritter einmaliger Para-
meter PS3 Ubermittelt werden, der mit einem der Ub-
rigen Ubermittelten Parameter Uibereinstimmen kann.
Dabei stehen dem Priifgerat 300 bei der Wahl eines
zu versendenden einmaligen Parameters beispiels-
weise einige Zufallszahlen aus einer kleinen Anzahl
von Zufallszahlen L zur Verfigung.

[0076] Der Rechenaufwand fir das Prifgerat nach
dieser Methode erhéht sich dadurch, da je in der
Anlage vorkommendem Programmdatensatz nun ein
innerer Zustand je mdglicher Zufallszahl berechnet
werden muss. Es ergibt sich eine dritte zu hashende
Datenmenge G3:

L-M-GPD + N-GKD = G3

[0077] Im oben gewahlten Zahlenbeispiel ergibt sich
damit bei einer Auswahl der Zufallszahl zwischen L=
10 verschiedenen Zufallszahlen eine dritte zu has-
hende Datenmenge G3 von:

10-10-32MB + 1000-0,1MB = 3300MB

[0078] Es handelt sich hierbei um ein Verfahren mit
erhohter Sicherheit, da nun eine Absprache mani-
pulierter Gerate erschwert wird, welche sich zur Er-
mittlung eines korrekten Hash-Wertes austauschen.
Kdnnen beispielsweise mehrere manipulierte Gerate
gemeinsam einen originalen Programmdatensatz re-
konstruieren. Obwohl der Programmdatensatz je Ge-
rat jeweils verandert wurde, ist es dennoch mdglich,
in Kooperation einen korrekten Hash-Wert zu berech-
nen. Werden allerdings unterschiedliche Zufallszah-
len an die Gerate Ubertragen, so wird diese Abstim-
mung erschwert. Jedes Gerat muss nun schon auf-
grund der nicht als gleich anzunehmenden Zufalls-
zahl einen individuell korrekten Hash-Wert errech-
nen, wobei auch der innere Zustand 1Z, insbesonde-
re in Abhangigkeit von der Zufallszahl und dem Pro-
grammdatensatz, bereits individuell korrekt ermittelt
werden muss.

[0079] Bei groler zur Verfligung stehender Rechen-
kapazitat einer Prifinstanz ist es ferner denkbar, an
alle zu Uberpriifenden Geréte innerhalb einer Anla-
ge einen unterschiedlichen Parameter P zu senden.
Dieses Verfahren kann von dem Prifgerat 300 ins-
besondere gewahlt werden, falls ausreichend Zeit fiir
die Berechnung der Prif-Hash-Werte zur Verfligung
steht oder eine Generaliiberpriifung mit sehr hohen
Sicherheitsanforderungen ansteht. Die fir jedes zu
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Uberprifende Gerat individuellen Parameter P wer-
den dann innerhalb eines vorgebbaren Zeitfensters
Ubertragen.

[0080] Eine Integritat der Eigenschaftsdaten eines
zu Uberprifenden Gerates wird nur in dem Fall besta-
tigt, dass eine Antwort in Form des von dem zu Uber-
prifenden Gerat ermittelten und Ubertragenen Hash-
Wert innerhalb eines vorgegebenen Antwortzeitfens-
ters erfolgt.

[0081] Dabei kann das Prifgerat berlcksichtigen,
dass manche zu Uberprifenden Gerate mit einer er-
héhten Auslastung ihres Prozessors - beispielsweise
aufgrund von umfangreichen Funktionen oder gerin-
gerer vorhandener Rechenkapazitat - eine entspre-
chend langere Antwortzeit benétigen, und kann ent-
weder das Antwortzeitfenster geratespezifisch an-
passen oder eine Uberpriifungsanfrage in Form eines
Ubermittelten Parameters fiir diese Gerate entspre-
chend friher starten. Fur das Prufgerat 300 bedeu-
tet dieses Verfahren einen enorm hohen Rechenauf-
wand, so dass es vorteilhaft ist, die Berechnung von
zu berechnenden Prif-Hash-Werten im Voraus, das
heil3t vor dem Versenden der Parameter, auszufiih-
ren.

[0082] Weiterleitungsangriffe innerhalb einer Anlage
werden durch dieses Verfahren erschwert, da eine
nahezu gleichzeitige Uberpriifung aller Gerate inner-
halb der Anlage gestartet wird und jedes Gerét in-
nerhalb eines vorgegebenen Antwortzeitfensters ant-
worten muss.

[0083] Die vorgestellten Ausfihrungsbeispiele las-
sen sich in vorteilhafter Weise miteinander kombinie-
ren: Dazu kann das Prifgerat als Standardeinstellung
die Methode wahlen, bei welcher eine Prif-Hash-
Wertberechnung von Geraten mit identischen Pro-
grammdatensatzen zusammengefasst wird, an die-
se Geréate ein identischer Parameter PC gesendet
und ein innerer Zustand 1Z berechnet wird, so dass
der Rechenaufwand fir das Prifgerat auch bei vie-
len parallel zu Uberprufenden Geraten gering gehal-
ten wird. Bei einem Verdacht auf Manipulation ei-
ner Gerategruppe mit identischen Programmdaten-
satzen kann gezielt auf die Methode zurlickgegriffen
werden, bei welcher an Gerate mit identischen Pro-
grammdatensatzen unterschiedliche Parameter PS1,
PS2 (Ubertragen werden. Auch bei einer Installation
einer neuen Gerategruppe innerhalb der Anlage kann
dies vorteilhaft sein.

[0084] So kdnnen innerhalb einer Anlage unter-
schiedliche Sicherheitsniveaus fiir unterschiedliche
Sicherheitsanforderungen erfillt werden, indem die
Anzahl der verwendeten Parameter, insbesondere
der verwendeten Zufallszahlen, variiert wird. Auch
unbeabsichtigte Softwareveranderungen, beispiels-
weise durch Speicherfehler, oder durch Vor-Ort-Kon-

figuration eines Service-Technikers und mangelnden
Abgleich mit der Engineering-Station entstandene
Nichtubereinstimmungen zwischen der angenomme-
nen, in der Engineering-Station gespeicherten Soft-
ware bzw. Konfiguration und der tatséchlichen, im
Gerat vorhandenen Software bzw. Konfiguration wer-
den erkannt. Die Kombination der unterschiedlichen
vorgestellten Verfahren erlaubt eine effiziente Uber-
prufung in Anlagen mit einer gro3en Anzahl an instal-
lierten Geraten.

[0085] Die Einheiten Gerat 100, weiteres Gerat 102,
drittes Gerat 103, Prifgerat 300 und Station 200 so-
wie die weitere Einheit kbnnen in Software, Hardware
oder in einer Kombination aus Soft- und Hardware
realisiert und ausgefiihrt werden.

[0086] So kdnnen die durch die Einheiten realisier-
ten Schritte als Programmcode auf einem Speicher-
medium, insbesondere einer Festplatte, CD-Rom
oder einem Speichermodul abgelegt sein, wobei die
einzelnen Anweisungen des Programmcodes von
mindestens einer Recheneinheit, umfassend einen
Prozessor, ausgelesen und verarbeitet werden. Der
Prozessor ist mit dem Speichermedium Uber einen
Bus zum Datenaustausch verbunden.

[0087] Ferner kann eine Ein-/Ausgabeeinheit Uber
den Bus angeschlossen werden, wobei mittels der
Ein-/Ausgabeeinheit Daten, wie beispielsweise Ei-
genschaftsdaten, ein Parameter, ein Hash-Wert oder
ein Pruf-Hash-Wert, empfangen und oder versendet
werden kénnen.

[0088] Die beschriebenen Ausflihrungsformen und
Weiterbildungen lassen sich frei miteinander kombi-
nieren.

Patentanspriiche

1. Verfahren zum Uberpriifen einer Integritat von
Eigenschaftsdaten (ED1) eines Gerates (100), wo-
bei die Eigenschaftsdaten (ED1) einen Programm-
datensatz (PD1) und einen Konfigurationsdatensatz
(KD1) umfassen, durch ein Prufgerat (300) innerhalb
eines Netzwerkes (400), welches das Gerat (100),
das Pruifgerat (300) und mindestens ein weiteres Ge-
rat (102) mit weiteren Eigenschaftsdaten (ED2) um-
fasst, wobei die weiteren Eigenschaftsdaten (ED2) ei-
nen weiteren Programmdatensatz (PD2) und einen
weiteren Konfigurationsdatensatz (KD2) umfassen,
mit den Schritten:

- Bereitstellen der Eigenschaftsdaten (ED1) und der
weiteren Eigenschaftsdaten (ED2) durch eine Station
(200), welche zumindest mit dem Prifgerat (300) mit-
tels des Netzwerkes (400) gekoppelt ist;

- Auswerten der Eigenschaftsdaten (ED1) und der
weiteren Eigenschaftsdaten (ED2) durch das Prif-
gerat (300) hinsichtlich mindestens der Identitat von
dem Programmdatensatz (PD1) und dem weite-
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ren Programmdatensatz (PD2), und Zuweisen einer
Kennzeichnung (Z) in Abh&ngigkeit von einem Ergeb-
nis des Auswertens;

- Ermitteln eines Parameters (P, PC, PS1), welcher
dazu geeignet ist, einen Hash-Wert (H1) und einen
Pruf-Hash-Wert (H'1) einer Hash-Funktion zu beein-
flussen, durch das Priifgerat (300), wobei der Para-
meter (P, PC, PS1) in Abhangigkeit von der Kenn-
zeichnung (Z) ausgestaltet wird, und Ubertragen des
Parameters (P, PC, PS1) an das Geréat (100);

- Berechnen des Hash-Wertes (H1) durch das Geréat
(100) in Abhangigkeit von der Hash-Funktion und von
einer Zeichenkette, wobei die Zeichenkette den Para-
meter (P, PC, PS1) und die Eigenschaftsdaten (ED1)
umfasst und eine Reihenfolge innerhalb der Zeichen-
kette vorgebbar ist, und Ubertragen des Hash-Wer-
tes (H1) an das Prifgerat (300);

- Berechnen des Pruf-Hash-Wertes (H'1) durch das
Prufgerat (300) in Abh&ngigkeit von der Hash-Funk-
tion und von der Zeichenkette, wobei die Zeichenket-
te den Parameter (P, PC, PS1) und die Eigenschafts-
daten (ED1) umfasst und eine Reihenfolge innerhalb
der Zeichenkette vorgebbar ist;

- Bestatigen der Integritdt der Eigenschaftsdaten
(ED1) durch das Prifgerat (300), falls der Hash-Wert
(H1) mit dem Pruf-Hash-Wert (H'1) Ubereinstimmt.

2. Verfahren nach Anspruch 1, wobei der Parame-
ter (P, PC, PS1) zu Beginn der Zeichenkette iberge-
ben wird.

3. Verfahren nach einem der vorstehenden An-
spriche, wobei der Parameter (P, PC, PS1) als ei-
ne Zufallszahl ausgebildet ist, dessen Lange an den
Hash-Wert (H1) angepasst wird.

4. Verfahren nach einem der vorstehenden An-
spriiche, wobei der Parameter (P, PC, PS1) und/oder
der Hash-Wert (H1) kryptographisch gesichert iber-
tragen werden.

5. Verfahren nach einem der vorstehenden An-
spriiche, wobei an das Gerat (100) und das mindes-
tens eine weitere Gerat (102) ein identischer Para-
meter (PC) Ubertragen wird.

6. Verfahren nach Anspruch 5, wobei das Prifge-
rat (300) fur die Berechnung des Prif-Hash-Wertes
(H") in Abhangigkeit von der Kennzeichnung (Z) ei-
nen inneren Zustand (IZ) berechnet und den inneren
Zustand (1Z) speichert, wobei der innere Zustand (12)
in Abhangigkeit von der Hash-Funktion, dem Para-
meter (PC) und dem Programmdatensatz berechnet
wird.

7. Verfahren nach einem der Anspriiche 1 bis 4,
wobei das Prifgerat (300) einen einmaligen Parame-
ter (PS1) an das Gerat (100) und einen weiteren ein-
maligen Parameter (PS2) an das mindestens eine
weitere Gerat (102) Ubertragt und wobei der einma-

lige Parameter (PS1) und der weitere einmalige Pa-
rameter (PS2) innerhalb eines vorgebbaren Zeitfens-
ters Ubertragen werden.

8. Verfahren nach einem der Anspriiche 1 bis 4,
wobei das Prifgerat (300) einen einmaligen Parame-
ter (PS1) an das Gerat (100) und einen weiteren ein-
maligen Parameter (PS2) an das mindestens eine
weitere Gerat (102) Ubertragt, in Abhangigkeit von
der Kennzeichnung (Z).

9. Verfahren nach einem der vorstehenden An-
spriche, wobei die Integritét der ersten Eigenschafts-
daten (ED1) des Geréates (100) durch das Prifgerat
(300) bestatigt wird, wenn das Berechnen und Uber-
tragen des Hash-Wertes (H1) durch das Gerat (100)
innerhalb eines individuell vorgebbaren Antwortzeit-
fensters erfolgt.

10. Verfahren nach einem der Anspriiche 7 oder
8, wobei das Prifgerat (300) den Prif-Hash-Wertes
(H'1) vor oder nach dem Ubertragen des einmaligen
Parameters (PS1) berechnet.

11. Priifsystem zum Uberpriifen einer Integritit von
Eigenschaftsdaten (ED1) eines Gerates (100), wobei
die Eigenschaftsdaten (ED1) einen Programmdaten-
satz (PD1) und einen Konfigurationsdatensatz (KD1)
umfassen, durch ein Prifgerat (300) innerhalb eines
Netzwerkes (400), wobei durch das Netzwerk (400)
das Gerat (100), das Prifgerat (300) und mindestens
ein weiteres Gerat (102) mit weiteren Eigenschafts-
daten (ED2) gekoppelt sind, wobei die weiteren Ei-
genschaftsdaten (ED2) einen weiteren Programmda-
tensatz (PD2) und einen weiteren Konfigurationsda-
tensatz (KD2) umfassen, umfassend:

- eine Station (200) zum Bereitstellen der Eigen-
schaftsdaten (ED1) und der weiteren Eigenschafts-
daten (ED2), wobei die Station (200) zumindest mit
dem Priifgerat (300) mittels des Netzwerkes (400) ge-
koppelt ist;

- das Prufgerat (300) zum

Auswerten der Eigenschaftsdaten (ED1) und der wei-
teren Eigenschaftsdaten (ED2) hinsichtlich der Identi-
tat von dem Programmdatensatz (PD1) und dem wei-
teren Programmdatensatz (PD2) und

Zuweisen einer Kennzeichnung (Z) in Abhangigkeit
von einem Ergebnis des Auswertens,

Ermitteln eines Parameters (P, PC, PS1), welcher da-
zu geeignet ist, einen Hash-Wert (H1) und einen Prif-
Hash-Wert (H'1) einer Hash-Funktion zu beeinflus-
sen, wobei der Parameter (P, PC, PS1) in Abhéngig-
keit von der Kennzeichnung (Z) ausgestaltet wird,
Ubertragen des Parameters (P, PC, PS1) an das Ge-
rat (100), Berechnen des Prif-Hash-Wertes (H'1) in
Abhangigkeit von der Hash-Funktion und von einer
Zeichenkette, wobei die Zeichenkette den Parameter
(P, PC, PS1) und die Eigenschaftsdaten (ED1) um-
fasst und eine Reihenfolge innerhalb der Zeichenket-
te vorgebbar ist, und
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Bestatigen der Integritdt der Eigenschaftsdaten
(ED1), falls der Hash-Wert (H1) mit dem Prif-Hash-
Wert (H'1) Ubereinstimmt;

- das Gerét (100) zum

Berechnen des Hash-Wertes (H1) in Abhangigkeit
von der Hash-Funktion und von einer Zeichenket-
te, wobei die Zeichenkette den Parameter (P, PC,
PS1) und die Eigenschaftsdaten (ED1) umfasst und
eine Reihenfolge innerhalb der Zeichenkette vorgeb-
bar ist, und

Ubertragen des Hash-Wertes (H1) an das Priifgerat
(300).

12. Prufsystem nach Anspruch 11, ferner mindes-
tens eine weitere Einheit umfassend zur Verwendung
in einem der Verfahrensschritte gemafR den Anspri-
chen 2 bis 10.

Es folgen 3 Seiten Zeichnungen
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Anhéangende Zeichnungen
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