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(57) Zusammenfassung: Die Erfindung betrifft eine Compu-
termaus mit zumindest einem ersten an der Unterseite (102)
der Computermaus angeordneten optischen Sensor (118),
der zum Einscannen zumindest eines Teilbereichs (202) ei-
nes Dokuments (200) ausgebildet ist, und mit einer RF-
Schnittstelle (128) für eine drahtlose Kommunikation mit ei-
nem RFID-Chip (206) des Dokuments, wobei die Compu-
termaus einen ersten Betriebsmodus zur Erfassung einer
Position oder Bewegung der Computermaus relativ zu ei-
ner Unterlage und einem zweiten Betriebsmodus zur Durch-
führung eines Lesezugriffs auf den RFID-Chip des Doku-
ments aufweist, wobei die Computermaus für das Einscan-
nen des Teilbereichs in dem zweiten Betriebsmodus zur Er-
möglichung einer Berechtigungsprüfung für den Lesezugriff
ausgebildet ist, und mit Prozessormitteln (132, 134) zur Aus-
führung von Schritten eines kryptographischen Protokolls für
die Durchführung der Berechtigungsprüfung.
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Beschreibung

[0001] Die Erfindung betrifft eine Computermaus,
ein elektronisches System sowie ein Verfahren zum
Lesen von Daten aus einem Dokument.

[0002] Bei einer Computermaus handelt es sich um
ein Manipulandum, welches dazu dient, um von ei-
nem Benutzer über eine Unterlage bewegt zu wer-
den. Durch die Computermaus wird diese Bewe-
gung sensiert und durch ein Computersystem, an
welches die Computermaus angeschlossen ist, zum
Beispiel in die Bewegung eines Cursors einer graphi-
schen Nutzeroberfläche des Computersystems um-
gesetzt. Aus DE 198 58 935 A1, DE 102 60 924 B3,
DE 10 2004 023 845 A1 und EP 2 254 325 A1 sind
verschiedene Ausführungsformen solcher Computer-
mäuse bekannt.

[0003] Der Erfindung liegt demgegenüber die Auf-
gabe zugrunde, eine verbesserte Computermaus zu
schaffen, sowie ein elektronisches System und ein
Verfahren zum Lesen von Daten aus einem Doku-
ment.

[0004] Die der Erfindung zugrunde liegende Aufga-
be wird jeweils mit den Merkmalen der unabhängi-
gen Patentansprüche gelöst. Ausführungsformen der
Erfindung sind in den abhängigen Patentansprüchen
angegeben.

[0005] Der Begriff „Computermaus” schließt erfin-
dungsgemäß jedes von einem Benutzer betätigbare
Manipulandum ein, welches zur Sensierung einer Po-
sition oder einer Bewegung der Computermaus auf
einer Unterlage ausgebildet ist. Der Positions- oder
Bewegungssensor der Computermaus kann dabei
mechanisch oder optisch ausgebildet sein; im letzte-
ren Fall spricht man von einer „optischen Maus”. Die
Computermaus kann drahtgebunden oder drahtlos
mit dem Computersystem kommunizieren und von
dem Computersystem mit elektrischer Energie ver-
sorgt werden oder eine eigene Energieversorgung,
insbesondere eine Batterie, aufweisen. Im Sinne der
vorliegenden Erfindung wird unter einer Computer-
maus auch ein computermausförmiges Gerät ver-
standen, welches zum Beispiel einen sogenannten
Trackball aufweist, um den Cursor zu steuern; in die-
sem Fall erfolgt die Steuerung des Cursors also nicht
durch Bewegung der Computermaus, sondern durch
Bewegung eines Teils der Computermaus, beispiels-
weise also durch Drehung des Trackballs.

[0006] Unter einem „Dokument” wird hier jedes Do-
kument verstanden, welches einen Chip, d. h eine
integrierte elektronische Schaltung, beinhaltet, wo-
bei das Dokument zum Beispiel Kunststoff- und/oder
Papier-basiert sein kann. Bei dem Dokument kann
es sich um ein Wert- oder Sicherheitsdokument, wie
zum Beispiel um ein ID-Dokument, d. h. ein Ausweis-

dokument, wie zum Beispiel einen Personalausweis,
Reisepass, Führerschein, Fahrzeugbrief, Fahrzeug-
schein oder Firmenausweis, oder ein Zahlungsmit-
tel, wie zum Beispiel eine Banknote, eine Kreditkar-
te oder einen sonstigen Berechtigungsnachweis, wie
zum Beispiel eine Eintrittskarte, einen Frachtbrief,
ein Visum oder dergleichen, handeln. Insbesondere
kann es sich beim Dokument um eine Chipkarte han-
deln. Unter einem Dokument wird hier auch ein Doku-
ment verstanden, welches buchartig ausgebildet ist,
wie dies zum Beispiel bei einem Reisepass der Fall
ist.

[0007] Der Chip des Dokuments ist als RFID-Chip
ausgebildet. Unter einem „RFID-Chip” wird hier je-
der Chip verstanden, welcher zur Ausführung eines
RFID oder Near Field Communication(NFC)-Übertra-
gungsverfahren ausgebildet ist, insbesondere nach
dem Standard ISO14443.

[0008] Beispielsweise hat das Dokument einen Do-
kumentenkörper mit einer integrierten Antenne, wie
zum Beispiel ein oder mehrere Antennenwicklungen,
die am Rand des Dokumentenkörpers verlaufen, wo-
bei die Antenne an den RFID-Chip angeschlossen ist.
Beispielsweise kann es sich bei einem solchen Doku-
ment um einen elektronischen Reisepass oder einen
elektronischen Personalausweis handeln.

[0009] Das Dokument hat zumindest einen Teilbe-
reich, der eine Information trägt, die zum optischen
Einscannen vorgesehen ist; bei diesem Teilbereich
kann es sich um die sogenannte Machine Reada-
ble Zone (MRZ) und/oder die Card Access Number
(CAN) eines maschinenlesbaren Reisedokuments
(Machine Readable Travel Document – MRTD) han-
deln. Die Information kann mit einer speziellen Druck-
farbe auf den Teilbereich aufgedruckt sein, welche
sich zur optischen Sensierung im Infrarotbereich eig-
net.

[0010] Das Dokument kann optische Sicherheits-
merkmale, wie zum Beispiel ein aufgedrucktes oder
auf einem Display des Dokuments angezeigtes Pass-
bild, ein Wappen, Siegel oder andere Merkmale des
Sicherheitsdrucks aufweisen.

[0011] Ausführungsformen der erfindungsgemäßen
Computermaus sind besonders vorteilhaft, da die
Computermaus in ihrem ersten Betriebsmodus wie
eine übliche Computermaus zum Beispiel zur Steue-
rung der Position eines Cursors auf einer graphi-
schen Benutzeroberfläche verwendet werden kann,
während die Computermaus in ihrem zweiten Be-
triebsmodus die Funktion eines RFID-Lesegeräts
zum Lesen von Daten aus dem RFID-Chip eines Do-
kuments wahrnimmt, indem die Computermaus statt
auf einer Unterlage auf einem Dokument positioniert
und/oder bewegt wird.
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[0012] Zur Integration der Funktion eines RFID-Le-
segeräts zum Lesen beispielsweise des elektroni-
schen Reisepasses oder des elektronischen Perso-
nalausweises und der Ausführung der hierzu erfor-
derlichen kryptographischen Protokolle hat die Com-
putermaus einen optischen Sensor zum Einscan-
nen des Teilbereichs des Dokuments, beispielswei-
se also der MRZ oder der CAN. Hierdurch kann ei-
ne Information erfasst werden, die für die Durch-
führung des kryptographischen Protokolls erforder-
lich ist, beispielsweise des Basic Access Control
(BAC) und/oder Extended Access Control (EAC) Pro-
tocols, wie es von der Internationalen Luftfahrtbehör-
de (ICAO) spezifiziert ist, und/oder des Password Au-
thenticated Connection Establishment(PACE)-Proto-
kolls, vergleiche hierzu Bundesamt für Sicherheit in
der Informationstechnik (BSI, Technical Guideline
TR-03110 sowie EP 1 891 607 B1).

[0013] Nach Ausführungsformen der Erfindung hat
die Computermaus zumindest einen Mikroprozessor
zur Ausführung von Programminstruktionen, welche
diejenigen Schritte eines kryptographischen Proto-
kolls implementieren, welche seitens des in die Com-
putermaus integrierten RFID-Lesegeräts erforderlich
sind, um lesend auf die in dem RFID-Chip des Do-
kuments gespeicherten Daten zuzugreifen. Die von
dem Teilbereich des Dokuments durch Einscannen
optisch erfasste Information geht in diesen krypto-
graphischen Algorithmus zur Ermöglichung einer Be-
rechtigungsprüfung für den lesenden Zugriff auf die
Daten ein.

[0014] Zur Durchführung des kryptographischen
Protokolls werden zwischen dem Prozessor der
Computermaus und dem RFID-Chip des Dokuments
über eine Radiofrequenz zum Beispiel mit einem Re-
quest/Response-Protokoll Daten ausgetauscht, ins-
besondere in sogenannten Application Data Units
(APDUs), und zwar über die RF-Schnittstelle der
Computermaus, an welche der Prozessor ange-
schlossen ist.

[0015] Ausführungsformen der Erfindung sind be-
sonders vorteilhaft, da durch die Integration der Funk-
tionalität eines RFID-Lesegeräts in eine Computer-
maus ein separates RFID-Lesegerät an dem Compu-
terarbeitsplatz eines Benutzers entfallen kann. Dies
hat einerseits Kostenvorteile, da ohnehin vorhande-
ne Komponenten der Computermaus für die Integra-
tion der RFID-Funktionalität verwendet werden kön-
nen, und hat andererseits Handhabungsvorteile so-
wie Sicherheitsvorteile für den Benutzer.

[0016] Insbesondere wird durch die Integration des
Lesegeräts in die Computermaus sichergestellt, dass
das Dokument nicht länger als notwendig im Erfas-
sungsbereich des Lesegeräts bleibt, was bei einem
separaten Lesegerät nicht der Fall ist. Wenn der Be-
nutzer nämlich nach der Durchführung des Lesezu-

griffs weiter arbeiten möchte, so muss wieder in den
ersten Betriebsmodus der Computermaus zurückge-
gangen werden, in dem kein Zugriff auf das Doku-
ment möglich ist, da das in die Computermaus inte-
grierte Lesegerät dann deaktiviert ist. Dies minimiert
das Risiko, dass über zum Beispiel auf dem Com-
puter installierte Malware der Versuch unternommen,
über das Lesegerät einen unerlaubten Zugriff auf das
Dokument durchzuführen, da nach dem Lesezugriff
das in die Computermaus integrierte RFID Lesege-
rät deaktiviert und das Dokument aus dessen Er-
fassungsbereich zwangsläufig entfernt wird, um die
Computermaus in dem ersten Betriebsmodus zu ver-
wenden.

[0017] Nach einer Ausführungsform ist an der Un-
terseite der Computermaus eine Infrarotstrahlungs-
quelle angeordnet, die in dem zweiten Betriebsmo-
dus eingeschaltet ist, wobei der erste optische Sen-
sor der Computermaus in einem Infrarotspektralbe-
reich strahlungssensitiv ist. Beispielsweise wird eine
Infrarotstrahlungsquelle im Bereich 850–900 nm ein-
gesetzt. Dies vereinfacht die Erfassung der Informati-
on von dem Teilbereich des Dokuments, wenn dieser
mit einer speziellen Druckfarbe aufgedruckt ist, die im
Infrarotbereich sichtbar ist.

[0018] Nach einer Ausführungsform der Erfindung
ist an der Unterseite der Computermaus eine weite-
re Strahlungsquelle angeordnet, die Licht in einem
sichtbaren Spektralbereich abgibt, insbesondere eine
Weißlichtstrahlungsquelle. Der erste optische Sen-
sor ist zusätzlich in diesem sichtbaren Spektralbe-
reich sensitiv, um so die Erfassung eines oder meh-
rerer optischer Sicherheitsmerkmale des Dokuments
zu ermöglichen. Der erste optische Sensor kann bei-
spielsweise als Kamera mit einem Objektiv ausge-
bildet sein. Beispielsweise kann ein Kameratyp zum
Einsatz kommen, wie er auch in sogenannten Web-
cams verwendet wird.

[0019] Nach einer Ausführungsform der Erfindung
wird der erste optische Sensor sowohl in dem ers-
ten Betriebsmodus als auch in dem zweiten Betriebs-
modus verwendet: in dem ersten Betriebsmodus wird
der erste optische Sensor als Positions- oder Bewe-
gungssensor eingesetzt, wie das bei einer optischen
Computermaus üblicherweise der Fall ist. Dagegen
wird der erste optische Sensor in dem zweiten Be-
triebsmodus zum Einscannen des Teilbereichs des
Dokuments für die Erfassung der Information ver-
wendet. Hierdurch ist ein Kostenvorteil gegeben, da
kein zusätzlicher optischer Sensor für den zweiten
Betriebsmodus erforderlich ist. Es kann aber auch
ein zusätzlicher zweiter optischer oder mechanischer
Sensor vorgesehen sein, der in dem ersten Betriebs-
modus als Positions- oder Bewegungssensor wirkt,
während der erste optische Sensor dann inaktiv ist.
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[0020] Nach einer Ausführungsform der Erfindung
ist in die Computermaus eine Antenne integriert, die
ein oder mehrere Antennenwicklungen aufweist. Die
Öffnung der dadurch gebildeten Antennenspule ist
auf die Unterseite der Computermaus ausgerichtet;
beispielsweise liegen die Antennenwicklungen auf
oder in der Unterseite des Gehäuses der Computer-
maus zur Realisierung eines hohen Kopplungsfak-
tors mit einem an der Unterseite der Computermaus
anliegenden Dokument.

[0021] Nach einer Ausführungsform der Erfindung
hat die Computermaus Eingabemittel zur Eingabe ei-
ner Kennung, insbesondere einer Personal Identifica-
tion Number (PIN). Als Eingabemittel kann zum Bei-
spiel eine Tastatur vorgesehen sein, die insbesonde-
re in einem Rückenbereich der Computermaus an-
geordnet sein kann. Zusätzlich kann auch eine An-
zeigevorrichtung, wie zum Beispiel ein LCD-Display,
in die Computermaus integriert sein, zum Beispiel
ebenfalls in deren Rückenbereich, um so zum Bei-
spiel ein Klasse 2- oder Klasse 3-Lesegerät zu ver-
wirklichen.

[0022] Die Eingabe der Kennung kann erforderlich
sein, um das Dokument zur Freigabe einer Chipkar-
tenfunktion freizuschalten und/oder im Rahmen einer
Authentifizierung des Benutzers gegenüber dem Do-
kument. Alternativ oder zusätzlich zu der Kennung
kann die Erfassung eines biometrischen Merkmals
von dem Benutzer für die Nutzer-Authentifizierung er-
forderlich sein, wozu ein entsprechender Biometrie-
sensor in die Computermaus integriert sein kann.

[0023] Nach einer Ausführungsform der Erfindung
hat die Computermaus ein Bedienelement, wie zum
Beispiel einen Bedienknopf, zur Wahl des ersten oder
des zweiten Betriebsmodus. Diese Umschaltfunktion
kann vollständig in der Computermaus selbst imple-
mentiert sein oder über ein Anwendungsprogramm
des Computers erfolgen.

[0024] Nach einer Ausführungsform der Erfindung
hat die Computermaus Zugriffsmittel zum Zugriff auf
ein Berechtigungszertifikat der Computermaus.

[0025] Unter einem „Zertifikat” wird hier ein digitales
Zertifikat verstanden, welches auch als Public-Key-
Zertifikat bezeichnet wird. Bei einem Zertifikat handelt
es sich um strukturierte Daten, die dazu dienen, einen
öffentlichen Schlüssel eines asymmetrischen Krypto-
systems einer Identität, wie zum Beispiel einer Per-
son oder einer Vorrichtung, hier also der Computer-
maus oder einem ID-Provider-Computersystem, zu-
zuordnen. Beispielsweise kann das Zertifikat dem
Standard X.509 oder einem anderen Standard ent-
sprechen.

[0026] Unter einem „Berechtigungszertifikat” wird
hier ein Zertifikat verstanden, welches eine zusätzli-

che Angabe des Umfangs einer Zugriffsberechtigung
auf die in dem Dokument gespeicherten Daten an-
gibt, also beispielsweise spezifiziert, auf welche der in
dem Dokument gespeicherten Datengruppen lesend
zugegriffen werden darf.

[0027] Das Berechtigungszertifikat kann lokal in ei-
nem elektronischen Speicher der Computermaus ge-
speichert sein. Alternativ kann das Berechtigungs-
zertifikat an einer anderen Stelle gespeichert sein,
wie zum Beispiel auf einem externen Servercompu-
ter oder einem separaten ID-Token, wie zum Bei-
spiel einer Chipkarte, welche einem berechtigten Nut-
zer zugeordnet ist. Im letzteren Fall ist die für den
Zugriff berechtigte Entität also nicht unmittelbar die
Computermaus, sondern ein berechtigter Benutzer,
der diese Berechtigung zum Beispiel mit Hilfe einer
entsprechenden Chipkarte nachweisen muss. Zu die-
sem Zweck kann in der Computermaus ein Chipkar-
tenlesegerät implementiert sein, so dass die Compu-
termaus auf ein in einer Chipkarte gespeichertes Be-
rechtigungszertifikat zugreifen kann.

[0028] Nach einer Ausführungsform der Erfindung
sind die in dem RFID Chip des Dokuments gespei-
cherten Daten, insbesondere zumindest ein Daten-
objekt, digital signiert. Beim Lesen der Daten wird die-
se Signatur geprüft, beispielsweise mittels sogenann-
ter Passive Authentication (PA), vgl. hierzu ebenfalls
TR-03110.

[0029] In einem weiteren Aspekt betrifft die Erfin-
dung ein elektronisches System mit zumindest einem
Computer, wie zum Beispiel einem PC, und einer dar-
an angeschlossenen erfindungsgemäßen Computer-
maus.

[0030] In einem weiteren Aspekt betrifft die Erfin-
dung ein Verfahren zum Lesen von Daten aus ei-
nem Dokument mit Hilfe eines solchen elektroni-
schen Systems.

[0031] Im Weiteren werden Ausführungsformen der
Erfindung mit Bezugnahme auf die Zeichnungen nä-
her erläutert. Es zeigen:

[0032] Fig. 1 ein Blockdiagramm zur Darstellung von
Ausführungsformen einer erfindungsgemäßen Com-
putermaus und eines erfindungsgemäßen elektroni-
schen Systems,

[0033] Fig. 2 ein Blockdiagramm einer Ausführungs-
form eines Dokuments des elektronischen Systems,

[0034] Fig. 3 ein Blockdiagramm einer Ausführungs-
form eines erfindungsgemäßen Verfahrens,

[0035] Fig. 4 eine perspektivische Ansicht einer Aus-
führungsform einer erfindungsgemäßen Computer-
maus,
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[0036] Fig. 5 eine Draufsicht auf eine Ausführungs-
form einer erfindungsgemäßen Computermaus mit
einem Trackball.

[0037] Elemente der nachfolgenden Ausführungs-
formen, die einander entsprechen, sind mit identi-
schen Bezugszeichen gekennzeichnet.

[0038] Die Fig. 1 zeigt eine Computermaus 100 mit
einem Gehäuse, das eine flache Unterseite 102 und
eine bogenförmig gewölbte Oberseite 104 aufweist.
Die Computermaus 100 hat einen Bewegungssensor
106, welcher mechanisch oder optisch ausgebildet
sein kann. Bei einer Bewegung der Computermaus
100 über eine Unterlage 108 gibt der Bewegungs-
sensor Signale 110 ab, die eine Relativbewegung der
Computermaus 100 zu der Unterlage 108 anzeigen,
und welche von einer Schnittstelle 112 der Compu-
termaus 100 an eine entsprechende Schnittstelle 114
eines Computers 116, zum Beispiel eines PCs, über-
tragen werden. Die Schnittstelle 112 kann kontaktbe-
haftet, zum Beispiel als USB-Schnittstelle, oder für ei-
ne kontaktlose Übertragung an die Schnittstelle 114
ausgebildet sein.

[0039] Die Computermaus 100 hat einen optischen
Sensor 118, der zum Einscannen zumindest eines
Teilbereichs 202 eines Dokuments 200 (vergleiche
Fig. 2) ausgebildet ist. Beispielsweise kann der opti-
sche Sensor 118 eine Kamera mit einem Objekt auf-
weisen. Der optische Sensor 118 kann so ausgebildet
sein, dass er sowohl in einem sichtbaren Spektralbe-
reich als auch in einem nicht-sichtbaren Spektralbe-
reich, insbesondere in einem Infrarotbereich, sensitiv
ist. Die Computermaus 100 kann dementsprechend
eine Strahlungsquelle 120 für Infrarot(IR)-Strahlung
und eine Strahlungsquelle 122 für Strahlung in einem
sichtbaren Spektralbereich, insbesondere eine Weiß-
lichtquelle, aufweisen. Dies ist vorteilhaft, um nach-
einander eine Information von dem Teilbereich des
Dokuments mit Hilfe der IR-Strahlungsquelle 120 zu
erfassen und ein oder mehrere optische Sicherheits-
merkmale des Dokuments mit Hilfe der Strahlungs-
quelle 122 zu erfassen, um diese überprüfen zu kön-
nen.

[0040] Die Computermaus 100 hat einen ersten Be-
triebsmodus, in dem der Bewegungssensor 106 ak-
tiviert ist, um eine Bewegung der Computermaus zu
erfassen, so dass die Signale 110 gesendet werden,
und einen zweiten Betriebsmodus, in dem der opti-
sche Sensor 118 aktiv ist, um den Teilbereich des Do-
kuments einzuscannen sowie – je nach Ausführungs-
form – optische Sicherheitsmerkmale von dem Doku-
ment zu erfassen.

[0041] Anstelle dessen kann auf den Bewegungs-
sensor 106 verzichtet werden, wenn der optische
Sensor 118 in dem ersten Betriebsmodus als opti-

scher Bewegungssensor fungiert, wie das an sich für
optische Computermäuse bekannt ist.

[0042] Zum Umschalten zwischen dem ersten Be-
triebsmodus und dem zweiten Betriebsmodus sowie
für die entsprechende Aktivierung bzw. Deaktivierung
der Komponenten der Computermaus je nach dem
gewählten Betriebsmodus kann die Computermaus
100 eine Logikkomponente 124 aufweisen, wie zum
Beispiel eine festverdrahtete Logikschaltung oder ei-
nen Mikrocontroller.

[0043] Die Computermaus 100 beinhaltet ein inte-
griertes RFID-Lesegerät 126 zum Lesen von Daten
aus dem Dokument 200. Das RFID-Lesegerät 126
hat eine Radiofrequenz (RF) Schnittstelle 128 zur
Durchführung eines RFID- oder NFC-Übertragungs-
verfahrens, welche an einer Antenne angeschlossen
ist, die ein oder mehrere Antennenwicklungen 130
aufweist, durch welche eine Antennenspule gebildet
wird.

[0044] In der hier betrachteten Ausführungsform
sind die Antennenwicklungen 130 nebeneinander auf
der Unterseite 102 im inneren des Gehäuses der
Computermaus 100 angeordnet. Alternativ können
die Antennenwicklungen 130 auch in der die Unter-
seite 102 bildenden Gehäusewandung oder auf der
äußeren Oberfläche der Unterseite 102 angeordnet
sein, um einen möglichst hohen Kopplungsfaktor zu
erreichen. Vorzugsweise ist die Antennenspule ko-
planar zu der Unterseite 102 sowie der Unterlage 108
angeordnet, so dass die Öffnung der Antennenspule
nach unten ausgerichtet ist, wie in der Fig. 1 gezeigt.

[0045] Das RFID-Lesegeräte 126 beinhaltet zumin-
dest einen Prozessor 132 zur Ausführung von Pro-
gramminstruktionen 134 sowie zumindest einen elek-
tronischen Speicher mit einem geschützten Spei-
cherbereich 136 zur Speicherung eines geheimen
Schlüssels und einem Speicherbereich 138 zur Spei-
cherung eines dem geheimen Schlüssel zugeordne-
ten Berechtigungszertifikats.

[0046] Alternativ können der geheime Schlüssel und
das Berechtigungszertifikat auf einer externen Kom-
ponente, wie zum Beispiel einer Chipkarte, gespei-
chert sein. Hierzu kann die Computermaus 100 ein
Chipkartenlesegerät beinhalten, welches zum Ein-
führen einer solchen Chipkarte dient, so dass das
RFID-Lesegerät 126 über dieses Chipkartenlesege-
rät auf die Chipkarte zugreifen kann. Insbesonde-
re kann das RFID-Lesegerät 126 diesbezüglich ent-
sprechend DE 10 2006 027 253 A1 ausgebildet sein,
deren Offenbarungsgehalt durch Bezugnahme mit
zum Offenbarungsgehalt der vorliegenden Patentan-
meldung gemacht wird.

[0047] Die Computermaus 100 kann ferner ein
Mausrad (sogenanntes „mause wheel”) 140 aufwei-
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sen, welches beispielsweise zwischen einer linken
und einer rechten Maustaste angeordnet sein kann.
Das Mausrad 140 dient in dem ersten Betriebsmodus
in üblicher Art und Weise zur Eingabe eines Naviga-
tionskommandos oder einer Nutzerauswahl über die
graphische Nutzeroberfläche des Computers 116. In
dem zweiten Betriebsmodus kann das Mausrad de-
aktiviert, das heißt funktionslos sein, oder es kann zur
Eingabe von Daten oder Nutzerkommandos in das
RFID-Lesegerät 126 ausgebildet sein.

[0048] Die Computermaus 100 kann ferner ein Dis-
play 142 und/oder eine Tastatur 144 aufweisen, wel-
che beispielsweise hinter dem Mausrad 140 in ei-
nem Rückenbereich der Oberseite 104 der Compu-
termaus 100 angeordnet sein können, wie in der
Fig. 1 dargestellt.

[0049] Auf dem Display 102 kann zum Beispiel ei-
ne Eingabeaufforderung des RFID-Lesegeräts 126
an den Nutzer ausgegeben werden, so dass dieser
eine geheime Kennung, wie zum Beispiel eine PIN
über die Tastatur 144 eingibt. Alternativ oder zusätz-
lich zu der Tastatur 144 kann ein Biometriesensor,
insbesondere ein Fingerabdrucksensor oder eine Ka-
mera für einen Irisscan, in dem Gehäuse der Compu-
termaus 100 integriert sein, um ein entsprechendes
biometrisches Merkmal von dem Benutzer alternativ
oder zusätzlich zu der Kennung zu erfassen. Die Ken-
nung und/oder das biometrische Merkmal können zur
Authentifizierung des Benutzers gegenüber dem Do-
kument 200, zum Beispiel nach dem PACE-Protokoll
dienen.

[0050] In dem zweiten Betriebsmodus kann bei-
spielsweise so vorgegangen werden, dass zunächst
der Nutzer seine PIN über die Tastatur 144 eingibt,
um sich über das RFID-Lesegerät 126 gegenüber
dem Dokument 200 zu authentifizieren. Ferner wird
die Strahlungsquelle 120 eingeschaltet, so dass der
optische Sensor 118 den Teilbereich des Dokuments
einscannt und die darin beinhaltete Information er-
fasst, welche in das RFID-Lesegerät 126 eingege-
ben wird, um in dem zwischen dem RFID-Lesegerät
126 und dem Dokument 200 ablaufenden krytogra-
phischen Protokoll verwendet zu werden.

[0051] Beispielsweise wird durch Durchführung der
Programminstruktionen 134 aus der Information ein
kryptographischer Schlüssel abgeleitet, der Voraus-
setzung dafür ist, dass das RFID-Lesegerät 126 auf
das Dokument 200 lesend zugreifen kann. Für ei-
ne solche Berechtigungsprüfung kann ferner der ge-
heime Schlüssel benötigt werden, insbesondere zur
Durchführung eines Challenge-Response-Protokolls,
sowie das Berechtigungszertifikat, vergleiche hierzu
auch die technische Richtlinie des BSI TR-03110.

[0052] Nachdem die Berechtigungsprüfung erfolg-
reich abgeschlossen worden ist und die Daten aus

dem Dokument 200 gelesen worden sind, werden
diese über die Schnittstelle 112 durch Signale 146 an
die Schnittstelle 114 des Computers 116 übertragen.

[0053] Die Auswahl des ersten oder des zweiten Be-
triebsmodus kann durch ein Bedienelement der Com-
putermaus erfolgen, beispielsweise über die Tasta-
tur 144. Ferner kann die Umschaltung des Betriebs-
modus automatisch dann erfolgen, wenn zum Bei-
spiel durch den optischen Sensor 118 oder den Be-
wegungssensor 106 sensiert wird, dass die Compu-
termaus 100 von der Unterlage 108 abgehoben wor-
den ist, da dies darauf hindeutet, dass der Benutzer
das Dokument 200 unter die Computermaus 100 le-
gen möchte oder das Dokument 200 von dort entfer-
nen möchte. Ferner kann die Umschaltung des Be-
triebsmodus zum Beispiel durch Drücken des Maus-
rads 140 erfolgen. Eine weitere Möglichkeit ist, dass
die Auswahl des Betriebsmodus mit Hilfe eines An-
wendungsprogramms 148 erfolgt, welches von ei-
nem Prozessor 150 des Computers 116 ausgeführt
wird und welches mit der Computermaus 100 inter-
operabel ist. Insbesondere kann das Anwendungs-
programm 148 ein Treiberprogramm für die Compu-
termaus 100 beinhalten. Das Anwendungsprogramm
148 kann auch zumindest Teile des kryptographi-
schen Protokolls implementieren, so dass der Pro-
zessor 132 weniger leistungsfähig sein kann.

[0054] Die in Form der Signale 146 von der Compu-
termaus 100 an den Computer 116 übertragenen Da-
ten können dort lokal zum Beispiel von dem Anwen-
dungsprogramm 148 weiter verarbeitet werden.

[0055] Alternativ oder zusätzlich hat der Computer
116 eine Netzwerkschnittstelle zu einem Netzwerk
152, wie zum Beispiel dem Internet, haben, über wel-
che der Computer 116 mit einem ID-Provider-Com-
putersystem 154 und ein Dienst-Computersystem
156 verbunden ist. In diesem Fall werden die Daten
über die Signale 146 mit Ende-zu-Ende-Verschlüs-
selung zwischen dem Dokument 200 und dem ID-
Provider-Computersystem 154 übertragen. Die Da-
ten können in diesem Fall Attribute beinhalten, wel-
che von dem ID-Provider-Computersystem 154 si-
gniert und an das Dienst-Computersystem 156 wei-
tergeleitet werden, wie es an sich zum Beispiel aus
DE 10 2008 000 067 A1 bekannt ist; in diesem Fall
sind der geheime Schlüssel und das Berechtigungs-
zertifikat dem ID-Provider-Computersystem 154 zu-
geordnet.

[0056] Die Prüfung des optischen Sicherheitsmerk-
mals wird lokal von der Computermaus 100, zum Bei-
spiel durch die Logik 124 oder durch Ausführung der
Programminstruktionen 134 durchgeführt, und/oder
das von dem optischen Sensor 118 aufgenommene
Bild des oder der Sicherheitsmerkmale wird über die
Schnittstelle 112 an den Computer 116 übertragen,
welcher diese Auswertung vornimmt.
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[0057] Die Fig. 2 zeigt ein Dokument 200 mit einem
optischen Sicherheitsmerkmal 204, wie zum Beispiel
einem Passbild, dem Teilbereich 202 mit zum Bei-
spiel der MRZ und/oder CAN sowie einem in den
Dokumentenkörper des Dokuments 200 integrierten
RFID-Chip 206. Der RFID-Chip 206 hat eine RF-
Schnittstelle 208, die an eine in dem Dokumentenkör-
per des Dokuments 200 verlaufende Antennenspule
angeschlossen ist und welche mit der RF-Schnittstel-
le 128 eine RF-Kommunikation ermöglicht.

[0058] Der RFID-Chip 206 hat ferner einen Spei-
cher 210 mit einem geschützten Speicherbereich
zur Speicherung eines Datenobjekts 212 sowie von
Programminstruktionen 214 und Programminstruk-
tionen 216 zur Ausführung durch einen Prozes-
sor 218 des RFID-Chips 206, durch welche zum
Beispiel zwei verschiedene kryptographische Pro-
tokolle I bzw. II implementiert werden. Beispiels-
weise handelt es sich bei dem Protokoll I um das
vom BSI spezifizierte PACE-Protokoll, das heißt ein
Passwort-basiertes Diffie-Hellman-Schlüssel-Verein-
barungsprotokoll, wozu die Eingabe der Kennung,
das heißt eines Passworts, zum Beispiel über die
Tastatur 144 erforderlich ist.

[0059] Das Protokoll II kann dagegen sowohl ein
BAC- als auch ein EAC-Protokoll implementieren,
beispielsweise so wie von der ICAO spezifiziert. Das
Dokument 200 unterstützt also die beiden alternati-
ven Protokolle I und II, deren erfolgreiche Durchfüh-
rung jeweils eine Voraussetzung für einen externen
Lesezugriff auf das Datenobjekt 212 sind.

[0060] Die Programminstruktionen 134 implementie-
ren die das RFID-Lesegerät 126 betreffenden Schrit-
te zumindest eines dieser kryptographischen Proto-
kolle I oder II. Wenn beispielsweise die Programmin-
struktionen 134 das Protokoll I unterstützen, so wird
dieses zur Durchführung der Berechtigungsprüfung
vor einem Lesezugriff durchgeführt, im gegenteiligen
Fall das Protokoll II. Beispielsweise kann so vorge-
gangen werden, dass zunächst immer die Durchfüh-
rung des Protokolls I versucht wird; wenn dieser Ver-
such fehlschlägt, wird anschließend die Durchfüh-
rung des Protokolls II versucht.

[0061] Die Fig. 3 zeigt ein entsprechendes Flussdia-
gramm.

[0062] In dem Schritt 300 wird die Computermaus
zunächst in ihrem ersten Betriebsmodus in üblicher
Art und Weise zur Bewegung eines Cursors auf ei-
ner graphischen Nutzerschnittstelle (Graphical User
Interface – GUI) verwendet. Zur Durchführung eines
Lesezugriffs auf das Dokument 200 wird dann in dem
Schritt 302 der zweite Betriebsmodus der Computer-
maus ausgewählt. Die Computermaus wird von dem
Benutzer auf das Dokument gestellt oder geschoben,
so dass sich das Dokument zwischen der Unterlage

und der Unterseite der Computermaus befindet. In
dem Schritt 304 erfolgt die Erfassung der Informati-
on aus dem Teilbereich des Dokuments durch den
optischen Sensor 118 sowie optional auch die Erfas-
sung optischer Sicherheitsmerkmale des Dokuments
sowie deren Überprüfung.

[0063] Mit Hilfe der in dem Schritt 304 erfassten In-
formation wird anschließend ein kryptographisches
Protokoll zur Durchführung der Berechtigungsprü-
fung durchgeführt, beispielsweise das Protokoll I oder
II. Hierzu kann es erforderlich sein, dass der Nut-
zer über die Tastatur 144 der Computermaus 100
oder über die Tastatur des Computers 116 eine Ken-
nung eingibt und/oder dass von dem Benutzer ein
biometrisches Merkmal erfasst wird. Ferner kann es
für die Durchführung des kryptographischen Proto-
kolls je nach Ausführungsform erforderlich sein, dass
das RFID Lesegerät 126 auf einen Speicher zugrei-
fen kann, in dem ein valides Berechtigungszertifikat
gespeichert ist.

[0064] In der hier betrachteten Ausführungsform
wird in dem Schritt 306 aus der erfassten Informati-
on, das heißt beispielsweise aus der MRZ oder der
CAN, ein symmetrischer kryptographischer Schlüs-
sel abgeleitet, der zur Verschlüsselung der nachfol-
genden Kommunikation zwischen dem RFID-Lese-
gerät 126 und dem RFID-Chip 206 verwendet wird.
Anschließend erfolgt eine Berechtigungsprüfung mit
Hilfe des Berechtigungszertifikats zum Beispiel nach
einem Challenge-Response-Protokoll in dem Schritt
310 für eine kryptographische Authentifizierung zum
Beispiel des RFID-Lesegeräts 126, nachdem zuvor in
dem Schritt 308 auf das Berechtigungszertifikat zu-
gegriffen worden ist.

[0065] In dem Schritt 312 wird dann geprüft, ob das
kryptographische Protokoll erfolgreich durchgeführt
und in dem Berechtigungszertifikat ausreichende Zu-
griffsrechte spezifiziert sind. ist dies nicht der Fall,
wird in dem Schritt 314 abgebrochen. Im gegenteili-
gen Fall, wird in dem Schritt 316 mit Hilfe eines Le-
sekommandos auf das Datenobjekt 212 zugegriffen,
was anschließend in dem Schritt 318 je nach Aus-
führungsform verschlüsselt oder unverschlüsselt an
das RFID-Lesegerät 126 übertragen und dann in dem
Schritt 320 durch Signale 146 gesendet wird.

[0066] Die Fig. 4 zeigt eine Ausführungsform einer
Computermaus 100 mit einer linken Maustaste 158
und einer rechten Maustaste 160, zwischen denen
das Mausrad 140 angeordnet ist. Zum Beispiel auf
der Maustante 158 kann ein Fingerabdrucksensor
162 angeordnet sein, um einen Fingerabdruck eines
Benutzers zu erfassen. Ein weiterer Fingerabdruck-
sensor kann auf der anderen Maustaste 160 ange-
ordnet sein, so dass gleichzeitig ein Fingerabdruck
vom Zeigefinger und vom Mittelfinger eines Benut-
zers erfasst werden können.
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[0067] Die Fig. 5 zeigt eine Ausführungsform einer
Computermaus 100 mit einem Trackball 164. In dem
ersten Betriebsmodus der Computermaus 100 wird
bei dieser Ausführungsform nicht die Relativbewe-
gung der Computermaus 100 zu der Unterlage 108,
sondern die Bewegung des Trackballs 164 relativ
zum Gehäuse der Computermaus 100 erfasst. An-
sonsten ist die Funktionalität der Computermaus 100
analog zu den Ausführungsformen der Fig. 1 bis
Fig. 4.

Bezugszeichenliste

100 Computermaus
102 Unterseite
104 Oberseite
106 Bewegungssensor
108 Unterlage
110 Signale
112 Schnittstelle
114 Schnittstelle
116 Computer
118 optischer Sensor
120 Strahlungsquelle
122 Strahlungsquelle
124 Logikkomponente
126 RFID-Lesegerät
128 RF-Schnittstelle
130 Antennenwicklung
132 Prozessor
134 Programminstruktionen
136 Speicherbereich
138 Speicherbereich
140 Mausrad
142 Display
144 Tastatur
146 Signale
148 Anwendungsprogramm
150 Prozessor
152 Netzwerk
154 ID-Providercomputersystem
156 Dienst-Computersystem
158 Maustaste
160 Maustaste
162 Fingerabdrucksensor
164 Trackball
200 Dokument
202 Teilbereich
204 Optisches Sicherheitsmerkmal
206 RFID-Chip
208 RF-Schnittstelle
210 Speicher
212 Datenobjekt
214 Speicherbereich
216 Speicherbereich
218 Prozessor
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Patentansprüche

1.  Computermaus mit zumindest einem ersten an
der Unterseite (102) der Computermaus angeordne-
ten optischen Sensor (118), der zum Einscannen zu-
mindest eines Teilbereichs (202) eines Dokuments
(200) ausgebildet ist, und mit einer RF-Schnittstel-
le (128) für eine drahtlose Kommunikation mit einem
RFID-Chip (206) des Dokuments, wobei die Compu-
termaus einen ersten Betriebsmodus zur Erfassung
einer Position oder Bewegung der Computermaus re-
lativ zu einer Unterlage und einem zweiten Betriebs-
modus zur Durchführung eines Lesezugriffs auf den
RFID-Chip des Dokuments aufweist, wobei die Com-
putermaus für das Einscannen des Teilbereichs in
dem zweiten Betriebsmodus zur Ermöglichung einer
Berechtigungsprüfung für den Lesezugriff ausgebil-
det ist, und mit Prozessormitteln (132, 134) zur Aus-
führung von Schritten eines kryptographischen Proto-
kolls für die Durchführung der Berechtigungsprüfung.

2.  Computermaus nach Anspruch 1, mit einer In-
frarotstrahlungsquelle (120), wobei der erste optische
Sensor in einem Infrarotspektralbereich strahlungs-
sensitiv ist.

3.    Computermaus nach Anspruch 2, mit einer
Strahlungsquelle (122), die zur Abgabe von Licht
in einem sichtbaren Spektralbereich ausgebildet ist,
insbesondere mit einer Weißlichtstrahlungsquelle,
wobei der erste optische Sensor zusätzlich im Be-
reich des von der Strahlungsquelle abgegebenen
sichtbaren Spektralbereichs strahlungssensitiv ist,
um eine Erfassung eines optischen Sicherheitsmerk-
mals des Dokuments zu ermöglichen.

4.  Computermaus nach Anspruch 1, 2 oder 3, wo-
bei der erste optische Sensor als eine Kamera mit ei-
nem Objektiv ausgebildet ist.

5.   Computermaus nach einem der vorhergehen-
den Ansprüche, wobei der erste optische Sensor
in dem ersten Betriebsmodus als Bewegungssensor
wirkt.

6.   Computermaus nach einem der vorhergehen-
den Ansprüche 1 bis 4, mit einem zweiten Sensor
(106), der in dem ersten Betriebsmodus als Positions-
oder Bewegungssensor dient.

7.   Computermaus nach einem der vorhergehen-
den Ansprüche, mit einer an die RF-Schnittstelle an-
geschlossene Antenne, wobei die Antenne ein oder
mehrere Antennenwicklungen (130) aufweist, deren
Öffnung auf die Unterseite der Computermaus aus-
gerichtet ist.

8.   Computermaus nach einem der vorhergehen-
den Ansprüche, mit Eingabemitteln (144) zur Einga-
be einer Kennung, insbesondere einer PIN, wobei die

Prozessormittel dazu ausgebildet sind, die eingege-
bene Kennung für die Ausführung des kryptographi-
schen Protokolls zu verwenden.

9.   Computermaus nach einem der vorhergehen-
den Ansprüche, mit einer Anzeigevorrichtung (142),
welche vorzugsweise an der Oberseite (104) der
Computermaus, insbesondere deren Rückenbereich,
angeordnet ist.

10.  Computermaus nach einem der vorhergehen-
den Ansprüche mit einem Biometriesensor (162), ins-
besondere einem Fingerabdrucksensor, zur Erfas-
sung eines biometrischen Merkmals eines Benut-
zers, wobei das erfasste biometrische Merkmal in den
kryptographischen Algorithmus eingeht.

11.  Computermaus nach einem der vorhergehen-
den Ansprüche mit einem Bedienelement (158, 160)
zur Wahl des ersten oder des zweiten Betriebsmo-
dus.

12.  Computermaus nach einem der vorhergehen-
den Ansprüche, mit Zugriffsmitteln (132, 134) zum
Zugriff auf ein Berechtigungszertifikat, um gegenüber
dem RFID-Chip des Dokuments die Berechtigung für
den Lesezugriff auf die Daten nachzuweisen.

13.  Computermaus nach Anspruch 12, mit einem
Speicher (138) zur Speicherung des Berechtigungs-
zertifikats, wobei die Zugriffsmittel zur Zugriff auf den
Speicher ausgebildet sind, um das Berechtigungs-
zertifikat auszulesen.

14.    Elektronisches System mit zumindest einem
Computer (116, 154, 156) und einer Computermaus
(100) nach einem der vorhergehenden Ansprüche 1
bis 13, wobei der Computer dazu ausgebildet ist, in
dem ersten Betriebsmodus der Computermaus erste
Signale (110) von der Computermaus zu empfangen,
die die Bewegung oder die Position der Computer-
maus auf einer Unterlage (108) anzeigen, und wobei
der Computer dazu ausgebildet ist, in dem zweiten
Betriebsmodus zweite Signale (146) von der Compu-
termaus zu empfangen, welche aus dem RFID-Chip
(206) des Dokuments ausgelesene Daten (212) be-
inhalten.

15.  Elektronisches System nach Anspruch 14, wo-
bei auf dem Computer ein Anwendungsprogramm
(148) zur Kommunikation mit der Computermaus und
zur Wahl des ersten oder zweiten Betriebsmodus in-
stalliert ist.

16.  Verfahren zum Lesen von Daten aus einem Do-
kument mit Hilfe eines elektronischen Systems nach
Anspruch 14 oder 15, wobei das Dokument eine op-
tisch lesbare Information und einen RFID-Chip auf-
weist, in dem geschützte Daten gespeichert sind, mit
folgenden Schritten:
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– Auswahl des zweiten Betriebsmodus der Compu-
termaus,
– Lesen der Information von dem Dokument durch
den ersten optischen Sensor,
– Durchführung eines kryptographischen Protokolls
mit dem RFID-Chip, wobei die Information in den
kryptographischen Algorithmus eingeht,
– Durchführung eines Lesezugriffs auf die Daten un-
ter der Voraussetzung, dass der kryptographische Al-
gorithmus erfolgreich durchgeführt worden ist,
– Übertragung der Daten von der Computermaus an
den Computer.

17.   Verfahren nach Anspruch 16, wobei sich die
Computermaus initial in ihrem ersten Betriebsmodus
befindet, und durch eine Benutzereingabe in das An-
wendungsprogramm des Computers der zweite Be-
triebsmodus ausgewählt wird.

18.  Verfahren nach Anspruch 17, wobei die Aus-
wahl des zweiten Betriebsmodus mit Hilfe der Com-
putermaus erfolgt.

Es folgen 4 Blatt Zeichnungen
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Anhängende Zeichnungen
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