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DESCRIPCION

Antecedentes de lainvencion

1. Campo de la invencién

La presente invencion se refiere en general a redes de ordenadores, y mas particularmente proporciona un
sistema y un método para acceder de manera global y segura a informacién unificada, en una red de ordenadores.

2. Descripcion de la técnica anterior

Internet en la actualidad interconecta aproximadamente 100.000 redes de ordenadores y varios millones de
ordenadores. Cada uno de estos ordenadores almacena numerosos programas de aplicacion para proporcionar
numerosos servicios, tales como generar, enviar y recibir correo electronico, acceder a sitios de la Malla Multimedia
Mundial, generar y recibir documentos de facsimil, almacenar y recuperar datos, etcétera.

Un usuario itinerante, es decir, un usuario que se desplaza y accede a una estacién de trabajo de manera
remota, se enfrenta a varios problemas. Los disefiadores de programas han desarrollado técnicas de comunicacién para
permitir que el usuario itinerante establezca un enlace de comunicaciones y descargue informacion necesaria y
programas necesarios de aplicacion de servicios desde la estacion de trabajo remota hacia un ordenador local. Usando
estas técnicas, el usuario itinerante puede manipular los datos en la estacién de trabajo remota y, cuando ha finalizado,
puede cargar los datos manipulados, desde la estacion remota de vuelta hacia el ordenador local. No obstante, los
ordenadores lentos y los canales de comunicacion lentos hacen que la descarga de archivos y programas grandes sea
un proceso que consume mucho tiempo. Ademas, la descarga de archivos y programas a través de canales no seguros
amenaza fuertemente la integridad y la confidencialidad de los datos descargados.

La coherencia de los datos es también una preocupacion significativa para el usuario itinerante. Por ejemplo,
cuando se mantienen multiples copias de un documento modificables de manera independiente, un usuario corre el
riesgo de usar una version anticuada. Para cuando el usuario haya percibido una inconsistencia, ya puede haberse
producido un fallo de comunicacién entre las partes o una pérdida de datos. El usuario debe pasar entonces mas tiempo
intentando conciliar las versiones incoherentes y haciendo frente a cualquier fallo de las comunicaciones.

El problema de la incoherencia de los datos se acentia cuando se mantienen multiples copias de un
documento en diferentes ubicaciones de la red. Por ejemplo, debido a sistemas de seguridad de las redes, tales como la
tecnologia convencional de los cortafuegos, un usuario puede tener acceso Unicamente a una ubicacién particular de
estas ubicaciones de la red. Sin acceder a los otros sitios, el usuario no puede confirmar que la version en el sitio
accesible sea el anteproyecto mas reciente.

También pueden surgir problemas de incoherencia de datos cuando se usan programas de aplicacion de
diferentes proveedores. Por ejemplo, el motor web Netscape Navigator™ y el motor web Internet Explorer™ almacenan,
cada uno de ellos, marcadores para obtener una referencia rapida a sitios web interesantes. No obstante, puesto que
cada motor web usa formatos diferentes y almacena marcadores en archivos diferentes, los marcadores no son
intercambiables. Adicionalmente, un motor web puede almacenar un marcador necesario, y el otro puede que no lo
almacene. Un usuario que, por ejemplo, ejecuta el motor web Internet Explorer™ en su casa y ejecuta el motor web
Netscape Navigator™ en el trabajo corre el riesgo de tener marcadores incoherentes en cada ubicacion.

La patente US n°® 5.647.002 describe un sistema que comprende un servidor de correo electronico y un servidor
de correo de voz. El contenido de los buzones gestionados por los dos sistemas de los servidores esta sincronizado por
un sincronizador. El software de cliente destinado a ser usado en el acceso a mensajes mantenidos por un servidor de
correo respectivo se configura con la direccion del sistema del servidor de mensajes: cada servidor proporciona acceso
a solamente un servicio, y descarga mensajes individuales al producirse la solicitud al cliente. El sincronizador sirve para
garantizar que cualquier mensaje que llega al servidor de correo de voz aparece en el buzén de correo electronico y
viceversa. De esta manera, el cliente Unicamente necesita acceder a un sistema de servidor para informarse sobre
mensajes recibidos por cualquiera de los sistemas.

El documento W096/17306 describe un sistema en el que se proporcionan servicios, tales como servicios de
peliculas bajo demanda, a un dispositivo de cliente, tal como una caja particular del televisor, a través de un servidor de
medios. La caja particular del televisor genera una solicitud de un servicio, incluyendo la solicitud una direccion logica
del servidor que proporciona el servicio solicitado, y envia la solicitud a través del servidor de medios; la comunicacion
posterior entre el servidor y la caja particular del televisor se encamina a través del servidor de medios. Esto permite que
el cliente acceda a multiples servicios a través de un Unico servidor, a saber, el servidor de medios, lo cual significa que
se pueden asignar servicios de fondo (en inglés, “backend”) a los servidores de servicio, permitiendo que el dispositivo
de cliente concentre sus recursos en la presentacion.

Por lo tanto, son necesarios un sistema y un método para posibilitar que multiples usuarios accedan a servicios
de ordenador de manera remota sin consumir un tiempo excesivo del usuario, sin amenazar de manera importante la
integridad y la confidencialidad de los datos, y sin comprometer la coherencia de los datos.
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Sumario de lainvencién

La presente invencién proporciona un sistema y métodos para proporcionar un acceso global y seguro a
servicios y a elementos unificados (sincronizados) del espacio de trabajo en una red de ordenadores.

Estos sistemas y métodos se exponen en las reivindicaciones adjuntas. Un usuario puede obtener acceso a un
servidor global usando cualquier terminal, que se conecta a través de una red de ordenadores, tal como Internet, al
servidor global y que esta habilitado con un motor web. Un cliente almacena un primer conjunto de datos de espacio de
trabajo, y se acopla a través de una red de ordenadores a un servidor global. El cliente se configura para sincronizar
porciones seleccionadas del primer conjunto de datos de espacio de trabajo (que comprenden elementos de espacio de
trabajo) con el servidor global, que almacena copias, modificables independientemente, de las porciones seleccionadas.
El servidor global puede almacenar también datos de espacio de trabajo no recibidos desde el cliente, tales como correo
electronico enviado directamente al servidor global. Por consiguiente, el servidor global almacena un segundo conjunto
de datos de espacio de trabajo. El servidor global se configura para identificar y autenticar a un usuario que intenta
acceder al mismo desde un terminal remoto, y se configura para proporcionar acceso basandose en la configuracion del
cliente o bien al primer conjunto de datos de espacio de trabajo almacenados en el cliente o bien al segundo conjunto de
datos de espacio de trabajo almacenados en el servidor global. Se apreciara que el servidor global puede gestionar
multiples clientes y puede sincronizar datos de espacio de trabajo entre clientes.

En cualquier lugar en la red de ordenadores, incluyendo en el cliente, en el servidor global o en cualquier otro
ordenador, se pueden almacenar motores de servicios para gestionar servicios tales como la gestion de correos
electrénicos, el acceso a marcadores, calendarios, acceso a redes, etcétera. El servidor global se configura para
proporcionar al usuario acceso a servicios, que, basandose en la gestion del nivel de autenticacion o en preferencias del
usuario, pueden incluir solamente un subconjunto de servicios disponibles. Al producirse la recepcién de una solicitud de
servicio desde el cliente, el servidor global envia informacion de configuracion para permitir el acceso al servicio.

Cada cliente incluye un sistema de base y el servidor global incluye un agente de sincronizacion. El sistema de
base y el agente de sincronizacion establecen automaticamente una conexién segura entre ellos y sincronizan las
porciones seleccionadas del primer conjunto de datos de espacio de trabajo almacenados en el cliente y el segundo
conjunto de datos de espacio de trabajo almacenados en el servidor global. El sistema de base actua sobre el cliente y
examina las porciones seleccionadas para determinar si se ha modificado cualquier elemento de espacio de trabajo
desde la ultima sincronizacion. El agente de sincronizacion actua sobre el servidor global e informa al sistema de base si
se ha modificado cualquiera de los elementos de espacio de trabajo en el segundo conjunto. A continuacién, se puede
intercambiar la version modificada de manera que en ambas modificaciones se puede almacenar un conjunto
actualizado de elementos de espacio de trabajo, y de manera que el usuario remoto puede acceder a una base de datos
actualizada. Si existe un conflicto entre dos versiones, el sistema de base ejecuta entonces una accién de reaccion, tal
como examinar el contenido y generar una versiéon preferida, que se puede almacenar en ambas ubicaciones. El
sistema puede incluir ademas un médulo de inicio de sincronizacién en el sitio del cliente (que puede estar protegido por
un cortafuegos) que dé inicio a la interconexion y la sincronizacién cuando se hayan cumplido criterios predeterminados.

Un método de la presente invencion incluye establecer un enlace de comunicaciones entre el cliente y el
servidor global. EI método incluye establecer un enlace de comunicaciones entre el cliente y un servicio sobre la base
de solicitudes del usuario. El método recibe datos de configuracion y usa los datos de configuracion para configurar los
componentes del cliente, tales como el sistema operativo, el motor web y otros componentes. La configuracion de los
componentes del cliente permite que el cliente se comunique con el servicio y proporciona una interfaz de usuario
especifica del usuario-y-servicio en el cliente. El establecimiento de un enlace de comunicaciones puede incluir también
la confirmacion de privilegios de acceso.

Otro método utiliza un traductor global para sincronizar elementos de espacio de trabajo. El método incluye las
etapas de seleccionar elementos de espacio de trabajo para la sincronizacion, establecer un enlace de comunicaciones
entre un cliente y un servidor global, examinar informacién de versiones para cada uno de los elementos de espacio de
trabajo en el cliente y en el servidor global con el fin de determinar elementos de espacio de trabajo que han sido
modificados desde la ultima sincronizacion. El método contintia con la comparacion de las versiones correspondientes y
con la ejecucién de una accién de reaccion. Las acciones de reaccion pueden incluir almacenar la version preferida en
ambos medios de almacenamiento o conciliar las versiones usando un analisis basado en el contenido.

El sistema y métodos de la presente invencion proporcionan de forma ventajosa un tercer participante, seguro y
accesible de forma global, es decir, el servidor global. El sistema y los métodos proporcionan una técnica segura para
permitir que un usuario acceda al servidor global y, por lo tanto, a datos de espacio de trabajo, de manera remota y
segura. Debido al cortafuegos global y a los servicios de identificacion y seguridad realizados por el servidor global, las
empresas pueden almacenar informacion relativamente secreta en el servidor global para que sea usada por clientes
autorizados. Sin embargo, la presente invencion permite también que las empresas mantengan solamente una porcion
de su informacion secreta en el servidor global, de manera que solamente se produciria una pérdida limitada en caso de
que el servidor global se viera comprometido. Ademas, el servidor global puede actuar de forma ventajosa como cliente
proxy para controlar el acceso a servicios, registrar el uso de claves y registrar el acceso de recursos.
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Un usuario cliente que mantiene un sitio en el trabajo, un sitio en casa, un sitio fuera y el sitio del servidor
global puede sincronizar de forma segura los datos de espacio de trabajo o porciones de los mismos entre la totalidad
de los cuatro sitios. Ademas, los criterios predeterminados (que controlan cuando el médulo de inicio de sincronizacién
inicia la sincronizacion) se pueden fijar de manera que el médulo de sincronizacion general sincronice los datos de
espacio de trabajo al producirse una solicitud del usuario, en momentos predeterminados durante el dia tales como
mientras el usuario realiza sus desplazamientos diarios, o después de una accion predeterminada del usuario tal como
un cierre o un inicio de sesion del usuario. Debido a que el sistema y el método funcionan a través de Internet, el
sistema es accesible usando cualquier terminal conectado que tenga un motor web, tal como un teléfono inteligente
habilitado para Internet, un adaptador particular del televisor (por ejemplo, TV web), etcétera, y es accesible a través de
cualquier distancia. Puesto que el sistema y el método incluyen traduccion de formatos, es posible la fusion de
elementos de espacio de trabajo entre programas de aplicacion diferentes y plataformas diferentes. Ademas, puesto que
la sincronizacién se inicia desde dentro del cortafuegos, el cortafuegos tipico, que evita comunicaciones entrantes y
solamente algunos protocolos de comunicaciones salientes, no actia como un impedimento para la sincronizacion de
los elementos de espacio de trabajo.

Ademas, a un usuario itinerante se le puede habilitar para acceder a datos de espacio de trabajo desde el
servidor global o se le puede habilitar para acceder a un servicio con el fin de tener acceso a datos de espacio de
trabajo desde un cliente. Por ejemplo, un usuario puede preferir no almacenar informacién personal en el servidor global
aunque puede que prefiera tener acceso remoto a la informacién. Ademas, el usuario puede preferir almacenar
elementos altamente confidenciales de espacio de trabajo en el cliente, en el trabajo, como un incremento de la
seguridad en caso de que el servidor global se viera comprometido.

La presente invencion puede beneficiar ademas al usuario itinerante que necesita un acceso de emergencia a
informacion. El usuario itinerante puede solicitar a un director de los Sistemas de Informacion de Gestién (MIS) que
controle al cliente para proporcionar al servidor global las claves correctas para permitir el acceso a la informacién en el
cliente. Si Unicamente se desea un acceso temporal, las claves se pueden destruir entonces posteriormente o bien de
manera automatica o bien tras una solicitud. Como alternativa, el director de MIS puede seleccionar la informacion
necesaria como elementos de espacio de trabajo a sincronizar y puede solicitar una sincronizaciéon inmediata con el
servidor global. Por consiguiente, el servidor global y el cliente pueden sincronizar la informaciéon necesaria, y el usuario
puede acceder a la informacién desde el servidor global después de que haya completado la sincronizacion.

La presente invencion permite también que el sistema y los métodos sincronicen claves, servicios disponibles y
direcciones de servicio correspondientes con el fin de actualizar la accesibilidad de datos y servicios de espacio de
trabajo. Por ejemplo, si el usuario de un cliente accede a un sitio en Internet que requiere un certificado digital y el
usuario obtiene el certificado, el sistema y los métodos de la presente invencion pueden sincronizar este certificado
recién obtenido con las claves almacenadas en el servidor global. De este modo, el usuario no necesita contactar con el
servidor global para proporcionarle la informacion. Los medios de sincronizacidon sincronizaran la informacion
automaticamente.

Breve descripcion de los dibujos

La FIG. 1 es un diagrama de bloques que ilustra una red segura de sincronizacion de datos, accesible de forma
remota, de acuerdo con la presente invencion;

la FIG. 2 es un diagrama de bloques que ilustra detalles de un terminal remoto de la FIG. 1;

la FIG. 3 es un diagrama de bloques que ilustra detalles de un servidor global de la FIG. 1;

la FIG. 4 es un diagrama de bloques que ilustra detalles de un agente de sincronizacion de la FIG. 1;

la FIG. 5 es una representacion grafica de un marcador de ejemplo en formato global;

la FIG. 6 es una representacion grafica de los datos de configuracion de la FIG. 3;

la FIG. 7 es un diagrama de bloques que ilustra los detalles de un cliente de la FIG. 1;

la FIG. 8 es un diagrama de bloques que ilustra los detalles de un sistema de base de la FIG. 1;

la FIG. 9 ilustra una vista de servicios de ejemplo;

la FIG. 10 es un diagrama de flujo que ilustra un método para acceder de forma remota a un servidor seguro;

la FIG. 11 es un diagrama de flujo que ilustra detalles de la etapa de la FIG. 10 para crear un enlace entre un
cliente y un servidor global;

la FIG. 12 es un diagrama de flujo que ilustra detalles de la etapa de la FIG. 10 para proporcionar acceso a un
servicio en una primera forma de realizacion;
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la FIG. 13 es un diagrama de flujo que ilustra detalles de la etapa de la FIG. 10 para proporcionar acceso a un
servicio en una segunda forma de realizacion;

la FIG. 14 es un diagrama de flujo que ilustra detalles de la etapa de la FIG. 10 para proporcionar acceso a un
servicio en una tercera forma de realizacion; y

la FIG. 15 es un diagrama de flujo que ilustra un método para sincronizar multiples copias de un elemento de
espacio de trabajo a través de una red segura.

Descripcion detallada de la forma de realizacion preferida

La FIG. 1 es un diagrama de bloques que ilustra una red 100, que comprende un primer sitio, tal como un
terminal de ordenador remoto 105 acoplado a través de un canal de comunicaciones 110 a un servidor global 115. El
servidor global 115 estd acoplado a su vez, a través de un canal de comunicaciones 120, a un segundo sitio, tal como
una Red de Area Local (LAN) 125, y a través de un canal de comunicaciones 122 a un tercer sitio, tal como el cliente
167. Al canal de comunicaciones 110, al canal de comunicaciones 120 y al canal de comunicaciones 122 se les puede
hacer referencia como componentes de una red de ordenadores, tal como Internet. El servidor global 115 esta protegido
por un cortafuegos global 130, y la LAN 125 esta protegida por un cortafuegos de LAN 135.

La LAN 125 comprende un cliente 165, que incluye un sistema de base 170 para sincronizar datos de espacio
de trabajo 180 (datos de correo electrénico, datos de archivos, datos de calendario, datos de usuario, etcétera) con el
servidor global 115, y puede incluir un motor de servicios 175 para proporcionar servicios de ordenador, tales como
planificacién, correo electrénico, busqueda, procesado de textos o similares. Aquellos expertos en la materia
reconoceran que los datos de espacio de trabajo 180 pueden incluir otros tipos de datos, tales como programas de
aplicacion. Se apreciara ademas que los datos de espacio de trabajo 180 se pueden dividir, cada uno de ellos, en
elementos de espacio de trabajo, en donde cada elemento de espacio de trabajo puede estar identificado por
informacion de version 782 particular (FIG. 7). Por ejemplo, a cada correo electrénico, archivo, calendario, etcétera, se
le puede hacer referencia como “un elemento de espacio de trabajo en los datos de espacio de trabajo”. Para simplificar,
a cada elemento de espacio de trabajo en el cliente 165 se le hace referencia en el presente documento como
almacenado en formato A. Se apreciara ademas que los datos de espacio de trabajo 180 6 porciones de los mismos se
pueden almacenar en ubicaciones diferentes, tales como localmente en el cliente 165, en otros sistemas en la LAN 125
6 en otros sistemas (no mostrados) conectados al servidor global 115.

El cliente 167 es similar al cliente 165. No obstante, a los datos de espacio de trabajo almacenados en el
cliente 167 se les hace referencia como almacenados en el formato B, que puede ser igual o diferente al formato A.
Todos los aspectos descritos con anterioridad y posteriormente en referencia al cliente 165 son posibles también con
respecto al cliente 167. Por ejemplo, el cliente 167 puede incluir servicios (no representados) accesibles desde el
terminal remoto 105, puede incluir un sistema de base (no representado) para sincronizar elementos de espacio de
trabajo con el servidor global 115, etcétera.

El servidor global 115 incluye un sistema de seguridad 160 para proporcionar solamente a un usuario
autorizado acceso seguro a través de cortafuegos a servicios. El sistema de seguridad 160 puede ejecutar servicios de
identificacion y autenticacion y, por consiguiente, puede permitir multiples niveles de acceso sobre la base del nivel de
identificacion y autenticacion. El servidor global 115 incluye ademas un sistema de configuraciéon 155 que descarga
datos de configuracion 356 (FIGS. 3 y 6) hacia el terminal remoto 105 para configurar componentes del terminal remoto
105, tales como el sistema operativo 270 (FIG. 2), el motor web 283 (FIG. 2), el motor de miniaplicaciones 290 (FIG. 2),
etcétera. El sistema de configuracién 155 usa los datos de configuracion 356 para permitir que el terminal remoto 105
acceda a los servicios proporcionados por el motor de servicios 175 y para proporcionar una interfaz de usuario
especifica del usuario-y-servicio.

El servidor global 115 almacena datos de espacio de trabajo 163, que incluyen una copia modificable
independientemente de cada elemento seleccionado de espacio de trabajo en las porciones seleccionadas de los datos
de espacio de trabajo 180. Por consiguiente, los datos de espacio de trabajo 163 incluyen una copia modificable
independientemente de cada informacion de version 782 correspondiente (FIG. 7). Los datos de espacio de trabajo 163
también pueden incluir elementos de espacio de trabajo que se originan en el servidor global 115, tales como correos
electrénicos enviados directamente al servidor global 115 6 elementos de espacio de trabajo que se descargan desde
otro cliente (no mostrado). El servidor global 115 mantiene los datos de espacio de trabajo 163 en un formato, al que se
hace referencia como “formato global”, el cual se selecciona de manera que sea facilmente traducible por el traductor
global 150 hacia y desde el formato A y hacia y desde el formato B. Tal como con el formato A y el formato B, los
expertos en la materia saben que el formato global incluye en realidad un formato global para cada tipo de informacion.
Por ejemplo, puede haber un formato global para marcadores (FIG. 5), un formato global para archivos, un formato
global para datos de calendario, un formato global para correos electrénicos, etcétera.

El servidor global 115 incluye también un agente de sincronizacion 145 para examinar los elementos de
espacio de trabajo de los datos de espacio de trabajo 163. Mas particularmente, el sistema de base 170 y el agente de
sincronizacion 145, a los que se hace referencia en conjunto, en el presente documento, como “medios de
sincronizacion”, cooperan para sincronizar los datos de espacio de trabajo 163 con las porciones seleccionadas de los
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datos de espacio de trabajo 180. Los medios de sincronizacién pueden sincronizar individualmente elementos de
espacio de trabajo (por ejemplo, documentos especificos del procesador de textos) o pueden sincronizar carpetas de
elementos de espacio de trabajo (por ejemplo, una carpeta de marcadores). En general, el sistema de base 170
gestiona las porciones seleccionadas de los datos de espacio de trabajo 180 dentro de la LAN 125 y el agente de
sincronizacion 145 gestiona las porciones seleccionadas de datos de espacio de trabajo 163 dentro del servidor global
115. Se apreciara que el traductor global 150 coopera con los medios de sincronizacidn para traducir entre el formato A
(o formato B) y el formato global. Se apreciara ademas que el servidor global 115 puede sincronizar los datos de
espacio de trabajo 163 con datos de espacio de trabajo 180 y con los datos de espacio de trabajo (no representados) en
el cliente 167. Por consiguiente, los datos de espacio de trabajo 163 se pueden sincronizar faciimente con los datos de
espacio de trabajo (no representados) en el cliente 167.

El terminal remoto 105 incluye un motor web 140, que envia solicitudes al servidor global 115 y recibe
informacion a visualizar desde el servidor global 115. El motor web 140 puede usar el Protocolo de Transferencia de
Hipertexto (HTTP) y el Lenguaje de Marcado de Hipertexto (HTML) para comunicarse por interfaz con el servidor global
115. El motor web 140 puede estar habilitado para ejecutar miniaplicaciones, que, cuando son ejecutadas, funcionan
como interfaz de seguridad para proporcionar acceso al servidor global 115 y que funcionan como interfaz de aplicacién
con el servicio solicitado. Usando la presente invencién, un usuario puede hacer funcionar cualquier cliente remoto 105
conectado a Internet para acceder al servidor global 115, vy, por lo tanto, acceder a los servicios y los datos de espacio
de trabajo de o accesibles por el servidor global 115.

La FIG. 2 es un diagrama de bloques que ilustra detalles del terminal remoto 105, el cual incluye una Unidad de
Procesado Central (CPU) 210, tal como un microprocesador Motorola Power PC™ o un microprocesador Intel
Pentium™. Un dispositivo de entrada 220, tal como un teclado y un ratén, y un dispositivo de salida 230, tal como una
pantalla de Tubo de Rayos Catddicos (CRT), estan acoplados a través de un bus de sefales 235 a la CPU 210. Una
interfaz de comunicaciones 240, un dispositivo de almacenamiento de datos 250, tal como una Memoria de Solo Lectura
(ROM) y un disco magnético, y una Memoria de Acceso Aleatorio (RAM) 260, estan acoplados ademas a través del bus
de sefiales 235 a la CPU 210. La interfaz de comunicaciones 240 esta acoplada a un canal de comunicaciones 110, tal
como se muestra en la FIG. 1.

Un sistema operativo 270 incluye un programa para controlar el procesado por parte de la CPU 210, y
tipicamente esta almacenado en el dispositivo de almacenamiento de datos 250 y se carga en la RAM 260 (segun se
muestra) para su ejecucion. El sistema operativo 270 incluye ademas un motor de comunicaciones 275 para generar y
transferir paquetes de mensajes, a través de la interfaz de comunicaciones 240, hacia y desde el canal de
comunicaciones 110. El sistema operativo 270 incluye ademas un médulo de configuracion de Sistema Operativo (OS)
278, que configura el sistema operativo 270 basandose en datos de configuracion 356 del OS (FIG. 3), tales como datos
del Protocolo de Control de Transmision (TCP), direcciones del Servidor de Nombres de Dominio (DNS), etcétera,
recibidos desde el servidor global 115.

El sistema operativo 270 incluye ademas el motor web 140 para la comunicacion con el servidor global 115. El
motor web 140 puede incluir un médulo de configuracion de motor web (WE) 286 para configurar elementos del motor
web 140, tales como direcciones de paginas principales, marcadores, datos de memoria caché, preferencias de
usuarios, etcétera, basandose en los datos de configuracion 356 recibidos desde el servidor global 115. EI motor web
140 también puede incluir un motor de cifrado 283 para usar técnicas de cifrado con el fin de comunicarse con el
servidor global 115. El motor web 140 puede incluir ademas un motor de miniaplicaciones 290 para gestionar la
ejecucion de miniaplicaciones descargadas, incluyendo miniaplicaciones para proporcionar seguridad. El motor de
miniaplicaciones 290 puede incluir un modulo de configuracién de Motor de Miniaplicaciones (AE) 295 para configurar
los elementos del motor de miniaplicaciones 290 basandose en datos de configuracion 356 recibidos desde el servidor
global 115.

La FIG. 3 es un diagrama de bloques que ilustra detalles del servidor global 115, el cual incluye una Unidad de
Procesado Central (CPU) 310, tal como un microprocesador Motorola Power PC™ o un microprocesador Intel
Pentium™. Un dispositivo de entrada 320, tal como un teclado y ratén, y un dispositivo de salida 330, tal como una
pantalla de Tubo de Rayos Catddicos (CRT), estan acoplados a través de un bus de sefiales 335, a la CPU 310. Una
interfaz de comunicaciones 340, un dispositivo de almacenamiento de datos 350, tal como una Memoria de Solo Lectura
(ROM) y un disco magnético, y una Memoria de Acceso Aleatorio (RAM) 370 estan acoplados ademas, a través del bus
de sefiales 335, a la CPU 310. Tal como se muestra en la FIG. 1, la interfaz de comunicaciones 340 esta acoplada al
canal de comunicaciones 110 y al canal de comunicaciones 120.

Un sistema operativo 380 incluye un programa para controlar el procesado por parte de la CPU 310, v,
tipicamente, esta almacenado en el dispositivo de almacenamiento de datos 350 y se carga en la RAM 370 (segun se
ilustra) para su ejecucion. El sistema operativo 380 incluye ademas un motor de comunicaciones 382 para generar y
transferir paquetes de mensajes, a través de la interfaz de comunicaciones 340, hacia y desde el canal de
comunicaciones 345. El sistema operativo 380 incluye también un motor de paginas web 398 para transmitir datos de
paginas web 368 hacia el terminal remoto 105, de manera que el terminal remoto 105 pueda visualizar una pagina web
900 (FIG. 9) que ofrezca una lista de las funcionalidades ofrecidas por el servidor global 115. Otros datos de paginas
web 368 pueden incluir informacion, para visualizar selecciones de métodos de seguridad.
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El sistema operativo 380 puede incluir un motor anfitrion de miniaplicaciones 395 para transmitir
miniaplicaciones hacia el terminal remoto 105. Un motor de configuracion 389 funciona conjuntamente con el motor
anfitrion de miniaplicaciones 395 para transmitir miniaplicaciones de configuracién 359 y datos de configuracion y
usuario 356 hacia el terminal remoto 105. El terminal remoto 105 ejecuta las miniaplicaciones de configuracion 359 y
usa los datos de configuracion y usuario 356 para configurar los elementos (por ejemplo, el sistema operativo 270, el
motor web 140 y el motor de miniaplicaciones 290) del terminal remoto 105. Los datos de configuracion y usuario 356 se
describen mas detalladamente haciendo referencia a la FIG. 6.

El sistema operativo 380 incluye también el agente de sincronizacion 145 descrito en referencia a la FIG. 1. El
agente de sincronizacién 145 sincroniza los datos de espacio de trabajo 163 en el servidor global 115 con los datos de
espacio de trabajo 180 en el cliente 165. Tal como se ha mencionado anteriormente haciendo referencia a la FIG. 1, el
traductor global 150 traduce entre el formato A usado por el cliente 165 y el formato global usado por el servidor global
115.

El sistema operativo 380 también puede incluir un motor de seguridad 392 para determinar si ordenar a un
motor de comunicaciones 382 que cree un enlace de comunicaciones seguro con un cliente 165 6 terminal 105, y para
determinar los derechos de acceso del usuario. Por ejemplo, el motor de seguridad 392 reenvia al cliente 165 6 terminal
remoto 105 miniaplicaciones de seguridad 362, que, cuando son ejecutadas por el receptor, interrogan al usuario y
responden de vuelta al servidor global 115. El servidor global 115 puede examinar la respuesta para identificar y
autenticar al usuario.

Por ejemplo, cuando un cliente 165 intenta acceder al servidor global 115, el motor de seguridad 384 determina
si el servidor global 115 acepta comunicaciones entrantes desde un puerto particular. En caso afirmativo, el motor de
seguridad 392 permite que el motor de comunicaciones 382 abra un canal de comunicaciones 345 con el cliente 165. Si
no, no se abrird ningun canal. Después de que se haya abierto un canal, el motor de seguridad 392 reenvia una
miniaplicacion de seguridad de autenticacion 362 al terminal remoto 105 para interrogar al usuario en relacion con
informaciéon de identificacién y autenticacién, tal como una ID de usuario y una contrasefia. La miniaplicacion de
seguridad de autenticacion 362 generara y reenvia una respuesta de vuelta al servidor global 115, que usara la
informacion para verificar la identidad del usuario y proporcionar acceso de forma consiguiente.

Se apreciara que un “motor de servicios solicitados” puede ser el motor de configuracion 389 y el motor
anfitrion de miniaplicaciones 395 cuando se proporcionen servicios a un terminal remoto 105 6 cliente 165. El motor de
servicios solicitados puede ser el motor de paginas web 398 cuando se realizan operaciones de recuperacion de datos
de espacio de trabajo 163 directamente desde el servidor global 115. El motor de servicios solicitados puede ser el
motor de configuracion 389 y el motor anfitrion de miniaplicaciones 395 cuando se realizan operaciones de recuperacion
de datos de espacio de trabajo 180 desde el cliente 165 6 desde cualquier otro sitio conectado al servidor global 115. El
motor de servicios solicitados puede ser el motor de seguridad 392 cuando se realizan servicios de seguridad, tales
como la identificacién y la autenticacion del usuario. EI motor de servicios solicitados puede ser el agente de
sincronizacion cuando se realiza la sincronizacion con el cliente 165. Ademas, el motor de servicios solicitados puede
ser cualquier combinacién de estos componentes.

La FIG. 4 es un diagrama de bloques que ilustra detalles del agente de sincronizacién 145, el cual incluye un
modulo de comunicaciones 405 y un modulo de sincronizacion general 410. EI modulo de comunicaciones 405 incluye
rutinas para comprimir datos y rutinas para comunicarse a través del canal de comunicaciones 120 con el sistema de
base 170. El médulo de comunicaciones 405 puede incluir ademas rutinas para un canal de comunicacion segura a
traves del cortafuegos global 130 y a través de cortafuegos de LAN 125.

El médulo de sincronizacion general 410 incluye rutinas para determinar si se han sincronizado elementos de
espacio de trabajo y rutinas para reenviar al sistema de base 170 informacidn de versiones (no mostrada) de elementos
de los cuales se ha determinado que han sido modificados después de la Ultima sincronizacion. EI médulo de
sincronizacion general 410 puede o bien mantener su propia Ultima firma de sincronizacién (no mostrada), o bien recibir
una copia de la ultima firma de sincronizacién con la solicitud de sincronizaciéon desde el sistema de base 170, u otros
medios cualesquiera para garantizar que se han sincronizado los datos de espacio de trabajo. El modulo de
sincronizacion general 410 incluye ademas rutinas para recibir versiones preferidas de elementos de espacio de trabajo
de los datos de espacio de trabajo 180 desde el sistema de base 170, y rutinas para reenviar versiones preferidas de
elementos de espacio de trabajo de los datos de espacio de trabajo 180 hacia el sistema de base 170.

La FIG. 5 ilustra un elemento marcador de espacio de trabajo, a modo de ejemplo, en el formato global. El
traductor 150 incorpora toda la informacion necesaria para la traduccion entre todos los formatos incorporados. Por
ejemplo, si, para un primer cliente, un marcador en el formato A necesita los elementos X, Y y Z y, para un segundo
cliente, un marcador en el formato B necesita los elementos W, X e Y, el traductor global 150 incorpora los elementos
W, X, Y y Z para generar un marcador en el formato global. Ademas, el traductor 150 incorpora la informacién que
necesitan los medios de sincronizacion (tal como se describe posteriormente en la FIG. 4), tal como la ultima fecha
modificada. Por consiguiente, un marcador en el Formato Global puede incluir una identificacion de usuario (ID) 505,
una ID de entrada 510, una ID matriz 515, una bandera de ID de carpeta 520, un nombre 525, una descripcion 530, el
Localizador Uniforme de Recursos (URL) 535, la posicion 540, una bandera de ID borrada 545, una ultima fecha
modificada 550, una fecha creada 555 y una bandera de ID de separacién 560.
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La FIG. 6 es un diagrama de bloques que ilustra detalles de los datos de configuracion y usuario 356. Los datos
de configuracion 356 incluyen ajustes 605, tales como datos de TCP y la direccion DNS, ajustes del navegador web,
tales como la direccion de la pagina principal, marcadores y datos de memoria caché, ajustes del motor de
miniaplicaciones, y datos de configuracion de miniaplicaciones, tales como la direccion de correo electronico del usuario,
el nombre y el espacio para la firma. Se apreciara que los datos de configuracion y usuario 356 especificos de cada
miniaplicacion son necesarios, ya que el servicio puede no estar ubicado en el cliente local 165 propio del usuario. Los
datos de configuracion y usuario 356 incluyen ademas preferencias de usuario 610 predeterminadas, tales como fuente,
tamano de la ventana, tamafio del texto, etcétera.

Los datos de configuracion 356 incluyen ademas el conjunto de servicios 615 que se proporcionara al usuario.
Los servicios 615 incluyen una lista de usuarios registrados y la lista de cada usuario de servicios disponibles 615
preferidos por el usuario. Los servicios también pueden incluir una lista de niveles de autenticacion necesarios para
acceder a los servicios 615. Los datos de configuracién y usuario 137 incluyen ademas direcciones de servicios 620 que
especifican la ubicacion de cada uno de los servicios 615 accesibles a través del servidor global 115.

La FIG. 7 es un diagrama de bloques que ilustra detalles del cliente 165, el cual incluye una CPU 705, un
dispositivo de entrada 710, un dispositivo de salida 725, una interfaz de comunicaciones 710, un dispositivo de
almacenamiento de datos 720 y una RAM 730, acoplado cada uno de ellos a un bus de sefiales 740.

Un sistema operativo 735 incluye un programa para controlar el procesado por parte de la CPU 705, y
tipicamente se almacena en el dispositivo de almacenamiento de datos 720 y se carga en la RAM 730 (segun se ilustra)
para su ejecucion. Un motor de servicios 175 incluye un programa de servicio para gestionar datos de espacio de
trabajo 180 que incluyen informacion de versiones (no representada). El motor de servicios 175 se puede almacenar
también en el dispositivo de almacenamiento de datos 720 y se puede cargar en la RAM 730 (segun se ilustra) para su
ejecucion. Los datos de espacio de trabajo 180 se pueden almacenar en el dispositivo de almacenamiento de datos 330.
Tal como se ha mencionado anteriormente en referencia a la FIG. 1, el sistema de base 170 funciona para sincronizar
los datos de espacio de trabajo 180 en el cliente 165 con los datos de espacio de trabajo 163 en el servidor global 115.
El sistema de base 170 también se puede almacenar en el dispositivo de almacenamiento de datos 720 y se puede
cargar en la RAM 730 (segun se muestra) para su ejecucion. El sistema de base 170 se describe mas detalladamente
en referencia a la FIG. 8.

La FIG. 8 es un diagrama de bloques que ilustra detalles del sistema de base 170, el cual incluye un médulo de
comunicaciones 805, un moddulo de interfaz de usuario 810, mdédulos localizadores 815, un médulo de inicio de
sincronizacion 820 (“inicio-sinc”), un modulo de sincronizacion general 825 y un moédulo de sincronizacion 830 basado
en el contenido. Para simplificar, cada mddulo se ilustra comunicandose entre ellos a través de un bus de sefiales 840.
Se apreciara que el sistema de base 170 incluye los mismos componentes que se incluyen en el agente de
sincronizacion 145.

El médulo de comunicaciones 805 incluye rutinas para comprimir datos, y rutinas para comunicarse a través de
la interfaz de comunicaciones 710 (FIG. 7) con el agente de sincronizacion 145 (FIG. 1). El médulo de comunicaciones
805 puede incluir rutinas para aplicar la tecnologia de la Capa de Conexiéon Segura (SSL) y técnicas de identificacion y
autenticaciéon de usuarios (es decir, certificados digitales) con el fin de establecer un canal de comunicacion seguro a
través del cortafuegos de LAN 135 y a través del cortafuegos global 130. Puesto que la sincronizacion se inicia desde
dentro del cortafuegos de LAN 135 y usa protocolos habilitados comunmente, tales como el Protocolo de Transferencia
de Hipertexto (HTTP), el cortafuegos tipico 135 que evita comunicaciones entrantes en general y algunos protocolos
salientes no actia como un impedimento para la sincronizacion del correo electronico. Los ejemplos de médulos de
comunicaciones 805 pueden incluir pilas TCP/IP o el protocolo AppleTalk™.

La interfaz de usuario 810 incluye rutinas para comunicarse con un usuario, y puede incluir una Interfaz Grafica
de Usuario (GUI) convencional. La interfaz de usuario 810 funciona en coordinacién con los componentes del cliente
165 segun se describe en el presente documento.

Los modulos localizadores 815 incluyen rutinas para identificar las posiciones de memoria de los elementos de
espacio de trabajo en los datos de espacio de trabajo 180 y las posiciones de memoria de los elementos de espacio de
trabajo en los datos de espacio de trabajo 163. La identificacion de posiciones de memoria de elementos de espacio de
trabajo se puede implementar usando software inteligente, es decir, direcciones de memoria prefijadas o el registro del
sistema, o usando cuadros de didlogo para consultar a un usuario. Se apreciara que los modulos localizadores 815
pueden realizar una identificacion de posiciones de memoria de elementos de espacio de trabajo tras el arranque del
sistema o después de cada comunicacion con el servidor global 115 para mantener posiciones actualizadas de memoria
de los elementos de espacio de trabajo.

El mddulo de inicio de sincronizacién 820 incluye rutinas para determinar cuando iniciar la sincronizacion de
datos de espacio de trabajo 163 y datos de espacio de trabajo 180. Por ejemplo, el mddulo de inicio de sincronizacién
820 puede iniciar la sincronizacion de datos al producirse una solicitud de un usuario, en una hora particular del dia,
después de que transcurra un periodo de tiempo predeterminado, después de un numero predeterminado de cambios,
después de una accion de un usuario tal como un cierre de sesién del usuario o al producirse criterios similares. El
modulo de inicio de sincronizacion 820 inicia la sincronizacion de datos ordenando al médulo de sincronizaciéon general
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825 que comience la ejecucion de sus rutinas. Se apreciara que las comunicaciones con el agente de sincronizacion
145 se inician preferentemente desde dentro de la LAN 125, ya que el cortafuegos de LAN 125 tipico evita
comunicaciones entrantes y permite comunicaciones salientes.

El médulo de sincronizacion general 825 incluye rutinas para solicitar informacion de versiones del agente de
sincronizacion 145 (FIG. 1) y rutinas para comparar la informacion de versiones con una ultima firma de sincronizacion
835, tal como una ultima fecha y hora de sincronizacién con el fin de determinar qué versiones han sido modificadas. El
modulo de sincronizacién general 825 incluye ademas rutinas para comparar las versiones local y remota con el fin de
determinar si se han modificado solamente una o ambas versiones de un elemento particular de espacio de trabajo y
rutinas para realizar una accion de reaccion de sincronizacién apropiada. Las acciones de reaccién de sincronizacion
apropiadas pueden incluir el reenvio de la version modificada (como version preferida) de un elemento de espacio de
trabajo en los datos de espacio de trabajo 180 6 el reenvio simplemente de una compilacién de los cambios hacia el(los)
otro(s) medio(s) de almacenamiento. Otras acciones de reaccidon de sincronizacion apropiadas pueden incluir, si es
necesaria una conciliacion entre dos versiones modificadas, ordenar entonces al modulo de sincronizacion 830 basado
en el contenido que ejecute sus rutinas (descritas posteriormente).

Se apreciara que el agente de sincronizacion 145 preferentemente examina la informacion de version local 124
y reenvia unicamente los elementos que han sido modificados desde la ultima firma de sincronizacién 835. Esta técnica
hace un uso eficaz del poder del procesador y evita la transferencia de datos innecesarios a través del canal de
comunicaciones 712. El médulo de sincronizacion general 825 en la LAN 135 compara de forma correspondiente los
elementos de datos para determinar si es necesaria una conciliacién. Al completarse la sincronizacién de los datos, el
modulo de sincronizacion general 825 actualiza la ultima firma de sincronizacién 835.

El moédulo de sincronizacion 830 basado en el contenido incluye rutinas para conciliar dos 0 mas versiones
modificadas de datos de espacio de trabajo 163, 180 en el mismo elemento de espacio de trabajo. Por ejemplo, si tanto
el original como la copia de un elemento de espacio de trabajo de un usuario se han modificado de manera
independiente desde la ultima sincronizacion, el médulo de sincronizacion 830 basado en el contenido determina la
accion de reaccién apropiada. El médulo de sincronizacion 830 basado en el contenido puede solicitar a un usuario que
seleccione la preferida de las versiones modificadas o puede responder basandose en preferencias prefijadas, es decir,
almacenando ambas versiones en ambos medios de almacenamiento o integrando los cambios en una unica version
preferida que sustituye a cada version modificada en ambos medios de almacenamiento. Cuando ambas versiones se
almacenan en ambos medios de almacenamiento, cada version puede incluir un enlace a la otra version de manera que
al usuario se le pueda aconsejar que seleccione la version preferida.

Se apreciara que cualquier cliente 165 que desee la sincronizacién puede tener un sistema de base 170.
Alternativamente, un sistema de base 170 puede gestionar multiples clientes 165. Se apreciara ademas que, para un
cliente ligero 165 de capacidad informatica limitada, tal como un teléfono inteligente, toda la sincronizacion la puede
realizar el servidor global 115. Por consiguiente, los componentes del sistema de base 170 tales como el médulo de
interfaz de usuario 810, los mddulos localizadores 815, el modulo de sincronizacion general 825 y el médulo de
sincronizacion 830 basado en el contenido se pueden ubicar en el servidor global 115. Para iniciar la sincronizacion
desde el cliente 165, el cliente 165 incluye el médulo de comunicaciones 805 y el médulo de inicio-sinc 820.

La FIG. 9 ilustra una lista de ejemplos de servicios 900 accesibles proporcionados por una pagina web basada
en el Lenguaje de Marcado de Hipertexto (HTML), direccionable por URL, segun son mantenidos por el motor de
paginas web 398 del servidor global 115. La lista 900 incluye un titulo 910 “Pagina Principal del Usuario Remoto”, un
listado de los servicios proporcionados 615 y un puntero 970 para seleccionar uno de los servicios proporcionados 615.
Tal como se ilustra, los servicios proporcionados pueden incluir un servicio de correo electrénico 920, un servicio de
calendario 930, un servicio de acceso a internet 940, un servicio de busqueda 950, un servicio de envio de fax 960, un
servicio de autenticacién de usuario 963 y un servicio de recuperacion de datos de espacio de trabajo 967. Aunque no
se muestran, en la lista 900 se pueden incluir otros servicios 615, tales como marcadores, Quick-Card™, etcétera.
Aunque la pagina web proporciona los servicios 615 en una lista 900, alternativamente se pueden usar otras estructuras
de datos, tales como un diagrama de sectores o una tabla.

La FIG. 10 es un diagrama de flujo que ilustra un método 1000 para permitir que un usuario acceda a los
servicios 615 en el sistema de red de ordenadores 100. El método 1000 comienza con el terminal remoto 105 en la
etapa 1005 creando un enlace de comunicaciones con el servidor global 115. El servidor global 115 en la etapa 1010
confirma que el usuario tiene privilegios para acceder a la funcionalidad del servidor global 115. La confirmacion de
privilegios de acceso al usuario puede incluir examinar un certificado de usuario, obtener una contrasefia secreta, usar
tecnologia de firmas digitales, realizar una técnica de desafio/respuesta, etcétera. Se apreciara que el motor de
seguridad 392 puede conseguir que el motor anfitrion de miniaplicaciones 395 reenvie, a través del canal de
comunicaciones 345, hacia el terminal remoto 105, una miniaplicacién de seguridad de autenticacién 362 que, cuando
se ejecuta, se comunica con el servidor global 115 para autenticar al usuario.

Después de que se hayan confirmado los privilegios de acceso del usuario, el motor de paginas web 398 del
servidor global 115, en la etapa 1015, transmite datos de paginas web 368 y datos de configuracion y usuario 356 hacia
el terminal remoto 105. EI motor web 140 del terminal remoto 105 en la etapa 1020 usa los datos de paginas de web
368 y los datos de configuracion y usuario 356 para visualizar una lista de servicios de pagina web 900 (FIG. 9) en el

9



10

15

20

25

30

35

40

45

50

55

60

ES 2353255713

dispositivo de salida 230, y para permitir el acceso a los servicios 615 que ofrece el servidor global 115. Se muestra y
describe un ejemplo de la lista de servicios 900 en referencia a la FIG. 9.

A partir de las opciones enumeradas en la pagina web 900, el usuario en la etapa 1025 selecciona un servicio
615 a través del dispositivo de entrada 220. Como respuesta, el motor de servicios solicitados (descrito en referencia a
la FIG. 3) proporciona el servicio seleccionado 615. Por ejemplo, el motor anfitrion de miniaplicaciones 395 del servidor
global 115, en la etapa 1030, puede descargar hacia el terminal remoto 105 una miniaplicacidon correspondiente 359 y
datos de configuracién y usuario 356 para ejecutar el servicio solicitado 615. Alternativamente, el motor de paginas web
398 puede usar, por ejemplo, el HTTP y el HTML para proporcionar el servicio seleccionado 615. Tal como se ha
descrito anteriormente en referencia a la FIG. 6, los datos de configuracion y usuario 356 pueden incluir preferencias
especificas de cada usuario, tales como fuentes preferidas por el usuario para configurar el servicio seleccionado 615.
Los datos de configuracion y usuario 356 también pueden incluir informacién especifica de cada usuario y especifica de
cada servicio, tal como marcadores almacenados, datos de calendario, numeros de buscador, etcétera.
Alternativamente, la miniaplicacion correspondiente 359 y los datos de configuraciéon y usuario 356 se podrian haber
descargado en la etapa 1015. A continuacion se describe mas detalladamente, haciendo referencia a las FIGS. 12 a 14,
la provisién de acceso al servicio por una miniaplicacion 359.

El motor de miniaplicaciones 290 del terminal remoto 105, en la etapa 1035, inicia la ejecucion de la
miniaplicacion descargada correspondiente. El servidor global 115, en la etapa 1040, inicia el servicio seleccionado 615
y, en la etapa 1045, selecciona uno de entre tres modos descritos en referencia a las FIGS. 12 a 14 para acceder al
servicio 615. Por ejemplo, si el usuario selecciona un servicio 615 en un servidor de servicios (por ejemplo, el cliente
167) que no esta protegido por un cortafuegos independiente, entonces el servidor global 115 puede proporcionar
acceso directo al usuario. Si el usuario selecciona un servicio 615 proporcionado por un servidor de servicios dentro de
la LAN 125, entonces el servidor global 115 puede acceder al servicio 615 como un proxy para el usuario. Se apreciara
que cada cortafuegos 130 y 135 puede almacenar politicas que establezcan el modo correcto de acceso que deberia
seleccionar el servidor global 115. Otros factores para seleccionar el modo de acceso pueden incluir preferencias del
usuario, disponibilidad y viabilidad. El servidor global 115, en la etapa 1050, usa el modo seleccionado para
proporcionar al usuario del terminal remoto 105 acceso al servicio seleccionado 615.

La FIG. 11 es un diagrama de flujo que ilustra detalles de la etapa 1005, la cual comienza con el terminal
remoto 105, en la etapa 1105, usando un Localizador Uniforme de Recursos (URL) conocido para llamar al servidor
global 115. El servidor global 115 y el terminal remoto 105 en la etapa 1107 crean un canal de comunicaciones seguro
entre ellos, posiblemente aplicando una tecnologia de Capa de Conexiéon Segura (SSL). Es decir, el motor de seguridad
392 del servidor global 115 en la etapa 1110 determina si se permiten comunicaciones seguras entrantes y, en caso
afirmativo, crea un canal de comunicaciones con el terminal remoto 105. El motor web 140 del terminal remoto 105 y el
motor de seguridad 392 del servidor global 115 en la etapa 1115 negocian parametros del canal de comunicaciones
seguro, posiblemente usando certificados de claves publicas. Un ejemplo de canal de comunicaciones seguro es el RSA
con cifrado RC4. De este modo, la etapa 1115 puede incluir la seleccion de un protocolo de cifrado que es conocido
tanto por el servidor global 115 como por el terminal remoto 105. EI motor de cifrado 283 del terminal remoto 105 y el
motor de comunicaciones seguras 392 del servidor global 115, en la etapa 1120, usan los parametros del canal seguro
para crear el canal de comunicaciones seguro. A continuacion finaliza el método 505.

La FIG. 12 es un diagrama de flujo que ilustra detalles de la etapa 1050 en una primera forma de realizacion, a
la que se hace referencia como etapa 1050a, en donde el servidor global 115 proporciona al terminal remoto 105 una
conexion directa a un servicio 615. La etapa 1050a comienza con el motor de miniaplicaciones 290, en la etapa 1205,
ejecutando una miniaplicacién de configuracion 359 para el servicio seleccionado 615 que recupera la direccion de
servicio 620 a partir del dispositivo de almacenamiento de datos 380 y la informacion de autenticacion a partir de la caja
de claves 365. La interfaz de comunicaciones 340 en la etapa 1210 crea una conexion directa y segura con la interfaz
de comunicaciones 340 del servidor global 115 en la direccién de servicio 620 recuperada, y usa la informacién de
autenticacién para autenticarse. La miniaplicacion, en la etapa 1215, actia como interfaz I/O con el servicio 615. A
continuacioén, finaliza la etapa 1050a.

La FIG. 13 es un diagrama de flujo que ilustra detalles de la etapa 1050 en una segunda forma de realizacioén, a
la que se hace referencia como etapa 1050b, en donde el servidor global 115 actua para el terminal remoto 105 como
un proxy para el servicio 615. La etapa 1050b comienza con una miniaplicacion de configuracion 359, en la etapa 1305,
solicitando a la direccion de servicio 620 el servicio seleccionado 615, lo cual da como resultado la recuperacion de la
direccion de servicio 620 que dirige a la miniaplicacion 359 al servidor global 115. La miniaplicacién 359, en la etapa
1310, crea una conexidn con la interfaz de comunicaciones 340 del servidor global 115. El servidor global 115, en la
etapa 1315, recupera la direccion de servicio 620 del servicio seleccionado 615 y la informacion de autenticacién para el
servicio seleccionado 615 a partir de la caja de claves 365. La interfaz de comunicaciones 340 del servidor global 115,
en la etapa 1320, negocia parametros de canal seguro para crear un canal seguro con el servidor de servicios. La
interfaz de comunicaciones 340, en la etapa 1320, también se autentica como el usuario.

Después de esto, la miniaplicacion 359, en la etapa 1325, actia como interfaz 1/0 con la interfaz de
comunicaciones 340 del servidor global 115. Si el servidor global 115, en la etapa 1330, determina que no esta
autorizado a ejecutar una solicitud del usuario del terminal remoto 105, entonces el servidor global 115, en la etapa
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1345, determina si finaliza el método 1050b, por ejemplo, si el usuario ha salido. En caso afirmativo, a continuacién
finaliza el método 1050b. Si no, el método 1050b vuelve a la etapa 1325 para obtener otra solicitud. Si el servidor global
115, en la etapa 1330, determina que esta autorizado a ejecutar la solicitud del usuario del terminal remoto 105,
entonces el servidor global 115, en la etapa 1340, actia como proxy para el terminal remoto 105 con el servicio 615.
Como proxy, el servidor global 115 reenvia la solicitud de servicio al servicio seleccionado 615 y reenvia respuestas a la
miniaplicacion solicitante 359 que se ejecuta en este momento en el terminal remoto 105. A continuacién, el método
1050b salta a la etapa 1345.

La FIG. 14 es un diagrama de flujo que ilustra detalles de la etapa 1050 en una tercera forma de realizacion, a
la que se hace referencia como etapa 1050c, en donde el servicio 615 que se esta solicitando esta ubicado en el
servidor global 115. La etapa 1050 comienza con una miniaplicacion, en la etapa 1405, recuperando la direccién de
servicio 620 correspondiente al servicio seleccionado 615, lo cual da como resultado el suministro, a la miniaplicacion de
configuracion 359, de la direccion de servicio 620 correspondiente al servicio 615 en el servidor global 115. De este
modo, la miniaplicacion, en la etapa 1410, crea una conexidon segura con el servidor global 115. No es necesaria
ninguna etapa adicional de identificacion y autenticacion ya que el terminal remoto 105 ya se ha identificado y
autenticado con el servidor global 115, tal como se ha descrito en referencia a la etapa 1010 de la FIG. 10.

En la etapa 1415, se realiza una determinacion sobre si el servicio 615 se esta ejecutando en ese momento. En
caso afirmativo, entonces, en la etapa 1425, se realiza una determinacioén sobre si el servicio 615 puede gestionar
multiples usuarios. Si es asi, entonces el servidor global 115, en la etapa 1430, crea una instancia para el usuario, y la
miniaplicacion, en la etapa 1440, actda como interfaz 1/0O con el servicio 615 en el servidor global 115. A continuacion
finaliza el método 1050c. Si no, si el servicio 615, en la etapa 1425, determina que no puede gestionar mdultiples
usuarios, entonces el método 1050c prosigue hacia la etapa 1440. Ademas, si, en la etapa 1415, el servidor global 115
determina que no se esta ejecutando en ese momento el servicio 615, entonces el servidor global 115, en la etapa 1420,
inicializa el servicio 615 y prosigue hacia la etapa 1425.

La FIG. 15 es un diagrama de flujo que ilustra un método 1500 para usar un traductor global 150 con el fin de
sincronizar datos de espacio de trabajo 163 y datos de espacio de trabajo 180 en una red segura 100. El método 1500
comienza con la interfaz de usuario 900, en la etapa 1505, permitiendo que un usuario seleccione elementos de espacio
de trabajo de los datos de espacio de trabajo 163 y los datos de espacio de trabajo 180 para que sean sincronizados por
los medios de sincronizacion. Los médulos localizadores 815, en la etapa 1510, identifican las posiciones de memoria
de los elementos de espacio de trabajo de los datos de espacio de trabajo 163 y los datos de espacio de trabajo 180. Si
un elemento de espacio de trabajo seleccionado no tiene una posicidon de memoria correspondiente, tal como en el caso
de la adicién de elementos de espacio de trabajo nuevos al servidor global 115, entonces se selecciona una. La posicion
de memoria seleccionada puede ser un elemento de espacio de trabajo que existia previamente o un elemento de
espacio de trabajo nuevo. Tal como se ha mencionado anteriormente, la identificacion de las posiciones de memoria de
elementos de espacio de trabajo se puede implementar usando software inteligente o cuadros de dialogo. El moédulo de
sincronizacion general 825, en la etapa 1515, fija el estado previo de los elementos de espacio de trabajo de manera
que sea igual al conjunto vacio, lo cual indica que se ha afiadido toda la informacion del elemento de espacio trabajo.

El modulo de inicio de sincronizacion 820, en la etapa 1520, determina si se han cumplido criterios
predeterminados que indican que deberia iniciarse la sincronizacion de los elementos de espacio de trabajo
seleccionados en la etapa 1505. En caso negativo, entonces el médulo de inicio de sincronizacion 820, en la etapa
1525, espera y vuelve en bucle a la etapa 1520. En cualquier otro caso, el médulo de comunicaciones 805 y el médulo
de comunicaciones 405, en la etapa 1530, establecen entre ellos un canal de comunicaciones seguro.

El médulo de sincronizacion general 825, en la etapa 1535, determina si se ha modificado algun elemento de
espacio de trabajo. Es decir, el médulo de sincronizacién general 825, en la etapa 1535, examina la informacion de
versién de cada elemento de espacio de trabajo seleccionado en los datos de espacio de trabajo 180 con respecto a la
ultima firma de sincronizacion 435 para localizar elementos de espacio de trabajo modificados. Esta comparacion puede
incluir comparar la fecha de la ultima modificacion con la fecha de la ultima sincronizacién, o puede incluir una
comparacion entre el estado actual y el estado previo desde la ultima interaccion. De modo similar, el médulo 815 de
sincronizacion general examina la informacion de version de cada elemento de espacio de trabajo correspondiente en
los datos de espacio de trabajo 163 y la ultima firma de sincronizacién 435 para localizar elementos de espacio de
trabajo modificados.

Si, en la etapa 1535, no se localiza ninguna carpeta o elemento de espacio de trabajo modificados, entonces el
modulo de sincronizacion general 825, en la etapa 1560, actualiza la ultima firma de sincronizaciéon 435, y el método
1500 finaliza. En cualquier otro caso, el médulo de sincronizacién general 825, en la etapa 1540, determina si se ha
modificado mas de una version de un elemento de espacio de trabajo desde la Ultima sincronizacion.

Si solamente se ha modificado una version, entonces el médulo de sincronizacion general 825 correspondiente,
en la etapa 1545, determina los cambios realizados. Tal como se ha mencionado anteriormente, la determinacion de los
cambios realizados se puede implementar comparando el estado actual del elemento de espacio de trabajo con
respecto al estado previo del elemento de espacio de trabajo desde la ultima interaccion entre ellos. Si los cambios se
realizaron Unicamente sobre la version en los datos de espacio de trabajo 163, entonces el traductor global 150, en la
etapa 1550, traduce los cambios al formato usado por los otros medios de almacenamiento, y el mddulo de
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sincronizacion general 410, en la etapa 1555, reenvia los cambios traducidos al mdédulo de sincronizacion general 825
para actualizar el elemento de espacio de trabajo anticuado en los datos de espacio de trabajo 180. Si la version
actualizada es un elemento de espacio de trabajo en los datos de espacio de trabajo 180, entonces el mddulo de
sincronizacion general 825 envia los cambios para la versién actualizada al traductor global 150 para su traduccién y, a
continuacion, al médulo de sincronizacion general 410 para actualizar el elemento de espacio de trabajo anticuado en
los datos de espacio de trabajo 163. El mddulo de sincronizacion general 825 y el médulo de sincronizacion general
410, en la etapa 1557, actualizan el estado previo del elemento de espacio de trabajo para reflejar el estado actual a
partir de esta interaccién. A continuacion, el método 1500 vuelve a la etapa 1535.

Si el mddulo de sincronizacion general 825, en la etapa 1540, determina que se han modificado multiples
versiones, entonces el modulo de sincronizacion general 825, en la etapa 1565, calcula los cambios para cada versién
y, en la etapa 1570, ordena al mddulo de sincronizacidon 830 basado en el contenido que examine el contenido para
determinar si existe algun conflicto. Por ejemplo, el modulo de sincronizacion 830 basado en el contenido puede
determinar que existe un conflicto si un usuario borra un parrafo en una version y modifica el mismo parrafo en otra
version. El médulo de sincronizacion 830 basado en el contenido puede determinar que no existe un conflicto si un
usuario borra parrafos diferentes en cada version. Si no se encuentra ningun conflicto, entonces el método 1500 salta a
la etapa 1550 para traducir y reenviar los cambios en cada versién a los otros medios de almacenamiento. No obstante,
si se encuentra un conflicto, entonces el médulo de sincronizacion 830 basado en el contenido, en la etapa 1575,
concilia las versiones modificadas. Tal como se ha mencionado anteriormente, la conciliacién puede incluir solicitar
instrucciones del usuario o, basandose en preferencias seleccionadas previamente, realizar acciones de reaccion tales
como almacenar ambas versiones en ambos medios de almacenamiento. Se apreciara que entre dos versiones se
puede colocar un enlace en cada una de las dos versiones, de manera que el usuario se dé cuenta que tiene que
examinar ambas versiones para seleccionar la version preferida. A continuacion, el método 1500 prosigue hacia la etapa
1550.

Se apreciara ademas que, en la etapa 1510, elementos de espacio de trabajo nuevos y elementos de espacio
de trabajo existentes previamente, con los que se fusionaran elementos de espacio de trabajo nuevos, se fijan a
“modificados” y el estado previo se fija al conjunto vacio. De este modo, el médulo de sincronizacion general 825, en la
etapa 1540, determinara que se ha modificado mas de una version, y el médulo de sincronizaciéon 830 basado en el
contenido, en la etapa 1570, determinara que no existe ningun conflicto. Los cambios de cada uno se traduciran y
reenviaran a los otros medios de almacenamiento. Por consiguiente, las dos versiones se fusionaran y almacenaran
eficazmente en cada medio de almacenamiento.

Por ejemplo, si el motor web 140 cred una primera carpeta de marcadores en el cliente 165, un motor web 140
cred una segunda carpeta en el terminal remoto 105, en el servidor global 115 no existia ninguna carpeta existente
previamente y el usuario selecciond cada una de estas carpetas para la sincronizacion, entonces los medios de
sincronizacion fusionaran eficazmente la primera y la segunda carpetas. Es decir, el médulo de sincronizaciéon general
825 en el cliente 165 determinara que la primera carpeta se ha modificado y el estado previo es igual al conjunto vacio.
El médulo de sincronizacion general 825 determinara y enviara los cambios, es decir, todos los elementos de espacio de
trabajo en la primera carpeta, a una nueva carpeta global en el servidor global 115. De modo similar, el médulo de
sincronizacion general (no representado) en el terminal remoto 105 determinara que, desde su ultima interaccion, el
estado previo de cada una de la segunda carpeta y la carpeta global es el conjunto vacio. El médulo de sincronizacion
general 825 ordenara al médulo de sincronizacion 830 basado en el contenido que examine los cambios realizados
sobre cada carpeta para determinar si existe un conflicto. Puesto que no existird ningun conflicto, el moédulo de
sincronizacion general 825 reenviara los cambios a la carpeta global y el mdédulo de sincronizacion general 410
reenviara sus cambios a los segundos medios de almacenamiento, fusionandose de este modo los elementos de
espacio de trabajo de la primera y la segunda carpetas en las carpetas global y segunda. El mdédulo de sincronizacion
general 410 informara al médulo de sincronizacién general 825 de que la carpeta global se ha modificado con respecto
a la ultima interaccion, y reenviara los cambios nuevos a la primera carpeta. De este modo, la primera y la segunda
carpetas se fusionaran y se almacenaran en cada uno de los medios de almacenamiento.

La descripcion anterior de las formas de realizacién preferidas de la invencién se presentan Unicamente a titulo
de ejemplo, y la presente invencion proporciona otras variaciones de las formas de realizacién y métodos descritos
anteriormente. Por ejemplo, un servidor puede ser cualquier ordenador que sea interrogado por un cliente. De este
modo, al terminal remoto 105 se le puede hacer referencia como un tipo de cliente. Aunque el sistema y el método se
han descrito en referencia a miniaplicaciones, alternativamente se pueden usar otros ejecutables descargables, tales
como miniaplicaciones Java™, aplicaciones Java™ o controles ActiveX™ desarrollados por Microsoft Corporation. Los
componentes de la presente invencion se pueden implementar usando un ordenador digital programado de propdsito
general, usando circuitos integrados de aplicacién especifica, o usando una red de componentes y circuitos
convencionales interconectados. Las formas de realizacion descritas en la presente memoria se han presentado a titulo
ilustrativo y no pretenden ser exhaustivas o limitativas. Son posibles muchas variaciones y modificaciones teniendo en
cuenta los aspectos anteriores dados a conocer. La invencién queda limitada Unicamente por las siguientes
eivindicaciones.
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REIVINDICACIONES

1. Sistema de servidor capaz de proporcionar, a un terminal remoto solicitante (105), acceso a un servicio (615)
proporcionado por un motor de servicios (175) y a un elemento de espacio de trabajo sincronizado de datos de espacio
de trabajo, comprendiendo el sistema de servidor un servidor global (115) que incluye:

un soporte de almacenamiento (350) que almacena una direccién (620) que apunta a dicho servicio;

una interfaz de comunicaciones (340) para establecer un enlace de comunicaciones con el fin de comunicarse
con el terminal remoto;

un motor de servicios solicitados (389, 395) acoplado a la interfaz de comunicaciones (340) para recibir una
solicitud de datos de configuracion (356) con el fin de acceder a dicho servicio (615) desde el terminal remoto
(105), y para transmitir datos de configuracion (356) hacia el terminal remoto;

unos medios habilitadores de acceso acoplados al soporte de almacenamiento y a la interfaz de
comunicaciones para habilitar el acceso a dicho servicio por parte del terminal remoto, habilitindose dicho
acceso sobre la base de dicha direccion almacenada (620) y como respuesta a una solicitud de acceso al
servicio (615) del terminal remoto, generandose dicha solicitud de acceso sobre la base de los datos de
configuracioén transmitidos; y

unos medios de sincronizacidon (145) para sincronizar un original, modificable independientemente, de un
elemento de espacio de trabajo de un primer conjunto de datos de espacio de trabajo (180) y una copia,
modificable independientemente, de dicho elemento de espacio de trabajo de un segundo conjunto de datos de
espacio de trabajo (163) para generar dicho elemento de espacio de trabajo sincronizado, almacenandose
dicho primer conjunto de datos de espacio de trabajo en un dispositivo informatico (165, 167), diferente al
terminal remoto (105), que es un cliente del servidor global (115), y almacenandose dicho segundo conjunto de
datos de espacio de trabajo en el servidor global (115),

en el que dicho motor de servicios (175) esta en dicho dispositivo informatico (165, 167) y el servicio (615) se
refiere a datos de espacio de trabajo de dicho primer conjunto de datos de espacio de trabajo.

2. Sistema de servidor segun la reivindicacién 1, en el que el soporte de almacenamiento esta dispuesto ademas
para almacenar una direccion que apunta al elemento de espacio de trabajo.

3. Sistema de servidor segun la reivindicacion 1 ¢ la reivindicacion 2, en el que los medios de sincronizacion
comprenden ademas un médulo de inicio de sincronizacion (820) para iniciar la interfaz de comunicaciones con el fin de
establecer el enlace de comunicaciones.

4. Sistema de servidor segun la reivindicacion 1, en el que el dispositivo informatico (165) esta ubicado dentro de
una Red de Area Local (125) protegida por un cortafuegos (135).

5. Sistema de servidor segun la reivindicacion 1, en el que el dispositivo informatico (167) esta ubicado fuera de la
proteccion de un cortafuegos.

6. Sistema de servidor segun la reivindicacion 4 6 la reivindicacion 5, en el que el servidor global esta dispuesto
para actuar como proxy para el terminal remoto en relacion con dicha solicitud de acceso al servicio.

7. Sistema de servidor segun la reivindicacion 4, que comprende ademas una clave para ser usada en la
configuracion de dicho enlace de comunicaciones seguro a través del cortafuegos (135).

8. Sistema de servidor segun cualquiera de las reivindicaciones anteriores, en el que el servidor global comprende
ademas un motor de seguridad (392) para realizar servicios de identificacion y autenticacion antes de proporcionar al
terminal remoto (105) acceso al servicio.

9. Sistema de servidor segun cualquiera de las reivindicaciones anteriores, en el que el servidor global comprende
ademas un motor de configuracion (389) para entregar unos datos de configuracion (356) al terminal remoto (105),
estando destinados dichos datos de configuracion para ser utilizados en la configuracién del servicio.

10. Sistema de servidor segun cualquiera de las reivindicaciones anteriores, en el que el motor de servicios
solicitados (389, 395) esta dispuesto para entregar una miniaplicacién (362) al terminal remoto, estando destinada dicha
miniaplicacion para ser usada en el control del acceso al servicio por el terminal remoto.

11. Sistema de servidor segun la reivindicacion 10, que comprende ademas un motor anfitrién de miniaplicaciones
(395) para ser utilizado en la provision de dicha miniaplicacién al terminal remoto (105).

12. Sistema de servidor segun la reivindicacion 1, en el que el elemento de espacio de trabajo incluye informacién
de version.

13. Sistema de servidor segun la reivindicacién 4 6 la reivindicacion 5, en el que los medios de sincronizacion
comprenden:
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un agente de sincronizacion (145) para examinar un elemento de espacio de trabajo del segundo conjunto de
datos de espacio de trabajo y generar unos primeros resultados de examen; y

un modulo de sincronizacion general (410) para examinar un elemento de espacio de trabajo del primer
conjunto de datos de espacio de trabajo, para generar unos segundos resultados de examen, para comparar
los primeros resultados de examen y los segundos resultados de examen, y para ejecutar una respuesta de
sincronizacidon como reaccion.

14. Sistema de servidor segun la reivindicacion 13, en el que el servidor global esta dispuesto para realizar una
respuesta de sincronizacién como reaccion con el fin de generar una version preferida.

15. Sistema de servidor segun cualquiera de las reivindicaciones anteriores, en el que el servicio esta dispuesto
para usar el elemento de espacio de trabajo.

16. Método capaz de proporcionar, a un terminal remoto solicitante (105), acceso a un servicio (615) proporcionado
por un motor de servicios (175) y a un elemento de espacio de trabajo sincronizado de datos de espacio de trabajo,
comprendiendo el método las etapas siguientes:

almacenar en un servidor global (115) una direcciéon (620) que apunta a dicho servicio;

establecer (1005) un enlace de comunicaciones con el terminal remoto;

recibir (1010, 1025) una solicitud de datos de configuracién (356) para acceder a dicho servicio desde el
terminal remoto (105);

transmitir (1015, 1030) unos datos de configuracién (356) hacia el terminal remoto (105);

recibir (1025, 1035) una solicitud de acceso al servicio (615) desde el terminal remoto (105), generandose
dicha solicitud sobre la base de los datos de configuracion (356) transmitidos;

proporcionar (1050), al terminal remoto, acceso a dicho servicio sobre la base de la direccion (620), y como
respuesta a la solicitud de acceso al servicio (615); y

sincronizar (1555) un original, modificable independientemente, de un elemento de espacio de trabajo de un
primer conjunto de datos de espacio de trabajo (180) y una copia, modificable independientemente, de dicho
elemento de espacio de trabajo de un segundo conjunto de datos de espacio de trabajo (163) para generar
dicho elemento de espacio de trabajo sincronizado, almacenandose dicho primer conjunto de datos de espacio
de trabajo en un dispositivo informatico (165, 167), diferente al terminal remoto (105), que es un cliente del
servidor global, y almacenandose dicho segundo conjunto de datos de espacio de trabajo en el servidor global,
en el que dicho motor de servicios (175) esta en dicho dispositivo informatico (165, 167) y el servicio (615) se
refiere a datos de espacio de trabajo de dicho primer conjunto de datos de espacio de trabajo.

17. Método segun la reivindicacion 16, que comprende ademas:

almacenar una direccion que apunta a dicho elemento de espacio de trabajo sincronizado;
recibir una solicitud de acceso a dicho elemento de espacio de trabajo sincronizado desde el terminal remoto; y
proporcionar al terminal remoto acceso a dicho elemento de espacio de trabajo sincronizado.

18. Método segun la reivindicacion 16, en el que el dispositivo informatico (165) esta ubicado dentro de una Red de
Area Local protegida por un cortafuegos (135), mediante la cual se proporciona acceso a dicho servicio.

19. Método segun la reivindicacién 16, en el que el dispositivo informatico (167) esta ubicado fuera de la proteccion
de un cortafuegos, mediante lo cual se proporciona acceso a dicho servicio.

20. Método segun la reivindicacién 18 6 la reivindicacion 19, que incluye configurar (1340) el servidor global para
actuar como proxy para el terminal remoto en relacién con dicha solicitud de acceso a dicho servicio.

21. Método segun la reivindicacion 16, que comprende ademas la etapa de establecer (1005) un enlace de
comunicaciones desde el terminal remoto.

22. Método segun la reivindicaciéon 18, que comprende ademas la etapa de usar una clave para permitir el acceso
a través del cortafuegos.

23. Método segun la reivindicaciéon 16, que comprende ademas la etapa de realizar (1530) servicios de
identificacion y autenticacion antes de proporcionar acceso al elemento de espacio de trabajo sincronizado.

24, Método segun la reivindicaciéon 16, que comprende ademas la etapa de entregar (1030) una miniaplicacion que
controla el acceso al servicio por el terminal remoto.

25. Sistema segun la reivindicacion 16, que incluye acoplar una interfaz de usuario a la miniaplicaciéon y permitir
que un usuario solicite acceso al elemento de espacio de trabajo sincronizado a través de la interfaz de usuario y la
miniaplicacién.

26. Método segun la reivindicacion 16, en el que el elemento de espacio de trabajo incluye informacién de version.
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27. Método segun la reivindicacion 18 o la reivindicacion 19, que comprende ademas las etapas siguientes:

examinar (1535) un elemento de espacio de trabajo del segundo conjunto de datos de espacio de trabajo y
generar unos primeros resultados de examen;

examinar un elemento de espacio de trabajo del primer conjunto de datos de espacio de trabajo y generar unos
segundos resultados de examen;

comparar (1545) los primeros resultados de examen y los segundos resultados de examen; y

realizar una respuesta de sincronizacion como reaccion.

28. Método segun la reivindicacion 27, que comprende ademas la etapa de generar una version preferida.

29. Método segun la reivindicacién 16, que incluye configurar el servicio para usar el elemento de espacio de
trabajo.

30. Método de acceso a un servicio (615) proporcionado por un motor de servicios (175) y un elemento de espacio

de trabajo sincronizado de datos de espacio de trabajo en un terminal remoto solicitante (105), comprendiendo el
método las etapas siguientes:

almacenar en un servidor global (115) una direccion (620) que apunta a dicho servicio;

establecer (1005) un enlace de comunicaciones entre el terminal remoto (105) y el servidor global (115);
transmitir (1010, 1025) hacia el servidor global (115) una solicitud de datos de configuracién (356) para acceder
a dicho servicio desde el terminal remoto (105);

recibir (1015, 1030) unos datos de configuracion (356) en el terminal remoto (105) desde el servidor global
(115);

generar una solicitud de acceso a dicho servicio sobre la base de los datos de configuracion (356) recibidos, y
transmitir (1025, 1035) la solicitud de acceso generada hacia el servidor global (115);

acceder (1050) a dicho servicio en el terminal remoto, proporcionandose dicho acceso sobre la base de la
direccion almacenada (620), y como respuesta a dicha solicitud de acceso; y

sincronizar (1555) un original, modificable independientemente, de un elemento de espacio de trabajo de un
primer conjunto de datos de espacio de trabajo (180) y una copia, modificable independientemente, de dicho
elemento de espacio de trabajo de un segundo conjunto de datos de espacio de trabajo (163), almacenandose
dicho primer conjunto de datos de espacio de trabajo en un dispositivo informatico (165, 167), diferente al
terminal remoto (105) que es un cliente del servidor global, y almacenandose dicho segundo conjunto de datos
de espacio de trabajo en el servidor global,

en el que dicho motor de servicios (175) esta en dicho dispositivo informatico (165, 167) y el servicio (615) se
refiere a datos de espacio de trabajo de dicho primer conjunto de datos de espacio de trabajo.

31. Método segun la reivindicacion 30, que comprende ademas:

almacenar una direccion que apunta a dicho elemento de espacio de trabajo;
recibir una solicitud de acceso a dicho elemento de espacio de trabajo desde el terminal remoto; y
proporcionar al terminal remoto acceso a dicho elemento de espacio de trabajo sincronizado.

32. Método segun la reivindicacion 30, en el que el dispositivo informatico (165) esta ubicado dentro de una Red de
Area Local protegida por un cortafuegos (135), mediante la cual se proporciona acceso a dicho servicio.

33. Método segun la reivindicacién 30, en el que el dispositivo informatico (167) esta ubicado fuera de la proteccion
de un cortafuegos, mediante lo cual se proporciona acceso a dicho servicio.

34. Método segun la reivindicacién 32 o la reivindicacion 33, que incluye configurar (1340) el servidor global para
actuar como proxy para el terminal remoto en relacién con dicha solicitud de acceso a dicho servicio.

35. Método segun la reivindicaciéon 30, que comprende ademas la etapa de establecer (1005) un enlace de
comunicaciones desde el terminal remoto.

36. Método segun la reivindicaciéon 32, que comprende ademas la etapa de usar una clave para permitir el acceso
a través del cortafuegos.

37. Método segun la reivindicacion 30, que comprende ademas la etapa de realizar (1530) servicios de
identificacion y autenticacion antes de proporcionar acceso al elemento de espacio de trabajo sincronizado.

38. Método segun la reivindicacion 30, que comprende ademas la etapa de entregar (1030) una miniaplicacién que
controla el acceso al servicio por el terminal remoto.

39. Sistema segun la reivindicacién 31, que incluye acoplar una interfaz de usuario a la miniaplicacion y permitir
que un usuario solicite acceso al elemento de espacio de trabajo sincronizado a través de la interfaz de usuario y la
miniaplicacién.
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Método segun la reivindicacion 30, en el que el elemento de espacio de trabajo incluye informacion de version.
Método segun la reivindicacion 32 o la reivindicacién 33, que comprende ademas las etapas siguientes:

examinar (1535) un elemento de espacio de trabajo del segundo conjunto de datos de espacio de trabajo y
generar unos primeros resultados de examen;

examinar un elemento de espacio de trabajo del primer conjunto de datos de espacio de trabajo y generar unos
segundos resultados de examen;

comparar (1545) los primeros resultados de examen y los segundos resultados de examen; y
realizar una respuesta de sincronizacion como reaccion.

Método segun la reivindicacion 41, que comprende ademas la etapa de generar una version preferida.

Método segun la reivindicacion 30, que incluye configurar el servicio para usar el elemento de espacio de
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