
(57)【要約】

【課題】　安全な取引管理および電子権利保護のための

システム及び方法を提供する。

【解決手段】　コンピュータなどの電子機器は、承認さ

れた様式でのみアクセスおよび使用されることを確実に

し、情報の完全性、可用性、および／または秘匿性を維

持する助けをする。このような電子機器と共に用いられ

る安全なサブシステムは、例えば、電子的に格納された

または広められた情報の使用を制御および／または計量

もしくはモニタするために、処理と制御の安全なチェー

ンを実施し得る配布された仮想配布環境（VDE）を提供

する。このような仮想配布環境は、電子商取引および他

の電子取扱または電子的に容易になった取扱において様

々な参加者の権利を保護するために使用され得る。安全

な配布されたおよび他の動作システム環境およびアーキ

テクチャは、例えば、各ノードで安全な保護された環境

を確立し得る安全な半導体処理配置を使用する。

【選択図】　　　図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 電 子 フ ァ イ ル の 権 利 を 有 す る 第 １ エ ン テ ィ テ ィ の 権 利 を 保 護 す る た め に 該 電 子 フ ァ イ ル
を 安 全 に 管 理 す る 方 法 で あ っ て 、
　 前 記 方 法 は 、
　 前 記 電 子 フ ァ イ ル を 第 ２ の エ ン テ ィ テ ィ の 電 子 ア プ ラ イ ア ン ス で 前 記 第 １ の エ ン テ ィ テ
ィ か ら 安 全 に 受 信 す る 段 階 で あ っ て 、 該 電 子 フ ァ イ ル は 該 電 子 フ ァ イ ル に 関 連 す る １ つ ま
た は 複 数 の 電 子 的 コ ン ト ロ ー ル を 有 し 、 該 コ ン ト ロ ー ル は 該 電 子 フ ァ イ ル を 少 な く と も １
回 使 用 す る た め に 満 た さ れ な け れ ば な ら な い １ つ ま た は 複 数 の 条 件 を 表 現 す る 段 階 と 、
　 前 記 １ つ ま た は 複 数 の コ ン ト ロ ー ル に し た が っ て 前 記 第 ２ エ ン テ ィ テ ィ に よ る 前 記 電 子
フ ァ イ ル の 使 用 を 許 可 す る 段 階 と を 備 え 、
　 前 記 電 子 ア プ ラ イ ア ン ス ま た は そ の 上 で 実 行 さ れ る ソ フ ト ウ ェ ア は 、 前 記 第 ２ の エ ン テ
ィ テ ィ が 、 前 記 １ つ ま た は 複 数 の 条 件 を 満 た す こ と な く 前 記 電 子 フ ァ イ ル を 少 な く と も １
回 使 用 す る こ と を 妨 げ る よ う に 動 作 す る 、
こ と を 特 徴 と す る 方 法 。
【 請 求 項 ２ 】
　 前 記 １ つ ま た は 複 数 の 条 件 の う ち の 少 な く と も １ つ の 条 件 は 、 前 記 第 ２ エ ン テ ィ テ ィ に
よ る ア ク セ ス が 許 可 さ れ る 期 間 に 関 す る 、
請 求 項 １ に 記 載 の 方 法 。
【 請 求 項 ３ 】
　 設 定 さ れ た 期 間 の 終 了 後 、 前 記 第 ２ エ ン テ ィ テ ィ か ら 前 記 電 子 フ ァ イ ル を 取 除 く 、
請 求 項 １ ま た は ２ に 記 載 の 方 法 。
【 請 求 項 ４ 】
　 前 記 第 ２ の エ ン テ ィ テ ィ に よ り 前 記 電 子 フ ァ イ ル を 使 用 不 能 に さ せ る 、
請 求 項 １ 乃 至 ３ の 何 れ か 一 つ に 記 載 の 方 法 。
【 請 求 項 ５ 】
　 前 記 １ つ ま た は 複 数 の 条 件 の 少 な く と も １ つ が 、 第 ３ の エ ン テ ィ テ ィ に 前 記 電 子 フ ァ イ
ル を 転 送 す る 権 利 に 関 す る 、
請 求 項 １ 乃 至 ４ の 何 れ か 一 つ に 記 載 の 方 法 。
【 請 求 項 ６ 】
　 前 記 第 １ の エ ン テ ィ テ ィ に 前 記 第 ３ の エ ン テ ィ テ ィ へ の 前 記 電 子 フ ァ イ ル の 転 送 を 通 知
す る 、
請 求 項 ５ に 記 載 の 方 法 。
【 請 求 項 ７ 】
　 前 記 電 子 フ ァ イ ル を 前 記 第 ３ の エ ン テ ィ テ ィ に 転 送 す る 前 に 前 記 通 知 が 発 生 す る 、
請 求 項 ６ に 記 載 の 方 法 。
【 請 求 項 ８ 】
　 前 記 電 子 ア プ ラ イ ア ン ス は 、 前 記 許 可 段 階 の 該 電 子 ア プ ラ イ ア ン ス に よ る 実 行 に よ り 前
記 第 ２ エ ン テ ィ テ ィ が 改 竄 さ れ る こ と を 妨 げ る よ う に 動 作 可 能 で あ る 、
請 求 項 １ 乃 至 ７ の 何 れ か 一 つ に 記 載 の 方 法 。
【 請 求 項 ９ 】
　 前 記 電 子 フ ァ イ ル の 少 な く と も 一 つ の 使 用 は 、 該 電 子 フ ァ イ ル の コ ン テ ン ツ の 鑑 賞 を 含
む 、
請 求 項 １ 乃 至 ７ の 何 れ か 一 つ に 記 載 の 方 法 。
【 請 求 項 １ ０ 】
　 前 記 １ つ ま た は 複 数 の 条 件 の う ち 少 な く と も 一 つ は 、 前 記 電 子 フ ァ イ ル の コ ン テ ン ツ を
前 記 第 ２ エ ン テ ィ テ ィ が 鑑 賞 可 能 な 回 数 の 制 限 を 含 む 、
請 求 項 ９ に 記 載 の 方 法 。
【 請 求 項 １ １ 】
　 前 記 電 子 フ ァ イ ル は 、 ド キ ュ メ ン ト を 含 む 、
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請 求 項 １ 乃 至 １ ０ の 何 れ か 一 つ に 記 載 の 方 法 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 概 し て 、 コ ン ピ ュ ー タ お よ び ／ ま た は 電 子 セ キ ュ リ テ ィ に 関 す る 。
【 ０ ０ ０ ２ 】
　 よ り 詳 細 に は 、 本 発 明 は 、 安 全 な 取 引 管 理 の た め の シ ス テ ム お よ び 技 術 に 関 す る 。 本 発
明 は ま た 、 情 報 へ の ア ク セ ス 、 お よ び ／ ま た は 情 報 の 使 用 が 承 認 さ れ た 方 法 の み で お こ な
わ れ る こ と を 保 証 す る コ ン ピ ュ ー タ ベ ー ス お よ び 他 の 電 子 機 器 ベ ー ス の 技 術 に も 関 し 、 本
発 明 に よ っ て そ の よ う な 使 用 に 関 連 す る そ の よ う な 情 報 お よ び プ ロ セ ス の 完 全 性 、 利 用 可
能 性 、 お よ び ／ ま た は 機 密 性 が 維 持 さ れ る 。
【 ０ ０ ０ ３ 】
　 本 発 明 は ま た 、 電 子 商 取 引 お よ び 他 の 電 子 取 引 ま た は 電 子 的 に 促 進 さ れ る 取 引 に お け る
様 々 な 参 加 者 の 権 利 を 保 護 す る た め の シ ス テ ム お よ び 方 法 に 関 す る 。
【 ０ ０ ０ ４ 】
　 本 発 明 は ま た 、 情 報 コ ン テ ン ツ 、 お よ び そ の よ う な コ ン テ ン ツ の 使 用 お よ び そ の よ う な
使 用 結 果 を 規 制 す る た め に 用 い ら れ る 情 報 の た め の 取 扱 い お よ び 制 御 の 安 全 な チ ェ ー ン に
関 す る 。 ま た 、 本 発 明 は 、 電 子 的 に 格 納 さ れ た お よ び ／ ま た は 配 信 さ れ た 情 報 の 使 用 の 計
量 お よ び ／ ま た は 制 限 お よ び ／ ま た は モ ニ タ を 含 む 管 理 を 行 う 、 シ ス テ ム お よ び 技 術 に 関
す る 。 本 発 明 は 、 特 に 、 そ の よ う な シ ス テ ム お よ び ／ ま た は 技 術 の 使 用 の 結 果 を 含 む 、 そ
の よ う な シ ス テ ム お よ び ／ ま た は 技 術 を 利 用 す る 取 引 、 運 営 お よ び 取 り 決 め に 関 す る 。
　 本 発 明 は ま た 、 分 散 型 お よ び 他 の オ ペ レ ー テ ィ ン グ シ ス テ ム 、 環 境 お よ び ア ー キ テ ク チ
ャ に 関 す る 。 ま た 、 本 発 明 は 、 概 し て 、 例 え ば 、 分 散 型 シ ス テ ム の 各 ノ ー ド で セ キ ュ リ テ
ィ を 確 立 す る た め に 用 い ら れ 得 る 、 例 え ば 、 不 正 改 変 不 可 能 な ハ ー ド ウ ェ ア ベ ー ス の プ ロ
セ ッ サ を 含 む 安 全 な ア ー キ テ ク チ ャ に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ５ 】
発 明 の 背 景 お よ び 要 旨
　 現 在 、 遠 隔 通 信 、 金 融 取 引 、 行 政 手 続 、 業 務 作 業 、 娯 楽 、 お よ び 個 人 事 業 生 産 の す べ て
が 、 電 子 機 器 に 依 存 し て い る 。 こ れ ら の 何 百 万 も の 電 子 機 器 が 電 子 的 に 互 い に 接 続 さ れ て
い る 。 こ れ ら の 相 互 接 続 さ れ た 電 子 機 器 は 、 次 第 に 「 情 報 ハ イ ウ エ イ 」 と 称 さ れ る よ う に
な っ て い る も の を 備 え て い る 。 多 く の 企 業 、 学 者 お よ び 政 治 指 導 者 が 、 こ の 情 報 （ 「 電 子
的 」 あ る い は 「 デ ィ ジ タ ル 」 で あ る ） ハ イ ウ エ イ を 用 い る 市 民 お よ び 組 織 の 権 利 を ど の よ
う に 保 護 す る か を 案 じ て い る 。
電 子 コ ン テ ン ツ
　 今 日 で は 、 単 語 、 数 字 、 図 形 、 ま た は コ マ ン ド お よ び 命 令 体 系 に よ っ て 表 さ れ 得 る も の
は 事 実 上 す べ て 、 電 子 デ ィ ジ タ ル 情 報 に フ ォ ー マ ッ ト 化 さ れ 得 る 。 テ レ ビ 、 ケ ー ブ ル 、 衛
星 伝 送 、 お よ び 電 話 線 を 通 っ て 伝 送 さ れ る オ ン ラ イ ン サ ー ビ ス は 、 家 庭 お よ び 企 業 へ の デ
ィ ジ タ ル 情 報 お よ び 娯 楽 の 配 布 を す る た め に 競 合 し て い る 。 こ の コ ン テ ン ツ の 所 有 者 お よ
び 販 売 者 に は 、 ソ フ ト ウ ェ ア 開 発 者 、 動 画 お よ び レ コ ー ド 会 社 、 本 、 雑 誌 お よ び 新 聞 の 出
版 社 、 情 報 デ ー タ ベ ー ス プ ロ バ イ ダ が 含 ま れ る 。 オ ン ラ イ ン サ ー ビ ス の 大 衆 化 に よ っ て 、
個 人 の パ ー ソ ナ ル コ ン ピ ュ ー タ ユ ー ザ が コ ン テ ン ツ の プ ロ バ イ ダ と し て 参 加 す る こ と も 可
能 に な っ た 。  Microsoft Corporationに よ る と 、 1992年 の 電 子 情 報 の 世 界 規 模 の 市 場 は 約
400億 ド ル で あ り 、 1997年 ま で に 2000億 ド ル ま で に 増 加 す る こ と が 見 込 ま れ て い る と 見 積
も ら れ て い る 。 本 発 明 は 、 コ ン テ ン ツ プ ロ バ イ ダ の 総 収 入 を 大 幅 に 増 加 さ せ 、 配 布 コ ス ト
お よ び コ ン テ ン ツ の コ ス ト を 大 幅 に 下 げ 、 広 告 お よ び 使 用 情 報 収 集 を よ り よ く サ ポ ー ト し
、 電 子 情 報 ユ ー ザ の 要 求 を よ り 満 足 さ せ る こ と を 可 能 に す る 。 こ れ ら の 改 善 に よ っ て 、 電
子 情 報 の 量 お よ び 種 類 な ら び に そ の よ う な 情 報 が 配 布 さ れ る 方 法 が 大 幅 に 増 加 す る 。
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
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【 ０ ０ ０ ６ 】
　 従 来 の 製 品 が 電 子 情 報 プ ロ バ イ ダ お よ び ユ ー ザ の 要 求 に 合 い 得 な い こ と は 、 本 発 明 と 明
確 な 差 を な す 。 ア メ リ カ の 最 も 大 き い 代 表 的 な 遠 隔 通 信 、 コ ン ピ ュ ー タ 、 娯 楽 お よ び 情 報
プ ロ バ イ ダ 会 社 は 、 本 発 明 に よ っ て 述 べ ら れ る 問 題 の う ち の 幾 つ か に 目 を 向 け た が 、 本 発
明 の み が 、 構 成 可 能 な 汎 用 電 子 商 取 引 ／ 配 布 制 御 シ ス テ ム の た め の 商 業 的 に 安 全 で 且 つ 効
果 的 な 解 決 方 法 を 提 供 す る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ ０ ７ 】
　 　 　 　 　 　 　 　 　 　 　 　 　 電 子 コ ン テ ン ツ の 制 御
　 本 発 明 は 、 電 子 情 報 使 用 を 安 全 化 し 、 管 理 し 、 監 査 す る 新 し い 種 類 の 「 仮 想 配 布 環 境 （
virtual distribution environment） 」 （ 本 明 細 書 に お い て 、 「 VDE」 と 称 す る ） を 提 供
す る 。 VDEは ま た 、 「 情 報 ハ イ ウ エ イ 」 を 「 通 る 」 コ ン テ ン ツ を 管 理 す る 、 基 本 的 に 重 要
な ケ ー パ ビ リ テ ィ を 特 徴 と す る 。 こ れ ら の ケ ー パ ビ リ テ ィ は 、 す べ て の 電 子 共 同 体 メ ン バ
ー に 役 立 つ 権 利 保 護 解 決 法 を 含 む 。 こ れ ら の メ ン バ ー は 、 コ ン テ ン ツ の ク リ エ ー タ お よ び
配 布 者 、 金 融 サ ー ビ ス プ ロ バ イ ダ 、 エ ン ド ユ ー ザ 、 そ の 他 を 含 む 。 VDEは 、 コ ン ピ ュ ー タ
、 他 の 電 子 機 器 、 ネ ッ ト ワ ー ク お よ び 情 報 ハ イ ウ エ イ の ユ ー ザ の た め の 最 初 の 構 成 可 能 な
汎 用 取 引 制 御 ／ 権 利 保 護 解 決 法 で あ る 。
【 ０ ０ ０ ８ 】
　 電 子 コ ン テ ン ツ プ ロ バ イ ダ が 有 す る 根 本 的 な 問 題 は 、 所 有 権 の あ る 情 報 の 使 用 を 制 御 す
る 能 力 を 拡 張 す る こ と で あ る 。 コ ン テ ン ツ プ ロ バ イ ダ は 、 承 認 さ れ た 活 動 お よ び 量 に 使 用
を 制 限 す る 必 要 が し ば し ば あ る 。 例 え ば 、 映 画 の 配 給 お よ び 光 デ ィ ス ク の 広 告 に 関 す る 企
業 モ デ ル の 参 加 者 に は 、 役 者 、 監 督 、 脚 本 家 お よ び そ の 他 の ラ イ タ ー 、 音 楽 家 、 撮 影 所 、
出 版 社 、 配 布 者 、 小 売 り 人 、 広 告 者 、 ク レ ジ ッ ト カ ー ド サ ー ビ ス 、 お よ び コ ン テ ン ツ エ ン
ド ユ ー ザ が 含 ま れ 得 る 。 こ れ ら の 参 加 者 は 、 使 用 制 限 を 含 む 契 約 お よ び 要 件 の 範 囲 を 、 電
子 企 業 モ デ ル 全 体 を 含 む 「 拡 張 さ れ た 」 契 約 に 具 現 化 す る 能 力 が 必 要 と な る 。 こ の 拡 張 さ
れ た 契 約 は 、 権 利 お よ び 義 務 に よ っ て 自 動 的 に 契 約 を 強 制 し 得 る 電 子 コ ン テ ン ツ 制 御 情 報
に よ っ て 表 さ れ る 。 VDE下 で は 、 そ の よ う な 拡 張 さ れ た 契 約 は 、 す べ て の 企 業 モ デ ル 参 加
者 を 含 む 電 子 契 約 を 含 み 得 る 。 ま た は あ る い は さ ら に 、 そ の よ う な 契 約 は 、 企 業 モ デ ル 参
加 者 の サ ブ セ ッ ト 間 の 電 子 契 約 か ら 構 成 さ れ 得 る 。 VDEを 用 い る こ と に よ っ て 、 電 子 取 引
は 従 来 の 取 引 と 同 様 に 機 能 し 得 る 。 す な わ ち 、 商 品 お よ び サ ー ビ ス に 関 す る 商 業 関 係 は 、
様 々 な パ ー テ ィ 間 の １ つ 以 上 の 契 約 の ネ ゴ シ エ ー シ ョ ン に よ っ て 実 現 さ れ 得 る 。
【 ０ ０ ０ ９ 】
　 商 業 的 な コ ン テ ン ツ プ ロ バ イ ダ は 、 そ れ ら の 電 子 情 報 の 使 用 の 適 切 な 補 償 を 保 証 す る こ
と に 執 心 し て い る 。 例 え ば 、 CD録 音 で あ る 電 子 デ ィ ジ タ ル 情 報 は 、 今 日 、 比 較 的 容 易 か つ
安 価 に コ ピ ー さ れ 得 る 。 同 様 に 、 権 利 を 有 す る 所 有 者 は 、 International Intellectual P
roperty Allianceに よ る と 、 ソ フ ト ウ ェ ア プ ロ グ ラ ム の 非 許 可 コ ピ ー お よ び 使 用 に よ っ て
、 歳 入 で 何 十 億 ド ル の 損 害 を 被 る 。 コ ン テ ン ツ プ ロ バ イ ダ お よ び 配 布 者 は 、 自 分 自 身 の 権
利 を 保 護 す る た め に 数 多 く の 制 限 さ れ た 機 能 権 利 保 護 メ カ ニ ズ ム を 考 案 し た 。 よ り 流 布 し
た コ ン テ ン ツ 保 護 ス キ ー ム の う ち の い く つ か に は 、 承 認 パ ス ワ ー ド お よ び プ ロ ト コ ル 、 ラ
イ セ ン ス サ ー バ 、 「 ロ ッ ク ／ ロ ッ ク 解 除 」 配 布 方 法 、 お よ び 収 縮 包 装 さ れ た （ shrink-wra
pped） ソ フ ト ウ ェ ア の ユ ー ザ に 課 せ ら れ る 非 電 子 契 約 制 限 が あ る 。 商 業 的 コ ン テ ク ス ト で
は 、 こ れ ら の 労 力 は 効 果 的 で は な く 、 制 限 さ れ た 解 決 法 と な っ て い る 。
【 ０ ０ １ ０ 】
　 「 電 子 通 貨 」 の プ ロ バ イ ダ も 、 こ の タ イ プ の コ ン テ ン ツ に 対 す る 保 護 を 作 り 出 し た 。 こ
れ ら の シ ス テ ム は 、 一 般 的 な 電 子 通 貨 の 使 用 を サ ポ ー ト す る ほ ど に 、 十 分 に 適 合 可 能 で も
、 効 率 的 で も 、 フ レ キ シ ブ ル で も な い 。 さ ら に 、 こ れ ら の シ ス テ ム は 、 精 巧 な 監 査 お よ び
制 御 構 成 ケ ー パ ビ リ テ ィ を 提 供 し な い 。 こ れ は 、 現 在 の 電 子 通 貨 ツ ー ル が 、 現 実 世 界 の 多
く の 金 融 企 業 モ デ ル に 必 要 で あ る 精 巧 さ を 欠 い て い る こ と を 意 味 し て い る 。 VDEは 匿 名 の
通 貨 お よ び 「 条 件 つ き 」 匿 名 で あ る 通 貨 の た め の 手 段 を 提 供 し 、 こ の 場 合 、 通 貨 に 関 連 す
る 活 動 は 、 特 別 な 状 況 下 に あ る 以 外 は 匿 名 の ま ま で あ る 。
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VDE制 御 ケ ー パ ビ リ テ ィ
　 VDEに よ っ て 、 電 子 デ ィ ジ タ ル 情 報 の 所 有 者 お よ び 配 布 者 が 電 子 情 報 の 使 用 に 対 す る 課
金 を 信 頼 性 を も っ て 行 う こ と 、 お よ び 電 子 情 報 の 使 用 を 安 全 に 制 御 し 、 監 査 し 、 か つ 予 算
を 作 成 す る こ と が 可 能 に な る 。 こ れ に よ っ て 、 市 販 の 情 報 製 品 の 使 用 を 信 頼 性 を も っ て 検
出 お よ び モ ニ タ し 得 る 。 VDEは 、 例 え ば 、 デ ィ ジ タ ル ネ ッ ト ワ ー ク 、 デ ィ ジ タ ル 放 送 、 お
よ び 光 デ ィ ス ク お よ び 磁 気 デ ィ ス ク の よ う な 物 理 的 な 記 憶 媒 体 を 含 む 、 幅 広 い 異 な る 電 子
情 報 配 送 手 段 を 使 用 す る 。 VDEは 、 主 要 な ネ ッ ト ワ ー ク プ ロ バ イ ダ 、 ハ ー ド ウ ェ ア 製 造 者
、 電 子 情 報 の 所 有 者 、 そ の よ う な 情 報 の プ ロ バ イ ダ 、 お よ び 電 子 情 報 に 関 す る 使 用 情 報 を
収 集 し 、 電 子 情 報 の 使 用 に 対 し て 課 金 を 行 う 情 報 交 換 所 （ clearinghouse） に よ っ て 用 い
ら れ 得 る 。
【 ０ ０ １ １ 】
　 VDEは 、 包 括 的 か つ 構 成 可 能 な 取 引 管 理 、 計 量 、 お よ び モ ニ タ 技 術 を 提 供 す る 。 VDEは 、
電 子 情 報 製 品 の 保 護 方 法 、 販 売 方 法 、 包 装 方 法 、 お よ び 配 布 方 法 を 変 え 得 る 。 使 用 時 に は
、 VDEは 、 情 報 プ ロ バ イ ダ に 、 よ り 大 き な 歳 入 を も た ら し 、 ユ ー ザ に 、 よ り 大 き な 満 足 お
よ び 価 値 を 与 え る べ き で あ る 。 VDEの 使 用 に よ っ て 、 通 常 、 使 用 コ ス ト お よ び 取 引 コ ス ト
が 低 く な り 、 電 子 情 報 へ の ア ク セ ス が よ り 効 率 的 に な り 、 権 利 保 護 お よ び そ の 他 の 取 引 管
理 実 施 が 再 利 用 可 能 に な り 、 安 全 化 さ れ た 情 報 の 使 用 に お け る フ レ キ シ ビ リ テ ィ が 大 幅 に
改 善 さ れ 、 電 子 取 引 管 理 に つ い て の ツ ー ル お よ び プ ロ セ ス が よ り 標 準 化 さ れ る 。 VDEは 、
電 子 情 報 所 有 者 、 配 布 者 、 お よ び ユ ー ザ ； 金 融 情 報 交 換 所 ； な ら び に 使 用 情 報 分 析 者 お よ
び 転 売 者 の 要 求 を 満 た す 適 合 可 能 な 環 境 を 作 る た め に 用 い ら れ 得 る 。
権 利 お よ び 制 御 情 報
　 本 発 明 は 、 概 し て 以 下 を 有 す る パ ー テ ィ の 権 利 を 保 護 す る た め に 用 い ら れ 得 る ：
　 （ ａ ） 電 子 情 報 に お け る 所 有 権 ま た は 機 密 的 利 益 。 こ れ に よ っ て 、 例 え ば 、 情 報 が 承 認
さ れ た 方 法 の み で 用 い ら れ る こ と が 保 証 さ れ 得 る ；
　 （ ｂ ） 電 子 的 に 配 布 さ れ た 情 報 の 使 用 に よ っ て 生 じ る 金 融 利 益 。 こ れ に よ っ て 、 コ ン テ
ン ツ プ ロ バ イ ダ は 配 布 さ れ た 情 報 の 使 用 に 対 し て 支 払 い を 受 け る こ と が 保 証 さ れ 得 る ；
　 （ ｃ ） 電 子 ク レ ジ ッ ト お よ び 電 子 通 貨 保 管 、 通 信 、 お よ び ／ ま た は 電 子 キ ャ ッ シ ュ 、 バ
ン キ ン グ お よ び 購 入 を 含 む 使 用 に お け る 利 益 。
【 ０ ０ １ ２ 】
　 電 子 共 同 体 メ ン バ ー の 権 利 の 保 護 に は 、 広 範 な 技 術 が 関 連 し て い る 。 VDEは 、 「 分 散 型
の 」 電 子 権 利 保 護 「 環 境 」 を 作 り 出 す よ う に 、 こ れ ら の 技 術 を 組 み 合 わ せ る 。 こ の 環 境 は
、 権 利 保 護 に 重 要 な 取 引 お よ び 他 の プ ロ セ ス を 安 全 化 し 、 お よ び 保 護 す る 。 例 え ば 、 VDE
は 、 重 要 な 権 利 に 関 連 す る 取 引 お よ び プ ロ セ ス の 防 止 、 あ る い は 妨 害 、 干 渉 お よ び ／ ま た
は 観 察 を 提 供 す る 。 好 ま し い 実 施 の 形 態 に お い て 、 VDEは 、 VDEプ ロ セ ス な ら び に 情 報 格 納
お よ び 通 信 に つ い て 高 レ ベ ル の セ キ ュ リ テ ィ を 提 供 し 得 る よ う に す る た め に 、 特 殊 目 的 不
正 改 変 不 可 能 な 安 全 処 理 ユ ニ ッ ト （ SPU） を 用 い る 。
【 ０ ０ １ ３ 】
　 本 発 明 に よ っ て 解 決 さ れ る 権 利 保 護 問 題 は 、 基 本 的 な 社 会 問 題 を 電 子 的 な 面 で 考 え た も
の で あ る 。 こ れ ら の 問 題 は 、 財 産 権 の 保 護 、 プ ラ イ バ シ ー 権 の 保 護 、 人 々 お よ び 組 織 の 仕
事 お よ び リ ス ク に つ い て の 適 切 な 補 償 、 金 銭 お よ び ク レ ジ ッ ト の 保 護 、 お よ び 情 報 の セ キ
ュ リ テ ィ の 包 括 的 な 保 護 を 含 む 。 VDEは 、 効 率 的 で 信 用 の あ る コ ス ト 的 に 有 効 な 方 法 で 権
利 問 題 を 管 理 す る た め に 、 共 通 し た 組 の プ ロ セ ス を 用 い る シ ス テ ム を 使 用 し て い る 。
【 ０ ０ １ ４ 】
　 VDEは 、 例 え ば 、 レ コ ー ド 、 ゲ ー ム 、 映 画 、 新 聞 、 電 子 ブ ッ ク お よ び 参 考 資 料 、 個 人 電
子 メ ー ル 、 な ら び に 機 密 記 録 お よ び 通 信 な ど の 電 子 コ ン テ ン ツ を 作 成 す る パ ー テ ィ の 権 利
を 保 護 す る た め に 用 い ら れ 得 る 。 本 発 明 は ま た 、 出 版 社 お よ び 配 布 者 な ど の 電 子 製 品 を 供
給 す る パ ー テ ィ の 権 利 ； 例 え ば 、 ク レ ジ ッ ト 情 報 交 換 所 お よ び 銀 行 な ど の 、 製 品 の 使 用 に
つ い て 支 払 い を 行 う た め の 電 子 ク レ ジ ッ ト お よ び 通 貨 を 供 給 す る パ ー テ ィ の 権 利 ； 電 子 コ
ン テ ン ツ を 用 い る パ ー テ ィ （ 消 費 者 、 実 業 家 、 政 府 な ど ） の プ ラ イ バ シ ー に 対 す る 権 利 、
お よ び 医 学 的 記 録 、 税 金 記 録 あ る い は 個 人 記 録 に 含 ま れ て い る 情 報 に 関 す る プ ラ イ バ シ ー
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権 な ど の 電 子 情 報 に よ っ て 示 さ れ る パ ー テ ィ の プ ラ イ バ シ ー 権 を 保 護 す る た め に 用 い ら れ
得 る 。
【 ０ ０ １ ５ 】
　 本 発 明 は 、 概 し て 以 下 を 有 す る パ ー テ ィ の 権 利 を 保 護 し 得 る ：
　 （ ａ ） 電 子 的 に 配 布 さ れ た 情 報 の 商 業 的 利 益 。 本 発 明 は 、 例 え ば 、 パ ー テ ィ が 、 彼 ら の
契 約 と 一 致 す る 方 法 で 、 配 布 さ れ た 情 報 の 使 用 に 対 し て 支 払 い を 受 け る こ と を 保 証 し 得 る
；
　 （ ｂ ） 電 子 情 報 に お け る 所 有 権 お よ び ／ ま た は 機 密 的 利 益 。 本 発 明 は 、 例 え ば 、 デ ー タ
が 承 認 さ れ た 方 法 の み で 安 全 に 用 い ら れ る よ う に し 得 る ；
　 （ ｃ ） 電 子 ク レ ジ ッ ト お よ び 電 子 通 貨 保 管 、 通 信 、 お よ び ／ ま た は 使 用 に お け る 利 益 。
こ れ は 、 電 子 キ ャ ッ シ ュ 、 バ ン キ ン グ お よ び 購 入 を 含 み 得 る ； お よ び
　 （ ｄ ） 少 な く と も 一 部 が 他 の 電 子 情 報 の 使 用 か ら 得 ら れ る 電 子 情 報 に お け る 利 益 。
VDE機 能 特 性
　 VDEは 、 取 引 処 理 を 安 全 化 し 管 理 す る た め の 、 統 一 さ れ た 一 貫 的 な シ ス テ ム を 提 供 す る
、 コ ス ト 的 に 有 効 で 効 率 的 な 権 利 保 護 解 決 法 で あ る 。 VDEは 以 下 の こ と を 行 い 得 る 。
【 ０ ０ １ ６ 】
　 （ ａ ） コ ン テ ン ツ の 使 用 を 監 査 お よ び 分 析 す る 、
　 （ ｂ ） コ ン テ ン ツ が 承 認 さ れ た 方 法 の み で 用 い ら れ る こ と を 保 証 す る 、
　 （ ｃ ） コ ン テ ン ツ ユ ー ザ に よ っ て 許 可 さ れ た 方 法 の み で 、 コ ン テ ン ツ 使 用 に 関 す る 情 報
を 使 用 し 得 る よ う に す る 。
【 ０ ０ １ ７ 】
　 さ ら に 、 VDEは 、
　 （ ａ ） 構 成 可 能 性 、 改 変 性 お よ び 再 利 用 性 が 高 い ；
　 （ ｂ ） ほ と ん ど の 潜 在 的 な ア プ リ ケ ー シ ョ ン を 提 供 す る た め に 種 々 の 方 法 で 組 み 合 わ さ
れ 得 る 、 広 範 囲 の 有 用 な ケ ー パ ビ リ テ ィ を サ ポ ー ト す る ；
　 （ ｃ ） 手 持 ち 可 能 な 安 価 な 装 置 か ら 大 型 の メ イ ン フ レ ー ム コ ン ピ ュ ー タ に わ た る 広 い 範
囲 の 電 子 機 器 上 で 動 作 す る ；
　 （ ｄ ） 多 数 の 異 な る パ ー テ ィ の 様 々 な 権 利 お よ び 多 数 の 異 な る 権 利 保 護 ス キ ー ム を 同 時
に 保 証 し 得 る ；
　 （ ｅ ） 異 な る 時 間 お よ び 異 な る 場 所 で 生 じ 得 る 一 連 の 取 引 を 介 し て パ ー テ ィ の 権 利 を 保
護 し 得 る ；
　 （ ｆ ） 情 報 を 安 全 に 配 送 し 、 使 用 を 報 告 す る 種 々 の 方 法 を フ レ キ シ ブ ル に 受 け 入 れ 得 る
； お よ び 、
　 （ ｇ ） 商 品 お よ び サ ー ビ ス に 対 す る 支 払 い を 行 う た め 、 か つ 、 個 人 （ 家 庭 を 含 む ） の バ
ン キ ン グ お よ び 他 の 金 融 活 動 を サ ポ ー ト す る た め に 、 匿 名 の 電 子 キ ャ ッ シ ュ を 含 む 、 「 本
物 の 」 金 銭 お よ び ク レ ジ ッ ト の 電 子 類 似 物 を 提 供 す る 。
【 ０ ０ １ ８ 】
　 VDEは 、 電 子 共 同 体 メ ン バ ー の 権 利 保 護 要 求 を 経 済 的 か つ 効 率 的 に 満 た す 。 VDEの ユ ー ザ
は 、 異 な る 情 報 ハ イ ウ エ イ 製 品 お よ び 権 利 問 題 の た め の 付 加 的 な 権 利 保 護 シ ス テ ム を 必 要
と せ ず 、 ま た 、 新 し い 情 報 ハ イ ウ エ イ ア プ リ ケ ー シ ョ ン に つ い て の 新 し い シ ス テ ム を イ ン
ス ト ー ル お よ び 学 習 す る 必 要 も な い 。
【 ０ ０ １ ９ 】
　 VDEは 、 す べ て の コ ン テ ン ツ ク リ エ ー タ 、 プ ロ バ イ ダ お よ び ユ ー ザ が 同 一 の 電 子 権 利 保
護 解 決 法 を 用 い る こ と を 可 能 に す る 統 一 さ れ た 解 決 法 を 提 供 す る 。 承 認 さ れ た 状 況 下 で は
、 参 加 者 は 、 コ ン テ ン ツ お よ び 関 連 付 け ら れ た コ ン テ ン ツ 制 御 セ ッ ト を 自 由 に 交 換 し 得 る
。 こ れ は 、 VDEの ユ ー ザ が 、 許 可 さ れ た 場 合 、 異 な る セ ッ ト の コ ン テ ン ツ 制 御 情 報 を 有 す
る 異 な る 種 類 の コ ン テ ン ツ と 共 に 作 動 す る た め に 同 一 の 電 子 シ ス テ ム を 用 い 得 る こ と を 意
味 し て い る 。 あ る 一 つ の グ ル ー プ に よ っ て 供 給 さ れ る コ ン テ ン ツ お よ び 制 御 情 報 は 、 通 常
は 異 な る グ ル ー プ に よ っ て 供 給 さ れ る コ ン テ ン ツ お よ び 制 御 情 報 を 用 い る 人 々 に よ っ て 用
い ら れ 得 る 。 VDEに よ っ て コ ン テ ン ツ が 「 普 遍 的 に 」 交 換 さ れ 得 、 本 発 明 を 実 施 す る ユ ー
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ザ は 、 コ ン テ ン ツ 制 御 に お け る 非 互 換 性 に 対 す る 懸 念 、 権 利 の 侵 害 、 ま た は 新 し い コ ン テ
ン ツ 制 御 シ ス テ ム を 入 手 、 イ ン ス ト ー ル ま た は 学 習 す る こ と を 必 要 と せ ず に 電 子 的 に 相 互
作 用 し 得 る 。
【 ０ ０ ２ ０ 】
　 VDEは 、 権 利 の 保 護 を 指 定 す る 取 引 を 安 全 に 管 理 す る 。 こ れ は 、 例 え ば 、 以 下 を 含 む 電
子 権 利 を 保 護 し 得 る ：
　 （ ａ ） 電 子 コ ン テ ン ツ の 作 者 の 所 有 権 、
　 （ ｂ ） コ ン テ ン ツ の 配 布 者 の 商 業 的 権 利 、
　 （ ｃ ） コ ン テ ン ツ の 配 布 を 促 進 さ せ た 任 意 の パ ー テ ィ の 権 利 、
　 （ ｄ ） コ ン テ ン ツ の ユ ー ザ の プ ラ イ バ シ ー 権 、
　 （ ｅ ） 保 管 さ れ た お よ び ／ ま た は 配 布 さ れ た コ ン テ ン ツ に よ っ て 表 さ れ る パ ー テ ィ の プ
ラ イ バ シ ー 権 、
　 （ ｆ ） 電 子 契 約 の 施 行 に 関 す る そ の 他 の 任 意 の 権 利 。
【 ０ ０ ２ １ 】
　 VDEは 、 非 常 に 幅 広 い 電 子 的 に 施 行 さ れ た 商 業 的 お よ び 社 会 的 契 約 を 可 能 に し 得 る 。 こ
れ ら の 契 約 は 、 電 子 的 に 実 施 さ れ る 契 約 、 ラ イ セ ン ス 、 法 律 、 規 則 お よ び 税 金 徴 収 を 含 み
得 る 。
従 来 の 解 決 法 と の 対 比
　 従 来 の コ ン テ ン ツ 制 御 メ カ ニ ズ ム は 、 ユ ー ザ が 必 要 と す る あ る い は 望 む よ り も 多 く の 電
子 情 報 を ユ ー ザ が 購 入 す る こ と を し ば し ば 要 求 す る 。 例 え ば 、 収 縮 包 装 さ れ た ソ フ ト ウ ェ
ア を た ま に し か 用 い な い ユ ー ザ は 、 あ ま り 頻 繁 に 用 い な い こ と で は る か に 少 な い 見 返 り し
か 受 け 取 り 得 な い に も か か わ ら ず 、 頻 繁 に 使 用 す る ユ ー ザ と 同 一 の 価 格 で プ ロ グ ラ ム を 購
入 す る 必 要 が あ る 。 従 来 の シ ス テ ム は 、 使 用 程 度 ま た は 使 用 の 性 質 に 従 っ て コ ス ト を 決 定
せ ず 、 購 入 可 能 性 が あ る 消 費 者 は 固 定 価 格 が 高 す ぎ る と 感 じ 、 そ れ ら の 消 費 者 を 引 き つ け
得 な い 。 ま た 、 従 来 の メ カ ニ ズ ム を 用 い る シ ス テ ム は 、 通 常 、 特 別 に 安 全 な も の で は な い
。 例 え ば 、 収 縮 包 装 は 、 い っ た ん 物 理 的 パ ッ ケ ー ジ ま た は 電 子 パ ッ ケ ー ジ か ら 取 り 出 さ れ
る と 、 不 断 の ソ フ ト ウ ェ ア の 違 法 著 作 権 侵 害 を 防 止 し な い 。
【 ０ ０ ２ ２ 】
　 従 来 の 電 子 情 報 権 利 保 護 シ ス テ ム は し ば し ば フ レ キ シ ブ ル で は な く 、 非 効 率 的 で あ り 、
こ れ に よ っ て コ ン テ ン ツ プ ロ バ イ ダ は 費 用 の か か る 配 布 チ ャ ネ ル を 選 択 し 、 製 品 の 価 格 が
上 昇 す る 。 一 般 的 に 、 こ れ ら の メ カ ニ ズ ム は 、 商 品 の 価 格 決 定 、 構 成 、 お よ び 市 場 売 買 の
フ レ キ シ ビ リ テ ィ を 制 限 す る 。 こ れ ら の 侵 犯 は 、 異 な る コ ン テ ン ツ モ デ ル 、 お よ び コ ン テ
ン ツ 配 送 戦 略 な ど の モ デ ル 参 加 者 の 多 く の 様 々 な 要 求 を 反 映 す る コ ン テ ン ツ モ デ ル の 両 方
を 受 け 入 れ 得 な い 情 報 を 制 御 す る 技 術 が あ る こ と に よ っ て 生 じ る 。 こ れ に よ っ て 、 多 く の
潜 在 的 な ユ ー ザ の 面 前 で 与 え ら れ た 製 品 の コ ス ト を 正 当 化 す る た め に 十 分 な 全 体 価 値 を 配
送 す る 、 プ ロ バ イ ダ の 能 力 が 制 限 さ れ 得 る 。 VDEに よ っ て 、 コ ン テ ン ツ プ ロ バ イ ダ お よ び
配 布 者 が 、 コ ン テ ン ツ プ ロ バ イ ダ お よ び ユ ー ザ の 好 ま し い 企 業 モ デ ル を 反 映 す る ア プ リ ケ
ー シ ョ ン お よ び 配 布 ネ ッ ト ワ ー ク を 製 作 す る こ と が 可 能 に な る 。 こ れ に よ っ て 、 プ ロ バ イ
ダ の 所 望 の 情 報 配 布 方 法 お よ び ユ ー ザ の そ の よ う な 情 報 の 所 望 の 使 用 法 を サ ポ ー ト す る 、
一 義 的 に コ ス ト 有 効 で 、 特 徴 に 富 ん だ シ ス テ ム が ユ ー ザ に 提 供 さ れ る 。 VDEは 、 権 利 を 保
障 し 、 か つ 、 最 大 の 商 業 的 成 果 の た め に コ ン テ ン ツ 配 送 戦 略 を 適 合 さ せ 得 る コ ン テ ン ツ 制
御 モ デ ル を サ ポ ー ト す る 。
取 扱 い お よ び 制 御 の チ ェ ー ン
　 VDEは 、 電 子 情 報 に お け る あ る い は 電 子 情 報 に 対 す る 権 利 を 有 す る 様 々 な パ ー テ ィ に 属
す る 権 利 の 収 集 を 保 護 し 得 る 。 こ の 情 報 は 、 一 つ の 場 所 に あ っ て も 、 複 数 の 位 置 に わ た っ
て 分 散 さ れ て い て も （ お よ び ／ ま た は 複 数 の 位 置 の 間 を 移 動 し て も ） よ い 。 情 報 は 、 配 布
者 の 「 チ ェ ー ン 」 お よ び ユ ー ザ の 「 チ ェ ー ン 」 を 通 っ て 通 過 し 得 る 。 使 用 情 報 は 、 パ ー テ
ィ の １ つ 以 上 の 「 チ ェ ー ン 」 を 通 っ て も 報 告 さ れ 得 る 。 一 般 的 に は 、 VDEに よ っ て 、 （ ａ
） 電 子 情 報 に お い て 権 利 を 有 し 、 お よ び ／ ま た は （ ｂ ） 電 子 情 報 に お い て 権 利 を 有 す る パ
ー テ ィ の た め の 直 接 的 ま た は 間 接 的 な 代 理 人 と し て 働 く パ ー テ ィ が 、 情 報 の 移 動 、 ア ク セ
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ス 、 改 変 ま た は 使 用 が 、 そ の よ う な 活 動 が ど の よ う に 、 い つ 、 ど こ で 、 お よ び だ れ に よ っ
て 行 わ れ 得 る か に 関 す る 規 則 に よ っ て 、 安 全 に 制 御 さ れ 得 る こ と を 保 証 す る こ と が で き る
。
VDEア プ リ ケ ー シ ョ ン お よ び ソ フ ト ウ ェ ア
　 VDEは 、 電 子 処 理 お よ び 商 取 引 を 規 制 す る た め の 安 全 な シ ス テ ム で あ る 。 規 制 は 、 １ つ
以 上 の パ ー テ ィ に よ っ て 適 所 に 配 置 さ れ た 制 御 情 報 に よ っ て 保 証 さ れ る 。 こ れ ら の パ ー テ
ィ は 、 コ ン テ ン ツ プ ロ バ イ ダ 、 電 子 ハ ー ド ウ ェ ア 製 造 者 、 金 融 サ ー ビ ス プ ロ バ イ ダ 、 ま た
は ケ ー ブ ル あ る い は 遠 隔 通 信 会 社 な ど の 電 子 「 イ ン フ ラ ス ト ラ ク チ ャ 」 企 業 を 含 み 得 る 。
制 御 情 報 は 、 「 権 利 ア プ リ ケ ー シ ョ ン 」 を 実 施 す る 。 権 利 ア プ リ ケ ー シ ョ ン は 、 好 ま し い
実 施 の 形 態 の 「 基 本 ソ フ ト ウ ェ ア 」 上 で 「 走 る 」 。 こ の 基 本 ソ フ ト ウ ェ ア は 、 多 く の 異 な
る 権 利 ア プ リ ケ ー シ ョ ン 、 す な わ ち 、 異 な る 企 業 モ デ ル お よ び そ れ ら の そ れ ぞ れ の 参 加 者
要 求 を 受 け 入 れ 得 る 、 安 全 で フ レ キ シ ブ ル な 汎 用 基 礎 （ foundation） と し て 働 く 。
【 ０ ０ ２ ３ 】
　 VDE下 で の 権 利 ア プ リ ケ ー シ ョ ン は 、 特 別 の 目 的 を 持 つ 部 分 か ら 構 成 さ れ 、 各 部 分 は 、
権 利 保 護 環 境 の た め に 必 要 と さ れ る １ つ 以 上 の 基 礎 的 な 電 子 プ ロ セ ス に 対 応 し 得 る 。 こ れ
ら の プ ロ セ ス は 建 築 用 ブ ロ ッ ク の よ う に 組 み 合 わ せ さ れ 、 そ れ に よ っ て 電 子 情 報 の ユ ー ザ
お よ び プ ロ バ イ ダ の 権 利 を 保 護 す る こ と が で き 、 か つ 、 義 務 の 遂 行 を 実 施 さ せ 得 る 電 子 契
約 が 作 ら れ 得 る 。 電 子 情 報 の １ つ 以 上 の プ ロ バ イ ダ は 選 択 さ れ た 建 築 用 ブ ロ ッ ク を 容 易 に
組 み 合 わ せ 、 そ れ に よ っ て 特 殊 な コ ン テ ン ツ 配 布 モ デ ル に 特 有 の 権 利 ア プ リ ケ ー シ ョ ン を
作 り だ し 得 る 。 こ れ ら の 部 分 の グ ル ー プ は 、 ユ ー ザ と プ ロ バ イ ダ と の 間 の 契 約 を 遂 行 す る
た め に 必 要 な ケ ー パ ビ リ テ ィ を 提 示 し 得 る 。 こ れ ら の 部 分 は 、 以 下 を 含 む 電 子 契 約 の 多 く
の 要 件 を 受 け 入 れ 得 る ：
　 ！ 　 電 子 情 報 を 使 用 す る た め の パ ー ミ ッ シ ョ ン の 配 布 ；
　 ！ 　 制 御 情 報 お よ び こ れ ら の パ ー ミ ッ シ ョ ン を 管 理 す る 制 御 情 報 の セ ッ ト の 持 続 性 ；
　 ！ 　 そ の よ う な 情 報 と 共 に 用 い る た め に ユ ー ザ に よ っ て 選 択 さ れ 得 る 構 成 可 能 な 制 御 セ
ッ ト 情 報 ；
　 ！ 　 電 子 情 報 の デ ー タ セ キ ュ リ テ ィ お よ び 使 用 監 査 ； お よ び 、
　 ！ 　 通 貨 、 補 償 、 お よ び 借 方 （ debit） 管 理 の た め の 安 全 な シ ス テ ム 。
【 ０ ０ ２ ４ 】
　 電 子 商 取 引 の た め に は 、 本 発 明 の 好 ま し い 実 施 の 形 態 に お い て は 、 権 利 ア プ リ ケ ー シ ョ
ン は す べ て の 参 加 者 の 間 で の 企 業 契 約 の 電 子 的 施 行 を 提 供 し 得 る 。 異 な る ア プ リ ケ ー シ ョ
ン に つ い て 異 な る グ ル ー プ の コ ン ポ ー ネ ン ト が 組 み 立 て ら れ 得 る の で 、 本 発 明 は 、 幅 広 い
範 囲 の 異 な る 製 品 お よ び 市 場 の た め に 電 子 制 御 情 報 を 供 給 し 得 る 。 こ れ は 、 本 発 明 が 、 電
子 商 取 引 お よ び デ ー タ セ キ ュ リ テ ィ の た め に 「 統 合 さ れ た 」 効 率 的 な 安 全 か つ コ ス ト 有 効
な シ ス テ ム を 提 供 し 得 る こ と を 意 味 し て い る 。 こ れ に よ っ て 、 VDEが 電 子 権 利 保 護 、 デ ー
タ セ キ ュ リ テ ィ 、 お よ び 電 子 通 貨 お よ び 銀 行 業 務 の た め の 単 一 の 基 準 と な る こ と が 可 能 に
な る 。
【 ０ ０ ２ ５ 】
　 VDEに お い て 、 権 利 ア プ リ ケ ー シ ョ ン と そ の 基 礎 と の 間 の 分 離 に よ っ て 、 多 く の 異 な る
タ イ プ の ア プ リ ケ ー シ ョ ン お よ び 使 用 の そ れ ぞ れ に つ い て 適 切 な 制 御 情 報 の セ ッ ト を 効 率
的 に 選 択 す る こ と が 可 能 に な る 。 こ れ ら の 制 御 セ ッ ト は 、 電 子 共 同 体 メ ン バ ー の 権 利 お よ
び 義 務 （ あ る 人 物 の 製 品 の 使 用 履 歴 の 提 供 、 ま た は あ る 人 物 の 電 子 購 入 に 課 せ ら れ る 税 金
の 支 払 い な ど ） の 両 方 を 反 映 し 得 る 。 VDEの フ レ キ シ ビ リ テ ィ に よ っ て 、 VDEの ユ ー ザ が 共
通 の 社 会 的 お よ び 商 業 的 倫 理 お よ び 慣 習 を 電 子 的 に 実 行 お よ び 施 行 す る こ と が で き る 。 統
一 さ れ た 制 御 シ ス テ ム を 提 供 す る こ と に よ っ て 、 本 発 明 は 、 個 人 、 共 同 体 、 企 業 お よ び 政
府 の 幅 広 い 範 囲 の 生 じ る 可 能 性 の あ る 取 引 関 連 利 益 お よ び 関 心 事 を サ ポ ー ト す る 。 オ ー プ
ン 設 計 で あ る の で 、 VDEに よ っ て 、 ユ ー ザ に よ っ て 独 立 し て 作 り 出 さ れ た 技 術 を 用 い た ア
プ リ ケ ー シ ョ ン が （ 通 常 は 、 安 全 に 制 御 さ れ た 状 況 下 で ） シ ス テ ム に 「 付 加 さ れ 」 、 本 発
明 の 基 礎 と 共 に 用 い ら れ る こ と が 可 能 に な る 。 要 す る に 、 VDEは 、 パ ー テ ィ 間 で の 契 約 を
高 く 反 映 し 施 行 し 得 る シ ス テ ム を 提 供 す る 。 こ の シ ス テ ム は 、 安 全 で コ ス ト 有 効 か つ 公 正
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な 電 子 環 境 に 対 す る 差 し 迫 っ た 必 要 性 に 応 え る 、 幅 広 い 体 系 的 な 解 決 法 で あ る 。
【 ０ ０ ２ ６ 】
　 VDE実 施
　 本 発 明 の 好 ま し い 実 施 の 形 態 は 、 シ ス テ ム 設 計 者 に VDEケ ー パ ビ リ テ ィ の 製 品 へ の 直 接
の 挿 入 を 可 能 に す る 様 々 な ツ ー ル を 含 む 。 こ れ ら の ツ ー ル は 、 ア プ リ ケ ー シ ョ ン プ ロ グ ラ
マ ー ズ イ ン タ フ ェ ー ス (「 API」 ） お よ び 権 利 パ ー ミ ッ シ ョ ン お よ び 管 理 言 語 （ 「 RPML」 ）
を 含 む 。 RPMLは 、 本 発 明 の 特 徴 の 使 用 に 対 す る 包 括 的 で 詳 細 な 制 御 を 提 供 す る 。 VDEは ま
た 、 コ ン テ ン ツ プ ロ バ イ ダ 、 配 布 者 お よ び ユ ー ザ の 要 求 を 満 た す た め の 、 あ る ユ ー ザ イ ン
タ フ ェ ー ス サ ブ シ ス テ ム も 含 む 。
【 ０ ０ ２ ７ 】
　 VDEを 用 い て 配 布 さ れ る 情 報 は 、 多 く の 形 態 を と り 得 る 。 例 え ば 、 情 報 は 、 個 人 自 身 の
コ ン ピ ュ ー タ 上 で 用 い る た め に 「 配 布 」 さ れ 得 る 。 す な わ ち 、 本 発 明 は 、 局 所 的 に 格 納 さ
れ た デ ー タ に セ キ ュ リ テ ィ を 与 え る た め に 用 い ら れ 得 る 。 あ る い は 、 １ 以 上 の 受 け 手 に 対
す る 著 作 者 お よ び ／ ま た は 出 版 社 に よ っ て ば ら ま か れ る 情 報 と 共 に VDEを 用 い て も よ い 。
こ の 情 報 は 、 以 下 を 含 む 多 く の 形 態 を と り 得 る 。 そ れ ら は 、 映 画 、 音 声 録 音 、 ゲ ー ム 、 電
子 カ タ ロ グ シ ョ ッ ピ ン グ 、 マ ル チ メ デ ィ ア 、 ト レ ー ニ ン グ 材 料 、 Ｅ メ ー ル 、 お よ び 個 人 文
書 、 オ ブ ジ ェ ク ト 指 向 ラ イ ブ ラ リ 、 ソ フ ト ウ ェ ア プ ロ グ ラ ミ ン グ リ ソ ー ス 、 お よ び 参 照 ／
記 録 維 持 情 報 リ ソ ー ス （ 企 業 デ ー タ ベ ー ス 、 医 学 デ ー タ ベ ー ス 、 法 デ ー タ ベ ー ス 、 科 学 デ
ー タ ベ ー ス 、 行 政 デ ー タ ベ ー ス 、 お よ び 消 費 者 デ ー タ ベ ー ス な ど ） で あ る 。
【 ０ ０ ２ ８ 】
　 本 発 明 に よ っ て 提 供 さ れ る 電 子 権 利 保 護 は ま た 、 信 用 が あ り 効 率 的 な ホ ー ム バ ン キ ン グ
お よ び 商 業 的 バ ン キ ン グ 、 電 子 ク レ ジ ッ ト プ ロ セ ス 、 電 子 購 入 、 真 の （ true） ま た は 暫 定
的 に 匿 名 の 電 子 キ ャ ッ シ ュ 、 お よ び EDI（ 電 子 デ ー タ 交 換 ） に 重 要 な 基 礎 も 提 供 す る 。 VDE
は 、 鍵 お よ び パ ス ワ ー ド ベ ー ス の 「 go／ no go」 技 術 よ り も は る か に 有 効 で あ り 得 る 「 ス
マ ー ト 」 取 引 管 理 特 徴 を 提 供 す る こ と に よ っ て 、 組 織 に お け る デ ー タ セ キ ュ リ テ ィ を 改 善
す る た め の 重 要 な 強 化 を 行 う 。
【 ０ ０ ２ ９ 】
　 VDEは 通 常 、 暗 号 手 法 技 術 お よ び そ の 他 の セ キ ュ リ テ ィ 技 術 （ 例 え ば 、 暗 号 化 、 デ ィ ジ
タ ル 署 名 な ど ） と 、 コ ン ポ ー ネ ン ト 型 、 分 散 型 お よ び イ ベ ン ト 起 動 さ れ る オ ペ レ ー テ ィ ン
グ シ ス テ ム 技 術 、 な ら び に 関 連 す る 通 信 、 オ ブ ジ ェ ク ト コ ン テ ナ 、 デ ー タ ベ ー ス 、 ス マ ー
ト エ ー ジ ェ ン ト 、 ス マ ー ト カ ー ド 、 お よ び 半 導 体 設 計 技 術 を 含 む 他 の 技 術 と の 統 合 を 用 い
て い る 。
Ｉ ． 概 観
　 Ａ ． VDEは 重 要 課 題 を 解 決 し 、 重 大 な 必 要 性 を 満 た す 。
【 ０ ０ ３ ０ 】
　 世 界 は 、 電 子 情 報 機 器 の 統 合 に 向 か っ て 動 い て い る 。 機 器 の こ の 相 互 接 続 に よ っ て 、 さ
ら に 大 き な 電 子 相 互 作 用 お よ び 電 子 取 引 の 発 展 の た め の 基 礎 を 与 え る 。 様 々 な ケ ー パ ビ リ
テ ィ が 、 電 子 商 取 引 環 境 を 実 施 す る た め に 要 求 さ れ る 。 VDEは 、 こ れ ら の ケ ー パ ビ リ テ ィ
の 多 く を 提 供 す る の で 、 従 っ て 、 情 報 の 電 子 配 信 に 関 連 す る 基 本 的 な 問 題 を 解 決 す る 最 初
の シ ス テ ム で あ る 。
【 ０ ０ ３ １ 】
　 電 子 コ ン テ ン ツ
　 VDEは 、 ２ つ 以 上 の パ ー テ ィ を 伴 う 電 子 的 な 取 り 決 め を 行 う こ と を 可 能 に す る 。 こ れ ら
の 契 約 は 、 そ れ 自 体 が 、 商 業 的 な 価 値 チ ェ ー ン お よ び ／ ま た は 取 扱 い 、 監 査 、 報 告 お よ び
支 払 い の た め の デ ー タ セ キ ュ リ テ ィ チ ェ ー ン モ デ ル に お け る 参 加 者 間 の 契 約 の 収 集 を 含 み
得 る 。 こ れ に よ っ て 、 配 布 、 使 用 制 御 、 使 用 支 払 い 、 使 用 監 査 、 お よ び 使 用 報 告 な ど の 、
安 全 な 電 子 コ ン テ ン ツ の た め の 有 効 で 再 利 用 可 能 か つ 改 変 可 能 な 一 貫 し た 手 段 が 提 供 さ れ
得 る 。 コ ン テ ン ツ は 、 例 え ば 、 以 下 を 含 む 。
【 ０ ０ ３ ２ 】
　 ！ 　 電 子 通 貨 お よ び ク レ ジ ッ ト な ど の 金 融 情 報 、
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　 ！ 　 参 照 デ ー タ ベ ー ス 、 映 画 、 ゲ ー ム お よ び 広 告 な ど の 商 業 的 に 配 布 さ れ た 電 子 情 報 、
お よ び
　 ！ 　 文 書 、 Ｅ メ ー ル お よ び 所 有 権 デ ー タ ベ ー ス 情 報 な ど の 、 個 人 お よ び 組 織 に よ っ て 生
じ る 電 子 プ ロ パ テ ィ 。
【 ０ ０ ３ ３ 】
　 VDEに よ っ て 、 異 な る 競 合 す る 企 業 の 提 携 、 契 約 、 お よ び 発 展 す る 企 業 モ デ ル 全 体 を サ
ポ ー ト す る 電 子 商 取 引 市 場 が 可 能 に な る 。
【 ０ ０ ３ ４ 】
　 VDEの 特 徴 に よ っ て 、 VDEは 、 大 量 の 従 来 の 電 子 商 取 引 お よ び デ ー タ セ キ ュ リ テ ィ 要 件 に
合 い 、 そ れ ら を サ ポ ー ト し 得 る 最 初 の 信 用 の あ る 電 子 情 報 制 御 環 境 と し て 機 能 し 得 る 。 特
に 、 VDEに よ っ て 、 企 業 価 値 チ ェ ー ン モ デ ル に お け る 参 加 者 が 従 来 の 企 業 契 約 約 定 お よ び
条 件 の 電 子 バ ー ジ ョ ン を 作 り 出 し 、 さ ら に 、 こ れ ら の 参 加 者 が 企 業 要 件 に 対 し て 適 切 で あ
る と 考 え る よ う に 電 子 商 取 引 モ デ ル を 適 合 さ せ 発 展 さ せ る こ と が 可 能 に な る 。
【 ０ ０ ３ ５ 】
　 VDEは 、 特 定 の 配 布 の 偏 り 、 管 理 お よ び 制 御 見 通 し 、 お よ び コ ン テ ン ツ タ イ プ を 反 映 す
る こ と を 避 け る ア ー キ テ ク チ ャ を 提 供 す る 。 そ の 代 わ り に 、 VDEは 、 広 い ス ペ ク ト ル の 、
基 本 的 に 構 成 可 能 で 移 植 可 能 な （ portable） 電 子 取 引 制 御 、 配 布 、 使 用 、 監 査 、 報 告 お よ
び 支 払 い 動 作 環 境 を 提 供 す る 。 VDEは 、 電 子 相 互 作 用 活 動 お よ び 参 加 者 の 制 限 さ れ た サ ブ
セ ッ ト の み を カ バ ー す る ア プ リ ケ ー シ ョ ン ま た は ア プ リ ケ ー シ ョ ン に 特 定 的 な ツ ー ル セ ッ
ト に 限 ら れ な い 。 む し ろ 、 VDEは 、 そ の よ う な ア プ リ ケ ー シ ョ ン が 作 成 、 改 変 お よ び ／ 再
利 用 さ れ 得 る シ ス テ ム を サ ポ ー ト す る 。 そ の 結 果 、 本 発 明 は 、 プ ロ グ ラ ム 可 能 で 安 全 な 電
子 取 引 管 理 基 礎 お よ び 再 利 用 可 能 で 拡 張 可 能 な 実 行 可 能 コ ン ポ ー ネ ン ト の 使 用 に よ っ て 、
電 子 機 器 の 相 互 動 作 性 、 コ ン テ ン ツ コ ン テ ナ の 相 互 動 作 性 、 お よ び 電 子 商 取 引 ア プ リ ケ ー
シ ョ ン お よ び モ デ ル の 効 率 的 な 作 成 を 促 進 す る 標 準 化 さ れ た 制 御 環 境 を サ ポ ー ト す る シ ス
テ ム を 提 供 し 、 そ れ に よ っ て 、 差 し 迫 っ た 未 解 決 の 要 求 に 応 え る 。 VDEは 、 電 子 取 引 活 動
の 大 半 の 形 態 が 管 理 さ れ 得 る 単 一 の 電 子 「 世 界 」 を サ ポ ー ト し 得 る 。
【 ０ ０ ３ ６ 】
　 権 利 所 有 者 お よ び コ ン テ ン ツ プ ロ バ イ ダ の 高 ま る 要 求 に 応 え 、 か つ 、 電 子 企 業 モ デ ル に
関 わ り 得 る す べ て の パ ー テ ィ （ ク リ エ ー タ 、 配 布 者 、 管 理 者 、 ユ ー ザ 、 ク レ ジ ッ ト プ ロ バ
イ ダ な ど ） の 要 件 お よ び 契 約 を 受 け 入 れ 得 る シ ス テ ム を 提 供 す る た め に 、 VDEは 効 率 的 か
つ 大 部 分 に お い て ト ラ ン ス ペ ア レ ン ト で 、 低 コ ス ト か つ 十 分 に 安 全 な シ ス テ ム （ ハ ー ド ウ
ェ ア ／ ソ フ ト ウ ェ ア モ デ ル お よ び ソ フ ト ウ ェ ア 限 定 モ デ ル の 両 方 を サ ポ ー ト す る ） を 供 給
す る 。 VDEは 、 以 下 に 要 求 さ れ る 広 範 な 安 全 制 御 お よ び 管 理 ケ ー パ ビ リ テ ィ を 提 供 す る 。
【 ０ ０ ３ ７ 】
　 １ ． 種 々 の タ イ プ の 電 子 コ ン テ ン ツ 、
　 ２ ． 異 な る 電 子 コ ン テ ン ツ 配 送 ス キ ー ム 、
　 ３ ． 異 な る 電 子 コ ン テ ン ツ 使 用 ス キ ー ム 、
　 ４ ． 種 々 の コ ン テ ン ツ 使 用 プ ラ ッ ト ホ ー ム 、 お よ び
　 ５ ． 異 な る コ ン テ ン ツ 市 場 売 買 お よ び モ デ ル 戦 略 。
【 ０ ０ ３ ８ 】
　 VDEは 、 多 く の 別 々 の コ ン ピ ュ ー タ お よ び ／ ま た は 他 の 電 子 機 器 と 組 み 合 わ せ 、 ま た は
一 体 化 さ れ 得 る 。 こ れ ら の 機 器 は 、 代 表 的 に は 、 表 示 、 暗 号 化 、 復 号 化 、 印 刷 、 コ ピ ー 、
保 存 、 抽 出 、 埋 込 み 、 配 布 、 監 査 の た め な ど の 使 用 の コ ン テ ン ツ 使 用 の 制 御 を 可 能 に し 得
る 安 全 な サ ブ シ ス テ ム を 含 む 。 好 ま し い 実 施 の 形 態 に お け る 安 全 な サ ブ シ ス テ ム は 、 １ つ
以 上 の 「 保 護 下 の 処 理 環 境 」 と 、 １ つ 以 上 の 安 全 な デ ー タ ベ ー ス と 、 安 全 な 状 態 で 維 持 さ
れ る こ と が 必 要 で あ る 安 全 な 「 コ ン ポ ー ネ ン ト ア セ ン ブ リ 」 な ら び に 他 の ア イ テ ム お よ び
プ ロ セ ス と を 備 え て い る 。 例 え ば 、 VDEは 、 そ の よ う な 「 安 全 な サ ブ シ ス テ ム 」 を 用 い て
、 電 子 通 貨 、 支 払 い 、 お よ び ／ ま た は ク レ ジ ッ ト 管 理 （ 電 子 ク レ ジ ッ ト お よ び ／ ま た は 通
貨 受 け 取 り 、 支 払 い 、 債 務 を 課 す こ と 、 お よ び ／ ま た は 配 分 を 含 む ） を 安 全 に 制 御 し 得 る
。
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【 ０ ０ ３ ９ 】
　 VDEは 、 電 子 的 に 供 給 お よ び ／ ま た は 格 納 さ れ た 情 報 の 配 布 お よ び ／ ま た は 他 の 使 用 を
制 御 す る た め の 安 全 な 分 散 電 子 取 引 管 理 シ ス テ ム を 提 供 す る 。 VDEは 、 電 子 コ ン テ ン ツ お
よ び ／ ま た は 機 器 使 用 の 監 査 お よ び 報 告 を 制 御 す る 。 VDEの ユ ー ザ に は 、 コ ン テ ン ツ 使 用
、 使 用 報 告 、 お よ び ／ ま た は 使 用 支 払 い に 関 す る 制 御 情 報 を 、 エ ン ド ユ ー ザ 組 織 、 個 人 、
お よ び コ ン テ ン ツ お よ び ／ ま た は 機 器 配 布 者 な ど の ユ ー ザ の た め の 電 子 コ ン テ ン ツ お よ び
／ ま た は 機 器 へ 適 用 す る コ ン テ ン ツ ク リ エ ー タ を 含 み 得 る 。 VDEは ま た 、 電 子 ク レ ジ ッ ト
お よ び ／ ま た は 通 貨 の 形 態 で の 、 １ つ 以 上 の パ ー テ ィ が １ つ 以 上 の 他 の パ ー テ ィ に 対 し て
負 う 金 銭 （ コ ン テ ン ツ お よ び ／ ま た は 機 器 の 使 用 に 対 し て 支 払 わ れ る 金 銭 を 含 む ） の 支 払
い を サ ポ ー ト す る 。
【 ０ ０ ４ ０ 】
　 VDEの 制 御 下 の 電 子 機 器 は 、 配 布 さ れ た 電 子 情 報 お よ び ／ ま た は 機 器 使 用 、 制 御 情 報 公
式 化 （ formulation)、 お よ び 関 連 す る 取 引 を 安 全 に 処 理 お よ び 制 御 す る VDE「 ノ ー ド 」 を
表 す 。 VDEは 、 ２ つ 以 上 の パ ー テ ィ に よ っ て 提 供 さ れ る 制 御 情 報 の 統 合 を 安 全 に 管 理 し 得
る 。 そ の 結 果 、 VDEは 、 ２ つ 以 上 の パ ー テ ィ の 制 御 要 件 間 の 「 ネ ゴ シ エ ー シ ョ ン 」 を 表 す V
DE参 加 者 間 の 電 子 契 約 を 構 成 し 得 、 そ の 結 果 行 わ れ る 契 約 の 約 定 お よ び 条 件 を 規 定 す る 。
VDEに よ っ て 、 電 子 情 報 お よ び ／ ま た は 機 器 使 用 に 関 連 す る 広 範 な 電 子 活 動 に 関 す る 電 子
契 約 に 対 す る 各 パ ー テ ィ の 権 利 が 保 証 さ れ る 。
【 ０ ０ ４ １ 】
　 VDEの 制 御 シ ス テ ム の 使 用 を 介 し て 、 従 来 の コ ン テ ン ツ プ ロ バ イ ダ お よ び ユ ー ザ は 、 伝
統 的 か つ 非 電 子 的 な 関 係 を 反 映 す る 電 子 関 係 を 確 立 し 得 る 。 コ ン テ ン ツ プ ロ バ イ ダ お よ び
ユ ー ザ は 、 プ ロ バ イ ダ お よ び ユ ー ザ 間 で 大 き く な る 要 求 お よ び 彼 ら の 間 の 契 約 に 適 応 す る
よ う に 商 業 的 関 係 を 適 合 さ せ 改 変 し 得 る 。 制 限 さ れ 大 半 が 固 定 さ れ た 機 能 性 を サ ポ ー ト す
る 計 量 お よ び 制 御 ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム に あ わ せ る た め に 電 子 コ ン テ ン ツ プ ロ バ イ
ダ お よ び ユ ー ザ の 企 業 規 定 お よ び 個 人 の 好 み を 変 え る こ と を 、 VDEは 電 子 コ ン テ ン ツ プ ロ
バ イ ダ お よ び ユ ー ザ に 要 求 し な い 。 さ ら に 、 VDEに よ っ て 、 例 え ば 、 コ ン テ ン ツ 使 用 情 報
の 詳 細 な 報 告 、 今 ま で 実 行 不 可 能 で あ っ た 低 価 格 で の 多 く の 個 別 取 引 、 参 加 者 が 関 わ る こ
と ま た は 参 加 者 が 事 前 に 知 っ て い る こ と を 必 要 と せ ず に 実 施 さ れ る 「 パ ス ア ロ ン グ （ pass
-along)」 制 御 を 含 む 非 電 子 取 引 と 共 に 実 行 不 可 能 な 企 業 モ デ ル を 、 参 加 者 は 発 展 さ せ る
こ と が で き る 。
【 ０ ０ ４ ２ 】
　 本 発 明 に よ っ て 、 コ ン テ ン ツ プ ロ バ イ ダ お よ び ユ ー ザ は 、 以 下 に 適 合 す る よ う に 取 引 環
境 を 公 式 化 し 得 る 。
【 ０ ０ ４ ３ 】
　 （ １ ） 所 望 の コ ン テ ン ツ モ デ ル 、 コ ン テ ン ツ 制 御 モ デ ル 、 お よ び コ ン テ ン ツ 使 用 情 報 経
路 、
　 （ ２ ） 全 て の 範 囲 の 電 子 メ デ ィ ア お よ び 配 布 手 段 、
　 （ ３ ） 広 範 な 価 格 設 定 、 支 払 い お よ び 監 査 戦 略 、
　 （ ４ ） 非 常 に フ レ キ シ ブ ル な プ ラ イ バ シ ー お よ び ／ ま た は 報 告 モ デ ル 、
　 （ ５ ） 実 用 的 か つ 有 効 な セ キ ュ リ テ ィ ア ー キ テ ク チ ャ 、 お よ び
　 （ ６ ） ス テ ッ プ （ １ ） ～ （ ５ ） と 共 に 、 電 子 世 界 に 独 特 の モ デ ル を 含 む 大 半 の 「 現 実 世
界 の 」 電 子 商 取 引 お よ び デ ー タ セ キ ュ リ テ ィ モ デ ル を 可 能 に し 得 る 、 他 の 管 理 手 続 き 。
【 ０ ０ ４ ４ 】
　 VDEの 取 引 管 理 ケ ー パ ビ リ テ ィ は 以 下 を 施 行 し 得 る 。
【 ０ ０ ４ ５ 】
　 （ １ ） 電 子 情 報 お よ び ／ ま た は 機 器 の 使 用 に 関 す る 情 報 に 関 連 す る プ ラ イ バ シ ー 権 、
　 （ ２ ） コ ン テ ン ツ ユ ー ザ の 権 利 を 保 護 す る 、 ま た は 電 子 取 引 歳 入 か ら 生 じ る 税 金 徴 収 を
必 要 と す る 法 律 な ど の 社 会 的 政 策 、
　 （ ３ ） 電 子 情 報 の 所 有 、 配 布 お よ び ／ ま た は 電 子 情 報 に 関 連 す る 他 の 商 業 権 に 関 連 す る
、 パ ー テ ィ の 所 有 権 お よ び ／ ま た は 他 の 権 利 。
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【 ０ ０ ４ ６ 】
　 VDEは 、 「 現 実 の 」 商 取 引 を 電 子 形 態 で サ ポ ー ト し 得 る 。 そ れ は 、 価 値 チ ェ ー ン 企 業 モ
デ ル を 表 す 相 互 関 連 契 約 の ネ ッ ト ワ ー ク を 経 時 的 に 形 成 す る 、 商 関 係 の 進 歩 的 な 世 界 で あ
る 。 こ れ は 、 一 部 に は 、 安 全 に 作 成 さ れ 、 か つ 独 立 し て 提 出 さ れ た コ ン テ ン ツ お よ び ／ ま
た は 機 器 制 御 情 報 の セ ッ ト の 相 互 作 用 （ そ れ ら の 間 の ネ ゴ シ エ ー シ ョ ン ） に よ っ て コ ン テ
ン ツ 制 御 情 報 を 発 展 さ せ 得 る こ と に よ っ て 達 成 さ れ る 。 コ ン テ ン ツ お よ び ／ ま た は 機 器 制
御 情 報 の 異 な る セ ッ ト は 、 本 発 明 に よ り 可 能 に さ れ た 電 子 企 業 価 値 チ ェ ー ン に お い て 異 な
る パ ー テ ィ に よ っ て 提 出 さ れ 得 る 。 こ れ ら の パ ー テ ィ は 、 そ れ ぞ れ の VDEイ ン ス ト レ ー シ
ョ ン （ 設 備 ） の 使 用 に よ っ て 制 御 情 報 セ ッ ト を 作 成 す る 。 独 立 し て 安 全 に 配 送 可 能 な コ ン
ポ ー ネ ン ト ベ ー ス の 制 御 情 報 に よ っ て 、 異 な る パ ー テ ィ に よ っ て 供 給 さ れ る 制 御 情 報 セ ッ
ト 間 で の 有 効 な 相 互 作 用 が 可 能 に な る 。
【 ０ ０ ４ ７ 】
　 VDEに よ っ て 、 VDEに サ ポ ー ト さ れ た 電 子 価 値 チ ェ ー ン モ デ ル に お け る パ ー テ ィ の サ ブ セ
ッ ト 間 で 、 複 数 の 別 々 の 電 子 協 定 を 行 う こ と が 可 能 に な る 。 こ れ ら の 複 数 の 契 約 は 統 合 さ
れ る と 、 VDE価 値 チ ェ ー ン 「 拡 張 さ れ た 」 契 約 を 含 む 。 付 加 的 な VDE参 加 者 が VDEコ ン テ ン
ツ お よ び ／ ま た は 機 器 制 御 情 報 取 扱 い に 関 わ る よ う に な る と 、 VDEに よ っ て 、 そ の よ う な
構 成 を 成 す 電 子 契 約 、 従 っ て 、 VDE拡 張 契 約 全 体 が 経 時 的 に 発 展 お よ び 再 適 合 し 得 る 。 VDE
電 子 契 約 は 、 新 し い 制 御 情 報 が 既 存 の 参 加 者 に よ っ て 提 出 さ れ て も 拡 張 さ れ 得 る 。 VDEを
用 い る と 、 取 引 参 加 者 は 、 自 分 自 身 の 電 子 商 取 引 企 業 活 動 お よ び 関 係 を 自 由 に 構 成 お よ び
再 構 成 し 得 る 。 そ の 結 果 、 VDEを 用 い る こ と に よ っ て 同 一 の ま た は 共 有 さ れ る コ ン テ ン ツ
を 用 い て 異 な っ た 非 常 に 様 々 な 企 業 モ デ ル が 可 能 に な る の で 、 本 発 明 に よ っ て 、 競 合 す る
電 子 商 取 引 市 場 が 発 展 し 得 る 。
【 ０ ０ ４ ８ 】
　 電 子 商 取 引 を 概 し て サ ポ ー ト す る 本 発 明 の 能 力 の 重 要 な 側 面 は 、 （ 通 常 は 、 １ つ 以 上 の
方 法 、 デ ー タ 、 ロ ー ド モ ジ ュ ー ル VDEコ ン ポ ー ネ ン ト を 含 む VDEオ ブ ジ ェ ク ト の 形 態 で あ る
） 制 御 情 報 を 含 む 独 立 し て 配 送 さ れ た VDEコ ン ポ ー ネ ン ト オ ブ ジ ェ ク ト を 安 全 に 管 理 す る
能 力 で あ る 。 こ の 独 立 し て 配 送 さ れ た 制 御 情 報 は 上 位 の （ senior)他 の 既 存 の コ ン テ ン ツ
制 御 情 報 と 統 合 さ れ 、 本 発 明 の ネ ゴ シ エ ー シ ョ ン メ カ ニ ズ ム を 用 い て 誘 導 さ れ た 制 御 情 報
を 安 全 に 形 成 し 得 る 。 こ の 得 ら れ た 制 御 情 報 に よ っ て 指 定 さ れ る す べ て の 要 件 は 、 VDE制
御 さ れ た コ ン テ ン ツ が ア ク セ ス ま た は 使 用 さ れ 得 な い う ち に 満 た さ れ な け れ ば な ら な い 。
こ れ は 、 例 え ば 、 必 要 と さ れ る 得 ら れ た 制 御 情 報 に よ っ て 列 挙 さ れ る す べ て の ロ ー ド モ ジ
ュ ー ル お よ び い ず れ も の 介 在 デ ー タ は 、 利 用 可 能 で あ り 、 か つ 、 そ れ ら の 要 求 さ れ る 機 能
を 安 全 に 行 わ な け れ ば な ら な い こ と を 意 味 し て い る 。 本 発 明 の 別 の 側 面 と 組 み 合 わ さ れ る
と 、 安 全 に 、 独 立 し て 配 送 さ れ る 制 御 コ ン ポ ー ネ ン ト に よ っ て 、 電 子 商 取 引 参 加 者 が 、 自
分 自 身 の 企 業 要 件 お よ び ト レ ー ド オ フ を 自 由 に 規 定 す る こ と が 可 能 に な る 。 そ の 結 果 、 従
来 の 非 電 子 商 取 引 と 同 様 に 、 本 発 明 に よ っ て 、 （ VDE参 加 者 に よ る 様 々 な 制 御 要 件 の 進 歩
的 な 規 定 を 介 す る ） 電 子 商 取 引 が 最 も 効 率 的 で 競 合 す る 有 用 な 企 業 形 態 に 発 展 し 得 る 。
【 ０ ０ ４ ９ 】
　 VDEは 、 電 子 商 取 引 お よ び 電 子 取 引 管 理 の サ ポ ー ト を 合 理 化 す る ケ ー パ ビ リ テ ィ を 提 供
す る 。 こ の 合 理 化 は 、 取 引 管 理 に 関 連 す る 広 範 な 活 動 の た め の 制 御 構 造 お よ び ユ ー ザ イ ン
タ フ ェ ー ス が 再 利 用 可 能 で あ る こ と か ら 生 じ る 。 そ の 結 果 、 コ ン テ ン ツ 使 用 制 御 、 デ ー タ
セ キ ュ リ テ ィ 、 情 報 監 査 お よ び 電 子 金 融 活 動 は 、 再 利 用 可 能 で 、 便 利 で 一 貫 し 普 及 し て い
る ツ ー ル を 用 い て サ ポ ー ト さ れ 得 る 。 さ ら に 、 合 理 的 な ア プ ロ ー チ － － 取 引 ／ 配 布 制 御 規
格 － － に よ っ て 、 VDEの す べ て の 参 加 者 に 対 し て 、 非 常 に 様 々 な タ イ プ の 情 報 、 企 業 市 場
モ デ ル 、 お よ び ／ ま た は 秘 密 目 的 を サ ポ ー ト す る た め の 、 ハ ー ド ウ ェ ア 制 御 お よ び セ キ ュ
リ テ ィ 、 オ ー サ リ ン グ 、 管 理 お よ び 管 理 ツ ー ル の 同 一 の 基 本 セ ッ ト が 可 能 に な る 。
【 ０ ０ ５ ０ 】
　 汎 用 電 子 取 引 ／ 分 散 制 御 シ ス テ ム と し て VDEを 用 い る こ と に よ っ て 、 ユ ー ザ は 、 各 コ ン
ピ ュ ー タ 、 ネ ッ ト ワ ー ク 、 通 信 ノ ー ド 、 お よ び ／ ま た は 他 の 電 子 機 器 上 で 単 一 の 取 引 管 理
制 御 ア レ ン ジ メ ン ト を 維 持 し 得 る 。 こ の よ う な 汎 用 シ ス テ ム は 、 異 な る 目 的 の た め に 個 別
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に 異 な る イ ン ス ト レ ー シ ョ ン （ 設 備 ） を 必 要 と せ ず に 、 多 く の 電 子 取 引 管 理 ア プ リ ケ ー シ
ョ ン の 必 要 性 を 満 た す 。 そ の 結 果 、 VDEの ユ ー ザ は 、 各 異 な る コ ン テ ン ツ お よ び ／ ま た は
企 業 モ デ ル に つ い て 異 な る 制 限 さ れ た 目 的 の 取 引 制 御 ア プ リ ケ ー シ ョ ン の 混 乱 、 費 用 お よ
び 他 の 不 都 合 を 避 け る こ と が で き る 。 例 え ば 、 コ ン テ ン ツ オ ー サ リ ン グ の た め 、 お よ び 商
品 へ 含 め る た め あ る い は 他 の 使 用 に つ い て 他 の コ ン テ ン ツ ク リ エ ー タ か ら コ ン テ ン ツ を ラ
イ セ ン ス 取 得 す る た め に 同 一 の VDE基 礎 制 御 構 成 を 用 い る こ と が 、 VDEに よ っ て コ ン テ ン ツ
ク リ エ ー タ に 可 能 に な る 。 情 報 交 換 所 、 配 布 者 、 コ ン テ ン ツ ク リ エ ー タ 、 お よ び 他 の VDE
ユ ー ザ は す べ て 、 VDE活 動 の タ イ プ と は 無 関 係 に 、 同 一 の 配 布 ツ ー ル 、 メ カ ニ ズ ム 、 お よ
び 一 貫 し た ユ ー ザ イ ン タ フ ェ ー ス を （ 概 し て ト ラ ン ス ペ ア レ ン ト に ） 利 用 お よ び 再 利 用 し
て 完 全 に 一 貫 し て 、 VDEイ ン ス ト レ ー シ ョ ン で 動 作 す る ア プ リ ケ ー シ ョ ン と 相 互 動 作 し 、
か つ 、 互 い に 相 互 作 用 し 得 る 。
【 ０ ０ ５ １ 】
　 電 子 的 に 格 納 さ れ 、 お よ び ／ ま た は 配 布 さ れ た 情 報 の 制 御 お よ び 監 査 （ お よ び 使 用 の そ
の 他 の 管 理 ） に よ っ て 、 VDEは 電 子 情 報 が 多 く の 形 態 で 不 許 可 使 用 さ れ る こ と を 防 止 す る
。 こ れ は 、 例 え ば 、 市 販 さ れ た コ ン テ ン ツ 、 電 子 通 貨 、 電 子 ク レ ジ ッ ト 、 企 業 取 引 （ EDI
な ど ） 、 機 密 通 信 な ど を 含 む 。 VDEは さ ら に 、 課 金 の た め に コ ン テ ン ツ ク リ エ ー タ お よ び
／ ま た は 他 の プ ロ バ イ ダ に よ っ て 「 予 め 決 定 さ れ た 」 コ ン テ ン ツ の 部 分 を ユ ー ザ が 使 用 す
る よ う に 制 限 す る の で は な く 、 ユ ー ザ が 規 定 し た 部 分 に お い て 商 業 的 に 供 給 さ れ た 電 子 コ
ン テ ン ツ を ユ ー ザ に 利 用 可 能 に す る た め に 用 い ら れ 得 る 。
【 ０ ０ ５ ２ 】
　 VDEは 、 例 え ば 、 以 下 を 利 用 し 得 る ：
　 （ １ ） 電 子 コ ン テ ン ツ お よ び ／ ま た は 機 器 使 用 の 予 算 作 成 お よ び ／ ま た は 監 査 す る た め
の 安 全 な 計 量 手 段 、
　 （ ２ ） 支 払 い 手 段 の た め の 電 子 ク レ ジ ッ ト お よ び ／ ま た は 通 貨 メ カ ニ ズ ム を 含 む 、 コ ン
テ ン ツ お よ び ／ ま た は 機 器 使 用 に つ い て の 補 償 お よ び ／ ま た は 課 金 率 を 可 能 に す る 、 安 全
で フ レ キ シ ブ ル な 手 段 ；
　 （ ３ ） 制 御 お よ び 使 用 に 関 連 す る 情 報 を 格 納 す る （ お よ び 有 効 で あ る と 認 め ら れ た 区 分
化 お よ び タ グ 付 け ス キ ー ム を 用 い る ） た め の 安 全 な 配 分 さ れ た デ ー タ ベ ー ス 手 段 ；
　 （ ４ ） 安 全 な 電 子 機 器 制 御 手 段 ；
　 （ ５ ） （ VDEコ ン テ ン ツ コ ン テ ナ ク リ エ ー タ 、 他 の コ ン テ ン ツ プ ロ バ イ ダ 、 ク ラ イ ア ン
ト ユ ー ザ 、 お よ び 安 全 な VDEコ ン テ ン ツ 使 用 情 報 の 受 け 手 を 含 む ） す べ て の ユ ー ザ の 所 在
地 に 位 置 す る ノ ー ド を 含 む 、 分 散 型 の 安 全 な 「 仮 想 ブ ラ ッ ク ボ ッ ク ス 」 。 こ の 仮 想 ブ ラ ッ
ク ボ ッ ク ス の ノ ー ド は 、 通 常 は 、 少 な く と も 一 つ の 安 全 な ハ ー ド ウ ェ ア 素 子 （ 半 導 体 素 子
あ る い は VDE制 御 プ ロ セ ス を 安 全 に 実 行 す る た め の 他 の ハ ー ド ウ ェ ア モ ジ ュ ー ル ） を 有 す
る 安 全 な サ ブ シ ス テ ム を 含 ん で い る 。 安 全 な サ ブ シ ス テ ム は 、 情 報 格 納 、 配 布 、 支 払 い 、
使 用 お よ び ／ ま た は 監 査 の 経 路 に 沿 っ て ノ ー ド に 分 散 さ れ て い る 。 い く つ か の 実 施 の 形 態
に お い て 、 ハ ー ド ウ ェ ア 素 子 の 機 能 は 、 ノ ー ド の 一 部 あ る い は す べ て に つ い て 、 例 え ば 、
電 子 機 器 の ホ ス ト 処 理 環 境 に お い て ソ フ ト ウ ェ ア に よ っ て 行 わ れ 得 る ；
　 （ ６ ） 暗 号 化 お よ び 復 号 化 手 段 ；
　 （ ７ ） 認 証 、 デ ィ ジ タ ル 署 名 、 お よ び 暗 号 化 さ れ た 伝 送 を 用 い る 安 全 な 通 信 手 段 。 ユ ー
ザ ノ ー ド で の 安 全 な サ ブ シ ス テ ム は 、 各 ノ ー ド の お よ び ／ ま た は 参 加 者 の ア イ デ ン テ ィ テ
ィ を 確 立 お よ び 認 証 し 、 安 全 な サ ブ シ ス テ ム 間 で の 通 信 の た め の １ つ 以 上 の 安 全 な ホ ス ト
－ ホ ス ト 暗 号 化 鍵 を 確 立 す る プ ロ ト コ ル を 用 い る ； お よ び 、
　 （ ８ ） 各 VDEイ ン ス ト レ ー シ ョ ン 毎 に 、 VDEコ ン テ ン ツ オ ー サ リ ン グ （ 関 連 づ け ら れ た 制
御 情 報 を 有 す る VDEコ ン テ ナ へ の コ ン テ ン ツ の 配 置 ） 、 コ ン テ ン ツ 配 布 、 お よ び コ ン テ ン
ツ 使 用 、 な ら び に コ ン テ ン ツ 使 用 情 報 を 用 い て 情 報 交 換 所 お よ び そ の 他 の 管 理 活 動 お よ び
分 析 活 動 を 行 う こ と を 可 能 に し 得 る 安 全 な 制 御 手 段 。
【 ０ ０ ５ ３ 】
　 VDEは 、 大 半 の 非 電 子 的 な 従 来 の 情 報 配 送 モ デ ル （ 娯 楽 、 参 考 資 料 、 カ タ ロ グ シ ョ ッ ピ
ン グ な ど を 含 む ） を 、 安 全 な デ ィ ジ タ ル 配 布 お よ び 使 用 管 理 お よ び 支 払 い コ ン テ ク ス ト に
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適 切 に 移 行 さ せ る た め に 用 い ら れ 得 る 。 VDE構 成 に よ っ て 管 理 さ れ る 分 散 お よ び 金 融 経 路
は 、 以 下 を 含 む ：
　 ！ 　 コ ン テ ン ツ ク リ エ ー タ 、
　 ！ 　 配 布 者 、
　 ！ 　 再 配 布 者 、
　 ！ 　 ク ラ イ ア ン ト 管 理 者 、
　 ！ 　 ク ラ イ ア ン ト ユ ー ザ 、
　 ！ 　 金 融 情 報 交 換 所 お よ び ／ ま た は そ の 他 の 情 報 交 換 所 、
　 ！ 　 お よ び ／ ま た は 行 政 機 関 。
【 ０ ０ ５ ４ 】
　 こ れ ら の 配 布 経 路 お よ び 金 融 経 路 は ま た 、 以 下 を 含 み 得 る ：
　 ！ 　 広 告 者 、
　 ！ 　 市 場 調 査 組 織 、 お よ び ／ ま た は
　 ！ 　 VDEを 用 い て 安 全 に 配 送 さ れ た お よ び ／ ま た は 格 納 さ れ た 情 報 の ユ ー ザ 使 用 に 関 心
を 持 つ そ の 他 の パ ー テ ィ 。
【 ０ ０ ５ ５ 】
　 通 常 は 、 VDE構 成 に お け る 参 加 者 は 、 同 一 の 安 全 な VDE基 礎 を 用 い る 。 別 の 実 施 の 形 態 は
、 異 な る VDE基 礎 を 用 い る VDE構 成 を サ ポ ー ト す る 。 こ の よ う な 別 の 実 施 の 形 態 は 、 あ る 相
互 動 作 要 件 が 満 た さ れ る こ と を 保 証 す る た め に プ ロ シ ジ ャ を 用 い 得 る 。
【 ０ ０ ５ ６ 】
　 安 全 な VDEハ ー ド ウ ェ ア （ 安 全 処 理 ユ ニ ッ ト を 表 す SPUと し て も 知 ら れ る ） ま た は 、 ソ フ
ト ウ ェ ア を 用 い て ハ ー ド ウ ェ ア (ホ ス ト 処 理 環 境 （ HPE） に よ っ て 提 供 さ れ る ） VDEに 替 わ
る ま た は 補 足 す る VDEイ ン ス ト レ ー シ ョ ン は 、 本 発 明 の 電 子 契 約 ／ 権 利 保 護 環 境 を 達 成 す
る た め に 、 安 全 な 通 信 、 シ ス テ ム 統 合 ソ フ ト ウ ェ ア 、 お よ び 配 布 ソ フ ト ウ ェ ア 制 御 情 報 お
よ び サ ポ ー ト 構 造 と 共 同 し て 動 作 す る 。 こ れ ら の VDEコ ン ポ ー ネ ン ト は 全 体 と し て 、 安 全
な 、 仮 想 、 配 布 コ ン テ ン ツ お よ び ／ ま た は 機 器 制 御 、 監 査 （ お よ び 他 の 管 理 ） 、 報 告 お よ
び 支 払 い 環 境 を 含 む 。 商 業 的 に 許 容 可 能 な い く つ か の 実 施 の 形 態 に お い て 、 十 分 に 物 理 的
に 安 全 な 非 VDE処 理 環 境 を 通 常 維 持 す る 情 報 交 換 所 な ど の あ る 種 の VDE参 加 者 は 、 VDEハ ー
ド ウ ェ ア エ レ メ ン ト で は な く HPEを 用 い 、 例 え ば 、 VDEエ ン ド ユ ー ザ お よ び コ ン テ ン ツ プ ロ
バ イ ダ と 相 互 動 作 す る こ と が 可 能 で あ り 得 る 。 VDEコ ン ポ ー ネ ン ト は 全 体 で 、 電 子 コ ン テ
ン ツ お よ び ／ ま た は 機 器 使 用 の 、 分 散 型 の 非 同 期 的 な 制 御 の た め の 、 構 成 可 能 で 一 貫 し た
安 全 で 「 信 頼 さ れ る 」 ア ー キ テ ク チ ャ を 含 む 。 VDEは 、 電 子 コ ン テ ン ツ 配 送 、 広 範 囲 な 配
信 、 使 用 報 告 お よ び 使 用 に 関 連 す る 支 払 い 活 動 の た め の 「 全 世 界 的 な 」 環 境 を サ ポ ー ト す
る 。
【 ０ ０ ５ ７ 】
　 VDEは 、 一 般 化 さ れ た 構 成 可 能 性 を 提 供 す る 。 こ れ は 、 一 部 に は 、 電 子 商 取 引 お よ び デ
ー タ セ キ ュ リ テ ィ を サ ポ ー ト す る た め の 一 般 化 さ れ た 要 件 を 、 様 々 に 集 ま っ て 電 子 商 取 引
ア プ リ ケ ー シ ョ ン 、 商 業 電 子 契 約 お よ び デ ー タ セ キ ュ リ テ ィ 構 成 の た め の コ ン ト ロ ー ル メ
ソ ッ ド を 形 成 し 得 る 広 範 な 構 成 要 素 と な り 得 る 、 「 原 子 」 レ ベ ル お よ び そ れ よ り も 高 レ ベ
ル の コ ン ポ ー ネ ン ト （ ロ ー ド モ ジ ュ ー ル 、 デ ー タ エ レ メ ン ト 、 お よ び メ ソ ッ ド な ど ） に 分
解 す る こ と に よ っ て 生 じ る 。 VDEは 、 電 子 商 取 引 モ デ ル お よ び 関 係 を 発 展 さ せ 得 る 、 安 全
な 独 立 し て 配 送 可 能 な VDEコ ン ポ ー ネ ン ト と 共 に VDE基 礎 エ レ メ ン ト を 用 い る 、 安 全 な 動 作
環 境 を 提 供 す る 。 VDEは 、 後 続 の コ ン テ ン ツ プ ロ バ イ ダ お よ び ／ ま た は ユ ー ザ が 電 子 コ ン
テ ン ツ お よ び ／ ま た は 電 子 機 器 の 使 用 の た め お よ び そ の 使 用 結 果 と し て 、 制 御 情 報 の 適 合
化 に 参 加 す る こ と に 対 し て コ ン テ ン ツ プ ロ バ イ ダ が 経 時 的 に 合 意 を 明 示 し 得 る 、 あ る い は
そ れ を 許 可 し 得 る 配 布 モ デ ル の 開 放 を 、 特 に サ ポ ー ト す る 。 電 子 商 取 引 お よ び デ ー タ セ キ
ュ リ テ ィ 活 動 を 単 純 な も の か ら 非 常 に 複 雑 な も の ま で サ ポ ー ト す る た め に 重 要 な 非 常 に 広
範 な 機 能 属 性 は 、 本 発 明 の ケ ー パ ビ リ テ ィ に よ っ て サ ポ ー ト さ れ る 。 そ の 結 果 、 VDEは 、
大 半 の タ イ プ の 電 子 情 報 お よ び ／ ま た は 機 器 、 す な わ ち 、 使 用 制 御 （ 配 分 を 含 む ） 、 セ キ
ュ リ テ ィ 、 使 用 監 査 、 報 告 、 他 の 管 理 お よ び 支 払 い 構 成 を サ ポ ー ト す る 。
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【 ０ ０ ５ ８ 】
　 好 ま し い 実 施 の 形 態 に お い て 、 VDEは 、 （ 少 な く と も 一 部 が ） 暗 号 化 ま た は 安 全 化 さ れ
て い る 情 報 の 配 送 の た め の 「 コ ン テ ナ 」 を 形 成 す る た め に オ ブ ジ ェ ク ト ソ フ ト ウ ェ ア 技 術
を 用 い 、 オ ブ ジ ェ ク ト 技 術 を 用 い る 。 こ れ ら の コ ン テ ナ は 、 電 子 コ ン テ ン ツ 製 品 あ る い は
他 の 電 子 情 報 お よ び そ れ ら の 関 連 す る パ ー ミ ッ シ ョ ン （ 制 御 ） 情 報 の 一 部 あ る い は す べ て
を 含 み 得 る 。 こ れ ら の コ ン テ ナ オ ブ ジ ェ ク ト は 、 コ ン テ ン ツ プ ロ バ イ ダ お よ び ／ ま た は コ
ン テ ン ツ ユ ー ザ に 関 連 す る 経 路 に 沿 っ て 配 分 さ れ 得 る 。 こ れ ら は 、 仮 想 配 布 環 境 （ VDE）
構 成 の ノ ー ド の 間 を 安 全 に 移 動 し 得 る 。 こ れ ら の ノ ー ド は 、 VDE基 礎 ソ フ ト ウ ェ ア を 動 作
さ せ 、 コ ン ト ロ ー ル メ ソ ッ ド を 実 行 す る こ と に よ っ て 電 子 情 報 使 用 制 御 お よ び ／ ま た は 管
理 モ デ ル を 成 立 さ せ る 。 本 発 明 の 好 ま し い 実 施 の 形 態 を 使 用 す る こ と に よ っ て 配 送 さ れ る
コ ン テ ナ は 、 VDE制 御 命 令 （ 情 報 ） を 配 布 す る た め 、 お よ び ／ ま た は 少 な く と も 一 部 が 安
全 化 さ れ た コ ン テ ン ツ を カ プ セ ル 化 し 電 子 的 に 配 布 す る た め の 両 方 に 用 い ら れ 得 る 。
【 ０ ０ ５ ９ 】
　 本 発 明 を 用 い る コ ン テ ン ツ プ ロ バ イ ダ に は 、 例 え ば 、 ソ フ ト ウ ェ ア ア プ リ ケ ー シ ョ ン お
よ び ゲ ー ム 発 行 者 、 デ ー タ ベ ー ス 発 行 者 、 ケ ー ブ ル 、 テ レ ビ お よ び ラ ジ オ 放 送 者 、 電 子 シ
ョ ッ ピ ン グ 販 売 者 、 お よ び 電 子 文 書 、 本 、 定 期 刊 行 物 、 Ｅ メ ー ル お よ び ／ ま た は そ の 他 の
形 態 で の 情 報 の 配 布 者 が 含 ま れ る 。 電 子 情 報 の 格 納 者 お よ び ／ ま た は 配 布 者 と し て 働 く 法
人 （ corporations)、 行 政 機 関 お よ び ／ ま た は 個 人 の 「 エ ン ド ユ ー ザ 」 は 、 VDEコ ン テ ン ツ
プ ロ バ イ ダ で あ っ て も よ い （ 制 限 さ れ た モ デ ル で は 、 ユ ー ザ は コ ン テ ン ツ を 自 分 自 身 の み
に 供 給 し 、 別 の パ ー テ ィ に よ る 非 許 可 使 用 か ら 自 分 自 身 の 機 密 情 報 を 守 る た め に VDEを 用
い る ） 。 電 子 情 報 は 、 個 人 的 な 使 用 ま た は 内 部 組 織 で の 使 用 の た め の 所 有 権 お よ び ／ ま た
は 機 密 情 報 、 な ら び に 他 の パ ー テ ィ に 供 給 さ れ 得 る ソ フ ト ウ ェ ア ア プ リ ケ ー シ ョ ン 、 文 書
、 娯 楽 材 料 、 お よ び ／ ま た は 参 考 情 報 を 含 み 得 る 。 配 布 は 、 例 え ば 、 「 ス タ テ ィ ッ ク 」 フ
ァ イ ル お よ び ／ ま た は デ ー タ ス ト リ ー ム の 形 態 で の 、 物 理 的 媒 体 配 送 、 放 送 お よ び ／ ま た
は 遠 隔 通 信 手 段 に よ っ て 行 わ れ 得 る 。 VDEは ま た 、 例 え ば 、 通 信 さ れ た 情 報 の 一 部 ま た は
す べ て の 使 用 に 対 す る 制 限 お よ び ／ ま た は 監 査 が 実 施 さ れ る 電 子 会 議 、 イ ン タ ラ ク テ ィ ブ
ゲ ー ム 、 ま た は オ ン ラ イ ン 掲 示 板 な ど の マ ル チ サ イ ト 「 リ ア ル タ イ ム 」 イ ン タ ラ ク シ ョ ン
の た め に 用 い ら れ 得 る 。
【 ０ ０ ６ ０ 】
　 VDEは 、 商 業 契 約 を 実 施 し 、 か つ 、 プ ラ イ バ シ ー 権 の 保 護 を 可 能 に す る た め の 重 要 な メ
カ ニ ズ ム を 提 供 す る 。 VDEは 、 販 売 さ れ た 電 子 コ ン テ ン ツ の 使 用 に 関 し て あ る 一 つ の パ ー
テ ィ か ら 別 の パ ー テ ィ に 情 報 を 安 全 に 配 送 し 得 る 。 そ の よ う な コ ン テ ン ツ 使 用 情 報 の た め
の 取 扱 い の チ ェ ー ン （ 経 路 ） に お け る い く つ か の 「 段 階 」 に よ っ て パ ー テ ィ が 分 離 さ れ る
場 合 で も 、 そ の よ う な 情 報 は 暗 号 化 お よ び ／ ま た は 別 の 安 全 な 処 理 を 介 し て VDEに よ っ て
保 護 さ れ る 。 そ の 保 護 が あ る た め に 、 そ の よ う な 情 報 が 正 確 で あ る こ と は VDEに よ っ て 保
証 さ れ 、 情 報 が 配 送 さ れ る す べ て の パ ー テ ィ か ら 情 報 が 信 用 さ れ 得 る 。 さ ら に 、 そ の よ う
な 情 報 は 承 認 さ れ た パ ー テ ィ ま た は そ の エ ー ジ ェ ン ト の み が 復 号 化 し 得 る よ う に 暗 号 化 さ
れ て い る の で 、 こ の 情 報 は 意 図 さ れ 承 認 さ れ た パ ー テ ィ 以 外 に よ っ て 受 け 取 ら れ 得 な い こ
と を す べ て の パ ー テ ィ が 信 用 し 得 る こ と が VDEに よ っ て 保 証 さ れ る 。 こ の よ う な 情 報 は 、
前 の 取 扱 い 経 路 位 置 に お い て 安 全 な VDE処 理 を 介 し て 得 ら れ 、 そ れ に よ っ て 安 全 な VDE報 告
情 報 を 生 成 し 、 次 い で こ の 情 報 は 、 意 図 さ れ た 受 け 手 の VDE安 全 サ ブ シ ス テ ム に 安 全 に 通
信 さ れ 得 る 。 VDEは そ の よ う な 情 報 を 安 全 に 配 送 し 得 る の で 、 電 子 契 約 を 行 う パ ー テ ィ は
、 VDEの 制 御 下 に あ る 手 段 以 外 の 手 段 を 介 し て 配 送 さ れ る 商 業 的 使 用 情 報 お よ び ／ ま た は
他 の 情 報 の 正 確 さ を 信 用 す る 必 要 は な い 。
【 ０ ０ ６ １ 】
　 商 業 的 価 値 チ ェ ー ン 中 の VDE参 加 者 は 、 VDEを 用 い る こ と に よ っ て 結 ば れ た 直 接 的 な （ 構
成 す る ） お よ び ／ ま た は 「 拡 張 さ れ た 」 電 子 契 約 が 信 頼 性 を も っ て 実 施 さ れ 得 る こ と を 「
商 業 的 に 」 信 頼 し 得 る （ す な わ ち 、 商 業 目 的 に は 十 分 に 信 頼 し 得 る ） 。 こ れ ら の 契 約 は 、
電 子 情 報 お よ び ／ ま た は 機 器 使 用 の 予 算 作 成 、 計 量 お よ び ／ ま た は 報 告 に よ っ て 実 施 さ れ
る コ ン テ ン ツ 使 用 制 御 情 報 な ど の 「 動 的 な 」 取 引 管 理 に 関 連 す る 側 面 を 有 し て も 、 お よ び
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／ ま た は サ ー ビ ス に 対 す る 支 払 い 、 コ ン テ ン ツ ま た は シ ス テ ム の 使 用 か ら 得 ら れ る 電 子 情
報 を 非 許 可 パ ー テ ィ に 渡 さ な い 、 お よ び ／ ま た は 著 作 権 を 守 る こ と に 同 意 す る な ど の 「 静
的 」 電 子 主 張 を 含 ん で も よ い 。 電 子 的 に 報 告 さ れ た 取 引 に 関 連 す る 情 報 が 本 発 明 に よ っ て
信 用 さ れ 得 る だ け で は な く 、 支 払 い 経 路 （ 報 告 の た め の 経 路 と 同 じ で も 同 じ で な く と も よ
い ） を 介 し た 支 払 い ト ー ク ン の 通 過 に よ っ て 支 払 い が 自 動 化 さ れ 得 る 。 こ の よ う な 支 払 い
は 、 VDE制 御 電 子 コ ン テ ン ツ お よ び ／ ま た は 機 器 （ 行 政 機 関 、 金 融 ク レ ジ ッ ト プ ロ バ イ ダ
、 お よ び ユ ー ザ な ど ） に 基 づ い て 電 子 ア カ ウ ン ト （ 例 え ば 、 ユ ー ザ の VDEイ ン ス ト レ ー シ
ョ ン 安 全 サ ブ シ ス テ ム に よ っ て 安 全 に 維 持 さ れ る ア カ ウ ン ト ） か ら の ク レ ジ ッ ト ま た は 電
子 通 貨 （ ト ー ク ン な ど ） の 「 引 き 出 し 」 を 規 定 す る 制 御 情 報 （ 好 ま し い 実 施 の 形 態 に お い
て は 、 １ つ 以 上 の パ ー ミ ッ シ ョ ン レ コ ー ド 内 に 配 置 さ れ て い る ） に 応 答 し て 、 VDEイ ン ス
ト レ ー シ ョ ン に よ っ て 自 動 的 に 生 成 さ れ た VDEコ ン テ ナ 内 に 含 ま れ 得 る 。
【 ０ ０ ６ ２ 】
　 VDEに よ っ て 電 子 商 取 引 参 加 者 の 要 求 が 満 た さ れ 、 そ の よ う な 参 加 者 全 体 を 、 非 常 に 大
き な 商 取 引 を サ ポ ー ト す る た め に 十 分 に 安 全 で あ り 得 る 世 界 規 模 の 信 用 さ れ る 商 業 ネ ッ ト
ワ ー ク 中 で ま と め 得 る 。 VDEの セ キ ュ リ テ ィ お よ び 計 量 安 全 サ ブ シ ス テ ム コ ア （ core)は 、
VDEに 関 連 す る コ ン テ ン ツ が （ ａ ） 割 当 て ら れ た 使 用 に 関 連 す る 制 御 情 報 （ 規 則 お よ び 調
停 デ ー タ ） で あ り 、 お よ び ／ ま た は （ ｂ ） 使 用 さ れ る 、 す べ て の 物 理 的 位 置 に 存 在 す る 。
こ の コ ア は 、 「 仮 想 ブ ラ ッ ク ボ ッ ク ス 」 と 称 さ れ る 、 安 全 化 さ れ た 情 報 交 換 （ 例 え ば 、 遠
隔 通 信 ） プ ロ セ ス お よ び 分 散 さ れ た デ ー タ ベ ー ス 手 段 に よ っ て 相 互 接 続 さ れ た 分 散 型 の 非
常 に 安 全 な VDE関 連 ハ ー ド ウ ェ ア の 例 の 集 ま り 内 で 動 作 す る セ キ ュ リ テ ィ お よ び 監 査 機 能
（ 計 量 を 含 む ） を 行 い 得 る 。 VDEは さ ら に 、 高 度 に 構 成 可 能 な 取 引 オ ペ レ ー テ ィ ン グ シ ス
テ ム 技 術 、 提 携 さ れ た デ ー タ を 伴 う ロ ー ド モ ジ ュ ー ル の １ つ 以 上 の 関 連 ラ イ ブ ラ リ 、 VDE
関 連 管 理 、 デ ー タ 準 備 お よ び 分 析 ア プ リ ケ ー シ ョ ン 、 な ら び に ホ ス ト 環 境 及 び ア プ リ ケ ー
シ ョ ン へ の VDE統 合 を 可 能 に す る よ う に 設 計 さ れ た シ ス テ ム ソ フ ト ウ ェ ア を 含 む 。 VDEの 使
用 制 御 情 報 は 、 例 え ば 、 プ ロ パ テ ィ コ ン テ ン ツ お よ び ／ ま た は 機 器 に 関 連 す る 、 使 用 承 認
、 使 用 監 査 （ 監 査 割 引 も 含 み 得 る ） 、 使 用 課 金 、 使 用 支 払 い 、 プ ラ イ バ シ ー の 漏 洩 、 報 告
お よ び セ キ ュ リ テ ィ に 関 連 す る 通 信 お よ び 暗 号 化 技 術 を 提 供 す る 。
【 ０ ０ ６ ３ 】
　 VDEは 、 VDE環 境 の 構 成 性 、 移 植 可 能 性 お よ び セ キ ュ リ テ ィ を 向 上 さ せ る た め に ソ フ ト ウ
ェ ア オ ブ ジ ェ ク ト 形 態 の 方 法 を 広 範 囲 に 用 い る 。 VDEは ま た 、 保 護 下 の コ ン テ ン ツ を 保 持
す る VDEコ ン テ ン ツ コ ン テ ナ の た め の ソ フ ト ウ ェ ア オ ブ ジ ェ ク ト ア ー キ テ ク チ ャ を 用 い る
。 ま た VDEは 、 自 由 に 利 用 可 能 な 情 報 （ 例 え ば 、 コ ン テ ン ツ の 要 旨 、 表 ） お よ び 制 御 情 報
の 性 能 を 保 証 す る 安 全 化 さ れ コ ン テ ン ツ 制 御 情 報 の 両 方 を 保 持 し て も よ い 。 コ ン テ ン ツ 制
御 情 報 は 、 オ ブ ジ ェ ク ト の コ ン テ ン ツ に 対 す る 権 利 の 保 持 者 に よ っ て 設 定 さ れ る 規 格 に 従
っ て 、 お よ び ／ ま た は そ の よ う な コ ン テ ン ツ の 配 布 に 関 連 す る 権 利 を 有 す る パ ー テ ィ （ 行
政 機 関 、 金 融 ク レ ジ ッ ト プ ロ バ イ ダ 、 お よ び ユ ー ザ ） に 従 っ て 、 コ ン テ ン ツ 使 用 を 決 定 す
る 。
【 ０ ０ ６ ４ 】
　 一 部 に は 、 オ ブ ジ ェ ク ト を 保 護 す る た め に 用 い ら れ る 暗 号 化 ス キ ー ム は 改 変 か ら 関 連 づ
け ら れ た コ ン テ ン ツ 制 御 情 報 （ ソ フ ト ウ ェ ア 制 御 情 報 お よ び 関 連 す る デ ー タ ） を 保 護 す る
た め に 効 率 的 に さ ら に 用 い ら れ 得 る の で 、 本 発 明 に よ っ て 用 い ら れ る オ ブ ジ ェ ク ト 方 法 に
よ っ て セ キ ュ リ テ ィ が 高 ま る 。 コ ン テ ン ツ の 形 態 で の 電 子 情 報 が （ 例 え ば 、 同 一 の オ ブ ジ
ェ ク ト コ ン テ ナ 内 で コ ン テ ン ツ 情 報 と し て ） コ ン テ ン ツ 制 御 情 報 と 共 に 挿 入 さ れ 、 そ れ に
よ っ て （ 前 記 コ ン テ ン ツ に つ い て の ） 「 発 行 さ れ た （ published)」 オ ブ ジ ェ ク ト を 生 成 さ
せ 得 る の で 、 こ の オ ブ ジ ェ ク ト 技 術 に よ っ て 、 様 々 な コ ン ピ ュ ー タ お よ び ／ ま た は 別 の 機
器 環 境 間 で の 移 植 可 能 性 が 高 ま る 。 そ の 結 果 、 制 御 情 報 の 様 々 な 部 分 は 、 様 々 な コ ン ピ ュ
ー タ プ ラ ッ ト フ ォ ー ム お よ び オ ペ レ ー テ ィ ン グ シ ス テ ム な ど の 異 な る 環 境 に 特 に 適 合 さ れ
得 る 。 様 々 な 部 分 は す べ て 、 VDEコ ン テ ナ に 搭 載 さ れ 得 る 。
【 ０ ０ ６ ５ 】
　 VDEの 目 的 は 、 取 引 ／ 配 布 制 御 規 格 を サ ポ ー ト す る こ と で あ る 。 そ の よ う な 規 格 の 発 展
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に は 、 多 く の 障 害 、 与 え ら れ た セ キ ュ リ テ ィ 要 件 お よ び 関 連 す る ハ ー ド ウ ェ ア お よ び 通 信
問 題 、 非 常 に 異 な る 環 境 、 情 報 タ イ プ 、 情 報 使 用 の タ イ プ 、 企 業 お よ び ／ ま た は デ ー タ セ
キ ュ リ テ ィ 目 的 、 様 々 な 参 加 者 お よ び 配 送 さ れ た 情 報 の 所 有 権 が あ る 。 VDEの 重 要 な 特 徴
は 、 一 部 に は 、 電 子 商 取 引 お よ び デ ー タ セ キ ュ リ テ ィ 機 能 を 安 全 な ハ ー ド ウ ェ ア SPUお よ
び ／ ま た は 対 応 す る ソ フ ト ウ ェ ア サ ブ シ ス テ ム 内 で 実 行 可 能 な 一 般 化 さ れ た ケ ー パ ビ リ テ
ィ モ ジ ュ ー ル に 多 く の 異 な る 配 布 お よ び 他 の 取 引 変 数 を 分 解 す る こ と 、 さ ら に は VDEイ ン
ス ト レ ー シ ョ ン 基 礎 上 で 動 作 す る ア プ リ ケ ー シ ョ ン で の そ の よ う な モ ジ ュ ー ル （ 例 え ば 、
ロ ー ド モ ジ ュ ー ル お よ び ／ ま た は メ ソ ッ ド ） の 組 立 、 改 変 お よ び ／ ま た は 置 換 に お い て 大
き い フ レ キ シ ビ リ テ ィ を 可 能 に す る こ と に よ っ て 、 多 く の 様 々 な 配 布 お よ び 他 の 取 引 変 数
を 含 む 。 こ の 構 成 性 お よ び 再 構 成 性 に よ っ て 、 電 子 商 取 引 お よ び デ ー タ セ キ ュ リ テ ィ 参 加
者 が 、 発 展 す る 拡 張 さ れ た 電 子 契 約 （ 電 子 制 御 モ デ ル ） を 反 復 し て 適 合 さ せ る プ ロ セ ス に
よ っ て そ れ ら の 優 先 度 お よ び 要 件 を 反 映 さ せ 得 る 。 こ の 適 合 化 は 、 １ つ の VDE参 加 者 か ら
別 の 参 加 者 へ の コ ン テ ン ツ 制 御 情 報 受 け 渡 し と し て 、 「 イ ン プ レ ー ス （ in place） 」 コ ン
テ ン ツ 制 御 情 報 に よ っ て 可 能 に な る 範 囲 で 生 じ 得 る 。 こ の プ ロ セ ス に よ っ て 、 VDEの ユ ー
ザ は 既 存 の 制 御 情 報 を 再 構 成 （ recast)し 、 お よ び ／ ま た は 必 要 に 応 じ て 新 し い 制 御 情 報
を 追 加 す る こ と （ も は や 必 要 の な い エ レ メ ン ト を 除 去 す る こ と を 含 む ） が 可 能 に な る 。
【 ０ ０ ６ ６ 】
　 VDEは 、 商 業 的 な 電 子 コ ン テ ン ツ 分 散 お よ び デ ー タ セ キ ュ リ テ ィ ア プ リ ケ ー シ ョ ン の た
め の 信 用 の あ る （ 十 分 に 安 全 な ） 電 子 情 報 配 布 お よ び 使 用 制 御 モ デ ル を サ ポ ー ト す る 。 VD
Eは 、 コ ン テ ン ツ ク リ エ ー タ 、 コ ン テ ン ツ 配 布 者 、 ク ラ イ ア ン ト 管 理 者 、 エ ン ド ユ ー ザ お
よ び ／ ま た は 情 報 交 換 所 お よ び ／ ま た は 他 の コ ン テ ン ツ 使 用 情 報 ユ ー ザ を 含 み 得 る 相 互 に
関 連 す る 参 加 者 の ネ ッ ト ワ ー ク の 様 々 な 要 件 を 満 た す よ う に 構 成 さ れ 得 る 。 こ れ ら の パ ー
テ ィ は 、 電 子 コ ン テ ン ツ 配 布 、 使 用 制 御 、 使 用 報 告 お よ び ／ ま た は 使 用 支 払 い の 単 純 な も
の か ら 複 雑 な も の ま で に 関 わ る 参 加 者 ネ ッ ト ワ ー ク を 構 成 し 得 る 。 配 布 さ れ た コ ン テ ン ツ
は 、 元 々 供 給 さ れ た 情 報 お よ び VDE生 成 情 報 （ コ ン テ ン ツ 使 用 情 報 な ど ） の 両 方 を 含 み 得
、 コ ン テ ン ツ 制 御 情 報 は 、 コ ン テ ン ツ お よ び コ ン テ ン ツ 制 御 情 報 取 扱 い の チ ェ ー ン （ １ つ
以 上 の 経 路 ） お よ び コ ン テ ン ツ の 直 接 の 使 用 の 両 方 を 介 し て 持 続 し 得 る 。 本 発 明 に よ っ て
提 供 さ れ る 構 成 性 は 、 企 業 が 関 係 を 作 り 、 競 合 す る 価 値 を 提 供 す る 戦 略 を 発 展 さ せ る こ と
を 可 能 に す る 電 子 取 引 を サ ポ ー ト す る た め に 特 に 重 要 で あ る 。 本 質 的 に 構 成 可 能 で も 相 互
動 作 可 能 で も な い 電 子 取 引 ツ ー ル は 、 基 本 的 な 要 件 お よ び 大 半 の 取 引 ア プ リ ケ ー シ ョ ン の
発 展 す る 要 求 の 両 方 を 満 た す 製 品 （ お よ び サ ー ビ ス ） を 最 終 的 に 製 造 し 得 な い 。
【 ０ ０ ６ ７ 】
　 VDEの 基 本 的 な 構 成 性 に よ っ て 、 幅 広 い 範 囲 の 競 合 す る 電 子 商 取 引 企 業 モ デ ル が 成 功 し
得 る 。 こ れ に よ っ て 、 歳 入 源 、 エ ン ド ユ ー ザ 製 品 価 値 、 お よ び 動 作 効 率 を 最 大 化 す る よ う
に 企 業 モ デ ル が 適 合 さ れ 得 る 。 VDEは 、 複 数 の 異 な る モ デ ル を サ ポ ー ト す る た め 、 新 し い
歳 入 機 会 を 利 用 す る た め 、 お よ び ユ ー ザ に よ っ て 最 も 望 ま れ る 製 品 構 成 を 配 送 す る た め に
用 い ら れ 得 る 。 本 発 明 が 行 う 以 下 の 事 、 す な わ ち 、
　 ！ 　 広 範 囲 の 可 能 な 相 補 的 歳 入 活 動 の サ ポ ー ト 、
　 ！ 　 顧 客 に よ っ て 最 も 望 ま れ る コ ン テ ン ツ 使 用 特 徴 の フ レ キ シ ブ ル な ア レ イ の 提 供 、 お
よ び 、
　 ！ 　 効 率 を 上 げ る た め の 機 会 の 利 用 、
を 行 わ な い 電 子 商 取 引 技 術 を 用 い る と 、 し ば し ば よ り 本 質 的 に コ ス ト が 高 く 、 魅 力 に 乏 し
く 、 従 っ て 、 市 場 で の 競 合 性 が 低 い 製 品 に な る 。
【 ０ ０ ６ ８ 】
　 本 発 明 に 本 質 的 な 構 成 性 に 貢 献 す る キ ー フ ァ ク タ に は 、 以 下 が 含 ま れ る 。
【 ０ ０ ６ ９ 】
　 （ ａ ） シ ス テ ム セ キ ュ リ テ ィ 全 体 を 維 持 し な が ら 、 ほ ぼ す べ て の 電 子 機 器 環 境 に お け る
制 御 お よ び 監 査 ケ ー パ ビ リ テ ィ の 併 合 (merging)を 効 率 的 に サ ポ ー ト す る 移 植 可 能 APIお よ
び プ ロ グ ラ ミ ン グ 言 語 ツ ー ル を 介 す る 、 広 範 な 電 子 機 器 の 基 礎 的 な 制 御 環 境 へ の 統 合 ；
　 （ ｂ ） モ ジ ュ ラ ー デ ー タ 構 造 ；
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　 （ ｃ ） 包 括 的 な コ ン テ ン ツ モ デ ル ；
　 （ ｄ ） 基 礎 ア ー キ テ ク チ ャ 構 成 要 素 の 一 般 的 な モ ジ ュ ー ル 性 お よ び 独 立 性 ；
　 （ ｅ ） モ ジ ュ ラ ー セ キ ュ リ テ ィ 構 造 ；
　 （ ｆ ） 可 変 長 お よ び 制 御 の 複 数 の 分 岐 チ ェ ー ン ； お よ び
　 （ ｇ ） １ つ 以 上 の ラ イ ブ ラ リ 中 に 維 持 さ れ 得 、 コ ン ト ロ ー ル メ ソ ッ ド お よ び モ デ ル に 組
立 て ら れ 得 る 、 実 行 可 能 な ロ ー ド モ ジ ュ ー ル の 形 態 の 独 立 し た モ ジ ュ ラ ー 制 御 構 造 で あ り
、 制 御 情 報 が VDEコ ン テ ン ツ 制 御 情 報 取 扱 い の 経 路 の 参 加 者 の VDEイ ン ス ト レ ー シ ョ ン を 通
過 す る と 、 そ の よ う な モ デ ル 制 御 ス キ ー ム は 「 発 展 」 し 得 る 。
【 ０ ０ ７ ０ 】
　 本 発 明 に よ っ て 解 決 さ れ る 問 題 に 幅 が あ る た め に 、 非 常 に 広 範 な 商 業 お よ び デ ー タ セ キ
ュ リ テ ィ モ デ ル の た め に 、 秘 匿 の お よ び ／ ま た は 所 有 権 情 報 お よ び 商 業 電 子 取 引 の 不 許 可
使 用 を 防 止 し 得 る 単 一 の 取 引 ／ 配 布 制 御 シ ス テ ム を 、 新 た に 生 じ た （ emerging） 「 電 子 ハ
イ ウ エ イ 」 に 備 え 得 る 。 VDEの 電 子 取 引 管 理 メ カ ニ ズ ム は 、 非 常 に 様 々 な 企 業 お よ び デ ー
タ セ キ ュ リ テ ィ モ デ ル に 参 加 す る す べ て の パ ー テ ィ の 電 子 権 利 お よ び 契 約 を 実 行 し 得 、 各
VDE参 加 者 の 電 子 機 器 内 の 単 一 の VDEイ ン ス ト レ ー シ ョ ン に よ っ て 有 効 に 達 成 さ れ 得 る 。 VD
Eは 、 VDEコ ン テ ン ツ お よ び ／ ま た は 取 扱 い の コ ン テ ン ツ 制 御 情 報 経 路 の 様 々 な 「 レ ベ ル 」
で 幅 広 い 参 加 者 を 伴 い 得 る 、 非 常 に 様 々 な 企 業 お よ び ／ ま た は デ ー タ セ キ ュ リ テ ィ モ デ ル
を サ ポ ー ト す る 。 異 な る コ ン テ ン ツ 制 御 お よ び ／ ま た は 監 査 モ デ ル お よ び 契 約 は 、 同 一 の
VDEイ ン ス ト レ ー シ ョ ン で 利 用 可 能 に な り 得 る 。 こ れ ら の モ デ ル お よ び 契 約 は 、 例 え ば 、
一 般 の VDEイ ン ス ト レ ー シ ョ ン お よ び ／ ま た は ユ ー ザ 、 あ る 特 定 の ユ ー ザ 、 イ ン ス ト レ ー
シ ョ ン 、 ク ラ ス お よ び ／ ま た は イ ン ス ト レ ー シ ョ ン お よ び ／ ま た は ユ ー ザ の の 他 の グ ル ー
プ 分 け に 関 す る コ ン テ ン ツ 、 な ら び に 広 く 所 与 の イ ン ス ト レ ー シ ョ ン 上 に あ る 電 子 コ ン テ
ン ツ 、 特 定 の 特 性 、 特 性 部 分 、 ク ラ ス お よ び ／ ま た は コ ン テ ン ツ の 他 の グ ル ー プ 分 け に 関
す る コ ン テ ン ツ を 制 御 し 得 る 。
【 ０ ０ ７ １ 】
　 VDEを 用 い る 配 布 は 、 電 子 コ ン テ ン ツ お よ び 制 御 情 報 の 両 方 を 同 一 の VDEコ ン テ ナ に パ ッ
ケ ー ジ し 、 お よ び ／ ま た は 複 数 の 別 々 の 遠 隔 位 置 か ら お よ び ／ ま た は 複 数 の 別 々 の VDEコ
ン テ ン ツ コ ン テ ナ に お い て お よ び ／ ま た は 複 数 の 異 な る 配 送 主 端 を 用 い て 同 一 の VDE管 理
特 性 の 異 な る 部 分 の エ ン ド ユ ー ザ サ イ ト へ の 送 達 を 伴 い 得 る 。 コ ン テ ン ツ 制 御 情 報 は 、 関
連 づ け ら れ た コ ン テ ン ツ か ら １ つ 以 上 の VDE管 理 オ ブ ジ ェ ク ト 中 で の ユ ー ザ VDEイ ン ス ト レ
ー シ ョ ン へ 一 部 あ る い は 全 体 が 別 々 に 配 送 さ れ 得 る 。 上 記 制 御 情 報 の 部 分 は 、 １ つ 以 上 の
供 給 源 か ら 配 送 さ れ 得 る 。 制 御 情 報 は 、 使 用 の た め に ユ ー ザ の VDEイ ン ス ト レ ー シ ョ ン 安
全 サ ブ シ ス テ ム か ら １ つ 以 上 の 遠 隔 VDE安 全 サ ブ シ ス テ ム お よ び ／ ま た は VDE互 換 性 の 認 定
さ れ た 安 全 遠 隔 位 置 へ の ア ク セ ス に よ っ て 利 用 可 能 に な り 得 る 。 計 量 、 予 算 作 成 、 復 号 化
お よ び ／ 指 紋 刻 印 な ど の VDE制 御 プ ロ セ ス は 、 あ る ユ ー ザ コ ン テ ン ツ 使 用 活 動 に 関 連 す る
よ う に 、 ユ ー ザ の 遠 隔 VDEイ ン ス ト レ ー シ ョ ン 安 全 サ ブ シ ス テ ム に お い て 行 わ れ て も 、 同
一 の ユ ー ザ VDEイ ン ス ト レ ー シ ョ ン お よ び ／ ま た は ネ ッ ト ワ ー ク サ ー バ お よ び ユ ー ザ イ ン
ス ト レ ー シ ョ ン 内 に 配 置 さ れ 得 る 複 数 の 安 全 な サ ブ シ ス テ ム に 分 割 さ れ 得 る 。 例 え ば 、 遠
隔 VDEイ ン ス ト レ ー シ ョ ン は 、 復 号 化 お よ び 関 連 す る 使 用 計 量 情 報 の い ず れ か ま た は す べ
て の 保 存 を 行 い 得 、 お よ び ／ ま た は そ の よ う な ユ ー ザ イ ン ス ト レ ー シ ョ ン に お け る 電 子 機
器 使 用 は 、 上 記 の 安 全 な サ ブ シ ス テ ム 間 で 安 全 な （ 例 え ば 、 暗 号 化 さ れ た ） 通 信 を 用 い る
サ ー バ で 行 わ れ 得 る 。 上 記 の サ ー バ 位 置 は 、 上 記 の ユ ー ザ イ ン ス ト レ ー シ ョ ン か ら の コ ン
テ ン ツ 使 用 情 報 の ほ ぼ リ ア ル タ イ ム の 頻 繁 な 、 ま た は よ り 定 期 的 な 安 全 な 受 け 取 り の た め
に 用 い ら れ 得 、 例 え ば 、 計 量 さ れ た 情 報 は 、 遠 隔 ユ ー ザ イ ン ス ト レ ー シ ョ ン で は 一 時 的 に
の み 維 持 さ れ て い る 。
【 ０ ０ ７ ２ 】
　 VDE管 理 コ ン テ ン ツ の た め の 送 達 手 段 は 、 上 記 情 報 の 一 部 を 送 達 お よ び 放 送 す る た め の
光 デ ィ ス ク 電 子 デ ー タ 格 納 手 段 お よ び ／ ま た は 上 記 の 情 報 の 他 の 部 分 の た め の 遠 隔 通 信 手
段 な ど の 電 子 デ ー タ 格 納 手 段 を 含 み 得 る 。 電 子 デ ー タ 格 納 手 段 は 、 磁 気 媒 体 、 光 媒 体 、 光
磁 気 シ ス テ ム の 組 み 合 わ せ 、 フ ラ ッ シ ュ RAMメ モ リ 、 バ ブ ル メ モ リ お よ び ／ ま た は ホ ロ グ
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ラ フ ィ 、 周 波 数 お よ び ／ ま た は 極 性 デ ー タ 格 納 技 術 を 用 い た 大 容 量 光 学 格 納 シ ス テ ム な ど
の 他 の メ モ リ 格 納 手 段 を 含 む 。 デ ー タ 格 納 手 段 は 、 そ れ 自 体 は 単 一 の 厚 い デ ィ ス ク と し て
ま と め て 物 理 的 に パ ッ ケ ー ジ さ れ る デ ー タ 保 持 デ ィ ス ク の 層 を 通 っ て 光 を 通 過 さ せ る 、 概
し て 透 明 お よ び ／ ま た は ト ラ ン ス ル ー セ ン ト な 材 料 多 層 デ ィ ス ク 技 術 を 用 い て も よ い 。 そ
の よ う な デ ィ ス ク 上 の デ ー タ 保 持 位 置 は 、 少 な く と も 一 部 が 不 透 明 で あ り 得 る 。
【 ０ ０ ７ ３ 】
　 VDEは 、 使 用 制 御 、 監 査 、 報 告 お よ び ／ ま た は 支 払 い を 含 む 安 全 な 取 引 管 理 の た め の 汎
用 基 礎 を サ ポ ー ト す る 。 こ の 汎 用 基 礎 は 「 VDE機 能 」 （ 「 VDEF」 ） と 称 さ れ る 。 VDEは ま た
、 選 択 的 に 集 め ら れ 、 VDEFア プ リ ケ ー シ ョ ン お よ び オ ペ レ ー テ ィ ン グ シ ス テ ム 機 能 と し て
働 く 様 々 な VDEFケ ー パ ビ リ テ ィ （ コ ン ト ロ ー ル メ ソ ッ ド と 称 さ れ る ） を 形 成 し 得 る 「 原 子
サ イ ズ の 」 ア プ リ ケ ー シ ョ ン エ レ メ ン ト （ 例 え ば 、 ロ ー ド モ ジ ュ ー ル ） の 収 集 も サ ポ ー ト
す る 。 電 子 機 器 の ホ ス ト 動 作 環 境 が VDEFケ ー パ ビ リ テ ィ を 含 む と き は 、 「 権 利 オ ペ レ ー テ
ィ ン グ シ ス テ ム 」 （ ROS） と 称 さ れ る 。 VDEFロ ー ド モ ジ ュ ー ル 、 関 連 す る デ ー タ お よ び メ
ソ ッ ド は 、 本 発 明 の 目 的 に つ い て は 「 制 御 情 報 」 と 称 さ れ る 情 報 の 主 要 部 を 形 成 す る 。 VD
EF制 御 情 報 は 、 電 子 コ ン テ ン ツ の １ つ 以 上 の 部 分 と 特 に 関 連 づ け ら れ て も 、 VDEイ ン ス ト
レ ー シ ョ ン の オ ペ レ ー テ ィ ン グ シ ス テ ム ケ ー パ ビ リ テ ィ の 通 常 の 構 成 要 素 と し て 用 い ら れ
て も よ い 。
【 ０ ０ ７ ４ 】
　 VDEF取 引 制 御 エ レ メ ン ト は 、 コ ン テ ン ツ に 特 定 の お よ び ／ ま た は よ り 一 般 化 さ れ た 管 理
（ 例 え ば 、 一 般 的 な オ ペ レ ー テ ィ ン グ シ ス テ ム ） 制 御 情 報 を 反 映 お よ び 規 定 す る 。 特 定 の
ケ ー パ ビ リ テ ィ を 用 い る た め の 、 例 え ば 、 VDEテ ン プ レ ー ト を 使 用 し て VDE参 加 者 に よ っ て
適 合 化 さ れ 得 る 構 成 性 を 多 少 有 す る ア プ リ ケ ー シ ョ ン （ ア プ リ ケ ー シ ョ ン モ デ ル ） の 形 態
を 概 し て と り 得 る VDEFケ ー パ ビ リ テ ィ は 、 例 え ば 、 １ つ 以 上 の エ レ メ ン ト を 反 映 す る た め
の ケ ー パ ビ リ テ ィ パ ラ メ ー タ デ ー タ と 共 に 、 市 販 さ れ て い る 商 品 な ど の 電 子 コ ン テ ン ツ の
使 用 に 関 し て VDE参 加 者 間 の 電 子 契 約 を 表 す 。 こ れ ら の 制 御 ケ ー パ ビ リ テ ィ は 、 電 子 コ ン
テ ン ツ の 使 用 お よ び ／ ま た は 使 用 の 監 査 、 お よ び コ ン テ ン ツ 使 用 に 基 づ く 報 告 情 報 、 な ら
び に そ の 使 用 に 対 す る い ず れ も の 支 払 い を 管 理 す る 。 VDEFケ ー パ ビ リ テ ィ は 、 制 御 情 報 の
与 え ら れ た セ ッ ト を 受 け 取 る か 、 も し く は そ の セ ッ ト に 寄 与 す る １ つ 以 上 の 連 続 す る パ ー
テ ィ の 要 件 を 反 映 す る た め に 「 発 展 」 し 得 る 。 与 え ら れ た コ ン テ ン ツ モ デ ル （ CD－ ROM上
で の 娯 楽 の 配 布 、 イ ン タ ー ネ ッ ト 容 器 、 ま た は 電 子 カ タ ロ ク シ ョ ッ ピ ン グ お よ び 広 告 、 あ
る い は 上 記 の 組 み 合 わ せ の い く つ か な ど ） の た め の VDEア プ リ ケ ー シ ョ ン に つ い て は 、 し
ば し ば 、 参 加 者 は 、 利 用 可 能 な 代 替 的 な コ ン ト ロ ー ル メ ソ ッ ド を 選 択 し 、 関 連 す る パ ラ メ
ー タ デ ー タ を 与 え 得 る 。 こ の 場 合 、 こ の よ う な コ ン ト ロ ー ル メ ソ ッ ド の 選 択 お よ び ／ ま た
は デ ー タ の 提 出 （ submission)は 、 制 御 情 報 の 「 寄 与 」 を 構 成 す る 。 あ る い は （ ま た は 、
そ の う え ） 、 上 記 の ア プ リ ケ ー シ ョ ン と 安 全 に 相 互 動 作 可 能 で 互 換 性 が あ る と 明 確 に 認 定
さ れ て い る あ る コ ン ト ロ ー ル メ ソ ッ ド は 、 そ の よ う な 寄 与 の 一 部 と し て 参 加 者 に よ っ て 独
立 し て 提 出 さ れ 得 る 。 最 も 一 般 的 な 例 に お い て 、 概 し て 認 定 さ れ た ロ ー ド モ ジ ュ ー ル （ 与
え ら れ た VDE構 成 お よ び ／ ま た は コ ン テ ン ツ ク ラ ス に つ い て 認 定 さ れ て い る ） は 、 そ の 構
成 の ノ ー ド に お い て 動 作 す る 多 く の あ る い は い ず れ も の VDEア プ リ ケ ー シ ョ ン と 共 に 用 い
ら れ 得 る 。 こ れ ら の パ ー テ ィ は 、 許 可 さ れ る 範 囲 で 、 ロ ー ド モ ジ ュ ー ル お よ び メ ソ ッ ド の
仕 様 を 独 立 し て 安 全 に 付 加 、 削 除 、 お よ び ／ ま た は 改 変 す る と 共 に 、 関 連 す る 情 報 を 付 加
、 削 除 お よ び 改 変 し 得 る 。
【 ０ ０ ７ ５ 】
　 通 常 、 VDEコ ン テ ン ツ コ ン テ ナ を 製 作 す る パ ー テ ィ は 、 あ る 電 子 情 報 に 適 用 す る お よ び
／ ま た は 適 用 し 得 る VDEFケ ー パ ビ リ テ ィ の 一 般 的 な 性 質 を 規 定 す る 。 VDEコ ン テ ン ツ コ ン
テ ナ は 、 コ ン テ ン ツ （ 例 え ば 、 コ ン ピ ュ ー タ ソ フ ト ウ ェ ア プ ロ グ ラ ム 、 映 画 、 電 子 刊 行 物
、 ま た は 参 考 資 料 な ど の 市 販 の 電 子 情 報 ） お よ び オ ブ ジ ェ ク ト の コ ン テ ン ツ の 使 用 に 関 連
す る あ る 制 御 情 報 の 両 方 を 含 む オ ブ ジ ェ ク ト で あ る 。 製 作 す る パ ー テ ィ は 、 VDEコ ン テ ナ
を 他 の パ ー テ ィ に 利 用 可 能 に し 得 る 。 VDEコ ン テ ン ツ コ ン テ ナ に よ っ て 配 送 さ れ 、 お よ び
／ ま た は VDEコ ン テ ン ツ コ ン テ ナ を 用 い た 使 用 に つ い て 利 用 可 能 な 制 御 情 報 は 、 （ コ ン テ
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ン ツ 市 販 の た め に ） 電 子 コ ン テ ン ツ の た め の VDEF制 御 ケ ー パ ビ リ テ ィ （ お よ び い ず れ も の
関 連 す る パ ラ メ ー タ デ ー タ ） を 含 む 。 こ れ ら の ケ ー パ ビ リ テ ィ は 、 そ の よ う な コ ン テ ン ツ
の 使 用 お よ び ／ ま た は 使 用 の 結 果 を 管 理 し 、 複 数 の パ ー テ ィ に 関 連 す る 約 定 お よ び 条 件 な
ら び に そ れ ら の パ ー テ ィ の 様 々 な 権 利 お よ び 義 務 を 規 定 し 得 る １ つ 以 上 の 「 提 案 さ れ る 」
電 子 契 約 （ お よ び ／ ま た は パ ラ メ ー タ デ ー タ の 選 択 お よ び ／ ま た は 使 用 の た め に 利 用 可 能
な 契 約 機 能 ） を 構 成 し 得 る 。
【 ０ ０ ７ ６ 】
　 VDE電 子 契 約 は 、 １ つ 以 上 の パ ー テ ィ － － 例 え ば 、 「 上 位 の 」 パ ー テ ィ か ら 制 御 情 報 を
受 け と っ た 「 下 位 の 」 パ ー テ ィ － － に よ る ユ ー ザ イ ン タ フ ェ ー ス 受 領 に よ っ て 明 ら か に さ
れ て も よ い し 、 ま た 、 自 分 自 身 の 契 約 を 個 々 に 主 張 す る 同 等 の パ ー テ ィ 間 の プ ロ セ ス で あ
っ て も よ い 。 契 約 は 、 コ ン テ ン ツ に 付 加 さ れ て い る お よ び ／ ま た は 別 の パ ー テ ィ に よ っ て
提 出 さ れ て い る あ る 別 の 電 子 約 定 お よ び 条 件 が 許 容 可 能 か （ 許 容 可 能 な 制 御 情 報 基 準 に 違
反 し て い な い か ） を 判 断 す る あ る VDE参 加 者 制 御 情 報 に よ っ て 約 定 お よ び 条 件 が 「 評 価 さ
れ る 」 、 自 動 化 電 子 プ ロ セ ス か ら 生 じ て も よ い 。 そ の よ う な 評 価 プ ロ セ ス は 非 常 に 単 純 な
プ ロ セ ス 、 例 え ば 、 約 定 お よ び 条 件 の テ ー ブ ル 内 で の 制 御 約 定 お よ び 条 件 の 一 部 ま た は す
べ て の 上 位 制 御 約 定 お よ び 条 件 と 、 コ ン テ ン ツ 制 御 情 報 取 扱 い の 経 路 に お け る 次 の 参 加 者
の 提 出 さ れ た 制 御 情 報 と の 間 の 互 換 性 を 保 証 す る た め の 比 較 な ど で あ っ て も 、 ２ つ 以 上 の
パ ー テ ィ に よ っ て 提 出 さ れ る ２ つ 以 上 の 制 御 情 報 の セ ッ ト 間 の 交 渉 プ ロ セ ス の 潜 在 的 な 結
果 を 評 価 お よ び ／ ま た は 交 渉 プ ロ セ ス を 実 行 す る よ り 複 雑 な プ ロ セ ス で あ っ て も よ い 。 VD
Eは ま た 、 １ つ 以 上 の 他 の パ ー テ ィ の 利 益 お よ び ／ ま た は 別 の 選 択 肢 の 選 択 お よ び ／ ま た
は あ る パ ラ メ ー タ 情 報 の た め の あ る ユ ー ザ イ ン タ フ ェ ー ス 問 い 合 わ せ に 対 す る 回 答 を 表 す
制 御 情 報 に 対 し て 許 容 可 能 で あ り 得 る あ る 制 御 情 報 を 許 容 お よ び ／ ま た は 提 案 す る こ と に
よ っ て ユ ー ザ イ ン タ フ ェ ー ス 手 段 に よ り １ つ 以 上 の VDE参 加 者 が 制 御 情 報 セ ッ ト 間 の 「 不
一 致 」 を 決 定 す る 、 半 自 動 化 プ ロ セ ス を 含 む 。 こ こ で 、 応 答 は 、 適 用 可 能 な 上 位 の 制 御 情
報 に 許 容 可 能 で あ る 場 合 に 適 合 さ れ る 。
【 ０ ０ ７ ７ 】
　 別 の パ ー テ ィ （ 最 初 の 規 則 適 用 者 以 外 ） が 、 お そ ら く は 交 渉 プ ロ セ ス を 介 し て 、 「 イ ン
プ レ ー ス 」 コ ン テ ン ツ 制 御 情 報 を 受 け 取 り 、 お よ び ／ ま た は 制 御 情 報 に 付 加 し 、 お よ び ／
ま た は 改 変 す る と 、 そ の よ う な 電 子 コ ン テ ン ツ の 使 用 に 関 連 す る ２ つ 以 上 の パ ー テ ィ 間 の
VDE契 約 が （ い ず れ も の 改 変 が 上 位 の 制 御 情 報 と 一 致 す る 限 り ） 行 わ れ 得 る 。 あ る 電 子 コ
ン テ ン ツ に 関 連 す る 約 定 お よ び 条 件 の 許 容 は 直 接 的 で 明 確 で あ っ て も 、 （ 例 え ば 、 法 的 要
件 、 そ の よ う な 約 定 お よ び 条 件 を 前 も っ て 与 え る こ と 、 お よ び 適 切 な 制 御 情 報 の 要 件 に 依
存 し た ） コ ン テ ン ツ の 使 用 の 結 果 と し て 暗 示 的 （ implicit） で あ っ て も よ い 。
【 ０ ０ ７ ８ 】
　 VDEFケ ー パ ビ リ テ ィ を あ る 特 定 の 電 子 情 報 の 制 御 と 直 接 関 連 付 け ず に 複 数 の パ ー テ ィ に
よ っ て VDEFケ ー パ ビ リ テ ィ が 用 い ら れ て も 、 VDE契 約 が 行 わ れ て も よ い 。 例 え ば 、 VDEイ ン
ス ト レ ー シ ョ ン に お い て あ る 一 つ 以 上 の VDEFケ ー パ ビ リ テ ィ が 存 在 し て も よ く 、 VDEコ ン
テ ン ツ 使 用 の 安 全 な 制 御 、 監 査 、 報 告 お よ び ／ ま た は 支 払 い の た め の そ の よ う な イ ン ス ト
レ ー シ ョ ン に よ っ て 使 用 さ れ る た め に 、 コ ン テ ン ツ 配 布 ア プ リ ケ ー シ ョ ン の た め の 登 録 プ
ロ セ ス の 間 に 、 あ る VDE契 約 が 行 わ れ て も よ い 。 同 様 に 、 ユ ー ザ お よ び ／ ま た は そ の 機 器
が VDEイ ン ス ト レ ー シ ョ ン お よ び ／ ま た は ユ ー ザ と し て そ の よ う な プ ロ バ イ ダ に 登 録 す る
と き に 、 特 定 の VDE参 加 者 は VDEコ ン テ ン ツ ま た は 電 子 機 器 プ ロ バ イ ダ と VDEユ ー ザ 契 約 を
行 い 得 る 。 そ の よ う な 場 合 に は 、 ユ ー ザ VDEイ ン ス ト レ ー シ ョ ン に 利 用 可 能 な VDEFに 適 し
た 制 御 情 報 は 、 電 子 コ ン テ ン ツ お よ び ／ ま た は VDEア プ リ ケ ー シ ョ ン の す べ て お よ び ／ ま
た は い く つ か の ク ラ ス を 使 用 し 得 る よ う に す る た め に 、 例 え ば 、 あ る シ ー ケ ン ス に お い て
い く つ か の VDEFメ ソ ッ ド が 用 い ら れ る こ と を 必 要 と し 得 る 。
【 ０ ０ ７ ９ 】
　 VDEに よ っ て 、 与 え ら れ た 取 引 に 必 要 な あ る 必 須 条 件 が 安 全 に 満 た さ れ る 。 こ れ は 、 い
ず れ も の 必 要 と さ れ る モ ジ ュ ー ル の 安 全 な 実 行 お よ び い ず れ も の 必 要 と さ れ る 関 連 づ け ら
れ た デ ー タ が 利 用 可 能 で あ る こ と を 含 む 。 例 え ば 、 （ メ ソ ッ ド の 形 態 な ど で の ） 必 要 と さ
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れ る ロ ー ド モ ジ ュ ー ル お よ び デ ー タ は 、 許 可 さ れ た 供 給 源 か ら の 十 分 な ク レ ジ ッ ト が 利 用
可 能 で あ る と 確 認 さ れ な け れ ば な ら な い こ と を 指 定 し 得 る 。 こ れ は 、 そ の よ う な ク レ ジ ッ
ト が コ ン テ ン ツ の ユ ー ザ の 使 用 に 対 す る 支 払 い を 行 う た め に 安 全 に 用 い ら れ る よ う に す る
た め に 、 適 切 な 時 間 で の プ ロ セ ス と し て あ る 一 つ 以 上 の ロ ー ド モ ジ ュ ー ル を 実 行 す る こ と
を さ ら に 必 要 と し 得 る 。 あ る コ ン テ ン ツ プ ロ バ イ ダ は 、 例 え ば 、 与 え ら れ た ソ フ ト ウ ェ ア
プ ロ グ ラ ム （ プ ロ グ ラ ム の 一 部 は 暗 号 化 さ れ た 形 態 で 維 持 さ れ 、 実 行 の た め に は VDEイ ン
ス ト レ ー シ ョ ン が 存 在 す る こ と を 必 要 と し 得 る ） の 使 用 者 へ の 配 布 の た め に 行 わ れ る コ ピ
ー 部 数 を 計 量 す る こ と を 必 要 と し 得 る 。 こ れ に は 、 別 の 使 用 者 に 対 し て コ ピ ー が 作 ら れ る
た び に 、 プ ロ パ テ ィ の コ ピ ー の た め の 計 量 法 を 実 行 す る こ と を 必 要 と す る 。 こ の 同 一 の プ
ロ バ イ ダ は ま た 、 ユ ー ザ に よ っ て プ ロ パ テ ィ か ら 認 可 さ れ た 異 な る プ ロ パ テ ィ の 合 計 数 に
基 づ い て 料 金 を 請 求 し 、 プ ロ パ テ ィ の 認 可 の 計 量 履 歴 が こ の 情 報 を 維 持 す る た め に 必 要 に
な り 得 る 。
【 ０ ０ ８ ０ 】
　 VDEは 、 組 織 、 共 同 体 お よ び ／ ま た は VDE参 加 者 ユ ー ザ イ ン ス ト レ ー シ ョ ン （ ノ ー ド ） に
お い て 安 全 に 制 御 さ れ る プ ロ セ ス に よ っ て 保 証 さ れ る 統 合 性 を 有 す る 世 界 規 模 の 安 全 な 環
境 を 提 供 す る 。 好 ま し い 実 施 態 様 に お い て 、 VDEイ ン ス ト レ ー シ ョ ン は 、 ソ フ ト ウ ェ ア お
よ び 不 正 改 変 不 可 能 な ハ ー ド ウ ェ ア 半 導 体 素 子 の 両 方 を 含 み 得 る 。 そ の よ う な 半 導 体 構 造
は 、 VDEの 制 御 機 能 を 行 う 際 に 用 い ら れ る 情 報 お よ び 機 能 を 用 い る 不 正 改 変 あ る い は そ の
不 許 可 観 測 を 防 止 す る よ う に 設 計 さ れ た 特 殊 目 的 回 路 を 、 少 な く と も 一 部 が 備 え て い る 。
本 発 明 に よ る 、 特 殊 目 的 安 全 回 路 は 、 安 全 処 理 ユ ニ ッ ト （ SPU） と し て 知 ら れ て い る 専 用
半 導 体 構 成 お よ び ／ ま た は 標 準 マ イ ク ロ プ ロ セ ッ サ 、 マ イ ク ロ コ ン ト ロ ー ラ 、 お よ び ／ ま
た は 本 発 明 の 要 件 を 満 た し 、 SPUと し て 機 能 す る 別 の 処 理 論 理 の 少 な く と も 一 つ を 含 む 。 V
DEの 安 全 ハ ー ド ウ ェ ア は 、 例 え ば 、 フ ァ ッ ク ス ／ モ デ ム チ ッ プ ま た は チ ッ プ パ ッ ク 、 I/O
コ ン ト ロ ー ラ 、 映 像 表 示 コ ン ト ロ ー ラ 、 お よ び ／ ま た は 別 の 利 用 可 能 な デ ィ ジ タ ル 処 理 構
成 に 組 み 込 ま れ る こ と が 見 出 さ れ 得 る 。 本 発 明 の VDE安 全 ハ ー ド ウ ェ ア ケ ー パ ビ リ テ ィ の
一 部 は 、 最 終 的 に は 、 コ ン ピ ュ ー タ お よ び 他 の 様 々 な 電 子 処 理 装 置 の た め の 中 央 処 理 装 置
（ CPU） の 標 準 設 計 装 置 に な り 得 る こ と が 予 期 さ れ る 。
【 ０ ０ ８ １ 】
　 VDEケ ー パ ビ リ テ ィ を １ つ 以 上 の 標 準 マ イ ク ロ プ ロ セ ッ サ 、 マ イ ク ロ コ ン ト ロ ー ラ お よ
び ／ ま た は 他 の デ ィ ジ タ ル 処 理 コ ン ポ ー ネ ン ト 内 に 設 計 す る こ と に よ り 、 本 発 明 に よ っ て
考 慮 さ れ る 取 引 管 理 使 用 お よ び 他 の ホ ス ト 電 子 機 器 機 能 の 両 方 に つ い て 同 一 の ハ ー ド ウ ェ
ア リ ソ ー ス を 用 い る こ と が で き 、 そ れ に よ っ て 、 材 料 面 に お い て VDE関 連 ハ ー ド ウ ェ ア コ
ス ト を 下 げ 得 る 。 こ れ は 、 VDE　 SPUは 、 「 標 準 」 CPUの 回 路 素 子 を 用 い （ 共 有 ） し 得 る こ
と を 意 味 し て い る 。 例 え ば 、 「 標 準 」 プ ロ セ ッ サ が 保 護 モ ー ド で 動 作 し 、 VDE関 連 命 令 を
保 護 下 の 活 動 と し て 実 行 し 得 る 場 合 、 そ の よ う な 実 施 の 形 態 は 様 々 な ア プ リ ケ ー シ ョ ン に
つ い て 十 分 な ハ ー ド ウ ェ ア セ キ ュ リ テ ィ を 提 供 し 、 特 殊 目 的 プ ロ セ ッ サ の 出 費 が 抑 え ら れ
得 る 。 本 発 明 の １ つ の 好 ま し い 実 施 の 形 態 で は 、 あ る メ モ リ （ 例 え ば 、 RAM、 ROM、 NVRAM
） は 、 保 護 モ ー ド で （ 例 え ば 、 保 護 モ ー ド マ イ ク ロ プ ロ セ ッ サ に よ っ て サ ポ ー ト さ れ る よ
う に ） VDE関 連 命 令 処 理 の 間 に 維 持 さ れ る 。 こ の メ モ リ は 、 処 理 論 理 （ 例 え ば 、 プ ロ セ ッ
サ ） と し て 同 一 パ ッ ケ ー ジ 内 に 配 置 さ れ る 。 望 ま し く は 、 そ の よ う な プ ロ セ ッ サ の パ ッ ケ
ー ジ ン グ お よ び メ モ リ は 、 耐 不 正 改 変 性 を 高 め る セ キ ュ リ テ ィ 技 術 を 用 い て 設 計 さ れ る 。
【 ０ ０ ８ ２ 】
　 VDEシ ス テ ム 全 体 の セ キ ュ リ テ ィ の 程 度 は 、 耐 不 正 改 変 性 お よ び VDE制 御 プ ロ セ ス 実 行 お
よ び 関 連 す る デ ー タ 格 納 活 動 の 隠 蔽 の 程 度 に 主 に 依 存 す る 。 特 殊 目 的 半 導 体 パ ッ ケ ー ジ 技
術 の 使 用 は 、 セ キ ュ リ テ ィ の 程 度 に 非 常 に 寄 与 し 得 る 。 半 導 体 メ モ リ （ 例 え ば 、 RAM、 ROM
、 NVRAM） に お け る 隠 蔽 お よ び 耐 不 正 改 変 性 は 、 そ の よ う な メ モ リ を SPUパ ッ ケ ー ジ 内 で 用
い 、 デ ー タ が 外 付 け メ モ リ （ 外 付 け RAMパ ッ ケ ー ジ な ど ） に 送 ら れ る 前 に デ ー タ を 暗 号 化
し 、 暗 号 化 さ れ た デ ー タ が 実 行 さ れ る 前 に 暗 号 化 さ れ た デ ー タ を CPU／ RAMパ ッ ケ ー ジ 内 で
復 号 化 す る こ と に よ っ て 、 一 部 が 達 成 さ れ 得 る 。 こ の プ ロ セ ス は 、 こ の よ う な デ ー タ が 保
護 さ れ な い 媒 体 、 例 え ば 、 ラ ン ダ ム ア ク セ ス メ モ リ 、 大 容 量 記 憶 装 置 な ど の 標 準 ホ ス ト 記
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憶 装 置 に 格 納 さ れ る と き 、 重 要 な VDE関 連 デ ー タ の た め に 用 い ら れ る 。 こ の よ う な 場 合 、 V
DE　 SPUは 、 そ の よ う な デ ー タ が 外 付 け メ モ リ に 格 納 さ れ る 前 に 安 全 な VDE実 行 か ら 得 ら れ
る デ ー タ を 暗 号 化 す る 。
本 発 明 に よ る VDEに よ っ て 提 供 さ れ る 重 要 な 一 部 の 特 徴 の 概 要
　 VDEは 、 汎 用 の 、 十 分 に 安 全 な 分 散 型 電 子 取 引 解 決 法 の た め の 基 礎 と な る 様 々 な ケ ー パ
ビ リ テ ィ を 用 い る 。 VDEに よ っ て 、 散 在 す る 、 競 合 す る 企 業 提 携 、 契 約 お よ び 発 展 す る 全
体 的 な 企 業 モ デ ル を サ ポ ー ト す る 電 子 取 引 市 場 が 可 能 に な る 。 例 え ば 、 VDEは 、 以 下 の 特
徴 を 有 す る 。
【 ０ ０ ８ ３ 】
　 安 全 な 通 信 、 格 納 お よ び 取 引 管 理 技 術 に よ る 、 電 子 情 報 お よ び ／ ま た は 機 器 の 非 許 可 お
よ び ／ ま た は 補 償 さ れ な い 使 用 の 「 十 分 な 」 防 止 。 VDEは 、 単 一 の 安 全 な 「 仮 想 」 取 引 処
理 お よ び 情 報 格 納 環 境 を 形 成 す る モ デ ル ワ イ ド （ model wide） の 分 散 型 の セ キ ュ リ テ ィ 実
施 を サ ポ ー ト す る 。 VDEに よ っ て 、 分 散 型 の VDE実 施 が 、 情 報 を 安 全 に 格 納 お よ び 通 信 し 、
別 の VDE実 施 に お い て 幅 広 い 方 法 で 実 施 プ ロ セ ス お よ び 電 子 情 報 の 使 用 の 特 徴 を 遠 隔 に 制
御 す る こ と が 可 能 に な る 。
【 ０ ０ ８ ４ 】
　 ！ 　 取 引 制 御 、 監 査 、 報 告 お よ び 関 連 す る 通 信 お よ び 情 報 格 納 の た め の 低 コ ス ト の 効 率
的 で 有 効 な セ キ ュ リ テ ィ ア ー キ テ ク チ ャ を サ ポ ー ト す る 。 VDEは 、 タ グ 付 け に 関 連 す る セ
キ ュ リ テ ィ 技 術 、 暗 号 化 鍵 の エ ー ジ ン グ 、 格 納 さ れ た 制 御 情 報 （ 置 換 お よ び 不 正 改 変 に 対
す る 保 護 を 行 う た め の そ の よ う な 情 報 の 差 動 （ differentially)タ グ 付 け を 含 む ） お よ び
配 布 さ れ た コ ン テ ン ツ （ 多 く の コ ン テ ン ツ ア プ リ ケ ー シ ョ ン に つ い て 、 特 定 の VDEイ ン ス
ト レ ー シ ョ ン お よ び ／ ま た は ユ ー ザ に 独 特 の １ つ 以 上 の コ ン テ ン ツ 暗 号 化 鍵 を 用 い る た め
） の 両 方 の 区 分 化 、 コ ン テ ン ツ を 暗 号 化 す る た め の ト リ プ ル DESな ど の 暗 号 鍵 技 術 、 通 信
を 保 護 し 、 デ ィ ジ タ ル 署 名 お よ び 認 証 の 利 点 を 与 え 、 そ れ に よ っ て VDE構 成 の ノ ー ド を 互
い に 安 全 に 結 合 さ せ る Ｒ Ｓ Ａ な ど の 公 開 鍵 技 術 、 重 要 な 取 引 管 理 実 行 可 能 コ ー ド の 安 全 な
処 理 、 お よ び 少 量 の 非 常 に 安 全 な ハ ー ド ウ ェ ア 保 護 記 憶 ス ペ ー ス と 安 全 化 さ れ た （ 通 常 は
暗 号 化 お よ び タ グ 付 け さ れ て い る ） 制 御 お よ び 監 査 情 報 を 格 納 す る よ り 大 き な 「 露 出 さ れ
た （ exposed)」 マ ス メ デ ィ ア 格 納 ス ペ ー ス と の 組 み 合 わ せ を 用 い 得 る 。 VDEは 、 VDE実 施 の
一 部 あ る い は す べ て の 位 置 に 配 布 さ れ て い る 特 殊 目 的 ハ ー ド ウ ェ ア を 用 い て い る 。 ａ ） 上
記 ハ ー ド ウ ェ ア は 、 コ ン テ ン ツ 準 備 （ そ の よ う な コ ン テ ン ツ を VDEコ ン テ ン ツ コ ン テ ナ 内
に 配 置 し 、 コ ン テ ン ツ 制 御 情 報 を そ の コ ン テ ン ツ と 関 連 づ け る な ど ） 、 コ ン テ ン ツ お よ び
／ ま た は 電 子 機 器 使 用 監 査 、 コ ン テ ン ツ 使 用 分 析 、 な ら び に コ ン テ ン ツ 使 用 制 御 の 重 要 な
要 素 を 制 御 し 、 ｂ ） 上 記 ハ ー ド ウ ェ ア は 、 処 理 ロ ー ド モ ジ ュ ー ル 制 御 活 動 を 安 全 に 取 り 扱
う よ う に 設 計 さ れ 、 こ の 制 御 処 理 活 動 は 必 要 と さ れ て い る 制 御 要 因 の シ ー ケ ン ス を 伴 い 得
る 。
【 ０ ０ ８ ５ 】
　 ！ 　 VDE電 子 情 報 製 品 （ VDE制 御 さ れ た コ ン テ ン ツ ） の 情 報 サ ブ セ ッ ト の 動 的 な ユ ー ザ 選
択 を サ ポ ー ト す る 。 こ れ は 、 そ の よ う な 製 品 あ る い は セ ク シ ョ ン の 一 部 を 得 る た め ま た は
用 い る た め に 情 報 製 品 全 体 ま た は 製 品 セ ク シ ョ ン を 選 択 す る こ と が 必 要 と な る よ う な い く
つ か の 高 レ ベ ル の 個 別 の 前 も っ て 規 定 さ れ た コ ン テ ン ツ プ ロ バ イ ダ 情 報 イ ン ク リ メ ン ト を
用 い な け れ ば な ら な い 制 約 と 対 照 を な す 。 VDEは 、 形 成 す る ユ ー ザ に よ っ て そ の た め だ け
に 選 択 さ れ 、 概 し て 任 意 で あ る が 、 ユ ー ザ に と っ て 論 理 的 コ ン テ ン ツ を 「 配 送 可 能 」 に す
る 前 も っ て 識 別 さ れ た １ つ 以 上 の イ ン ク リ メ ン ト （ 例 え ば 、 バ イ ト 、 イ メ ー ジ 、 論 理 に 関
連 づ け ら れ た ブ ロ ッ ク な ど の 前 も っ て 識 別 さ れ た 性 質 を 有 す る １ つ 以 上 の ブ ロ ッ ク な ど ）
が 収 集 さ れ た も の を 表 す 様 々 な イ ン ク リ メ ン ト （ 「 原 子 的 」 イ ン ク リ メ ン ト 、 お よ び 異 な
る イ ン ク リ メ ン ト タ イ プ の 組 み 合 わ せ を 含 む ） へ の 計 量 お よ び 使 用 制 御 を サ ポ ー ト す る 。
VDE制 御 情 報 （ 予 算 作 成 、 価 格 決 定 お よ び 計 量 を 含 む ） は 、 情 報 イ ン ク リ メ ン ト の 異 な る
予 期 さ れ な い 可 変 的 ユ ー ザ 選 択 の 集 積 の そ の た め だ け の 選 択 に 、 適 切 な よ う に 特 定 的 に 適
用 さ れ 得 る よ う に 、 か つ 、 価 格 決 定 レ ベ ル が 、 少 な く と も 一 部 が 、 混 合 さ れ た イ ン ク リ メ
ン ト 選 択 の 量 お よ び ／ ま た は 性 質 （ 例 え ば 、 あ る 量 の あ る テ キ ス ト の 、 関 連 づ け ら れ た イ
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メ ー ジ が 15％ 割 引 さ れ 得 る こ と を 意 味 し 、 「 混 合 」 イ ン ク リ メ ン ト 選 択 に お け る よ り 多 い
量 の テ キ ス ト は 、 イ メ ー ジ が 20％ 割 引 さ れ 得 る こ と を 意 味 す る ） に 基 づ き 得 る よ う に 構 成
さ れ 得 る 。 こ の よ う な ユ ー ザ 選 択 の 集 積 情 報 イ ン ク リ メ ン ト は 、 情 報 に つ い て の ユ ー ザ の
実 際 の 要 件 を 反 映 し 得 、 単 一 の 、 ま た は い く つ か の 高 レ ベ ル の （ 例 え ば 、 製 品 、 文 書 、 デ
ー タ ベ ー ス 記 録 ） 所 定 イ ン ク リ メ ン ト に 限 定 さ れ る も の よ り も フ レ キ シ ブ ル で あ る 。 そ の
よ う な 高 レ ベ ル イ ン ク リ メ ン ト は 、 ユ ー ザ に よ っ て 望 ま れ な い 量 の 情 報 を 含 み 、 そ の 結 果
、 サ ブ セ ッ ト が 利 用 可 能 で あ る 場 合 に ユ ー ザ が 必 要 と す る 情 報 の サ ブ セ ッ ト よ り も よ り コ
ス ト が 高 く な り 得 る 。 要 す る に 、 本 発 明 に よ っ て 電 子 情 報 製 品 に 含 ま れ て い る 情 報 を ユ ー
ザ 仕 様 に 従 っ て 供 給 す る こ と が 可 能 に な る 。 ユ ー ザ 仕 様 に 適 合 す る こ と に よ っ て 、 本 発 明
は ユ ー ザ に 最 大 の 価 値 を 与 え る こ と が 可 能 に な り 、 そ の こ と に よ っ て 最 大 量 の 電 子 取 引 活
動 が 生 じ る 。 ユ ー ザ は 、 例 え ば 、 入 手 可 能 な コ ン テ ン ツ 製 品 の 様 々 な 部 分 か ら 得 ら れ る コ
ン テ ン ツ の 集 積 を 規 定 し 得 る が 、 こ れ ら の 部 分 は 、 ユ ー ザ に よ る 使 用 の た め に 配 送 可 能 な
も の と し て 、 完 全 に 独 特 の 集 積 イ ン ク リ メ ン ト で あ る 。 ユ ー ザ は 、 例 え ば 、 参 考 資 料 な ど
の 情 報 製 品 の 様 々 な 部 分 か ら の 情 報 の あ る 数 の バ イ ト を 選 択 し 、 そ れ ら の バ イ ト を 非 暗 号
化 形 態 で デ ィ ス ク に コ ピ ー し 、 バ イ ト の 総 数 に 加 え て そ の バ イ ト を 提 供 し た 「 商 品 」 の 数
に 対 す る 追 加 金 に 基 づ い て 課 金 さ れ 得 る 。 ユ ー ザ は 、 所 望 の 情 報 を 含 む す べ て の 商 品 か ら
の す べ て の コ ン テ ン ツ は 必 要 と し て い な い の で 、 コ ン テ ン ツ プ ロ バ イ ダ は 、 そ の よ う な ユ
ー ザ 規 定 情 報 イ ン ク リ メ ン ト に つ い て は 合 理 的 に は よ り 低 い 金 額 を 請 求 さ れ 得 る 。 ユ ー ザ
が 所 望 と す る 情 報 イ ン ク リ メ ン ト を 規 定 す る こ の プ ロ セ ス は 、 情 報 製 品 か ら の 情 報 の 最 も
関 連 す る 部 分 の 位 置 に 寄 与 し 、 ユ ー ザ 選 択 ま た は そ の よ う な 部 分 の ユ ー ザ へ の 自 動 的 な 抽
出 お よ び 配 送 の た め の サ ー チ 基 準 ヒ ッ ト を 示 す 情 報 の ユ ー ザ に 自 動 的 な 表 示 を 行 う 、 人 工
的 知 能 デ ー タ ベ ー ス サ ー チ ツ ー ル を 含 み 得 る 。 VDEは 、 以 下 を 含 む 非 常 に 様 々 な 前 も っ て
規 定 さ れ て い る イ ン ク リ メ ン ト タ イ プ を さ ら に サ ポ ー ト す る 。
【 ０ ０ ８ ６ 】
　 　 ！ バ イ ト 、
　 　 ！ イ メ ー ジ 、
　 　 ！ 音 声 ま た は 映 像 の た め の 経 時 的 コ ン テ ン ツ 、 ま た は
　 　 ！ 文 、
　 　 ！ 段 落 、
　 　 ！ 章 、
　 　 ！ デ ー タ ベ ー ス 記 録 、 お よ び
　 　 ！ 論 理 的 に 関 連 づ け ら れ た 情 報 の イ ン ク リ メ ン ト を 表 す バ イ ト オ フ セ ッ ト
な ど の コ ン テ ン ツ プ ロ バ イ ダ デ ー タ マ ッ ピ ン グ 労 力 に よ っ て 識 別 さ れ 得 る 他 の い ず れ も の
イ ン ク リ メ ン ト 。
【 ０ ０ ８ ７ 】
　 VDEは 、 与 え ら れ た タ イ プ の コ ン テ ン ツ お よ び 企 業 モ デ ル に つ い て 実 用 的 で あ り 得 る 数
と 同 じ 数 の 、 前 も っ て 規 定 さ れ た 同 時 の イ ン ク リ メ ン ト タ イ プ を サ ポ ー ト す る 。
！ 　 暗 号 化 デ ー タ 形 態 で 詳 細 な 情 報 を 維 持 す る た め 、 か つ 、 非 常 に 安 全 な 特 殊 目 的 VDEイ
ン ス ト レ ー シ ョ ン 不 揮 発 性 メ モ リ （ 利 用 可 能 で あ る 場 合 ） で セ キ ュ リ テ ィ テ ス ト の た め に
概 要 情 報 を 維 持 す る た め の 安 価 な 「 露 出 」 ホ ス ト 大 容 量 記 憶 装 置 を 用 い 、 様 々 な 異 な る コ
ン テ ン ツ セ グ メ ン ト タ イ プ の ユ ー ザ の 使 用 を 反 映 す る 潜 在 的 に 非 常 に 詳 細 な 情 報 を ユ ー ザ
の 位 置 に 安 全 に 格 納 す る 。
！ 　 配 布 さ れ た 電 子 情 報 の 経 路 お よ び ／ ま た は コ ン テ ン ツ 使 用 関 連 情 報 の た め の 取 扱 い ケ
ー パ ビ リ テ ィ の 信 用 さ れ た チ ェ ー ン を サ ポ ー ト す る 。 こ の よ う な チ ェ ー ン は 、 例 え ば 、 コ
ン テ ン ツ ク リ エ ー タ か ら 配 布 者 、 再 配 布 者 、 ク ラ イ ア ン ト ユ ー ザ に 拡 張 し 、 次 い で 、 同 一
の お よ び ／ ま た は 異 な る 使 用 情 報 を 、 １ つ 以 上 の 独 立 し た 情 報 交 換 所 な ど の １ つ 以 上 の 監
査 者 に 安 全 に 報 告 し 、 次 い で 、 コ ン テ ン ツ ク リ エ ー タ を 含 む コ ン テ ン ツ プ ロ バ イ ダ に 戻 す
た め の 経 路 を 提 供 し 得 る 。 あ る コ ン テ ン ツ 取 扱 い 、 関 連 す る 制 御 情 報 お よ び 報 告 情 報 取 扱
い の た め に 用 い ら れ る 同 一 お よ び ／ ま た は 異 な る 経 路 は 、 電 子 コ ン テ ン ツ お よ び ／ ま た は
機 器 仕 様 の た め の 電 子 支 払 い 処 理 （ 本 発 明 に お い て 支 払 い は 管 理 コ ン テ ン ツ と し て 特 徴 づ
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け ら れ る ） の た め の １ つ 以 上 の 経 路 と し て も 用 い ら れ 得 る 。 こ れ ら の 経 路 は 、 コ ン テ ン ツ
全 体 お よ び 一 部 お よ び ／ ま た は コ ン テ ン ツ 関 連 制 御 情 報 の 搬 送 に 用 い ら れ る 。 コ ン テ ン ツ
ク リ エ ー タ お よ び 他 の プ ロ バ イ ダ は 、 商 業 的 に 配 布 さ れ る プ ロ パ テ ィ コ ン テ ン ツ 、 コ ン テ
ン ツ 制 御 情 報 、 支 払 い 管 理 コ ン テ ン ツ 、 お よ び ／ ま た は 関 連 す る 使 用 報 告 情 報 を 配 信 す る
た め に 一 部 あ る い は 全 体 が 用 い ら れ な け れ ば な ら な い 経 路 を 指 定 し 得 る 。 コ ン テ ン ツ プ ロ
バ イ ダ に よ っ て 指 定 さ れ る 制 御 情 報 は 、 特 定 の パ ー テ ィ が 運 搬 さ れ た 情 報 を 取 り 扱 わ な け
れ ば な ら な い あ る い は 取 扱 い 得 る （ 例 え ば 、 選 択 が 行 わ れ 得 る 適 当 な パ ー テ ィ の グ ル ー プ
を 含 む ） も の を 指 定 し 得 る 。 こ れ は ま た 、 ど の 伝 達 手 段 （ 例 え ば 、 遠 隔 通 信 キ ャ リ ア あ る
い は 媒 体 タ イ プ ） お よ び 伝 達 ハ ブ が 用 い ら れ な け れ ば な ら な い あ る い は 用 い ら れ 得 る か を
指 定 し 得 る 。
！ 　 高 い 効 率 の 動 作 お よ び ス ル ー プ ッ ト を 達 成 し 、 そ れ ま で の 使 用 活 動 に 関 連 す る 情 報 お
よ び 関 連 す る パ タ ー ン の 保 持 お よ び 実 行 可 能 な リ コ ー ル を 実 用 的 な 方 法 で 可 能 に す る 「 ビ
ッ ト マ ッ プ 計 量 」 を 用 い る な ど の フ レ キ シ ブ ル な 監 査 メ カ ニ ズ ム を サ ポ ー ト す る 。 こ の フ
レ キ シ ブ ル さ は 、 非 常 に 様 々 な 以 下 の 課 金 お よ び セ キ ュ リ テ ィ 制 御 戦 略 に 適 合 可 能 で あ る
。
【 ０ ０ ８ ８ 】
　 Ｐ 　 ア ッ プ グ レ ー ド 価 格 設 定 （ 例 え ば 、 継 続 購 入 ） 、
　 Ｐ 　 価 格 割 引 （ 量 に よ る 割 引 を 含 む ） 、
　 Ｐ 　 過 去 の 購 入 の タ イ ミ ン グ に 基 づ く 新 た な 購 入 の 割 引 な ど の 課 金 関 連 期 間 変 数 、 お よ
　 び
　 Ｐ 　 あ る 時 間 間 隔 に わ た っ て 用 い ら れ る 電 子 情 報 の 異 な る 、 論 理 に 関 連 す る ユ ニ ッ ト の
　 量 に 基 づ く セ キ ュ リ テ ィ 予 算 。
【 ０ ０ ８ ９ 】
　 本 発 明 の 好 ま し い 実 施 の 形 態 の 他 の 要 素 と 共 に 情 報 の 使 用 お よ び ／ 購 入 を 記 録 す る た め
の ビ ッ ト マ ッ プ 計 量 （ 「 正 規 」 お よ び 「 ワ イ ド 」 ビ ッ ト マ ッ プ 計 量 を 含 む ） の 使 用 は 、 （
ａ ） レ ン タ ル 、 （ ｂ ） 均 一 料 金 ラ イ セ ン ス 認 可 あ る い は 購 入 、 （ ｃ ） 履 歴 使 用 変 数 に 基 づ
く ラ イ セ ン ス 認 可 ま た は 購 入 の 割 引 、 お よ び （ ｄ ） あ る ア イ テ ム が 獲 得 さ れ た か あ る い は
あ る 期 間 内 に 獲 得 さ れ た か を （ こ れ ら の ア プ リ ケ ー シ ョ ン に つ い て は 非 常 に 非 効 率 的 な 従
来 の デ ー タ ベ ー ス メ カ ニ ズ ム の 使 用 を 必 要 と せ ず に ） 決 定 す る こ と を ユ ー ザ に 可 能 に す る
よ う に ユ ー ザ へ 報 告 を 行 う こ と 、 に つ い て の 使 用 履 歴 の 効 率 的 な 維 持 を 一 義 的 に サ ポ ー ト
す る 。 ビ ッ ト マ ッ プ 計 量 法 は 、 コ ン テ ン ツ お よ び ／ ま た は 機 器 プ ロ バ イ ダ お よ び ／ ま た は
管 理 活 動 の コ ン ト ロ ー ラ が 過 去 の い く つ か の 時 点 あ る い は あ る 期 間 の 間 （ 例 え ば 、 商 業 的
電 子 コ ン テ ン ツ 製 品 お よ び ／ ま た は 機 器 ） に あ る 活 動 が 生 じ た か を 決 定 し 得 る よ う に 、 ユ
ー ザ お よ び ／ ま た は 電 子 機 器 に よ っ て 行 わ れ る 、 特 定 の 特 性 、 オ ブ ジ ェ ク ト な ど と は 無 関
係 の 電 子 機 器 、 特 性 、 オ ブ ジ ェ ク ト 、 ま た は そ れ ら の 一 部 、 お よ び ／ ま た は 管 理 と 関 連 す
る 活 動 を 記 録 す る 。 次 い で 、 そ の よ う な 決 定 は 、 コ ン テ ン ツ お よ び ／ ま た は 機 器 プ ロ バ イ
ダ の 価 格 決 定 お よ び ／ 制 御 戦 略 の 一 部 、 お よ び ／ ま た は 管 理 活 動 の コ ン ト ロ ー ラ と し て 用
い ら れ 得 る 。 例 え ば 、 コ ン テ ン ツ プ ロ バ イ ダ は 、 プ ロ パ テ ィ の 一 部 が ユ ー ザ に よ っ て ア ク
セ ス さ れ る 回 数 と は 無 関 係 に 、 プ ロ パ テ ィ の 一 部 へ の ア ク セ ス に 対 し て １ 度 の み 課 金 す る
こ と を 選 択 し 得 る 。
！ 　 コ ン テ ン ツ プ ロ バ イ ダ に よ っ て エ ン ド ユ ー ザ に 供 給 さ れ 得 る コ ン テ ン ツ で あ る 「 ラ ン
チ 可 能 な （ launchable） 」 コ ン テ ン ツ を サ ポ ー ト す る こ と で あ り 、 エ ン ド ユ ー ザ は 、 次 い
で 使 用 の た め の コ ン テ ン ツ を 登 録 お よ び ／ ま た は 初 期 化 す る た め に コ ン テ ン ツ プ ロ バ イ ダ
が 直 接 参 加 す る こ と を 必 要 と せ ず に 、 コ ン テ ン ツ を 別 の エ ン ド ユ ー ザ パ ー テ ィ に コ ピ ー す
る か あ る い は 受 け 渡 し 得 る 。 こ の コ ン テ ン ツ は 、 「 移 動 オ ブ ジ ェ ク ト （ traveling object
)」 の 形 態 で 「 （ 従 来 の 配 布 ） チ ャ ネ ル 外 」 で 進 む 。 移 動 オ ブ ジ ェ ク ト は 、 少 な く と も い
く つ か の パ ー ミ ッ シ ョ ン 情 報 お よ び ／ ま た は 使 用 の た め に 必 要 と さ れ る メ ソ ッ ド （ そ の よ
う な メ ソ ッ ド は 、 必 要 と さ れ る メ ソ ッ ド が 、 目 的 地 VDEイ ン ス ト レ ー シ ョ ン に お い て 利 用
可 能 、 あ る い は 目 的 地 VDEイ ン ス ト レ ー シ ョ ン に 対 し て 直 接 利 用 可 能 で あ る 場 合 は 、 移 動
オ ブ ジ ェ ク ト に よ っ て 運 ば れ る 必 要 は な い ） を 安 全 に 運 ぶ コ ン テ ナ で あ る 。 あ る 移 動 オ ブ
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ジ ェ ク ト は 、 所 与 の VDE構 成 の 一 部 ま た は す べ て の VDEイ ン ス ト レ ー シ ョ ン の 一 部 ま た は す
べ て に お い て 用 い ら れ 得 る 。 な ぜ な ら 、 商 業 的 な VDE価 値 チ ェ ー ン 参 加 者 ま た は デ ー タ セ
キ ュ リ テ ィ 管 理 者 （ 例 え ば 、 制 御 員 あ る い は ネ ッ ト ワ ー ク 管 理 者 ） が 関 わ る こ と を 必 要 と
せ ず に コ ン テ ン ツ 使 用 に 必 要 な コ ン テ ン ツ 制 御 情 報 を 利 用 可 能 に し 得 る か ら で あ る 。 移 動
オ ブ ジ ェ ク ト の 制 御 情 報 要 件 が ユ ー ザ VDEイ ン ス ト レ ー シ ョ ン 安 全 サ ブ シ ス テ ム （ 承 認 さ
れ た ク レ ジ ッ ト プ ロ バ イ ダ か ら の 十 分 な 量 の 金 融 ク レ ジ ッ ト が あ る こ と な ど ） で 利 用 可 能
で あ る 限 り 、 少 な く と も い く つ か の 移 動 オ ブ ジ ェ ク ト コ ン テ ン ツ は 、 遠 隔 VDE権 限 と の 関
係 を 確 立 す る 必 要 な し に 、 受 け 取 り パ ー テ ィ に よ っ て 用 い ら れ 得 る （ 例 え ば 、 予 算 が 使 い
尽 く さ れ る か 、 あ る い は 時 間 コ ン テ ン ツ 使 用 報 告 間 隔 が 生 じ る ま で ） 。 移 動 オ ブ ジ ェ ク ト
は 、 「 チ ャ ネ ル 外 で 」 移 動 し 、 ユ ー ザ が 、 例 え ば 、 コ ン テ ン ツ が ソ フ ト ウ ェ ア プ ロ グ ラ ム
、 映 画 、 ま た は ゲ ー ム で あ る 移 動 オ ブ ジ ェ ク ト の コ ピ ー を 近 隣 者 に 与 え る こ と を 可 能 に す
る 。 近 隣 者 は 、 適 切 な ク レ ジ ッ ト （ 例 え ば 、 VISAあ る い は AT&Tな ど の 情 報 交 換 所 か ら の 情
報 交 換 所 ア カ ウ ン ト ） が 利 用 可 能 で あ る 場 合 、 移 動 オ ブ ジ ェ ク ト を 用 い る こ と が で き る 。
同 様 に 、 イ ン タ ー ネ ッ ト 上 （ あ る い は 類 似 の ネ ッ ト ワ ー ク ） の 格 納 場 所 で 一 般 的 に 入 手 可
能 な 電 子 情 報 は 、 ダ ウ ン ロ ー ド さ れ 、 次 い で 初 期 の ダ ウ ン ロ ー ド 者 に よ っ て コ ピ ー さ れ 、
オ ブ ジ ェ ク ト を 付 加 的 な パ ー テ ィ に 受 け 渡 し 得 る 他 の パ ー テ ィ に 受 け 渡 さ れ 得 る 移 動 オ ブ
ジ ェ ク ト の 形 態 で 提 供 さ れ 得 る 。
！ 　 個 人 、 イ ン ス ト レ ー シ ョ ン 、 ク ラ ス な ど の グ ル ー プ 、 な ら び に 機 能 お よ び ク ラ イ ア ン
ト 識 別 （ 例 え ば 、 ク ラ イ ア ン ト 識 別 ID、 ク ラ イ ア ン ト 部 門 ID、 ク ラ イ ア ン ト ネ ッ ト ワ ー ク
ID、 ク ラ イ ア ン ト プ ロ ジ ェ ク ト ID、 お よ び ク ラ イ ア ン ト 雇 用 者 ID、 あ る い は い ず れ も の 上
記 の 適 切 な サ ブ セ ッ ト ） の レ ベ ル の 階 層 を 用 い た 階 層 識 別 に よ る 、 非 常 に フ レ キ シ ブ ル で
拡 張 可 能 な ユ ー ザ 識 別 を 提 供 す る 。
！ 　 取 引 制 御 お よ び 監 査 の た め に 製 作 さ れ た 実 行 可 能 な コ ー ド 部 分 を 用 い る 基 礎 取 引 オ ペ
レ ー テ ィ ン グ シ ス テ ム 環 境 と し て 機 能 す る 汎 用 の 安 全 な コ ン ポ ー ネ ン ト ベ ー ス の コ ン テ ン
ツ 制 御 お よ び 配 布 シ ス テ ム を 提 供 す る 。 こ れ ら の コ ー ド 部 分 は 、 信 用 さ れ る 分 散 型 の 取 引
管 理 構 成 の 形 成 お よ び 動 作 に お け る 効 率 を 最 適 化 す る た め に 再 利 用 さ れ 得 る 。 VDEは 、 「
原 子 的 」 ロ ー ド モ ジ ュ ー ル お よ び 関 連 づ け ら れ た デ ー タ の 形 態 の そ の よ う な 実 行 可 能 な コ
ー ド の 提 供 を サ ポ ー ト す る 。 多 く の そ の よ う な ロ ー ド モ ジ ュ ー ル は 、 本 質 的 に 構 成 可 能 、
集 積 可 能 、 移 植 可 能 、 拡 張 可 能 で あ り 、 単 一 で あ る い は 組 み 合 わ せ ら れ て （ 関 連 づ け ら れ
た デ ー タ と 共 に ） 、 VDE取 引 動 作 環 境 下 で コ ン ト ロ ー ル メ ソ ッ ド と し て 実 行 さ れ る 。 VDEは
非 常 に 異 な る 電 子 取 引 お よ び デ ー タ セ キ ュ リ テ ィ ア プ リ ケ ー シ ョ ン の 要 件 を 、 一 部 に は 、
VDE取 引 関 連 コ ン ト ロ ー ル メ ソ ッ ド を 安 全 に 処 理 す る た め に こ の 汎 用 取 引 管 理 基 礎 を 用 い
る こ と に よ っ て 満 た し 得 る 。 コ ン ト ロ ー ル メ ソ ッ ド は 、 主 に 、 一 つ 以 上 の 上 記 の 実 行 可 能
な 再 利 用 可 能 な ロ ー ド モ ジ ュ ー ル コ ー ド 部 分 （ 通 常 は 、 実 行 可 能 な オ ブ ジ ェ ク ト コ ン ポ ー
ネ ン ト の 形 態 で あ る ） お よ び 関 連 付 け ら れ た デ ー タ の 使 用 に よ っ て 形 成 さ れ る 。 コ ン ト ロ
ー ル メ ソ ッ ド の コ ン ポ ー ネ ン ト 性 質 に よ っ て 、 本 発 明 が 高 度 に 構 成 可 能 な コ ン テ ン ツ 制 御
シ ス テ ム と し て 効 率 的 に 動 作 す る こ と が 可 能 に な る 。 本 発 明 で は 、 コ ン テ ン ツ 制 御 モ デ ル
は 、 も し 行 わ れ る 場 合 （ 新 し い コ ン ポ ー ネ ン ト ア セ ン ブ リ が 許 容 さ れ る か 、 も し 許 容 さ れ
る 場 合 、 認 定 要 件 が そ の よ う な コ ン ポ ー ネ ン ト ア セ ン ブ リ に 対 し て 存 在 す る か 、 あ る い は
い ず れ か の あ る い は あ る 参 加 者 が 選 択 的 な 制 御 情 報 （ パ ー ミ ッ シ ョ ン 記 録 ） コ ン ト ロ ー ル
メ ソ ッ ド か ら の 選 択 に よ っ て い ず れ か の あ る い は あ る 制 御 情 報 を 適 合 化 し 得 る か ） 、 そ の
よ う な 適 合 お よ び 更 新 が VDEア プ リ ケ ー シ ョ ン に よ っ て 与 え ら れ る 制 約 に 合 う 程 度 に VDE参
加 者 の 要 求 を 満 た す よ う に 反 復 的 お よ び 非 同 期 的 に 適 合 化 さ れ る か 、 更 新 さ れ 得 る 。 こ の
反 復 的 な （ ま た は 同 時 の ） 複 数 参 加 者 プ ロ セ ス は 、 安 全 な 制 御 情 報 コ ン ポ ー ネ ン ト （ ロ ー
ド モ ジ ュ ー ル お よ び ／ ま た は メ ソ ッ ド 、 お よ び ／ ま た は 関 連 す る デ ー タ な ど の 実 行 可 能 な
コ ー ド ） の 提 出 お よ び 使 用 の 結 果 と し て 生 じ る 。 こ れ ら の コ ン ポ ー ネ ン ト は 、 VDE参 加 者
の VDEイ ン ス ト レ ー シ ョ ン に 影 響 を 与 え る 各 制 御 情 報 間 の 安 全 な 通 信 に よ っ て 独 立 し て 与
え ら れ 得 、 与 え ら れ た ア プ リ ケ ー シ ョ ン と と も に 用 い る た め の 証 明 を 必 要 と し 得 、 こ の 場
合 そ の よ う な 証 明 は 、 機 器 お よ び 提 示 さ れ る コ ン ト ロ ー ル メ ソ ッ ド 間 の 安 全 な 相 互 動 作 性
お よ び ／ 信 頼 性 （ 例 え ば 、 相 互 作 用 か ら 得 ら れ る バ グ 制 御 ） を 確 実 に す る VDE構 成 の た め

10

20

30

40

50

(25) JP 2006-48716 A 2006.2.16



の 証 明 サ ー ビ ス マ ネ ー ジ ャ に よ っ て 与 え ら れ る 。 VDE電 子 機 器 取 引 動 作 環 境 の 取 引 管 理 制
御 機 能 は 、 安 全 で は な い 取 引 管 理 オ ペ レ ー テ ィ ン グ シ ス テ ム 機 能 と イ ン タ ラ ク ト し 、 そ れ
に よ っ て 取 引 プ ロ セ ス お よ び 電 子 情 報 セ キ ュ リ テ ィ 、 使 用 制 御 、 監 査 お よ び 使 用 報 告 に 関
連 す る デ ー タ を 適 切 に 導 く 。 VDEは 、 安 全 な VDEコ ン テ ン ツ お よ び ／ ま た は 機 器 制 御 情 報 実
行 お よ び デ ー タ 格 納 に 関 連 す る リ ソ ー ス を 管 理 す る た め の ケ ー パ ビ リ テ ィ を 提 供 す る 。
！ 　 VDE下 の ア プ リ ケ ー シ ョ ン お よ び ／ ま た は シ ス テ ム 機 能 性 の 形 成 を 促 進 し 、 本 発 明 に
よ っ て 形 成 さ れ た ロ ー ド モ ジ ュ ー ル お よ び メ ソ ッ ド の 電 子 機 器 環 境 へ の 統 合 を 促 進 す る 。
こ れ を 達 成 す る た め に は 、 VDEは ア プ リ ケ ー シ ョ ン プ ロ グ ラ マ の イ ン タ フ ェ ー ス （ API） お
よ び ／ ま た は 組 み 込 み 関 数 を も つ 取 引 オ ペ レ ー テ ィ ン グ シ ス テ ム （ ROSな ど ） プ ロ グ ラ ミ
ン グ 言 語 を 用 い る 。 こ れ ら は 両 方 と も 、 ケ ー パ ビ リ テ ィ の 使 用 を サ ポ ー ト し 、 VDE機 能 性
を 商 業 的 お よ び ユ ー ザ ア プ リ ケ ー シ ョ ン に 効 率 的 か つ し っ か り と 統 合 す る た め に 用 い ら れ
得 る 。
！ 　 （ ａ ） 例 え ば 、 ユ ー ザ に メ ッ セ ー ジ を 与 え 、 取 引 の 認 可 な ど の 特 定 の 行 動 を ユ ー ザ が
取 り 得 る よ う に す る た め の 「 ポ ッ プ ア ッ プ 」 ア プ リ ー シ ョ ン 、 （ ｂ ） 取 引 毎 、 時 間 ユ ニ ッ
ト 毎 お よ び ／ ま た は セ ッ シ ョ ン 毎 の 価 格 を 制 限 す る た め 、 前 の 取 引 に 関 す る 履 歴 情 報 に ア
ク セ ス す る た め 、 予 算 、 消 費 （ 例 え ば 、 詳 細 な お よ び ／ ま た は 大 ま か な ） お よ び 使 用 分 析
情 報 を 再 検 討 す る た め の エ ン ド ユ ー ザ 嗜 好 仕 様 な ど の ユ ー ザ 活 動 に 管 理 環 境 を 提 供 す る ス
タ ン ド ア ロ ン VDEア プ リ ケ ー シ ョ ン 、 お よ び （ ｃ ） 基 礎 と な る 機 能 性 は 商 業 的 な ソ フ ト ウ
ェ ア の 元 の 設 計 に 組 み 込 ま れ る の で 、 VDEユ ー ザ 制 御 情 報 お よ び サ ー ビ ス は そ の よ う な ソ
フ ト ウ ェ ア に 継 ぎ 目 な く 組 み 込 ま れ 、 ユ ー ザ に よ っ て 直 接 ア ク セ ス さ れ 得 る よ う に 、 VDE
「 認 識 」 を 商 業 的 ま た は 内 部 ソ フ ト ウ ェ ア （ ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム 、 ゲ ー ム な ど ）
を 、 VDE　 APIお よ び ／ ま た は 取 引 管 理 （ 例 え ば 、 ROSベ ー ス の ） プ ロ グ ラ ミ ン グ 言 語 を 使
用 し た 結 果 と し て 埋 め 込 む VDE認 識 ア プ リ ケ ー シ ョ ン を 通 し て ユ ー ザ イ ン タ ラ ク シ ョ ン を
サ ポ ー ト す る 。 例 え ば 、 VDE認 識 ワ ー ド プ ロ セ ッ サ ア プ リ ケ ー シ ョ ン に お い て 、 文 書 を VDE
コ ン テ ン ツ コ ン テ ナ オ ブ ジ ェ ク ト に 「 印 刷 」 し 、 異 な る 目 的 の た め の 一 連 の 異 な る メ ニ ュ
ー テ ン プ レ ー ト か ら 選 択 す る こ と に よ っ て （ 例 え ば 、 内 部 組 織 目 的 の た め の 安 全 な メ モ テ
ン プ レ ー ト は 、 「 保 持 」 す る 能 力 す な わ ち 、 メ モ の 電 子 コ ピ ー を 行 う 能 力 を 制 限 し 得 る ）
特 定 の 制 御 情 報 を 与 え る こ と が で き 得 る 。
！ 　 本 発 明 の 構 成 ケ ー パ ビ リ テ ィ の プ ロ セ ス が 特 定 の 産 業 ま た は 企 業 に 関 連 す る と き 、 そ
れ ら の プ ロ セ ス を 容 易 に す る た め に 「 テ ン プ レ ー ト 」 を 使 用 す る 。 テ ン プ レ ー ト は 、 本 発
明 に よ る と ア プ リ ケ ー シ ョ ン あ る い は ア プ リ ケ ー シ ョ ン ア ド オ ン で あ る 。 テ ン プ レ ー ト は
、 特 定 の コ ン テ ン ツ タ イ プ に 関 連 す る 効 率 的 な 仕 様 お よ び ／ ま た は 基 準 に 対 す る 操 作 、 配
布 ア プ ロ ー チ 、 価 格 設 定 メ カ ニ ズ ム 、 コ ン テ ン ツ お よ び ／ ま た は 管 理 活 動 と の ユ ー ザ 相 互
作 用 な ど を サ ポ ー ト す る 。 本 発 明 に よ っ て サ ポ ー ト さ れ る 非 常 に 広 範 な ケ ー パ ビ リ テ ィ お
よ び 構 成 を 与 え る と 、 与 え ら れ た 企 業 モ デ ル に 特 に 適 し た 管 理 可 能 な サ ブ セ ッ ト に 対 す る
構 成 の 機 会 の 幅 を 減 少 さ せ る こ と に よ っ て 、 複 雑 な プ ロ グ ラ ミ ン グ お よ び ／ ま た は 構 成 設
計 責 任 に 負 担 を 感 じ て い る 「 一 般 的 な 」 ユ ー ザ が 本 発 明 の 全 構 成 可 能 能 力 を 容 易 に 用 い る
こ と が 可 能 に な り 、 ま た 、 テ ン プ レ ー ト ア プ リ ケ ー シ ョ ン は 、 独 立 し た モ ジ ュ ー ル お よ び
ア プ リ ケ ー シ ョ ン 間 の コ ー ド 相 互 作 用 の 予 測 不 可 能 な 側 面 お よ び そ の よ う な モ ジ ュ ー ル に
お け る ウ イ ル ス 存 在 の 可 能 性 と 関 連 す る セ キ ュ リ テ ィ 危 険 性 を 含 む 、 独 立 し て 開 発 さ れ た
ロ ー ド モ ジ ュ ー ル の 寄 与 に 関 連 す る 危 険 性 を 低 減 す る こ と に よ っ て 、 VDE関 連 プ ロ セ ス が
安 全 で 最 適 に は バ グ が な い も の で あ る こ と を 確 実 に し 得 る 。 テ ン プ レ ー ト を 使 用 す る こ と
に よ っ て 、 複 数 の 選 択 肢 、 ア イ コ ン 選 択 、 お よ び ／ ま た は メ ソ ッ ド パ ラ メ ー タ デ ー タ （ 識
別 情 報 、 価 格 、 予 算 制 限 、 日 付 、 期 間 、 特 定 の コ ン テ ン ツ へ の ア ク セ ス 権 な ど ） の プ ロ ン
プ ト な ど の 制 御 情 報 目 的 の た め に 適 切 な お よ び ／ ま た は 必 要 な デ ー タ を 供 給 す る メ ニ ュ ー
選 択 に よ る メ ソ ッ ド タ イ プ （ 例 え ば 、 機 能 性 ） の 選 択 を 含 む 適 切 に し ぼ ら れ た 組 の 活 動 に
対 す る 一 般 的 な ユ ー ザ 構 成 責 任 が VDEに よ り 低 減 さ れ る 。 そ の ユ ー ザ 、 コ ン テ ン ツ ま た は
他 の 企 業 モ デ ル に 対 応 す る 一 般 的 な 要 件 を 反 映 す る た め に 前 も っ て 設 定 さ れ た 一 般 的 な 構
成 環 境 （ テ ン プ レ ー ト ） を 有 す る 構 成 活 動 の 制 限 さ れ た サ ブ セ ッ ト に 一 般 的 な （ 非 プ ロ グ
ラ ミ ン グ ） ユ ー ザ を 制 限 す る こ と に よ っ て 、 関 連 す る 相 互 動 作 性 問 題 （ セ キ ュ リ テ ィ 、 オ
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ペ レ ー テ ィ ン グ シ ス テ ム 、 お よ び ／ ま た は 証 明 非 互 換 性 か ら 生 じ る 矛 盾 な ど ） を 含 む 、 コ
ン テ ン ツ コ ン テ ナ 化 （ 初 期 制 御 情 報 を コ ン テ ン ツ 上 に 配 置 す る こ と を 含 む ） 、 配 布 、 ク ラ
イ ア ン ト 管 理 、 電 子 契 約 実 施 、 エ ン ド ユ ー ザ 相 互 作 用 お よ び 情 報 交 換 所 活 動 と 関 連 す る 問
題 を 実 質 的 に 大 幅 に 制 限 し 得 る 。 適 切 な VDEテ ン プ レ ー ト を 用 い る こ と に よ っ て 、 コ ン テ
ン ツ VDEコ ン テ ナ 化 、 他 の 制 御 情 報 の 寄 与 、 通 信 、 暗 号 化 技 術 お よ び ／ ま た は 鍵 な ど に 関
連 す る ユ ー ザ の 活 動 が 、 分 散 型 の VDE構 成 の た め の 仕 様 に 応 じ る こ と が ユ ー ザ に 保 証 さ れ
得 る 。 VDEテ ン プ レ ー ト は 、 発 展 す る か 、 発 展 す る と き に 新 し い 企 業 へ の 適 合 を 反 映 す る
新 し い お よ び ／ ま た は 改 変 さ れ た テ ン プ レ ー ト を 可 能 に す る 、 あ る い は 既 存 の 企 業 の 発 展
他 の 変 化 を 反 映 す る た め に 通 常 は 再 構 成 可 能 で あ り 得 る 前 も っ て 設 定 さ れ た 構 成 を 構 成 す
る 。 例 え ば 、 テ ン プ レ ー ト の 概 念 は 、 映 画 、 音 声 記 録 お よ び ラ イ ブ パ フ ォ ー マ ン ス 、 雑 誌
、 電 話 ベ ー ス の 小 売 り 、 カ タ ロ グ 、 コ ン ピ ュ ー タ ソ フ ト ウ ェ ア 、 情 報 デ ー タ ベ ー ス 、 マ ル
チ メ デ ィ ア 、 商 業 通 信 、 広 告 、 市 場 観 測 、 情 報 提 供 （ infomercial)、 ゲ ー ム 、 数 に よ り 制
御 さ れ る 機 械 の た め の CAD/CAMサ ー ビ ス 、 な ど を 形 成 、 改 変 、 市 場 で 販 売 、 配 布 、 消 費 お
よ び ／ ま た は 使 用 す る 組 織 お よ び 個 人 の た め の 個 々 の 枠 組 み 全 体 を 提 供 す る た め に 用 い ら
れ 得 る 。 こ れ ら の テ ン プ レ ー ト を 取 り 巻 く コ ン テ ク ス ト は 変 化 あ る い は 発 展 す る の で 、 本
発 明 に よ っ て 提 供 さ れ る テ ン プ レ ー ト ア プ リ ケ ー シ ョ ン は 、 幅 広 い 仕 様 の た め あ る い は よ
り し ぼ ら れ た 活 動 の た め に こ れ ら の 変 化 に 適 合 す る よ う に 改 変 さ れ 得 る 。 初 期 VDEコ ン テ
ナ 中 に コ ン テ ン ツ を 配 置 す る パ ー テ ィ は 、 コ ン テ ン ツ の タ イ プ お よ び ／ ま た は コ ン テ ン ツ
に 関 連 す る 企 業 モ デ ル に 依 存 し て 、 様 々 な 異 な る 構 成 可 能 な テ ン プ レ ー ト を 有 し 得 る 。 エ
ン ド ユ ー ザ は 、 異 な る 文 書 タ イ プ （ ｅ メ ー ル 、 安 全 な 内 部 文 書 、 デ ー タ ベ ー ス 記 録 な ど ）
お よ び ／ ま た は （ 異 な る ユ ー ザ に 制 御 情 報 の 異 な る 一 般 的 な 組 を 与 え る 、 例 え ば 、 あ る 前
も っ て 設 定 さ れ た 基 準 で あ る 文 書 を 用 い 得 る ユ ー ザ の リ ス ト を 選 択 す る ） ユ ー ザ の サ ブ セ
ッ ト に 適 用 さ れ 得 る 異 な る 構 成 可 能 な テ ン プ レ ー ト を 有 し 得 る 。 あ る 状 況 下 で は 、 テ ン プ
レ ー ト は 固 定 さ れ た 制 御 情 報 を 有 し 得 、 ユ ー ザ 選 択 お よ び パ ラ メ ー タ デ ー タ 入 力 に 対 し て
与 え な く て も よ い こ と は 明 ら か で あ る 。
！ 　 電 子 情 報 コ ン テ ン ツ の 同 一 の 特 定 の コ ピ ー お よ び ／ ま た は 同 一 の 電 子 情 報 コ ン テ ン ツ
の 複 数 の 異 な る 制 御 モ デ ル の 異 な っ て 規 制 さ れ た 異 な る コ ピ ー （ 発 生 ） の い ず れ か の 使 用
お よ び ／ ま た は 監 査 を 規 制 す る 複 数 の 異 な る 制 御 モ デ ル を サ ポ ー ト す る 。 課 金 、 監 査 お よ
び セ キ ュ リ テ ィ の た め の 異 な る モ デ ル は 、 電 子 情 報 コ ン テ ン ツ の 同 一 の 部 分 に 適 用 さ れ 得
、 そ の よ う な 異 な る セ ッ ト の 制 御 情 報 は 、 制 御 の た め に は 、 電 子 情 報 制 御 イ ン ク リ メ ン ト
の 同 一 の あ る い は 異 な る 細 分 性 を 用 い 得 る 。 こ れ は 、 様 々 な 異 な る 予 算 お よ び ／ ま た は 、
計 量 の 課 金 ユ ニ ッ ト 、 ク レ ジ ッ ト 制 限 、 セ キ ュ リ テ ィ 予 算 制 限 お よ び セ キ ュ リ テ ィ コ ン テ
ン ツ 計 量 イ ン ク リ メ ン ト 、 お よ び ／ ま た は 市 場 観 測 お よ び 顧 客 プ ロ フ ァ イ リ ン グ コ ン テ ン
ツ 計 量 イ ン ク リ メ ン ト の た め に 配 送 可 能 な 与 え ら れ た 電 子 情 報 の た め の 計 量 イ ン ク リ メ ン
ト を 用 い る こ と を 含 む 、 電 子 情 報 の 前 も っ て 規 定 さ れ た 様 々 な イ ン ク リ メ ン ト に 適 用 さ れ
る よ う に 、 予 算 作 成 お よ び 監 査 使 用 の た め の 可 変 性 使 用 情 報 を サ ポ ー ト す る こ と を 含 む 。
例 え ば 、 科 学 記 事 の デ ー タ ベ ー ス を 有 す る CD－ ROMデ ィ ス ク は 、 復 号 化 さ れ た バ イ ト 数 、
復 号 化 さ れ た バ イ ト を 含 む 記 事 の 数 に 基 づ く 公 式 に 従 っ て 、 一 部 は 課 金 さ れ 得 る が 、 セ キ
ュ リ テ ィ 予 算 は 、 イ ン ス ト ー ル さ れ て い る ワ イ ド エ リ ア ネ ッ ト ワ ー ク 上 の ユ ー ザ に デ ー タ
ベ ー ス の 使 用 を 毎 月 デ ー タ ベ ー ス の ５ ％ ま で に 制 限 し 得 る 。
！ 　 コ ン テ ン ツ お よ び コ ン テ ン ツ 制 御 情 報 の 取 扱 い の 十 分 に 安 全 な チ ェ ー ン お よ び そ の よ
う な コ ン テ ン ツ の 使 用 の 様 々 な 形 態 を 介 す る 信 用 さ れ る コ ン テ ン ツ 使 用 お よ び 報 告 制 御 情
報 を 持 続 し て 維 持 す る た め の メ カ ニ ズ ム を 提 供 し 、 制 御 の 持 続 性 に よ っ て そ の よ う な 使 用
が 継 続 さ れ 得 る 。 制 御 の 持 続 性 は 、 少 な く と も 一 部 が 安 全 化 さ れ た コ ン テ ン ツ を 有 し 、 元
の コ ン テ ナ の 情 報 を 制 御 し 、 お よ び ／ ま た は こ の 目 的 の た め に 元 の コ ン テ ナ の 制 御 情 報 に
よ っ て 少 な く と も 一 部 が 生 成 さ れ た 、 抽 出 さ れ た コ ン テ ン ツ お よ び 制 御 情 報 の 少 な く と も
一 部 の 両 方 を 含 む 新 し い コ ン テ ナ を 作 成 す る こ と に よ っ て 、 VDEコ ン テ ナ オ ブ ジ ェ ク ト か
ら 情 報 を 抽 出 す る 能 力 を 含 み 、 お よ び ／ ま た は VDEイ ン ス ト レ ー シ ョ ン 制 御 情 報 規 定 は 、
新 た に 形 成 さ れ た コ ン テ ナ 内 の コ ン テ ン ツ の 使 用 を 持 続 お よ び ／ ま た は 制 御 す る べ き で あ
る 。 そ の よ う な 制 御 情 報 は 、 各 々 が 異 な る 供 給 源 か ら 誘 導 さ れ た （ 抽 出 さ れ た ） コ ン テ ン
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ツ を 含 む 、 複 数 の 埋 め 込 ま れ た VDEコ ン テ ナ を 含 む オ ブ ジ ェ ク ト な ど の 他 の VDE管 理 オ ブ ジ
ェ ク ト に コ ン テ ナ が 「 埋 め 込 ま れ る 」 場 合 、 コ ン テ ナ コ ン テ ン ツ の 使 用 を 管 理 し 続 け 得 る
。
！ 　 ユ ー ザ 、 他 の 価 値 チ ェ ー ン 参 加 者 （ 情 報 交 換 所 お よ び 行 政 機 関 な ど ） お よ び ／ ま た は
ユ ー ザ 組 織 に 、 電 子 コ ン テ ン ツ お よ び ／ ま た は 機 器 の 使 用 に 関 連 す る 嗜 好 ま た は 要 件 を 特
定 す る こ と を 可 能 に す る 。 市 販 の コ ン テ ン ツ （ ゲ ー ム 、 情 報 リ ソ ー ス 、 ソ フ ト ウ ェ ア プ ロ
グ ラ ム な ど ） を 用 い る エ ン ド ユ ー ザ 顧 客 コ ン テ ン ツ ユ ー ザ な ど の コ ン テ ン ツ ユ ー ザ は 、 上
位 の 制 御 情 報 、 予 算 お よ び ／ ま た は 他 の 制 御 情 報 に よ っ て 許 可 さ れ た 場 合 、 コ ン テ ン ツ の
そ れ 自 体 の 内 部 使 用 の 管 理 を 規 定 し 得 る 。 使 用 は 、 例 え ば 、 ユ ー ザ 承 認 を 事 前 に 表 明 せ ず
に ユ ー ザ が 支 払 い を 行 い た い 電 子 文 書 の 価 格 に 制 限 を 設 定 す る ユ ー ザ 、 お よ び ユ ー ザ が 収
集 さ れ る こ と を 許 可 し た い 計 量 情 報 の 特 徴 を 確 立 す る ユ ー ザ （ プ ラ イ バ シ ー 保 護 ） を 含 む
。 こ れ に は 、 VDEイ ン ス ト レ ー シ ョ ン の 使 用 か ら 得 ら れ る 情 報 お よ び コ ン テ ン ツ お よ び ／
ま た は 機 器 使 用 監 査 の プ ラ イ バ シ ー を 保 護 す る た め の 、 コ ン テ ン ツ ユ ー ザ の た め の 手 段 を
提 供 す る こ と を 含 む 。 特 に 、 VDEは 、 参 加 者 の 暗 黙 の あ る い は 明 示 的 な 契 約 な し で 電 子 コ
ン テ ン ツ の 参 加 者 の 使 用 に 関 連 す る 情 報 を 他 の パ ー テ ィ に 与 え る こ と を 防 止 し 得 る 。
！ 　 少 な く と も 一 部 が 独 立 し て 安 全 に 配 送 さ れ る 付 加 的 な 制 御 情 報 に 従 っ て 制 御 情 報 を 「
発 展 」 さ せ 、 改 変 す る こ と を 可 能 に す る メ カ ニ ズ ム を 提 供 す る こ と 。 こ の 制 御 情 報 は 、 特
定 の VDEア プ リ ケ ー シ ョ ン 、 ア プ リ ケ ー シ ョ ン の ク ラ ス 、 お よ び ／ ま た は VDE配 布 構 成 と 共
に 用 い る た め に 許 容 可 能 な （ 例 え ば 、 信 頼 性 の あ る 、 お よ び 信 用 さ れ た ） で あ る と し て 認
定 さ れ た 実 行 可 能 な コ ー ド を 含 み 得 る 。 制 御 情 報 の こ の 改 変 （ 発 展 ） は 、 制 御 情 報 の 取 扱
い 経 路 に お い て 一 人 以 上 の VDE参 加 者 に 循 環 す る コ ン テ ン ツ 制 御 情 報 （ ロ ー ド モ ジ ュ ー ル
お よ び い ず れ も の 関 連 づ け ら れ た デ ー タ ） 上 で 生 じ 得 る か 、 あ る い は VDE参 加 者 か ら 受 け
取 ら れ る 制 御 情 報 上 で 生 じ て も よ い 。 コ ン テ ン ツ 制 御 情 報 の 取 扱 い は 、 各 々 が 承 認 さ れ て
い る 範 囲 で 、 電 子 コ ン テ ン ツ お よ び ／ ま た は 機 器 （ 例 え ば 、 VDE制 御 特 性 コ ン テ ン ツ の 使
用 に 関 連 す る よ う に ） 制 御 、 分 析 、 支 払 い お よ び ／ ま た は 報 告 使 用 に 関 連 す る パ ー ミ ッ シ
ョ ン 、 監 査 、 支 払 い お よ び 報 告 制 御 情 報 を 確 立 、 改 変 お よ び ／ ま た は そ れ ら に 寄 与 し 得 る
。 （ 認 定 に 関 し て 以 外 は 独 立 し て い る 独 立 供 給 源 か ら ） 独 立 し て 配 送 さ れ た 、 少 な く と も
一 部 が 安 全 な 制 御 情 報 は 、 コ ン テ ン ツ 制 御 情 報 が VDEコ ン テ ン ツ 制 御 情 報 取 扱 い の シ ー ケ
ン ス 中 で あ る 一 つ の パ ー テ ィ か ら 他 の パ ー テ ィ に 流 れ る と き に 、 コ ン テ ン ツ 制 御 情 報 を 安
全 に 改 変 す る た め に 用 い ら れ 得 る 。 こ の 改 変 は 、 例 え ば 、 VDE安 全 サ ブ シ ス テ ム 中 で 安 全
に 処 理 さ れ る １ つ 以 上 の VDEコ ン ポ ー ネ ン ト ア セ ン ブ リ を 用 い る 。 別 の 実 施 の 形 態 に お い
て 、 通 常 は VDE管 理 オ ブ ジ ェ ク ト の 形 態 で あ る 「 下 位 」 の パ ー テ ィ か ら 提 出 さ れ た 少 な く
と も 一 部 が 安 全 化 さ れ た 制 御 情 報 を 受 け 取 っ た 後 に 、 VDEイ ン ス ト レ ー シ ョ ン 安 全 サ ブ シ
ス テ ム を 使 用 し て 、 制 御 情 報 は 上 位 の パ ー テ ィ に よ っ て 改 変 さ れ 得 る 。 VDE経 路 に 沿 っ て
通 過 す る 制 御 情 報 は 、 制 御 情 報 ハ ン ド ラ の シ ー ケ ン ス を 介 し て 持 続 さ れ た 制 御 情 報 、 改 変
さ れ 得 る 他 の 制 御 情 報 、 お よ び 新 し い 制 御 情 報 お よ び ／ ま た は 介 在 す る デ ー タ を 表 す 別 の
制 御 情 報 を 含 み 得 る 点 で 、 混 合 さ れ た 制 御 セ ッ ト を 表 し 得 る 。 そ の よ う な 制 御 セ ッ ト は 、
配 信 さ れ た コ ン テ ン ツ に つ い て の 制 御 情 報 の 発 展 を 表 す 。 本 実 施 例 に お い て 、  提 案 さ れ
る 制 御 情 報 が 安 全 に 受 け 取 ら れ 取 り 扱 わ れ る 新 し い 参 加 者 の VDEイ ン ス ト レ ー シ ョ ン に 少
な く と も コ ン テ ン ツ 制 御 セ ッ ト の 一 部 が 安 全 に 受 け 渡 さ れ る に 従 っ て （ 例 え ば 、 暗 号 化 さ
れ た 形 態 で 通 信 さ れ 、 認 証 お よ び デ ィ ジ タ ル 署 名 技 術 を 用 い て ） 、  VDEコ ン テ ン ツ コ ン テ
ナ の た め の コ ン テ ン ツ 制 御 セ ッ ト 全 体 は 「 発 展 」 し て い く 。 受 け 取 ら れ た 制 御 情 報 は 、 両
方 の 制 御 情 報 セ ッ ト を 伴 う ネ ゴ シ エ ー シ ョ ン プ ロ セ ス を 介 し て 適 所 に あ る 制 御 情 報 と （ 受
け 取 り を 行 う パ ー テ ィ の VDEイ ン ス ト レ ー シ ョ ン 安 全 サ ブ シ ス テ ム の 使 用 に よ っ て ） 統 合
さ れ 得 る 。 例 え ば 、 コ ン テ ン ツ プ ロ バ イ ダ の VDEイ ン ス ト レ ー シ ョ ン 内 で の 、 あ る VDEコ ン
テ ン ツ コ ン テ ナ の た め の コ ン テ ン ツ 制 御 情 報 の 改 変 は 、 金 融 ク レ ジ ッ ト プ ロ バ イ ダ に よ っ
て 提 供 さ れ る 要 求 さ れ る 制 御 情 報 の 組 み 込 み の 結 果 と し て 生 じ 得 る 。 こ の ク レ ジ ッ ト プ ロ
バ イ ダ は 、 こ の 必 要 と さ れ る 制 御 情 報 を 準 備 し 、 そ の コ ン テ ン ツ プ ロ バ イ ダ に （ 直 接 的 ま
た は 間 接 的 に ） 通 信 す る た め に VDEイ ン ス ト レ ー シ ョ ン を 用 い 得 る 。 こ の 必 要 と さ れ る 制
御 情 報 の 組 み 込 み に よ っ て 、 エ ン ド ユ ー ザ が 金 融 ク レ ジ ッ ト プ ロ バ イ ダ と ク レ ジ ッ ト ア カ
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ウ ン ト を 有 し 、 そ の ク レ ジ ッ ト ア カ ウ ン ト が 十 分 な 利 用 可 能 な ク レ ジ ッ ト を 有 し て い る 限
り 、 VDE制 御 コ ン テ ン ツ お よ び ／ ま た は 機 器 の エ ン ド ユ ー ザ の 使 用 を 保 証 す る た め に コ ン
テ ン ツ エ ン ド ユ ー ザ が ク レ ジ ッ ト プ ロ バ イ ダ の ク レ ジ ッ ト を 使 用 す る こ と が 可 能 に な る 。
同 様 に 、 税 金 の 支 払 い を 必 要 と す る 制 御 情 報 お よ び ／ ま た は 電 子 商 取 引 活 動 か ら 生 じ る 歳
入 情 報 は 、 コ ン テ ン ツ プ ロ バ イ ダ に よ っ て 安 全 に 受 け 取 ら れ 得 る 。 こ の 制 御 情 報 は 、 例 え
ば 、 行 政 機 関 か ら 受 け 取 ら れ 得 る 。 コ ン テ ン ツ プ ロ バ イ ダ は 、 市 販 の コ ン テ ン ツ お よ び ／
ま た は 機 器 使 用 に 関 連 す る サ ー ビ ス に つ い て の 制 御 情 報 に 、 そ の よ う な 制 御 情 報 を 組 み 込
む 法 律 に よ っ て 必 要 と さ れ 得 る 。 提 案 さ れ る 制 御 情 報 は 、 上 位 の 制 御 情 報 に よ っ て 許 容 さ
れ る 範 囲 で 、 各 セ ッ ト （ 受 け 取 ら れ た セ ッ ト お よ び 提 案 さ れ た セ ッ ト ） に よ っ て 規 定 さ れ
る 優 先 度 を 満 た す い ず れ も の ネ ゴ シ エ ー シ ョ ン ト レ ー ド オ フ に よ っ て 決 定 さ れ る よ う に 用
い ら れ る 。 VDEは ま た 、 VDEコ ン テ ン ツ 取 扱 い 参 加 者 の ネ ッ ト ワ ー ク 内 で 異 な る 参 加 者 （ 例
え ば 、 個 人 の 参 加 者 お よ び ／ ま た は 参 加 者 ク ラ ス （ タ イ プ ） ） に 特 に 適 合 す る 異 な る 制 御
ス キ ー ム も 考 慮 す る 。
！ 　 同 一 の コ ン テ ン ツ プ ロ パ テ ィ お よ び ／ ま た は プ ロ パ テ ィ の 部 分 の た め の 複 数 の 同 時 的
制 御 モ デ ル を サ ポ ー ト す る 。 こ れ に よ っ て 、 例 え ば 、 歳 入 を 増 加 さ せ 、 そ の 結 果 、 ユ ー ザ
に 対 す る コ ン テ ン ツ コ ス ト を 下 げ 、 コ ン テ ン ツ プ ロ バ イ ダ に 対 す る 価 値 を 上 げ る 、 詳 細 な
市 場 観 測 情 報 の 獲 得 お よ び ／ ま た は 広 告 の サ ポ ー ト な ど の 電 子 商 取 引 製 品 コ ン テ ン ツ 配 布
に 依 存 す る 同 時 的 企 業 活 動 が 可 能 に な る 。 そ の よ う な 制 御 情 報 お よ び ／ ま た は 制 御 モ デ ル
全 体 は 、 制 御 情 報 に よ っ て 決 定 あ る い は 許 可 さ れ る よ う に 、 コ ン テ ン ツ 、 報 告 、 支 払 い お
よ び ／ ま た は 関 連 す る 制 御 情 報 取 扱 い の 経 路 に お い て 異 な る 参 加 者 に 対 し て 異 な る 方 法 で
与 え ら れ 得 る 。 VDEは 、 異 な る パ ー テ ィ （ ま た は 例 え ば 、 VDEユ ー ザ の ク ラ ス ） が 電 子 情 報
コ ン テ ン ツ の 使 用 を 管 理 す る 異 な る 制 御 情 報 を 受 け 取 る よ う に 、 同 一 の お よ び ／ ま た は 異
な る コ ン テ ン ツ お よ び ／ ま た は 機 器 使 用 に 関 連 す る 活 動 、 お よ び ／ ま た は コ ン テ ン ツ お よ
び ／ ま た は 機 器 使 用 モ デ ル に お け る 異 な る パ ー テ ィ へ の 異 な る コ ン テ ン ツ 制 御 情 報 の 供 給
を サ ポ ー ト す る 。 例 え ば 、 VDE制 御 さ れ た コ ン テ ン ツ オ ブ ジ ェ ク ト の 配 布 者 ま た は そ の よ
う な コ ン テ ン ツ の エ ン ド ユ ー ザ と し て の 使 用 者 の カ テ ゴ リ ー に 基 づ い て 制 御 モ デ ル が 異 な
る 結 果 、 適 用 さ れ る 予 算 作 成 が 異 な り 得 る 。 あ る い は 、 例 え ば 、 あ る 一 つ の 配 布 者 は 、 別
の 配 布 者 （ 例 え ば 、 光 デ ィ ス ク 上 に 設 け ら れ る 共 通 の コ ン テ ン ツ 収 集 か ら ） と は 異 な る プ
ロ パ テ ィ の ア レ イ を 配 布 す る 権 利 を 有 し 得 る 。 個 人 お よ び ／ ま た は エ ン ド ユ ー ザ の ク ラ ス
あ る い は 他 の グ ル ー プ 分 け は 、 「 一 般 的 な 」 コ ン テ ン ツ ユ ー ザ と は 異 な る コ ス ト を 有 し 得
る （ 例 え ば 、 学 生 、 年 輩 の 市 民 、 お よ び ／ ま た は 低 所 得 者 の コ ン テ ン ツ ユ ー ザ で あ り 、 同
一 の あ る い は 異 な る 割 引 を 受 け 得 る ） 。
！ 　 コ ン テ ン ツ お よ び ／ ま た は 機 器 の 顧 客 使 用 、 お よ び ／ ま た は プ ロ バ イ ダ お よ び ／ ま た
は エ ン ド ユ ー ザ の 税 金 支 払 い か ら 、 ク レ ジ ッ ト お よ び ／ ま た は 電 子 通 貨 の エ ン ド ユ ー ザ お
よ び ／ ま た は プ ロ バ イ ダ か ら の 行 政 機 関 へ の 移 動 に よ っ て 生 じ る プ ロ バ イ ダ 歳 入 情 報 の サ
ポ ー ト は 、 安 全 な 信 用 さ れ る 歳 入 概 要 情 報 お よ び ／ ま た は 詳 細 な ユ ー ザ 取 引 リ ス ト （ 詳 細
さ の レ ベ ル は 、 例 え ば 、 取 引 の タ イ プ ま た は サ イ ズ に 依 存 し 得 る 、 す な わ ち 、 顧 客 へ の 銀
行 利 子 支 払 い ま た は 大 金 （ 例 え ば 、 ＄ 10,000を 超 え る ） の 振 替 に 関 す る 情 報 は 、 法 律 に よ
っ て 自 動 的 に 管 理 機 関 に 報 告 さ れ 得 る ） を 反 映 す る 顧 客 コ ン テ ン ツ 使 用 情 報 を 含 む コ ン テ
ン ツ を 有 す る VDEコ ン テ ン ツ コ ン テ ナ を 、 そ の よ う な 受 け 取 ら れ た 制 御 情 報 が 生 じ さ せ た
結 果 と し て 「 自 動 的 に 」 生 じ 得 る 。 課 税 の 対 象 と な る 事 象 お よ び ／ ま た は 通 貨 お よ び ／ ま
た は ク レ ジ ッ ト 者 通 貨 振 替 に 関 連 す る そ の よ う な 概 要 お よ び ／ 詳 細 情 報 は 、 VDEコ ン テ ナ
内 の 管 理 機 関 へ の 報 告 お よ び ／ ま た は 支 払 い 経 路 に 沿 っ て 受 け 渡 さ れ 得 る 。 そ の よ う な コ
ン テ ナ は 、 他 の VDE関 連 コ ン テ ン ツ 使 用 報 告 情 報 の た め に も 用 い ら れ 得 る 。
！ 　 本 発 明 の 好 ま し い 実 施 の 形 態 に よ る と 、 VDE制 御 さ れ た コ ン テ ン ツ の 制 御 さ れ た 多 様
な 配 布 を 受 け 入 れ る よ う に 、 コ ン テ ン ツ 制 御 情 報 取 扱 い の 異 な る 「 ブ ラ ン チ 」 を 介 す る コ
ン テ ン ツ 制 御 情 報 の 流 れ を サ ポ ー ト す る 。 そ れ に よ っ て 、 異 な る パ ー テ ィ が 異 な る （ お そ
ら く は 競 合 す る ） 制 御 戦 略 を 用 い て 、 同 一 の 初 期 電 子 コ ン テ ン ツ を 用 い る こ と が 可 能 に な
る 。 本 例 に お い て 、 コ ン テ ン ツ に 対 す る 制 御 情 報 を 初 め に 与 え た パ ー テ ィ は あ る 制 御 仮 定
を 行 い 得 、 こ れ ら の 仮 定 は 、 よ り 特 定 的 な お よ び ／ ま た は 広 範 囲 の 制 御 仮 定 に 発 展 す る 。
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こ れ ら の 制 御 仮 定 は 、 例 え ば 、 「 適 切 な 」 コ ン テ ン ツ 制 御 情 報 と の 「 ネ ゴ シ エ ー シ ョ ン 」
に お い て 用 い る た め の 制 御 情 報 交 換 を コ ン テ ン ツ モ デ ル 参 加 者 が 提 出 す る 際 の ブ ラ ン チ ン
グ シ ー ケ ン ス の 間 に 発 展 し 得 る 。 こ の 結 果 、 新 し い あ る い は 改 変 さ れ た コ ン テ ン ツ 制 御 情
報 が 得 ら れ 得 、 お よ び ／ ま た は 適 切 な 別 の 方 法 に 対 す る あ る １ つ 以 上 の 既 に 「 適 切 な 」 コ
ン テ ン ツ 使 用 コ ン ト ロ ー ル メ ソ ッ ド の 選 択 、 な ら び に 関 連 す る 制 御 情 報 パ ラ メ ー タ デ ー タ
の 提 出 を 含 み 得 る 。 同 一 の 電 子 プ ロ パ テ ィ コ ン テ ン ツ ／ お よ び 機 器 の 異 な る コ ピ ー に 適 用
さ れ る 制 御 情 報 セ ッ ト の こ の 発 展 形 態 は 、 取 扱 い お よ び 制 御 経 路 全 体 に お け る 異 な る ブ ラ
ン チ を 通 っ て 「 下 方 に 」 流 れ 、 こ れ ら の 異 な る 経 路 ブ ラ ン チ を 分 出 す る と き に 異 な っ て 改
変 さ れ る VDE制 御 情 報 か ら 生 じ る 。 VDEコ ン テ ン ツ 制 御 情 報 お よ び VDE管 理 コ ン テ ン ツ の 両
方 の 流 れ の た め の 複 数 の 経 路 ブ ラ ン チ を サ ポ ー ト す る 本 発 明 の 能 力 に よ っ て 、 相 違 す る 競
合 す る 企 業 提 携 、 契 約 、 お よ び 例 え ば 、 異 な る 少 な く と も 一 部 が 競 合 す る 商 品 を 表 す コ ン
テ ン ツ の 異 な る 収 集 に お い て 組 み 合 わ さ れ る 同 一 の コ ン テ ン ツ プ ロ パ テ ィ を 用 い 得 る 、 発
展 す る 企 業 全 体 を サ ポ ー ト す る 電 子 商 取 引 市 場 が 可 能 に な る 。
！ 　 抽 出 さ れ た 情 報 が 抽 出 プ ロ セ ス を 介 し て 継 続 的 に 安 全 に 維 持 さ れ る よ う に 、 ユ ー ザ の
VDEイ ン ス ト レ ー シ ョ ン で 安 全 な サ ブ シ ス テ ム を 用 い て 、 VDEコ ン テ ン ツ コ ン テ ナ 内 に 含 ま
れ る コ ン テ ン ツ の 少 な く と も 一 部 を ユ ー ザ が 安 全 に 抽 出 す る こ と を 可 能 に す る こ と に よ っ
て 、 新 し い 安 全 な オ ブ ジ ェ ク ト （ コ ン テ ン ツ コ ン テ ナ ） を 作 る 。 そ の よ う な 抽 出 さ れ た コ
ン テ ン ツ を 含 む 新 し い VDEコ ン テ ナ が 形 成 さ れ る 結 果 、 供 給 源 VDEコ ン テ ン ツ コ ン テ ナ お よ
び ／ ま た は 適 切 で あ れ ば 遠 隔 VDEイ ン ス ト レ ー シ ョ ン 安 全 サ ブ シ ス テ ム コ ン テ ン ツ 制 御 情
報 と 一 致 す る 、 あ る い は そ れ に よ っ て 指 定 さ れ る 制 御 情 報 が 得 ら れ る 。 少 な く と も 一 部 が
ペ ア レ ン ト （ 供 給 源 ） オ ブ ジ ェ ク ト の 制 御 情 報 か ら 誘 導 さ れ る セ キ ュ リ テ ィ お よ び 管 理 情
報 な ど の 関 連 す る 制 御 情 報 は 、 通 常 は 、 抽 出 さ れ た VDEコ ン テ ン ツ を 含 む 新 し い VDEコ ン テ
ン ツ コ ン テ ナ オ ブ ジ ェ ク ト に 自 動 的 に 挿 入 さ れ る 。 こ の プ ロ セ ス に よ っ て 、 ユ ー ザ の VDE
イ ン ス ト レ ー シ ョ ン 安 全 サ ブ シ ス テ ム で （ 例 え ば 、 １ つ 以 上 の パ ー ミ ッ シ ョ ン 記 録 中 に 暗
号 化 さ れ た 形 態 で 安 全 に 格 納 さ れ る こ の 挿 入 さ れ た 制 御 情 報 の 少 な く と も 一 部 を 用 い て ）
実 行 す る ペ ア レ ン ト オ ブ ジ ェ ク ト の 制 御 枠 組 み お よ び ／ ま た は VDEイ ン ス ト レ ー シ ョ ン 制
御 情 報 下 で 一 般 的 に 生 じ る 。 別 の 実 施 の 形 態 に お い て 、 抽 出 さ れ た コ ン テ ン ツ に 適 用 さ れ
る 誘 導 さ れ た コ ン テ ン ツ 制 御 情 報 は 、 遠 隔 サ ー バ 位 置 な ど の 安 全 な 抽 出 を 行 う VDEイ ン ス
ト レ ー シ ョ ン か ら 遠 隔 に 格 納 さ れ た コ ン テ ン ツ 制 御 情 報 か ら 一 部 あ る い は 全 体 が 得 ら れ 得
る か 、 あ る い は そ の コ ン テ ン ツ 情 報 を 用 い 得 る 。 大 半 の VDE管 理 コ ン テ ン ツ に つ い て の コ
ン テ ン ツ 制 御 情 報 を 用 い た 場 合 と 同 様 に 、 本 発 明 の 特 徴 に よ っ て コ ン テ ン ツ の 制 御 情 報 は
以 下 の こ と が 可 能 に な る 。
（ ａ ） 「 発 展 」 す る こ と 。 例 え ば 、 コ ン テ ン ツ の エ ク ス ト ラ ク タ （ extractor） は 、 コ ン
テ ン ツ の 適 し た 制 御 情 報 に よ っ て 可 能 に さ れ る 範 囲 で 、 新 し い 制 御 情 報 の 追 加 、 お よ び ／
ま た は VDEア プ リ ケ ー シ ョ ン に 従 う 方 法 な ど の 制 御 パ ラ メ ー タ デ ー タ の 改 変 を 行 い 得 る 。
そ の よ う な 新 し い 制 御 情 報 は 、 例 え ば 、 新 し い オ ブ ジ ェ ク ト の 少 な く と も 一 部 を 誰 が 用 い
得 る か 、 お よ び ／ ま た は ど の よ う に 抽 出 さ れ た コ ン テ ン ツ の 少 な く と も 一 部 が 用 い ら れ 得
る か （ 例 え ば 、 い つ 少 な く と も 一 部 が 用 い ら れ 得 る か 、 あ る い は 一 部 の ど の 部 分 お よ び ど
の 量 が 用 い ら 得 る か ） を 指 定 し 得 る 。
（ ｂ ） エ ク ス ト ラ ク タ に よ っ て 作 ら れ る マ テ リ ア ル お よ び ／ ま た は 新 し い コ ン テ ナ へ の 直
接 的 な 配 置 の た め に １ つ 以 上 の 他 の VDEコ ン テ ナ オ ブ ジ ェ ク ト か ら 抽 出 さ れ た コ ン テ ン ツ
（ 例 え ば 、 イ メ ー ジ 、 映 像 、 音 声 、 お よ び ま た は テ キ ス ト ） な ど の 抽 出 さ れ た コ ン テ ン ツ
の 少 な く と も 一 部 と 付 加 的 な コ ン テ ン ツ を 組 み 合 わ せ る こ と を ユ ー ザ に 可 能 に す る こ と 。
（ ｃ ） コ ン テ ン ツ を VDEコ ン テ ン ツ コ ン テ ナ 内 に 安 全 な 形 態 で 維 持 し つ つ 、 ユ ー ザ が コ ン
テ ン ツ の 少 な く と も 一 部 を 安 全 に 編 集 す る こ と を 可 能 に す る 。
（ ｄ ） 既 存 の VDEコ ン テ ン ツ コ ン テ ナ オ ブ ジ ェ ク ト に 抽 出 さ れ た コ ン テ ン ツ を 追 加 し 、 関
連 づ け ら れ た 制 御 情 報 を 添 付 す る こ と 。 こ れ ら の 場 合 、 ユ ー ザ に よ っ て 付 加 さ れ る 情 報 は
安 全 化 、 例 え ば 、 一 部 あ る い は 全 体 と し て 暗 号 化 さ れ 、 お よ び 適 所 に あ る オ ブ ジ ェ ク ト コ
ン テ ン ツ に 前 に 与 え ら れ た も の と は 異 な る 使 用 ／ お よ び ま た は 監 査 制 御 情 報 を 与 え ら れ 得
る 。
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（ ｅ ） 抽 出 さ れ た コ ン テ ン ツ の １ つ 以 上 の 部 分 に 対 す る VDE制 御 を 、 そ の 部 分 の 様 々 な 形
態 の 使 用 後 に 保 護 す る こ と 。 例 え ば 、 ス ク リ ー ン デ ィ ス プ レ イ 上 に コ ン テ ン ツ を 「 一 時 的
に 」 可 能 に し な が ら 、 あ る い は 、 ソ フ ト ウ ェ ア が 安 全 な 形 態 で 保 持 す る こ と を 可 能 に し な
が ら 、 安 全 に 格 納 さ れ た 形 態 に コ ン テ ン ツ を 保 持 す る が 、 そ の プ ロ グ ラ ム の 暗 号 化 さ れ た
実 行 部 分 の い ず れ も を 遷 移 的 に 復 号 化 す る （ そ の プ ロ グ ラ ム の す べ て あ る い は 一 部 が 、 プ
ロ グ ラ ム を 安 全 化 す る た め に 暗 号 化 さ れ 得 る ） こ と 。
【 ０ ０ ９ ０ 】
　 一 般 的 に 、 本 発 明 の 抽 出 特 徴 に よ っ て 、 安 全 な VDEケ ー パ ビ リ テ ィ を 維 持 し つ つ 、 従 っ
て 、 様 々 な コ ン テ ン ツ 使 用 プ ロ セ ス 後 に そ の コ ン テ ン ツ 情 報 に お い て プ ロ バ イ ダ の 権 利 を
保 護 し つ つ 、 コ ン テ ン ツ コ ン テ ナ 供 給 源 か ら 抽 出 さ れ た 保 護 下 の 電 子 コ ン テ ン ツ 情 報 を ユ
ー ザ が 集 合 さ せ 、 お よ び ／ ま た は 配 信 し 、 お よ び ／ ま た は 使 用 す る こ と が 可 能 に な る 。
！ 　 VDEに よ っ て 制 御 さ れ た コ ン テ ン ツ の 部 分 の 集 合 を サ ポ ー ト す る 。 こ の よ う な 部 分 は
、 異 な る VDEコ ン テ ン ツ コ ン テ ナ 制 御 情 報 を 受 け る 。 様 々 な こ の 部 分 は 、 集 合 を 行 う ユ ー
ザ と は 遠 隔 の １ つ 以 上 の 異 な る 位 置 か ら 独 立 し て 異 な る コ ン テ ン ツ プ ロ バ イ ダ に よ っ て 提
供 さ れ 得 る 。 本 発 明 の 好 ま し い 実 施 の 形 態 に お い て 、 こ の よ う な 集 合 は 、 例 え ば 、 全 VDE
コ ン テ ン ツ コ ン テ ナ 内 に VDEコ ン テ ン ツ コ ン テ ナ オ ブ ジ ェ ク ト と し て そ の よ う な 部 分 の 一
部 あ る い は す べ て を 個 別 に 埋 め 込 む こ と お よ び ／ ま た は そ の よ う な 部 分 の 一 部 あ る い は す
べ て を VDEコ ン テ ン ツ コ ン テ ナ に 直 接 埋 め 込 む こ と に よ っ て 、 そ の 様 々 な 部 分 の 各 々 に つ
い て 制 御 情 報 （ 例 え ば 、 ロ ー ド モ ジ ュ ー ル な ど の 実 行 可 能 な コ ー ド ） の 少 な く と も 一 部 を
保 護 す る こ と を 含 み 得 る 。 後 者 の 場 合 で は 、 こ の コ ン テ ン ツ コ ン テ ナ の コ ン テ ン ツ 制 御 情
報 は 、 集 合 前 の こ の 部 分 の 元 の 制 御 情 報 要 件 に 基 づ い て 様 々 な そ の よ う な 部 分 に 異 な る 制
御 セ ッ ト を 与 え 得 る 。 そ の よ う な 埋 込 み VDEコ ン テ ン ツ コ ン テ ナ の 各 々 は 、 １ つ 以 上 の パ
ー ミ ッ シ ョ ン 記 録 の 形 態 で そ れ 自 体 の 制 御 情 報 を 有 し 得 る 。 あ る い は 、 電 子 コ ン テ ン ツ の
様 々 な 集 合 さ れ た 部 分 と 関 連 づ け ら れ る 制 御 情 報 間 の ネ ゴ シ エ ー シ ョ ン に よ っ て 、 集 合 さ
れ た コ ン テ ン ツ 部 分 の 一 部 あ る い は す べ て を 管 理 す る 制 御 情 報 セ ッ ト が 生 成 さ れ 得 る 。 ネ
ゴ シ エ ー シ ョ ン に よ っ て 生 じ る VDEコ ン テ ン ツ 制 御 情 報 は 均 一 で あ っ て も （ 同 一 ロ ー ド モ
ジ ュ ー ル お よ び ／ ま た は コ ン ポ ー ネ ン ト ア セ ン ブ リ を 有 す る な ど ） 、 お よ び ／ ま た は 異 な
る 計 量 、 予 算 作 成 、 課 金 お よ び ／ ま た は 支 払 い モ デ ル な ど の VDE制 御 コ ン テ ン ツ の 集 合 を
構 成 す る ２ つ 以 上 の 部 分 に 異 な る そ の よ う な コ ン テ ン ツ 制 御 情 報 を 与 え て も よ い 。 例 え ば
、 コ ン テ ン ツ 使 用 支 払 い は 、 情 報 交 換 所 を 介 し て あ る い は 直 接 に 、 異 な る 部 分 に つ い て 異
な る コ ン テ ン ツ プ ロ バ イ ダ に 行 わ れ 得 る 。
！ 　 電 子 コ ン テ ン ツ お よ び ／ ま た は 電 子 機 器 の 使 用 に 関 連 す る 情 報 の フ レ キ シ ブ ル な 計 量
あ る い は 他 の 収 集 を 可 能 に す る 。 本 発 明 の 特 徴 は 、 計 量 制 御 メ カ ニ ズ ム が 以 下 の 同 時 の 広
い ア レ イ を 含 む こ と を 可 能 に す る 。 （ ａ ） 電 子 情 報 コ ン テ ン ツ 使 用 に 関 連 す る 異 な る パ ラ
メ ー タ 、 （ ｂ ） 異 な る イ ン ク リ メ ン ト ユ ニ ッ ト （ バ イ ト 、 文 書 、 プ ロ バ テ ィ 、 パ ラ グ ラ フ
、 イ メ ー ジ な ど ） お よ び ／ ま た は そ の よ う な 電 子 コ ン テ ン ツ の 他 の 編 成 、 お よ び ／ ま た は
（ ｃ ） ク ラ イ ア ン ト 組 織 、 部 署 、 プ ロ ジ ェ ク ト 、 ネ ッ ト ワ ー ク 、 お よ び ／ ま た は 個 人 ユ ー
ザ な ど の 、 ユ ー ザ の 異 な る カ テ ゴ リ ー お よ び ／ ま た は VDEイ ン ス ト レ ー シ ョ ン タ イ プ 。 本
発 明 の 特 徴 は 、 コ ン テ ン ツ セ キ ュ リ テ ィ 、 使 用 分 析 （ 例 え ば 、 市 場 観 測 ） 、 お よ び ／ ま た
は 使 用 お よ び ／ ま た は VDE管 理 コ ン テ ン ツ へ の 露 出 に 基 づ く 補 償 の た め に 用 い ら れ 得 る 。
そ の よ う な 計 量 は 、 コ ン テ ン ツ 使 用 料 、 ラ イ セ ン ス 取 得 、 購 入 、 お よ び ／ ま た は 広 告 に 対
す る 支 払 い を 保 証 す る た め の フ レ キ シ ブ ル な 基 礎 で あ る 。 本 発 明 の 特 徴 に よ っ て 、 電 子 通
貨 お よ び ク レ ジ ッ ト の 使 用 に 関 連 す る 情 報 を 反 映 す る 監 査 追 跡 を 安 全 に 維 持 す る 能 力 を 含
む 、 フ レ キ シ ブ ル な そ の よ う な 通 貨 お よ び ク レ ジ ッ ト の メ カ ニ ズ ム を サ ポ ー ト す る 支 払 い
手 段 が 提 供 さ れ る 。 VDEは 、 ク ラ イ ン ア ン ト 組 織 制 御 情 報 の 複 数 の 異 な る 階 層 を サ ポ ー ト
し 、 こ こ で 、 組 織 ク ラ イ ン ア ン ト 管 理 者 は 、 部 署 、 ユ ー ザ お よ び ／ ま た は プ ロ ジ ェ ク ト の
使 用 権 を 指 定 す る 制 御 情 報 を 配 布 す る 。 同 様 に 、 部 署 （ 部 門 ） ネ ッ ト ワ ー ク マ ネ ー ジ ャ は
、 部 署 ネ ッ ト ワ ー ク 、 プ ロ ジ ェ ク ト お よ び ／ ま た は ユ ー ザ な ど の た め の 配 布 者 （ 予 算 作 成
、 ア ク セ ス 権 な ど ） と し て 機 能 し 得 る 。
！ 　 安 価 な 消 費 者 （ 例 え ば 、 テ レ ビ セ ッ ト ト ッ プ 機 器 ） お よ び 専 門 機 械 （ お よ び 手 の ひ ら

10

20

30

40

50

(31) JP 2006-48716 A 2006.2.16



サ イ ズ の PDA） か ら サ ー バ 、 メ イ ン フ レ ー ム 、 通 信 ス イ ッ チ な ど に わ た る 電 子 機 器 上 で 使
用 す る た め の 規 模 可 変 （ scalable） で 統 合 可 能 な 標 準 化 さ れ た 制 御 手 段 を 提 供 す る 。 本 発
明 の 規 模 可 変 な 取 引 管 理 ／ 監 査 技 術 に よ っ て 、 電 子 商 取 引 お よ び ／ ま た は デ ー タ セ キ ュ リ
テ ィ 環 境 に お い て 機 能 す る 装 置 間 で の よ り 効 率 的 で 信 頼 性 の あ る 相 互 動 作 性 が 得 ら れ る 。
標 準 化 さ れ た 物 理 的 コ ン テ ナ が 、 世 界 中 へ の 物 理 的 商 品 の 出 荷 に 必 要 不 可 欠 に な り 、 こ れ
ら の 物 理 的 コ ン テ ナ が 積 み 下 ろ し 機 器 に 普 遍 的 に 「 適 合 」 し 、 ト ラ ッ ク お よ び 列 車 の 空 間
を 有 効 に 用 い 、 効 率 的 に オ ブ ジ ェ ク ト の 公 知 の ア レ イ （ 例 え ば 、 箱 ） を 収 容 す る こ と が 可
能 に な る と 、 VDE電 子 コ ン テ ン ツ コ ン テ ナ は 、 本 発 明 に よ っ て 提 供 さ れ る よ う に 、 電 子 情
報 コ ン テ ン ツ （ 商 業 的 に 発 行 さ れ た プ ロ パ テ ィ 、 電 子 通 貨 お よ び ク レ ジ ッ ト お よ び コ ン テ
ン ツ 監 査 情 報 ） お よ び 関 連 づ け ら れ た コ ン テ ン ツ 制 御 情 報 を 効 率 的 に 世 界 中 に 移 動 さ せ る
こ と が 可 能 に な る 。 相 互 動 作 性 は 、 効 率 的 な 電 子 商 取 引 の 基 礎 で あ る 。 VDE基 礎 、 VDEロ ー
ド モ ジ ュ ー ル 、 お よ び VDEコ ン テ ナ の 設 計 は 、 VDEノ ー ド 動 作 環 境 を 、 非 常 に 広 範 な 電 子 機
器 と 互 換 性 を 有 さ せ る 重 要 な 特 徴 で あ る 。 例 え ば 、 ロ ー ド モ ジ ュ ー ル に 基 づ く コ ン ト ロ ー
ル メ ソ ッ ド を 、 非 常 に 小 さ い 読 み 出 し ／ 書 込 み メ モ リ を 有 す る 環 境 な ど の 非 常 に 「 小 型 の
」 お よ び 安 価 な 安 全 な サ ブ シ ス テ ム 環 境 に お い て 実 行 し 、 同 時 に よ り 高 価 な 電 子 機 器 に お
い て 実 行 し 得 る 能 力 は 、 多 く の 機 械 に わ た っ て 一 貫 性 を サ ポ ー ト す る 。 そ の 制 御 構 造 お よ
び コ ン テ ナ ア ー キ テ ク チ ャ を 含 む こ の 一 貫 し た VDE動 作 環 境 に よ っ て 、 幅 広 い 装 置 タ イ プ
お よ び ホ ス ト 動 作 環 境 に わ た っ て 標 準 化 さ れ た VDEコ ン テ ン ツ コ ン テ ナ の 使 用 を 可 能 に す
る 。 VDEケ ー パ ビ リ テ ィ は 、 電 子 機 器 お よ び ホ ス ト 動 作 シ ス テ ム の 基 本 的 な ケ ー パ ビ リ テ
ィ に 対 す る 拡 張 、 付 加 お よ び ／ ま た は 改 変 と し て 継 ぎ 目 な く 統 合 さ れ 得 る の で 、 VDEコ ン
テ ナ 、 コ ン テ ン ツ 制 御 情 報 お よ び VDE基 礎 は 、 多 く の 装 置 タ イ プ と 共 に 作 動 す る こ と が 可
能 で あ り 、 こ れ ら の 装 置 タ イ プ は 一 貫 し て お よ び 効 率 的 に VDE制 御 情 報 を 翻 訳 お よ び 実 施
す る こ と が で き る 。 こ の 統 合 化 を 介 し て ユ ー ザ は 、 VDEの 多 く の ケ ー パ ビ リ テ ィ と の ト ラ
ン ス ペ ア レ ン ト な 相 互 作 用 か ら の 利 益 を 得 る こ と が で き る 。 ホ ス ト 電 子 機 器 上 で 動 作 す る
ソ フ ト ウ ェ ア と の VDE統 合 化 は 、 そ の よ う な 統 合 が な け れ ば 利 用 不 可 能 で あ る か あ る い は
安 全 性 が 低 い 様 々 な ケ ー パ ビ リ テ ィ を サ ポ ー ト す る 。 １ つ 以 上 の 装 置 ア プ リ ケ ー シ ョ ン お
よ び ／ ま た は 装 置 動 作 環 境 と の 統 合 化 を 介 し て 、 本 発 明 の 多 く の ケ ー パ ビ リ テ ィ が 与 え ら
れ た 電 子 機 器 、 オ ペ レ ー テ ィ ン グ シ ス テ ム あ る い は 機 器 ア プ リ ケ ー シ ョ ン の 本 質 的 な ケ ー
パ ビ リ テ ィ と し て 提 示 さ れ 得 る 。 例 え ば 、 本 発 明 の 特 徴 は 、 （ ａ ） ホ ス ト オ ペ レ ー テ ィ ン
グ シ ス テ ム が 安 全 な 取 引 処 理 お よ び 電 子 情 報 格 納 を 可 能 に す る な ど の VDEケ ー パ ビ リ テ ィ
を 所 有 す る よ う に 、 ホ ス ト オ ペ レ ー テ ィ ン グ シ ス テ ム を 一 部 拡 張 お よ び ／ ま た は 改 変 す る
た め の VDEシ ス テ ム ソ フ ト ウ ェ ア 、 （ ｂ ） VDE動 作 と 関 連 づ け ら れ る ツ ー ル を 一 部 表 す １ つ
以 上 の ア プ リ ケ ー シ ョ ン プ リ グ ラ ム 、 お よ び ／ ま た は （ ｃ ） ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム
に 組 み 込 ま れ る コ ー ド で あ っ て 、 そ の よ う な コ ー ド は VDEケ ー パ ビ リ テ ィ を 統 合 す る た め
に リ フ ァ レ ン ス を VDEシ ス テ ム ソ フ ト ウ ェ ア に 組 み 込 み 、 そ の よ う な ア プ リ ケ ー シ ョ ン を V
DE認 識 に す る （ 例 え ば 、 ワ ー ド プ ロ セ ッ サ 、 デ ー タ ベ ー ス 検 索 ア プ リ ケ ー シ ョ ン 、 ス プ レ
ッ ド シ ー ト 、 マ ル チ メ デ ィ ア プ レ ゼ ン テ ー シ ョ ン オ ー サ リ ン グ ツ ー ル 、 映 画 編 集 ソ フ ト ウ
ェ ア 、 MIDIア プ リ ケ ー シ ョ ン な ど の 音 楽 編 集 ソ フ ト ウ ェ ア 、 Ｃ Ａ Ｄ ／ Ｃ Ａ Ｍ 環 境 お よ び Ｎ
Ｃ Ｍ ソ フ ト ウ ェ ア な ど に 関 連 づ け れ た も の な ど の ロ ボ ッ ト 制 御 シ ス テ ム 、 電 子 メ ー ル シ ス
テ ム 、 電 子 会 議 ソ フ ト ウ ェ ア 、 お よ び 他 の デ ー タ の オ ー サ リ ン グ 、 生 成 、 取 扱 い 、 お よ び
／ ま た は 上 記 の 組 み 合 わ せ を 含 む 使 用 ア プ リ ケ ー シ ョ ン ） 。 こ れ ら の 一 つ 以 上 の 特 徴 （ フ
ァ ー ム ウ ェ ア あ る い は ハ ー ド ウ ェ ア に お い て も 実 施 さ れ 得 る ） は 、 マ イ ク ロ コ ン ト ロ ー ラ
、 マ イ ク ロ プ ロ セ ッ サ 、 他 の CPUま た は 他 の デ ィ ジ タ ル 処 理 論 理 な ど の VDEノ ー ド 安 全 な ハ
ー ド ウ ェ ア 処 理 ケ ー パ ビ リ テ ィ と 共 に 用 い ら れ 得 る 。
！ 　 通 常 は ネ ッ ト ワ ー ク ベ ー ス の 取 引 処 理 再 調 停 （ reconciliation） お よ び し き い 値 チ ェ
ッ ク 活 動 を 介 し て 、 VDE構 成 の セ キ ュ リ テ ィ の あ る 侵 害 が 生 じ た か を 評 価 す る 監 査 再 調 停
お よ び 使 用 パ タ ー ン 評 価 プ ロ セ ス を 用 い る 。 こ れ ら の プ ロ セ ス は 、 例 え ば 、 与 え ら れ た VD
Eイ ン ス ト レ ー シ ョ ン に よ っ て 電 子 プ ロ パ テ ィ に つ い て 例 え ば 、 購 入 お よ び ／ ま た は 要 求
を 評 価 す る こ と に よ っ て VDE制 御 さ れ た コ ン テ ン ツ エ ン ド ユ ー ザ VDE位 置 に 遠 隔 に 行 わ れ る
。 そ の よ う な 調 停 活 動 の た め の ア プ リ ケ ー シ ョ ン は 、 遠 隔 に 配 達 さ れ た VDE制 御 さ れ た コ
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ン テ ン ツ の 量 が そ の よ う な コ ン テ ン ツ の 使 用 の た め に 用 い ら れ る 金 融 ク レ ジ ッ ト お よ び ／
ま た は 電 子 通 貨 の 量 に 対 応 す る か の 評 価 を 含 む 。 信 頼 で き る 組 織 は 、 与 え ら れ た VDEイ ン
ス ト レ ー シ ョ ン お よ び ／ ま た は ユ ー ザ に 与 え ら れ た コ ン テ ン ツ の コ ス ト に 関 し て コ ン テ ン
ツ プ ロ バ イ ダ か ら 情 報 を 獲 得 し 、 こ の コ ン テ ン ツ の コ ス ト を そ の イ ン ス ト レ ー シ ョ ン お よ
び ／ ま た は ユ ー ザ の ク レ ジ ッ ト お よ び ／ ま た は 電 子 通 貨 支 出 と 比 較 す る 。 支 出 量 に 対 す る
配 送 さ れ た コ ン テ ン ツ 量 に お け る 非 一 貫 性 は 、 状 況 に 応 じ て 、 遠 隔 VDEイ ン ス ト レ ー シ ョ
ン が 少 な く と も あ る 程 度 侵 犯 さ れ た か （ 例 え ば 、 １ つ 以 上 の 鍵 を 暴 露 す る こ と に よ っ て 安
全 な サ ブ シ ス テ ム お よ び ／ ま た は VDE制 御 さ れ た コ ン テ ン ツ の 少 な く と も 一 部 の 暗 号 を 解
読 す る な ど の 、 あ る 重 要 な シ ス テ ム セ キ ュ リ テ ィ 機 能 ） を 証 明 お よ び ／ ま た は 示 し 得 る 。
コ ン テ ン ツ 使 用 の 不 規 則 な パ タ ー ン （ 例 え ば 、 非 常 に 高 い 要 求 ） 、 ま た は １ つ 以 上 の VDE
イ ン ス ト レ ー シ ョ ン お よ び ／ ま た は ユ ー ザ （ 例 え ば 、 疑 わ し い 使 用 の 集 合 パ タ ー ン を 有 す
る 、 関 連 す る ユ ー ザ の グ ル ー プ を 含 む ） は 、 そ の よ う な １ つ 以 上 の イ ン ス ト レ ー シ ョ ン に
お け る お よ び ／ ま た は そ の よ う な １ 人 以 上 の ユ ー ザ に よ る セ キ ュ リ テ ィ が 、 特 に 、 １ つ 以
上 の VDEユ ー ザ お よ び ／ ま た は イ ン ス ト レ ー シ ョ ン に 与 え ら れ る 電 子 ク レ ジ ッ ト お よ び ／
ま た は 通 貨 の 判 断 と 組 み 合 わ せ ら れ て 用 い ら れ た と き に 、 そ の よ う な ユ ー ザ お よ び ／ ま た
は イ ン ス ト レ ー シ ョ ン に よ っ て 行 わ れ る 支 出 と 比 較 す る と 、 そ れ ら の ク レ ジ ッ ト お よ び ／
ま た は 通 貨 供 給 者 の 一 部 あ る い は 全 体 に よ っ て 侵 犯 さ れ た か の 判 定 に も 有 用 で あ り 得 る 。
！ 　 シ ス テ ム の 統 合 性 を 「 壊 す 」 た め に 必 要 な 時 間 を 物 質 的 に 増 加 さ せ る セ キ ュ リ テ ィ 技
術 を サ ポ ー ト す る 。 こ れ は 、 本 発 明 の セ キ ュ リ テ ィ 特 性 の い く つ か の 面 を 含 む こ と か ら 生
じ る 損 害 を 最 小 化 す る 技 術 の 集 ま り を 用 い る こ と を 含 む 。
！ 　 本 発 明 の 信 頼 で き る ／ 安 全 な 、 世 界 規 模 の 分 散 型 の 取 引 制 御 お よ び 管 理 シ ス テ ム の コ
ン ポ ー ネ ン ト を 含 む 、 オ ー サ リ ン グ 、 管 理 上 、 報 告 、 支 払 い お よ び 課 金 ツ ー ル ユ ー ザ ア プ
ロ ケ ー シ ョ ン の 集 合 を 提 供 す る こ と 。 こ れ ら の コ ン ポ ー ネ ン ト は 、 VDEに 関 連 す る 、 オ ブ
ジ ェ ク ト 生 成 （ 制 御 情 報 を コ ン テ ン ツ 上 に 配 置 す る こ と を 含 む ） 、 安 全 な オ ブ ジ ェ ク ト 配
布 お よ び 管 理 （ 配 布 制 御 情 報 、 金 融 関 連 お よ び 他 の 使 用 分 析 を 含 む ） 、 ク ラ イ ア ン ト 内 部
VDE活 動 管 理 お よ び 制 御 、 セ キ ュ リ テ ィ 管 理 、 ユ ー ザ イ ン タ フ ェ ー ス 、 支 払 い 支 出 、 お よ
び 情 報 交 換 所 関 連 機 能 を サ ポ ー ト す る 。 こ れ ら の コ ン ポ ー ネ ン ト は 、 非 常 に 安 全 で 、 均 一
か つ 一 貫 し 標 準 化 さ れ た 、 処 理 、 報 告 お よ び ／ ま た は 支 払 い の 電 子 商 取 引 お よ び ／ ま た は
デ ー タ セ キ ュ リ テ ィ 経 路 、 コ ン テ ン ツ 制 御 お よ び 管 理 、 お よ び 人 的 フ ァ ク タ （ 例 え ば 、 ユ
ー ザ イ ン タ フ ェ ー ス ） を サ ポ ー ト す る よ う に 設 計 さ れ て い る 。
！ 　 例 え ば 、 使 用 情 報 管 理 を 含 む VDE構 成 の 組 織 の 使 用 に お け る 補 助 を 行 う た め に 大 型 組
織 に お い て ク ラ イ ア ン ト 管 理 者 に よ っ て 行 わ れ る 活 動 な ど の 、 金 融 お よ び ユ ー ザ 情 報 交 換
所 活 動 、 お よ び ク ラ イ ア ン ト 管 理 者 に よ っ て 提 出 さ れ る 情 報 を 制 御 す る た め に 一 連 の 制 御
情 報 に 供 さ れ る ク ラ イ ア ン ト 人 員 の あ る グ ル ー プ お よ び ／ ま た は 個 人 の た め の VDE下 で 利
用 可 能 な 予 算 お よ び 使 用 権 の 特 徴 を 指 定 す る な ど の 、 雇 用 人 個 人 あ る い は グ ル ー プ に よ る
VDE活 動 の 制 御 を 含 む 、 複 数 の 情 報 交 換 所 の 動 作 を サ ポ ー ト す る 。 情 報 交 換 所 で は 、 １ つ
以 上 の VDEイ ン ス ト レ ー シ ョ ン が 、 信 頼 で き る 分 散 デ ー タ ベ ー ス 環 境 （ 同 時 デ ー タ ベ ー ス
処 理 手 段 を 含 み 得 る ） と 共 に 動 作 し 得 る 。 金 融 情 報 交 換 所 は 、 通 常 、 そ の 位 置 で 安 全 に 配
送 さ れ た コ ン テ ン ツ 使 用 情 報 お よ び ユ ー ザ 要 求 （ 別 の ク レ ジ ッ ト 、 電 子 通 貨 お よ び ／ ま た
は よ り 高 い ク レ ジ ッ ト 制 限 な ど ） を 受 け 取 る 。 使 用 情 報 お よ び ユ ー ザ 要 求 の 報 告 は 、 電 子
通 貨 、 課 金 、 支 払 い お よ び ク レ ジ ッ ト 関 連 活 動 、 お よ び ／ ま た は ユ ー ザ プ ロ フ ァ イ ル 分 析
お よ び ／ ま た は よ り 広 い 市 場 観 測 分 析 を サ ポ ー ト す る た め 、 お よ び （ 統 合 さ れ た ） リ ス ト
生 成 あ る い は 、 少 な く と も 一 部 が 上 記 の 使 用 情 報 か ら 得 ら れ る 他 の 情 報 の マ ー ケ テ ィ ン グ
の た め に 用 い ら れ 得 る 。 こ の 情 報 は 、 VDEイ ン ス ト レ ー シ ョ ン 安 全 サ ブ シ ス テ ム に 安 全 な
認 証 さ れ た 暗 号 化 通 信 を 介 し て 、 コ ン テ ン ツ プ ロ バ イ ダ あ る い は 他 の パ ー テ ィ に 与 え ら れ
得 る 。 情 報 交 換 所 処 理 手 段 は 、 通 常 は 、 情 報 交 換 手 段 と 他 の VDE経 路 参 加 者 と の 間 の 安 全
な 通 信 の た め に 用 い ら れ 得 る 高 速 遠 隔 通 信 切 替 手 段 を 含 み 得 る 特 殊 化 さ れ た I/O手 段 に 接
続 さ れ る 。
！ 　 電 子 通 貨 お よ び ク レ ジ ッ ト 使 用 制 御 、 格 納 お よ び VDEイ ン ス ト レ ー シ ョ ン に お け る お
よ び VDEイ ン ス ト レ ー シ ョ ン 間 の 通 信 を 安 全 に サ ポ ー ト す る 。 VDEは さ ら に 、 支 払 い 経 路 を
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介 す る 支 払 い ト ー ク ン （ 電 子 通 貨 ま た は ク レ ジ ッ ト の 形 態 で の よ う な ） あ る い は 他 の 支 払
い 情 報 を 含 む 、 電 子 通 貨 お よ び ／ ま た は ク レ ジ ッ ト 情 報 の 自 動 化 さ れ た 通 過 を サ ポ ー ト し
、 こ の 経 路 は 、 コ ン テ ン ツ 使 用 情 報 報 告 経 路 と 同 じ で あ っ て も 同 じ で な く て も よ い 。 こ の
よ う な 支 払 い は 、 VDE制 御 電 子 コ ン テ ン ツ お よ び ／ ま た は 機 器 の 使 用 か ら 生 じ る 所 有 さ れ
た 量 に 基 づ く 電 子 ク レ ジ ッ ト ま た は 通 貨 ア カ ウ ン ト か ら の ク レ ジ ッ ト ま た は 電 子 通 貨 の 「
引 き 出 し 」 を 規 定 す る 制 御 情 報 に 応 答 し て VDEイ ン ス ト レ ー シ ョ ン に よ っ て 自 動 的 に 生 成
さ れ た VDEコ ン テ ナ 中 に 配 置 さ れ 得 る 。 そ し て 、 支 払 い ク レ ジ ッ ト ま た は 通 貨 は 、 VDEコ ン
テ ナ の 遠 隔 通 信 を 介 し て 、 情 報 交 換 所 、 元 の プ ロ パ テ ィ コ ン テ ン ツ ま た は 機 器 の た め の プ
ロ バ イ ダ 、 ま た は そ の よ う な プ ロ バ イ ダ （ 情 報 交 換 所 以 外 ） の た め の エ ー ジ ェ ン ト な ど の
適 切 な パ ー テ ィ と 自 動 的 に 通 信 し 得 る 。 支 払 い 情 報 は 、 計 量 情 報 な ど の 関 連 す る コ ン テ ン
ツ 使 用 情 報 を 有 す る あ る い は 有 さ な い 上 記 の VDEコ ン テ ン ツ コ ン テ ナ 中 に パ ッ ケ ー ジ さ れ
得 る 。 本 発 明 の 一 つ の 局 面 に よ っ て 、 通 過 使 用 に 関 す る あ る 情 報 を 、 あ る 、 一 部 の あ る い
は す べ て の VDEパ ー テ ィ （ 「 条 件 付 き で 」 完 全 に 匿 名 の 通 貨 ） に 利 用 不 可 能 で あ る も の と
し て 指 定 す る こ と を 可 能 に し 、 お よ び ／ ま た は 、 通 貨 お よ び ／ ま た は ク レ ジ ッ ト 使 用 関 連
情 報 （ お よ び ／ ま た は 電 子 情 報 使 用 デ ー タ ） な ど の あ る コ ン テ ン ツ 情 報 を 、 裁 判 所 の 命 令
（ 「 条 件 付 き で 」 匿 名 の 情 報 に 安 全 に ア ク セ ス す る た め に 必 要 で あ り 得 る 裁 判 所 に よ り 制
御 さ れ る VDEイ ン ス ト レ ー シ ョ ン の 使 用 を 介 す る 承 認 を そ れ 自 体 が 必 要 と し 得 る ） な ど の
あ る 厳 し い 条 件 下 の み で 利 用 可 能 に す る よ う に 規 制 し 得 る 。 通 貨 お よ び ク レ ジ ッ ト 情 報 は
、 本 発 明 の 好 ま し い 実 施 の 形 態 で は 、 管 理 上 の コ ン テ ン ツ と し て 扱 わ れ る 。
！ 　 本 発 明 に よ り 保 護 下 の コ ン テ ン ツ が （ 表 示 さ れ 、 印 刷 さ れ 、 通 信 さ れ 、 抽 出 さ れ 、 お
よ び ／ ま た は 保 存 さ れ た ） VDEオ ブ ジ ェ ク ト か ら 明 確 な 形 態 で 放 出 さ れ る と 、 ユ ー ザ の 身
分 を 表 す 情 報 お よ び ／ ま た は コ ン テ ン ツ を 明 確 な 形 態 に 変 形 さ せ る 責 任 を 負 う VDEイ ン ス
ト レ ー シ ョ ン が 放 出 さ れ た コ ン テ ン ツ の 中 に 埋 め こ ま れ る よ う に 、 コ ン テ ン ツ へ の 埋 込 み
の た め の 指 紋 刻 印 （ 透 か し 模 様 と し て も 知 ら れ る ） を サ ポ ー ト す る 。 指 紋 刻 印 は 、 VDEコ
ン テ ナ か ら 明 確 な 形 態 で 情 報 を 抽 出 し た 人 、 あ る い は VDEオ ブ ジ ェ ク ト の コ ピ ー あ る い は
そ の コ ン テ ン ツ の 一 部 を 作 成 し た 人 を 識 別 す る 能 力 の 提 供 に 有 用 で あ る 。 ユ ー ザ の 識 別 お
よ び ／ ま た は 他 の 識 別 情 報 は 不 明 瞭 に 、 あ る い は 概 し て 隠 匿 さ れ て VDEコ ン テ ナ コ ン テ ン
ツ お よ び ／ ま た は 制 御 情 報 に 埋 め 込 ま れ 得 る の で 、 潜 在 的 な 著 作 権 侵 害 者 が 非 承 認 抽 出 あ
る い は コ ピ ー を 行 う こ と を 防 止 し 得 る 。 指 紋 は 暗 号 化 さ れ た コ ン テ ン ツ に 埋 め 込 ま れ 、 後
に 、 指 紋 情 報 を 有 す る 暗 号 化 さ れ た コ ン テ ン ツ が 復 号 化 さ れ る と 安 全 な VDEイ ン ス ト レ ー
シ ョ ン サ ブ シ ス テ ム 中 の 非 暗 号 化 コ ン テ ン ツ 中 に 配 置 さ れ 得 る が 、 指 紋 は 、 通 常 、 非 暗 号
化 電 子 コ ン テ ン ツ あ る い は 制 御 情 報 に 埋 め 込 ま れ る 。 VDEコ ン テ ナ の コ ン テ ン ツ な ど の 電
子 情 報 は 、 受 け 取 り を 行 う パ ー テ ィ に 向 け た ネ ッ ト ワ ー ク （ イ ン タ ー ネ ッ ト な ど ） 位 置 を
離 れ る の で 、 指 紋 刻 印 が さ れ 得 る 。 そ の よ う な 格 納 場 所 情 報 は 、 通 信 の 前 に は 非 暗 号 化 形
態 で 維 持 さ れ 、 格 納 場 所 を 離 れ る と き に 暗 号 化 さ れ 得 る 。 指 紋 刻 印 は 、 好 ま し く は 、 コ ン
テ ン ツ が 格 納 場 所 を 離 れ る と き に 、 暗 号 化 ス テ ッ プ の 前 に 生 じ 得 る 。 暗 号 化 さ れ た 格 納 場
所 コ ン テ ン ツ は 、 例 え ば 、 安 全 な VDEサ ブ シ ス テ ム 中 で 復 号 化 さ れ 、 指 紋 情 報 が 挿 入 さ れ
、 次 い で 、 コ ン テ ン ツ は 伝 送 の た め に 再 暗 号 化 さ れ 得 る 。 意 図 さ れ た 受 取 人 ユ ー ザ の 識 別
情 報 お よ び ／ ま た は VDEイ ン ス ト レ ー シ ョ ン を 、 コ ン テ ン ツ が 、 例 え ば 、 イ ン タ ー ネ ッ ト
格 納 場 所 か ら 離 れ る と き に コ ン テ ン ツ に 埋 め 込 む こ と に よ っ て 、 VDEイ ン ス ト レ ー シ ョ ン
あ る い は 配 送 さ れ た コ ン テ ン ツ の セ キ ュ リ テ ィ の 侵 犯 を 管 理 し た い ず れ も の パ ー テ ィ を 識
別 あ る い は そ の 識 別 の 補 助 を す る 重 要 な 情 報 を 提 供 す る 。 承 認 さ れ た 明 確 な 形 態 の コ ピ ー
の 非 承 認 コ ピ ー の 作 成 を 含 む 、 VDE制 御 コ ン テ ン ツ の 承 認 さ れ た 明 確 な 形 態 の コ ピ ー を パ
ー テ ィ が 作 る 場 合 は 、 指 紋 情 報 は 、 個 人 お よ び ／ ま た は そ の 個 人 の VDEイ ン ス ト レ ー シ ョ
ン を 再 び 指 し 示 す 。 そ の よ う な 隠 さ れ た 情 報 は 、 潜 在 的 な コ ン テ ン ツ 「 侵 害 」 の 大 半 の 部
分 に 他 の パ ー テ ィ の 電 子 情 報 を 盗 む こ と を 行 わ せ な く す べ き で あ る 、 行 動 を 妨 げ る 強 力 な
行 為 と し て 働 く 。 受 け 取 り を 行 う パ ー テ ィ お よ び ／ ま た は VDEイ ン ス ト レ ー シ ョ ン を 認 識
す る 指 紋 情 報 は 、 VDEコ ン テ ン ツ オ ブ ジ ェ ク ト の 復 号 化 、 複 製 あ る い は 受 取 者 へ の 通 信 の
前 あ る い は 間 に 、 VDEオ ブ ジ ェ ク ト に 埋 め 込 ま れ 得 る 。 消 費 者 あ る い は 他 の ユ ー ザ へ の 移
動 の た め に 電 子 情 報 を 暗 号 化 す る 前 に 電 子 情 報 の 指 紋 刻 印 は 、 非 暗 号 化 形 態 で 配 布 さ れ た
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あ る い は 利 用 可 能 に さ れ 得 る あ る コ ン テ ン ツ を 受 け 取 っ た 人 を 識 別 す る た め に 非 常 に 有 用
で あ り 得 る 情 報 を 提 供 す る 。 こ の 情 報 は 、 VDEイ ン ス ト レ ー シ ョ ン の セ キ ュ リ テ ィ を 「 破
り 」 得 、 非 合 法 的 に あ る 電 子 情 報 を 他 人 に 利 用 可 能 に し た 人 の 追 跡 に 有 用 で あ る 、 指 紋 刻
印 に よ っ て 、 上 記 の コ ン テ ン ツ 情 報 の 放 出 （ 例 え ば 、 抽 出 ） 時 間 お よ び ／ ま た は 日 な ど の
、 付 加 的 な 利 用 可 能 な 情 報 を 提 供 し 得 る 。 指 紋 を 挿 入 す る た め の 位 置 は 、 VDEイ ン ス ト レ
ー シ ョ ン お よ び ／ ま た は コ ン テ ン ツ コ ン テ ナ 制 御 情 報 に よ っ て 指 定 さ れ 得 る 。 こ の 情 報 は
、 １ つ 以 上 の あ る 情 報 フ ィ ー ル ド あ る い は 情 報 タ イ プ な ど の 、 プ ロ パ テ ィ 内 の あ る 領 域 お
よ び ／ ま た は 正 確 な 位 置 が 、 指 紋 刻 印 の た め に 用 い ら れ る べ き で あ る こ と を 指 定 し 得 る 。
指 紋 情 報 は 、 色 周 波 数 お よ び ／ ま た は あ る 画 像 画 素 の 輝 度 を 通 常 は 検 出 不 可 能 に 改 変 す る
こ と に よ っ て 、 周 波 数 に 関 し て あ る 音 声 信 号 を わ ず か に 改 変 す る こ と に よ っ て 、 フ ォ ン ト
文 字 形 成 を 改 変 す る こ と な ど に よ っ て プ ロ パ テ ィ に 組 み 込 ま れ 得 る 。 指 紋 情 報 自 体 は 、 不
正 改 変 さ れ た 指 紋 を 有 効 で あ る と 解 釈 す る こ と を 特 に 困 難 に す る よ う に 暗 号 化 さ れ る べ き
で あ る 。 同 一 プ ロ パ テ ィ の 異 な る コ ピ ー の た め の 指 紋 位 置 の 変 化 、 「 偽 の 」 指 紋 情 報 、 お
よ び 特 定 の プ ロ パ テ ィ あ る い は 他 の コ ン テ ン ツ 内 の 指 紋 情 報 の 複 数 の コ ピ ー で あ っ て 、 情
報 配 布 パ タ ー ン 、 周 波 数 お よ び ／ ま た は 輝 度 加 工 お よ び 暗 号 化 関 連 技 術 な ど の 異 な る 指 紋
刻 印 技 術 を 用 い る コ ピ ー は 、 非 承 認 個 人 が 、 指 紋 位 置 を 識 別 し 、 指 紋 情 報 を 消 去 お よ び ／
ま た は 改 変 す る こ と を さ ら に 困 難 に す る た め の 本 発 明 の 特 徴 で あ る 。
！ 　 予 算 作 成 、 承 認 、 ク レ ジ ッ ト ま た は 通 貨 、 お よ び コ ン テ ン ツ を 含 む 要 求 、 デ ー タ 、 お
よ び ／ ま た は メ ソ ッ ド を 運 搬 し 得 る ス マ ー ト オ ブ ジ ェ ク ト エ ー ジ ェ ン ト を 提 供 す る 。 例 え
ば 、 ス マ ー ト オ ブ ジ ェ ク ト は 、 遠 隔 情 報 リ ソ ー ス 位 置 へ お よ び ／ ま た は か ら 移 動 し 、 電 子
情 報 コ ン テ ン ツ に つ い て の 要 求 を 満 た し 得 る 。 ス マ ー ト オ ブ ジ ェ ク ト は 、 例 え ば 、 遠 隔 位
置 に 伝 達 さ れ 、 そ れ に よ っ て ユ ー ザ を 代 表 し て 指 定 さ れ た デ ー タ ベ ー ス 検 索 を 行 う か 、 あ
る い は ユ ー ザ が 望 む 情 報 に つ い て の 情 報 の １ つ 以 上 の 格 納 場 所 を 「 知 的 に 」 遠 隔 に 検 索 す
る 。 例 え ば 、 １ つ 以 上 の デ ー タ ベ ー ス 検 索 を 行 う こ と に よ っ て 、 １ つ 以 上 の 遠 隔 位 置 で 所
望 の 情 報 を 識 別 し た 後 は 、 ス マ ー ト オ ブ ジ ェ ク ト は 、 検 索 さ れ た 情 報 を 含 む 安 全 な 「 リ タ
ー ン オ ブ ジ ェ ク ト 」 の 形 態 で 通 信 を 介 し て ユ ー ザ に 戻 り 得 る 。 ユ ー ザ は 、 情 報 の 遠 隔 検 索
、 ユ ー ザ の VDEイ ン ス ト レ ー シ ョ ン へ の 情 報 の 帰 還 、 お よ び ／ ま た は そ の よ う な 情 報 の 使
用 に 対 し て 課 金 さ れ 得 る 。 後 者 の 場 合 で は 、 ユ ー ザ は 、 ユ ー ザ が 実 際 に 使 用 す る リ タ ー ン
オ ブ ジ ェ ク ト に お け る 情 報 に つ い て の み 課 金 さ れ 得 る 。 ス マ ー ト オ ブ ジ ェ ク ト は 、 １ つ 以
上 の サ ー ビ ス お よ び ／ ま た は リ ソ ー ス の 使 用 を 要 求 す る 手 段 を 有 し 得 る 。 サ ー ビ ス は 、 他
の サ ー ビ ス お よ び ／ ま た は 情 報 リ ソ ー ス な ど の リ ソ ー ス の 配 置 、 言 語 ま た は フ ォ ー マ ッ ト
変 換 、 処 理 、 ク レ ジ ッ ト （ あ る い は 付 加 的 な ク レ ジ ッ ト ） 承 認 な ど を 含 む 。 リ ソ ー ス は 、
参 照 デ ー タ ベ ー ス 、 ネ ッ ト ワ ー ク 、 高 電 力 あ る い は 特 殊 化 演 算 リ ソ ー ス （ ス マ ー ト オ ブ ジ
ェ ク ト は 、 他 の コ ン ピ ュ ー タ に 情 報 を 運 搬 し 、 そ れ に よ っ て 情 報 を 効 率 的 に 処 理 し 、 次 い
で 情 報 を 送 り 出 し VDEイ ン ス ト レ ー シ ョ ン に 戻 し 得 る ） 、 遠 隔 オ ブ ジ ェ ク ト 格 納 場 所 な ど
を 含 む 。 ス マ ー ト オ ブ ジ ェ ク ト は 、 実 際 使 用 さ れ た 情 報 お よ び ／ ま た は リ ソ ー ス に 基 づ い
て ユ ー ザ に 課 金 を 行 う た め の 安 全 な 手 段 を 提 供 す る と 同 時 に 、 遠 隔 リ ソ ー ス （ 例 え ば 、 集
中 デ ー タ ベ ー ス 、 ス ー パ ー コ ン ピ ュ ー タ な ど ） を 効 率 的 に 使 用 さ せ 得 る 。
！ 　 VDE電 子 契 約 エ レ メ ン ト の 近 代 言 語 印 刷 契 約 エ レ メ ン ト （ 英 語 の 契 約 な ど ） へ の 「 翻
訳 」 お よ び 電 子 権 利 保 護 ／ 取 引 管 理 近 代 言 語 契 約 エ レ メ ン ト の 電 子 VDE契 約 エ レ メ ン ト へ
の 翻 訳 の 両 方 を サ ポ ー ト す る 。 こ の 特 徴 は 、 VDEロ ー ド モ ジ ュ ー ル お よ び ／ ま た は メ ソ ッ
ド お よ び ／ ま た は コ ン ポ ー ネ ン ト ア セ ン ブ リ に 対 応 す る テ キ ス ト 言 語 の ラ イ ブ ラ リ の 維 持
を 必 要 と す る 。 VDEメ ソ ッ ド が VDE契 約 に つ い て 提 案 お よ び ／ ま た は 用 い ら れ る の で 、 テ キ
ス ト 用 語 お よ び 条 件 の リ ス ト は 、 好 ま し い 実 施 の 形 態 に お い て 、 格 納 さ れ 、 上 記 の メ ソ ッ
ド お よ び ／ ま た は ア セ ン ブ リ に 対 応 す る 句 、 文 、 お よ び ／ ま た は 段 落 を 提 供 す る VDEユ ー
ザ ア プ リ ケ ー シ ョ ン に よ っ て 生 成 さ れ 得 る 。 こ の 特 徴 は 、 好 ま し く は 、 法 律 的 あ る い は 記
述 的 文 書 の 一 部 あ る い は す べ て を 構 成 す る よ う に 選 択 さ れ た メ ソ ッ ド お よ び ／ ま た は ア セ
ン ブ リ に 対 応 す る ラ イ ブ ラ リ エ レ メ ン ト 間 の 適 切 な 順 序 お よ び 関 係 を 、 分 析 お よ び 自 動 的
に 決 定 す る お よ び ／ ま た は １ 人 以 上 の ユ ー ザ の 決 定 を 補 助 す る た め の 人 工 知 能 ケ ー パ ビ リ
テ ィ を 用 い る 。 １ 人 以 上 の ユ ー ザ お よ び ／ ま た は 好 ま し く は 法 定 代 理 人 （ 文 書 が 法 的 な 拘
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束 力 の あ る 契 約 で あ る 場 合 ） 、 完 成 時 に 作 成 さ れ た 文 書 資 料 を 再 検 討 し 、 そ の よ う な 付 加
的 な テ キ ス ト 情 報 お よ び ／ ま た は 契 約 の 非 電 子 取 引 エ レ メ ン ト を 記 載 し 、 必 要 で あ り 得 る
他 の い ず れ も の 改 善 を 行 う た め に 必 要 で あ る よ う な 編 集 を 用 い る 。 こ れ ら の 特 徴 は さ ら に
、 一 人 以 上 の ユ ー ザ が 選 択 肢 か ら 選 択 を 行 い 、 質 問 に 答 え を 与 え 、 そ の よ う な プ ロ セ ス か
ら VDE電 子 契 約 を 生 じ さ せ る こ と を 可 能 に す る 近 代 言 語 ツ ー ル の 使 用 を サ ポ ー ト す る 。 こ
の プ ロ セ ス は イ ン タ ラ ク テ ィ ブ で あ り 、 VDE契 約 公 式 化 プ ロ セ ス は 、 応 答 か ら 学 習 し 、 ま
た 、 適 切 で あ り そ の 応 答 に 少 な く と も 一 部 が 基 づ く 場 合 、 所 望 の VDE電 子 契 約 を 「 発 展 」
さ せ る さ ら な る 選 択 肢 お よ び ／ ま た は 質 問 を 提 供 す る 、 人 工 知 能 エ キ ス パ ー ト シ ス テ ム 技
術 を 用 い 得 る 。
！ 　 単 一 の VDEイ ン ス ト レ ー シ ョ ン に お け る 複 数 の VDE安 全 サ ブ シ ス テ ム の 使 用 を サ ポ ー ト
す る 。 様 々 な セ キ ュ リ テ ィ お よ び ／ ま た は 性 能 の 利 点 は 、 分 散 型 の VDE設 計 を 単 一 の VDEイ
ン ス ト レ ー シ ョ ン 内 で 用 い る こ と に よ っ て 実 現 さ れ 得 る 。 例 え ば 、 ハ ー ド ウ ェ ア ベ ー ス の
VDE安 全 サ ブ シ ス テ ム を 電 子 機 器 VDEデ ィ ス プ レ イ 装 置 内 に 設 計 す る こ と 、 お よ び 表 示 点 に
で き る だ け 近 づ く よ う に デ ィ ス プ レ イ 装 置 と サ ブ シ ス テ ム と の 統 合 化 を 設 計 す る こ と に よ
っ て 、 ビ デ オ シ ス テ ム 外 部 か ら 内 部 へ 移 動 す る に 従 っ て 復 号 化 さ れ た ビ デ オ 情 報 を 「 盗 む
」 こ と を 物 質 的 に よ り 困 難 に し 、 そ れ に よ っ て 、 ビ デ オ 材 料 に 対 す る セ キ ュ リ テ ィ が 増 す
。 理 想 的 に は 、 例 え ば 、 VDE安 全 ハ ー ド ウ ェ ア モ ジ ュ ー ル は 、 ビ デ オ モ ニ タ あ る い は 他 の
表 示 装 置 の パ ッ ケ ー ジ 内 に あ る よ う に 、 実 際 の 表 示 モ ニ タ と 同 じ 物 理 的 パ ッ ケ ー ジ 内 に あ
り 、 そ の よ う な 装 置 は 、 商 業 的 に 実 用 可 能 な 範 囲 で 合 理 的 に 不 正 改 変 不 可 能 な も の と し て
設 計 さ れ る 。 別 の 実 施 例 に お い て 、 VDEハ ー ド ウ ェ ア モ ジ ュ ー ル の I/O周 辺 装 置 へ の 埋 め 込
み は 、 シ ス テ ム ス ル ー プ ッ ト 全 体 の 見 地 か ら あ る 利 点 を 有 し 得 る 。 複 数 の VDE例 が 同 一 の V
DEイ ン ス ト レ ー シ ョ ン 内 で 用 い ら れ る 場 合 、 VDE例 が 同 一 の 大 容 量 記 憶 装 置 上 に お よ び 同
一 の VDE管 理 デ ー タ ベ ー ス 内 に あ る 制 御 情 報 お よ び コ ン テ ン ツ お よ び ／ ま た は 機 器 使 用 情
報 を 格 納 す る な ど の よ う に 、 こ れ ら の 例 は 理 想 的 に は 実 用 的 な 程 度 に ま で リ ソ ー ス を 共 有
す る 。
！ 　 予 算 の 枯 渇 お よ び 鍵 の 経 時 エ ー ジ ン グ （ time ageing)の 使 用 に よ っ て 報 告 お よ び 支 払
い コ ン プ ラ イ ア ン ス を 要 求 す る 。 例 え ば 、 VDE商 業 的 構 成 お よ び 関 連 づ け ら れ る コ ン テ ン
ツ 制 御 情 報 は 、 コ ン テ ン ツ プ ロ バ イ ダ の コ ン テ ン ツ お よ び そ の コ ン テ ン ツ の エ ン ド ユ ー ザ
使 用 に 対 す る 支 払 い の た め の 情 報 交 換 所 ク レ ジ ッ ト の 使 用 を 伴 い 得 る 。 こ の 構 成 に 関 す る
制 御 情 報 は 、 （ そ の コ ン テ ン ツ の ） ユ ー ザ の VDEイ ン ス ト レ ー シ ョ ン お よ び そ の 金 融 情 報
交 換 所 の VDEイ ン ス ト レ ー シ ョ ン に 配 送 さ れ 得 る 。 こ の 制 御 情 報 は 、 あ る 形 態 の コ ン テ ン
ツ 使 用 ベ ー ス 情 報 、 お よ び 電 子 ク レ ジ ッ ト （ そ の よ う な ク レ ジ ッ ト は 、 受 け 取 り 後 に プ ロ
バ イ ダ に よ っ て 「 所 有 」 さ れ 、 電 子 通 貨 の 利 用 可 能 性 お よ び 妥 当 性 の 代 わ り に 用 い ら れ 得
る ） お よ び ／ ま た は 電 子 通 貨 の 形 態 の コ ン テ ン ツ 使 用 支 払 い の 両 方 を 、 上 記 の 情 報 交 換 所
が 準 備 し 、 コ ン テ ン ツ プ ロ バ イ ダ に 遠 隔 通 信 す る こ と を 必 要 と す る 。 情 報 お よ び 支 払 い の
こ の 配 達 は 、 安 全 に 、 お よ び い く つ か の 実 施 の 形 態 に お い て は 自 動 的 に 、 上 記 の 制 御 情 報
に よ っ て 指 定 さ れ る 方 法 で 提 供 す る た め に 、 信 頼 で き る VDEイ ン ス ト レ ー シ ョ ン 安 全 サ ブ
シ ス テ ム を 用 い 得 る 。 本 発 明 の 特 徴 に よ っ て 、 そ の よ う な 使 用 情 報 お よ び 支 払 い コ ン テ ン
ツ の 情 報 交 換 所 の 報 告 が 見 ら れ 得 る と い う 要 件 を 保 証 し 得 る 。 例 え ば 、 VDE電 子 契 約 へ の
１ 人 の 参 加 者 が そ の よ う な 情 報 報 告 お よ び ／ ま た は 支 払 い 義 務 を 見 る こ と が で き な い 場 合
、 別 の 参 加 者 は 、 法 律 侵 犯 パ ー テ ィ の そ の よ う な 契 約 に 関 連 す る VDE活 動 へ の 参 加 を 停 止
し 得 る 。 例 え ば 、 要 求 さ れ る 使 用 情 報 お よ び 支 払 い が コ ン テ ン ツ 制 御 情 報 に よ っ て 指 定 さ
れ る よ う に 報 告 さ れ な い 場 合 、 「 傷 つ い た （ injured） 」 パ ー テ ィ は 、 そ の VDEイ ン ス ト レ
ー シ ョ ン 安 全 サ ブ シ ス テ ム か ら 安 全 に 通 信 で き な い こ と に よ っ て 、 一 連 の １ つ 以 上 の 重 大
な プ ロ セ ス に 必 要 な 機 密 情 報 の １ つ 以 上 の 部 分 を 提 供 し 得 な い 。 例 え ば 、 情 報 交 換 所 か ら
コ ン テ ン ツ プ ロ バ イ ダ に 情 報 お よ び ／ ま た は 支 払 い を 報 告 で き な い （ な ら び に い ず れ も の
セ キ ュ リ テ ィ 欠 陥 ま た は 他 の 妨 害 的 な 不 正 行 為 が あ る ） と 、 コ ン テ ン ツ プ ロ バ イ ダ は 情 報
交 換 所 に 鍵 お よ び ／ ま た は 予 算 リ フ レ ッ シ ュ 情 報 を 与 え 得 な い 。 こ の 情 報 は 、 プ ロ バ イ ダ
の コ ン テ ン ツ の 使 用 に つ い て の 情 報 交 換 所 の ク レ ジ ッ ト の 使 用 を 承 認 す る た め に 必 要 に な
り 得 、 こ の 情 報 交 換 所 は 、 情 報 交 換 所 と エ ン ド ユ ー ザ と の 間 の コ ン テ ン ツ 使 用 報 告 通 信 間
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に エ ン ド ユ ー ザ と 通 信 す る 。 別 の 実 施 例 と し て 、 支 払 い お よ び ／ ま た は コ ン テ ン ツ プ ロ バ
イ ダ へ の 使 用 情 報 の 報 告 を 行 え な か っ た 配 布 者 は 、 ユ ー ザ に コ ン テ ン ツ プ ロ バ イ ダ の コ ン
テ ン ツ を 配 布 す る た め に パ ー ミ ッ シ ョ ン 記 録 を 作 成 す る た め の 予 算 お よ び ／ ま た は プ ロ バ
イ ダ の コ ン テ ン ツ の ユ ー ザ の 使 用 の 一 つ 以 上 の 他 の 側 面 を 制 限 す る セ キ ュ リ テ ィ 予 算 は 、
一 旦 消 耗 さ れ る ま た は 一 次 中 止 に な る と （ 例 え ば 、 所 定 の 日 付 に ） 、 コ ン テ ン ツ プ ロ バ イ
ダ に よ っ て リ フ レ ッ シ ュ さ れ な い こ と を 見 出 し 得 る 。 こ れ ら の お よ び 他 の 場 合 に お い て は
、 違 反 し た パ ー テ ィ は 「 エ ー ジ ア ウ ト （ aged out） 」 し た 経 時 エ ー ジ ン グ 鍵 を リ フ レ ッ シ
ュ し な い こ と を 決 定 し 得 る 。 そ の よ う な 経 時 エ ー ジ ン グ 鍵 の 使 用 は 、 予 算 お よ び 経 時 エ イ
ジ ン グ 承 認 を リ フ レ ッ シ ュ し 得 な い の で 、 同 様 の 影 響 を 有 す る 。
！ 　 安 全 な ク レ ジ ッ ト 、 銀 行 、 お よ び ／ ま た は 金 銭 カ ー ド と し て 用 い ら れ 得 る カ ー ド を 含
む 、 携 帯 電 子 機 器 の 形 態 で 本 発 明 の ス マ ー ト カ ー ド 実 施 を サ ポ ー ト す る 。 本 発 明 の 特 徴 は
、 小 売 り お よ び 他 の 制 度 で 取 引 カ ー ド と し て の 携 帯 VDEの 使 用 で あ る 。 こ こ で 、 そ の よ う
な カ ー ド は 、 VDE安 全 サ ブ シ ス テ ム お よ び ／ ま た は VDE安 全 お よ び ／ ま た は 、 「 信 頼 で き る
」 金 融 情 報 交 換 所 （ 例 え ば 、 VISA、 Mastercard） な ど の 安 全 な 互 換 性 の あ る サ ブ シ ス テ ム
を 有 す る 秩 序 端 末 と 「 接 続 （ dock） 」 し 得 る 。 ク レ ジ ッ ト お よ び ／ ま た は 電 子 通 貨 が 商 人
お よ び ／ ま た は 情 報 交 換 所 に 転 送 さ れ 、 取 引 情 報 が カ ー ド に 再 び 流 れ る 状 態 で 、 VDEカ ー
ド お よ び 端 末 （ お よ び ／ ま た は オ ン ラ イ ン 接 続 ） は 取 引 に 関 連 す る 情 報 を 安 全 に 交 換 し 得
る 。 こ の よ う な カ ー ド は 、 す べ て の 種 類 の 取 引 活 動 の た め に 用 い ら れ 得 る 。 パ ー ソ ナ ル コ
ン ピ ュ ー タ な ど の 電 子 機 器 上 の PCMCIAコ ネ ク タ な ど の ド ッ キ ン グ ス テ ー シ ョ ン は 、 家 で 消
費 者 の VDEカ ー ド を 受 け 取 り 得 る 。 そ の よ う な ス テ ー シ ョ ン ／ カ ー ド の 組 み 合 わ せ は 、 そ
の よ う な 電 子 機 器 に お い て 永 続 的 に イ ン ス ト ー ル さ れ る VDEイ ン ス ト レ ー シ ョ ン と 同 じ 方
法 で 、 オ ン ラ イ ン 取 引 の た め に 用 い ら れ 得 る 。 カ ー ド は 「 電 子 財 布 」 と し て 用 い ら れ 、 電
子 通 貨 お よ び 情 報 交 換 所 に よ っ て 供 給 さ れ る ク レ ジ ッ ト を 含 む 。 カ ー ド は 、 ホ ー ム バ ン キ
ン グ 活 動 を 含 む （ す べ て で は な い に せ よ ） 多 く の 商 業 、 銀 行 業 務 お よ び オ ン ラ イ ン 金 融 取
引 に 関 す る 消 費 者 の 金 融 活 動 の た め の 収 束 点 と し て 働 き 得 る 。 消 費 者 は 、 オ ン ラ イ ン 接 続
を 介 し て 、 給 料 支 払 い 小 切 手 お よ び ／ ま た は 投 資 収 入 お よ び ／ ま た は そ の よ う な 受 け 取 り
に 関 す る 「 信 頼 の お け る 」 VDEコ ン テ ン ツ コ ン テ ナ に 安 全 化 さ れ た 詳 細 情 報 を 受 け 取 り 得
る 。 ユ ー ザ は 、 VDE構 成 を 用 い て 他 の パ ー テ ィ に デ ィ ジ タ ル 通 貨 を 送 り 得 、 こ れ は そ の よ
う な 通 貨 を 与 え る こ と を 含 む 。 VDEカ ー ド は 、 金 融 的 に 関 連 す る 情 報 が 合 併 さ れ 、 か つ 非
常 に 容 易 に 検 索 お よ び ／ ま た は 分 析 さ れ る よ う に 、 非 常 に 安 全 か つ デ ー タ ベ ー ス に よ っ て
組 織 化 さ れ た 方 法 で 取 引 の 詳 細 を 保 持 し 得 る 。 効 率 的 な 暗 号 化 、 認 証 、 デ ィ ジ タ ル 署 名 、
お よ び 安 全 な デ ー タ ベ ー ス 構 造 を 含 む VDEセ キ ュ リ テ ィ が あ る た め に 、 VDEカ ー ド 構 造 内 に
含 ま れ る 記 録 は 、 管 理 の た め の 有 効 な 取 引 記 録 お よ び ／ ま た は 一 体 の 記 録 保 護 要 件 と し て
許 容 さ れ 得 る 。 本 発 明 の い く つ か の 実 施 の 形 態 に お い て 、 VDEカ ー ド は 、 ド ッ キ ン グ ス テ
ー シ ョ ン お よ び ／ ま た は 電 子 機 器 記 憶 手 段 を 使 用 お よ び ／ ま た は 上 記 の 機 器 に 遠 隔 な お よ
び ／ ま た は ネ ッ ト ワ ー ク を 介 し て 利 用 可 能 な 他 の VDE構 成 手 段 を 共 有 し て 、 例 え ば 、 日 付
を つ け た お よ び ／ ま た は 保 管 さ れ た バ ッ ク ア ッ プ 情 報 を 格 納 す る こ と に よ っ て 、 VDEカ ー
ド の 情 報 格 納 容 量 を 増 加 さ せ る 。 個 人 の 金 融 活 動 の 一 部 あ る い は す べ て に 関 連 す る 税 金 は
、 安 全 に 格 納 さ れ 上 記 の VDEカ ー ド に 利 用 可 能 な 「 信 頼 の お け る 」 情 報 に 基 づ い て 、 自 動
的 に 演 算 さ れ 得 る 。 上 記 の 情 報 は 、 上 記 の カ ー ド 、 上 記 の ド ッ キ ン グ ス テ ー シ ョ ン 、 上 記
の 関 連 づ け ら れ た 電 子 機 器 、 お よ び ／ ま た は そ れ ら に 動 作 可 能 に 取 り 付 け ら れ た 、 お よ び
／ ま た は 遠 隔 サ ー バ サ イ ト な ど に 遠 隔 に 取 り 付 け ら れ た 他 の 装 置 に 格 納 さ れ 得 る 。 カ ー ド
の デ ー タ 、 例 え ば 、 取 引 履 歴 は 、 個 人 の パ ー ソ ナ ル コ ン ピ ュ ー タ あ る い は 他 の 電 子 機 器 に
バ ッ ク ア ッ プ さ れ 得 、 そ の よ う な 機 器 は 、 そ れ 自 体 の 統 合 化 さ れ た VDEイ ン ス ト レ ー シ ョ
ン を 有 し 得 る 。 現 在 の 取 引 、 最 近 の 取 引 （ リ ダ ン ダ ン シ ー の た め ） 、 あ る い は す べ て の ま
た は 他 の 選 択 さ れ た カ ー ド デ ー タ は 、 ユ ー ザ ／ 商 人 取 引 な ど の 金 融 取 引 お よ び ／ ま た は 情
報 通 信 の た め の 各 々 の ま た は 周 期 的 な ド ッ キ ン グ の 間 に 、 金 融 情 報 交 換 所 の VDE互 換 格 納
場 所 な ど の 遠 隔 バ ッ ア ッ プ 格 納 場 所 に バ ッ ク ア ッ プ さ れ 得 る 。 取 引 情 報 を 遠 隔 情 報 交 換 所
お よ び ／ ま た は 銀 行 に 輸 送 す る こ と に よ っ て 、 別 の パ ー テ ィ の VDEイ ン ス ト レ ー シ ョ ン （
例 え ば 、 金 融 あ る い は 汎 用 電 子 ネ ッ ト ワ ー ク 上 の VDEイ ン ス ト レ ー シ ョ ン ） と の 接 続 の 間
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に 少 な く と も 現 在 の 取 引 を バ ッ ク ア ッ プ す る こ と は 、 カ ー ド 不 良 ま た は 紛 失 の 場 合 に VDE
カ ー ド 内 部 情 報 の 完 全 な 再 構 築 を 可 能 に す る た め に 十 分 な バ ッ ク ア ッ プ が 行 わ れ る こ と を
保 証 し 得 る 。
！ 　 仕 様 プ ロ ト コ ル が 他 の VDE構 成 お よ び ／ ま た は イ ン ス ト レ ー シ ョ ン か ら 許 容 不 可 能 に
偏 差 し て い る VDE構 成 お よ び ／ ま た は イ ン ス ト レ ー シ ョ ン が 、 セ キ ュ リ テ ィ （ VDE安 全 化 情
報 の 統 合 性 お よ び ／ ま た は 安 全 性 ） 、 プ ロ セ ス 制 御 、 お よ び ／ ま た は ソ フ ト ウ ェ ア 互 換 性
の 問 題 を 導 入 し 得 る よ う に 相 互 動 作 す る こ と を 防 止 す る よ う に 、 様 々 な VDEイ ン ス ト レ ー
シ ョ ン 間 の 承 認 さ れ た 相 互 動 作 性 を 保 証 す る 証 明 プ ロ セ ス を サ ポ ー ト す る 。 証 明 は 、 VDE
イ ン ス ト レ ー シ ョ ン の 識 別 お よ び ／ ま た は そ れ ら の コ ン ポ ー ネ ン ト 、 な ら び に VDEユ ー ザ
の 有 効 性 を 示 す 。 証 明 デ ー タ は 、 VDEサ イ ト に 関 連 す る 撤 退 、 あ る い は 他 の 変 更 の 決 定 に
寄 与 す る 情 報 と な り 得 る 。
！ 　 イ ベ ン ト ベ ー ス の （ イ ベ ン ト に よ っ て ト リ ガ さ れ る ） メ ソ ッ ド 制 御 メ カ ニ ズ ム の 使 用
に よ る 、 基 本 的 取 引 制 御 プ ロ セ ス の 分 離 を サ ポ ー ト す る 。 こ れ ら の イ ベ ン ト メ ソ ッ ド は 、
１ つ 以 上 の 他 の VDEメ ソ ッ ド （ 安 全 な VDEサ ブ シ ス テ ム に 有 効 で あ る ） を ト リ ガ し 、 VDEに
よ っ て 管 理 さ れ た 取 引 に 関 連 す る 処 理 を 実 行 す る た め に 用 い ら れ る 。 こ れ ら の ト リ ガ さ れ
た メ ソ ッ ド は 、 独 立 し て （ 別 々 に ） お よ び 安 全 に 処 理 可 能 な コ ン ポ ー ネ ン ト 課 金 管 理 メ ソ
ッ ド 、 予 算 作 成 管 理 メ ソ ッ ド 、 計 量 管 理 メ ソ ッ ド 、 お よ び 関 連 す る 監 査 管 理 プ ロ セ ス を 含
む 。 本 発 明 が こ の 特 徴 、 す な わ ち 計 量 、 監 査 、 課 金 お よ び 予 算 作 成 メ ソ ッ ド の 独 立 し た ト
リ ガ 、 を 有 す る 結 果 、 本 発 明 は 、 複 数 の 金 融 通 貨 （ 例 え ば 、 ド ル 、 マ ル ク 、 円 ） お よ び コ
ン テ ン ツ に 関 連 す る 予 算 、 お よ び ／ ま た は 課 金 イ ン ク リ メ ン ト な ら び に 非 常 に フ レ キ シ ブ
ル な コ ン テ ン ツ 配 布 モ デ ル を 効 率 的 に 並 行 し て サ ポ ー ト す る こ と が で き る 。
！ （ １ ） コ ン テ ン ツ イ ベ ン ト ト リ ガ 、 （ ２ ） 監 査 、 （ ３ ） 予 算 作 成 （ 使 用 権 が な い こ と あ
る い は 使 用 権 に 制 限 が な い こ と の 指 定 を 含 む ） 、 （ ４ ） 課 金 、 お よ び （ ５ ） ユ ー ザ ア イ デ
ン テ ィ テ ィ （ VDEイ ン ス ト レ ー シ ョ ン 、 ク ラ イ ア ン ト の 名 前 、 部 署 、 ネ ッ ト ワ ー ク 、 お よ
び ／ ま た は ユ ー ザ な ど ） に 関 連 す る 制 御 構 造 の 完 全 な モ ジ ュ ラ ー 分 離 を サ ポ ー ト す る 。 こ
れ ら の VDE制 御 構 造 が 独 立 し て い る こ と に よ っ て 、 こ れ ら の 構 成 の ２ つ 以 上 の 間 の 複 数 の
関 係 を 可 能 に す る フ レ キ シ ブ ル な シ ス テ ム 、 例 え ば 、 金 融 予 算 を 異 な る イ ベ ン ト ト リ ガ 構
造 （ そ の 論 理 的 部 分 に 基 づ く コ ン テ ン ツ の 制 御 を 可 能 に す る た め に 適 切 な 場 所 に 配 置 さ れ
る ） と 関 連 づ け る 能 力 を 提 供 す る 。 こ れ ら の 基 本 VDEケ ー パ ビ リ テ ィ 間 に そ の よ う な 分 離
が な け れ ば 、 別 々 の 計 量 、 課 金 、 予 算 作 成 お よ び 識 別 、 お よ び ／ ま た は 、 例 え ば 、 コ ン テ
ン ツ 使 用 と 関 連 づ け ら れ る 料 金 支 払 い 、 ホ ー ム バ ン キ ン グ を 行 う こ と 、 広 告 サ ー ビ ス を 管
理 す る こ と な ど の 、 計 量 、 課 金 、 予 算 作 成 お よ び ユ ー ザ 識 別 の た め の 同 一 の 、 異 な る （ 重
畳 を 含 む ） 、 ま た は 全 く 異 な る 部 分 を 含 む 課 金 活 動 を 効 率 的 に 維 持 す る こ と は よ り 困 難 に
な る 。 こ れ ら の 基 本 ケ ー バ ビ リ テ ィ の VDEモ ジ ュ ラ ー 分 離 は 、 １ つ ま た は 異 な る コ ン テ ン
ツ 部 分 （ お よ び ／ ま た は 部 分 ユ ニ ッ ト ） の 間 の 複 数 の 「 任 意 の 」 関 係 の プ ロ グ ラ ミ ン グ 、
予 算 作 成 、 監 査 お よ び ／ ま た は 課 金 制 御 情 報 を サ ポ ー ト す る 。 例 え ば 、 VDE下 で は 、 一 月
に 200ド ル ま た は 300ド イ ツ マ ル ク の 予 算 制 限 が あ る デ ー タ ベ ー ス の 復 号 化 の た め に 適 用 さ
れ 、 そ の 復 号 化 さ れ た デ ー タ ベ ー ス が 記 録 さ れ る 度 に （ ユ ー ザ が 選 択 し た 通 貨 に 依 存 し て
） ２ U.S.ド ル ま た は ３ ド イ ツ マ ル ク が 請 求 さ れ 得 る 。 そ の よ う な 使 用 は 計 量 さ れ 、 ユ ー ザ
プ ロ フ ァ イ ル 目 的 の た め の 付 加 的 な 監 査 が 準 備 さ れ 、 各 フ ァ イ ル さ れ 表 示 さ れ た ア イ デ ン
テ ィ テ ィ を 記 録 し 得 る 。 さ ら に 、 さ ら な る 計 量 が 、 復 号 化 さ れ た デ ー タ ベ ー ス バ イ ト 数 に
関 し て 行 わ れ 得 る 。 ま た 、 関 連 す る セ キ ュ リ テ ィ 予 算 に よ っ て 、 毎 年 そ の デ ー タ ベ ー ス の
全 バ イ ト の ５ ％ を 越 え る 復 号 化 を 防 止 し 得 る 。 ま た 、 ユ ー ザ は 、 VDE下 で （ 上 位 の 制 御 情
報 に よ っ て 許 可 さ れ る 場 合 ） 、 異 な る 個 人 お よ び ク ラ イ ア ン ト 組 織 部 署 に よ っ て デ ー タ ベ
ー ス フ ィ ー ル ド の 使 用 を 反 映 す る 監 査 情 報 を 収 集 し 得 る 。 ま た 、 ユ ー ザ は 、 ア ク セ ス の 異
な る 権 利 お よ び デ ー タ ベ ー ス を 制 限 す る 異 な る 予 算 が 、 こ れ ら の ク ラ イ ア ン ト 個 人 お よ び
グ ル ー プ に 適 用 さ れ 得 る こ と を 保 証 す る 。 コ ン テ ン ツ プ ロ バ イ ダ お よ び ユ ー ザ に よ る ユ ー
ザ 識 別 、 計 量 、 予 算 作 成 、 お よ び 課 金 制 御 情 報 の そ の よ う な 異 な る セ ッ ト の 実 際 の 使 用 は
、 一 部 は 、 そ の よ う な 独 立 制 御 ケ ー パ ビ リ テ ィ の 使 用 の 結 果 と し て 行 わ れ る 。 そ の 結 果 、
VDEは 、 同 一 の 電 子 プ ロ パ テ ィ に 適 用 さ れ る 複 数 の 制 御 モ デ ル 、 異 な る ま た は 完 全 に 異 な
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る コ ン テ ン ツ モ デ ル （ 例 え ば 、 ホ ー ム バ ン キ ン グ に 対 す る 電 子 シ ョ ッ ピ ン グ ） に 適 用 さ れ
る 同 一 の お よ び ／ ま た は 複 数 の 制 御 モ デ ル の 形 成 に お い て 、 高 い 構 成 性 を サ ポ ー ト し 得 る
。
メ ソ ッ ド 、 他 の 制 御 情 報 お よ び VDEオ ブ ジ ェ ク ト
　 VDE管 理 プ ロ パ テ ィ （ デ ー タ ベ ー ス 、 文 書 、 個 人 の 商 業 的 製 品 ） の 使 用 を ひ と ま と め に
制 御 す る VDE制 御 情 報 （ 例 え ば 、 メ ソ ッ ド ） は 、 コ ン テ ン ツ 自 体 と 共 に （ 例 え ば 、 コ ン テ
ン ツ コ ン テ ナ に 入 れ ら れ て ） 輸 送 さ れ る か 、 お よ び ／ ま た は そ の よ う な 制 御 情 報 の 一 つ 以
上 の 部 分 が 配 布 者 お よ び ／ ま た は 別 々 に 配 送 可 能 な 「 管 理 上 の オ ブ ジ ェ ク ト 」 中 の 他 の ユ
ー ザ に 輸 送 さ れ る 。 プ ロ パ テ ィ の た め の メ ソ ッ ド の サ ブ セ ッ ト は 各 プ ロ パ テ ィ と 共 に 一 部
が 配 送 さ れ 、 メ ソ ッ ド の １ つ 以 上 の 他 の サ ブ セ ッ ト が ユ ー ザ に 別 々 に 配 送 さ れ る か 、 ま た
は 使 用 の た め に 利 用 可 能 に （ 遠 隔 通 信 手 段 に よ っ て 遠 隔 に 利 用 可 能 に な る な ど の よ う に ）
さ れ 得 る 。 要 求 さ れ る メ ソ ッ ド （ プ ロ パ テ ィ お よ び ／ ま た は 機 器 使 用 に 必 要 に な る よ う に
列 挙 さ れ た メ ソ ッ ド ） は 、 VDE制 御 コ ン テ ン ツ （ VDEコ ン テ ン ツ コ ン テ ナ 内 で 配 布 さ れ る 知
的 プ ロ パ テ ィ な ど ） が 使 用 さ れ る 場 合 に 指 定 さ れ る よ う に 利 用 可 能 で あ る べ き で あ る 。 コ
ン テ ン ツ を 制 御 す る メ ソ ッ ド は 、 そ の よ う な オ ブ ジ ェ ク ト の ク ラ ス あ る い は 他 の グ ル ー プ
わ け の よ う な 、 複 数 の VDEコ ン テ ナ オ ブ ジ ェ ク ト に あ て は ま り 得 る 。 ま た 、 そ の よ う な パ
ー テ ィ に つ い て の あ る ユ ー ザ 、 あ る い は ユ ー ザ の ク ラ ス お よ び ／ ま た は VDEイ ン ス ト レ ー
シ ョ ン お よ び ／ ま た は イ ン ス ト レ ー シ ョ ン の ク ラ ス に よ っ て 、 メ ソ ッ ド が １ つ 以 上 の 特 定
的 な オ ブ ジ ェ ク ト あ る い は オ ブ ジ ェ ク ト の ク ラ ス を 使 用 す る こ と が 要 求 さ れ 得 る 。
【 ０ ０ ９ １ 】
　 本 発 明 に よ っ て 提 供 さ れ る VDEの 特 徴 は 、 VDEイ ン ス ト レ ー シ ョ ン お よ び ／ ま た は ユ ー ザ
が あ る コ ン テ ン ツ の 一 部 お よ び ／ ま た は す べ て を 使 用 し 得 る よ う に す る た め に 必 要 に な る
よ う に 、 あ る 一 つ 以 上 の メ ソ ッ ド が 指 定 さ れ 得 る こ と で あ る 。 例 え ば 、 エ ン ド ユ ー ザ に 復
号 化 さ れ た コ ン テ ン ツ を 電 子 的 に セ ー ブ す る こ と を 禁 止 す る メ ソ ッ ド を あ る タ イ プ の コ ン
テ ン ツ の 配 布 者 が 必 要 と す る こ と を 、 「 上 位 の 」 参 加 者 （ 例 え ば 、 コ ン テ ン ツ ク リ エ ー タ
） に よ っ て 許 可 さ れ 、 VDE取 引 の た め の ク レ ジ ッ ト の プ ロ バ イ ダ は 、 電 子 購 入 の 時 間 を 記
録 す る 監 査 メ ソ ッ ド を 必 要 と し 、 お よ び ／ ま た は ユ ー ザ は 、 使 用 行 為 の 詳 細 に 関 す る 秘 密
の 秘 密 情 報 を 運 ば な い よ う に 情 報 交 換 所 に 報 告 す る た め の 使 用 情 報 （ 例 え ば 、 課 金 情 報 ）
を 要 約 す る メ ソ ッ ド を 必 要 と し 得 る 。
【 ０ ０ ９ ２ 】
　 本 発 明 に よ っ て 提 供 さ れ る VDEの さ ら な る 特 徴 は 、 コ ン テ ン ツ の ク リ エ ー タ 、 配 布 者 お
よ び ユ ー ザ が 、 コ ン テ ナ コ ン テ ン ツ 使 用 お よ び 配 布 機 能 を 制 御 す る た め に 予 め 定 義 さ れ た
メ ソ ッ ド （ 利 用 可 能 で あ る 場 合 ） の セ ッ ト か ら 選 択 す る こ と が で き 、 お よ び ／ ま た は コ ン
テ ン ツ の ク リ エ ー タ 、 配 布 者 お よ び ユ ー ザ が 、 少 な く と も 一 部 の 使 用 機 能 を 制 御 す る た め
の カ ス タ マ イ ズ さ れ た 新 し い メ ソ ッ ド （ そ の よ う な 「 新 し い 」 メ ソ ッ ド は 、 VDEイ ン ス ト
レ ー シ ョ ン お よ び ／ ま た は VDEア プ リ ケ ー シ ョ ン の グ ル ー プ へ の 信 頼 性 お よ び 相 互 動 作 性
に つ い て 証 明 さ れ る 必 要 が あ り 得 る ） を 提 供 す る 権 利 が あ り 得 る 。 そ の 結 果 、 VDEは 、 各
プ ロ パ テ ィ ま た は オ ブ ジ ェ ク ト （ ま た は 、 所 望 の よ う に お よ び ／ ま た は 適 用 可 能 な よ う に
オ ブ ジ ェ ク ト ま た は プ ロ パ テ ィ の 一 つ 以 上 の 部 分 ） の 配 布 お よ び 他 の 使 用 が ど の よ う に 制
御 さ れ る か に 関 し て 非 常 に 高 い 程 度 の 構 成 性 を 提 供 す る 。 コ ン テ ン ツ 制 御 情 報 の VDE経 路
に お け る 各 VDE参 加 者 は 、 そ の よ う な 制 御 情 報 が 既 に 所 定 位 置 に あ る 上 位 の 制 御 情 報 と 以
下 に 関 し て 対 立 し な い 限 り 、 VDEコ ン テ ナ 内 の コ ン テ ン ツ の 一 部 ま た は す べ て の た め の メ
ソ ッ ド を 設 定 し 得 る 。
【 ０ ０ ９ ３ 】
　 （ １ ） VDE管 理 コ ン テ ン ツ の 一 部 ま た は す べ て 、
　 （ ２ ） あ る 一 つ 以 上 の VDEユ ー ザ お よ び ／ ま た は ユ ー ザ の グ ル ー プ 、
　 （ ３ ） あ る 一 つ 以 上 の VDEノ ー ド お よ び ／ ま た は ノ ー ド の グ ル ー プ 、 お よ び ／ ま た は
　 （ ４ ） あ る １ つ 以 上 の VDEア プ リ ケ ー シ ョ ン お よ び ／ ま た は 構 成 。
【 ０ ０ ９ ４ 】
　 例 え ば 、 あ る コ ン テ ン ツ に つ い て の コ ン テ ン ツ ク リ エ ー タ の VDE制 御 情 報 は 、 他 の 提 出

10

20

30

40

50

(39) JP 2006-48716 A 2006.2.16



さ れ た VDE参 加 者 制 御 情 報 に 対 し て 優 位 に な る 。 ま た 、 例 え ば 、 上 位 の 制 御 情 報 が 許 可 す
る 場 合 、 コ ン テ ン ツ 配 布 者 の 制 御 情 報 自 体 が ク ラ イ ア ン ト 管 理 者 の 制 御 情 報 に 対 し て 優 位
に な り 得 、 エ ン ド ユ ー ザ の 制 御 情 報 に 対 し て 優 位 に な り 得 る 。 そ の よ う な 電 子 コ ン テ ン ツ
制 御 情 報 を 設 定 す る 配 布 参 加 者 の 能 力 の 経 路 は 、 あ る 制 御 情 報 （ 例 え ば 、 価 格 設 定 お よ び
／ ま た は 販 売 日 な ど の 方 法 を 介 在 す る デ ー タ ） に 限 定 さ れ る か 、 あ る い は 、 １ つ 以 上 の 参
加 者 の 提 案 制 御 情 報 が 、 プ ロ パ テ ィ の 取 扱 い の チ ェ ー ン に お い て 参 加 者 に よ っ て 前 も っ て
提 出 さ れ た 、 あ る い は 上 記 の 参 加 者 の VDE安 全 サ ブ シ ス テ ム に お い て 管 理 さ れ る 上 位 の 制
御 情 報 に よ っ て 設 定 さ れ る 制 御 情 報 と 対 立 す る 程 度 の み に 制 限 さ れ 得 る 。
【 ０ ０ ９ ５ 】
　 VDE制 御 情 報 は 、 一 部 あ る い は 全 て が 、 （ ａ ） VDEコ ン テ ン ツ 制 御 情 報 経 路 参 加 者 に よ っ
て 所 定 位 置 に 直 接 置 か れ た 制 御 情 報 を 表 し 、 お よ び ／ ま た は （ ｂ ） 電 子 コ ン テ ン ツ （ ま た
は 電 子 機 器 ） パ ー ミ ッ シ ョ ン 記 録 情 報 （ 例 え ば 、 金 融 情 報 交 換 所 あ る い は 行 政 機 関 を 代 表
す る 参 加 者 に よ っ て 挿 入 さ れ た 制 御 情 報 ） を 直 接 取 り 扱 わ な い パ ー テ ィ を 代 表 す る そ の よ
う な 参 加 者 に よ っ て 所 定 位 置 に 置 か れ た 制 御 情 報 を 含 む 。 そ の よ う な 制 御 情 報 メ ソ ッ ド （
お よ び ／ ま た は ロ ー ド モ ジ ュ ー ル お よ び ／ ま た は 介 在 す る デ ー タ お よ び ／ ま た は コ ン ポ ー
ネ ン ト ア セ ン ブ リ ） は 、 提 出 さ れ た 制 御 情 報 の １ つ 以 上 の 部 分 の 使 用 が 既 存 の 制 御 情 報 に
組 み 込 ま れ る か 、 お よ び ／ ま た は 既 存 の 制 御 情 報 の 代 わ り に な る か （ お よ び ／ ま た は イ ン
プ レ ー ス 制 御 情 報 と の 相 互 作 用 に 基 づ い て 別 の 制 御 情 報 の 間 で 選 択 を 行 う か ） お よ び ど の
よ う な 制 御 情 報 が ど の よ う に 用 い ら れ 得 る か を 判 断 す る 電 子 自 動 化 さ れ た 、 ま た は 半 自 動
化 さ れ 人 間 に よ っ て 補 助 さ れ る 制 御 情 報 （ 制 御 セ ッ ト ） ネ ゴ シ エ ー シ ョ ン プ ロ セ ス に よ っ
て 、 イ ン プ レ ー ス に 配 置 さ れ 得 る 。
【 ０ ０ ９ ６ 】
　 制 御 情 報 は 、 電 子 コ ン テ ン ツ （ お よ び ／ ま た は 機 器 ） お よ び ／ ま た は そ の よ う な コ ン テ
ン ツ （ お よ び ／ ま た は 機 器 ） の た め の 制 御 情 報 の 取 扱 い に 直 接 参 加 し な い パ ー テ ィ に よ っ
て 提 供 さ れ 得 る 。 そ の よ う な 制 御 情 報 は 、 そ の よ う な 直 接 に 参 加 し な い １ つ 以 上 の パ ー テ
ィ の VDEイ ン ス ト レ ー シ ョ ン 安 全 サ ブ シ ス テ ム と VDEコ ン テ ン ツ 制 御 情 報 参 加 者 の VDEイ ン
ス ト レ ー シ ョ ン 安 全 サ ブ シ ス テ ム の 経 路 と の 間 の VDEイ ン ス ト レ ー シ ョ ン 安 全 サ ブ シ ス テ
ム に よ っ て 管 理 さ れ た 通 信 （ 例 え ば 、 少 な く と も 一 部 が 暗 号 化 さ れ た 制 御 情 報 の 配 送 者 の
認 証 を 含 む ） を 用 い た 安 全 な 形 態 で 提 供 さ れ 得 る 。 こ の 制 御 情 報 は 、 例 え ば 、 金 融 サ ー ビ
ス プ ロ バ イ ダ に よ っ て 供 給 さ れ る ク レ ジ ッ ト へ の ア ク セ ス 権 、 行 政 機 関 に よ っ て 制 定 さ れ
る 規 定 ま た は 法 律 の 施 行 、 ま た は 顧 客 に よ っ て 受 け 取 ら れ る 使 用 情 報 の 生 成 、 取 扱 い お よ
び 報 告 方 法 に 関 す る VDEに よ っ て 管 理 さ れ た コ ン テ ン ツ 使 用 情 報 （ そ の よ う な 顧 客 以 外 の
１ つ 以 上 の パ ー テ ィ に よ っ て コ ン テ ン ツ の 使 用 を 反 映 す る ） の 顧 客 の 要 件 に 関 連 し 得 る 。
そ の よ う な 制 御 情 報 は 、 た と え ば 、 電 子 商 取 引 に 関 連 し た 法 律 の よ う な 社 会 的 用 件 を 強 要
し 得 る 。
【 ０ ０ ９ ７ 】
　 VDEコ ン テ ン ツ 制 御 情 報 は 、 コ ン テ ン ツ の 異 な る 経 路 お よ び 制 御 情 報 取 扱 い 参 加 者 に 異
な っ て 与 え ら れ 得 る 。 さ ら に 、 VDE参 加 者 が そ の よ う な 行 動 を と る こ と を 許 可 さ れ た 場 合
、 パ ー ミ ッ シ ョ ン 記 録 権 利 は 、 VDE参 加 者 に よ っ て 付 加 、 変 化 お よ び ／ ま た は 取 り 除 か れ
得 る 。 VDE参 加 者 の 権 利 は 、 コ ン テ ン ツ お よ び ／ ま た は コ ン テ ン ツ 制 御 情 報 （ 例 え ば 、 パ
ー ミ ッ シ ョ ン 記 録 ） の 取 扱 い の チ ェ ー ン に お い て 特 定 の パ ー テ ィ お よ び ／ ま た は パ ー テ ィ
の カ テ ゴ リ ー お よ び ／ ま た は パ ー テ ィ の 他 の グ ル ー プ に 関 連 し て 規 定 さ れ 得 る 。 与 え ら れ
た 、 資 格 の あ る 単 数 の あ る い は 複 数 の パ ー テ ィ に よ っ て 行 わ れ 得 る 制 御 情 報 の 改 変 は 、 そ
れ ら の パ ー テ ィ が 行 い 得 る 改 変 の 数 、 お よ び ま た は 改 変 の 程 度 に お い て 制 限 さ れ 得 る 。
【 ０ ０ ９ ８ 】
　 ク リ エ ー タ 、 配 布 者 、 監 査 者 、 情 報 交 換 所 、 ク ラ イ ア ン ト 、 管 理 者 お よ び エ ン ド ユ ー ザ
（ 上 記 の 分 類 の ２ つ 以 上 が 単 一 の ユ ー ザ を 記 載 し 得 る こ と を 理 解 し つ つ ） の 電 子 機 器 に お
け る 少 な く と も １ つ の 安 全 な サ ブ シ ス テ ム は 、 （ 意 図 さ れ た ア プ リ ケ ー シ ョ ン に 対 し て ）
以 下 の た め の 「 十 分 に 」 安 全 な 環 境 を 提 供 す る 。
【 ０ ０ ９ ９ 】
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　 １ ． プ ロ パ テ ィ お よ び 制 御 情 報 の 復 号 化 、
　 ２ ． 制 御 お よ び 計 量 に 関 連 す る 情 報 の 格 納 、
　 ３ ． 通 信 の 管 理 、
　 ４ ． VDE管 理 者 の 嗜 好 お よ び 要 件 の 施 行 を 含 む 、 電 子 コ ン テ ン ツ お よ び ／ ま た は 機 器 権
利 保 護 の た め の 制 御 情 報 を 構 成 す る コ ア 制 御 プ ロ グ ラ ム を 、 関 連 づ け ら れ た デ ー タ と 共 に
処 理 す る こ と 。
【 ０ １ ０ ０ 】
　 通 常 、 大 半 の 使 用 、 監 査 、 報 告 、 支 払 い お よ び 配 布 コ ン ト ロ ー ル メ ソ ッ ド 自 体 は 、 少 な
く と も 一 部 が 暗 号 化 さ れ た VDEイ ン ス ト レ ー シ ョ ン の 安 全 な サ ブ シ ス テ ム に よ っ て 実 行 さ
れ る 。 従 っ て 、 例 え ば 、 安 全 な サ ブ シ ス テ ム 内 で 課 金 お よ び 計 量 記 録 は 安 全 に 生 成 お よ び
更 新 さ れ 得 、 暗 号 化 お よ び 復 号 化 鍵 は 安 全 に 利 用 さ れ る 。 VDEは ま た 、 VDE構 成 の 参 加 者 位
置 （ ノ ー ド ） 安 全 サ ブ シ ス テ ム 間 に 情 報 を 通 過 さ せ る と き 、 安 全 な （ 例 え ば 、 暗 号 化 お よ
び 認 証 さ れ た ） 通 信 を 用 い る の で 、 VDE電 子 契 約 の 重 要 は コ ン ポ ー ネ ン ト が 、 意 図 さ れ た
商 業 目 的 の た め に 十 分 な セ キ ュ リ テ ィ を も っ て （ 十 分 に 信 頼 さ れ て ） 信 頼 性 を も っ て 施 行
さ れ 得 る 。 価 値 チ ェ ー ン に つ い て の VDE電 子 契 約 は 、 少 な く と も 一 部 が 、 価 値 チ ェ ー ン 参
加 者 の １ つ 以 上 の サ ブ セ ッ ト 間 で の １ つ 以 上 の 副 契 約 （ subagreement） か ら な り 得 る 。 こ
れ ら の 副 契 約 は 、 VDE参 加 者 の 権 利 の 保 護 を 保 証 す る １ つ 以 上 の 電 子 契 約 「 コ ン プ ラ イ ア
ン ス 」 エ レ メ ン ト （ 関 連 づ け ら れ た パ ラ メ ー タ デ ー タ を 含 む メ ソ ッ ド ） か ら な る 。
【 ０ １ ０ １ 】
　 VDE構 成 の 信 頼 性 の 程 度 は 、 参 加 者 位 置 安 全 サ ブ シ ス テ ム で ハ ー ド ウ ェ ア SPUが 用 い ら れ
る か ど う か 、 SPUハ ー ド ウ ェ ア セ キ ュ リ テ ィ ア ー キ テ ク チ ャ の 有 効 性 、 SPUが ソ フ ト ウ ェ ア
に お い て エ ミ ュ レ ー ト さ れ る と き の ソ フ ト ウ ェ ア セ キ ュ リ テ ィ 技 術 、 お よ び コ ン テ ン ツ 、
制 御 情 報 、 通 信 お よ び VDEノ ー ド （ VDEイ ン ス ト レ ー シ ョ ン ） 安 全 サ ブ シ ス テ ム へ の ア ク セ
ス を 安 全 に 行 う た め に 用 い ら れ る 暗 号 化 ア ル ゴ リ ス ム お よ び 鍵 に 主 に 依 存 す る 。 物 理 的 機
能 お よ び ユ ー ザ 識 別 認 証 セ キ ュ リ テ ィ 手 順 は 、 そ の よ う な セ キ ュ リ テ ィ 手 順 が ユ ー ザ ノ ー
ド で ハ ー ド ウ ェ ア SPUを 用 い る VDE構 成 と の 信 頼 で き る 相 互 動 作 性 に 十 分 な セ キ ュ リ テ ィ を
提 供 し 得 る 、 確 立 さ れ た 金 融 情 報 交 換 所 な ど の あ る ノ ー ド に お い て ハ ー ド ウ ェ ア SPUの 代
わ り に 用 い ら れ 得 る 。
【 ０ １ ０ ２ 】
　 新 し い ま た は 改 変 さ れ た 制 御 情 報 を 収 容 す る た め の 、 VDE構 成 の 各 位 置 で の プ ロ パ テ ィ
管 理 フ ァ イ ル の 更 新 は 、 VDE安 全 サ ブ シ ス テ ム 中 で 、 保 護 下 の サ ブ シ ス テ ム に よ っ て 実 行
さ れ る プ ロ グ ラ ム を 更 新 す る 安 全 な 管 理 フ ァ イ ル の 制 御 下 で 行 わ れ る 。 す べ て の 安 全 な 通
信 の 少 な く と も 一 部 は 暗 号 化 さ れ 、 安 全 な サ ブ シ ス テ ム 内 の 処 理 が 外 部 の 観 察 お よ び 妨 害
か ら 隠 匿 さ れ る の で 、 コ ン テ ン ツ 制 御 情 報 が 施 行 さ れ 得 る こ と が 本 発 明 に よ っ て 保 証 さ れ
る 。 そ の 結 果 、 ク リ エ ー タ お よ び ／ ま た は 配 布 者 お よ び ／ ま た は ク ラ イ ア ン ト 管 理 者 お よ
び ／ ま た は 各 プ ロ パ テ ィ に つ い て の 安 全 な 制 御 情 報 の 他 の 寄 与 者 （ 例 え ば 、 報 告 し 得 る 監
査 情 報 の 種 類 を 限 定 す る エ ン ド ユ ー ザ 、 お よ び ／ ま た は 配 布 さ れ た コ ン テ ン ツ の 使 用 に つ
い て の 支 払 い の た め の そ の ク レ ジ ッ ト の 使 用 に つ い て あ る 基 準 を 確 立 す る 金 融 情 報 交 換 所
） は 、 そ れ ら の 寄 与 さ れ 許 容 さ れ た 制 御 情 報 が （ 与 え ら れ た VDEセ キ ュ リ テ ィ 実 施 設 計 の
セ キ ュ リ テ ィ 制 限 内 で ） 施 行 さ れ る こ と を 確 信 し 得 る 。 こ の 制 御 情 報 は 、 例 え ば 、 以 下 を
決 定 し 得 る 。
【 ０ １ ０ ３ 】
　 （ １ ） ど の よ う に お よ び ／ ま た は 誰 に 電 子 コ ン テ ン ツ が 提 供 さ れ る か 、 例 え ば 、 ど の よ
う に 電 子 プ ロ パ テ ィ が 配 布 さ れ 得 る か 、
　 （ ２ ） １ つ 以 上 の オ ブ ジ ェ ク ト お よ び ／ ま た は プ ロ パ テ ィ 、 ま た は オ ブ ジ ェ ク ト ま た は
プ ロ パ テ ィ の 一 部 が ど の よ う に 、 直 接 使 用 、 例 え ば 、 復 号 化 、 表 示 、 印 刷 な ど さ れ 得 る か
、
　 （ ３ ） そ の よ う な コ ン テ ン ツ お よ び ／ コ ン テ ン ツ の 一 部 の 使 用 に 対 す る 支 払 い が 、 ど の
よ う に 取 扱 い さ れ 得 る か 、 あ る い は さ れ な け れ ば な ら な い か 、 お よ び 、
　 （ ４ ） プ ロ パ テ ィ の 少 な く と も 一 部 に 関 連 す る 使 用 情 報 に つ い て 監 査 情 報 が ど の よ う に
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収 集 、 報 告 お よ び ／ ま た は 使 用 さ れ る か 。
【 ０ １ ０ ４ 】
　 複 数 の パ ー テ ィ に よ っ て 提 出 さ れ た コ ン テ ン ツ 制 御 情 報 間 の 対 立 の 解 消 を 含 む 寄 与 さ れ
た 制 御 情 報 の 上 位 性 は 、 通 常 、 以 下 に よ っ て 確 立 さ れ る 。
【 ０ １ ０ ５ 】
　 （ １ ） 様 々 な パ ー テ ィ に よ っ て イ ン プ レ ー ス に 制 御 情 報 が 置 か れ る シ ー ケ ン ス （ イ ン プ
レ ー ス 制 御 情 報 は 、 次 に 提 出 さ れ た 制 御 情 報 に 対 し て 通 常 優 位 で あ る ） 、
　 （ ２ ） VDEコ ン テ ン ツ お よ び ／ ま た は 機 器 制 御 情 報 の 特 定 詳 細 。 例 え ば 、 イ ン プ レ ー ス
制 御 情 報 は 、 １ つ 以 上 の パ ー テ ィ ま た は パ ー テ ィ の ク ラ ス か ら の 制 御 の １ つ 以 上 の 次 の 部
分 の い ず れ が 、 １ つ 以 上 の さ ら に 異 な る パ ー テ ィ お よ び パ ー テ ィ の ク ラ ス に よ っ て 提 出 さ
れ る 制 御 情 報 に 対 し て 優 位 に な る か を 規 定 し 得 る 、
　 （ ３ ） ど の 制 御 情 報 が 、 VDE管 理 コ ン テ ン ツ の 与 え ら れ た 部 分 お よ び ／ ま た は VDEイ ン ス
ト レ ー シ ョ ン に つ い て の 結 果 と し て 得 ら れ る 制 御 情 報 セ ッ ト を 構 成 す る か を 確 立 す る 、 複
数 の パ ー テ ィ か ら の 制 御 情 報 セ ッ ト 間 の ネ ゴ シ エ ー シ ョ ン 。
電 子 契 約 お よ び 権 利 保 護
　 VDEの 重 要 な 特 徴 は 、 VDEが 、 本 発 明 の 使 用 に よ っ て 実 行 さ れ る 電 子 契 約 の た め の セ キ ュ
リ テ ィ お よ び 権 利 保 護 の 管 理 お よ び 適 切 さ を 保 証 す る た め に 用 い ら れ る こ と で あ る 。 そ の
よ う な 契 約 に は 、 以 下 の 一 つ 以 上 が 関 わ り 得 る 。
【 ０ １ ０ ６ 】
　 （ １ ） 電 子 情 報 の ク リ エ ー タ 、 出 版 社 、 お よ び 他 の 配 布 者 、
　 （ ２ ） 金 融 サ ー ビ ス （ 例 え ば 、 ク レ ジ ッ ト ） プ ロ バ イ ダ 、
　 （ ３ ） コ ン テ ン ツ 指 定 統 計 的 情 報 お よ び ユ ー ザ 指 定 記 述 情 報 な ど の コ ン テ ン ツ 使 用 か ら
生 じ る 情 報 の （ サ ー ビ ス プ ロ バ イ ダ 以 外 の ） ユ ー ザ 。 そ の よ う な ユ ー ザ は 、 市 場 分 析 、 直
接 の 指 示 さ れ た 市 場 売 買 の た め の 市 場 リ ス ト コ ン パ イ ラ 、 お よ び 政 府 機 関 、
　 （ ４ ） コ ン テ ン ツ の エ ン ド ユ ー ザ 、
　 （ ５ ） そ れ ら の サ ー ビ ス お よ び ／ ま た は 装 置 の 使 用 に 基 づ い て 補 償 を 受 け 取 る 遠 隔 通 信
会 社 お よ び ハ ー ド ウ ェ ア 製 造 者 （ 半 導 体 お よ び 電 子 機 器 お よ び ／ ま た は 他 の コ ン ピ ュ ー タ
シ ス テ ム 製 造 者 ） な ど の 下 部 構 造 サ ー ビ ス お よ び 装 置 プ ロ バ イ ダ 、 お よ び
　 （ ６ ） 電 子 情 報 に よ っ て 記 述 さ れ る あ る パ ー テ ィ 、
を 含 み 得 る 。
【 ０ １ ０ ７ 】
　 VDEは 、 商 業 的 に 安 全 な 「 拡 張 」 価 値 チ ェ ー ン 電 子 契 約 を サ ポ ー ト す る 。 VDEは 、 こ の 拡
張 さ れ た 契 約 を 含 む パ ー テ ィ 間 の 様 々 な 基 礎 を 成 す 契 約 を サ ポ ー ト す る よ う に 構 成 さ れ 得
る 。 こ れ ら の 契 約 は 、 以 下 を 含 む 重 要 な 電 子 商 取 引 に 考 慮 さ れ る も の を 規 定 し 得 る 。
【 ０ １ ０ ８ 】
　 （ １ ） セ キ ュ リ テ ィ 、
　 （ ２ ） 電 子 配 布 を 含 む コ ン テ ン ツ 使 用 制 御 、
　 （ ３ ） プ ラ イ バ シ ー （ 例 え ば 、 医 学 的 、 ク レ ジ ッ ト 、 税 金 、 個 人 的 お よ び ／ ま た は 他 の
形 態 の 秘 密 情 報 に よ っ て 記 述 さ れ る パ ー テ ィ に 関 す る 情 報 に 関 す る ） 、
　 （ ４ ） 金 融 プ ロ セ ス の 管 理 、
　 （ ５ ） 電 子 コ ン テ ン ツ 、 コ ン テ ン ツ お よ び ／ ま た は 機 器 制 御 情 報 、 電 子 コ ン テ ン ツ お よ
び ／ ま た は 機 器 使 用 情 報 お よ び 支 払 い お よ び ／ ま た は ク レ ジ ッ ト の た め の 取 扱 い 経 路 。
【 ０ １ ０ ９ 】
　 VDE契 約 は 、 価 値 チ ェ ー ン の ２ つ 以 上 の パ ー テ ィ の 電 子 商 取 引 関 係 を 規 定 し 得 る が 、 そ
の よ う な 契 約 は 、 と き ど き 、 他 の VDE価 値 チ ェ ー ン 参 加 者 を 直 接 強 制 し 、 あ る い は 直 接 巻
き 込 み 得 な い 。 例 え ば 、 コ ン テ ン ツ ク リ エ ー タ と 配 布 者 と の 間 の 電 子 契 約 は 、 ク リ エ ー タ
の コ ン テ ン ツ に 対 す る （ VDEコ ン テ ナ オ ブ ジ ェ ク ト 中 に 配 布 さ れ た プ ロ パ テ ィ に 対 し て な
ど の ） 配 布 者 へ の 価 格 、 お よ び こ の 配 布 者 が 与 え ら れ た 期 間 に エ ン ド ユ ー ザ に 配 布 し 得 る
こ の オ ブ ジ ェ ク ト の コ ピ ー の 数 の 両 方 を 規 定 し 得 る 。 第 ２ の 契 約 に お い て 、 コ ン テ ン ツ 使
用 の た め の 配 布 者 請 求 の 受 容 お よ び ク リ エ ー タ の 著 作 権 を 保 持 す る こ と に 同 意 す る な ど の
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配 布 さ れ た 商 品 を 用 い る た め の あ る 要 件 に エ ン ド ユ ー ザ が 同 意 す る 第 ３ 者 契 約 に 、 価 値 チ
ェ ー ン エ ン ド ユ ー ザ が 関 連 し 得 る 。 第 ３ の 契 約 は 、 配 布 者 と 、 エ ン ド ユ ー ザ が 、 エ ン ド ユ
ー ザ に ク レ ジ ッ ト を 拡 張 す る 情 報 交 換 所 と 直 接 別 の （ 第 ４ の ） 契 約 を 有 す る 場 合 は 、 製 品
に つ い て の 支 払 い の た め の 情 報 交 換 所 の ク レ ジ ッ ト を 使 用 す る こ と を 配 布 者 に 可 能 に す る
金 融 情 報 交 換 所 と の 間 に 存 在 し 得 る 。 第 ５ の 発 展 す る 契 約 は 、 コ ン テ ン ツ 制 御 情 報 が 取 扱
い の そ の チ ェ ー ン に 沿 っ て 通 過 す る に 従 っ て 、 す べ て の 価 値 チ ェ ー ン 参 加 者 間 で 進 展 し 得
る 。 こ の 発 展 す る 契 約 は 、 例 え ば 、 各 パ ー テ ィ に よ っ て 受 け 取 ら れ る 情 報 の 性 質 お よ び コ
ン テ ン ツ 使 用 情 報 お よ び 関 連 す る 手 順 の 取 扱 い 経 路 を 含 む 、 コ ン テ ン ツ 使 用 情 報 に 対 す る
す べ て の パ ー テ ィ の 権 利 を 確 立 し 得 る 。 本 実 施 例 に お け る 第 ６ の 契 約 は 、 す べ て の パ ー テ
ィ を 契 約 に 関 係 さ せ 得 、 セ キ ュ リ テ ィ 技 術 お よ び 信 頼 性 の 程 度 な ど （ 例 え ば 、 シ ス テ ム の
商 業 的 統 合 に は 、 各 VDEイ ン ス ト レ ー シ ョ ン 安 全 サ ブ シ ス テ ム が 、 そ れ ら の VDEノ ー ド が あ
る 相 互 動 作 要 件 を 満 た す こ と を 電 子 的 に 保 証 す る こ と を 必 要 と す る ） の あ る 一 般 的 な 仮 定
を 確 定 す る 。 上 記 の 例 に お い て 、 こ れ ら の ６ つ の 契 約 は 、 こ の 商 業 価 値 チ ェ ー ン 例 に つ い
て の 拡 張 さ れ た 契 約 の 契 約 を 含 む 。
【 ０ １ １ ０ 】
　 VDE契 約 は 、 既 に イ ン プ レ ー ス で あ る 制 御 情 報 と 相 互 作 用 す る 新 た に 提 案 さ れ た コ ン テ
ン ツ 制 御 情 報 間 の 、 非 常 に 単 純 な も の か ら 精 巧 な 「 ネ ゴ シ エ ー シ ョ ン 」 ま で を 介 し て 現 在
の お よ び ／ ま た は 新 し い 参 加 者 に よ っ て 、 お よ び ／ ま た は 複 数 の パ ー テ ィ に よ っ て 提 出 さ
れ た 、 同 時 に 提 案 さ れ た コ ン テ ン ツ 制 御 情 報 間 の ネ ゴ シ エ ー シ ョ ン に よ っ て 改 変 さ れ 得 る
発 展 す る （ 「 生 き て い る 」 ） 電 子 契 約 構 成 を サ ポ ー ト す る 。 与 え ら れ た モ デ ル は 、 既 存 の
上 位 の 規 則 に 従 っ て 経 時 的 に 非 同 期 的 に 漸 次 改 変 さ れ 得 る 。 そ の よ う な 改 変 は 、 全 て に 、
特 定 の コ ン テ ン ツ 、 お よ び ／ ま た は ク ラ ス お よ び ／ ま た は 特 定 の ユ ー ザ お よ び ／ ま た は ユ
ー ザ ノ ー ド に 、 お よ び ／ ま た は こ れ ら の ク ラ ス に 適 用 さ れ 得 る 。 コ ン テ ン ツ の 与 え ら れ た
部 分 は 、 そ の コ ン テ ン ツ 制 御 情 報 の 発 展 に 依 存 し て （ お よ び ／ ま た は 、 異 な る 適 用 可 能 な
VDEイ ン ス ト レ ー シ ョ ン コ ン テ ン ツ 制 御 情 報 に 依 存 し て ） 異 な る 時 間 あ る い は 異 な る 取 扱
い に 供 さ れ 得 る 。 制 御 情 報 の 発 展 は 、 オ ブ ジ ェ ク ト を 含 む １ つ 以 上 の 制 御 情 報 に 沿 う 通 過
の 間 に 生 じ 得 る 。 す な わ ち 、 制 御 情 報 は 、 改 変 が 許 容 さ れ る 限 り 、 制 御 情 報 取 扱 い の チ ェ
ー ン に 沿 っ て １ つ 以 上 の 点 で 改 変 さ れ 得 る 。 そ の 結 果 、 VDEに よ っ て 管 理 さ れ る コ ン テ ン
ツ は 、 コ ン テ ン ツ 取 扱 い の チ ェ ー ン に お け る 異 な る 「 位 置 」 お よ び そ の よ う な コ ン テ ン ツ
の 取 扱 い の 異 な る チ ェ ー ン に お け る 同 様 の 位 置 の 両 方 に お い て 与 え ら れ る 異 な る 制 御 情 報
を 有 し 得 る 。 ま た 、 制 御 情 報 の そ の よ う な 異 な る ア プ リ ケ ー シ ョ ン は 、 あ る パ ー テ ィ あ る
い は パ ー テ ィ の グ ル ー プ が 、 別 の パ ー テ ィ あ る い は パ ー テ ィ の グ ル ー プ と は 異 な る コ ン テ
ン ツ に 供 さ れ る こ と を 指 定 す る コ ン テ ン ツ 制 御 情 報 か ら 得 ら れ 得 る 。 例 え ば 、 コ ン テ ン ツ
の 与 え ら れ た 部 分 に つ い て の コ ン テ ン ツ 制 御 情 報 は 上 位 情 報 と し て 、 従 っ て 、 変 更 不 可 能
な 情 報 と し て 規 定 さ れ 、 コ ン テ ン ツ ク リ エ ー タ に よ っ て イ ン プ レ ー ス に 置 か れ 、 こ れ ら の
コ ン テ ン ツ の 与 え ら れ た 部 分 の 国 内 配 布 者 は 、 コ ピ ー が  boni fide エ ン ド ユ ー ザ に 供 給
さ れ る 限 り 、 ３ ヶ 月 毎 に 100000部 の コ ピ ー を 作 成 す る こ と が 許 可 さ れ 得 る が 、 そ の よ う な
コ ン テ ン ツ の 単 一 の コ ピ ー の み を 遠 隔 小 売 業 者 に 受 け 渡 し 、 制 御 情 報 は 、 そ の よ う な 小 売
業 者 が エ ン ド ユ ー ザ へ の 小 売 り の た め に コ ピ ー を 毎 月 1000部 を 越 え ず に 作 成 す る こ と を 制
限 す る こ と を 規 定 し 得 る 。 さ ら に 、 そ の よ う な コ ン テ ン ツ の エ ン ド ユ ー ザ は 、 同 一 の コ ン
テ ン ツ 制 御 情 報 に よ っ て そ の よ う な コ ン テ ン ツ の ３ 部 の コ ピ ー を 作 成 す る よ う に 制 限 さ れ
、 ３ 部 の コ ピ ー の 各 々 は 、 エ ン ド ユ ー ザ が 用 い る ３ つ の 異 な る コ ン ピ ュ ー タ （ １ つ は 仕 事
場 の デ ス ク ト ッ プ コ ン ピ ュ ー タ 、 １ つ は 家 で の デ ス ク ト ッ プ コ ン ピ ュ ー タ 、 も う 一 つ は 携
帯 用 コ ン ピ ュ ー タ ） 用 で あ る 。
【 ０ １ １ １ 】
　 本 発 明 の 好 ま し い 実 施 の 形 態 に よ っ て サ ポ ー ト さ れ る 電 子 契 約 は 、 非 常 に 単 純 な も の か
ら 非 常 に 精 巧 な も の ま で 幅 が あ り 得 る 。 こ れ ら の 契 約 は 、 電 子 情 報 セ キ ュ リ テ ィ 、 使 用 管
理 、 お よ び 通 信 を 提 供 す る 非 常 に 様 々 な 情 報 管 理 モ デ ル 、 お よ び 以 下 を サ ポ ー ト し 得 る 。
【 ０ １ １ ２ 】
　 （ ａ ） 　 情 報 、 例 え ば 、 商 業 リ テ ラ ル な （ literary)プ ロ パ テ ィ の 安 全 な 電 子 配 布 、
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　 （ ｂ ） 　 安 全 な 電 子 情 報 使 用 モ ニ タ お よ び 報 告 、
　 （ ｃ ） 　 電 子 情 報 お よ び ／ ま た は 機 器 使 用 お よ び 他 の 電 子 ク レ ジ ッ ト お よ び ／ ま た は 通
貨 使 用 お よ び 管 理 ケ ー パ ビ リ テ ィ の 両 方 に 関 連 す る 安 全 な 金 融 取 引 ケ ー パ ビ リ テ ィ 、
　 （ ｄ ） 　 ユ ー ザ が 放 出 す る こ と を 望 ま な い 使 用 情 報 の プ ラ イ バ シ ー 保 護 、 お よ び 、
　 （ ｅ ） 　 以 下 を フ レ キ シ ブ ル に 収 容 す る 「 活 動 的 」 電 子 情 報 コ ン テ ン ツ 分 散 モ デ ル 、
　 　 　 （ １ ） あ る 幅 の 参 加 者 、
　 　 　 （ ２ ） コ ン テ ン ツ の 取 扱 い 、 コ ン テ ン ツ お よ び ／ ま た は 機 器 制 御 情 報 、 コ ン テ ン ツ
お よ び ／ ま た は 機 器 使 用 関 連 情 報 の 報 告 、 お よ び ／ ま た は 支 払 い の た め の １ つ 以 上 の 経 路
（ チ ェ ー ン ） 、
　 　 　 （ ３ ） 電 子 ネ ゴ シ エ ー シ ョ ン ケ ー パ ビ リ テ ィ の 使 用 を 含 む コ ン テ ン ツ 制 御 情 報 に 組
み 込 ま れ る 約 定 お よ び 条 件 の 発 展 の サ ポ ー ト 、
　 　 　 （ ４ ） 新 し い コ ン テ ン ツ 集 合 体 を 形 成 す る た め の 複 数 の 部 分 の コ ン テ ン ツ の 組 み 合
わ せ の サ ポ ー ト 、 お よ び 、
　 　 　 （ ５ ） 　 複 数 の 並 行 モ デ ル 。
安 全 な 処 理 ユ ニ ッ ト
　 本 発 明 に よ っ て 提 供 さ れ る VDEの 重 要 な 部 分 は 、 各 ユ ー ザ の コ ン ピ ュ ー タ 、 他 の 電 子 機
器 あ る い は ネ ッ ト ワ ー ク に 代 表 的 に 存 在 し な け れ ば な ら な い 、 本 明 細 書 に お い て SPUと 称
さ れ る コ ア 安 全 取 引 制 御 構 成 で あ る 。 SPUは 、 復 号 化 鍵 の 生 成 、 情 報 の 暗 号 化 お よ び 復 号
化 、 電 子 機 器 （ す な わ ち 、 VDEイ ン ス ト レ ー シ ョ ン 間 お よ び ／ ま た は 単 一 の VDEイ ン ス ト レ
ー シ ョ ン 内 の 複 数 の VDEイ ン ス タ ン ス の 間 ） の 鍵 お よ び 他 の 情 報 の 安 全 な 通 信 の 管 理 、 安
全 な お よ び ／ 非 安 全 な 不 揮 発 性 メ モ リ 中 の 監 査 追 跡 、 報 告 お よ び 予 算 作 成 情 報 の 安 全 な 累
算 お よ び 管 理 、 制 御 情 報 管 理 命 令 の 安 全 な デ ー タ ベ ー ス の 維 持 、 お よ び あ る 他 の 制 御 お よ
び 管 理 上 の 機 能 を 行 う た め の 安 全 な 環 境 の 提 供 の た め の 信 頼 で き る 環 境 を 提 供 す る 。
【 ０ １ １ ３ 】
　 あ る VDE活 動 を 行 う た め の 信 頼 で き る 環 境 が 要 求 さ れ る 場 合 、 VDEノ ー ド 中 の ハ ー ド ウ ェ
ア SPU（ ソ フ ト ウ ェ ア エ ミ ュ レ ー シ ョ ン で は な い ） が 必 要 と な る 。 そ の よ う な 信 頼 で き る
環 境 は 、 電 子 機 器 内 で 用 い ら れ る た め の 、 お よ び ／ ま た は 電 子 機 器 に 動 作 可 能 に 接 続 さ れ
る 、 あ る 制 御 ソ フ ト ウ ェ ア 、 半 導 体 あ る い は 半 導 体 チ ッ プ セ ッ ト な ど の １ つ 以 上 の 不 正 改
変 不 可 能 な ハ ー ド ウ ェ ア モ ジ ュ ー ル （ 例 え ば 、 不 正 改 変 不 可 能 な ハ ー ド ウ ェ ア 電 子 機 器 周
辺 装 置 ） に よ っ て 作 り 出 さ れ 得 る 。 本 発 明 に よ っ て 、 ハ ー ド ウ ェ ア SPUの 信 頼 性 は 、 そ の
ハ ー ド ウ ェ ア エ レ メ ン ト の 一 部 あ る い は す べ て を 不 正 改 変 不 可 能 な パ ッ ケ ー ジ ン グ 内 に 封
入 す る こ と に よ っ て 、 お よ び ／ ま た は 他 の 不 正 改 変 不 可 能 な 技 術 （ 例 え ば 、 マ イ ク ロ フ ュ
ー ジ ョ ン （ microfusing)お よ び ／ ま た は 薄 配 線 検 出 技 術 ） を 用 い る こ と に よ っ て 高 く さ れ
得 る 。 実 施 さ れ る 本 発 明 の 信 頼 で き る 環 境 は 、 一 部 に は 、 不 正 改 変 半 導 体 設 計 の 使 用 に よ
っ て 、 マ イ ク ロ プ ロ セ ッ サ な ど の VDEプ ロ セ ス を 安 全 に 実 行 す る 制 御 論 理 を 含 む 。
【 ０ １ １ ４ 】
　 VDEノ ー ド の ハ ー ド ウ ェ ア SPUは VDE安 全 サ ブ シ ス テ ム の コ ア コ ン ポ ー ネ ン ト で あ り 、 マ
イ ク ロ コ ン ト ロ ー ラ 、 マ ク ロ コ ン ピ ュ ー タ 、 ま た は 他 の CPU構 成 な ど の 電 子 機 器 の 主 要 な
制 御 論 理 の 一 部 あ る い は す べ て を 用 い 得 る 。 あ る い は 、 こ の よ う な 制 御 は 、 電 子 機 器 の 非
VDE機 能 の 一 部 あ る い は す べ て の 制 御 な ど の 非 VDE目 的 に 用 い ら れ 得 る 。 ハ ー ド ウ ェ ア SPU
モ ー ド に お け る 動 作 時 に は 、 一 次 制 御 論 理 は 、 重 要 な VDEプ ロ セ ス を 保 護 お よ び 隠 匿 す る
よ う に 十 分 に 安 全 で な け れ ば な ら な い 。 例 え ば 、 ハ ー ド ウ ェ ア SPUは 、 VDE関 連 活 動 を 行 う
と 同 時 に 、 従 っ て 、 VDEプ ロ セ ス の 一 部 が あ る 程 度 の セ キ ュ リ テ ィ を も っ て 実 行 す る こ と
を 可 能 に す る と 同 時 に 、 保 護 モ ー ド で 動 作 す る ホ ス ト 電 子 機 器 マ イ ク ロ コ ン ピ ュ ー タ を 用
い 得 る 。 こ の 別 の 実 施 の 形 態 は 、 一 次 制 御 論 理 の 一 部 で は な い １ つ 以 上 の 不 正 改 変 不 可 能
な 半 導 体 の 組 み 合 わ せ を 用 い て 信 頼 で き る 環 境 が 作 り 出 さ れ る 好 ま し い 実 施 の 形 態 と は 対
照 的 で あ る 。 い ず れ の 実 施 の 形 態 で も 、 あ る 制 御 情 報 （ ソ フ ト ウ ェ ア お よ び パ ラ メ ー タ デ
ー タ ） は 、 SPU内 で 安 全 に 保 持 さ れ な け れ ば な ら ず 、 さ ら に 制 御 情 報 は 外 部 に 安 全 に （ 例
え ば 、 暗 号 化 さ れ タ グ 付 け さ れ た 形 態 で ） 格 納 さ れ 、 必 要 な と き は 上 記 の ハ ー ド ウ ェ ア SP
U内 に ロ ー ド さ れ る 。 多 く の 場 合 に お い て 、 特 に マ イ ク ロ コ ン ピ ュ ー タ と 共 に 用 い る と き
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、 上 記 の 一 次 制 御 論 理 を 用 い る の で は な く 、 上 記 VDEプ ロ セ ス を 実 行 す る た め に 特 殊 目 的
安 全 ハ ー ド ウ ェ ア を 用 い る 好 ま し い 実 施 の 形 態 の ア プ ロ ー チ は 、 よ り 安 全 で 効 率 的 で あ り
得 る 。 信 頼 で き る SPUハ ー ド ウ ェ ア プ ロ セ ス に 要 求 さ れ る セ キ ュ リ テ ィ お よ び 不 正 改 変 不
可 能 性 の レ ベ ル は 、 特 定 の 市 場 ま た は 市 場 ニ ッ チ の 商 業 的 要 件 に 依 存 し 、 広 範 な ば ら つ き
が あ り 得 る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ １ １ ５ 】
　 本 発 明 に よ っ て 提 供 さ れ る こ れ ら の お よ び 他 の 特 徴 お よ び 利 点 は 、 図 面 に 関 連 し て 現 時
点 で 好 ま し い 実 施 例 の 実 施 の 形 態 の 以 下 の 詳 細 な 説 明 を 参 照 す る こ と に よ っ て 、 よ り よ く
お よ び よ り 完 全 に 理 解 さ れ 得 る 。
【 ０ １ １ ６ 】
　 　 　 　 　 　 　 　 　 　 　 　 　 　  よ り 詳 細 な 説 明
　 図 １ ～ 図 ７ お よ び 以 下 の 検 討 は 、 本 発 明 に よ っ て 提 供 さ れ る 特 徴 の い く つ か の 局 面 の

を 示 す 。 本 発 明 に よ る 実 施 の 形 態 の よ り 技 術 的 な 「 詳 細 な 説 明 」 が 、 こ の 概 要 の 後 に 示
さ れ る 。

　 図 １ は 、 本 発 明 に 従 っ て 提 供 さ れ 得 る 「 仮 想 配 布 環 境 」 （ 「 VDE」 ） 100を 示 す 。 図 １ に
お い て 、 200は 、 例 え ば 、 電 話 あ る い は ケ ー ブ ル Ｔ Ｖ ラ イ ン な ど の 通
信 手 段 202に 接 続 す る 。 電 話 あ る い は ケ ー ブ ル Ｔ Ｖ ラ イ ン 202は 、 電 子 情 報 を 場 所 か ら 場 所
へ 運 搬 す る 「 」 の 一 部 で あ り 得 る 。 ラ イ ン 202は 、 情 報 ユ ー テ ィ リ テ ィ 200
を 、 例 え ば 、 消 費 者 208、 オ フ ィ ス 210、 ビ デ オ 製 作 ス タ ジ オ 204お よ び 出 版 社 214な ど の 他
の 人 々 に 接 続 す る 。 情 報 ユ ー テ ィ リ テ ィ 200に 接 続 さ れ る 人 々 は 仮 想 配 布 環 境 100内 で 生 じ
る 取 引 に 参 加 し 得 る の で 、 各 々 が 「 VDE参 加 者 」 と 称 さ れ 得 る 。
【 ０ １ １ ７ 】
　 考 え ら れ 得 る ほ ぼ す べ て の 種 類 の 取 引 が 、 仮 想 配 布 環 境 100に よ っ て サ ポ ー ト さ れ 得 る
。 仮 想 配 布 環 境 100に よ っ て サ ポ ー ト さ れ 得 る 取 引 の 多 く の 例 の い く つ か に は 、 以 下 が 含
ま れ る ：
Ｃ 　 ホ ー ム バ ン キ ン グ お よ び 電 子 支 払 い ；
Ｃ 　 電 子 法 的 契 約 ；
Ｃ 　 電 子 印 刷 物 、 映 像 、 音 声 、 イ メ ー ジ お よ び コ ン ピ ュ ー タ プ ロ グ ラ ム な ど の 「 コ ン テ ン
ツ 」 の 配 布 ； お よ び
Ｃ 　 医 学 記 録 お よ び 金 融 情 報 な ど の 秘 密 情 報 の 安 全 な 通 信 。
【 ０ １ １ ８ 】
　 仮 想 配 布 環 境 100は 、 権 利 を 保 護 し 、 信 頼 性 が あ り 予 測 可 能 な 配 布 を 保 証 し 、 か つ 、 コ
ン テ ン ツ ク リ エ ー タ お よ び 配 布 者 に 対 す る 適 切 な 補 償 を 保 証 す る た め に 必 要 な も の と し て
用 い ら れ る 多 く の 物 理 的 な 「 物 」 を 要 求 し な い の で 、 「 仮 想 」 で あ る 。 例 え ば 、 過 去 に は
、 情 報 は コ ピ ー が 困 難 で あ っ た レ コ ー ド あ る い は デ ィ ス ク 上 で 配 布 さ れ た 。 過 去 に は 、 秘
密 あ る い は 秘 密 コ ン テ ン ツ は 、 特 使 に よ っ て 配 送 さ れ る 封 を さ れ た 封 筒 あ る い は ロ ッ ク さ
れ た ブ リ ー フ ケ ー ス に 入 れ ら れ て 配 布 さ れ た 。 適 切 な 補 償 を 保 証 す る た め に 、 消 費 者 は 販
売 人 に 現 金 を 渡 し た 後 に し か 商 品 お よ び サ ー ビ ス を 受 け 取 れ な か っ た 。 情 報 ユ ー テ ィ リ テ
ィ 200は 、 電 子 記 録 媒 体 な ど の 物 理 的 な 「 物 」 を 移 動 さ せ る こ と に よ っ て 情 報 を 配 送 し 得
る が 、 仮 想 配 布 環 境 100は 完 全 に 電 子 的 な 「 処 理 お よ び 制 御 の チ ェ ー ン 」 を 促 進 さ せ る 。
VDEフ レ キ シ ビ リ テ ィ に よ る 取 引 の サ ポ ー ト
　 情 報 ユ ー テ ィ リ テ イ 200は 、 多 く の 異 な る 種 類 の 情 報 取 引 を フ レ キ シ ブ ル に サ ポ ー ト す
る 。 異 な る VDE参 加 者 は 、 取 引 の 異 な る 部 分 を 規 定 し 、 お よ び ／ ま た は そ れ に 参 加 し 得 る
。 情 報 ユ ー テ ィ リ テ ィ 200は 、 取 引 に 関 す る 情 報 の 配 送 を 補 助 し て も よ い し 、 あ る い は 取
引 参 加 者 の 一 つ で あ っ て も よ い 。
【 ０ １ １ ９ 】
　 例 え ば 、 図 １ の 右 上 角 の ビ デ オ 製 作 ス タ ジ オ 204は 、 ビ デ オ ／ テ レ ビ プ ロ グ ラ ム を 製 作
し 得 る 。 ビ デ オ 製 作 ス タ ジ オ 204は 、 こ れ ら の プ ロ グ ラ ム を ラ イ ン 202を 通 っ て 送 っ て も よ
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く 、 衛 星 リ ン ク 205お よ び CD ROM配 送 サ ー ビ ス 216な ど の 他 の 経 路 を 用 い て も よ い 。 ビ デ オ
製 作 ス タ ジ オ 204は 、 プ ロ グ ラ ム を 消 費 者 206、 208お よ び 210に 直 接 送 り 得 る 。 あ る い は 、
ビ デ オ 製 作 ス タ ジ オ は 、 例 え ば 、 情 報 ユ ー テ ィ リ テ ィ 200に プ ロ グ ラ ム を 送 り 、 プ ロ グ ラ
ム を そ こ に 格 納 し 、 そ の 後 に プ ロ グ ラ ム を 消 費 者 に 送 り 得 る 。 す な わ ち 、 ビ デ オ 製 作 ス タ
ジ オ あ る い は 情 報 ユ ー テ ィ リ テ ィ 200が 、 プ ロ グ ラ ム を 使 用 す る 権 利 を 消 費 者 に 与 え る 適
切 な 「 」 （ 制 御 情 報 ） を 有 す る よ う に こ れ ら の 消 費 者 を ア レ ン ジ す る と 仮
定 す る と 、 消 費 者 206、 208、 210の 各 々 は 、 ビ デ オ 製 作 ス タ ジ オ 204に よ っ て 製 作 さ れ た プ
ロ グ ラ ム を 受 け 取 り 、 使 用 す る こ と が で き る 。
【 ０ １ ２ ０ 】
　 消 費 者 が ビ デ オ プ ロ グ ラ ム の コ ピ ー を 有 し て い て も 、 消 費 者 が プ ロ グ ラ ム の 使 用 を 承 認
す る 「 規 則 お よ び 制 御 」 を 有 さ な い 限 り 、 プ ロ グ ラ ム を 見 た り コ ピ ー し た す る こ と は で き
な い 。 消 費 者 は 、 「 規 則 お よ び 制 御 」 に よ っ て 許 可 さ れ る よ う に し か プ ロ グ ラ ム を 使 用 し
得 な い 。
【 ０ １ ２ １ 】
　 例 え ば 、 ビ デ オ 製 作 ス タ ジ オ 204は 、 で き る だ け 多 く の 視 聴 者 が 見 る こ と を 希 望 し て 30
分 の 試 用 ビ デ オ を 放 送 し 得 る 。 ビ デ オ 製 作 ス タ ジ オ 204は 、 放 送 毎 に 2.00ド ル を 受 け 取 る
こ と を 望 む 。 ビ デ オ 製 作 ス タ ジ オ 204は 、 情 報 ユ ー テ ィ リ テ ィ を 介 し て 、 す べ て の 消 費 者 2
06、 208、 210に 対 し て 試 用 ビ デ オ を 「 保 護 さ れ た 」 形 態 で 利 用 可 能 に し 得 る 。 ビ デ オ 製 作
ス タ ジ オ 204は ま た 、 ビ デ オ に 「 規 則 お よ び 制 御 」 も 与 え 得 る 。 こ れ ら の 「 規 則 お よ び 制
御 」 は 、 例 え ば 、 以 下 を 指 定 し 得 る ：
　 （ １ ） 独 立 し た 金 融 プ ロ バ イ ダ 212（ Mastercardま た は VISAな ど ） の ク レ ジ ッ ト ア カ ウ
ン ト に 基 づ い て 少 な く と も 2.00ド ル の 十 分 な （ good） ク レ ジ ッ ト を 有 す る 消 費 者 は 誰 で も
ビ デ オ を 見 て も よ い 、
　 （ ２ ） 仮 想 配 布 環 境 100は 、 消 費 者 が ビ デ オ を 見 る 毎 に 「 計 量 し 」 、 時 折 ビ デ オ 製 作 ス
タ ジ オ 204に 使 用 を 報 告 す る 、 お よ び
　 （ ３ ） 金 融 プ ロ バ イ ダ 212は 、 ビ デ オ を 見 る 各 消 費 者 の ク レ ジ ッ ト ア カ ウ ン ト か ら 支 払
い （ 2.00ド ル ） を 電 子 的 に 徴 収 し 、 こ れ ら の 支 払 い を ビ デ オ 製 作 ス タ ジ オ 204に 振 替 し 得
る 。
【 ０ １ ２ ２ 】
　 情 報 ユ ー テ ィ リ テ ィ 200に よ っ て 、 小 さ い ビ デ オ 製 作 ス タ ジ オ で も 消 費 者 に ビ デ オ を 売
り 、 そ の 労 力 に 対 す る 補 償 を 受 け 取 る こ と が 可 能 に な る 。 さ ら に 、 ビ デ オ 製 作 ス タ ジ オ へ
の 適 切 な 支 払 い を 行 え ば 、 価 値 を 付 加 し 、 お よ び ／ ま た は 再 パ ッ ケ ー ジ 者 ま た は 再 配 布 者
と な り 得 る 他 の ビ デ オ 製 作 会 社 に 、 ビ デ オ が 利 用 可 能 に な り 得 る 。
【 ０ １ ２ ３ 】
　 図 １ は 出 版 社 214も 示 し て い る 。 出 版 社 214は 、 著 者 206の た め の 配 布 者 と な り 得 る 。 出
版 社 214は 、 「 コ ン テ ン ツ 」 （ コ ン ピ ュ ー タ ソ フ ト ウ ェ ア 、 電 子 新 聞 、 出 版 社 214に よ っ て
製 作 さ れ た ビ デ オ 、 音 声 あ る い は 他 の い ず れ も の デ ー タ ） を 使 用 す る を 、 オ フ ィ ス 21
0な ど の 消 費 者 に し 得 る 。 使 用 権 は 、 出 版 社 216に よ っ て 配 布 さ れ る 「 規 則 お よ び 制 御
」 に よ っ て 規 定 さ れ 得 る 。 出 版 社 216は 、 こ れ ら の 「 規 則 お よ び 制 御 」 を コ ン テ ン ツ と 共
に 配 布 す る が 、 こ れ は 必 要 な こ と で は な い 。 コ ン テ ン ツ は 適 切 な 「 規 則 お よ び 制 御 」 を 有
す る 消 費 者 に よ っ て の み 使 用 さ れ 得 る の で 、 コ ン テ ン ツ お よ び そ れ に 関 連 す る 「 規 則 お よ
び 制 御 」 は 、 異 な る 時 間 に 異 な る 方 法 で 異 な る VDE参 加 者 に よ っ て 配 布 さ れ 得 る 。 規 則 お
よ び 制 御 が 適 用 さ れ る コ ン テ ン ツ と は 別 に 、 「 規 則 お よ び 制 御 」 を 安 全 に 配 布 し 施 行 す る
VDEの 能 力 は 、 大 き な 利 点 を 提 供 す る 。
【 ０ １ ２ ４ 】
　 出 版 社 214に よ っ て 配 布 さ れ る 権 利 を 用 い る こ と に よ っ て 、 オ フ ィ ス 210が 、 例 え ば 、 コ
ン テ ン ツ の コ ピ ー を 製 作 し 、 そ れ を 従 業 員 に 配 布 す る こ と が 可 能 に な る 。 オ フ ィ ス 210は
、 「 処 理 お よ び 制 御 の チ ェ ー ン 」 を 従 業 員 ま で 拡 張 す る こ と に よ っ て 再 配 布 者 と な り 得 る
。 オ フ ィ ス 210は 「 規 則 お よ び 制 御 」 （ 出 版 社 214か ら 受 け 取 る 「 規 則 お よ び 制 御 」 と 一 致
す る ） を 付 加 あ る い は 改 変 し て 、 オ フ ィ ス 内 部 制 御 情 報 お よ び メ カ ニ ズ ム を 提 供 し 得 る 。

10

20

30

40

50

(46) JP 2006-48716 A 2006.2.16

規 則 お よ び 制 御

権 利
配 布



例 え ば 、 オ フ ィ ス 210は 、 オ フ ィ ス 内 の 各 個 人 ユ ー ザ お よ び ／ ま た は グ ル ー プ の た め の 最
大 使 用 予 算 を 設 定 し て も よ く 、 指 定 さ れ た 従 業 員 お よ び ／ ま た は グ ル ー プ に あ る 情 報 へ の
ア ク セ ス を 許 可 し て も よ い 。
【 ０ １ ２ ５ 】
　 図 １ は 、 消 費 者 206に 「 CD ROM」 デ ィ ス ク な ど の 電 子 記 憶 媒 体 を 消 費 者 206に 配 送 す る 情
報 配 送 サ ー ビ ス 216も 示 し て い る 。 電 子 記 憶 媒 体 自 体 は ラ イ ン 202を 通 っ て 情 報 ユ ー テ ィ リ
テ ィ 200に よ っ て 電 子 的 に 配 送 さ れ な い が 、 仮 想 配 布 環 境 100の 一 部 の ま ま で あ る 。 電 子 記
憶 媒 体 は 、 コ ン テ ン ツ 、 「 規 則 お よ び 制 御 」 あ る い は 他 の 情 報 を 配 布 す る た め に 用 い ら れ
得 る 。
情 報 ユ ー テ ィ リ テ ィ 200の 内 に あ る も の の 例
　 図 １ に お け る 「 情 報 ユ ー テ ィ リ テ ィ 」 200は 、 配 布 者 、 金 融 情 報 交 換 所 、 お よ び 管 理 者
と し て 働 き 得 る 参 加 者 の 集 合 で あ り 得 る 。 図 １ Ａ は 、 情 報 ユ ー テ ィ リ テ ィ 200の 一 例 の 内
部 に あ り 得 る も の の 例 を 示 し て い る 。 情 報 ユ ー テ ィ リ テ ィ 参 加 者 200a～ 200gは 、 各 々 が 独
立 し た 組 織 ／ 企 業 で あ り 得 る 。 各 参 加 者 200a～ 200gは 、 そ れ ぞ れ い く つ 存 在 し て も よ い 。
本 実 施 例 に お い て は 、 電 子 「 ス イ ッ チ 」 200aは 、 情 報 ユ ー テ ィ リ テ ィ 200の 内 部 構 成 要 素
を 互 い に お よ び 外 部 の 参 加 者 と 接 続 す る 。 ま た 、 電 子 ス イ ッ チ は 、 外 部 参 加 者 を 互 い に 接
続 し て も よ い 。
【 ０ １ ２ ６ 】
　 情 報 ユ ー テ ィ リ テ ィ 200は 、 参 加 者 お よ び ／ ま た は レ ポ ー ト 受 け 取 り 者 200eか ら の 要 求
に 基 づ い て 取 引 （ 例 え ば 、 電 子 資 金 の 振 替 の た め ） を 処 理 す る 「 取 引 プ ロ セ ッ サ 」 200bを
含 ん で い て も よ い 。 ま た 、 報 告 さ れ た 使 用 情 報 を 分 析 す る 「 使 用 分 析 者 」 200cを 含 ん で い
て も よ い 。 「 レ ポ ー ト 作 成 者 」 200dは 、 例 え ば 、 使 用 に 基 づ い て レ ポ ー ト を 作 成 し て も よ
い し 、 外 部 参 加 者 お よ び ／ ま た は 情 報 ユ ー テ ィ リ テ ィ 200内 の 参 加 者 に こ れ ら の レ ポ ー ト
を 提 供 し て も よ い 。 「 レ ポ ー ト 受 け 取 り 者 」 200eは 、 コ ン テ ン ツ ユ ー ザ か ら の 使 用 レ ポ ー
ト な ど の レ ポ ー ト を 受 け 取 り 得 る 。 「 パ ー ミ ッ シ ョ ン エ ー ジ ェ ン ト 」 200fは 、 例 え ば 、 消
費 者 の ク レ ジ ッ ト 価 値 の プ ロ フ ィ ー ル に 基 づ い て 、 使 用 あ る い は 配 布 パ ー ミ ッ シ ョ ン を 与
え る 「 規 則 お よ び 制 御 」 を 配 布 し 得 る 。 管 理 者 200hは 、 仮 想 配 布 環 境 100の 適 切 な 動 作 を
維 持 す る 情 報 を 提 供 し 得 る 。 コ ン テ ン ツ お よ び メ ッ セ ー ジ 記 憶 装 置 200ｇ は 、 情 報 ユ ー テ
ィ リ テ ィ 200内 あ る い は 外 部 の 参 加 者 に よ っ て 使 用 さ れ る 情 報 を 格 納 し 得 る 。
「 処 理 お よ び 制 御 の チ ェ ー ン 」 を 用 い た 「 コ ン テ ン ツ 」 の 配 布 の 例
　 上 記 で 説 明 し た よ う に 、 仮 想 配 布 環 境 100は 、 ほ ぼ す べ て の 種 類 の 取 引 を 管 理 す る た め
に 用 い ら れ 得 る 。 管 理 の た め に 仮 想 配 布 環 境 100が 用 い ら れ 得 る 重 要 な 取 引 の タ イ プ の 一
つ に は 、 「 コ ン テ ン ツ 」 あ る い は 他 の 重 要 な 情 報 の 配 布 あ る い は 通 信 が あ る 。 図 ２ は 、 図
１ の 仮 想 配 布 環 境 100が コ ン テ ン ツ を 配 布 す る た め の 「 処 理 お よ び 制 御 の チ ェ ー ン 」 を 提
供 す る た め に ど の よ う に 用 い ら れ 得 る か の 「 モ デ ル 」 を よ り 抽 象 的 に 示 し て い る 。 図 ２ の
各 ブ ロ ッ ク は 、 図 １ に 示 さ れ て い る １ つ 以 上 の VDE参 加 者 に 対 応 し 得 る 。
【 ０ １ ２ ７ 】
　 図 ２ の 例 に お い て 、 VDE 102は 、 を 作 成 す る 。 コ ン テ ン
ツ ク リ エ ー タ 102は ま た 、 コ ン テ ン ツ を た め の を 指 定 し 得 る
。 こ れ ら の 配 布 に 関 連 す る 「 規 則 お よ び 制 御 」 は 、 コ ン テ ン ツ を 使 用 す る た め の 権 利 を 配
布 す る パ ー ミ ッ シ ョ ン を 有 す る 人 物 お よ び コ ン テ ン ツ 使 用 を 許 可 さ れ た 人 数 を 指 定 し 得 る
。
【 ０ １ ２ ８ 】
　 矢 印 104は 、 コ ン テ ン ツ に 関 連 付 け ら れ た 「 規 則 お よ び 制 御 」 を 108を 通
っ て （ あ る い は 米 国 郵 便 な ど の 配 送 サ ー ビ ス に よ っ て 送 ら れ る 光 デ ィ ス ク な ど の 他 の 経 路
に よ っ て ） VDE 106（ 「 配 布 者 」 ） に 送 る コ ン テ ン ツ ク リ エ ー タ 102を 示 し て い
る 。 コ ン テ ン ツ は 、 「 規 則 お よ び 制 御 」 を 送 る た め に 用 い ら れ た も の と 同 一 の あ る い は 異
な る 経 路 を 通 っ て 配 布 さ れ 得 る 。 配 布 者 106は 、 コ ン テ ン ツ の に 関 連 す る 自 分 自 身 の
「 規 則 お よ び 制 御 」 を 作 る 。 使 用 に 関 連 す る 「 規 則 お よ び 制 御 」 は 、 例 え ば 、 コ ン テ ン ツ
を 用 い て ユ ー ザ が で き る こ と お よ び で き な い こ と 、 な ら び に コ ン テ ン ツ を 使 用 す る た め に
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か か る 費 用 を 指 定 し 得 る 。 こ れ ら の 使 用 に 関 連 す る 「 規 則 お よ び 制 御 」 は 、 コ ン テ ン ツ ク
リ エ ー タ 102に よ っ て 指 定 さ れ る 「 規 則 お よ び 制 御 」 と 一 致 し な け れ ば な ら な い 。
【 ０ １ ２ ９ 】
　 矢 印 110は 、 コ ン テ ン ツ の 「 規 則 お よ び 制 御 」 を 消 費 者 な ど の 112に 送
る こ と に よ っ て コ ン テ ン ツ を 使 用 す る 権 利 を 配 布 者 106を 示 し て い る 。 コ ン テ ン
ツ ユ ー ザ 112は 、 使 用 に 関 連 す る 「 規 則 お よ び 制 御 」 に 従 っ て コ ン テ ン ツ を 用 い る 。
【 ０ １ ３ ０ 】
　 こ の 図 ２ の 例 に お い て 、 コ ン テ ン ツ 使 用 に 関 す る 情 報 は 、 矢 印 114に よ っ て 示 さ れ る よ
う に 、 116に 。 こ の 「 報 告 」 に 基 づ い て 、 金 融 情 報 交 換 所 116は

を 作 り 、 そ の 請 求 書 を 「 」 ネ ッ ト ワ ー ク 118を 通 っ て コ ン テ
ン ツ ユ ー ザ 112に 送 り 得 る 。 矢 印 120は 、 内 容 使 用 に 対 す る を 金 融 情 報 交 換 所 116に
行 う コ ン テ ン ツ ユ ー ザ 112を 示 し て い る 。 受 け 取 る レ ポ ー ト お よ び 支 払 い に 基 づ い て 、 金
融 情 報 交 換 所 116は 配 布 者 に レ ポ ー ト お よ び ／ ま た は 支 払 い を 与 え 得 る 。 配 布 者 106は 、 矢
印 122が 示 す よ う に 、 コ ン テ ン ツ ク リ エ ー タ 102へ レ ポ ー ト お よ び ／ ま た は 支 払 い を 与 え 得
る 。 金 融 情 報 交 換 所 116は 、 ク リ エ ー タ 102に レ ポ ー ト お よ び 支 払 い を 直 接 与 え 得 る 。 報 告
お よ び ／ ま た は 支 払 い は 、 異 な る よ う に 行 わ れ 得 る 。 例 え ば 、 情 報 交 換 所 116は 、 直 接 あ
る い は エ ー ジ ェ ン ト を 介 し て 、 VDEコ ン テ ン ツ ク リ エ ー タ 102お よ び 権 利 配 布 者 106の 各 々
に レ ポ ー ト お よ び ／ ま た は 支 払 い を 与 え 、 な ら び に コ ン テ ン ツ ユ ー ザ 112に レ ポ ー ト を 与
え 得 る 。
【 ０ １ ３ １ 】
　 配 布 者 106お よ び コ ン テ ン ツ ク リ エ ー タ 102は 、 同 一 人 物 で も 、 異 な る 人 物 で も よ い 。 例
え ば 、 音 楽 活 動 を 行 う グ ル ー プ は 、 自 分 自 身 の 音 楽 レ コ ー デ ィ ン グ を 行 い 配 布 す る こ と に
よ っ て 、 コ ン テ ン ツ ク リ エ ー タ 102お よ び 配 布 者 106の 両 方 と な り 得 る 。 別 の 例 と し て 、 出
版 社 は 、 著 者 で あ る コ ン テ ン ツ ク リ エ ー タ 102に よ っ て 作 成 さ れ た 作 品 を 使 用 す る 権 利 を
配 布 す る 配 布 者 106と な り 得 る 。 コ ン テ ン ツ ク リ エ ー タ 102は 、 コ ン テ ン ツ 配 布 の 金 融 目 的
を 効 率 的 に 管 理 す る た め に 配 布 者 106を 用 い 得 る 。
【 ０ １ ３ ２ 】
　 図 ２ に 示 さ れ る 「 金 融 情 報 交 換 所 」 116は 、 「 」 で も あ り 得 る 。 VDE管 理 者 の
役 割 を 行 う 金 融 情 報 交 換 所 116は 、 「 管 理 」 情 報 を VDE参 加 者 に 送 る 。 こ の 管 理 上 の 情 報 に
よ っ て 、 仮 想 配 布 環 境 100の 適 切 な 動 作 が 維 持 さ れ 得 る 。 「 VDE管 理 者 」 お よ び 金 融 情 報 交
換 所 の 役 割 は 、 異 な る 人 あ る い は 会 社 に よ っ て 行 わ れ 得 る 。 ま た 、 こ れ ら は 各 々 １ つ を 越
え る 数 で あ り 得 る 。
さ ら に 「 規 則 お よ び 制 御 」 に つ い て
　 仮 想 配 布 環 境 100は 、 「 規 則 お よ び 制 御 」 （ 制 御 情 報 ） に よ っ て 許 可 さ れ る と き を 除 い
て 、 保 護 下 の 情 報 の 使 用 を 防 止 す る 。 例 え ば 、 図 ２ に 示 さ れ る 「 規 則 お よ び 制 御 」 は あ る
コ ン テ ン ツ を 使 用 す る 「 パ ー ミ ッ シ ョ ン 」 を コ ン テ ン ツ ユ ー ザ 112の 特 定 の 個 人 あ る い は
ク ラ ス に 与 え 得 る 。 こ れ ら の 規 則 お よ び 制 御 は 、 ど の 種 類 の コ ン テ ン ツ 使 用 が 許 可 さ れ 、
ど の 種 類 が 許 可 さ れ な い か を 指 定 し 得 る 。 こ れ ら の 規 則 お よ び 制 御 は 、 コ ン テ ン ツ 使 用 に
対 す る 支 払 い 方 法 、 お よ び そ れ に か か る 費 用 を 指 定 し 得 る 。 別 の 例 と し て 、 「 規 則 お よ び
制 御 」 は 、 再 び 配 布 者 106お よ び ／ ま た は コ ン テ ン ツ ク リ エ ー タ 102に コ ン テ ン ツ 使 用 情 報
を 報 告 す る こ と を 必 要 と し 得 る 。
【 ０ １ ３ ３ 】
　 「 処 理 お よ び 制 御 の チ ェ ー ン 」 の 各 VDE参 加 者 は 、 通 常 は 「 規 則 お よ び 制 御 」 を 受 け る
。 「 規 則 お よ び 制 御 」 は 、 様 々 な VDE参 加 者 の 各 々 の そ れ ぞ れ の 権 利 お よ び 義 務 を 規 定 す
る 。 「 規 則 お よ び 制 御 」 は 、 参 加 者 間 の 相 互 依 存 性 お よ び 関 係 を 確 立 し 得 る 情 報 お よ び メ
カ ニ ズ ム を 提 供 す る 。 「 規 則 お よ び 制 御 」 は フ レ キ シ ブ ル で あ り 、 「 仮 想 配 布 環 境 」 100
が 大 半 の 「 従 来 の 」 企 業 取 引 を サ ポ ー ト す る こ と を 許 可 す る 。 例 え ば 、
Ｃ 　 「 規 則 お よ び 制 御 」 は 、 金 融 情 報 交 換 所 116が ど の 支 払 い を 処 理 し 得 る か を 指 定 し 得
る 。
Ｃ 　 「 規 則 お よ び 制 御 」 は 、 参 加 者 が ど の 種 類 の 使 用 情 報 を 受 け 取 る か を 指 定 し 得 る 。 お
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支 払 い

VDE管 理 者



よ び
Ｃ 　 「 規 則 お よ び 制 御 」 は 、 あ る 情 報 が 一 部 の 参 加 者 に さ ら さ れ （ reveal)、 他 の 情 報 は
そ れ ら の 参 加 者 に は 秘 密 に さ れ る こ と を 指 定 し 得 る 。
【 ０ １ ３ ４ 】
　 「 規 則 お よ び 制 御 」 は 、 そ れ ら が 変 更 さ れ 得 る か 否 か 、 お よ び ど の よ う に 変 更 さ れ 得 る
か を 自 己 制 限 し 得 る 。 し ば し ば 、 あ る １ 人 の VDE参 加 者 に よ っ て 指 定 さ れ る 「 規 則 お よ び
制 御 」 は 、 他 の VDE参 加 者 に よ っ て 変 更 さ れ 得 な い 。 例 え ば 、 コ ン テ ン ツ ユ ー ザ 112は 、 一
般 的 に 、 ユ ー ザ が あ る 料 金 を コ ン テ ン ツ 使 用 に 対 し て 支 払 う こ と を 要 求 す る 配 布 者 106に
よ っ て 指 定 さ れ る 「 規 則 お よ び 制 御 」 を 変 更 し 得 な い 。 「 規 則 お よ び 制 御 」 は 「 処 理 お よ
び 制 御 の チ ェ ー ン 」 を 通 っ て 渡 さ れ る と き に 「 持 続 」 し 、 あ る VDE参 加 者 か ら 次 の 参 加 者
に 渡 さ れ る と き に 「 引 き 継 が れ 」 得 る 。
【 ０ １ ３ ５ 】
　 要 求 に 基 づ い て 、 VDE参 加 者 は 、 そ れ ら の 参 加 者 の 「 規 則 お よ び 制 御 」 が 同 一 の あ る い
は 別 の 「 規 則 お よ び 制 御 」 に よ っ て 指 定 さ れ る 条 件 で 変 更 さ れ 得 る こ と を 指 定 し 得 る 。 例
え ば 、 コ ン テ ン ツ ク リ エ ー タ 102に よ っ て 指 定 さ れ る 「 規 則 お よ び 制 御 」 は 、 ま さ に 小 売
店 が 商 品 の 卸 売 り 価 格 に 「 上 乗 せ 」 す る よ う に 、 配 布 者 106が 使 用 価 格 に 「 上 乗 せ 」 す る
の を 許 可 し 得 る 。 図 ２ Ａ は 、 あ る 「 規 則 お よ び 制 御 」 が コ ン テ ン ツ ク リ エ ー タ 102か ら コ
ン テ ン ツ ユ ー ザ 112に 変 化 し な い 状 態 で 持 続 し 、 別 の 「 規 則 お よ び 制 御 」 は 配 布 者 106に よ
っ て 改 変 あ る い は 削 除 さ れ 、 さ ら に 別 の 「 規 則 お よ び 制 御 」 が 配 布 者 に よ っ て 付 加 さ れ る
例 を 示 し て い る 。
【 ０ １ ３ ６ 】
　 「 規 則 お よ び 制 御 」 は 、 他 の VDE参 加 者 に 報 告 さ れ る 情 報 を 制 限 す る こ と に よ っ て コ ン
テ ン ツ ユ ー ザ の プ ラ イ バ シ ー を 保 護 す る た め に 用 い ら れ 得 る 。 一 例 と し て 、 「 規 則 お よ び
制 御 」 は 、 コ ン テ ン ツ ユ ー ザ の ア イ デ ン テ ィ テ ィ を 明 ら か に せ ず に 、 コ ン テ ン ツ 使 用 情 報
を 匿 名 で 報 告 さ せ 得 る 。 あ る い は 、 「 規 則 お よ び 制 御 」 は 、 必 要 で あ る 場 合 は 、 「 適 切 な
パ ー ミ ッ シ ョ ン 」 を 用 い て あ る 参 加 者 へ あ る 情 報 （ 例 え ば 、 使 用 か ら 得 ら れ た 情 報 ） の み
を 知 ら せ 得 る 。 ど の 情 報 が 知 ら さ れ 、 そ の 情 報 が ど の VDE参 加 者 に 知 ら さ れ る か を 安 全 に
制 御 す る こ の 能 力 に よ っ て 、 す べ て の VDE参 加 者 の プ ラ イ バ シ ー 権 が 保 護 さ れ る こ と が 可
能 に な る 。
別 々 に 配 送 さ れ 得 る 「 規 則 お よ び コ ン テ ン ツ 」
　 上 述 の よ う に 、 仮 想 配 布 環 境 100は 、 コ ン テ ン ツ を 対 応 す る 「 規 則 お よ び 制 御 」 と 関 連
づ け 、 対 応 す る 「 規 則 お よ び 制 御 」 の セ ッ ト が 利 用 可 能 に な ら な い 限 り 、 コ ン テ ン ツ が 使
用 あ る い は ア ク セ ス さ れ る こ と を 防 止 す る 。 配 布 者 106は 、 コ ン テ ン ツ の 配 布 を 制 御 す る
た め に コ ン テ ン ツ を 配 送 す る 必 要 が な い 。 好 ま し い 実 施 の 形 態 は 、 非 許 可 配 布 お よ び 使 用
か ら 「 許 可 お よ び 制 御 」 を 可 能 に す る 対 応 す る 使 用 を 保 護 す る こ と に よ っ て 、 コ ン テ ン ツ
を 安 全 に 保 護 し 得 る 。
【 ０ １ ３ ７ 】
　 い く つ か の 例 で は 、 「 規 則 お よ び 制 御 」 は 、 そ れ ら が 適 用 さ れ る コ ン テ ン ツ と 共 に 移 動
し 得 る 。 仮 想 配 布 環 境 100に よ っ て 、 「 規 則 お よ び 制 御 」 が コ ン テ ン ツ と は 別 に 配 送 さ れ
る こ と も 可 能 に な る 。 対 応 す る 「 規 則 お よ び 制 御 」 か ら の 「 パ ー ミ ッ シ ョ ン 」 が な け れ ば
保 護 下 の コ ン テ ン ツ を 誰 も 使 用 で き ず 、 あ る い は コ ン テ ン ツ に ア ク セ ス し 得 な い の で 、 配
送 者 106は 既 に 配 送 さ れ た （ あ る い は 将 来 配 送 さ れ る ） コ ン テ ン ツ の 使 用 を 制 御 し 得 る 。
「 規 則 お よ び 制 御 」 は 、 コ ン テ ン ツ 配 送 に 用 い ら れ る も の と は 異 な る 経 路 を 通 っ て 配 送 さ
れ 得 る 。 「 規 則 お よ び 制 御 」 も ま た 、 別 の 時 間 に 配 送 さ れ 得 る 。 コ ン テ ン ツ ク リ エ ー タ 10
2は 、 電 子 ハ イ ウ エ イ 108を 通 っ て コ ン テ ン ツ ユ ー ザ 112に コ ン テ ン ツ を 配 送 し 得 る 。 あ る
い は 、 コ ン テ ン ツ ク リ エ ー タ は 、 コ ン テ ン ツ を ハ イ ウ エ イ 上 で 誰 に で も 利 用 可 能 に し 得 る
。 コ ン テ ン ツ は 、 配 送 時 に 用 い ら れ て も 、 後 の 使 用 あ る い は 再 使 用 の た め に 格 納 さ れ て も
よ い 。
【 ０ １ ３ ８ 】
　 仮 想 配 布 環 境 100は ま た 、 支 払 い お よ び レ ポ ー ト 手 段 を 別 々 に 配 送 す る こ と を 可 能 に す
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る 。 例 え ば 、 コ ン テ ン ツ ユ ー ザ 112は 、 い ず れ も の コ ン テ ン ツ の 使 用 に 対 す る 支 払 い を 行
う た め に ク レ ジ ッ ト を （ あ る 制 限 ま で ） 拡 張 す る 仮 想 「 ク レ ジ ッ ト カ ー ド 」 を 有 し 得 る 。
「 ク レ ジ ッ ト 取 引 」 は 、 「 オ ン ラ イ ン 」 接 続 あ る い は さ ら な る 承 認 を い ず れ も 必 要 と せ ず
に 、 ユ ー ザ の サ イ ト で 生 じ 得 る 。 本 発 明 は 、 仮 想 「 ク レ ジ ッ ト カ ー ド 」 の 非 許 可 使 用 か ら
の 安 全 な 保 護 を 補 助 す る た め に 用 い ら れ 得 る 。
「 規 則 お よ び コ ン テ ン ツ 」 は プ ロ セ ス を 規 定 す る
　 図 ３ は 、 「 規 則 お よ び 制 御 」 に 基 づ く 全 プ ロ セ ス の 例 を 示 す 。 こ の 例 は 、 「 イ ベ ン ト 」
プ ロ セ ス 402と 、 計 量 プ ロ セ ス 404と 、 課 金 プ ロ セ ス 406と 、 予 算 プ ロ セ ス 408と を 含 む 。 図
３ に 示 さ れ る す べ て の プ ロ セ ス が 、 「 規 則 お よ び 制 御 」 の 各 セ ッ ト に つ い て 用 い ら れ る わ
け で は な い 。
【 ０ １ ３ ９ 】
　 「 イ ベ ン ト プ ロ セ ス 」 402は 、 生 じ た も の （ 「 イ ベ ン ト 」 ） を 検 出 し 、 こ れ ら の 「 イ ベ
ン ト 」 の い ず れ が 他 の 「 プ ロ セ ス 」 に よ る 行 動 を 必 要 と す る か を 決 定 す る 。 「 イ ベ ン ト 」
は 、 例 え ば 、 コ ン テ ン ツ を 使 用 す る た め ま た は 使 用 パ ー ミ ッ シ ョ ン を 出 す た め の 要 求 を 含
む 。 い く つ か の イ ベ ン ト は 付 加 的 な 処 理 を 必 要 と し 得 る が 、 他 の イ ベ ン ト は 必 要 と し 得 な
い 。 「 イ ベ ン ト 」 が さ ら な る 処 理 を 必 要 と す る か 否 か は 、 コ ン テ ン ツ に 対 応 す る 「 規 則 お
よ び 制 御 」 に 依 存 す る 。 例 え ば 、 パ ー ミ ッ シ ョ ン を 欠 く ユ ー ザ は 、 自 分 の 要 求 を 満 足 さ せ
な い （ 「 No Go」 ） 。 別 の 例 と し て 、 電 子 ブ ッ ク の 新 し い ペ ー ジ を 開 く た め の 各 ユ ー ザ 要
求 は 満 た さ れ 得 る が （ 「 Go」 ） 、 こ れ ら の 要 求 は 計 量 、 課 金 あ る い は 予 算 作 成 す る た め に
は な く て も よ い 。 小 説 を 一 部 購 入 し た ユ ー ザ は 、 さ ら な る 計 量 、 課 金 ま た は 予 算 作 成 を 行
わ ず に 、 ユ ー ザ が 望 む 回 数 だ け 小 説 を 開 い て 読 む こ と を 許 可 さ れ 得 る 。 こ の 単 純 な 例 に お
い て 、 「 イ ベ ン ト プ ロ セ ス 」 402は 、 ユ ー ザ が 保 護 下 の 小 説 を 初 め て 開 き た い と 思 っ た と
き に （ す な わ ち 、 購 入 価 格 が ユ ー ザ に 請 求 さ れ 得 る と き に ） 計 量 、 課 金 、 お よ び ／ ま た は
予 算 作 成 プ ロ セ ス を 要 求 し 、 後 の す べ て の 同 一 の 小 説 を 開 く た め の 要 求 を 「 重 要 で は な い
イ ベ ン ト 」 と し て 取 扱 い 得 る 。 別 の コ ン テ ン ツ （ 例 え ば 、 電 子 電 話 帳 の サ ー チ ） は 、 ア ク
セ ス 毎 に 料 金 を 支 払 う こ と を ユ ー ザ に 要 求 し 得 る 。
【 ０ １ ４ ０ 】
　 「 計 量 」 プ ロ セ ス 404は イ ベ ン ト の 記 録 を と り 、 配 布 者 106お よ び ／ ま た は 他 の 適 切 な VD
E参 加 者 に 使 用 を 報 告 し 得 る 。 図 ４ は 、 以 下 の よ う な 複 数 の 異 な る 因 子 に プ ロ セ ス 404が 基
づ き 得 る こ と を 示 し て い る 。
【 ０ １ ４ １ 】
　 （ ａ ） 請 求 さ れ る 使 用 の タ イ プ
　 （ ｂ ） 請 求 が 基 づ く ユ ニ ッ ト の 種 類 、
　 （ ｃ ） ユ ニ ッ ト 毎 の 請 求 料 金 、
　 （ ｄ ） 報 告 を 行 う 時 期 、
　 （ ｅ ） 支 払 い 方 法 。
こ れ ら の 要 素 は 、 計 量 プ ロ セ ス を 制 御 す る 「 規 則 お よ び 制 御 」 に よ っ て 指 定 さ れ 得 る 。
【 ０ １ ４ ２ 】
　 課 金 プ ロ セ ス 406は 、 イ ベ ン ト つ い て の 請 求 額 を 決 定 す る 。 こ の プ ロ セ ス は 、 支 払 い 情
報 を 記 録 お よ び 報 告 す る 。
【 ０ １ ４ ３ 】
　 予 算 作 成 プ ロ セ ス 408は 、 許 可 さ れ る コ ン テ ン ツ 使 用 量 を 制 限 す る 。 例 え ば 、 予 算 作 成
プ ロ セ ス 408は 、 コ ン テ ン ツ が ア ク セ ス あ る い は コ ピ ー さ れ 得 る 回 数 を 制 限 し て も よ い し
、 例 え ば 、 ク レ ジ ッ ト ア カ ウ ン ト に お い て 利 用 可 能 な ド ル 金 額 に 基 づ い て 用 い ら れ 得 る ペ
ー ジ 数 あ る い は 他 の コ ン テ ン ツ の 量 を 制 限 し て も よ い 。 予 算 作 成 プ ロ セ ス 408は 、 そ の よ
う な 制 限 と 関 連 づ け ら れ る 金 融 お よ び 他 の 取 引 情 報 を 記 録 お よ び 報 告 す る 。
【 ０ １ ４ ４ 】
　 こ れ ら の プ ロ セ ス の 実 行 が 成 功 す る と 、 コ ン テ ン ツ が ユ ー ザ に 供 給 さ れ 得 る 。 コ ン テ ナ
お よ び 「 オ ブ ジ ェ ク ト 」
　 図 5Aは 、 好 ま し い 実 施 の 形 態 に お い て 、 情 報 の 「 規 則 お よ び 制 御 」 に よ っ て 与 え ら れ る
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と き 以 外 に 情 報 が ア ク セ ス さ れ 得 な い よ う に 、 仮 想 配 布 環 境 100が 情 報 エ レ メ ン ト （ コ ン
テ ン ツ ） を 「 」 302に ど の よ う に パ ッ ケ ー ジ し 得 る か を 示 し て い る 。 通 常 は 、 コ
ン テ ナ 302は 、 物 理 的 で は な く で あ る 。 １ つ の 実 施 例 に お け る 電 子 コ ン テ ナ 302は 、
明 確 に 規 定 さ れ た 構 造 を 有 す る 「 デ ィ ジ タ ル 」 情 報 を 含 む 。 コ ン テ ナ 302お よ び そ の コ ン
テ ン ツ は 、 「 オ ブ ジ ェ ク ト 300」 と 称 さ れ 得 る 。
【 ０ １ ４ ５ 】
　 図 5Aの 実 施 例 は 、 コ ン テ ナ 302「 内 」 に 入 れ ら れ る ア イ テ ム を 示 し て い る 。 し か し 、 コ
ン テ ナ 302は 、 こ れ ら の ア イ テ ム を 実 際 に コ ン テ ナ 内 に 格 納 せ ず に 、 ア イ テ ム を 「 含 み 」
得 る 。 例 え ば 、 コ ン テ ナ 302は 、 遠 隔 サ イ ト （ site） の 他 の コ ン テ ナ 中 な ど の 他 の 位 置 で
利 用 可 能 な ア イ テ ム を 参 照 し 得 る 。 コ ン テ ナ 302は 、 異 な る 時 間 ま た は 制 限 さ れ た 時 間 の
間 の み に 利 用 可 能 な ア イ テ ム を 参 照 し 得 る 。 ア イ テ ム に は 大 き す ぎ て コ ン テ ナ 302内 に 格
納 さ れ 得 な い も の も あ り 得 る 。 ア イ テ ム は 、 例 え ば 、 あ る 時 間 で の 映 像 の 「 ラ イ ブ 供 給 （
live feed） 」 の 形 態 で ユ ー ザ に 配 送 さ れ 得 る 。 そ の 時 で も 、 本 実 施 例 に お い て 、 コ ン テ
ナ 302は （ 参 照 に よ っ て ） ラ イ ブ 供 給 を 「 含 む 」 。
【 ０ １ ４ ６ 】
　 コ ン テ ナ 302は 、 電 子 （ 「 デ ィ ジ タ ル 」 な ど ） 形 態 で 304を 含 み 得 る 。 情
報 コ ン テ ン ツ 304は 、 小 説 の テ キ ス ト 、 写 真 、 音 楽 演 奏 あ る い は 朗 読 な ど の 音 声 、 映 画 あ
る い は 他 の ビ デ オ 、 コ ン ピ ュ ー タ ソ フ ト ウ ェ ア 、 あ る い は 考 え ら れ 得 る 他 の ほ ぼ あ ら ゆ る
種 類 の 電 子 情 報 な ど で あ り 得 る 。 他 の タ イ プ の 「 オ ブ ジ ェ ク ト 」 300（ 「 管 理 オ ブ ジ ェ ク
ト 」 ） は 、 情 報 コ ン テ ン ツ 304の 代 わ り あ る い は そ れ に 加 え て 「 管 理 上 の 」 あ る い は 他 の
情 報 を 含 み 得 る 。
【 ０ １ ４ ７ 】
　 図 5Aの 例 に お い て 、 コ ン テ ナ 302は 以 下 の 形 態 の 「 規 則 お よ び 制 御 」 も 含 み 得 る 。
【 ０ １ ４ ８ 】
　 （ ａ ） 「 」 808
　 （ ｂ ） 「 」 308、 お よ び
　 （ ｃ ） 「 」 1000。
【 ０ １ ４ ９ 】
　 図 5Bは 、 パ ー ミ ッ シ ョ ン 記 録 808、 予 算 308お よ び 他 の メ ソ ッ ド 1000に 関 し て い く つ か の
付 加 的 な 詳 細 を 示 す 。 「 パ ー ミ ッ シ ョ ン 記 録 」 808は 、 例 え ば 、 コ ン テ ナ 302を 開 け る こ と
が で き る 人 、 オ ブ ジ ェ ク ト の コ ン テ ン ツ を 使 用 で き る 人 、 オ ブ ジ ェ ク ト を 配 布 し 得 る 人 、
お よ び ア ク テ ィ ブ で な け れ ば な ら な い 他 の 制 御 メ カ ニ ズ ム な ど の 、 オ ブ ジ ェ ク ト 300に 関
連 す る 権 利 を 指 定 す る 。 例 え ば 、 パ ー ミ ッ シ ョ ン 記 録 808は 、 コ ン テ ナ 302お よ び そ の コ ン
テ ン ツ を 使 用 、 配 布 お よ び ／ ま た は 管 理 す る ユ ー ザ の 権 利 を 指 定 し 得 る 。 パ ー ミ ッ シ ョ ン
記 録 808は ま た 、 予 算 308お よ び 「 他 の メ ソ ッ ド 」 1000に よ っ て 適 用 さ れ る 要 件 も 指 定 し 得
る 。 パ ー ミ ッ シ ョ ン 記 録 808は 、 ス ク ラ ン ブ リ ン グ お よ び デ ス ク ラ ン ブ リ ン グ 「 鍵 」 な ど
の セ キ ュ リ テ ィ 関 連 情 報 も 含 み 得 る 。
【 ０ １ ５ ０ 】
　 図 5Bに 示 さ れ る 「 予 算 」 308は 、 と り わ け 、 情 報 コ ン テ ン ツ 304の 使 用 へ の 制 限 、 お よ び
使 用 に 対 す る 支 払 い が ど の よ う に な さ れ る か を 指 定 し 得 る 、 特 別 の タ イ プ の 「 メ ソ ッ ド 」
1000で あ る 。 予 算 308は 、 例 え ば 、 情 報 コ ン テ ン ツ 304全 体 の ど の 程 度 が 用 い ら れ お よ び ／
コ ピ ー さ れ 得 る か を 指 定 し 得 る 。 メ ソ ッ ド ３ １ ０ は 、 特 定 の 予 算 に よ っ て 指 定 さ れ る 量 を
越 え る 量 の 使 用 を 防 止 し 得 る 。
【 ０ １ ５ １ 】
　 「 他 の メ ソ ッ ド 」 1000は 、 「 規 則 お よ び 制 御 」 に よ っ て 用 い ら れ る 基 本 的 な 動 作 を 規 定
す る 。 そ の よ う な 「 メ ソ ッ ド 」 1000は 、 例 え ば 、 使 用 が ど の よ う に 「 計 量 」 さ れ る か 、 コ
ン テ ン ツ 304お よ び 他 の 情 報 が ス ク ラ ン ブ ル お よ び デ ス ク ラ ン ブ ル さ れ る か 否 か お よ び ど
の よ う に ス ク ラ ン ブ ル お よ び デ ス ク ラ ン ブ ル さ れ る か 、 お よ び 情 報 コ ン テ ン ツ 304の 取 扱
い お よ び 制 御 に 関 連 す る 他 の プ ロ セ ス を 含 み 得 る 。 例 え ば 、 メ ソ ッ ド 1000は 、 電 子 コ ン テ
ナ 302を 開 け る す べ て の 人 の ア イ デ ン テ ィ テ ィ を 記 録 し 得 、 「 計 量 」 に 基 づ い て 情 報 内 容
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が ど の よ う に 請 求 が さ れ る か を 制 御 し 得 る 。 メ ソ ッ ド 1000は 、 １ つ あ る い は 複 数 の 異 な る
情 報 コ ン テ ン ツ 304お よ び 関 連 す る コ ン テ ナ 302、 な ら び に 情 報 コ ン テ ン ツ 304の す べ て の
あ る い は 特 定 の 部 分 に 当 て は ま り 得 る 。
安 全 な 処 理 ユ ニ ッ ト （ SPU）
　 「 VDE参 加 者 」 は 各 々 「 」 を 有 し 得 る 。 機 器 は コ ン ピ ュ ー タ で あ っ て も よ い し
、 コ ン ピ ュ ー タ を 含 ん で い て も よ い 。 機 器 は 、 電 子 ハ イ ウ エ イ 108を 通 っ て 通 信 し 得 る 。
図 ６ は 、 各 VDE参 加 者 に よ っ て 本 実 施 例 で 用 い ら れ る 「 電 子 機 器 」 の
（ 「 SPU」 ） 500の 部 分 を 示 し て い る 。 SPU500は 、 503に お い て 情 報 を 処 理
し 、 重 要 な 情 報 を 安 全 に 格 納 す る 。 SPUは 、 ホ ス ト 電 子 機 器 に お い て 動 作 す る ソ フ ト ウ ェ
ア に よ っ て エ ミ ュ レ ー ト さ れ 得 る 。
【 ０ １ ５ ２ 】
　 SPU500は 、 「 」 502中 に 封 入 さ れ 保 護 さ れ る 。 セ
キ ュ リ テ ィ バ リ ア 502は 、 他 の 領 域 か ら 安 全 な 環 境 503を 分 離 す る 。 こ れ に よ っ て 、 安 全 な
環 境 503内 の 情 報 お よ び プ ロ セ ス が 観 察 さ れ 、 干 渉 さ れ 、 適 切 な 安 全 な 条 件 下 以 外 に 置 く
こ と を 防 止 す る 。 バ リ ア 502は ま た 、 SPU500内 の 安 全 な リ ソ ー ス 、 プ ロ セ ス お よ び 情 報 へ
の 外 部 ア ク セ ス を 制 御 す る 。 １ つ の 実 施 例 に お い て 、 不 正 改 変 不 可 能 な セ キ ュ リ テ ィ バ リ
ア 502は 、 「 暗 号 化 」 、 な ら び に 不 正 改 変 を 検 出 し 、 お よ び ／ ま た は 不 正 改 変 が 検 出 さ れ
る と 安 全 な 環 境 503内 の 影 響 を 受 け や す い （ sensitive） 情 報 を 破 壊 す る ハ ー ド ウ ェ ア な ど
の セ キ ュ リ テ ィ 特 徴 に よ っ て 形 成 さ れ る 。
【 ０ １ ５ ３ 】
　 本 実 施 例 に お け る SPU500は 、 「 」 506お よ び 「 」 508を 含 む
集 積 回 路 （ 「 IC」 ） 「 チ ッ プ 」 504で あ る 。 SPU500は 、 「 」 510を 介 し て 電 子 機
器 の 残 り の 部 分 と 接 続 す る 。 本 実 施 例 に お け る SPU「 フ ァ ー ム ウ ェ ア 」 508は 、 チ ッ プ 504
に 「 埋 め 込 ま れ た 」 「 コ ン ピ ュ ー タ プ ロ グ ラ ム 」 な ど の 「 ソ フ ト ウ ェ ア 」 で あ る 。 フ ァ ー
ム ウ ェ ア 508は 、 ハ ー ド ウ ェ ア 506を 動 作 さ せ る 。 ハ ー ド ウ ェ ア 506は 、 好 ま し く は 、 フ ァ
ー ム ウ ェ ア 508に よ っ て 指 定 さ れ る 命 令 を 行 う た め の プ ロ セ ッ サ を 含 む 。 「 ハ ー ド ウ ェ ア
」 506は ま た 、 情 報 が 不 正 改 変 さ れ 得 な い よ う に 情 報 を 安 全 に 格 納 す る た め の 長 期 メ モ リ
お よ び 短 期 メ モ リ を 含 む 。 SPU500は ま た 、 イ ベ ン ト の 時 間 を 決 定 す る た め に 用 い ら れ る 保
護 下 の ク ロ ッ ク ／ カ レ ン ダ ー も 有 し 得 る 。 本 実 施 例 に お け る SPUハ ー ド ウ ェ ア 506は 、 あ る
プ ロ セ ス （ 「 暗 号 化 」 お よ び 「 復 号 化 」 な ど ） を 迅 速 か つ 効 率 的 に 行 う よ う に 特 別 に 設 計
さ れ た 特 殊 目 的 電 子 回 路 を 含 み 得 る 。
【 ０ １ ５ ４ 】
　 SPU500が 用 い ら れ て い る 特 別 な コ ン テ ク ス ト は 、 SPU500が ど の 程 度 の 処 理 能 力 を 有 す る
べ き か を 決 定 す る 。 本 実 施 例 に お い て 、 SPUハ ー ド ウ ェ ア 506は 、 図 ３ に 示 さ れ る プ ロ セ ス
の 安 全 な 部 分 を サ ポ ー ト す る た め に 十 分 な 処 理 能 力 を 少 な く と も 提 供 す る 。 い く つ か の コ
ン テ ク ス ト に お い て 、 SPU500の 機 能 は 、 SPUが す べ て の 電 子 機 器 処 理 を 行 い 、 汎 用 プ ロ セ
ッ サ に 組 み 込 ま れ 得 る よ う に 向 上 さ れ 得 る 。 別 の コ ン テ ク ス ト に お い て 、 SPU500は 汎 用 プ
ロ セ ッ サ と 共 に 作 動 し 得 る の で 、 安 全 な プ ロ セ ス を 取 り 扱 う た め に 十 分 な 処 理 能 力 の み を
必 要 と す る 。
VDE電 子 機 器 お よ び 「 権 利 オ ペ レ ー テ ィ ン グ シ ス テ ム 」
　 図 ７ は 、 SPU500を 含 む 電 子 機 器 600の 一 例 を 示 す 。 電 子 機 器 600は 、 実 質 的 に 以 下 の よ う
な ど の よ う な 種 類 の 電 気 装 置 あ る い は 電 子 装 置 で あ っ て も よ い 。
Ｃ 　 コ ン ピ ュ ー タ
Ｃ 　 Ｔ Ｖ 「 セ ッ ト ト ッ プ 」 コ ン ト ロ ー ル ボ ッ ク ス 、
Ｃ 　 ペ ー ジ ャ
Ｃ 　 電 話
Ｃ 　 サ ウ ン ド シ ス テ ム
Ｃ 　 ビ デ オ 再 生 シ ス テ ム
Ｃ 　 ビ デ オ ゲ ー ム プ レ ー ヤ
Ｃ 　 「 ス マ ー ト 」 ク レ ジ ッ ト カ ー ド
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で あ る 。
【 ０ １ ５ ５ 】
　 本 実 施 例 に お け る 電 子 機 器 600は 、 キ ー ボ ー ド あ る い は キ ー パ ッ ド 612、 音 声 認 識 器 613
、 お よ び デ ィ ス プ レ イ 614を 含 み 得 る 。 人 で あ る ユ ー ザ は 、 キ ー ボ ー ド 612お よ び ／ ま た は
音 声 認 識 器 613を 介 し て コ マ ン ド を 入 力 す る こ と が で き 、 デ ィ ス プ レ イ 614上 の 情 報 を 見 得
る 。 機 器 600は 、 電 子 機 器 内 で 通 常 用 い ら れ る い ず れ も の 接 続 ／ 機 器 を 介 し て 外 界 と 通 信
し 得 る 。 図 の 底 部 に 沿 っ て 示 さ れ る 接 続 ／ 装 置 は 以 下 の よ う な 例 で あ る ：
　 「 モ デ ム 」 618ま た は 他 の 遠 隔 通 信 リ ン ク ；
　 CD ROMデ ィ ス ク 620、 あ る い は 他 の 記 憶 媒 体 ま た は 装 置 ；
　 プ リ ン タ 622；
　 放 送 受 信 器 624；
　 文 書 ス キ ャ ナ 626； お よ び
　 「 ネ ッ ト ワ ー ク 」 に 機 器 を 接 続 す る 「 ケ ー ブ ル 」 628。
【 ０ １ ５ ６ 】
　 仮 想 配 布 環 境 100は 、 そ れ ら の ハ ー ド ウ ェ ア リ ソ ー ス を 制 御 す る こ と に よ っ て 機 器 600お
よ び SPU500を 管 理 す る 「 」 602を 提 供 す る 。 オ ペ レ ー テ ィ
ン グ シ ス テ ム 602は ま た 、 少 な く と も 一 つ の 「 機 器 」 608を サ ポ ー ト し 得 る 。 概 し て 、 「 ア
プ リ ケ ー シ ョ ン 」 608は 、 機 器 600の コ ン テ ク ス ト に 特 定 的 な ハ ー ド ウ ェ ア お よ び ／ ま た は
ソ フ ト ウ ェ ア で あ る 。 例 え ば 、 機 器 600が パ ー ソ ナ ル コ ン ピ ュ ー タ で あ る 場 合 、 「 ア プ リ
ケ ー シ ョ ン 」 608は 、 例 え ば 、 ワ ー ド プ ロ セ ッ サ 、 通 信 シ ス テ ム あ る い は サ ウ ン ド レ コ ー
ダ な ど の 、 ユ ー ザ に よ っ て ロ ー ド さ れ る プ ロ グ ラ ム で あ り 得 る 。 機 器 600が テ レ ビ コ ン ト
ロ ー ラ ボ ッ ク ス で あ る 場 合 、 ア プ リ ケ ー シ ョ ン 608は 、 要 求 さ れ る ビ デ オ を ユ ー ザ が 注 文
し 、 早 送 り お よ び 巻 き 戻 し な ど の 他 の 機 能 を 行 う こ と を 可 能 に す る ハ ー ド ウ ェ ア ま た は ソ
フ ト ウ ェ ア で あ り 得 る 。 本 実 施 例 に お い て 、 オ ペ レ ー テ ィ ン グ シ ス テ ム 602は 、 多 く の 異
な る 「 ア プ リ ケ ー シ ョ ン 」 608を 用 い て サ ポ ー ト お よ び 作 動 し 得 る 、 基 準 化 さ れ 明 確 に 規
定 さ れ 総 合 さ れ た 「 イ ン タ フ ェ ー ス 」 を 提 供 す る 。
【 ０ １ ５ ７ 】
　 本 実 施 例 に お け る オ ペ レ ー テ ィ ン グ シ ス テ ム 602は 、 「

」 604お よ び 「 」 606を 提 供 す る 。 「 権
利 お よ び 監 査 オ ペ レ ー テ ィ ン グ シ ス テ ム 機 能 」 604は 、 仮 想 配 布 環 境 100に 関 連 す る タ ス ク
を 安 全 に 取 り 扱 う 。 SPU500は 、 「 権 利 お よ び 監 査 オ ペ レ ー テ ィ ン グ シ ス テ ム 機 能 」 402の
セ キ ュ リ テ ィ 機 能 の 多 く を 提 供 あ る い は サ ポ ー ト す る 。 「 他 の オ ペ レ ー テ ィ ン グ シ ス テ ム
機 能 」 606は 、 一 般 的 な 機 器 機 能 を 取 り 扱 う 。 オ ペ レ ー テ ィ ン グ シ ス テ ム 全 体 602は 、 始 め
か ら 「 権 利 お よ び 監 査 オ ペ レ ー テ ィ ン グ シ ス テ ム 機 能 」 604プ ラ ス 「 他 の オ ペ レ ー テ ィ ン
グ シ ス テ ム 機 能 」 606を 含 む よ う に 設 計 さ れ て も 、 「 権 利 お よ び 監 査 オ ペ レ ー テ ィ ン グ シ
ス テ ム 機 能 」 が 「 他 の オ ペ レ ー テ ィ ン グ シ ス テ ム 機 能 」 を 提 供 す る 既 存 の オ ペ レ ー テ ィ ン
グ シ ス テ ム に 付 加 さ れ て も よ い 。
【 ０ １ ５ ８ 】
　 本 実 施 例 に お け る 「 権 利 オ ペ レ ー テ ィ ン グ シ ス テ ム 」 602は 、 多 く の 異 な る タ イ プ の 機
器 600と 共 に 作 動 し 得 る 。 例 え ば 、 権 利 オ ペ レ ー テ ィ ン グ シ ス テ ム は 、 大 型 の メ イ ン フ レ
ー ム コ ン ピ ュ ー タ 、 「 ミ ニ コ ン ピ ュ ー タ 」 、 お よ び パ ー ソ ナ ル コ ン ピ ュ ー タ お よ び 携 帯 用
計 算 機 器 な ど の 「 マ イ ク ロ コ ン ピ ュ ー タ 」 と 共 に 作 動 し 得 る 。 ま た 、 権 利 オ ペ レ ー テ ィ ン
グ シ ス テ ム は 、 テ レ ビ ジ ョ ン セ ッ ト の 上 部 の コ ン ト ロ ー ル ボ ッ ク ス 、 小 型 の 携 帯 用 「 ペ ー
ジ ャ 」 、 デ ス ク ト ッ プ ラ ジ オ 、 ス テ レ オ サ ウ ン ド シ ス テ ム 、 電 話 、 電 話 ス イ ッ チ 、 ま た は
他 の い ず れ も の 電 子 機 器 中 で も 作 動 し 得 る 。 小 型 機 器 の み で は な く 大 型 機 器 上 で も 動 作 す
る こ の 能 力 は 、 「 規 模 変 更 可 能 性 （ scalable)」 と 称 さ れ る 。 「 規 模 変 更 可 能 」 オ ペ レ ー
テ ィ ン グ シ ス テ ム 602と は 、 非 常 に 様 々 な タ ス ク を 行 う 多 く の 異 な る 機 器 を 通 る 基 準 化 さ
れ た イ ン タ フ ェ ー ス が あ り 得 る こ と を 意 味 し て い る 。
【 ０ １ ５ ９ 】
　 「 権 利 オ ペ レ ー テ ィ ン グ シ ス テ ム 機 能 」 604は 、 本 実 施 例 に お い て 「 」
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で あ る 。 例 え ば 、 「 権 利 オ ペ レ ー テ ィ ン グ シ ス テ ム 機 能 」 604は 、 よ り 詳 細 な 「 サ ブ 要 求
」 を 常 に 行 う の で は な く 、 ま た は 概 要 要 求 を 満 た す こ と に 伴 う 基 礎 に あ る 複 雑 さ と 関 連 さ
せ る こ と を ア プ リ ケ ー シ ョ ン に 要 求 す る の で は な く 、 ア プ リ ケ ー シ ョ ン 608か ら の 概 要 要
求 を 取 り 扱 う 。 例 え ば 、 ア プ リ ケ ー シ ョ ン 608は 、 指 定 さ れ た 情 報 を 読 み 出 す よ う に た だ
単 に 要 求 す る だ け で よ い 。 す る と 、 「 権 利 オ ペ レ ー テ ィ ン グ シ ス テ ム 機 能 」 604は 、 所 望
の 情 報 が VDE保 護 コ ン テ ン ツ で あ る か 否 か を 決 定 し 、 そ う で あ る 場 合 は 、 情 報 を 利 用 可 能
に す る た め に 必 要 と な る プ ロ セ ス を 行 い 得 る 。 こ の 特 徴 は 、 「 ト ラ ン ス ペ ア レ ン シ （ tran
sparency)」 と 称 さ れ る 。 「 ト ラ ン ス ペ ア レ ン シ 」 に よ っ て 、 ア プ リ ケ ー シ ョ ン 608の た め
に タ ス ク が 容 易 に な る 。 「 権 利 オ ペ レ ー テ ィ ン グ シ ス テ ム 機 能 」 604は 、 仮 想 配 布 環 境 100
に つ い て 何 も 知 ら な い ア プ リ ケ ー シ ョ ン 608を サ ポ ー ト し 得 る 。 仮 想 配 布 環 境 100を 「 認 識
し て い る 」 ア プ リ ケ ー シ ョ ン 608は 、 仮 想 配 布 環 境 100の よ り 詳 細 な 利 用 を 行 い 得 る 。
【 ０ １ ６ ０ 】
　 本 実 施 例 に お い て 、 「 権 利 オ ペ レ ー テ ィ ン グ シ ス テ ム 機 能 」 604は 「 イ ベ ン ト 駆 動 」 さ
れ る 。 「 権 利 オ ペ レ ー テ ィ ン グ シ ス テ ム 機 能 」 604は 、 条 件 が 生 じ る か 否 か を 決 定 す る た
め に 電 子 機 器 600の 状 態 を 繰 り 返 し 検 討 す る の で は な く 、 機 器 600内 の 「 イ ベ ン ト 」 あ る い
は 「 出 来 事 」 に 直 接 応 答 し 得 る 。
【 ０ １ ６ １ 】
　 本 実 施 例 に お い て 、 「 権 利 オ ペ レ ー テ ィ ン グ シ ス テ ム 機 能 」 604に よ っ て 行 わ れ る サ ー
ビ ス に は 、 オ ペ レ ー テ ィ ン グ シ ス テ ム 602に 配 送 さ れ る 付 加 的 な 「 コ ン ポ ー ネ ン ト 」 に 基
づ い て 拡 張 さ れ 得 る も の が あ る 。 「 権 利 オ ペ レ ー テ ィ ン グ シ ス テ ム 機 能 」 604は 、 異 な る
時 点 に 異 な る 参 加 者 に よ っ て 送 ら れ る 「 コ ン ポ ー ネ ン ト 」 を 集 め 、 使 用 す る こ と が で き る
。 「 コ ン ポ ー ネ ン ト 」 は オ ペ レ ー テ ィ ン グ シ ス テ ム 602を 「 規 模 変 更 可 能 」 に す る 補 助 を
行 う 。 コ ン ポ ー ネ ン ト に は 、 サ ー ビ ス が 大 型 機 器 （ 例 え ば 、 マ ル チ ユ ー ザ ） 上 で ど の よ う
に 動 作 す る か に 対 す る 小 型 機 器 上 で ど の よ う に 動 作 す る か を 変 え る こ と が で き る も の も あ
る 。 他 の コ ン ポ ー ネ ン ト は 、 特 定 の ア プ リ ケ ー シ ョ ン あ る い は ア プ リ ケ ー シ ョ ン の ク ラ ス
（ 例 え ば 、 い く つ か の タ イ プ の 計 量 お よ び い く つ か の タ イ プ の 予 算 作 成 ） と 共 に 動 作 す る
よ う に 設 計 さ れ る 。
電 子 機 器 600
　 好 ま し い 実 施 の 形 態 に よ っ て 提 供 さ れ る 電 子 機 器 600は 、 例 え ば 、 １ つ 以 上 の マ イ ク ロ
プ ロ セ ッ サ お よ び ／ ま た は マ イ ク ロ コ ン ト ロ ー ラ お よ び ／ ま た は 論 理 お よ び ／ ま た は 数 学
計 算 を 行 う 他 の 装 置 を 含 む 電 子 装 置 の い ず れ も で あ り 得 る 。 こ れ は 、 コ ン ピ ュ ー タ 、 コ ン
ピ ュ ー タ 端 末 、 コ ン ピ ュ ー タ と 共 に 用 い る た め の 装 置 コ ン ト ロ ー ラ 、 コ ン ピ ュ ー タ と 共 に
用 い る た め の 周 辺 機 器 、 デ ィ ジ タ ル 表 示 装 置 、 テ レ ビ 、 映 像 お よ び 音 声 ／ 映 像 投 影 シ ス テ
ム 、 放 送 お よ び ／ ま た は ケ ー ブ ル 伝 送 と 共 に 用 い る た め の チ ャ ネ ル セ レ ク タ お よ び ／ ま た
は デ コ ー ダ 、 遠 隔 制 御 装 置 、 ビ デ オ お よ び ／ ま た は 音 声 レ コ ー ダ 、 コ ン パ ク ト デ ィ ス ク プ
レ ー ヤ 、 ビ デ オ デ ィ ス ク プ レ ー ヤ 、 お よ び テ ー プ プ レ ー ヤ を 含 む メ デ ィ ア プ レ ー ヤ 、 音 声
お よ び ／ 映 像 増 幅 器 、 バ ー チ ャ ル リ ア リ テ ィ 機 械 、 電 子 ゲ ー ム プ レ ー ヤ 、 マ ル チ メ デ ィ ア
プ レ ー ヤ 、 ラ ジ オ 、 電 話 、 ビ デ オ 電 話 、 フ ァ ッ ク ス 、 ロ ボ ッ ト 、 機 械 ツ ー ル な ど を 含 む 定
格 制 御 機 械 、 お よ び １ つ 以 上 の マ イ ク ロ コ ン ピ ュ ー タ お よ び ／ マ イ ク ロ コ ン ト ロ ー ラ お よ
び ／ ま た は 未 だ 存 在 し て い な い も の を 含 む 他 の CPUを 含 む 他 の 装 置 で あ り 得 る 。
【 ０ １ ６ ２ 】
　 図 ８ は 、 電 子 機 器 600の 一 例 を 示 す 。 電 子 機 器 600の こ の 例 は 、 シ ス テ ム バ ス 653を 含 む
。 こ の 例 に お い て 、 １ つ 以 上 の 従 来 の 汎 用 中 央 処 理 装 置 （ 「 CPU」 ） 654が バ ス 653に 接 続
さ れ て い る 。 バ ス 653は 、 CPU654を RAM656、 ROM658お よ び I/Oコ ン ト ロ ー ラ 660に 接 続 す る
。 １ つ 以 上 の SPU500も ま た 、 シ ス テ ム バ ス 653に 接 続 さ れ 得 る 。 シ ス テ ム バ ス 653は 、 SPU5
00が CPU654と 通 信 す る の を 許 可 し 、 ま た 、 CPUお よ び SPUの 両 方 が RAM656、 ROM658お よ び I/
Oコ ン ト ロ ー ラ 660と 通 信 す る こ と （ 例 え ば 、 共 有 さ れ た ア ド レ ス お よ び デ ー タ ラ イ ン を 通
っ て ） を 可 能 に し 得 る 。 電 源 659は 、 SPU500、 CPU654お よ び 図 示 さ れ て い る 他 の シ ス テ ム
コ ン ポ ー ネ ン ト に 電 力 を 供 給 し 得 る 。
【 ０ １ ６ ３ 】
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　 図 示 さ れ て い る 例 に お い て 、 I/Oコ ン ト ロ ー ラ 660は 第 ２ の 記 憶 装 置 652、 キ ー ボ ー ド ／
デ ィ ス プ レ イ 612、 614、 通 信 コ ン ト ロ ー ラ 666お よ び バ ッ ク ア ッ プ 記 憶 装 置 668と 接 続 さ れ
る 。 バ ッ ク ア ッ プ 記 憶 装 置 668は 、 例 え ば 、 テ ー プ 670、 フ ロ ッ ピ ィ デ ィ ス ク 、 着 脱 可 能 な
メ モ リ カ ー ド な ど の マ ス メ デ ィ ア 上 に 情 報 を 格 納 し 得 る 。 通 信 コ ン ト ロ ー ラ 666に よ っ て
、 ネ ッ ト ワ ー ク 672あ る い は 他 の 遠 隔 通 信 リ ン ク を 介 し て 電 子 機 器 が 他 の 電 子 機 器 と 通 信
す る こ と が 可 能 に な り 得 る 。 異 な る 電 子 機 器 600は 、 異 な る CPUお よ び ROS602の 異 な る 例 を
用 い て も 、 互 換 性 の あ る 通 信 プ ロ ト コ ル お よ び ／ ま た は セ キ ュ リ テ ィ メ ソ ッ ド を 代 表 的 に
用 い る 限 り 、 相 互 動 作 し 得 る 。 こ の 例 に お い て 、 I/Oコ ン ト ロ ー ラ 660は 、 CPU654お よ び SP
U500が 第 ２ の 記 憶 装 置 662、 キ ー ボ ー ド ／ デ ィ ス プ レ イ 612、 614、 通 信 コ ン ト ロ ー ラ 666お
よ び バ ッ ク ア ッ プ 記 憶 装 置 668か ら の 読 み 出 し お よ び 書 込 み を 行 う こ と を 許 可 す る 。
【 ０ １ ６ ４ 】
　 第 ２ の 記 憶 装 置 662は 、 一 般 的 な 第 ２ の 記 憶 装 置 機 能 の た め に 電 子 機 器 600が 用 い る 同 一
の １ つ 以 上 の 非 安 全 な （ non-secure） 第 ２ の 記 憶 装 置 （ 一 例 と し て 磁 気 デ ィ ス ク お よ び CD
－ ROMド ラ イ ブ ） を 備 え て も よ い 。 い く つ か の 実 施 態 様 に お い て は 、 第 ２ の 記 憶 装 置 652の
一 部 あ る い は 全 体 が 、 安 全 な エ ン ク ロ ー ジ ャ に 物 理 的 に 封 入 さ れ て い る 第 ２ の 記 憶 装 置 を
備 え て い て も よ い 。 し か し 、 多 く の 実 施 態 様 に お い て 第 ２ の 記 憶 装 置 を 物 理 的 に 安 全 化 す
る こ と は 実 用 的 で も コ ス ト 有 効 的 で も あ り 得 な い の で 、 第 ２ の 記 憶 装 置 652は 、 情 報 を 第
２ の 記 憶 装 置 652中 に 格 納 す る 前 に 情 報 を 暗 号 化 す る こ と に よ っ て 安 全 に 情 報 を 格 納 す る
た め に 用 い ら れ 得 る 。 情 報 が 格 納 さ れ る 前 に 暗 号 化 さ れ る 場 合 、 第 ２ の 記 憶 装 置 652へ の
物 理 的 ア ク セ ス あ る い は そ の コ ン テ ン ツ が 、 情 報 を 容 易 に さ ら し た り 、 傷 つ け る こ と は な
い 。
【 ０ １ ６ ５ 】
　 こ の 例 に お け る 第 ２ の 記 憶 装 置 は 、 CPU654お よ び ／ ま た は SPU500に よ っ て 使 用 さ れ る コ
ー ド お よ び デ ー タ を 、 電 子 機 器 600全 体 の 動 作 を 制 御 す る た め に 格 納 す る 。 例 え ば 、 図 ８
は 、 図 ７ に 示 さ れ る 「 権 利 オ ペ レ ー テ ィ ン グ シ ス テ ム 」 （ 「 ROS」 ） 602（ VDE機 能 を 提 供
す る ROSの 一 部 604お よ び 他 の OS機 能 を 提 供 す る 部 分 606を 含 む ） が 第 ２ の 記 憶 装 置 652上 に
格 納 さ れ 得 る こ と を 示 し て い る 。 第 ２ の 記 憶 装 置 652は ま た 、 １ つ 以 上 の VDEオ ブ ジ ェ ク ト
300を 格 納 し 得 る 。 ま た 、 図 ８ は 、 図 ７ に 示 さ れ る 安 全 な フ ァ イ ル 610が 、 「 安 全 な デ ー タ
ベ ー ス 」 あ る い は 管 理 フ ァ イ ル シ ス テ ム 610の 形 態 で 第 ２ の 記 憶 装 置 652に 格 納 さ れ 得 る こ
と を 示 し て い る 。 こ の 安 全 な デ ー タ ベ ー ス 610は 、 ROS602に よ っ て 使 用 さ れ る 情 報 を 格 納
お よ び 組 織 化 す る こ と に よ っ て VDE機 能 604を 行 い 得 る 。 従 っ て 、 VDEお よ び 他 の OS機 能 604
お よ び 606を 行 う た め に 実 行 さ れ る コ ー ド お よ び こ れ ら の 機 能 に 関 連 づ け ら れ る 安 全 な フ
ァ イ ル 610（ VDEオ ブ ジ ェ ク ト 300も 同 様 に ） 、 第 ２ の 記 憶 装 置 652に 格 納 さ れ 得 る 。 第 ２ の
記 憶 装 置 652は ま た 、 例 え ば 、 タ ス ク 管 理 、 非 VDEフ ァ イ ル な ど の た め の 他 の オ ペ レ ー テ ィ
ン グ シ ス テ ム 機 能 606に よ っ て 使 用 さ れ る 情 報 な ど の 「 他 の 情 報 」 673も 格 納 し 得 る 。 第 ２
の 記 憶 装 置 652中 に 示 さ れ て い る エ レ メ ン ト の 部 分 は 、 こ れ ら の エ レ メ ン ト が 変 更 を 必 要
と し な い か ぎ り （ ROM658が 置 き 換 え ら れ た 時 を 除 い て ） ROM658に 格 納 さ れ 得 る 。 特 に ROS6
02の 部 分 は 、 望 ま し く は ROM658（ 例 え ば 、 電 力 が 与 え ら れ た と き に 電 子 機 器 600の た め の
動 作 環 境 を 確 立 す る 際 に 使 用 す る た め の 「 ブ ー ト ス ト ラ ッ プ 」 ル ー チ ン 、 POSTル ー チ ン 、
な ど ） 中 に 含 ま れ 得 る 。
【 ０ １ ６ ６ 】
　 図 ８ は 、 第 ２ の 記 憶 装 置 652が 、 図 ７ に 示 さ れ る ユ ー ザ ア プ リ ケ ー シ ョ ン 608を 提 供 す る
コ ー ド （ 「 ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム 」 ） を 格 納 す る た め に も 用 い ら れ 得 る こ と を 示 し
て い る 。 図 ８ は 、 ２ つ の 一 般 的 な タ イ プ の ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム 608、 す な わ ち 、
「 VDE認 識 」 ア プ リ ケ ー シ ョ ン 608aお よ び 非 VDE認 識 ア プ リ ケ ー シ ョ ン 608b、 が あ り 得 る こ
と を 示 し て い る 。 VDE認 識 ア プ リ ケ ー シ ョ ン 608aは 、 ア ク セ ス を 行 い 、 か つ 、 VDE機 能 604
を 詳 細 に 利 用 す る た め に 、 特 に VDE100を 考 慮 し て 少 な く と も 一 部 が 設 計 さ れ 得 る 。 ROS602
が 「 ト ラ ン ス ペ ア レ ン シ 」 の 特 徴 を 有 し て い る た め に 、 非 VDE認 識 ア プ リ ケ ー シ ョ ン 608b
（ 例 え ば 、 VDE100に 特 定 的 に 設 計 さ れ な い ア プ リ ケ ー シ ョ ン ） は ま た 、 ア ク セ ス お よ び VD
E機 能 604を 利 用 す る こ と も で き る 。
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安 全 な 処 理 ユ ニ ッ ト 500
　 好 ま し い 実 施 の 形 態 に お け る 各 VDEノ ー ド あ る い は 他 の 電 子 機 器 600は 、 １ つ 以 上 の SPU5
00を 含 み 得 る 。 SPU500は 、 VDE100に つ い て の す べ て の 安 全 な 処 理 を 行 う た め に 用 い ら れ 得
る 。 例 え ば 、 SPU500は 、 VDE保 護 オ ブ ジ ェ ク ト 300を 復 号 化 （ あ る い は 非 安 全 化 ） す る た め
に 用 い ら れ る 。 ま た 、 SPU500は 、 暗 号 化 お よ び ／ ま た は 安 全 化 さ れ た 通 信 を （ 情 報 の 認 証
お よ び ／ ま た は エ ラ ー 訂 正 有 効 性 検 査 を 用 い る こ と な ど に よ っ て ） 管 理 す る た め に 用 い ら
れ 得 る 。 SPU500は ま た 、 （ 銀 行 ア カ ウ ン ト お よ び ／ ま た は VDEノ ー ド ト ー ク ン 貯 金 ア カ ウ
ン ト か ら の 前 払 い 、 ク レ ジ ッ ト 、 リ ア ル タ イ ム 電 子 借 方 を 介 す る ） VDEオ ブ ジ ェ ク ト 300の
使 用 管 理 、 監 査 、 ま た 適 切 な 場 合 は 、 支 払 い を 含 む 安 全 な デ ー タ 管 理 プ ロ セ ス も 行 い 得 る
。 SPU500は 、 そ の よ う な VDEオ ブ ジ ェ ク ト 300に 関 連 す る 他 の 取 引 も 行 い 得 る 。
SPU物 理 的 パ ッ ケ ー ジ ン グ お よ び セ キ ュ リ テ ィ バ リ ア 502
　 図 ６ に 示 さ れ る よ う に 、 好 ま し い 実 施 の 形 態 に お い て 、 SPU500は 、 機 密 お よ び ／ ま た は
商 業 的 に 価 値 の あ る 情 報 が 安 全 に 処 理 、 暗 号 化 お よ び ／ ま た は 復 号 化 さ れ 得 る 安 全 な 処 理
環 境 を 提 供 す る た め の 単 一 の 集 積 回 路 「 チ ッ プ 」 505と し て 実 装 さ れ 得 る 。 ICチ ッ プ 505は
、 例 え ば 、 親 指 の 爪 程 度 の サ イ ズ の 小 型 の 半 導 体 「 ダ イ 」 を 備 え 得 る 。 こ の 半 導 体 ダ イ は
、 半 導 体 お よ び 金 属 導 電 性 経 路 を 含 み 得 る 。 こ れ ら の 経 路 は 回 路 、 従 っ て 、 SPU500の 機 能
性 を 規 定 す る 。 こ れ ら の 経 路 に は 、 チ ッ プ 505の 外 側 「 ピ ン 」 504に 電 気 的 に 接 続 さ れ る も
の が あ る 。
【 ０ １ ６ ７ 】
　 図 ６ お よ び 図 ９ に 示 さ れ る よ う に 、 SPU500は 、 不 正 改 変 不 可 能 な ハ ー ド ウ ェ ア セ キ ュ リ
テ ィ バ リ ア 502に よ っ て 取 り 囲 ま れ 得 る 。 こ の セ キ ュ リ テ ィ バ リ ア 502の 一 部 は 、 SPU「 ダ
イ 」 が 入 れ ら れ て い る プ ラ ス チ ッ ク あ る い は 他 の パ ッ ケ ー ジ に よ っ て 形 成 さ れ て い る 。 SP
U500内 で 生 じ る 処 理 お よ び SPU500に よ っ て 格 納 さ れ る 情 報 は 、 外 界 か ら 容 易 に ア ク セ ス 可
能 で は な い の で 、 こ れ ら は 非 許 可 ア ク セ ス お よ び 不 正 改 変 か ら 比 較 的 安 全 で あ る 。 す べ て
の 信 号 は 、 SPU500内 の 内 部 コ ン ポ ー ネ ン ト へ の 外 界 の ア ク セ ス を 制 限 す る BIU530に よ っ て
提 供 さ れ る 安 全 な 制 御 さ れ た 経 路 を 介 し て バ リ ア 502を 通 過 す る 。 こ の 安 全 な 制 御 さ れ た
経 路 は 、 SPU500内 の 秘 密 の 情 報 お よ び リ ソ ー ス に ア ク セ ス す る 外 界 か ら の 試 み を 妨 げ よ う
と す る 。
【 ０ １ ６ ８ 】
　 ICチ ッ プ の プ ラ ス チ ッ ク パ ッ ケ ー ジ を 除 去 し 、 「 ダ イ 」 へ の ア ク セ ス を 達 成 す る こ と が
可 能 で あ る 。 ま た 、 （ 例 え ば 、 回 路 を 動 作 さ せ 、 酸 エ ッ チ ン グ あ る い は 半 導 体 層 を 除 去 し
て 他 の 層 を 露 出 さ せ る 他 の 技 術 を 用 い 、 電 子 顕 微 鏡 を 用 い て ダ イ を 観 察 お よ び 写 真 撮 影 す
る の と 同 時 に 、 ダ イ 上 の 信 号 を 収 集 お よ び 分 析 す る た め に 様 々 な タ イ プ の 論 理 ア ナ ラ イ ザ
お よ び マ イ ク ロ プ ロ ー ブ を 用 い て ） 「 ダ イ 」 自 体 を 分 析 お よ び 「 リ バ ー ス エ ン ジ ニ ア リ ン
グ 」 す る こ と も 可 能 で あ る 。 そ の よ う な 攻 撃 を 全 く 受 け な い シ ス テ ム あ る い は 回 路 は な い
が 、 SPUバ リ ア 502は 、 攻 撃 を 成 功 さ せ る た め に は 非 常 に コ ス ト が か か り 、 時 間 を 消 費 す る
付 加 的 な ハ ー ド ウ ェ ア 保 護 も 含 み 得 る 。 例 え ば 、 イ オ ン 注 入 お よ び ／ ま た は 他 の 制 御 技 術
が SPUダ イ 導 電 性 経 路 を 視 覚 的 に 認 識 す る こ と を 非 常 に 困 難 に し 、 SPU内 部 回 路 は 空 気 お よ
び ／ ま た は 光 に さ ら さ れ る と 「 自 己 有 意 破 壊 」 す る よ う に 製 造 さ れ 得 る 。 SPU500は 、 電 力
を 失 う と コ ン テ ン ツ を 失 う 内 部 メ モ リ 中 に 秘 密 情 報 を 格 納 し 得 る 。 回 路 は 、 マ イ ク ロ プ ロ
ー ブ あ る い は 他 の 不 正 改 変 を 検 出 し 、 不 正 改 変 が 検 出 さ れ る と 自 己 有 意 破 壊 す る （ あ る い
は SPUの 他 の 部 分 を 破 壊 す る ） SPU500に 組 み 込 ま れ 得 る 。 こ れ ら お よ び 他 の ハ ー ド ウ ェ ア
ベ ー ス の 物 理 的 セ キ ュ リ テ ィ 技 術 は 、 不 正 改 変 不 可 能 な ハ ー ド ウ ェ ア セ キ ュ リ テ ィ バ リ ア
502に 寄 与 す る 。
【 ０ １ ６ ９ 】
　 セ キ ュ リ テ ィ バ リ ア 502の セ キ ュ リ テ ィ を さ ら に 増 す た め に 、 例 え ば 、 以 下 の よ う な １
つ 以 上 の 物 理 的 エ ン ク ロ ー ジ ャ に SPU500を 入 れ る 、 あ る い は 含 ま せ る こ と が 可 能 で あ る 。
エ ポ キ シ あ る い は 他 の 「 埋 込 み 用 樹 脂 」 、 付 加 的 な 自 己 有 意 破 壊 、 自 己 使 用 不 可 能 （ self
-disabling） あ る い は 不 正 改 変 が 検 出 さ れ る と 活 性 化 さ れ る 他 の 特 徴 を 含 む 別 の モ ジ ュ ー
ル エ ン ク ロ ー ジ ャ 、 パ ス ワ ー ド あ る い は 動 作 の た め の 他 の 認 証 の 要 求 な ど の 付 加 的 な セ キ
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ュ リ テ ィ 保 護 を 提 供 す る 別 の モ ジ ュ ー ル な ど で あ る 。 さ ら に 、 金 属 の 別 の 層 が ダ イ に 付 加
さ れ る こ と に よ っ て 、 酸 エ ッ チ ン グ 、 マ イ ク ロ プ ロ ー ビ ン グ な ど が 複 雑 に な り 得 る 。 メ モ
リ を 「 ゼ ロ 化 」 す る よ う に 設 計 さ れ た 回 路 は 、 自 己 有 意 破 壊 の 局 面 と し て 含 ま れ 得 る 。 プ
ラ ス チ ッ ク パ ッ ケ ー ジ 自 体 は 、 化 学 的 お よ び 物 理 的 「 攻 撃 」 に 抵 抗 す る よ う に 設 計 さ れ 得
る 。 SPU500の 内 部 の メ モ リ は 、 ビ ッ ト の 位 置 を 「 シ ャ ッ フ ル 」 し 、 そ れ に よ っ て メ モ リ 位
置 の 値 を 電 気 的 に 決 定 す る 、 特 殊 化 さ れ た ア ド レ ス 指 定 お よ び リ フ レ ッ シ ュ 回 路 を 有 し 得
る 。 こ れ ら の お よ び 他 の 技 術 は 、 バ リ ア 502の セ キ ュ リ テ ィ に 寄 与 し 得 る 。
【 ０ １ ７ ０ 】
　 い く つ か の 電 子 機 器 600に お い て 、 SPU500は 、 装 置 マ イ ク ロ コ ン ト ロ ー ラ ま た は 等 価 物
、 あ る い は 装 置 I/Oあ る い は 通 信 マ イ ク ロ コ ン ト ロ ー ラ と 共 に 、 共 通 チ ッ プ （ ま た は チ ッ
プ セ ッ ト ） 505に 集 積 化 さ れ 得 る 。 例 え ば 、 一 つ の 好 ま し い 実 施 の 形 態 に お い て 、 SPU500
は 、 １ つ 以 上 の 他 の CPU（ 例 え ば 、 電 子 機 器 の CPU654） と 単 一 の コ ン ポ ー ネ ン ト あ る い は
パ ッ ケ ー ジ 中 に 集 積 化 さ れ 得 る 。 他 の CPU654は 、 例 え ば 、 マ イ ク ロ プ ロ セ ッ サ 、 他 の マ イ
ク ロ コ ン ト ロ ー ラ 、 お よ び ／ ま た は ア レ イ あ る い は 他 の 並 列 プ ロ セ ッ サ な ど の い ず れ も の
中 心 制 御 論 理 構 成 で あ り 得 る 。 こ の 集 積 化 さ れ た 構 成 に よ っ て 、 コ ス ト 全 体 が 低 下 し 、 サ
イ ズ 全 体 が 小 さ く な り 、 SPU500と CPU654と の 間 の よ り 速 い 潜 在 的 な 相 互 作 用 が 行 わ れ 得 る
。 ま た 、 集 積 化 さ れ た SPU／ CPUコ ン ポ ー ネ ン ト が 広 範 に 配 布 さ れ た マ イ ク ロ プ ロ セ ッ サ ラ
イ ン の 標 準 的 な 特 徴 で あ る 場 合 は 、 集 積 化 に よ っ て 、 よ り 広 い 配 布 が 行 わ れ 得 る 。 電 子 機
器 600の メ イ ン CPU654へ （ あ る い は 、 他 の 機 器 、 ま た は 機 器 周 辺 マ イ ク ロ コ ン ピ ュ ー タ 、
あ る い は 他 の マ イ ク ロ コ ン ト ロ ー ラ へ ） の SPU500の 組 み 込 み に よ っ て 、 VDE100を 実 施 す る
通 常 経 費 コ ス ト を 実 質 的 に 低 減 し 得 る 。 集 積 化 の 際 に 考 慮 さ れ る べ き こ と に は 、 実 施 コ ス
ト 、 製 作 コ ス ト 、 所 望 の 程 度 の セ キ ュ リ テ ィ 、 お よ び 小 さ さ が 含 ま れ 得 る 。
【 ０ １ ７ １ 】
　 SPU500は 、 CPU以 外 の 装 置 と も 集 積 化 さ れ 得 る 。 例 え ば 、 ビ デ オ お よ び マ ル チ メ デ ィ ア
ア プ リ ケ ー シ ョ ン に つ い て 、 性 能 お よ び ／ ま た は セ キ ュ リ テ ィ 利 点 （ 全 体 の 設 計 に 依 存 す
る ） に は 、 SPU500を ビ デ オ コ ン ト ロ ー ラ あ る い は チ ッ プ セ ッ ト に 集 積 化 す る こ と か ら 得 ら
れ 得 る も の も あ る 。 SPU500は ま た 、 ネ ッ ト ワ ー ク 通 信 チ ッ プ あ る い は チ ッ プ セ ッ ト な ど に
直 接 集 積 化 さ れ 得 る 。 高 速 通 信 ア プ リ ケ ー シ ョ ン に お け る あ る 性 能 は 、 SPU500を モ デ ム チ
ッ プ あ る い は チ ッ プ セ ッ ト と 集 積 化 す る こ と か ら も 得 ら れ 得 る 。 こ れ に よ っ て 、 ス タ ン ド
ア ロ ー ン フ ァ ッ ク ス 機 械 な ど の 通 信 機 器 へ の SPU500の 組 み 込 み を 促 進 し 得 る 。 SPU500は 、
CD-ROM装 置 、 セ ッ ト ト ッ プ ケ ー ブ ル 装 置 、 ゲ ー ム 装 置 、 お よ び 配 布 さ れ た 情 報 を 使 用 す る
、 そ の 情 報 へ の ア ク セ ス を 可 能 に す る 、 そ の 情 報 に 関 連 す る 取 引 を 行 う 、 ま た は 配 布 さ れ
た 情 報 を 消 費 す る 、 様 々 な 他 の 電 子 機 器 に 集 積 化 さ れ 得 る 。
SPU500内 部 ア ー キ テ ク チ ャ
　 図 ９ は 、 SPU500の 一 例 の 内 部 構 造 の 詳 細 な 図 で あ る 。 こ の 例 に お け る SPU500は 、 単 一 の
マ イ ク ロ プ ロ セ ッ サ 520と 、 ROM532お よ び RAM534と し て 構 成 さ れ た 、 制 限 さ れ た 量 の メ モ
リ と を 含 む 。 よ り 詳 細 に は 、 SPU500の こ の 例 は 、 マ イ ク ロ プ ロ セ ッ サ 520と 、 暗 号 化 ／ 復
号 化 エ ン ジ ン 522と 、 DMAコ ン ト ロ ー ラ 526と 、 リ ア ル タ イ ム ク ロ ッ ク 528と 、 バ ス イ ン タ フ
ェ ー ス ユ ニ ッ ト （ 「 BIU」 ） 530と 、 読 み 出 し 専 用 メ モ リ （ ROM） 532と 、 ラ ン ダ ム ア ク セ ス
メ モ リ （ RAM） 534と 、 メ モ リ 管 理 ユ ニ ッ ト （ 「 MMU」 ） 540と を 備 え て い る 。 DMAコ ン ト ロ
ー ラ 526お よ び MMU540は 選 択 的 で あ る が 、 こ れ ら が な い と SPU500の 性 能 に 悪 影 響 が 与 え ら
れ 得 る 。 SPU500は 、 選 択 的 な パ タ ー ン マ ッ チ ン グ エ ン ジ ン 524と 、 選 択 的 な 乱 数 ジ ェ ネ レ
ー タ 542と 、 選 択 的 な 算 術 ア ク セ レ ー タ 回 路 544と 、 選 択 的 な 圧 縮 ／ 圧 縮 解 除 回 路 546と を
備 え 得 る 。 共 有 さ れ た ア ド レ ス ／ デ ー タ バ ス 構 成 536は 、 マ イ ク ロ プ ロ セ ッ サ 520お よ び ／
ま た は DMAコ ン ト ロ ー ラ 526の 制 御 下 で こ れ ら の 様 々 な コ ン ポ ー ネ ン ト 間 で 情 報 を 移 動 さ せ
得 る 。 付 加 的 な あ る い は 代 替 的 な 専 用 経 路 538は 、 マ イ ク ロ プ ロ セ ッ サ 520を 他 の コ ン ポ ー
ネ ン ト （ 例 え ば 、 ラ イ ン 538aを 介 し て 暗 号 化 ／ 復 号 化 エ ン ジ ン 522に 、 ラ イ ン 538bを 介 し
て リ ア ル タ イ ム ク ロ ッ ク 528に 、 ラ イ ン 538cを 介 し て バ ス イ ン タ フ ェ ー ス ユ ニ ッ ト 530へ 、
お よ び ラ イ ン 538dを 介 し て DMAコ ン ト ロ ー ラ へ 、 ラ イ ン 538eを 介 し て メ モ リ 管 理 ユ ニ ッ ト
（ MMU） 540へ ） 接 続 し 得 る 。
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【 ０ １ ７ ２ 】
　 以 下 の 章 で は 、 こ れ ら の SPUコ ン ポ ー ネ ン ト を 各 々 詳 細 に 検 討 す る 。
【 ０ １ ７ ３ 】
　 マ イ ク ロ プ ロ セ ッ サ 520
　 マ イ ク ロ プ ロ セ ッ サ 520は 、 SPU500の 「 ブ レ ー ン 」 で あ る 。 こ の 例 に お い て 、 マ イ ク ロ
プ ロ セ ッ サ は 、 ROM532お よ び ／ ま た は RAM534内 に （ 少 な く と も 一 時 的 に ） 格 納 さ れ た コ ー
ド に よ っ て 指 定 さ れ る 一 連 の ス テ ッ プ を 実 行 す る 。 好 ま し い 実 施 形 態 に お け る マ イ ク ロ プ
ロ セ ッ サ 520は 、 ROM532お よ び ／ ま た は 他 の メ モ リ に 格 納 さ れ て い る 命 令 を 実 行 す る た め
の 専 用 中 央 処 理 構 成 （ 例 え ば 、 RISCお よ び ／ ま た は CISCプ ロ セ ッ サ ユ ニ ッ ト 、 マ イ ク ロ コ
ン ト ロ ー ラ 、 お よ び ／ ま た は 他 の 中 央 処 理 手 段 、 あ る い は 望 ま し さ の 程 度 は 低 く な る が 、
大 半 の ア プ リ ケ ー シ ョ ン に お い て 、 プ ロ セ ス 特 定 専 用 制 御 論 理 ） を 備 え る 。 マ イ ク ロ プ ロ
セ ッ サ 520は 、 回 路 設 計 （ layout） の 別 々 の エ レ メ ン ト で あ っ て も 、 安 全 な SPU500内 の 別
々 の パ ッ ケ ー ジ で あ っ て も よ い 。
【 ０ １ ７ ４ 】
　 好 ま し い 実 施 の 形 態 に お い て 、 マ イ ク ロ プ ロ セ ッ サ 520は 、 通 常 、 電 子 機 器 600の 動 作 の
最 も セ キ ュ リ テ ィ に 影 響 を 受 け や す い 面 を 取 り 扱 う 。 例 え ば 、 マ イ ク ロ プ ロ セ ッ サ 520は
、 VDE復 号 化 、 暗 号 化 、 あ る コ ン テ ン ツ お よ び ／ ま た は 機 器 使 用 制 御 情 報 、 VDE安 全 化 さ れ
た コ ン テ ン ツ の 使 用 の 記 録 、 お よ び 他 の VDE使 用 規 則 関 連 機 能 を 管 理 し 得 る 。
【 ０ １ ７ ５ 】
　 各 SPU500お よ び ／ ま た は 電 子 機 器 の 第 ２ の メ モ リ 652に 格 納 さ れ て い る の は 、 例 え ば 、 R
OS602ソ フ ト ウ ェ ア 、 ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム 608、 VDE制 御 さ れ た プ ロ パ テ ィ コ ン テ
ン ツ お よ び 関 連 す る 情 報 を 含 む オ ブ ジ ェ ク ト 300、 お よ び オ ブ ジ ェ ク ト に 関 連 づ け ら れ た
情 報 お よ び VDE制 御 情 報 の 両 方 を 格 納 す る 管 理 デ ー タ ベ ー ス 610の 一 例 で あ り 得 る 。 ROS602
は 、 一 部 に は 、 VDEに 関 す る オ ブ ジ ェ ク ト 300の 使 用 を 電 子 機 器 600に よ っ て 制 御 す る た め
の SPUマ イ ク ロ プ ロ セ ッ サ 520に よ っ て 実 行 さ れ る こ と を 意 図 さ れ た ソ フ ト ウ ェ ア を 含 む 。
以 下 で 説 明 さ れ る よ う に 、 こ れ ら の SPUプ ロ グ ラ ム は 、 基 本 的 な 制 御 機 能 を 行 う た め の 「
ロ ー ド モ ジ ュ ー ル 」 を 含 む 。 こ れ ら の 様 々 な プ ロ グ ラ ム お よ び 関 連 づ け ら れ た デ ー タ は 、
主 に マ イ ク ロ プ ロ セ ッ サ 520に よ っ て 実 行 お よ び 加 工 さ れ る 。
【 ０ １ ７ ６ 】
　 リ ア ル タ イ ム ク ロ ッ ク （ RTC） 528
　 好 ま し い 実 施 の 形 態 に お い て 、 SPU500は 、 SPUの た め の 信 頼 性 の あ る 不 正 改 変 不 可 能 な
時 間 ペ ー ス と な る リ ア ル タ イ ム ク ロ ッ ク 回 路 （ 「 RTC」 ） 528を 含 ん で い る 。 RTC528は 、 好
ま し い 実 施 の 形 態 に お い て 一 日 の 時 間 お よ び 日 付 け （ 例 え ば 、 月 、 日 お よ び 年 ） を 記 録 し
、 従 っ て 、 カ レ ン ダ と ク ロ ッ ク と の 組 み 合 わ せ を 有 し 得 る 。 信 頼 性 の あ る 時 間 ベ ー ス は 、
時 間 ベ ー ス の 時 間 計 量 メ ソ ッ ド 、 「 時 間 的 に 古 い 復 号 化 鍵 」 お よ び 他 の 時 間 ベ ー ス SPU機
能 を 実 行 す る た め に 重 要 で あ る 。
【 ０ １ ７ ７ 】
　 RTC528は 、 動 作 の た め に 電 力 を 受 け 取 ら な け れ ば な ら な い 。 最 適 に は 、 RTC528電 源 は 、
SPU500内 に 位 置 す る 小 型 バ ッ テ リ あ る い は 他 の 安 全 な エ ン ク ロ ー ジ ャ を 備 え 得 る 。 し か し
、 RTC528は 、 SPU500の 外 部 に あ る 外 部 に 位 置 す る バ ッ テ リ な ど の 電 源 を 用 い 得 る 。 こ の よ
う な 外 部 に 位 置 す る バ ッ テ リ は 、 比 較 的 途 切 れ の な い 電 力 を RTC528を 提 供 し 、 ま た SPU500
内 の 揮 発 性 RAM534の 少 な く と も 一 部 を 非 揮 発 性 に 維 持 す る 。
【 ０ １ ７ ８ 】
　 一 つ の 実 施 態 様 に お い て 、 電 子 機 器 電 源 659は 、 SPU500に 電 力 を 与 え る た め に も 用 い ら
れ る 。 RTC528の た め の 唯 一 の 電 源 と し て い ず れ も の 外 部 電 源 を 用 い る こ と に よ っ て 、 少 な
く と も 、 SPU500が 、 外 部 電 力 の 供 給 の い ず れ も の 中 断 （ あ る い は 重 要 な 中 断 の い ず れ か ）
を 認 識 し 、 そ の よ う な 中 断 を 記 録 し 、 VDEプ ロ セ ス の 一 部 あ る い は す べ て を 行 う SPU500の
能 力 を 不 能 に す る な ど 、 適 切 で あ り 得 る よ う に 応 答 し な い 限 り 、 時 間 ベ ー ス の セ キ ュ リ テ
ィ 技 術 の 有 用 性 を 大 幅 に 低 減 さ せ る 。 電 力 の 中 断 は 、 例 え ば 、 電 力 不 良 に よ っ て 活 性 化 さ
れ る 回 路 を 用 い る こ と に よ っ て 達 成 さ れ 得 る 。 電 力 不 良 感 知 回 路 は 、 １ つ 以 上 の 電 力 不 良
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イ ベ ン ト を 記 録 す る た め の 関 連 づ け ら れ た 論 理 を 含 む 別 の 回 路 に 電 力 を 与 え 得 る 。 キ ャ パ
シ タ 放 電 回 路 は 、 こ の 論 理 を 動 作 さ せ る た め に 必 要 な 一 時 的 な 電 力 を 供 給 し 得 る 。 さ ら に
ま た は あ る い は 、 SPU500は 、 RTC528の 出 力 を 、 利 用 可 能 で あ る 場 合 は 、 ホ ス ト 電 子 機 器 60
0の ク ロ ッ ク 出 力 と 時 折 比 較 し 得 る 。 相 違 が 検 出 さ れ た 場 合 に は 、 SPU500は 適 切 に 応 答 し
得 、 そ の 応 答 は 、 相 違 の 記 録 お よ び ／ ま た は 少 な く と も い く つ か の 状 況 下 で SPU500に よ っ
て 行 わ れ る プ ロ セ ス の 少 な く と も 一 部 を 使 用 不 能 に す る こ と を 含 む 。
【 ０ １ ７ ９ 】
　 電 力 不 良 お よ び ／ ま た は RTC528相 違 お よ び ／ ま た は 他 の イ ベ ン ト が 、 不 正 改 変 の 可 能 性
を 示 す 場 合 、 SPU500は 、 実 行 に 関 連 す る 情 報 お よ び ／ ま た は 暗 号 化 鍵 に 関 連 す る 情 報 な ど
の 、 SPUが 格 納 す る 影 響 を 受 け や す い 情 報 の 一 つ 以 上 の 部 分 を 自 動 的 に 破 壊 す る か 、 特 権
化 さ れ た 介 入 な し に ア ク セ ス 不 可 能 に し 得 る 。 さ ら な る SPU動 作 を 提 供 す る た め に 、 適 切
で あ る よ う に 、 VDE情 報 交 換 所 、 管 理 者 お よ び ／ ま た は 配 布 者 が 破 壊 さ れ た 情 報 に 代 わ ら
な け れ ば な ら な い 。 こ れ は 、 更 新 お よ び ／ ま た は 置 換 デ ー タ お よ び ／ ま た は コ ー ド を 遠 隔
的 に ダ ウ ン ロ ー ド す る こ と に よ っ て 達 成 さ れ 得 る 。 上 記 の よ う に プ ロ セ ス お よ び ／ ま た は
情 報 が 不 能 に さ れ る お よ び ／ ま た は 破 壊 さ れ る 場 合 、 電 子 機 器 600は 、 RTC528を 再 初 期 化
す る た め に 、 適 切 な よ う に 管 理 者 、 情 報 交 換 所 お よ び ／ ま た は 配 布 者 と の 安 全 な VDE通 信
を 必 要 と し 得 る 。 そ れ ま で は 安 全 な SPU500プ ロ セ ス の 一 部 あ る い は 全 て が 動 作 し 得 な い 。
【 ０ １ ８ ０ 】
　 RTC528を 設 定 お よ び ／ ま た は 同 期 化 す る た め の メ カ ニ ズ ム を 提 供 す る こ と が 望 ま し く あ
り 得 る 。 好 ま し い 実 施 の 形 態 に お い て 、 VDE電 子 機 器 600と 別 の VDE機 器 と の 間 で 通 信 が 生
じ る と 、 RTC528の 出 力 は 、 「 上 位 （ senior） 」 で あ る こ と が 承 認 さ れ 制 御 を 行 う パ ー テ ィ
の 制 御 下 で 、 制 御 さ れ た RTC528出 力 時 間 と 比 較 さ れ 得 る 。 相 違 の 場 合 は 、 通 信 に お い て 「
下 位 （ junior)」 に よ っ て 制 御 さ れ る 参 加 者 の RTC528を リ セ ッ ト す る こ と を 含 む 、 適 切 な
行 動 が と ら れ 得 る 。
【 ０ １ ８ １ 】
　 SPU暗 号 化 /復 号 化 エ ン ジ ン 522
　 好 ま し い 実 施 形 態 に お い て 、 SPU暗 号 化 /復 号 化 エ ン ジ ン 522は 、 デ ー タ を 迅 速 か つ 効 率
よ く 暗 号 化 お よ び /ま た は 復 号 化 す る た め の 特 定 目 的 ハ ー ド ウ ェ ア (例 え ば 、 ハ ー ド ウ ェ ア
状 態 マ シ ン (state machine))を 提 供 す る 。 あ る 実 施 態 様 に お い て は 、 暗 号 化 /復 号 化 機 能
は 、 ソ フ ト ウ ェ ア の 制 御 下 で マ イ ク ロ プ ロ セ ッ サ 520に よ っ て 代 わ り に 行 わ れ 得 る が 、 一
般 的 に 、 特 定 目 的 暗 号 化 /復 号 化 ハ ー ド ウ ェ ア エ ン ジ ン 522を 設 け る と 性 能 が あ が る 。 所 望
で あ れ ば 、 例 え ば １ つ 以 上 の 回 路 素 子 を 最 適 に 共 用 す る た め に 、 マ イ ク ロ プ ロ セ ッ サ 520
は 、 同 じ 回 路 レ イ ア ウ ト に 共 に 統 合 し う る プ ロ セ ッ サ 回 路 部 お よ び 専 用 暗 号 化 /復 号 化 論
理 の 組 合 せ を 含 み 得 る 。
【 ０ １ ８ ２ 】
　 一 般 的 に 、 SPU500に よ っ て 扱 わ れ る 大 抵 の デ ー タ お よ び オ ブ ジ ェ ク ト を 保 護 す る た め に
は 、 計 算 上 効 率 的 か つ 非 常 に 安 全 な 「 バ ル ク (bulk)」 暗 号 化 /復 号 化 技 術 を 使 用 す る こ と
が 好 ま し い 。 通 信 チ ャ ネ ル を 確 立 し 、 い か な る 転 送 さ れ た パ ー ミ ッ シ ョ ン 、 メ ソ ッ ド 、 お
よ び 管 理 情 報 も 安 全 化 す る 電 子 機 器 600の ア イ デ ン テ ィ テ ィ を 認 証 す る た め の 局 面 と し て
、 非 常 に 安 全 な 暗 号 化 /復 号 化 技 術 を 使 用 す る こ と が 好 ま し い 。 好 ま し い 実 施 形 態 に お い
て 、 暗 号 化 /復 号 化 エ ン ジ ン 522は 、 対 称 鍵 暗 号 化 /復 号 化 回 路 (例 え ば 、 DES、 Skipjack/Cl
ipper、 IDEA、 RC-2、 RC-4な ど )お よ び 反 対 称 (非 対 称 )ま た は 公 開 鍵 (「 PK」 )暗 号 化 /復 号
化 回 路 の 両 方 を 含 む 。 公 開 /秘 密 鍵 暗 号 化 /復 号 化 回 路 は 、 SPU500と 、 VDE管 理 者 ま た は 他
の 電 子 機 器 600と の 間 、 つ ま り VDE安 全 サ ブ シ ス テ ム 間 の 安 全 な 通 信 の 局 面 と し て 主 に 使 用
さ れ る 。 対 称 的 な 暗 号 化 /復 号 化 回 路 は 、 SPU500が 内 在 す る 電 子 機 器 600の 補 助 記 憶 装 置 66
2に 格 納 さ れ る 大 抵 の デ ー タ を 、 「 バ ル ク 」 暗 号 化 お よ び 復 号 化 す る た め に 使 用 さ れ 得 る
。 対 称 鍵 暗 号 化 /復 号 化 回 路 は ま た 、 VDEオ ブ ジ ェ ク ト 300内 に 格 納 さ れ て い る コ ン テ ン ツ
を 暗 号 化 お よ び 復 号 化 す る た め に も 使 用 さ れ 得 る 。
【 ０ １ ８ ３ 】
　 DESま た は 公 開 /秘 密 鍵 メ ソ ッ ド は 、 全 て の 暗 号 化 機 能 に 使 用 さ れ 得 る 。 代 替 の 実 施 形 態
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に お い て は 、 種 々 の 暗 号 化 に 関 連 し た 機 能 に 、 DESお よ び 公 開 /秘 密 鍵 メ ソ ッ ド 以 外 の 暗 号
化 お よ び 復 号 化 メ ソ ッ ド を 使 用 し 得 る 。 例 え ば 、 同 じ 鍵 を 暗 号 化 お よ び 復 号 化 に 使 用 す る
他 の タ イ プ の 対 称 暗 号 化 /復 号 化 技 術 を 、 DES暗 号 化 お よ び 復 号 化 の 代 わ り に 使 用 す る こ と
が で き る 。 好 ま し い 実 施 形 態 は 、 暗 号 化 /復 号 化 エ ン ジ ン 522内 の 多 数 の 専 用 回 路 、 お よ び
/ま た は SPU500内 の 処 理 配 置 部 (processing arrangement)を 用 い て 複 数 の 暗 号 化 /復 号 化 技
術 を サ ポ ー ト す る こ と が で き る 。
【 ０ １ ８ ４ 】
　 パ タ ー ン マ ッ チ ン グ エ ン ジ ン 524
　 任 意 の パ タ ー ン マ ッ チ ン グ エ ン ジ ン 524に よ っ て 、 パ タ ー ン マ ッ チ ン グ 機 能 を 行 う 特 定
目 的 ハ ー ド ウ ェ ア を 得 る こ と が で き る 。 SPU500の 行 い う る 機 能 の １ つ に 、 VDEオ ブ ジ ェ ク
ト 300お よ び 他 の ア イ テ ム を 有 効 性 検 査 /認 証 す る こ と が 挙 げ ら れ る 。 有 効 性 検 査 /認 証 で
は よ く 、 特 定 の 手 法 で 同 じ か ど う か を 決 め る た め に 、 長 い デ ー タ ス ト リ ン グ を 比 較 す る 。
さ ら に 、 (ア ク セ ス さ れ た エ レ メ ン ト の 論 理 的 お よ び /ま た は 物 理 的 な (連 続 し た )関 係 な ど
の )特 定 の 使 用 形 式 に お い て は 、 特 定 の ビ ッ ト パ タ ー ン に 対 し て も し か し て あ る か も し れ
な い 長 い デ ー タ ス ト リ ン グ (potentially long strings of data)、 ま た は 他 の 重 要 な パ タ
ー ン に 関 連 し た 測 定 基 準 (metric)の サ ー チ を 必 要 と し う る 。 パ タ ー ン マ ッ チ ン グ は 、 ソ フ
ト ウ ェ ア の 制 御 下 で SPUマ イ ク ロ プ ロ セ ッ サ 520に よ っ て 行 う こ と が で き る が 、 特 定 目 的 ハ
ー ド ウ ェ ア パ タ ー ン マ ッ チ ン グ エ ン ジ ン 524を 設 け る こ と に よ っ て 、 パ タ ー ン マ ッ チ ン グ
処 理 の 速 度 を あ げ 得 る 。
【 ０ １ ８ ５ 】
　 圧 縮 /圧 縮 解 除 エ ン ジ ン 546
　 VDEオ ブ ジ ェ ク ト 300に 格 納 さ れ た 、 ま た は そ こ か ら 放 出 さ れ た コ ン テ ン ツ を 、 例 え ば 圧
縮 お よ び /ま た は 圧 縮 解 除 す る た め に 、 SPU500内 に 任 意 の 圧 縮 /圧 縮 解 除 エ ン ジ ン 546を 設
置 し 得 る 。 圧 縮 /圧 縮 解 除 エ ン ジ ン 546は 、 ハ ー ド ウ ェ ア 回 路 部 を 用 い て １ つ 以 上 の 圧 縮 ア
ル ゴ リ ズ ム を 実 施 し 、 圧 縮 /圧 縮 解 除 動 作 の パ フ ォ ー マ ン ス (こ れ は 、 さ も な く ば マ イ ク ロ
プ ロ セ ッ サ 520、 ま た は SPU500の 外 部 で 動 作 し て い る ソ フ ト ウ ェ ア に よ っ て 行 わ れ る )を 改
善 し 得 る 。 通 常 配 布 前 に 圧 縮 さ れ 、 そ の 圧 縮 解 除 速 度 が 重 要 で あ る 映 像 ま た は 音 声 な ど の
デ ー タ の 放 出 に お い て 、 圧 縮 解 除 が 重 要 と な る 。 場 合 に よ っ て 、 使 用 を モ ニ タ リ ン グ す る
目 的 に 有 用 な 情 報 (レ コ ー ド 分 離 部 ま た は 他 の デ リ ミ ッ タ な ど )は 圧 縮 層 の 下 に 「 隠 れ て 」
お り 、 こ の 層 は 、 こ の 情 報 が 検 出 さ れ SPU500内 で 使 用 さ れ る 前 に 削 除 し な け れ ば な ら な い
。
【 ０ １ ８ ６ 】
　 乱 数 発 生 器 542
　 任 意 の 乱 数 発 生 器 542は 、 (例 え ば 、 量 子 雑 音 の よ う な 本 質 的 に 予 期 し 得 な い 物 理 的 過 程
か ら )無 作 為 な 値 を 発 生 す る た め に 、 専 用 の ハ ー ド ウ ェ ア 回 路 部 を 提 供 し 得 る 。 そ の よ う
な 無 作 為 な 値 は 、 特 に 、 暗 号 化 鍵 ま た は 固 有 の 識 別 子 を 構 成 す る の に 、 ま た 疑 似 ラ ン ダ ム
列 の 発 生 を 初 期 化 す る の に 有 用 で あ る 。 乱 数 発 生 器 542は 、 使 用 あ た り 単 一 ビ ッ ト ほ ど の
小 さ い 値 も 含 め て 、 い か な る 都 合 の 良 い 長 さ の 値 も 発 生 し 得 る 。 乱 数 発 生 器 542に よ っ て
発 生 さ れ た 値 を 連 鎖 (concatenating)さ せ る こ と に よ っ て 、 任 意 の 大 き さ の 乱 数 を 構 成 し
得 る 。 乱 数 発 生 器 542に よ っ て 発 生 さ れ る 無 作 為 鍵 お よ び シ ー ド と 、 SPU500内 の 暗 号 化 /復
号 化 エ ン ジ ン 522ま た は 暗 号 技 術 的 ア ル ゴ リ ズ ム に よ る 繰 り 返 し の 暗 号 化 と か ら 暗 号 技 術
上 強 力 な 疑 似 ラ ン ダ ム 列 を 発 生 し 得 る 。 こ の よ う な 列 は 例 え ば 秘 密 ヘ ッ ダ に 使 用 さ れ て 、
暗 号 化 分 析 に よ っ て 暗 号 鍵 を 判 定 し よ う と す る 試 み を く じ く こ と が で き る 。
【 ０ １ ８ ７ 】
　 演 算 ア ク セ レ レ ー タ 544
　 大 き い 数 値 を 伴 っ た 乗 算 お よ び べ き 乗 な ど の 数 学 的 な 計 算 を 迅 速 に 行 い う る ハ ー ド ウ ェ
ア 回 路 部 の 形 態 で 、 任 意 の 演 算 ア ク セ レ レ ー タ 544を SPU500内 に 設 置 し う る 。 特 定 の 非 対
称 的 暗 号 化 /復 号 化 演 算 に 必 要 と な る 計 算 を 援 助 す る た め に 、 こ れ ら の 計 算 は 、 例 え ば 、
マ イ ク ロ プ ロ セ ッ サ 520ま た は 暗 号 化 /復 号 化 エ ン ジ ン 522に よ っ て リ ク エ ス ト さ れ 得 る 。
そ の よ う な 演 算 ア ク セ レ レ ー タ は 、 当 業 者 に よ く 知 ら れ て い る 。 実 施 態 様 に よ っ て は 、 独
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立 し た 演 算 ア ク セ レ レ ー タ 544は 省 略 さ れ 、 い か な る 必 要 と な る 計 算 も ソ フ ト ウ ェ ア の 制
御 下 で マ イ ク ロ プ ロ セ ッ サ 520に よ っ て 行 わ れ 得 る 。
【 ０ １ ８ ８ 】
　 DMAコ ン ト ロ ー ラ 526
　 DMAコ ン ト ロ ー ラ 526は 、 マ イ ク ロ プ ロ セ ッ サ 520に 各 個 別 の デ ー タ 転 送 を 処 理 さ せ る 必
要 な し に 、 ア ド レ ス /デ ー タ バ ス 536へ の 情 報 転 送 を 制 御 す る 。 典 型 的 に は 、 マ イ ク ロ プ ロ
セ ッ サ 520は 、 転 送 す べ き タ ー ゲ ッ ト 、 行 き 先 ア ド レ ス お よ び バ イ ト 数 を DMAコ ン ト ロ ー ラ
526に 書 き 込 み 、 次 い で DMAコ ン ト ロ ー ラ 526は 、 SPU500の コ ン ポ ー ネ ン ト 間 (例 え ば 、 ROM5
32か ら RAM534へ 、 暗 号 化 /復 号 化 エ ン ジ ン 522と RAM534と の 間 、 バ ス イ ン タ ー フ ェ ー ス ユ ニ
ッ ト 530と RAM534と の 間 な ど )に デ ー タ ブ ロ ッ ク を 自 動 的 に 転 送 し 得 る 。 DMAコ ン ト ロ ー ラ 5
26は 、 多 数 の 転 送 を 同 時 に 扱 う た め に 多 数 の チ ャ ネ ル を 有 し 得 る 。 い く つ か の 実 施 態 様 に
お い て 、 独 立 の DMAコ ン ト ロ ー ラ 526は 省 略 す る こ と が で き 、 い か な る 必 要 な デ ー タ 移 動 も
、 ソ フ ト ウ ェ ア の 制 御 下 で マ イ ク ロ プ ロ セ ッ サ 520に よ っ て 行 わ れ 得 る 。
【 ０ １ ８ ９ 】
　 バ ス イ ン タ ー フ ェ ー ス ユ ニ ッ ト (BIU)530
　 バ ス イ ン タ ー フ ェ ー ス ユ ニ ッ ト (BIU)530は 、 SPU500と 、 安 全 性 バ リ ア 502を 越 え た 外 界
と の 間 で 情 報 を 通 信 す る 。 適 切 な ド ラ イ バ ソ フ ト を 加 え た 図 ９ に 示 さ れ る BIU530は 、 図 ６
に 示 さ れ る 「 機 器 リ ン ク (appliance link)」 510を 含 み 得 る 。 好 ま し い 実 施 形 態 に お い て
、 バ ス イ ン タ ー フ ェ ー ス ユ ニ ッ ト 530は 、 USARTま た は PCIバ ス イ ン タ ー フ ェ ー ス に な ら っ
て モ デ ル 化 (modelled)さ れ 得 る 。 本 例 に お い て は 、 BIU530は 、 図 ８ に 示 さ れ る 電 子 機 器 シ
ス テ ム バ ス 653に SPU500を 接 続 す る 。 BIU530は 、 SPU500内 の 内 部 コ ン ポ ー ネ ン ト お よ び そ
れ ら の コ ン テ ン ツ へ の 承 認 さ れ て い な い ア ク セ ス を 防 ぐ よ う に 設 計 さ れ る 。 こ れ は 、 SPU5
00に 関 連 す る 信 号 を マ イ ク ロ プ ロ セ ッ サ 520上 で ラ ン さ れ る 制 御 プ ロ グ ラ ム に よ っ て 処 理
す る こ と だ け を 許 可 し 、 SPU500の 内 部 エ レ メ ン ト へ の 直 接 ア ク セ ス を サ ポ ー ト し な い こ と
に よ っ て 実 施 さ れ る 。
【 ０ １ ９ ０ 】
　 メ モ リ 管 理 ユ ニ ッ ト 540
　 メ モ リ 管 理 ユ ニ ッ ト (MMU)540は 、 存 在 す れ ば 、 メ モ リ 管 理 お よ び 仮 想 メ モ リ 管 理 機 能 の
た め の ハ ー ド ウ ェ ア サ ポ ー ト を 提 供 す る 。 ま た 、 安 全 な 実 行 空 間 の ハ ー ド ウ ェ ア コ ン パ ー
ト メ ン ト 化 (hardware compartmentalization)を 強 化 す る (例 え ば 、 比 較 的 低 信 頼 な タ ス ク
が 、 よ り 高 信 頼 な タ ス ク を 改 変 す る こ と を 防 ぐ )こ と に よ り 、 向 上 し た 安 全 性 も 提 供 し 得
る 。 SPU500に よ っ て サ ポ ー ト さ れ る 安 全 処 理 環 境 (「 SPE」 )503の ア ー キ テ ク チ ャ の 論 議 に
関 連 し て 、 以 下 に よ り 詳 細 に 説 明 す る 。
【 ０ １ ９ １ 】
　 MMU540は 、 ま た 、 例 え ば ア ド レ ス マ ッ ピ ン グ な ど 、 メ モ リ 管 理 に 関 連 し た ハ ー ド ウ ェ ア
レ ベ ル の サ ポ ー ト 機 能 も 提 供 し 得 る 。
【 ０ １ ９ ２ 】
　 SPUメ モ リ ア ー キ テ ク チ ャ
　 好 ま し い 実 施 形 態 に お い て 、 SPU500は 、 ３ 種 類 の 汎 用 メ モ リ を 使 用 す る ：
　 (１ )内 部 ROM532；
　 (２ )内 部 RAM534； お よ び
　 (３ )外 部 メ モ リ (典 型 的 に は 、 ホ ス ト 電 子 機 器 に よ っ て 供 給 さ れ る RAMお よ び /ま た は デ
ィ ス ク )
　 SPU500内 の 内 部 ROM532お よ び RAM534は 、 安 全 動 作 環 境 お よ び 実 行 空 間 を 提 供 す る 。 コ ス
ト 制 限 、 チ ッ プ 加 工 サ イ ズ 、 複 雑 性 お よ び 他 の 制 限 か ら 、 SPUが 安 全 に 処 理 す る た め に 必
要 と な る 情 報 を 全 て 格 納 す る た め に 十 分 な メ モ リ を SPU500内 に 設 置 で き な い か も し れ な い
。 SPU500内 に 含 ま れ 得 る ROM532お よ び RAM534の 容 量 に は 実 際 的 な 限 界 が あ る た め 、 SPU500
は 、 外 部 メ モ リ に 情 報 を 格 納 し 、 必 要 に 応 じ て 、 こ の 情 報 を 移 動 さ せ て 安 全 内 部 メ モ リ 空
間 へ 出 し 入 れ し 得 る 。 こ の 場 合 、 SPUに よ っ て 行 わ れ る 安 全 処 理 ス テ ッ プ は 、 典 型 的 に 、
制 限 の あ る 利 用 可 能 な 内 部 メ モ リ 空 間 に 「 ペ ー ジ イ ン 」 、 お よ び そ こ か ら 「 ペ ー ジ ア ウ ト
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」 し 得 る 、 小 さ く 安 全 に パ ッ ケ ー ジ ン グ さ れ た エ レ メ ン ト に 分 割 さ れ な け れ ば な ら な い 。
SPU500の 外 部 に あ る メ モ リ は 安 全 で な い か も し れ な い 。 外 部 メ モ リ は 安 全 で な い か も し れ
な い た め 、 SPU500は 、 コ ー ド お よ び 他 の 情 報 を 、 外 部 メ モ リ に 格 納 す る 前 に 暗 号 化 し 、 か
つ 暗 号 技 術 的 に シ ー ル し 得 る 。 同 様 に 、 SPU500は 、 典 型 的 に は 、 外 部 メ モ リ か ら 得 た 暗 号
化 形 式 の コ ー ド お よ び 他 の 情 報 を 、 そ れ に 基 づ く 処 理 (例 え ば 実 行 )前 に 復 号 化 し な け れ ば
な ら な い 。 好 ま し い 実 施 形 態 に お い て 、 SPU500内 の 潜 在 的 な メ モ リ 制 限 に 取 り 組 む た め に
使 用 さ れ る 一 般 的 な ア プ ロ ー チ が ２ つ あ る 。 第 １ の 場 合 、 小 さ い 、 安 全 に パ ッ ケ ー ジ ン グ
さ れ た エ レ メ ン ト は 、 安 全 デ ー タ ベ ー ス 610に 含 ま れ る 情 報 を 表 す 。 第 ２ の 場 合 、 そ の よ
う な エ レ メ ン ト は 、 保 護 さ れ た (例 え ば 、 暗 号 化 さ れ た )仮 想 メ モ リ ペ ー ジ を 表 し 得 る 。 仮
想 メ モ リ ペ ー ジ は 、 安 全 デ ー タ ベ ー ス 610に 格 納 さ れ た 情 報 エ レ メ ン ト と 対 応 し 得 る が 、
こ れ は 本 例 の SPUメ モ リ ア ー キ テ ク チ ャ に お い て 必 要 で な い 。
【 ０ １ ９ ３ 】
　 以 下 に 、 こ れ ら の ３ つ の SPUメ モ リ リ ソ ー ス の そ れ ぞ れ を よ り 詳 細 に 議 論 す る 。
【 ０ １ ９ ４ 】
　 SPU内 部 ROM
　 SPU500読 み 出 し 専 用 記 憶 素 子 (ROM)532、 ま た は 匹 敵 す る 目 的 の (comparable purpose)装
置 は 、 特 定 の プ ロ グ ラ ム お よ び 他 の 情 報 の 安 全 内 部 不 揮 発 性 記 憶 装 置 を 提 供 す る 。 例 え ば
、 ROM532は 、 SPU制 御 フ ァ ー ム ウ ェ ア 508な ど の 「 カ ー ネ ル 」 プ ロ グ ラ ム 、 ま た 所 望 で あ れ
ば 、 暗 号 化 鍵 情 報 お よ び 特 定 の 主 要 な 「 ロ ー ド モ ジ ュ ー ル 」 を 格 納 し 得 る 。 「 カ ー ネ ル 」
プ ロ グ ラ ム 、 ロ ー ド モ ジ ュ ー ル 情 報 、 お よ び 暗 号 化 鍵 情 報 は 、 SPU500の 特 定 の 基 本 的 な 機
能 の 制 御 を 可 能 に す る 。 装 置 の 構 成 に 少 な く と も 部 分 的 に 依 存 し て い る コ ン ポ ー ネ ン ト (
例 え ば 、 POST、 メ モ リ ア ロ ケ ー シ ョ ン 、 お よ び デ ィ ス パ ッ チ ャ )は 、 特 定 の イ ン ス ト レ ー
シ ョ ン ま た は ア プ リ ケ ー シ ョ ン に 必 要 で あ る と 判 定 さ れ た 追 加 の ロ ー ド モ ジ ュ ー ル と 共 に
、 ROM532に ロ ー ド さ れ 得 る 。
【 ０ １ ９ ５ 】
　 好 ま し い 実 施 形 態 に お い て 、 ROM532は 、 マ ス ク さ れ た ROM532aと 、 EEPROMお よ び /ま た は
等 価 の 「 フ ラ ッ シ ュ 」 メ モ リ 532bと の 組 合 せ を 含 み 得 る 。 EEPROMま た は フ ラ ッ シ ュ メ モ リ
532bは 、 更 新 お よ び /ま た は 初 期 化 す る 必 要 の あ る 、 特 定 の 暗 号 化 鍵 な ど の ア イ テ ム を 格
納 す る た め に 使 用 さ れ る 。 EEPROMお よ び /ま た は フ ラ ッ シ ュ メ モ リ 532bを 設 置 す る こ と に
よ る さ ら な る 利 点 は 、 SPU500に 永 続 的 に 格 納 さ れ て い る い か な る ロ ー ド モ ジ ュ ー ル お よ び
ラ イ ブ ラ リ 機 能 も 、 特 定 サ イ ト に お け る 代 表 的 な 用 途 に 基 づ い て 最 適 化 で き る こ と で あ る
。 こ れ ら の ア イ テ ム は ま た 、 NVRAM534bに も 格 納 さ れ 得 る が 、 EEPROMお よ び /ま た は フ ラ ッ
シ ュ メ モ リ 532bの 方 が コ ス ト 効 率 が よ り 高 い 。
【 ０ １ ９ ６ 】
　 マ ス ク さ れ た ROM532aは 、 フ ラ ッ シ ュ お よ び /ま た は EEPROM532bよ り コ ス ト が 低 く な り 得
、 SPUソ フ ト ウ ェ ア /フ ァ ー ム ウ ェ ア の 永 久 部 分 (permanent portions)を 格 納 す る た め に 使
用 さ れ 得 る 。 そ の よ う な 永 久 部 分 は 、 例 え ば 、 RTC528、 暗 号 化 /復 号 化 エ ン ジ ン 522、 割 り
込 み 処 理 ハ ン ド ラ (interrupt handlers)、 鍵 発 生 器 な ど の ハ ー ド ウ ェ ア 素 子 と イ ン タ ー フ
ェ ー ス を と る コ ー ド を 含 み 得 る 。 SPU500に よ っ て 提 供 さ れ る い く つ か の オ ペ レ ー テ ィ ン グ
シ ス テ ム 、 ラ イ ブ ラ リ コ ー ル 、 ラ イ ブ ラ リ 、 お よ び 多 く の コ ア サ ー ビ ス も ま た 、 マ ス ク さ
れ た ROM532aに 内 蔵 さ れ 得 る 。 さ ら に 、 い く つ か の よ り 一 般 的 に 使 用 さ れ る 実 行 可 能 物 (ex
ecutables)も ま た 、 マ ス ク さ れ た ROM532aに 多 分 に 内 蔵 さ れ 得 る 。 更 新 の 必 要 な 、 ま た は S
PU500か ら パ ワ ー が 解 除 さ れ た 場 合 に 消 失 す る 必 要 の あ る ア イ テ ム は 、 マ ス ク さ れ た ROM53
2aに 格 納 さ れ る べ き で は な い 。
【 ０ １ ９ ７ 】
　 状 況 に よ っ て は 、 RAM534aお よ び /ま た は NVRAM534b(NVRAM534bは 、 例 え ば 、 コ ン ス タ ン
ト に 電 力 が 供 給 さ れ る 従 来 の RAMで あ る )は 、 ROM532の 役 割 の 少 な く と も 一 部 を 実 施 し 得 る
。
【 ０ １ ９ ８ 】
　 SPU内 部 RAM
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　 SPU500汎 用 RAM534は 、 と り わ け 、 安 全 処 理 の た め の 安 全 実 行 空 間 を 提 供 す る 。 好 ま し い
実 施 形 態 に お い て 、 RAM534は 、 高 速 RAM534aと NVRAM(「 不 揮 発 性 RAM」 )534bと の 組 合 せ の
よ う な 異 な る タ イ プ の RAMを 含 む 。 RAM534aが 揮 発 性 を 有 し 得 る 一 方 で 、 NVRAM534bは 、 好
ま し く は バ ッ テ リ 支 援 さ れ る か (backed)、 さ も な く ば 不 揮 発 性 で あ る (す な わ ち 、 電 源 が
オ フ に さ れ た 場 合 も そ の 内 容 を 失 わ な い )よ う に 配 置 さ れ る 。
【 ０ １ ９ ９ 】
　 高 速 RAM534aは 、 実 行 さ れ る ア ク テ ィ ブ コ ー ド 、 お よ び 関 連 デ ー タ ス ト ラ ク チ ャ を 格 納
す る 。
【 ０ ２ ０ ０ 】
　 NVRAM534bは 、 好 ま し く は 、 SPU500が VDE管 理 者 と 通 信 す る 初 期 化 処 理 の 一 部 と し て 予 め
ロ ー ド さ れ た 特 定 の 鍵 お よ び サ マ リ 値 (summary values)を 含 み 、 ま た SPU500の 動 作 に 関 連
し た 変 換 可 能 ま た は 変 換 し て い る 情 報 も 格 納 し 得 る 。 安 全 性 の 理 由 の た め に 、 特 定 の 非 常
に 影 響 を 受 け や す い 情 報 (例 え ば 、 内 部 発 生 秘 密 鍵 な ど の 特 定 の ロ ー ド モ ジ ュ ー ル お よ び
特 定 の 暗 号 鍵 関 連 情 報 )は 、 SPU500に ロ ー ド 、 ま た は SPU500に よ っ て 内 部 発 生 さ れ る 必 要
が 時 に あ る が 、 い っ た ん ロ ー ド ま た は 内 部 発 生 さ れ る と SPUか ら 出 て は な ら な い 。 こ の 好
ま し い 実 施 形 態 に お い て は 、 SPU500の 不 揮 発 性 ラ ン ダ ム ア ク セ ス メ モ リ (NVRAM)534bが 、
そ の よ う な 非 常 に 影 響 を 受 け や す い 情 報 を 安 全 に 格 納 す る た め に 使 用 さ れ 得 る 。 NVRAM534
bは ま た 、 頻 繁 に 変 換 し 得 る デ ー タ で あ る が 、 電 源 が 落 と さ れ た 際 、 ま た は 電 源 停 止 モ ー
ド の 際 に は 消 失 し て は な ら な い デ ー タ を 格 納 す る た め に も SPU500に よ っ て 使 用 さ れ る 。
【 ０ ２ ０ １ 】
　 NVRAM534bは 、 好 ま し く は 、 フ ラ ッ シ ュ メ モ リ ア レ イ で あ る が 、 そ れ に 加 え て ま た は そ
の 代 わ り に 、 十 分 な 速 度 お よ び コ ス ト 効 率 を 有 す る 、 電 気 的 に 消 去 可 能 な プ ロ グ ラ ム 可 能
な 読 み 取 り 専 用 メ モ リ (EEPROM)、 ス タ テ ィ ッ ク RAM(SRAM)、 バ ブ ル メ モ リ 、 ３ 次 元 ホ ロ グ
ラ フ ィ ッ ク ま た は 他 の 電 気 光 学 メ モ リ な ど 、 も し く は 他 の 書 き 込 み 可 能 (例 え ば 、 ラ ン ダ
ム ア ク セ ス 可 能 な )不 揮 発 性 メ モ リ で あ り 得 る 。
【 ０ ２ ０ ２ 】
　 SPU外 部 メ モ リ
　 SPU500は 、 SPUの 外 部 に あ る メ モ リ 装 置 に 特 定 の 情 報 を 格 納 で き る 。 利 用 可 能 で あ れ ば
、 電 子 機 器 600の メ モ リ は ま た 、 SPU500ソ フ ト ウ ェ ア の い か な る 装 置 外 部 部 分 も サ ポ ー ト
す る た め に 使 用 さ れ 得 る 。 SPU500に 外 部 メ モ リ を 使 用 さ せ る こ と に よ っ て 特 定 の 利 益 が 得
ら れ る 。 一 例 と し て 、 ホ ス ト 電 子 機 器 600内 の 、 RAM656お よ び /ま た は ROM658の 不 揮 発 性 部
分 な ど の 不 揮 発 性 読 み 取 り /書 き 込 み メ モ リ を 使 用 す る こ と に よ っ て 、 SPU500の 内 部 メ モ
リ の サ イ ズ を 小 さ く し 得 る 。
【 ０ ２ ０ ３ 】
　 そ の よ う な 外 部 メ モ リ は 、 SPUプ ロ グ ラ ム 、 デ ー タ お よ び /ま た は 他 の 情 報 を 格 納 す る た
め に 使 用 さ れ 得 る 。 例 え ば 、 VDE制 御 プ ロ グ ラ ム は 、 少 な く と も そ の 一 部 は 、 実 行 前 に 、
メ モ リ に ロ ー ド さ れ 、 SPU500に 通 信 さ れ 、 そ の 中 に お い て 復 号 化 さ れ る 。 そ の よ う な 制 御
プ ロ グ ラ ム は 、 再 び 暗 号 化 さ れ 、 そ の 後 の SPU500に よ る 実 行 の た め に 格 納 さ れ 得 る 外 部 メ
モ リ に 通 信 さ れ て 戻 さ れ る (communicated back)。 「 カ ー ネ ル 」 プ ロ グ ラ ム お よ び /も し く
は 一 部 ま た は 全 て の 非 カ ー ネ ル 「 ロ ー ド モ ジ ュ ー ル 」 が 、 SPU500に よ っ て そ の 外 部 に あ る
メ モ リ に 格 納 さ れ 得 る 。 安 全 デ ー タ ベ ー ス 610は 比 較 的 大 き く な り 得 る た め 、 SPU500は 、
一 部 ま た は 全 て の 安 全 デ ー タ ベ ー ス 610を 外 部 メ モ リ 内 に 格 納 し 、 必 要 に 応 じ て SPU500に
部 分 的 に コ ー ル す る こ と が で き る 。
【 ０ ２ ０ ４ 】
　 前 述 し た よ う に 、 SPU500の 外 部 に あ る メ モ リ は 安 全 で な い か も し れ な い 。 従 っ て 、 安 全
性 が 必 要 と な る 場 合 、 SPU500は 、 外 部 メ モ リ に 書 き 込 む 前 に 安 全 情 報 を 暗 号 化 し 、 外 部 メ
モ リ か ら 読 み 出 し た 安 全 情 報 を 使 用 前 に 復 号 化 し な け れ ば な ら な い 。 暗 号 化 層 は SPU500内
に 存 在 す る 安 全 化 処 理 お よ び 情 報 (例 え ば 、 暗 号 化 ア ル ゴ リ ズ ム お よ び 鍵 )に 依 存 す る た め
、 暗 号 化 層 は SPU安 全 バ リ ア 502を 効 果 的 に 「 拡 張 」 し て 、 SPU500の 外 部 に あ る メ モ リ に 格
納 さ れ た 情 報 を 保 護 す る 。
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【 ０ ２ ０ ５ 】
　 SPU500は 、 幅 広 い 異 な る 種 類 の 外 部 メ モ リ を 使 用 す る こ と が で き る 。 例 え ば 、 外 部 メ モ
リ は 、 デ ィ ス ク ； 外 部 EEPROMま た は フ ラ ッ シ ュ メ モ リ 658； お よ び /ま た は 外 部 RAM656な ど
の 電 子 機 器 補 助 記 憶 装 置 652を 含 み 得 る 。 外 部 RAM656は 、 外 部 不 揮 発 性 (例 え ば 、 コ ン ス タ
ン ト に 電 圧 が 供 給 さ れ る )RAMお よ び /ま た は キ ャ ッ シ ュ RAMを 含 み 得 る 。
【 ０ ２ ０ ６ 】
　 SPU500の ロ ー カ ル に あ る 外 部 RAMを 使 用 す る こ と に よ っ て 、 SPUの 外 部 に 格 納 さ れ た 情 報
へ の ア ク セ ス 時 間 が 有 意 に 改 善 さ れ る 。 例 え ば 、 外 部 RAMは 以 下 の こ と に 使 用 さ れ 得 る ：
Ｃ 　 (有 意 な 電 源 ま た は シ ス テ ム 故 障 中 の 、 フ ラ ッ シ ュ ま た は ハ ー ド デ ィ ス ク へ の 転 送 を
想 定 し て )メ モ リ イ メ ー ジ ペ ー ジ お よ び デ ー タ ス ト ラ ク チ ャ を 、 そ れ ら を フ ラ ッ シ ュ メ モ
リ ま た は 外 部 ハ ー ド デ ィ ス ク へ 格 納 す る 前 に バ ッ フ ァ リ ン グ す る こ と ；
Ｃ 　 VDEオ ブ ジ ェ ク ト 300か ら 放 出 さ れ た デ ー タ の た め の 暗 号 化 お よ び 復 号 化 バ ッ フ ァ を 提
供 す る こ と 。
Ｃ 　 SPU500に 安 全 仮 想 メ モ リ 環 境 を 設 け る た め の 局 面 と し て 、 そ の 時 点 で 使 用 さ れ て い る
「 ス ワ ッ プ ブ ロ ッ ク (swap blocks)」 お よ び VDEデ ー タ ス ト ラ ク チ ャ を キ ャ ッ シ ュ (cache)
す る こ と 。
Ｃ 　 例 え ば 、 補 助 記 憶 装 置 652へ の SPUに よ る ア ク セ ス の 頻 度 を 減 少 す る た め に 、 お よ び /
ま た は 他 の 理 由 に よ り 、 他 の 情 報 を キ ャ ッ シ ュ す る こ と 。
【 ０ ２ ０ ７ 】
　 デ ュ ア ル ポ ー ト 外 部 RAMは 、 SPUバ ス イ ン タ ー フ ェ ー ス ユ ニ ッ ト 530お よ び SPUマ イ ク ロ プ
ロ セ ッ サ 520の デ ー タ 移 動 オ ー バ ー ヘ ッ ド を 減 少 で き る た め 、 SPU500の 性 能 を 改 善 す る た
め に 特 に 効 果 的 で あ り 得 る 。
【 ０ ２ ０ ８ 】
　 実 質 的 に 全 て の デ ー タ 構 造 へ の ア ク セ ス 時 間 を 有 意 に 改 善 す る た め に 、 SPU500の ロ ー カ
ル に あ る 外 部 フ ラ ッ シ ュ メ モ リ を 使 用 す る こ と が で き る 。 最 も 利 用 可 能 な フ ラ ッ シ ュ 記 憶
装 置 は 書 き 込 み 寿 命 に 限 界 が あ る た め 、 フ ラ ッ シ ュ 記 憶 装 置 は 、 フ ラ ッ シ ュ メ モ リ の 寿 命
期 間 の 間 に 生 じ る 書 き 込 み の 回 数 を 考 慮 す る 必 要 が あ る 。 従 っ て 、 頻 繁 に 書 き 込 み さ れ る
一 時 的 な ア イ テ ム を 一 時 的 に 格 納 す る こ と (flash storage)は 好 ま し く な い 。 外 部 RAMが 不
揮 発 性 で あ る 場 合 に は 、 フ ラ ッ シ ュ (ま た は ハ ー ド デ ィ ス ク )へ の 転 送 は 必 要 で な い か も し
れ な い 。
【 ０ ２ ０ ９ 】
　 SPU500に よ っ て 使 用 さ れ る 外 部 メ モ リ は 、 以 下 の ２ つ の カ テ ゴ リ を 含 み 得 る ：
　 Ｃ 　 SPU500専 用 の 外 部 メ モ リ 、 お よ び
　 Ｃ 　 電 子 機 器 600と 共 用 さ れ る メ モ リ 。
【 ０ ２ １ ０ 】
　 VDE実 施 態 様 に よ っ て は 、 電 子 機 器 600の CPU654ま た は 他 の 素 子 と 、 メ モ リ (例 え ば 、 電
子 機 器 RAM656、 ROM658、 お よ び /ま た は 補 助 記 憶 装 置 652)を 共 用 す る こ と は 、 VDE安 全 デ ー
タ ベ ー ス 管 理 フ ァ イ ル 610、 お よ び SPU500の 外 部 に 格 納 さ れ る 必 要 の あ る 情 報 を 格 納 す る
た め に 最 も コ ス ト 効 果 の あ る 手 法 で あ る 。 汎 用 フ ァ イ ル 格 納 の た め に 使 用 さ れ る ホ ス ト シ
ス テ ム ハ ー ド デ ィ ス ク 補 助 メ モ リ 652は 、 例 え ば 、 VDE管 理 フ ァ イ ル 610を 格 納 す る た め に
も 使 用 さ れ 得 る 。 SPU500は 、 外 部 メ モ リ へ の 独 占 的 な ア ク セ ス (例 え ば 、 BIU530に よ っ て
提 供 さ れ る ロ ー カ ル バ ス 高 速 接 続 )を 与 え ら れ 得 る 。 専 用 お よ び 共 用 外 部 メ モ リ の 両 方 を
設 置 す る こ と も あ り 得 る 。
＊ ＊ ＊ ＊ ＊ ＊
　 上 で は 、 電 子 機 器 600の 一 例 の ハ ー ド ウ ェ ア 構 成 を 説 明 し た 。 以 下 の 節 に お い て は 、 好
ま し い 実 施 形 態 で あ る 「 権 利 オ ペ レ ー テ ィ ン グ シ ス テ ム 」 (「 ROS」 )602の ス ト ラ ク チ ャ お
よ び 動 作 を 含 む 、 好 ま し い 実 施 形 態 に よ っ て 提 供 さ れ る 電 子 機 器 600の ソ フ ト ウ ェ ア ア ー
キ テ ク チ ャ の 一 例 を 説 明 す る 。
権 利 オ ペ レ ー テ ィ ン グ シ ス テ ム 602
　 好 ま し い 実 施 形 態 に お け る 権 利 オ ペ レ ー テ ィ ン グ シ ス テ ム (「 ROS」 )602は 、 コ ン パ ク ト
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、 安 全 、 イ ベ ン ト 駆 動 型 、 サ ー ビ ス ベ ー ス 、 「 コ ン ポ ー ネ ン ト 」 志 向 の 分 散 型 多 処 理 オ ペ
レ ー テ ィ ン グ シ ス テ ム 環 境 で あ り 、 VDE情 報 安 全 制 御 情 報 、 コ ン ポ ー ネ ン ト 、 お よ び プ ロ
ト コ ル と 、 従 来 の オ ペ レ ー テ ィ ン グ シ ス テ ム の 概 念 と を 統 合 し て い る 。 従 来 の オ ペ レ ー テ
ィ ン グ シ ス テ ム と 同 様 、 好 ま し い 実 施 形 態 に よ っ て 提 供 さ れ る ROS602は 、 コ ン ピ ュ ー タ シ
ス テ ム の ハ ー ド ウ ェ ア リ ソ ー ス を 管 理 し 、 通 信 装 置 を 含 む イ ン プ ッ ト お よ び /ま た は ア ウ
ト プ ッ ト 装 置 に ま で 管 理 機 能 の 範 囲 を 拡 張 す る ソ フ ト ウ ェ ア の 一 部 で あ る 。 ま た 従 来 の オ
ペ レ ー テ ィ ン グ シ ス テ ム と 同 様 に 、 好 ま し い 実 施 形 態 ROS602は 、 特 定 の ハ ー ド ウ ェ ア 実 施
態 様 間 の 差 、 お よ び そ れ ら の 多 く の 細 部 に わ た る 複 雑 性 を 隠 す た め の 基 本 機 能 と 抽 象 層 と
の 首 尾 一 貫 し た セ ッ ト を 提 供 す る 。 多 く の ま た は ほ と ん ど の オ ペ レ ー テ ィ ン グ シ ス テ ム に
お い て 見 ら れ る こ れ ら の 特 性 に 加 え て 、 ROS602は 、 安 全 VDE取 引 管 理 お よ び 他 の オ ペ レ ー
テ ィ ン グ シ ス テ ム で は 見 ら れ な い 他 の 有 利 な 特 徴 を 提 供 す る 。 以 下 は 、 好 ま し い 実 施 形 態
に お け る ROS602に よ っ て 提 供 さ れ る 有 利 な 特 徴 の 一 部 の 部 分 的 な リ ス ト で あ る ：

Ｃ 　 プ ロ グ ラ ミ ン グ を 単 純 化 す る
Ｃ 　 同 じ ア プ リ ケ ー シ ョ ン を 多 く の 異 な る プ ラ ッ ト ホ ー ム 上 で ラ ン で き る

Ｃ 　 機 能 分 解 (functional decomposition)を 容 易 に す る
Ｃ 　 拡 張 可 能
Ｃ 　 状 態 遷 移 お よ び /ま た は 処 理 志 向 イ ベ ン ト を 適 合 さ せ る
Ｃ 　 タ ス ク 管 理 を 単 純 化 す る
Ｃ 　 内 部 処 理 通 信 を 単 純 化 す る

Ｃ 　 単 純 か つ ト ラ ン ス ペ ア レ ン ト な 規 模 変 更 性 (scalability)を 可 能 に す る
Ｃ 　 マ ル チ プ ロ セ ッ サ サ ポ ー ト を 単 純 化 す る
Ｃ 　 マ シ ー ン 依 存 性 (machine dependencies)を 隠 蔽 す る
Ｃ 　 ネ ッ ト ワ ー ク 管 理 お よ び サ ポ ー ト を 容 易 に す る

Ｃ 　 独 立 的 に 送 達 可 能 な 安 全 コ ン ポ ー ネ ン ト に 基 づ く 処 理
Ｃ 　 処 理 制 御 の コ ン ポ ー ネ ン ト モ デ ル は 、 要 件 に 基 づ い て 再 構 成 で き る 異 な る 一 連 の ス テ
ッ プ を 許 容 す る こ と が で き る
Ｃ 　 コ ン ポ ー ネ ン ト は (許 可 を 受 け て )追 加 、 削 除 、 ま た は 改 変 さ れ 得 る
Ｃ 　 予 め 定 義 さ れ た お よ び ユ ー ザ 定 義 さ れ た ア プ リ ケ ー シ ョ ン イ ベ ン ト に わ た る 完 全 な 制
御 情 報
Ｃ 　 独 立 し た 実 行 可 能 物 で イ ベ ン ト を 個 別 に 制 御 で き る

Ｃ 　 安 全 通 信
Ｃ 　 安 全 制 御 機 能
Ｃ 　 安 全 仮 想 メ モ リ 管 理
Ｃ 　 曝 さ れ る こ と (exposure)か ら 保 護 さ れ た 情 報 制 御 ス ト ラ ク チ ャ
Ｃ 　 デ ー タ エ レ メ ン ト は 有 効 性 が 検 査 さ れ 、 相 互 に 関 連 さ れ 、 お よ び ア ク セ ス 制 御 さ れ る
Ｃ 　 コ ン ポ ー ネ ン ト は 独 立 的 に 暗 号 化 さ れ 、 有 効 性 検 査 さ れ る
Ｃ 　 コ ン ポ ー ネ ン ト は 、 エ レ メ ン ト の 非 承 認 的 な 使 用 を 防 ぐ た め に 強 く 相 互 関 連 さ れ る
Ｃ 　 制 御 ス ト ラ ク チ ャ お よ び 安 全 化 さ れ た 実 行 可 能 物 を 、 不 正 改 変 に 対 す る 保 護 の た め に
使 用 す る 前 に 有 効 性 検 査 す る
Ｃ 　 I/Oレ ベ ル で 安 全 性 に 対 す る 考 慮 を 統 合 す る
Ｃ 　 放 出 時 に 情 報 の オ ン ザ フ ラ イ 復 号 化 を 提 供 す る
Ｃ 　 安 全 商 用 取 引 ネ ッ ト ワ ー ク を 可 能 に す る
Ｃ 　 フ レ キ シ ブ ル な 鍵 管 理 を 特 色 と す る

Ｃ 　 多 く の 異 な る プ ラ ッ ト ホ ー ム に 対 し て 高 い 規 模 変 更 性 を 有 す る
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Ｃ 　 マ ル チ プ ロ セ ッ サ 環 境 に お け る 同 時 処 理 を サ ポ ー ト す る
Ｃ 　 多 数 の 協 同 プ ロ セ ッ サ を サ ポ ー ト す る
Ｃ 　 い な か る 数 の ホ ス ト ま た は 安 全 プ ロ セ ッ サ も サ ポ ー ト す る
Ｃ 　 制 御 構 造 お よ び カ ー ネ ル は 、 リ コ ン パ イ ル す る こ と な く 、 種 々 の ホ ス ト プ ラ ッ ト ホ ー
ム 、 お よ び タ ー ゲ ッ ト プ ラ ッ ト ホ ー ム 内 の 異 な る プ ロ セ ッ サ に 容 易 に 移 植 可 能 で あ る
Ｃ 　 遠 隔 処 理 を サ ポ ー ト す る
Ｃ 　 リ モ ー ト プ ロ シ ー ジ ャ コ ー ル (Remote Procedure Calls)を 内 部 Ｏ Ｓ 通 信 に 使 用 し 得 る

Ｃ 　 追 加 の オ ペ レ ー テ ィ ン グ シ ス テ ム 層 と し て 、 ホ ス ト プ ラ ッ ト ホ ー ム と 共 に 高 度 に 統 合
で き る
Ｃ 　 従 来 Ｏ Ｓ プ ラ ッ ト ホ ー ム 「 の 上 に あ る 」 Ｏ Ｓ 層 を 使 用 し て 、 安 全 化 さ れ た コ ン ポ ー ネ
ン ト お よ び 情 報 の 非 安 全 格 納 を 許 可 す る
Ｃ 　 取 引 管 理 お よ び コ ン テ ン ツ ア ク セ ス の た め の 一 般 的 用 途 パ ラ ダ イ ム を 提 供 す る た め に
、 ホ ス ト オ ペ レ ー テ ィ ン グ シ ス テ ム と 共 に シ ー ム レ ス に 統 合 す る こ と が で き る
Ｃ 　 統 合 は 多 く の 形 態 を と り 得 る ： デ ス ク ト ッ プ の た め の オ ペ レ ー テ ィ ン グ シ ス テ ム 層 (
例 え ば 、 DOS、 Windows（ 登 録 商 標 ） 、 Macintosh（ 登 録 商 標 ） )； デ バ イ ス ド ラ イ バ お よ び
ネ ッ ト ワ ー ク サ ー ビ ス の た め の オ ペ レ ー テ ィ ン グ シ ス テ ム イ ン タ ー フ ェ ー ス (例 え ば 、 Uni
x（ 登 録 商 標 ） お よ び Netware)； な ら び に 「 ロ ウ エ ン ド 」 セ ッ ト ト ッ プ の た め の 専 用 コ ン
ポ ー ネ ン ト ド ラ イ バ は 、 多 く の 例 の 中 の 一 部 で あ り 、 従 来 お よ び リ ア ル タ イ ム オ ペ レ ー テ
ィ ン グ シ ス テ ム に 統 合 さ れ 得 る 。

Ｃ 　 制 御 情 報 お よ び 相 互 制 御 情 報 の 配 布 お よ び メ カ ニ ズ ム を 提 供 す る
Ｃ 　 分 散 さ れ た 、 非 同 期 配 置 に さ れ た ど の VDEノ ー ド に お い て も 、 制 御 さ れ た 処 理 の 条 件
付 き の 実 行 を サ ポ ー ト す る
Ｃ 　 分 散 環 境 に お け る 制 御 さ れ た 権 利 委 譲
Ｃ 　 取 り 扱 い お よ び 制 御 の チ ェ ー ン を サ ポ ー ト す る
Ｃ 　 分 散 さ れ 、 時 に 接 続 さ れ 、 そ れ 以 外 に お い て は 非 同 期 的 に ネ ッ ト ワ ー ク 化 さ れ た デ ー
タ ベ ー ス の た め の 管 理 環 境
Ｃ 　 リ ア ル タ イ ム お よ び 時 間 に 無 関 係 な デ ー タ 管 理
Ｃ 　 「 代 理 人 (agent)」 処 理 を サ ポ ー ト す る

Ｃ 　 既 存 の オ ペ レ ー テ ィ ン グ シ ス テ ム に シ ー ム レ ス に 統 合 さ れ 得 る
Ｃ 　 そ の 使 用 の た め に 特 に 書 か れ た わ け で な い ア プ リ ケ ー シ ョ ン を サ ポ ー ト で き る

Ｃ 　 内 部 Ｏ Ｓ ス ト ラ ク チ ャ は 、 処 理 を 分 散 す る た め に RPCを 使 用 し 得 る
Ｃ 　 サ ブ ネ ッ ト は 、 単 一 ノ ー ド と し て ま た は 独 立 的 に シ ー ム レ ス に 動 作 し 得 る オ ペ レ ー テ
ィ ン グ シ ス テ ム に 関 す る 一 般 背 景
　 「 オ ペ レ ー テ ィ ン グ シ ス テ ム 」 は 、 プ ロ グ ラ マ ー が コ ン ピ ュ ー タ シ ス テ ム の た め の ア プ
リ ケ ー シ ョ ン を よ り 簡 単 に 作 成 す る こ と が で き る よ う に 、 コ ン ピ ュ ー タ シ ス テ ム リ ソ ー ス
を 組 織 化 す る た め の 制 御 メ カ ニ ズ ム を 提 供 す る 。 オ ペ レ ー テ ィ ン グ シ ス テ ム は 、 一 般 的 に
使 用 さ れ る 機 能 を 提 供 し 、 (例 え ば 、 異 な る 販 売 者 に よ っ て 製 造 さ れ 得 る )異 な る コ ン ピ ュ
ー タ ハ ー ド ウ ェ ア お よ び ア ー キ テ ク チ ャ 間 の 互 換 性 を 確 実 に す る こ と を 助 け る こ と に よ っ
て こ れ を 行 う 。 オ ペ レ ー テ ィ ン グ シ ス テ ム は 、 ま た 、 コ ン ピ ュ ー タ 「 周 辺 機 器 」 製 造 業 者
が よ り 簡 単 に 互 換 性 の あ る 装 備 を コ ン ピ ュ ー タ 製 造 業 者 お よ び ユ ー ザ に 供 給 で き る よ う に
す る 。
【 ０ ２ １ １ 】
　 コ ン ピ ュ ー タ シ ス テ ム は 、 通 常 い く つ か の 異 な る ハ ー ド ウ ェ ア コ ン ポ ー ネ ン ト か ら 作 ら
れ る 。 こ れ ら の ハ ー ド ウ ェ ア コ ン ポ ー ネ ン ト は 、 例 え ば 以 下 を 含 ん で い る ：
　 命 令 を 実 行 す る た め の 中 央 処 理 ユ ニ ッ ト (CPU)；
　 実 行 命 令 、 お よ び そ れ ら の 命 令 に よ っ て 動 作 、 ま た は そ れ ら を パ ラ メ ー タ 表 示 (paramet
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erizing)す る デ ー タ を 格 納 す る た め の メ イ ン メ モ リ セ ル (例 え ば 、 「 RAM」 ま た は 「 ROM」 )
の ア レ イ ； な ら び に
　 メ イ ン メ モ リ セ ル の イ メ ー ジ を 格 納 す る た め の 名 前 付 き エ レ メ ン ト (「 フ ァ イ ル シ ス テ
ム 」 )を 反 映 す る よ う に 組 織 化 さ れ た １ つ 以 上 の 補 助 記 憶 装 置 (例 え ば 、 ハ ー ド デ ィ ス ク ド
ラ イ ブ 、 フ ロ ッ ピ ー （ 登 録 商 標 ） デ ィ ス ク ド ラ イ ブ 、 CD-ROMド ラ イ ブ 、 テ ー プ 読 み 取 り 器
、 カ ー ド 読 み 取 り 器 、 ま た は 「 フ ラ ッ シ ュ 」 メ モ リ )。
【 ０ ２ １ ２ 】
　 ほ と ん ど の コ ン ピ ュ ー タ シ ス テ ム は ま た 、 キ ー ボ ー ド 、 マ ウ ス 、 ビ デ オ シ ス テ ム 、 プ リ
ン タ 、 ス キ ャ ナ 、 お よ び 通 信 装 置 な ど の イ ン プ ッ ト /ア ウ ト プ ッ ト 装 置 も 含 む 。
【 ０ ２ １ ３ 】
　 CPUの 実 行 能 力 を 、 利 用 可 能 な RAM、 ROM、 お よ び 補 助 記 憶 装 置 と 組 織 化 し 、 プ ロ グ ラ マ
ー に よ り 使 用 さ れ る 際 に 一 般 的 に 使 用 さ れ る 機 能 を 提 供 す る た め に 、 「 オ ペ レ ー テ ィ ン グ
シ ス テ ム 」 と 称 さ れ る ソ フ ト ウ ェ ア の １ つ が 通 常 他 の コ ン ポ ー ネ ン ト と 共 に 含 ま れ る 。 代
表 的 に は 、 こ の １ つ の ソ フ ト ウ ェ ア は 、 電 源 が コ ン ピ ュ ー タ シ ス テ ム に 入 り 、 ハ ー ド ウ ェ
ア の 診 断 が 終 了 し た 後 に 実 行 を 開 始 す る よ う に 設 計 さ れ る 。 そ の 後 、 CPU、 メ イ ン メ モ リ
、 お よ び 補 助 メ モ リ 装 置 の 使 用 は 全 て 、 通 常 、 こ の 「 オ ペ レ ー テ ィ ン グ シ ス テ ム 」 ソ フ ト
ウ ェ ア に よ っ て 管 理 さ れ る 。 ま た 、 ほ と ん ど の コ ン ピ ュ ー タ オ ペ レ ー テ ィ ン グ シ ス テ ム は
、 典 型 的 に 、 こ れ ら の 装 置 に 伴 う 一 般 的 に 使 用 さ れ る 機 能 を 含 め て 、 そ れ ら の 管 理 機 能 を
I/Oお よ び 他 の 周 辺 機 器 に ま で 範 囲 を 拡 張 す る た め の メ カ ニ ズ ム を 含 む 。
【 ０ ２ １ ４ 】
　 オ ペ レ ー テ ィ ン グ シ ス テ ム を 通 じ て CPU、 メ モ リ 、 お よ び 周 辺 機 器 を 管 理 す る こ と に よ
っ て 、 基 本 機 能 お よ び ハ ー ド ウ ェ ア 細 部 を 覆 い 隠 す た め の 抽 象 層 の 首 尾 一 貫 し た セ ッ ト に
よ っ て 、 プ ロ グ ラ マ ー は 複 雑 な ア プ リ ケ ー シ ョ ン を よ り 簡 単 に 作 成 す る こ と が で き る 。 さ
ら に 、 コ ン ピ ュ ー タ の ハ ー ド ウ ェ ア リ ソ ー ス を オ ペ レ ー テ ィ ン グ シ ス テ ム で 管 理 す る こ と
に よ っ て 、 異 な る 製 造 業 者 間 の 設 計 お よ び 装 備 要 件 の 多 く の 差 を 隠 す こ と が で き る 。 さ ら
に 、 異 な る 製 造 業 者 の 基 本 ハ ー ド ウ ェ ア お よ び 周 辺 機 器 を か な り 少 な い 作 業 で サ ポ ー ト す
る こ と が で き 、 ア プ リ ケ ー シ ョ ン を 同 じ オ ペ レ ー テ ィ ン グ シ ス テ ム を 有 す る 他 の ユ ー ザ と
よ り 簡 単 に 共 用 で き る 。
有 意 な 利 点 を 提 供 す る オ ペ レ ー テ ィ ン グ シ ス テ ム で あ る ROS602
　 。 ROS602は 、 電 子 機 器 600の リ ソ ー ス を
管 理 し 、 電 子 機 器 の た め の ア プ リ ケ ー シ ョ ン 608を 書 く プ ロ グ ラ マ ー に 、 一 般 的 に 使 用 さ
れ る 機 能 の セ ッ ト を 提 供 す る 。 好 ま し い 実 施 形 態 に お け る 「 ROS602」 は 、 SPU500内 の ハ ー
ド ウ ェ ア (例 え ば 、 CPU、 メ モ リ 、 安 全 RTC、 お よ び 暗 号 化 /復 号 化 エ ン ジ ン )を 管 理 す る 。 R
OSは ま た 、 電 子 機 器 600内 の １ つ 以 上 の 汎 用 プ ロ セ ッ サ 内 の ハ ー ド ウ ェ ア (例 え ば 、 CPUお
よ び メ モ リ )も 管 理 し 得 る 。 ROS602は 、 電 子 機 器 に 取 り 付 け ら れ た 周 辺 装 置 な ど の 他 の 電
子 機 器 ハ ー ド ウ ェ ア リ ソ ー ス も 管 理 す る 。 例 え ば 、 図 ７ を 参 照 す る と 、 ROS602は 、 キ ー ボ
ー ド 612、 デ ィ ス プ レ イ 614、 モ デ ム 618、 デ ィ ス ク ド ラ イ ブ 620、 プ リ ン タ 622、 お よ び ス
キ ャ ナ 624を 管 理 し 得 る 。 ROS602は ま た 、 安 全 な デ ー タ ベ ー ス 610、 お よ び 安 全 な デ ー タ ベ
ー ス 610を 格 納 す る た め に 使 用 さ れ る 記 憶 装 置 (例 え ば 、 「 補 助 記 憶 装 置 」 652)も 管 理 し 得
る 。
【 ０ ２ １ ５ 】
　 。 好 ま し い 実 施 形 態 に お け る ROS602は 、 い
く つ も の 局 所 お よ び /ま た は 遠 隔 プ ロ セ ッ サ を サ ポ ー ト す る 。 サ ポ ー ト さ れ る プ ロ セ ッ サ
は 、 少 な く と も ２ つ の タ イ プ (１ つ 以 上 の 電 子 機 器 プ ロ セ ッ サ 654、 お よ び /ま た は １ つ 以
上 の SPU500)を 含 み 得 る 。 ホ ス ト プ ロ セ ッ サ CPU654は 、 格 納 、 デ ー タ ベ ー ス 、 お よ び 通 信
サ ー ビ ス を 提 供 し 得 る 。 SPU500は 、 暗 号 技 術 的 お よ び 安 全 化 さ れ た 処 理 実 行 サ ー ビ ス を 提
供 し 得 る 。 ROS602に よ っ て サ ポ ー ト さ れ る 多 様 な 制 御 お よ び 実 行 ス ト ラ ク チ ャ は 、 制 御 情
報 の 処 理 が 制 御 可 能 な 実 行 ス ペ ー ス 内 で 生 じ る こ と を 要 件 と し 得 る --こ の 制 御 可 能 な 実 行
ス ペ ー ス は SPU500に よ っ て 提 供 さ れ 得 る 。 追 加 の ホ ス ト お よ び /ま た は SPUプ ロ セ ッ サ は 、
効 率 お よ び /ま た は 能 力 を 増 加 し 得 る 。 ROS602は 、 追 加 の プ ロ セ ッ サ リ ソ ー ス お よ び /ま た

10

20

30

40

50

(67) JP 2006-48716 A 2006.2.16

ROS602は 「 オ ペ レ ー テ ィ ン グ シ ス テ ム 」 で あ る

ROS602は 、 多 数 の プ ロ セ ッ サ を サ ポ ー ト す る



は 能 力 を 提 供 す る た め に 、 電 子 機 器 600の 遠 隔 に あ る さ ら な る プ ロ セ ッ サ を 、 (例 え ば 、 ネ
ッ ト ワ ー ク 、 ま た は 他 の 通 信 リ ン ク を 通 じ て )ア ク セ ス 、 コ ー デ ィ ネ イ ト お よ び /ま た は 管
理 し 得 る 。
【 ０ ２ １ ６ 】
　 。 好 ま し い 実 施 形 態 に お い て 、 ホ ス ト プ ロ セ ッ サ 654
お よ び /ま た は 安 全 プ ロ セ ッ サ (SPU500)を 使 用 し て 提 供 さ れ る ROSサ ー ビ ス は 、 「 遠 隔 プ ロ
シ ー ジ ャ コ ー ル 」 (「 RPC」 )内 部 処 理 リ ク エ ス ト ス ト ラ ク チ ャ を 使 用 し て リ ン ク さ れ て い
る 。 最 小 限 に 時 間 に 依 存 し 、 ホ ス ト の ネ ッ ト ワ ー ク 上 の 協 同 プ ロ セ ッ サ に 分 散 さ れ 得 る 内
部 処 理 サ ー ビ ス を 、 協 同 プ ロ セ ッ サ は 、 RPCメ カ ニ ズ ム を 用 い て リ ク エ ス ト し 得 る 。 ROS60
2に よ っ て 提 供 さ れ る マ ル チ プ ロ セ ッ サ ア ー キ テ ク チ ャ は 、 任 意 の 数 の ホ ス ト ま た は 安 全
プ ロ セ ッ サ を サ ポ ー ト す る た め に 、 簡 単 に 拡 張 す る こ と が で き る 。 こ の 拡 張 性 は 、 高 い レ
ベ ル の 規 模 変 更 性 を サ ポ ー ト す る 。 ま た 、 サ ー ビ ス に よ り 、 機 能 は 、 異 な る 装 備 に 異 な っ
て 実 行 さ れ 得 る 。 例 え ば 、 １ 人 の ユ ー ザ に よ る 使 用 度 が 低 い 小 型 機 器 は 、 多 く の ユ ー ザ に
よ る 使 用 度 の 高 い 非 常 に 大 型 な 機 器 と は か な り 異 な る 技 術 を 使 用 し た デ ー タ ベ ー ス サ ー ビ
ス を 実 行 し 得 る 。 こ れ は 規 模 変 更 性 の 他 の 局 面 で あ る 。
【 ０ ２ １ ７ 】
　 。 例 え ば 、 ユ ー ザ の リ ク エ ス ト を 履 行 す る た め に 、
情 報 お よ び 制 御 ス ト ラ ク チ ャ が 、 必 要 に 応 じ て 自 動 的 、 か つ 安 全 に サ イ ト の 間 を 渡 る こ と
を 可 能 に す る 。 ROS602の 分 散 処 理 特 色 の 下 に あ る VDEノ ー ド 間 の 通 信 は 、 前 述 し た よ う に
内 部 処 理 サ ー ビ ス リ ク エ ス ト を 含 み 得 る 。 ROS602は 、 い か な る VDEノ ー ド 内 に お い て も 制
御 さ れ た プ ロ セ ッ サ の 条 件 お よ び /ま た は 状 態 に 依 存 し た 実 行 を サ ポ ー ト す る 。 処 理 が 実
行 さ れ る ロ ケ ー シ ョ ン お よ び 使 用 さ れ る 制 御 ス ト ラ ク チ ャ は 、 局 所 的 に 常 駐 し 、 遠 隔 ア ク
セ ス 可 能 で あ り 、 ま た は 遠 隔 シ ス テ ム で の 実 行 を サ ポ ー ト す る 処 理 に よ っ て 支 援 さ れ る 。
【 ０ ２ １ ８ 】
　 ROS602は 、 例 え ば 、 「 代 理 人 」 が 遠 隔 環 境 に お い て 動 作 す る こ と を 許 可 す る た め に 必 要
と な る 制 御 ス ト ラ ク チ ャ の 配 布 を 含 む 制 御 情 報 の 配 布 を 提 供 す る 。 従 っ て 、 ROS602は 、 「
代 理 人 」 処 理 の た め に 生 じ る 要 件 の 一 部 と し て 、 実 行 お よ び /ま た は 情 報 制 御 を 渡 す た め
の 施 設 を 提 供 す る 。
【 ０ ２ １ ９ 】
　 所 望 で あ れ ば 、 ROS602は 、 「 リ ア ル タ イ ム 」 接 続 で あ り 得 る か も し れ な い 非 常 に 狭 い 帯
域 幅 の 接 続 に わ た っ て 、 制 御 情 報 を 独 立 的 に 配 布 し 得 る 。 好 ま し い 実 施 形 態 に よ り 提 供 さ
れ る ROS602は 、 「 ネ ッ ト ワ ー ク フ レ ン ド リ 」 で あ り 、 ど の レ ベ ル の ネ ッ ト ワ ー ク プ ロ ト コ
ル と も 実 行 さ れ 得 る 。 い く つ か の 例 と し て 、 ｅ -メ ー ル 、 お よ び ISOモ デ ル の 「 Layer 5」
付 近 に お け る 直 接 接 続 が 含 ま れ る 。
【 ０ ２ ２ ０ 】
　 ROS602配 布 処 理 (お よ び 配 布 情 報 の 関 連 監 査 )は 、 自 ら が そ の よ う な 制 御 ス ト ラ ク チ ャ を
用 い る 制 御 さ れ た イ ベ ン ト で あ る 。 こ の 「 反 映 型 」 配 布 処 理 メ カ ニ ズ ム は 、 ROS602が 、 権
利 お よ び パ ー ミ ッ シ ョ ン を 制 御 下 で 安 全 に 配 布 し 、 情 報 コ ン テ ン ツ の 使 用 特 性 を 効 果 的 に
限 定 で き る よ う に 許 可 す る 。 分 散 環 境 で の 制 御 さ れ た 権 利 委 譲 お よ び こ の ア プ ロ ー チ を サ
ポ ー ト す る た め に ROS602に よ っ て 使 用 さ れ る 安 全 処 理 技 術 は 、 有 意 な 利 点 を 提 供 す る 。
【 ０ ２ ２ １ 】
　 ROS602内 の 特 定 の 制 御 メ カ ニ ズ ム は 「 相 互 的 」 で あ る 。 相 互 制 御 メ カ ニ ズ ム は 、 同 じ ま
た は 他 の ロ ケ ー シ ョ ン に お け る １ つ 以 上 の コ ン ポ ー ネ ン ト と 制 御 さ れ た 状 態 で 相 互 作 用 す
る １ つ 以 上 の 制 御 コ ン ポ ー ネ ン ト を 、 １ つ 以 上 の ロ ケ ー シ ョ ン に 位 置 さ せ る 。 例 え ば 、 ユ
ー ザ の ロ ケ ー シ ョ ン に お け る オ ブ ジ ェ ク ト コ ン テ ン ツ に 関 連 し た 使 用 制 御 は 、 使 用 制 御 の
配 布 、 使 用 制 御 の 監 査 、 お よ び 使 用 制 御 に 伴 う ユ ー ザ リ ク エ ス ト を 処 理 す る た め の 論 理 を
統 治 す る 配 布 者 の ロ ケ ー シ ョ ン に お け る 相 互 制 御 を 有 し 得 る 。 ユ ー ザ の ロ ケ ー シ ョ ン に お
け る 使 用 制 御 は (１ つ 以 上 の 使 用 の 局 面 を 制 御 す る こ と に 加 え て )、 配 布 者 の た め の 監 査 、
お よ び 配 布 者 に よ る 処 理 の た め の 使 用 制 御 に 関 連 し た フ ォ ー マ ッ ト リ ク エ ス ト を 用 意 し 得
る 。 相 互 制 御 の 両 エ ン ド に お け る 処 理 は 、 さ ら に 他 の 処 理 に よ っ て 制 御 さ れ 得 る (例 え ば
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、 配 布 者 は 、 使 用 制 御 メ カ ニ ズ ム の 製 造 数 の 予 算 に よ っ て 限 定 さ れ 得 る )。 相 互 制 御 メ カ
ニ ズ ム は 、 多 く の サ イ ト 、 お よ び 多 く の レ ベ ル に ま で (例 え ば 、 作 成 者 か ら 配 布 者 か ら ユ
ー ザ へ と )拡 張 し 得 、 い か な る 関 係 (作 成 者 /配 布 者 、 配 布 者 /ユ ー ザ 、 ユ ー ザ /ユ ー ザ 、 ユ
ー ザ /作 成 者 、 ユ ー ザ /作 成 者 /配 布 者 な ど )も 考 慮 し 得 る 。 相 互 制 御 メ カ ニ ズ ム は 、 VDE100
に お い て 、 分 散 環 境 に お け る 関 係 お よ び ア グ リ ー メ ン ト を 示 す た め の 使 用 が 多 い 。
【 ０ ２ ２ ２ 】
　 。 ROS602制 御 ス ト ラ ク チ ャ お よ び カ ー ネ ル の 大 部 分 が 、 リ
コ ン パ イ ル な し に 種 々 の ホ ス ト プ ラ ッ ト ホ ー ム に 容 易 に 移 植 可 能 で あ る 。 許 可 機 関 が こ の
種 の 活 性 化 を 許 可 す れ ば 、 い か な る 制 御 ス ト ラ ク チ ャ も 配 布 (ま た は 再 配 布 )さ れ 得 る 。 RO
S602内 の 実 行 可 能 な リ フ ァ ラ ン ス は 、 タ ー ゲ ッ ト プ ラ ッ ト ホ ー ム に 移 植 可 能 で あ る 。 ROS6
02の 異 な る 実 例 で は 、 リ フ ァ ラ ン ス を 異 な る リ ソ ー ス を 用 い て 実 行 し 得 る 。 例 え ば 、 ROS6
02の １ つ の 例 に お い て は SPU500を 使 用 し て タ ス ク を 実 行 す る 一 方 で 、 ROS602の 他 の 例 に お
い て は 、 ソ フ ト ウ ェ ア に お い て SPUを エ ミ ュ レ ー ト し て い る 保 護 さ れ た メ モ リ に お い て ラ
ン さ れ る ホ ス ト 処 理 環 境 を 使 用 し て 同 じ タ ス ク を 実 行 し 得 る 。 ROS602制 御 情 報 は 同 様 に 移
植 可 能 で あ る ； 多 く の 場 合 、 イ ベ ン ト 処 理 ス ト ラ ク チ ャ は 、 単 一 の コ ン ピ ュ ー タ 内 の 協 同
プ ロ セ ッ サ 間 の 場 合 と 同 じ く ら い 簡 単 に 、 機 械 と ホ ス ト プ ラ ッ ト ホ ー ム と の 間 を 渡 さ れ る
。 使 用 度 が 異 な る 機 器 、 お よ び /ま た は ROS602機 能 が 利 用 可 能 な リ ソ ー ス は 、 こ れ ら の 機
能 を 非 常 に 異 な っ た 手 法 で 実 行 し 得 る 。 十 分 な リ ソ ー ス が な け れ ば 、 サ ー ビ ス に よ っ て は
完 全 に 省 略 さ れ 得 る 。 他 の 箇 所 に お い て 説 明 し た よ う に 、 ROS602は 、 ど の サ ー ビ ス が 利 用
可 能 で 、 与 え ら れ た イ ベ ン ト に 基 づ い て ど の よ う に 続 行 す れ ば よ い の か を 「 知 っ て い る 」
。 リ ソ ー ス が 欠 け て い た り 、 不 十 分 で あ る 場 合 、 全 て の イ ベ ン ト が 処 理 可 能 で は な い か も
し れ な い 。
【 ０ ２ ２ ３ 】
　 。 好 ま し い 実 施 形 態 に お い て ROS602に よ っ て 提 供
さ れ る 多 く の 機 能 性 は 、 (例 え ば 、 適 切 に 安 全 な 状 態 お よ び 承 認 の 下 で )安 全 か つ 独 立 的 に
送 達 可 能 、 置 換 可 能 、 お よ び 改 変 可 能 な 「 コ ン ポ ー ネ ン ト 」 に 基 づ き 得 る 。 さ ら に 、 「 コ
ン ポ ー ネ ン ト 」 は 自 ら が 独 立 的 に 送 達 可 能 な エ レ メ ン ト か ら 作 ら れ 得 る 。 ROS602は 、 実 行
時 に 、 (好 ま し い 実 施 形 態 に よ っ て 提 供 さ れ る 「 チ ャ ネ ル 」 と 称 さ れ る 構 造 を 用 い て )こ れ
ら の エ レ メ ン ト を 共 に ア セ ン ブ ル し 得 る 。 例 え ば 、 SPU500に よ る 実 行 の た め の 「 ロ ー ド モ
ジ ュ ー ル 」 は 、 課 金 ま た は 計 量 (metering)な ど の タ ス ク を 行 う た め に 、 １ つ 以 上 の 「 メ ソ
ッ ド コ ア 」 、 メ ソ ッ ド パ ラ メ ー タ 、 お よ び 、 ROS602が 共 に コ レ ク ト し ア セ ン ブ ル し 得 る 他
の 関 連 デ ー タ ス ト ラ ク チ ャ を 参 照 し 得 る 。 異 な る ユ ー ザ は 、 異 な る 組 合 せ の エ レ メ ン ト を
有 し 得 、 い く つ か の エ レ メ ン ト は 、 適 切 な 認 証 を 受 け た ユ ー ザ に よ っ て カ ス タ マ イ ズ 可 能
で あ り 得 る 。 こ れ に よ り 、 フ レ キ シ ビ リ テ ィ が 上 が り 、 エ レ メ ン ト が 再 利 用 さ れ る こ と が
可 能 に な り 、 他 の 利 点 も 生 じ る 。
【 ０ ２ ２ ４ 】
　 。 ROS602は 、 情 報 制 御 構 成 を エ ン ド ユ ー ザ ま た は コ ン ジ ッ
ト ホ ス ト (conduit host)に よ っ て 曝 さ れ る こ と か ら 保 護 す る メ カ ニ ズ ム を 提 供 す る 。 ROS6
02は 、 情 報 、 VDE制 御 ス ト ラ ク チ ャ 、 お よ び 制 御 実 行 可 能 な も の を 強 力 な 暗 号 化 お よ び 有
効 性 検 査 メ カ ニ ズ ム を 用 い る こ と に よ り 保 護 す る こ と が で き る 。 こ れ ら の 暗 号 化 お よ び 有
効 性 検 査 メ カ ニ ズ ム は 、 検 知 さ れ な い 不 正 改 変 に 対 し て 高 い 防 御 を 有 す る よ う に 設 計 さ れ
る 。 ROS602は 、 不 正 改 変 を 阻 止 す る た め に 、 補 助 記 憶 装 置 652に 格 納 さ れ た 情 報 を 暗 号 化
す る 。 ROS602ま た 、 そ の 種 々 の コ ン ポ ー ネ ン ト を 別 々 に 暗 号 化 お よ び 有 効 性 の 検 査 を 行 う
。 ROS602は 、 エ レ メ ン ト が 非 認 証 的 に 使 用 さ れ る こ と を 防 ぐ た め に 制 御 お よ び デ ー タ ス ト
ラ ク チ ャ コ ン ポ ー ネ ン ト を 相 関 さ せ る 。 こ れ ら の 特 徴 に よ り 、 ROS602が 、 独 立 的 に エ レ メ
ン ト を 配 布 し 、 ま た 非 安 全 な 「 他 の 」 Ｏ Ｓ 機 能 606と VDE機 能 604と の 統 合 が 可 能 に な る 。
【 ０ ２ ２ ５ 】
　 好 ま し い 実 施 形 態 に よ っ て 提 供 さ れ る ROS602は 、 例 え ば 、 ア ク セ ス 制 御 リ ス ト (ACL)ス
ト ラ ク チ ャ な ど の 従 来 の 能 力 の 範 囲 を 、 状 態 遷 移 を 含 む ユ ー ザ お よ び 処 理 定 義 さ れ た イ ベ
ン ト に 拡 張 す る 。 ROS602は 、 フ ル 制 御 情 報 を 、 予 め 定 義 さ れ 、 ユ ー ザ 定 義 さ れ た ア プ リ ケ
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ー シ ョ ン イ ベ ン ト に 提 供 し 得 る 。 こ れ ら の 制 御 メ カ ニ ズ ム は 、 「 go/no-go」 パ ー ミ ッ シ ョ
ン を 含 み 、 ま た イ ベ ン ト の 処 理 お よ び /ま た は 制 御 に お い て 完 全 な フ レ キ シ ビ リ テ ィ を 許
可 す る 任 意 の イ ベ ン ト 固 有 実 行 を 含 む 。 こ の ス ト ラ ク チ ャ は 、 イ ベ ン ト が 個 別 に 制 御 さ れ
る こ と を 許 可 し 、 例 え ば 、 計 量 お よ び 予 算 立 て が 独 立 的 な 実 行 を 使 用 し て 提 供 さ れ 得 る よ
う に す る 。 例 え ば 、 ROS602は 、 情 報 の 任 意 の 細 分 性 を 制 御 す る た め に 、 ACLス ト ラ ク チ ャ
を 拡 張 す る 。 従 来 の オ ペ レ ー テ ィ ン グ シ ス テ ム は 、 フ ァ イ ル ま た は リ ソ ー ス レ ベ ル に お い
て 、 静 的 な 「 go/no-go」 制 御 メ カ ニ ズ ム を 提 供 し ； ROS602は 、 フ レ キ シ ブ ル な 制 御 ス ト ラ
ク チ ャ を 使 用 し て 、 一 般 的 な 手 法 に よ っ て 、 制 御 概 念 の 範 囲 を 最 も 大 き い サ ブ エ レ メ ン ト
か ら 最 も 小 さ い サ ブ エ レ メ ン ト ま で 拡 張 す る 。 ROS602は 、 例 え ば 、 ド キ ュ メ ン ト フ ァ イ ル
の 一 段 落 の 印 刷 を 制 御 す る 。
【 ０ ２ ２ ６ 】
　 好 ま し い 実 施 形 態 に よ っ て 提 供 さ れ る ROS602は 、 各 コ ン ポ ー ネ ン ト を 統 治 す る 制 御 情 報
の 安 全 な 改 変 お よ び 更 新 を 許 可 す る 。 制 御 情 報 は メ ソ ッ ド オ プ シ ョ ン な ど の テ ン プ レ ー ト
フ ォ ー マ ッ ト で エ ン ド ユ ー ザ に 提 供 さ れ 得 る 。 す る と 、 エ ン ド ユ ー ザ は 、 配 布 者 ま た は コ
ン テ ン ツ 作 成 者 に よ っ て 提 供 さ れ る ガ イ ド ラ イ ン に お い て 使 用 さ れ る 実 際 の 制 御 情 報 を カ
ス タ マ イ ズ し 得 る 。 好 ま し く は 、 既 存 の 制 御 構 成 の 改 変 お よ び 更 新 も 、 監 査 お よ び 制 御 情
報 を 条 件 に 制 御 可 能 な イ ベ ン ト で あ る 。
【 ０ ２ ２ ７ 】
　 好 ま し い 実 施 形 態 に よ っ て 提 供 さ れ る ROS602は 、 制 御 ス ト ラ ク チ ャ お よ び 安 全 化 さ れ た
実 行 を 使 用 前 に 有 効 性 の 検 査 を す る 。 こ の 有 効 性 検 査 は 、 制 御 ス ト ラ ク チ ャ お よ び 実 行 が
エ ン ド ユ ー ザ に よ っ て 不 正 改 変 さ れ て い な い こ と を 確 認 す る 。 有 効 性 検 査 に よ り ま た 、 RO
S602が 、 フ ァ イ ル お よ び 他 の オ ペ レ ー テ ィ ン グ シ ス テ ム ス ト ラ ク チ ャ の フ ラ グ メ ン ト を 含
む コ ン ポ ー ネ ン ト を 安 全 に 実 行 す る こ と が で き る 。 好 ま し い 実 施 形 態 に よ っ て 提 供 さ れ た
ROS602は 、 オ ペ レ ー テ ィ ン グ シ ス テ ム の (ア ク セ ス レ ベ ル よ り 下 の )I/Oレ ベ ル に お い て 安
全 化 の 配 慮 を 統 合 し 、 放 出 時 に 情 報 の 「 オ ン ザ フ ラ イ 」 復 号 化 を 提 供 す る 。 こ れ ら の 特 徴
は 、 従 来 オ ペ レ ー テ ィ ン グ シ ス テ ム プ ラ ッ ト ホ ー ム 「 の 上 に あ る 」 Ｏ Ｓ 層 を 使 用 し ROS602
安 全 コ ン ポ ー ネ ン ト お よ び 情 報 の 非 安 全 な 格 納 を 許 可 す る 。
【 ０ ２ ２ ８ 】
　 追 加 の オ ペ レ ー テ ィ ン グ シ ス テ ム 層 と し て ホ ス ト プ ラ ッ ト ホ ー ム と

。 従 っ て 、 ROS602は 、 既 存 の オ ペ レ ー テ ィ ン グ シ ス テ ム に 「 追 加 す る こ と 」
に よ っ て 作 成 さ れ 得 る 。 こ れ は 、 装 置 ド ラ イ バ 、 お よ び ネ ッ ト ワ ー ク イ ン タ ー フ ェ ー ス レ
ベ ル に お い て 、 VDE「 ア ド オ ン 」 の ホ ス ト オ ペ レ ー テ ィ ン グ シ ス テ ム へ の フ ッ キ ン グ (hook
ing)を 伴 う 。 ま た 、 ROS602は 、 VDE機 能 お よ び 他 の オ ペ レ ー テ ィ ン グ シ ス テ ム 機 能 の 両 方
を 統 合 し た 完 全 に 新 し い オ ペ レ ー テ ィ ン グ シ ス テ ム を 含 み 得 る 。
【 ０ ２ ２ ９ 】
　 ま さ に 、 権 利 オ ペ レ ー テ ィ ン グ シ ス テ ム 602を 作 る た め に 、 場 合 に よ っ て は 既 存 の オ ペ
レ ー テ ィ ン グ シ ス テ ム に 基 づ い て VDE機 能 を 新 し い オ ペ レ ー テ ィ ン グ シ ス テ ム に 統 合 す る
に は 、 少 な く と も ３ つ の 一 般 的 な ア プ ロ ー チ が あ る ：
(１ )　 VDE取 引 管 理 要 件 に 基 づ い て 、 オ ペ レ ー テ ィ ン グ シ ス テ ム を 再 設 計 す る ；
(２ )　 VDE API機 能 を 、 既 存 の オ ペ レ ー テ ィ ン グ シ ス テ ム に コ ン パ イ ル す る ； お よ び
(３ )　 VDEイ ン タ プ リ タ を 、 既 存 の オ ペ レ ー テ ィ ン グ シ ス テ ム に 統 合 す る 。
【 ０ ２ ３ ０ 】
　 第 １ の ア プ ロ ー チ は 、 新 し い オ ペ レ ー テ ィ ン グ シ ス テ ム が 設 計 さ れ る 際 に 、 ま た は 既 存
の オ ペ レ ー テ ィ ン グ シ ス テ ム の 有 意 な ア ッ プ グ レ ー ド の 計 画 が あ る 場 合 に 最 も 効 果 的 に 適
用 さ れ る 。 「 従 来 」 オ ペ レ ー テ ィ ン グ シ ス テ ム 能 力 と VDE能 力 と の 統 合 を 最 適 か つ 効 率 的
な 方 法 で 提 供 す る 新 し い オ ペ レ ー テ ィ ン グ シ ス テ ム の 設 計 の た め に 、 設 計 要 件 リ ス ト に は
、 VDE機 能 に よ っ て 提 供 さ れ る 取 引 管 理 お よ び 安 全 要 件 が 加 え ら れ 得 る 。 例 え ば 、 オ ペ レ
ー テ ィ ン グ シ ス テ ム の ニ ュ ー バ ー ジ ョ ン ま た は 実 例 の 設 計 を 担 当 す る エ ン ジ ニ ア は 、 設 計
ア プ ロ ー チ 、 仕 様 、 お よ び 実 際 の 実 施 を 形 成 す る た め の 要 件 (仮 に あ る と す れ ば )に 加 え て
、 VDE計 量 /取 引 管 理 の 要 件 を 含 み 得 る 。 こ の ア プ ロ ー チ に よ り 、 計 量 /取 引 管 理 の 機 能 性
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を シ ス テ ム 設 計 お よ び 実 施 態 様 に お り こ む こ と に よ っ て 、 VDE機 能 の 「 シ ー ム レ ス 」 な 統
合 化 お よ び 能 力 が 得 ら れ る 。
【 ０ ２ ３ １ 】
　 第 ２ の ア プ ロ ー チ は 、 API(ア プ リ ケ ー シ ョ ン プ ロ グ ラ マ イ ン タ ー フ ェ ー ス ： Applicatio
n Programmer Interface)機 能 の 既 存 セ ッ ト を 採 用 す る こ と (taking)、 お よ び オ ペ レ ー テ
ィ ン グ シ ス テ ム コ ー ド 内 の リ フ ァ レ ン ス を VDE機 能 コ ー ル に 取 り 入 れ る こ と を 伴 う 。 こ れ
は 、 現 在 の Windows（ 登 録 商 標 ） オ ペ レ ー テ ィ ン グ シ ス テ ム が 、 出 発 ポ イ ン ト お よ び Windo
ws（ 登 録 商 標 ） オ ペ レ ー テ ィ ン グ シ ス テ ム の カ ー ネ ル 土 台 の 重 要 な 部 分 を 兼 ね た DOSと 共
に 統 合 さ れ る 手 法 に 類 似 し て い る 。 こ の ア プ ロ ー チ は ま た 、 (第 １ の ア プ ロ ー チ と 比 較 し
た 場 合 ほ ど 「 シ ー ム レ ス 」 で は な い が )高 度 な 「 シ ー ム レ ス 」 統 合 化 を 提 供 す る 。 こ の ア
プ ロ ー チ の 利 点 に は 、 オ ペ レ ー テ ィ ン グ シ ス テ ム の ニ ュ ー バ ー ジ ョ ン ま た は 実 例 に 、 低 コ
ス ト で 計 量 /取 引 管 理 機 能 性 を 取 り 入 れ る こ と が (API内 に 具 現 化 さ れ て い る 既 存 の コ ー ド
を 使 用 し 、 ま た 、 API機 能 ア プ ロ ー チ の 設 計 含 意 を 組 ん で 計 量 /取 引 管 理 機 能 性 が 取 り 入 れ
ら れ て い る エ レ メ ン ト の 設 計 に 影 響 を 及 ぼ す こ と に よ っ て )実 現 さ れ る こ と が 含 ま れ る 。
【 ０ ２ ３ ２ 】
　 第 ３ の ア プ ロ ー チ は 、 計 量 /取 引 管 理 お よ び デ ー タ 安 全 に 関 連 し た VDE機 能 性 を 直 接 オ ペ
レ ー テ ィ ン グ シ ス テ ム コ ー ド に 取 り 入 れ ず 、 代 わ り に 、 新 し く 生 成 さ れ た 能 力 を オ ペ レ ー
テ ィ ン グ シ ス テ ム に 加 え て 計 量 /取 引 管 理 機 能 性 を 実 行 す る 点 に お い て 、 最 初 の ２ つ の ア
プ ロ ー チ と 異 な る 。 こ の 場 合 、 計 量 /取 引 管 理 機 能 を 含 む イ ン タ プ リ タ は 、 他 の オ ペ レ ー
テ ィ ン グ シ ス テ ム コ ー ド と 「 ス タ ン ド ア ロ ン 」 モ ー ド で 統 合 さ れ る 。 こ の イ ン タ プ リ タ は
、 ス ク リ プ ト ま た は 他 の イ ン プ ッ ト を 取 り 、 計 量 /取 引 管 理 機 能 が 、 何 を 、 ど の 順 序 で 、
ど の よ う な 状 況 あ る い は 条 件 下 で 行 え ば い い か を 決 定 し 得 る 。
【 ０ ２ ３ ３ 】
　 電 子 機 器 オ ペ レ ー テ ィ ン グ シ ス テ ム に /と と も に VDE機 能 を 統 合 す る 代 わ り に (ま た は そ
れ に 加 え て )、 従 来 の オ ペ レ ー テ ィ ン グ シ ス テ ム 上 で ラ ン さ れ る ア プ リ ケ ー シ ョ ン と し て
特 定 の VDE機 能 性 を 提 供 す る こ と が 可 能 で あ る 。

　 図 10は 、 好 ま し い 実 施 形 態 に よ っ て 提 供 さ れ る 権 利 オ ペ レ ー テ ィ ン グ シ ス テ ム (「 ROS」
)602の た め の ソ フ ト ウ ェ ア 構 成 /ア ー キ テ ク チ ャ の 一 例 の ブ ロ ッ ク 図 で あ る 。 こ の 例 に お
い て 、 ROS602は 、 オ ペ レ ー テ ィ ン グ シ ス テ ム (「 Ｏ Ｓ 」 )「 コ ア 」 679、 ユ ー ザ ア プ リ ケ ー
シ ョ ン プ ロ グ ラ ム イ ン タ ー フ ェ ー ス (「 API」 )682、 「 リ デ ィ レ ク タ 」 684、 「 イ ン タ セ プ
ト 」 692、 ユ ー ザ 通 知 /例 外 イ ン タ ー フ ェ ー ス (Notification/Exception Interface)686、
お よ び フ ァ イ ル シ ス テ ム 687を 含 む 。 こ の 例 の ROS602は ま た 、 １ つ 以 上 の ホ ス ト イ ベ ン ト
処 理 環 境 (「 HPE」 )655お よ び /ま た は １ つ 以 上 の 安 全 イ ベ ン ト 処 理 環 境 (「 SPE」 )503を 含
ん で い る (こ れ ら の 環 境 は 、 総 称 的 に 「 保 護 さ れ た 処 理 環 境 」 650と 称 さ れ 得 る )。
【 ０ ２ ３ ４ 】
　 HPE655お よ び SPE503は 、 コ ー ド お よ び デ ー タ 処 理 リ ソ ー ス を 含 む 自 身 の オ ペ レ ー テ ィ ン
グ シ ス テ ム カ ー ネ ル 688を 含 み 得 る 独 立 し た 計 算 お よ び 処 理 環 境 で あ る 。 所 与 の 電 子 機 器 6
00は 、 い く つ も の SPE503お よ び /ま た は い く つ も の HPE655を 含 み 得 る 。 HPE655お よ び SPE50
3は 、 安 全 な 手 段 で 情 報 を 処 理 し 、 ROS602の た め の 安 全 処 理 サ ポ ー ト を 提 供 し 得 る 。 例 え
ば 、 そ れ ぞ れ が 、 １ つ 以 上 の VDEコ ン ポ ー ネ ン ト ア セ ン ブ リ 690に 基 づ い て 、 安 全 な 処 理 を
行 い 、 そ れ ぞ れ Ｏ Ｓ カ ー ネ ル 680に 安 全 な 処 理 サ ー ビ ス を 提 供 し 得 る 。
【 ０ ２ ３ ５ 】
　 好 ま し い 実 施 形 態 に お い て は 、 SPE503は 、 少 な く と も 部 分 的 に SPU500に よ っ て 提 供 さ れ
る 安 全 処 理 環 境 で あ る 。 従 っ て 、 SPU500は 、 SPE503を 囲 む ハ ー ド ウ ェ ア 不 正 改 変 不 可 能 な
バ リ ア 503を 提 供 す る 。 好 ま し い 実 施 形 態 に よ っ て 提 供 さ れ る SPE503は 、 好 ま し く は ：
　 Ｃ 　 小 型 か つ コ ン パ ク ト で あ る
　 Ｃ 　 例 え ば 、 最 小 に 構 成 さ れ た SPU500な ど の リ ソ ー ス 制 約 環 境 へ の ロ ー ド が 可 能 で あ る
　 Ｃ 　 動 的 に 更 新 可 能 で あ る
　 Ｃ 　 認 証 さ れ た ユ ー ザ に よ っ て 拡 張 可 能 で あ る
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　 Ｃ 　 オ ブ ジ ェ ク ト ま た は プ ロ シ ー ジ ャ 環 境 に 統 合 可 能 で あ る
　 Ｃ 　 安 全 で あ る
　 好 ま し い 実 施 形 態 に お い て は 、 HPE655は 、 例 え ば 、 電 子 機 器 CPU654汎 用 マ イ ク ロ プ ロ セ
ッ サ も し く は 他 の 処 理 シ ス テ ム ま た は 装 置 な ど SPU以 外 の プ ロ セ ッ サ に サ ポ ー ト さ れ た 安
全 処 理 環 境 で あ る 。 好 ま し い 実 施 形 態 に お い て 、 SPUに よ っ て ハ ー ド ウ ェ ア お よ び /ま た は
フ ァ ー ム ウ ェ ア に 設 け ら れ る 処 理 リ ソ ー ス の 一 部 ま た は 全 て を 提 供 す る た め に ソ フ ト ウ ェ
ア を 使 用 し 得 る と い う 点 で 、 HPE655は SPU500を エ ミ ュ レ ー ト す る と 考 え ら れ 得 る 。 本 発 明
の １ つ の 好 ま し い 実 施 形 態 に お け る HPE655は 、 全 て の 機 能 を 有 し 、 SPE503と の 完 全 な 互 換
性 を 有 し て い る 、 つ ま り 、 HPE655は 、 SPE503が 扱 う こ と が 可 能 な サ ー ビ ス コ ー ル の 全 て を
扱 う こ と が 可 能 で あ る た め 、 外 部 イ ン タ ー フ ェ ー ス の 観 点 か ら は 、 SPEお よ び HPEは 「 プ ラ
グ 互 換 性 」 を 有 す る (HPEは SPEほ ど は 安 全 性 を 提 供 し な い と い う 点 を 除 い て )。
【 ０ ２ ３ ６ 】
　 HPE655は 、 ２ タ イ プ (安 全 、 お よ び 非 安 全 )で 提 供 さ れ 得 る 。 例 え ば 、 電 子 機 器 600が 、
高 速 汎 用 プ ロ セ ッ サ ま た は コ ン ピ ュ ー タ の 全 て の リ ソ ー ス を 用 い て 効 率 的 に 影 響 を 受 け に
く い VDEタ ス ク を ラ ン さ せ る 場 合 に は 、 非 安 全 バ ー ジ ョ ン の HPE655を 設 置 す る こ と が 望 ま
し く あ り 得 る 。 そ の よ う な 非 安 全 な バ ー ジ ョ ン の HPE655は 、 SPE503も 含 む ROS602の 実 例 の
監 視 下 で ラ ン さ れ 得 る 。 こ の よ う に 、 ROS602は 、 全 て の 安 全 処 理 を SPE503内 で ラ ン さ せ 、
安 全 性 は 必 要 と し な い が 、 HPE655を サ ポ ー ト す る 汎 用 コ ン ピ ュ ー タ ま た は プ ロ セ ッ サ に よ
っ て 提 供 さ れ る 、 場 合 に よ っ て は 大 き い リ ソ ー ス の 下 で 必 要 と な り 得 る (ま た は よ り 効 率
的 に ラ ン す る )処 理 の た め に の み HPE655を 使 用 し 得 る 。 非 安 全 お よ び 安 全 な HPE655は 、 安
全 な SPE503と と も に 動 作 し 得 る 。
【 ０ ２ ３ ７ 】
　 HPE655は 、 (図 10に 示 さ れ る よ う に )そ れ ら を よ り 安 全 に す る ソ フ ト ウ ェ ア ベ ー ス 不 正 改
変 不 可 能 バ リ ア 674を 備 え て い る 。 そ の よ う な ソ フ ト ウ ェ ア ベ ー ス 不 正 改 変 不 可 能 バ リ ア 6
74は 、 汎 用 CPU654上 で 実 行 し て い る ソ フ ト ウ ェ ア に よ っ て 作 成 さ れ 得 る 。 そ の よ う な 「 安
全 」 な HPE655は 、 な お 安 全 性 を 必 要 と す る 一 方 で 、 SPU500に よ っ て 提 供 さ れ る 安 全 の 程 度
を 要 件 と し な い 処 理 を 実 行 す る た め に ROS602に よ っ て 使 用 さ れ る こ と が で き る 。 こ れ は 、
特 に SPE503お よ び HPE655の 両 方 を 提 供 す る ア ー キ テ ク チ ャ に お い て 利 点 が 多 い 。 SPU502が
、 全 て の 安 全 処 理 を 正 確 に 行 う た め に 使 用 さ れ る 一 方 で 、 １ つ 以 上 の HPE655は 、 電 子 機 器
600内 で 利 用 可 能 と な り う る ホ ス ト プ ロ セ ッ サ ま た は 他 の 汎 用 リ ソ ー ス を 用 い て 追 加 的 な
安 全 処 理 (SPEよ り も 安 全 性 が 場 合 に よ っ て は 低 い か も し れ な い が )を 提 供 す る た め に 使 用
さ れ 得 る 。 そ の よ う な 安 全 な HPE655に よ っ て 、 い か な る サ ー ビ ス も 提 供 さ れ 得 る 。 好 ま し
い 実 施 形 態 に お い て 、 「 チ ャ ネ ル 処 理 」 の 特 定 の 局 面 は 、 SPE503か ら HPE655に 容 易 に エ ク
ス ポ ー ト し 得 る 要 素 が 多 分 に あ る よ う に 思 わ れ る 。
【 ０ ２ ３ ８ 】
　 HPE655に よ っ て 提 供 さ れ る ソ フ ト ウ ェ ア ベ ー ス の 不 正 改 変 不 可 能 バ リ ア 674は 、 例 え ば
以 下 に よ っ て 提 供 さ れ る ： タ イ ム チ ェ ッ ク お よ び /ま た は コ ー ド 改 変 を 導 入 し 、 デ バ ッ ガ
を 用 い て カ ー ネ ル 688aお よ び /ま た は コ ン ポ ー ネ ン ト ア セ ン ブ リ 690の 一 部 を 含 む コ ー ド に
通 し て ス テ ッ ピ ン グ す る 処 理 を 複 雑 化 す る ； 記 憶 装 置 (例 え ば 、 ハ ー ド デ ィ ス ク 、 メ モ リ
カ ー ド な ど )の 欠 陥 マ ッ プ を 用 い て 、 内 部 テ ス ト の 値 を 形 成 し 、 HPE655を 他 の 電 子 機 器 600
へ 移 動 お よ び /ま た は コ ピ ー す る こ と を 妨 げ る ； 制 御 の 流 れ に お い て 、 偽 り ブ ラ ン チ お よ
び 他 の 複 雑 化 の 要 素 を 含 む カ ー ネ ル コ ー ド を 用 い て 、 デ ィ ス ア セ ン ブ リ 、 ま た は 処 理 の 詳
細 を 明 ら か に す る 努 力 か ら 、 内 部 処 理 を あ る 程 度 隠 蔽 す る ； (例 え ば 、 コ サ イ ン 変 換 の 出
力 に 基 づ く )「 自 己 発 生 」 コ ー ド を 用 い て 、 詳 細 お よ び /ま た は 完 全 な 命 令 シ ー ケ ン ス が 記
憶 装 置 お よ び /ま た は ア ク テ ィ ブ メ モ リ に 明 確 に 格 納 さ れ る 代 わ り に 必 要 に 応 じ て 発 生 さ
れ る よ う に す る ； 動 作 パ ラ メ ー タ に 基 づ く デ ー タ 値 に 用 い ら れ る メ モ リ ロ ケ ー シ ョ ン を 「
シ ャ ッ フ ル 」 す る コ ー ド を 用 い て 、 そ の よ う な 値 を 操 作 す る 努 力 を 困 難 に す る ； 電 子 機 器
600の 任 意 の ソ フ ト ウ ェ ア お よ び /ま た は ハ ー ド ウ ェ ア メ モ リ 管 理 リ ソ ー ス を 用 い て 、 HPE6
55の 動 作 を 他 の 処 理 、 機 能 な ど か ら 「 保 護 」 す る 。 そ の よ う な ソ フ ト ウ ェ ア ベ ー ス の 不 正
改 変 不 可 能 バ リ ア 674は 、 か な り 高 い 程 度 の 安 全 性 を 提 供 し 得 る が 、 典 型 的 に 、 SPU500に
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よ っ て (少 な く と も そ の 一 部 が )提 供 さ れ る ハ ー ド ウ ェ ア ベ ー ス 不 正 改 変 不 可 能 バ リ ア 502
ほ ど に は 安 全 で は な い 。 SPU500に よ っ て 提 供 さ れ る よ う な ハ ー ド ウ ェ ア 安 全 機 能 の 援 助 に
よ っ て 、 安 全 性 が よ り 効 果 的 に 強 化 さ れ る た め (ま た SPU500内 の 特 定 目 的 回 路 に よ っ て 性
能 が 向 上 す る な ど の 他 の 要 因 の た め )、 多 く の ま た は ほ と ん ど の 高 位 安 全 ア プ リ ケ ー シ ョ
ン に お い て 、 少 な く も １ つ の SPE503が あ る こ と が 好 ま し い 。 し か し 、 よ り 低 い 安 全 が 許 容
さ れ る お よ び /ま た は SPU500の コ ス ト が 許 容 さ れ な い ア プ リ ケ ー シ ョ ン に お い て は 、 SPE50
3は 省 略 さ れ 、 代 わ り に 、 汎 用 CPU654上 で 実 行 し て い る １ つ 以 上 の 安 全 な HPE655に よ っ て
全 て の 安 全 処 理 が 行 わ れ 得 る 。 関 係 す る 特 定 の 処 理 に お い て 不 十 分 な 安 全 性 が 提 供 さ れ る
場 合 に は 、 VDE処 理 に よ っ て は 、 こ の 種 の 安 全 性 の 低 減 し た 電 子 機 器 で の 実 行 が 許 可 さ れ
な い か も し れ な い 。
【 ０ ２ ３ ９ 】
　 SPE503(場 合 に よ っ て は 、 HPE655)内 に お い て 完 全 に 実 行 す る 処 理 の み が 、 真 に 安 全 で あ
る と 考 慮 さ れ 得 る 。 SPE503の 外 部 に あ る メ モ リ お よ び 他 の リ ソ ー ス 、 な ら び に 安 全 処 理 で
使 用 さ れ る コ ー ド お よ び /ま た は デ ー タ を 格 納 お よ び /ま た は 処 理 す る た め に 使 用 さ れ る HP
E655は 、 SPE503/HPE655が 非 安 全 処 理 か ら 安 全 処 理 コ ー ド お よ び /ま た は デ ー タ を 保 護 で き
な い 限 り 、 暗 号 化 形 式 の 情 報 の み を 受 け て 扱 う べ き で あ る 。
【 ０ ２ ４ ０ 】
　 好 ま し い 実 施 形 態 に お け る 、 Ｏ Ｓ 「 コ ア 」 679は 、 カ ー ネ ル 680、 RPCマ ネ ー ジ ャ 732、 お
よ び 「 オ ブ ジ ェ ク ト ス イ ッ チ 」 734を 含 む 。 API682、 HPE655、 お よ び SPE503は 、 Ｏ Ｓ 「 コ
ア 」 679を 介 し て 「 イ ベ ン ト 」 メ ッ セ ー ジ を 互 い と 通 信 し 得 る 。 そ れ ら は ま た 、 Ｏ Ｓ 「 コ
ア 」 679を 通 さ ず に メ ッ セ ー ジ を 互 い と 直 接 通 信 し 得 る 。
【 ０ ２ ４ １ 】
　 カ ー ネ ル 680は 、 電 子 機 器 600の ハ ー ド ウ ェ ア を 管 理 し 得 る 。 例 え ば 、 イ ン プ ッ ト /ア ウ
ト プ ッ ト お よ び /ま た は 、 キ ー ボ ー ド 612、 デ ィ ス プ レ イ 614、 「 マ ウ ス 」 ポ イ ン テ ィ ン グ
装 置 お よ び 音 声 認 識 器 613、 モ デ ム 618、 プ リ ン タ 622、 お よ び ネ ッ ト ワ ー ク 672の た め の ア
ダ プ タ ー な ど 他 の 装 置 周 辺 機 器 と 相 互 作 用 す る た め に 適 切 な ド ラ イ バ お よ び ハ ー ド ウ ェ ア
マ ネ ー ジ ャ を 提 供 し 得 る 。 ま た 、 カ ー ネ ル 680は 、 ROS602の 残 り 部 分 (remainder)を 初 め に
ロ ー ド す る 役 割 を 担 当 し 、 実 行 の 間 種 々 の ROSタ ス ク (お よ び 関 連 し た 下 層 (underlying)ハ
ー ド ウ ェ ア リ ソ ー ス )を 管 理 し 得 る 。 Ｏ Ｓ カ ー ネ ル 680は 、 ま た 、 安 全 デ ー タ ベ ー ス 610お
よ び フ ァ イ ル シ ス テ ム 687を 管 理 お よ び ア ク セ ス し 得 る 。 Ｏ Ｓ カ ー ネ ル 680は ま た 、 ア プ リ
ケ ー シ ョ ン 608a(1)、 608a(2)、 お よ び 他 の ア プ リ ケ ー シ ョ ン の 実 行 サ ー ビ ス を 提 供 す る 。
【 ０ ２ ４ ２ 】
　 RPCマ ネ ー ジ ャ 732は 、 ROS680の た め に 、 ル ー チ ン グ お よ び リ ソ ー ス 管 理 /統 合 の メ ッ セ
ー ジ ン グ を 行 う 。 例 え ば 、 API682、 HPE655お よ び SPE503か ら の /へ の 、 「 コ ー ル 」 を 受 け
お よ び ル ー ト す る 。
【 ０ ２ ４ ３ 】
　 オ ブ ジ ェ ク ト ス イ ッ チ 734は 、 VDEオ ブ ジ ェ ク ト 300の 構 築 、 解 体 、 お よ び 他 の 操 作 を 管
理 し 得 る 。
【 ０ ２ ４ ４ 】
　 好 ま し い 実 施 形 態 に お け る (API682ま た は APIに 連 結 し た 他 の ア プ リ ケ ー シ ョ ン の 一 部 と
も 考 え ら れ る )ユ ー ザ 通 知 /例 外 イ ン タ ー フ ェ ー ス 686は 、 「 ポ ッ プ ア ッ プ (pop up)」 ウ ィ
ン ド ウ /デ ィ ス プ レ イ を デ ィ ス プ レ イ 614に 提 供 す る 。 こ れ に よ り 、 ROS602が 、 情 報 を ア プ
リ ケ ー シ ョ ン 608に 渡 し て 通 信 す る こ と な く 、 ユ ー ザ と 直 接 通 信 す る こ と が 可 能 に な る 。
「 VDE認 識 (aware)」 ア プ リ ケ ー シ ョ ン で は な い ア プ リ ケ ー シ ョ ン に 関 し て は ユ ー ザ 通 知 /
例 外 イ ン タ ー フ ェ ー ス 686は 、 ROS602と ユ ー ザ と の 通 信 を 提 供 し 得 る 。
【 ０ ２ ４ ５ 】
　 好 ま し い 実 施 形 態 に お け る API682は 、 ア プ リ ケ ー シ ョ ン 608に 、 標 準 化 さ れ 、 文 書 化 さ
れ た ソ フ ト ウ ェ ア イ ン タ フ ェ ー ス を 提 供 す る 。 API682は 、 部 分 的 に 、 ア プ リ ケ ー シ ョ ン 60
8に よ っ て 発 生 さ れ る オ ペ レ ー テ ィ ン グ シ ス テ ム 「 コ ー ル 」 を 、 「 イ ベ ン ト 」 を 特 定 す る
遠 隔 プ ロ シ ー ジ ャ コ ー ル (「 RPC」 )に 翻 訳 し 得 る 。 RPCマ ネ ー ジ ャ 732は 、 処 理 の た め に 、
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こ れ ら の RPCを 、 カ ー ネ ル 680ま た は そ の 他 の 場 所 (例 え ば 、 HPE655お よ び /ま た は SPE503、
ま た は 遠 隔 電 子 機 器 600、 プ ロ セ ッ サ 、 ま た は VDE参 加 者 )へ ル ー ト す る 。 ま た API682は 、 R
PCリ ク エ ス ト を 、 特 定 の リ ク エ ス ト を 受 け て 処 理 す る た め に 登 録 す る ア プ リ ケ ー シ ョ ン 60
8へ 渡 す こ と に よ っ て サ ー ビ ス し 得 る 。
【 ０ ２ ４ ６ 】
　 API682は 、 好 ま し く は 標 準 化 さ れ 文 書 化 さ れ た 「 ア プ リ ケ ー シ ョ ン プ ロ グ ラ ミ ン グ イ ン
タ ー フ ェ ー ス (Applications Programming Interface)」 を 提 供 す る 。 ア プ リ ケ ー シ ョ ン プ
ロ グ ラ ム が ROS602に よ っ て 提 供 さ れ る サ ー ビ ス に ア ク セ ス す る た め に 使 用 で き る 機 能 コ ー
ル の 簡 潔 な (concise)セ ッ ト を 提 供 す る 。 少 な く と も １ つ の 好 ま し い 例 に お い て 、 API682
は 、 ２ 部 分 (VDE機 能 604と の ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム イ ン タ ー フ ェ ー ス ； お よ び 他 の
Ｏ Ｓ 機 能 606と の ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム イ ン タ ー フ ェ ー ス )を 含 む 。 こ れ ら の 部 分 は
、 (例 え ば )同 じ ソ フ ト ウ ェ ア に 組 み 込 ま れ (interwoven)、 ま た は ソ フ ト ウ ェ ア の ２ つ 以 上
の 離 散 的 ピ ー ス (discrete pieces)と し て 提 供 さ れ 得 る 。
【 ０ ２ ４ ７ 】
　 図 11に 示 す ア プ リ ケ ー シ ョ ン 608a(1)な ど 、 ア プ リ ケ ー シ ョ ン に よ っ て は 、 「 VDE認 識 」
し 、 従 っ て API682の こ れ ら の 部 分 の 両 方 に 直 接 ア ク セ ス し 得 る 。 図 11Aは 、 こ の 例 を 示 し
て い る 。 「 VDE認 識 」 ア プ リ ケ ー シ ョ ン は 、 例 え ば 、 新 た な VDEオ ブ ジ ェ ク ト 300の 作 成 を
リ ク エ ス ト し 、 VDEオ ブ ジ ェ ク ト の 使 用 を 計 量 し 、 VDE保 護 形 式 で 情 報 を 格 納 す る な ど 、 RO
S602に 対 す る 明 示 的 な コ ー ル を 含 み 得 る 。 従 っ て 、 「 VDE認 識 」 ア プ リ ケ ー シ ョ ン は 、 ROS
602に よ っ て 提 供 さ れ る VDE機 能 性 を 開 始 (例 に よ っ て は 、 向 上 お よ び /ま た は 拡 張 )す る こ
と が で き る 。 さ ら に 、 「 VDE認 識 」 ア プ リ ケ ー シ ョ ン は 、 ユ ー ザ と ROS602と の 間 に よ り 直
接 的 な イ ン タ ー フ ェ ー ス を (例 え ば 、 ユ ー ザ 通 知 /例 外 イ ン タ ー フ ェ ー ス 686に よ っ て 提 供
さ れ る 「 ポ ッ プ ア ッ プ 」 デ ィ ス プ レ イ を 抑 制 さ も な く ば 省 き 、 代 わ り に 、 ア プ リ ケ ー シ ョ
ン お よ び ROSメ ッ セ ー ジ を 統 合 す る 、 よ り 「 シ ー ム レ ス 」 な イ ン タ ー フ ェ ー ス を 提 供 す る
こ と に よ っ て )提 供 し 得 る 。
【 ０ ２ ４ ８ 】
　 図 11Bに 示 さ れ る ア プ リ ケ ー シ ョ ン 608bの よ う な 他 の ア プ リ ケ ー シ ョ ン は 、 「 VDE認 識 」
し 得 ず 、 従 っ て 、 API682に よ っ て 提 供 さ れ る VDE機 能 604に 対 す る イ ン タ ー フ ェ ー ス に ど の
よ う に 直 接 ア ク セ ス す る か を 「 知 」 ら な い か も し れ な い 。 こ れ を 提 供 す る た め に 、 ROS602
は 、 そ の よ う な 「 非 VDE認 識 」 ア プ リ ケ ー シ ョ ン 608bが VDEオ ブ ジ ェ ク ト 300お よ び 機 能 604
に ア ク セ ス 可 能 に す る 「 リ デ ィ レ ク タ 」 684を 含 み 得 る 。 好 ま し い 実 施 形 態 に お け る リ デ
ィ レ ク タ 684は 、 「 他 の Ｏ Ｓ 機 能 」 606に 向 け ら れ た Ｏ Ｓ コ ー ル を 、 「 VDE機 能 」 604へ の コ
ー ル へ と 翻 訳 す る 。 １ つ の 簡 単 な 例 と し て 、 リ デ ィ レ ク タ 684は 、 ア プ リ ケ ー シ ョ ン 608b
か ら の 「 フ ァ イ ル を 開 く 」 と い う コ ー ル を イ ン タ セ プ ト し 、 開 か れ る べ き フ ァ イ ル が VDE
コ ン テ ナ 300内 に 含 ま れ て い る か 否 か を 決 定 し 、 含 ま れ て い れ ば 、 VDEコ ン テ ナ を 開 く た め
に フ ァ イ ル シ ス テ ム 687へ の 適 切 な VDE機 能 コ ー ル を 発 生 す る (ま た 、 場 合 に よ っ て は 、 VDE
オ ブ ジ ェ ク ト 300に 格 納 さ れ 得 る フ ァ イ ル ネ ー ム を 決 定 し 、 VDEオ ブ ジ ェ ク ト 300に 関 連 し
た 制 御 ス ト ラ ク チ ャ を 確 立 し 、 VDEオ ブ ジ ェ ク ト 300な ど へ の 登 録 を 行 う た め に 、 HPE655お
よ び /ま た は SPE503へ の イ ベ ン ト を 発 生 す る )。 こ の 例 に お い て 、 リ デ ィ レ ク タ 684が な い
場 合 、 608bな ど の 非 VDE認 識 ア プ リ ケ ー シ ョ ン は 、 他 の Ｏ Ｓ 機 能 606と の イ ン タ ー フ ェ ー ス
を 提 供 す る API682の 一 部 の み に し か ア ク セ ス で き ず 、 従 っ て ど の VDE機 能 に も ア ク セ ス で
き な い 。
【 ０ ２ ４ ９ 】
　 リ デ ィ レ ク タ 684の こ の 「 翻 訳 」 機 能 は 、 「 ト ラ ン ス ペ ア レ ン シ 」 を 提 供 す る 。 こ れ は
、 VDE機 能 604へ の １ つ 以 上 の コ ー ル を 発 生 す る こ と に 伴 う 複 雑 性 、 お よ び 細 部 に ア プ リ ケ
ー シ ョ ン が 影 響 さ れ る こ と な し に 、 VDE機 能 を ア プ リ ケ ー シ ョ ン 608(b)に 「 ト ラ ン ス ペ ア
レ ト 」 な 方 法 で 設 け ら れ る よ う に す る 。 ROS602の こ の 「 ト ラ ン ス ペ ア レ ン シ 」 の 特 徴 の 局
面 は 、 少 な く と も 以 下 の ２ つ の 重 要 な 利 点 を 有 し て い る ：
　 (ａ )VDE機 能 604用 に 特 別 に 書 か れ た わ け で は な い ア プ リ ケ ー シ ョ ン (「 非 VDE認 識 ア プ リ
ケ ー シ ョ ン 」 )で も 、 重 要 な VDE機 能 と ア ク セ ス す る こ と を 可 能 に す る ； お よ び
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　 (ｂ )ア プ リ ケ ー シ ョ ン と ROS602と の 間 の イ ン タ ー フ ェ ー ス の 複 雑 さ を 低 減 す る 。
【 ０ ２ ５ ０ 】
　 第 ２ の 利 点 (複 雑 性 の 低 減 )は 、 ア プ リ ケ ー シ ョ ン 作 成 者 が 容 易 に ア プ リ ケ ー シ ョ ン を 作
成 で き る よ う に す る た め 、 た と え 「 VDE認 識 」 ア プ リ ケ ー シ ョ ン 608a(2)で あ っ て も 、 VDE
機 能 604を 呼 び 出 す コ ー ル の 一 部 が 「 他 の Ｏ Ｓ 機 能 」 コ ー ル レ ベ ル で リ ク エ ス ト さ れ 、 リ
デ ィ レ ク タ 684(こ の 場 合 、 リ デ ィ レ ク タ 684は API682の 一 部 と 考 え ら れ る )に よ っ て VDE機
能 コ ー ル に 「 翻 訳 」 さ れ る よ う に 設 計 さ れ 得 る 。 図 11Cは 、 こ れ を 例 示 す る 。 VDE機 能 604
を 呼 び 出 す 他 の コ ー ル は 、 リ デ ィ レ ク タ 684に よ る 翻 訳 な し に 直 接 渡 さ れ 得 る 。
【 ０ ２ ５ １ 】
　 図 10を 再 度 参 照 す る と 、 ROS620は ま た 、 １ つ 以 上 の リ ア ル タ イ ム デ ー タ フ ィ ー ド 694を
転 送 お よ び /ま た は 受 信 し (こ れ は 、 例 え ば ケ ー ブ ル 628を 介 し て 行 わ れ 得 る )、 ま た そ の よ
う な １ つ 以 上 の デ ー タ フ ィ ー ド を 適 切 に ル ー ト す る 一 方 で 、 電 子 機 器 600に 送 信 お よ び /ま
た は 受 信 さ れ る リ ア ル タ イ ム デ ー タ の た め の 「 翻 訳 」 機 能 を 提 供 し て 、 こ の 種 の 情 報 に リ
デ ィ レ ク タ 684に よ っ て 得 ら れ る ト ラ ン ス ペ ア レ ン シ と 同 様 の 「 ト ラ ン ス ペ ア レ ン シ 」 を
付 与 す る (お よ び /ま た は １ つ 以 上 の リ ア ル タ イ ム デ ー タ フ ィ ー ド を 生 成 し 得 る )「 イ ン タ
セ プ タ 」 692を 含 み 得 る 。
安 全 ROSコ ン ポ ー ネ ン ト お よ び コ ン ポ ー ネ ン ト ア セ ン ブ リ
　 前 述 し た よ う に 、 好 ま し い 実 施 形 態 に お け る ROS602は 、 コ ン ポ ー ネ ン ト ベ ー ス ア ー キ テ
ク チ ャ で あ る 。 ROS VDE機 能 604は 、 区 分 さ れ 、 独 立 的 に ロ ー ド 可 能 か つ 実 行 可 能 な 「 コ ン
ポ ー ネ ン ト ア セ ン ブ リ 」 690に 基 づ き 得 る 。 こ れ ら の コ ン ポ ー ネ ン ト ア セ ン ブ リ 690は 、 独
立 的 に 安 全 に 送 達 可 能 で あ る 。 好 ま し い 実 施 形 態 に よ っ て 提 供 さ れ る コ ン ポ ー ネ ン ト ア セ
ン ブ リ 690は 、 自 ら 独 立 的 に 送 達 可 能 な コ ー ド お よ び デ ー タ エ レ メ ン ト を 含 む 。 従 っ て 、
好 ま し い 実 施 形 態 に よ り 提 供 さ れ る 各 コ ン ポ ー ネ ン ト ア セ ン ブ リ 690は 、 VDE安 全 サ ブ シ ス
テ ム の 間 で VDE安 全 通 信 技 術 を 用 い て 通 信 さ れ 得 る 、 独 立 的 に 安 全 に 送 達 可 能 な エ レ メ ン
ト を 含 ん で い る 。
【 ０ ２ ５ ２ 】
　 こ れ ら の コ ン ポ ー ネ ン ト ア セ ン ブ リ 690は 、 ROS602に よ っ て 提 供 さ れ る 基 本 機 能 ユ ニ ッ
ト で あ る 。 コ ン ポ ー ネ ン ト ア セ ン ブ リ 690は 、 オ ペ レ ー テ ィ ン グ シ ス テ ム ま た は ア プ リ ケ
ー シ ョ ン タ ス ク を 行 う た め に 実 行 さ れ る 。 従 っ て 、 あ る コ ン ポ ー ネ ン ト ア セ ン ブ リ 690は
、 ROSオ ペ レ ー テ ィ ン グ シ ス テ ム 602の 一 部 と 考 え ら れ 、 他 の コ ン ポ ー ネ ン ト ア セ ン ブ リ は
、 オ ペ レ ー シ ョ ン シ ス テ ム の サ ポ ー ト の 下 で ラ ン す る 「 ア プ リ ケ ー シ ョ ン 」 と 考 え ら れ 得
る 。 「 ア プ リ ケ ー シ ョ ン 」 お よ び 「 オ ペ レ ー テ ィ ン グ シ ス テ ム 」 を 取 り 入 れ た い か な る シ
ス テ ム に お い て も 、 シ ス テ ム 全 体 の こ れ ら の 局 面 の 間 の 境 界 は 曖 昧 で あ り 得 る 。 例 え ば 、
(コ ン テ ン ツ コ ン テ ナ の ス ト ラ ク チ ャ お よ び /ま た は 他 の 属 性 を 決 定 す る な ど の )一 般 的 に
使 用 さ れ る 「 ア プ リ ケ ー シ ョ ン 」 機 能 が 、 オ ペ レ ー テ ィ ン グ シ ス テ ム に 取 り 入 れ ら れ 得 る
。 さ ら に 、 (タ ス ク 管 理 、 ま た は メ モ リ ア ロ ー ケ ー シ ョ ン な ど の )「 オ ペ レ ー テ ィ ン グ シ ス
テ ム 」 機 能 は 、 新 た な ア プ リ ケ ー シ ョ ン に 改 変 さ れ お よ び /ま た は 置 き 換 え ら れ 得 る 。 好
ま し い 実 施 形 態 の ROS602に お い て 、 コ ン ポ ー ネ ン ト ア セ ン ブ リ 690が 、 ユ ー ザ が 意 図 す る
活 性 化 を 遂 行 す る た め に 一 般 的 な つ な ぎ (thread)が 必 要 と な る 、 こ の つ な ぎ は 場 合 に よ っ
て は 「 ア プ リ ケ ー シ ョ ン 的 」 で あ り 、 ま た 場 合 に よ っ て は 「 オ ペ レ ー シ ョ ン シ ス テ ム 的 」
で あ る 機 能 を 提 供 す る こ と で あ る 。
【 ０ ２ ５ ３ 】
　 コ ン ポ ー ネ ン ト 690は 、 好 ま し く は 、 容 易 に 分 離 可 能 か つ 独 立 的 に ロ ー ド 可 能 な よ う に
設 計 さ れ る 。 ROS602は 、 コ ン ポ ー ネ ン ト ア セ ン ブ リ を (例 え ば 、 SPE503お よ び /ま た は HPE6
55な ど の 安 全 な 動 作 環 境 に お い て )ロ ー ド お よ び 実 行 す る 前 に 、 こ れ ら の エ レ メ ン ト を 一
緒 に し て 、 実 行 可 能 な コ ン ポ ー ネ ン ト ア セ ン ブ リ 690を 構 成 す る 。 ROS602は 、 実 行 前 お よ
び /ま た は 実 行 の 間 に 、 エ レ メ ン ト を 自 動 的 か つ 安 全 に コ ン ポ ー ネ ン ト ア セ ン ブ リ 690を 構
成 す る た め に 必 要 な 情 報 を 含 む エ レ メ ン ト 識 別 お よ び 照 会 メ カ ニ ズ ム を 提 供 す る 。
【 ０ ２ ５ ４ 】
　 コ ン ポ ー ネ ン ト ア セ ン ブ リ 690を 形 成 す る た め に 使 用 さ れ る ROS602ア プ リ ケ ー シ ョ ン ス
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ト ラ ク チ ャ お よ び 制 御 パ ラ メ ー タ は 、 異 な る パ ー テ ィ に よ っ て 提 供 さ れ 得 る 。 コ ン ポ ー ネ
ン ト ア セ ン ブ リ 690を 形 成 す る コ ン ポ ー ネ ン ト は 、 独 立 的 か つ 安 全 に 送 達 可 能 で あ る た め
に 、 異 な る 時 間 お よ び /ま た は 異 な る パ ー テ ィ に よ っ て 送 達 さ れ 得 る (「 送 達 」 は 局 所 VDE
安 全 サ ブ シ ス テ ム に お い て 実 施 さ れ 得 る 、 す な わ ち 、 改 変 さ れ た 制 御 情 報 セ ッ ト の 用 意 の
た め に 参 加 者 を 取 り 扱 う コ ン テ ン ツ 制 御 情 報 の チ ェ イ ン に よ る 、 制 御 情 報 の そ の よ う な 安
全 な サ ブ シ ス テ ム の 使 用 を 通 し て の 依 頼 は 、 独 立 的 か つ 安 全 な 送 達 を 構 成 す る )。 例 え ば
、 コ ン テ ン ツ 作 成 者 は 、 VDEオ ブ ジ ェ ク ト 300に 含 ま れ る コ ン テ ン ツ を ラ イ セ ン ス 認 可 す る
た め に 必 要 な 状 況 を 定 義 す る ROS602ア プ リ ケ ー シ ョ ン を 作 成 し 得 る 。 こ の ア プ リ ケ ー シ ョ
ン は 、 他 の パ ー テ ィ に よ っ て 提 供 さ れ る ス ト ラ ク チ ャ を 照 会 し 得 る 。 そ の よ う な 照 会 は 、
例 え ば 、 ユ ー ザ 作 業 を 計 量 す る た め に は コ ン テ ン ツ 作 成 者 ス ト ラ ク チ ャ を 使 用 し ； コ ン テ
ン ツ 配 布 取 引 き の 金 融 関 連 部 分 (例 え ば 、 制 御 ス ト ラ ク チ ャ に な く て は な ら な い 貸 し 方 予
算 を 定 義 し て 、 許 可 さ れ た 者 に よ っ て 行 わ れ な け れ ば な ら な い 信 用 貸 し す る 価 値 、 監 査 処
理 を 確 立 す る な ど )を 扱 う た め に は 金 融 プ ロ バ イ ダ ー (financial provider)に よ っ て 作 成 /
所 有 さ れ る 構 成 を 使 用 す る 制 御 パ ス の 形 態 を 取 り 得 る 。 他 の 例 と し て 、 配 布 者 は 、 異 な る
ユ ー ザ へ の 値 段 を 規 定 す る 異 な る デ ー タ エ レ メ ン ト を 送 達 す る こ と に よ っ て 、 １ 名 の ユ ー
ザ に 対 し て 他 の ユ ー ザ よ り も 好 都 合 な 値 段 を 付 け 得 る 。 安 全 か つ 独 立 的 に 送 達 可 能 な 多 数
パ ー テ ィ 用 の 制 御 情 報 を サ ポ ー ト す る こ の 属 性 は 、 電 子 商 取 引 、 す な わ ち 、 コ ン テ ン ツ ク
リ エ ー タ 、 他 の コ ン テ ン ツ プ ロ バ イ ダ ー 、 金 融 サ ー ビ ス プ ロ バ イ ダ ー 、 お よ び /ま た は ユ
ー ザ な ど の 独 立 パ ー テ ィ の 集 合 (collection)の 要 件 を 示 す コ ン テ ン ツ お よ び /ま た は 機 器
制 御 情 報 セ ッ ト の 定 義 を 可 能 に す る た め に 必 須 で あ る 。
【 ０ ２ ５ ５ 】
　 好 ま し い 実 施 形 態 に お い て 、 ROS602は 、 コ ン テ ン ツ パ ラ メ ー タ (例 え ば 、 オ ブ ジ ェ ク ト
、 ユ ー ザ )に 部 分 的 に 基 づ き 、 安 全 か つ 独 立 的 に 送 達 可 能 な 、 エ レ メ ン ト を コ ン ポ ー ネ ン
ト ア セ ン ブ リ 690を 構 成 す る 。 従 っ て 、 例 え ば 、 ROS602は 、 同 じ VDEオ ブ ジ ェ ク ト 300に 同
じ タ ス ク を 行 う 異 な る ユ ー ザ の た め に 、 異 な る エ レ メ ン ト を 一 緒 に 安 全 に 構 成 し 、 異 な る
コ ン ポ ー ネ ン ト ア セ ン ブ リ 690に 形 成 し 得 る 。 同 様 に 、 ROS602は 、 異 な る VDEオ ブ ジ ェ ク ト
300に 同 じ タ ス ク を 行 う 同 じ ユ ー ザ の た め に 、 １ つ 以 上 の 同 じ コ ン ポ ー ネ ン ト を 含 み 得 る
す な わ ち 再 利 用 し 得 る 異 な る エ レ メ ン ト セ ッ ト を 構 成 し て 、 異 な る コ ン ポ ー ネ ン ト ア セ ン
ブ リ 690を 形 成 し 得 る 。
【 ０ ２ ５ ６ 】
　 自 ら が 独 立 的 に ロ ー ド 可 能 か つ 実 行 可 能 な コ ン ポ ー ネ ン ト ア セ ン ブ リ 690で あ る １ つ 以
上 の コ ン ポ ー ネ ン ト 「 サ ブ ア セ ン ブ リ 」 を 、 コ ン ポ ー ネ ン ト ア セ ン ブ リ 690が 含 み 得 る と
い う 点 か ら 、 ROS602に よ っ て 提 供 さ れ る コ ン ポ ー ネ ン ト ア セ ン ブ リ 組 織 (organization)は
「 再 帰 的 (recursive)」 で あ る 。 こ れ ら の コ ン ポ ー ネ ン ト 「 サ ブ ア セ ン ブ リ 」 は 、 ま た １
つ 以 上 の コ ン ポ ー ネ ン ト 「 サ ブ サ ブ ア セ ン ブ リ 」 か ら な り 得 る 。 一 般 的 な 場 合 に お い て 、
コ ン ポ ー ネ ン ト ア セ ン ブ リ 690は 、 Ｎ レ ベ ル の コ ン ポ ー ネ ン ト サ ブ ア セ ン ブ リ を 含 み 得 る
。
【 ０ ２ ５ ７ 】
　 従 っ て 、 例 え ば 、 コ ン ポ ー ネ ン ト ア セ ン ブ リ 690(ｋ )は 、 コ ン ポ ー ネ ン ト サ ブ ア セ ン ブ
リ 690(ｋ +l)を 含 み 得 る 。 ま た コ ン ポ ー ネ ン ト サ ブ ア セ ン ブ リ 690(ｋ +l)は 、 コ ン ポ ー ネ ン
ト サ ブ サ ブ ア セ ン ブ リ 690(3)を 含 み 得 、 以 下 同 様 に Ｎ レ ベ ル サ ブ ア セ ン ブ リ 690(ｋ +Ｎ )ま
で 続 く 。 他 の コ ン ポ ー ネ ン ト ア セ ン ブ リ か ら コ ン ポ ー ネ ン ト ア セ ン ブ リ 690を 築 く (build)
ROS602の 能 力 は 、 例 え ば 、 コ ー ド /デ ー タ 再 利 用 性 、 お よ び 異 な る パ ー テ ィ が コ ン ポ ー ネ
ン ト 全 体 の 異 な る 部 分 を 管 理 す る こ と を 可 能 に す る 能 力 の 点 で 多 大 な 利 点 を 提 供 す る 。
【 ０ ２ ５ ８ 】
　 好 ま し い 実 施 形 態 に お け る 各 コ ン ポ ー ネ ン ト ア セ ン ブ リ 690は 、 異 な る コ ン ポ ー ネ ン ト
か ら な る 。 図 11D～ 11Hは 、 図 11Iに 示 さ れ る コ ン ポ ー ネ ン ト ア セ ン ブ リ 690(ｋ )を 形 成 す る
た め に 構 成 さ れ 得 る 種 々 の 異 な る コ ン ポ ー ネ ン ト の 抽 象 描 写 で あ る 。 こ れ ら の 同 様 の コ ン
ポ ー ネ ン ト は 、 異 な る 手 法 (例 え ば 、 よ り 多 く の コ ン ポ ー ネ ン ト ま た は よ り 少 な い コ ン ポ
ー ネ ン ト )で 構 成 さ れ て 、 完 全 に 異 な る 機 能 作 用 を 提 供 す る 異 な る コ ン ポ ー ネ ン ト ア セ ン
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ブ リ 690を 形 成 し 得 る 。 図 11Jは 、 同 じ コ ン ポ ー ネ ン ト を 異 な る 手 法 で (例 え ば 、 コ ン ポ ー
ネ ン ト を 追 加 し て )共 に 合 わ せ 、 異 な る コ ン ポ ー ネ ン ト ア セ ン ブ リ 690(j)を 形 成 し た 場 合
の 抽 象 描 写 で あ る 。 コ ン ポ ー ネ ン ト ア セ ン ブ リ 690(k)お よ び 690(j)は そ れ ぞ れ 、 ROS602に
よ っ て 規 定 さ れ た 「 チ ャ ネ ル 」 594と 嵌 合 す る 共 通 部 (common feature)691を 含 む 。 こ の 「
チ ャ ネ ル 」 594は コ ン ポ ー ネ ン ト ア セ ン ブ リ 690を 組 合 せ 、 (残 り の )ROS602と イ ン タ ー フ ェ
ー ス さ せ る 。
【 ０ ２ ５ ９ 】
　 ROS602は 、 コ ン ポ ー ネ ン ト ア セ ン ブ リ 690を 安 全 に 生 成 す る 。 図 11Iお よ び 11Jに 視 覚 的
に 示 さ れ る よ う に 、 コ ン ポ ー ネ ン ト ア セ ン ブ リ 690を 含 む 異 な る エ レ メ ン ト は 、 エ レ メ ン
ト を 作 成 し お よ び /ま た は コ ン ポ ー ネ ン ト ア セ ン ブ リ を 特 定 し た VDE参 加 者 に よ っ て 意 図 さ
れ た よ う に し か 「 嵌 合 」 し な い よ う に し 得 る 。 ROS602は 、 非 承 認 者 が エ レ メ ン ト を 改 変 す
る こ と 、 ま た 非 承 認 者 が エ レ メ ン ト を 置 換 え る こ と を 防 ぐ 安 全 保 護 を 含 む 。 非 承 認 者 が 、
図 11D～ 11Hに 示 さ れ る エ レ メ ン ト の １ つ と 同 じ 「 形 」 を 有 す る 新 し い エ レ メ ン ト を 作 り 、
元 の エ レ メ ン ト を そ の 新 し い エ レ メ ン ト と 置 換 え る こ と を 試 み る こ と が 考 え ら れ る 。 図 11
Hに 示 さ れ る エ レ メ ン ト の １ つ が 、 VDEオ ブ ジ ェ ク ト 300内 の コ ン テ ン ツ を 使 用 す る た め の
値 段 を 確 立 す る も の と す る 。 非 承 認 者 が 、 自 ら の 「 値 段 」 エ レ メ ン ト を 、 VDEコ ン テ ン ツ
配 布 者 に よ っ て 意 図 さ れ る 値 段 エ レ メ ン ト と を 置 換 え 得 る と し た ら 、 そ の 者 は コ ン テ ン ツ
配 布 者 が 請 求 し よ う と し て い る 値 段 の 代 わ り に ゼ ロ と い う 値 段 を 付 け る こ と が で き る 。 同
様 に 、 エ レ メ ン ト が 電 子 ク レ ジ ッ ト カ ー ド を 確 立 し て い る 場 合 、 異 な る エ レ メ ン ト と 置 換
え る こ と が 可 能 で あ れ ば 、 人 が 自 分 の 使 用 額 を 他 人 の (ま た は 存 在 し な い )ク レ ジ ッ ト カ ー
ド に 請 求 す る こ と が で き 、 大 損 害 な 結 果 を 招 き 得 る 。 こ れ ら は 、 特 定 の コ ン ポ ー ネ ン ト ア
セ ン ブ リ 690が 安 全 に 形 成 さ れ る こ と を 確 実 に す る ROS602の 重 要 性 を 示 す 単 な る 数 少 な い
例 で し か な い 。 ROS602は 、 コ ン ポ ー ネ ン ト ア セ ン ブ リ 690の 安 全 な 取 り 扱 い お よ び 実 行 に
関 す る 多 く の 「 脅 威 」 に 対 す る 広 い 保 護 範 囲 を 提 供 す る 。
【 ０ ２ ６ ０ 】
　 好 ま し い 実 施 形 態 に お い て 、 ROS602は 、 以 下 の タ イ プ の エ レ メ ン ト に 基 づ い て コ ン ポ ー
ネ ン ト ア セ ン ブ リ 690を 構 成 す る ：
　 パ ー ミ ッ シ ョ ン 記 録 (「 PERC」 )808；
　 メ ソ ッ ド 「 コ ア 」 1000；
　 ロ ー ド モ ジ ュ ー ル 1100；
　 デ ー タ エ レ メ ン ト (例 え ば 、 ユ ー ザ デ ー タ エ レ メ ン ト (「 UDE」 )1200お よ び メ ソ ッ ド デ ー
タ エ レ メ ン ト (「 MDE」 )1202)； お よ び
　 他 の コ ン ポ ー ネ ン ト ア セ ン ブ リ 690。
【 ０ ２ ６ １ 】
　 簡 潔 に 言 え ば 、 好 ま し い 実 施 形 態 に よ っ て 提 供 さ れ る PERC808は 、 ROS602に 付 随 し た (id
entifies to)VDEオ ブ ジ ェ ク ト 300に 対 応 す る 記 録 で あ り 、 と り わ け エ レ メ ン ト ROSは 共 に
組 み 合 わ せ ら れ て コ ン ポ ー ネ ン ト ア セ ン ブ リ 690を 形 成 す る 。 従 っ て 、 PERC808は 実 質 的 に
、 ど の エ レ メ ン ト と ROS602と が 共 に 構 成 さ れ て コ ン ポ ー ネ ン ト ア セ ン ブ リ を 形 成 す る の か
、 ま た ど の よ う に エ レ メ ン ト を 共 に 接 続 す る の か を 特 定 す る 「 構 成 命 令 の リ ス ト 」 ま た は
「 プ ラ ン 」 を 含 む 。 PERC808は 、 自 ら デ ー タ ま た は コ ン ポ ー ネ ン ト ア セ ン ブ リ 690の 一 部 と
な る 他 の エ レ メ ン ト を 含 み 得 る 。
【 ０ ２ ６ ２ 】
　 PERC808は 、 １ つ 以 上 の メ ソ ッ ド 「 コ ア 」 1000Nを 照 会 し 得 る 。 メ ソ ッ ド 「 コ ア 」 1000Ｎ
は 、 基 本 「 メ ソ ッ ド 」 1000(例 え ば 、 「 制 御 」 、 「 課 金 」 、 「 計 量 」 な ど )を 定 義 し 得 る 。
【 ０ ２ ６ ３ 】
　 好 ま し い 実 施 形 態 に お い て 、 「 メ ソ ッ ド 」 1000は 、 １ つ 以 上 の 電 子 機 器 600の 動 作 に 関
係 し た 基 本 命 令 の 集 合 、 お よ び 基 本 命 令 に 関 連 し た 情 報 で あ り 、 実 施 お よ び /ま た は 実 施
の 準 備 に お け る 使 用 の コ ン テ ク ス ト 、 デ ー タ 、 要 件 お よ び /ま た は 関 係 を 提 供 す る 。 基 本
命 令 は 、 例 え ば 、 以 下 を 含 み 得 る ：
　 Ｃ 　 コ ン ピ ュ ー タ の プ ロ グ ラ ミ ン グ に お い て 一 般 的 に 使 用 さ れ る タ イ プ の 機 械 コ ー ド ；

10

20

30

40

50

(77) JP 2006-48716 A 2006.2.16



コ ン ピ ュ ー タ 上 で 動 作 し て い る イ ン タ プ リ タ ま た は 他 の 命 令 処 理 プ ロ グ ラ ム に よ っ て 使 用
さ れ る 疑 似 コ ー ド ；
　 Ｃ 　 電 子 機 器 600と と も に 使 用 さ れ る 、 電 子 的 に 示 さ れ る 論 理 動 作 の シ ー ケ ン ス ；
　 Ｃ 　 ま た は 、 技 術 分 野 に お い て 一 般 的 に そ の 用 語 が 理 解 さ れ る よ う に 、 命 令 、 ソ ー ス コ
ー ド 、 オ ブ ジ ェ ク ト コ ー ド 、 お よ び /ま た は 疑 似 コ ー ド の 他 の 電 子 的 な 表 現 。
【 ０ ２ ６ ４ 】
　 基 本 命 令 に 関 連 す る 情 報 は 、 例 え ば 、 基 本 命 令 に 本 質 的 に 伴 う デ ー タ 、 例 え ば 、 組 み 合
わ さ れ た 基 本 命 令 の た め の 識 別 子 、 お よ び 本 質 デ ー タ 、 ア ド レ ス 、 定 数 な ど を 含 み 得 る 。
情 報 は ま た 、 例 え ば 、 以 下 の 内 １ つ 以 上 を 含 み 得 る ：
　 Ｃ 　 ア ク セ ス 、 相 関 、 お よ び /ま た は 有 効 性 検 査 目 的 の た め の 関 連 す る 基 本 命 令 お よ び
本 質 デ ー タ を 識 別 す る 情 報 ；
　 Ｃ 　 基 本 命 令 お よ び 本 質 デ ー タ の 使 用 の た め の 必 須 の お よ び /ま た は 任 意 の パ ラ メ ー タ
；
　 Ｃ 　 他 の メ ソ ッ ド と の 関 係 を 定 義 す る 情 報 ；
　 Ｃ 　 デ ー タ 値 、 情 報 分 野 な ど を 含 み 得 る デ ー タ エ レ メ ン ト ；
　 Ｃ 　 デ ー タ エ レ メ ン ト 、 基 本 命 令 、 お よ び /ま た は 本 質 デ ー タ の 関 係 を 特 定 お よ び /ま た
は 定 義 す る 情 報 ；
　 Ｃ 　 外 部 デ ー タ エ レ メ ン ト と の 関 係 を 特 定 す る 情 報 ；
　 Ｃ 　 存 在 す れ ば 、 内 部 お よ び 外 部 デ ー タ エ レ メ ン ト 、 メ ソ ッ ド な ど の 関 係 を 特 定 す る 情
報 ； な ら び に
　 Ｃ 　 必 要 で あ れ ば 、 追 加 命 令 お よ び /ま た は 本 質 デ ー タ を 含 む メ ソ ッ ド の ユ ー ザ に よ っ
て 意 図 さ れ る 基 本 命 令 お よ び 本 質 デ ー タ を 完 了 す る た め の 動 作 、 ま た は 完 了 さ せ る 試 み に
必 要 と さ れ る 追 加 情 報 。
【 ０ ２ ６ ５ 】
　 メ ソ ッ ド に 関 連 し た そ の よ う な 情 報 は そ の 一 部 分 ま た は そ の 全 体 が 、 基 本 命 令 お よ び 本
質 デ ー タ と は 別 に 格 納 さ れ 得 る 。 こ れ ら の コ ン ポ ー ネ ン ト が 別 々 に 格 納 さ れ た 場 合 で も 、
メ ソ ッ ド は 、 所 与 の 時 点 に お い て 基 本 命 令 お よ び 本 質 デ ー タ の １ つ 以 上 の セ ッ ト が ア ク セ
ス 可 能 で あ る か 否 か に 関 わ ら ず 、 他 の 情 報 、 な ら び に 基 本 命 令 お よ び 本 質 デ ー タ の １ つ 以
上 の セ ッ ト (後 者 は 、 他 の 情 報 が 基 本 命 令 お よ び 本 質 デ ー タ の １ つ 以 上 の セ ッ ト を 参 照 す
る た め に 含 ま れ る )を 含 み 、 封 じ (encompass)得 る 。
【 ０ ２ ６ ６ 】
　 メ ソ ッ ド コ ア 1000'は 、 「 事 象 コ ー ド 」 に よ っ て パ ラ メ ー タ 表 示 さ れ て 異 な る 事 象 に 対
し て 異 な る メ ソ ッ ド で 応 答 す る こ と を 可 能 に し 得 る 。 例 え ば 、 METERメ ソ ッ ド は 、 計 量 デ
ー タ 構 成 に 使 用 情 報 を 格 納 し て 「 使 用 」 事 象 に 応 答 し 得 る 。 同 じ METERメ ソ ッ ド は 、 VDE情
報 交 換 所 ま た は 他 の VDE参 加 者 へ 計 量 デ ー タ 構 成 を 報 告 し て 、 「 管 理 」 事 象 に 対 し て 応 答
し 得 る 。
【 ０ ２ ６ ７ 】
　 好 ま し い 実 施 形 態 に お い て 、 メ ソ ッ ド コ ア 1000'は 、 明 確 に ま た は 参 照 す る こ と に よ っ
て 、 １ つ 以 上 の 「 ロ ー ド モ ジ ュ ー ル 」 1100お よ び １ つ 以 上 の デ ー タ エ レ メ ン ト (UDE1200、
MDE1202)を 「 含 み 」 得 る 。 好 ま し い 実 施 形 態 に お い て 、 「 ロ ー ド モ ジ ュ ー ル 」 1100は 、 基
本 命 令 お よ び 本 質 デ ー タ を 反 映 す る メ ソ ッ ド の 一 部 で あ る 。 好 ま し い 実 施 形 態 に お け る ロ
ー ド モ ジ ュ ー ル 1100は 、 実 行 可 能 な コ ー ド を 含 み 、 ま た そ の 実 行 可 能 な コ ー ド に 関 連 し た
デ ー タ エ レ メ ン ト (「 DTD」 1108)を 含 み 得 る 。 好 ま し い 実 施 形 態 に お い て 、 ロ ー ド モ ジ ュ
ー ル 1100は 、 メ ソ ッ ド に よ っ て 定 義 さ れ た 処 理 を 行 う た め に 実 際 に ハ ー ド ウ ェ ア に よ っ て
「 実 行 さ れ る 」 プ ロ グ ラ ム 命 令 を 与 え る 。 ロ ー ド モ ジ ュ ー ル 1100は 、 他 の ロ ー ド モ ジ ュ ー
ル を 含 む か 、 ま た は 参 照 し 得 る 。
【 ０ ２ ６ ８ 】
　 好 ま し い 実 施 形 態 に お け る ロ ー ド モ ジ ュ ー ル 1100は 、 個 々 の ロ ー ド モ ジ ュ ー ル が 再 エ ン
タ ー お よ び 再 利 用 可 能 で あ る よ う に 、 モ ジ ュ ラ ー 化 さ れ 、 お よ び 「 コ ー ド ピ ュ ア (code pu
re)」 で あ る 。 コ ン ポ ー ネ ン ト 690が 動 的 に 更 新 す る こ と が で き る た め に 、 そ れ ら は グ ロ ー
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バ ル 公 開 ネ ー ム ス ペ ー ス (global public name space)内 で 個 々 に ア ド レ ス さ れ る こ と が 可
能 で あ り 得 る 。 こ れ ら の 設 計 上 の 目 標 の 観 点 か ら 、 ロ ー ド モ ジ ュ ー ル 1100は 、 好 ま し く は
、 小 さ く 、 個 々 に 名 指 し さ れ (named)、 ア ド レ ス 可 能 な コ ー ド (お よ び コ ー ド 状 )ピ ュ ア モ
ジ ュ ー ル で あ る 。 単 一 の メ ソ ッ ド は 、 異 な る プ ラ ッ ト ホ ー ム に お い て 同 じ ま た は 類 似 の 機
能 を 行 う 異 な る ロ ー ド モ ジ ュ ー ル 1100を 提 供 し 、 異 な る 電 子 機 器 の 幅 広 い 範 囲 に わ た っ て
メ ソ ッ ド を 規 模 変 更 可 能 お よ び /ま た は 移 植 可 能 に し 得 る 。
【 ０ ２ ６ ９ 】
　 UDE1200お よ び MDE1202は 、 実 行 可 能 な コ ン ポ ー ネ ン ト ア セ ン ブ リ 690へ の 入 力 ま た は 実
行 可 能 な コ ン ポ ー ネ ン ト ア セ ン ブ リ 690か ら の 出 力 の た め の デ ー タ (ま た は そ の よ う な 入 力
お よ び /ま た は 出 力 を 記 述 す る デ ー タ )を 格 納 し 得 る 。 好 ま し い 実 施 形 態 に お い て 、 UDE120
0は ユ ー ザ 依 存 し 、 MDE1202は ユ ー ザ か ら 独 立 し 得 る 。
【 ０ ２ ７ ０ 】
　 図 11Eに 示 さ れ た コ ン ポ ー ネ ン ト ア セ ン ブ リ 例 690(k)は 、 メ ソ ッ ド コ ア 1000'、 UDE1200a
お よ び 1200b、 MDE1202、 ロ ー ド モ ジ ュ ー ル 1100a～ 1100d、 さ ら に コ ン ポ ー ネ ン ト ア セ ン ブ
リ 690(ｋ ＋ １ )を 含 む 。 前 述 し た よ う に 、 PERC808(k)は 、 と り わ け 、 コ ン ポ ー ネ ン ト ア セ
ン ブ リ 690(k)の た め の 「 構 成 命 令 」 を 定 義 し 、 コ ン ポ ー ネ ン ト ア セ ン ブ リ を 作 成 す る た め
に 構 成 さ れ た コ ン ポ ー ネ ン ト の い く ら か を 、 部 分 的 ま た は 全 体 的 に 含 み 、 ま た は 参 照 し 得
る 。
【 ０ ２ ７ １ 】
　 こ の 例 に 示 さ れ る ロ ー ド モ ジ ュ ー ル 1100bの １ つ は 、 自 ら が 複 数 の ロ ー ド モ ジ ュ ー ル 110
0cお よ び 1100dを 含 む 。 こ の 例 の い く つ か の ロ ー ド モ ジ ュ ー ル (例 え ば 、 1100a、 1100d)は
、 １ つ 以 上 の 「 DTD」 デ ー タ エ レ メ ン ト 1108(例 え ば 、 1108a、 1108b)を 含 む 。 「 DTD」 デ ー
タ エ レ メ ン ト 1108は 、 例 え ば 、 MDE1202お よ び /ま た は UDE1200aお よ び 1200bに 含 ま れ る デ
ー タ エ レ メ ン ト の ロ ー ド モ ジ ュ ー ル 1100aを 知 ら せ る た め に 使 用 さ れ 得 る 。 さ ら に 、 DTD11
08は 、 １ つ 以 上 の ロ ー ド モ ジ ュ ー ル 1100、 ま た は そ の 他 の コ ン ポ ー ネ ン ト エ レ メ ン ト に 必
要 と さ れ る お よ び /ま た は 操 作 さ れ る 情 報 と ユ ー ザ に 知 ら せ る た め に 使 用 さ れ る ア プ リ ケ
ー シ ョ ン の 一 部 を 形 成 す る 局 面 と し て 使 用 さ れ 得 る 。 そ の よ う な ア プ リ ケ ー シ ョ ン プ ロ グ
ラ ム は ま た 、 UDE1200、 MDE1202、 ま た は 他 の コ ン ポ ー ネ ン ト エ レ メ ン ト 、 サ ブ ア セ ン ブ リ
な ど を 作 成 し 、 お よ び /ま た は 操 作 す る た め の 機 能 を 含 み 得 る 。
【 ０ ２ ７ ２ 】
　 コ ン ポ ー ネ ン ト ア セ ン ブ リ 690内 の コ ン ポ ー ネ ン ト は 、 異 な る コ ン ポ ー ネ ン ト ア セ ン ブ
リ を 形 成 す る た め に 「 再 利 用 」 さ れ 得 る 。 前 述 し た よ う に 、 図 11Fは 、 再 利 用 さ れ る コ ン
ポ ー ネ ン ト ア セ ン ブ リ 690(k)を 構 成 す る た め に 使 用 さ れ た コ ン ポ ー ネ ン ト と 同 じ コ ン ポ ー
ネ ン ト の 一 例 を 示 す 抽 象 的 な 描 写 で あ り 、 (例 え ば 、 異 な る PERC808(l)が 提 供 す る 「 構 成
命 令 」 の 異 な る セ ッ ト に よ っ て 特 定 さ れ る い く つ か の 追 加 の コ ン ポ ー ネ ン ト と と も に )異
な る コ ン ポ ー ネ ン ト ア セ ン ブ リ 690(l)を 形 成 す る 。 コ ン ポ ー ネ ン ト ア セ ン ブ リ 690(k)を 形
成 す る た め に 使 用 さ れ た コ ン ポ ー ネ ン ト の い く つ か と 同 じ コ ン ポ ー ネ ン ト か ら コ ン ポ ー ネ
ン ト ア セ ン ブ リ 690(l)が 形 成 さ れ る に も 関 わ ら ず 、 こ れ ら の ２ つ の コ ン ポ ー ネ ン ト ア セ ン
ブ リ は 完 全 に 異 な る 処 理 を 完 全 に 異 な る メ ソ ッ ド で 行 い う る 。
【 ０ ２ ７ ３ 】
　 前 述 し た よ う に 、 ROS602は 、 コ ン ポ ー ネ ン ト ア セ ン ブ リ 690の 安 全 を 確 実 に す る た め に
何 層 か の 安 全 層 を 提 供 す る 。 重 要 な 安 全 層 の 内 の １ つ は 、 例 え ば SPU500内 に 設 置 さ れ る 安
全 な 実 行 ス ペ ー ス に お い て の み 、 特 定 の コ ン ポ ー ネ ン ト ア セ ン ブ リ 690が 形 成 さ れ 、 ロ ー
ド さ れ 、 実 行 さ れ る こ と を 確 実 に す る こ と に 関 す る 。 コ ン ポ ー ネ ン ト 690お よ び /ま た は そ
れ ら を 含 む エ レ メ ン ト は 、 局 所 SPU500が 発 生 し た 鍵 お よ び /ま た は 配 布 者 の 供 給 し た 鍵 を
使 用 し て 暗 号 化 さ れ た 外 部 媒 体 に 格 納 さ れ 得 る 。
【 ０ ２ ７ ４ 】
　 ROS602は ま た 、 置 換 に よ る 不 正 改 変 を 検 出 す る た め に 、 ロ ー ド 可 能 な コ ン ポ ー ネ ン ト ア
セ ン ブ リ 690内 に お い て 使 用 さ れ 得 る タ ギ ン グ (tagging)お よ び 順 序 づ け ス キ ー ム を 提 供 す
る 。 コ ン ポ ー ネ ン ト ア セ ン ブ リ 690を 含 む 各 エ レ メ ン ト は 、 SPU500に ロ ー ド さ れ 、 暗 号 化 /
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復 号 化 エ ン ジ ン 522を 用 い て 復 号 化 さ れ 、 そ の 後 適 切 な エ レ メ ン ト が ロ ー ド さ れ た こ と を
確 実 に す る た め に テ ス ト /比 較 さ れ 得 る 。 非 承 認 な 置 換 が な か っ た こ と を 確 実 に す る た め
に 、 い く つ か の 独 立 的 な 比 較 が 用 い ら れ 得 る 。 例 え ば 、 エ レ メ ン ト IDの 公 開 お よ び 秘 密 コ
ピ ー を 比 較 し 、 そ れ ら が 同 じ で あ る こ と を 確 実 に し 、 エ レ メ ン ト の 著 し い 置 換 を 防 ぎ 得 る
。 さ ら に 、 ロ ー ド 可 能 な エ レ メ ン ト の 暗 号 化 層 の 下 に 格 納 さ れ た 有 効 性 検 査 /相 関 タ グ を
、 そ れ が リ ク エ ス ト 処 理 に よ っ て 提 供 さ れ た 一 つ 以 上 の タ グ と 一 致 す る こ と を 確 実 に す る
た め に 比 較 し 得 る 。 こ れ に よ り 、 非 承 認 な 情 報 の 使 用 を 防 ぐ こ と が で き る 。 第 ３ の 保 護 と
し て 、 SPU500の 予 期 す る 対 応 タ グ 値 と 一 致 す る こ と を 確 実 に す る 為 に ロ ー ド 可 能 な エ レ メ
ン ト の 暗 号 化 層 の 下 に 格 納 さ れ た 装 置 割 り 当 て タ グ (device assigned tag)(例 え ば 、 シ ー
ケ ン ス 番 号 )が チ ェ ッ ク さ れ る 。 こ れ に よ り 、 古 い エ レ メ ン ト の 置 換 を 防 ぐ 。 典 型 的 に 、
有 効 性 検 査 /相 関 タ グ は 安 全 ラ ッ パ (wrappers)に の み 渡 さ れ 、 SPU500の 外 に こ の 情 報 が 普
通 文 書 で 曝 さ れ る (plaintext exposure)こ と を 防 ぐ 。
【 ０ ２ ７ ５ 】
　 ROS602の 安 全 コ ン ポ ー ネ ン ト ベ ー ス ア ー キ テ ク チ ャ は 重 要 な 利 点 を 有 し て い る 。 例 え ば
、 比 較 的 低 コ ス ト の SPU500に よ っ て 提 供 さ れ る よ う な 限 ら れ た リ ソ ー ス 実 行 環 境 を 許 容 す
る 。 ま た 、 非 常 に 高 レ ベ ル の 構 成 性 (configurability)も 提 供 す る 。 実 際 、 ROS602は 、 ほ
と ん ど 無 限 に 多 様 な コ ン テ ン ツ タ イ プ 、 コ ン テ ン ツ プ ロ バ イ ダ ー 目 的 、 取 引 タ イ プ お よ び
ク ラ イ ア ン ト 要 件 を 許 容 す る 。 さ ら に 、 特 定 の オ ブ ジ ェ ク ト お よ び ユ ー ザ に 基 づ い た 実 行
時 に 、 独 立 的 に 送 達 可 能 な コ ン ポ ー ネ ン ト を 動 的 に 構 成 す る 能 力 は 、 高 い 度 合 い の フ レ キ
シ ビ リ テ ィ を 提 供 し 、 配 布 さ れ た デ ー タ ベ ー ス 、 処 理 、 お よ び 実 行 環 境 を 容 易 ま た は 可 能
に す る 。
【 ０ ２ ７ ６ 】
　 ROS602に よ っ て 提 供 さ れ る コ ン ポ ー ネ ン ト ベ ー ス ア ー キ テ ク チ ャ の 利 点 の 局 面 の １ つ は
、 時 間 の 間 ず っ と 機 能 性 お よ び 能 力 を 「 )」 す る 能 力 に 関 係 す る 。 設
計 さ れ れ ば 、 ROS602の 実 施 は 制 限 の あ る (finite)タ ス ク で あ る 。 市 場 実 体 が 対 応 し た VDE
ア プ リ ケ ー シ ョ ン 機 能 性 の 実 施 を 要 求 す る ま で 、 機 能 性 の 多 く の 局 面 は 、 未 開 発 の ま ま で
あ り 得 る 。 そ の 結 果 、 初 期 製 品 実 施 の 投 資 お よ び 複 雑 性 が 抑 え ら れ 得 る 。 ROS602に よ っ て
提 供 さ れ る 、 承 認 、 認 証 、 お よ び 人 工 知 能 ア プ リ ケ ー シ ョ ン に 関 す る 能 力 の 全 範 囲 を 「 表
面 化 」 す る 過 程 は 時 間 を か け て 実 現 さ れ 得 る 。 ま た 、 す で に 設 計 さ れ た ROS602の 機 能 性 は
、 変 更 の 必 要 ま た は 要 求 に 適 合 す る た め に 常 に 変 更 ま た は 向 上 さ れ 得 る 。
権 利 オ ペ レ ー テ ィ ン グ シ ス テ ム 602ア ー キ テ ク チ ャ の よ り 詳 細 な 議 論
　 図 12は 、 図 10に 示 さ れ る ROS602の 詳 細 な ア ー キ テ ク チ ャ の 一 例 を 示 す 。 ROS602は 、 商 用
デ ー タ ベ ー ス マ ネ ー ジ ャ 730お よ び 外 部 オ ブ ジ ェ ク ト 容 器 728を 含 む フ ァ イ ル シ ス テ ム 687
を 含 み 得 る 。 商 用 デ ー タ ベ ー ス マ ネ ー ジ ャ 730は 、 安 全 デ ー タ ベ ー ス 610を 維 持 し 得 る 。 オ
ブ ジ ェ ク ト 容 器 728は 、 VDEオ ブ ジ ェ ク ト 300を 格 納 し 、 VDEオ ブ ジ ェ ク ト 300へ の ア ク セ ス
を 提 供 し 、 お よ び /ま た は VDEオ ブ ジ ェ ク ト 300を 維 持 す る 。
【 ０ ２ ７ ７ 】
　 図 12は ま た 、 ROS602が 、 １ つ 以 上 の SPE503お よ び /ま た は １ つ 以 上 の HPE655を 提 供 し 得
る こ と を 示 し て い る 。 前 述 さ れ た よ う に 、 HPE655は 、 SPU500装 置 を 「 エ ミ ュ レ ー ト 」 し 、
そ の よ う な HPE655は 、 よ り 高 い 処 理 量 を 必 要 と す る シ ス テ ム の た め に 、 物 理 的 な SPU500の
代 わ り に (ま た は そ れ に 加 え て )統 合 さ れ 得 る 。 HPE655は オ ペ レ ー テ ィ ン グ シ ス テ ム 安 全 化
に よ っ て 保 護 さ れ 、 高 信 頼 の 安 全 処 理 を 提 供 し 得 な い か も し れ な い た め 、 い く ら か の 安 全
性 は 消 え う る 。 従 っ て 、 好 ま し い 実 施 形 態 に お い て 、 少 な く と も 安 全 性 の 高 い ア プ リ ケ ー
シ ョ ン の た め に 、 全 て の 安 全 化 処 理 は 、 電 子 機 器 600の 他 の 場 所 に お い て 動 作 し て い る ソ
フ ト ウ ェ ア を 使 用 す る HPE655よ り も 、 物 理 的 な SPU500内 に 実 行 ス ペ ー ス を 有 す る SPE503内
で 実 施 さ れ る べ き で あ る 。
【 ０ ２ ７ ８ 】
　 前 述 さ れ た よ う に 、 ROS602の ３ つ の 基 本 コ ン ポ ー ネ ン ト は 、 カ ー ネ ル 680、

マ ネ ー ジ ャ 732お よ び オ ブ ジ ェ ク ト ス イ ッ チ 734で あ る 。 こ れ ら の コ ン
ポ ー ネ ン ト 、 お よ び そ れ ら が ROS602の 他 の 部 分 と 相 互 作 用 す る 手 法 を 以 下 に 記 載 す る 。
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カ ー ネ ル 680
　 カ ー ネ ル 680は 、 電 子 機 器 600の 基 本 ハ ー ド ウ ェ ア リ ソ ー ス を 管 理 し 、 ROS602に よ っ て 提
供 さ れ る 基 本 タ ス キ ン グ (tasking)を 制 御 す る 。 好 ま し い 実 施 形 態 に お け る カ ー ネ ル 680は
、 メ モ リ マ ネ ー ジ ャ 680a、 タ ス ク マ ネ ー ジ ャ 680b、 お よ び I/Oマ ネ ー ジ ャ 680cを 含 み 得 る
。 タ ス ク マ ネ ー ジ ャ 680bは 、 実 行 可 能 な タ ス ク を 初 期 化 し お よ び /ま た は そ の 初 期 化 を 管
理 し 、 ROS602が ラ ン し て い る プ ロ セ ッ サ (例 え ば 、 図 ８ に 示 さ れ る CPU654)に よ っ て そ れ ら
が 実 行 さ れ る よ う に ス ケ ジ ュ ー ル し 得 る 。 例 え ば 、 タ ス ク マ ネ ー ジ ャ 680bは 、 ROS602の 他
の 部 分 を ロ ー ド す る 「 ブ ー ト ス ト ラ ッ プ ロ ー ダ (loader)」 を 含 む 、 ま た は 伴 い 得 る 。 タ ス
ク マ ネ ー ジ ャ 680bは 、 ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム 608を 伴 う タ ス ク を 含 む 、 ROS602に 関
す る 全 て の タ ス キ ン グ を 管 理 し 得 る 。 メ モ リ マ ネ ー ジ ャ 680aは 、 電 子 機 器 600の メ モ リ (例
え ば 、 図 ８ に 示 さ れ る RAM656)の ア ロ ケ ー シ ョ ン 、 デ ィ ア ロ ケ ー シ ョ ン 、 共 有 、 お よ び /ま
た は 使 用 を 管 理 し 、 例 え ば 、 電 子 機 器 お よ び /ま た は 関 連 ア プ リ ケ ー シ ョ ン に 必 要 と さ れ
れ ば 仮 想 メ モ リ 能 力 を 提 供 し 得 る 。 I/Oマ ネ ー ジ ャ 680cは 、 ROS602へ の イ ン プ ッ ト /ROS602
か ら の ア ウ ト プ ッ ト の 全 て を 管 理 し 、 物 理 的 な 装 置 と の 通 信 お よ び 相 互 作 用 を 提 供 す る ド
ラ イ バ お よ び 他 の ハ ー ド ウ ェ ア マ ネ ー ジ ャ と 相 互 作 用 し 得 る 。
RPCマ ネ ー ジ ャ 732
　 好 ま し い 実 施 形 態 に お け る ROS602は 、 「 サ ー ビ ス ベ ー ス の 」 遠 隔 プ ロ シ ー ジ ャ コ ー ル ア
ー キ テ ク チ ャ /イ ン タ ー フ ェ ー ス の 周 囲 に 設 計 さ れ る 。 ROS602に よ っ て 行 わ れ る 全 機 能 が
、 サ ー ビ ス お よ び 共 有 情 報 を リ ク エ ス ト す る た め に こ の 共 通 イ ン タ ー フ ェ ー ス を 使 用 し 得
る 。 例 え ば 、 SPE503は 、 １ つ 以 上 の RPCベ ー ス サ ー ビ ス の た め の 処 理 を 提 供 す る 。 SPU500
を サ ポ ー ト す る こ と に 加 え て 、 RPCイ ン タ ー フ ェ ー ス は 、 外 部 サ ー ビ ス の 動 的 な 統 合 を 可
能 に し 、 既 存 の オ ペ レ ー テ ィ ン グ シ ス テ ム コ ン ポ ー ネ ン ト を 使 用 し た 構 成 オ プ シ ョ ン の ア
レ イ (OSIan array of configuration options)を 提 供 す る 。 ROS602は ま た 、 配 布 さ れ た お
よ び /ま た は 遠 隔 的 な 処 理 を シ ー ム レ ス に 提 供 す る た め に 、 RPCイ ン タ ー フ ェ ー ス を 介 し て
外 部 サ ー ビ ス と 通 信 す る 。 ROS602の 小 規 模 変 更 の 事 例 に お い て は 、 リ ソ ー ス を 保 存 す る た
め に 、 比 較 的 簡 単 な メ ッ セ ー ジ を 渡 す IPCプ ロ ト コ ル を 使 用 し 得 る 。 こ れ は 、 ROS602サ ー
ビ ス の 構 成 性 を 限 定 し 得 る が 、 こ の 可 能 な 限 定 は 、 電 子 機 器 に よ っ て は 許 容 さ れ 得 る 。
【 ０ ２ ７ ９ 】
　 RPC構 成 は 、 ど の 場 所 に サ ー ビ ス が 物 理 的 に 提 供 さ れ る の か 、 ど の シ ス テ ム ま た は 装 置
が リ ク エ ス ト を サ ー ビ ス す る の か 、 ま た は ど の よ う に サ ー ビ ス リ ク エ ス ト が 遂 行 さ れ る の
か を コ ー ル 処 理 に お い て 知 る こ と ま た は 特 定 す る こ と な し に 、 サ ー ビ ス が コ ー ル /リ ク エ
ス ト さ れ る こ と を 可 能 に す る 。 こ の 機 能 は 、 特 定 の ア プ リ ケ ー シ ョ ン の た め に 規 模 変 更 お
よ び /ま た は カ ス タ マ イ ズ さ れ 得 る サ ー ビ ス の 群 (families)を サ ポ ー ト す る 。 サ ー ビ ス リ
ク エ ス ト は 、 ロ ー カ ル サ ー ビ ス シ ス テ ム に よ っ て 継 続 さ れ サ ー ビ ス さ れ 得 る 場 合 と 同 じ く
ら い 容 易 に 、 異 な る プ ロ セ ッ サ お よ び /ま た は 異 な る サ イ ト に よ っ て 、 継 続 さ れ サ ー ビ ス
さ れ 得 る 。 好 ま し い 実 施 形 態 に お い て 、 オ ペ レ ー テ ィ ン グ シ ス テ ム の 中 ま た は 外 に サ ー ビ
ス を リ ク エ ス ト す る た め に 、 同 じ RPCイ ン タ ー フ ェ ー ス が ROS602に よ っ て 用 い ら れ て い る
た め 、 配 布 さ れ た お よ び /ま た は 遠 隔 的 な 処 理 の た め の リ ク エ ス ト は 、 そ の 上 に (overhead
)追 加 の オ ペ レ ー テ ィ ン グ シ ス テ ム を 実 質 的 に 必 要 と し な い 。 遠 隔 処 理 は 、 局 所 ベ ー ス サ
ー ビ ス を リ ク エ ス ト す る た め に ROS602に よ っ て 使 用 さ れ る 同 じ サ ー ビ ス コ ー ル の 一 部 と し
て ， 容 易 か つ 簡 単 に 統 合 さ れ る 。 さ ら に 、 標 準 RPCイ ン タ ー フ ェ ー ス (「 RSI」 )の 使 用 に よ
り 、 ROS602が モ ジ ュ ラ ー 化 さ れ 、 異 な る モ ジ ュ ー ル が 、 オ ペ レ ー シ ョ ン シ ス テ ム の 残 り と
の 標 準 化 さ れ た イ ン タ ー フ ェ ー ス を 提 示 す る (presenting)こ と を 可 能 に す る 。 そ の よ う な
モ ジ ュ ラ ー 化 お よ び 標 準 化 さ れ た イ ン タ フ ェ ー ス に よ り 、 異 な る 販 売 者 /オ ペ レ ー テ ィ ン
グ シ ス テ ム プ ロ グ ラ マ ー が オ ペ レ ー テ ィ ン グ シ ス テ ム の 異 な る 部 分 を 独 立 的 に 作 成 し 、 要
求 お よ び /ま た は プ ラ ッ ト ホ ー ム に 基 づ い て 、 ROS602の 機 能 性 が フ レ キ シ ブ ル に 更 新 お よ
び /ま た は 変 更 さ れ る こ と を 可 能 に す る 。
【 ０ ２ ８ ０ 】
　 RPCマ ネ ー ジ ャ 732は 、 RPCイ ン タ ー フ ェ ー ス を 管 理 す る 。 RPCマ ネ ー ジ ャ 732は 、 サ ー ビ
ス リ ク エ ス タ か ら サ ー ビ ス リ ク エ ス ト を 、 １ つ 以 上 の 「 遠 隔 プ ロ シ ー ジ ャ コ ー ル 」 (RPC)
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の 形 態 で 受 け 、 サ ー ビ ス リ ク エ ス ト を 、 リ ク エ ス ト を サ ー ビ ス で き る サ ー ビ ス プ ロ バ イ ダ
ー に ル ー ト す る 。 例 え ば 、 権 利 オ ペ レ ー テ ィ ン グ シ ス テ ム 602が 、 ユ ー ザ ア プ リ ケ ー シ ョ
ン か ら ユ ー ザ API682を 介 し て リ ク エ ス ト を 受 け た 場 合 、 RPCマ ネ ー ジ ャ 732は 、 「 RPCサ ー
ビ ス イ ン タ ー フ ェ ー ス 」 (「 RSI」 )を 介 し て サ ー ビ ス リ ク エ ス ト を 適 切 な サ ー ビ ス に ル ー
ト し 得 る 。 RSIは 、 RPCマ ネ ー ジ ャ 732と 、 サ ー ビ ス リ ク エ ス タ と 、 リ ク エ ス ト を 受 容 し サ
ー ビ ス す る リ ソ ー ス と の イ ン タ ー フ ェ ー ス で あ る 。
【 ０ ２ ８ １ 】
　 RPCイ ン タ ー フ ェ ー ス (RSI)は 、 好 ま し い 実 施 形 態 に お い て 、 い く つ か の 主 要 ROS602サ ブ
シ ス テ ム の た め に 使 用 さ れ る 。
【 ０ ２ ８ ２ 】
　 好 ま し い 実 施 形 態 に お け る ROS602に よ っ て 提 供 さ れ る RPCサ ー ビ ス は 、 サ ブ サ ー ビ ス 、
す な わ ち そ れ ぞ れ が 個 別 に RPCマ ネ ー ジ ャ 732に よ っ て ト ラ ッ ク (track)さ れ 得 る 特 定 サ ー
ビ ス の 個 別 の 事 例 、 に 分 け ら れ る 。 こ の メ カ ニ ズ ム に よ り 、 実 施 の ス ペ ッ ク (spectrum)に
わ た る 共 通 イ ン タ ー フ ェ ー ス を 維 持 し な が ら 、 比 較 的 高 い 処 理 量 シ ス テ ム 上 で 多 数 の 特 定
サ ー ビ ス の 事 例 が 許 容 さ れ る 。 サ ブ サ ー ビ ス コ ン セ プ ト は 、 多 数 の プ ロ セ ッ サ 、 多 数 の SP
E503、 多 数 の HPE655、 お よ び 多 数 の 通 信 サ ー ビ ス を サ ポ ー ト す る に ま で 拡 張 す る 。
【 ０ ２ ８ ３ 】
　 好 ま し い 実 施 形 態 の ROS602は 、 以 下 の RPCベ ー ス サ ー ビ ス プ ロ バ イ ダ /リ ク エ ス タ (そ れ
ぞ れ 、 RPCマ ネ ー ジ ャ 732と 通 信 す る RPCイ ン タ ー フ ェ ー ス ま た は 「 RSI」 を 有 す る )を 提 供
す る ：
　 SPE装 置 ド ラ イ バ 736(こ の SPE装 置 ド ラ イ バ は 、 好 ま し い 実 施 形 態 に お い て SPE503に 接 続
さ れ る )；
　 HPE装 置 ド ラ イ バ 738(こ の HPE装 置 ド ラ イ バ は 、 好 ま し い 実 施 形 態 に お い て HPE738と 接 続
さ れ る )；
　 通 知 サ ー ビ ス 740(こ の 通 知 サ ー ビ ス は 、 好 ま し い 実 施 形 態 に お い て ユ ー ザ 通 知 イ ン タ ー
フ ェ ー ス 686と 接 続 さ れ る )；
　 APIサ ー ビ ス 742(こ の APIサ ー ビ ス は 、 好 ま し い 実 施 形 態 に お い て ユ ー ザ API682と 接 続 さ
れ て い る )；
　 リ デ ィ レ ク タ 684；
　 安 全 デ ー タ ベ ー ス (フ ァ イ ル )マ ネ ー ジ ャ 744(こ の 安 全 デ ー タ ベ ー ス ま た は フ ァ イ ル マ ネ
ー ジ ャ 744は 、 キ ャ ッ シ ュ マ ネ ー ジ ャ 746、 デ ー タ ベ ー ス イ ン タ ー フ ェ ー ス 748、 お よ び デ
ー タ ベ ー ス ド ラ イ バ 750を 介 し て 、 商 用 デ ー タ ベ ー ス マ ネ ー ジ ャ 730お よ び 安 全 フ ァ イ ル 61
0と 接 続 お よ び 相 互 作 用 し 得 る )；
　 ネ ー ム サ ー ビ ス マ ネ ー ジ ャ 752；
　 出 力 管 理 オ ブ ジ ェ ク ト マ ネ ー ジ ャ 754；
　 入 力 管 理 オ ブ ジ ェ ク ト マ ネ ー ジ ャ 756；
　 オ ブ ジ ェ ク ト ス イ ッ チ 734へ の ゲ ー ト ウ ェ イ 734(こ れ は 、 RPCマ ネ ー ジ ャ 732と オ ブ ジ ェ
ク ト ス イ ッ チ 734と の 直 接 通 信 に 使 用 さ れ る パ ス で あ る )； お よ び
　 通 信 マ ネ ー ジ ャ 776。
【 ０ ２ ８ ４ 】
　 HPE655、 SPE503、 ユ ー ザ 通 知 686、 API742、 お よ び リ デ ィ レ ク タ 684に よ っ て 提 供 さ れ る
サ ー ビ ス の タ イ プ は 、 す で に 前 述 し た 。 以 下 に 、 Ｏ Ｓ リ ソ ー ス 744、 752、 754、 756、 お よ
び 776に よ っ て 提 供 さ れ る サ ー ビ ス の タ イ プ の 簡 単 な 説 明 を す る ：
　 安 全 は 、 安 全 デ ー タ ベ ー ス 610へ の ア ク セ ス の た め の リ ク エ
ス ト を サ ー ビ ス す る ；
　 は 、 ユ ー ザ 、 ホ ス ト 、 ま た は サ ー ビ ス IDに 関 連 し た リ ク
エ ス ト を サ ー ビ ス す る ；
　 は 、 出 力 管 理 オ ブ ジ ェ ク ト に 関 連 し た リ ク エ ス ト
を サ ー ビ ス す る ；
　 は 、 入 力 管 理 オ ブ ジ ェ ク ト に 関 連 し た リ ク エ ス ト
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を サ ー ビ ス す る ； お よ び
　 は 、 電 子 機 器 600と 外 界 と の 通 信 に 関 連 し た リ ク エ ス ト を サ ー ビ ス す
る 。
オ ブ ジ ェ ク ト ス イ ッ チ 734
　 オ ブ ジ ェ ク ト ス イ ッ チ 734は 、 VDEオ ブ ジ ェ ク ト 300を (局 所 的 に も 遠 隔 的 に も )扱 い 、 制
御 し 、 通 信 す る 。 好 ま し い 実 施 形 態 に お い て は 、 オ ブ ジ ェ ク ト ス イ ッ チ は 、 以 下 の エ レ メ
ン ト を 含 み 得 る ：
　 ス ト リ ー ム ル ー タ 758；
　 (リ ア ル タ イ ム デ ー タ フ ィ ー ド 694に 接 続 さ れ 得 る )リ ア ル タ イ ム ス ト リ ー ム イ ン タ ー フ
ェ ー ス 760；
　 時 間 依 存 的 ス ト リ ー ム イ ン タ ー フ ェ ー ス 762；
　 イ ン タ セ プ ト 692；
　 コ ン テ ナ マ ネ ー ジ ャ 764；
　 １ つ 以 上 の ル ー テ ィ ン グ テ ー ブ ル 766； お よ び
　 バ ッ フ ァ リ ン グ /格 納 768。
【 ０ ２ ８ ５ 】
　 ス ト リ ー ム ル ー タ 758は 、 リ ア ル タ イ ム ス ト リ ー ム イ ン タ ー フ ェ ー ス 760お よ び 時 間 依 存
ス ト リ ー ム イ ン タ ー フ ェ ー ス 762に よ っ て そ れ ぞ れ 扱 わ れ る 「 リ ア ル タ イ ム 」 お よ び 「 時
間 依 存 」 デ ー タ ス ト リ ー ム へ /か ら ル ー ト す る 。 イ ン タ ー セ プ ト 692は 、 例 え ば リ ア ル タ イ
ム フ ィ ー ド 694な ど の リ ア ル タ イ ム 情 報 ス ト リ ー ム を 伴 う I/Oリ ク エ ス ト を イ ン タ ー セ プ ト
す る 。 ス ト リ ー ム ル ー タ 758に よ っ て 行 わ れ る ル ー テ ィ ン グ は 、 ル ー テ ィ ン グ テ ー ブ ル 766
に よ っ て 決 定 さ れ 得 る 。 バ ッ フ ァ リ ン グ /格 納 768は 、 一 時 的 な 蓄 積 交 換 (store-and-forwa
rd)、 バ ッ フ ァ リ ン グ 、 お よ び 関 連 サ ー ビ ス を 提 供 す る 。 コ ン テ ナ マ ネ ー ジ ャ 764は (代 表
的 に は SPE503と 共 に )、 オ ブ ジ ェ ク ト の 一 部 を コ ン ス ト ラ ク ト し 、 デ ィ コ ン ス ト ラ ク ト し
、 突 き 止 め る な ど 、 VDEオ ブ ジ ェ ク ト 300を 処 理 し 得 る 。
【 ０ ２ ８ ６ 】
　 オ ブ ジ ェ ク ト ス イ ッ チ 734は 、 オ ブ ジ ェ ク ト ス イ ッ チ イ ン タ ー フ ェ ー ス (「 OSI」 )を 介 し
て 、 ROS602の 他 の 部 分 と 通 信 す る 。 好 ま し い 実 施 形 態 に お い て 、 オ ブ ジ ェ ク ト ス イ ッ チ イ
ン タ ー フ ェ ー ス は 、 例 え ば 、 Unix（ 登 録 商 標 ） ソ ケ ッ ト 用 の イ ン タ ー フ ェ ー ス に 類 似 し 得
る 。 図 12に 示 さ れ る 各 「 OSI」 イ ン タ ー フ ェ ー ス は 、 オ ブ ジ ェ ク ト ス イ ッ チ 734と 通 信 す る
能 力 を 有 し て い る 。
【 ０ ２ ８ ７ 】
　 ROS602は 、 以 下 の オ ブ ジ ェ ク ト ス イ ッ チ サ ー ビ ス プ ロ バ イ ダ ー /リ ソ ー ス (そ れ ぞ れ 「 OS
I」 を 介 し て オ ブ ジ ェ ク ト ス イ ッ チ 734と 通 信 で き る )を 含 ん で い る ：
　 出 力 管 理 オ ブ ジ ェ ク ト マ ネ ー ジ ャ 754；
　 入 力 管 理 オ ブ ジ ェ ク ト マ ネ ー ジ ャ 756；
　 ゲ ー ト ウ ェ イ 734(RPCマ ネ ー ジ ャ 732が 、 例 え ば サ ー ビ ス を 提 供 お よ び /ま た は リ ク エ ス
ト す る た め に 、 オ ブ ジ ェ ク ト ス イ ッ チ 734ま た は OSIを 有 す る 他 の エ レ メ ン ト と 通 信 し 得 る
よ う に 、 RPCコ ー ル を オ ブ ジ ェ ク ト ス イ ッ チ コ ー ル に ま た は そ の 逆 に 翻 訳 す る )；
　 外 部 サ ー ビ ス マ ネ ー ジ ャ 772；
　 オ ブ ジ ェ ク ト 実 行 依 頼 マ ネ ー ジ ャ 774； お よ び
　 通 信 マ ネ ー ジ ャ 776。
【 ０ ２ ８ ８ 】
　 簡 単 に い え ば 、
　 は 、 オ ブ ジ ェ ク ト 容 器 728へ の ア ク セ ス に 関 連 し た サ ー
ビ ス を 提 供 す る ；
　 は 、 ネ ッ ト ワ ー ク リ ソ ー ス ま た は 他 の サ イ ト か ら な ど 、 外
部 的 に リ ク エ ス ト お よ び 受 け と る こ と に 関 連 し た サ ー ビ ス を 提 供 す る ；
　 は 、 ユ ー ザ ア プ リ ケ ー シ ョ ン が ど の よ う に オ ブ ジ
ェ ク ト ス イ ッ チ 734と 相 互 作 用 す る の か と い う こ と に 関 連 し た サ ー ビ ス を 提 供 す る (オ ブ ジ

10

20

30

40

50

(83) JP 2006-48716 A 2006.2.16

通 信 マ ネ ー ジ ャ 776

オ ブ ジ ェ ク ト 容 器 マ ネ ー ジ ャ 770

外 部 サ ー ビ ス マ ネ ー ジ ャ 772

オ ブ ジ ェ ク ト 実 行 依 頼 マ ネ ー ジ ャ 774



ェ ク ト 実 行 依 頼 マ ネ ー ジ ャ は 、 ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム 608へ の イ ン タ ー フ ェ ー ス を
提 供 す る た め 、 ユ ー ザ API682の 一 部 と 考 え ら れ 得 る )； お よ び
　 は 、 外 界 と の 通 信 に 関 連 し た サ ー ビ ス を 提 供 す る 。
【 ０ ２ ８ ９ 】
　 好 ま し い 実 施 形 態 に お い て 、 通 信 マ ネ ー ジ ャ 776は 、 ネ ッ ト ワ ー ク マ ネ ー ジ ャ 780お よ び
メ ー ル ゲ ー ト ウ ェ イ (マ ネ ー ジ ャ )782を 含 み 得 る 。 メ ー ル ゲ ー ト ウ ェ イ 782は 、 例 え ば 、 オ
ブ ジ ェ ク ト ス イ ッ チ 734と 外 界 電 子 メ ー ル サ ー ビ ス と の 間 に 自 動 的 に VDE関 連 電 子 メ ー ル を
ル ー ト す る た め に 、 １ つ 以 上 の メ ー ル フ ィ ル タ 784を 含 み 得 る 。 外 部 サ ー ビ ス マ ネ ー ジ ャ 7
72は 、 サ ー ビ ス ト ラ ン ス ポ ー ト 層 786を 介 し て 、 通 信 マ ネ ー ジ ャ 776と イ ン タ ー フ ェ ー ス を
と り 得 る 。 サ ー ビ ス ト ラ ン ス ポ ー ト 層 786aは 、 外 部 サ ー ビ ス マ ネ ー ジ ャ 772が 、 サ ー ビ ス
ト ラ ン ス ポ ー ト 層 786を 用 い て 管 理 さ れ た 種 々 の プ ロ ト コ ル を 用 い て 、 外 部 コ ン ピ ュ ー タ
お よ び シ ス テ ム と 通 信 す る こ と を 可 能 に し 得 る 。
【 ０ ２ ９ ０ 】
　 図 12に 示 さ れ る ROS680の 種 々 の サ ブ シ ス テ ム の 特 性 お よ び そ れ に 対 す る イ ン タ フ ェ ー ス
を 以 下 に 詳 細 に 説 明 す る 。
RPCマ ネ ー ジ ャ 732お よ び そ の RPCサ ー ビ ス イ ン タ ー フ ェ ー ス
　 前 述 さ れ た よ う に 、 ROS602に よ っ て 提 供 さ れ る 基 本 シ ス テ ム サ ー ビ ス は 、 RPCサ ー ビ ス
イ ン タ ー フ ェ ー ス (RSI)を 使 用 す る こ と に よ っ て 呼 び 出 さ れ る 。 こ の RPCサ ー ビ ス イ ン タ ー
フ ェ ー ス は 、 ROS602に よ っ て 提 供 さ れ る 異 な る サ ー ビ ス シ ス テ ム お よ び サ ブ シ ス テ ム の た
め の 包 括 的 な 、 標 準 化 さ れ た イ ン タ ー フ ェ ー ス を 提 供 す る 。
【 ０ ２ ９ １ 】
　 RPCマ ネ ー ジ ャ 732は 、 RPCの リ ク エ ス ト す る サ ー ビ ス を 適 切 な RPCサ ー ビ ス イ ン タ ー フ ェ
ー ス に ル ー ト す る 。 好 ま し い 実 施 形 態 に お い て 、 RPCコ ー ル を 受 け 取 る と 同 時 に 、 RPCマ ネ
ー ジ ャ 732は 、 リ ク エ ス ト を サ ー ビ ス す る １ つ 以 上 の サ ー ビ ス マ ネ ー ジ ャ を 決 定 す る 。 RPC
マ ネ ー ジ ャ 732は 次 い で 、 適 切 な サ ー ビ ス マ ネ ー ジ ャ に よ る 作 業 の た め に 、 サ ー ビ ス リ ク
エ ス ト を 適 切 な サ ー ビ ス へ (サ ー ビ ス に 関 連 し た RSIを 介 し て )ル ー ト す る 。
【 ０ ２ ９ ２ 】
　 例 え ば 、 SPE503が リ ク エ ス ト を サ ー ビ ス す る 場 合 、 RPCマ ネ ー ジ ャ 732は 、 リ ク エ ス ト を
RSI736aへ ル ー ト し 、 RSI736aは リ ク エ ス ト を SPE装 置 ド ラ イ バ 736へ 渡 し 、 SPEへ 進 む 。 同
様 に 、 HPE655が リ ク エ ス ト を サ ー ビ ス す る 場 合 に は 、 RPCマ ネ ー ジ ャ 732は 、 リ ク エ ス ト を
RSI738aに ル ー ト し 、 HPEへ 進 む 。 １ つ の 好 ま し い 実 施 形 態 に お い て 、 RSI736aお よ び 738a
が 同 じ RSIの 異 な る 事 例 と な る よ う に 、 SPE503お よ び HPE655は 本 質 的 に 同 じ サ ー ビ ス を 行
い 得 る 。 い っ た ん サ ー ビ ス リ ク エ ス ト が SPE503(ま た は HPE655)に 受 け 取 ら れ る と 、 典 型 的
に SPE(ま た は HPE)は 、 自 ら の 内 部 RPCマ ネ ー ジ ャ を 用 い て リ ク エ ス ト を 内 部 的 に デ ィ ス パ
ッ チ す る (後 で 簡 単 に 説 明 さ れ る )。 SPE503お よ び HPE655内 で の 処 理 は ま た 、 RPCリ ク エ ス
ト を 発 生 し 得 る 。 こ れ ら の リ ク エ ス ト は 、 SPE/HPEに よ っ て 内 部 処 理 さ れ 、 内 部 的 に サ ー
ビ ス 可 能 で な い 場 合 に は 、 RPCマ ネ ー ジ ャ 732に よ っ て デ ィ ス パ ッ チ す る た め に SPE/HPEの
外 に 渡 さ れ る 。
【 ０ ２ ９ ３ 】
　 遠 隔 (お よ び 局 所 )プ ロ シ ー ジ ャ コ ー ル は 、 「 RPCサ ー ビ ス テ ー ブ ル 」 を 使 用 し て RPCマ ネ
ー ジ ャ 732に よ っ て デ ィ ス パ ッ チ さ れ 得 る 。 RPCサ ー ビ ス テ ー ブ ル は 、 特 定 の サ ー ビ ス の た
め の リ ク エ ス ト が 処 理 の た め に ど こ に ル ー ト さ れ る か を 示 す 。 好 ま し い 実 施 形 態 に お け る
RPCサ ー ビ ス テ ー ブ ル の 各 ロ ウ は 、 サ ー ビ ス ID、 サ ー ビ ス の ロ ケ ー シ ョ ン 、 お よ び リ ク エ
ス ト を サ ー ビ ス す る た め に 制 御 が 渡 さ れ る ア ド レ ス を 含 む 。 RPCサ ー ビ ス テ ー ブ ル は ま た
、 RPCデ ィ ス パ ッ チ ャ の ど の 事 例 が サ ー ビ ス を 制 御 す る か を 示 す 制 御 情 報 を 含 み 得 る 。 RPC
マ ネ ー ジ ャ 732、 な ら び に 取 り 付 け ら れ た SPE503お よ び HPE655の い ず れ も 、 RPCサ ー ビ ス テ
ー ブ ル の 対 称 的 な コ ピ ー を 有 し 得 る 。 RPCサ ー ビ ス が 、 RPCサ ー ビ ス テ ー ブ ル に お い て 見 つ
か ら な か っ た 場 合 、 拒 絶 さ れ る か も し く は 遠 隔 サ ー ビ ス の た め に 外 部 サ ー ビ ス マ ネ ー ジ ャ
772に 渡 さ れ る 。
【 ０ ２ ９ ４ 】
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　 RPCマ ネ ー ジ ャ 732が 、 RPCサ ー ビ ス テ ー ブ ル 内 の リ ク エ ス ト に 対 応 す る ロ ウ を 見 つ け た
と す る と 、 リ ク エ ス ト を 適 切 な RSIに デ ィ ス パ ッ チ し 得 る 。 受 け 取 る RSIは 、 (RPCサ ー ビ ス
テ ー ブ ル 内 の リ ク エ ス ト を )し た か も し れ な い )RPCマ ネ ー ジ ャ 732か ら の リ ク
エ ス ト を 受 容 し 、 特 定 サ ー ビ ス に 関 連 し た 内 部 性 質 に 従 っ て そ の リ ク エ ス ト を 処 理 す る 。
【 ０ ２ ９ ５ 】
　 好 ま し い 実 施 形 態 に お い て 、 RPCマ ネ ー ジ ャ 732に よ っ て サ ポ ー ト さ れ る RPCサ ー ビ ス イ
ン タ ー フ ェ ー ス は 、 サ ー ド パ ー テ ィ 販 売 者 に よ っ て 開 発 さ れ た ア ド オ ン サ ー ビ ス モ ジ ュ ー
ル を サ ポ ー ト す る た め 、 ま た ROS602を プ ロ グ ラ ム す る こ と を 簡 単 に し て 規 模 変 更 を 容 易 に
す る た め に 標 準 化 お よ び 公 開 さ れ 得 る 。 好 ま し い 実 施 形 態 の RSIは 、 最 小 限 の 努 力 で 多 く
の プ ラ ッ ト ホ ー ム の た め に 共 通 コ ー ド を 開 発 し 得 る よ う に 、 ほ ぼ 完 全 に ブ ロ ッ ク 装 置 の た
め の DOSお よ び Unix（ 登 録 商 標 ） 装 置 ド ラ イ バ モ デ ル に 従 っ て い る 。 共 通 エ ン ト リ ポ イ ン
ト (entry points)の １ つ の 可 能 な セ ッ ト の 例 を 、 以 下 の 表 に リ ス ト し た 。
【 ０ ２ ９ ６ 】
【 表 １ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ２ ９ ７ 】
ロ ー ド
　 好 ま し い 実 施 形 態 に お い て 、 サ ー ビ ス (お よ び RPCマ ネ ー ジ ャ 732に 提 示 す る 関 連 RSI)は
、 RPC LOADを 発 行 す る イ ン ス ト レ ー シ ョ ン ブ ー ト 処 理 に よ っ て 、 ブ ー ト の 間 活 動 化 さ れ 得
る 。 こ の 処 理 は 、 構 成 フ ァ イ ル か ら RPCサ ー ビ ス テ ー ブ ル を 読 み と り 、 (カ ー ネ ル リ ン ク (k
ernel linked)装 置 ド ラ イ バ と は 対 照 的 に )ラ ン タ イ ム ロ ー ド 可 能 (run time loadable)で
あ れ ば サ ー ビ ス モ ジ ュ ー ル を ロ ー ド し 、 次 い で サ ー ビ ス の た め に LOADエ ン ト リ ポ イ ン ト を
コ ー ル す る 。 LOADエ ン ト リ ポ イ ン ト か ら の 首 尾 良 い リ タ ー ン は 、 サ ー ビ ス が 適 切 に ロ ー ド
さ れ 、 リ ク エ ス ト を 受 容 す る 用 意 が あ る こ と を 示 す 。
RPC LOADコ ー ル 例 ： SVC LOAD(long service id)
　 こ の LOADイ ン タ ー フ ェ ー ス コ ー ル は 、 権 利 オ ペ レ ー テ ィ ン グ シ ス テ ム 602初 期 化 の 間 に
、 RPCマ ネ ー ジ ャ 732に よ っ て コ ー ル さ れ る 。 サ ー ビ ス マ ネ ー ジ ャ が 、 い ず れ の 動 的 に ロ ー
ド 可 能 な コ ン ポ ー ネ ン ト も ロ ー ド す る こ と 、 お よ び サ ー ビ ス に よ っ て 必 要 と な る 装 置 お よ
び メ モ リ を 初 期 化 す る こ と を 可 能 に す る 。 サ ー ビ ス が ロ ー ド さ れ る 際 の サ ー ビ ス 番 号 は 、
service idパ ラ メ ー タ と し て 渡 さ れ る 。 好 ま し い 実 施 形 態 に お い て は 、 初 期 化 処 理 が 首 尾
良 く 完 了 し た 場 合 に は サ ー ビ ス は ０ 、 ま た 何 ら か の エ ラ ー が 生 じ た 場 合 に は エ ラ ー 番 号 を
リ タ ー ン す る 。
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マ ウ ン ト
　 い っ た ん サ ー ビ ス が ロ ー ド さ れ る と 、 全 て の サ ブ サ ー ビ ス に 対 し て 完 全 に は 機 能 し な い
か も し れ な い 。 サ ブ サ ー ビ ス に よ っ て は (例 え ば 、 通 信 ベ ー ス サ ー ビ ス )は 、 追 加 の 接 続 の
確 立 を 必 要 と し 、 ま た は ロ ー ド さ れ る 追 加 の モ ジ ュ ー ル を 必 要 と し 得 る 。 サ ー ビ ス が 「 マ
ウ ン ト 可 能 」 と 規 定 さ れ れ ば 、 RPCマ ネ ー ジ ャ 732は 、 サ ブ サ ー ビ ス の 例 を 開 く の に 先 だ っ
て 、 リ ク エ ス ト さ れ た サ ブ サ ー ビ ス IDで MOUNTサ ブ サ ー ビ ス エ ン ト リ ポ イ ン ト を コ ー ル す
る 。
RPC MOUNTコ ー ル 例 ：
　 SVC MOUNT(long service id、 long subservice id、 BYTE *  buffer)
　 こ の MOUNTイ ン タ ー フ ェ ー ス コ ー ル は サ ー ビ ス を 命 令 し 、 特 定 の サ ブ サ ー ビ ス を 用 意 す
る 。 こ れ は 、 ネ ッ ト ワ ー キ ン グ 、 通 信 、 他 の シ ス テ ム サ ー ビ ス 、 ま た は 外 部 リ ソ ー ス に 関
係 し た サ ー ビ ス を 含 み 得 る 。 service id、 お よ び subservice idパ ラ メ ー タ は 、 リ ク エ ス
ト さ れ た 特 定 の サ ー ビ ス に 固 有 で あ り 得 る 。 バ ッ フ ァ パ ラ メ ー タ は 、 特 定 サ ー ビ ス に 適 切
な 制 御 ス ト ラ ク チ ャ を 参 照 す る メ モ リ ア ド レ ス で あ る 。
開 く
　 い っ た ん サ ー ビ ス が ロ ー ド さ れ 、 「 マ ウ ン ト 」 さ れ る と 、 サ ー ビ ス の 特 定 の 事 例 が 使 用
の た め に 「 開 か れ 」 得 る 。 サ ー ビ ス の 事 例 を 「 開 く こ と 」 に よ っ て 、 メ モ リ が 制 御 お よ び
ス テ ー タ ス 情 報 を 格 納 す る よ う に ア ロ ケ ー ト し 得 る 。 例 え ば 、 BSDソ ケ ッ ト ベ ー ス ネ ッ ト
ワ ー ク 接 続 に お い て 、 LOADコ ー ル が 、 ソ フ ト ウ ェ ア お よ び プ ロ ト コ ル 制 御 テ ー ブ ル を 初 期
化 し 、 MOUNTコ ー ル が ネ ッ ト ワ ー ク お よ び ハ ー ド ウ ェ ア リ ソ ー ス を 特 定 し 、 そ し て OPENが
遠 隔 イ ン ス ト レ ー シ ョ ン に 対 し て ソ ケ ッ ト を 実 際 に 開 く 。
【 ０ ２ ９ ８ 】
　 安 全 な デ ー タ ベ ー ス サ ー ビ ス の 根 底 に あ る 商 用 デ ー タ ベ ー ス マ ネ ー ジ ャ 730な ど サ ー ビ
ス に よ っ て は 、 「 マ ウ ン ト 可 能 」 で な い か も し れ な い 。 こ の 場 合 、 LOADコ ー ル は 、 デ ー タ
ベ ー ス マ ネ ー ジ ャ 730と 接 続 し 、 記 録 が 読 み 取 り 可 能 で あ る こ と を 確 実 に し 得 る 。 OPENコ
ー ル は 、 種 々 の ク ラ ス の 記 録 の た め の 内 部 キ ャ ッ シ ュ マ ネ ー ジ ャ 746の 事 例 を 作 成 し 得 る
。
RPCOPENコ ー ル 例 ：
　 SVC OPEN(long service id、 long subservice id、 BYTE * buffer、 int( * receive)(long
 request id))
　 こ の OPENイ ン タ ー フ ェ ー ス コ ー ル は 、 特 定 の サ ブ サ ー ビ ス を 開 く サ ー ビ ス を 命 令 す る 。
service idお よ び subservice idパ ラ メ ー タ は 、 リ ク エ ス ト さ れ る 特 定 の サ ー ビ ス に 固 有
で あ り 、 バ ッ フ ァ パ ラ メ ー タ は 特 定 サ ー ビ ス に 適 切 な 制 御 ス ト ラ ク チ ャ を 参 照 す る メ モ リ
ア ド レ ス で あ る 。
【 ０ ２ ９ ９ 】
　 任 意 の 受 け 取 り パ ラ メ ー タ は 、 メ ッ セ ー ジ が そ れ を 検 索 す る サ ー ビ ス に 対 す る 用 意 が で
き 次 第 サ ー ビ ス に よ っ て コ ー ル さ れ る 通 知 コ ー ル バ ッ ク 機 能 の ア ド レ ス で あ る 。 こ の ア ド
レ ス へ の コ ー ル の １ つ は 、 受 け 取 ら れ る 各 入 力 メ ッ セ ー ジ に 対 し て 作 ら れ る 。 コ ー ル す る
者 (caller)が 、 イ ン タ ー フ ェ ー ス に NULLを 渡 せ ば 、 ソ フ ト ウ ェ ア は 各 メ ッ セ ー ジ に 対 し て
コ ー ル バ ッ ク を 発 生 し な い 。
ク ロ ー ズ 、 ア ン マ ウ ン ト 、 お よ び ア ン ロ ー ド
　 OPEN、 MOUNT、 お よ び LOADコ ー ル の 反 対 は 、 CLOSE、 UNMOUNT、 お よ び UNLOADで あ る 。 こ
れ ら の イ ン タ ー フ ェ ー ス コ ー ル は 、 ア ロ ケ ー ト さ れ た リ ソ ー ス を い ず れ も ROS602(例 え ば
、 メ モ リ マ ネ ー ジ ャ 680a)に 戻 す 。
RPC CLOSEコ ー ル 例 ： SVC CLOSE(long svc handle)
　 こ の LOADイ ン タ ー フ ェ ー ス コ ー ル は 、 開 い た サ ー ビ ス 「 ハ ン ド ル 」 を 閉 じ る 。 サ ー ビ ス
「 ハ ン ド ル 」 は 、 ユ ー ザ が 閉 じ た い と 思 っ て い る サ ー ビ ス お よ び サ ブ サ ー ビ ス を 描 写 す る
。 CLOSEリ ク エ ス ト が 首 尾 良 く 行 わ れ れ ば コ ー ル は ０ を リ ク エ ス ト し (ハ ン ド ル は 無 効 と な
り )、 さ も な け れ ば エ ラ ー 番 号 を リ タ ー ン す る 。
RPC UNLOADコ ー ル 例 ： SVC UNLOAD(void)
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　 こ の UNLOADイ ン タ ー フ ェ ー ス コ ー ル は 、 権 利 オ ペ レ ー テ ィ ン グ シ ス テ ム 602の シ ャ ッ ト
ダ ウ ン ま た は リ ソ ー ス リ ア ロ ケ ー シ ョ ン の 間 に RPCマ ネ ー ジ ャ 732に よ っ て コ ー ル さ れ る 。
開 い て い る ど の 接 続 も サ ー ビ ス が 閉 じ 、 バ ッ フ ァ を フ ラ ッ シ ュ (flush)し 、 ア ロ ケ ー ト し
得 た い ず れ の オ ペ レ ー テ ィ ン グ シ ス テ ム リ ソ ー ス も 放 出 す る こ と を 可 能 に す る 。 サ ー ビ ス
は ０ を リ タ ー ン す る 。
RPC UNMOUNTコ ー ル 例 ： SVC UNMOUNT(long service id、 long subservice id)
　 こ の UNMOUNTイ ン タ ー フ ェ ー ス コ ー ル は 、 特 定 の サ ブ サ ー ビ ス を 非 活 性 化 す る よ う に サ
ー ビ ス を 命 令 す る 。 service idお よ び subservice idパ ラ メ ー タ は 、 リ ク エ ス ト さ れ る 特
定 の サ ー ビ ス に 固 有 で あ り 、 SVC MOUNT()リ ク エ ス ト を 使 用 し て 予 め マ ウ ン ト さ れ て い な
け れ ば な ら な い 。 コ ー ル は 、 サ ブ サ ー ビ ス に 関 連 し た 全 て の シ ス テ ム リ ソ ー ス を 、 そ の リ
タ ー ン に 先 だ っ て 放 出 す る 。
読 み 取 り お よ び 書 き 込 み
　 READお よ び WRITEコ ー ル は 、 マ ウ ン ト さ れ 、 開 か れ た サ ー ビ ス へ 情 報 を 送 り 、 応 答 を 受
け 取 る た め の 基 本 的 な メ カ ニ ズ ム を 提 供 す る 。 例 え ば 、 サ ー ビ ス は 、 RPCリ ク エ ス ト の 形
で 書 き 込 ま れ た リ ク エ ス ト を 有 し 、 そ の 応 答 が RPCマ ネ ー ジ ャ 732に よ っ て 読 ま れ 得
る よ う に す る 。
RPC READコ ー ル 例 ：
　 SVC READ(long svc handle、 long request id、 BYTE * buffer、 long size)
　 こ の READコ ー ル は 、 サ ー ビ ス か ら メ ッ セ ー ジ 応 答 を 読 み と る 。 svc handleお よ び reques
t idパ ラ メ ー タ は 、 リ ク エ ス ト を 一 義 的 に 識 別 す る 。 リ ク エ ス ト の 結 果 は 、 ユ ー ザ 指 定 バ
ッ フ ァ に そ の 限 界 バ イ ト (size bytes)に 達 す る ま で 格 納 さ れ る 。 バ ッ フ ァ が 小 さ す ぎ る 場
合 、 メ ッ セ ー ジ の 第 １ の 限 界 バ イ ト は 、 バ ッ フ ァ に 格 納 さ れ 、 エ ラ ー が リ タ ー ン さ れ る 。
【 ０ ３ ０ ０ 】
　 メ ッ セ ー ジ 応 答 が 、 コ ー ル す る 者 の バ ッ フ ァ に 正 確 に リ タ ー ン さ れ た 場 合 、 機 能 は ０ を
リ タ ー ン す る 。 さ も な く ば 、 エ ラ ー メ ッ セ ー ジ が リ タ ー ン さ れ る 。
RPC WRITEコ ー ル 例 ：
　 SVC write(long service id、 long subservice id、 BYTE * buffer、 long size、 int( * r
eceive)(long request id))
　 こ の WRITEコ ー ル は 、 service id/subservice idパ ラ メ ー タ ペ ア に 特 定 さ れ た サ ー ビ ス
お よ び サ ブ サ ー ビ ス に メ ッ セ ー ジ を 書 き 込 む 。 メ ッ セ ー ジ は バ ッ フ ァ に 格 納 さ れ (そ し て
通 常 VDE RPCメ ッ セ ー ジ フ ォ ー マ ッ ト に 適 合 す る )、 限 界 バ イ ト 長 で あ る 。 機 能 は 、 メ ッ セ
ー ジ の た め に リ ク エ ス ト idを リ タ ー ン す る (そ の 送 達 が 受 容 さ れ た 場 合 )さ も な く ば エ ラ ー
番 号 を リ タ ー ン す る 。 仮 に 、 ユ ー ザ が 受 取 り コ ー ル バ ッ ク 機 能 を 特 定 し た 場 合 、 発 生 さ れ
た メ ッ セ ー ジ コ ー ル バ ッ ク の 代 わ り に リ ク エ ス ト 特 定 コ ー ル バ ッ ク ル ー チ ン に リ ク エ ス ト
に 関 す る 全 て の メ ッ セ ー ジ が 送 ら れ る 。
イ ン プ ッ ト /ア ウ ト プ ッ ト 制 御
　 IOCTL(「 イ ン プ ッ ト /ア ウ ト プ ッ ト 制 御 」 )コ ー ル は 、 ロ ー ド さ れ た サ ー ビ ス の ス テ ー タ
ス の 照 会 お よ び 制 御 の た め の メ カ ニ ズ ム を 提 供 す る 。 各 サ ー ビ ス タ イ プ は 、 特 定 の 汎 用 IO
CTLリ ク エ ス ト 、 全 て の 必 要 と さ れ る ク ラ ス IOCTLリ ク エ ス ト 、 お よ び サ ー ビ ス 特 定 IOCTL
リ ク エ ス ト に 応 答 す る 。
RPC IOCTLコ ー ル 例 ： ROI SVC IOCTL(long service id、 long subservice id、 int comman
d、 BYTE * buffer)
　 こ の IOCTL機 能 は 、 RSIの た め の 汎 用 化 さ れ た 制 御 イ ン タ ー フ ェ ー ス を 提 供 す る 。 ユ ー ザ
は 、 制 御 し た い service idパ ラ メ ー タ 、 お よ び subservice idパ ラ メ ー タ を 指 定 す る 。 制
御 コ マ ン ド パ ラ メ ー タ 、 お よ び コ マ ン ド パ ラ メ ー タ が 書 き 込 ま /読 み 取 ら れ 得 る バ ッ フ ァ
を 指 定 す る 。 コ マ ン ド お よ び 適 切 な バ ッ フ ァ ス ト ラ ク チ ャ の リ ス ト の 例 を 以 下 に 示 す 。
【 ０ ３ ０ １ 】
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【 表 ２ 】
　
　
　
　
　
　
　
　
　
　
【 ０ ３ ０ ２ 】
＊ 　 ＊ 　 ＊ 　 ＊ 　 ＊
　 好 ま し い 実 施 形 態 に よ っ て 提 供 さ れ る 包 括 的 な RPCサ ー ビ ス イ ン タ ー フ ェ ー ス を 説 明 し
て き た 。 以 下 の 説 明 は 、 ROS602に よ っ て 提 供 さ れ る サ ー ビ ス の 特 定 の 例 に 関 す る 。
SPE装 置 ド ラ イ バ 736
　 SPE装 置 ド ラ イ バ 736は 、 ROS602と SPE503と の イ ン タ ー フ ェ ー ス を 提 供 す る 。 好 ま し い 実
施 形 態 に お け る SPE503は 、 SPU500の 境 界 内 で ラ ン さ れ る た め 、 こ の 装 置 ド ラ イ バ 736の １
つ の 局 面 は 、 SPU500ハ ー ド ウ ェ ア と の 低 レ ベ ル 通 信 サ ー ビ ス を 提 供 す る こ と で あ る 。 SPE
装 置 ド ラ イ バ 736の 他 の 局 面 は 、 特 に SPE503に 、 RPCサ ー ビ ス イ ン タ ー フ ェ ー ス (RSI)736a
を 提 供 す る こ と で あ る (こ の 同 じ RSIは 、 HPE装 置 ド ラ イ バ 738を 介 し て HPE655と 通 信 す る た
め に 使 用 さ れ 得 る )。
【 ０ ３ ０ ３ 】
　 SPE RSI736aお よ び ド ラ イ バ 736は 、 簡 潔 な 機 能 セ ッ ト を 提 供 す る 基 本 イ ン タ ー フ ェ ー ス
ポ イ ン ト の セ ッ ト を 提 供 す る こ と に よ っ て 、 ROS602内 (ま た は ROSの 外 部 )の コ ー リ ン グ 処
理 を 、 SPE503に よ っ て 提 供 さ れ る 細 目 に わ た る サ ー ビ ス か ら 孤 立 さ せ る 。 こ れ に は 、 い く
つ か の 利 点 が あ る 。 例 え ば 、 外 界 に は 共 通 の 機 能 性 を 提 供 す る が 、 詳 細 な 内 部 ス ト ラ ク チ
ャ お よ び ア ー キ テ ク チ ャ が 異 な り 得 る 規 模 変 更 さ れ た SPU500の フ ル ラ イ ン (full line)が
許 容 さ れ る 。 装 置 内 の メ モ リ 常 駐 容 量 、 プ ロ セ ッ サ 速 度 、 お よ び SPU500内 で サ ポ ー ト さ れ
て い る サ ー ビ ス の 数 な ど の SPU500の 特 性 は 、 特 定 SPU製 造 業 者 に よ っ て 決 定 さ れ 得 、 と に
か く 一 方 の SPU構 成 と 他 方 と で は 異 な り 得 る 。 互 換 性 を 維 持 す る た め に 、 SPE装 置 ド ラ イ バ
736お よ び RSI736aは 、 サ ポ ー ト し 得 る SPU500お よ び /ま た は SPE503の 詳 細 な 構 成 の 差 異 を
「 隠 す 」 基 本 共 通 RPCイ ン タ ー フ ェ ー ス 規 格 へ の 適 合 を 提 供 す る 。
【 ０ ３ ０ ４ 】
　 そ の よ う な 適 合 性 を 提 供 す る た め に 、 好 ま し い 実 施 形 態 に お け る SPE RSI736aは 、 簡 単
な ブ ロ ッ ク ベ ー ス 規 格 に 従 う 。 好 ま し い 実 施 形 態 に お い て 、 SPE RSI736aは 、 ネ ッ ト ワ ー
ク Ethernet（ 登 録 商 標 ） カ ー ド の パ ケ ッ ト イ ン タ ー フ ェ ー ス の 後 に モ デ ル 化 さ れ 得 る 。 こ
の 規 格 は 、 好 ま し い 実 施 形 態 に お け る SPU500の ブ ロ ッ ク モ ー ド イ ン タ ー フ ェ ー ス 特 性 を 綿
密 に モ デ ル 化 す る 。
【 ０ ３ ０ ５ 】
　 SPE RSI736aは 、 RPCマ ネ ー ジ ャ 732か ら の RPCコ ー ル が 、 SPE736に よ っ て 提 供 さ れ た 特 定
の サ ー ビ ス に ア ク セ ス す る こ と を 可 能 に す る 。 こ れ を 実 現 す る た め に 、 SPE RSI736aは 、
「 サ ー ビ ス 通 知 ア ド レ ス イ ン タ ー フ ェ ー ス 」 の セ ッ ト を 提 供 す る 。 こ れ ら は 、 SPE503に よ
っ て 提 供 さ れ る 個 別 の サ ー ビ ス に 、 外 界 と の イ ン タ ー フ ェ ー ス を 提 供 す る 。 RPCコ ー ル を S
PE RSI736aを 向 け 、 RPCコ ー ル 内 の 対 応 す る 「 サ ー ビ ス 認 知 ア ド レ ス 」 を 特 定 す る こ と に
よ っ て 、 ROS602内 の い か な る コ ー リ ン グ 処 理 も こ れ ら の SPEに 提 供 サ ー ビ ス に ア ク セ ス し
得 る 。 特 定 さ れ た 「 サ ー ビ ス 認 知 ア ド レ ス 」 は 、 SPE503に 、 SPE内 の 特 定 の サ ー ビ ス に RPC
コ ー ル を 内 部 的 に ル ー ト さ せ る 。 以 下 は 、 個 別 の サ ー ビ ス 認 知 ア ド レ ス が 提 供 さ れ 得 る SP
Eサ ー ビ ス 故 障 の 一 例 の 一 覧 で あ る ：
　 チ ャ ネ ル サ ー ビ ス マ ネ ー ジ ャ
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　 認 証 マ ネ ー ジ ャ /安 全 通 信 マ ネ ー ジ ャ
　 安 全 デ ー タ ベ ー ス マ ネ ー ジ ャ
　 チ ャ ネ ル サ ー ビ ス マ ネ ー ジ ャ は 、 主 要 サ ー ビ ス プ ロ バ イ ダ で あ り 、 残 り の ROS602の た め
の SPE503へ の ア ク セ ス ポ イ ン ト で あ る 。 後 述 さ れ る よ う に 、 イ ベ ン ト 処 理 は こ の サ ー ビ ス
に よ っ て 主 に 管 理 さ れ る (SPE503の 外 部 に お け る 処 理 の 観 点 か ら )。 認 証 マ ネ ー ジ ャ /安 全
通 信 マ ネ ー ジ ャ は 、 ROS602の ユ ー ザ の た め の ロ グ イ ン /ロ グ ア ウ ト サ ー ビ ス を 提 供 し 、 コ
ン ポ ー ネ ン ト ア セ ン ブ リ 690、 VDEオ ブ ジ ェ ク ト 300な ど に 関 連 し た (典 型 的 に は 暗 号 化 、 も
し く は 保 護 さ れ た )通 信 を 管 理 す る た め の 直 接 サ ー ビ ス を 提 供 し 得 る 。 情 報 表 示 の リ ク エ
ス ト (例 え ば 、 金 融 予 算 の 残 高 )は 、 SPE503内 の 安 全 デ ー タ ベ ー ス マ ネ ー ジ ャ へ の 直 接 サ ー
ビ ス リ ク エ ス ト に よ っ て 提 供 さ れ 得 る 。 認 証 マ ネ ー ジ ャ /安 全 通 信 マ ネ ー ジ ャ お よ び 安 全
デ ー タ ベ ー ス マ ネ ー ジ ャ の 事 例 は 、 た と え 入 手 可 能 で あ っ た と し て も 、 SPE503内 で 動 作 し
て い る 処 理 に 利 用 可 能 な 情 報 お よ び /ま た は 能 力 の サ ブ セ ッ ト の み を 提 供 し 得 る 。 前 記 さ
れ た よ う に 、 SPEに エ ン タ ー す る ほ と ん ど の (場 合 に よ っ て は 全 て か も し れ な い )サ ー ビ ス
リ ク エ ス ト は 、 処 理 の た め に チ ャ ネ ル サ ー ビ ス マ ネ ー ジ ャ に ル ー ト さ れ る 。 そ の 詳 細 が 後
述 さ れ る よ う に 、 ほ と ん ど の 制 御 ス ト ラ ク チ ャ お よ び イ ベ ン ト 処 理 論 理 が 、 チ ャ ネ ル サ ー
ビ ス マ ネ ー ジ ャ の 管 理 の 下 で コ ン ポ ー ネ ン ト ア セ ン ブ リ 690を 伴 う 。
【 ０ ３ ０ ６ 】
　 SPE503は 、 こ の 例 に お い て 、 関 連 SPEド ラ イ バ 736を 介 し て ア ク セ ス さ れ な け れ ば な ら な
い 。 一 般 的 に 、 SPEド ラ イ バ 736へ の コ ー ル は 、 RPCコ ー ル に 応 答 し て つ く ら れ る 。 こ の 例
に お い て は 、 SPEド ラ イ バ RSI736aは 、 SPEド ラ イ バ 736に つ い て の 情 報 を 制 御 ま た は 確 か め
る た め に 向 け ら れ る RPCコ ー ル を 、 ド ラ イ バ コ ー ル に 翻 訳 し 得 る 。 SPEド ラ イ バ RSI736aは
、 SPEを 介 し て ド ラ イ バ 736と と も に SPE503に 向 け ら れ た RPCコ ー ル を 渡 し 得 る 。
【 ０ ３ ０ ７ 】
　 以 下 の 表 は 、 SPE装 置 ド ラ イ バ 736の 一 例 を 示 す ：
【 ０ ３ ０ ８ 】
【 表 ３ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ３ ０ ９ 】
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　 以 下 に 、 上 記 の 表 に 記 載 さ れ る 各 SPEド ラ イ バ コ ー ル の よ り 詳 細 な 例 で あ る 。
「 SPE情 報 」 ド ラ イ バ コ ー ル の 例 ： SPE info(void)
　 こ の 機 能 は 、 SPE装 置 ド ラ イ バ 736aを 定 義 す る SPE INFOデ ー タ ス ト ラ ク チ ャ に ポ イ ン タ
ー を リ タ ー ン す る 。 こ の デ ー タ ス ト ラ ク チ ャ は 、 SPE装 置 ド ラ イ バ 736、 RSI736a、 お よ び /
ま た は SPU500に つ い て の 特 定 の 情 報 を 提 供 し 得 る 。 SPE INFOス ト ラ ク チ ャ の 例 を 以 下 に 示
す ：
【 ０ ３ １ ０ 】
【 表 ４ 】
　
　
　
　
　
　
　
　
　
　
【 ０ ３ １ １ 】
SPE「 初 期 化 イ ン タ ー フ ェ ー ス 」 ド ラ イ バ コ ー ル の 例
SPE initialize interface(int(fcn * receiver)(void))
　 set notify()コ ー ル を 用 い て 宛 先 サ ー ビ ス が 置 き 換 え (over-ridden)ら れ な い 限 り 、 SPE
503か ら 受 け 取 っ た 全 て の パ ケ ッ ト に 対 し て 、 パ ラ メ ー タ に よ っ て 渡 さ れ る レ シ ー バ 機 能
が コ ー ル さ れ る 。 受 け 取 り 機 能 は 、 ROS602が 、 RPCマ ネ ー ジ ャ 732と SPE503と の 間 の パ ケ ッ
ト 通 信 の た め の フ ォ ー マ ッ ト を 特 定 す る こ と を 可 能 に す る 。
【 ０ ３ １ ２ 】
　 好 ま し い 実 施 形 態 に お い て 、 こ の 機 能 は 、 イ ン タ ー フ ェ ー ス の 初 期 化 が 成 功 す れ ば 「 ０
」 を リ タ ー ン し 、 失 敗 す れ ば 非 ゼ ロ を リ タ ー ン す る 。 機 能 が 失 敗 し た 場 合 、 失 敗 の 理 由 を
説 明 す る コ ー ド を 関 数 値 と し て リ タ ー ン す る 。
SPE「 終 了 イ ン タ ー フ ェ ー ス 」 ド ラ イ バ コ ー ル の 例
SPE terminate interface(void)
　 好 ま し い 実 施 形 態 に お い て 、 こ の 機 能 は 、 SPEド ラ イ バ 736を シ ャ ッ ト ダ ウ ン し 、 全 て の
通 知 ア ド レ ス を ク リ ア し 、 SPEと ROS RPCマ ネ ー ジ ャ 732と の 間 の 全 て の 未 決 着 の (outstand
ing)リ ク エ ス ト を 終 了 す る 。 こ の 機 能 は ま た 、 全 て の リ ク エ ス ト の 決 着 が つ い た (resolve
)後 に 、 SPE503を (例 え ば 、 SPU500の ウ ォ ー ム リ ブ ー ト に よ っ て )リ セ ッ ト す る 。
【 ０ ３ １ ３ 】
　 ド ラ イ バ 736の 終 了 は 、 オ ペ レ ー テ ィ ン グ シ ス テ ム が シ ャ ッ ト ダ ウ ン を 始 め る 時 に ROS60
2に よ っ て 行 わ れ る 。 ま た 、 SPEに お け る 全 て の 処 理 が 既 知 の 状 態 (known state)に リ セ ッ
ト さ れ な け れ ば な ら な い ほ ど 、 SPE503お よ び ROS602が 同 期 し な く な れ ば 、 コ ー ル を 発 行 す
る こ と が 必 要 と な る 。
SPE「 リ セ ッ ト イ ン タ ー フ ェ ー ス 」 ド ラ イ バ コ ー ル の 例 ：
SPE reset interface(void)
　 こ の 機 能 は 、 ド ラ イ バ 736を リ セ ッ ト し 、 SPE503と ROS RPCマ ネ ー ジ ャ 732と の 間 の 全 て
の 未 決 着 の リ ク エ ス ト を 終 了 し 、 全 て の 統 計 カ ウ ン ト を ク リ ア す る 。 こ の 機 能 は 、 SPU500
を リ セ ッ ト せ ず 、 単 純 に ド ラ イ バ 736を 既 知 の 安 定 状 態 に 復 元 す る 。
SPE「 )統 計 」 ド ラ イ バ コ ー ル の 例 ： SPE get stats (long service id)
　 こ の 機 能 は 、 一 般 的 に 、 特 定 の サ ー ビ ス 通 知 イ ン タ ー フ ェ ー ス ま た は SPEド ラ イ バ 736の
た め に 統 計 を リ タ ー ン す る 。 こ の 機 能 は 、 こ れ ら の 統 計 、 ま た は (イ ン タ ー フ ェ ー ス が 初
期 化 さ れ て い な い た め か 、 レ シ ー バ ア ド レ ス が 特 定 さ れ て い な い た め の い ず れ か の 理 由 に
よ っ て )統 計 が な け れ ば NULLを 含 む 統 計 バ ッ フ ァ に ポ イ ン タ を リ タ ー ン す る 。 SPE STATSス
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ト ラ ク チ ャ の 一 例 は 、 以 下 の 定 義 を 有 し 得 る ：
【 ０ ３ １ ４ 】
【 表 ５ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ３ １ ５ 】
　 ユ ー ザ が サ ー ビ ス IDを 特 定 し た 場 合 、 そ の サ ー ビ ス に よ っ て 送 ら れ た パ ケ ッ ト に 関 連 し
た 統 計 が リ タ ー ン さ れ る 。 ユ ー ザ が パ ラ メ ー タ と し て ０ を 特 定 し た 場 合 、 イ ン タ ー フ ェ ー
ス の た め の 合 計 パ ケ ッ ト 統 計 が リ タ ー ン さ れ る 。
SPE「 ク リ ア 統 計 」 ド ラ イ バ コ ー ル の 例 ：
SPE clear stats(long sevice id)
　 こ の 機 能 は 、 特 定 さ れ た SPE service idに 関 連 し た 統 計 を ク リ ア す る 。 service idが 特
定 さ れ な か っ た 場 合 (す な わ ち 、 コ ー ル す る 者 が ０ で 渡 し た 場 合 )、 グ ロ ー バ ル 統 計 が ク リ
ア さ れ る 。 こ の 機 能 は 、 統 計 が 首 尾 良 く ク リ ア さ れ た 場 合 に は ０ を リ タ ー ン し 、 エ ラ ー が
発 生 し た 場 合 に は エ ラ ー 番 号 を す る 。
SPE「 セ ッ ト 通 知 ア ド レ ス 」 ド ラ イ バ コ ー ル の 例 ：
SPE set notify(long service id, int(fcn * receiver)(void))
　 こ の 機 能 は 、 特 定 の サ ー ビ ス の た め に 、 通 知 ア ド レ ス (レ シ ー バ )を セ ッ ト す る 。 通 知 ア
ド レ ス が NULLに セ ッ ト さ れ た 場 合 、 SPE装 置 ド ラ イ バ 736は 、 特 定 さ れ た サ ー ビ ス へ の パ ケ
ッ ト の 通 知 を デ フ ォ ル ト 通 知 ア ド レ ス へ 送 る 。
SPE「 ゲ ッ ト 通 知 ア ド レ ス 」 ド ラ イ バ コ ー ル の 例
SPE get notify(long service id)
　 こ の 機 能 は 、 ネ ー ム サ ー ビ ス に 関 連 し た 通 知 ア ド レ ス を リ タ ー ン し 、 も し く は 特 定 の 通
知 ア ド レ ス が 特 定 さ れ な け れ ば NULLを リ タ ー ン す る 。
SPE「 送 り パ ケ ッ ト (Send Packet)」 ド ラ イ バ コ ー ル の 例 ：
　 send pkt(BYTE * buffer, long size, int(far* receive)(void))
　 こ の 機 能 は 、 「 長 さ 」 サ イ ズ の バ ッ フ ァ に 格 納 さ れ た パ ケ ッ ト を 送 る 。 パ ケ ッ ト が 首 尾
良 く 送 ら れ た 場 合 に は ０ を 送 り 、 さ も な く ば 失 敗 に 関 連 し た エ ラ ー コ ー ド を 送 る 。
リ デ ィ レ ク タ サ ー ビ ス マ ネ ー ジ ャ 684
　 リ デ ィ レ ク タ 684は 、 既 存 す る オ ペ レ ー テ ィ ン グ シ ス テ ム へ の 「 ア ド オ ン 」 に よ っ て ROS
602が 設 け ら れ る 場 合 、 ま た は 先 に お い て 説 明 し た よ う に 、 何 ら か の VDE機 能 の た め に 「 ト
ラ ン ス ペ ア レ ン ト 」 オ ペ レ ー シ ョ ン が 望 ま し い 場 合 に 主 に 使 用 さ れ る シ ス テ ム 統 合 ソ フ ト
ウ ェ ア の 一 部 で あ る 。 １ つ の 実 施 形 態 に お い て 、 カ ー ネ ル 680、 通 信 マ ネ ー ジ ャ 776の 一 部
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、 フ ァ イ ル シ ス テ ム 687、 お よ び APIサ ー ビ ス 742の 一 部 は 、 DOS、 Windows（ 登 録 商 標 ） 、 U
NIX（ 登 録 商 標 ） 、 Macintosh（ 登 録 商 標 ）  System、 OS9、 PSOS、 OS/2、 ま た は 他 の オ ペ レ
ー テ ィ ン グ シ ス テ ム プ ラ ッ ト ホ ー ム な ど の 既 存 す る オ ペ レ ー テ ィ ン グ シ ス テ ム の 一 部 を な
し 得 る 。 図 12に 示 す ROS602サ ブ シ ス テ ム の 残 り は 、 既 存 の オ ペ レ ー テ ィ ン グ シ ス テ ム へ の
「 ア ド オ ン 」 と し て 設 け ら れ 得 る 。 い っ た ん こ れ ら の ROSサ ブ シ ス テ ム が 供 給 さ れ 、 「 ア
ド オ ン 」 さ れ る と 、 統 合 さ れ た 全 体 が 図 12に 示 す ROS602を 含 む 。
【 ０ ３ １ ６ 】
　 こ の 種 の 統 合 の 摘 要 に お い て は 、 ROS602は 、 継 続 し て 既 存 の Ｏ Ｓ カ ー ネ ル 680に よ っ て
サ ポ ー ト さ れ る が 、 例 え ば 、 仮 想 メ モ リ マ ネ ー ジ ャ な ど 追 加 の ア ド オ ン 部 分 を 設 け る こ と
に よ っ て そ の 機 能 の 多 く を 補 足 (ま た は 置 換 )し 得 る 。
【 ０ ３ １ ７ 】
　 ま た 、 こ の 統 合 摘 要 に お い て は 、 既 存 の APIサ ー ビ ス と 容 易 に 統 合 す る APIサ ー ビ ス 742
の ア ド オ ン 部 分 が 、 VDE機 能 コ ー ル を サ ポ ー ト す る た め に 設 け ら れ る 。 ア ド オ ン 部 分 を 統
合 さ れ た 既 存 APIサ ー ビ ス は 、 VDE機 能 604へ の コ ー ル 、 お よ び VDE機 能 以 外 の 機 能 606へ の
コ ー ル の 両 方 (図 11Aを 参 照 )を 含 む オ ペ レ ー テ ィ ン グ シ ス テ ム コ ー ル の 向 上 し た セ ッ ト を
サ ポ ー ト す る 。 APIサ ー ビ ス 742の ア ド オ ン 部 分 は 、 RPCマ ネ ー ジ ャ 732に よ る ル ー テ ィ ン グ
の た め に 、 VDE機 能 コ ー ル を RPCコ ー ル に 翻 訳 し 得 る 。
【 ０ ３ １ ８ 】
　 ROS602は 、 既 存 の オ ペ レ ー テ ィ ン グ シ ス テ ム の 提 供 す る 標 準 通 信 マ ネ ー ジ ャ 776を 使 用
、 ま た は 容 易 に 統 合 し 得 る 「 ア ド オ ン 」 お よ び /ま た は そ の 代 用 品 を 設 け 得 る 。 リ デ ィ レ
ク タ 684は 、 こ の 統 合 機 能 を 提 供 し 得 る 。
【 ０ ３ １ ９ 】
　 こ れ は 、 ROS602を 既 存 の フ ァ イ ル シ ス テ ム 687と 統 合 す る と い う 要 件 を 残 す 。 リ デ ィ レ
ク タ 684は 、 こ の 統 合 機 能 を 提 供 す る 。
【 ０ ３ ２ ０ 】
　 こ の 統 合 摘 要 に お い て 、 既 存 の オ ペ レ ー テ ィ ン グ シ ス テ ム の フ ァ イ ル シ ス テ ム 687は 、
補 助 記 憶 装 置 へ の 全 て の ア ク セ ス の た め に 使 用 さ れ る 。 し か し 、 VDEオ ブ ジ ェ ク ト 300は 、
補 助 記 憶 装 置 に 外 部 オ ブ ジ ェ ク ト 容 器 728、 フ ァ イ ル シ ス テ ム 687の 形 態 で 、 ま た は 通 信 マ
ネ ー ジ ャ 776を 通 し て 遠 隔 的 に ア ク セ ス 可 能 に 格 納 さ れ 得 る 。 オ ブ ジ ェ ク ト ス イ ッ チ 734は
、 外 部 オ ブ ジ ェ ク ト 容 器 728に ア ク セ ス し た い 場 合 に は 、 オ ブ ジ ェ ク ト 容 器 マ ネ ー ジ ャ 770
に リ ク エ ス ト し 、 オ ブ ジ ェ ク ト 容 器 マ ネ ー ジ ャ 770は リ ク エ ス ト を オ ブ ジ ェ ク ト 容 器 728ま
た は リ デ ィ レ ク タ 692(こ れ は 次 い で フ ァ イ ル シ ス テ ム 687内 の オ ブ ジ ェ ク ト に ア ク セ ス す
る )に ル ー ト す る 。
【 ０ ３ ２ １ 】
　 一 般 に 、 リ デ ィ レ ク タ 684は 、 VDEオ ブ ジ ェ ク ト 容 器 728コ ン テ ン ツ を 、 フ ァ イ ル シ ス テ
ム 687へ の 既 存 コ ー ル へ マ ッ プ す る 。 リ デ ィ レ ク タ 684は 、 オ ブ ジ ェ ク ト を 既 存 の Ｏ Ｓ の ネ
ー ム ス ペ ー ス へ の マ ッ ピ ン グ を 含 む 、 VDEオ ブ ジ ェ ク ト 300に つ い て の 既 存 Ｏ Ｓ レ ベ ル 情 報
を 提 供 す る 。 こ れ に よ り 、 既 存 の オ ペ レ ー テ ィ ン グ シ ス テ ム に よ っ て 提 供 さ れ る 「 ノ ー マ
ル 」 フ ァ イ ル シ ス テ ム 687ア ク セ ス 技 術 を 用 い た VDE保 護 さ れ た コ ン テ ン ツ へ の シ ー ム レ ス
な ア ク セ ス が 許 可 さ れ る 。
【 ０ ３ ２ ２ 】
　 前 述 さ れ た 統 合 摘 要 に お い て 、 各 既 存 タ ー ゲ ッ ト Ｏ Ｓ フ ァ イ ル シ ス テ ム 687は 、 異 な る
イ ン タ ー フ ェ ー ス 要 件 を 有 し て お り 、 そ れ に よ り 、 リ デ ィ レ ク タ メ カ ニ ズ ム 684が 「 フ ッ
ク 」 さ れ 得 る 。 通 常 、 今 日 の 既 製 の オ ペ レ ー テ ィ ン グ シ ス テ ム は 、 ネ ッ ト ワ ー ク ベ ー ス ボ
リ ュ ー ム 、 フ ァ イ ル シ ス テ ム 、 お よ び 他 の 装 置 (例 え ば 、 プ リ ン タ 、 モ デ ム な ど )に 対 す る
サ ポ ー ト を 提 供 す る た め 、 リ デ ィ レ ク タ 684は 、 低 レ ベ ル ネ ッ ト ワ ー ク お よ び フ ァ イ ル ア
ク セ ス 「 フ ッ ク 」 を 使 用 し て 、 既 存 の オ ペ レ ー テ ィ ン グ シ ス テ ム と 統 合 し 得 る 。 VDE機 能 6
02を サ ポ ー ト す る た め の 「 ア ド オ ン 」 は 、 こ れ ら の 既 存 の フ ッ ク を 使 用 し て 、 既 存 の オ ペ
レ ー テ ィ ン グ シ ス テ ム に 統 合 し 得 る 。
ユ ー ザ 通 知 サ ー ビ ス マ ネ ー ジ ャ 740
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　 ユ ー ザ 通 知 サ ー ビ ス マ ネ ー ジ ャ 740お よ び 関 連 ユ ー ザ 通 知 例 外 イ ン タ ー フ ェ ー ス (「 ポ ッ
プ ア ッ プ 」 )686は 、 電 子 機 器 600の ユ ー ザ と の 通 信 能 力 が 向 上 し た ROS602を 提 供 す る 。 全
て の ア プ リ ケ ー シ ョ ン 608が 、 API682を 通 っ て 渡 さ れ る ROS602か ら の メ ッ セ ー ジ に 応 答 す
る よ う に 設 計 さ れ う る わ け で は な く 、 と に か く ア プ リ ケ ー シ ョ ン が ど の よ う な 状 態 に あ っ
て も ユ ー ザ と 通 信 す る 能 力 を ROS602に 与 え る こ と が 重 要 ま た は 望 ま し い 。 ユ ー ザ 通 知 サ ー
ビ ス マ ネ ー ジ ャ 740お よ び イ ン タ ー フ ェ ー ス 686は 、 API682お よ び ア プ リ ケ ー シ ョ ン 608を
通 し て リ タ ー ン コ ー ル を 渡 す 代 わ り に ま た は そ れ に 加 え て 、 直 接 ユ ー ザ と 通 信 す る メ カ ニ
ズ ム を ROS602に 提 供 す る 。 こ れ は 、 例 え ば 、 Windows（ 登 録 商 標 ） オ ペ レ ー テ ィ ン グ シ ス
テ ム が 、 ラ ン し て い る ア プ リ ケ ー シ ョ ン の 「 上 に 」 、 ア プ リ ケ ー シ ョ ン の 状 態 と は 無 関 係
に 、 ユ ー ザ メ ッ セ ー ジ を 「 ダ イ ア ロ グ ボ ッ ク ス 」 に 表 示 す る 能 力 に 類 似 す る 。
【 ０ ３ ２ ３ 】
　 好 ま し い 実 施 形 態 に お け る ユ ー ザ 通 知 686ブ ロ ッ ク は 、 ア プ リ ケ ー シ ョ ン コ ー ド と し て
実 施 さ れ 得 る 。 イ ン タ ー フ ェ ー ス 740aの 実 施 は 、 好 ま し く は 、 APIサ ー ビ ス マ ネ ー ジ ャ 724
の 一 部 と し て 実 施 さ れ 得 る 通 知 サ ー ビ ス マ ネ ー ジ ャ 740の 上 に 形 成 さ れ る 。 好 ま し い 実 施
形 態 に お け る 通 知 サ ー ビ ス マ ネ ー ジ ャ 740は 、 特 定 通 知 を 、 適 切 な APIリ タ ー ン ま た は そ の
他 の 通 路 を 介 し て 、 適 切 な ユ ー ザ 処 理 に デ ィ ス パ ッ チ す る た め に 、 通 知 サ ポ ー ト を 提 供 す
る 。 こ の メ カ ニ ズ ム に よ っ て 、 通 知 が 、 通 知 メ カ ニ ズ ム を 特 定 し た 処 理 に 単 に 戻 る の で は
な く 、 ど の 承 認 さ れ た 処 理 に も ル ー ト さ れ る こ と を 可 能 に な る 。
APIサ ー ビ ス マ ネ ー ジ ャ 742
　 好 ま し い 実 施 形 態 の APIサ ー ビ ス マ ネ ー ジ ャ 742は 、 RPCサ ー ビ ス マ ネ ー ジ ャ 732と の サ ー
ビ ス イ ン タ ー フ ェ ー ス と し て 実 施 さ れ る 。 全 て の ユ ー ザ APIリ ク エ ス ト が 、 こ の 基 本 イ ン
タ ー フ ェ ー ス の 上 に 形 成 さ れ る 。 APIサ ー ビ ス マ ネ ー ジ ャ 742は 、 好 ま し く は ラ ン し て い る
各 ユ ー ザ ア プ リ ケ ー シ ョ ン の た め の サ ー ビ ス の 事 例 を 提 供 す る 。
【 ０ ３ ２ ４ 】
　 好 ま し い 実 施 形 態 に お い て 、 APIサ ー ビ ス マ ネ ー ジ ャ 742に サ ポ ー ト さ れ る ROS機 能 へ の R
PCコ ー ル の ほ と ん ど が 、 何 ら か の 追 加 の パ ラ メ ー タ チ ェ ッ ク を 伴 っ て 、 サ ー ビ ス コ ー ル に
直 接 マ ッ プ さ れ 得 る 。 こ の メ カ ニ ズ ム は 、 開 発 者 が 、 自 ら の 拡 張 APIラ イ ブ ラ リ を 、 機 能
性 を 追 加 ま た は 変 更 し て 作 成 す る こ と を 可 能 に す る 。
【 ０ ３ ２ ５ 】
　 「 ア ド オ ン 」 を 既 存 の オ ペ レ ー テ ィ ン グ シ ス テ ム と 統 合 す る こ と に よ っ て 、 ROS602が 形
成 さ れ る 前 述 さ れ た 摘 要 に お い て は 、 APIサ ー ビ ス 742コ ー ド は 、 ア プ リ ケ ー シ ョ ン プ ロ グ
ラ マ ー の 実 施 決 定 、 お よ び /ま た は 電 子 機 器 600の タ イ プ に よ っ て 、 共 有 さ れ 得 る (例 え ば
、 Windows（ 登 録 商 標 ）  DLLの よ う な ホ ス ト 環 境 な か の レ ジ デ ン ト (resident))、 ま た は ア
プ リ ケ ー シ ョ ン の コ ー ド と 直 接 リ ン ク さ れ 得 る 。 通 知 サ ー ビ ス マ ネ ー ジ ャ 740は 、 API682
内 で 実 施 さ れ 得 る 。 こ れ ら の コ ン ポ ー ネ ン ト は 、 シ ス テ ム と ユ ー ザ ス ペ ー ス と の 間 の 遷 移
(transition)を 提 供 す る た め に 、 通 知 サ ー ビ ス コ ン ポ ー ネ ン ト 686と の イ ン タ ー フ ェ ー ス
を と る 。
安 全 デ ー タ ベ ー ス サ ー ビ ス マ ネ ー ジ ャ (「 SDSM」 )744
　 安 全 デ ー タ ベ ー ス 600を 管 理 す る た め に 使 用 さ れ う る 手 法 は 少 な く と も ２ つ あ る ：
Ｃ 　 商 用 デ ー タ ベ ー ス ア プ ロ ー チ ； お よ び
Ｃ 　 サ イ ト 記 録 番 号 ア プ ロ ー チ 。
【 ０ ３ ２ ６ 】
　 VDEサ イ ト が 安 全 デ ー タ ベ ー ス 610に 格 納 さ れ た 記 録 の 数 に 基 づ い て 、 ど ち ら か の 手 法 が
選 択 さ れ 得 る 。
【 ０ ３ ２ ７ 】
　 商 用 デ ー タ ベ ー ス ア プ ロ ー チ は 、 商 用 デ ー タ ベ ー ス を 使 用 し て 、 安 全 に ラ ッ プ さ れ た 記
録 を 安 全 に 商 用 デ ー タ ベ ー ス に 格 納 す る 。 こ の 手 法 は 、 安 全 デ ー タ ベ ー ス 610に 格 納 さ れ
た 記 録 の 数 が 多 い 場 合 に 好 ま し い 。 こ の 手 法 に よ り 、 リ ソ ー ス 使 用 の 費 用 で (ほ と ん ど の
商 用 デ ー タ ベ ー ス マ ネ ー ジ ャ が 、 多 く の シ ス テ ム リ ソ ー ス を 用 い る )、 高 速 ア ク セ ス 、 効
率 的 な 更 新 、 お よ び ホ ス ト シ ス テ ム へ の 簡 単 な 統 合 が 提 供 さ れ る 。
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【 ０ ３ ２ ８ 】
　 サ イ ト 記 録 数 ア プ ロ ー チ は 、 「 サ イ ト 記 録 数 」 (「 SRN」 )を 使 用 し て 、 シ ス テ ム 内 の 記
録 を 突 き 止 め る 。 こ の 体 系 は 、 安 全 デ ー タ ベ ー ス 610に 格 納 さ れ た 記 録 の 数 が 少 な く 、 大
幅 に 経 時 変 化 し な い と 思 わ れ る 場 合 に 好 ま し い 。 こ の 手 法 に よ り 、 更 新 能 力 が 限 定 さ れ た
、 効 率 的 な リ ソ ー ス の 使 用 が 可 能 に な る 。 SRNは 、 ア ク セ ス を 速 く し 、 性 能 を 向 上 さ せ る
た め に 、 類 似 し た デ ー タ 記 録 の グ ル ー ピ ン グ を さ ら に 許 可 す る 。
【 ０ ３ ２ ９ 】
　 VDE100は 、 大 幅 に 規 模 変 更 可 能 な た め 、 異 な る 電 子 機 器 600に よ っ て 、 多 く の 手 法 の な
か の １ つ の 手 法 が 示 唆 さ れ 得 る 。 例 え ば 、 セ ッ ト ト ッ プ (set top)、 PDA、 ま た は 他 の ロ ウ
エ ン ド 電 子 機 器 の よ う な 限 定 さ れ た 環 境 に お い て 、 必 要 と な る リ ソ ー ス (メ モ リ 、 お よ び
プ ロ セ ッ サ )の 容 量 を 限 定 す る 好 ま し い SRN体 系 が あ り 得 る 。 VDEが 、 デ ス ク ト ッ プ コ ン ピ
ュ ー タ 、 サ ー バ 、 お よ び 情 報 交 換 所 な ど の よ り 能 力 の 高 い 電 子 機 器 600に 配 備 さ れ る 場 合
、 リ ソ ー ス が 限 定 さ れ な い 環 境 に お い て 高 い 性 能 を 提 供 す る た め 、 商 用 デ ー タ ベ ー ス 体 系
が よ り 望 ま し い 。
【 ０ ３ ３ ０ 】
　 ２ つ の ア プ ロ ー チ に お け る デ ー タ ベ ー ス 記 録 の 差 異 の １ つ は 、 フ ル VDE IDま た は SRNを
用 い て 記 録 が 特 定 さ れ る か ど う か と い う 点 で あ る 。 ２ つ の 体 系 間 で 翻 訳 す る た め に 、 SRN
参 照 は 、 そ れ が 生 じ る た び に 、 VDE IDデ ー タ ベ ー ス 照 会 と 置 換 し 得 る 。 同 様 に 、 イ ン デ ッ
ク ス ま た は 他 の ア イ テ ム へ の 照 会 と し て 使 用 さ れ る VDE IDは 、 適 切 な SRN値 と 置 換 さ れ 得
る 。
【 ０ ３ ３ １ 】
　 好 ま し い 実 施 形 態 に お い て は 、 既 製 の デ ー タ ベ ー ス マ ネ ー ジ ャ 730は 、 安 全 な デ ー タ ベ
ー ス 610を 維 持 す る た め に 使 用 さ れ る 。 ROS602は 、 デ ー タ ベ ー ス ド ラ イ バ 750お よ び デ ー タ
ベ ー ス イ ン タ フ ェ イ ス 748を 通 し て 、 商 用 デ ー タ ベ ー ス マ ネ ー ジ ャ 730と 相 互 作 用 す る 。 RO
S602と 外 部 サ ー ド パ ー テ ィ 販 売 者 の デ ー タ ベ ー ス 商 用 デ ー タ ベ ー ス マ ネ ー ジ ャ 730と の 間
に あ る デ ー タ ベ ー ス イ ン タ フ ェ イ ス 748は 、 い か な る デ ー タ ベ ー ス 販 売 者 も が 自 身 の 製 品
に VDE承 諾 (compliant)デ ー タ ベ ー ス ド ラ イ バ 750を 実 施 す る こ と を 可 能 に す る オ ー プ ン 規
格 (open standard)で あ り 得 る 。
【 ０ ３ ３ ２ 】
　 ROS602は 、 VDEの 提 供 す る 安 全 層 が 商 用 デ ー タ ベ ー ス ス ト ラ ク チ ャ 「 の 上 」 に あ る よ う
に 、 そ れ ぞ れ の 安 全 デ ー タ ベ ー ス 610の 記 録 を 暗 号 化 し 得 る 。 換 言 す れ ば 、 SPE736は 、 商
用 デ ー タ ベ ー ス マ ネ ー ジ ャ 730に よ っ て サ ポ ー ト さ れ る デ ー タ ベ ー ス 記 録 ス ト ラ ク チ ャ 内
に 格 納 さ れ 得 る 安 全 記 録 を 大 き さ お よ び フ ォ ー マ ッ ト で 書 き 込 み 得 る 。 商 用 デ ー タ ベ ー ス
マ ネ ー ジ ャ 730は 、 記 録 を 組 織 化 、 格 納 、 お よ び 検 索 す る た め に 使 用 さ れ 得 る 。 あ る 実 施
形 態 に お い て は 、 商 用 デ ー タ ベ ー ス マ ネ ー ジ ャ 730の 代 わ り に 、 専 有 お よ び /ま た は 新 し く
作 成 さ れ た デ ー タ ベ ー ス マ ネ ー ジ ャ を 使 用 す る こ と が 望 ま し い 。 し か し 、 商 用 デ ー タ ベ ー
ス マ ネ ー ジ ャ 730に よ て 、 例 え ば 、 既 存 の デ ー タ ベ ー ス 管 理 製 品 を 使 用 す る 能 力 な ど の 何
ら か の 利 点 が 得 ら れ る 。
【 ０ ３ ３ ３ 】
　 安 全 デ ー タ ベ ー ス サ ー ビ ス マ ネ ー ジ ャ (「 SDSM」 )744は 、 安 全 デ ー タ ベ ー ス 610内 の 記 録
を 得 て 、 改 変 し 、 格 納 す る た め に 、 下 層 の (underlying)商 用 デ ー タ ベ ー ス マ ネ ー ジ ャ 730
を コ ー ル す る 。 好 ま し い 実 施 形 態 に お い て 、 「 SDSM」 744は 、 商 用 デ ー タ ベ ー ス マ ネ ー ジ
ャ 730の ス ト ラ ク チ ャ 「 の 上 」 に 層 を 形 成 す る 。 例 え ば 、 全 て の VDE安 全 情 報 は 、 暗 号 化 さ
れ た 形 式 で 商 用 デ ー タ ベ ー ス マ ネ ー ジ ャ 730に 送 ら れ る 。 SDSM744は 、 キ ャ ッ シ ュ マ ネ ー ジ
ャ 746お よ び デ ー タ ベ ー ス イ ン タ フ ェ ー ス 748と と も に 、 記 録 管 理 、 (キ ャ ッ シ ュ マ ネ ー ジ
ャ 746を 使 用 し た )キ ャ ッ シ ン グ 、 お よ び 商 用 デ ー タ ベ ー ス シ ス テ ム 730お よ び /ま た は 記 録
マ ネ ー ジ ャ (の 上 )の 関 係 サ ー ビ ス を 提 供 し 得 る 。 好 ま し い 実 施 形 態 に お け る デ ー タ ベ ー ス
イ ン タ ー フ ェ ー ス 748お よ び キ ャ ッ シ ュ マ ネ ー ジ ャ 746は 、 自 身 の RSIを 提 示 す る の で は な
く 、 安 全 デ ー タ ベ ー ス マ ネ ー ジ ャ RSI744aを 通 し て RPCマ ネ ー ジ ャ 732が そ れ ら と 通 信 す る
。
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ネ ー ム サ ー ビ ス マ ネ ー ジ ャ 752
　 ネ ー ム サ ー ビ ス マ ネ ー ジ ャ 752は 、 以 下 の ３ つ の サ ブ サ ー ビ ス を サ ポ ー ト す る ： ユ ー ザ
ネ ー ム サ ー ビ ス 、 ホ ス ト ネ ー ム サ ー ビ ス 、 お よ び サ ー ビ ス ネ ー ム サ ー ビ ス 。 ユ ー ザ ネ ー ム
サ ー ビ ス は 、 ユ ー ザ ネ ー ム と 、 ユ ー ザ ID番 号 と の 間 の マ ッ ピ ン グ お よ び 探 索 を 提 供 し 、 ま
た ユ ー ザ ベ ー ス リ ソ ー ス お よ び 情 報 安 全 の 他 の 局 面 を サ ポ ー ト し 得 る 。 ホ ス ト ネ ー ム サ ー
ビ ス は 、 他 の 処 理 リ ソ ー ス (お よ び 例 え ば 、 他 の ホ ス ト 電 子 機 器 )の ネ ー ム (例 え ば 、 ア ド
レ ス 、 通 信 接 続 /ル ー テ ィ ン グ 情 報 な ど の 他 の 情 報 と )と VDEノ ー ド IDと の 間 に マ ッ ピ ン グ
お よ び 探 索 を 提 供 す る 。 サ ー ビ ス ネ ー ム サ ー ビ ス は 、 サ ー ビ ス ネ ー ム と 、 接 続 情 報 (例 え
ば 、 遠 隔 的 な サ ー ビ ス ル ー テ ィ ン グ お よ び コ ン タ ク ト 情 報 )お よ び サ ー ビ ス IDな ど の 他 の
直 接 関 係 の あ る 情 報 と の 間 の マ ッ ピ ン グ お よ び 探 索 を 提 供 す る 。
【 ０ ３ ３ ４ 】
　 好 ま し い 実 施 形 態 に お け る ネ ー ム サ ー ビ ス マ ネ ー ジ ャ 752は 、 外 部 サ ー ビ ス ル ー テ ィ ン
グ 情 報 を 直 接 外 部 サ ー ビ ス マ ネ ー ジ ャ に 提 供 し 得 る よ う に 、 外 部 サ ー ビ ス マ ネ ー ジ ャ 772
に 接 続 さ れ る 。 ネ ー ム サ ー ビ ス マ ネ ー ジ ャ 752は ま た 、 安 全 デ ー タ ベ ー ス マ ネ ー ジ ャ 744に
接 続 さ れ 、 ネ ー ム サ ー ビ ス マ ネ ー ジ ャ 752が 、 安 全 デ ー タ ベ ー ス 610に 格 納 さ れ た ネ ー ム サ
ー ビ ス 記 録 に ア ク セ ス す る こ と を 許 可 す る 。
【 ０ ３ ３ ５ 】
　 外 部 サ ー ビ ス マ ネ ー ジ ャ 772お よ び サ ー ビ ス ト ラ ン ス ポ ー ト 786
　 外 部 サ ー ビ ス マ ネ ー ジ ャ 772は 、 外 部 サ ー ビ ス プ ロ バ イ ダ と の イ ン タ フ ェ イ ス を と る た
め に 、 プ ロ ト コ ル サ ポ ー ト 能 力 を 提 供 す る 。 外 部 サ ー ビ ス マ ネ ー ジ ャ 772は 、 例 え ば 、 ネ
ー ム サ ー ビ ス マ ネ ー ジ ャ 752か ら 外 部 サ ー ビ ス ル ー テ ィ ン グ 情 報 を 得 て 、 通 信 マ ネ ー ジ ャ 7
76を 通 し て 、 特 定 の 外 部 サ ー ビ ス (例 え ば 、 他 の VDE電 子 機 器 600、 金 融 情 報 交 換 所 な ど )と
の コ ン タ ク ト を 初 期 化 す る 。 外 部 サ ー ビ ス マ ネ ー ジ ャ 772は 、 通 信 を 提 供 す る た め に 必 要
な 通 信 プ ロ ト コ ル お よ び 他 の 情 報 を 供 給 す る サ ー ビ ス ト ラ ン ス ポ ー ト 層 786を 使 用 す る 。
【 ０ ３ ３ ６ 】
　 外 部 サ ー ビ ス マ ネ ー ジ ャ 772の 重 要 な 使 用 例 が い く つ か あ る 。 い く つ か の VDEオ ブ ジ ェ ク
ト に お い て は 、 そ の コ ン テ ン ツ の 一 部 あ る い は 全 部 が 、 そ の VDEオ ブ ジ ェ ク ト に つ い て の
何 ら か の 使 用 権 を 持 っ て い る あ る い は そ れ を 取 得 し た い と 思 っ て い る ユ ー ザ が 操 作 し て い
る も の で は な い 電 子 機 器 600の オ ブ ジ ェ ク ト 容 器 728に 格 納 さ れ 得 る 。 こ の 場 合 、 外 部 サ ー
ビ ス マ ネ ー ジ ャ 772は 、 所 望 の VDEオ ブ ジ ェ ク ト （ あ る い は そ の コ ン テ ン ツ ） が 格 納 さ れ て
い る 電 子 機 器 600へ の 接 続 を 管 理 し 得 る 。 さ ら に 、 フ ァ イ ル シ ス テ ム 687は 、 リ デ ィ レ ク タ
684を 用 い た VDEオ ブ ジ ェ ク ト へ の ア ク セ ス を 許 可 す る ネ ッ ト ワ ー ク フ ァ イ ル シ ス テ ム （ 例
え ば 、 Netware、 LANtastic、 NFS等 ） で あ り 得 る 。 オ ブ ジ ェ ク ト ス イ ッ チ 734も ま た こ の 能
力 を サ ポ ー ト す る 。
【 ０ ３ ３ ７ 】
　 外 部 サ ー ビ ス マ ネ ー ジ ャ 772を 用 い て VDEオ ブ ジ ェ ク ト に ア ク セ ス す る 場 合 、 多 数 の 異 な
る 技 術 が 可 能 で あ る 。 例 え ば 、 関 連 ヘ ッ ダ 、 コ ン テ ン ツ タ グ 、 （ 例 え ば 、 ネ ー ム サ ー ビ ス
マ ネ ー ジ ャ 752を 用 い た ） ホ ス ト IDか ら URLへ の 変 換 、 お よ び HTTPを 意 識 し た サ ー ビ ス ト ラ
ン ス ポ ー ト 層 786の イ ン ス タ ン ス を 含 め る こ と に よ り 、 VDEオ ブ ジ ェ ク ト を ワ ー ル ド ワ イ ド
ウ ェ ブ プ ロ ト コ ル （ HTML、 HTTP、 お よ び URL） 用 に フ ォ ー マ ッ ト す る こ と が 可 能 で あ る 。
【 ０ ３ ３ ８ 】
　 他 の 例 に お い て は 、 外 部 サ ー ビ ス マ ネ ー ジ ャ 772を 用 い て 、 遠 隔 イ ベ ン ト 処 理 サ ー ビ ス
、 （ こ れ ら の サ ー ビ ス を 提 供 お よ び 位 置 決 定 (locate)す る た め の ） ス マ ー ト エ ー ジ ェ ン ト
実 行 サ ー ビ ス 、 公 開 鍵 の 証 明 書 サ ー ビ ス 、 遠 隔 ネ ー ム サ ー ビ ス 、 な ら び に 、 （ RSIを 有 す
る 等 ） ROS 602 RPCに よ っ て サ ポ ー ト さ れ る か 若 し く は サ ー ビ ス ト ラ ン ス ポ ー ト 層 786が サ
ポ ー ト す る プ ロ ト コ ル の 使 用 に よ っ て サ ポ ー ト さ れ る 他 の 遠 隔 機 能 を 位 置 決 定 し (locate)
、 接 続 し 、 そ し て そ れ を 利 用 す る こ と が で き る 。
発 信 管 理 的 オ ブ ジ ェ ク ト マ ネ ー ジ ャ 754
　 発 信 管 理 的 オ ブ ジ ェ ク ト マ ネ ー ジ ャ 754は 、 オ ブ ジ ェ ク ト ス イ ッ チ 734、 オ ブ ジ ェ ク ト 容
器 マ ネ ー ジ ャ 770あ る い は 他 の ソ ー ス か ら 管 理 的 オ ブ ジ ェ ク ト を 受 け 取 り 、 こ れ を 別 の VDE
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電 子 機 器 に 送 信 す る 。 発 信 管 理 的 オ ブ ジ ェ ク ト マ ネ ー ジ ャ 754は 、 正 し い デ ス テ ィ ネ ー シ
ョ ン へ の 発 信 オ ブ ジ ェ ク ト の 送 信 を 管 理 す る 。 発 信 管 理 的 オ ブ ジ ェ ク ト マ ネ ー ジ ャ 754は
、 ネ ー ム サ ー ビ ス マ ネ ー ジ ャ 752か ら ル ー テ ィ ン グ 情 報 を 取 得 し 、 通 信 サ ー ビ ス 776を 用 い
て オ ブ ジ ェ ク ト を 送 信 す る こ と が で き る 。 典 型 的 に 、 発 信 管 理 的 オ ブ ジ ェ ク ト マ ネ ー ジ ャ
754は 、 オ ブ ジ ェ ク ト が い つ 首 尾 良 く 送 信 さ れ た か 、 オ ブ ジ ェ ク ト が い つ 送 信 さ れ る べ き
か 、 お よ び オ ブ ジ ェ ク ト の 送 信 に 関 す る 他 の 情 報 を 反 映 す る レ コ ー ド を 、 安 全 な デ ー タ ベ
ー ス 610（ 例 え ば 、 発 送 テ ー ブ ル 444） に （ SPE 503と 協 力 し て ） 保 持 す る 。
着 信 管 理 的 オ ブ ジ ェ ク ト マ ネ ー ジ ャ 756
　 着 信 管 理 的 オ ブ ジ ェ ク ト マ ネ ー ジ ャ 756は 、 通 信 マ ネ ー ジ ャ 776を 介 し て 他 の VDE電 子 機
器 600か ら 管 理 的 オ ブ ジ ェ ク ト を 受 け 取 る 。 着 信 管 理 的 オ ブ ジ ェ ク ト マ ネ ー ジ ャ 756は 、 オ
ブ ジ ェ ク ト 容 器 マ ネ ー ジ ャ 770、 オ ブ ジ ェ ク ト ス イ ッ チ 734あ る い は 他 の デ ス テ ィ ネ ー シ ョ
ン に オ ブ ジ ェ ク ト を ル ー テ ィ ン グ し 得 る 。 典 型 的 に 、 着 信 管 理 的 オ ブ ジ ェ ク ト マ ネ ー ジ ャ
756は 、 受 信 し た オ ブ ジ ェ ク ト 、 受 信 さ れ る こ と が 予 想 さ れ る オ ブ ジ ェ ク ト 、 な ら び に 受
信 し た オ ブ ジ ェ ク ト お よ び ／ ま た は 予 想 さ れ て い る オ ブ ジ ェ ク ト に 関 す る 他 の 情 報 を 記 録
す る レ コ ー ド を 安 全 な デ ー タ ベ ー ス 610（ 例 え ば 、 受 信 テ ー ブ ル 446） に （ SPE 503と 協 力
し て ） 保 持 す る 。
オ ブ ジ ェ ク ト 容 器 マ ネ ー ジ ャ 770
　 オ ブ ジ ェ ク ト 容 器 マ ネ ー ジ ャ 770は 、 デ ー タ ベ ー ス あ る い は フ ァ イ ル マ ネ ー ジ ャ の 一 形
態 で あ る 。 オ ブ ジ ェ ク ト 容 器 マ ネ ー ジ ャ 770は 、 オ ブ ジ ェ ク ト 容 器 728内 、 デ ー タ ベ ー ス 内
あ る い は フ ァ イ ル シ ス テ ム 687内 に お け る VDEオ ブ ジ ェ ク ト 300の 格 納 を 管 理 す る 。 オ ブ ジ
ェ ク ト 容 器 マ ネ ー ジ ャ 770は 、 例 え ば VDEオ ブ ジ ェ ク ト 300に 関 連 す る INFORMATIONメ ソ ッ ド
を 用 い て 、 （ コ ン テ ン ツ の 要 約 、 ア ブ ス ト ラ ク ト 、 校 閲 者 の 注 釈 、 ス ケ ジ ュ ー ル 、 プ ロ モ
ー シ ョ ナ ル マ テ リ ア ル 等 の ） オ ブ ジ ェ ク ト に 関 す る 情 報 を ブ ラ ウ ズ お よ び ／ ま た は サ ー チ
す る 能 力 を も 提 供 し 得 る 。
オ ブ ジ ェ ク ト 提 出 マ ネ ー ジ ャ 774
　 好 適 な 実 施 形 態 に お け る オ ブ ジ ェ ク ト 提 出 マ ネ ー ジ ャ 774は 、 ア プ リ ケ ー シ ョ ン 608と オ
ブ ジ ェ ク ト ス イ ッ チ 734と の 間 の イ ン タ ー フ ェ ー ス を 提 供 す る の で 、 あ る 面 で は API 682の
一 部 と 考 え ら れ 得 る 。 例 え ば 、 オ ブ ジ ェ ク ト 提 出 マ ネ ー ジ ャ 774は 、 ユ ー ザ ア プ リ ケ ー シ
ョ ン が 新 た な VDEオ ブ ジ ェ ク ト 300を 作 成 す る こ と を 可 能 に し 得 る 。 オ ブ ジ ェ ク ト 提 出 マ ネ
ー ジ ャ 774は 、 着 信 ／ 発 信 管 理 的 オ ブ ジ ェ ク ト マ ネ ー ジ ャ 756お よ び 754が VDEオ ブ ジ ェ ク ト
300（ 管 理 的 オ ブ ジ ェ ク ト ） を 作 成 す る こ と を も 可 能 に し 得 る 。
【 ０ ３ ３ ９ 】
　 図 12Aは 、 電 子 機 器 600の ユ ー ザ と 通 信 す る こ と に よ り 新 VDEオ ブ ジ ェ ク ト 300の 生 成 を 助
長 す る た め に は 、 オ ブ ジ ェ ク ト 提 出 マ ネ ー ジ ャ 774を ど の よ う に 用 い れ ば よ い の か を 示 す
。 図 12Aは 、 好 適 な 実 施 形 態 に お い て 、 オ ブ ジ ェ ク ト の 生 成 が オ ブ ジ ェ ク ト 定 義 ス テ ー ジ 1
220お よ び オ ブ ジ ェ ク ト 作 成 ス テ ー ジ 1230の ２ つ の ス テ ー ジ で 行 わ れ 得 る こ と を 示 し て い
る 。 図 12Aに 示 さ れ る ２ つ の 異 な る 「 ユ ー ザ 入 力 」 の 図 示 （ 774(1)お よ び 774(2)） に よ っ
て オ ブ ジ ェ ク ト 提 出 マ ネ ー ジ ャ 774の 役 割 が 表 さ れ て い る 。
【 ０ ３ ４ ０ 】
　 オ ブ ジ ェ ク ト 提 出 マ ネ ー ジ ャ 774は 、 そ の 役 割 あ る い は イ ン ス タ ン ス の １ つ と し て 、 ユ
ー ザ イ ン タ ー フ ェ ー ス 774aを 提 供 す る 。 ユ ー ザ イ ン タ ー フ ェ ー ス 774aは 、 作 成 さ れ る VDE
オ ブ ジ ェ ク ト 300の 特 定 の 特 性 を 指 定 (specifying)す る オ ブ ジ ェ ク ト コ ン フ ィ ギ ュ レ ー シ
ョ ン フ ァ イ ル 1240を ユ ー ザ が 作 成 す る こ と を 可 能 に す る 。 例 え ば 、 こ の ユ ー ザ イ ン タ ー フ
ェ ー ス 774aは 、 ユ ー ザ が オ ブ ジ ェ ク ト を 生 成 し た い と 思 っ て い る こ と を ユ ー ザ が 指 定 す る
こ と を 可 能 に し 、 オ ブ ジ ェ ク ト が 有 す る コ ン テ ン ツ を ユ ー ザ が 指 定 (designate)す る こ と
を 可 能 に し 、 ま た 、 オ ブ ジ ェ ク ト 内 に 含 ま れ る 情 報 の 他 の 特 定 の 局 面 （ 例 え ば 、 規 則 お よ
び 制 御 情 報 、 識 別 情 報 (identifying information)等 ） を ユ ー ザ が 指 定 す る こ と を 可 能 に
し 得 る 。
【 ０ ３ ４ １ 】
　 好 適 な 実 施 形 態 に お け る オ ブ ジ ェ ク ト 定 義 タ ス ク 1220の 一 部 は 、 オ ブ ジ ェ ク ト に 入 れ ら
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れ る コ ン テ ン ツ あ る い は 他 の 情 報 を 分 析 す る こ と で あ り 得 る 。 オ ブ ジ ェ ク ト 定 義 ユ ー ザ イ
ン タ ー フ ェ ー ス 774aは 、 作 成 さ れ る オ ブ ジ ェ ク ト 内 に 含 ま れ る 「 コ ン テ ン ツ 」 あ る い は 他
の 情 報 を 分 析 す る こ と に よ っ て 、 ユ ー ザ が 指 定 す る 「 原 子 的 エ レ メ ン ト 」 と し て そ の コ ン
テ ン ツ を 定 義 若 し く は 組 織 化 す る コ ー ル を オ ブ ジ ェ ク ト ス イ ッ チ 734に 対 し て 発 行 し 得 る
。 本 明 細 書 中 の 他 の 箇 所 に 説 明 さ れ て い る よ う に 、 例 え ば 、 こ の 「 原 子 的 エ レ メ ン ト 」 組
織 は 、 コ ン テ ン ツ を 、 ユ ー ザ が 指 定 す る パ ラ グ ラ フ 、 ペ ー ジ あ る い は 他 の 細 区 分 (subdivi
sions)に 分 解 し 得 る と と も に 、 明 示 的 （ 例 え ば 、 各 「 原 子 的 エ レ メ ン ト 」 間 に 制 御 文 字 を
挿 入 ） あ る い は 暗 示 的 で あ り 得 る 。 オ ブ ジ ェ ク ト ス イ ッ チ 734は 、 （ 例 え ば 、 非 時 間 依 存
ス ト リ ー ム イ ン タ ー フ ェ ー ス 762お よ び リ ア ル タ イ ム ス ト リ ー ム イ ン タ ー フ ェ ー ス 760に よ
っ て ） 静 的 お よ び 動 的 コ ン テ ン ツ を 受 け 取 る こ と が で き る と と も に 、 フ ァ イ ル シ ス テ ム 68
7内 に 格 納 さ れ た 格 納 コ ン テ ン ツ あ る い は 他 の 情 報 に ア ク セ ス し て こ れ を 検 索 す る こ と が
で き る 。
【 ０ ３ ４ ２ 】
　 オ ブ ジ ェ ク ト 定 義 1240の 結 果 は 、 作 成 さ れ る オ ブ ジ ェ ク ト に 関 す る 特 定 の パ ラ メ ー タ を
指 定 す る オ ブ ジ ェ ク ト コ ン フ ィ ギ ュ レ ー シ ョ ン フ ァ イ ル 1240で あ り 得 る 。 こ の よ う な パ ラ
メ ー タ に は 、 例 え ば 、 マ ッ プ テ ー ブ ル 、 鍵 管 理 仕 様 (key management specifications)、
お よ び イ ベ ン ト メ ソ ッ ド パ ラ メ ー タ が 含 ま れ 得 る 。 オ ブ ジ ェ ク ト 構 築 ス テ ー ジ 1230は 、 オ
ブ ジ ェ ク ト コ ン フ ィ ギ ュ レ ー シ ョ ン フ ァ イ ル 1240お よ び 新 オ ブ ジ ェ ク ト 内 に 含 ま れ る 情 報
あ る い は コ ン テ ン ツ を 入 力 と し 、 そ れ ら の 入 力 に 基 づ い て オ ブ ジ ェ ク ト を 構 築 す る と と も
に そ の オ ブ ジ ェ ク ト を オ ブ ジ ェ ク ト 容 器 728内 に 格 納 し 得 る 。
【 ０ ３ ４ ３ 】
　 オ ブ ジ ェ ク ト 構 築 ス テ ー ジ 1230は 、 オ ブ ジ ェ ク ト コ ン フ ィ ギ ュ レ ー シ ョ ン フ ァ イ ル 1240
内 の 情 報 を 用 い て コ ン テ ナ の 組 立 あ る い は 改 変 を 行 い 得 る 。 典 型 的 に 、 こ の プ ロ セ ス に お
い て は 、 １ つ 以 上 の PERC 808、 公 開 ヘ ッ ダ 、 秘 密 ヘ ッ ダ を 作 成 し 、 コ ン テ ン ツ を 暗 号 化 し
、 こ れ ら を 全 て 新 オ ブ ジ ェ ク ト 内 （ あ る い は 新 オ ブ ジ ェ ク ト に 関 連 す る レ コ ー ド の 中 の 安
全 な デ ー タ ベ ー ス 610内 ） に 格 納 す る 一 連 の イ ベ ン ト が SPE 503に 通 信 さ れ る 。
【 ０ ３ ４ ４ 】
　 オ ブ ジ ェ ク ト コ ン フ ィ ギ ュ レ ー シ ョ ン フ ァ イ ル 1240は 、 オ ブ ジ ェ ク ト ス イ ッ チ 734内 の
コ ン テ ナ マ ネ ー ジ ャ 764に 引 き 渡 さ れ 得 る 。 コ ン テ ナ マ ネ ー ジ ャ 734は 、 オ ブ ジ ェ ク ト コ ン
フ ィ ギ ュ レ ー シ ョ ン フ ァ イ ル 1240と 、 さ ら な る ユ ー ザ 入 力 と に 基 づ い て オ ブ ジ ェ ク ト 300
を 構 築 す る 役 割 を 果 た す 。 ユ ー ザ は 、 別 の イ ン ス タ ン ス 774(2)の オ ブ ジ ェ ク ト 提 出 マ ネ ー
ジ ャ 774を 介 し て オ ブ ジ ェ ク ト 構 築 1230と イ ン タ ラ ク ト し 得 る 。 オ ブ ジ ェ ク ト 提 出 マ ネ ー
ジ ャ 774に よ っ て 提 供 さ れ る こ の さ ら な る ユ ー ザ イ ン タ ラ ク シ ョ ン に お い て 、 ユ ー ザ は 、
新 オ ブ ジ ェ ク ト 300に 適 用 あ る い は 関 連 付 け さ れ る パ ー ミ ッ シ ョ ン (permissions)、 規 則 お
よ び ／ ま た は 制 御 情 報 を 指 定 し 得 る 。 パ ー ミ ッ シ ョ ン 、 規 則 お よ び 制 御 情 報 を 指 定 す る た
め に は 、 一 般 に 、 先 に 述 べ た よ う に 、 オ ブ ジ ェ ク ト 提 出 マ ネ ー ジ ャ 774お よ び ／ ま た は オ
ブ ジ ェ ク ト ス イ ッ チ 734内 の コ ン テ ナ マ ネ ー ジ ャ 764が （ 例 え ば 、 ゲ ー ト ウ ェ イ 734を 介 し
て ） SPE 503に コ ー ル を 発 行 す る こ と に よ り 、 SPEに 、 安 全 な デ ー タ ベ ー ス 610か ら 適 切 な
情 報 を 取 得 さ せ 、 適 切 な デ ー タ ベ ー ス 項 目 を 生 成 さ せ 、 そ し て 、 そ の デ ー タ ベ ー ス 項 目 を
安 全 な デ ー タ ベ ー ス 610内 に 格 納 さ せ る お よ び ／ ま た は そ の デ ー タ ベ ー ス 項 目 を 暗 号 化 さ
れ プ ロ テ ク ト さ れ た 形 式 で オ ブ ジ ェ ク ト ス イ ッ チ に 提 供 さ せ て オ ブ ジ ェ ク ト に こ れ を 組 み
込 む 必 要 が 生 じ 得 る 。 SPE 503が 提 供 す る 上 記 情 報 に は 、 暗 号 化 さ れ た コ ン テ ン ツ あ る い
は 他 の 情 報 に 加 え て 、 １ つ 以 上 の PERC 808、 １ つ 以 上 の メ ソ ッ ド コ ア 1000'、 １ つ 以 上 の
ロ ー ド モ ジ ュ ー ル 1100、 UDE 1200お よ び ／ ま た は MDE 1202等 の １ つ 以 上 の デ ー タ 構 造 、 様
々 な 鍵 ブ ロ ッ ク 、 タ グ 、 公 開 お よ び 秘 密 ヘ ッ ダ な ら び に エ ラ ー コ レ ク シ ョ ン 情 報 が 含 ま れ
る 。
【 ０ ３ ４ ５ 】
　 コ ン テ ナ マ ネ ー ジ ャ 764は 、 オ ブ ジ ェ ク ト コ ン フ ィ ギ ュ レ ー シ ョ ン フ ァ イ ル 1240に よ っ
て 指 定 さ れ る 新 オ ブ ジ ェ ク ト コ ン テ ン ツ あ る い は 他 の 情 報 に つ い て の パ ラ メ ー タ に 少 な く
と も 部 分 的 に 基 づ い て 、 SPE 503と 協 力 し て 、 オ ブ ジ ェ ク ト コ ン テ ナ 302を 構 築 し 得 る 。 そ
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の 後 、 コ ン テ ナ マ ネ ー ジ ャ 764は 、 新 オ ブ ジ ェ ク ト 内 に 含 ま れ る べ き （ SPE 503に よ っ て 暗
号 化 さ れ た ） コ ン テ ン ツ あ る い は 他 の 情 報 を コ ン テ ナ 302内 に 挿 入 し 得 る 。 コ ン テ ナ マ ネ
ー ジ ャ 764は 、 適 切 な パ ー ミ ッ シ ョ ン 、 規 則 お よ び ／ ま た は 制 御 情 報 を も コ ン テ ナ 302内 に
挿 入 し 得 る （ こ の パ ー ミ ッ シ ョ ン 、 規 則 お よ び ／ ま た は 制 御 情 報 は 、 オ ブ ジ ェ ク ト 提 出 マ
ネ ー ジ ャ 774を 介 し た ユ ー ザ イ ン タ ラ ク シ ョ ン に よ っ て 少 な く と も 部 分 的 に 定 義 す る こ と
が で き る と と も に 、 少 な く と も 部 分 的 に SPE 503に よ っ て 処 理 す る こ と に よ っ て 安 全 な デ
ー タ 制 御 構 造 を 作 成 す る こ と が で き る ） 。 そ の 後 、 コ ン テ ナ マ ネ ー ジ ャ 764は 新 オ ブ ジ ェ
ク ト を オ ブ ジ ェ ク ト 容 器 687に 書 き 込 む こ と が で き 、 ユ ー ザ あ る い は 電 子 機 器 は 、 安 全 な
デ ー タ ベ ー ス 610内 に 適 切 な 情 報 を 入 れ る こ と に よ っ て 新 オ ブ ジ ェ ク ト を 「 登 録 」 す る こ
と が で き る 。
通 信 サ ブ シ ス テ ム 776
　 上 記 の よ う に 、 通 信 サ ブ シ ス テ ム 776は 、 ネ ッ ト ワ ー ク マ ネ ー ジ ャ 780お よ び メ ー ル ゲ ー
ト ウ ェ イ マ ネ ー ジ ャ 782を 提 供 す る 従 来 型 の 通 信 サ ー ビ ス で あ り 得 る 。 オ ブ ジ ェ ク ト 300お
よ び 他 の VDE情 報 を 外 界 へ ／ か ら 自 動 的 に ル ー テ ィ ン グ す る た め に メ ー ル フ ィ ル タ 784を 設
け て も よ い 。 通 信 サ ブ シ ス テ ム 776は 、 ケ ー ブ ル 、 衛 星 あ る い は 他 の 遠 距 離 通 信 リ ン ク か
ら の リ ア ル タ イ ム コ ン テ ン ツ フ ィ ー ド 684を サ ポ ー ト し 得 る 。
安 全 な 処 理 環 境 503
　 図 12を 参 照 し な が ら 先 に 説 明 し た よ う に 、 好 適 な 実 施 形 態 に お い て 、 電 子 機 器 600は そ
れ ぞ れ 、 １ つ 以 上 の SPE 503お よ び ／ ま た は １ つ 以 上 の HPE 655を 含 む 。 こ れ ら の 安 全 な 処
理 環 境 は そ れ ぞ れ 、 安 全 な 方 法 で タ ス ク を 行 う た め の プ ロ テ ク ト 下 の 実 行 ス ペ ー ス を 提 供
す る 。 こ れ ら の 安 全 な 処 理 環 境 は 、 ROS 602か ら 引 き 渡 さ れ た サ ー ビ ス 要 求 を 実 行 (fulfil
l)す る こ と が で き る と と も に 、 そ れ ら 自 身 が 、 ROS 602内 の 他 の サ ー ビ ス に よ っ て ま た は
他 の VDE電 子 機 器 600若 し く は コ ン ピ ュ ー タ が 提 供 す る サ ー ビ ス に よ っ て 満 足 さ れ る サ ー ビ
ス 要 求 を 生 成 す る こ と も 可 能 で あ る 。
【 ０ ３ ４ ６ 】
　 好 適 な 実 施 形 態 に お い て 、 SPE 503は SPU 500の ハ ー ド ウ ェ ア 資 源 に よ っ て サ ポ ー ト さ れ
る 。 HPE 655は 、 汎 用 プ ロ セ ッ サ 資 源 に よ っ て サ ポ ー ト さ れ 得 る と と も に 、 セ キ ュ リ テ ィ
／ 保 護 用 の ソ フ ト ウ ェ ア 技 術 に 依 存 (rely)し 得 る 。 従 っ て 、 HPE 655は 、 マ イ ク ロ コ ン ピ
ュ ー タ 、 ミ ニ コ ン ピ ュ ー タ 、 メ イ ン フ レ ー ム コ ン ピ ュ ー タ あ る い は ス ー パ ー コ ン ピ ュ ー タ
プ ロ セ ッ サ 等 の 汎 用 CPU上 で 特 定 の コ ン ポ ー ネ ン ト ア セ ン ブ リ 690を 組 み 立 て て 、 そ れ を 実
行 す る 能 力 を ROS 602に 与 え る 。 好 適 な 実 施 形 態 に お い て は 、 SPE 503の 全 体 ソ フ ト ウ ェ ア
ア ー キ テ ク チ ャ は HPE 655の ソ フ ト ウ ェ ア ア ー キ テ ク チ ャ と 同 じ で あ り 得 る 。 HPE 655は 、
SPE 503お よ び 関 連 SPU 500を 「 エ ミ ュ レ ー ト 」 し 得 る 。 即 ち 、 （ ROS 602が 、 SPU 500内 で
の み 実 行 さ れ る べ き 安 全 性 の 高 い 特 定 の タ ス ク を HPEに 送 る こ と は 制 限 さ れ 得 る が 、 ） ROS
 602か ら の 同 一 セ ッ ト の サ ー ビ ス 要 求 を サ ポ ー ト す る の に 必 要 な サ ー ビ ス お よ び 資 源 を そ
れ ぞ れ が 有 し 得 る 。
【 ０ ３ ４ ７ 】
　 一 部 の 電 子 機 器 600コ ン フ ィ ギ ュ レ ー シ ョ ン は 、 SPE 503と HPE 655と を 両 方 含 む 場 合 が
あ る 。 例 え ば 、 HPE 655が 行 い 得 る タ ス ク は セ キ ュ リ テ ィ 保 護 を そ れ 程 （ あ る い は 全 く ）
必 要 と し な い も の で あ り 、 SPE 503は 高 度 な セ キ ュ リ テ ィ を 必 要 と す る 全 て の タ ス ク を 行
い 得 る 。 多 重 SPEお よ び ／ ま た は HPEア レ ン ジ メ ン ト を 用 い て シ リ ア ル ま た は 同 時 処 理 を 提
供 す る こ の 能 力 は 、 さ ら な る 柔 軟 性 を 提 供 す る と と も に 、 実 用 上 あ る い は 費 用 効 果 上 の 理
由 に よ り SPU 500内 の 資 源 が 限 ら れ て い る こ と に よ る 制 限 を 克 服 し 得 る 。 SPE 503と HPE 65
5と の 協 力 は 、 特 定 の 用 途 に お い て 、 VDE 100が 要 求 す る 安 全 な 処 理 を サ ポ ー ト お よ び 提 供
す る た め の よ り 効 率 的 、 経 費 効 果 的 、 且 つ 安 全 な 全 体 処 理 環 境 に つ な が り 得 る 。 １ つ の 例
と し て 、 HPE 655は 、 リ リ ー ス さ れ た オ ブ ジ ェ ク ト 300「 コ ン テ ン ツ 」 を ユ ー ザ が 操 作 す る
こ と を 可 能 に す る 全 体 処 理 を 提 供 し 得 る が 、 安 全 な オ ブ ジ ェ ク ト に ア ク セ ス し て そ の オ ブ
ジ ェ ク ト か ら 情 報 を 開 放 す る の に は SPE 503が 用 い ら れ る 。
【 ０ ３ ４ ８ 】
　 図 13は 、 好 適 な 実 施 形 態 の 安 全 な 処 理 環 境 （ SPE） 503の ソ フ ト ウ ェ ア ア ー キ テ ク チ ャ を
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示 す 。 こ の ア ー キ テ ク チ ャ は 、 好 適 な 実 施 形 態 の ホ ス ト 処 理 環 境 （ HPE） 655に も 適 用 し 得
る 。 「 プ ロ テ ク ト 下 の 処 理 環 境 」 （ 「 PPE」 ） 650は 、 広 義 に は 、 SPE 503お よ び ／ ま た は H
PE 655を 指 し 得 る 。 以 下 、 コ ン テ キ ス ト に よ っ て そ う で な い こ と が 示 さ れ る 場 合 を 除 い て
、 「 PPE 650」 、 「 HPE 655」 お よ び 「 SPE 503」 の い ず れ か に 言 及 す れ ば 、 そ れ は 、 そ れ
ら 全 て を 指 し 得 る 。
【 ０ ３ ４ ９ 】
　 図 13に 示 さ れ る よ う に 、 好 適 な 実 施 形 態 に お い て 、 SPE 503（ PPE 650） は 以 下 の サ ー ビ
ス マ ネ ー ジ ャ ／ 重 要 機 能 的 ブ ロ ッ ク を 含 む 。
カ ー ネ ル ／ デ ィ ス パ ッ チ ャ 552
Ｃ 　 　  チ ャ ネ ル サ ー ビ ス マ ネ ー ジ ャ 562
Ｃ 　 　  SPE RPCマ ネ ー ジ ャ 550
Ｃ 　 　  時 間 ベ ー ス マ ネ ー ジ ャ 554
Ｃ 　 　  暗 号 化 ／ 復 号 化 マ ネ ー ジ ャ 556
Ｃ 　 　  鍵 お よ び タ グ マ ネ ー ジ ャ 558
Ｃ 　 　  要 約 サ ー ビ ス マ ネ ー ジ ャ 560
Ｃ 　 　  認 証 マ ネ ー ジ ャ ／ サ ー ビ ス 通 信 マ ネ ー ジ ャ 564
Ｃ 　 　  乱 数 値 発 生 器 565
Ｃ 　 　  安 全 な デ ー タ ベ ー ス マ ネ ー ジ ャ 566
Ｃ 　 　  そ の 他 の サ ー ビ ス 592
　 以 下 、 PPE 650の 上 記 重 要 機 能 的 ブ ロ ッ ク の そ れ ぞ れ を 詳 細 に 説 明 す る 。
Ｉ ． SPEカ ー ネ ル ／ デ ィ ス パ ッ チ ャ 552
　 カ ー ネ ル ／ デ ィ ス パ ッ チ ャ 552は 、 SPU 500の ハ ー ド ウ ェ ア 資 源 上 で 動 い て こ れ を 管 理 す
る オ ペ レ ー テ ィ ン グ シ ス テ ム 「 カ ー ネ ル 」 を 提 供 す る 。 こ の オ ペ レ ー テ ィ ン グ シ ス テ ム 「
カ ー ネ ル 」 552は 、 SPU 500の 自 立 オ ペ レ ー テ ィ ン グ シ ス テ ム を 提 供 す る と と も に 、 （ ROS
が 制 御 ／ 管 理 し て い る SPEお よ び HPEの そ れ ぞ れ に つ き １ つ の OSカ ー ネ ル を 含 む 複 数 の OSカ
ー ネ ル を 有 し 得 る ） ROS 602全 体 の 一 部 で も あ る 。 カ ー ネ ル ／ デ ィ ス パ ッ チ ャ 552は 、 SPU
タ ス ク お よ び メ モ リ 管 理 を 提 供 し 、 内 部 SPUハ ー ド ウ ェ ア 割 込 み を サ ポ ー ト し 、 特 定 の 「
ロ ー レ ベ ル サ ー ビ ス 」 を 提 供 し 、 「 DTD」 デ ー タ 構 造 を 管 理 し 、 そ し て 、 SPUバ ス イ ン タ ー
フ ェ ー ス ユ ニ ッ ト 530を 管 理 す る 。 ま た 、 カ ー ネ ル ／ デ ィ ス パ ッ チ ャ 552は 、 SPU 500に よ
る 実 行 の た め に プ ロ グ ラ ム を 安 全 な 実 行 ス ペ ー ス に ロ ー ド す る こ と が で き る ロ ー ド モ ジ ュ
ー ル 実 行 マ ネ ー ジ ャ 568を も 含 む 。
【 ０ ３ ５ ０ 】
　 好 適 な 実 施 形 態 に お い て は 、 カ ー ネ ル ／ デ ィ ス パ ッ チ ャ 552は 以 下 の ソ フ ト ウ ェ ア ／ 機
能 的 構 成 部 材 を 含 み 得 る 。
【 ０ ３ ５ １ 】
　 ロ ー ド モ ジ ュ ー ル 実 行 マ ネ ー ジ ャ 568
　 タ ス ク マ ネ ー ジ ャ 576
　 メ モ リ マ ネ ー ジ ャ 578
　 仮 想 メ モ リ マ ネ ー ジ ャ 580
　 「 ロ ー レ ベ ル 」 サ ー ビ ス マ ネ ー ジ ャ 582
　 内 部 割 込 み ハ ン ド ラ ー 584
　 BIUハ ン ド ラ ー 586（ HPE 655内 に 存 在 し な い 場 合 も あ る ）
　 サ ー ビ ス 割 込 み キ ュ ー 588
　 DTDイ ン タ プ リ タ 590
　 好 ま し く は 、 カ ー ネ ル ／ デ ィ ス パ ッ チ ャ 552の 少 な く と も 一 部 が 、 SPU ROM 532内 に ロ ー
ド さ れ た SPUフ ァ ー ム ウ ェ ア (firmware)内 に 格 納 さ れ る 。 SPU ROM 532の メ モ リ マ ッ プ の 一
例 を 図 14Aに 示 す 。 こ の メ モ リ マ ッ プ は 、 SPU ROM 532aお よ び ／ ま た は EEPROM 532b内 に 常
駐 す る カ ー ネ ル ／ デ ィ ス パ ッ チ ャ 552の 様 々 な 構 成 部 材 （ お よ び 図 13に 示 さ れ る 他 の SPEサ
ー ビ ス ） を 示 す 。 図 14Bに 示 す NVRAM 534bの メ モ リ マ ッ プ の 例 に は 、 タ ス ク マ ネ ー ジ ャ 576
お よ び NVRAMに ロ ー ド さ れ る 他 の 情 報 が 示 さ れ て い る 。

10

20

30

40

50

(99) JP 2006-48716 A 2006.2.16



【 ０ ３ ５ ２ 】
　 カ ー ネ ル ／ デ ィ ス パ ッ チ ャ 552に よ っ て 行 わ れ る 機 能 の １ つ は 、 ROS RPCマ ネ ー ジ ャ 732
か ら RPCコ ー ル を 受 け 取 る こ と で あ る 。 先 に 説 明 し た よ う に 、 ROSカ ー ネ ル RPCマ ネ ー ジ ャ 7
32は 、 RPCコ ー ル を 、 SPEに よ る 処 理 (action)の た め に 、 （ SPEデ バ イ ス ド ラ イ バ 736お よ び
そ の 関 連 RSI 736aを 介 し て ） SPE 503に ル ー テ ィ ン グ す る こ と が で き る 。 SPEカ ー ネ ル ／ デ
ィ ス パ ッ チ ャ 552は こ れ ら の コ ー ル を 受 け 取 り 、 そ し て 、 そ れ ら を 処 理 す る か 、 ま た は そ
れ ら を SPE RPCマ ネ ー ジ ャ 550に 引 き 渡 し て SPE 503内 に ル ー テ ィ ン グ す る 。 SPE 503に 基 づ
く 処 理 に よ っ て 、 RPC要 求 を 生 成 す る こ と も 可 能 で あ る 。 こ れ ら の 要 求 の 一 部 は 、 SPE 503
に よ っ て 内 部 処 理 さ れ 得 る 。 こ れ ら の 要 求 が 内 部 で サ ー ビ ス 不 可 能 で あ る 場 合 、 こ れ ら を
SPEカ ー ネ ル ／ デ ィ ス パ ッ チ ャ 552を 介 し て SPE 503の 外 部 の ROS RPCマ ネ ー ジ ャ 732に 引 き
渡 し て 、 SPE 503外 部 の サ ー ビ ス へ と ル ー テ ィ ン グ す る こ と が 可 能 で あ る 。
【 ０ ３ ５ ３ 】
　 Ａ ． カ ー ネ ル ／ デ ィ ス パ ッ チ ャ タ ス ク 管 理
　 カ ー ネ ル ／ デ ィ ス パ ッ チ ャ タ ス ク マ ネ ー ジ ャ 576は 、 SPE 503（ PPE 650） 内 で 実 行 す る
タ ス ク を ス ケ ジ ュ ー ル お よ び 監 視 す る 。 SPE 503は 多 く の 種 類 の タ ス ク を サ ポ ー ト す る 。
「 チ ャ ネ ル 」 （ 好 適 な 実 施 形 態 に お け る コ ン ポ ー ネ ン ト ア セ ン ブ リ 690の 実 行 を 制 御 す る
特 別 な 種 類 の タ ス ク ） は 、 タ ス ク マ ネ ー ジ ャ 576に よ っ て タ ス ク の １ 種 と し て 扱 わ れ る 。
タ ス ク は 、 実 行 の た め に タ ス ク マ ネ ー ジ ャ 576に 提 出 さ れ る 。 次 に 、 タ ス ク マ ネ ー ジ ャ 576
は 、 そ の タ ス ク を 実 行 す る た め に 必 要 な SPE 503／ SPU 500資 源 が 利 用 可 能 で あ る こ と を 確
実 に し 、 そ し て 、 SPUマ イ ク ロ プ ロ セ ッ サ 520の 手 配 を 整 え て タ ス ク を 実 行 す る 。
【 ０ ３ ５ ４ 】
　 カ ー ネ ル ／ デ ィ ス パ ッ チ ャ 552へ の あ ら ゆ る コ ー ル は 、 SPE 503の 支 配 権 を 握 っ て 現 在 実
行 し て い る １ つ あ る い は 複 数 の タ ス ク を 変 更 す る 機 会 を カ ー ネ ル に 与 え る 。 従 っ て 、 好 適
な 実 施 形 態 の カ ー ネ ル ／ デ ィ ス パ ッ チ ャ タ ス ク マ ネ ー ジ ャ 576は 、 （ 仮 想 メ モ リ マ ネ ー ジ
ャ 580お よ び ／ ま た は メ モ リ マ ネ ー ジ ャ 578に 関 連 し て ） 現 在 ア ク テ ィ ブ の タ ス ク の 中 の い
ず れ か あ る い は そ の 全 て を 実 行 ス ペ ー ス か ら 「 ス ワ ッ プ ア ウ ト 」 し て 、 付 加 的 な あ る い は
異 な る タ ス ク を 「 ス ワ ッ プ イ ン 」 し 得 る 。
【 ０ ３ ５ ５ 】
　 タ ス ク マ ネ ー ジ ャ 576に よ っ て 管 理 さ れ る SPEタ ス ク 処 理 は 、 「 単 一 タ ス ク 処 理 」 （ 一 度
に １ つ の タ ス ク の み が ア ク テ ィ ブ で あ り 得 る と い う 意 味 ） あ る い は 「 多 重 タ ス ク 処 理 」 （
一 度 に 複 数 の タ ス ク が ア ク テ ィ ブ で あ り 得 る と い う 意 味 ） の い ず れ か で あ る 。 好 適 な 実 施
形 態 に お い て 、 SPE 503は 、 単 一 タ ス ク 処 理 あ る い は 多 重 タ ス ク 処 理 を サ ポ ー ト し 得 る 。
例 え ば 、 （ サ ー バ デ バ イ ス 内 等 の ） SPE 503の 「 ハ イ エ ン ド 」 イ ン プ リ メ ン テ ー シ ョ ン は
、 好 ま し く は 「 先 制 ス ケ ジ ュ ー リ ン グ 」 を 用 い た 多 重 タ ス ク 処 理 を 含 む 。 デ ス ク ト ッ プ ア
プ リ ケ ー シ ョ ン で も 数 個 の タ ス ク を 同 時 に 実 行 す る こ と が 要 求 さ れ 得 る が 、 デ ス ク ト ッ プ
ア プ リ ケ ー シ ョ ン の 場 合 、 比 較 的 シ ン プ ル な SPE 503の 使 用 が 可 能 で あ り 得 る 。 セ ッ ト ト
ッ プ ア プ リ ケ ー シ ョ ン の 場 合 、 比 較 的 シ ン プ ル な SPE 503の イ ン プ リ メ ン テ ー シ ョ ン を 使
用 し て 、 一 度 に １ タ ス ク の み の 実 行 を サ ポ ー ト す る こ と が 可 能 で あ り 得 る 。 例 え ば 、 SPU 
500の 典 型 的 な セ ッ ト ト ッ プ イ ン プ リ メ ン テ ー シ ョ ン は 、 様 々 な メ ソ ッ ド が 単 一 タ ス ク 処
理 環 境 で 実 行 で き る よ う に VDEメ ソ ッ ド の 部 分 集 合 を 組 み 合 わ せ た 単 一 の 「 集 合 (aggregat
e)」 ロ ー ド モ ジ ュ ー ル を 用 い て 簡 単 な 計 量 、 予 算 作 成 、 お よ び 課 金 を 行 い 得 る 。 し か し 、
単 一 タ ス ク 処 理 の み を サ ポ ー ト す る 実 行 環 境 は 、 比 較 的 複 雑 な 制 御 構 造 の 使 用 を 制 限 し 得
る 。 こ の よ う な SPE 503の 単 一 タ ス ク 処 理 バ ー ジ ョ ン は 、 計 量 お よ び 予 算 作 成 処 理 の 数 お
よ び 種 類 に お け る 柔 軟 性 と 引 き 替 え に 、 よ り 小 さ い ラ ン タ イ ム RAMサ イ ズ 要 件 を 得 る 。 こ
の よ う な SPE 503の イ ン プ リ メ ン テ ー シ ョ ン も ま た 、 （ メ モ リ の 制 限 に 依 存 し て ） 一 度 に
１ オ ブ ジ ェ ク ト 300の 計 量 に 制 限 さ れ 得 る 。 無 論 、 改 変 や 組 み 合 わ せ に よ っ て 、 「 フ ル 多
重 タ ス ク 処 理 」 を サ ポ ー ト す る た め に 必 要 と な る 付 加 的 な コ ス ト を 生 じ ず に 簡 単 な 単 一 タ
ス ク 処 理 環 境 以 上 に 能 力 を 向 上 さ せ る こ と が 可 能 で あ る 。
【 ０ ３ ５ ６ 】
　 好 適 な 実 施 形 態 に お い て 、 SPE 503に お け る 各 タ ス ク は 、 伝 統 的 な 多 重 タ ス ク 処 理 ア ー
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キ テ ク チ ャ に お い て 「 タ ス ク 」 と 考 え ら れ 得 る 「 ス ワ ッ プ ブ ロ ッ ク 」 に よ っ て 表 さ れ る 。
好 適 な 実 施 形 態 に お け る 「 ス ワ ッ プ ブ ロ ッ ク 」 は 、 タ ス ク お よ び サ ブ タ ス ク を 追 跡 す る た
め に タ ス ク マ ネ ー ジ ャ 576が 用 い る 記 帳 メ カ ニ ズ ム (bookkeeping mechanism)で あ る 。 ス ワ
ッ プ ブ ロ ッ ク は 、 SPU 500に よ っ て 提 供 さ れ る 安 全 な 実 行 環 境 内 に 「 適 合 す る 」 コ ー ド の
チ ャ ン ク お よ び 関 連 リ フ ァ レ ン ス に 相 当 す る 。 好 適 な 実 施 形 態 に お い て 、 ス ワ ッ プ ブ ロ ッ
ク は 、 共 有 さ れ て い る デ ー タ エ レ メ ン ト （ 例 え ば 、 ロ ー ド モ ジ ュ ー ル 1100お よ び UDE 1200
） 、 秘 密 デ ー タ エ レ メ ン ト （ メ ソ ッ ド デ ー タ お よ び ロ ー カ ル ス タ ッ ク ） 、 な ら び に ス ワ ッ
プ さ れ た プ ロ セ ス 「 コ ン テ キ ス ト 」 情 報 （ 例 え ば 、 処 理 を 行 っ て い な い 時 に そ の プ ロ セ ス
の た め に 設 定 さ れ た レ ジ ス タ ） に 対 す る リ フ ァ レ ン ス の リ ス ト を 含 ん で い る 。 図 14Cは 、
「 チ ャ ネ ル 」 タ ス ク 、 「 制 御 」 タ ス ク 、 「 イ ベ ン ト 」 タ ス ク 、 「 計 量 」 タ ス ク 、 「 予 算 」
タ ス ク 、 お よ び 「 課 金 」 タ ス ク 等 の 複 数 の 異 な る タ ス ク ／ メ ソ ッ ド の 「 ス ワ ッ プ ブ ロ ッ ク
」 の 数 個 の 例 を 格 納 す る SPU RAM 532の ス ナ ッ プ シ ョ ッ ト の 一 例 を 示 す 。 SPU RAM 532の サ
イ ズ に よ っ て は 、 「 ス ワ ッ プ ブ ロ ッ ク 」 を RAMか ら ス ワ ッ プ ア ウ ト し て 、 そ の 実 行 が 継 続
で き る よ う に な る ま で 二 次 記 憶 装 置 652内 に 一 時 的 に 格 納 し て お く こ と が 可 能 で あ る 。 従
っ て 、 多 重 タ ス ク 処 理 モ ー ド で 動 作 し て い る SPE 503は 、 「 ス リ ー プ 状 態 」 の タ ス ク を １
つ 以 上 有 し 得 る 。 最 も 単 純 な 形 態 の 場 合 、 こ れ は 、 現 在 処 理 中 の ア ク テ ィ ブ タ ス ク と 、 「
ス リ ー プ 状 態 」 に あ っ て ア ク テ ィ ブ 実 行 ス ペ ー ス か ら 「 ス ワ ッ プ ア ウ ト 」 さ れ た も う １ つ
の タ ス ク （ 例 え ば 、 そ の 下 で 上 記 ア ク テ ィ ブ タ ス ク が 動 い て い る 制 御 タ ス ク ） と が 存 在 す
る 。 カ ー ネ ル ／ デ ィ ス パ ッ チ ャ 522は い つ で も タ ス ク を ス ワ ッ プ ア ウ ト し 得 る 。
【 ０ ３ ５ ７ 】
　 タ ス ク マ ネ ー ジ ャ 576は 、 メ モ リ マ ネ ー ジ ャ 578を 用 い て 上 記 ス ワ ッ プ 処 理 の 実 行 を 助 長
し 得 る 。 例 え ば RAMお よ び SPU 500内 部 の 他 の 記 憶 装 置 か ら 適 切 な 情 報 を 読 み 出 し て 、 「 ス
ワ ッ プ ブ ロ ッ ク 」 を 二 次 記 憶 装 置 652に 書 き 込 む こ と に よ っ て 、 タ ス ク を 安 全 な 実 行 ス ペ
ー ス か ら ス ワ ッ プ ア ウ ト さ せ る こ と が で き る 。 二 次 記 憶 装 置 652か ら ス ワ ッ プ ブ ロ ッ ク を
読 み 出 し て 、 適 切 な 情 報 を SPU RAM 532内 に 書 き 込 ん で 戻 す こ と に よ っ て 、 カ ー ネ ル 552は
タ ス ク を ス ワ ッ プ し て 安 全 な 実 行 ス ペ ー ス に 戻 す こ と が で き る 。 二 次 記 憶 装 置 652は 安 全
で は な い の で 、 SPE 503が そ の ス ワ ッ プ ブ ロ ッ ク を 二 次 記 憶 装 置 に 書 き 込 む 前 に 、 各 ス ワ
ッ プ ブ ロ ッ ク を 暗 号 化 し 且 つ （ 例 え ば 、 SPU 500内 部 で の み 知 ら れ て い る 秘 密 の 値 で 初 期
化 し た 一 方 向 ハ ッ シ ュ 関 数 を 用 い て ） 暗 号 学 的 に 封 印 し な け れ ば な ら な い 。 さ ら な る 実 行
の た め に ス ワ ッ プ ブ ロ ッ ク を 安 全 な 実 行 ス ペ ー ス に 戻 す 前 に 、 SPE 503は 、 二 次 記 憶 装 置 6
52か ら 読 み 出 さ れ た 各 ス ワ ッ プ ブ ロ ッ ク の 暗 号 学 的 封 印 を 復 号 化 お よ び 検 証 (verify)し な
け れ ば な ら な い 。
【 ０ ３ ５ ８ 】
　 「 ス ワ ッ プ ブ ロ ッ ク 」 を SPUメ モ リ 内 に ロ ー ド す る に は 、 １ 回 以 上 の 「 ペ ー ジ ン グ 処 理
」 を 行 う こ と に よ り 、 以 前 に ロ ー ド さ れ た ス ワ ッ プ ブ ロ ッ ク に 関 連 す る あ ら ゆ る 「 汚 い ペ
ー ジ 」 （ 即 ち 、 SPE 503に よ っ て 変 更 さ れ た ペ ー ジ ） を 、 で き れ ば 先 ず セ ー ブ し て か ら 、
フ ラ ッ シ ン グ し （ flush） 、 そ し て 、 新 た な ブ ロ ッ ク コ ン テ キ ス ト の た め に 必 要 と さ れ る
ペ ー ジ を 全 て ロ ー ド す る 必 要 が 生 じ 得 る 。
【 ０ ３ ５ ９ 】
　 好 ま し く は 、 カ ー ネ ル ／ デ ィ ス パ ッ チ ャ 522は 、 サ ー ビ ス 割 込 み キ ュ ー 588を 用 い て 「 ス
ワ ッ プ ブ ロ ッ ク 」 を 管 理 す る 。 こ れ ら の サ ー ビ ス 割 込 み キ ュ ー 588は 、 タ ス ク （ ス ワ ッ プ
ブ ロ ッ ク ） お よ び そ の ス テ ー タ ス （ 実 行 中 、 「 ス ワ ッ プ ア ウ ト 済 」 、 あ る い は 「 ス リ ー プ
状 態 」 ） を カ ー ネ ル ／ デ ィ ス パ ッ チ ャ 552が 追 跡 す る こ と を 可 能 に す る 。 好 適 な 実 施 形 態
に お い て 、 カ ー ネ ル ／ デ ィ ス パ ッ チ ャ 552は 、 「 ス ワ ッ プ ブ ロ ッ ク 」 の 管 理 を 助 長 す る た
め に 、 以 下 の サ ー ビ ス 割 込 み キ ュ ー 588を 維 持 し 得 る 。
【 ０ ３ ６ ０ 】
　 　 　 　 　 　 　 RUNキ ュ ー
　 　 　 　 　 　 　 SWAPキ ュ ー
　 　 　 　 　 　 　 SLEEPキ ュ ー
　 実 行 ス ペ ー ス に 完 全 に ロ ー ド さ れ 、 マ イ ク ロ プ ロ セ ッ サ 502か ら の 実 行 サ イ ク ル を 待 っ
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て い る お よ び ／ ま た は 使 用 し て い る タ ス ク は 、 RUNキ ュ ー に あ る 。 （ 例 え ば 、 他 の ス ワ ッ
プ 可 能 な コ ン ポ ー ネ ン ト が ロ ー ド を さ れ る の を 待 っ て い る た め に ） 「 ス ワ ッ プ 」 ア ウ ト さ
れ た タ ス ク は 、 SWAPキ ュ ー に お い て 参 照 さ れ る 。 （ 例 え ば 、 プ ロ セ ッ サ サ イ ク ル 以 外 の 何
ら か の 資 源 上 で ブ ロ ッ ク さ れ て い る か 、 あ る い は そ の 時 点 で は 必 要 で な い た め に ） 「 ス リ
ー プ 状 態 」 に あ る タ ス ク は 、 SLEEPキ ュ ー に お い て 参 照 さ れ る 。 カ ー ネ ル ／ デ ィ ス パ ッ チ
ャ タ ス ク マ ネ ー ジ ャ 576は 、 例 え ば 、 「 ラ ウ ン ド ロ ビ ン 」 ス ケ ジ ュ ー リ ン グ ア ル ゴ リ ズ ム
に 基 づ い て 、 RUNキ ュ ー お よ び SWAPキ ュ ー の 間 で タ ス ク を 移 行 さ せ 得 る 。 「 ラ ウ ン ド ロ ビ
ン 」 ス ケ ジ ュ ー リ ン グ ア ル ゴ リ ズ ム は 、 サ ー ビ ス を 待 っ て い る 次 の タ ス ク を 選 択 し 、 ペ ー
ジ イ ン す る 必 要 が あ る も の (pieces)を 全 て を ス ワ ッ プ イ ン し 、 そ し て 、 タ ス ク を 実 行 す る
。 カ ー ネ ル ／ デ ィ ス パ ッ チ ャ 552タ ス ク マ ネ ー ジ ャ 576は 、 必 要 に 応 じ て 、 SLEEPキ ュ ー と
「 ア ウ ェ イ ク (awake)」 （ 即 ち 、 RUNあ る い は SWAP） キ ュ ー と の 間 で タ ス ク を 移 行 さ せ 得 る
。
【 ０ ３ ６ １ 】
　 多 重 タ ス ク 処 理 環 境 に お い て 、 ２ つ 以 上 の タ ス ク が 同 一 の デ ー タ 構 造 に 書 き 込 み を 行 お
う と し た 場 合 、 結 果 的 に 「 デ ッ ド ロ ッ ク 」 あ る い は 「 タ ス ク 不 足 (task starvation)」 と
な る 場 合 が あ る 。 「 多 重 糸 」 タ ス ク 処 理 ア レ ン ジ メ ン ト を 用 い て 「 デ ッ ド ロ ッ ク 」 あ る い
は 「 タ ス ク 不 足 」 を 防 ぐ こ と が で き る 。 好 適 な 実 施 形 態 の カ ー ネ ル ／ デ ィ ス パ ッ チ ャ 552
は 、 「 単 一 糸 」 あ る い は 「 多 重 糸 」 タ ス ク 処 理 を サ ポ ー ト し 得 る 。
【 ０ ３ ６ ２ 】
　 単 一 糸 ア プ リ ケ ー シ ョ ン の 場 合 、 カ ー ネ ル ／ デ ィ ス パ ッ チ ャ 552は 、 個 々 の デ ー タ 構 造
を そ れ ら が ロ ー ド さ れ た 時 の 状 態 で 「 ロ ッ ク 」 す る 。 「 ロ ッ ク 」 さ れ る と 、 他 の ど の SPE 
503タ ス ク も そ れ ら を ロ ー ド す る こ と が で き ず 、 「 ブ ロ ッ ク 」 さ れ て い る た め 、 デ ー タ 構
造 が 利 用 可 能 に な る の を 待 つ こ と に な る 。 現 実 問 題 と し て 、 単 一 糸 SPE 503を 用 い る と 、
外 部 ベ ン ダ が ロ ー ド モ ジ ュ ー ル 1100を 作 成 す る 能 力 が 制 限 さ れ 得 る 。 な ぜ な ら 、 外 部 ベ ン
ダ が ほ と ん ど あ る い は 全 く 知 ら な い 他 の VDEプ ロ セ ス に よ る 「 デ ッ ド ロ ッ ク 」 が 起 こ ら な
い と い う 保 証 は ど こ に も な い か ら で あ る 。 ま た 、 部 分 的 に 更 新 さ れ た レ コ ー ド の コ ン テ キ
ス ト ス ワ ッ プ を 行 う と 、 シ ス テ ム の 完 全 性 を 損 な い 、 未 計 量 使 用 を 可 能 に し 、 お よ び ／ ま
た は デ ッ ド ロ ッ ク を 引 き 起 こ す 可 能 性 が あ る 。 さ ら に 、 こ の よ う な 「 ロ ッ キ ン グ 」 は 、 典
型 的 に 時 間 ク リ テ ィ カ ル で あ る プ ロ セ ス に 不 確 定 で あ り 得 る 遅 延 を も た ら す と と も に 、 SP
E 503の ス ル ー プ ッ ト を 制 限 し 、 オ ー バ ー ヘ ッ ド ［ 間 接 費 ］ を 増 大 さ せ 得 る 。
【 ０ ３ ６ ３ 】
　 こ の 問 題 を 別 に し て も 、 あ る 状 況 に お い て 有 用 性 あ る い は 能 力 を 制 限 し 得 る 、 SPE 503
の 単 一 糸 バ ー ジ ョ ン の 作 成 に 関 す る 処 理 上 の 重 大 な 問 題 が 他 に も 存 在 す る 。 例 え ば 、 多 重
同 時 実 行 タ ス ク は 、 単 一 糸 SPE 503内 に あ っ て 頻 繁 に 必 要 と さ れ る 同 一 の デ ー タ 構 造 を 用
い た 処 理 を 行 う こ と が で き な い か も し れ な い 。 こ れ は 、 実 効 的 に 、 同 時 タ ス ク の 数 を １ つ
に 制 限 し 得 る 。 さ ら に 、 単 一 糸 性 (single-threadedness)は 、 複 数 の 同 時 タ ス ク に 基 づ い
て 正 確 な 合 計 予 算 を 作 成 す る 能 力 を 排 除 し 得 る 。 な ぜ な ら 、 多 重 同 時 タ ス ク は 、 同 一 の 合
計 予 算 デ ー タ 構 造 を 効 果 的 に 共 有 す る こ と が で き な い か も し れ な い か ら で あ る 。 単 一 糸 性
は 、 監 査 処 理 を 他 の 処 理 と 同 時 に サ ポ ー ト す る 能 力 を も 排 除 し 得 る 。 例 え ば 、 モ ニ タ リ ン
グ プ ロ セ ス に 関 連 す る 予 算 お よ び 計 量 を 監 査 す る た め に 、 リ ア ル タ イ ム フ ィ ー ド 処 理 が シ
ャ ッ ト ダ ウ ン さ れ な け れ ば な ら な い か も し れ な い 。
【 ０ ３ ６ ４ 】
　 よ り 実 施 可 能 性 の 高 い 「 単 一 糸 」 能 力 を 提 供 す る １ つ の 方 法 は 、 カ ー ネ ル ／ デ ィ ス パ ッ
チ ャ 552が 仮 想 ペ ー ジ 処 理 (handling)ア ル ゴ リ ズ ム を 用 い る こ と に よ り 、 デ ー タ 領 域 へ の
書 き 込 み が 行 わ れ る 際 に 「 汚 い ペ ー ジ 」 を 追 跡 す る こ と で あ る 。 「 汚 い ペ ー ジ 」 は 、 そ の
ス ワ ッ プ ブ ロ ッ ク に 関 連 す る ロ ー カ ル デ ー タ の 一 部 と し て タ ス ク ス ワ ッ プ ブ ロ ッ ク を 用 い
て ス ワ ッ プ イ ン お よ び ス ワ ッ プ ア ウ ト さ れ 得 る 。 タ ス ク が 存 在 す る 場 合 、 ３ 方 向 マ ー ジ ア
ル ゴ リ ズ ム （ 即 ち 、 オ リ ジ ナ ル デ ー タ 構 造 と 、 現 デ ー タ 構 造 と 、 「 汚 い ペ ー ジ 」 と を マ ー
ジ し て 、 新 た な 現 デ ー タ 構 造 を 形 成 す る こ と ） を 用 い て 、 「 汚 い ペ ー ジ 」 を （ SPU 500の
他 の タ ス ク に よ っ て 更 新 さ れ て い る か も し れ な い ） 現 デ ー タ 構 造 と マ ー ジ す る こ と が 可 能
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で あ る 。 更 新 プ ロ セ ス に お い て 、 ペ ー ジ が 比 較 お よ び ス ワ ッ プ さ れ る 際 に デ ー タ 構 造 は ロ
ッ ク さ れ 得 る 。 こ の 仮 想 ペ ー ジ ン グ 解 決 法 は 、 一 部 の ア プ リ ケ ー シ ョ ン に お い て は 単 一 糸
を 可 能 に す る 方 法 と し て 実 行 可 能 で あ り 得 る が 、 こ の よ う な 単 一 糸 イ ン プ リ メ ン テ ー シ ョ
ン の 使 用 は 、 先 に 述 べ た ベ ン ダ 制 限 に よ っ て 、 専 用 ハ ー ド ウ ェ ア に 限 定 さ れ 得 る 場 合 が あ
る 。 多 重 ユ ー ザ を サ ポ ー ト す る あ ら ゆ る イ ン プ リ メ ン テ ー シ ョ ン （ 例 え ば 、 「 ス マ ー ト ホ
ー ム 」 セ ッ ト ト ッ プ 、 多 く の デ ス ク ト ッ プ お よ び 特 定 の PDAア プ リ ケ ー シ ョ ン 等 ） は 、 特
定 の 状 況 に お い て 単 一 糸 デ バ イ ス の 制 限 に 直 面 し 得 る 。
【 ０ ３ ６ ５ 】
　 フ ル 「 多 重 糸 」 デ ー タ 構 造 書 込 み 能 力 を 使 用 す る 際 に こ れ ら の 制 限 が 許 容 不 可 能 で あ る
こ と が 好 ま し い 。 例 え ば 、 デ ー タ ベ ー ス ベ ン ダ が 用 い る 種 類 の あ る 種 の 「 ２ フ ェ ー ズ コ ミ
ッ ト 」 処 理 を 用 い て 、 プ ロ セ ス 間 で の デ ー タ 構 造 の 共 有 を 可 能 に す る こ と が で き る 。 こ の
「 ２ フ ェ ー ズ コ ミ ッ ト 」 プ ロ セ ス を 実 現 す る た め に 、 各 ス ワ ッ プ ブ ロ ッ ク は 、 変 更 さ れ た
情 報 の 格 納 に 用 い ら れ る 付 加 的 な メ モ リ ブ ロ ッ ク の ペ ー ジ ア ド レ ス を 有 し 得 る 。 変 更 ペ ー
ジ は 、 SPEプ ロ セ ス に よ っ て 書 き 込 ま れ た デ ー タ エ レ メ ン ト の １ つ の ロ ー カ ル コ ピ ー で あ
る 。 好 適 な 実 施 形 態 に お い て 、 特 定 の デ ー タ 構 造 に 関 連 付 け ら れ た 変 更 さ れ た ペ ー ジ リ フ
ァ レ ン ス は 、 ス ワ ッ プ ブ ロ ッ ク に ロ ー カ ル に 格 納 さ れ る 。
【 ０ ３ ６ ６ 】
　 例 え ば 、 SPE 503は 、 ２ （ 変 更 ペ ー ジ ） ／ デ ー タ 構 造 を サ ポ ー ト し 得 る 。 ス ワ ッ プ ブ ロ
ッ ク 構 造 の サ イ ズ を 変 更 し て 、 更 新 ア ル ゴ リ ズ ム が 変 更 ペ ー ジ の 全 て を 処 理 で き る よ う に
す る こ と に よ っ て 、 こ の 制 限 は 容 易 に 改 変 可 能 で あ る 。 変 更 さ れ た ペ ー ジ を 参 照 す る ス ワ
ッ プ ブ ロ ッ ク が 破 棄 さ れ よ う と し て い る と き に 、 上 記 「 コ ミ ッ ト 」 プ ロ セ ス を 呼 び 出 す こ
と が で き る 。 コ ミ ッ ト プ ロ セ ス は 、 初 め に ロ ー ド さ れ た オ リ ジ ナ ル デ ー タ エ レ メ ン ト （ 例
え ば 、 UDE 0 ） 、 現 デ ー タ エ レ メ ン ト （ 例 え ば 、 UDE n ） 、 お よ び 変 更 さ れ た ペ ー ジ に つ い て
、 こ れ ら を マ ー ジ し て 新 た な デ ー タ エ レ メ ン ト の コ ピ ー （ 例 え ば 、 UDE n + 1 ） を 作 成 す る 。
DTDイ ン タ プ リ タ 590に よ っ て 、 そ の デ ー タ エ レ メ ン ト の DTDを 用 い て 、 差 を 求 め る こ と が
で き る 。 他 に そ れ を 参 照 す る ス ワ ッ プ ブ ロ ッ ク が な け れ ば 、 オ リ ジ ナ ル デ ー タ エ レ メ ン ト
は 破 棄 さ れ る （ 例 え ば 、 そ の DTD使 用 カ ウ ン ト に よ っ て 決 定 ） 。
【 ０ ３ ６ ７ 】
　 Ｂ ． カ ー ネ ル ／ デ ィ ス パ ッ チ ャ メ モ リ 管 理
　 好 適 な 実 施 形 態 の メ モ リ マ ネ ー ジ ャ 578お よ び 仮 想 メ モ リ マ ネ ー ジ ャ 580は 、 好 適 な 実 施
形 態 に お け る SPU 500内 の ROM 532お よ び RAM 534メ モ リ を 管 理 す る 。 仮 想 メ モ リ マ ネ ー ジ
ャ 580は 、 フ ル 「 仮 想 」 メ モ リ シ ス テ ム を 提 供 す る こ と に よ っ て 、 SPE安 全 実 行 ス ペ ー ス に
お い て 利 用 可 能 な 「 仮 想 」 RAMの 容 量 を 、 SPU 500に よ っ て 提 供 さ れ る 物 理 的 RAM 534aの 容
量 以 上 に 大 き く す る 。 メ モ リ マ ネ ー ジ ャ 578は 、 安 全 な 実 行 ス ペ ー ス 内 の メ モ リ を 管 理 す
る も の で あ り 、 メ モ リ の ア ク セ ス 、 割 当 お よ び 割 当 解 除 を 制 御 す る 。 SPU MMU 540が 存 在
す る 場 合 、 SPU MMU 540は 、 好 適 な 実 施 形 態 に お け る 仮 想 メ モ リ マ ネ ー ジ ャ 580お よ び メ モ
リ マ ネ ー ジ ャ 578を サ ポ ー ト す る 。 一 部 の SPU 500の 「 最 小 」 コ ン フ ィ ギ ュ レ ー シ ョ ン に お
い て は 、 仮 想 メ モ リ 能 力 が 全 く な く 、 メ モ リ 管 理 機 能 が 全 て メ モ リ マ ネ ー ジ ャ 578に よ っ
て 処 理 さ れ る 場 合 が あ る 。 メ モ リ 管 理 を 利 用 し て 、 SPE 503に よ っ て 提 供 さ れ る セ キ ュ リ
テ ィ の 実 施 を 助 長 す る こ と も 可 能 で あ る 。 例 え ば 、 一 部 の ク ラ ス の SPU 500に お い て は 、
カ ー ネ ル メ モ リ マ ネ ー ジ ャ 578が ハ ー ド ウ ェ ア メ モ リ 管 理 ユ ニ ッ ト （ MMU） 540を 用 い て 、 S
PU 500内 に お け る ペ ー ジ レ ベ ル 保 護 を 提 供 す る こ と が で き る 。 こ の よ う な ハ ー ド ウ ェ ア ベ
ー ス の メ モ リ 管 理 シ ス テ ム は 、 「 不 正 な (rogue)」 ロ ー ド モ ジ ュ ー ル に よ る 侵 犯 か ら VDEコ
ン ポ ー ネ ン ト ア セ ン ブ リ 690を 保 護 す る 効 果 的 な メ カ ニ ズ ム を 提 供 す る 。
【 ０ ３ ６ ８ 】
　 さ ら に 、 少 な く と も 部 分 的 に は ハ ー ド ウ ェ ア ベ ー ス MMU 540に 基 づ い て 動 作 す る メ モ リ
マ ネ ー ジ ャ 578が 提 供 す る メ モ リ 管 理 は 、 多 重 保 護 ド メ イ ン (multiple protection domain
s)を 提 供 す る メ モ リ ア ー キ テ ク チ ャ を 安 全 に 実 現 お よ び 実 施 し 得 る 。 こ の よ う な ア ー キ テ
ク チ ャ に お い て は 、 メ モ リ が 複 数 の ド メ イ ン に 分 割 さ れ る 。 こ の 複 数 の ド メ イ ン は 、 互 い
に 大 き く 隔 て ら れ て お り 、 メ モ リ マ ネ ー ジ ャ 578の 制 御 下 で 特 定 の メ モ リ 領 域 の み を 共 有
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し て い る 。 実 行 プ ロ セ ス は そ の ド メ イ ン の 外 部 に あ る メ モ リ に は ア ク セ ス で き ず 、 他 の プ
ロ セ ス と の 通 信 は 、 SPU 500内 の 特 権 的 (privileged)カ ー ネ ル ／ デ ィ ス パ ッ チ ャ ソ フ ト ウ
ェ ア 552に よ っ て 提 供 お よ び 仲 介 さ れ る サ ー ビ ス に よ っ て し か 行 う こ と が で き な い 。 SPU 5
00内 で 実 行 す る ソ フ ト ウ ェ ア ベ ー ス の ど ん な プ ロ セ ス に よ っ て も 改 変 不 可 能 な MMU 540内
の ハ ー ド ウ ェ ア に よ っ て 少 な く と も 部 分 的 に 実 施 さ れ る 場 合 、 こ の よ う な ア ー キ テ ク チ ャ
は よ り 安 全 で あ る 。
【 ０ ３ ６ ９ 】
　 好 適 な 実 施 形 態 に お い て は 、 ROM 532内 で 実 施 さ れ る サ ー ビ ス へ の ア ク セ ス な ら び に NVR
AM 534bお よ び RTC 528等 の 物 理 的 資 源 へ の ア ク セ ス は 、 特 権 的 カ ー ネ ル ／ デ ィ ス パ ッ チ ャ
ソ フ ト ウ ェ ア 552と MMU 540内 の ハ ー ド ウ ェ ア と の 組 み 合 わ せ に よ っ て 仲 介 さ れ る 。 ク リ テ
ィ カ ル シ ス テ ム コ ン ポ ー ネ ン ト ル ー チ ン （ 例 え ば 、 RTC 528） を 保 護 す る た め に 、 ROM 532
お よ び RTC 528要 求 に は 特 権 が 与 え ら れ る 。
【 ０ ３ ７ ０ 】
　 メ モ リ マ ネ ー ジ ャ 578は 、 メ モ リ の 割 当 お よ び 割 当 解 除 を 行 い 、 プ ロ セ ス 間 で の メ モ リ
資 源 の 共 有 を 監 督 し (supervising)、 メ モ リ の ア ク セ ス ／ 使 用 制 限 を 実 施 す る 役 割 を 果 た
す 。 典 型 的 に 、 SPEカ ー ネ ル ／ デ ィ ス パ ッ チ ャ メ モ リ マ ネ ー ジ ャ 578は 、 全 て の メ モ リ を 初
期 的 に カ ー ネ ル 552に 割 り 当 て 、 ペ ー ジ が 特 定 の プ ロ セ ス に よ っ て ロ ー ド さ れ る と き に 、
そ の ペ ー ジ へ の プ ロ セ ス レ ベ ル の ア ク セ ス の み を 許 可 す る よ う に 構 成 さ れ 得 る 。 SPE処 理
シ ス テ ム コ ン フ ィ ギ ュ レ ー シ ョ ン の １ つ の 例 に お い て は 、 メ モ リ マ ネ ー ジ ャ 578は 、 単 純
化 さ れ た 割 当 メ カ ニ ズ ム を 用 い て メ モ リ の 割 当 を 行 う 。 SPE 503内 で ア ク セ ス 可 能 な 各 メ
モ リ ペ ー ジ の リ ス ト は 、 例 え ば ビ ッ ト マ ッ プ 割 当 ベ ク ト ル を 用 い て 表 さ れ 得 る 。 １ つ の メ
モ リ ブ ロ ッ ク に お い て 、 一 群 の 連 続 す る メ モ リ ペ ー ジ は 、 あ る 特 定 の ペ ー ジ 番 号 か ら 始 ま
り 得 る 。 ブ ロ ッ ク の サ イ ズ は 、 そ の ブ ロ ッ ク が 占 め る メ モ リ ペ ー ジ の 数 に よ っ て 計 ら れ る
。 メ モ リ の 割 当 は 、 割 当 ベ ク ト ル 内 に 適 切 な ビ ッ ト を セ ッ ト ／ ク リ ア す る こ と に よ っ て 記
録 さ れ 得 る 。
【 ０ ３ ７ １ 】
　 メ モ リ 管 理 機 能 を 助 長 す る た め に 、 「 ド ー プ ベ ク ト ル 」 が メ モ リ ブ ロ ッ ク の 前 に 付 加 さ
れ 得 る 。 「 ド ー プ ベ ク ト ル 」 は 、 メ モ リ マ ネ ー ジ ャ 578が そ の メ モ リ ブ ロ ッ ク を 管 理 す る
こ と を 可 能 に す る 情 報 を 有 し 得 る 。 最 も 単 純 な 形 態 の 場 合 、 メ モ リ ブ ロ ッ ク は 、 そ の ブ ロ
ッ ク の 実 際 の メ モ リ 領 域 の 手 前 の 「 ド ー プ ベ ク ト ル 」 と し て 構 成 さ れ 得 る 。 こ の 「 ド ー プ
ベ ク ト ル 」 は 、 ブ ロ ッ ク 番 号 と 、 デ ー タ エ レ メ ン ト の ダ イ ナ ミ ッ ク ペ ー ジ ン グ の サ ポ ー ト
と 、 メ モ リ の 上 書 き を 検 出 す る た め の マ ー カ と を 含 み 得 る 。 メ モ リ マ ネ ー ジ ャ 578は 、 そ
の ブ ロ ッ ク 番 号 に よ っ て メ モ リ ブ ロ ッ ク を 追 跡 し て 、 使 用 前 に ブ ロ ッ ク 番 号 を ア ド レ ス に
変 換 す る こ と が で き る 。 メ モ リ 領 域 へ の 全 ア ク セ ス は 、 ブ ロ ッ ク メ モ リ か ら 物 理 的 ア ド レ
ス へ の 変 換 を 行 う 際 に 、 「 ド ー プ ベ ク ト ル 」 の サ イ ズ 分 だ け 自 動 的 に オ フ セ ッ ト さ れ 得 る
。 ま た 、 「 ド ー プ ベ ク ト ル 」 は 、 仮 想 メ モ リ の 管 理 を 助 長 す る た め に 仮 想 メ モ リ マ ネ ー ジ
ャ 580に よ っ て 使 用 さ れ 得 る 。
【 ０ ３ ７ ２ 】
　 好 適 な 実 施 形 態 に お い て 、 メ モ リ マ ネ ー ジ ャ 578に よ っ て 行 わ れ る ROM 532メ モ リ 管 理 タ
ス ク は 比 較 的 単 純 で あ る 。 ROM 532ペ ー ジ を 全 て 、 「 読 出 し 専 用 」 お よ び 「 ペ ー ジ ン グ 不
可 」 と し て フ ラ ッ グ 付 け す る こ と が で き る 。 EEPROM 532Bメ モ リ 管 理 は 、 こ れ よ り も 若 干
複 雑 で あ り 得 る 。 な ぜ な ら 、 各 EEPROMペ ー ジ の 「 バ ー ン カ ウ ン ト 」 を 保 持 す る 必 要 が あ る
か も し れ な い か ら で あ る 。 こ の 種 の メ モ リ に お け る 限 ら れ た 書 込 み 可 能 寿 命 を 長 持 ち さ せ
る た め に 、 あ ら ゆ る 非 制 御 の 書 込 み か ら SPU EEPROM 532Bを プ ロ テ ク ト す る こ と が 必 要 で
あ り 得 る 。 さ ら に 、 EEPROMペ ー ジ と 、 メ モ リ 管 理 ア ド レ ス ペ ー ジ と が 同 一 サ イ ズ で は な い
場 合 が あ る 。
【 ０ ３ ７ ３ 】
　 好 ま し く は 、 SPU NVRAM 534bは 、 ア ク セ ス の 制 限 が 少 な い バ ッ テ リ 付 き RAMで あ る 。 メ
モ リ マ ネ ー ジ ャ 578は 、 NVRAM 534b内 に 配 置 さ れ て い な け れ ば な ら な い 制 御 構 造 が 「 ゴ ミ
回 収 」 プ ロ セ ス の 間 に 再 配 置 さ れ な い こ と を 確 実 に す る こ と が で き る 。 上 記 の よ う に 、 メ
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モ リ マ ネ ー ジ ャ 578（ お よ び 、 存 在 す る 場 合 、 MMU 540） は 、 NVRAM 534bお よ び RAM 534aを
ペ ー ジ レ ベ ル で 保 護 し 、 他 の プ ロ セ ス に よ る 不 正 改 変 を 防 ぐ こ と が で き る 。
【 ０ ３ ７ ４ 】
　 仮 想 メ モ リ マ ネ ー ジ ャ 580は 、 SPU外 部 メ モ リ と SPU内 部 RAM 534aと の 間 で の プ ロ グ ラ ム
お よ び デ ー タ の ペ ー ジ ン グ を 行 う 。 デ ー タ 構 造 お よ び 実 行 可 能 プ ロ セ ス は 、 あ ら ゆ る SPU 
500内 部 メ モ リ の 限 界 を 越 え る 可 能 性 が 高 い 。 例 え ば 、 PERC 808お よ び 他 の 基 本 制 御 構 造
は か な り 大 き く 、 「 ビ ッ ト マ ッ プ 計 量 」 は 非 常 に 大 き い 、 あ る い は 非 常 に 大 き く な る 可 能
性 が あ る 。 こ れ に つ い て は 、 最 終 的 に ２ 通 り の 対 処 法 が あ り 得 る 。
【 ０ ３ ７ ５ 】
　 (1) ロ ー ド モ ジ ュ ー ル 1100を 細 分 化 す る
　 (2) 仮 想 ペ ー ジ ン グ を サ ポ ー ト す る
　 多 く の 場 合 ロ ー ド モ ジ ュ ー ル は 別 々 の コ ン ポ ー ネ ン ト に 分 割 さ れ 、 実 行 す る た め に ロ ー
ド す る 必 要 が あ る の は そ の 部 分 集 合 の み で あ る の で 、 ロ ー ド モ ジ ュ ー ル 1100は 「 細 分 化 」
可 能 で あ る 。 こ の 例 に お い て 、 ロ ー ド モ ジ ュ ー ル 1100は ペ ー ジ ン グ 可 能 且 つ 実 行 可 能 な 最
小 エ レ メ ン ト で あ る 。 こ の よ う な ロ ー ド モ ジ ュ ー ル 1100は 、 別 々 の コ ン ポ ー ネ ン ト （ 例 え
ば 、 実 行 可 能 な コ ー ド お よ び 複 数 の デ ー タ 記 述 ブ ロ ッ ク ） に 分 割 可 能 で あ り 、 単 純 な ロ ー
ド モ ジ ュ ー ル を 実 行 す る た め に ロ ー ド す る 必 要 が あ る の は そ の 中 の １ つ だ け で あ る 。 こ の
構 成 に よ れ ば 、 ロ ー ド モ ジ ュ ー ル 1100に よ っ て 初 め に 実 行 可 能 な コ ー ド の み を ロ ー ド し て
お い て 、 要 求 (demand)に 応 じ て 他 の シ ス テ ム ペ ー ジ 内 に デ ー タ 記 述 ブ ロ ッ ク を ロ ー ド す る
こ と が 可 能 に な る 。 大 き す ぎ て SPU 500内 に は 適 合 し な い 実 行 可 能 セ ク シ ョ ン を 有 す る ロ
ー ド モ ジ ュ ー ル 1100の 多 く を 、 ２ つ 以 上 の よ り 小 さ い 単 独 ロ ー ド モ ジ ュ ー ル に 再 構 築 す る
こ と が で き る 。 明 示 的 な ロ ー ド モ ジ ュ ー ル リ フ ァ レ ン ス を 用 い れ ば 、 大 き い ロ ー ド モ ジ ュ
ー ル を 、 「 連 鎖 し た 」 複 数 の ロ ー ド モ ジ ュ ー ル に マ ニ ュ ア ル 「 分 割 」 す る こ と が で き る 。
【 ０ ３ ７ ６ 】
　 「 要 求 ペ ー ジ ン グ (demand paging)」 を 用 い て 上 記 制 限 を 一 部 緩 和 す る こ と が で き る が
、 好 適 な 実 施 形 態 に お い て は 、 仮 想 ペ ー ジ ン グ を 用 い て 大 き な デ ー タ 構 造 お よ び 実 行 可 能
物 を 管 理 し て い る 。 仮 想 メ モ リ マ ネ ー ジ ャ 580は 、 情 報 （ 例 え ば 、 実 行 可 能 コ ー ド お よ び
／ ま た は デ ー タ 構 造 ） を 、 SPU RAM 534aに ／ か ら 「 ス ワ ッ プ 」 イ ン ／ ア ウ ト す る と と も に
、 他 の 関 連 仮 想 メ モ リ 管 理 サ ー ビ ス を 提 供 し 、 こ れ に よ り 、 フ ル 仮 想 メ モ リ 管 理 能 力 を 実
現 し て い る 。 仮 想 メ モ リ 管 理 は 、 資 源 が 限 ら れ た SPU 500コ ン フ ィ ギ ュ レ ー シ ョ ン に よ る
大 型 お よ び ／ ま た は 多 重 タ ス ク の 実 行 を 可 能 に す る 上 で 重 要 で あ り 得 る 。
【 ０ ３ ７ ７ 】
　 Ｃ ． SPEロ ー ド モ ジ ュ ー ル 実 行 マ ネ ー ジ ャ 568
　 SPE（ HPE） ロ ー ド モ ジ ュ ー ル 実 行 マ ネ ー ジ ャ （ 「 LMEM」 ） 568は 、 メ モ リ マ ネ ー ジ ャ 578
に よ っ て 管 理 さ れ る メ モ リ 内 に 実 行 可 能 物 を ロ ー ド し て 、 そ れ ら を 実 行 す る 。 LMEM 568は
、 プ ロ テ ク ト 下 の 実 行 環 境 内 に 現 在 ロ ー ド さ れ て い る ロ ー ド モ ジ ュ ー ル を 追 跡 す る メ カ ニ
ズ ム を 提 供 す る 。 LMEM 568は 、 SPE 503内 に 格 納 さ れ て い て そ れ 故 に SPE 503が 常 時 利 用 可
能 な 基 本 ロ ー ド モ ジ ュ ー ル お よ び コ ー ド フ ラ グ メ ン ト へ の ア ク セ ス を も 提 供 す る 。 LMEM 5
68は 、 例 え ば 、 他 の ロ ー ド モ ジ ュ ー ル を 実 行 し よ う と す る ロ ー ド モ ジ ュ ー ル 1100に よ っ て
コ ー ル さ れ 得 る 。
【 ０ ３ ７ ８ 】
　 好 適 な 実 施 形 態 に お い て は 、 ロ ー ド モ ジ ュ ー ル 実 行 マ ネ ー ジ ャ 568は 、 ロ ー ド モ ジ ュ ー
ル エ グ ゼ キ ュ ー タ （ 「 プ ロ グ ラ ム ロ ー ダ 」 ） 570と 、 １ つ 以 上 の 内 部 ロ ー ド モ ジ ュ ー ル 572
と 、 ラ イ ブ ラ リ ル ー チ ン 574と を 有 す る 。 ロ ー ド モ ジ ュ ー ル エ グ ゼ キ ュ ー タ 570は 、 （ 例 え
ば 、 メ モ リ マ ネ ー ジ ャ 578か ら メ モ リ 割 当 を 受 け 取 っ た 後 、 ） 実 行 可 能 物 を メ モ リ 内 に ロ
ー ド し て こ れ を 実 行 す る 。 内 部 ロ ー ド モ ジ ュ ー ル ラ イ ブ ラ リ 572は 、 １ セ ッ ト の 一 般 的 に
使 用 さ れ る 基 本 ロ ー ド モ ジ ュ ー ル 1100（ 例 え ば 、 ROM 532あ る い は NVRAM 534b内 に 格 納 さ
れ て い る ） を 提 供 し 得 る 。 ラ イ ブ ラ リ ル ー チ ン 574は 、 SPE 503に よ っ て 実 行 さ れ る １ セ ッ
ト の 一 般 的 に 使 用 さ れ る フ ラ グ メ ン ト ／ ル ー チ ン （ 例 え ば 、 ブ ー ト ス ト ラ ッ プ ル ー チ ン ）
を 提 供 し 得 る 。
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【 ０ ３ ７ ９ 】
　 ラ イ ブ ラ リ ル ー チ ン 574は 、 標 準 的 な １ セ ッ ト の ラ イ ブ ラ リ 機 能 を ROM 532内 に 提 供 し 得
る 。 標 準 的 な 上 記 ラ イ ブ ラ リ 機 能 の リ ス ト な ら び に そ の 入 口 点 (entry points)お よ び パ ラ
メ ー タ を 使 用 す る こ と が 可 能 で あ る 。 ロ ー ド モ ジ ュ ー ル 1100は 、 （ 例 え ば 、 そ の 目 的 の た
め に 用 意 さ れ た 割 込 み を 用 い て ） こ れ ら の ル ー チ ン を コ ー ル し 得 る 。 広 く 使 用 さ れ る コ ー
ド を 中 央 に 移 動 し て コ ー ド 再 利 用 の 度 合 い を 向 上 す る こ と に よ っ て 、 ラ イ ブ ラ リ コ ー ル は
ロ ー ド モ ジ ュ ー ル の サ イ ズ を 低 減 し 得 る 。 好 ま し く は 、 SPE 503が 使 用 す る ロ ー ド モ ジ ュ
ー ル 1100は 全 て 、 利 用 可 能 な ロ ー ド モ ジ ュ ー ル の リ ス ト を 維 持 お よ び ス キ ャ ン す る と と も
に 適 切 な ロ ー ド モ ジ ュ ー ル を 選 択 し て 実 行 す る ロ ー ド モ ジ ュ ー ル 実 行 マ ネ ー ジ ャ 568に よ
っ て 参 照 さ れ る 。 SPE 503内 に ロ ー ド モ ジ ュ ー ル が 存 在 し な け れ ば タ ス ク は 「 ス リ ー プ 状
態 (slept)」 に な り 、 LMEM 568は 、 ロ ー ド モ ジ ュ ー ル 1100を 二 次 記 憶 装 置 562か ら ロ ー ド す
る こ と を 要 求 し 得 る 。 こ の 要 求 は 、 安 全 な デ ー タ ベ ー ス マ ネ ー ジ ャ 566に ロ ー ド モ ジ ュ ー
ル お よ び 関 連 デ ー タ 構 造 を 検 索 さ せ る RPCコ ー ル 、 お よ び 、 メ モ リ マ ネ ー ジ ャ 578に よ っ て
割 り 当 て ら れ た メ モ リ へ の ロ ー ド モ ジ ュ ー ル の 格 納 前 に 、 暗 号 化 ／ 復 号 化 マ ネ ー ジ ャ 556
に そ の ロ ー ド モ ジ ュ ー ル を 復 号 化 さ せ る コ ー ル の 形 態 で あ り 得 る 。
【 ０ ３ ８ ０ 】
　 も う 少 し 詳 細 に 述 べ る と 、 好 適 な 実 施 形 態 で は 、 所 望 の ロ ー ド モ ジ ュ ー ル 1100の 名 前 （
例 え ば 、 VDE ID） を ロ ー ド モ ジ ュ ー ル 実 行 マ ネ ー ジ ャ 568に 渡 す こ と に よ っ て 、 ロ ー ド モ
ジ ュ ー ル 1100が 実 行 さ れ る 。 LMEM 568は 先 ず 、 「 メ モ リ 内 」 お よ び 「 ビ ル ト イ ン 」 ロ ー ド
モ ジ ュ ー ル 572の リ ス ト を サ ー チ す る 。 も し 所 望 の ロ ー ド モ ジ ュ ー ル 1100を リ ス ト 内 に 見
つ け る こ と が で き な か っ た 場 合 、 LMEM 568は RPC要 求 を 発 行 し て 安 全 な デ ー タ ベ ー ス 610か
ら の コ ピ ー を 要 求 す る 。 こ の RPC要 求 は 、 図 12に 示 さ れ る ROS安 全 デ ー タ ベ ー ス マ ネ ー ジ ャ
744に よ っ て 処 理 さ れ 得 る 。 そ の 後 、 ロ ー ド モ ジ ュ ー ル 実 行 マ ネ ー ジ ャ 568は 、 メ モ リ マ ネ
ー ジ ャ 578に 、 ロ ー ド モ ジ ュ ー ル 1100格 納 用 の メ モ リ ペ ー ジ を 割 り 当 て る こ と を 要 求 し 得
る 。 ロ ー ド モ ジ ュ ー ル 実 行 マ ネ ー ジ ャ 568は 、 そ の メ モ リ ペ ー ジ 内 に ロ ー ド モ ジ ュ ー ル を
コ ピ ー し 、 暗 号 化 ／ 復 号 化 マ ネ ー ジ ャ 556な ら び に 鍵 お よ び タ グ マ ネ ー ジ ャ 558に よ る 復 号
化 お よ び セ キ ュ リ テ ィ チ ェ ッ ク の た め に そ の ペ ー ジ を キ ュ ー イ ン グ し 得 る 。 ペ ー ジ の 復 号
化 お よ び チ ェ ッ ク が 終 わ る と 、 ロ ー ド モ ジ ュ ー ル 実 行 マ ネ ー ジ ャ 568は 、 有 効 性 検 査 タ グ
を チ ェ ッ ク し 、 ペ ー ジ イ ン さ れ た モ ジ ュ ー ル の リ ス ト に そ の ロ ー ド モ ジ ュ ー ル を 挿 入 し 、
そ し て 、 ペ ー ジ ア ド レ ス を 発 信 者 に 返 す 。 そ の 後 、 発 信 者 は 、 ロ ー ド モ ジ ュ ー ル 1100に 直
接 コ ー ル す る か 、 あ る い は ロ ー ド モ ジ ュ ー ル 実 行 モ ジ ュ ー ル 570が そ の コ ー ル を 行 う こ と
を 許 可 す る こ と が で き る 。
【 ０ ３ ８ １ 】
　 図 15aは 、 チ ャ ネ ル ヘ ッ ダ 596お よ び チ ャ ネ ル 詳 細 レ コ ー ド 594(1)、 594(2)、 ...594(N)
を 含 ん で い る チ ャ ネ ル 594の 可 能 な フ ォ ー マ ッ ト の 詳 細 な 例 を 示 す 。 チ ャ ネ ル ヘ ッ ダ 596は
、 チ ャ ネ ル IDフ ィ ー ル ド 597(1)と 、 ユ ー ザ IDフ ィ ー ル ド 597(2)と 、 オ ブ ジ ェ ク ト IDフ ィ ー
ル ド 597(3)と 、 「 権 利 」 （ 即 ち 、 PERC 808お よ び ／ ま た は 「 ユ ー ザ 権 利 テ ー ブ ル 」 464に
お い て 参 照 さ れ る メ ソ ッ ド に よ っ て サ ポ ー ト さ れ る イ ベ ン ト の 収 集 物 (collection)） に 対
す る リ フ ァ レ ン ス あ る い は 他 の 識 別 子 (identification)を 有 す る フ ィ ー ル ド 597(4)と 、 イ
ベ ン ト キ ュ ー 597(5)と 、 チ ャ ネ ル 詳 細 レ コ ー ド （ 「 CDR」 ） で 特 定 の イ ベ ン ト コ ー ド を 相
互 参 照 す る １ つ 以 上 の フ ィ ー ル ド 598と を 有 し 得 る 。 チ ャ ネ ル ヘ ッ ダ 596は 、 単 数 あ る い は
複 数 の 関 連 コ ン ポ ー ネ ン ト ア セ ン ブ リ 690内 の エ レ メ ン ト の ア ド レ ッ シ ン グ を 可 能 に す る
「 ジ ャ ン プ 」 あ る い は 参 照 テ ー ブ ル 599を も 含 み 得 る 。 CDR 594(1)、 ...594(N)は 、 各 々 、
チ ャ ネ ル 594が 応 答 し 得 る 特 定 の イ ベ ン ト （ イ ベ ン ト コ ー ド ） に 対 応 し 得 る 。 好 適 な 実 施
形 態 に お い て 、 こ れ ら の CDRは 、 各 メ ソ ッ ド コ ア 1000N（ あ る い は そ の フ ラ グ メ ン ト ） と 、
ロ ー ド モ ジ ュ ー ル 1100と 、 対 応 す る イ ベ ン ト を 処 理 す る た め に 必 要 な デ ー タ 構 造 （ 例 え ば
、 URT、 UDE 1200お よ び ／ ま た は MDE 1202)と を 、 明 示 的 に お よ び ／ ま た は 参 照 と し て 有 し
得 る 。 好 適 な 実 施 形 態 に お い て は 、 １ つ 以 上 の CDR（ 例 え ば 、 594(1)） が 、 制 御 メ ソ ッ ド
お よ び デ ー タ 構 造 と し て の URT464を 参 照 し 得 る 。
【 ０ ３ ８ ２ 】
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　 図 15bは 、 好 適 な 実 施 形 態 に お い て 、 チ ャ ネ ル 594を 「 開 く 」 た め に SPE 503に よ っ て 行
わ れ る プ ロ グ ラ ム 制 御 ス テ ッ プ の 一 例 を 示 す 。 好 適 な 実 施 形 態 に お い て 、 チ ャ ネ ル 594は
、 特 定 の VDEオ ブ ジ ェ ク ト 300、 特 定 の 承 認 さ れ た ユ ー ザ 、 お よ び 特 定 の 「 権 利 」 （ 即 ち 、
イ ベ ン ト の 種 類 ） の イ ベ ン ト 処 理 を 行 う 。 こ れ ら の ３ つ の パ ラ メ ー タ は 、 SPE 503に 渡 さ
れ 得 る 。 「 ブ ー ト ス ト ラ ッ プ 」 ル ー チ ン に お い て ロ ー レ ベ ル サ ー ビ ス 582に よ っ て 構 築 さ
れ る 「 チ ャ ネ ル ０ 」 内 で 実 行 す る SPEカ ー ネ ル ／ デ ィ ス パ ッ チ ャ 552の 一 部 は 、 SPE 503の
処 理 資 源 に よ っ て サ ポ ー ト さ れ る 利 用 可 能 な チ ャ ネ ル を 割 り 当 て て （ ブ ロ ッ ク 1125） 、 初
期 的 に 「 オ ー プ ン チ ャ ネ ル 」 イ ベ ン ト に 応 答 し 得 る 。 そ の 後 、 こ の 「 チ ャ ネ ル ０ 」 「 オ ー
プ ン チ ャ ネ ル 」 タ ス ク は 、 安 全 な デ ー タ ベ ー ス マ ネ ー ジ ャ 566に 、 チ ャ ネ ル 594に 関 連 付 け
ら れ る １ つ 以 上 の コ ン ポ ー ネ ン ト ア セ ン ブ リ 690を 構 築 す る た め の 「 ブ ル ー プ リ ン ト 」 を
取 得 さ せ る 一 連 の 要 求 を 発 行 し 得 る （ ブ ロ ッ ク 1127） 。 好 適 な 実 施 形 態 に お い て 、 「 ブ ル
ー プ リ ン ト 」 は 、 PERC 808お よ び ／ ま た は URT464を 包 含 し 得 る 。 「 オ ー プ ン チ ャ ネ ル 」 ル
ー チ ン に 引 き 渡 さ れ た 「 オ ブ ジ ェ ク ト 、 ユ ー ザ 、 権 利 」 パ ラ メ ー タ を 用 い て 、 オ ブ ジ ェ ク
ト 登 録 テ ー ブ ル 460レ コ ー ド と 、 ユ ー ザ ／ オ ブ ジ ェ ク ト テ ー ブ ル 462レ コ ー ド と 、 URT464レ
コ ー ド と 、 PERC 808レ コ ー ド と を 互 い に 「 連 鎖 」 さ せ る こ と に よ っ て 、 ブ ル ー プ リ ン ト を
得 る こ と が で き る 。 好 ま し く は 、 こ の 「 オ ー プ ン チ ャ ネ ル 」 タ ス ク が 鍵 お よ び タ グ マ ネ ー
ジ ャ 558に コ ー ル し て 、 上 記 の 様 々 な レ コ ー ド に 関 連 す る タ グ に つ い て 有 効 性 検 査 お よ び
関 連 付 け を 行 い 、 こ れ に よ り 、 そ れ ら の タ グ が 本 物 で あ り 且 つ 符 合 す る こ と を 確 実 に す る
。 次 に 、 好 適 な 実 施 形 態 の プ ロ セ ス は 、 適 切 な 情 報 を チ ャ ネ ル ヘ ッ ダ 596に 書 き 込 み 得 る
（ ブ ロ ッ ク 1129） 。 こ の よ う な 情 報 は 、 例 え ば 、 ユ ー ザ ID、 オ ブ ジ ェ ク ト ID、 お よ び チ ャ
ネ ル が 処 理 す る で あ ろ う 「 権 利 」 に 対 す る リ フ ァ レ ン ス 等 を 含 み 得 る 。 好 適 な 実 施 形 態 の
プ ロ セ ス は 次 に 、 「 ブ ル ー プ リ ン ト 」 を 用 い て 、 適 切 な 「 制 御 メ ソ ッ ド 」 に （ 例 え ば 、 安
全 な デ ー タ ベ ー ス 566お よ び ／ ま た は ロ ー ド モ ジ ュ ー ル 実 行 マ ネ ー ジ ャ ラ イ ブ ラ リ 568か ら
） ア ク セ ス し 得 る （ ブ ロ ッ ク 1131） 。 こ の 制 御 メ ソ ッ ド は 、 チ ャ ネ ル 594内 の 他 の 全 て の
メ ソ ッ ド 1000の 実 行 を 実 効 的 に 監 督 す る た め に 用 い ら れ 得 る も の で あ る 。 プ ロ セ ス は 次 に
、 制 御 メ ソ ッ ド を 上 記 チ ャ ネ ル に 「 結 合 さ せ (bind)」 得 る （ ブ ロ ッ ク 1133） 。 こ の ス テ ッ
プ は 、 URT464か ら の 情 報 を 上 記 制 御 メ ソ ッ ド の デ ー タ 構 造 と し て チ ャ ネ ル 内 に 結 合 さ せ る
こ と を 含 み 得 る 。 次 に プ ロ セ ス は 、 チ ャ ネ ル 594内 に 「 初 期 化 」 イ ベ ン ト を 引 き 渡 す こ と
が で き る （ ブ ロ ッ ク 1135） 。 こ の 「 初 期 化 」 イ ベ ン ト は 、 チ ャ ネ ル サ ー ビ ス マ ネ ー ジ ャ 56
2（ 作 成 さ れ た チ ャ ネ ル に よ っ て 実 行 さ れ た サ ー ビ ス を 要 求 す る オ リ ジ ナ ル の コ ー ル を 発
行 し た プ ロ セ ス ） に よ っ て 作 成 さ れ 得 る 。 あ る い は 、 チ ャ ネ ル に 結 合 さ れ た ば か り の 上 記
制 御 メ ソ ッ ド 自 身 が 、 実 効 的 に そ れ 自 身 に 渡 さ れ る 初 期 化 イ ベ ン ト を 生 成 し 得 る 。
【 ０ ３ ８ ３ 】
　 こ の 「 初 期 化 」 イ ベ ン ト に 応 答 し て 、 上 記 制 御 メ ソ ッ ド は 「 初 期 化 」 イ ベ ン ト 以 外 の さ
ら な る イ ベ ン ト を 処 理 す る た め に 用 い ら れ る チ ャ ネ ル 詳 細 レ コ ー ド 594(1)、 ...594(N)を
構 築 し 得 る 。 チ ャ ネ ル 「 内 」 で 実 行 す る 制 御 メ ソ ッ ド は 、 ス テ ッ プ 1127で ア ク セ ス し た 「
ブ ル ー プ リ ン ト 」 に 基 づ い て 関 連 コ ン ポ ー ネ ン ト ア セ ン ブ リ 690を 構 築 す る 必 要 が あ る 様
々 な コ ン ポ ー ネ ン ト に ア ク セ ス し 得 る （ ブ ロ ッ ク 1137） 。 メ ソ ッ ド コ ア 1000Nを 特 定 す る
関 連 チ ャ ネ ル 詳 細 レ コ ー ド 、 ロ ー ド モ ジ ュ ー ル 1100、 お よ び 、 イ ベ ン ト に 応 答 す る た め に
必 要 な 関 連 デ ー タ 構 造 （ 例 え ば 、 UDE 1200お よ び ／ ま た は MDE 1202） を 構 築 す る こ と に よ
っ て 、 上 記 コ ン ポ ー ネ ン ト が 各 々 チ ャ ネ ル 594に 結 合 さ れ る （ ブ ロ ッ ク 1139） 。 チ ャ ネ ル
詳 細 レ コ ー ド の 数 は 、 「 ブ ル ー プ リ ン ト 」 （ 即 ち 、 URT464） に よ っ て 特 定 さ れ る 「 権 利 」
が サ ー ビ ス し 得 る イ ベ ン ト の 数 に 依 存 す る 。 こ の プ ロ セ ス の 間 、 制 御 メ ソ ッ ド は 「 ス ワ ッ
プ ブ ロ ッ ク 」 を 構 築 し 、 こ れ に よ り 実 効 的 に 、 要 求 さ れ る タ ス ク を 全 て セ ッ ト ア ッ プ す る
と と も に 必 要 な メ モ リ の 割 当 を カ ー ネ ル 562か ら 取 得 す る 。 上 記 制 御 メ ソ ッ ド は 、 必 要 に
応 じ て 、 安 全 な デ ー タ ベ ー ス マ ネ ー ジ ャ 566に 安 全 な デ ー タ ベ ー ス 610か ら 必 要 な コ ン ポ ー
ネ ン ト を 検 索 さ せ る コ ー ル を 発 行 し 、 暗 号 化 ／ 復 号 化 マ ネ ー ジ ャ 556に 検 索 暗 号 情 報 を 復
号 化 さ せ る コ ー ル を 発 行 し 、 そ し て 、 検 索 コ ン ポ ー ネ ン ト が 全 て 有 効 で あ る こ と を 鍵 お よ
び タ グ マ ネ ー ジ ャ 558に 確 認 さ せ る コ ー ル を 発 行 す る 。 こ の よ う に 構 築 さ れ た 様 々 な コ ン
ポ ー ネ ン ト ア セ ン ブ リ 690の そ れ ぞ れ は 、 チ ャ ネ ル 詳 細 レ コ ー ド 594(1)、 ...594(N)に よ っ
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て 参 照 さ れ る 適 切 な ス ワ ッ プ ブ ロ ッ ク を 構 築 す る こ と に よ っ て 、 チ ャ ネ ル ヘ ッ ダ イ ベ ン ト
コ ー ド ／ ポ イ ン タ レ コ ー ド 598を 介 し て チ ャ ネ ル に 「 結 合 さ れ る 」 。 こ の プ ロ セ ス が 完 了
し た 時 、 チ ャ ネ ル 594は 完 全 に 構 築 さ れ 、 さ ら な る イ ベ ン ト に 応 答 で き る よ う に な っ て い
る 。 最 終 ス テ ッ プ と し て 、 図 15bの プ ロ セ ス は 、 そ れ が 望 ま れ る 場 合 、 「 初 期 化 」 イ ベ ン
ト タ ス ク の 割 当 解 除 を 行 っ て 資 源 を 開 放 (free up)し 得 る 。
【 ０ ３ ８ ４ 】
　 こ の よ う に し て チ ャ ネ ル 594が 構 築 さ れ る と 、 チ ャ ネ ル 594は 到 達 す る イ ベ ン ト に 応 答 す
る 。 チ ャ ネ ル サ ー ビ ス マ ネ ー ジ ャ 562は 、 チ ャ ネ ル 594に イ ベ ン ト を デ ィ ス パ ッ チ す る 役 割
を 果 た す 。 （ 例 え ば 、 RPCコ ー ル に よ っ て ） 新 た な イ ベ ン ト が 到 達 す る 度 に 、 チ ャ ネ ル サ
ー ビ ス マ ネ ー ジ ャ 562は イ ベ ン ト を 検 査 (examines)し て 、 そ の イ ベ ン ト を 処 理 で き る チ ャ
ネ ル が 既 に 存 在 す る か ど う か を 判 定 す る 。 チ ャ ネ ル が 存 在 す る 場 合 、 チ ャ ネ ル サ ー ビ ス マ
ネ ー ジ ャ 562は そ の イ ベ ン ト を そ の チ ャ ネ ル に 引 き 渡 す 。 イ ベ ン ト を 処 理 す る た め に は 、
チ ャ ネ ル 詳 細 レ コ ー ド に よ っ て ア ク テ ィ ブ タ ス ク で あ る と さ れ る 特 定 の 「 ス ワ ッ プ 可 能 ブ
ロ ッ ク 」 を タ ス ク マ ネ ー ジ ャ 576に よ っ て 「 ス ワ ッ プ イ ン 」 す る 必 要 が 生 じ 得 る 。 こ の よ
う に し て 、 図 15bに 示 さ れ る チ ャ ネ ル オ ー プ ン プ ロ セ ス の 間 に 形 成 さ れ た 実 行 可 能 コ ン ポ
ー ネ ン ト ア セ ン ブ リ 690が ア ク テ ィ ブ 安 全 実 行 ス ペ ー ス に 入 れ ら れ 、 そ し て 、 受 信 し た イ
ベ ン ト コ ー ド に 応 答 し て 、 ア ク テ ィ ベ ー ト さ れ た 特 定 の コ ン ポ ー ネ ン ト ア セ ン ブ リ が 選 択
さ れ る 。 そ の 後 、 ア ク テ ィ ベ ー ト さ れ た タ ス ク は 、 イ ベ ン ト に 応 答 し て 所 望 の 機 能 を 行 う
。
【 ０ ３ ８ ５ 】
　 あ る チ ャ ネ ル を 破 棄 (destroy)す る 際 に は 、 チ ャ ネ ル 詳 細 レ コ ー ド に よ っ て 定 義 さ れ る
様 々 な ス ワ ッ プ ブ ロ ッ ク が 破 棄 さ れ る と と も に チ ャ ネ ル ヘ ッ ダ 596内 の 識 別 情 報 が 消 去 さ
れ (wiped clean)、 こ れ に よ り 、 そ の チ ャ ネ ル が 「 チ ャ ネ ル ０ 」 「 オ ー プ ン チ ャ ネ ル 」 タ
ス ク に よ っ て 再 割 当 可 能 に な る 。
【 ０ ３ ８ ６ 】
　 Ｄ ． SPE割 込 み ハ ン ド ラ 584
　 図 13に 示 さ れ る よ う に 、 カ ー ネ ル ／ デ ィ ス パ ッ チ ャ 552は 内 部 割 込 み ハ ン ド ラ 584を も 提
供 す る 。 こ れ ら は 、 SPU 500の 資 源 の 管 理 を 助 長 す る 。 好 ま し く は 、 全 て の 重 要 な コ ン ポ
ー ネ ン ト に つ い て 、 SPU 500は 「 割 込 み 」 あ る い は 「 ポ ー リ ン グ 」 モ ー ド で 実 行 す る 。 ポ
ー リ ン グ モ ー ド に お い て 、 カ ー ネ ル ／ デ ィ ス パ ッ チ ャ 552は 、 SPU 500内 の セ ク シ ョ ン ／ 回
路 を 各 々 ポ ー リ ン グ し 、 そ れ ら に 対 す る 割 込 み を エ ミ ュ レ ー ト す る こ と が で き る 。 好 適 な
実 施 形 態 に お い て 、 好 ま し く は 、 以 下 の 割 込 み が SPU 500に よ っ て サ ポ ー ト さ れ る 。
Ｃ 　 　  RTC 528の 「 チ ッ ク 」
Ｃ 　 　  バ ス イ ン タ ー フ ェ ー ス 530か ら の 割 込 み
Ｃ 　 　  電 源 異 常 割 込 み
Ｃ 　 　  ウ ォ ッ チ ド ッ グ タ イ マ 割 込 み
Ｃ 　 　  暗 号 化 ／ 復 号 化 エ ン ジ ン 522か ら の 割 込 み
Ｃ 　 　  メ モ リ 割 込 み （ 例 え ば 、 MMU 540か ら ）
　 割 込 み が 発 生 す る と 、 マ イ ク ロ プ ロ セ ッ サ 520内 の 割 込 み コ ン ト ロ ー ラ は 、 マ イ ク ロ プ
ロ セ ッ サ に 適 切 な 割 込 み ハ ン ド ラ ー の 実 行 を 開 始 さ せ 得 る 。 割 込 み ハ ン ド ラ ー は 、 カ ー ネ
ル ／ デ ィ ス パ ッ チ ャ 552に よ っ て 提 供 さ れ る １ つ の ソ フ ト ウ ェ ア ／ フ ァ ー ム ウ ェ ア で あ り
、 割 込 み が 発 生 し た 際 に マ イ ク ロ プ ロ セ ッ サ 520が 特 定 の 機 能 を 行 う こ と を 可 能 に す る 。
異 な る 割 込 み 源 に よ っ て 異 な る 割 込 み ハ ン ド ラ ー が 効 果 的 に 実 行 さ れ 得 る よ う に 、 割 込 み
は 「 ベ ク ト ル 化 」 さ れ 得 る 。
【 ０ ３ ８ ７ 】
　 「 タ イ マ チ ッ ク (timer tick)」 割 込 み は 、 リ ア ル タ イ ム RTC 528が 「 拍 動 す る (pulses)
」 際 に 発 生 す る 。 タ イ マ チ ッ ク 割 込 み を タ イ マ チ ッ ク 割 込 み ハ ン ド ラ ー に よ っ て 処 理 す る
こ と に よ り 、 内 部 デ バ イ ス デ ー タ ／ 時 間 を 算 出 す る と と も に チ ャ ネ ル 処 理 用 の タ イ マ イ ベ
ン ト を 生 成 す る 。
【 ０ ３ ８ ８ 】
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　 バ ス イ ン タ ー フ ェ ー ス ユ ニ ッ ト 530は 、 一 連 の 割 込 み を 発 生 し 得 る 。 好 適 な 実 施 形 態 に
お い て は 、 USARTを 手 本 に し た バ ス イ ン タ ー フ ェ ー ス 530が 、 様 々 な 状 態 （ 例 え ば 、 「 受 信
バ ッ フ ァ 満 杯 (receive buffer full)」 、 「 送 信 用 バ ッ フ ァ 空 」 、 お よ び 「 ス テ ー タ ス ワ
ー ド 変 更 (change)」 ） に 対 し て 割 込 み を 発 生 す る 。 カ ー ネ ル ／ デ ィ ス パ ッ チ ャ 552は 、 送
信 キ ュ ー か ら の 次 の キ ャ ラ ク タ を バ ス イ ン タ ー フ ェ ー ス 530に 送 る こ と に よ っ て 、 送 信 用
バ ッ フ ァ 空 割 込 み を サ ー ビ ス す る 。 カ ー ネ ル ／ デ ィ ス パ ッ チ ャ 割 込 み ハ ン ド ラ ー 584は 、
あ る キ ャ ラ ク タ を 読 み 込 み 、 そ れ を 現 バ ッ フ ァ に 添 付 し 、 そ し て 、 バ ス イ ン タ ー フ ェ ー ス
530の サ ー ビ ス エ ン ジ ン の 状 態 に 基 づ い て バ ッ フ ァ を 処 理 す る こ と に よ っ て 、 受 信 バ ッ フ
ァ 満 杯 割 込 み を サ ー ビ ス し 得 る 。 好 ま し く は 、 カ ー ネ ル ／ デ ィ ス パ ッ チ ャ 552は 、 ス テ ー
タ ス ワ ー ド 変 更 割 込 み を 処 理 す る と と も に 、 こ れ に 従 っ て 適 切 な 送 信 ／ 受 信 バ ッ フ ァ を ア
ド レ ス す る 。
【 ０ ３ ８ ９ 】
　 SPU 500は 、 緊 急 の 電 力 異 常 状 態 を 検 出 す る と 、 電 源 異 常 割 込 み を 発 生 す る 。 こ れ に は
、 情 報 の 損 失 を 防 ぐ た め に 、 迅 速 な 対 応 (action)が 要 求 さ れ 得 る 。 例 え ば 、 好 適 な 実 施 形
態 に お い て 、 電 力 異 常 割 込 み は 、 新 し く 書 き 込 ま れ た 全 て の 情 報 （ 即 ち 、 「 汚 い ペ ー ジ 」
） を 不 揮 発 性 の NVRAM 534b内 に 移 動 さ せ 、 全 て の ス ワ ッ プ ブ ロ ッ ク を 「 ス ワ ッ プ ア ウ ト 済
」 と マ ー ク し 、 そ し て 、 適 切 な 電 力 異 常 フ ラ ッ グ を 設 定 し 、 こ れ に よ り 、 リ カ バ リ 処 理 を
容 易 に す る 。 そ の 後 、 カ ー ネ ル ／ デ ィ ス パ ッ チ ャ 552は 、 デ ー タ が ク リ ア さ れ る か 電 源 が
完 全 に 取 り 除 か れ る ま で の 間 、 ス テ ー タ ス ワ ー ド 内 の 「 電 力 異 常 ビ ッ ト 」 を 定 期 的 に ポ ー
リ ン グ し 得 る 。
【 ０ ３ ９ ０ 】
　 こ の 例 に お け る SPU 500は 、 ウ ォ ッ チ ド ッ グ タ イ マ 割 込 み を 定 期 的 に 発 生 す る 従 来 型 の
ウ ォ ッ チ ド ッ グ タ イ マ を 有 す る 。 ウ ォ ッ チ ド ッ グ タ イ マ 割 込 み ハ ン ド ラ ー は 内 部 デ バ イ ス
チ ェ ッ ク を 行 っ て 、 不 正 改 変 が 起 こ っ て い な い こ と を 確 認 す る 。 ウ ォ ッ チ ド ッ グ タ イ マ の
内 部 ク ロ ッ ク と RTC 528と を 比 較 す る こ と に よ り 、 SPU 500が 一 時 停 止 あ る い は プ ロ ー ビ ン
グ さ れ て い な い こ と を 確 認 す る と と も に 、 SPU 500の 動 作 に 関 す る 他 の 内 部 チ ェ ッ ク を 行
っ て 不 正 改 変 を 検 出 す る 。
【 ０ ３ ９ １ 】
　 １ ブ ロ ッ ク の デ ー タ の 処 理 が 完 了 す る と 、 暗 号 化 ／ 復 号 化 エ ン ジ ン 522は 割 込 み を 発 生
す る 。 カ ー ネ ル 割 込 み ハ ン ド ラ ー 584は 、 暗 号 化 あ る い は 復 号 化 さ れ て い る ブ ロ ッ ク の 処
理 ス テ ー タ ス を 調 節 し 、 そ の ブ ロ ッ ク を 次 の 処 理 ス テ ー ジ に 引 き 渡 す 。 そ の 後 、 暗 号 化 サ
ー ビ ス を 行 う こ と が ス ケ ジ ュ ー ル さ れ て い る 次 の ブ ロ ッ ク は 、 そ の 鍵 を 暗 号 化 ／ 復 号 化 エ
ン ジ ン 522内 に 移 動 さ せ る と と も に 、 次 の 暗 号 化 プ ロ セ ス を 開 始 す る 。
【 ０ ３ ９ ２ 】
　 あ る タ ス ク が そ れ に 割 り 当 て ら れ た (assigned)領 域 外 の メ モ リ に ア ク セ ス し よ う と し た
時 に 、 メ モ リ 管 理 ユ ニ ッ ト 540割 込 み が 発 生 す る 。 メ モ リ 管 理 割 込 み ハ ン ド ラ ー は 、 そ の
要 求 を ト ラ ッ プ し て 、 （ 例 え ば 、 メ モ リ マ ネ ー ジ ャ 578お よ び ／ ま た は 仮 想 メ モ リ マ ネ ー
ジ ャ 580へ の 制 御 の 移 行 (transfer)を 開 始 す る こ と に よ っ て ） 必 要 な 対 応 を と る 。 一 般 に
は 、 そ の タ ス ク が 失 敗 (failed)す る か 、 ペ ー ジ フ ォ ー ル ト イ ク セ プ シ ョ ン が 生 成 さ れ る か
、 あ る い は 適 切 な 仮 想 メ モ リ ペ ー ジ が ペ ー ジ イ ン さ れ る 。
【 ０ ３ ９ ３ 】
　 Ｅ ． カ ー ネ ル ／ デ ィ ス パ ッ チ ャ ロ ー レ ベ ル サ ー ビ ス 582
　 好 適 な 実 施 形 態 に お け る ロ ー レ ベ ル サ ー ビ ス 582は 、 「 ロ ー レ ベ ル 」 機 能 を 提 供 す る 。
好 適 な 実 施 形 態 に お い て 、 こ れ ら の 機 能 に は 、 例 え ば 、 電 源 投 入 時 の 初 期 化 、 デ バ イ ス PO
ST、 お よ び 失 敗 リ カ バ リ ル ー チ ン が 含 ま れ 得 る 。 好 適 な 実 施 形 態 に お い て 、 ロ ー レ ベ ル サ
ー ビ ス 582は 、 （ そ れ ら 自 身 に よ っ て 、 あ る い は 、 認 証 マ ネ ー ジ ャ ／ サ ー ビ ス 通 信 マ ネ ー
ジ ャ 564と の 組 み 合 わ せ に よ っ て ） ダ ウ ン ロ ー ド 応 答 チ ャ レ ン ジ お よ び 認 証 通 信 プ ロ ト コ
ル を も 提 供 し 得 る と と も に 、 （ 単 独 で 、 あ る い は 、 メ モ リ マ ネ ー ジ ャ 578お よ び ／ ま た は
仮 想 メ モ リ マ ネ ー ジ ャ 580と の 組 み 合 わ せ で ） EEPROMお よ び FLASHメ モ リ 等 の SPU 500メ モ
リ 装 置 の 特 定 の ロ ー レ ベ ル 管 理 を 提 供 し 得 る 。
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【 ０ ３ ９ ４ 】
　 Ｆ ． カ ー ネ ル ／ デ ィ ス パ ッ チ ャ BIUハ ン ド ラ ー 586
　 好 適 な 実 施 形 態 に お い て 、 BIUハ ン ド ラ ー 586は 、 （ 存 在 す る 場 合 ） バ ス イ ン タ ー フ ェ ー
ス ユ ニ ッ ト 530を 管 理 す る 。 BIUハ ン ド ラ ー 586は 、 例 え ば 、 BIU530の 読 込 み お よ び 書 込 み
バ ッ フ ァ を 維 持 し 、 BIUス タ ー ト ア ッ プ 初 期 化 等 を 提 供 し 得 る 。
【 ０ ３ ９ ５ 】
　 Ｇ ． カ ー ネ ル ／ デ ィ ス パ ッ チ ャ DTDイ ン タ プ リ タ 590
　 好 適 な 実 施 形 態 に お い て 、 DTDイ ン タ プ リ タ 590は 、 デ ー タ フ ォ ー マ ッ ト に 関 す る 問 題 を
処 理 す る 。 例 え ば 、 DTDイ ン タ プ リ タ 590は 、 DTD内 に 含 ま れ る フ ォ ー マ ッ テ ィ ン グ 命 令 に
基 づ い て UDE 1200等 の デ ー タ 構 造 を 自 動 的 に 開 き 得 る 。
【 ０ ３ ９ ６ 】
　 上 記 の SPEカ ー ネ ル ／ デ ィ ス パ ッ チ ャ 552は 、 SPE 503に よ っ て 提 供 さ れ る 他 の 全 て の サ
ー ビ ス を サ ポ ー ト す る 。 他 の サ ー ビ ス に つ い て 以 下 に 説 明 す る 。
II． SPUチ ャ ネ ル サ ー ビ ス マ ネ ー ジ ャ 562
　 好 適 な 実 施 形 態 に お い て 、 「 チ ャ ネ ル 」 は SPE 503（ HPE 655） の 基 本 タ ス ク 処 理 メ カ ニ
ズ ム で あ る 。 ROS 602は 、 「 メ ソ ッ ド 」 の た め の イ ベ ン ト 駆 動 型 イ ン タ ー フ ェ ー ス を 提 供
す る 。 「 チ ャ ネ ル 」 は 、 コ ン ポ ー ネ ン ト ア セ ン ブ リ 690が イ ベ ン ト を サ ー ビ ス す る こ と を
可 能 に す る 。 「 チ ャ ネ ル 」 は 、 「 イ ベ ン ト 」 を 、 SPE 503（ HPE 655） に よ っ て サ ポ ー ト さ
れ る サ ー ビ ス か ら 、 そ れ ら の イ ベ ン ト を 処 理 す る た め に 指 定 さ れ た 様 々 な メ ソ ッ ド お よ び
ロ ー ド モ ジ ュ ー ル に 引 き 渡 す た め の 導 管 (conduit)で あ る と と も に 、 コ ン ポ ー ネ ン ト ア セ
ン ブ リ 690の 組 立 お よ び コ ン ポ ー ネ ン ト ア セ ン ブ リ 間 の イ ン タ ラ ク シ ョ ン を サ ポ ー ト す る
。 よ り 具 体 的 に は 、 チ ャ ネ ル マ ネ ー ジ ャ 593に よ っ て 維 持 さ れ る デ ー タ 構 造 の １ つ で あ る
「 チ ャ ネ ル 」 594は 、 １ つ 以 上 の ロ ー ド モ ジ ュ ー ル 1100と デ ー タ 構 造 （ 例 え ば 、 UDE 1200
お よ び ／ ま た は MDE 1202） と を １ つ の コ ン ポ ー ネ ン ト ア セ ン ブ リ 690に 「 結 合 す る 」 す る
。 チ ャ ネ ル サ ー ビ ス マ ネ ー ジ ャ 562は ロ ー ド モ ジ ュ ー ル 実 行 マ ネ ー ジ ャ 569に 、 実 行 の た め
に コ ン ポ ー ネ ン ト ア セ ン ブ リ 690を ロ ー ド さ せ る と と も に 、 コ ン ポ ー ネ ン ト ア セ ン ブ リ 690
に よ る レ ス ポ ン ス の た め に チ ャ ネ ル 594へ と イ ベ ン ト を 引 き 渡 す も の で も あ り 得 る 。 好 適
な 実 施 形 態 に お い て 、 イ ベ ン ト 処 理 は 、 チ ャ ネ ル サ ー ビ ス マ ネ ー ジ ャ 562へ の メ ッ セ ー ジ
と し て 扱 わ れ る 。
【 ０ ３ ９ ７ 】
　 図 15は 、 好 適 な 実 施 形 態 の チ ャ ネ ル サ ー ビ ス マ ネ ー ジ ャ 562が 「 チ ャ ネ ル 」 594を ど の よ
う に し て 構 築 す る の か を 示 す と と も に 、 チ ャ ネ ル と コ ン ポ ー ネ ン ト ア セ ン ブ リ 690と の 関
係 を 示 す 図 で あ る 。 簡 潔 に 述 べ れ ば 、 SPEチ ャ ネ ル マ ネ ー ジ ャ 562は 、 「 チ ャ ネ ル 」 594お
よ び こ れ に 関 連 付 け ら れ た 「 チ ャ ネ ル ヘ ッ ダ 」 596を 確 立 す る 。 チ ャ ネ ル 594お よ び そ の ヘ
ッ ダ 596は 、 １ つ 以 上 の コ ン ポ ー ネ ン ト ア セ ン ブ リ 690の エ レ メ ン ト を 「 結 合 」 あ る い は 参
照 す る デ ー タ 構 造 を 含 ん で い る 。 従 っ て 、 好 適 な 実 施 形 態 に お い て 、 チ ャ ネ ル 594は 、 図 1
1Eに 示 さ れ る エ レ メ ン ト を よ せ 集 め て あ る い は 組 み 立 て て 、 イ ベ ン ト 処 理 に 使 用 さ れ 得 る
コ ン ポ ー ネ ン ト ア セ ン ブ リ 690に す る メ カ ニ ズ ム で あ る 。
【 ０ ３ ９ ８ 】
　 チ ャ ネ ル 594は 、 イ ベ ン ト の 発 生 に 応 答 し て チ ャ ネ ル サ ー ビ ス マ ネ ー ジ ャ 562に よ っ て セ
ッ ト ア ッ プ さ れ る 。 チ ャ ネ ル が 作 成 さ れ る と 、 チ ャ ネ ル サ ー ビ ス マ ネ ー ジ ャ 562は 、 チ ャ
ネ ル 594に 基 づ い て ロ ー ド モ ジ ュ ー ル 実 行 マ ネ ー ジ ャ 568へ 機 能 コ ー ル を 発 行 し 得 る 。 ロ ー
ド モ ジ ュ ー ル 実 行 マ ネ ー ジ ャ 568は 、 チ ャ ネ ル 594に よ っ て 参 照 さ れ る ロ ー ド モ ジ ュ ー ル 11
00を ロ ー ド し 、 カ ー ネ ル ／ デ ィ ス パ ッ チ ャ タ ス ク マ ネ ー ジ ャ 576に よ る 実 行 サ ー ビ ス を 要
求 す る 。 カ ー ネ ル ／ デ ィ ス パ ッ チ ャ 552は 、 そ の イ ベ ン ト 処 理 要 求 を １ つ の タ ス ク と し て
扱 い 、 チ ャ ネ ル に よ っ て 参 照 さ れ る ロ ー ド モ ジ ュ ー ル 1100内 の コ ー ド を 実 行 す る こ と に よ
っ て こ れ を 実 行 す る 。
【 ０ ３ ９ ９ 】
　 チ ャ ネ ル サ ー ビ ス マ ネ ー ジ ャ 562に は 、 そ の イ ベ ン ト の 識 別 子 （ 例 え ば 、 「 イ ベ ン ト コ
ー ド 」 ） が 引 き 渡 さ れ 得 る 。 チ ャ ネ ル サ ー ビ ス マ ネ ー ジ ャ 562は 、 チ ャ ネ ル サ ー ビ ス マ ネ
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ー ジ ャ が ア セ ン ブ ル す る コ ン ポ ー ネ ン ト ア セ ン ブ リ 690の 一 部 で あ る １ つ 以 上 の メ ソ ッ ド
コ ア 1000'を 分 解 す る (parses)。 チ ャ ネ ル サ ー ビ ス マ ネ ー ジ ャ 562は 、 こ の 分 解 処 理 を 行 う
こ と に よ り 、 そ の 種 類 の イ ベ ン ト に よ っ て ど の メ ソ ッ ド お よ び デ ー タ 構 造 が 呼 び 出 さ れ る
の か を 判 定 す る 。 そ の 後 、 チ ャ ネ ル マ ネ ー ジ ャ 562は 、 コ ン ポ ー ネ ン ト ア セ ン ブ リ 690を 形
成 す る の に 必 要 な メ ソ ッ ド お よ び デ ー タ 構 造 を 取 得 さ せ る コ ー ル を （ 例 え ば 、 安 全 な デ ー
タ ベ ー ス マ ネ ー ジ ャ 566に ） 発 行 す る 。 こ れ ら の コ ー ル さ れ た メ ソ ッ ド お よ び デ ー タ 構 造
（ 例 え ば 、 ロ ー ド モ ジ ュ ー ル 1100、 UDE 1200お よ び ／ ま た は MDE 1202） は 、 （ 必 要 で あ れ
ば ） 暗 号 化 ／ 復 号 化 マ ネ ー ジ ャ 556を 用 い て そ れ ぞ れ 復 号 化 さ れ 、 そ の 後 、 鍵 お よ び タ グ
マ ネ ー ジ ャ 558を 用 い て そ れ ぞ れ 有 効 性 が 検 査 さ れ る 。 チ ャ ネ ル マ ネ ー ジ ャ 562は 、 あ ら ゆ
る 必 要 な 「 ジ ャ ン プ テ ー ブ ル 」 を 構 築 し て エ レ メ ン ト を 実 効 的 に 単 一 の 凝 集 性 （ cohesive
） 実 行 可 能 物 に 「 リ ン ク 」 あ る い は 「 結 合 」 し 、 こ れ に よ り 、 ロ ー ド モ ジ ュ ー ル は コ ン ポ
ー ネ ン ト ア セ ン ブ リ に お い て デ ー タ 構 造 お よ び 他 の あ ら ゆ る ロ ー ド モ ジ ュ ー ル を 参 照 で き
る 。 そ の 後 、 チ ャ ネ ル マ ネ ー ジ ャ 562は 、 LMEM 568に 実 行 可 能 物 を ア ク テ ィ ブ タ ス ク と し
て ロ ー ド さ せ る コ ー ル を 発 行 し 得 る 。
【 ０ ４ ０ ０ 】
　 図 15は 、 チ ャ ネ ル 594が 別 の チ ャ ネ ル を 参 照 し 得 る こ と を 示 し て い る 。 チ ャ ネ ル マ ネ ー
ジ ャ 594に よ っ て 任 意 の 数 の チ ャ ネ ル 594を 形 成 し て 、 互 い に イ ン タ ラ ク ト さ せ る こ と が 可
能 で あ る 。
【 ０ ４ ０ １ 】
　 好 適 な 実 施 形 態 に お け る 「 チ ャ ネ ル ヘ ッ ダ 」 596は 、 チ ャ ネ ル イ ベ ン ト 資 源 か ら イ ベ ン
ト を キ ュ ー イ ン グ し 、 こ れ ら の イ ベ ン ト を 処 理 し 、 そ し て 「 チ ャ ネ ル 詳 細 レ コ ー ド 」 に お
い て 指 定 さ れ た 適 切 な タ ス ク を 、 処 理 の た め に 開 放 す る デ ー タ 構 造 お よ び 関 連 制 御 プ ロ グ
ラ ム （ あ る い は そ れ を 参 照 す る も の ） で あ る 。 好 適 な 実 施 形 態 に お け る 「 チ ャ ネ ル 詳 細 レ
コ ー ド 」 は 、 あ る イ ベ ン ト を 、 そ の イ ベ ン ト に 関 連 付 け ら れ た 「 ス ワ ッ プ ブ ロ ッ ク 」 （ 即
ち 、 タ ス ク ） に リ ン ク す る 。 「 ス ワ ッ プ ブ ロ ッ ク 」 は 、 そ の イ ベ ン ト を 正 し く 処 理 す る の
に 必 要 と さ れ る １ つ 以 上 の ロ ー ド モ ジ ュ ー ル 1100、 UDE 1200お よ び 秘 密 デ ー タ 領 域 を 参 照
し 得 る 。 チ ャ ネ ル が 応 答 で き る 異 な る イ ベ ン ト の そ れ ぞ れ に つ い て 、 １ つ の ス ワ ッ プ ブ ロ
ッ ク お よ び こ れ に 対 応 す る チ ャ ネ ル 詳 細 項 目 が 作 成 さ れ る 。
【 ０ ４ ０ ２ 】
　 好 適 な 実 施 形 態 に お い て 、 チ ャ ネ ル サ ー ビ ス マ ネ ー ジ ャ 562は 、 以 下 の （ 内 部 ） コ ー ル
を サ ポ ー ト す る こ と に よ り 、 チ ャ ネ ル 562の 作 成 お よ び 維 持 を サ ポ ー ト し 得 る 。
【 ０ ４ ０ ３ 】
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【 表 ６ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ４ ０ ４ 】
SPE RPCマ ネ ー ジ ャ 550
　 図 12を 参 照 し な が ら 説 明 し た よ う に 、 好 適 な 実 施 形 態 に お い て は 、 ROS 602の ア ー キ テ
ク チ ャ は 遠 隔 プ ロ シ ー ジ ャ コ ー ル に 基 づ い て い る 。 ROS 602は 、 そ れ ぞ れ RPCサ ー ビ ス イ ン
タ ー フ ェ ー ス （ 「 RSI」 ） を RPCマ ネ ー ジ ャ に 提 示 す る (present)サ ー ビ ス 間 に お い て RPCコ
ー ル の 引 渡 し を 行 う RPCマ ネ ー ジ ャ 732を 有 す る 。 好 適 な 実 施 形 態 に お い て は 、 SPE 503（ H
PE 655） も ま た 、 同 じ RPCコ ン セ プ ト に 基 づ い て 形 成 さ れ る 。 SPE 503（ HPE 655） は 、 そ
れ ぞ れ が RSIを SPE（ HPE） の 内 部 に あ る RPCマ ネ ー ジ ャ 550に 提 示 す る 複 数 の 内 部 モ ジ ュ ー
ル 式 サ ー ビ ス プ ロ バ イ ダ を 有 し 得 る 。 こ れ ら の 内 部 サ ー ビ ス プ ロ バ イ ダ は 、 RPCサ ー ビ ス
要 求 を 用 い て 、 互 い と 、 お よ び ／ ま た は ROS RPCマ ネ ー ジ ャ 732と （ よ っ て 、 ROS 602に よ
っ て 提 供 さ れ る 他 の あ ら ゆ る サ ー ビ ス お よ び 外 部 の サ ー ビ ス と ） 通 信 し 得 る 。
【 ０ ４ ０ ５ 】
　 SPE 503（ HPE 655） 内 の RPCマ ネ ー ジ ャ 550は 、 図 12に 示 さ れ る RPCマ ネ ー ジ ャ 732と 同 じ
で は な い が 、 SPE（ HPE） 内 で 同 様 の 機 能 を 行 う 。 即 ち 、 RPCマ ネ ー ジ ャ 550は 、 RPC要 求 を
受 信 し 、 そ れ ら を 、 そ の 要 求 を 実 行 す る サ ー ビ ス に よ っ て 提 示 さ れ る RSIに 引 き 渡 す 。 好
適 な 実 施 形 態 に お い て は 、 ROS RPCマ ネ ー ジ ャ 732と 外 界 （ 即 ち 、 SPEデ バ イ ス ド ラ イ バ 736
） と の 間 で 、 SPE（ HPE） カ ー ネ ル ／ デ ィ ス パ ッ チ ャ 552を 介 し た 要 求 の 引 渡 し が 行 わ れ る
。 カ ー ネ ル ／ デ ィ ス パ ッ チ ャ 552は 特 定 の RPC要 求 を そ れ 自 身 で サ ー ビ ス す る こ と が で き る
が 、 一 般 に は 、 受 信 し た 要 求 を RPCマ ネ ー ジ ャ 550に 引 き 渡 し て 、 SPE（ HPE） の 内 部 の 適 切
な サ ー ビ ス に ル ー テ ィ ン グ す る 。 代 替 的 な 実 施 形 態 に お い て は 、 要 求 は 、 ROS RPCマ ネ ー
ジ ャ 732を 介 し て ル ー テ ィ ン グ す る の で は な く 、 HPE、 SPE、 API、 通 知 書 イ ン タ ー フ ェ ー ス
お よ び 他 の 外 部 サ ー ビ ス の 間 で 直 接 引 き 渡 さ れ る 。 ど の 実 施 形 態 を 用 い る か の 決 定 は 、 シ
ス テ ム の 尺 度 可 能 性 (scalability)の 一 部 で あ る 。 即 ち 、 多 様 な ト ラ フ ィ ッ ク 負 荷 (traffi
c load)お よ び シ ス テ ム コ ン フ ィ ギ ュ レ ー シ ョ ン の 下 で は 、 あ る 実 施 形 態 が 別 の 実 施 形 態
よ り も 効 率 的 に な る 。 サ ー ビ ス に よ る 応 答 （ お よ び サ ー ビ ス 自 身 が 生 成 し 得 る 付 加 的 な サ
ー ビ ス 要 求 ） は 、 RPCマ ネ ー ジ ャ 550に 提 供 さ れ て 、 SPE 503（ HPE 655） の 内 部 あ る い は 外
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部 に あ る 他 の サ ー ビ ス に ル ー テ ィ ン グ さ れ る 。
【 ０ ４ ０ ６ 】
　 SPE RPCマ ネ ー ジ ャ 550お よ び そ の 一 体 化 さ れ た サ ー ビ ス マ ネ ー ジ ャ は 、 RPCサ ー ビ ス テ
ー ブ ル お よ び 任 意 に 省 略 可 能 な RPCデ ィ ス パ ッ チ テ ー ブ ル の ２ つ の テ ー ブ ル を 使 用 し て 遠
隔 プ ロ シ ー ジ ャ コ ー ル を デ ィ ス パ ッ チ す る 。 RPCサ ー ビ ス テ ー ブ ル は 、 特 定 の サ ー ビ ス へ
の 要 求 が ど こ に ル ー テ ィ ン グ さ れ て 処 理 さ れ る の か を 示 す 。 好 適 な 実 施 形 態 に お い て 、 SP
U RAM 534aあ る い は NVRAM 534b内 で 構 築 さ れ る こ の テ ー ブ ル は 、 SPU 500内 に 「 登 録 さ れ
た 」 各 RPCサ ー ビ ス を 列 記 し た も の で あ る 。 RPCサ ー ビ ス テ ー ブ ル の 各 行 は 、 サ ー ビ ス IDと
、 そ の 場 所 お よ び ア ド レ ス と 、 制 御 バ イ ト と を 有 す る 。 単 純 な イ ン プ リ メ ン テ ー シ ョ ン の
場 合 、 制 御 バ イ ト は 、 サ ー ビ ス が 内 部 で 提 供 さ れ る の か 外 部 で 提 供 さ れ る の か を 表 す の み
で あ る 。 よ り 複 雑 な イ ン プ リ メ ン テ ー シ ョ ン の 場 合 、 制 御 バ イ ト は サ ー ビ ス の イ ン ス タ ン
ス を 表 し 得 る （ 例 え ば 、 多 重 タ ス ク 処 理 環 境 に お い て 各 サ ー ビ ス は 複 数 の 「 イ ン ス タ ン ス
」 を 有 し 得 る ） 。 好 適 な 実 施 形 態 に お い て 、 ROS RPCマ ネ ー ジ ャ 732お よ び SPE 503は RPCサ
ー ビ ス テ ー ブ ル の 対 称 的 な コ ピ ー を 有 し 得 る 。 RPCサ ー ビ ス が RPCサ ー ビ ス テ ー ブ ル 内 で 見
つ か ら な い 場 合 、 SPE 503は 、 そ れ を 拒 否 (reject)す る か 、 あ る い は 、 そ れ を サ ー ビ ス の
た め に ROS RPCマ ネ ー ジ ャ 732に 引 き 渡 す 。
【 ０ ４ ０ ７ 】
　 SPE RPCマ ネ ー ジ ャ 550は RPCサ ー ビ ス テ ー ブ ル か ら の 要 求 を 受 け 入 れ て 、 特 定 の サ ー ビ
ス に 関 連 す る 内 部 優 先 順 位 に 従 っ て そ の 要 求 を 処 理 す る 。 SPE 503に お い て は 、 RPCサ ー ビ
ス テ ー ブ ル は RPCデ ィ ス パ ッ チ テ ー ブ ル に よ っ て 拡 張 さ れ る 。 好 適 な 実 施 形 態 の RPCデ ィ ス
パ ッ チ テ ー ブ ル は 、 SPE 503に よ っ て 内 部 で サ ポ ー ト さ れ る 各 RPCサ ー ビ ス に つ い て の ロ ー
ド モ ジ ュ ー ル リ フ ァ レ ン ス の リ ス ト と し て ま と め ら れ る (organized)。 テ ー ブ ル の 各 行 は
、 コ ー ル を サ ー ビ ス す る ロ ー ド モ ジ ュ ー ル IDと 、 外 部 の 発 信 者 が そ の コ ー ル を 発 す る こ と
が 可 能 か ど う か お よ び そ の コ ー ル を サ ー ビ ス す る の に 必 要 な ロ ー ド モ ジ ュ ー ル が SPU 500
内 に 恒 久 的 に 常 駐 し て い る か ど う か を 表 す 制 御 バ イ ト と を 有 し て い る 。 SPUフ ァ ー ム ウ ェ
ア 508が SPU 500内 に ロ ー ド さ れ て い る 場 合 、 RPCデ ィ ス パ ッ チ テ ー ブ ル は SPU ROM 532（ あ
る い は EEPROM） 内 に 構 築 さ れ 得 る 。 RPCデ ィ ス パ ッ チ テ ー ブ ル が EEPROM内 に あ る 場 合 、 RPC
デ ィ ス パ ッ チ テ ー ブ ル は 、 ロ ー ド モ ジ ュ ー ル 位 置 お よ び バ ー ジ ョ ン 制 御 問 題 無 し で サ ー ビ
ス に 対 す る 更 新 を 柔 軟 に 許 可 す る 。
【 ０ ４ ０ ８ 】
　 好 適 な 実 施 形 態 に お い て は 、 SPE RPCマ ネ ー ジ ャ 550は 先 ず 、 RPCサ ー ビ ス テ ー ブ ル に 対
す る (against)サ ー ビ ス 要 求 を 参 照 す る こ と に よ り 、 そ の 要 求 を サ ー ビ ス し 得 る サ ー ビ ス
マ ネ ー ジ ャ の 位 置 を 決 定 す る 。 そ の 後 、 RPCマ ネ ー ジ ャ 550は 、 サ ー ビ ス 要 求 を 、 適 切 な サ
ー ビ ス マ ネ ー ジ ャ に ル ー テ ィ ン グ し て 実 行 (action)す る 。 サ ー ビ ス 要 求 は 、 SPE 503内 の
サ ー ビ ス マ ネ ー ジ ャ に よ っ て 、 RPCデ ィ ス パ ッ チ テ ー ブ ル を 用 い て 処 理 さ れ 、 こ れ に よ り
、 要 求 が デ ィ ス パ ッ チ さ れ る 。 RPCマ ネ ー ジ ャ 550に よ っ て RPCデ ィ ス パ ッ チ テ ー ブ ル 内 の
サ ー ビ ス リ フ ァ レ ン ス の 位 置 が 決 定 さ れ る と 、 そ の 要 求 を サ ー ビ ス す る ロ ー ド モ ジ ュ ー ル
が コ ー ル さ れ 、 ロ ー ド モ ジ ュ ー ル 実 行 マ ネ ー ジ ャ 568を 用 い て ロ ー ド さ れ る 。 ロ ー ド モ ジ
ュ ー ル 実 行 マ ネ ー ジ ャ 568は 、 要 求 さ れ る 全 て の コ ン テ キ ス ト コ ン フ ィ ギ ュ レ ー シ ョ ン を
行 っ た 後 、 要 求 さ れ る ロ ー ド モ ジ ュ ー ル に 制 御 を 引 き 渡 す か 、 あ る い は 、 そ う す る 必 要 が
あ る 場 合 、 制 御 を 外 部 管 理 フ ァ イ ル 610か ら ロ ー ド す る 要 求 を 初 め に 発 行 し て も よ い 。
SPU時 間 ベ ー ス マ ネ ー ジ ャ 554
　 時 間 ベ ー ス マ ネ ー ジ ャ 554は 、 リ ア ル タ イ ム ク ロ ッ ク （ 「 RTC」 ） 528に 関 す る コ ー ル を
サ ポ ー ト す る 。 好 適 な 実 施 形 態 に お い て 、 時 間 ベ ー ス マ ネ ー ジ ャ 554は 常 に 、 ロ ー ド さ れ
て お り 、 時 間 ベ ー ス の 要 求 に 応 答 す る 準 備 が で き て い る 。
【 ０ ４ ０ ９ 】
　 以 下 の 表 は 、 時 間 ベ ー ス マ ネ ー ジ ャ 554に よ っ て サ ポ ー ト さ れ 得 る 基 本 コ ー ル の 例 を リ
ス ト に し た も の で あ る 。
【 ０ ４ １ ０ 】
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【 表 ７ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ４ １ １ 】
SPU暗 号 化 ／ 復 号 化 マ ネ ー ジ ャ 556
　 暗 号 化 ／ 復 号 化 マ ネ ー ジ ャ 556は 、 SPE 503／ HPE 655に よ っ て サ ポ ー ト さ れ る 様 々 な 暗
号 化 ／ 復 号 化 技 術 に 対 す る コ ー ル を サ ポ ー ト す る 。 暗 号 化 ／ 復 号 化 マ ネ ー ジ ャ 556は 、 SPU
 500内 の ハ ー ド ウ ェ ア ベ ー ス 暗 号 化 ／ 復 号 化 エ ン ジ ン 522に よ っ て サ ポ ー ト さ れ 得 る 。 SPU
暗 号 化 ／ 復 号 化 エ ン ジ ン 522に よ っ て サ ポ ー ト さ れ て い な い 暗 号 化 ／ 復 号 化 技 術 は 、 暗 号
化 ／ 復 号 化 マ ネ ー ジ ャ 556に よ っ て ソ フ ト ウ ェ ア と し て 提 供 さ れ る 。 一 次 バ ル ク 暗 号 化 ／
復 号 化 ロ ー ド モ ジ ュ ー ル は 、 好 ま し く は 常 に ロ ー ド さ れ て お り 、 他 の ア ル ゴ リ ズ ム の た め
に 必 要 な ロ ー ド モ ジ ュ ー ル は 好 ま し く は 必 要 に 応 じ て ペ ー ジ イ ン さ れ る 。 従 っ て 、 一 次 バ
ル ク 暗 号 化 ／ 復 号 化 ア ル ゴ リ ズ ム が DESで あ る 場 合 、 SPE 503／ HPE 655の RAM 534a内 に 恒
久 的 に 常 駐 し て い る 必 要 が あ る の は DESロ ー ド モ ジ ュ ー ル の み で あ る 。
【 ０ ４ １ ２ 】
　 以 下 に 示 す の は 、 好 適 な 実 施 形 態 に お い て 、 暗 号 化 ／ 復 号 化 マ ネ ー ジ ャ 556に よ っ て サ
ポ ー ト さ れ る RPCコ ー ル の 例 で あ る 。
【 ０ ４ １ ３ 】
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【 表 ８ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ４ １ ４ 】
　 引 き 渡 さ れ る コ ー ル パ ラ メ ー タ に は 、 使 用 す る 鍵 、 モ ー ド （ 暗 号 化 あ る い は 復 号 化 ） 、
必 要 と さ れ る あ ら ゆ る 初 期 化 ベ ク ト ル 、 所 望 の 暗 号 的 処 理 （ 例 え ば 、 フ ィ ー ド バ ッ ク の 種
類 ） 、 使 用 す る 暗 号 的 イ ン ス タ ン ス の 識 別 子 (identification)、 な ら び に 、 暗 号 化 あ る い
は 復 号 化 す る ブ ロ ッ ク の 開 始 ア ド レ ス 、 デ ス テ ィ ネ ー シ ョ ン ア ド レ ス お よ び 長 さ が 含 ま れ
得 る 。
SPU鍵 お よ び タ グ マ ネ ー ジ ャ 558
　 SPU鍵 お よ び タ グ マ ネ ー ジ ャ 558は 、 鍵 保 管 (key storage)、 鍵 お よ び 管 理 フ ァ イ ル タ グ
ル ッ ク ア ッ プ 、 鍵 旋 回 、 な ら び に 、 ラ ン ダ ム 鍵 、 タ グ お よ び 取 引 番 号 の 生 成 の コ ー ル を サ
ポ ー ト す る 。
【 ０ ４ １ ５ 】
　 以 下 の 表 は 、 SPE／ HPE鍵 お よ び タ グ マ ネ ー ジ ャ サ ー ビ ス 558コ ー ル の リ ス ト の 一 例 を 示
す 。
【 ０ ４ １ ６ 】
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【 表 ９ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ４ １ ７ 】
　 好 適 な 実 施 形 態 に お い て 、 鍵 お よ び タ グ は SPE 503（ HPE 655） 内 で 安 全 に 生 成 さ れ 得 る
。 典 型 的 に 、 鍵 生 成 ア ル ゴ リ ズ ム は 、 サ ポ ー ト さ れ て い る 暗 号 化 の 各 種 類 に つ い て 特 異 的
で あ る 。 生 成 さ れ た 鍵 は 、 使 用 前 に 、 暗 号 的 弱 点 に つ い て チ ェ ッ ク さ れ る 。 好 ま し く は 、
鍵 お よ び タ グ マ ネ ー ジ ャ 558に 鍵 、 タ グ お よ び ／ ま た は 取 引 番 号 を 生 成 さ せ る 要 求 は 、 そ
の 入 力 パ ラ メ ー タ と し て あ る 長 さ を と る 。 そ の 要 求 は 、 出 力 と し て 、 要 求 さ れ た 長 さ の 乱
数 （ あ る い は 他 の 適 切 な 鍵 値 ） を 生 成 す る 。
【 ０ ４ １ ８ 】
　 鍵 お よ び タ グ マ ネ ー ジ ャ 558は 、 SPU 500内 の 鍵 保 存 領 域 の 特 定 の 鍵 お よ び SPUの 外 部 に
格 納 さ れ て い る あ ら ゆ る 鍵 を 検 索 す る コ ー ル を サ ポ ー ト し 得 る 。 こ れ ら の コ ー ル の 基 本 フ
ォ ー マ ッ ト は 、 鍵 の 種 類 お よ び 鍵 番 号 に よ っ て 鍵 を 要 求 す る と い う も の で あ る 。 鍵 の 多 く
は 、 VDE管 理 者 と の 接 触 に よ っ て 定 期 的 に 更 新 さ れ 、 NVRAM 534bあ る い は EEPROMに お い て S
PU 500内 に 保 持 さ れ る 。 な ぜ な ら 、 こ れ ら の メ モ リ は 安 全 、 更 新 可 能 、 且 つ 不 揮 発 性 だ か
ら で あ る 。
【 ０ ４ １ ９ 】
　 SPE 503／ HPE 655は 、 公 開 鍵 タ イ プ の 鍵 お よ び バ ル ク 暗 号 化 タ イ プ の 鍵 の 両 方 を サ ポ ー
ト し 得 る 。 SPU 500に よ っ て 格 納 さ れ 、 鍵 お よ び タ グ マ ネ ー ジ ャ 558に よ っ て 管 理 さ れ る 公
開 鍵 （ PK） 暗 号 化 タ イ プ の 鍵 に は 、 例 え ば 、 デ バ イ ス 公 開 鍵 、 デ バ イ ス 秘 密 鍵 、 PK証 明 書
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、 お よ び 証 明 書 の 公 開 鍵 が 含 ま れ 得 る 。 一 般 に 、 公 開 鍵 お よ び 証 明 書 は 、 そ う す る こ と が
望 ま れ る 場 合 、 外 部 の 非 保 証 (non-secured)メ モ リ に 格 納 さ れ 得 る が 、 デ バ イ ス 秘 密 鍵 お
よ び 証 明 書 の 公 開 鍵 は 、 内 部 の SPU 500EEPROMあ る い は NVRAM 534b内 に の み 格 納 さ れ る べ
き で あ る 。 SPU 500に よ っ て 使 用 さ れ る バ ル ク 暗 号 化 鍵 の 種 類 に は 、 例 え ば 、 汎 用 バ ル ク
暗 号 化 鍵 、 管 理 的 オ ブ ジ ェ ク ト 秘 密 ヘ ッ ダ 鍵 、 静 止 オ ブ ジ ェ ク ト 秘 密 ヘ ッ ダ 鍵 、 移 動 オ ブ
ジ ェ ク ト 秘 密 ヘ ッ ダ 鍵 、 ダ ウ ン ロ ー ド ／ 初 期 化 鍵 、 バ ッ ク ア ッ プ 鍵 、 追 跡 鍵 (trail keys)
、 お よ び 管 理 フ ァ イ ル 鍵 が 含 ま れ 得 る 。
【 ０ ４ ２ ０ 】
　 上 記 の よ う に 、 好 適 な 実 施 形 態 の 鍵 お よ び タ グ マ ネ ー ジ ャ 558は 、 鍵 を 調 節 あ る い は 旋
回 し て 新 た な 鍵 を 作 る 要 求 を サ ポ ー ト す る 。 こ の 新 た な 鍵 は 、 例 え ば サ イ ト お よ び ／ ま た
は 時 間 に 依 存 す る 確 定 的 な 方 法 で 作 成 さ れ る 。 鍵 の 旋 回 は 、 鍵 と 何 ら か の 入 力 パ ラ メ ー タ
セ ッ ト に 作 用 し て 新 た な 鍵 を 生 み 出 す ア ル ゴ リ ズ ム 的 プ ロ セ ス で あ る 。 鍵 の 旋 回 を 利 用 す
れ ば 、 例 え ば 、 付 加 的 な 鍵 保 存 ス ペ ー ス を 生 じ る こ と な く 使 用 で き る 鍵 の 数 を 増 や す こ と
が で き る 。 ま た 、 鍵 の 旋 回 は 、 例 え ば 、 リ ア ル タ イ ム RTC 528の 値 を パ ラ メ ー タ と し て 組
み 込 ん で 鍵 を 「 経 時 変 化 さ せ る 」 プ ロ セ ス と し て も 利 用 で き る 。 鍵 の 旋 回 を 利 用 し て 、 サ
イ ト IDの 局 面 を パ ラ メ ー タ と し て 組 み 込 ん で 鍵 を サ イ ト 特 異 的 に す る こ と が 可 能 で あ る 。
【 ０ ４ ２ １ 】
　 鍵 お よ び タ グ マ ネ ー ジ ャ 558は 、 タ グ の 生 成 お よ び 管 理 に 関 す る サ ー ビ ス を も 提 供 し 得
る 。 好 適 な 実 施 形 態 に お い て 、 取 引 お よ び ア ク セ ス タ グ は 、 好 ま し く は 、 （ 例 え ば 、 SPU 
500の NVRAM 534b内 の ） プ ロ テ ク ト さ れ た メ モ リ 内 に SPE 503（ HPE 655） に よ っ て 格 納 さ
れ る 。 こ れ ら の タ グ は 、 鍵 お よ び タ グ マ ネ ー ジ ャ 558に よ っ て 生 成 さ れ 得 る 。 こ れ ら の タ
グ は 、 例 え ば 、 デ ー タ エ レ メ ン ト へ の ア ク セ ス 権 の チ ェ ッ ク 、 デ ー タ エ レ メ ン ト の 有 効 性
検 査 お よ び 相 互 関 連 付 け を 行 う た め に 使 用 さ れ 得 る 。 例 え ば 、 こ れ ら の タ グ を 用 い て 、 安
全 な デ ー タ 構 造 の コ ン ポ ー ネ ン ト が SPU 500の 外 部 に よ っ て 不 正 改 変 さ れ て い な こ と を 確
実 に す る こ と が で き る 。 鍵 お よ び タ グ マ ネ ー ジ ャ 558は 、 追 跡 取 引 タ グ お よ び 通 信 取 引 タ
グ を も サ ポ ー ト し 得 る 。
SPU要 約 サ ー ビ ス マ ネ ー ジ ャ 560
　 SPE 503は 、 SPU 500内 の 再 プ ロ グ ラ ム 可 能 不 揮 発 性 メ モ リ お よ び ／ ま た は 安 全 な デ ー タ
ベ ー ス 610内 に 監 査 追 跡 を 維 持 す る 。 こ の 監 査 追 跡 は 、 金 融 目 的 の 予 算 活 動 の 監 査 要 約 と
、 SPUが 使 用 す る セ キ ュ リ テ ィ 要 約 で 構 成 さ れ 得 る 。 SPUに 対 し て 要 求 が な さ れ る と 、 そ の
要 求 が 生 じ た こ と が 記 録 (logs)さ れ 、 そ し て 、 そ の 要 求 が 成 功 し た か 失 敗 し た か が 付 記 さ
れ る 。 成 功 し た 要 求 は 全 て 合 計 さ れ て 、 種 類 毎 に SPU 500内 に 格 納 さ れ る 。 以 下 に 挙 げ る
す る エ レ メ ン ト を 含 む 失 敗 情 報 は 、 そ の 失 敗 の 詳 細 と と も に セ ー ブ さ れ 得 る 。
【 ０ ４ ２ ２ 】
【 表 １ ０ 】
　
　
　
　
　
　
　
　
　
【 ０ ４ ２ ３ 】
　 こ の 情 報 を 分 析 し て 、 ク ラ ッ キ ン グ の 試 み (cracking attempt)の 検 出 、 あ る い は 、 予 期
さ れ る （ お よ び 予 算 編 成 さ れ た ） 基 準 (norm)か ら 外 れ た 使 用 パ タ ー ン の 決 定 を 行 う こ と が
で き る 。 SPU 500内 の 監 査 追 跡 歴 (audit trail histories)は 、 監 査 が 適 切 な パ ー テ ィ に 報
告 さ れ る ま で 維 持 さ れ る 。 こ れ に よ り 、 正 当 な 失 敗 分 析 (legitimate failure analysis)
お よ び SPUを 暗 号 解 析 す る 試 み を 付 記 す る こ と が 可 能 に な る 。

10

20

30

40

50

(117) JP 2006-48716 A 2006.2.16



【 ０ ４ ２ ４ 】
　 要 約 サ ー ビ ス マ ネ ー ジ ャ 560は 、 こ の 内 部 要 約 監 査 情 報 の 格 納 お よ び 維 持 を 行 い 得 る 。
こ の 監 査 情 報 を 用 い て 、 セ キ ュ リ テ ィ 突 破 口 (security breaches)あ る い は SPE 503の 動 作
の 他 の 局 面 の チ ェ ッ ク を 行 う こ と が で き る 。 イ ベ ン ト 要 約 は 、 電 子 機 器 600の 不 正 使 用 を
特 定 し 、 可 能 で あ れ ば こ れ を 制 限 す る た め に 、 SPE 503（ HPE 655） あ る い は VDE管 理 者 に
よ っ て 維 持 、 分 析 お よ び 使 用 さ れ る 。 好 適 な 実 施 形 態 に お い て は 、 こ の よ う な パ ラ メ ー タ
は 安 全 な メ モ リ 内 （ 例 え ば 、 SPU 500の NVRAM 534b内 ） に 格 納 さ れ 得 る 。
【 ０ ４ ２ ５ 】
　 好 適 な 実 施 形 態 に お い て 、 要 約 サ ー ビ ス が 使 用 さ れ る 基 本 構 造 は ２ つ あ る 。 そ の 内 の １
つ （ 「 イ ベ ン ト 要 約 デ ー タ 構 造 」 ） は 、 VDE管 理 者 特 異 的 で あ り 、 イ ベ ン ト を 追 跡 す る 。
イ ベ ン ト 要 約 構 造 は 、 VDE管 理 者 と の 定 期 的 な 接 触 の 間 、 維 持 お よ び 監 査 さ れ 得 る 。 も う
１ つ は 、 VDE管 理 者 お よ び ／ ま た は 配 布 者 に よ っ て 、 全 体 予 算 の た め に 使 用 さ れ る 。 VDE管
理 者 は 、 電 子 機 器 600が 初 期 化 さ れ る 時 点 で 、 イ ベ ン ト 要 約 お よ び 全 体 予 算 要 約 の 登 録 を
行 い 得 る 。 全 体 予 算 要 約 は 、 VDE管 理 者 に 報 告 さ れ 、 VDE管 理 者 に よ っ て 、 （ 例 え ば ） 安 全
な 管 理 フ ァ イ ル 610の 不 正 行 為 (corruption)が あ っ た 場 合 に 、 消 費 さ れ た 予 算 の 配 布 を 決
定 す る た め に 使 用 さ れ る 。 適 切 な パ ー ミ ッ シ ョ ン を 受 け 取 る 参 加 者 は 、 そ の プ ロ セ ス （ 例
え ば 、 特 定 の 予 算 ） を 、 要 約 サ ー ビ ス マ ネ ー ジ ャ 560を 用 い て 登 録 し 得 る 。 そ の 後 、 要 約
サ ー ビ ス マ ネ ー ジ ャ 560は 、 （ 例 え ば 、 NVRAM 534b内 の ） プ ロ テ ク ト さ れ た メ モ リ ス ペ ー
ス を リ ザ ー ブ す る と と も に 、 所 望 の 使 用 お よ び ／ ま た は ア ク セ ス パ ラ メ ー タ を 維 持 し 得 る
。 各 要 約 へ の ア ク セ ス お よ び そ の 改 変 は 、 そ れ 自 身 の ア ク セ ス タ グ に よ っ て 制 御 で き る 。
【 ０ ４ ２ ６ 】
　 以 下 の 表 は 、 PPE要 約 サ ー ビ ス マ ネ ー ジ ャ 560サ ー ビ ス コ ー ル の リ ス ト の 一 例 を 示 す 。
【 ０ ４ ２ ７ 】
【 表 １ １ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ４ ２ ８ 】
　 好 適 な 実 施 形 態 に お い て は 、 イ ベ ン ト 要 約 デ ー タ 構 造 は 固 定 イ ベ ン ト 番 号 を 使 用 し て 、
ル ッ ク ア ッ プ テ ー ブ ル 内 へ の 索 引 付 け を 行 う 。 ル ッ ク ア ッ プ テ ー ブ ル は 、 カ ウ ン タ あ る い
は カ ウ ン タ ＋ リ ミ ッ ト と し て 構 成 さ れ 得 る 値 を 有 す る 。 カ ウ ン タ モ ー ド は 、 VDE管 理 者 に
よ っ て 、 デ バ イ ス の 使 用 法 を 決 定 す る た め に 用 い ら れ 得 る 。 リ ミ ッ ト モ ー ド を 利 用 し て 、
電 子 機 器 600の 不 正 改 変 お よ び 不 正 使 用 の 試 み を 制 限 す る こ と が で き る 。 リ ミ ッ ト を 越 え
る と 、 SPE 503（ HPE 655） は 、 そ れ が VDE管 理 者 に よ っ て リ セ ッ ト さ れ る ま で の 間 、 ユ ー
ザ 要 求 の サ ー ビ ス を 拒 否 す る こ と に な る 。 シ ス テ ム 規 模 の イ ベ ン ト 要 約 プ ロ セ ス に 対 す る
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コ ー ル は 、 好 ま し く は 、 関 係 す る イ ベ ン ト を 処 理 す る 全 て の ロ ー ド モ ジ ュ ー ル 内 に ビ ル ト
イ ン さ れ る 。
【 ０ ４ ２ ９ 】
　 以 下 の 表 は 、 好 適 な 実 施 形 態 の イ ベ ン ト 要 約 デ ー タ 構 造 に よ っ て 別 々 に 計 量 さ れ 得 る イ
ベ ン ト の 例 を 示 す 。
【 ０ ４ ３ ０ 】
【 表 １ ２ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ４ ３ １ 】
　 好 適 な 実 施 形 態 の 要 約 サ ー ビ ス マ ネ ー ジ ャ 560に よ っ て 維 持 さ れ る も う １ つ の 「 全 体 通
貨 予 算 」 要 約 デ ー タ 構 造 は 、 VDE電 子 機 器 600の 登 録 を 可 能 に す る 。 初 め の エ ン ト リ は 、 全
体 通 貨 予 算 消 費 値 (overall currency budget consumed value)の た め に 用 い ら れ 、 VDE管
理 者 に よ っ て 登 録 さ れ る 。 VDE管 理 者 は 、 先 ず SPE 503（ HPE 655） を 初 期 化 す る 。 特 定 の
通 貨 消 費 ロ ー ド モ ジ ュ ー ル と 、 消 費 通 貨 予 算 の 監 査 プ ロ セ ス を 完 了 す る 監 査 ロ ー ド モ ジ ュ
ー ル と は 、 通 貨 消 費 値 を 更 新 す る よ う に 要 約 サ ー ビ ス マ ネ ー ジ ャ 560を コ ー ル し 得 る 。 特
別 承 認 ロ ー ド モ ジ ュ ー ル は 全 体 通 貨 要 約 へ の ア ク セ ス を 有 し 得 、 付 加 的 要 約 は 個 々 の プ ロ
バ イ ダ に よ っ て 登 録 さ れ 得 る 。
SPE認 証 マ ネ ー ジ ャ ／ サ ー ビ ス 通 信 マ ネ ー ジ ャ 564
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　 認 証 マ ネ ー ジ ャ ／ サ ー ビ ス 通 信 マ ネ ー ジ ャ 564は 、 ユ ー ザ パ ス ワ ー ド の 有 効 性 検 査 な ら
び に 「 チ ケ ッ ト 」 の 生 成 お よ び 有 効 性 検 査 の コ ー ル を サ ポ ー ト す る 。 認 証 マ ネ ー ジ ャ ／ サ
ー ビ ス 通 信 マ ネ ー ジ ャ 564は ま た 、 SPE 503と 外 部 ノ ー ド あ る い は デ バ イ ス （ 例 え ば 、 VDE
管 理 者 あ る い は 配 布 者 ） と の 間 の 安 全 な 通 信 を サ ポ ー ト す る 。 認 証 マ ネ ー ジ ャ ／ サ ー ビ ス
通 信 マ ネ ー ジ ャ 564は 、 好 適 な 実 施 形 態 に お け る 認 証 関 連 サ ー ビ ス 要 求 の 以 下 の 例 を サ ポ
ー ト し 得 る 。
【 ０ ４ ３ ２ 】
【 表 １ ３ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ４ ３ ３ 】
　 上 記 の 表 に 含 ま れ て い な い の は 、 安 全 な 通 信 サ ー ビ ス に 対 す る コ ー ル で あ る 。 マ ネ ー ジ
ャ 564に よ っ て 提 供 さ れ る 安 全 な 通 信 サ ー ビ ス は 、 （ 例 え ば 、 そ れ が 望 ま れ る 場 合 、 ロ ー
レ ベ ル サ ー ビ ス マ ネ ー ジ ャ 582と 関 連 し て ） 公 開 鍵 （ あ る い は 他 の ） チ ャ レ ン ジ － レ ス ポ
ン ス プ ロ ト コ ル に 基 づ く 安 全 な 通 信 を 提 供 し 得 る 。 こ の プ ロ ト コ ル に つ い て は 、 本 明 細 書
の 他 の 箇 所 に よ り 詳 細 に 説 明 さ れ て い る 。 機 器 が 複 数 の ユ ー ザ に よ っ て 使 用 さ れ 得 る 場 合
、 チ ケ ッ ト は 、 電 子 機 器 600に 関 し て ユ ー ザ を 識 別 す る 。 チ ケ ッ ト は 、 チ ケ ッ ト 交 付 プ ロ
ト コ ル （ 例 え ば 、 Kerberos） を 用 い て 、 VDEソ フ ト ウ ェ ア ア プ リ ケ ー シ ョ ン に よ っ て 要 求
さ れ 、 VDEソ フ ト ウ ェ ア ア プ リ ケ ー シ ョ ン に 返 さ れ る 。 VDEコ ン ポ ー ネ ン ト は 、 特 定 の サ ー
ビ ス が 許 可 さ れ る よ う に チ ケ ッ ト が 提 示 さ れ る こ と を 要 求 し 得 る 。
SPE安 全 デ ー タ ベ ー ス マ ネ ー ジ ャ 566
　 安 全 な デ ー タ ベ ー ス マ ネ ー ジ ャ 566は 、 SPE 503の 外 部 に あ る メ モ リ の 安 全 な デ ー タ ベ ー
ス 610内 の 安 全 な デ ー タ ベ ー ス レ コ ー ド を 検 索 、 維 持 、 お よ び 格 納 す る 。 安 全 な デ ー タ ベ
ー ス フ ァ イ ル 610の 多 く は 、 暗 号 形 式 で あ る 。 従 っ て 、 安 全 な デ ー タ ベ ー ス マ ネ ー ジ ャ 566
に よ っ て 検 索 さ れ た 全 て の 安 全 な 情 報 は 、 使 用 前 に 、 暗 号 化 ／ 復 号 化 マ ネ ー ジ ャ 556に よ
っ て 復 号 化 さ れ な け れ ば な ら な い 。 安 全 な 実 行 環 境 の 外 部 に 格 納 さ れ な け れ ば な ら な い 、
SPE 503（ HPE 655） が 生 成 す る 安 全 な 情 報 （ 例 え ば 、 使 用 の レ コ ー ド ） も ま た 、 安 全 な デ
ー タ ベ ー ス マ ネ ー ジ ャ 566に よ っ て そ れ ら が 安 全 な デ ー タ ベ ー ス フ ァ イ ル 610内 に 格 納 さ れ
る 前 に 、 暗 号 化 ／ 復 号 化 マ ネ ー ジ ャ 556に よ っ て 暗 号 化 さ れ る 。
【 ０ ４ ３ ４ 】
　 SPE 503内 に ロ ー ド さ れ る VDE項 目 の そ れ ぞ れ に つ い て 、 好 適 な 実 施 形 態 の 安 全 な デ ー タ
ベ ー ス マ ネ ー ジ ャ 566は 、 提 供 さ れ た 項 目 が 現 在 の 項 目 で あ る こ と を 確 実 に す る た め に 、 V
DE項 目 IDの マ ス タ リ ス ト を サ ー チ し 、 そ の 後 、 そ の 項 目 内 の 取 引 タ グ に 対 し て 対 応 取 引 タ
グ を チ ェ ッ ク し 得 る 。 安 全 な デ ー タ ベ ー ス マ ネ ー ジ ャ 566は 、 VDE項 目 IDお よ び 取 引 タ グ の
リ ス ト を 「 ハ ッ シ ュ 構 造 」 で 保 持 す る こ と が で き 、 こ れ ら を 、 SPE 503に ペ ー ジ イ ン し て
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適 切 な VDE項 目 IDの 位 置 を 迅 速 に 決 定 す る こ と が で き る 。 比 較 的 小 規 模 の シ ス テ ム に お い
て は 、 ル ッ ク ア ッ プ テ ー ブ ル ア プ ロ ー チ が 用 い ら れ 得 る 。 い ず れ の 場 合 も 、 リ ス ト は 、 VD
E項 目 IDの 位 置 が 迅 速 に 決 定 で き る ペ ー ジ ン グ 可 能 な 構 造 と し て 構 成 さ れ る べ き で あ る 。
【 ０ ４ ３ ５ 】
　 「 ハ ッ シ ュ ベ ー ス 」 ア プ ロ ー チ を 用 い て 、 リ ス ト を 「 ハ ッ シ ュ バ ケ ツ 」 に ソ ー ト し 得 る
。 そ の 後 「 ハ ッ シ ュ バ ケ ツ 」 に ア ク セ ス し て 、 よ り 高 速 且 つ 効 率 的 な リ ス ト 内 の 項 目 の 位
置 決 定 を 行 う こ と が で き る 。 「 ハ ッ シ ュ ベ ー ス 」 ア プ ロ ー チ に お い て は 、 VDE項 目 IDは 、
完 全 な 項 目 IDの 部 分 集 合 で 「 ハ ッ シ ュ さ れ 」 、 そ し て 、 「 ハ ッ シ ュ さ れ た 」 テ ー ブ ル の ペ
ー ジ と し て ま と め ら れ る 。 「 ハ ッ シ ュ さ れ た 」 ペ ー ジ の そ れ ぞ れ は 、 VDE項 目 IDの 残 り と
、 そ の ペ ー ジ に 関 連 す る 各 項 目 の 現 在 の 取 引 タ グ と を 含 み 得 る 。 「 ハ ッ シ ュ 」 テ ー ブ ル ペ
ー ジ 番 号 は 、 配 布 ID、 項 目 ID、 サ イ ト ID、 ユ ー ザ ID、 取 引 タ グ 、 ク リ エ ー タ ID、 種 類 お よ
び ／ ま た は バ ー ジ ョ ン 等 の VDE項 目 IDの コ ン ポ ー ネ ン ト か ら 求 め ら れ 得 る 。 ハ ッ シ ュ 処 理
ア ル ゴ リ ズ ム （ ア ル ゴ リ ズ ム 自 身 お よ び ハ ッ シ ュ さ れ る パ ラ メ ー タ の 両 方 ） は 、 最 適 な ハ
ッ シ ュ ペ ー ジ の 使 用 を 提 供 す る よ う に 、 VDE配 布 者 に よ っ て サ イ ト 毎 に 構 成 可 能 で あ り 得
る 。 ハ ッ シ ュ ペ ー ジ 構 造 の 例 を 以 下 に 示 す 。
【 ０ ４ ３ ６ 】
【 表 １ ４ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ４ ３ ７ 】
　 こ の 例 に お い て 、 各 ハ ッ シ ュ ペ ー ジ は 、 同 一 の 配 布 者 ID、 項 目 ID、 お よ び ユ ー ザ IDフ ィ
ー ル ド （ サ イ ト IDは 所 与 の 電 子 機 器 600に つ い て 固 定 さ れ る ） を 有 す る VDE項 目 IDお よ び 取
引 タ グ の 全 て を 含 み 得 る 。 従 っ て 、 こ れ ら の ４ つ の 情 報 は ハ ッ シ ュ ア ル ゴ リ ズ ム パ ラ メ ー
タ と し て 使 用 さ れ 得 る 。
【 ０ ４ ３ ８ 】
　 「 ハ ッ シ ュ 」 ペ ー ジ は 、 そ れ ら 自 身 が 頻 繁 に 更 新 さ れ る 可 能 性 が あ り 、 「 ハ ッ シ ュ 」 ペ
ー ジ が ロ ー ド さ れ る 度 に チ ェ ッ ク さ れ る 取 引 タ グ を 有 す る べ き で あ る 。 ま た 、 取 引 タ グ は
「 ハ ッ シ ュ 」 ペ ー ジ が 書 き 出 さ れ る 度 に 更 新 さ れ 得 る 。
【 ０ ４ ３ ９ 】
　 ハ ッ シ ュ ベ ー ス ア プ ロ ー チ の 代 替 物 と し て 、 更 新 可 能 項 目 の 数 を 小 さ く 抑 え る こ と が 可
能 な 場 合 （ 専 用 消 費 者 電 子 機 器 600の 場 合 の よ う に ） 、 更 新 可 能 項 目 の そ れ ぞ れ に VDE項 目
IDの 一 部 と し て 固 有 の シ ー ケ ン シ ャ ル サ イ ト レ コ ー ド 番 号 を 割 り 当 て る こ と に よ っ て 、 ル
ッ ク ア ッ プ テ ー ブ ル ア プ ロ ー チ の 使 用 が 可 能 に な り 得 る 。 項 目 毎 に 必 要 な の は 少 数 の 取 引
タ グ の バ イ ト の み で あ り 、 頻 繁 に 更 新 可 能 な 全 て の 項 目 の テ ー ブ ル 取 引 タ グ が SPU NVRAM 
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534b等 の プ ロ テ ク ト さ れ た メ モ リ 内 に 保 持 さ れ 得 る 。
乱 数 値 発 生 器 565
　 乱 数 値 発 生 器 マ ネ ー ジ ャ 565は 、 乱 数 値 を 発 生 し 得 る 。 ハ ー ド ウ ェ ア ベ ー ス SPU乱 数 値 発
生 器 542が 存 在 す る 場 合 、 乱 数 値 発 生 器 マ ネ ー ジ ャ 565は ハ ー ド ウ ェ ア ベ ー ス SPU乱 数 値 発
生 器 542を 用 い て 乱 数 値 の 発 生 を 助 長 す る こ と が で き る 。
他 の SPE RPCサ ー ビ ス 592
　 他 の 承 認 さ れ た RPCサ ー ビ ス は 、 そ れ ら に そ れ ら 自 身 を RPCサ ー ビ ス テ ー ブ ル 内 に 「 登 録
」 さ せ て 、 そ れ ら の エ ン ト リ を RPCデ ィ ス パ ッ チ テ ー ブ ル に 追 加 す る こ と に よ っ て 、 SPU 5
00内 に 含 め る こ と が で き る 。 例 え ば 、 １ つ 以 上 の コ ン ポ ー ネ ン ト ア セ ン ブ リ 690を 用 い て
、 付 加 的 な サ ー ビ ス を 、 SPE 503の 一 部 分 お よ び そ れ に 関 連 す る オ ペ レ ー テ ィ ン グ シ ス テ
ム と し て 提 供 す る こ と が で き る 。 こ れ ら の テ ー ブ ル に 登 録 さ れ て い な い 要 求 は 、 外 部 サ ー
ビ ス の た め に 、 SPE 503（ HPE 655） の 外 部 に 引 き 渡 さ れ る 。
SPE 503の 性 能 の 考 察
　 　 　  SPE 503（ HPE 655） の 性 能 は 、
Ｃ 　 　  使 用 す る コ ン ポ ー ネ ン ト ア セ ン ブ リ の 複 雑 さ
Ｃ 　 　  同 時 コ ン ポ ー ネ ン ト ア セ ン ブ リ 処 理 の 数
Ｃ 　 　  利 用 可 能 な 内 部 SPUメ モ リ の 容 量
Ｃ 　 　  ブ ロ ッ ク 暗 号 化 ／ 復 号 化 の ア ル ゴ リ ズ ム の ス ピ ー ド
　 　 　  の 関 数 で あ る 。
【 ０ ４ ４ ０ 】
　 同 時 コ ン ポ ー ネ ン ト ア セ ン ブ リ 処 理 の 数 と と も に 、 コ ン ポ ー ネ ン ト ア セ ン ブ リ の 複 雑 さ
は 、 お そ ら く 性 能 を 決 定 す る 主 要 な 要 因 で あ る 。 こ れ ら の 要 因 の 組 合 わ せ に よ っ て 、 ど の
時 点 に お い て も SPU 500内 に 常 駐 し て い な け れ ば な ら な い コ ー ド お よ び デ ー タ の 量 （ 最 小
デ バ イ ス サ イ ズ ） が 決 定 さ れ 、 こ れ に よ り 、 プ ロ セ ス を 何 個 の デ バ イ ス サ イ ズ 「 チ ャ ン ク
」 に 分 割 し な け れ ば な ら な い の か に つ い て も 決 定 さ れ る 。 セ グ メ ン ト 化 は 、 本 質 的 に 、 よ
り 単 純 な モ デ ル よ り も ラ ン タ イ ム サ イ ズ を 増 大 さ せ る 。 無 論 、 ず っ と 少 な い 容 量 の RAM 53
4を 用 い て 、 機 能 限 定 バ ー ジ ョ ン の SPU 500を 実 現 す る こ と が 可 能 で あ る 。 上 記 の よ う な 「
合 計 (aggregate)」 ロ ー ド モ ジ ュ ー ル は 、 VDE構 造 を 構 成 す る 際 の 柔 軟 性 を 排 除 す る と と も
に 、 参 加 者 が 個 々 に 、 更 新 し な け れ ば 分 離 す る エ レ メ ン ト を 更 新 す る 能 力 を も 制 限 す る が
、 よ り 小 さ な 最 小 デ バ イ ス サ イ ズ を も た ら し 得 る 。 非 常 に 単 純 な 計 量 バ ー ジ ョ ン の SPU 50
0を 、 最 小 デ バ イ ス 資 源 で 動 作 す る よ う に 構 築 す る こ と が で き る 。
【 ０ ４ ４ １ 】
　 SPU 500の 内 部 に あ る RAM 534の 容 量 が SPE 503の 性 能 に 与 え る 影 響 は 、 お そ ら く SPUの 他
の あ ら ゆ る 局 面 よ り も 大 き い 。 VDEプ ロ セ ス の 柔 軟 な 性 質 は 、 多 数 の ロ ー ド モ ジ ュ ー ル 、
メ ソ ッ ド 、 お よ び ユ ー ザ デ ー タ エ レ メ ン ト の 使 用 を 可 能 に す る 。 SPU 500内 の ROM 532内 に
こ れ ら の 項 目 を 多 数 保 存 す る の は 非 実 用 的 で あ る 。 特 定 の VDEプ ロ セ ス を サ ポ ー ト す る の
に 必 要 な コ ー ド お よ び デ ー タ 構 造 の ほ と ん ど は 、 そ の プ ロ セ ス が 呼 び 出 さ れ た 時 に 、 そ の
特 定 の VDEプ ロ セ ス の た め に SPU 500内 に ダ イ ナ ミ ッ ク に ロ ー ド さ れ る 必 要 が あ る 。 そ の 後
、 SPU 500内 の オ ペ レ ー テ ィ ン グ シ ス テ ム は 、 そ の プ ロ セ ス を 行 う た め に 必 要 な VDE項 目 を
ペ ー ジ イ ン し 得 る 。 SPU 500内 の RAM 534の 容 量 は 、 あ る VDEプ ロ セ ス を 実 行 す る た め に 必
要 な ペ ー ジ ス ワ ッ プ の 数 と 、 任 意 の 単 一 VDEロ ー ド モ ジ ュ ー ル ＋ 要 求 さ れ る デ ー タ が ど れ
位 大 き く な り 得 る か と を 直 接 的 に 決 定 す る 。 SPU I/Oス ピ ー ド 、 暗 号 化 ／ 復 号 化 ス ピ ー ド
、 お よ び 内 部 メ モ リ 532お よ び 534の 容 量 は 、 そ の デ バ イ ス に お い て 要 求 さ れ る ペ ー ジ ス ワ
ッ プ の 数 に 直 接 的 に 影 響 す る 。 安 全 で な い 外 部 メ モ リ は 、 ス ワ ッ プ さ れ た ペ ー ジ が SPU 50
0内 に ロ ー ド さ れ る 際 の 待 ち 時 間 を 低 減 し 得 る が 、 そ れ で も 、 暗 号 化 ／ 復 号 化 に 関 す る 重
大 な 不 都 合 を 各 ペ ー ジ に つ い て 生 じ る で あ ろ う 。
【 ０ ４ ４ ２ 】
　 セ キ ュ リ テ ィ を 維 持 す る た め に 、 SPE 503は 、 サ ポ ー ト し て い る SPU 500の 外 部 に あ る 記
憶 装 置 に ス ワ ッ プ ア ウ ト さ れ る 各 ブ ロ ッ ク を 暗 号 化 し 且 つ 暗 号 学 的 に 封 印 し な け れ ば な ら
な ず 、 ま た 同 様 に 、 SPU 500に ブ ロ ッ ク が ス ワ ッ プ イ ン さ れ る 際 に は 、 各 ブ ロ ッ ク を 復 号
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化 し 、 そ の 暗 号 学 的 封 印 を 検 証 し 、 そ し て 、 有 効 性 検 査 を 行 わ な け れ ば な ら な い 。 各 ス ワ
ッ プ ブ ロ ッ ク に つ い て の デ ー タ 移 動 お よ び 暗 号 化 ／ 復 号 化 オ ー バ ー ヘ ッ ド は 、 SPE性 能 に
非 常 に 大 き な 影 響 を 与 え る 。
【 ０ ４ ４ ３ 】
　 そ の プ ロ セ ッ サ が 暗 号 化 ／ 復 号 化 エ ン ジ ン 522を 介 し た デ ー タ の 移 動 を 行 う も の で な い
場 合 、 そ の プ ロ セ ッ サ に よ っ て サ ポ ー ト さ れ る SPE 503の 性 能 に SPUマ イ ク ロ プ ロ セ ッ サ 52
0の 性 能 が 与 え る 影 響 は 重 大 で は な い か も し れ な い 。
VDE安 全 デ ー タ ベ ー ス 610
　 VDE 100は 、 別 々 に 配 送 可 能 な VDEエ レ メ ン ト を 、 各 VDE電 子 機 器 610に 交 付 さ れ る 安 全 な
（ 例 え ば 、 暗 号 化 さ れ た ） デ ー タ ベ ー ス 610内 に 格 納 す る 。 好 適 な 実 施 形 態 に お い て 、 デ
ー タ ベ ー ス 610は 、 ３ つ の 基 本 的 な ク ラ ス の VDE項 目 を 格 納 お よ び ／ ま た は 管 理 し 得 る 。
【 ０ ４ ４ ４ 】
　 　 　  VDEオ ブ ジ ェ ク ト
　 　 　  VDEプ ロ セ ス エ レ メ ン ト 、 お よ び
　 　 　  VDEデ ー タ 構 造
　 以 下 の 表 は 、 安 全 な デ ー タ ベ ー ス 610内 に 格 納 さ れ る 、 あ る い は 安 全 な デ ー タ ベ ー ス 610
内 に 格 納 さ れ た 情 報 に よ っ て 管 理 さ れ る VDE項 目 の 一 部 の 例 を リ ス ト に し た も の で あ る 。
【 ０ ４ ４ ５ 】
【 表 １ ５ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ４ ４ ６ 】
　 各 電 子 機 器 600は 、 VDE項 目 を 安 全 に 維 持 す る 安 全 な デ ー タ ベ ー ス 610の イ ン ス タ ン ス を
有 し 得 る 。 図 16は 、 安 全 な デ ー タ ベ ー ス 610の 一 例 を 示 す 。 こ の 例 に お い て 示 さ れ る 安 全
な デ ー タ ベ ー ス 610は 、 以 下 の VDEプ ロ テ ク ト さ れ た 項 目 を 含 む 。
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【 ０ ４ ４ ７ 】
　 Ｃ 　  １ つ 以 上 の PERC 808、
　 Ｃ 　  メ ソ ッ ド 1000（ 静 的 お よ び 動 的 な メ ソ ッ ド 「 コ ア 」 1000お よ び MDE 1202を 含 む ）
、
　 Ｃ 　  静 的 UDE 1200aお よ び 動 的 UDE 1200b、 な ら び に
　 Ｃ 　  ロ ー ド モ ジ ュ ー ル 1100
　 安 全 な デ ー タ ベ ー ス 610は 、 管 理 上 の 目 的 で 使 用 お よ び 維 持 さ れ る 以 下 の 付 加 的 な デ ー
タ 構 造 を も 含 み 得 る 。
【 ０ ４ ４ ８ 】
　 Ｃ 　  １ つ 以 上 の VDEオ ブ ジ ェ ク ト を 有 す る オ ブ ジ ェ ク ト 記 憶 装 置 728を 参 照 す る 「 オ ブ
ジ ェ ク ト レ ジ ス ト リ 」 450
　 Ｃ 　  ネ ー ム サ ー ビ ス レ コ ー ド 452、 お よ び
　 Ｃ 　  コ ン フ ィ ギ ュ レ ー シ ョ ン レ コ ー ド 454（ サ イ ト コ ン フ ィ ギ ュ レ ー シ ョ ン レ コ ー ド 45
6お よ び ユ ー ザ コ ン フ ィ ギ ュ レ ー シ ョ ン レ コ ー ド 458を 含 む ）
　 好 適 な 実 施 形 態 に お い て 、 安 全 な デ ー タ ベ ー ス 610は 、 VDEオ ブ ジ ェ ク ト 300を 含 ん で お
ら ず 、 例 え ば 、 フ ァ イ ル シ ス テ ム 687上 お よ び ／ ま た は 別 個 の オ ブ ジ ェ ク ト 容 器 728内 に 格
納 さ れ た VDEオ ブ ジ ェ ク ト を 参 照 す る 。 し か し 、 VDEプ ロ テ ク ト さ れ た 情 報 を 理 解 す る 適 切
な 「 第 一 歩 」 は 、 VDEオ ブ ジ ェ ク ト 300の 説 明 で あ ろ う 。
【 ０ ４ ４ ９ 】
　 VDEオ ブ ジ ェ ク ト 300
　 VDE 100は 、 コ ン テ ン ツ を カ プ セ ル 化 す る メ デ ィ ア 独 立 型 コ ン テ ナ モ デ ル を 提 供 す る 。
図 17は 、 好 適 な 実 施 形 態 に よ っ て 提 供 さ れ る オ ブ ジ ェ ク ト 300の 「 論 理 」 構 造 あ る い は フ
ォ ー マ ッ ト 800の 一 例 を 示 す 。
【 ０ ４ ５ ０ 】
　 好 適 な 実 施 形 態 に お い て 用 い ら れ る 図 17に 示 す 一 般 化 さ れ た 「 論 理 オ ブ ジ ェ ク ト 」 構 造
800は 、 現 在 使 用 さ れ て い る あ ら ゆ る メ デ ィ ア よ る デ ジ タ ル コ ン テ ン ツ の 配 送 を サ ポ ー ト
す る 。 好 適 な 実 施 形 態 に お い て 、 「 論 理 オ ブ ジ ェ ク ト 」 は 、 コ ン テ ン ツ と 、 上 記 コ ン テ ン
ツ の 使 用 を 操 作 (manipulate)、 記 録 、 お よ び ／ ま た は 制 御 す る た め に 用 い ら れ る コ ン ピ ュ
ー タ ソ フ ト ウ ェ ア お よ び ／ ま た は メ ソ ッ ド と 、 上 記 コ ン テ ン ツ お よ び ／ ま た は 上 記 コ ン ピ
ュ ー タ ソ フ ト ウ ェ ア お よ び ／ ま た は メ ソ ッ ド に 適 用 可 能 な パ ー ミ ッ シ ョ ン 、 制 限 、 管 理 的
制 御 情 報 お よ び ／ ま た は 要 件 と の こ と を 集 合 的 に 指 し 得 る 。 論 理 オ ブ ジ ェ ク ト は 、 格 納 さ
れ る 場 合 も さ れ な い 場 合 も あ り 、 ま た 、 あ ら ゆ る 所 与 の 電 子 機 器 600に 存 在 す る あ る い は
ア ク セ ス 可 能 で あ る 場 合 も そ う で な い 場 合 も あ る 。 論 理 オ ブ ジ ェ ク ト の コ ン テ ン ツ 部 分 は
、 １ つ 以 上 の オ ブ ジ ェ ク ト 内 に 含 ま れ る 、 含 ま れ な い 、 あ る い は 部 分 的 に 含 ま れ る 情 報 と
し て 組 織 化 さ れ 得 る 。
【 ０ ４ ５ １ 】
　 簡 潔 に 述 べ れ ば 、 好 適 な 実 施 形 態 に お い て 、 図 17の 「 論 理 オ ブ ジ ェ ク ト 」 構 造 800は 、
公 開 ヘ ッ ダ 802と 、 秘 密 ヘ ッ ダ 804と 、 １ つ 以 上 の メ ソ ッ ド 1000を 有 す る 「 秘 密 ボ デ ィ (pri
vate body)」 806と 、 （ １ つ 以 上 の 鍵 ブ ロ ッ ク 810を 含 み 得 る ） パ ー ミ ッ シ ョ ン レ コ ー ド （
PERC） 808と 、 １ つ 以 上 の デ ー タ ブ ロ ッ ク あ る い は 領 域 812と を 含 む 。 こ れ ら の エ レ メ ン ト
は 、 「 コ ン テ ナ 」 302内 に 「 梱 包 (packaged)」 さ れ 得 る 。 好 適 な 実 施 形 態 に お い て 、 こ の
一 般 化 さ れ た 論 理 オ ブ ジ ェ ク ト 構 造 800は 、 そ の コ ン テ ン ツ の 種 類 お よ び 位 置 に よ っ て 分
類 さ れ る 異 な る 種 類 の VDEオ ブ ジ ェ ク ト 300に 用 い ら れ る 。
【 ０ ４ ５ ２ 】
　 「 コ ン テ ナ 」 の 概 念 は 、 コ ン テ ン ツ の 利 用 あ る い は 管 理 的 な 種 類 の ア ク テ ィ ビ テ ィ の 実
行 に 要 求 さ れ る エ レ メ ン ト の 収 集 物 (collection)を 名 付 け る の に 好 都 合 な メ タ フ ァ ー で あ
る 。 コ ン テ ナ 302は 、 典 型 的 に 、 識 別 情 報 (identifying information)、 制 御 構 造 お よ び コ
ン テ ン ツ （ 例 え ば 、 プ ロ パ テ ィ あ る い は 管 理 的 デ ー タ ） を 含 む 。 「 コ ン テ ナ 」 と い う 用 語
は し ば し ば （ 例 え ば 、 Bento/OpenDocお よ び OLE） 用 い ら れ 、 コ ン ピ ュ ー タ シ ス テ ム の ２ 次
記 憶 装 置 シ ス テ ム に 格 納 さ れ た 情 報 、 あ る い は 、 「 サ ー バ の 」 ２ 次 記 憶 装 置 シ ス テ ム 上 の
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通 信 ネ ッ ト ワ ー ク を 介 し て コ ン ピ ュ ー タ シ ス テ ム に ア ク セ ス 可 能 な 情 報 の 収 集 物 を 表 す 。
好 適 な 実 施 形 態 に よ っ て 提 供 さ れ る 「 コ ン テ ナ 」 320は 、 こ の よ う に 限 定 あ る い は 制 限 さ
れ る も の で は な い 。 VDE 100の 場 合 、 こ の 情 報 は 、 一 緒 に 格 納 さ れ て い る 必 要 は な く 、 同
時 に 受 信 さ れ る 必 要 は な く 、 同 時 に 更 新 さ れ る 必 要 は な く 、 単 一 の オ ブ ジ ェ ク ト に 対 し て
の み 使 用 さ れ る 必 要 は な く 、 あ る い は 同 一 の エ ン テ ィ テ ィ に よ っ て 所 有 さ れ て い る 必 要 は
な い 。 む し ろ 、 VDE 100に お い て は 、 コ ン テ ナ 概 念 が 広 げ ら れ 、 一 般 化 さ れ て 、 ケ ー ブ ル
を 介 し て 一 斉 通 信 に よ っ て (by broadcast)電 子 機 器 に 引 き 渡 さ れ た 、 あ る い は 他 の 電 子 通
信 手 段 に よ っ て 通 信 さ れ た リ ア ル タ イ ム コ ン テ ン ツ お よ び ／ ま た は オ ン ラ イ ン イ ン タ ラ ク
テ ィ ブ コ ン テ ン ツ も が 含 ま れ る 。
【 ０ ４ ５ ３ 】
　 従 っ て 、 「 完 全 な 」 VDEコ ン テ ナ 302あ る い は 論 理 オ ブ ジ ェ ク ト 構 造 800が 、 任 意 の 時 点
で 、 ユ ー ザ の 位 置 （ あ る い は そ の こ と に 関 す る 他 の あ ら ゆ る 位 置 ） に 存 在 し な い か も し れ
な い 。 「 論 理 オ ブ ジ ェ ク ト 」 は 、 一 度 に 全 て 存 在 す る の で は な く て 、 特 定 の 期 間 （ あ る い
は 複 数 の 期 間 ） に わ た っ て 存 在 し 得 る 。 こ の 概 念 は 、 重 要 な コ ン テ ナ エ レ メ ン ト が 、 複 数
の 位 置 と し て お よ び ／ ま た は あ る 順 序 だ っ た （ 互 い に 重 な っ て い る 、 あ る い は 重 な っ て い
な い ） 複 数 の 期 間 に わ た っ て 存 在 し 得 る 「 仮 想 コ ン テ ナ 」 の 観 念 (notion)を 含 む 。 無 論 、
VDE 100コ ン テ ナ は 、 必 要 な 制 御 構 造 お よ び コ ン テ ン ツ と 一 緒 に 格 納 さ れ て も よ い 。 こ れ
は 、 単 一 の コ ン テ ナ 内 に 存 在 す る 全 て の コ ン テ ン ツ お よ び 制 御 構 造 か ら 、 ロ ー カ ル に ア ク
セ ス 不 可 能 な コ ン テ ン ツ あ る い は コ ン テ ナ 特 異 的 制 御 構 造 に 至 る 連 続 体 を 表 す 。
【 ０ ４ ５ ４ 】
　 典 型 的 に 、 オ ブ ジ ェ ク ト を 表 す デ ー タ の 少 な く と も 一 部 は 暗 号 化 さ れ て お り 、 そ れ ゆ え
に 、 そ の 構 造 は 認 知 不 可 能 で あ る が 、 PPE 650内 で は 、 論 理 的 に 、 オ ブ ジ ェ ク ト を 「 コ ン
テ ナ 」 302と し て 見 る こ と が で き る 。 な ぜ な ら 、 そ の 構 造 お よ び コ ン ポ ー ネ ン ト が 自 動 的
に 透 明 に 復 号 化 さ れ る か ら で あ る 。
【 ０ ４ ５ ５ 】
　 コ ン テ ナ モ デ ル は イ ベ ン ト 駆 動 型 プ ロ セ ス お よ び 好 適 な 実 施 形 態 に よ っ て 提 供 さ れ る RO
S 602と 良 好 に マ ー ジ す る 。 こ の モ デ ル に お い て 、 コ ン テ ン ツ は 小 さ く 管 理 し 易 い も の (pi
ece)に 容 易 に 細 分 化 (subdivided)さ れ る が 、 暗 号 化 さ れ て い な い コ ン テ ン ツ に 固 有 の 構 造
的 な 濃 厚 さ (richness)を 維 持 す る よ う に 格 納 さ れ る 。 ま た 、 オ ブ ジ ェ ク ト 指 向 の コ ン テ ナ
モ デ ル （ Bento/OpenDocあ る い は OLE等 ） は 、 必 要 な オ ペ レ ー テ ィ ン グ シ ス テ ム 一 体 コ ン ポ
ー ネ ン ト を 挿 入 す る た め に 、 ま た 、 様 々 な コ ン テ ン ツ 特 異 的 な メ ソ ッ ド を 規 定 す る (defin
ing)た め に 必 要 な 「 フ ッ ク 」 を 多 数 提 供 す る 。
【 ０ ４ ５ ６ 】
　 よ り 詳 細 に 述 べ る と 、 好 適 な 実 施 形 態 に よ っ て 提 供 さ れ る 論 理 オ ブ ジ ェ ク ト 構 造 800は
、 公 開 （ あ る い は 暗 号 化 さ れ て い な い ） ヘ ッ ダ 802を 含 む 。 こ の ヘ ッ ダ 802は 、 オ ブ ジ ェ ク
ト を 識 別 す る と と も に 、 オ ブ ジ ェ ク ト 内 の 権 利 の １ 人 以 上 の 所 有 者 お よ び ／ ま た は オ ブ ジ
ェ ク ト の １ 人 以 上 の 配 布 者 を も 識 別 す る 。 秘 密 （ あ る い は 暗 号 化 さ れ た ） ヘ ッ ダ 804は 、
公 開 ヘ ッ ダ 内 の 情 報 の 一 部 あ る い は 全 て を 含 み 得 、 さ ら に 、 好 適 な 実 施 形 態 に お い て は 、
サ ー ビ ス 情 報 交 換 所 、 VDE管 理 者 、 あ る い は SPU 500に よ っ て ユ ー ザ が オ ブ ジ ェ ク ト の ユ ー
ザ と し て の 登 録 を 行 お う と す る 際 に オ ブ ジ ェ ク ト 300の 有 効 性 を 検 査 し 、 識 別 す る 付 加 的
な デ ー タ を 含 む 。 あ る い は 、 １ 人 以 上 の 権 利 所 有 者 お よ び ／ ま た は オ ブ ジ ェ ク ト の 配 布 者
を 識 別 す る 情 報 は 、 暗 号 化 さ れ た 形 式 で 、 暗 号 化 さ れ た ヘ ッ ダ 804内 に 、 上 記 付 加 的 な 有
効 且 つ 識 別 的 な デ ー タ と と も に 配 置 さ れ 得 る 。
【 ０ ４ ５ ７ 】
　 論 理 オ ブ ジ ェ ク ト 構 造 800は 、 オ ブ ジ ェ ク ト 300の 使 用 お よ び 配 布 を 制 御 す る １ セ ッ ト の
メ ソ ッ ド 1000（ 即 ち 、 プ ロ グ ラ ム あ る い は プ ロ シ ー ジ ャ ） を 有 す る あ る い は 参 照 す る 「 秘
密 ボ デ ィ 」 806を も 含 み 得 る 。 各 オ ブ ジ ェ ク ト に 異 な る メ ソ ッ ド 1000を 任 意 に 組 み 込 む 能
力 は 、 VDE 100を 高 度 に 構 成 可 能 に す る た め に 重 要 で あ る 。 メ ソ ッ ド 1000は 、 オ ブ ジ ェ ク
ト 300に 対 し て ユ ー ザ （ そ れ が 適 切 な 場 合 、 配 布 者 、 ク ラ イ ア ン ト 管 理 者 等 を 含 む ） が 何
が で き て 何 が で き な い の か を 規 定 す る 基 本 的 な 機 能 を 行 う 。 従 っ て 、 他 の オ ブ ジ ェ ク ト が
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そ れ よ り も ず っ と 複 雑 な （ 例 え ば 、 課 金 お よ び 使 用 制 限 ） メ ソ ッ ド に よ っ て 制 御 さ れ 得 る
一 方 で 、 あ る オ ブ ジ ェ ク ト 300に は 、 （ 新 聞 発 行 か ら １ 週 間 の 間 そ の 新 聞 を 読 む た め の 新
聞 ス タ ン ド 価 格 の よ う に ） 固 定 期 間 の 間 、 固 定 料 金 で 無 制 限 に 見 る こ と を 許 可 す る 等 の 比
較 的 簡 単 な メ ソ ッ ド が 備 わ っ て い る 場 合 が あ る 。
【 ０ ４ ５ ８ 】
　 図 17に 示 さ れ る 論 理 オ ブ ジ ェ ク ト 構 造 800は 、 １ つ 以 上 の PERC 808を も 含 み 得 る 。 PERC 
808は 、 オ ブ ジ ェ ク ト 300の 使 用 を 管 理 し (govern)、 オ ブ ジ ェ ク ト あ る い は そ の コ ン テ ン ツ
に ア ク セ ス す る 、 あ る い は そ れ を 使 用 す る た め に 用 い ら れ な け れ ば な ら な い メ ソ ッ ド あ る
い は メ ソ ッ ド の 組 み 合 わ せ を 特 定 す る 。 あ る オ ブ ジ ェ ク ト に つ い て の パ ー ミ ッ シ ョ ン レ コ
ー ド 808は 、 オ ブ ジ ェ ク ト 300内 に 格 納 さ れ た 暗 号 化 コ ン テ ン ツ の 内 容 に ア ク セ ス す る た め
の 復 号 化 鍵 を 格 納 す る こ と が で き る 鍵 ブ ロ ッ ク 810を 含 み 得 る 。
【 ０ ４ ５ ９ 】
　 オ ブ ジ ェ ク ト の コ ン テ ン ツ 部 分 は 、 典 型 的 に は 、 デ ー タ ブ ロ ッ ク 812と 呼 ば れ る 部 分 に
分 割 さ れ る 。 デ ー タ ブ ロ ッ ク 812は 、 コ ン ピ ュ ー タ プ ロ グ ラ ム 、 画 像 、 音 声 、 VDE管 理 的 情
報 等 を 含 む 「 コ ン テ ン ツ 」 等 の あ ら ゆ る 種 類 の 電 子 情 報 を 有 し 得 る 。 デ ー タ ブ ロ ッ ク 812
の サ イ ズ お よ び 数 は 、 そ の プ ロ パ テ ィ の ク リ エ ー タ に よ っ て 選 択 さ れ 得 る 。 デ ー タ ブ ロ ッ
ク 812が 全 て 同 一 の サ イ ズ で あ る 必 要 は な い （ サ イ ズ は 、 コ ン テ ン ツ の 使 用 法 、 デ ー タ ベ
ー ス フ ォ ー マ ッ ト 、 オ ペ レ ー テ ィ ン グ シ ス テ ム 、 セ キ ュ リ テ ィ お よ び ／ ま た は 他 の 要 因 (c
onsideration)に よ っ て 影 響 さ れ 得 る ） 。 オ ブ ジ ェ ク ト 内 の デ ー タ ブ ロ ッ ク 812の そ れ ぞ れ
に つ い て 少 な く と も １ つ の 鍵 ブ ロ ッ ク 810を 使 用 す る こ と に よ っ て セ キ ュ リ テ ィ は 高 め ら
れ る が 、 そ う す る こ と は 必 須 で は な い 。 鍵 ブ ロ ッ ク 810は ま た 、 一 貫 し て あ る い は 疑 似 ラ
ン ダ ム 式 に 、 複 数 の デ ー タ ブ ロ ッ ク 812の 部 分 に ま た が り 得 る (span)。 こ の ま た が り (span
ning)は 、 オ ブ ジ ェ ク ト 300、 デ ー タ ベ ー ス 、 あ る い は 他 の 情 報 エ ン テ ィ テ ィ 内 に 含 ま れ る
寸 断 さ れ た あ る い は 見 か け 上 ラ ン ダ ム な コ ン テ ン ツ 片 に 対 し て １ つ 以 上 の 鍵 を 適 用 す る こ
と に よ っ て 、 さ ら な る セ キ ュ リ テ ィ を 提 供 し 得 る 。
【 ０ ４ ６ ０ 】
　 物 理 的 メ デ ィ ア に よ っ て お よ び ／ ま た は 「 チ ャ ネ ル 外 」 手 段 （ 例 え ば 、 受 領 後 あ る 顧 客
か ら 別 の 顧 客 に 再 配 布 さ れ る ） に よ っ て 配 布 さ れ る オ ブ ジ ェ ク ト 300の 多 く は 、 鍵 ブ ロ ッ
ク 810を 、 そ の 鍵 ブ ロ ッ ク に よ っ て 保 護 さ れ る コ ン テ ン ツ の 転 送 に 用 い た 同 一 の オ ブ ジ ェ
ク ト 300内 に 含 ん で い な い 可 能 性 が あ る 。 こ れ は 、 VDEオ ブ ジ ェ ク ト が 、 VDEノ ー ド の 範 囲 (
confines)の 外 か ら 電 子 的 に コ ピ ー で き る デ ー タ を 有 し 得 る か ら で あ る 。 コ ン テ ン ツ が 暗
号 化 さ れ て い れ ば 、 そ の コ ピ ー も ま た 暗 号 化 さ れ て お り 、 そ の コ ピ ー 者 は 、 そ の コ ピ ー 者
が 適 切 な 復 号 化 鍵 を 持 っ て い な い 限 り そ の コ ン テ ン ツ へ の ア ク セ ス を 獲 得 す る こ と が で き
な い 。 セ キ ュ リ テ ィ の 維 持 が 特 に 重 要 な オ ブ ジ ェ ク ト に つ い て は 、 送 信 者 お よ び 受 信 者 の
VDEノ ー ド に よ っ て 制 御 さ れ る （ 以 下 に 述 べ る ） 安 全 な 通 信 技 術 を 用 い て 、 パ ー ミ ッ シ ョ
ン レ コ ー ド 808お よ び 鍵 ブ ロ ッ ク 810が 頻 繁 に 電 子 的 に 配 布 さ れ る 。 結 果 的 に 、 パ ー ミ ッ シ
ョ ン レ コ ー ド 808お よ び 鍵 ブ ロ ッ ク 810は 、 好 適 な 実 施 形 態 に お い て 、 登 録 ユ ー ザ の 電 子 機
器 600上 に の み 頻 繁 に 格 納 さ れ る （ ま た 、 そ れ ら 自 身 も 登 録 ／ 初 期 化 プ ロ セ ス の 一 部 と し
て ユ ー ザ に 配 送 さ れ る ） 。 こ の 例 に お い て は 、 各 プ ロ パ テ ィ の パ ー ミ ッ シ ョ ン レ コ ー ド 80
8お よ び 鍵 ブ ロ ッ ク 810は SPU 500の 安 全 な メ モ リ 内 に の み 格 納 さ れ る 秘 密 DES鍵 で 暗 号 化 し
て 、 鍵 ブ ロ ッ ク を 他 の い か な る ユ ー ザ の VDEノ ー ド に も 使 用 不 可 能 に す る こ と が で き る 。
あ る い は 、 鍵 ブ ロ ッ ク 810を エ ン ド ユ ー ザ の 公 開 鍵 で 暗 号 化 し て 、 こ ら ら の 鍵 ブ ロ ッ ク が
対 応 す る 秘 密 鍵 を 格 納 し て い る SPU 500に 対 し て し か 使 用 で き な い よ う に す る こ と が で き
る （ あ る い は 、 他 の 許 容 可 能 な 程 度 に 安 全 な 、 暗 号 化 ／ セ キ ュ リ テ ィ 技 術 が 使 用 で き る ）
。
【 ０ ４ ６ １ 】
　 好 適 な 実 施 形 態 に お い て は 、 各 パ ー ミ ッ シ ョ ン レ コ ー ド 808あ る い は 他 の 管 理 情 報 レ コ
ー ド を 暗 号 化 す る た め に 用 い ら れ る １ つ 以 上 の 鍵 は 、 レ コ ー ド が 更 新 さ れ る 度 に （ あ る い
は 、 特 定 の １ つ 以 上 の イ ベ ン ト の 後 で ） 変 更 さ れ る 。 こ の 場 合 、 更 新 さ れ た レ コ ー ド は 、
新 た な １ つ 以 上 の 鍵 を 用 い て 再 暗 号 化 さ れ る 。 あ る い は 、 管 理 情 報 を 暗 号 化 お よ び 復 号 化
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す る の に 用 い ら れ る １ つ 以 上 の 鍵 は 、 あ る 期 間 を 経 過 す る と 自 動 的 に 無 効 に な る 「 経 時 変
化 す る 」 鍵 で あ っ て も よ い 。 経 時 変 化 鍵 と 他 の イ ベ ン ト 誘 発 (event triggered)鍵 と の 組
み 合 わ せ も ま た 望 ま し い も の で あ り 得 る 。 例 え ば 、 特 定 回 数 の ア ク セ ス 後 お よ び ／ ま た は
特 定 期 間 経 過 後 あ る い は 絶 対 時 刻 に 鍵 に 変 化 が 生 じ る も の で あ っ て も よ い 。 所 与 の 鍵 あ る
い は 鍵 の 組 み 合 わ せ に 対 し て 、 上 記 の 技 術 を 併 用 す る こ と も 可 能 で あ る 。 経 時 変 化 鍵 を 構
築 す る 好 適 な 実 施 形 態 に お け る プ ロ シ ー ジ ャ は 、 SPU RTC 528が 提 供 す る リ ア ル タ イ ム 値
の 特 定 部 分 な ら び に ユ ー ザ お よ び サ イ ト 情 報 を 含 む 入 力 パ ラ メ ー タ を 用 い た １ 方 向 旋 回 ア
ル ゴ リ ズ ム で あ る 。 例 え ば 、 ユ ー ザ あ る い は サ イ ト 情 報 、 絶 対 時 刻 、 お よ び ／ ま た は 、 VD
E安 全 コ ン テ ン ツ の 使 用 ／ 復 号 化 若 し く は VDEシ ス テ ム の 使 用 に 関 す る ア ク テ ィ ビ テ ィ の 部
分 集 合 に 関 連 す る 期 間 の み を 用 い る 技 術 等 の 、 経 時 変 化 を 生 じ さ せ る た め の 他 の 技 術 を 用
い る こ と も 可 能 で あ る 。
【 ０ ４ ６ ２ 】
　 VDE 100は 、 図 17に 示 さ れ る 論 理 オ ブ ジ ェ ク ト 構 造 800を 有 す る 多 数 の 異 な る 種 類 の 「 オ
ブ ジ ェ ク ト 」 300を サ ポ ー ト す る 。 あ る 意 味 に お い て 、 オ ブ ジ ェ ク ト は 、 プ ロ テ ク シ ョ ン
情 報 が プ ロ テ ク ト さ れ る 情 報 と 結 合 し て い る か ど う か に よ っ て 分 類 さ れ 得 る 。 例 え ば 、 そ
の 制 御 に よ っ て 特 定 の VDEノ ー ド に 結 合 さ れ て い る コ ン テ ナ は 「 静 止 オ ブ ジ ェ ク ト 」 と 呼
ば れ る （ 図 18参 照 ） 。 そ の 制 御 情 報 に よ っ て 特 定 の VDEノ ー ド に 結 合 さ れ て お ら ず 、 数 カ
所 の サ イ ト に お け る 全 体 的 な あ る い は 部 分 的 な 使 用 を 可 能 に す る の に 十 分 な 制 御 お よ び パ
ー ミ ッ シ ョ ン を 有 し て い る コ ン テ ナ は 「 移 動 オ ブ ジ ェ ク ト 」 と 呼 ば れ る （ 図 19参 照 ） 。
【 ０ ４ ６ ３ 】
　 ま た 別 の 意 味 に お い て は 、 オ ブ ジ ェ ク ト は 、 そ の オ ブ ジ ェ ク ト が 有 す る 情 報 の 性 質 に よ
っ て 分 類 さ れ 得 る 。 情 報 コ ン テ ン ツ を 有 す る コ ン テ ナ は 「 コ ン テ ン ツ オ ブ ジ ェ ク ト 」 と 呼
ば れ る （ 図 20参 照 ） 。 取 引 情 報 、 監 査 追 跡 、 VDE構 造 お よ び ／ ま た は 他 の VDE制 御 ／ 管 理 的
情 報 を 包 含 す る コ ン テ ナ は 、 「 管 理 的 オ ブ ジ ェ ク ト 」 と 呼 ば れ る （ 図 21参 照 ） 。 （ VDE制
御 情 報 で あ る こ と に 対 し て ） VDE制 御 下 で 動 作 す る 、 実 行 可 能 な コ ー ド を 包 含 す る 一 部 の
コ ン テ ナ は 、 「 ス マ ー ト オ ブ ジ ェ ク ト 」 と 呼 ば れ る 。 ス マ ー ト オ ブ ジ ェ ク ト は 、 ユ ー ザ エ
ー ジ ェ ン ト を サ ポ ー ト し 、 遠 隔 サ イ ト に お け る そ の 実 行 を 制 御 す る 。 そ の コ ン テ ン ツ に 関
連 す る 位 置 、 種 類 お よ び ア ク セ ス メ カ ニ ズ ム に よ る オ ブ ジ ェ ク ト の 他 の 分 類 も 存 在 す る 。
こ れ は 、 上 記 し た 種 類 の 組 み 合 わ せ を 含 み 得 る 。 VDE 100に よ っ て サ ポ ー ト さ れ る こ れ ら
の オ ブ ジ ェ ク ト の い く つ か を 以 下 で 説 明 す る 。 図 17に 示 さ れ る デ ー タ ブ ロ ッ ク 812の 一 部
あ る い は そ の 全 て は 、 「 埋 込 み 」 コ ン テ ン ツ 、 管 理 的 、 静 止 、 移 動 お よ び ／ ま た は 他 の オ
ブ ジ ェ ク ト を 含 み 得 る 。
【 ０ ４ ６ ４ 】
　 １ ． 静 止 オ ブ ジ ェ ク ト
　 図 18は 、 好 適 な 実 施 形 態 に よ っ て 提 供 さ れ る 「 静 止 オ ブ ジ ェ ク ト 」 構 造 850の 一 例 を 示
す 。 「 静 止 オ ブ ジ ェ ク ト 」 構 造 850は 、 そ の 静 止 オ ブ ジ ェ ク ト の １ つ 以 上 の 部 分 を 使 用 す
る 明 示 的 な パ ー ミ ッ シ ョ ン を 受 け 取 っ た 特 定 の VDE電 子 機 器 ／ イ ン ス ト レ ー シ ョ ン (instal
lation)で の み 使 用 す る よ う に 意 図 さ れ て い る 。 従 っ て 、 静 止 オ ブ ジ ェ ク ト 構 造 850は 、 パ
ー ミ ッ シ ョ ン レ コ ー ド （ PERC） 808を 有 し て お ら ず 、 こ の パ ー ミ ッ シ ョ ン レ コ ー ド は 別 に
（ 例 え ば 、 異 な る 時 刻 に 、 異 な る パ ス を 介 し て 、 お よ び ／ ま た は 異 な る パ ー テ ィ に よ っ て
） 、 機 器 ／ イ ン ス ト レ ー シ ョ ン 600に 供 給 お よ び ／ ま た は 配 送 さ れ る 。 一 般 的 な PERC 808
を 多 数 の 異 な る 静 止 オ ブ ジ ェ ク ト と と も に 用 い る こ と が 可 能 で あ る 。
【 ０ ４ ６ ５ 】
　 図 18に 示 さ れ る よ う に 、 公 開 ヘ ッ ダ 802は 好 ま し く は 「 平 文 」 （ 即 ち 、 暗 号 化 さ れ て い
な い 文 ） で あ る 。 秘 密 ヘ ッ ダ 804は 好 ま し く は 、 多 数 の 「 秘 密 ヘ ッ ダ 鍵 」 の 少 な く と も １
つ を 用 い て 暗 号 化 さ れ る 。 秘 密 ヘ ッ ダ 804は 好 ま し く は 、 公 開 ヘ ッ ダ 802か ら の 識 別 情 報 エ
レ メ ン ト の コ ピ ー を １ つ 有 し て お り 、 こ れ に よ り 、 平 文 公 開 ヘ ッ ダ 内 の 識 別 情 報 が 不 正 改
変 さ れ た 場 合 に 、 シ ス テ ム は 、 不 正 改 変 者 が 改 変 し よ う と し た も の が 何 で あ る の か を 正 確
に 決 定 す る こ と が で き る 。 メ ソ ッ ド 1000は 、 オ ブ ジ ェ ク ト ロ ー カ ル メ ソ ッ ド 、 ロ ー ド モ ジ
ュ ー ル 、 お よ び ／ ま た は ユ ー ザ デ ー タ エ レ メ ン ト の 形 式 の 「 秘 密 ボ デ ィ 」 806と 呼 ば れ る
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セ ク シ ョ ン 内 に 含 ま れ 得 る 。 こ の 秘 密 ボ デ ィ （ メ ソ ッ ド ） セ ク シ ョ ン 806は 、 好 ま し く は
、 別 個 の パ ー ミ ッ シ ョ ン レ コ ー ド 808内 に 含 ま れ る １ つ 以 上 の 秘 密 ボ デ ィ 鍵 を 用 い て 暗 号
化 さ れ る 。 デ ー タ ブ ロ ッ ク 812は 、 や は り パ ー ミ ッ シ ョ ン レ コ ー ド 808内 に 提 供 さ れ る １ つ
以 上 の コ ン テ ン ツ 鍵 を 用 い て 暗 号 化 さ れ 得 る （ 情 報 あ る い は 管 理 的 ） コ ン テ ン ツ を 有 す る
。
【 ０ ４ ６ ６ 】
　 ２ ． 移 動 オ ブ ジ ェ ク ト
　 図 19は 、 好 適 な 実 施 形 態 に よ っ て 提 供 さ れ る 「 移 動 オ ブ ジ ェ ク ト 」 構 造 860の 一 例 を 示
す 。 移 動 オ ブ ジ ェ ク ト は 、 そ れ ら が VDEノ ー ド に 到 達 し た と き に そ れ ら の コ ン テ ン ツ の 少
な く と も 一 部 の 少 な く と も 部 分 的 な 使 用 を 可 能 に す る の に 十 分 な 情 報 を 持 っ て い る オ ブ ジ
ェ ク ト で あ る 。
【 ０ ４ ６ ７ 】
　 秘 密 ヘ ッ ダ 804内 に パ ー ミ ッ シ ョ ン レ コ ー ド （ PERC） 808を 有 し て い る こ と を 除 け ば 、 移
動 オ ブ ジ ェ ク ト 構 造 860は 、 図 18に 示 さ れ る 静 止 オ ブ ジ ェ ク ト 構 造 850と 同 じ で あ る 。 移 動
オ ブ ジ ェ ク ト 構 造 860内 に PERC 808を 有 し て い る こ と に よ っ て 、 （ メ ソ ッ ド 1000お よ び 包
含 さ れ る PERC 808に 従 っ て ） あ ら ゆ る VDE電 子 機 器 ／ 参 加 者 600に お い て 移 動 オ ブ ジ ェ ク ト
を 使 用 す る こ と が 可 能 に な る 。
【 ０ ４ ６ ８ 】
　 「 移 動 」 オ ブ ジ ェ ク ト は 、 「 チ ャ ネ ル 外 」 配 布 を 特 に サ ポ ー ト し 得 る ク ラ ス の VDEオ ブ
ジ ェ ク ト 300で あ る 。 従 っ て 、 移 動 オ ブ ジ ェ ク ト は 鍵 ブ ロ ッ ク 810を 有 し 、 あ る 電 子 機 器 60
0か ら 他 の 電 子 機 器 に ト ラ ン ス ポ ー ト （ transportable） 可 能 で あ る 。 移 動 オ ブ ジ ェ ク ト に
は 非 常 に 限 定 さ れ た 使 用 に 関 連 す る 予 算 が 付 随 し て い る 場 合 が あ り 、 こ れ に よ り 、 ユ ー ザ
は 、 （ コ ン ピ ュ ー タ プ ロ グ ラ ム 、 ゲ ー ム 、 あ る い は デ ー タ ベ ー ス 等 の ） コ ン テ ン ツ を 全 体
的 あ る い は 部 分 的 に 使 用 し て 、 ラ イ セ ン ス を 取 得 す る の か 、 さ ら に ラ イ セ ン ス す る の か 、
あ る い は オ ブ ジ ェ ク ト コ ン テ ン ツ を 購 入 す る の か を 判 断 す る こ と が で き る 。 あ る い は 、 移
動 オ ブ ジ ェ ク ト PERC 808は 、 例 え ば 、
　 (a) 将 来 の ラ イ セ ン シ ン グ あ る い は 購 入 の た め に 以 前 に 購 入 し た 権 利 あ る い は 貸 し 方 を
反 映 す る と と も に 、 少 な く と も １ 種 類 以 上 の オ ブ ジ ェ ク ト コ ン テ ン ツ の 使 用 を 可 能 に す る
予 算 、 お よ び ／ ま た は 、
　 (b) オ ブ ジ ェ ク ト コ ン テ ン ツ の 使 用 を 可 能 に す る た め に ロ ー カ ル VDEノ ー ド に お い て 格
納 お よ び 管 理 さ れ た 残 っ て い る (available)貸 し 方 を 採 用 す る （ お よ び こ れ を 借 方 に 記 入
し 得 る ） 予 算 、 お よ び ／ ま た は 、
　 (c) ロ ー カ ル VDEノ ー ド へ の レ ポ ー ト （ さ ら に 、 任 意 に 、 情 報 交 換 所 へ の レ ポ ー ト ） が
要 求 さ れ る 前 の １ つ 以 上 の 最 大 使 用 基 準 (maximum usage criteria)を 反 映 す る と と も に 、
そ の 後 で リ セ ッ ト を 行 っ て 、 オ リ ジ ナ ル の １ つ 以 上 の 予 算 の 中 の １ つ 以 上 の さ ら な る 使 用
お よ び ／ ま た は 改 変 を 可 能 に し 得 る 予 算 、
を 有 す る 、 あ る い は 、 こ れ を 用 い て 予 算 レ コ ー ド を 参 照 す る こ と が で き る 。
【 ０ ４ ６ ９ 】
　 標 準 的 な VDEオ ブ ジ ェ ク ト 300の 場 合 の よ う に 、 利 用 可 能 な 予 算 を 使 い き っ た 後 に ユ ー ザ
が そ の 移 動 オ ブ ジ ェ ク ト を 継 続 し て 使 用 し よ う と す る 場 合 、 ま た は 、 移 動 オ ブ ジ ェ ク ト （
あ る い は そ の コ ピ ー ） が 異 な る 電 子 機 器 に 移 動 さ れ 、 そ の 新 し い 機 器 が 、 パ ー ミ ッ シ ョ ン
レ コ ー ド 808に よ っ て 要 求 さ れ る 要 件 に 対 応 す る 利 用 可 能 な 貸 し 方 予 算 を 有 し て い な い 場
合 、 ユ ー ザ は 、 情 報 交 換 所 サ ー ビ ス に コ ン タ ク ト を と っ て 付 加 的 な 予 算 を 獲 得 す る よ う に
要 求 さ れ る 場 合 が あ る 。
【 ０ ４ ７ ０ 】
　 例 え ば 、 移 動 オ ブ ジ ェ ク ト PERC 808は 、 要 求 さ れ る 予 算 VDE1200あ る い は 利 用 可 能 で あ
る と 認 め ら れ る お よ び ／ ま た は 利 用 可 能 に な る こ と が 予 想 さ れ る 予 算 オ プ シ ョ ン に 対 す る
リ フ ァ レ ン ス を 有 し 得 る 。 予 算 VDEは 、 消 費 者 の VISA、 MC、 AMEX、 ま た は オ ブ ジ ェ ク ト 独
立 型 で あ り 、 且 つ 特 定 の あ る い は 複 数 ク ラ ス の 移 動 オ ブ ジ ェ ク ト コ ン テ ン ツ の 使 用 に 適 用
可 能 な 他 の 「 一 般 (generic)」 予 算 （ 例 え ば 、 Blockbuster Videoレ ン タ ル で あ り 得 る あ る
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ク ラ ス の 移 動 オ ブ ジ ェ ク ト か ら の あ ら ゆ る 映 画 オ ブ ジ ェ ク ト (movie object)） を 参 照 し 得
る 。 予 算 VDE自 身 は 、 そ れ と 共 に 使 用 さ れ 得 る １ つ 以 上 の ク ラ ス の オ ブ ジ ェ ク ト を 要 求 し
得 、 あ る オ ブ ジ ェ ク ト は 特 定 の １ つ 以 上 の 一 般 予 算 を 特 に 参 照 し 得 る 。 こ の よ う な 場 合 、
典 型 的 に 、 VDEプ ロ バ イ ダ は 、 正 し い 参 照 を 可 能 に す る と と も に 課 金 処 理 お よ び 結 果 的 な
支 払 を 可 能 に す る よ う な 方 法 で 情 報 を 提 供 す る 。
【 ０ ４ ７ １ 】
　 機 器 が 、 一 般 に 若 し く は 特 定 の １ つ 以 上 の ユ ー ザ あ る い は ユ ー ザ ク ラ ス に 対 し て 、 正 し
い 予 算 あ る い は 予 算 の 種 類 （ 例 え ば 、 VISA予 算 等 の 情 報 交 換 所 か ら 利 用 可 能 な 十 分 な 貸 し
方 ） を 有 す る 限 り 、 ま た は 、 そ の 移 動 オ ブ ジ ェ ク ト 自 身 が 十 分 な 予 算 割 当 額 (budget allo
wance)若 し く は 適 切 な 承 認 を 有 す る 限 り 、 移 動 オ ブ ジ ェ ク ト は 受 信 VDEノ ー ド 電 子 機 器 600
に お い て 使 用 で き る （ 例 え ば 、 そ の 移 動 オ ブ ジ ェ ク ト が 特 定 の １ つ 以 上 の イ ン ス ト レ ー シ
ョ ン 若 し く は イ ン ス ト レ ー シ ョ ン ク ラ ス あ る い は ユ ー ザ 若 し く は ユ ー ザ ク ラ ス に 対 し て 使
用 可 能 で あ る と い う 規 定 (stipulation)。 但 し 、 ク ラ ス は 、 安 全 な デ ー タ ベ ー ス 610に 格 納
さ れ 予 め 定 義 さ れ た ク ラ ス 識 別 名 (identifiers)に よ っ て 表 さ れ る イ ン ス ト レ ー シ ョ ン 若
し く は ユ ー ザ の 特 定 の 部 分 集 合 に 対 応 ） 。 移 動 オ ブ ジ ェ ク ト を 受 け 取 っ た 後 、 ユ ー ザ （ お
よ び ／ ま た は イ ン ス ト レ ー シ ョ ン ） が 適 切 な 予 算 お よ び ／ ま た は 承 認 を 有 し て い な い 場 合
、 ユ ー ザ は 、 電 子 機 器 600に よ っ て （ そ の 移 動 オ ブ ジ ェ ク ト 内 に 格 納 さ れ た 情 報 を 用 い て
） 、 ど の １ つ 以 上 の パ ー テ ィ に 対 し て ユ ー ザ が コ ン タ ク ト を と り 得 る の か を 知 ら さ れ る 。
そ の パ ー テ ィ は 、 （ そ こ か ら ユ ー ザ が 所 望 の コ ン タ ク ト を 選 択 す る ） 移 動 オ ブ ジ ェ ク ト の
情 報 交 換 所 プ ロ バ イ ダ の 択 一 的 な リ ス ト を 構 成 し 得 る 。
【 ０ ４ ７ ２ 】
　 上 記 の よ う に 、 移 動 オ ブ ジ ェ ク ト は 、 「 チ ャ ネ ル 外 に 」 オ ブ ジ ェ ク ト 300を 配 布 す る こ
と を 可 能 に す る 。 つ ま り 、 オ ブ ジ ェ ク ト は 、 不 許 可 の あ る い は 明 示 的 に は 許 可 さ れ て い な
い 個 人 か ら 別 の 個 人 に 配 布 さ れ 得 る 。 「 チ ャ ネ ル 外 」 は 、 例 え ば ユ ー ザ が あ る オ ブ ジ ェ ク
ト を 別 の 個 人 に 直 接 的 に 再 配 布 す る こ と を 可 能 に す る 配 布 経 路 (path of distribution)を
含 む 。 例 え ば 、 オ ブ ジ ェ ク ト プ ロ バ イ ダ は 、 ユ ー ザ が あ る オ ブ ジ ェ ク ト の コ ピ ー を そ の ユ
ー ザ の 友 人 若 し く は 同 僚 に （ 例 え ば 、 記 憶 媒 体 の 物 理 的 な 配 送 、 あ る い は 、 コ ン ピ ュ ー タ
ネ ッ ト ワ ー ク 上 で の 配 送 に よ っ て ） 再 配 布 す る こ と を 可 能 に し て 、 こ れ に よ り 、 友 人 若 し
く は 同 僚 が そ の オ ブ ジ ェ ク ト を 使 用 す る た め に 要 求 さ れ る 何 ら か の 特 定 の 基 準 を 満 た し た
場 合 に そ の 友 人 若 し く は 同 僚 に 使 用 を 許 可 す る こ と が 可 能 で あ る 。
【 ０ ４ ７ ３ 】
　 例 え ば 、 ソ フ ト ウ ェ ア プ ロ グ ラ ム が 移 動 オ ブ ジ ェ ク ト と し て 配 布 さ れ た 場 合 、 そ の プ ロ
グ ラ ム の ユ ー ザ が 、 そ の ソ フ ト ウ ェ ア あ る い は そ の ソ フ ト ウ ェ ア の 使 用 可 能 な コ ピ ー を 友
人 に 供 給 し た い と 願 っ て い る 場 合 、 通 常 は 自 由 に そ う す る こ と が で き る 。 移 動 オ ブ ジ ェ ク
ト に は 、 大 き な 商 業 的 価 値 が 秘 め ら れ て い る 。 な ぜ な ら 、 有 用 な コ ン テ ン ツ は 主 に ユ ー ザ
お よ び 電 子 掲 示 板 に よ っ て 配 布 さ れ 得 、 「 オ リ ジ ナ ル 」 コ ン テ ン ツ プ ロ バ イ ダ お よ び ／ ま
た は 情 報 交 換 所 へ の 登 録 の 他 に は 配 布 オ ー バ ー ヘ ッ ド が ほ と ん ど あ る い は 全 く 必 要 で な い
か ら で あ る 。
【 ０ ４ ７ ４ 】
　 「 チ ャ ネ ル 外 」 配 布 は 、 プ ロ バ イ ダ が 、 使 用 に 対 す る 支 払 を 受 け 取 る こ と お よ び ／ ま た
は 再 配 布 さ れ た オ ブ ジ ェ ク ト の 少 な く と も あ る 程 度 の 制 御 を 別 の 方 法 で 維 持 す る こ と を も
可 能 に し 得 る 。 こ の よ う な 特 定 の 基 準 は 、 例 え ば 、 そ の 使 用 の た め に 十 分 に 利 用 可 能 な 貸
し 方 の あ る ク レ ジ ッ ト カ ー ド 等 の 承 認 さ れ た サ ー ド パ ー テ ィ 金 融 関 係 の ユ ー ザ VDEノ ー ド
に お け る 登 録 さ れ た 存 在 を 含 み 得 る 。
【 ０ ４ ７ ５ 】
　 従 っ て 、 ユ ー ザ が VDEノ ー ド を 持 っ て い た 場 合 、 も し ユ ー ザ が 、 ユ ー ザ の VDEノ ー ド 上 で
利 用 可 能 な （ ま た 、 必 要 な 場 合 、 ユ ー ザ に 割 り 当 て ら れ た ） 適 切 な 利 用 可 能 な 予 算 を 持 っ
て い た な ら ば 、 お よ び ／ ま た は 、 も し ユ ー ザ ま た は ユ ー ザ の VDEノ ー ド が 、 特 別 に 承 認 さ
れ た グ ル ー プ の ユ ー ザ 若 し く は イ ン ス ト レ ー シ ョ ン に 属 し て い た な ら ば 、 お よ び ／ ま た は
、 も し 移 動 オ ブ ジ ェ ク ト が そ れ 自 身 の 予 算 を 持 っ て い た な ら ば 、 そ の ユ ー ザ は そ の 移 動 オ
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ブ ジ ェ ク ト を 使 用 す る こ と が で き る か も し れ な い 。
【 ０ ４ ７ ６ 】
　 移 動 オ ブ ジ ェ ク ト の コ ン テ ン ツ は 暗 号 化 さ れ て お り 、 そ の オ ブ ジ ェ ク ト に 用 い ら れ て い
る 移 動 オ ブ ジ ェ ク ト 秘 密 ヘ ッ ダ 鍵 が 破 損 し て い な い 限 り 、 移 動 オ ブ ジ ェ ク ト の コ ン テ ン ツ
は 、 承 認 さ れ た 状 況 下 で の み 使 用 で き る 。 こ れ は 、 例 え ば 、 パ ー ミ ッ シ ョ ン お よ び ／ ま た
は 予 算 情 報 に 比 べ た 場 合 、 移 動 オ ブ ジ ェ ク ト の 比 較 的 容 易 な タ ス ク で あ り 得 る 。 な ぜ な ら
、 多 数 の オ ブ ジ ェ ク ト が 同 一 の 鍵 を 共 有 し て お り 、 分 析 す べ き よ り た く さ ん の 暗 号 文 情 報
と 暗 号 解 析 を 行 う よ り 強 い 動 機 の 両 方 を 暗 号 解 析 者 に 与 え 得 る か ら で あ る 。
【 ０ ４ ７ ７ 】
　 「 移 動 オ ブ ジ ェ ク ト 」 の 場 合 、 コ ン テ ン ツ の 所 有 者 は 、 そ の コ ン テ ン ツ が カ プ セ ル 化 さ
れ て い る オ ブ ジ ェ ク ト 300内 に 含 ま れ て い る 鍵 ブ ロ ッ ク 810の 一 部 あ る い は そ の 全 て と と も
に 情 報 を 配 布 し 得 る 。 配 布 さ れ る オ ブ ジ ェ ク ト 300内 に 鍵 を 置 け ば 、 秘 密 ヘ ッ ダ の 保 護 に
用 い ら れ て い る 暗 号 化 ア ル ゴ リ ズ ム を 破 る あ る い は 暗 号 解 析 す る こ と に よ っ て （ 例 え ば 、
ヘ ッ ダ の 暗 号 化 の 鍵 を 決 定 す る こ と に よ っ て ） セ キ ュ リ テ ィ メ カ ニ ズ ム を 突 破 し よ う と す
る 試 み に 曝 さ れ る 危 険 性 が 増 大 す る 。 セ キ ュ リ テ ィ の 突 破 は 通 常 、 相 当 な 技 術 と 時 間 を 要
す る が 、 も し 突 破 さ れ た 場 合 、 そ の ア ル ゴ リ ズ ム お よ び 鍵 が 公 開 さ れ て 、 こ れ と 同 一 の 鍵
お よ び ア ル ゴ リ ズ ム に よ っ て プ ロ テ ク ト さ れ て い る オ ブ ジ ェ ク ト を 持 っ て い る 多 数 の 個 人
が プ ロ テ ク ト さ れ た 情 報 を 不 正 使 用 で き る よ う に な る 。 結 果 的 に 、 配 布 さ れ る オ ブ ジ ェ ク
ト 300内 に 鍵 を 置 く こ と は 、 「 時 間 に 左 右 さ れ る 」 （ 特 定 の 期 間 経 過 後 に は 値 が 減 少 し て
い る ） あ る い は そ の 値 が 幾 分 制 限 さ れ る コ ン テ ン ツ 、 ま た は 、 鍵 を オ ブ ジ ェ ク ト 内 に 置 く
商 業 的 価 値 （ 例 え ば 、 エ ン ド ユ ー ザ に と っ て の 便 利 さ 、 遠 距 離 通 信 あ る い は 鍵 お よ び ／ ま
た は パ ー ミ ッ シ ョ ン 情 報 を 配 送 す る 他 の 手 段 お よ び ／ ま た は 「 チ ャ ネ ル 外 」 に 出 て い く オ
ブ ジ ェ ク ト の サ ポ ー ト に 対 す る 能 力 を 排 除 す る 比 較 的 低 い コ ス ト ） が 、 高 度 な ハ ッ カ ー に
対 す る 被 攻 撃 性 の コ ス ト を 上 回 る 場 合 に 限 定 さ れ 得 る 。 他 の 箇 所 で 述 べ ら れ て い る よ う に
、 旋 回 技 術 を 採 用 し て 移 動 オ ブ ジ ェ ク ト 内 に 「 真 性 (true)」 鍵 を 格 納 し な い よ う に す る こ
と に よ っ て 、 鍵 の セ キ ュ リ テ ィ を 高 め る こ と が で き る が 、 ほ と ん ど の 場 合 、 サ イ ト IDお よ
び ／ ま た は 時 刻 で は な く て 、 VDE管 理 者 に よ っ て ほ と ん ど あ る い は 全 て の VDEノ ー ド に 入 力
と し て 提 供 さ れ る 共 有 の シ ー ク レ ッ ト (shared secret)を 用 い る こ と に よ っ て オ ブ ジ ェ ク
ト を こ れ ら の 値 か ら 独 立 し た 状 態 に 維 持 す る 。
【 ０ ４ ７ ８ 】
　 図 19に 示 し 、 先 に 述 べ た よ う に 、 移 動 オ ブ ジ ェ ク ト は 、 好 ま し く は 少 な く と も 何 ら か の
予 算 （ 一 般 的 な 場 合 、 一 方 、 他 方 、 あ る い は 両 方 ） を 提 供 す る パ ー ミ ッ シ ョ ン レ コ ー ド 80
8を 有 す る 。 上 記 の よ う に 、 パ ー ミ ッ シ ョ ン レ コ ー ド 808は 、 重 要 な 鍵 情 報 を 格 納 し て い る
鍵 ブ ロ ッ ク を 有 し 得 る 。 PERC 808は 、 有 価 数 量 (valuable quantities)／ 値 (values)を 有
す る 可 能 性 の あ る 予 算 を 持 っ て い る か 、 あ る い は こ れ を 参 照 し 得 る 。 こ の よ う な 予 算 は 、
移 動 オ ブ ジ ェ ク ト 自 身 の 中 に 格 納 さ れ る か 、 あ る い は 、 別 々 に 配 送 さ れ て 高 度 安 全 通 信 鍵
お よ び 管 理 的 オ ブ ジ ェ ク ト 鍵 お よ び 管 理 デ ー タ ベ ー ス 技 術 に よ っ て 保 護 さ れ 得 る 。
【 ０ ４ ７ ９ 】
　 移 動 オ ブ ジ ェ ク ト に 含 ま れ る メ ソ ッ ド 1000は 、 典 型 的 に 、 オ ブ ジ ェ ク ト 内 の パ ー ミ ッ シ
ョ ン レ コ ー ド 808（ 例 え ば 、 REGISTERメ ソ ッ ド ） を 用 い て そ の オ ブ ジ ェ ク ト を 「 自 己 登 録
」 す る た め の イ ン ス ト レ ー シ ョ ン プ ロ シ ー ジ ャ を 含 む 。 こ れ は 、 時 間 制 限 値 を 有 す る オ ブ
ジ ェ ク ト と 、 エ ン ド ユ ー ザ が 料 金 を 請 求 さ れ な い あ る い は 所 定 料 金 し か 請 求 さ れ な い オ ブ
ジ ェ ク ト （ あ る い は プ ロ パ テ ィ ） （ 例 え ば 、 公 開 情 報 に 実 際 に ア ク セ ス し た エ ン ド ユ ー ザ
の 数 に 基 づ い て 広 告 主 お よ び ／ ま た は 情 報 発 行 者 が 料 金 請 求 さ れ る オ ブ ジ ェ ク ト ） と 、 広
く 利 用 可 能 な 予 算 を 要 求 す る と と も に チ ャ ネ ル 外 配 布 か ら 特 に 恩 恵 を 受 け 得 る オ ブ ジ ェ ク
ト （ 例 え ば 、 ク レ ジ ッ ト カ ー ド か ら 派 生 す る 、 映 画 、 ソ フ ト ウ ェ ア プ ロ グ ラ ム 、 ゲ ー ム 等
の プ ロ パ テ ィ を 有 す る オ ブ ジ ェ ク ト の た め の 予 算 ） と に 特 に 有 用 で あ り 得 る 。 こ の よ う な
移 動 オ ブ ジ ェ ク ト は 、 予 算 UDEを 含 ん で あ る い は 含 ま ず に 供 給 さ れ 得 る 。
【 ０ ４ ８ ０ 】
　 移 動 オ ブ ジ ェ ク ト の １ つ の 使 用 方 法 で あ る ソ フ ト ウ ェ ア の 発 行 に お い て は 、 顧 客 に な る
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可 能 性 の あ る 者 が 、 ラ イ セ ン ス 料 金 を 支 払 う 前 あ る い は 初 期 試 用 料 金 以 上 の 料 金 を 支 払 う
前 に 、 そ の ソ フ ト ウ ェ ア を デ モ ン ス ト レ ー シ ョ ン モ ー ド で 使 用 す る 、 あ る い は 可 能 で あ れ
ば 限 ら れ た 期 間 内 に お い て 完 全 な プ ロ グ ラ ム 機 能 を 使 用 す る こ と を 、 包 含 さ れ る パ ー ミ ッ
シ ョ ン レ コ ー ド に よ っ て 許 可 し 得 る 。 例 え ば 、 時 間 ベ ー ス の 課 金 方 法 お よ び 小 さ な 時 間 予
算 が 予 備 イ ン ス ト ー ル さ れ た 予 算 レ コ ー ド を 用 い て 、 短 い 期 間 の 間 そ の プ ロ グ ラ ム を 完 全
に 使 用 す る こ と を 許 可 す る 。 オ ブ ジ ェ ク ト コ ン テ ン ツ の 不 正 使 用 を 回 避 す る た め に 様 々 な
制 御 メ ソ ッ ド を 用 い る こ と が 可 能 で あ る 。 例 え ば 、 移 動 オ ブ ジ ェ ク ト の 最 小 登 録 期 間 を あ
る 適 切 な 長 い 期 間 （ 例 え ば 、 １ ヶ 月 、 ６ ヶ 月 あ る い は １ 年 間 ） に 設 定 す る こ と に よ っ て 、
ユ ー ザ が 同 一 の 移 動 オ ブ ジ ェ ク ト 内 の 予 算 レ コ ー ド を 繰 り 返 し 使 用 す る こ と を 防 ぐ こ と が
で き る 。
【 ０ ４ ８ １ 】
　 移 動 オ ブ ジ ェ ク ト の 使 用 を 制 御 す る も う １ つ の 方 法 は 、 そ の 移 動 オ ブ ジ ェ ク ト 内 に 組 み
込 ま れ た パ ー ミ ッ シ ョ ン レ コ ー ド に 経 時 変 化 鍵 を 含 め る こ と で あ る 。 こ れ は 、 移 動 オ ブ ジ
ェ ク ト が 、 再 登 録 を 行 う こ と な く 特 定 日 以 降 に 使 用 さ れ な い よ う に す る た め の も の で 、 一
般 に 移 動 オ ブ ジ ェ ク ト に 有 用 で あ り 、 一 斉 通 信 、 ネ ッ ト ワ ー ク あ る い は （ １ 方 向 お よ び ２
方 向 ケ ー ブ ル の 両 方 を 含 む ） 遠 距 離 通 信 に よ っ て 電 子 的 に 配 布 さ れ る 移 動 オ ブ ジ ェ ク ト に
特 に 有 用 で あ る 。 な ぜ な ら 、 こ の よ う な 移 動 オ ブ ジ ェ ク ト 経 時 変 化 鍵 の 配 送 の 日 付 お よ び
時 刻 は 、 ユ ー ザ が そ の オ ブ ジ ェ ク ト の 所 有 権 を 得 た 時 刻 に 正 確 に 対 応 す る よ う に 設 定 で き
る か ら で あ る 。
【 ０ ４ ８ ２ 】
　 移 動 オ ブ ジ ェ ク ト を 使 用 し て 、 あ る 電 子 機 器 600か ら 別 の 電 子 機 器 へ の 「 移 動 」 を 助 長
す る こ と も 可 能 で あ る 。 ユ ー ザ は 、 １ つ 以 上 の パ ー ミ ッ シ ョ ン レ コ ー ド 808が 組 み 込 ま れ
た 移 動 オ ブ ジ ェ ク ト を 、 例 え ば デ ス ク ト ッ プ コ ン ピ ュ ー タ か ら 同 じ ユ ー ザ の ノ ー ト ブ ッ ク
コ ン ピ ュ ー タ へ と 移 動 さ せ る こ と が で き る 。 移 動 オ ブ ジ ェ ク ト が そ の ユ ー ザ を オ ブ ジ ェ ク
ト 自 身 の 中 に 登 録 し て 、 そ の 後 は そ の ユ ー ザ し か 使 用 で き な い よ う に す る こ と が 可 能 で あ
る 。 移 動 オ ブ ジ ェ ク ト は 、 基 本 配 布 予 算 レ コ ー ド 用 に １ つ 、 お よ び 、 登 録 ユ ー ザ の 「 ア ク
テ ィ ブ 」 配 布 予 算 レ コ ー ド 用 の も う １ つ と い っ た 別 々 の 予 算 情 報 を 維 持 し 得 る 。 こ の よ う
に す れ ば 、 オ ブ ジ ェ ク ト を コ ピ ー し て ユ ー ザ に な り 得 る 別 の 者 に 引 き 渡 し て 、 そ の 後 は 、
こ れ を 、 そ の ユ ー ザ の た め の ポ ー タ ブ ル オ ブ ジ ェ ク ト と す る こ と が 可 能 で あ る 。
【 ０ ４ ８ ３ 】
　 移 動 オ ブ ジ ェ ク ト が 他 の オ ブ ジ ェ ク ト を 有 す る コ ン テ ナ 内 に 入 っ て い る 場 合 も あ る 。 例
え ば 、 移 動 オ ブ ジ ェ ク ト コ ン テ ナ は 、 コ ン テ ン ツ オ ブ ジ ェ ク ト を エ ン ド ユ ー ザ オ ブ ジ ェ ク
ト レ ジ ス ト リ 内 に 登 録 す る た め 、 お よ び ／ ま た は 、 パ ー ミ ッ シ ョ ン お よ び ／ ま た は 他 の セ
キ ュ リ テ ィ 機 能 を 施 行 す る た め の メ カ ニ ズ ム を 提 供 す る た め の 、 １ つ 以 上 の コ ン テ ン ツ オ
ブ ジ ェ ク ト お よ び １ つ 以 上 の 管 理 的 オ ブ ジ ェ ク ト を 有 し 得 る 。 包 含 さ れ た 管 理 的 オ ブ ジ ェ
ク ト を 用 い て 必 要 な パ ー ミ ッ シ ョ ン レ コ ー ド お よ び ／ ま た は 予 算 情 報 を エ ン ド ユ ー ザ の 電
子 機 器 内 に 設 置 (install)す る こ と が 可 能 で あ る 。
【 ０ ４ ８ ４ 】
　 　 　  コ ン テ ン ツ オ ブ ジ ェ ク ト
　 図 20は 、 VDEコ ン テ ン ツ オ ブ ジ ェ ク ト 構 造 880の 一 例 を 示 す 。 コ ン テ ン ツ オ ブ ジ ェ ク ト 88
0は 、 概 し て 、 情 報 コ ン テ ン ツ を 有 す る あ る い は 提 供 す る 。 こ の 「 コ ン テ ン ツ 」 は 、 任 意
の 種 類 の 電 子 情 報 で あ り 得 る 。 例 え ば 、 コ ン テ ン ツ に は 、 コ ン ピ ュ ー タ ソ フ ト ウ ェ ア 、 映
画 、 本 、 音 楽 、 情 報 デ ー タ ベ ー ス 、 マ ル チ メ デ ィ ア 情 報 、 バ ー チ ャ ル リ ア リ テ ィ 情 報 、 機
械 命 令 、 コ ン ピ ュ ー タ デ ー タ フ ァ イ ル 、 通 信 メ ッ セ ー ジ お よ び ／ ま た は 信 号 、 な ら び に 、
少 な く と も そ の 一 部 が １ つ 以 上 の 電 子 機 器 に よ っ て 使 用 あ る い は 操 作 さ れ る 他 の 情 報 が 含
ま れ る 。 ま た 、 銀 行 間 で の 取 引 、 電 子 購 入 通 信 、 な ら び に 、 電 子 的 に 署 名 さ れ た 契 約 書 お
よ び 他 の 法 的 な 書 類 の 送 信 、 監 査 お よ び 秘 密 保 護 さ れ た 商 業 記 録 等 の 電 子 商 取 引 お よ び 通
信 に つ い て 、 こ れ ら の 認 証 、 制 御 お よ び ／ ま た は 監 査 用 に VDE 100を 構 成 す る こ と も 可 能
で あ る 。 こ れ ら の 取 引 に 用 い ら れ る 情 報 も ま た 、 「 コ ン テ ン ツ 」 と 呼 ぶ こ と が で き る 。 先
に 述 べ た よ う に 、 こ の コ ン テ ン ツ は 物 理 的 に オ ブ ジ ェ ク ト コ ン テ ナ 内 に 格 納 さ れ る 必 要 は
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な く 、 異 な る 時 刻 に 別 々 に 提 供 さ れ 得 る （ 例 え ば 、 ケ ー ブ ル に よ る リ ア ル タ イ ム 供 給 ） 。
【 ０ ４ ８ ５ 】
　 図 20に 示 さ れ る 特 定 の 例 に お け る コ ン テ ン ツ オ ブ ジ ェ ク ト 構 造 880は 、 PERC 808を 含 ん
で い な い の で 静 止 オ ブ ジ ェ ク ト の 一 種 で あ る 。 こ の 例 の 場 合 、 コ ン テ ン ツ オ ブ ジ ェ ク ト 構
造 880は 、 そ の コ ン テ ン ツ 812の 少 な く と も 一 部 と し て 、 図 5Aに 示 さ れ る よ う な 埋 込 み コ ン
テ ン ツ オ ブ ジ ェ ク ト 882を 少 な く と も １ つ 含 ん で い る 。 コ ン テ ン ツ オ ブ ジ ェ ク ト 構 造 880は
、 管 理 的 オ ブ ジ ェ ク ト 870を も 含 み 得 る 。 従 っ て 、 好 適 な 実 施 形 態 に よ っ て 提 供 さ れ る オ
ブ ジ ェ ク ト は 、 １ つ 以 上 の 「 埋 込 み 」 オ ブ ジ ェ ク ト を 含 み 得 る 。
【 ０ ４ ８ ６ 】
　 　 　  管 理 的 オ ブ ジ ェ ク ト
　 図 21は 、 好 適 な 実 施 形 態 に よ っ て 提 供 さ れ る 管 理 的 オ ブ ジ ェ ク ト 構 造 870の 一 例 を 示 す
。 「 管 理 的 オ ブ ジ ェ ク ト 」 は 、 一 般 に 、 パ ー ミ ッ シ ョ ン 、 管 理 的 制 御 情 報 、 コ ン ピ ュ ー タ
ソ フ ト ウ ェ ア お よ び ／ ま た は VDE 100の 動 作 に 関 連 す る メ ソ ッ ド を 有 す る 。 使 用 レ コ ー ド
、 お よ び ／ ま た は VDE 100の 動 作 に お い て 使 用 さ れ る あ る い は そ の 動 作 に 関 連 す る 他 の 情
報 を 、 さ ら に ま た は 択 一 的 に 有 し 得 る 。 管 理 的 オ ブ ジ ェ ク ト は 、 例 え ば エ ン ド ユ ー ザ に 対
し て 開 放 さ れ る VDEプ ロ テ ク ト さ れ た 「 コ ン テ ン ツ 」 が 存 在 し な い こ と に よ っ て 、 コ ン テ
ン ツ オ ブ ジ ェ ク ト か ら は 区 別 で き る 。 オ ブ ジ ェ ク ト が 他 の オ ブ ジ ェ ク ト を 有 し て い る 場 合
も あ る の で 、 単 一 の オ ブ ジ ェ ク ト が １ つ 以 上 の コ ン テ ン ツ を 有 す る オ ブ ジ ェ ク ト と １ つ 以
上 の 管 理 的 オ ブ ジ ェ ク ト と を 有 す る 可 能 性 も あ る 。 管 理 的 オ ブ ジ ェ ク ト を 用 い て 、 更 新 、
使 用 報 告 、 課 金 お よ び ／ ま た は 制 御 の 目 的 で 、 電 子 機 器 間 で の 情 報 の 送 信 を 行 う こ と が で
き る 。 管 理 的 オ ブ ジ ェ ク ト は 、 VDE 100の 管 理 お よ び VDE 100の 正 し い 動 作 の 維 持 を 助 長 す
る 情 報 を 有 す る 。 一 般 に 、 管 理 的 オ ブ ジ ェ ク ト は 、 VDE情 報 交 換 所 サ ー ビ ス 、 配 布 者 、 あ
る い は ク ラ イ ア ン ト 管 理 者 お よ び エ ン ド ユ ー ザ の 電 子 機 器 600等 の VDEノ ー ド の ２ 者 の 間 で
送 信 さ れ る 。
【 ０ ４ ８ ７ 】
　 こ の 例 に お け る 管 理 的 オ ブ ジ ェ ク ト 構 造 870は 、 公 開 ヘ ッ ダ 802と 、 秘 密 ヘ ッ ダ 804（ 「 P
ERC」 808を 含 む ） と 、 メ ソ ッ ド 1000を 有 す る 「 秘 密 ボ デ ィ 」 806と を 含 む 。 図 20に 示 さ れ
る こ の 特 定 の 例 に お け る 管 理 的 オ ブ ジ ェ ク ト 構 造 870は 、 PERC 808を 有 し て い る の で 移 動
オ ブ ジ ェ ク ト の 一 種 で あ る が 、 管 理 的 オ ブ ジ ェ ク ト か ら PERC 808を 除 外 し て 静 止 オ ブ ジ ェ
ク ト と し て も よ い 。 管 理 的 オ ブ ジ ェ ク ト 構 造 870は 、 情 報 コ ン テ ン ツ を 格 納 す る の で は な
く 、 「 管 理 的 情 報 コ ン テ ン ツ 」 872を 格 納 す る 。 管 理 的 情 報 コ ン テ ン ツ 872は 、 例 え ば 、 そ
れ ぞ れ 異 な る 「 イ ベ ン ト 」 に 対 応 す る 複 数 の レ コ ー ド 872a、 872b、 ...872nを 包 含 し 得 る
。 各 レ コ ー ド 872a、 872b、 ...872nは 、 「 イ ベ ン ト 」 フ ィ ー ル ド 874を 含 み 得 る と と も に 、
パ ラ メ ー タ フ ィ ー ル ド 876お よ び ／ ま た は デ ー タ フ ィ ー ル ド 878を 任 意 に 含 み 得 る 。 こ れ ら
の 管 理 的 コ ン テ ン ツ レ コ ー ド 872は 、 VDE 100に よ っ て 、 取 引 の 途 中 に 処 理 で き る イ ベ ン ト
を 規 定 す る た め に 使 用 さ れ 得 る 。 例 え ば 、 レ コ ー ド を 安 全 な デ ー タ ベ ー ス に 追 加 す る よ う
に 設 計 さ れ た イ ベ ン ト は 、 そ の 記 録 が ど の よ う に し て 何 処 に 格 納 さ れ る べ き か を 示 す パ ラ
メ ー タ 896、 な ら び に 、 追 加 す べ き レ コ ー ド を 有 す る デ ー タ フ ィ ー ル ド 878を 含 み 得 る 。 別
の 例 に お い て は 、 購 入 、 購 入 指 示 書 、 イ ン ボ イ ス 等 の 、 管 理 的 オ ブ ジ ェ ク ト の ク リ エ ー タ
と 受 取 人 と の 間 の 金 融 取 引 が 、 イ ベ ン ト の 収 集 物 に よ っ て 表 さ れ 得 る 。 各 イ ベ ン ト レ コ ー
ド 872は 、 例 え ば エ ン ド ユ ー ザ の 安 全 な デ ー タ ベ ー ス 610に 追 加 あ る い は 変 更 を 行 う た め に
エ ン ド ユ ー ザ の 電 子 機 器 600に よ っ て 実 行 さ れ る 命 令 セ ッ ト で あ り 得 る 。 イ ベ ン ト は 、 例
え ば 次 の よ う な 多 数 の 基 本 的 な 管 理 機 能 を 行 う こ と が で き る ： 関 連 す る ユ ー ザ ／ グ ル ー プ
レ コ ー ド 、 権 利 レ コ ー ド 、 パ ー ミ ッ シ ョ ン レ コ ー ド お よ び ／ ま た は メ ソ ッ ド レ コ ー ド の 提
供 を 含 む オ ブ ジ ェ ク ト レ ジ ス ト リ へ の オ ブ ジ ェ ク ト の 追 加 ； （ 監 査 追 跡 情 報 を 例 え ば よ り
密 な 要 約 形 式 に 「 ま と め る (rolling up)」 こ と に よ る 、 あ る い は 、 実 際 に 消 去 す る こ と に
よ る ） 監 査 レ コ ー ド の 消 去 ； 以 前 に 登 録 し た オ ブ ジ ェ ク ト の パ ー ミ ッ シ ョ ン レ コ ー ド 808
の 追 加 あ る い は 更 新 ； 予 算 レ コ ー ド の 追 加 あ る い は 更 新 ； ユ ー ザ 権 利 レ コ ー ド の 追 加 あ る
い は 更 新 ； お よ び 、 ロ ー ド モ ジ ュ ー ル の 追 加 あ る い は 更 新 。
【 ０ ４ ８ ８ 】
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　 好 適 な 実 施 形 態 に お い て 、 管 理 的 オ ブ ジ ェ ク ト は 、 例 え ば 、 配 布 者 、 ク ラ イ ア ン ト 管 理
者 、 ま た お そ ら く は 情 報 交 換 所 若 し く は 他 の 金 融 サ ー ビ ス プ ロ バ イ ダ か ら エ ン ド ユ ー ザ へ
と 送 信 さ れ る か 、 ま た は 例 え ば オ ブ ジ ェ ク ト ク リ エ ー タ に よ っ て 配 布 者 若 し く は サ ー ビ ス
情 報 交 換 所 へ と 送 信 さ れ 得 る 。 例 え ば 、 管 理 的 オ ブ ジ ェ ク ト は 、 管 理 的 オ ブ ジ ェ ク ト の 送
信 先 で あ る 受 信 VDEノ ー ド の 予 算 お よ び ／ ま た は パ ー ミ ッ シ ョ ン を 増 大 あ る い は 調 節 し 得
る 。 同 様 に 、 イ ベ ン ト レ コ ー ド 872の デ ー タ 領 域 878内 に 監 査 情 報 を 有 す る 管 理 的 オ ブ ジ ェ
ク ト は 、 エ ン ド ユ ー ザ か ら 、 配 布 者 お よ び ／ ま た は 情 報 交 換 所 お よ び ／ ま た は ク ラ イ ア ン
ト 管 理 者 へ と 送 信 さ れ 得 る 。 配 布 者 お よ び ／ ま た は 情 報 交 換 所 お よ び ／ ま た は ク ラ イ ア ン
ト 管 理 者 は 、 そ れ 自 身 も 、 オ ブ ジ ェ ク ト ク リ エ ー タ あ る い は オ ブ ジ ェ ク ト 処 理 連 鎖 の 中 の
他 の 参 加 者 へ の 送 信 を 行 い 得 る 。
【 ０ ４ ８ ９ 】
　 　 　  メ ソ ッ ド
　 好 適 な 実 施 形 態 に お け る メ ソ ッ ド 1000は 、 オ ブ ジ ェ ク ト の 使 用 お よ び 配 布 者 と の 通 信 の
際 に ユ ー ザ が 出 く わ す 処 理 の 多 く を サ ポ ー ト す る 。 ま た 、 メ ソ ッ ド 1000は 、 ユ ー ザ に 対 し
て ど の メ ソ ッ ド フ ィ ー ル ド が 表 示 可 能 で あ る か （ 例 え ば 、 使 用 イ ベ ン ト 、 ユ ー ザ 要 求 イ ベ
ン ト 、 ユ ー ザ レ ス ポ ン ス イ ベ ン ト 、 お よ び ユ ー ザ 表 示 イ ベ ン ト ） を も 特 定 し 得 る 。 さ ら に
、 配 布 能 力 が そ の メ ソ ッ ド に お い て サ ポ ー ト さ れ て い る 場 合 、 そ の メ ソ ッ ド は 、 配 布 ア ク
テ ィ ビ テ ィ 、 メ ソ ッ ド に つ い て の ユ ー ザ と 配 布 者 と の 通 信 、 メ ソ ッ ド 改 変 、 配 布 者 に 対 し
て ど の メ ソ ッ ド フ ィ ー ル ド が 表 示 可 能 で あ る か 、 お よ び 、 あ ら ゆ る 配 布 デ ー タ ベ ー ス チ ェ
ッ ク お よ び 記 録 付 け （ 例 え ば 、 配 布 イ ベ ン ト 、 配 布 者 要 求 イ ベ ン ト 、 お よ び 配 布 者 レ ス ポ
ン ス イ ベ ン ト ） を サ ポ ー ト し 得 る 。
【 ０ ４ ９ ０ 】
　 現 存 す る メ ソ ッ ド 構 造 の 一 般 性 、 お よ び メ ソ ッ ド の 組 立 に 関 す る 可 能 性 の 様 々 な 配 列 (d
iverse array of possibilities)が 与 え ら れ る と 、 一 般 化 さ れ た 構 成 を 用 い て メ ソ ッ ド 間
の 関 係 を 確 立 す る こ と が で き る 。 メ ソ ッ ド 1000は 、 あ ら ゆ る 所 与 の セ ッ シ ョ ン の 間 に そ れ
ら の メ ソ ッ ド を 要 求 す る オ ブ ジ ェ ク ト か ら 独 立 し て い る 場 合 が あ る の で 、 そ れ ら の メ ソ ッ
ド 自 身 の 中 で の 関 係 を 規 定 す る こ と は 不 可 能 で あ る 。 好 適 な 実 施 形 態 に お い て は 、 「 制 御
メ ソ ッ ド 」 を 用 い て メ ソ ッ ド 間 の 関 係 を 規 定 し て い る 。 制 御 メ ソ ッ ド は 、 オ ブ ジ ェ ク ト 特
異 的 で あ り 得 る と と も に 、 各 セ ッ シ ョ ン に お け る 個 々 の オ ブ ジ ェ ク ト の 要 件 に 対 処 し 得 る
。
【 ０ ４ ９ １ 】
　 オ ブ ジ ェ ク ト の 制 御 メ ソ ッ ド は 、 他 の メ ソ ッ ド 間 の 関 係 を 確 立 す る 。 こ れ ら の 関 係 は 、
要 求 さ れ る メ ソ ッ ド 各 々 の 所 望 の メ ソ ッ ド オ プ シ ョ ン を 反 映 し た レ コ ー ド セ ッ ト を 登 録 プ
ロ セ ス に お い て 構 築 す る 際 に 、 明 示 的 な メ ソ ッ ド 識 別 名 を 用 い て パ ラ メ ー タ 化 さ れ る 。
【 ０ ４ ９ ２ 】
　 好 適 な 実 施 形 態 に お け る 「 集 合 メ ソ ッ ド (aggregate method)」 は 、 単 一 ユ ニ ッ ト と し て
扱 わ れ 得 る メ ソ ッ ド の 収 集 物 を 表 す 。 例 え ば 、 特 定 の プ ロ パ テ ィ に 関 す る メ ソ ッ ド の 収 集
物 は 、 １ つ の 集 合 メ ソ ッ ド 内 に 格 納 さ れ 得 る 。 こ の 種 の 集 合 化 (aggregation)は 、 実 施 の
観 点 か ら 見 て 有 用 で あ り 得 る 。 な ぜ な ら 、 こ れ は 、 記 帳 の オ ー バ ー ヘ ッ ド を 軽 減 す る と と
も に デ ー タ ベ ー ス 全 体 の 効 率 を 向 上 さ せ 得 る か ら で あ る 。 そ の 他 の 場 合 、 メ ソ ッ ド は 、 論
理 的 に 結 合 し て い る (coupled)が ゆ え に 集 合 化 さ れ 得 る 。 例 え ば 、 ２ つ の 予 算 は 、 そ の 予
算 の 一 方 が 全 体 の 制 限 を 表 し 、 第 ２ の 予 算 が 使 用 に つ い て 現 在 利 用 可 能 な 制 限 を 表 す た め
に 、 リ ン ク さ れ (linked)得 る 。 こ れ は 、 例 え ば 大 き な 予 算 が 短 い 超 過 時 間 (over time)で
開 放 さ れ た 場 合 に 起 こ り 得 る 。
【 ０ ４ ９ ３ 】
　 例 え ば 、 ３ つ の 別 々 の メ ソ ッ ド を 用 い る 代 わ り に 、 計 量 、 課 金 お よ び 予 算 プ ロ セ ス を 含
ん だ １ つ の 集 合 メ ソ ッ ド を 用 い る こ と が 可 能 で あ る 。 こ の よ う な 集 合 メ ソ ッ ド は 、 ３ つ の
別 々 の ロ ー ド モ ジ ュ ー ル の 機 能 を 全 て を 行 い 且 つ 計 量 、 課 金 お よ び 予 算 デ ー タ を 含 ん だ 唯
一 の ユ ー ザ デ ー タ エ レ メ ン ト を 用 い る 単 一 の 「 ロ ー ド モ ジ ュ ー ル 」 1100を 参 照 し 得 る 。 ３
つ の 別 々 の メ ソ ッ ド の 代 わ り に １ つ の 集 合 メ ソ ッ ド を 用 い る こ と に よ っ て 、 全 メ モ リ 要 件
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、 デ ー タ ベ ー ス サ ー チ 、 復 号 化 、 お よ び 安 全 な デ ー タ ベ ー ス 610へ の ユ ー ザ デ ー タ エ レ メ
ン ト 書 込 の 回 数 が 最 小 限 に 抑 え ら れ 得 る 。 ３ つ の 別 々 の メ ソ ッ ド の 代 わ り に １ つ の 集 合 メ
ソ ッ ド を 用 い る こ と の 欠 点 は 、 プ ロ バ イ ダ お よ び ユ ー ザ 側 の 柔 軟 性 が 幾 分 損 な わ れ る こ と
で あ る 。 な ぜ な ら 、 様 々 な 機 能 を 個 別 に 交 換 す る こ と は も は や 不 可 能 だ か ら で あ る 。
【 ０ ４ ９ ４ 】
　 図 16は 、 安 全 な デ ー タ ベ ー ス 610の 一 部 と し て の メ ソ ッ ド 1000を 示 す 。
【 ０ ４ ９ ５ 】
　 基 本 命 令 お よ び 基 本 命 令 に 関 す る 情 報 の 収 集 物 で あ る 、 好 適 な 実 施 形 態 に よ る 「 メ ソ ッ
ド 」 1000は 、 １ つ 以 上 の 電 子 機 器 600の 動 作 に 関 す る 基 本 命 令 を 行 う お よ び ／ ま た は 行 う
準 備 を す る 際 に 用 い る コ ン テ キ ス ト 、 デ ー タ 、 要 件 お よ び ／ ま た は 関 係 を 提 供 す る も の で
あ る 。 図 16に 示 さ れ る よ う に 、 好 適 な 実 施 形 態 に お け る メ ソ ッ ド 1000は 、 安 全 な デ ー タ ベ
ー ス 610内 に お い て 、
　 　 　  Ｃ 　 メ ソ ッ ド 「 コ ア 」 1000N、
　 　 　  Ｃ 　 メ ソ ッ ド デ ー タ エ レ メ ン ト （ MDE） 1202、
　 　 　  Ｃ 　 ユ ー ザ デ ー タ エ レ メ ン ト （ UDE） 1200、 お よ び
　 　 　  Ｃ 　 デ ー タ 記 述 (Description)エ レ メ ン ト (DTD)、
に よ っ て 表 さ れ る 。
【 ０ ４ ９ ６ 】
　 好 適 な 実 施 形 態 に お け る メ ソ ッ ド 「 コ ア 」 1000Nは 、 MDE 1202お よ び UDE 1200等 の １ つ
以 上 の デ ー タ エ レ メ ン ト を 包 含 あ る い は 参 照 し 得 る 。 好 適 な 実 施 形 態 に お い て 、 MDE 1202
お よ び UDE 1200は 同 一 の 一 般 特 性 を 有 し 得 る 。 こ れ ら ２ 種 類 の デ ー タ エ レ メ ン ト 間 の 主 な
差 異 は 、 UDEは 好 ま し く は 特 定 の メ ソ ッ ド な ら び に 特 定 の ユ ー ザ あ る い は ユ ー ザ グ ル ー プ
に 結 び つ け ら 、 一 方 、 MDEは 特 定 の メ ソ ッ ド に 結 び つ け ら れ 得 る が ユ ー ザ 独 立 型 で あ り 得
る こ と で あ る 。 好 適 な 実 施 形 態 に お い て 、 こ れ ら の MDEお よ び UDEデ ー タ 構 造 1200お よ び 12
02は 、 メ ソ ッ ド 1000に 入 力 デ ー タ を 提 供 す る た め 、 メ ソ ッ ド に よ っ て 出 力 さ れ る デ ー タ を
受 信 す る た め 、 あ る い は そ の 両 方 の た め に 使 用 さ れ る 。 MDE 1202お よ び UDE 1200を 、 こ れ
ら を 参 照 す る メ ソ ッ ド コ ア 1000Nか ら 独 立 し て 配 送 す る か 、 あ る い は 、 デ ー タ 構 造 を メ ソ
ッ ド コ ア の 一 部 と し て 配 送 す る こ と が 可 能 で あ る 。 例 え ば 、 好 適 な 実 施 形 態 に お け る メ ソ
ッ ド コ ア 1000Nは 、 １ つ 以 上 の MDE 1202お よ び ／ ま た は UDE 1200（ あ る い は そ の 一 部 ） を
有 し 得 る 。 メ ソ ッ ド コ ア 1000Nは 、 そ れ ら を 参 照 す る メ ソ ッ ド コ ア か ら 独 立 し て 配 送 さ れ
る １ つ 以 上 の MDEお よ び ／ ま た は UDEデ ー タ 構 造 を 、 択 一 的 あ る い は 付 加 的 に 参 照 し 得 る 。
【 ０ ４ ９ ７ 】
　 好 適 な 実 施 形 態 に お け る メ ソ ッ ド コ ア 1000Nは 、 １ つ 以 上 の 「 ロ ー ド モ ジ ュ ー ル 」 1100
を も 参 照 す る 。 好 適 な 実 施 形 態 に お け る ロ ー ド モ ジ ュ ー ル 1100は 、 実 行 可 能 コ ー ド を 包 含
し 得 る と と も に 、 「 デ ー タ デ ィ ス ク リ プ タ 」 （ 「 DTD」 ） 情 報 と 呼 ば れ る １ つ 以 上 の デ ー
タ 構 造 を も 包 含 あ る い は 参 照 し 得 る 。 こ の 「 デ ー タ デ ィ ス ク リ プ タ 」 情 報 は 、 例 え ば 、 デ
ー タ 入 力 情 報 を DTDイ ン タ プ リ タ 590に 提 供 し 得 る 。 DTDは 、 ロ ー ド モ ジ ュ ー ル 1100に よ る M
DEお よ び ／ ま た は UDEデ ー タ エ レ メ ン ト 1202お よ び 1200へ の ア ク セ ス （ 例 え ば 、 読 み 出 し
お よ び ／ ま た は 書 込 み ） を 可 能 に し 得 る 。
【 ０ ４ ９ ８ 】
　 メ ソ ッ ド コ ア 1000'は 、 電 子 契 約 書 の 一 部 と し て 含 め る の に 適 し た テ キ ス ト 形 式 に よ る
そ の 動 作 の 記 述 を 有 す る １ つ 以 上 の DTDお よ び ／ ま た は MDEデ ー タ 構 造 を も 参 照 し 得 る 。 DT
Dお よ び MDEデ ー タ 構 造 へ の 参 照 は 、 メ ソ ッ ド コ ア 1000'の 秘 密 ヘ ッ ダ 内 で 行 わ れ て も よ い
し 、 あ る い は 、 以 下 に 説 明 す る イ ベ ン ト テ ー ブ ル の 一 部 と し て 特 定 さ れ て も よ い 。
【 ０ ４ ９ ９ 】
　 図 22は 、 好 適 な 実 施 形 態 に よ っ て 提 供 さ れ る メ ソ ッ ド コ ア 1000N用 の フ ォ ー マ ッ ト の 一
例 を 示 す 。 好 適 な 実 施 形 態 に お け る メ ソ ッ ド コ ア 1000Nは 、 メ ソ ッ ド イ ベ ン ト テ ー ブ ル 100
6お よ び メ ソ ッ ド ロ ー カ ル デ ー タ 領 域 1008を 有 す る 。 メ ソ ッ ド イ ベ ン ト テ ー ブ ル 1006は 「
イ ベ ン ト 」 を 列 記 す る 。 こ れ ら の 各 「 イ ベ ン ト 」 は 、 あ る イ ベ ン ト の 処 理 を 制 御 す る 「 ロ
ー ド モ ジ ュ ー ル 」 1100お よ び ／ ま た は PERC 808を 参 照 す る 。 上 記 リ ス ト 内 の 各 イ ベ ン ト に
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は 、 そ の イ ベ ン ト を サ ポ ー ト す る の に 必 要 な ロ ー ド モ ジ ュ ー ル 1000あ る い は パ ー ミ ッ シ ョ
ン レ コ ー ド 808な ら び に メ ソ ッ ド ユ ー ザ デ ー タ 領 域 1008へ の リ フ ァ レ ン ス を パ ラ メ ー タ 化
す る の に 必 要 な あ ら ゆ る 統 計 的 デ ー タ が 関 連 付 け ら れ る 。 ロ ー ド モ ジ ュ ー ル 1100を パ ラ メ
ー タ 化 す る デ ー タ は 、 部 分 的 に 、 そ の ロ ー ド モ ジ ュ ー ル に 対 す る 特 定 の 機 能 コ ー ル と 考 え
る こ と が で き 、 ま た 、 そ れ に 対 応 す る デ ー タ エ レ メ ン ト は そ の 特 定 の 機 能 コ ー ル の た め の
入 力 お よ び ／ ま た は 出 力 デ ー タ と 考 え る こ と が で き る 。
【 ０ ５ ０ ０ 】
　 メ ソ ッ ド コ ア 1000Nは 、 単 一 の ユ ー ザ に 特 異 的 で あ っ て も よ く 、 あ る い は 、 （ 例 え ば 、
そ の メ ソ ッ ド コ ア お よ び ／ ま た は 特 定 の ユ ー ザ デ ー タ エ レ メ ン ト の 固 有 性 に 依 存 し て ） 複
数 の ユ ー ザ 間 で 共 有 さ れ て い て も よ い 。 具 体 的 に は 、 各 ユ ー ザ ／ グ ル ー プ が 独 自 の UDE 12
00を 有 し 、 共 有 メ ソ ッ ド コ ア 1000Nを 使 用 す る こ と が 可 能 で あ る 。 こ の 構 成 に よ り 、 メ ソ
ッ ド コ ア 1000N全 体 を １ つ の ユ ー ザ ／ グ ル ー プ に 関 連 付 け る 場 合 に 比 べ て 、 デ ー タ ベ ー ス
オ ー バ ー ヘ ッ ド を 削 減 す る こ と が 可 能 に な る 。 あ る ユ ー ザ が あ る メ ソ ッ ド を 使 用 す る こ と
を 可 能 に す る た め に 、 そ の ユ ー ザ に は 、 UDE 1200を 特 定 す る メ ソ ッ ド コ ア 1000Nが 送 信 さ
れ 得 る 。 そ の メ ソ ッ ド コ ア 1000Nが サ イ ト の 安 全 な デ ー タ ベ ー ス 610内 に 既 に 存 在 す る 場 合
、 追 加 す る 必 要 が あ る の は UDE 1200の み で あ り 得 る 。 あ る い は 、 メ ソ ッ ド は 、 登 録 時 刻 に
お い て 要 求 さ れ る あ ら ゆ る UDE 1200を 生 成 し 得 る 。
【 ０ ５ ０ １ 】
　 好 適 な 実 施 形 態 に よ っ て 提 供 さ れ る メ ソ ッ ド コ ア 1000Nの 図 22に 示 さ れ る 例 は 、 公 開 （
暗 号 化 さ れ て い な い ） ヘ ッ ダ 802、 秘 密 （ 暗 号 化 さ れ た ） ヘ ッ ダ 804、 メ ソ ッ ド イ ベ ン ト テ
ー ブ ル 1006、 お よ び メ ソ ッ ド ロ ー カ ル デ ー タ 領 域 1008を 含 む 。
【 ０ ５ ０ ２ 】
　 メ ソ ッ ド コ ア 1000N公 開 ヘ ッ ダ 802の 可 能 な フ ィ ー ル ド レ イ ア ウ ト の 一 例 を 以 下 の テ ー ブ
ル に 示 す 。
【 ０ ５ ０ ３ 】
【 表 １ ６ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ５ ０ ４ 】
　 秘 密 ヘ ッ ダ 804の 可 能 な フ ィ ー ル ド レ イ ア ウ ト の 一 例 を 以 下 に 示 す 。
【 ０ ５ ０ ５ 】
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【 表 １ ７ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ５ ０ ６ 】
　 図 ２ ２ を 再 び 参 照 し て 、 好 適 な 実 施 態 様 に お け る メ ソ ッ ド イ ベ ン ト テ ー ブ ル 1006は 、 １
～ Ｎ メ ソ ッ ド イ ベ ン ト レ コ ー ド 1012を 有 し て い て も よ い 。 こ れ ら メ ソ ッ ド イ ベ ン ト レ コ ー
ド 1012の 各 々 は 、 メ ソ ッ ド コ ア 1000Nに よ っ て 表 さ れ る メ ソ ッ ド 1000が 応 答 し 得 る 、 異 な
る イ ベ ン ト に 対 応 す る 。 好 適 な 実 施 態 様 に お け る メ ソ ッ ド 1000は 、 そ の 応 答 す る イ ベ ン ト
に 依 存 し て 全 く 異 な る 振 る 舞 い を し 得 る 。 例 え ば 、 AUDITメ ソ ッ ド は 、 ユ ー ザ に よ る オ ブ
ジ ェ ク ト そ の 他 の リ ソ ー ス の 使 用 に 対 応 す る イ ベ ン ト に 応 答 し て 、 監 査 追 跡 UDE1200に 情
報 を 格 納 し 得 る 。 こ の 同 じ AUDITメ ソ ッ ド は 、 管 理 イ ベ ン ト 、 例 え ば VDEノ ー ド 内 に お い て
タ イ マ ー が 切 れ る こ と や 他 の VDE参 加 者 か ら の 監 査 追 跡 の 報 告 の 要 求 (request)等 に 応 答 し
て 、 格 納 さ れ た 監 査 追 跡 を VDE管 理 者 ま た は そ の 他 の 参 加 者 に 対 し て 報 告 し 得 る 。 好 適 な
実 施 態 様 に お い て 、 こ れ ら の 異 な る イ ベ ン ト の 各 々 を 「 イ ベ ン ト コ ー ド 」 に よ っ て 表 す こ
と が で き る 。 こ の 「 イ ベ ン ト コ ー ド 」 は 、 メ ソ ッ ド が コ ー ル さ れ た と き に パ ラ メ ー タ と し
て メ ソ ッ ド に 渡 さ れ 、 メ ソ ッ ド イ ベ ン ト テ ー ブ ル 1006中 の 適 切 な メ ソ ッ ド イ ベ ン ト レ コ ー
ド 1012を 「 ル ッ ク ア ッ プ 」 す る た め に 用 い ら れ 得 る 。 選 択 さ れ た メ ソ ッ ド イ ベ ン ト レ コ ー
ド 1012は 次 に 、 起 こ っ た イ ベ ン ト に 応 答 し て 実 行 さ れ る コ ン ポ ー ネ ン ト ア セ ン ブ リ 690を
構 築 す る た め に 用 い ら れ る 適 切 な 情 報 （ 例 え ば ロ ー ド モ ジ ュ ー ル 1100、 デ ー タ エ レ メ ン ト
UDEお よ び MDE1200、 1202お よ び ／ ま た は PERC808） を 指 定 す る (specify)。
【 ０ ５ ０ ７ 】
　 従 っ て 、 好 適 な 実 施 態 様 に お い て 、 各 メ ソ ッ ド イ ベ ン ト レ コ ー ド 1012は 、 イ ベ ン ト フ ィ
ー ル ド 1014、 LM/PERCリ フ ァ レ ン ス フ ィ ー ル ド 1016、 お よ び 任 意 の 数 の デ ー タ リ フ ァ レ ン
ス フ ィ ー ル ド 1018を 有 し 得 る 。 好 適 な 実 施 態 様 に お い て イ ベ ン ト フ ィ ー ル ド 1014は 、 対 応
イ ベ ン ト を 識 別 す る 「 イ ベ ン ト コ ー ド 」 ま た は そ の 他 の 情 報 を 含 ん で い て も よ い 。 LM/PER
Cリ フ ァ レ ン ス フ ィ ー ル ド 1016は 、 ロ ー ド さ れ て 実 行 さ れ る こ と に よ っ て イ ベ ン ト に 応 答
し て メ ソ ッ ド を 実 行 す る 実 行 可 能 コ ー ド を 提 供 （ ま た は 参 照 ） す る 、 ロ ー ド モ ジ ュ ー ル 11
00お よ び ／ ま た は PERC808を 識 別 す る 、 安 全 デ ー タ ベ ー ス (secure database)610へ の リ フ
ァ レ ン ス （ ま た は そ の 他 の 「 ポ イ ン タ 」 情 報 ） を 提 供 し 得 る 。 デ ー タ リ フ ァ レ ン ス フ ィ ー
ル ド 1018は 、 UDE1200ま た は MDE1202を 参 照 す る 情 報 を 含 み 得 る 。 こ れ ら の デ ー タ 構 造 は 、
メ ソ ッ ド コ ア 1000Nの メ ソ ッ ド ロ ー カ ル デ ー タ 領 域 1008中 に 含 ま れ て い て も よ く 、 ま た は
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安 全 デ ー タ ベ ー ス 610中 に 独 立 の デ リ バ ラ ブ ル (deliverables)と し て 格 納 さ れ て も よ い 。
【 ０ ５ ０ ８ 】
　 以 下 の テ ー ブ ル は 、 メ ソ ッ ド イ ベ ン ト レ コ ー ド 1012の よ り 詳 細 な フ ィ ー ル ド レ イ ア ウ ト
の 可 能 性 例 で あ る ：
【 ０ ５ ０ ９ 】
【 表 １ ８ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ５ １ ０ 】
ロ ー ド モ ジ ュ ー ル
　 図 ２ ３ は 、 好 適 な 実 施 態 様 に お い て 提 供 さ れ る ロ ー ド モ ジ ュ ー ル 1100の 例 を 示 す 。 一 般
に 、 ロ ー ド モ ジ ュ ー ル 1100は 、 制 御 動 作 に 用 い ら れ る 基 本 機 能 群 を 表 す 。
【 ０ ５ １ １ 】
　 ロ ー ド モ ジ ュ ー ル 1100は 、 コ ー ド お よ び ス タ テ ィ ッ ク デ ー タ （ 機 能 的 に コ ー ド と 同 等 な
も の ） を 含 ん で お り 、 VDE100の 基 本 動 作 を 行 う た め に 用 い ら れ る 。 ロ ー ド モ ジ ュ ー ル 1100
は 一 般 に 、 シ ス テ ム 中 の 全 オ ブ ジ ェ ク ト の た め の 全 て の 制 御 構 造 に よ っ て 共 有 さ れ る が 、
専 有 (proprietary)ロ ー ド モ ジ ュ ー ル も ま た 許 容 さ れ る 。 ロ ー ド モ ジ ュ ー ル 1100は 、 管 理
オ ブ ジ ェ ク ト 構 造 870内 に お い て VDE参 加 者 間 で 受 け 渡 し さ れ 、 通 常 は 安 全 デ ー タ ベ ー ス 61
0内 に 格 納 さ れ る 。 こ れ ら は 常 に 暗 号 化 さ れ て お り 、 こ れ ら 両 ケ ー ス に お い て 認 証 (authen
ticate)さ れ る 。 メ ソ ッ ド コ ア 1000Nが ロ ー ド モ ジ ュ ー ル 1100を 参 照 す る と き 、 ロ ー ド モ ジ
ュ ー ル は SPE503に ロ ー ド さ れ 、 復 号 化 さ れ 、 電 子 機 器 の マ イ ク ロ プ ロ セ ッ サ に 渡 さ れ て HP
E655内 で 実 行 さ れ る か （ そ こ が 実 行 場 所 で あ れ ば ） 、 ま た は SPE内 に 保 持 さ れ る （ そ こ が
実 行 場 所 で あ れ ば ） 。 SPE503が 存 在 し な け れ ば 、 ロ ー ド モ ジ ュ ー ル は 、 実 行 以 前 に HPE655
に よ っ て 復 号 化 さ れ る 。
【 ０ ５ １ ２ 】
　 パ ー テ ィ に よ る ロ ー ド モ ジ ュ ー ル 作 成 は 、 好 ま し く は 証 明 プ ロ セ ス ま た は リ ン グ 型 SPU
ア ー キ テ ク チ ャ で 制 御 さ れ る 。 こ の よ う に し て 、 す で に 安 全 化 デ ー タ ベ ー ス 610に 格 納 さ
れ て い る ロ ー ド モ ジ ュ ー ル の リ プ レ ー ス (replace)、 更 新 、 ま た は 削 除 す る プ ロ セ ス も そ
う で あ る よ う に 、 新 し い ロ ー ド モ ジ ュ ー ル 1100を 作 成 す る プ ロ セ ス 自 体 も ま た 、 制 御 さ れ
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た プ ロ セ ス と な る 。
【 ０ ５ １ ３ 】
　 ロ ー ド モ ジ ュ ー ル 1100は 、 SPE503ま た は HPE655の 保 護 さ れ た 環 境 内 で 実 行 さ れ た と き の
み 、 そ の 機 能 を 果 た す こ と が で き る 。 な ぜ な ら 、 そ の 場 合 に お い て の み 、 ロ ー ド モ ジ ュ ー
ル 1100が 動 作 す る 対 象 で あ る 保 護 さ れ た エ レ メ ン ト （ 例 え ば 、 UDE1200、 他 の ロ ー ド モ ジ
ュ ー ル 1100） へ ア ク セ ス す る こ と が 可 能 に な る か ら で あ る 。 こ の 環 境 に お け る ロ ー ド モ ジ
ュ ー ル の 実 行 の 開 始 は 、 ア ク セ ス タ グ 、 有 効 性 検 査 タ グ 、 暗 号 化 鍵 、 デ ジ タ ル 署 名 、 お よ
び ／ ま た は コ リ レ ー シ ョ ン タ グ の 組 み 合 わ せ に よ っ て 厳 し く 制 御 さ れ る 。 こ の よ う に し て
、 ロ ー ド モ ジ ュ ー ル 1100は 、 発 信 者 (caller)が そ の IDを 知 っ て い て そ の ロ ー ド モ ジ ュ ー ル
に 特 異 的 な 共 有 さ れ た 秘 密 の コ リ レ ー シ ョ ン タ グ を ア サ ー ト し た 場 合 に の み 、 参 照 さ れ 得
る 。 復 号 化 SPUは 、 復 号 化 後 に 、 ロ ー ド モ ジ ュ ー ル の ロ ー カ ル ア ク セ ス タ グ と 識 別 ト ー ク
ン と を マ ッ チ し て も よ い 。 こ れ ら の 技 術 は 、 い か な る ロ ー ド モ ジ ュ ー ル 1100の 物 理 的 な リ
プ レ ー ス を も 、 ロ ー ド モ ジ ュ ー ル の 次 の 物 理 的 な ア ク セ ス 時 に お い て 、 検 知 可 能 に す る 。
さ ら に 、 好 適 な 実 施 態 様 に お い て 、 ロ ー ド モ ジ ュ ー ル 1100は 「 リ ー ド オ ン リ ー 」 に さ れ て
も よ い 。 ロ ー ド モ ジ ュ ー ル 1100を 「 リ ー ド オ ン リ ー 」 属 性 に す る こ と に よ り 、 安 全 で な い
空 間 で 不 正 改 変 さ れ た ロ ー ド モ ジ ュ ー ル に よ る 書 き 換 え が 防 が れ る 。
【 ０ ５ １ ４ 】
　 ロ ー ド モ ジ ュ ー ル は 、 こ れ ら を 制 御 す る PERC808に よ っ て 直 接 支 配 さ れ る 必 要 は な く 、
ま た 、 時 刻 ／ 日 付 情 報 ま た は 失 効 日 (expiration date)を 含 ん で い る 必 要 も な い 。 好 適 な
実 施 態 様 に お け る 唯 一 の 制 御 上 の 考 慮 は 、 一 つ 以 上 の メ ソ ッ ド 1000が コ リ レ ー シ ョ ン タ グ
（ ロ ー ド モ ジ ュ ー ル の オ ー ナ ー に よ っ て 作 成 さ れ た 保 護 さ れ た オ ブ ジ ェ ク ト の 値 、 承 認 さ
れ た パ ー テ ィ に 対 し て 彼 ら の メ ソ ッ ド に 含 め る た め に 配 布 さ れ 、 そ の ア ク セ ス お よ び 使 用
は 一 つ 以 上 の PERC808に よ っ て 制 御 さ れ る ） を 用 い て こ れ ら を 参 照 す る こ と で あ る 。 も し
メ ソ ッ ド コ ア 1000Nが ロ ー ド モ ジ ュ ー ル 1100を 参 照 し て 正 し い コ リ レ ー シ ョ ン タ グ を ア サ
ー ト す れ ば （ そ し て ロ ー ド モ ジ ュ ー ル が SPE503の 内 部 不 正 改 変 チ ェ ッ ク を 満 足 す れ ば ） 、
ロ ー ド モ ジ ュ ー ル は ロ ー ド し 実 行 さ れ る こ と が 可 能 に な り 、 あ る い は 他 の シ ス テ ム か ら 入
手 さ れ る か 、 他 の シ ス テ ム に 送 ら れ る か 、 他 の シ ス テ ム に よ っ て 更 新 さ れ る か 削 除 さ れ る
こ と が 可 能 に な る 。
【 ０ ５ １ ５ 】
　 図 ２ ３ に 示 す よ う に 、 好 適 な 実 施 態 様 に お け る ロ ー ド モ ジ ュ ー ル 1100は 、 公 開 （ 非 暗 号
化 ） ヘ ッ ダ 802、 秘 密 （ 暗 号 化 ） ヘ ッ ダ 804、 暗 号 化 さ れ た 実 行 可 能 コ ー ド を 含 む 秘 密 本 体
1106、 お よ び 一 つ 以 上 の デ ー タ 記 述 エ レ メ ン ト （ DTD） 1108か ら 構 成 さ れ 得 る 。 DTD1108は
、 ロ ー ド モ ジ ュ ー ル 1100に 格 納 さ れ て も よ く 、 あ る い は 、 安 全 デ ー タ ベ ー ス 610中 の ス タ
テ ィ ッ ク デ ー タ エ レ メ ン ト へ の リ フ ァ レ ン ス で あ っ て も よ い 。
【 ０ ５ １ ６ 】
　 以 下 は 、 ロ ー ド モ ジ ュ ー ル 公 開 ヘ ッ ダ 802の フ ィ ー ル ド レ イ ア ウ ト の 可 能 性 例 で あ る ：
【 ０ ５ １ ７ 】
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【 表 １ ９ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ５ １ ８ 】
　 多 く の ロ ー ド モ ジ ュ ー ル 1100は 、 SPE503で 実 行 す る コ ー ド を 含 ん で い る 。 HPE655で 実 行
す る コ ー ド を 含 ん で い る ロ ー ド モ ジ ュ ー ル 1100も あ る 。 こ の こ と は 、 メ ソ ッ ド 1000が ど ち
ら で も 適 切 な 方 の 環 境 で 実 行 す る こ と を 可 能 に す る 。 例 え ば 、 INFORMATIONメ ソ ッ ド 1000
は 、 政 府 ク ラ ス の 安 全 性 の た め SPE503安 全 空 間 中 の み で 実 行 す る よ う に 構 築 さ れ る か 、 あ
る い は 商 業 ア プ リ ケ ー シ ョ ン の た め に HPE655中 で の み 実 行 す る よ う に 構 築 さ れ 得 る 。 上 述
の よ う に 、 公 開 ヘ ッ ダ 802は 、 ロ ー ド モ ジ ュ ー ル 1100を ど こ で 実 行 す る 必 要 が あ る か を 示
す 「 実 行 空 間 コ ー ド 」 フ ィ ー ル ド を 含 ん で い て も よ い 。 こ の 機 能 性 は 、 異 な る ユ ー ザ プ ラ
ッ ト ホ ー ム だ け で な く 、 異 な る SPE命 令 セ ッ ト を 可 能 に し 、 そ の 基 礎 と な る ロ ー ド モ ジ ュ
ー ル 命 令 セ ッ ト に 依 存 す る こ と な く メ ソ ッ ド を 構 築 す る こ と を 可 能 に す る 。
【 ０ ５ １ ９ 】
　 ロ ー ド モ ジ ュ ー ル 1100は 、 ３ つ の 主 要 デ ー タ 領 域 上 で 動 作 す る 。 す な わ ち 、 ス タ ッ ク 、
ロ ー ド モ ジ ュ ー ル パ ラ メ ー タ 、 お よ び デ ー タ 構 造 で あ る 。 ロ ー ド モ ジ ュ ー ル 1100を 実 行 す
る た め に 必 要 な ス タ ッ ク お よ び 実 行 メ モ リ サ イ ズ は 好 ま し く は 、 ロ ー ド モ ジ ュ ー ル コ ー ル
、 リ タ ー ン 時 の ス タ ッ ク イ メ ー ジ お よ び 任 意 の リ タ ー ン デ ー タ 領 域 か ら の デ ー タ 記 述 と 同
様 、 秘 密 ヘ ッ ダ 804に 記 述 さ れ て い る 。 ス タ ッ ク お よ び ダ イ ナ ミ ッ ク 領 域 は 、 同 じ DTDメ カ
ニ ズ ム を 用 い て 記 述 さ れ る 。 以 下 は 、 ロ ー ド モ ジ ュ ー ル 秘 密 ヘ ッ ダ 1104の フ ィ ー ル ド レ イ
ア ウ ト の 可 能 性 例 で あ る ：
【 ０ ５ ２ ０ 】
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【 表 ２ ０ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ５ ２ １ 】
　 各 ロ ー ド モ ジ ュ ー ル 1100は ま た 、 ロ ー ド モ ジ ュ ー ル か ら メ ソ ッ ド を 構 築 す る こ と を サ ポ
ー ト す る た め に 必 要 な 情 報 を 提 供 す る た め に 、 DTD1108情 報 を 用 い て も よ い 。 こ の DTD情 報
は 、 ロ ー ド モ ジ ュ ー ル が サ ポ ー ト す る 全 て の メ ソ ッ ド デ ー タ フ ィ ー ル ド の 名 前 お よ び デ ー
タ タ イ プ の 、 SGML等 の 言 語 で 表 現 さ れ た 定 義 お よ び 、 フ ィ ー ル ド に 置 く こ と の で き る 値 の
容 認 可 能 範 囲 を 含 む 。 他 の DTDは 、 例 え ば 、 電 子 契 約 へ 含 め る た め 用 に ロ ー ド モ ジ ュ ー ル 1
100の 機 能 を 英 語 で 記 述 し て も よ い 。
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【 ０ ５ ２ ２ 】
　 ロ ー ド モ ジ ュ ー ル 1100の 次 の セ ク シ ョ ン は 、 一 つ 以 上 の 暗 号 化 コ ー ド ブ ロ ッ ク を 含 む 、
暗 号 化 さ れ た 実 行 可 能 本 体 1106で あ る 。 ロ ー ド モ ジ ュ ー ル 1100は 好 ま し く は 、 効 率 お よ び
コ ン パ ク ト さ の た め 、 そ の 実 行 環 境 に お け る 「 ネ イ テ ィ ブ 」 命 令 セ ッ ト で コ ー ド さ れ る 。
SPU500お よ び プ ラ ッ ト ホ ー ム プ ロ バ イ ダ は 、 そ の 製 品 を VDE100で 考 え ら れ て い る 配 布 メ カ
ニ ズ ム の コ ン テ ン ツ と 協 力 (cooperate)で き る よ う に 、 標 準 ロ ー ド モ ジ ュ ー ル 1100の 様 々
な バ ー ジ ョ ン を 提 供 し て も よ い 。 好 適 な 実 施 態 様 で は 、  有 限 リ ソ ー ス SPUの 性 能 を 最 適 化
す る た め に 、 イ ン タ ー プ リ ト さ れ た あ る い は 「 ｐ － コ ー ド 」 ソ リ ー シ ョ ン で は な く 、 ネ イ
テ ィ ブ モ ー ド ロ ー ド モ ジ ュ ー ル 1100を 作 成 し 使 用 す る 。 し か し 、 十 分 な SPE（ ま た は HPE）
リ ソ ー ス が 存 在 す る と き お よ び ／ ま た は プ ラ ッ ト ホ ー ム が 十 分 な リ ソ ー ス を 有 す る と き は
、 こ れ ら 他 の イ ン プ リ メ ン テ ー シ ョ ン ア プ ロ ー チ に よ り 、 ロ ー ド モ ジ ュ ー ル コ ー ド の ク ロ
ス プ ラ ッ ト ホ ー ム 的 有 用 性 が 改 善 さ れ る 。
【 ０ ５ ２ ３ 】
　 以 下 は 、 ロ ー ド モ ジ ュ ー ル DTD1108の フ ィ ー ル ド レ イ ア ウ ト 例 で あ る ：
【 ０ ５ ２ ４ 】
【 表 ２ １ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ５ ２ ５ 】
ロ ー ド モ ジ ュ ー ル 1100が DTD1108を 使 用 し 得 る 方 法 の 一 例 ：
Ｃ 　 デ ー タ 領 域 DTD4中 の デ ー タ エ レ メ ン ト （ DTD3内 の 名 前 に よ り 定 義 さ れ る ） の 値 を DTD1
中 の 値 だ け イ ン ク リ メ ン ト す る
Ｃ 　 デ ー タ 領 域 DTD4中 の デ ー タ エ レ メ ン ト （ DTD３ 内 の 名 前 に よ り 定 義 さ れ る ） の 値 を DTD
3中 の 値 に セ ッ ト す る
Ｃ 　 DTD3中 の テ ー ブ ル か ら の DTD1中 の イ ベ ン ト か ら の 原 子 エ レ メ ン ト を 計 算 し て DTD2内 に
リ タ ー ン す る
Ｃ 　 DTD3中 の 等 式 か ら の DTD1中 の イ ベ ン ト か ら の 原 子 エ レ メ ン ト を 計 算 し て DTD2内 に リ タ
ー ン す る
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Ｃ 　 DTD3中 で 参 照 さ れ た ロ ー ド モ ジ ュ ー ル 作 成 テ ン プ レ ー ト か ら ロ ー ド モ ジ ュ ー ル を 作 成
す る
Ｃ 　 DTD4内 の コ ン テ ン ツ を 用 い て DTD3内 の ロ ー ド モ ジ ュ ー ル を 改 変 す る
Ｃ 　 DTD3内 に 名 前 が あ る ロ ー ド モ ジ ュ ー ル を 破 棄 (destroy)す る
　 ス ペ ー ス が 許 す 限 り 、 共 通 に 用 い ら れ る ロ ー ド モ ジ ュ ー ル 1100を SPU500中 に ビ ル ド イ ン
し て も よ い 。 ビ ル ト イ ン の ロ ー ド モ ジ ュ ー ル 1100を 用 い る VDEプ ロ セ ス は 、 外 部 ロ ー ド モ
ジ ュ ー ル を 見 つ け 、 ロ ー ド し て 復 号 化 し な け れ ば な ら な い プ ロ セ ス よ り も 大 き く 改 善 さ れ
た パ フ ォ ー マ ン ス を 示 す 。 SPU内 に ビ ル ド イ ン さ れ 得 る ロ ー ド モ ジ ュ ー ル 1100で 最 も 有 用
な も の は 、 ス ケ ー ラ 計 量 (scaler meter)、 固 定 価 格 課 金 、 予 算 お よ び こ れ ら の ３ つ の プ ロ
セ ス を 行 う 混 合 メ ソ ッ ド (aggregate method)の た め の ロ ー ド モ ジ ュ ー ル な ど で あ る 。
【 ０ ５ ２ ６ 】
　 ユ ー ザ デ ー タ エ レ メ ン ト （ UDE） 1200お よ び メ ソ ッ ド デ ー タ エ レ メ ン ト (MDE)1202
　 好 適 な 実 施 態 様 に お け る ユ ー ザ デ ー タ エ レ メ ン ト （ UDE） 1200お よ び メ ソ ッ ド デ ー タ エ
レ メ ン ト (MDE)1202は 、 デ ー タ を 格 納 す る 。 好 適 な 実 施 態 様 で 提 供 さ れ る UDE1200お よ び MD
E1202に は 、 多 く の タ イ プ が あ る 。 好 適 な 実 施 態 様 に お い て 、 こ れ ら 異 な る タ イ プ の デ ー
タ 構 造 の 各 々 は 、 共 通 ヘ ッ ダ 定 義 お よ び 名 前 付 け ス キ ー ム を 含 む 、 共 通 の 全 体 フ ォ ー マ ッ
ト を 共 有 す る 。 こ の 共 通 構 造 を 共 有 す る 他 の UDE1200は 、 「 ロ ー カ ル ネ ー ム サ ー ビ ス レ コ
ー ド 」 （ す ぐ 下 に 説 明 す る ） お よ び 他 の VDE参 加 者 に 接 続 す る た め の ア カ ウ ン ト 情 報 を 含
む 。 こ れ ら の エ レ メ ン ト は 必 ず し も 個 々 の ユ ー ザ に 関 連 付 け ら れ て い ず 、 従 っ て MDE1202
と 見 な さ れ て も よ い 。 好 適 な 実 施 態 様 で 提 供 さ れ る 全 て の UDE1200お よ び 全 て の MDE1202は
、 所 望 で あ れ ば （ 図 16に 示 す よ う に ） 、 安 全 デ ー タ ベ ー ス 610内 の 共 通 の 物 理 テ ー ブ ル 内
に 格 納 さ れ て も よ く 、 デ ー タ ベ ー ス ア ク セ ス プ ロ セ ス は 、 こ れ ら の 異 な る タ イ プ の デ ー タ
構 造 の 全 て へ の ア ク セ ス の た め に 共 通 に 用 い ら れ て も よ い 。
【 ０ ５ ２ ７ 】
　 好 適 な 実 施 態 様 に お い て 、 PERC808お よ び ユ ー ザ 権 利 テ ー ブ ル レ コ ー ド は 、 UDE1200の タ
イ プ で あ る 。 他 に も 多 く の タ イ プ の UDE1200／ MDE1202が あ り 、 例 え ば 、 計 量 、 計 量 追 跡 、
予 算 、 予 算 追 跡 、 お よ び 監 査 追 跡 が こ れ に 含 ま れ る 。 こ れ ら 異 な る タ イ プ の UDE／ MDEの た
め の 異 な る フ ォ ー マ ッ ト が 、 上 述 の よ う に 、 DTD1108中 に 含 ま れ る SGML定 義 に よ っ て 定 義
さ れ る 。 メ ソ ッ ド 1000は 、 適 切 に UDE／ MDE1200、 1202に ア ク セ ス す る た め に こ れ ら の DTD
を 用 い る 。
【 ０ ５ ２ ８ 】
　 安 全 デ ー タ ベ ー ス 610は 、 ２ つ の タ イ プ の ア イ テ ム を 格 納 す る 。 す な わ ち ス タ テ ィ ッ ク
と ダ イ ナ ミ ッ ク で あ る 。 ス タ テ ィ ッ ク デ ー タ 構 造 お よ び そ の 他 の ア イ テ ム は 、 実 質 的 に ス
タ テ ィ ッ ク な 情 報 の た め に 用 い ら れ る 。 こ れ は 、 ロ ー ド モ ジ ュ ー ル 1100、 PERC808お よ び
メ ソ ッ ド の 多 く の コ ン ポ ー ネ ン ト を 含 む 。 こ れ ら の ア イ テ ム は 頻 繁 に は 更 新 さ れ ず 、 情 報
の 「 古 い 」 コ ピ ー が 新 し く 受 け 取 ら れ た ア イ テ ム に よ っ て 置 換 さ れ る (substitute)こ と を
防 ぐ た め に 用 い る こ と が で き る 失 効 日 、 を 含 ん で い る 。 こ れ ら の ア イ テ ム は 、 安 全 デ ー タ
ベ ー ス 610に 格 納 さ れ る 際 に 、 サ イ ト 特 異 的 な 安 全 デ ー タ べ ー ス フ ァ イ ル 鍵 を 用 い て 暗 号
化 さ れ 、 SPEに ロ ー ド さ れ る 際 に そ の 鍵 を 用 い て 復 号 化 さ れ て も よ い 。
【 ０ ５ ２ ９ 】
　 ダ イ ナ ミ ッ ク ア イ テ ム は 、 頻 繁 に 更 新 さ れ な け れ ば な ら な い 安 全 な ア イ テ ム を サ ポ ー ト
す る た め に 用 い ら れ る 。 多 く の メ ソ ッ ド の UDE1200は 、 各 使 用 後 に 、 更 新 さ れ SPE503か ら
書 き 出 さ れ な け れ ば な ら な い (written out)。 計 量 お よ び 予 算 は 、 こ の 通 常 例 で あ る 。 失
効 日 は 、 予 算 UDE1200の 以 前 の コ ピ ー に よ る 置 き 換 え を 防 ぐ た め に は 効 果 的 に 用 い ら れ 得
な い 。 こ れ ら の 頻 繁 に 更 新 さ れ る ア イ テ ム を 安 全 に す る た め に は 、 取 引 タ グ が 発 生 さ れ 、
そ の ア イ テ ム が 更 新 さ れ る 度 毎 に 暗 号 化 さ れ た ア イ テ ム に 含 め ら れ る 。 全 て の VDEア イ テ
ム IDの リ ス ト お よ び 各 ア イ テ ム の 現 在 の 取 引 タ グ は 、 安 全 デ ー タ ベ ー ス 610の 一 部 と し て
維 持 さ れ る 。
【 ０ ５ ３ ０ 】
　 図 ２ ４ は 、 好 適 な 実 施 態 様 で 提 供 さ れ る ユ ー ザ デ ー タ エ レ メ ン ト （ UDE） 1200の 一 例 で
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あ る 。 図 ２ ４ に 示 す よ う に 、 好 適 な 実 施 態 様 に お け る UDE1200は 公 開 ヘ ッ ダ 802、 秘 密 ヘ ッ
ダ 804、 お よ び デ ー タ 領 域 1206を 有 し て い る 。 こ れ ら ユ ー ザ デ ー タ エ レ メ ン ト 1200の 各 々
の レ イ ア ウ ト は 一 般 に 、 UDE1200上 で 動 作 す る 一 つ 以 上 の ロ ー ド モ ジ ュ ー ル 1100に 関 連 す
る DTD1108内 に 含 ま れ る SGMLデ ー タ 定 義 に よ っ て 定 義 さ れ る 。
【 ０ ５ ３ １ 】
　 UDE1200は 好 ま し く は 、 い っ た ん サ イ ト に ロ ー ド さ れ る と サ イ ト 特 異 的 な 鍵 を 用 い て 暗
号 化 さ れ る 。 SPE503に よ っ て 暗 号 学 的 に 強 い 疑 似 ラ ン ダ ム シ ー ケ ン ス (pseudo-random seq
uence)か ら 得 ら れ 得 、 レ コ ー ド が 安 全 デ ー タ ベ ー ス 610に 書 き 戻 さ れ る 度 毎 に 更 新 さ れ 得
る 有 効 性 検 査 タ グ を 、 こ の サ イ ト 特 異 的 な 鍵 は マ ス ク す る 。 こ の 技 術 は 、 UDE1200が 、 次
回 の 使 用 時 に シ ス テ ム に 要 求 さ れ た と き に 、 不 正 改 変 さ れ た り 置 き 換 え ら れ た り し て い な
い こ と の 適 度 な (reasonable)保 証 を 提 供 す る 。
【 ０ ５ ３ ２ 】
　 計 量 お よ び 予 算 は 、 お そ ら く VDE100中 に お い て 最 も 普 通 に 見 ら れ る デ ー タ 構 造 で あ る 。
こ れ ら は 、 イ ベ ン ト を カ ウ ン ト お よ び 記 録 す る た め 、 ま た イ ベ ン ト を 制 限 す る た め に 用 い
ら れ る 。 各 計 量 お よ び 予 算 の た め の デ ー タ 構 造 は 、 情 報 を 変 更 す る こ と を 承 認 さ れ た コ ン
テ ン ツ プ ロ バ イ ダ ま た は 配 布 者 ／ 再 配 布 者 に よ っ て 決 定 さ れ る 。 し か し 、 計 量 お よ び 予 算
は 一 般 に 、 共 通 ヘ ッ ダ フ ォ ー マ ッ ト で 格 納 さ れ た 共 通 情 報 （ 例 え ば ユ ー ザ ID、 サ イ ト IDお
よ び 関 連 の 識 別 情 報 ） を 有 し て い る 。
【 ０ ５ ３ ３ 】
　 コ ン テ ン ツ プ ロ バ イ ダ ま た は 配 布 者 ／ 再 配 布 者 は 、 各 計 量 お よ び 予 算 UDEに 対 し て デ ー
タ 構 造 を 指 定 し 得 る 。 こ れ ら の デ ー タ 構 造 は 特 定 の ア プ リ ケ ー シ ョ ン に 依 存 し て 変 化 し 得
る が 、 共 通 性 の 高 い も の も あ る 。 以 下 の テ ー ブ ル に 、 METERお よ び BUDGETメ ソ ッ ド に お け
る 共 通 性 の 高 い デ ー タ 構 造 の 一 部 を 挙 げ る ：
【 ０ ５ ３ ４ 】
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【 表 ２ ２ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

【 ０ ５ ３ ５ 】
　 上 記 テ ー ブ ル 中 の 情 報 は 、 完 全 あ る い は 包 括 的 で は な く 、 計 量 お よ び 予 算 関 連 の デ ー タ
構 造 中 に 格 納 さ れ 得 る タ イ プ の 情 報 の 数 例 を 示 す こ と を 意 図 し て い る 。 特 定 の 計 量 お よ び
予 算 の 実 際 の 構 造 は 、 そ の デ ー タ 構 造 を 作 成 し 操 作 (manipulate)す る ロ ー ド モ ジ ュ ー ル 11
00に 関 連 す る 一 つ 以 上 の DTD1108に よ っ て 決 定 さ れ る 。 VDE100中 の DTDイ ン タ プ リ タ 590に
よ っ て 許 可 さ れ た デ ー タ タ イ プ の リ ス ト は 、 正 し く 承 認 さ れ た パ ー テ ィ に は 利 用 可 能 (ext
ensible)で あ る 。
【 ０ ５ ３ ６ 】
　 図 ２ ５ は 、 特 に 有 利 な 種 類 の UDE1200デ ー タ 領 域 1206の 一 例 を 示 す 。 こ の デ ー タ 領 域 120
6は 、 使 用 (usage)情 報 を 記 録 す る た め に 用 い ら れ 得 る 「 マ ッ プ 」 を 定 義 す る 。 例 え ば 、 計
量 メ ソ ッ ド 1000は 、 一 つ 以 上 の 「 ユ ー セ ー ジ マ ッ プ (usage map)」 デ ー タ 領 域 1206を 維 持
し て も よ い 。 ユ ー セ ー ジ マ ッ プ は 、 数 タ イ プ ま た は カ テ ゴ リ ー の 使 用 の 各 々 に 対 応 す る 、
１ ビ ッ ト 以 上 の 情 報 （ す な わ ち 単 次 元 ま た は 多 次 元 ビ ッ ト イ メ ー ジ ） を 格 納 す る と い う 意
味 に お い て 、 「 使 用 ビ ッ ト マ ッ プ 」 で あ り 得 る 。 ユ ー セ ー ジ マ ッ プ は 、 以 前 の 使 用 を 参 照
す る た め の 効 率 的 な 手 段 で あ る 。 例 え ば 、 ユ ー セ ー ジ マ ッ プ デ ー タ 領 域 は 、 ユ ー ザ が 使 用
す る た め に 支 払 い を 行 っ た 情 報 コ ン テ ン ツ の 全 て の 該 当 部 分 を 、 計 量 メ ソ ッ ド 1000が 記 録
す る た め に 用 い ら れ 得 、 こ の こ と に よ り 情 報 コ ン テ ン ツ の 同 じ 部 分 を 後 に ユ ー ザ が 使 用 す
る こ と を 可 能 に す る た め の 、 非 常 に 効 率 的 か つ 柔 軟 な 手 段 を サ ポ ー ト す る 。 こ れ は 、 「 連
続 性 (contiguousness)」 、 「 論 理 的 関 連 性 」 、 「 使 用 の ラ ン ダ ム 化 」 お よ び 他 の 使 用 タ イ
プ な ど の 、 あ る 種 の VDE関 連 セ キ ュ リ テ ィ 機 能 を 、 可 能 に し 得 る 。 ユ ー セ ー ジ マ ッ プ は 、
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他 の 使 用 パ タ ー ン （ 例 え ば 、 量 デ ィ ス カ ウ ン テ ィ ン グ 、 す な わ ち あ る ユ ー ザ が 過 去 に 無 制
限 使 用 の た め に 支 払 い を 行 っ た 対 象 で あ る 情 報 コ ン テ ン ツ に 再 ア ク セ ス す る こ と を 可 能 に
す る ） に つ い て も 分 析 さ れ 得 る 。
【 ０ ５ ３ ７ 】
　 好 適 な 実 施 態 様 の 提 供 す る 「 ユ ー セ ー ジ マ ッ プ 」 コ ン セ プ ト は 、 「 原 子 エ レ メ ン ト 」 の
コ ン セ プ ト に 結 び つ け る こ と が で き る 。 好 適 な 実 施 態 様 に お い て 、 オ ブ ジ ェ ク ト 300の 使
用 は 、 「 原 子 エ レ メ ン ト 」 単 位 で 計 量 し 得 る (meter)。 好 適 な 実 施 態 様 に お い て 、 計 量 文
脈 に お け る 「 原 子 エ レ メ ン ト 」 と は 、 計 量 に 記 録 さ れ る の に 「 十 分 有 意 で あ る 」 使 用 の 単
位 を 定 義 す る 。 何 を も っ て 「 原 子 エ レ メ ン ト 」 と す る の か の 定 義 は 、 オ ブ ジ ェ ク ト 300の
作 成 者 に よ っ て 決 定 さ れ る 。 例 え ば 、 オ ブ ジ ェ ク ト 300に 含 ま れ る 情 報 コ ン テ ン ツ の １ 「
バ イ ト 」 を 「 原 子 エ レ メ ン ト 」 と 定 義 し て も よ く 、 ま た は 、 デ ー タ ベ ー ス の １ レ コ ー ド を
「 原 子 エ レ メ ン ト 」 と 定 義 し て も よ く 、 ま た は 、 電 子 出 版 さ れ た 本 の 各 章 を 「 原 子 エ レ メ
ン ト 」 と 定 義 し て も よ い 。
【 ０ ５ ３ ８ 】
　 オ ブ ジ ェ ク ト 300は 、 互 い に 重 な る 複 数 の 原 子 エ レ メ ン ト の セ ッ ト を 有 し て い て も よ い
。 例 え ば 複 数 の デ ー タ べ ー ス 中 の 任 意 の デ ー タ べ ー ス へ の ア ク セ ス を 、 原 子 エ レ メ ン ト と
定 義 し て も よ い 。 同 時 に 、 任 意 の レ コ ー ド 、 レ コ ー ド の フ ィ ー ル ド 、 情 報 の セ ク タ 、 お よ
び ／ ま た は 複 数 の デ ー タ ベ ー ス の う ち 任 意 の も の に 含 ま れ る バ イ ト へ の ア ク セ ス も ま た 、
「 原 子 エ レ メ ン ト 」 と 定 義 さ れ 得 る 。 電 子 出 版 さ れ た 新 聞 の 場 合 、 １ つ の 記 事 の 100ワ ー
ド 毎 を 「 原 子 エ レ メ ン ト 」 と 定 義 す る 一 方 、 あ る 長 さ 以 上 の 記 事 を 別 の 「 原 子 エ レ メ ン ト
」 の セ ッ ト と 定 義 し て も よ い 。 新 聞 中 の あ る 部 分 （ 例 え ば 公 告 、 求 人 欄 な ど ） は 原 子 エ レ
メ ン ト に マ ッ プ さ れ な い か も し れ な い 。
【 ０ ５ ３ ９ 】
　 好 適 な 実 施 態 様 は 、 原 子 エ レ メ ン ト タ イ プ の 定 義 に 関 し て 、 オ ブ ジ ェ ク ト の 作 成 者 に と
っ て 実 質 的 に 無 制 限 の 能 力 を 提 供 す る 。 こ の よ う な 原 子 エ レ メ ン ト の 定 義 は 、 様 々 な 異 な
る コ ン テ ン ツ 使 用 を 包 含 す る よ う に 、 非 常 に 柔 軟 に さ れ 得 る 。 好 適 な 実 施 態 様 で サ ポ ー ト
さ れ る 原 子 エ レ メ ン ト タ イ プ の 例 と し て 、 バ イ ト 、 レ コ ー ド 、 フ ァ イ ル 、 セ ク タ 、 オ ブ ジ
ェ ク ト 、 一 定 量 の バ イ ト 、 連 続 的 ま た は 相 対 的 に 連 続 的 な (relatively contiguous)バ イ
ト （ ま た は 他 の 予 め 定 義 さ れ た 単 位 タ イ プ ） 、 ト ピ ッ ク 、 場 所 ま た は ユ ー ザ 指 定 可 能 な そ
の 他 の 論 理 関 係 に よ る 、 何 ら か の 論 理 的 関 係 を 含 む 論 理 的 に 関 連 し た バ イ ト 等 が あ る 。 コ
ン テ ン ツ 作 成 者 は 好 ま し く は 、 柔 軟 に 他 の タ イ プ の 原 子 エ レ メ ン ト を 定 義 し 得 る 。
【 ０ ５ ４ ０ 】
　 本 発 明 の 好 適 な 実 施 態 様 は 、 使 用 イ ベ ン ト と 原 子 エ レ メ ン ト と の 間 の マ ッ ピ ン グ を 提 供
す る た め に 、 EVENTメ ソ ッ ド を 提 供 す る 。 一 般 に 、 オ ブ ジ ェ ク ト 300に つ い て 定 義 さ れ る 原
子 エ レ メ ン ト の 異 な る セ ッ ト の 各 々 に 対 し て 一 つ の EVENTメ ソ ッ ド が あ り 得 る 。 多 く の 場
合 に お い て 、 オ ブ ジ ェ ク ト 300は 、 課 金 に 関 連 し た 計 量 の た め の 少 な く と も 一 つ の タ イ プ
の 原 子 エ レ メ ン ト お よ び 、 非 課 金 関 連 の 計 量 の た め の 少 な く と も 別 の 一 つ の タ イ プ の 原 子
エ レ メ ン ト （ 例 え ば 、 詐 欺 を 検 知 し た り 、 広 告 者 に 課 金 し た り 、 お よ び ／ ま た は エ ン ド ユ
ー ザ の 行 動 に 関 す る デ ー タ を 収 集 し た り す る た め に 用 い ら れ る ） を 有 す る で あ ろ う 。
【 ０ ５ ４ １ 】
　 好 適 な 実 施 態 様 に お い て 、 使 用 関 連 文 脈 に お け る 各 EVENTメ ソ ッ ド は 、 ２ つ の 機 能 を 果
た す ： （ １ ） ア ク セ ス さ れ た イ ベ ン ト を ゼ ロ 以 上 の 原 子 エ レ メ ン ト の セ ッ ト に マ ッ プ す る
こ と 、 お よ び （ ２ ） オ ブ ジ ェ ク ト 使 用 を 計 量 す る た め の 一 つ 以 上 の METERメ ソ ッ ド に 情 報
を 提 供 す る こ と で あ る 。 こ の ア ク セ ス イ ベ ン ト と 原 子 エ レ メ ン ト と の 間 の マ ッ ピ ン グ を 定
義 す る た め に 用 い ら れ る 定 義 は 、 数 学 的 定 義 、 テ ー ブ ル 、 ロ ー ド モ ジ ュ ー ル 、 ま た は そ の
他 の 形 態 を 取 り 得 る 。 EVENTメ ソ ッ ド が ア ク セ ス 要 求 を 「 ゼ ロ 」 個 の 原 子 エ レ メ ン ト に マ
ッ プ す る と き は 、 ユ ー ザ に よ り ア ク セ ス さ れ た イ ベ ン ト は 、 特 定 の 当 て は ま る 原 子 エ レ メ
ン ト 定 義 に 基 づ い た い か な る 原 子 エ レ メ ン ト に も マ ッ プ さ れ な い 。 こ れ は 、 例 え ば 、 オ ブ
ジ ェ ク ト の オ ー ナ ー が 、 そ の よ う な ア ク セ ス に 基 づ い て 使 用 を 計 量 す る こ と に 興 味 が な い
場 合 （ 例 え ば オ ブ ジ ェ ク ト の オ ー ナ ー が 計 量 の 観 点 上 そ の よ う な ア ク セ ス は 重 要 で な い と
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見 な す た め に ） で あ り 得 る 。
【 ０ ５ ４ ２ 】
　 「 ユ ー セ ー ジ マ ッ プ 」 は 、 使 用 履 歴 情 報 を 高 い 効 率 で 格 納 す る た め に 、 「 ビ ッ ト マ ッ プ
イ メ ー ジ 」 を 用 い て も よ い 。 ユ ー セ ー ジ マ ッ プ に お け る 個 々 の 格 納 エ レ メ ン ト は 、 原 子 エ
レ メ ン ト に 対 応 し 得 る 。 一 つ の ユ ー セ ー ジ マ ッ プ 中 の 異 な る エ レ メ ン ト は 、 異 な る 原 子 エ
レ メ ン ト に 対 応 し 得 る （ 例 え ば 、 一 つ の マ ッ プ エ レ メ ン ト は 読 ま れ た バ イ ト 数 に 対 応 し 、
別 の マ ッ プ エ レ メ ン ト は 特 定 の 章 が 開 か れ た か 否 か に 対 応 し 、 更 に 別 の マ ッ プ エ レ メ ン ト
が 他 の 使 用 イ ベ ン ト に 対 応 し て い て も よ い 。 ）
　 本 発 明 の 好 適 な 実 施 態 様 で 提 供 さ れ る ユ ー セ ー ジ マ ッ プ の 特 徴 の 一 つ は 、 マ ッ プ エ レ メ
ン ト の 重 要 性 が 、 少 な く と も 部 分 的 に は 、 ユ ー セ ー ジ マ ッ プ 中 の 位 置 に よ っ て 特 定 さ れ る
こ と で あ る 。 こ の よ う に し て 、 好 適 な 実 施 態 様 で 提 供 さ れ る ユ ー セ ー ジ マ ッ プ に お い て 、
マ ッ プ エ レ メ ン ト に よ っ て 示 さ れ た あ る い は 符 号 化 さ れ た 情 報 は 、 マ ッ プ 構 造 中 の そ の 位
置 （ 物 理 的 ま た は 論 理 的 な ） の 関 数 で あ る 。 一 つ の 単 純 な 例 と し て 、 １ ２ 章 か ら な る 小 説
の た め の ユ ー セ ー ジ マ ッ プ は 、 小 説 の 各 章 に 対 し て １ つ の エ レ メ ン ト ず つ 、 １ ２ の エ レ メ
ン ト か ら な っ て い て も よ い 。 ユ ー ザ が 第 １ 章 を 開 く と き 、 第 １ 章 に 対 応 す る エ レ メ ン ト 中
の 一 つ 以 上 の ビ ッ ト が 値 を 変 更 さ れ 得 る （ 例 え ば 「 １ 」 に セ ッ ト さ れ る ） 。 こ の 単 純 例 に
お い て 、 小 説 を 含 む コ ン テ ン ツ オ ブ ジ ェ ク ト の オ ー ナ ー が 、 ど の 章 が ユ ー ザ に よ っ て 開 か
れ た か を 計 量 す る こ と の み に 興 味 が あ る 場 合 は 、 あ る 章 に 対 応 す る ユ ー セ ー ジ マ ッ プ エ レ
メ ン ト を ユ ー ザ が そ の 対 応 章 を 最 初 に 開 い た と き に 「 １ 」 に セ ッ ト し 、 そ の ユ ー ザ が そ の
章 を さ ら に 何 回 追 加 的 に 開 こ う が 「 １ 」 の ま ま に 維 持 さ れ る こ と が で き る 。 オ ブ ジ ェ ク ト
の オ ー ナ ー ま た は そ の 他 の 興 味 が あ る VDE参 加 者 は 、 単 に コ ン パ ク ト な ユ ー セ ー ジ マ ッ プ
を 調 べ て ど の エ レ メ ン ト が 「 １ 」 に セ ッ ト さ れ た か を 決 定 す る こ と に よ り 、 ど の 章 （ 単 数
ま た は 複 数 ） が ユ ー ザ に よ り 開 か れ た か を 素 早 く 効 率 的 に 知 る こ と が で き る 。
【 ０ ５ ４ ３ 】
　 ユ ー ザ が 小 説 の 各 章 を 何 回 開 い た か を 、 コ ン テ ン ツ オ ブ ジ ェ ク ト の オ ー ナ ー が 知 り た い
と す る 。 こ の 場 合 、 ユ ー セ ー ジ マ ッ プ は 、 １ ２ 章 か ら な る 小 説 の 場 合 、 各 々 が そ の 小 説 の
１ ２ 章 の う ち の 異 な る １ つ と １ 対 １ の 対 応 を 有 す る よ う な 、 １ ２ の エ レ メ ン ト を 含 み 得 る
。 ユ ー ザ が 特 定 の 章 を 開 く 各 回 毎 に 、 対 応 す る METERメ ソ ッ ド が 、 対 応 す る ユ ー セ ー ジ マ
ッ プ エ レ メ ン ト に 含 ま れ る 値 を イ ン ク リ メ ン ト し 得 る 。 こ の よ う に し て 、 ア カ ウ ン ト を 小
説 の 各 章 に 対 し て 容 易 に 維 持 す る こ と が で き る 。
【 ０ ５ ４ ４ 】
　 ユ ー セ ー ジ マ ッ プ 中 の エ レ メ ン ト の 位 置 は 、 多 変 数 関 数 を 符 号 化 し て い て も よ い 。 例 え
ば 、 ユ ー セ ー ジ マ ッ プ 中 の エ レ メ ン ト は 、 図 ２ ５ Ｂ に 示 す よ う な ２ 次 元 ア レ イ に 並 べ ら れ
て も よ い 。 異 な る ア レ イ 座 標 は 、 例 え ば 、 原 子 エ レ メ ン ト お よ び 時 間 な ど の 独 立 変 数 に 対
応 し て も よ い 。 例 と し て 、 コ ン テ ン ツ オ ブ ジ ェ ク ト の オ ー ナ ー が 、 音 声 録 音 の コ レ ク シ ョ
ン を 含 む オ ブ ジ ェ ク ト を 配 布 す る と す る 。 更 に 、 コ ン テ ン ツ オ ブ ジ ェ ク ト の オ ー ナ ー は 、
ユ ー ザ が コ レ ク シ ョ ン 中 の 各 録 音 を 聴 く 回 数 を 追 い (track)、 か つ 月 別 に 使 用 を 追 い た い
と す る 。 従 っ て 、 コ ン テ ン ツ オ ブ ジ ェ ク ト の オ ー ナ ー は 、 １ 月 の 間 に ユ ー ザ が 、 各 録 音 毎
に 、 録 音 を 何 回 聴 い た か を 知 り た い と 思 っ て お り 、 同 様 に こ の 同 じ 情 報 を ２ 月 、 ３ 月 な ど
に 関 し て 知 り た い と す る 。 こ の 場 合 、 ユ ー セ ー ジ マ ッ プ （ 図 ２ ５ Ｂ 参 照 ） は 、 エ レ メ ン ト
の ２ 次 元 ア レ イ と し て 定 義 さ れ 得 る 。 ア レ イ の １ つ の 次 元 は 、 音 声 録 音 ナ ン バ ー を 符 号 化
し て い て も よ い 。 ア レ イ の 別 の 次 元 は 、 月 を 符 号 化 し て い て も よ い 。 １ 月 の 間 、 対 応 す る
METERメ ソ ッ ド が 、 ア レ イ 中 の 「 １ 月 」 の 列 に お い て ア レ イ 中 の エ レ メ ン ト を イ ン ク リ メ
ン ト し 、 録 音 ナ ン バ ー の 関 数 と し て ど の エ レ メ ン ト を イ ン ク リ メ ン ト す る か を 選 択 す る 。
１ 月 が 終 わ り に 来 れ ば 、 METERメ ソ ッ ド は １ 月 の 列 の ア レ イ エ レ メ ン ト へ の 書 き 込 み を や
め て 、 代 わ り に ２ 月 の た め の 別 の ア レ イ エ レ メ ン ト の セ ッ ト に 値 を 書 き 込 む － － こ の 場 合
も や は り こ の 列 中 の 特 定 の ア レ イ エ レ メ ン ト を 録 音 ナ ン バ ー の 関 数 と し て 選 択 す る 。 こ の
コ ン セ プ ト は 、 Ｎ 個 の 異 な る 変 数 を 符 号 化 す る Ｎ 次 元 に ま で 拡 張 す る こ と が で き る 。
【 ０ ５ ４ ５ 】
　 ユ ー セ ー ジ マ ッ プ 計 量 は 、 こ の よ う に 、 以 前 の 使 用 を 参 照 す る た め の 効 率 的 な 手 段 で あ
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る 。 ユ ー セ ー ジ マ ッ プ 計 量 は 、 連 続 性 （ 相 対 的 な 連 続 性 を 含 む ） の テ ス ト 、 論 理 的 関 連 性
（ 相 対 的 な 論 理 的 関 連 性 を 含 む ） の テ ス ト 、 使 用 の ラ ン ダ ム 化 、 お よ び 他 の 使 用 パ タ ー ン
な ど の 、 あ る 種 の VDE関 連 セ キ ュ リ テ ィ 機 能 を 可 能 に し 得 る 。 例 え ば 、 あ る ユ ー ザ に よ る
コ ン テ ン ツ 使 用 の 「 ラ ン ダ ム さ 」 の 程 度 や 性 質 は 、 VDEコ ン テ ン ツ 予 算 制 限 を 避 け る た め
の 試 み の 、 潜 在 的 な イ ン ジ ケ ー タ と し て 機 能 し 得 る 。 ユ ー ザ ま た は ユ ー ザ の グ ル ー プ は 、
多 数 回 の セ ッ シ ョ ン を 用 い る こ と に よ っ て 、 連 続 性 、 論 理 的 関 連 性 ま た は 量 制 限 に 違 反 は
し な い が 、 所 与 の 価 値 あ る コ ン テ ン ツ 単 位 の 実 質 的 な 部 分 あ る い は 全 部 を 再 構 築 で き る よ
う な や り 方 で 、 コ ン テ ン ツ を 抽 出 し よ う と す る か も 知 れ な い 。 例 え ば 、 あ る 一 定 量 の 任 意
の あ る い は 特 定 の ア ト ミ ッ ク ユ ニ ッ ト の 使 用 後 の 量 デ ィ ス カ ウ ン テ ィ ン グ 、 す な わ ち あ る
ユ ー ザ が 過 去 に 無 制 限 ア ク セ ス （ ま た は あ る 時 間 内 に お け る 無 制 限 ア ク セ ス ） の た め に 支
払 い を 行 っ た 対 象 で あ る 情 報 コ ン テ ン ツ に 再 ア ク セ ス す る こ と を 可 能 に す る こ と な ど の 、
そ の 他 の 有 料 使 用 パ タ ー ン (pattern of usage for pricing)を 決 定 す る た め に 、 ユ ー セ ー
ジ マ ッ プ を 分 析 す る こ と が で き る 。 そ の 他 の 有 用 な 分 析 と し て は 、 所 与 の ア ト ミ ッ ク ユ ニ
ッ ト に つ い て の 複 数 回 の 使 用 に 対 す る デ ィ ス カ ウ ン テ ィ ン グ が あ る 。
【 ０ ５ ４ ６ 】
　 マ ッ プ 計 量 の 更 な る 例 と し て は 、 ユ ー ザ が 使 用 す る た め に 支 払 い を 行 っ た （ あ る い は 、
使 用 し た こ と が 計 量 さ れ た － － 支 払 い ま た は 請 求 が ま だ で あ っ て も ） 全 て の 該 当 す る 原 子
エ レ メ ン ト の 記 録 を 格 納 す る こ と が あ る 。 そ の よ う な ユ ー セ ー ジ マ ッ プ は 、 同 じ 原 子 エ レ
メ ン ト を 後 に ユ ー ザ が 使 用 す る こ と を 可 能 に す る た め の 、 非 常 に 効 率 的 か つ 柔 軟 な 手 段 を
サ ポ ー ト で き る 。
【 ０ ５ ４ ７ 】
　 更 な る ユ ー セ ー ジ マ ッ プ を 、 同 じ オ ブ ジ ェ ク ト の 不 正 使 用 (fraudlent usage)を 検 知 す
る た め に 維 持 す る こ と が で き る 。 例 え ば 、 オ ブ ジ ェ ク ト は 、 長 い ブ ロ ッ ク の シ ー ケ ン シ ャ
ル な ア ク セ ス が 絶 対 に 起 こ ら な い よ う に 格 納 さ れ 得 る 。 そ し て 、 METERメ ソ ッ ド は 、 例 え
ば 、 任 意 の 指 定 さ れ た 時 間 の イ ン ク リ メ ン ト の 間 （ 例 え ば １ ０ 分 、 １ 時 間 、 １ 日 、 １ ヶ 月
、 １ 年 ま た は そ の 他 の 期 間 ） 、 全 て の 該 当 す る 原 子 エ レ メ ン ト ア ク セ ス を 記 録 す る こ と が
で き る 。 指 定 さ れ た 時 間 イ ン ク リ メ ン ト の 終 わ り に 、 ユ ー セ ー ジ マ ッ プ を 分 析 し て 、 ア ク
セ ス さ れ た ブ ロ ッ ク の セ ッ ト の う ち 異 常 に 長 い 連 続 し た も の を チ ェ ッ ク し た り 、 お よ び ／
ま た は ユ ー セ ー ジ マ ッ プ を 該 当 す る 原 子 エ レ メ ン ト へ の 各 ア ク セ ス の 開 始 時 に 分 析 し た り
す る こ と が で き る 。 も し 各 期 間 に も と づ い た 分 析 の 後 に 何 ら の 不 正 使 用 が 検 知 さ れ な け れ
ば 、 ユ ー セ ー ジ マ ッ プ を ク リ ア （ あ る い は 部 分 的 に ク リ ア ） し マ ッ ピ ン グ プ ロ セ ス 全 体 あ
る い は そ の 一 部 を 新 し く 開 始 す る こ と が で き る 。 も し 不 正 使 用 が 疑 わ れ る と き あ る い は 検
知 さ れ た と き は 、 そ の 情 報 を 記 録 し 、 オ ブ ジ ェ ク ト の 使 用 を 停 止 す る こ と が で き る 。 例 え
ば 、 ユ ー ザ は 、 コ ン テ ン ツ プ ロ バ イ ダ に コ ン タ ク ト す る こ と を 要 求 さ れ る か も 知 れ な い 。
す る と コ ン テ ン ツ プ ロ バ イ ダ は 更 に 、 使 用 情 報 を 分 析 し て 更 な る ア ク セ ス が 許 可 さ れ る べ
き か 否 か を 決 定 す る 。
【 ０ ５ ４ ８ 】
　 図 ２ ５ ｃ は 、 特 定 の タ イ プ の 「 ワ イ ド ビ ッ ト マ ッ プ 」 使 用 レ コ ー ド 1206を 示 す 。 こ こ で
、 使 用 レ コ ー ド の 各 エ ン ト リ は 、 特 定 の 期 間 中 の 使 用 に 対 応 す る （ 例 え ば 、 今 月 の 使 用 、
先 月 の 使 用 、 先 々 月 の 使 用 な ど ） 。 こ の よ う に 、 図 示 の 使 用 レ コ ー ド は 、 「 フ ラ グ 」 の ア
レ イ ま た は フ ィ ー ル ド 1206を 含 み 、 ア レ イ 中 の 各 エ レ メ ン ト は 、 こ の 特 定 の 例 に お け る 異
な る 期 間 に お け る 使 用 を 示 す た め に 用 い ら れ る 。 あ る 期 間 が 終 了 す る と 、 ア レ イ 中 の 全 て
の エ レ メ ン ト 1206を １ ポ ジ シ ョ ン ず ら す こ と に よ っ て 、 一 連 の 複 数 期 間 に お け る 使 用 情 報
（ ま た は ユ ー ザ の ア ク セ ス 権 利 の 購 入 ） を 、 一 連 の 連 続 ア レ イ エ レ メ ン ト に 反 映 す る こ と
が で き る 。 こ の 図 ２ ５ ｃ に 示 す 特 定 の 例 に お い て は 、 ワ イ ド ア レ イ 1206全 体 が 各 月 毎 に １
ア レ イ ポ ジ シ ョ ン ず ら さ れ 、 最 も 古 い ア レ イ エ レ メ ン ト は 削 除 さ れ 、 新 し い ア レ イ エ レ メ
ン ト が 現 期 間 に 対 応 す る 新 し い ア レ イ マ ッ プ に 挿 入 ("turned" in)さ れ る 。 こ の 例 に お い
て 、 レ コ ー ド 1302は 、 暦 の 今 月 な ら び に 今 月 の 直 前 ５ ヶ 月 間 中 に お け る 、 使 用 ア ク セ ス 権
利 お よ び ／ ま た は 使 用 関 連 行 動 を 追 っ て い る 。 対 応 す る 課 金 お よ び ／ ま た は 課 金 メ ソ ッ ド
406は マ ッ プ を 検 査 し (inspect)、 レ コ ー ド に 格 納 さ れ た 使 用 デ ー タ を 用 い る 数 式 に 基 づ い
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て 、 現 使 用 に つ い て の 課 金 お よ び ／ ま た は セ キ ュ リ テ ィ 監 視 に 関 連 し て の 使 用 を 決 定 し 、
ワ イ ド レ コ ー ド を 、 使 用 が 起 こ っ た な ど の 該 当 ア レ イ エ レ メ ン ト を 示 す よ う に 、 更 新 す る
。 ワ イ ド ビ ッ ト マ ッ プ は 、 エ レ メ ン ト 単 位 の 使 用 カ ウ ン ト の 維 持 、 ま た は 連 続 性 、 関 連 性
な ど の 上 述 の 機 能 、 ま た は 機 能 性 の 組 み 合 わ せ な ど 、 他 の 多 く の 目 的 に 用 い 得 る 。
【 ０ ５ ４ ９ 】
　 監 査 追 跡 マ ッ プ は 、 制 御 、 計 量 、 予 算 、 お よ び 課 金 メ ソ ッ ド な ら び に 、 こ れ ら メ ソ ッ ド
に 関 連 す る ロ ー ド モ ジ ュ ー ル に よ っ て 決 定 さ れ る 任 意 の 頻 度 で 、 生 成 さ れ 得 る 。 監 査 追 跡
は 、 計 量 お よ び 予 算 と 同 様 な 構 造 を 有 し て お り 、 監 査 追 跡 が 生 成 さ れ る 原 因 と な っ た 使 用
イ ベ ン ト に 関 す る 情 報 に 加 え て 、 ユ ー ザ 特 異 的 な 情 報 を 含 む 。 計 量 お よ び 予 算 と 同 様 に 、
監 査 追 跡 は 、 コ ン テ ン ツ プ ロ バ イ ダ ま た は そ の 承 認 さ れ た 被 指 名 人 (designee)に よ っ て 定
義 さ れ る ダ イ ナ ミ ッ ク な フ ォ ー マ ッ ト を 有 し 、 上 記 テ ー ブ ル に 示 し た 計 量 お よ び 予 算 と 、
基 本 エ レ メ ン ト タ イ プ を 共 有 し て い る 。 こ れ ら の タ イ プ に 加 え て 、 以 下 の テ ー ブ ル に 、 監
査 追 跡 に お い て 見 ら れ る 他 の 重 要 な デ ー タ フ ィ ー ル ド の 例 を 挙 げ る ：
【 ０ ５ ５ ０ 】
【 表 ２ ３ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ５ ５ １ 】
　 ヘ ッ ダ ス ペ ー ス を 残 す た め に 、 監 査 追 跡 レ コ ー ド は 、 自 動 的 に 単 一 の レ コ ー ド に 結 合 さ
れ て も よ い 。 結 合 プ ロ セ ス は 、 例 え ば 、 個 々 の 監 査 追 跡 レ コ ー ド を 作 成 す る ロ ー ド モ ジ ュ
ー ル の 制 御 下 で 起 こ り 得 る 。
【 ０ ５ ５ ２ 】
　 パ ー ミ ッ シ ョ ン レ コ ー ド の 概 観 (Overview)
　 図 １ ６ は ま た 、 PERC808が 安 全 デ ー タ ベ ー ス 610の 一 部 と し て 格 納 さ れ 得 る こ と を 示 し て
い る 。 パ ー ミ ッ シ ョ ン レ コ ー ド （ PERC） 808は 、 VDE100の 好 適 な 実 施 態 様 に よ っ て 提 供 さ
れ る デ ー タ 駆 動 制 御 階 層 の 最 高 レ ベ ル に 位 置 す る 。 基 本 的 に 、 VDE100に よ っ て 配 布 さ れ る
各 情 報 お よ び ／ ま た は 取 引 コ ン テ ン ツ に 対 応 し て 、 少 な く と も 一 つ の PERC808が 存 在 す る
。 従 っ て 、 好 適 な 実 施 態 様 に お い て 、 各 VDEオ ブ ジ ェ ク ト 300に 対 し て 少 な く と も 一 つ の PE
RC808が 存 在 す る 。 複 数 の 対 応 PERC808を 有 す る オ ブ ジ ェ ク ト も あ る 。 PERC808は 、 ア ク セ
ス お よ び ／ ま た は 操 作 パ ー ミ ッ シ ョ ン が ど の よ う に 配 布 さ れ る か 、 お よ び ／ ま た は コ ン テ
ン ツ お よ び ／ ま た は そ の 他 の 情 報 が 他 に ど の よ う に 使 用 さ れ る か を 制 御 す る 。 PERC808は
ま た 、 コ ン テ ン ツ お よ び ／ ま た は そ の 他 の 情 報 に お け る 、 あ る い は こ れ ら に 対 す る VDE参
加 者 の 「 権 利 」 を 指 定 す る 。
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【 ０ ５ ５ ３ 】
　 好 適 な 実 施 態 様 に お い て 、 い か な る エ ン ド ユ ー ザ も 、 パ ー ミ ッ シ ョ ン レ コ ー ド 808が そ
の エ ン ド ユ ー ザ に 配 送 (deliver)さ れ な け れ ば 、 VDEオ ブ ジ ェ ク ト を 使 用 ま た は ア ク セ ス し
て は な ら な い 。 上 述 し た よ う に 、 PERC808は 、 移 動 (traveling)オ ブ ジ ェ ク ト 860の 一 部 と
し て 配 送 さ れ る か 、 あ る い は 別 途 配 送 さ れ る （ 例 え ば 管 理 オ ブ ジ ェ ク ト の 中 で ） 。 電 子 機
器 600は 、 対 応 す る PERC808が 存 在 し な け れ ば オ ブ ジ ェ ク ト に ア ク セ ス し て は な ら ず 、 PERC
に 含 ま れ る 制 御 構 造 に よ っ て 許 可 さ れ た オ ブ ジ ェ ク ト お よ び 関 連 情 報 の み を 使 用 で き る 。
【 ０ ５ ５ ４ 】
　 端 的 に 言 え ば 、 PERC808は 、 対 応 す る VDEオ ブ ジ ェ ク ト 300に 関 す る メ ソ ッ ド 、 メ ソ ッ ド
オ プ シ ョ ン 、 復 号 化 鍵 お よ び 権 利 に つ い て の 情 報 を 格 納 す る 。
【 ０ ５ ５ ５ 】
　 PERC808は 、 高 レ ベ ル の 動 作 カ テ ゴ リ ー あ る い は 分 類 を 定 義 す る 、 制 御 構 造 を 含 ん で い
る 。 こ れ ら の 高 レ ベ ル カ テ ゴ リ ー は 、 「 権 利 」 と 呼 ば れ る 。 「 権 利 」 制 御 構 造 は 、 そ れ 自
体 、 「 メ ソ ッ ド 」 1000を 参 照 す る 内 部 制 御 構 造 を 提 供 す る 。 好 適 な 実 施 態 様 の PERC808に
お け る 内 部 構 造 は 、 オ ブ ジ ェ ク ト ま た は 関 連 制 御 構 造 （ PERC自 体 に 対 し て 行 わ れ る 動 作 を
含 む ） に 対 し て 許 さ れ る 各 動 作 を 行 う た め に 必 要 な 「 メ ソ ッ ド 」 を 組 織 (organize)す る 。
例 え ば 、 PERC808は 、 オ ブ ジ ェ ク ト に 対 す る 復 号 化 鍵 を 含 ん で お り 、 鍵 の 使 用 は 、 PERCが
「 権 利 」 の 行 使 に 関 連 す る 動 作 を 行 う た め に 必 要 と す る メ ソ ッ ド に よ っ て 、 制 御 さ れ る 。
【 ０ ５ ５ ６ 】
　 あ る オ ブ ジ ェ ク ト に 対 す る PERC808は 典 型 的 に は 、 オ ブ ジ ェ ク ト が 作 成 さ れ る と き に 作
成 さ れ 、 PERCの 将 来 に お け る 実 質 的 な 改 変 物 は 、 許 さ れ れ ば 、 動 作 に 関 連 す る メ ソ ッ ド に
よ り 、 同 じ （ ま た は 異 な る ） PERCに よ っ て 定 義 さ れ る 配 布 権 利 （ 単 数 ま た は 複 数 ） を 用 い
て 、 制 御 さ れ る 。
【 ０ ５ ５ ７ 】
　 図 ２ ２ は 、 好 適 な 実 施 態 様 の 提 供 す る PERC808の 一 例 に お い て 存 在 す る 、 内 部 構 造 を 示
す 。 図 示 し た 構 造 の 全 て は 、 対 応 オ ブ ジ ェ ク ト を 特 定 の 方 法 で 処 理 す る た め に 必 要 な メ ソ
ッ ド の 集 合 (collection)を 表 す （ ま た は 参 照 す る ） 。 PERC808は 階 層 構 造 と し て 組 織 さ れ
、 そ の 階 層 の 基 本 エ レ メ ン ト は 以 下 の 通 り で あ る ：
　 　 　  「 権 利 」 レ コ ー ド 906
　 　 　 　 　 　 　 「 制 御 セ ッ ト 」 914
　 　 　 　 　 　 　 　 　 　  「 必 須 (required)メ ソ ッ ド 」 レ コ ー ド 920　 お よ び
　 　 　 　 　 　 　 　 　 　 　 　 　 　 「 必 須 メ ソ ッ ド オ プ シ ョ ン 」 924。
【 ０ ５ ５ ８ 】
　 PERC808階 層 に 含 め ら れ 得 る エ レ メ ン ト で 、 規 則 セ ッ ト の ネ ゴ シ エ ー シ ョ ン を サ ポ ー ト
す る た め の 規 則 お よ び 規 則 オ プ シ ョ ン 、 な ら び に ス マ ー ト オ ブ ジ ェ ク ト お よ び ユ ー ザ の パ
ー ソ ナ ル 情 報 を プ ラ イ バ シ ー フ ィ ル タ に よ っ て 保 護 す る た め の 制 御 情 報 を 記 述 す る 、 他 の
エ レ メ ン ト も あ る 。 こ れ ら の 別 エ レ メ ン ト は 以 下 を 含 み 得 る ：
　 オ プ シ ョ ン 権 利 レ コ ー ド
　 オ プ シ ョ ン 制 御 セ ッ ト
　 オ プ シ ョ ン メ ソ ッ ド レ コ ー ド
　 パ ー ミ ッ シ ョ ン を 与 え ら れ た 権 利 レ コ ー ド
　 パ ー ミ ッ シ ョ ン を 与 え ら れ た 権 利 制 御 セ ッ ト
　 パ ー ミ ッ シ ョ ン を 与 え ら れ た メ ソ ッ ド レ コ ー ド
　 必 須 DTD記 述
　 オ プ シ ョ ン DTD記 述
　 パ ー ミ ッ シ ョ ン を 与 え ら れ た DTD記 述
　 こ れ ら 別 フ ィ ー ル ド は 、 こ れ ら フ ィ ー ル ド の コ ン テ ン ツ に 対 す る そ の 動 作 に 関 す る ネ ゴ
シ エ ー シ ョ ン ま た は 決 定 の 基 盤 に 部 分 的 に な る 他 の プ ロ セ ス を 、 制 御 し 得 る 。 権 利 ネ ゴ シ
エ ー シ ョ ン 、 ス マ ー ト オ ブ ジ ェ ク ト 制 御 情 報 、 お よ び 関 連 プ ロ セ ス は 、 そ の 動 作 の よ り 正
確 な 制 御 の た め に 、 こ れ ら の フ ィ ー ル ド を 用 い 得 る 。
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【 ０ ５ ５ ９ 】
　 図 ２ ６ に 示 す PERC808は 、 PERCヘ ッ ダ 900、 CS0（ 「 制 御 セ ッ ト ０ 」 ） 902、 秘 密 本 体 鍵 (p
rivate body key)904、 お よ び 一 つ 以 上 の 権 利 サ ブ レ コ ー ド 906を 含 む 。 好 適 な 実 施 態 様 に
お け る 制 御 セ ッ ト ０ 902は 、 オ ブ ジ ェ ク ト 300に 関 連 す る 一 つ 以 上 の 「 権 利 」 に 共 通 の 情 報
を 含 ん で い る 。 例 え ば 、 あ る 特 定 の 「 イ ベ ン ト 」 メ ソ ッ ド ま た は 複 数 の メ ソ ッ ド は 、 使 用
権 利 、 抽 出 権 利 お よ び ／ ま た は そ の 他 の 権 利 に つ い て 同 一 で あ る か も 知 れ な い 。 こ の 場 合
、 「 制 御 セ ッ ト ０ 」 902は 、 複 数 の 「 権 利 」 に わ た っ て 共 通 な こ の イ ベ ン ト を 参 照 し 得 る
。 実 際 に は 、 PERC808の 複 数 の 「 権 利 」 レ コ ー ド 906の 各 々 内 に 共 通 に 用 い ら れ る イ ベ ン ト
の 異 な る イ ン ス タ ン ス を 格 納 す る こ と が 可 能 で あ る の で 、 「 制 御 セ ッ ト ０ 」 902の 提 供 は
最 適 化 と い う こ と に な る 。
【 ０ ５ ６ ０ 】
　 各 権 利 レ コ ー ド 906は 、 １ つ の オ ブ ジ ェ ク ト に 対 応 す る 異 な る １ つ の 「 権 利 」 を 定 義 す
る 。 「 権 利 」 レ コ ー ド 906は 、 PERC808に 存 在 す る 組 織 の 最 高 レ ベ ル で あ る 。 PERC808中 に
は い く つ か の 異 な る 権 利 が 存 在 し 得 る 。 「 権 利 」 と は 、 VDE100の 基 本 ア ー キ テ ク チ ャ の 参
加 者 に よ っ て 望 ま れ る 主 要 な 機 能 的 区 分 (functional partition)を 表 す 。 例 え ば 、 オ ブ ジ
ェ ク ト を 使 用 す る 権 利 と 、 オ ブ ジ ェ ク ト を 使 用 す る 権 利 を 配 布 す る 権 利 と は 、 VDE100内 に
お け る 主 要 な 機 能 グ ル ー プ を な す 。 可 能 性 の あ る 権 利 の 例 と し て は 、 コ ン テ ン ツ へ の ア ク
セ ス 、 コ ン テ ン ツ へ ア ク セ ス す る パ ー ミ ッ シ ョ ン を 配 布 す る 権 利 、 コ ン テ ン ツ お よ び ／ ま
た は 制 御 構 造 に 関 連 す る 監 査 追 跡 を 読 み か つ 処 理 す る 能 力 、 コ ン テ ン ツ お よ び ／ ま た は 関
連 す る 制 御 構 造 （ 銀 行 取 引 、 カ タ ロ グ 購 入 、 税 徴 収 、 EDI取 引 な ど ） に 関 連 す る 取 引 ま た
は 関 連 し な い 取 引 を 行 う 権 利 、 な ら び に 他 の ユ ー ザ へ の 配 布 の た め に 作 成 さ れ た PERCの 内
部 構 造 の 全 部 ま た は 一 部 を 変 更 す る 能 力 が あ る 。 PERC808は 、 PERCが 賦 与 (grant)す る オ ブ
ジ ェ ク ト ア ク セ ス ／ 使 用 権 利 の 各 タ イ プ に つ い て 、 権 利 レ コ ー ド 906を 含 む 。
【 ０ ５ ６ １ 】
　 通 常 、 VDEの エ ン ド ユ ー ザ に と っ て 、 最 も 頻 繁 に 賦 与 さ れ る 権 利 は 使 用 権 で あ る 。 他 の
タ イ プ の 権 利 と し て は 「 抽 出 権 」 、 エ ン ド ユ ー ザ の 監 査 追 跡 情 報 に ア ク セ ス す る た め の 「
監 査 権 」 、 お よ び オ ブ ジ ェ ク ト を 配 布 す る た め の 「 配 布 権 」 が あ る 。 こ れ ら 各 々 の タ イ プ
の 権 利 は 、 異 な る 権 利 レ コ ー ド 906の 形 で 実 現 し 得 る （ ま た は １ つ の オ ブ ジ ェ ク ト に 対 応
す る 異 な る PERC808を 異 な る 権 利 を 賦 与 す る た め に 用 い て も よ い ） 。
【 ０ ５ ６ ２ 】
　 各 権 利 レ コ ー ド 906は 、 権 利 レ コ ー ド ヘ ッ ダ 908、 CSR（ 「 権 利 の た め の 制 御 セ ッ ト 」 ） 9
10、 一 つ 以 上 の 「 権 利 鍵 」 912、 お よ び 一 つ 以 上 の 「 制 御 セ ッ ト 」 914を 有 し て い る 。 各 「
権 利 」 レ コ ー ド 906は 、 そ の 「 権 利 」 の 行 使 に お い て オ ブ ジ ェ ク ト を 制 御 す る た め の 必 須
の あ る い は 選 択 可 能 な オ プ シ ョ ン で あ る 、 一 つ 以 上 の 制 御 セ ッ ト 914を 有 し て い る 。 従 っ
て 、 次 の レ ベ ル に お い て 、 「 権 利 」 906の 内 側 に 、 制 御 セ ッ ト 914が あ る 。 各 制 御 セ ッ ト 91
4は 、 そ れ 自 体 、 制 御 セ ッ ト ヘ ッ ダ 916、 制 御 メ ソ ッ ド 918、 お よ び 一 つ 以 上 の 必 須 メ ソ ッ
ド レ コ ー ド 920を 有 す る 。 各 必 須 メ ソ ッ ド レ コ ー ド 920は 、 そ れ 自 体 、 必 須 メ ソ ッ ド ヘ ッ ダ
922お よ び 一 つ 以 上 の 必 須 メ ソ ッ ド オ プ シ ョ ン 924を 有 す る 。
【 ０ ５ ６ ３ 】
　 VDE100に お い て 、 ２ つ の タ イ プ の 制 御 セ ッ ト 914が 存 在 す る ： 「 制 御 セ ッ ト ０ 」 ま た は
「 権 利 の た め の 制 御 セ ッ ト 」 と い う デ ジ グ ネ ー タ を 与 え ら れ る 共 通 必 須 制 御 セ ッ ト と 、 制
御 セ ッ ト オ プ シ ョ ン の セ ッ ト と で あ る 。 「 制 御 セ ッ ト ０ 」 902は 、 全 て の 制 御 セ ッ ト オ プ
シ ョ ン に 共 通 の 必 須 メ ソ ッ ド の リ ス ト を 含 ん で お り 、 共 通 に 必 須 で あ る メ ソ ッ ド が 各 制 御
セ ッ ト オ プ シ ョ ン 内 で 複 製 さ れ な く て も よ い よ う に な っ て い る 。 「 権 利 の た め の 制 御 セ ッ
ト （ 「 CSR」 ） 」 910は 、 所 与 の 権 利 内 に お い て 、 制 御 セ ッ ト の 同 様 な リ ス ト を 含 ん で い る
。 「 制 御 セ ッ ト ０ 」 お よ び 任 意 の 「 権 利 の た め の 制 御 セ ッ ト 」 は 従 っ て 、 上 述 の よ う に 、
最 適 化 と 言 う こ と に な る 。 各 制 御 セ ッ ト オ プ シ ョ ン に お け る 全 て の 共 通 の 必 須 メ ソ ッ ド を
リ ス ト し か つ 「 制 御 セ ッ ト ０ 」 お よ び 任 意 の 「 権 利 の た め の 制 御 セ ッ ト 」 を 省 略 す る こ と
に よ っ て も 、 制 御 セ ッ ト の 関 し て 同 じ 機 能 性 が 達 成 で き る 。
【 ０ ５ ６ ４ 】

10

20

30

40

50

(150) JP 2006-48716 A 2006.2.16



　 制 御 セ ッ ト オ プ シ ョ ン の 一 つ 、 「 制 御 セ ッ ト ０ 」 、 お よ び 適 切 な 「 権 利 の た め の 制 御 セ
ッ ト 」 は 、 権 利 を 行 使 す る た め に 必 要 な 完 全 な 制 御 セ ッ ト を 、 全 体 と し て 形 成 す る 。
【 ０ ５ ６ ５ 】
　 各 制 御 セ ッ ト オ プ シ ョ ン は 、 必 須 メ ソ ッ ド 1000の リ ス ト を 含 み 、 権 利 が 行 使 さ れ 得 る 異
な る 方 法 を 表 し て い る 。 好 適 な 実 施 態 様 に お い て 権 利 を 行 使 す る 任 意 の １ 回 に つ き 、 可 能
な 完 全 制 御 セ ッ ト 914の う ち １ つ の み が 用 い ら れ る 。
【 ０ ５ ６ ６ 】
　 各 制 御 セ ッ ト 914は 、 作 成 者 お よ び ／ ま た は 配 布 者 が 権 利 を 行 使 す る た め の 全 て の 要 件
を 満 足 す る た め に 必 要 な だ け の 数 の 、 必 須 メ ソ ッ ド レ コ ー ド 920を 含 む 。 権 利 を 行 使 し 得
る 複 数 の 方 法 ま た は 、 所 与 の 権 利 が 行 使 さ れ る 方 法 を 支 配 す る 複 数 の 制 御 セ ッ ト の 両 方 が
、 サ ポ ー ト さ れ る 。 例 と し て 、 単 一 の 制 御 セ ッ ト 914が 、 オ ブ ジ ェ ク ト の コ ン テ ン ツ を 読
む た め に 多 数 の 計 量 お よ び 予 算 メ ソ ッ ド を 必 要 と し 、 ま た オ ブ ジ ェ ク ト の コ ン テ ン ツ を 印
刷 す る た め に 異 な る 計 量 お よ び 予 算 を 必 要 と す る か も 知 れ な い 。 オ ブ ジ ェ ク ト の コ ン テ ン
ツ を 読 む こ と お よ び 印 刷 す る こ と の 両 方 が 、 単 一 の 制 御 セ ッ ト 914に お い て 制 御 さ れ 得 る
。
【 ０ ５ ６ ７ 】
　 ま た は 、 ２ つ の 異 な る 制 御 セ ッ ト オ プ シ ョ ン に よ っ て も 、 一 方 の 制 御 セ ッ ト オ プ シ ョ ン
を 用 い て 読 ま れ た バ イ ト 数 の 計 量 お よ び 予 算 決 め を サ ポ ー ト し 、 他 方 の 制 御 セ ッ ト オ プ シ
ョ ン を 用 い て 読 ま れ た 段 落 の 数 の 計 量 お よ び 予 算 決 め を サ ポ ー ト す る こ と に よ っ て 、 オ ブ
ジ ェ ク ト の コ ン テ ン ツ を 読 む こ と を サ ポ ー ト で き る 。 あ る １ つ の 時 点 に お い て こ れ ら の オ
プ シ ョ ン の 一 方 ま た は 他 方 が ア ク テ ィ ブ と な る 。
【 ０ ５ ６ ８ 】
　 典 型 的 に は 、 各 制 御 セ ッ ト 914は 関 連 メ ソ ッ ド の １ セ ッ ト を 参 照 し 、 従 っ て 異 な る 制 御
セ ッ ト は メ ソ ッ ド オ プ シ ョ ン の 異 な る セ ッ ト を 提 供 し 得 る 。 例 え ば 、 あ る 制 御 セ ッ ト 914
は １ つ の 種 類 の 固 有 の (distinct)計 量 方 法 論 を 表 し 、 別 の 制 御 セ ッ ト が 別 の 全 く 異 な る 固
有 の 計 量 方 法 論 を 表 し て も よ い 。
【 ０ ５ ６ ９ 】
　 次 の レ ベ ル に お い て 、 制 御 セ ッ ト 914の 内 側 に 、 必 須 メ ソ ッ ド レ コ ー ド 920が あ る 。 好 適
な 実 施 態 様 に お い て 、 メ ソ ッ ド レ コ ー ド 920は 、 メ ソ ッ ド 1000を 含 む か 、 あ る い は 参 照 す
る 。 メ ソ ッ ド 1000は 、 「 イ ベ ン ト 」 の 集 合 、 こ れ ら の イ ベ ン ト と 関 連 す る ロ ー ド モ ジ ュ ー
ル へ の リ フ ァ レ ン ス 、 ス タ テ ィ ッ ク デ ー タ 、 お よ び 、 イ ベ ン ト を 処 理 す る た め に 必 要 で あ
り 得 る 他 の 任 意 の 別 途 デ リ バ ラ ブ ル な デ ー タ エ レ メ ン ト （ 例 え ば UDE） の 自 動 的 な 検 索 (re
trieval)の た め の 、 安 全 デ ー タ ベ ー ス 610へ の リ フ ァ レ ン ス で あ る 。 制 御 セ ッ ト 914は 、 特
定 の 権 利 （ す な わ ち 権 利 に 関 連 す る 処 理 イ ベ ン ト ） を 行 使 す る た め に 用 い ら れ な け れ ば な
ら な い 必 須 メ ソ ッ ド の リ ス ト を 含 む 。 制 御 セ ッ ト 914中 に リ ス ト さ れ た 必 須 メ ソ ッ ド レ コ
ー ド 920は 、 制 御 セ ッ ト が サ ポ ー ト す る 、 権 利 を 行 使 す る た め の メ ソ ッ ド が 存 在 し な け れ
ば な ら な い こ と を 示 す 。 必 須 メ ソ ッ ド は 、 後 述 の 「 ロ ー ド モ ジ ュ ー ル 」 1100を 参 照 し 得 る
。 簡 単 に 言 え ば 、 ロ ー ド モ ジ ュ ー ル 1100は 、 必 須 メ ソ ッ ド を 実 行 す る た め に 用 い 得 る 実 行
可 能 コ ー ド の 断 片 で あ る 。
【 ０ ５ ７ ０ 】
　 各 制 御 セ ッ ト 914は 、 そ の 必 須 メ ソ ッ ド の １ つ と し て 、 制 御 メ ソ ッ ド レ コ ー ド 918を 有 し
得 る 。 参 照 さ れ た 制 御 メ ソ ッ ド は 、 制 御 セ ッ ト 906に よ っ て 定 義 さ れ る 様 々 な メ ソ ッ ド 100
0の 一 部 ま た は 全 部 の 間 の 関 係 を 、 定 義 し 得 る 。 例 え ば 、 制 御 メ ソ ッ ド は 、 ど の 必 須 メ ソ
ッ ド が 、 特 定 の イ ベ ン ト を 処 理 す る た め の 機 能 的 に 同 一 な グ ル ー プ に 入 れ ら れ る か 、 お よ
び 必 須 メ ソ ッ ド を 処 理 す る た め の 順 序 を 示 し 得 る 。 従 っ て 、 制 御 メ ソ ッ ド は 、 レ コ ー ド 92
0(a)(1)(i)に よ っ て 参 照 さ れ る 必 須 メ ソ ッ ド が 最 初 に コ ー ル さ れ る も の で あ り 、 そ し て そ
の 出 力 は レ コ ー ド 920(a)(1)(ii)に よ っ て 参 照 必 須 メ ソ ッ ド に 行 く 、 な ど の こ と を 指 定 し
得 る 。 こ の よ う に し て 、 計 量 メ ソ ッ ド は 、 １ つ 以 上 の 課 金 メ ソ ッ ド に 結 び つ け ら れ 得 、 課
金 メ ソ ッ ド は 異 な る 予 算 メ ソ ッ ド な ど に 個 々 に 結 び つ け ら れ 得 る 。
【 ０ ５ ７ １ 】
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　 必 須 メ ソ ッ ド レ コ ー ド 920は 、 一 つ 以 上 の 必 須 メ ソ ッ ド オ プ シ ョ ン 924を 指 定 す る 。 必 須
オ プ シ ョ ン は 、 好 適 な 実 施 態 様 に お け る PERC808に お け る 制 御 構 造 の 最 低 レ ベ ル で あ る 。
必 須 メ ソ ッ ド を パ ラ メ ー タ 化 し 、 必 須 メ ソ ッ ド オ プ シ ョ ン 924を 必 須 メ ソ ッ ド と は 独 立 に
指 定 す る こ と に よ り 、 必 須 メ ソ ッ ド を 多 く の 異 な る 状 況 に お い て 再 使 用 す る こ と が 可 能 に
な る 。
【 ０ ５ ７ ２ 】
　 例 え ば 、 必 須 メ ソ ッ ド レ コ ー ド 920は 、 そ の 必 須 メ ソ ッ ド に つ い て の 必 須 メ ソ ッ ド オ プ
シ ョ ン リ ス ト の 予 算 メ ソ ッ ド IDの リ ス ト か ら 、 実 際 の 予 算 メ ソ ッ ド IDが 選 ば れ な け れ ば な
ら な い こ と を 示 し 得 る 。 こ の 場 合 の 必 須 メ ソ ッ ド レ コ ー ド 920は 、 必 須 と さ れ る メ ソ ッ ド
の タ イ プ に 関 す る 情 報 に つ い て は 、 メ ソ ッ ド IDを 含 ま ず 、 あ る メ ソ ッ ド が 必 須 と さ れ て い
る こ と を 示 す だ け で あ る 。 必 須 メ ソ ッ ド オ プ シ ョ ン 924は 、 こ の 必 須 メ ソ ッ ド オ プ シ ョ ン
が 選 択 さ れ た 場 合 、 使 用 さ れ る メ ソ ッ ド の 、 メ ソ ッ ド IDを 含 む 。 更 な る 最 適 化 と し て 、 も
し 特 定 の 必 須 メ ソ ッ ド に 対 し て オ プ シ ョ ン が 一 つ し か 存 在 し な い な ら ば 、 実 際 の メ ソ ッ ド
IDを 格 納 し て も よ い 。 こ れ に よ り 、 こ の デ ー タ 構 造 の サ イ ズ が 減 少 す る 。
【 ０ ５ ７ ３ 】
　 PERC808は ま た 、 オ ブ ジ ェ ク ト 300の た め の 基 本 復 号 化 鍵 お よ び そ の 他 の 任 意 の 「 権 利 」
（ 例 え ば 監 査 追 跡 を 符 号 化 お よ び ／ ま た は 非 符 号 化 (decoding)す る た め の ） と と も に 使 用
さ れ る 鍵 を 含 ん で い る 。 オ ブ ジ ェ ク ト コ ン テ ン ツ の 鍵 ま た は 、 オ ブ ジ ェ ク ト の コ ン テ ン ツ
を 復 号 化 す る た め に 用 い 得 る 他 の 鍵 を 含 む よ う な オ ブ ジ ェ ク ト の 一 部 を 復 号 化 す る た め の
鍵 を 、 含 ん で い て も よ い 。 鍵 の 使 用 は 、 PERC808内 の 同 じ 「 権 利 」 906中 の 制 御 セ ッ ト 914
に よ っ て 制 御 さ れ る 。
【 ０ ５ ７ ４ 】
　 よ り 詳 細 に は 、 図 ２ ６ に 示 す PERC808は 秘 密 本 体 鍵 904、 お よ び 権 利 鍵 912を 含 ん で い る
。 秘 密 本 体 鍵 904は 、 対 応 す る VDEオ ブ ジ ェ ク ト 300の 秘 密 本 体 鍵 806中 に 含 ま れ る 情 報 を 復
号 化 す る た め に 用 い ら れ る 。 こ の よ う な 情 報 は 例 え ば 、 メ ソ ッ ド 1000、 ロ ー ド モ ジ ュ ー ル
1100お よ び ／ ま た は UDE1200を 含 む 。 権 利 鍵 912は 、 好 適 な 実 施 態 様 に お い て 権 利 を 行 使 す
る た め に 用 い ら れ る 鍵 で あ る 。 そ の よ う な 鍵 912は 例 え ば 、 PERC808に よ っ て 指 定 さ れ た メ
ソ ッ ド が コ ン テ ン ツ を 復 号 化 し て VDEノ ー ド に よ っ て エ ン ド ユ ー ザ に 放 出 す る こ と を 可 能
に す る た め の 、 暗 号 化 鍵 を 含 む 。 こ れ ら の 権 利 鍵 912は 、 好 適 な 実 施 態 様 に お い て 、 オ ブ
ジ ェ ク ト 300に 対 し て ユ ニ ー ク で あ る 。 好 適 な 実 施 態 様 に お い て 、 そ の 使 用 は 好 ま し く は
予 算 に よ っ て 制 御 さ れ る 。
PERC808の 詳 細 例
　 図 ２ ６ Ａ お よ び ２ ６ Ｂ は 、 好 適 な 実 施 態 様 の PERC808の 一 例 を 示 す 。 本 例 に お い て 、 PER
Cヘ ッ ダ 900は 、 以 下 を 有 す る ：
　 　 　  サ イ ト レ コ ー ド ナ ン バ ー 926、
　 　 　  秘 密 本 体 鍵 ブ ロ ッ ク の 長 さ を 指 定 す る フ ィ ー ル ド 928、
　 　 　  PERCの 長 さ を 指 定 す る フ ィ ー ル ド 930、
　 　 　  PERCの 失 効 日 お よ び ／ ま た は 時 刻 を 指 定 す る 失 効 日 ／ 時 刻 フ ィ ー ル ド
　 　 　  932、
　 　 　  PERC808が 改 変 さ れ た 最 後 の 日 お よ び ／ ま た は 時 刻 を 指 定 す る 最 終 改 変 日 ／ 時 刻 フ
ィ ー ル ド 934、
　 　 　  誰 が 元 々 PERCお よ び ／ ま た は 対 応 オ ブ ジ ェ ク ト を 配 布 し た か を 指 定 す る 、 オ リ ジ
ナ ル 配 布 者 IDフ ィ ー ル ド 936、
　 　 　  誰 が PERCお よ び ま た は オ ブ ジ ェ ク ト の 最 終 配 布 者 だ っ た か を 指 定 す る 最 終 配 布 者
フ ィ ー ル ド 938、
　 　 　  対 応 す る VDEオ ブ ジ ェ ク ト 300を 識 別 す る オ ブ ジ ェ ク ト IDフ ィ ー ル ド 940、
　 　 　  詳 細 (particulars)に お い て 異 な り 得 る 同 じ タ イ プ の PERCを レ コ ー ド ク ラ ス が 区 別
す る た め の 、 PERCお よ び ／ ま た は イ ン ス タ ン ス IDの ク ラ ス お よ び ／ ま た は タ イ プ を 指 定 す
る フ ィ ー ル ド 942、
　 　 　  PERC内 の 「 権 利 」 サ ブ レ コ ー ド 906の 数 を 指 定 す る フ ィ ー ル ド 944、 お よ び
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　 　 　  有 効 性 検 査 タ グ 948。
【 ０ ５ ７ ５ 】
　 図 ２ ６ ａ 、 図 ２ ６ ｂ に 示 す PERC808は ま た 、 秘 密 本 体 鍵 ブ ロ ッ ク 950に 格 納 さ れ る 秘 密 本
体 鍵 を 有 す る 。
【 ０ ５ ７ ６ 】
　 こ の PERC808は 、 PERC内 の 全 て の 権 利 906に よ つ て 共 通 に 使 用 さ れ る 制 御 セ ッ ト ０ サ ブ レ
コ ー ド 914(0)を 有 す る 。 こ の 制 御 セ ッ ト ０ レ コ ー ド 914(0)は 、 以 下 の フ ィ ー ル ド を 有 し 得
る ：
　 制 御 セ ッ ト ０ レ コ ー ド の 長 さ を 指 定 す る 長 さ フ ィ ー ル ド 952
　 制 御 セ ッ ト 内 の 必 須 メ ソ ッ ド レ コ ー ド 920の 数 を 指 定 す る フ ィ ー ル ド 954
　 レ コ ー ド の 改 変 を 制 御 す る た め の ア ク セ ス タ グ を 指 定 す る ア ク セ ス タ グ フ ィ ー ル ド 956
お よ び
　 一 つ 以 上 の 必 須 メ ソ ッ ド レ コ ー ド 920。
【 ０ ５ ７ ７ 】
　 各 必 須 メ ソ ッ ド レ コ ー ド 920は 、 そ れ 自 体 、 以 下 を 有 し 得 る ：
　 必 須 メ ソ ッ ド レ コ ー ド の 長 さ を 指 定 す る 長 さ フ ィ ー ル ド 958
　 必 須 メ ソ ッ ド レ コ ー ド 920の メ ソ ッ ド オ プ シ ョ ン レ コ ー ド 数 を 指 定 す る フ ィ ー ル ド 960
　 レ コ ー ド の 改 変 を 制 御 す る た め の ア ク セ ス タ グ を 指 定 す る ア ク セ ス タ グ フ ィ ー ル ド 962
お よ び
　 一 つ 以 上 の 必 須 メ ソ ッ ド オ プ シ ョ ン レ コ ー ド 924。
【 ０ ５ ７ ８ 】
　 各 メ ソ ッ ド オ プ シ ョ ン サ ブ レ コ ー ド 924は 、 以 下 を 有 し 得 る ：
　 メ ソ ッ ド オ プ シ ョ ン レ コ ー ド の 長 さ を 指 定 す る 長 さ フ ィ ー ル ド 964
　 メ ソ ッ ド オ プ シ ョ ン レ コ ー ド に 対 応 す る デ ー タ 領 域 （ あ れ ば ） の 長 さ を 指 定 す る 長 さ フ
ィ ー ル ド 966
　 メ ソ ッ ド ID（ 例 え ば タ イ プ ／ オ ー ナ ー ／ ク ラ ス ／ イ ン ス タ ン ス ） を 指 定 す る メ ソ ッ ド ID
フ ィ ー ル ド 968
　 フ ィ ー ル ド 968で 指 定 さ れ た メ ソ ッ ド と 関 連 付 け る た め の コ リ レ ー シ ョ ン タ グ を 指 定 す
る コ リ レ ー シ ョ ン タ グ フ ィ ー ル ド 970
　 こ の レ コ ー ド の 改 変 を 制 御 す る た め の ア ク セ ス タ グ を 指 定 す る た め の ア ク セ ス タ グ フ ィ
ー ル ド 972
　 メ ソ ッ ド 特 異 的 属 性 フ ィ ー ル ド 974
　 デ ー タ 領 域 976お よ び
　 有 効 性 検 査 用 の チ ェ ッ ク 値 フ ィ ー ル ド 978
　 本 例 の PERC808は ま た 、 一 つ 以 上 の 権 利 レ コ ー ド 906お よ び 全 体 (overall)チ ェ ッ ク 値 フ
ィ ー ル ド 980を 有 す る 。 図 ２ ３ ｂ は 、 図 １ ６ ａ に 示 す 権 利 レ コ ー ド 906の 一 つ の 例 で あ る 。
こ の 特 定 の 例 に お い て 、 権 利 レ コ ー ド 906ａ は 、 以 下 を 有 す る 権 利 レ コ ー ド ヘ ッ ダ 908を 有
す る ：
　 権 利 鍵 ブ ロ ッ ク 912の 長 さ を 指 定 す る 長 さ フ ィ ー ル ド 982
　 権 利 レ コ ー ド 908の 長 さ を 指 定 す る 長 さ フ ィ ー ル ド 984
　 権 利 レ コ ー ド の 失 効 日 お よ び ／ ま た は 時 刻 を 指 定 す る 失 効 日 ／ 時 刻 フ ィ ー ル ド 986
　 権 利 を 識 別 す る 権 利 IDフ ィ ー ル ド 988
　 権 利 レ コ ー ド 906内 の 制 御 セ ッ ト 914の 数 を 指 定 す る 数 フ ィ ー ル ド 990、 お よ び
　 権 利 レ コ ー ド の 改 変 を 制 御 す る た め の ア ク セ ス タ グ を 指 定 す る ア ク セ ス タ グ フ ィ ー ル ド
992。
【 ０ ５ ７ ９ 】
　 本 例 の 権 利 レ コ ー ド 906は 、 以 下 を 有 す る ：
　 こ の 権 利 の た め の 制 御 セ ッ ト (CSR)910
　 権 利 鍵 ブ ロ ッ ク 912
　 一 つ 以 上 の 制 御 セ ッ ト 914、 お よ び
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　 チ ェ ッ ク 値 フ ィ ー ル ド 994。
オ ブ ジ ェ ク ト リ ジ ス ト リ (object registry)
　 図 １ ６ を 再 び 参 照 し て 、 安 全 デ ー タ ベ ー ス 610は 、 「 登 録 さ れ た 」 オ ブ ジ ェ ク ト の た め
の 「 ル ッ ク ア ッ プ 」 メ カ ニ ズ ム を サ ポ ー ト す る 、 デ ー タ 構 造 を 提 供 す る 。 こ の 「 ル ッ ク ア
ッ プ 」 メ カ ニ ズ ム は 、 電 子 機 器 600が 、 VDEオ ブ ジ ェ ク ト 300を 、 安 全 な 方 法 で PERC808、 メ
ソ ッ ド 1000お よ び ロ ー ド モ ジ ュ ー ル 1100と 対 応 付 け る (associate)こ と を 可 能 に す る 。 好
適 な 実 施 態 様 に お い て 、 こ の ル ッ ク ア ッ プ メ カ ニ ズ ム は 、 オ ブ ジ ェ ク ト リ ジ ス ト リ 450内
部 に 含 ま れ る デ ー タ 構 造 に 一 部 基 づ い て い る 。
【 ０ ５ ８ ０ 】
　 一 実 施 態 様 に お い て 、 オ ブ ジ ェ ク ト リ ジ ス ト リ 450は 、 以 下 の テ ー ブ ル を 有 す る ：
　 ・ オ ブ ジ ェ ク ト 登 録 テ ー ブ ル 460；
　 ・ サ ブ ジ ェ ク ト (subject)テ ー ブ ル 462；
　 ・ ユ ー ザ 権 利 テ ー ブ ル （ 「 URT」 ） 464；
　 ・ 管 理 的 イ ベ ン ト ロ グ 442；
　 ・ 発 送 (shipping)テ ー ブ ル 444； お よ び
　 ・ 受 信 (receiving)テ ー ブ ル 446。
【 ０ ５ ８ １ 】
　 本 実 施 態 様 例 に お け る オ ブ ジ ェ ク ト リ ジ ス ト リ 460は 、 登 録 さ れ た VDEオ ブ ジ ェ ク ト 300
お よ び こ れ ら オ ブ ジ ェ ク ト に 関 す る ユ ー ザ お よ び ユ ー ザ グ ル ー プ の 権 利 に 関 す る 情 報 の デ
ー タ べ ー ス で あ る 。 電 子 機 器 600が 新 し い 予 算 ま た は ロ ー ド モ ジ ュ ー ル 1100を 含 む オ ブ ジ
ェ ク ト 300を 受 信 す る と き 、 電 子 機 器 は 通 常 、 オ ブ ジ ェ ク ト に 含 ま れ る 情 報 を 安 全 デ ー タ
ベ ー ス 610に 追 加 す る 必 要 が あ る 。 ま た 、 任 意 の 新 し い VDEオ ブ ジ ェ ク ト 300が 電 子 機 器 600
に 到 着 し た と き 、 電 子 機 器 は 、 オ ブ ジ ェ ク ト を オ ブ ジ ェ ク ト リ ジ ス ト リ 450に 「 登 録 」 す
る こ と に よ っ て ア ク セ ス 可 能 に し な け れ ば な ら な い 。 新 し い オ ブ ジ ェ ク ト 300の た め の リ
ス ト お よ び レ コ ー ド は 、 好 適 な 実 施 態 様 に お い て 、 オ ブ ジ ェ ク ト が 電 子 機 器 600に よ っ て
「 登 録 さ れ る 」 と き に 構 築 さ れ る 。 オ ブ ジ ェ ク ト に つ い て の 情 報 は 、 オ ブ ジ ェ ク ト の 暗 号
化 さ れ た 秘 密 ヘ ッ ダ 、 オ ブ ジ ェ ク ト 本 体 、 暗 号 化 さ れ た 名 前 サ ー ビ ス レ コ ー ド か ら 得 ら れ
得 る 。 こ の 情 報 は 、 SPE503に よ っ て オ ブ ジ ェ ク ト 300か ら 導 か れ て も 、 抽 出 さ れ て も よ く
、 そ の 後 安 全 デ ー タ ベ ー ス 610中 に 暗 号 化 レ コ ー ド と し て 格 納 さ れ 得 る 。
【 ０ ５ ８ ２ 】
　 一 実 施 態 様 に お い て 、 オ ブ ジ ェ ク ト 登 録 テ ー ブ ル 460は 、 情 報 識 別 オ ブ ジ ェ ク ト を 、 オ
ブ ジ ェ ク ト 格 納 部 (storage)（ 格 納 場 所 (repository)） 728内 に 有 す る 。 オ ブ ジ ェ ク ト 格 納
部 728内 に 格 納 さ れ た こ れ ら の VDEオ ブ ジ ェ ク ト 300は 、 こ の 実 施 態 様 例 に お い て 、 安 全 デ
ー タ ベ ー ス 610の 必 要 部 分 で は な い 。 な ぜ な ら 、 オ ブ ジ ェ ク ト は 典 型 的 に は 自 分 自 身 の セ
キ ュ リ テ ィ （ 必 要 に 応 じ て ） を 導 入 し て お り 、 安 全 デ ー タ ベ ー ス を 維 持 す る た め に 用 い ら
れ る も の と は 異 な る メ カ ニ ズ ム を 用 い て 維 持 さ れ る か ら で あ る 。 VDEオ ブ ジ ェ ク ト 300は 厳
密 に は 安 全 デ ー タ ベ ー ス 610の 一 部 で は な い か も 知 れ な い が 、 オ ブ ジ ェ ク ト リ ジ ス ト リ 450
（ お よ び 特 に オ ブ ジ ェ ク ト 登 録 テ ー ブ ル 460） は 、 オ ブ ジ ェ ク ト を 参 照 (refer to)す る た
め 、 結 果 と し て オ ブ ジ ェ ク ト を 安 全 デ ー タ ベ ー ス 610内 に 「 援 用 」 す る こ と に な る 。 好 適
な 実 施 態 様 に お い て 、 電 子 機 器 600は 、 対 応 登 録 レ コ ー ド を オ ブ ジ ェ ク ト 登 録 テ ー ブ ル 460
内 に 格 納 し て 適 切 に 登 録 さ れ て い な い オ ブ ジ ェ ク ト 300を 使 用 す る こ と を 、 不 可 能 に さ れ
る (disabled)こ と が で き る 。
【 ０ ５ ８ ３ 】
　 本 実 施 態 様 例 に お け る サ ブ ジ ェ ク ト テ ー ブ ル 462は 、 オ ブ ジ ェ ク ト 登 録 テ ー ブ ル 460に よ
っ て 参 照 さ れ る オ ブ ジ ェ ク ト と 電 子 機 器 600の ユ ー ザ （ ま た は ユ ー ザ グ ル ー プ ） と の 間 に
、 対 応 関 係 を 確 立 す る 。 サ ブ ジ ェ ク ト テ ー ブ ル 462は 、 以 下 に 説 明 す る よ う に 、 ア ク セ ス
制 御 リ ス ト （ 「 ACL」 ） の 属 性 の 多 く を 提 供 す る 。
【 ０ ５ ８ ４ 】
　 実 施 態 様 例 に お け る ユ ー ザ 権 利 テ ー ブ ル 464は 、 パ ー ミ ッ シ ョ ン そ の 他 の 特 定 の ユ ー ザ
ま た は ユ ー ザ グ ル ー プ に 特 異 的 な 情 報 お よ び 、 サ ブ ジ ェ ク ト テ ー ブ ル 462中 に 述 べ ら れ る
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オ ブ ジ ェ ク ト の 組 み 合 わ せ を 提 供 す る 。 実 施 態 様 例 に お い て 、 パ ー ミ ッ シ ョ ン レ コ ー ド 80
8（ 図 １ ６ に も 示 さ れ 、 安 全 デ ー タ ベ ー ス 610内 に 格 納 さ れ て い る ） は 、 特 定 の オ ブ ジ ェ ク
ト － ユ ー ザ 組 み 合 わ せ に お け る パ ー ミ ッ シ ョ ン の 全 体 (universe)を 提 供 し 得 る 。 ユ ー ザ 権
利 テ ー ブ ル 464内 の レ コ ー ド は 、 例 え ば オ ブ ジ ェ ク ト 登 録 時 に お け る イ ン タ ラ ク シ ョ ン 中
に ユ ー ザ に よ っ て な さ れ た 選 択 に 基 づ い て 、 こ の パ ー ミ ッ シ ョ ン 全 体 の サ ブ セ ッ ト を 指 定
し 得 る 。
【 ０ ５ ８ ５ 】
　 管 理 的 イ ベ ン ト ロ グ 442、 発 送 テ ー ブ ル 444、 お よ び 受 信 テ ー ブ ル 446は 、 VDEオ ブ ジ ェ ク
ト 300の 受 け 取 り と 配 送 に 関 す る 情 報 を 提 供 す る 。 こ れ ら の デ ー タ 構 造 は 、 電 子 機 器 600に
よ っ て 送 り 受 け さ れ る 管 理 的 オ ブ ジ ェ ク ト を 追 い 、 例 え ば 、 管 理 的 オ ブ ジ ェ ク ト の 目 的 お
よ び 動 作 を 簡 略 化 形 式 お よ び 詳 細 形 式 に し た も の を 含 む 。 端 的 に は 、 発 送 テ ー ブ ル 444は
、 電 子 機 器 600に よ っ て 別 の オ ブ ジ ェ ク ト 参 加 者 に 送 ら れ た （ ま た は 送 る こ と が 予 定 (sche
dule)さ れ て い る ） 各 管 理 的 オ ブ ジ ェ ク ト に 対 す る 発 送 レ コ ー ド を 含 む 。 好 適 な 実 施 態 様
に お け る 受 信 テ ー ブ ル 446は 、 電 子 機 器 600に よ っ て 受 信 さ れ た （ ま た は 受 信 さ れ る こ と が
予 定 さ れ て い る ） 各 管 理 的 オ ブ ジ ェ ク ト に 対 す る 受 信 レ コ ー ド を 含 む 。 管 理 的 イ ベ ン ト ロ
グ 442は 、 各 発 送 さ れ た 管 理 的 オ ブ ジ ェ ク ト お よ び 各 受 信 さ れ た 管 理 的 オ ブ ジ ェ ク ト に 対
す る イ ベ ン ト ロ グ レ コ ー ド を 含 み 、 受 信 さ れ た 管 理 的 オ ブ ジ ェ ク ト に よ っ て 指 定 さ れ た 各
別 の イ ベ ン ト に 関 す る 詳 細 を 含 み 得 る 。
【 ０ ５ ８ ６ 】
　 管 理 的 オ ブ ジ ェ ク ト 発 送 お よ び 受 信
　 図 ２ ７ は 、 発 送 テ ー ブ ル 444の た め の 詳 細 な フ ォ ー マ ッ ト の 一 例 を 示 す 。 好 適 な 実 施 態
様 に お い て 、 発 送 テ ー ブ ル 444は 、 ヘ ッ ダ 444Aお よ び 任 意 の 数 の 発 送 レ コ ー ド 445を 含 む 。
ヘ ッ ダ 444Aは 、 発 送 テ ー ブ ル 444を 維 持 す る た め に 使 用 さ れ る 情 報 を 有 し て い る 。 発 送 テ
ー ブ ル 444内 の 各 発 送 レ コ ー ド 445は 、 発 送 イ ベ ン ト に 関 す る 詳 細 を 提 供 す る （ す な わ ち 、
別 の VDE参 加 者 へ の 管 理 的 オ ブ ジ ェ ク ト の 完 了 し た 発 送 で あ る か 、 管 理 的 オ ブ ジ ェ ク ト の
予 定 さ れ た 発 送 で あ る か ） 。
【 ０ ５ ８ ７ 】
　 本 実 施 態 様 例 の 安 全 デ ー タ ベ ー ス 610に お い て は 、 発 送 テ ー ブ ル ヘ ッ ダ 444Aは 、 サ イ ト
レ コ ー ド ナ ン バ ー 444A(1)、 ユ ー ザ （ ま た は グ ル ー プ ） ID 444A(2)、 一 連 の リ フ ァ レ ン ス
フ ィ ー ル ド 444A(3)～ 444A(6)、 有 効 性 検 査 タ グ 444A(7)～ 444A(8)、 お よ び チ ェ ッ ク 値 フ ィ
ー ル ド 444A(9)を 含 み 得 る 。 一 連 の リ フ ァ レ ン ス フ ィ ー ル ド 444A(3)～ 444A(6)は 、 発 送 テ
ー ブ ル 444内 の 発 送 レ コ ー ド 445の リ ス ト を デ ジ グ ネ ー ト す る 特 定 の 最 近 の IDを 、 参 照 す る
。 例 え ば 、 フ ィ ー ル ド 444A(3)は 、 管 理 的 オ ブ ジ ェ ク ト の 完 了 し た 出 発 側 の 発 送 (outgoing
 shipping)を 表 す 「 最 初 の 」 発 送 レ コ ー ド を 参 照 し 、 フ ィ ー ル ド 444A(4)は 、 管 理 的 オ ブ
ジ ェ ク ト の 完 了 し た 出 発 側 の 発 送 を 表 す 「 最 後 の 」 発 送 レ コ ー ド を 参 照 し 得 る 。 こ の 例 に
お い て 、 「 最 初 」 お よ び 「 最 後 」 は 、 所 望 で あ れ ば 、 一 つ の 例 と し て 、 発 送 の 時 刻 ま た は
順 序 を 指 し て い て も よ い 。 同 様 に 、 フ ィ ー ル ド 445A(5)お よ び 444A(6)は 、 予 定 さ れ た 出 発
側 の 発 送 の 「 最 初 」 お よ び 「 最 後 」 の 発 送 レ コ ー ド を 参 照 し て も よ い 。 有 効 性 検 査 タ グ 44
4A(7)は 、 ヘ ッ ダ 中 の ユ ー ザ （ グ ル ー プ ） IDに 対 応 す る 名 前 サ ー ビ ス レ コ ー ド テ ー ブ ル 452
内 の 名 前 サ ー ビ ス レ コ ー ド か ら 、 有 効 性 検 査 を 提 供 し 得 る 。 こ の こ と に よ り 、 発 送 レ コ ー
ド か ら 、 発 送 レ コ ー ド に 記 述 さ れ た オ ブ ジ ェ ク ト の 送 り 手 を 記 述 す る 名 前 サ ー ビ ス レ コ ー
ド へ と 戻 る ア ク セ ス が 、 可 能 に な る 。 有 効 性 検 査 タ グ 444A(8)は 、 一 つ 以 上 の ポ イ ン タ 444
A(3)～ 444A(6)に よ っ て 参 照 さ れ る 「 最 初 の 」 出 発 側 発 送 レ コ ー ド に 対 し 、 有 効 性 検 査 を
提 供 す る 。 予 定 さ れ た 発 送 レ コ ー ド の 有 効 性 検 査 の た め に 、 他 の 有 効 性 検 査 タ グ を 提 供 し
て も よ い 。
【 ０ ５ ８ ８ 】
　 図 示 の 発 送 レ コ ー ド 444(1)は 、 サ イ ト レ コ ー ド ナ ン バ ー 445(1)(A)を 含 む 。 ま た 、 最 初
お よ び 最 後 の 予 定 さ れ た 発 送 日 ／ 時 刻 445(1)(B)、 445(1)(C)も 含 ん で お り 、 管 理 的 オ ブ ジ
ェ ク ト 発 送 の ス ケ ジ ュ ー リ ン グ に 使 用 さ れ る 時 刻 の ウ ィ ン ド ウ を 提 供 す る 。 フ ィ ー ル ド 44
5(1)(D)は 、 管 理 的 オ ブ ジ ェ ク ト の 完 了 し た 発 送 の 実 際 の 日 付 ／ 時 刻 を 指 定 す る 。 フ ィ ー
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ル ド 445(1)(E)は 、 発 送 さ れ た ま た は 発 送 さ れ る べ き 管 理 的 オ ブ ジ ェ ク ト の IDを 提 供 す る
こ と に よ っ て 、 オ ブ ジ ェ ク ト 格 納 部 728内 の ど の 管 理 的 オ ブ ジ ェ ク ト が こ の 特 定 の 発 送 レ
コ ー ド に 属 す る か を 識 別 す る 。 リ フ ァ レ ン ス フ ィ ー ル ド 445(1)(G)は 、 名 前 サ ー ビ ス レ コ
ー ド テ ー ブ ル 452内 の 、 発 送 さ れ た ま た は 発 送 さ れ る べ き 管 理 的 オ ブ ジ ェ ク ト の 実 際 の ま
た は 意 図 さ れ た 受 信 者 (recipient)を 指 定 す る 、 名 前 サ ー ビ ス レ コ ー ド を 参 照 す る 。 名 前
サ ー ビ ス レ コ ー ド テ ー ブ ル 452内 の こ の 情 報 は 、 例 え ば 、 図 １ ２ に 示 す 出 発 側 の 管 理 的 オ
ブ ジ ェ ク ト マ ネ ー ジ ャ 754が 、 管 理 的 オ ブ ジ ェ ク ト を 意 図 さ れ た 受 信 者 に 発 送 す る よ う に
オ ブ ジ ェ ク ト ス イ ッ チ 734に 告 知 (inform)す る こ と を 可 能 に す る の に 十 分 な ル ー テ ィ ン グ
情 報 を 提 供 し て も よ い 。 フ ィ ー ル ド 445(1)(H)は 、 管 理 的 オ ブ ジ ェ ク ト の 発 送 の 目 的 を 指
定 し 得 （ 例 え ば 一 連 の ビ ッ ト フ ラ グ を 用 い て ） 、 フ ィ ー ル ド 445(1)(I)は 発 送 の ス テ ー タ
ス を 指 定 し 得 る 。 リ フ ァ レ ン ス フ ィ ー ル ド 445(1)(J)、 445(1)(K)は 、 リ ン ク さ れ た リ ス ト
中 の 「 前 回 」 お よ び 「 次 回 」 発 送 レ コ ー ド 445を 参 照 し 得 る （ 好 適 な 実 施 態 様 に お い て 、
一 方 が 完 了 し た 発 送 レ コ ー ド 用 、 他 方 が 予 定 さ れ た 発 送 レ コ ー ド 用 の 、 ２ つ の リ ン ク さ れ
た リ ス ト が あ っ て も よ い ） 。 フ ィ ー ル ド 445(1)(L)～ 445(1)(P)は 各 々 、 ヘ ッ ダ 444Aか ら の
有 効 性 検 査 タ グ 、 ポ イ ン タ 445(1)(F)に よ っ て 指 し 示 さ れ た 管 理 的 イ ベ ン ト ロ グ 442中 の レ
コ ー ド へ の 有 効 性 検 査 タ グ 、 フ ィ ー ル ド 445(1)(G)に よ っ て 参 照 さ れ た 名 前 サ ー ビ ス レ コ
ー ド へ の 有 効 性 検 査 タ グ 、 445(1)(J)に よ っ て 参 照 さ れ た 前 レ コ ー ド か ら の 有 効 性 検 査 タ
グ 、 お よ び フ ィ ー ル ド 445(1)(K)に よ っ て 参 照 さ れ る 次 レ コ ー ド へ の 有 効 性 検 査 タ グ を 、
提 供 し て も よ い 。 発 送 レ コ ー ド 445の 有 効 性 検 査 の た め に チ ェ ッ ク 値 フ ィ ー ル ド 445(1)(Q)
を 用 い て も よ い 。
【 ０ ５ ８ ９ 】
　 図 ２ ８ は 、 受 信 テ ー ブ ル 446の 詳 細 な フ ォ ー マ ッ ト の 一 つ の 可 能 性 の 例 を 示 し て い る 。
一 実 施 例 に お い て 、 受 信 テ ー ブ ル 446は 、 図 ２ ７ に 示 す 発 送 テ ー ブ ル 444の 構 造 と 同 様 な 構
造 を 有 す る 。 従 っ て 、 例 え ば 、 受 信 テ ー ブ ル 446は ヘ ッ ダ 446aお よ び 、 各 々 が 管 理 的 オ ブ
ジ ェ ク ト の 特 定 の 受 信 ま た は 予 定 さ れ た 受 信 に 関 す る 詳 細 を 含 む 、 複 数 の 受 信 レ コ ー ド 44
7を 有 し 得 る 。 受 信 テ ー ブ ル 446は 、 一 方 が 完 了 し た 受 信 用 、 他 方 が 予 定 さ れ た 受 信 用 の 、
２ つ の リ ン ク さ れ た リ ス ト を 含 ん で も よ い 。 受 信 テ ー ブ ル レ コ ー ド 447は 各 々 、 名 前 サ ー
ビ ス レ コ ー ド テ ー ブ ル 452内 の 、 管 理 的 オ ブ ジ ェ ク ト の 送 り 手 を 指 定 す る エ ン ト リ を 参 照
し 、 管 理 的 イ ベ ン ト ロ グ 442内 の エ ン ト リ を 各 々 指 し 示 し て も よ い 。 受 信 レ コ ー ド 447は ま
た 、 予 定 さ れ た お よ び ／ ま た は 完 了 し た 受 信 に 関 し て の 追 加 的 な 詳 細 （ 例 え ば 予 定 さ れ た
ま た は 実 際 の 受 信 日 付 ／ 時 刻 、 受 信 の 目 的 お よ び 、 受 信 の ス テ ー タ ス ） を 含 ん で い て も よ
く 、 ま た 各 々 、 他 の 安 全 デ ー タ ベ ー ス の レ コ ー ド へ の 参 照 を 有 効 性 検 査 す る た め の 有 効 性
検 査 タ グ を 含 ん で い て も よ い 。
【 ０ ５ ９ ０ 】
　 図 ２ ９ は 、 管 理 的 イ ベ ン ト ロ グ 442の 詳 細 な フ ォ ー マ ッ ト の 一 例 を 示 す 。 好 適 な 実 施 態
様 に お い て 、 管 理 的 イ ベ ン ト ロ グ 442は 、 各 発 送 さ れ た 管 理 的 オ ブ ジ ェ ク ト お よ び 各 受 信
さ れ た 管 理 的 オ ブ ジ ェ ク ト に 対 す る 、 イ ベ ン ト ロ グ レ コ ー ド 442(1)...442(N)を 有 す る 。
各 管 理 的 イ ベ ン ト ロ グ レ コ ー ド は 、 ヘ ッ ダ 443aお よ び 、 １ ～ Ｎ の サ ブ レ コ ー ド 442(J)(1).
..442(J)(N)を 有 し て い て も よ い 。 好 適 な 実 施 態 様 に お い て 、 ヘ ッ ダ 443aは サ イ ト レ コ ー
ド ナ ン バ ー フ ィ ー ル ド 443A(1)、 レ コ ー ド 長 フ ィ ー ル ド 443A(2)、 管 理 的 オ ブ ジ ェ ク ト IDフ
ィ ー ル ド 443A(3)、 イ ベ ン ト 数 を 指 定 す る フ ィ ー ル ド 443A(4)、 発 送 テ ー ブ ル 444ま た は 受
信 テ ー ブ ル 446か ら の 有 効 性 検 査 タ グ 443A(5)、 お よ び チ ェ ッ ク サ ム フ ィ ー ル ド 443A(6)を
有 し て い て も よ い 。 フ ィ ー ル ド 443A(4)で 指 定 さ れ た イ ベ ン ト 数 は 、 管 理 的 イ ベ ン ト ロ グ
レ コ ー ド 442(J)内 の サ ブ レ コ ー ド 442(J)(1)...442(J)(N)の 数 に 対 応 す る 。 こ れ ら サ ブ レ
コ ー ド の 各 々 は 、 フ ィ ー ル ド 443(A)(3)内 に 指 定 さ れ た 管 理 的 オ ブ ジ ェ ク ト に 影 響 さ れ る
あ る い は 対 応 す る 、 特 定 の 「 イ ベ ン ト 」 に 関 す る 情 報 を 指 定 す る 。 管 理 的 イ ベ ン ト は 、 管
理 的 イ ベ ン ト ロ グ 442内 に 保 持 さ れ る こ と に よ り 、 シ ス テ ム か ら 送 ら れ た あ る い は 受 信 さ
れ た 管 理 的 オ ブ ジ ェ ク ト の 再 構 築 （ お よ び 構 築 ま た は 処 理 の た め の 準 備 ） を 可 能 に す る 。
こ れ に よ り 、 失 わ れ た 管 理 的 オ ブ ジ ェ ク ト を 、 後 に 再 構 築 す る こ と が 可 能 に な る 。
【 ０ ５ ９ １ 】
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　 各 サ ブ レ コ ー ド は 、 サ ブ レ コ ー ド 長 フ ィ ー ル ド 442(J)(1)(a)、 デ ー タ 領 域 長 フ ィ ー ル ド
442(J)(1)(b)、 イ ベ ン ト IDフ ィ ー ル ド 442(J)(1)(c)、 レ コ ー ド タ イ プ フ ィ ー ル ド 442(J)(1
)(d)、 レ コ ー ド IDフ ィ ー ル ド 442(J)(1)(e)、 デ ー タ 領 域 フ ィ ー ル ド 442(J)(1)(f)、 お よ び
チ ェ ッ ク 値 フ ィ ー ル ド 442(J)(1)(g)を 有 し て い て も よ い 。 デ ー タ 領 域 442(J)(1)(f)は 、 イ
ベ ン ト IDフ ィ ー ル ド 442(J)(1)(c)で 指 定 さ れ た イ ベ ン ト に よ っ て 安 全 デ ー タ ベ ー ス 610内
の ど の 情 報 が 影 響 さ れ る か 、 ま た は ど の よ う な 新 し い 安 全 デ ー タ ベ ー ス ア イ テ ム が 追 加 さ
れ た か を 示 す た め に 用 い ら れ 得 、 ま た 、 イ ベ ン ト の 結 果 を 明 示 (specify)し て も よ い 。
【 ０ ５ ９ ２ 】
　 好 適 な 実 施 態 様 に お け る オ ブ ジ ェ ク ト 登 録 テ ー ブ ル 460は 、 オ ブ ジ ェ ク ト 格 納 部 （ 格 納
場 所 ） 728内 の 各 VDEオ ブ ジ ェ ク ト 300に 対 応 す る レ コ ー ド を 、 含 む 。 新 し い オ ブ ジ ェ ク ト
が 到 着 し た か 、 あ る い は 検 知 さ れ た と き （ 例 え ば リ ダ イ レ ク タ (redirector)684に よ っ て
） 、 好 適 な 実 施 態 様 に お け る 電 子 機 器 600は 、 適 切 な オ ブ ジ ェ ク ト 登 録 レ コ ー ド を 作 成 し
て オ ブ ジ ェ ク ト 登 録 テ ー ブ ル 460に 格 納 す る こ と に よ り 、 オ ブ ジ ェ ク ト を 「 登 録 」 す る 。
好 適 な 実 施 態 様 に お い て 、 オ ブ ジ ェ ク ト 登 録 テ ー ブ ル は 、 ユ ー ザ 非 依 存 で あ っ て 所 与 の VD
E電 子 機 器 600に 登 録 さ れ た オ ブ ジ ェ ク ト の み に 依 存 す る 情 報 を 、 格 納 す る 。 登 録 動 作 は 典
型 的 に は 、 オ ブ ジ ェ ク ト に 関 連 す る REGISTERメ ソ ッ ド に よ っ て 管 理 さ れ る 。
【 ０ ５ ９ ３ 】
　 本 例 に お い て 、 サ ブ ジ ェ ク ト テ ー ブ ル 462は 、 ユ ー ザ （ ま た は ユ ー ザ の グ ル ー プ ） を 、
登 録 さ れ た オ ブ ジ ェ ク ト と 対 応 付 け る 。 例 に お け る サ ブ ジ ェ ク ト テ ー ブ ル 462は 、 ど の ユ
ー ザ が ど の 登 録 さ れ た VDEオ ブ ジ ェ ク ト 300に ア ク セ ス す る こ と を 承 認 さ れ て い る か を 指 定
す る こ と に よ っ て 、 ア ク セ ス 制 御 リ ス ト の 機 能 を 果 た す 。
【 ０ ５ ９ ４ 】
　 上 述 の よ う に 、 安 全 デ ー タ ベ ー ス 610は 、 各 登 録 さ れ た VDEオ ブ ジ ェ ク ト 300に 対 応 す る
少 な く と も 一 つ の PERC808を 、 格 納 す る 。 PERC808は 、 対 応 す る VDEオ ブ ジ ェ ク ト 300を 使 用
ま た は こ れ に ア ク セ ス す る た め に 行 使 さ れ 得 る 、 権 利 の セ ッ ト を 指 定 す る 。 好 適 な 実 施 態
様 に お い て は 、 ユ ー ザ は 、 対 応 す る PERC808に よ っ て 承 認 さ れ た 権 利 の サ ブ セ ッ ト を 選 択
す る こ と お よ び ／ ま た は PERC808に よ っ て 付 与 さ れ る 権 利 の 一 部 ま た は 全 部 に 対 応 す る パ
ラ メ ー タ ま た は 選 択 を 指 定 す る こ と に よ っ て 、 そ の ア ク セ ス 権 利 を 「 カ ス タ マ イ ズ 」 す る
こ と が 可 能 に さ れ る 。 こ れ ら の ユ ー ザ に よ る 選 択 は 、 好 適 な 実 施 態 様 に お い て 、 ユ ー ザ 権
利 テ ー ブ ル 464中 に お い て 述 べ ら れ る 。 ユ ー ザ 権 利 テ ー ブ ル （ URT） 464は 、 各 々 が 一 人 の
ユ ー ザ （ ま た は ユ ー ザ グ ル ー プ ） に 対 応 す る 、 URTレ コ ー ド を 有 す る 。 こ れ ら の URTレ コ ー
ド の 各 々 は 、 対 応 す る VDEオ ブ ジ ェ ク ト 300に つ い て の 、 ユ ー ザ 選 択 を 指 定 す る 。 こ れ ら の
ユ ー ザ 選 択 は 、 独 立 に ま た は PERC808と 協 力 し て 、 URTレ コ ー ド 内 に 含 ま れ る 選 択 に よ っ て
指 定 さ れ る 方 法 で 、 PERC808に よ っ て ユ ー ザ に 付 与 さ れ た 権 利 を 行 使 す る た め に 、 一 つ 以
上 の メ ソ ッ ド 1000を 参 照 し 得 る 。
【 ０ ５ ９ ５ 】
　 図 ３ ０ は 、 こ れ ら の 様 々 な テ ー ブ ル が 、 互 い に 相 互 作 用 し て 安 全 デ ー タ ベ ー ス ル ッ ク ア
ッ プ メ カ ニ ズ ム を 提 供 す る 様 子 を 示 す 、 一 例 で あ る 。 図 ３ ０ に 図 示 す る オ ブ ジ ェ ク ト 登 録
テ ー ブ ル 460は 、 複 数 の オ ブ ジ ェ ク ト 登 録 レ コ ー ド 460(1)、 460(2)、 ...を 有 す る 。 こ れ ら
の レ コ ー ド は 、 オ ブ ジ ェ ク ト 格 納 場 所 728内 に 格 納 さ れ た VDEオ ブ ジ ェ ク ト 300(1)、 300(2)
...に 対 応 す る 。 図 ３ １ は 、 好 適 な 実 施 態 に よ っ て 提 供 さ れ る オ ブ ジ ェ ク ト 登 録 レ コ ー ド 4
60の フ ォ ー マ ッ ト の 一 例 を 示 す 。 オ ブ ジ ェ ク ト 登 録 レ コ ー ド 460(N)は 、 以 下 の フ ィ ー ル ド
を 含 み 得 る ：
　 サ イ ト レ コ ー ド ナ ン バ ー フ ィ ー ル ド 466(1)
　 オ ブ ジ ェ ク ト タ イ プ フ ィ ー ル ド 466(2)
　 作 成 者 IDフ ィ ー ル ド 466(3)
　 オ ブ ジ ェ ク ト IDフ ィ ー ル ド 466(4)
　 サ ブ ジ ェ ク ト テ ー ブ ル 462を 参 照 す る リ フ ァ レ ン ス フ ィ ー ル ド 466(5)
　 属 性 フ ィ ー ル ド 466(6)
　 最 小 登 録 イ ン タ バ ル フ ィ ー ル ド 466(7)
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　 サ ブ ジ ェ ク ト テ ー ブ ル レ コ ー ド へ の タ グ 466(8)、 お よ び
　 チ ェ ッ ク 値 フ ィ ー ル ド 466(9)。
【 ０ ５ ９ ６ 】
　 サ イ ト レ コ ー ド ナ ン バ ー フ ィ ー ル ド 466(1)は 、 こ の オ ブ ジ ェ ク ト 登 録 レ コ ー ド 460(N)に
対 す る サ イ ト レ コ ー ド ナ ン バ ー を 指 定 す る 。 安 全 デ ー タ ベ ー ス 610の 一 実 施 態 様 に お い て
、 安 全 デ ー タ ベ ー ス 内 に 格 納 さ れ た 各 レ コ ー ド は 、 サ イ ト レ コ ー ド ナ ン バ ー に よ っ て 識 別
さ れ る 。 こ の サ イ ト レ コ ー ド ナ ン バ ー は 、 安 全 デ ー タ ベ ー ス 610内 の 全 て の レ コ ー ド を 追
う た め に 、 デ ー タ ベ ー ス ル ッ ク ア ッ プ プ ロ セ ス の 一 部 と し て 、 用 い 得 る 。
【 ０ ５ ９ ７ 】
　 オ ブ ジ ェ ク ト タ イ プ フ ィ ー ル ド 466(2)は 、 VDEオ ブ ジ ェ ク ト 300の タ イ プ を 指 定 し 得 る （
例 え ば コ ン テ ン ツ オ ブ ジ ェ ク ト 、 管 理 的 オ ブ ジ ェ ク ト な ど ） 。
【 ０ ５ ９ ８ 】
　 本 例 に お け る 作 成 者 IDフ ィ ー ル ド 466(3)は 、 対 応 す る VDEオ ブ ジ ェ ク ト 300の 作 成 者 を 識
別 し 得 る 。
【 ０ ５ ９ ９ 】
　 本 例 に お け る オ ブ ジ ェ ク ト IDフ ィ ー ル ド 466(4)は 、 登 録 さ れ た VDEオ ブ ジ ェ ク ト 300を ユ
ニ ー ク に 識 別 す る 。
【 ０ ６ ０ ０ 】
　 好 適 な 実 施 態 様 に お け る リ フ ァ レ ン ス フ ィ ー ル ド 466(5)は 、 サ ブ ジ ェ ク ト テ ー ブ ル 462
中 の レ コ ー ド を 識 別 す る 。 こ の リ フ ァ レ ン ス の 使 用 に よ り 、 電 子 機 器 600は 、 サ ブ ジ ェ ク
ト テ ー ブ ル 462に リ ス ト さ れ て い る 、 対 応 す る VDEオ ブ ジ ェ ク ト 300に ア ク セ ス す る こ と を
承 認 さ れ た 全 て の ユ ー ザ （ ま た は ユ ー ザ グ ル ー プ ） を 決 定 し 得 る 。 タ グ 466(8)は 、 フ ィ ー
ル ド 466(5)を 用 い て ア ク セ ス さ れ た サ ブ ジ ェ ク ト テ ー ブ ル レ コ ー ド が 、 オ ブ ジ ェ ク ト 登 録
レ コ ー ド 460(N)と と も に 用 い ら れ る 適 切 な レ コ ー ド で あ る こ と の 有 効 性 検 査 の た め に 、 用
い 得 る 。
【 ０ ６ ０ １ 】
　 属 性 フ ィ ー ル ド 466(6)は 、 VDEオ ブ ジ ェ ク ト 300に 対 応 す る 一 つ 以 上 の 属 性 ま た は 属 性 フ
ラ グ を 、 格 納 し 得 る 。
【 ０ ６ ０ ２ 】
　 最 小 登 録 イ ン タ バ ル フ ィ ー ル ド 466(7)は 、 エ ン ド ユ ー ザ が VDEオ ブ ジ ェ ク ト 300の ユ ー ザ
と し て 、 情 報 交 換 所 サ ー ビ ス 、 VDE管 理 者 、 ま た は VDEプ ロ バ イ ダ に 何 回 再 登 録 し 得 る か を
指 定 し 得 る 。 頻 繁 な 再 登 録 を 防 ぐ こ と の 一 つ の 理 由 は 、 ユ ー ザ が 、 移 動 オ ブ ジ ェ ク ト (tra
veling object)に お い て 予 算 量 を 再 使 用 す る こ と を 、 指 定 さ れ た 時 間 が 経 過 す る ま で 禁 止
す る (foreclose)こ と で あ る 。 オ ブ ジ ェ ク ト の オ ー ナ ー が 再 登 録 を 制 限 し た く な い と き は
、 最 小 登 録 イ ン タ バ ル フ ィ ー ル ド 466(7)は 、 未 使 用 に し て お い て も よ い 。
【 ０ ６ ０ ３ 】
　 チ ェ ッ ク 値 フ ィ ー ル ド 466(9)は 、 レ コ ー ド の 安 全 性 お よ び 完 全 性 を 確 実 に す る た め に レ
コ ー ド 460(N)の 不 正 化 (corruption)ま た は 改 変 を 検 知 す る た め に 使 用 さ れ る 、 有 効 性 検 査
情 報 を 含 ん で い る 。 好 適 な 実 施 態 様 に お い て 、 （ 安 全 デ ー タ ベ ー ス 610内 の 他 の レ コ ー ド
と 同 様 に ） レ コ ー ド 460(N)内 の 多 く の ま た は 全 て の フ ィ ー ル ド は 、 全 体 的 に あ る い は 部 分
的 に 暗 号 化 さ れ て い る か 、 お よ び ／ ま た は 各 レ コ ー ド に 冗 長 に 格 納 さ れ た フ ィ ー ル ド を 含
ん で い る （ 非 暗 号 化 形 態 で 一 度 、 お よ び 暗 号 化 形 態 で も う 一 度 ） 。 同 じ フ ィ ー ル ド の 暗 号
化 バ ー ジ ョ ン お よ び 非 暗 号 化 バ ー ジ ョ ン は 、 レ コ ー ド の 不 正 ま た は 改 変 を 検 知 す る た め に
、 様 々 な 時 点 に お い て ク ロ ス チ ェ ッ ク さ れ る 。
【 ０ ６ ０ ４ 】
　 上 述 の よ う に 、 リ フ ァ レ ン ス フ ィ ー ル ド 466(5)は 、 サ ブ ジ ェ ク ト テ ー ブ ル 462を 参 照 し
、 特 に 、 サ ブ ジ ェ ク ト テ ー ブ ル 内 の 一 つ 以 上 の ユ ー ザ ／ オ ブ ジ ェ ク ト レ コ ー ド 460(M)を 参
照 す る 。 図 ３ ２ は 、 本 例 で 提 供 さ れ る ユ ー ザ ／ オ ブ ジ ェ ク ト レ コ ー ド 462(M)の た め の フ ォ
ー マ ッ ト の 一 例 を 示 す 。 レ コ ー ド 462(M)は 、 ヘ ッ ダ 468お よ び サ ブ ジ ェ ク ト レ コ ー ド 部 470
を 有 し 得 る 。 ヘ ッ ダ 468は 、 サ ブ ジ ェ ク ト 登 録 テ ー ブ ル 462内 に 含 ま れ る 「 最 初 の 」 サ ブ ジ

10

20

30

40

50

(158) JP 2006-48716 A 2006.2.16



ェ ク ト レ コ ー ド 470を 参 照 す る フ ィ ー ル ド 468(6)を 含 み 得 る 。 「 最 初 の 」 サ ブ ジ ェ ク ト レ
コ ー ド 470(1)は 、 そ れ 自 身 、 サ ブ ジ ェ ク ト 登 録 テ ー ブ ル 462内 の 「 次 の 」 サ ブ ジ ェ ク ト レ
コ ー ド 470(2)を 参 照 す る リ フ ァ レ ン ス フ ィ ー ル ド 470(5)を 含 み 得 る 、 と 続 い て い く 。 こ の
「 リ ン ク 化 リ ス ト 」 構 造 に よ り 、 単 一 の オ ブ ジ ェ ク ト 登 録 レ コ ー ド 460(N)が １ ～ Ｎ の サ ブ
ジ ェ ク ト レ コ ー ド 470を 参 照 す る こ と が 可 能 に な る 。
【 ０ ６ ０ ５ 】
　 本 例 に お け る サ ブ ジ ェ ク ト 登 録 テ ー ブ ル ヘ ッ ダ 468は 、 ヘ ッ ダ を 安 全 デ ー タ ベ ー ス 610内
の レ コ ー ド と し て ユ ニ ー ク に 識 別 し 得 る 、 サ イ ト レ コ ー ド ナ ン バ ー フ ィ ー ル ド 468(1)を 有
し て い る 。 ヘ ッ ダ 468は ま た 、 オ ブ ジ ェ ク ト 登 録 テ ー ブ ル 作 成 者 IDフ ィ ー ル ド 466(3)の コ
ン テ ン ツ の コ ピ ー で あ っ て も よ い 、 作 成 者 IDフ ィ ー ル ド 468(2)を 有 し 得 る 。 同 様 に 、 サ ブ
ジ ェ ク ト 登 録 テ ー ブ ル ヘ ッ ダ 468は 、 オ ブ ジ ェ ク ト 登 録 テ ー ブ ル 460内 の オ ブ ジ ェ ク ト IDフ
ィ ー ル ド 466(4)の コ ピ ー で あ っ て も よ い 、 オ ブ ジ ェ ク ト IDフ ィ ー ル ド 468(5)を 有 し 得 る 。
こ れ ら の フ ィ ー ル ド 468(2)、 468(5)は 、 ユ ー ザ ／ オ ブ ジ ェ ク ト 登 録 レ コ ー ド を 、 明 示 的 に
(explicitly)特 定 の VDEオ ブ ジ ェ ク ト 300に 対 応 さ せ る 。
【 ０ ６ ０ ６ 】
　 ヘ ッ ダ 468は ま た 、 有 効 性 検 査 を 可 能 に す る タ グ 468(7)を 有 し 得 る 。 一 構 成 例 に お い て
、 ユ ー ザ ／ オ ブ ジ ェ ク ト 登 録 ヘ ッ ダ 468内 の タ グ 468(7)は 、 こ の ユ ー ザ ／ オ ブ ジ ェ ク ト 登
録 ヘ ッ ダ を 指 し 示 す オ ブ ジ ェ ク ト 登 録 レ コ ー ド 460(N)内 の タ グ 466(8)と 同 じ で あ っ て も よ
い 。 こ れ ら タ グ 468(7)お よ び 466(8)間 の 対 応 に よ り 、 オ ブ ジ ェ ク ト 登 録 レ コ ー ド お よ び ユ
ー ザ ／ オ ブ ジ ェ ク ト 登 録 ヘ ッ ダ が マ ッ チ す る こ と の 、 有 効 性 検 査 が 可 能 に な る 。
【 ０ ６ ０ ７ 】
　 ユ ー ザ ／ オ ブ ジ ェ ク ト ヘ ッ ダ 468は ま た 、 対 応 VDEオ ブ ジ ェ ク ト 300の 元 々 の 配 布 者 を 示
す オ リ ジ ナ ル 配 布 者 IDフ ィ ー ル ド 468(3)と 、 オ ブ ジ ェ ク ト の 処 理 チ ェ ー ン 中 に お い て 、 電
子 機 器 600に 受 け 取 ら れ る 以 前 の 最 終 配 布 者 を 示 す 最 終 配 布 者 IDフ ィ ー ル ド 468(4)と を 、
含 ん で い る 。
【 ０ ６ ０ ８ 】
　 ヘ ッ ダ 468は ま た 、 ヘ ッ ダ と 、 フ ィ ー ル ド 468(6)が 参 照 す る 「 最 初 の 」 サ ブ ジ ェ ク ト レ
コ ー ド 470(1)と の 間 の 有 効 性 検 査 を 可 能 に す る 、 タ グ 468(8)を 含 ん で い る 。
【 ０ ６ ０ ９ 】
　 サ ブ ジ ェ ク ト レ コ ー ド 470(1)は 、 サ イ ト レ コ ー ド ナ ン バ ー 472(1)、 ユ ー ザ （ ま た は ユ ー
ザ グ ル ー プ ） IDフ ィ ー ル ド 472(2)、 ユ ー ザ （ ま た は ユ ー ザ グ ル ー プ ） 属 性 フ ィ ー ル ド 472(
3)、 ユ ー ザ 権 利 テ ー ブ ル 464を 参 照 す る フ ィ ー ル ド 472(4)、 （ 存 在 す れ ば ） 「 次 の 」 サ ブ
ジ ェ ク ト レ コ ー ド 470(2)を 参 照 す る フ ィ ー ル ド 472(5)、 ヘ ッ ダ タ グ 468(8)に よ っ て 有 効 性
検 査 を 行 う た め に 使 用 さ れ る タ グ 472(6)、 フ ィ ー ル ド 472(4)に よ っ て 参 照 さ れ る ユ ー ザ 権
利 テ ー ブ ル レ コ ー ド 中 の 対 応 タ グ に よ っ て 有 効 性 検 査 を 行 う た め に 使 用 さ れ る タ グ 472(7)
、 フ ィ ー ル ド 472(5)に よ っ て 参 照 さ れ る 「 次 の 」 サ ブ ジ ェ ク ト レ コ ー ド タ グ に よ っ て 有 効
性 検 査 を 行 う た め に 使 用 さ れ る タ グ 472(9)、 お よ び チ ェ ッ ク 値 フ ィ ー ル ド 472(9)を 有 し て
い る 。
【 ０ ６ １ ０ 】
　 ユ ー ザ ま た は ユ ー ザ グ ル ー プ ID472(2)は 、 フ ィ ー ル ド 468(5)中 で 識 別 さ れ る オ ブ ジ ェ ク
ト を 使 用 す る こ と を 承 認 さ れ た ユ ー ザ ま た は ユ ー ザ グ ル ー プ を 、 識 別 す る 。 こ の よ う に 、
フ ィ ー ル ド 468(5)お よ び 472(2)は 共 に 、 サ ブ ジ ェ ク ト テ ー ブ ル 462に よ っ て 提 供 さ れ る ア
ク セ ス 制 御 リ ス ト の 中 核 を 形 成 す る 。 ユ ー ザ 属 性 フ ィ ー ル ド 472(3)は 、 フ ィ ー ル ド 472(2)
に 指 定 さ れ た ユ ー ザ ま た は ユ ー ザ グ ル ー プ に よ る オ ブ ジ ェ ク ト 300の 使 用 ／ ア ク セ ス に 属
す る 属 性 を 、 指 定 し 得 る 。 「 リ ン ク 化 リ ス ト 」 構 造 中 に 追 加 的 な サ ブ ジ ェ ク ト レ コ ー ド 47
0を 設 け る こ と に よ り 、 任 意 の 数 の 異 な る ユ ー ザ ま た は ユ ー ザ グ ル ー プ が 、 ア ク セ ス 制 御
リ ス ト （ 各 々 は 異 な る 属 性 セ ッ ト 472(3)を 有 す る ） に 追 加 さ れ 得 る 。
【 ０ ６ １ １ 】
　 サ ブ ジ ェ ク ト レ コ ー ド リ フ ァ レ ン ス フ ィ ー ル ド 472(4)は 、 ユ ー ザ 権 利 テ ー ブ ル 464内 の
一 つ 以 上 の レ コ ー ド を 参 照 す る 。 図 ３ ３ は 、 ユ ー ザ 権 利 テ ー ブ ル レ コ ー ド 464(k)の 、 好 適
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な フ ォ ー マ ッ ト の 一 例 を 示 す 。 ユ ー ザ 権 利 レ コ ー ド 464(k)は 、 URTヘ ッ ダ 474、 レ コ ー ド 権
利 ヘ ッ ダ 476、 お よ び ユ ー ザ 選 択 レ コ ー ド 478の セ ッ ト を 有 し 得 る 。 URTヘ ッ ダ 474は 、 サ イ
ト レ コ ー ド ナ ン バ ー フ ィ ー ル ド 、 URTレ コ ー ド 464(k)内 の 権 利 レ コ ー ド 数 を 指 定 す る フ ィ
ー ル ド 474(2)、 「 最 初 の 」 権 利 レ コ ー ド （ す な わ ち 権 利 レ コ ー ド ヘ ッ ダ 476） を 参 照 す る
フ ィ ー ル ド 474(3)、 サ ブ ジ ェ ク ト テ ー ブ ル 462か ら の ル ッ ク ア ッ プ の 有 効 性 検 査 に 使 用 さ
れ る タ グ 474(4)、 権 利 レ コ ー ド ヘ ッ ダ 476に 対 す る ル ッ ク ア ッ プ の 有 効 性 検 査 に 使 用 さ れ
る タ グ 474(5)、 お よ び チ ェ ッ ク 値 フ ィ ー ル ド 474(6)を 有 す る 。
【 ０ ６ １ ２ 】
　 好 適 な 実 施 態 様 に お け る 権 利 レ コ ー ド ヘ ッ ダ 476は 、 サ イ ト レ コ ー ド ナ ン バ ー フ ィ ー ル
ド 476(1)、 権 利 IDフ ィ ー ル ド 476(2)、 「 次 の 」 権 利 レ コ ー ド 476(2)を 参 照 す る フ ィ ー ル ド
476(3)、 ユ ー ザ 選 択 レ コ ー ド 478(1)の 最 初 の セ ッ ト を 参 照 す る フ ィ ー ル ド 476(4)、 URTヘ
ッ ダ タ グ 474(5)に よ る 有 効 性 検 査 を 可 能 に す る タ グ 476(5)、 ユ ー ザ 選 択 レ コ ー ド タ グ 478(
6)に よ る 有 効 性 検 査 を 可 能 に す る タ グ 476(6)、 お よ び チ ェ ッ ク 値 フ ィ ー ル ド 476(7)を 有 し
得 る 。 権 利 IDフ ィ ー ル ド 476(2)は 、 例 え ば 、 権 利 レ コ ー ド 476に よ っ て 伝 え ら れ る (convey
ed)権 利 （ 例 え ば 、 使 用 す る 権 利 、 配 布 す る 権 利 、 読 む 権 利 、 監 査 す る 権 利 な ど ） の タ イ
プ を 指 定 し 得 る 。
【 ０ ６ １ ３ 】
　 権 利 レ コ ー ド ヘ ッ ダ 476に よ っ て 参 照 さ れ る 一 つ 以 上 の ユ ー ザ 選 択 レ コ ー ド 478は 、 対 応
す る VDEオ ブ ジ ェ ク ト 300へ の ア ク セ ス お よ び ／ ま た は 使 用 に 対 応 す る 、 ユ ー ザ 選 択 を 表 示
す る 。 対 応 す る ユ ー ザ ま た は ユ ー ザ グ ル ー プ に 対 し て 承 認 さ れ た 各 権 利 に 対 し て 、 典 型 的
に は 一 つ の 権 利 レ コ ー ド 476が 存 在 す る 。 こ れ ら の 権 利 は 、 そ の ユ ー ザ ま た は ユ ー ザ グ ル
ー プ に よ る VDEオ ブ ジ ェ ク ト 300の 使 用 を 支 配 す る 。 例 え ば 、 ユ ー ザ は 「 ア ク セ ス 」 権 利 お
よ び 「 抽 出 」 権 利 は 有 し て も 、 「 コ ピ ー 」 権 利 は 有 さ な い か も 知 れ な い 。 権 利 レ コ ー ド 47
6（ 好 適 な 実 施 態 様 に お い て は REGISTERメ ソ ッ ド を 用 い て PERC808か ら 導 か れ る ） に よ っ て
制 御 さ れ る 他 の 権 利 に は 、 配 布 権 利 、 監 査 権 利 、 お よ び 価 格 付 け 権 利 (pricing right)が
あ る 。 オ ブ ジ ェ ク ト 300が 電 子 機 器 600に 登 録 さ れ 、 特 定 の ユ ー ザ ま た は ユ ー ザ グ ル ー プ に
登 録 さ れ た と き 、 ユ ー ザ は 、 PERC808に 表 示 さ れ た 様 々 な 使 用 メ ソ ッ ド 中 か ら の 選 択 を 許
可 さ れ 得 る 。 例 え ば 、 VDEオ ブ ジ ェ ク ト 300は 、 ２ つ の 計 量 方 法 を 必 要 と し 得 る 。 す な わ ち
、 課 金 目 的 の た め の 一 つ と 、 ユ ー ザ に よ っ て 使 用 さ れ た プ ロ モ ー シ ョ ン マ テ リ ア ル に 関 す
る デ ー タ を 蓄 積 す る た め の も う 一 つ と で あ る 。 ユ ー ザ は 、 様 々 な 計 量 ／ 課 金 メ ソ ッ ド の 選
択 を 許 さ れ 得 る 。 例 え ば 、 VISAに よ る 支 払 い か 、 あ る い は MasterCardに よ る 支 払 い か ； 情
報 デ ー タ ベ ー ス か ら 検 索 さ れ た マ テ リ ア ル の 量 に 基 づ く 課 金 か 、 使 用 時 間 に 基 づ く 課 金 か
、 お よ び ／ ま た は そ の 両 方 に よ る 課 金 か な ど で あ る 。 ユ ー ザ は 、 そ の コ ン テ ン ツ の 検 索 に
関 す る あ る 種 の 詳 細 を 第 三 者 に 提 供 す る こ と （ 例 え ば 人 口 統 計 学 目 的 の た め に ） に 同 意 す
る な ら ば 、 時 間 制 お よ び ／ ま た は 従 量 制 課 金 に お い て 割 引 を 受 け 得 る 。 オ ブ ジ ェ ク ト お よ
び ／ ま た は そ の オ ブ ジ ェ ク ト の ユ ー ザ の 登 録 時 に 、 ユ ー ザ は 、 最 初 に 得 る 計 量 用 の 「 ア ク
テ ィ ブ な 計 量 メ ソ ッ ド 」 と し て 、 特 定 の 計 量 方 法 を 選 択 す る よ う に 訊 ね ら れ る で あ ろ う 。
VDE配 布 者 は 、 ユ ー ザ 用 の 利 用 可 能 な 選 択 肢 の 全 体 (universe)を 、 PERC808に よ っ て 規 定 さ
れ る オ リ ジ ナ ル 選 択 ア レ イ の サ ブ セ ッ ト に 狭 め 得 る 。 こ れ ら の ユ ー ザ 選 択 お よ び コ ン フ ィ
ギ ュ レ ー シ ョ ン 設 定 は 、 ユ ー ザ 選 択 レ コ ー ド 480(1)、 480(2)、 480(N)に 格 納 さ れ る 。 ユ ー
ザ 選 択 レ コ ー ド は 、 ユ ー ザ 権 利 テ ー ブ ル 464内 に 明 示 的 に 述 べ ら れ る 必 要 は な く 、 代 わ り
に 、 ユ ー ザ 選 択 レ コ ー ド 480が 、 特 定 の VDEメ ソ ッ ド お よ び ／ ま た は そ れ ら メ ソ ッ ド を パ ラ
メ ー タ 化 す る 情 報 を 参 照 す る （ 例 え ば サ イ ト リ フ ァ レ ン ス ナ ン バ ー に よ っ て ） こ と も 可 能
で あ る 。 そ の よ う な ユ ー ザ 選 択 レ コ ー ド 480に よ る メ ソ ッ ド 1000へ の 参 照 は 、 ユ ー ザ 選 択
レ コ ー ド 内 に 含 ま れ る 有 効 性 検 査 タ グ に よ っ て 有 効 性 検 査 さ れ な け ば な ら な い 。 こ の よ う
に し て 、 好 適 な 実 施 態 様 に お け る ユ ー ザ 選 択 レ コ ー ド 480は 、 対 応 す る VDEオ ブ ジ ェ ク ト 30
0（ 図 ２ ７ に 示 す よ う に ） に 使 用 す る た め の 一 つ 以 上 の メ ソ ッ ド 1000を 、 選 択 し 得 る 。 こ
れ ら の ユ ー ザ 選 択 レ コ ー ド 480は 、 そ れ 自 体 、 メ ソ ッ ド 1000お よ び メ ソ ッ ド を 実 現 す る た
め の 適 切 な コ ン ポ ー ネ ン ト ア セ ン ブ リ 690を 構 築 す る た め に 用 い ら れ る そ の 他 の 情 報 を 、
完 全 に 定 義 し 得 る 。 ま た は 、 ユ ー ザ 権 利 レ コ ー ド 464を 参 照 す る た め に 用 い ら れ る ユ ー ザ
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／ オ ブ ジ ェ ク ト レ コ ー ド 462は 、 VDEオ ブ ジ ェ ク ト 300に 対 応 す る PERC808を 参 照 す る こ と に
よ っ て 、 コ ン ポ ー ネ ン ト ア セ ン ブ リ 690を 構 築 す る た め に 必 要 な 追 加 的 な 情 報 を 提 供 し た
り 、 お よ び ／ ま た は 他 に も VDEオ ブ ジ ェ ク ト 300に ア ク セ ス し 得 る 。 例 え ば 、 PERC808は 、
選 択 さ れ た メ ソ ッ ド 、 オ ブ ジ ェ ク ト コ ン テ ン ツ の 復 号 化 用 お よ び ／ ま た は 暗 号 化 用 の 、 秘
密 本 体 お よ び ／ ま た は 権 利 鍵 に 属 す る MDE1202を 得 る た め に ア ク セ ス さ れ 得 、 ま た 、 ユ ー
ザ 権 利 レ コ ー ド が 、 PERC内 に 実 現 さ れ る 現 在 の 承 認 機 構 (authorization)に よ っ て 承 認 さ
れ た 権 利 の み を 伝 え る こ と を 確 実 に す る た め の チ ェ ッ ク 能 力 を 提 供 す る た め に も 使 用 さ れ
得 る 。
【 ０ ６ １ ４ 】
　 本 発 明 の 一 実 施 態 様 に お い て 、 安 全 デ ー タ ベ ー ス 610を 格 納 し か つ 組 織 化 す る た め に 従
来 の デ ー タ ベ ー ス エ ン ジ ン を 用 い る こ と が で き 、 上 述 の 暗 号 化 層 は 、 従 来 の デ ー タ ベ ー ス
構 造 の 「 上 に 」 (on top of)位 置 し て も よ い 。 し か し 、 そ の よ う な 従 来 の デ ー タ ベ ー ス エ
ン ジ ン が 、 安 全 デ ー タ ベ ー ス 610中 の レ コ ー ド を 組 織 化 し て 上 述 し た セ キ ュ リ テ ィ 上 の 考
慮 事 項 を サ ポ ー ト す る こ と が 不 可 能 な 場 合 、 電 子 機 器 600が 、 別 の イ ン デ ッ ク ス 化 構 造 を
暗 号 化 形 態 で 維 持 し て も よ い 。 こ れ ら の 別 の イ ン デ ッ ク ス 化 構 造 は 、 SPE503に よ っ て 維 持
す る こ と が で き る 。 こ の 実 施 態 様 は 、 SPE503が 、 イ ン デ ッ ク ス を 復 号 化 し 、 復 号 化 さ れ た
イ ン デ ッ ク ス ブ ロ ッ ク を サ ー チ し て 適 切 な 「 サ イ ト レ コ ー ド ID」 そ の 他 の ポ イ ン タ を 探 す
こ と を 必 要 と す る 。 次 に SPE503は 示 さ れ た レ コ ー ド を 、 従 来 の デ ー タ ベ ー ス エ ン ジ ン か ら
要 求 し て も よ い 。 も し レ コ ー ド IDを レ コ ー ド リ ス ト に 対 し て チ ェ ッ ク し 得 な い 場 合 、 SPE5
03は 、 所 望 の レ コ ー ド を 検 索 で き る よ う に デ ー タ フ ァ イ ル 自 体 を 求 め る こ と が 必 要 に な る
か も し れ な い 。 SPE503は そ の 場 合 、 フ ァ イ ル が 不 正 改 変 さ れ て い ず 、 適 正 な ブ ロ ッ ク が リ
タ ー ン さ れ る こ と を 確 実 に す る た め に 、 適 切 な 認 証 を 行 う 。 SPE503は 、 単 純 に イ ン デ ッ ク
ス を 従 来 の デ ー タ ベ ー ス エ ン ジ ン に 渡 し て は い け な い （ デ ー タ ベ ー ス エ ン ジ ン 自 体 が 安 全
で な い 限 り ） 。 な ぜ な ら 、 そ う す る こ と に よ り 、 要 求 さ れ た レ コ ー ド が 不 正 な (incorrect
)レ コ ー ド に 交 換 さ れ る こ と を 許 し て し ま う か ら で あ る 。
【 ０ ６ １ ５ 】
　 図 ３ ４ は 、 上 述 の サ イ ト レ コ ー ド ナ ン バ ー が 安 全 デ ー タ ベ ー ス 610内 の 様 々 な デ ー タ 構
造 に ア ク セ ス す る た め に 使 用 さ れ 得 る 様 子 の 一 例 を 示 す 。 こ の 例 に お い て 、 安 全 デ ー タ ベ
ー ス 610は 更 に 、 複 数 の サ イ ト レ コ ー ド ナ ン バ ー を 格 納 す る サ イ ト レ コ ー ド テ ー ブ ル 482を
有 す る 。 サ イ ト レ コ ー ド テ ー ブ ル 482は 、 安 全 デ ー タ ベ ー ス 610内 の 全 て の レ コ ー ド の い わ
ば 「 マ ス タ ー リ ス ト 」 を 格 納 し 得 る 。 サ イ ト レ コ ー ド テ ー ブ ル 482に 格 納 さ れ る こ れ ら の
サ イ ト レ コ ー ド ナ ン バ ー は 、 安 全 デ ー タ ベ ー ス 610内 の 任 意 の レ コ ー ド へ の ア ク セ ス を 可
能 に す る 。 こ の よ う に し て 、 サ イ ト レ コ ー ド テ ー ブ ル 482内 の サ イ ト レ コ ー ド の 一 部 は オ
ブ ジ ェ ク ト 登 録 テ ー ブ ル 460内 の レ コ ー ド を イ ン デ ッ ク ス し 、 サ イ ト レ コ ー ド テ ー ブ ル 内
の 他 の サ イ ト レ コ ー ド ナ ン バ ー は ユ ー ザ ／ オ ブ ジ ェ ク ト テ ー ブ ル 462内 の レ コ ー ド を イ ン
デ ッ ク ス し 、 サ イ ト レ コ ー ド テ ー ブ ル 内 の さ ら に 他 の サ イ ト レ コ ー ド ナ ン バ ー は URT464内
の レ コ ー ド に ア ク セ ス し 、 サ イ ト レ コ ー ド テ ー ブ ル 内 の さ ら に 他 の サ イ ト レ コ ー ド ナ ン バ
ー は PERC808に ア ク セ ス し 得 る 。 さ ら に 、 メ ソ ッ ド コ ア 1000’ の 各 々 は 、 サ イ ト レ コ ー ド
テ ー ブ ル 482に ア ク セ ス さ れ 得 る よ う に 、 サ イ ト レ コ ー ド ナ ン バ ー を 有 し 得 る 。
【 ０ ６ １ ６ 】
　 図 ３ ４ Ａ は 、 サ イ ト レ コ ー ド テ ー ブ ル 482内 の サ イ ト レ コ ー ド 482(j)の 一 例 を 示 す 。 サ
イ ト レ コ ー ド 482(j)は 、 レ コ ー ド の タ イ プ を 示 す フ ィ ー ル ド 484(1)、 レ コ ー ド の オ ー ナ ー
ま た は 作 成 者 を 示 す フ ィ ー ル ド 484(2)、 サ イ ト レ コ ー ド 482(j)が 指 し 示 す レ コ ー ド に 関 す
る 追 加 的 な 情 報 を 提 供 す る 「 ク ラ ス 」 フ ィ ー ル ド 484(3)お よ び 「 イ ン ス タ ン ス 」 フ ィ ー ル
ド 484(4)； レ コ ー ド に 関 連 す る 何 ら か の 特 異 的 な デ ス ク リ プ タ （ 例 え ば オ ブ ジ ェ ク ト ID）
を 示 す 特 異 的 デ ス ク リ プ タ フ ィ ー ル ド 484(5)； テ ー ブ ル そ の 他 の 、 サ イ ト レ コ ー ド が 参 照
す る デ ー タ 構 造 の 識 別 子 (identification)484(6)； レ コ ー ド が 開 始 す る 場 所 を 示 す 、 そ の
デ ー タ 構 造 内 の 参 照 お よ び ／ ま た は オ フ セ ッ ト ； ル ッ ク ア ッ プ さ れ て い る レ コ ー ド の 有 効
性 検 査 を 行 う た め の 有 効 性 検 査 タ グ 484(8)、 お よ び チ ェ ッ ク 値 フ ィ ー ル ド 484(9)を 有 し 得
る 。 フ ィ ー ル ド 484(6)お よ び 484(7)は 共 に 、 サ イ ト レ コ ー ド 484(j)に よ っ て 参 照 さ れ る レ
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コ ー ド が 実 際 に 物 理 的 に 安 全 デ ー タ ベ ー ス 610内 に 位 置 す る た め の メ カ ニ ズ ム を 提 供 し 得
る 。
【 ０ ６ １ ７ 】
　 安 全 デ ー タ ベ ー ス 610の 更 新
　 図 ３ ５ は 、 情 報 交 換 所 、 VDE管 理 者 ま た は そ の 他 VDE参 加 者 に よ っ て エ ン ド ユ ー ザ の 電 子
機 器 600に 維 持 さ れ て い る 安 全 デ ー タ ベ ー ス 610を 更 新 す る た め に 使 用 さ れ 得 る プ ロ セ ス 11
50の 一 例 を 示 す 。 例 え ば 、 図 ３ ５ に 示 す プ ロ セ ス 1500は 、 安 全 デ ー タ ベ ー ス 610内 の 「 監
査 追 跡 」 レ コ ー ド を 収 集 し 、 お よ び ／ ま た は エ ン ド ユ ー ザ の 要 求 に 応 じ て 新 し い 予 算 お よ
び パ ー ミ ッ シ ョ ン （ 例 え ば PERC808） を 提 供 す る た め に 、 使 用 さ れ 得 る 。
【 ０ ６ １ ８ 】
　 典 型 的 に は 、 エ ン ド ユ ー ザ の 電 子 機 器 600は 、 情 報 交 換 所 （ ブ ロ ッ ク 1152） と 通 信 を 開
始 し 得 る 。 こ の 接 触 (contact)は 、 例 え ば 、 ユ ー ザ コ マ ン ド に 応 答 し て 、 も し く は 自 動 的
に 確 立 さ れ 得 る 。 電 子 ハ イ ウ ェ イ 108を 介 し て 開 始 さ れ て も よ く 、 ま た 、 他 の 通 信 ネ ッ ト
ワ ー ク を 介 し て 、 例 え ば LAN、 WAN、 双 方 向 ケ ー ブ ル ま た は ポ ー タ ブ ル メ デ ィ ア に よ る 交 換
(exchange)を 行 っ て 、 電 子 機 器 間 で 開 始 さ れ 得 る 。 管 理 情 報 の 交 換 プ ロ セ ス は 、 一 回 の 「
オ ン ラ イ ン 」 セ ッ シ ョ ン 中 で 行 わ れ る 必 要 は な く 、 あ る 時 間 に わ た っ て 、 い く つ か の 異 な
る 一 方 向 お よ び ／ ま た は 双 方 向 通 信 に 基 づ き 、 同 じ ま た は 異 な る 通 信 手 段 上 で 行 わ れ て も
よ い 。 し か し 、 図 ３ ５ に 示 す プ ロ セ ス 1150は 、 エ ン ド ユ ー ザ の 電 子 機 器 600お よ び そ の 他
の VDE参 加 者 （ 例 え ば 情 報 交 換 所 ） が 、 電 話 線 、 ネ ッ ト ワ ー ク 、 電 子 ハ イ ウ ェ イ 108な ど を
介 し て 双 方 向 リ ア ル タ イ ム イ ン タ ラ ク テ ィ ブ 通 信 交 換 を 行 う 、 具 体 的 な 例 で あ る 。
【 ０ ６ １ ９ 】
　 エ ン ド ユ ー ザ の 電 子 機 器 600は 一 般 に 、 特 定 の VDE管 理 者 ま た は 情 報 交 換 所 に 接 触 す る 。
特 定 の 情 報 交 換 所 の 識 別 は 、 ユ ー ザ が ア ク セ ス し た い あ る い は す で に ア ク セ ス し た VDEオ
ブ ジ ェ ク ト 300に 基 づ く 。 例 え ば 、 ユ ー ザ が す で に 特 定 の VDEオ ブ ジ ェ ク ト 300に ア ク セ ス
し 、 さ ら な る ア ク セ ス を 行 う た め の 予 算 を 使 い 切 っ て し ま っ た と す る 。 ユ ー ザ は 、 そ の 特
定 の オ ブ ジ ェ ク ト に 責 任 を 有 す る VDE管 理 者 、 配 布 者 お よ び ／ ま た は 金 融 情 報 交 換 所 (fina
ncial clearhouse)に ユ ー ザ の 電 子 機 器 600を 自 動 的 に 接 触 さ せ る よ う な 、 要 求 を 発 す る こ
と が で き る 。 接 触 す べ き 適 切 な VDE参 加 者 の 識 別 は 、 本 例 に お い て 、 例 え ば 、 UDE1200、 MD
E1202、 オ ブ ジ ェ ク ト 登 録 テ ー ブ ル 460お よ び ／ ま た は サ ブ ジ ェ ク ト テ ー ブ ル 462内 の 情 報
に よ っ て 提 供 さ れ る 。 電 子 機 器 600は 、 複 数 の VDE参 加 者 に 接 触 し な け れ ば な ら な い か も 知
れ な い （ 例 え ば 、 監 査 レ コ ー ド を あ る 参 加 者 に 配 布 し 、 追 加 的 な 予 算 そ の 他 の パ ー ミ ッ シ
ョ ン を 別 の 参 加 者 か ら 得 る た め な ど ） 。 接 触 1152は 、 一 例 に お い て 、 図 ２ ７ の 発 送 テ ー ブ
ル 444お よ び 図 ２ ９ の 管 理 的 イ ベ ン ト ロ グ 442に 基 づ い て ス ケ ジ ュ ー リ ン グ さ れ 得 る 。
【 ０ ６ ２ ０ 】
　 い っ た ん 接 触 が 確 立 さ れ る と 、 エ ン ド ユ ー ザ の 電 子 機 器 お よ び 情 報 交 換 所 は 、 典 型 的 に
は 、 互 い に 認 証 し あ い 、 リ ア ル タ イ ム 情 報 交 換 で 用 い る セ ッ シ ョ ン 鍵 に つ い て 合 意 す る （
ブ ロ ッ ク 1154） 。 い っ た ん 安 全 な 接 続 が 確 立 さ れ る と 、 エ ン ド ユ ー ザ の 電 子 機 器 は 、 （ 例
え ば 発 送 テ ー ブ ル 444に 基 づ い て ） 情 報 交 換 所 に 送 る べ き 監 査 情 報 を 含 む 管 理 的 オ ブ ジ ェ
ク ト を 有 す る も の で あ る か 否 か を 、 決 定 し 得 る （ 決 定 ブ ロ ッ ク 1156） 。 い く つ か の VDEオ
ブ ジ ェ ク ト 300に 属 す る 監 査 情 報 が 、 同 じ 送 信 用 の 管 理 的 オ ブ ジ ェ ク ト 内 に 置 か れ て も よ
い し 、 異 な る 管 理 的 オ ブ ジ ェ ク ト は 異 な る オ ブ ジ ェ ク ト に 関 す る 監 査 情 報 を 含 ん で い て も
よ い 。 エ ン ド ユ ー ザ の 電 子 機 器 が こ の 特 定 の 情 報 交 換 所 に 送 る べ き そ の よ う な 管 理 的 オ ブ
ジ ェ ク ト を 少 な く と も 一 つ 有 し て い る と す る と （ 決 定 ブ ロ ッ ク 1156の 「 yes」 出 口 ） 、 電
子 機 器 は 、 今 回 確 立 さ れ た 安 全 な リ ア ル タ イ ム 通 信 を 介 し て 、 そ の 管 理 的 オ ブ ジ ェ ク ト を
情 報 交 換 所 に 送 る （ ブ ロ ッ ク 1158） 。 一 つ の 具 体 的 例 と し て 、 単 一 の 管 理 的 オ ブ ジ ェ ク ト
が 、 各 異 な る オ ブ ジ ェ ク ト に つ い て の 監 査 情 報 が 管 理 的 オ ブ ジ ェ ク ト 内 の 別 の 「 イ ベ ン ト
」 を 侵 犯 す る (compromise)よ う な 複 数 の VDEオ ブ ジ ェ ク ト に 属 す る 監 査 情 報 を 含 む 管 理 的
オ ブ ジ ェ ク ト と し て 、 送 ら れ 得 る 。
【 ０ ６ ２ １ 】
　 情 報 交 換 所 は 、 管 理 的 オ ブ ジ ェ ク ト を 受 信 し 、 そ の コ ン テ ン ツ を 処 理 し て コ ン テ ン ツ が
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「 有 効 」 (valid)で 「 正 当 」 (legitimate)な も の で あ る か 否 か を 決 定 す る 。 例 え ば 、 情 報
交 換 所 は 、 含 ま れ た 監 査 情 報 を 分 析 し て 、 該 当 す る VDEオ ブ ジ ェ ク ト 300の 不 適 正 使 用 (mis
use)を 示 す か 否 か を 決 定 す る 。 情 報 交 換 所 は 、 こ の 分 析 の 結 果 と し て 、 一 つ 以 上 の 応 答 (r
esponsive)管 理 的 オ ブ ジ ェ ク ト を 生 成 し 、 そ し て エ ン ド ユ ー ザ の 電 子 機 器 600に 送 り 得 る
（ ブ ロ ッ ク 1160） 。 エ ン ド ユ ー ザ の 電 子 機 器 600は 、 受 信 さ れ た 管 理 的 オ ブ ジ ェ ク ト に 基
づ い て そ の 安 全 デ ー タ ベ ー ス 610お よ び ／ ま た は SPU500コ ン テ ン ツ を 更 新 す る イ ベ ン ト を
、 処 理 し 得 る （ ブ ロ ッ ク 1162） 。 例 え ば 、 情 報 交 換 所 が 受 信 し た 監 査 情 報 が 正 当 で あ れ ば
、 情 報 交 換 所 は 、 電 子 機 器 に 送 信 さ れ た 監 査 情 報 を 削 除 お よ び ／ ま た は 圧 縮 す る こ と を 要
求 す る 、 管 理 的 オ ブ ジ ェ ク ト を エ ン ド ユ ー ザ の 電 子 機 器 600に 送 り 得 る 。 こ れ に 代 え て あ
る い は 追 加 的 に 、 情 報 交 換 所 は 、 こ の 段 階 で エ ン ド ユ ー ザ 電 子 機 器 600か ら 追 加 的 な 情 報
を 要 求 し 得 る （ 例 え ば 初 期 の 送 信 中 に 不 正 化 し た 特 定 の 情 報 の 再 送 信 、 以 前 に は 送 信 さ れ
な か っ た 追 加 的 な 情 報 の 送 信 ） 。 も し 情 報 交 換 所 が 受 信 し た 監 査 情 報 に 基 づ い て 不 正 使 用
を 検 知 し た 場 合 は 、 エ ン ド ユ ー ザ が 関 連 VDEオ ブ ジ ェ ク ト 300に さ ら に ア ク セ ス す る 権 利 を
取 り 消 し そ の 他 改 変 す る 管 理 的 オ ブ ジ ェ ク ト を 、 送 信 し 得 る 。
【 ０ ６ ２ ２ 】
　 情 報 交 換 所 は 、 こ れ に 代 え て あ る い は 追 加 的 に 、 エ ン ド ユ ー ザ の 電 子 機 器 600に 、 電 子
機 器 が 一 つ 以 上 の メ ッ セ ー ジ を 表 示 す る よ う に 命 令 す る 管 理 的 オ ブ ジ ェ ク ト を 、 送 り 得 る
。 こ れ ら の メ ッ セ ー ジ は 、 ユ ー ザ に 特 定 の 状 態 (conditions)を 告 知 し 、 お よ び ／ ま た は ユ
ー ザ か ら 追 加 的 な 情 報 を 要 求 し 得 る 。 例 え ば 、 メ ッ セ ー ジ は エ ン ド ユ ー ザ に 、 電 話 そ の 他
に よ り 情 報 交 換 所 に 直 接 接 触 し て 表 示 さ れ た 問 題 を 解 決 す る よ う に 指 示 し て PINを 入 力 し
た り 、 ま た は ユ ー ザ に 新 し い サ ー ビ ス 会 社 に 接 触 し て 関 連 VDEオ ブ ジ ェ ク ト を 再 登 録 す る
こ と を 、 指 示 し 得 る 。 ま た は 、 メ ッ セ ー ジ は 、 オ ブ ジ ェ ク ト に 関 し て 新 し い 使 用 許 可 を 得
る 必 要 が あ る こ と を エ ン ド ユ ー ザ に 告 げ 、 ユ ー ザ に 費 用 、 ス テ ー タ ス そ の 他 の 関 連 情 報 を
告 知 し 得 る 。
【 ０ ６ ２ ３ 】
　 同 じ ま た は 異 な る 通 信 交 換 中 に 、 同 じ ま た は 異 な る 情 報 交 換 所 が 、 VDEオ ブ ジ ェ ク ト 300
に 属 す る 追 加 的 な 予 算 お よ び ／ ま た は パ ー ミ ッ シ ョ ン を 求 め る エ ン ド ユ ー ザ の 要 求 を 、 扱
い 得 る 。 例 え ば 、 エ ン ド ユ ー ザ の 電 子 機 器 600（ 例 え ば 、 特 定 の VDEオ ブ ジ ェ ク ト 300に ア
ク セ ス を 求 め る ユ ー ザ 入 力 要 求 に 応 答 し て ） は 、 情 報 交 換 所 に 、 ア ク セ ス を 可 能 に す る た
め の 予 算 お よ び ／ ま た は そ の 他 の パ ー ミ ッ シ ョ ン を 要 求 す る 、 管 理 的 オ ブ ジ ェ ク ト を 送 り
得 る （ ブ ロ ッ ク 1164） 。 上 述 の よ う に 、 そ の よ う な 要 求 は 、 一 つ 以 上 の 管 理 的 オ ブ ジ ェ ク
ト の 形 態 、 例 え ば 、 同 じ ま た は 異 な る VDEオ ブ ジ ェ ク ト 300の た め の 、 複 数 の 要 求 さ れ た 予
算 お よ び ／ ま た は そ の 他 の パ ー ミ ッ シ ョ ン に 関 連 す る 複 数 の 「 イ ベ ン ト 」 を 有 す る 、 単 一
の 管 理 的 オ ブ ジ ェ ク ト で 送 信 さ れ 得 る 。 情 報 交 換 所 は 、 そ の よ う な 要 求 を 受 信 す る と 、 エ
ン ド ユ ー ザ の ク レ ジ ッ ト 、 財 政 レ コ ー ド 、 ビ ジ ネ ス 契 約 (agreement)お よ び ／ ま た は 監 査
履 歴 を チ ェ ッ ク す る こ と に よ り 、 要 求 さ れ た 予 算 お よ び ／ ま た は パ ー ミ ッ シ ョ ン が 与 え ら
れ る べ き か 否 か を 決 定 す る 。 情 報 交 換 所 は 、 こ の 分 析 に 基 づ い て 、 イ ベ ン ト ユ ー ザ の 電 子
機 器 600に そ の 安 全 デ ー タ ベ ー ス を 応 答 し て 更 新 さ せ る 、 一 つ 以 上 の 応 答 管 理 的 オ ブ ジ ェ
ク ト を 送 り 得 る （ ブ ロ ッ ク 1166、 1168） 。 こ の 更 新 は 、 例 え ば 、 失 効 し た PERC808を 新 し
い も の に リ プ レ ー ス す る こ と 、 追 加 的 な （ ま た は よ り 少 な い ） 権 利 を 提 供 す る よ う に PERC
を 改 変 す る こ と 、 な ど を 含 み 得 る 。 ス テ ッ プ 1164～ 1168は 、 同 じ ま た は 異 な る 通 信 に お い
て 複 数 回 繰 り 返 さ れ る こ と に よ っ て 、 更 な る 更 新 物 を エ ン ド ユ ー ザ の 安 全 デ ー タ ベ ー ス 61
0に 提 供 し 得 る 。
【 ０ ６ ２ ４ 】
　 図 ３ ６ は 、 新 し い レ コ ー ド ま た は エ レ メ ン ト が 安 全 デ ー タ ベ ー ス 610中 に 挿 入 さ れ 得 る
様 子 の 一 例 を 示 す 。 図 ３ ５ に 示 す ロ ー ド プ ロ セ ス 1070は 、 ロ ー ド さ れ た 各 デ ー タ エ レ メ ン
ト ま た は ア イ テ ム を 、 不 正 改 変 、 リ プ レ ー ス 、 あ る い は 置 換 さ れ て い な い こ と を 確 実 に す
る た め チ ェ ッ ク す る 。 図 ３ ５ に 示 す プ ロ セ ス 1070に お い て 、 最 初 に 行 わ れ る べ き ス テ ッ プ
は 、 電 子 機 器 600の 現 在 の ユ ー ザ が ア イ テ ム を 安 全 デ ー タ ベ ー ス 610に 挿 入 す る こ と を 承 認
さ れ て い る か 否 か を チ ェ ッ ク す る こ と で あ る （ ブ ロ ッ ク 1072） 。 こ の テ ス ト は 、 好 適 な 実
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施 態 様 に お い て 、 適 切 な メ ソ ッ ド 1000お よ び UDE1200な ど の そ の 他 の デ ー タ 構 造 を SPE503
に ロ ー ド す る こ と （ あ る い は す で に ロ ー ド さ れ た も の を 使 用 す る ） に よ っ て 、 安 全 デ ー タ
ベ ー ス 610（ ブ ロ ッ ク 1074） に そ の 変 更 を 加 え る こ と の ユ ー ザ 承 認 を 認 証 す る こ と を 包 含
し 得 る 。 も し ユ ー ザ が 安 全 デ ー タ ベ ー ス 610に そ の 変 更 を 行 う こ と を 承 認 さ れ て い る こ と
が 認 め ら れ れ ば 、 SPE503は 、 安 全 デ ー タ ベ ー ス に 追 加 さ れ る べ き エ レ メ ン ト を 復 号 化 し て
（ ブ ロ ッ ク 1076） 損 傷 を 受 け た か 不 正 化 し た か （ ブ ロ ッ ク 1078） を 決 定 す る こ と に よ り 、
そ の 完 全 性 を チ ェ ッ ク し 得 る 。 エ レ メ ン ト は 、 所 定 の 管 理 フ ァ イ ル 鍵 (management file k
ey)を 用 い て 、 正 し く 復 号 化 さ れ る こ と を 確 か め る た め に チ ェ ッ ク さ れ 、 チ ェ ッ ク 値 が 有
効 性 検 査 さ れ 得 る 。 ま た 、 正 し い エ レ メ ン ト が 供 給 さ れ か つ 置 換 さ れ て い な い こ と を 確 実
に す る た め 、 公 開 お よ び 秘 密 ヘ ッ ダ IDタ グ （ も し 存 在 す れ ば ） が 比 較 さ れ 得 、 ユ ニ ー ク な
エ レ メ ン ト タ グ IDが 所 定 の エ レ メ ン ト タ グ に 対 し て 比 較 さ れ 得 る 。 も し こ れ ら の テ ス ト の
う ち い ず れ か に 失 敗 す れ ば 、 エ レ メ ン ト は 自 動 的 に 拒 絶 さ れ 、 エ ラ ー 訂 正 な ど が 行 わ れ る
。 エ レ メ ン ト が 完 全 性 を 有 す る こ と が 見 い だ さ れ れ ば 、 SPE503は 、 例 え ば 新 し い 鍵 を 用 い
て 、 情 報 を 再 暗 号 化 （ ブ ロ ッ ク 1080） し 得 る （ 下 記 の 図 ３ ７ の 説 明 を 参 照 ） 。 同 じ プ ロ セ
ス ス テ ッ プ に お い て 、 適 切 な タ グ が 好 ま し く は 提 供 さ れ 、 情 報 が 適 切 な タ グ を 含 む セ キ ュ
リ テ ィ ラ ッ パ (wrapper)内 に お い て 暗 号 化 さ れ る （ ブ ロ ッ ク 1082） 。 SPE503は 、 適 切 な タ
グ 情 報 を 保 持 す る こ と に よ り 、 後 に ア イ テ ム が 再 び 安 全 デ ー タ ベ ー ス 610（ ブ ロ ッ ク 1084
） か ら 読 ま れ た 際 に 、 有 効 性 検 査 を 行 う そ の 他 に よ り ア イ テ ム を 認 証 し 得 る 。 セ キ ュ リ テ
ィ ラ ッ パ 内 の 今 や 安 全 と な っ た エ レ メ ン ト は 次 に 、 安 全 デ ー タ ベ ー ス 610内 に 格 納 さ れ 得
る 。
【 ０ ６ ２ ５ 】
　 図 ３ ７ は 、 好 適 な 実 施 態 様 に お け る デ ー タ ベ ー ス で 、 安 全 デ ー タ ベ ー ス 610に 格 納 さ れ
た ア イ テ ム に 安 全 に ア ク セ ス す る た め に 用 い ら れ る 、 プ ロ セ ス 1050の 一 例 を 示 す 。 好 適 な
実 施 態 様 に お い て 、 SPE503は ま ず 安 全 デ ー タ ベ ー ス 610レ コ ー ド か ら の ア イ テ ム に ア ク セ
ス し て こ れ を 読 み 込 む (read in)。 SPE503は 、 安 全 デ ー タ ベ ー ス 610か ら の 暗 号 化 さ れ た 形
態 に あ る こ の 情 報 を 読 み 、 SPU500の プ ロ テ ク テ ッ ド メ モ リ に 内 部 的 に 格 納 さ れ た ア ク セ ス
鍵 に 基 づ い て こ れ を 復 号 化 す る （ ブ ロ ッ ク 1053） こ と に よ っ て 、 「 開 梱 (unwrap)」 し 得 る
（ ブ ロ ッ ク 1052） 。 好 適 な 実 施 態 様 に お い て 、 こ の 「 開 梱 」 プ ロ セ ス 1052は 、 暗 号 化 ／ 復
号 化 エ ン ジ ン 522に 、 情 報 ブ ロ ッ ク を 管 理 フ ァ イ ル 鍵 お よ び 復 号 化 に 必 要 な そ の 他 の 必 要
な 情 報 と と も に 送 る こ と を 、 包 含 す る 。 復 号 化 エ ン ジ ン 522は 「 平 文 (plaintext)」 情 報 を
リ タ ー ン し 得 、 SPE503が こ れ を チ ェ ッ ク す る こ と に よ り オ ブ ジ ェ ク ト の セ キ ュ リ テ ィ が 破
ら れ て い な く オ ブ ジ ェ ク ト が 使 用 さ れ る べ き 正 し い オ ブ ジ ェ ク ト で あ る こ と を 確 実 に す る
（ ブ ロ ッ ク 1054） 。 読 み 込 み エ レ メ ン ト が 置 換 さ れ て い な い こ と を 確 実 に し 他 の セ キ ュ リ
テ ィ 上 の 脅 威 に 対 し て 保 護 す る た め に 、 SPE503は 次 に 、 全 て の コ リ レ ー シ ョ ン お よ び ア ク
セ ス タ グ を チ ェ ッ ク し 得 る （ ブ ロ ッ ク 1054） 。 こ の 「 チ ェ ッ ク 」 プ ロ セ ス の 一 部 は 、 安 全
デ ー タ ベ ー ス 610か ら 得 た タ グ を 、 安 全 な メ モ リ ま た は SPU500内 に 含 ま れ る タ グ に 対 し て
チ ェ ッ ク す る こ と を 包 含 す る （ ブ ロ ッ ク 1056） 。 SPU500内 に 格 納 さ れ た こ れ ら の タ グ は 、
SPUの プ ロ テ ク テ ッ ド メ モ リ か ら ア ク セ ス さ れ 得 （ ブ ロ ッ ク 1056） 、 今 や 開 梱 さ れ た オ ブ
ジ ェ ク ト を さ ら に チ ェ ッ ク す る た め に 用 い ら れ 得 る 。 こ の 「 チ ェ ッ ク 」 プ ロ セ ス 1054に よ
っ て も 何 ら の 不 適 さ (impropriety)が 示 さ れ な い と き （ か つ ブ ロ ッ ク 1052も オ ブ ジ ェ ク ト
が 不 正 化 そ の 他 の 損 傷 を 受 け て い な い こ と を 示 し て い る と き ） 、 SPE503は ア イ テ ム に ア ク
セ ス し た り そ の 他 使 用 す る （ ブ ロ ッ ク 1058） 。 ア イ テ ム の 使 用 が 完 了 す る と 、 SPE503は 、
ア イ テ ム が 変 更 さ れ た の で あ れ ば も う 一 度 安 全 デ ー タ ベ ー ス 610内 に 格 納 す る 必 要 が あ り
得 る 。 も し ア イ テ ム が 変 更 さ れ て い れ ば 、 SPE503は 、 ア イ テ ム を そ の 変 更 さ れ た 形 態 で 、
暗 号 化 の た め に 暗 号 化 ／ 復 号 化 エ ン ジ ン 522に 送 る 一 方 、 オ ブ ジ ェ ク ト が 適 切 に 暗 号 化 さ
れ る よ う に 、 適 切 な 必 要 情 報 （ 例 え ば 適 切 な 同 じ ま た は 異 な る 管 理 フ ァ イ ル 鍵 お よ び デ ー
タ ） を 暗 号 化 ／ 復 号 化 エ ン ジ ン に 提 供 す る （ ブ ロ ッ ク 1060） 。 こ の 段 階 に お い て 、 ア イ テ
ム セ キ ュ リ テ ィ ラ ッ パ を ユ ニ ー ク に タ グ 付 け お よ び ／ ま た は 暗 号 化 す る た め に 、 ユ ニ ー ク
な 新 し い タ グ お よ び ／ ま た は 暗 号 化 鍵 を 用 い 得 る （ ブ ロ ッ ク 1062。 図 ３ ７ の 詳 細 な 下 記 説
明 も 参 照 ） 。 オ ブ ジ ェ ク ト が 再 び 安 全 デ ー タ ベ ー ス 610か ら 読 ま れ た と き に SPEが オ ブ ジ ェ
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ク ト を 復 号 化 し て 有 効 性 検 査 を 行 う こ と が で き る よ う に 、 SPE503は 、 SPU500の プ ロ テ ク テ
ッ ド メ モ リ 内 に 鍵 お よ び ／ ま た は タ グ の コ ピ ー を 保 持 し て も よ い （ ブ ロ ッ ク 1064） 。
【 ０ ６ ２ ６ 】
　 安 全 デ ー タ ベ ー ス 610レ コ ー ド を 復 号 化 す る た め の 鍵 は 、 好 適 な 実 施 態 様 に お い て は 、 S
PU500の プ ロ テ ク テ ッ ド メ モ リ の 中 に の み 維 持 さ れ る 。 SPU500を 出 る 各 イ ン デ ッ ク ス ま た
は レ コ ー ド 更 新 物 は 、 タ イ ム ス タ ン プ を 受 け 、 SPE503に よ っ て 決 定 さ れ る ユ ニ ー ク な 鍵 に
よ っ て 暗 号 化 さ れ る 。 例 え ば 、 レ コ ー ド が 次 に 検 索 さ れ た と き に ど の 鍵 を 使 用 す べ き か を
SPE503が 決 定 で き る よ う に 、 安 全 デ ー タ ベ ー ス 610の レ コ ー ド の 前 に 、 鍵 識 別 ナ ン バ ー を
「 普 通 に 見 え る よ う に (in plain view)」 置 い て も よ い 。 SPE503は 、 レ コ ー ド ま た は イ ン
デ ッ ク ス の サ イ ト ID、 そ れ に 関 連 付 け ら れ た 鍵 識 別 ナ ン バ ー 、 お よ び SPE内 部 の リ ス ト 中
の 実 際 の 鍵 を 維 持 す る こ と が 可 能 で あ る 。 あ る 時 点 で 、 こ の 内 部 リ ス ト は 満 杯 に な る か も
知 れ な い 。 こ の 時 点 に お い て 、 SPE503は 、 変 更 さ れ た 情 報 を 含 む 安 全 デ ー タ ベ ー ス 610内
の ア イ テ ム を 再 暗 号 化 す る 、 メ ン テ ナ ン ス ル ー チ ン を コ ー ル し 得 る 。 変 更 さ れ た 情 報 を 含
む デ ー タ 構 造 中 の ア イ テ ム の 一 部 ま た は 全 部 が 、 読 み 込 ま れ 、 暗 号 化 さ れ 、 次 に 同 じ 鍵 を
用 い て 再 復 号 化 さ れ 得 る 。 こ れ ら の ア イ テ ム に は 、 そ の 際 同 じ 鍵 識 別 ナ ン バ ー が 発 行 さ れ
得 る 。 こ れ ら の ア イ テ ム は 次 に 、 SPE503か ら 再 び 安 全 デ ー タ ベ ー ス 610に 書 き 出 さ れ 得 る
。 SPE503は そ の 後 、 ア イ テ ム IDお よ び 対 応 鍵 識 別 ナ ン バ ー の 内 部 リ ス ト を ク リ ア し 得 る 。
次 に 、 各 新 し い ま た は 変 更 さ れ た ア イ テ ム に 異 な る 鍵 お よ び 新 し い 鍵 識 別 ナ ン バ ー を 割 り
当 て る プ ロ セ ス を 、 再 び 開 始 し 得 る 。 こ の プ ロ セ ス を 用 い る こ と に よ り 、 SPE503は 、 安 全
デ ー タ ベ ー ス 610の （ イ ン デ ッ ク ス を 含 む ） デ ー タ 構 造 を 、 古 い ア イ テ ム に よ る 置 換 お よ
び 、 現 在 の ア イ テ ム の イ ン デ ッ ク ス の 置 換 か ら 、 保 護 で き る 。 こ の プ ロ セ ス は ま た 、 検 索
さ れ た ア イ テ ム IDを 、 期 待 さ れ る IDの 暗 号 化 さ れ た リ ス ト に 対 し て 、 SPE503が 有 効 性 検 査
す る こ と を 可 能 に す る 。
【 ０ ６ ２ ７ 】
　 図 ３ ８ は 、 こ の プ ロ セ ス を よ り 詳 細 に 示 す フ ロ ー チ ャ ー ト で あ る 。 安 全 デ ー タ ベ ー ス 61
0の ア イ テ ム が 更 新 ま た は 改 変 さ れ た と き は 必 ず 、 更 新 さ れ た ア イ テ ム に 対 し て 新 し い 暗
号 化 鍵 が 発 生 さ れ る こ と が 可 能 で あ る 。 新 し い 鍵 を 用 い た 暗 号 化 は 、 セ キ ュ リ テ ィ を 加 え
、 安 全 デ ー タ ベ ー ス 610レ コ ー ド の バ ッ ク ア ッ プ コ ピ ー の 不 適 正 使 用 を 防 ぐ た め に 行 わ れ
る 。 各 更 新 さ れ た 安 全 デ ー タ ベ ー ス 610レ コ ー ド の 新 し い 暗 号 化 鍵 は 、 SPU500の 安 全 な メ
モ リ 内 に 、 該 当 す る 安 全 デ ー タ ベ ー ス レ コ ー ド （ 単 数 ま た は 複 数 ） の 識 別 子 (identificat
ion)と と も に 、 格 納 さ れ 得 る 。
【 ０ ６ ２ ８ 】
　 SPE503は 、 安 全 デ ー タ ベ ー ス 610内 に 格 納 し よ う と す る 各 新 し い ア イ テ ム に 対 し て 、 新
し い 暗 号 化 ／ 復 号 化 鍵 を 発 生 し 得 る （ ブ ロ ッ ク 1086） 。 SPE503は 、 こ の 新 し い 鍵 を 、 安 全
デ ー タ ベ ー ス に 格 納 す る 前 に 暗 号 化 す る た め に 使 用 し 得 る （ ブ ロ ッ ク 1088） 。 SPE503は 、
後 に レ コ ー ド を 読 み 復 号 化 で き る よ う に 、 鍵 を 保 持 す る こ と を 確 実 に す る 。 そ の よ う な 復
号 化 鍵 は 、 好 適 な 実 施 態 様 に お い て 、 SPU500内 の プ ロ テ ク ト さ れ た 不 揮 発 性 メ モ リ （ 例 え
ば NVRAM534b） 中 に 維 持 さ れ る 。 こ の プ ロ テ ク テ ッ ド メ モ リ は 有 限 サ イ ズ を 有 し て い る の
で 、 新 し い 鍵 を プ ロ テ ク テ ッ ド メ モ リ が 格 納 す る 余 地 が な い 場 合 が あ り 得 る 。 好 適 な 実 施
態 様 に お い て 、 決 定 ブ ロ ッ ク 1090に よ っ て こ の 状 態 に つ い て テ ス ト す る 。 メ モ リ 内 に 新 し
い 鍵 を 格 納 す る た め の 余 地 が な い 場 合 （ ま た は 、 メ モ リ 中 に 格 納 さ れ た 鍵 の 数 が 所 定 の 数
を 越 え た 、 タ イ マ が 切 れ た (expire)な ど の 他 の イ ベ ン ト の 場 合 ） 、 好 適 な 実 施 態 様 は 、 使
用 さ れ て い る 暗 号 化 ／ 復 号 化 鍵 の 数 を 減 ら す （ ま た は 変 え る ） た め に 安 全 デ ー タ ベ ー ス 61
0内 の 他 の レ コ ー ド を 同 じ 新 し い 鍵 で 再 暗 号 化 す る こ と で 、 こ れ ら の 状 況 に 対 処 す る 。 こ
の よ う に し て 、 安 全 デ ー タ ベ ー ス 610の 一 つ 以 上 の ア イ テ ム が 安 全 デ ー タ ベ ー ス か ら 読 ま
れ 得 （ ブ ロ ッ ク 1092） 、 最 後 に 格 納 さ れ た と き に 暗 号 化 す る た め に 使 用 さ れ た 古 い 鍵 を 用
い て 、 復 号 化 さ れ 得 る 。 好 適 な 実 施 態 様 に お い て 、 一 つ 以 上 の 「 古 い 鍵 」 が 選 択 さ れ 、 古
い 鍵 を 用 い て 暗 号 化 さ れ た 全 て の 安 全 デ ー タ ベ ー ス ア イ テ ム が 、 読 ま れ て 復 号 化 さ れ る 。
こ れ ら の レ コ ー ド は 今 度 は 、 ブ ロ ッ ク 1086に お い て 新 し い レ コ ー ド の た め に 発 生 さ れ た 新
し い 鍵 を 用 い て 、 再 暗 号 化 さ れ 得 る （ ブ ロ ッ ク 1094） 。 他 の レ コ ー ド を 復 号 化 す る た め に
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用 い た 古 い 鍵 は 、 今 や SPUプ ロ テ ク テ ッ ド メ モ リ か ら 除 か れ 得 （ ブ ロ ッ ク 1096） 、 新 し い
鍵 が そ の 場 所 に 格 納 さ れ 得 る （ ブ ロ ッ ク 1097） 。 古 い 鍵 （ 単 数 ま た は 複 数 ） を 用 い て 暗 号
化 さ れ た 安 全 デ ー タ ベ ー ス 610内 の 全 て の レ コ ー ド が 、 ブ ロ ッ ク 1092で 読 ま れ 、 新 し い 鍵
を 用 い て ブ ロ ッ ク 1904で 再 暗 号 化 さ れ た こ と を SPE503が 確 信 で き な い 限 り 、 古 い 鍵 （ 単 数
ま た は 複 数 ） は 、 ブ ロ ッ ク 1096に よ っ て 安 全 メ モ リ か ら 除 か れ る こ と は な い 。 新 し い 鍵 を
用 い て 暗 号 化 （ ま た は 再 暗 号 化 ） さ れ た 全 て の レ コ ー ド は 今 や 、 安 全 デ ー タ ベ ー ス 610内
に 格 納 さ れ 得 る （ ブ ロ ッ ク 1098） 。 決 定 ブ ロ ッ ク 1090が 、 SPU500プ ロ テ ク テ ッ ド メ モ リ 内
に 新 し い 鍵 を 格 納 す る た め の 余 地 が あ る と 決 定 す れ ば 、 ブ ロ ッ ク 1092、 1094、 1096の 動 作
は 不 必 要 に な り 、 SPE503は 代 わ り に 、 単 に 新 し い 鍵 を プ ロ テ ク テ ッ ド メ モ リ 内 に 格 納 し （
ブ ロ ッ ク 1097） 、 新 し く 暗 号 化 さ れ た レ コ ー ド を 安 全 デ ー タ ベ ー ス 610内 に 格 納 し 得 る （
ブ ロ ッ ク 1098） 。
【 ０ ６ ２ ９ 】
　 安 全 デ ー タ ベ ー ス 610の フ ァ イ ル の セ キ ュ リ テ ィ は 、 レ コ ー ド を 「 区 画 (compartment)」
に 細 分 化 す る こ と に よ り 、 さ ら に 改 善 さ れ 得 る 。 異 な る 「 区 画 」 を 保 護 す る た め に 、 異 な
る 暗 号 化 ／ 復 号 化 鍵 を 用 い 得 る 。 こ の 戦 略 は 、 安 全 デ ー タ ベ ー ス 610中 の 単 一 の 鍵 で 暗 号
化 さ れ る 情 報 の 量 を 制 限 す る た め に 、 用 い る こ と が 可 能 で あ る 。 安 全 デ ー タ ベ ー ス 610の
セ キ ュ リ テ ィ を 増 す た め の 別 の 技 術 は 、 同 一 レ コ ー ド の 異 な る 部 分 を 異 な る 鍵 を 用 い て 暗
号 化 す る こ と に よ り 、 こ れ ら の レ コ ー ド を 復 号 化 す る た め に 一 つ 以 上 の 鍵 が 必 要 に な る よ
う に す る こ と で あ る 。
【 ０ ６ ３ ０ 】
　 安 全 デ ー タ ベ ー ス 610の バ ッ ク ア ッ プ
　 好 適 な 実 施 態 様 に お け る 安 全 デ ー タ ベ ー ス 610は 、 安 全 デ ー タ ベ ー ス が 含 む 情 報 を 保 護
す る た め に 、 周 期 的 (periodic)そ の 他 の 時 間 間 隔 で バ ッ ク ア ッ プ さ れ る 。 こ の 安 全 デ ー タ
ベ ー ス 情 報 は 、 多 く の VDE参 加 者 に と っ て 実 質 的 な 価 値 が あ る 。 安 全 デ ー タ ベ ー ス 610の バ
ッ ク ア ッ プ は 、 ユ ー ザ に と っ て 大 き な 不 便 さ を 感 じ さ せ な い よ う に な さ れ な け れ ば な ら ず
、 ま た 、 い か な る セ キ ュ リ テ ィ 違 反 に な っ て も い け な い 。
【 ０ ６ ３ １ 】
　 安 全 デ ー タ ベ ー ス 610を バ ッ ク ア ッ プ す る 必 要 は 、 電 子 機 器 600の パ ワ ー オ ン の 際 、 SPE5
03が 最 初 に 呼 ば れ た (invoke)さ れ た 際 、 周 期 的 時 間 間 隔 、 お よ び SPE503に 維 持 さ れ る 「 監
査 ロ ー ル ア ッ プ 」 値 そ の 他 の 簡 略 (summary)サ ー ビ ス 情 報 が 、 ユ ー ザ 設 定 そ の 他 の し き い
を 越 え た 場 合 、 ま た は 一 つ 以 上 の コ ン テ ン ツ 出 版 者 (publisher)お よ び ／ ま た は 配 布 者 お
よ び ／ ま た は 情 報 交 換 所 サ ー ビ ス プ ロ バ イ ダ お よ び ／ ま た は ユ ー ザ に よ っ て 確 立 さ れ る 条
件 に よ っ て 誘 因 (trigger)さ れ る 場 合 に 、 チ ェ ッ ク さ れ 得 る 。 ユ ー ザ は 、 あ る 時 点 ま で に
バ ッ ク ア ッ プ し て い な い 場 合 、 ま た は あ る 期 間 ま た は 使 用 量 後 に バ ッ ク ア ッ プ す る よ う に
促 さ れ 得 る 。 あ る い は 、 バ ッ ク ア ッ プ は 、 ユ ー ザ の 介 入 な し に 自 動 的 に 進 め ら れ て も よ い
。
【 ０ ６ ３ ２ 】
　 図 ８ を 参 照 し て 、 バ ッ ク ア ッ プ 格 納 部 668お よ び 格 納 媒 体 670（ 例 え ば 磁 気 テ ー プ ） を 用
い て バ ッ ク ア ッ プ 情 報 を 格 納 し て も よ い 。 勿 論 、 任 意 の 不 揮 発 性 媒 体 （ 例 え ば 一 つ 以 上 の
フ ロ ッ ピ ー （ 登 録 商 標 ） デ ィ ス ク 、 書 き 込 み 可 能 光 学 デ ィ ス ク 、 ハ ー ド ド ラ イ ブ な ど ） を
バ ッ ク ア ッ プ 格 納 部 668に 用 い て も よ い 。
【 ０ ６ ３ ３ 】
　 安 全 デ ー タ ベ ー ス 610を バ ッ ク ア ッ プ す る た め に 、 少 な く と も ２ つ の シ ナ リ オ が あ る 。
第 １ の シ ナ リ オ は 「 サ イ ト 特 異 的 」 で あ り 、 SPU500の セ キ ュ リ テ ィ を 用 い て バ ッ ク ア ッ プ
情 報 の 復 元 （ restore） を サ ポ ー ト す る も の で あ る 。 こ の 第 １ の 方 法 は 、 例 え ば ２ 次 的 格
納 装 置 (secondary storage device)652の 故 障 、 ユ ー ザ 過 失 に よ る フ ァ イ ル 損 傷 そ の 他 の
、 安 全 デ ー タ ベ ー ス 610一 部 ま た は 全 部 損 傷 ま た は 不 正 化 す る よ う な 出 来 事 に よ り 、 安 全
デ ー タ ベ ー ス 610に 損 傷 が あ っ た 場 合 に 用 い ら れ る 。 こ の 第 １ の サ イ ト 特 異 的 バ ッ ク ア ッ
プ シ ナ リ オ は 、 SPU500が 依 然 と し て 正 し く 機 能 し 、 バ ッ ク ア ッ プ 情 報 を 復 元 す る た め に 利
用 可 能 で あ る こ と を 想 定 し て い る 。
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【 ０ ６ ３ ４ 】
　 第 ２ の バ ッ ク ア ッ プ シ ナ リ オ は 、 ユ ー ザ の SPU500が も は や 動 作 不 能 で あ り 、 取 り 替 え ら
れ る 必 要 が あ る か す で に 取 り 替 え ら れ た こ と を 想 定 し て い る 。 こ の 第 ２ の ア プ ロ ー チ は 、
重 要 デ ー タ の 損 失 を 防 ぐ た め お よ び ／ ま た は ユ ー ザ が エ ラ ー か ら 回 復 す る (recover)こ と
を 助 け る た め に 、 承 認 さ れ た VDE管 理 者 そ の 他 の 承 認 さ れ た VDE参 加 者 が 、 格 納 さ れ た バ ッ
ク ア ッ プ 情 報 に ア ク セ ス す る こ と を 可 能 に す る 。
【 ０ ６ ３ ５ 】
　 こ れ ら の 両 シ ナ リ オ と も 、 図 ３ ９ に 示 す ROS602に よ っ て 行 わ れ る プ ロ グ ラ ム 制 御 ス テ ッ
プ 例 に よ っ て 提 供 さ れ る 。 図 ３ ９ は 、 安 全 デ ー タ ベ ー ス 610（ お よ び そ の 他 の 情 報 ） を バ
ッ ク ア ッ プ 格 納 部 668に バ ッ ク ア ッ プ す る た め に 電 子 機 器 600に よ っ て 行 わ れ る 、 バ ッ ク ア
ッ プ ル ー チ ン 1250の 一 例 を 示 す 。 バ ッ ク ア ッ プ が 開 始 さ れ る と 、 上 述 の よ う に 、 バ ッ ク ア
ッ プ ル ー チ ン 1250は 、 一 つ 以 上 の バ ッ ク ア ッ プ 鍵 を 発 生 す る （ ブ ロ ッ ク 1252） 。 バ ッ ク ア
ッ プ ル ー チ ン 1250は 次 に 、 全 て の 安 全 デ ー タ ベ ー ス ア イ テ ム を 読 み 、 安 全 デ ー タ ベ ー ス 61
0に 格 納 さ れ る 前 に 、 暗 号 化 に 用 い ら れ た 元 の 鍵 を 用 い て 各 ア イ テ ム を 復 号 化 す る （ ブ ロ
ッ ク 1254） 。 典 型 的 に は 、 SPU500が 、 安 全 デ ー タ ベ ー ス 610の イ ン ス タ ン ス 内 の こ の 情 報
を 復 号 化 す る た め の 鍵 が 格 納 さ れ る 唯 一 の 場 所 で あ る の で 、 ま た バ ッ ク ア ッ プ ル ー チ ン 12
50に よ っ て 提 供 さ れ る シ ナ リ オ の 一 つ は SPU500が 完 全 に 故 障 し た か 破 壊 さ れ た 場 合 で あ る
の で 、 バ ッ ク ア ッ プ ル ー チ ン 1250は 、 バ ッ ク ア ッ プ か ら の 回 復 が SPU内 の こ れ ら の 鍵 の 知
識 に 依 存 し な い よ う に 、 こ の 読 み お よ び 復 号 化 ス テ ッ プ 1254を 行 う 。 む し ろ 、 バ ッ ク ア ッ
プ ル ー チ ン 1250は 、 新 し く 発 生 さ れ た バ ッ ク ア ッ プ 鍵 （ 単 数 ま た は 複 数 ） を 用 い て 各 安 全
デ ー タ ベ ー ス 610ア イ テ ム を 暗 号 化 し （ ブ ロ ッ ク 1256） 、 暗 号 化 さ れ た ア イ テ ム を バ ッ ク
ア ッ プ 格 納 部 668に 書 き 戻 す （ ブ ロ ッ ク 1258） 。 こ の プ ロ セ ス は 、 安 全 デ ー タ ベ ー ス 610中
の 全 て の ア イ テ ム が 読 ま れ 、 復 号 化 さ れ 、 新 し く 発 生 さ れ た バ ッ ク ア ッ プ 鍵 （ 単 数 ま た は
複 数 ） を 用 い て 暗 号 化 さ れ 、 バ ッ ク ア ッ プ 格 納 部 に 書 き 戻 さ れ る ま で 、 続 け ら れ る （ 決 定
ブ ロ ッ ク 1260に よ っ て そ の テ ス ト を 行 う ） 。
【 ０ ６ ３ ６ 】
　 好 適 な 実 施 態 様 は ま た 、 SPU500の プ ロ テ ク テ ッ ド メ モ リ 内 に SPE簡 略 サ ー ビ ス マ ネ ー ジ
ャ 560に よ っ て 格 納 さ れ た 簡 略 サ ー ビ ス 監 査 情 報 を 読 み 、 こ の 情 報 を 新 し く 発 生 さ れ た バ
ッ ク ア ッ プ 鍵 （ 単 数 ま た は 複 数 ） を 用 い て 暗 号 化 し 、 こ の 簡 略 サ ー ビ ス 情 報 を バ ッ ク ア ッ
プ 格 納 部 668に 書 く （ ブ ロ ッ ク 1262） 。
【 ０ ６ ３ ７ 】
　 最 後 に 、 バ ッ ク ア ッ プ ル ー チ ン 1250は 、 ブ ロ ッ ク 1252で 発 生 さ れ ブ ロ ッ ク 1256、 1262で
の 暗 号 化 に 用 い ら れ た バ ッ ク ア ッ プ 鍵 （ 単 数 ま た は 複 数 ） を 、 バ ッ ク ア ッ プ 格 納 部 668に
セ ー ブ す る 。 上 述 し た 復 元 シ ナ リ オ の 両 方 を カ バ ー す る た め に 、 バ ッ ク ア ッ プ ル ー チ ン 12
50は 、 こ れ を 、 ２ つ の 安 全 な 方 法 で 行 う 。 バ ッ ク ア ッ プ ル ー チ ン 1250は 、 バ ッ ク ア ッ プ 鍵
（ 単 数 ま た は 複 数 ） を （ バ ッ ク ア ッ プ 時 刻 な ど の 他 の 情 報 お よ び 、 バ ッ ク ア ッ プ を 識 別 す
る た め の 他 の 適 切 な 情 報 と と も に ） 、 SPU500の み が 復 号 化 し 得 る よ う な さ ら な る 鍵 （ 単 数
ま た は 複 数 ） を 用 い て 、 暗 号 化 し 得 る 。 こ の 暗 号 化 さ れ た 情 報 は 、 次 に バ ッ ク ア ッ プ 格 納
部 668に 書 き 込 ま れ る （ ブ ロ ッ ク 1264） 。 例 え ば 、 こ の ス テ ッ プ は 、 SPU500の み が 対 応 す
る 秘 密 鍵 を 知 る 、 一 つ 以 上 の 公 開 鍵 を 用 い た 、 複 数 の 暗 号 化 を 含 み 得 る 。 ま た は 、 SPU500
に よ っ て 発 生 さ れ 、 SPUに よ っ て の み 保 持 さ れ る 第 ２ の バ ッ ア ッ プ 鍵 が 、 公 開 鍵 の 代 わ り
に 最 終 暗 号 化 の た め に 使 用 さ れ 得 る 。 バ ッ ク ア ッ プ 鍵 を 保 護 す る た め に も ち い ら れ る 暗 号
化 を 「 ク ラ ッ ク (crack)」 す る こ と に よ っ て バ ッ ク ア ッ プ の セ キ ュ リ テ ィ を 攻 撃 す る こ と
を 困 難 に す る た め に 、 ブ ロ ッ ク 1264は 複 数 の 暗 号 化 を 含 む こ と が 好 ま し い 。 ブ ロ ッ ク 1262
は 暗 号 化 さ れ た 簡 略 サ ー ビ ス 情 報 を バ ッ ク ア ッ プ 上 に 有 す る が 、 SPU装 置 秘 密 鍵 、 共 有 鍵
、 SPUコ ー ド そ の 他 の 内 部 セ キ ュ リ テ ィ 情 報 を 有 さ な い こ と が 好 ま し い 。 こ れ ら の 情 報 が
、 暗 号 化 形 態 で あ っ て も 決 し て ユ ー ザ に 入 手 可 能 に な ら な い よ う に す る た め で あ る 。
【 ０ ６ ３ ８ 】
　 ブ ロ ッ ク 1264に 格 納 さ れ た 情 報 は 、 バ ッ ク ア ッ プ ル ー チ ン 1250を 行 っ た （ ま た は 少 な く
と も 一 部 行 っ た ） 同 じ SPU500が バ ッ ク ア ッ プ 情 報 を 回 復 す る た め に 、 十 分 で あ る 。 し か し
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、 こ の 情 報 は こ の 同 じ SPU500以 外 に と っ て は 役 に 立 た な い 。 な ぜ な ら 、 こ の SPUの み が バ
ッ ク ア ッ プ 鍵 を 保 護 す る た め に 用 い ら れ る 特 定 の 鍵 を 知 っ て い る か ら で あ る 。 SPU500が 回
復 不 能 な 故 障 を し て し ま う 他 方 の 可 能 な シ ナ リ オ を カ バ ー す る た め に 、 承 認 さ れ た VDE管
理 者 に よ っ て 読 ま れ 得 る 一 つ 以 上 の さ ら な る 鍵 の セ ッ ト の プ ロ テ ク シ ョ ン 下 で 、 バ ッ ク ア
ッ プ 鍵 （ 単 数 ま た は 複 数 ） を セ ー ブ す る 追 加 的 な ス テ ッ プ （ ブ ロ ッ ク 1266） を 、 バ ッ ク ア
ッ プ ル ー チ ン 1250は 提 供 す る 。 例 え ば 、 ブ ロ ッ ク 1266は 、 バ ッ ク ア ッ プ 鍵 を 、 SPU500の 初
期 化 (initialization)中 に VDE管 理 者 か ら 受 信 さ れ た 「 ダ ウ ン ロ ー ド 承 認 鍵 」 を 用 い て 、
暗 号 化 し 得 る 。 こ の 暗 号 化 さ れ た バ ー ジ ョ ン の 鍵 は ま た 、 格 納 部 668に 書 き 戻 さ れ る （ ブ
ロ ッ ク 1266） 。 こ れ は SPU500の 故 障 時 の バ ッ ク ア ッ プ フ ァ イ ル の 復 元 を サ ポ ー ト す る た め
に 使 用 さ れ 得 る 。 す な わ ち 、 ブ ロ ッ ク 1266で 用 い ら れ る 「 ダ ウ ン ロ ー ド 承 認 （ ま た は そ の
他 の ） 鍵 （ 単 数 ま た は 複 数 ） 」 を 知 る VDE管 理 者 は 、 バ ッ ク ア ッ プ 格 納 部 668中 の バ ッ ク ア
ッ プ 鍵 （ 単 数 ま た は 複 数 ） を 回 復 す る こ と が で き 得 、 続 い て バ ッ ク ア ッ プ 安 全 デ ー タ ベ ー
ス 610を 同 じ ま た は 異 な る 電 子 機 器 600に 復 元 し 得 る 。
【 ０ ６ ３ ９ 】
　 好 適 な 実 施 態 様 に お い て 、 ル ー チ ン 1250に よ っ て バ ッ ク ア ッ プ フ ァ イ ル 中 に セ ー ブ さ れ
た 情 報 は 、 承 認 さ れ た VDE管 理 者 か ら バ ッ ク ア ッ プ 承 認 を 受 信 さ れ た 後 の み 、 復 元 さ れ 得
る 。
【 ０ ６ ４ ０ 】
　 ほ と ん ど の 場 合 、 復 元 プ ロ セ ス は 単 に 、 バ ッ ク ア ッ プ が 起 こ っ て か ら の 使 用 を 考 慮 し た
若 干 の 調 整 と と も に 、 安 全 デ ー タ ベ ー ス 610を 復 元 す る こ と で あ る 。 こ れ は 、 ユ ー ザ が さ
ら な る プ ロ バ イ ダ に 接 触 し て 監 査 お よ び 課 金 デ ー タ を 送 信 し て も ら い 、 最 後 の バ ッ ク ア ッ
プ か ら の 行 動 を 反 映 す る 新 し い 予 算 を 受 信 す る こ と を 、 必 要 と し 得 る 。 最 も 最 近 の 使 用 行
動 を 決 定 ま た は 見 積 も る (estimate)す る た め に 、 SPU500内 に 維 持 さ れ て い る 現 在 の 簡 略 サ
ー ビ ス 情 報 が 、 バ ッ ク ア ッ プ 上 に 格 納 さ れ た 簡 略 サ ー ビ ス 情 報 と 比 較 さ れ 得 る 。
【 ０ ６ ４ １ 】
　 SPU500の 故 障 の 場 合 に は 、 代 替 (replacement)SPU500を 初 期 化 す る た め お よ び バ ッ ク ア
ッ プ フ ァ イ ル を 復 号 化 す る た め に 、 承 認 さ れ た VDE管 理 者 に 接 触 し な け れ ば な ら な い 。 こ
れ ら の プ ロ セ ス は 、 SPU故 障 お よ び 新 し い SPUへ の 更 新 の 両 方 を 可 能 に す る 。 復 元 の 場 合 に
は 、 ユ ー ザ の シ ス テ ム に 必 要 な 情 報 を 復 元 す る た め に バ ッ ク ア ッ プ フ ァ イ ル が 使 用 さ れ る
。 更 新 の 場 合 に は 、 バ ッ ク ア ッ プ フ ァ イ ル は 、 更 新 プ ロ セ ス を 有 効 性 検 査 す る た め に 使 用
さ れ 得 る 。
【 ０ ６ ４ ２ 】
　 バ ッ ク ア ッ プ フ ァ イ ル は 、 場 合 に よ っ て は 、 電 子 機 器 600間 の 管 理 情 報 (management inf
ormation)の 送 信 に 、 使 用 さ れ 得 る 。 し か し 、 好 適 な 実 施 態 様 で は 、 一 部 ま た は 全 部 の 情
報 を 、 適 切 な 承 認 に よ り 、 電 子 機 器 間 で 輸 送 可 能 に す る こ と を 制 限 し 得 る 。 バ ッ ク ア ッ プ
フ ァ イ ル の 一 部 ま た は 全 部 を 管 理 的 オ ブ ジ ェ ク ト 内 に パ ッ ケ ー ジ し 、 分 析 、 輸 送 、 そ の 他
の 使 用 の た め に 送 信 さ れ 得 る 。
【 ０ ６ ４ ３ 】
　 バ ッ ク ア ッ プ フ ァ イ ル か ら の 復 元 を 必 要 と す る も の の よ り 詳 細 な 例 と し て 、 電 子 機 器 60
0が 、 安 全 デ ー タ ベ ー ス 610の 一 部 ま た は 全 部 を 消 去 (wipe out)ま た は 不 正 化 す る よ う な ハ
ー ド デ ィ ス ク 故 障 そ の 他 の 事 故 に 遭 っ た が 、 SPU500は 依 然 と し て 機 能 可 能 で あ る と 仮 定 す
る 。 SPU500は 、 安 全 デ ー タ ベ ー ス 610を 復 元 す る た め に 必 要 な 全 て の 情 報 （ 例 え ば 秘 密 鍵 (
secret key)そ の 他 ） を 含 み 得 る 。 し か し 、 VDE管 理 者 か ら 復 元 承 認 が 受 信 さ れ る ま で 、 RO
S602が 安 全 デ ー タ ベ ー ス の 復 元 を 禁 止 (prevent)し 得 る 。 復 元 承 認 は 、 例 え ば 、 SPE503が
期 待 す る 値 に マ ッ チ し な け れ ば な ら な い 「 秘 密 値 」 を 有 し て い て も よ い 。 VDE管 理 者 は 、
所 望 で あ れ ば 、 こ の 復 元 承 認 の 提 供 を 、 例 え ば SPU500内 に 格 納 さ れ た 簡 略 サ ー ビ ス 情 報 が
分 析 の た め 管 理 的 オ ブ ジ ェ ク ト に 入 れ ら れ て 管 理 者 に 送 信 さ れ た 後 で の み 、 初 め て 行 う よ
う に し て も よ い 。 あ る 状 況 下 に お い て は 、 VDE管 理 者 は 、 ユ ー ザ に よ る 不 正 行 動 (fraudule
nt activity)の 痕 跡 を チ ェ ッ ク す る た め に 、 バ ッ ク ア ッ プ フ ァ イ ル の （ 部 分 的 ま た は 完 全
な ） コ ピ ー が 管 理 的 オ ブ ジ ェ ク ト に 入 っ て VDE管 理 者 に 送 信 さ れ る こ と を 、 要 求 し 得 る 。
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復 元 プ ロ セ ス は 、 い っ た ん 承 認 さ れ る と 、 上 述 の よ う に 、 最 終 バ ッ ク ア ッ プ か ら の 行 動 を
反 映 す る よ う に 、 復 元 さ れ た 予 算 レ コ ー ド を 調 節 す る こ と な ど を 、 必 要 と し 得 る 。
【 ０ ６ ４ ４ 】
　 図 ４ ０ は 、 安 全 デ ー タ ベ ー ス 610を 図 ３ ８ に 示 す ル ー チ ン に よ っ て 提 供 さ れ る バ ッ ク ア
ッ プ に 基 づ い て 復 元 す る た め の 、 電 子 機 器 600に よ っ て 行 わ れ る プ ロ グ ラ ム 制 御 さ れ た 「
復 元 」 ル ー チ ン 1268の 、 一 例 を 示 す 。 こ の 復 元 は 、 例 え ば 、 電 子 機 器 600が 故 障 し た が 、
例 え ば VDE管 理 者 に 接 触 す る こ と に よ っ て 回 復 ま た は 「 再 初 期 化 」 可 能 で あ る 場 合 に 、 使
用 さ れ 得 る 。 好 適 な 実 施 態 様 で は 、 VDE管 理 者 に よ っ て 承 認 さ れ な い 限 り ま た 承 認 さ れ る
ま で は 、 SPU500が バ ッ ク ア ッ プ か ら 復 元 を 行 う こ と を 許 可 し な い た め 、 復 元 ル ー チ ン 1268
は 、 復 元 を 行 う こ と を 承 認 す る こ と が 可 能 な VDE管 理 者 と 安 全 な 通 信 を 確 立 す る こ と か ら
、 開 始 す る （ ブ ロ ッ ク 1270） 。 い っ た ん SPU500と VDE管 理 者 が 互 い を 認 証 す る と （ ブ ロ ッ
ク 1270の 一 部 ） 、 VDE管 理 者 は 、 「 進 行 中 の 作 業 (work in progress)」 お よ び 簡 略 値 を SPU
500の 内 部 不 揮 発 性 メ モ リ か ら 抽 出 し 得 る （ ブ ロ ッ ク 1272） 。 VDE管 理 者 は 、 こ の 抽 出 さ れ
た 情 報 を 、 例 え ば 、 セ キ ュ リ テ ィ 違 反 が あ っ た か 否 か を 決 定 す る こ と を 助 け る た め に 使 用
し 得 、 ま た 、 故 障 し た SPU500が そ の コ ン テ ン ツ を 効 果 的 に VDE管 理 者 に 「 ダ ン プ 」 す る こ
と に よ っ て 、 VDE管 理 者 が コ ン テ ン ツ を 扱 う こ と を 可 能 に す る こ と を 許 可 す る 。 SPU500は
、 こ の 情 報 を 暗 号 化 し て 一 つ 以 上 の 管 理 的 オ ブ ジ ェ ク ト 中 に パ ッ ケ ー ジ し 、 VDE管 理 者 に
供 給 し 得 る 。 VDE管 理 者 は 次 に 、 安 全 デ ー タ ベ ー ス 610の 現 バ ッ ク ア ッ プ の 一 部 ま た は 全 部
の コ ピ ー を SPU500か ら 要 求 し 得 る （ ブ ロ ッ ク 1274)。 こ の 情 報 は 、 SPU500に よ っ て 、 例 え
ば 一 つ 以 上 の 管 理 的 オ ブ ジ ェ ク ト に パ ッ ケ ー ジ し 、 VDE管 理 者 に 送 ら れ 得 る 。 情 報 を 受 信
す る と VDE管 理 者 は 、 簡 略 サ ー ビ ス 監 査 情 報 を バ ッ ク ア ッ プ ボ リ ュ ー ム （ す な わ ち 図 ３ ８
の ブ ロ ッ ク 1262で 格 納 さ れ た 情 報 ） か ら 読 む こ と に よ り 、 バ ッ ク ア ッ プ 時 に 格 納 さ れ た 簡
略 値 お よ び そ の 他 の 情 報 を 、 決 定 し 得 る 。 VDE管 理 者 は ま た 、 図 ３ ８ の ブ ロ ッ ク 1264で 格
納 さ れ た 情 報 を 読 む こ と に よ り 、 バ ッ ク ア ッ プ が な さ れ た 時 刻 お よ び 日 付 を 決 定 し 得 る 。
【 ０ ６ ４ ５ 】
　 VDE管 理 者 は 、 こ の 時 点 に お い て 、 ブ ロ ッ ク 1272お よ び バ ッ ク ア ッ プ か ら 得 ら れ た 情 報
に 基 づ き 、 簡 略 値 お よ び そ の 他 の 情 報 を 復 元 し 得 る （ ブ ロ ッ ク 1276） 。 例 え ば 、 VDE管 理
者 は 、 SPUの 内 部 簡 略 値 お よ び カ ウ ン タ を リ セ ッ ト し て 、 最 終 バ ッ ク ア ッ プ と 一 致 す る よ
う に し 得 る 。 こ れ ら の 値 は 、 ブ ロ ッ ク 1272に お い て 回 復 さ れ た 「 進 行 中 の 作 業 」 、 バ ッ ク
ア ッ プ か ら 経 過 し た 時 間 量 な ど に 基 づ き 、 VDE管 理 者 に よ っ て 調 整 さ れ 得 る 。 目 的 は 典 型
的 に は 、 故 障 が 起 こ ら な け れ ば 取 ら れ た で あ ろ う 値 に 等 し い 内 部 SPU値 を 、 提 供 し よ う と
す る こ と に あ る 。
【 ０ ６ ４ ６ 】
　 VDE管 理 者 は 次 に 、 SPU500が 、 バ ッ ク ア ッ プ フ ァ イ ル か ら 安 全 デ ー タ ベ ー ス 610を 回 復 す
る こ と を 承 認 し 得 る （ ブ ロ ッ ク 1278） 。 こ の 復 元 プ ロ セ ス は 、 全 て の 安 全 デ ー タ ベ ー ス 61
0レ コ ー ド を 、 バ ッ ク ア ッ プ か ら の レ コ ー ド で リ プ レ ー ス す る 。 VDE管 理 者 は 、 こ れ ら の レ
コ ー ド を 必 要 に 応 じ て 、 復 元 プ ロ セ ス 中 ま た は 後 で SPU500に コ マ ン ド を 渡 す こ と に よ っ て
、 調 整 し 得 る 。
【 ０ ６ ４ ７ 】
　 VDE管 理 者 は 次 に 、 回 復 さ れ た 値 に 基 づ い て 請 求 書 (bill)を 計 算 し （ ブ ロ ッ ク 1280） 、 S
PUダ ウ ン タ イ ム か ら 回 復 す る た め の そ の 他 の 行 動 を と る （ ブ ロ ッ ク 1282） 。 典 型 的 に は 、
目 的 は 、 ユ ー ザ に 課 金 し 、 故 障 し た 電 子 機 器 600に 属 す る 他 の VDE100値 を 、 最 終 バ ッ ク ア
ッ プ 以 降 だ が 故 障 以 前 に 起 こ っ た 使 用 に 関 し て 、 調 整 す る こ と で あ る 。 こ の プ ロ セ ス は 、
VDE管 理 者 が 、 故 障 以 前 の 電 子 機 器 の 使 用 に 属 す る 報 告 そ の 他 の 情 報 を 他 の VDE管 理 者 か ら
得 て 、 こ れ を 安 全 デ ー タ ベ ー ス バ ッ ク ア ッ プ と 比 較 す る こ と に よ り 、 ど の 使 用 お よ び そ の
他 の イ ベ ン ト が 未 だ 考 慮 さ れ て い な い か を 決 定 す る こ と を 、 包 含 す る 。
【 ０ ６ ４ ８ 】
　 別 の 実 施 態 様 に お い て 、 SPU500は 、 安 全 デ ー タ ベ ー ス 610の 一 部 ま た は 全 部 を 格 納 す る
こ と を 可 能 に す る の に 十 分 な 、 内 部 不 揮 発 性 を 有 し 得 る 。 こ の 実 施 態 様 に お い て 、 複 数 の
集 積 回 路 要 素 を 含 む 例 え ば 不 正 改 変 不 可 能 な 金 属 容 器 ま た は 何 ら か の チ ッ プ パ ッ ク 形 態 な
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ど の 、 安 全 な エ ン ク ロ ー ジ ャ 内 に 含 ま れ 得 る 一 つ 以 上 の 追 加 的 な 集 積 回 路 を 用 い て 、 不 正
改 変 の 試 み の 防 止 お よ び ／ ま た は 証 拠 と な り 、 な ら び に ／ ま た は 不 正 改 変 の 際 に SPU500ま
た は 関 連 す る 重 要 鍵 お よ び ／ ま た は そ の 他 の 制 御 情 報 を 使 用 禁 止 に す る (disable)こ と に
よ っ て 、 追 加 的 な メ モ リ が 提 供 さ れ 得 る 。 図 ３ ８ に 示 す 同 じ バ ッ ク ア ッ プ ル ー チ ン 1250が
こ の タ イ プ の 情 報 を バ ッ ク ア ッ プ す る た め に 使 用 さ れ 得 る 。 唯 一 の 相 違 点 は 、 ブ ロ ッ ク 12
54は 安 全 デ ー タ ベ ー ス ア イ テ ム を SPUの 内 部 メ モ リ か ら 読 み 得 、 バ ッ ク ア ッ プ 鍵 を 用 い て
暗 号 化 す る 以 前 に 復 号 化 す る こ と が 不 必 要 で あ り 得 る こ と で あ る 。
【 ０ ６ ４ ９ 】
　 イ ベ ン ト 駆 動 型 (event-driven)VDEプ ロ セ ス
　 上 述 の よ う に 、 好 適 な 実 施 態 様 に よ る ／ お け る 権 利 オ ペ レ ー テ ィ ン グ シ ス テ ム (ROS)602
は 、 「 イ ベ ン ト 駆 動 型 」 で あ り 得 る 。 こ の 「 イ ベ ン ト 駆 動 型 」 能 力 は 、 集 積 化 お よ び 拡 張
性 を 容 易 に す る 。
【 ０ ６ ５ ０ 】
　 「 イ ベ ン ト 」 は 、 任 意 の 時 刻 に お け る 出 来 事 で あ る 。 「 イ ベ ン ト 」 の 例 と し て は 、 ユ ー
ザ が キ ー ボ ー ド の キ ー を 打 鍵 す る こ と や 、 メ ッ セ ー ジ ま た は オ ブ ジ ェ ク ト 300が 到 着 す る
こ と 、 タ イ マ ー が 切 れ る こ と 、 ま た は 、 別 の プ ロ セ ス か ら の 要 求 な ど が あ る 。
【 ０ ６ ５ １ 】
　 好 適 な 実 施 態 様 に お い て 、 ROS602は 「 イ ベ ン ト 」 に 応 え て プ ロ セ ス を 行 う こ と に よ っ て
、 「 イ ベ ン ト 」 に 応 答 す る 。 ROS602は 、 イ ベ ン ト の 発 生 に 応 答 し て 、 ア ク テ ィ ブ プ ロ セ ス
お よ び タ ス ク を 動 的 に 作 成 す る 。 例 え ば 、 ROS602は 、 一 つ 以 上 の コ ン ポ ー ネ ン ト ア セ ン ブ
リ 690を 作 成 し 、 イ ベ ン ト の 発 生 に 応 答 し て 単 数 ま た は 複 数 の プ ロ セ ス を 行 う よ う に そ の
実 行 を 開 始 し 得 る 。 ア ク テ ィ ブ プ ロ セ ス お よ び タ ス ク は 、 ROS602が イ ベ ン ト に 応 答 し た 時
点 で 、 終 了 し 得 る 。 こ の 、 イ ベ ン ト に 応 答 し て 動 的 に タ ス ク を 作 成 す る （ ま た 終 了 す る ）
能 力 は 、 大 き な 柔 軟 性 を 提 供 し 、 ま た 、 例 え ば SPU500に よ っ て 提 供 さ れ る よ う な 有 限 の 実
行 リ ソ ー ス で 、 実 質 的 に 無 限 の 多 様 な 異 な る プ ロ セ ス を 、 異 な る 文 脈 で 行 う こ と を 可 能 に
す る 。
【 ０ ６ ５ ２ 】
　 「 イ ベ ン ト 」 は あ る ゆ る タ イ プ の 出 来 事 で あ り 得 る の で 、 無 限 の 異 な る イ ベ ン ト が あ る
。 従 っ て 、 イ ベ ン ト を 異 な る タ イ プ に カ テ ゴ リ ー 化 す る ど の よ う な 試 み も 、 概 括 に 過 ぎ な
い 。 こ れ を 念 頭 に 置 き な が ら 、 好 適 な 実 施 態 様 に よ っ て 提 供 ／ サ ポ ー ト さ れ る イ ベ ン ト を
、 ２ つ の 広 い カ テ ゴ リ ー に 分 類 す る こ と が で き る ：
・ ユ ー ザ 開 始 型 イ ベ ン ト 、 お よ び
・ シ ス テ ム 開 始 型 イ ベ ン ト 、 で あ る 。
【 ０ ６ ５ ３ 】
　 一 般 に 、 「 ユ ー ザ 開 始 型 」 イ ベ ン ト は 、 ユ ー ザ （ ま た は ユ ー ザ ア プ リ ケ ー シ ョ ン ） に 帰
せ ら れ る 出 来 事 で あ る 。 よ く 見 ら れ る 「 ユ ー ザ 開 始 型 」 イ ベ ン ト は 、 ユ ー ザ に よ る 、 オ ブ
ジ ェ ク ト 300そ の 他 の VDE保 護 さ れ た 情 報 に ア ク セ ス し た い と い う 、 要 求 （ 例 え ば キ ー ボ ー
ド の ボ タ ン を 押 下 す る こ と 、 ま た は リ ダ イ レ ク タ 684を 透 過 的 に 用 い る こ と に よ る ） で あ
る 。
【 ０ ６ ５ ４ 】
　 「 シ ス テ ム 開 始 型 」 イ ベ ン ト は 、 一 般 に 、 ユ ー ザ に 帰 せ ら れ な い 出 来 事 で あ る 。 シ ス テ
ム 開 始 型 イ ベ ン ト の 例 と し て は 、 情 報 が 不 揮 発 性 メ モ リ に バ ッ ク ア ッ プ さ れ な け れ ば な ら
な い こ と を 示 す タ イ マ ー が 切 れ る こ と 、 別 の 電 子 機 器 600か ら の メ ッ セ ー ジ の 受 信 、 お よ
び 別 の プ ロ セ ス （ シ ス テ ム 開 始 型 イ ベ ン ト お よ び ／ ま た は ユ ー ザ 開 始 型 に 応 答 す る よ う に
開 始 さ れ た か も 知 れ な い ） に よ っ て 発 生 さ れ る サ ー ビ ス コ ー ル な ど で あ る 。
【 ０ ６ ５ ５ 】
　 好 適 な 実 施 態 様 で 提 供 さ れ る ROS602は 、 イ ベ ン ト を 処 理 す る た め の プ ロ セ ス を 指 定 し て
開 始 す る こ と に よ っ て 、 イ ベ ン ト に 応 答 す る 。 こ れ ら の プ ロ セ ス は 、 好 適 な 実 施 態 様 に お
い て 、 メ ソ ッ ド 1000に 基 づ く 。 無 限 の 異 な る タ イ プ の イ ベ ン ト が あ る た め 、 好 適 な 実 施 態
様 は 、 イ ベ ン ト を 処 理 す る た め の 無 限 の 異 な る プ ロ セ ス を サ ポ ー ト す る 。 こ の 柔 軟 性 は 、
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例 え ば メ ソ ッ ド コ ア 1000'、 ロ ー ド モ ジ ュ ー ル 1100、 お よ び UDE1200な ど の デ ー タ 構 造 と い
っ た 独 立 的 に 配 送 可 能 な モ ジ ュ ー ル か ら 、 コ ン ポ ー ネ ン ト ア セ ン ブ リ を 動 的 に 作 成 す る こ
と に よ っ て サ ポ ー ト さ れ る 。 好 適 な 実 施 態 様 に よ っ て サ ポ ー ト ／ 提 供 さ れ る 無 限 の 潜 在 的
な プ ロ セ ス タ イ プ を ど の よ う に カ テ ゴ リ ー 化 し て も 概 括 で し か な い が 、 プ ロ セ ス は 、 以 下
の ２ つ の カ テ ゴ リ ー に 概 し て 分 類 可 能 で あ る ：
・ VDE保 護 さ れ た 情 報 の 使 用 に 関 連 す る プ ロ セ ス 、 お よ び
・ VDE管 理 に 関 連 す る プ ロ セ ス 、 で あ る 。
「 使 用 」 お よ び 「 管 理 的 」 プ ロ セ ス
　 「 使 用 」 プ ロ セ ス は 、 VDE保 護 さ れ た 情 報 の 使 用 に 何 ら か の 関 係 を 有 す る 。 好 適 な 実 施
態 様 で 提 供 さ れ る メ ソ ッ ド 1000は 、 VDE保 護 さ れ た 情 報 の 使 用 に つ い て の 制 御 チ ェ ー ン を
作 成 し 維 持 す る プ ロ セ ス を 、 提 供 し 得 る 。 「 使 用 」 タ イ プ の プ ロ セ ス の 一 つ の 具 体 例 は 、
ユ ー ザ が 、 VDEオ ブ ジ ェ ク ト 300を 開 い て そ の コ ン テ ン ツ に ア ク セ ス す る こ と を 許 可 す る プ
ロ セ ス で あ る 。 メ ソ ッ ド 1000は 、 詳 細 な 使 用 関 連 プ ロ セ ス 、 例 え ば コ ン テ ン ツ の 要 求 に 応
じ た （ 許 可 さ れ た 場 合 ） ユ ー ザ へ の 放 出 、 お よ び 計 量 、 予 算 、 監 査 追 跡 の 更 新 な ど 、 を 提
供 し 得 る 。 使 用 関 連 プ ロ セ ス は ユ ー ザ 開 始 型 で あ る こ と が 多 い が 、 使 用 プ ロ セ ス の 一 部 は
、 シ ス テ ム 開 始 型 で あ り 得 る 。 VDE使 用 関 連 プ ロ セ ス を 誘 起 す る (trigger)イ ベ ン ト を 、 「
使 用 イ ベ ン ト 」 と 呼 び 得 る 。
【 ０ ６ ５ ６ 】
　 「 管 理 的 」 プ ロ セ ス は 、 VDE100が 機 能 し 続 け る こ と を 助 け る も の で あ り 、 VDE100を 安 全
か つ 効 率 的 に 動 作 さ せ 続 け る 、 取 引 管 理 (management)「 イ ン フ ラ ス ト ク ラ ク チ ャ 」 を サ ポ
ー ト す る こ と を 助 け る 処 理 を 、 提 供 す る 。 管 理 的 プ ロ セ ス は 、 例 え ば 、 VDEの 処 理 お よ び
制 御 チ ェ ー ン を 確 立 し 維 持 す る 、 VDE保 護 さ れ た デ ー タ 構 造 の 作 成 、 改 変 お よ び ／ ま た は
破 棄 の あ る 側 面 に 関 連 す る 、 処 理 を 提 供 し 得 る 。 例 え ば 、 「 管 理 的 」 プ ロ セ ス は 、 VDE電
子 機 器 600の 安 全 デ ー タ ベ ー ス 610内 に 含 ま れ る 情 報 を 格 納 、 更 新 、 改 変 、 ま た は 破 棄 し 得
る 。 管 理 的 プ ロ セ ス は ま た 、 異 な る VDE電 子 機 器 600間 の 安 全 な 通 信 を 、 確 立 、 維 持 お よ び
サ ポ ー ト す る 通 信 サ ー ビ ス を 提 供 し 得 る 。 管 理 的 プ ロ セ ス を 誘 起 す る イ ベ ン ト を 、 「 管 理
的 イ ベ ン ト 」 と 呼 び 得 る 。
【 ０ ６ ５ ７ 】
　 相 互 的 メ ソ ッ ド (reciprocal method)
　 一 部 の VDEプ ロ セ ス は 、 そ れ ら が 互 い に 相 互 作 用 し あ う 様 子 に 基 づ い て 、 対 に さ れ る 。
あ る VDEプ ロ セ ス は 、 別 の VDEプ ロ セ ス か ら の 処 理 サ ー ビ ス を 「 要 求 」 し 得 る 。 処 理 サ ー ビ
ス を 要 求 す る プ ロ セ ス を 、 「 要 求 プ ロ セ ス 」 と 呼 び 得 る 。 「 要 求 」 は 、 対 の 中 の 他 方 の VD
Eプ ロ セ ス に よ る 処 理 を 誘 起 す る た め 、 「 イ ベ ン ト 」 で あ る 。 「 要 求 イ ベ ン ト 」 に 応 答 す
る VDEプ ロ セ ス は 、 「 応 答 プ ロ セ ス 」 と 呼 び 得 る 。 「 要 求 プ ロ セ ス 」 お よ び 「 応 答 プ ロ セ
ス 」 を 、 「 相 互 的 プ ロ セ ス 」 と 呼 び 得 る 。
【 ０ ６ ５ ８ 】
　 「 要 求 イ ベ ン ト 」 は 、 例 え ば 、 一 つ の VDEノ ー ド 電 子 機 器 600か ら 発 行 さ れ る メ ッ セ ー ジ
ま た は 、 あ る 情 報 の た め の プ ロ セ ス を 有 し 得 る 。 対 応 す る 「 応 答 プ ロ セ ス 」 は 、 例 え ば メ
ッ セ ー ジ 中 で 要 求 さ れ た 情 報 を 送 る こ と に よ っ て 、 「 要 求 イ ベ ン ト 」 に 応 答 し 得 る 。 こ の
応 答 自 体 、 さ ら な る VDE「 応 答 プ ロ セ ス 」 を 誘 起 す る な ら ば 、 「 要 求 イ ベ ン ト 」 で あ り 得
る 。 例 え ば 、 先 に 発 生 し た 要 求 に 応 答 す る メ ッ セ ー ジ を 受 信 す る こ と は 、 「 返 答 (reply)
プ ロ セ ス 」 を 誘 起 し 得 る 。 こ の 「 返 答 プ ロ セ ス 」 は 、 別 の 「 応 答 プ ロ セ ス 」 か ら の 「 返 答
」 に 応 答 し て 誘 起 さ れ る 、 特 殊 な タ イ プ の 「 応 答 プ ロ セ ス 」 で あ る 。 所 与 の VDE取 引 中 に
お い て 、 任 意 の 数 の 「 要 求 」 お よ び 「 応 答 」 プ ロ セ ス の 対 が あ り 得 る 。
【 ０ ６ ５ ９ 】
　 「 要 求 プ ロ セ ス 」 お よ び そ の 対 に な る 「 応 答 プ ロ セ ス 」 は 同 じ VDE電 子 機 器 600上 で 行 わ
れ て も よ く 、 ま た 、 こ れ ら ２ つ の プ ロ セ ス は 、 異 な る VDE電 子 機 器 上 で 行 わ れ て も よ い 。
対 を な す ２ つ の プ ロ セ ス 間 の 通 信 は 、 安 全 な （ VDE保 護 さ れ た ） 通 信 、 「 チ ャ ネ ル 外 (out 
of channel)」 通 信 、 ま た は そ の ２ つ の 組 み 合 わ せ に よ っ て な さ れ て も よ い 。
【 ０ ６ ６ ０ 】
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　 図 ４ １ ａ ～ ４ １ ｄ は 、 処 理 お よ び 制 御 チ ェ ー ン が 「 相 互 的 メ ソ ッ ド 」 を 用 い て 可 能 に さ
れ る 様 子 を 示 す １ 組 の 例 で あ る 。 処 理 お よ び 制 御 チ ェ ー ン は 、 そ の 一 部 分 、 要 求 － 応 答 式
に 協 力 す る 「 相 互 的 イ ベ ン ト 」 の 一 つ 以 上 の 対 を 用 い て 構 築 さ れ る 。 好 適 な 実 施 態 様 に お
い て 、 一 つ 以 上 の 「 相 互 的 メ ソ ッ ド 」 に お い て 相 互 的 イ ベ ン ト の 対 が 管 理 （ manage） さ れ
得 る 。 上 述 の よ う に 、 「 相 互 的 メ ソ ッ ド 」 は 、 一 つ 以 上 の 「 相 互 的 イ ベ ン ト 」 に 応 答 し 得
る メ ソ ッ ド 1000で あ る 。 相 互 的 メ ソ ッ ド は 、 物 理 的 お よ び ／ ま た は 時 間 的 に 離 れ た VDEノ
ー ド に お い て 、 安 全 に 実 行 さ れ 得 る 協 力 す る プ ロ セ ス の ２ つ の 半 分 を 、 含 む 。 相 互 的 プ ロ
セ ス は 、 柔 軟 に 定 義 さ れ た 情 報 渡 し プ ロ ト コ ル (information passing protocol)お よ び 情
報 コ ン テ ン ツ 構 造 を 有 し 得 る 。 相 互 的 メ ソ ッ ド は 実 際 、 同 じ ま た は 異 な る VDEノ ー ド 600上
で 動 作 す る 、 同 じ ま た は 異 な る メ ソ ッ ド コ ア 1000'に 基 づ き 得 る 。 図 ４ １ ａ に 示 す VDEノ ー
ド 600Aお よ び 600Bは 、 同 一 の 物 理 的 な 電 子 機 器 600ま た は 、 別 々 の 電 子 機 器 で あ っ て も よ
い 。
【 ０ ６ ６ １ 】
　 図 ４ １ ａ は 、 一 対 の 相 互 的 イ ベ ン ト の 動 作 の 一 例 を 示 す 。 VDEノ ー ド 600Aに お い て 、 メ
ソ ッ ド 1000aは 、 VDEノ ー ド 600Bで 処 理 さ れ な け れ ば な ら な い 要 求 を 有 す る イ ベ ン ト を 処 理
し て い る 。 こ の 「 要 求 」 イ ベ ン ト に 応 答 す る メ ソ ッ ド 1000a（ 例 え ば 、 関 連 ロ ー ド モ ジ ュ
ー ル 1100お よ び デ ー タ を 含 む コ ン ポ ー ネ ン ト ア セ ン ブ リ 690に 基 づ く ） を 、 図 ４ １ ａ に お
い て 1450と し て 示 す 。 プ ロ セ ス 1450は 、 要 求 (1452)お よ び 、 オ プ シ ョ ン と し て 、 他 方 の VD
Eノ ー ド 1000bに 送 ら れ て 相 互 的 イ ベ ン ト に 関 連 づ け ら れ た プ ロ セ ス に よ っ て 処 理 さ れ る 何
ら か の 情 報 ま た は デ ー タ を 作 成 す る 。 要 求 お よ び そ の 他 の 情 報 は 、 本 明 細 書 で 他 記 し た 任
意 の 輸 送 メ カ ニ ズ ム に よ っ て 、 送 信 さ れ 得 る 。
【 ０ ６ ６ ２ 】
　 VDEノ ー ド 600bに よ る 要 求 の 受 信 は 、 そ の ノ ー ド に お け る 応 答 イ ベ ン ト を 包 含 す る 。 要
求 の 受 信 に 際 し て 、 VDEノ ー ド 600bは 、 同 じ ま た は 異 な る 方 法 1000bに よ っ て 定 義 さ れ る 「
相 互 的 」 プ ロ セ ス 1454を 行 う こ と に よ り 、 応 答 イ ベ ン ト に 応 答 し 得 る 。 相 互 的 プ ロ セ ス 14
54は 、 コ ン ポ ー ネ ン ト ア セ ン ブ リ 690（ 例 え ば 、 一 つ 以 上 の ロ ー ド モ ジ ュ ー ル 1100、 デ ー
タ 、 お よ び オ プ シ ョ ン と し て 、 VDEノ ー ド 600B中 に 存 在 す る そ の 他 の メ ソ ッ ド ） に 基 づ き
得 る 。
【 ０ ６ ６ ３ 】
　 図 ４ １ ｂ は 、 図 ４ １ ａ に 示 し た コ ン セ プ ト を 、 VDEノ ー ド 600Bか ら VDEノ ー ド 600Aへ と 戻
る 応 答 を 含 む よ う に 、 拡 張 し た も の で あ る 。 図 ４ １ ａ に 示 し た よ う に 、 要 求 イ ベ ン ト お よ
び 情 報 で あ る 1452の 、 VDEノ ー ド 600B中 の 応 答 プ ロ セ ス 1454に よ る 受 信 お よ び 処 理 に よ っ
て 、 プ ロ セ ス は 、 開 始 す る 。 応 答 プ ロ セ ス 1454は 、 そ の 処 理 の 一 部 と し て 、 別 の 要 求 プ ロ
セ ス (1468)と 協 力 し て 、 応 答 1469を 開 始 VDEノ ー ド 600Aに 送 り 返 す 。 メ ソ ッ ド 1000Aに よ っ
て 提 供 さ れ る 、 対 応 す る 相 互 的 プ ロ セ ス 1470は 、 こ の 要 求 イ ベ ン ト 1469に 応 答 し 、 こ れ を
処 理 し 得 る 。 こ の よ う に し て 、 ２ つ 以 上 の VDEノ ー ド 600A、 600Bは 、 協 力 し て コ ン フ ィ ギ
ュ レ ー シ ョ ン 可 能 な 情 報 お よ び 要 求 を 、 ノ ー ド に お い て 実 行 し て い る メ ソ ッ ド 1000A、 100
0B間 で 渡 す 。 第 １ お よ び 第 ２ の 要 求 － 応 答 シ ー ケ ン ス ［ （ 1450、 1452、 1454） お よ び （ 14
68、 1469、 1470） ］ は 、 時 間 的 お よ び 空 間 的 距 離 に よ っ て 隔 た れ 得 る 。 効 率 性 の た め に 、
要 求 （ 1468） お よ び 応 答 （ 1454） プ ロ セ ス は 、 同 じ メ ソ ッ ド 1000上 に 基 づ い て も 、 同 じ ま
た は 異 な る メ ソ ッ ド コ ア 1000'中 の ２ つ の メ ソ ッ ド と し て 実 現 さ れ て も よ い 。 メ ソ ッ ド 100
0は 、 異 な る イ ベ ン ト に 対 し て 異 な る 振 る 舞 い ／ 結 果 を 提 供 す る よ う に 、 あ る い は 異 な る
メ ソ ッ ド が 異 な る イ ベ ン ト に 対 し て 提 供 さ れ る よ う に 、 「 イ ベ ン ト コ ー ド 」 に よ っ て パ ラ
メ ー タ 化 さ れ 得 る 。
【 ０ ６ ６ ４ 】
　 図 ４ １ ｃ は 、 図 ４ １ ａ ～ ４ １ ｂ 制 御 メ カ ニ ズ ム の ３ つ の ノ ー ド （ 600A、 600B、 600C） へ
の 拡 張 (extension)を 示 し て い る 。 各 要 求 － 応 答 対 は 、 図 ４ １ ｂ で 説 明 し た よ う に 動 作 し
、 い く つ か の 対 は 互 い に リ ン ク さ れ て 、 数 個 の VDEノ ー ド 600A、 600B、 600Cの 間 に 、 制 御
お よ び 処 理 チ ェ ー ン を 形 成 す る 。 こ の メ カ ニ ズ ム は 、 制 御 お よ び 処 理 チ ェ ー ン を 、 任 意 の
コ ン フ ィ ギ ュ レ ー シ ョ ン の ノ ー ド を 使 用 し た 任 意 の 数 の VDEノ ー ド に 拡 張 す る た め に 、 用
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い 得 る 。 例 え ば 、 VDEノ ー ド 600Cは 、 VDEノ ー ド 600Aに 直 接 通 信 し 、 VDE600Bに 直 接 通 信 し
て も よ い 。 VDE600Bは そ れ 自 体 、 VDEノ ー ド 600Aに 通 信 す る 。 ま た は 、 VDEノ ー ド 600Cが VDE
ノ ー ド 600Aと 直 接 通 信 し 、 VDEノ ー ド 600Aが VDEノ ー ド 600Bと 通 信 し 、 VDEノ ー ド 600Bが VDE
ノ ー ド 600Cと 通 信 し て も よ い 。
【 ０ ６ ６ ５ 】
　 メ ソ ッ ド 1000は 、 関 連 的 ま た は 協 力 的 (related or cooperative)機 能 を 指 定 す る 、 イ ベ
ン ト の セ ッ ト に よ っ て パ ラ メ ー タ 化 し 得 る 。 イ ベ ン ト は 、 機 能 に よ っ て 論 理 的 に グ ル ー プ
分 け さ れ て も よ く （ 例 え ば 、 使 用 、 配 布 な ど ） 、 ま た 、 互 い と 協 力 し て (in conjunction 
with each other)動 作 し 得 る プ ロ セ ス を 指 定 す る 相 互 的 イ ベ ン ト の セ ッ ト で も よ い 。 図 ４
１ ｄ は 、 予 算 の 配 布 を サ ポ ー ト す る 、 コ ン テ ン ツ 配 布 モ デ ル 中 の 、 数 個 の VDEノ ー ド 102、
106、 112間 の 協 力 的 処 理 を サ ポ ー ト す る 「 相 互 的 イ ベ ン ト 」 の セ ッ ト を 図 示 し て い る 。 本
例 に お け る 処 理 お よ び 制 御 チ ェ ー ン は 、 BUDGETメ ソ ッ ド 内 で 指 定 さ れ る 「 相 互 的 イ ベ ン ト
」 の セ ッ ト を 用 い て 可 能 に さ れ る 。 図 ４ １ ｄ は 、 例 示 の BUDGETメ ソ ッ ド （ 1510） 内 で の 相
互 的 イ ベ ン ト の 振 る 舞 い が 、 協 力 し て 作 動 し 、 数 個 の VDEノ ー ド 間 の 処 理 お よ び 制 御 チ ェ
ー ン を 確 立 す る 様 子 を 示 し て い る 。 本 例 の BUDGETメ ソ ッ ド 1510は 、 プ ロ セ ス が 予 算 付 け さ
れ る メ カ ニ ズ ム を 定 義 す る 「 使 用 」 プ ロ セ ス 1476を 行 う こ と に よ っ て 、 「 使 用 」 イ ベ ン ト
1478に 応 答 す る 。 BUDGETメ ソ ッ ド 1510は 、 例 え ば 、 計 量 カ ウ ン ト を 予 算 値 と 比 較 し 、 計 量
カ ウ ン ト が 予 算 値 を 越 え て い れ ば 動 作 を 中 止 さ せ る (fail)、 使 用 プ ロ セ ス 1476を 指 定 し 得
る 。 ま た 、 前 記 BUDGET決 定 の 結 果 を 記 載 す る 監 査 追 跡 を 、 書 き 込 み 得 る 。 予 算 メ ソ ッ ド 15
10は 、 予 算 の さ ら な る 配 布 の た め の プ ロ セ ス お よ び ／ ま た は 制 御 情 報 を 定 義 す る 、 配 布 プ
ロ セ ス 1472を 行 う こ と に よ り 、 「 配 布 」 イ ベ ン ト に 応 答 し 得 る 。 「 要 求 」 イ ベ ン ト 1480に
は 、 ユ ー ザ が 配 布 者 か ら の 配 布 権 利 お よ び ／ ま た は 使 用 を ど の よ う に 要 求 し 得 る か を 指 定
す る 、 要 求 プ ロ セ ス 1480を 行 う こ と に よ っ て 、 応 答 し 得 る 。 「 応 答 」 イ ベ ン ト 1482に は 、
配 布 者 が 、 そ の 予 算 の 一 部 （ ま た は 全 部 ） を 配 布 し た 他 の ユ ー ザ か ら の 要 求 に 応 答 す る 方
法 を 、 指 定 す る 応 答 プ ロ セ ス 1484を 行 う こ と に よ っ て 、 応 答 し 得 る 。 「 返 答 」 イ ベ ン ト 14
74に は 、 （ よ り 多 く の ） 予 算 を 再 賦 与 ま た は 否 定 す る メ ッ セ ー ジ に ユ ー ザ が ど の よ う に 応
答 す べ き か を 指 定 す る 、 返 答 プ ロ セ ス 1475を 行 う こ と に よ っ て 、 応 答 し 得 る 。
【 ０ ６ ６ ６ 】
　 好 適 な 実 施 態 様 に お い て 、 イ ベ ン ト 処 理 、 相 互 的 イ ベ ン ト 、 な ら び に そ の 関 連 メ ソ ッ ド
お よ び メ ソ ッ ド コ ン ポ ー ネ ン ト の 制 御 は 、 PERC808に よ っ て 提 供 さ れ る 。 こ れ ら の PERC(80
8)は 、 デ ー タ 構 造 の 作 成 、 改 変 お よ び 配 布 を 支 配 す る 管 理 的 メ ソ ッ ド お よ び 、 こ れ ら の ア
イ テ ム の ア ク セ ス 、 改 変 お よ び さ ら な る 配 布 を 許 可 す る 管 理 的 メ ソ ッ ド を 参 照 し 得 る 。 こ
の よ う に し て 、 処 理 お よ び 制 御 チ ェ ー ン 中 の 各 リ ン ク は 、 例 え ば 、 監 査 情 報 を カ ス タ マ イ
ズ し 、 コ ン テ ン ツ を 使 用 す る た め の 予 算 要 件 を 変 更 し 、 お よ び ／ ま た は こ れ ら の 権 利 の さ
ら な る 配 布 を 、 配 布 チ ェ ー ン 上 の 先 行 メ ン バ ー （ 要 素 ） に よ っ て 指 定 さ れ た 方 法 で 制 御 す
る 能 力 を 、 有 し 得 る 。
【 ０ ６ ６ ７ 】
　 図 ４ １ ｄ に 示 す 例 に お い て 、 VDE配 布 者 ノ ー ド （ 106） の 配 布 者 は 、 別 の ノ ー ド （ 102）
の コ ン テ ン ツ 作 成 者 か ら 、 予 算 を 要 求 し 得 る 。 こ の 要 求 は 、 安 全 VDE通 信 の 文 脈 で な さ れ
る か も 知 れ な い し 、 ま た 、 「 チ ャ ネ ル 外 」 通 信 （ 例 え ば 電 話 ま た は 手 紙 に よ り ） に お い て
渡 さ れ る か も 知 れ な い 。 作 成 者 102は 、 予 算 を 配 布 者 106に 賦 与 す る こ と を 決 定 し 得 、 配 布
イ ベ ン ト （ VDEノ ー ド 102の BUDGETメ ソ ッ ド 1510中 の 1452） を 処 理 す る 。 BUDGETメ ソ ッ ド 中
の こ の 配 布 イ ベ ン ト を 処 理 す る 結 果 と し て 、 使 用 お よ び 再 配 布 権 利 を 賦 与 す る 予 算 が 作 成
者 102か ら 配 布 者 に 送 信 さ れ 得 る よ う な 安 全 な 通 信 （ 1454） が 、 VDEノ ー ド 102お よ び 106間
に 、 得 ら れ 得 る 。 配 布 者 の VDEノ ー ド 106は 、 予 算 情 報 の 受 信 に 対 し て 、 BUDGETメ ソ ッ ド 15
10の 返 答 プ ロ セ ス 1475Bを 用 い て 通 信 を 処 理 す る こ と に よ っ て 、 応 答 し 得 る 。 返 答 イ ベ ン
ト 処 理 1475Bは 例 え ば 、 配 布 者 VDE106ノ ー ド 内 に 予 算 お よ び PERC808を イ ン ス ト ー ル し て 、
ア ク セ ス が 少 な く と も 部 分 的 に は 予 算 お よ び ／ ま た は PERCに よ っ て 制 御 さ れ る コ ン テ ン ツ
ま た は プ ロ セ ス に 、 配 布 者 が ア ク セ ス す る こ と を 可 能 に す る 。 あ る 時 点 に お い て 、 配 布 者
106は ま た 、 配 布 者 106が ア ク セ ス 権 利 を 賦 与 さ れ た コ ン テ ン ツ を 使 用 す る こ と を 望 み 得 る
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。
【 ０ ６ ６ ８ 】
　 コ ン テ ン ツ オ ブ ジ ェ ク ト の 使 用 を 登 録 後 、 ユ ー ザ 112は 、 使 用 プ ロ セ ス の 一 環 と し て コ
ン テ ン ツ オ ブ ジ ェ ク ト を 例 え ば 開 き 、 読 み 、 書 き 、 お よ び ／ ま た は 閉 じ る た め に 、 「 使 用
」 プ ロ セ ス 1476Cの ア レ イ を 利 用 す る こ と を 必 要 と す る こ と に な る だ ろ う 。
【 ０ ６ ６ ９ 】
　 配 布 者 106は 、 そ の 予 算 の 全 部 を 使 い 切 っ て し ま う と 、 追 加 的 な 予 算 を 得 る こ と を 所 望
し 得 る 。 そ の 場 合 、 配 布 者 106は 、 BUDGETメ ソ ッ ド 要 求 プ ロ セ ス （ 1480B） を 用 い る プ ロ セ
ス を 、 開 始 し 得 る 。 要 求 プ ロ セ ス 1480Bは 、 コ ン テ ン ツ 作 成 者 VDEノ ー ド 102と 、 よ り 多 く
の 予 算 お よ び も し か し た ら 今 日 ま で の 使 用 行 動 の 詳 細 （ 例 え ば 監 査 追 跡 ） を 提 供 す る こ と
を 要 求 し て 、 通 信 （ 1482AB） を 開 始 し 得 る 。 コ ン テ ン ツ 作 成 者 102は 、 作 成 者 の BUDGETメ
ソ ッ ド 1510A内 の 応 答 プ ロ セ ス （ 1484A） を 用 い て 、 「 よ り 多 く の 予 算 を 得 る 」 要 求 イ ベ ン
ト 1482ABを 処 理 す る 。 応 答 プ ロ セ ス 1484Aは 、 例 え ば 、 使 用 情 報 が コ ン テ ン ツ の 正 し い 使
用 を 示 し 、 お よ び ／ ま た は 配 布 者 が よ り 多 く の 予 算 に 値 す る ほ ど 信 頼 に 足 る か 否 か を 決 定
し 得 る 。 BUDGETメ ソ ッ ド 応 答 プ ロ セ ス 1484Aは ま た 、 上 記 使 用 に つ い て の 支 払 い の た め に
配 布 者 か ら フ ァ ン ド を 送 信 す る た め の 金 融 取 引 を 開 始 す る か 、 配 布 プ ロ セ ス 1472Aを 用 い
て 予 算 を 配 布 者 106に 配 布 し 得 る 。 よ り 多 く の 予 算 を 賦 与 す る （ ま た は よ り 多 く の 予 算 を
否 定 す る ） 配 布 者 106へ の 応 答 は 、 要 求 通 信 1482ABへ の 応 答 と し て 直 ち に 送 ら れ る か 、 別
の 通 信 の 一 環 と し て 後 に 送 ら れ 得 る 。 応 答 通 信 は 、 配 布 者 の VDEノ ー ド 106で 受 信 さ れ る と
、 BUDGETメ ソ ッ ド 1510Bの 配 布 者 が 有 す る コ ピ ー 内 の 返 答 プ ロ セ ス 1475Bを 用 い て 、 処 理 さ
れ 得 る 。 返 答 プ ロ セ ス 1475Bは 次 に 、 追 加 的 な 予 算 を 上 述 と 同 じ よ う に 処 理 し 得 る 。
【 ０ ６ ７ ０ 】
　 処 理 お よ び 制 御 チ ェ ー ン は 、 予 算 情 報 を 掲 示 (post)す る こ と に 加 え 、 上 記 予 算 を 利 用 す
る 方 法 を 支 配 す る 制 御 情 報 も 、 渡 し 得 る 。 例 え ば 、 上 記 例 に お い て 指 定 さ れ て い る 制 御 情
報 は ま た 、 配 布 者 に よ る 作 成 者 の コ ン テ ン ツ オ ブ ジ ェ ク ト を 使 用 す る 権 利 の 再 配 布 に 適 用
さ れ る 、 プ ロ セ ス お よ び 制 限 を 記 述 す る 、 制 御 情 報 を 含 み 得 る 。 こ の よ う に 、 BUDGETメ ソ
ッ ド 1510Bの 配 布 者 が 有 す る コ ピ ー 内 の 配 布 プ ロ セ ス 1472Bを 用 い て 配 布 者 が ユ ー ザ か ら の
予 算 要 求 に 応 答 す る と き （ 上 述 の VDEノ ー ド 106と 102と の 間 の 通 信 と 同 様 の 性 質 で あ る 、 V
DEノ ー ド 112の ユ ー ザ VDEと ノ ー ド 106の 配 布 者 と の 間 の 通 信 ） 、 上 述 の も の と 同 様 の 配 布
お よ び 要 求 ／ 応 答 ／ 返 答 プ ロ セ ス が 開 始 さ れ 得 る 。
【 ０ ６ ７ １ 】
　 こ の よ う に 、 本 例 に お い て 、 単 一 の メ ソ ッ ド に よ っ て 、 異 な る 「 誘 起 」 イ ベ ン ト に 基 づ
い た 複 数 の 動 的 な 振 る 舞 い が 得 ら れ る 。 例 え ば 、 単 一 の BUDGETメ ソ ッ ド 1510で 、 下 記 に 挙
げ る イ ベ ン ト の 任 意 の も の あ る い は 全 て を サ ポ ー ト し 得 る ：
【 ０ ６ ７ ２ 】
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【 表 ２ ４ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ６ ７ ３ 】
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【 表 ２ ５ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ６ ７ ４ 】
相 互 的 メ ソ ッ ド プ ロ セ ス の 例
Ａ ． 予 算
　 図 ４ ２ ａ 、 ４ ２ ｂ 、 ４ ２ ｃ お よ び ４ ２ ｄ は そ れ ぞ れ 、 好 適 な 実 施 態 様 で 提 供 さ れ る BUDG
ETメ ソ ッ ド 2250の 代 表 例 で 行 わ れ る 、 プ ロ セ ス 制 御 ス テ ッ プ 例 を 示 す フ ロ ー チ ャ ー ト で あ
る 。 好 適 な 実 施 態 様 に お い て 、 BUDGETメ ソ ッ ド 2250は 、 以 下 の ４ つ の 異 な る モ ー ド の い ず
れ か で 動 作 し 得 る ：
・ 使 用 （ 図 ４ ２ ａ ）
・ 管 理 的 要 求 （ 図 ４ ２ ｂ ）
・ 管 理 的 応 答 （ 図 ４ ２ ｃ ）
・ 管 理 的 返 答 （ 図 ４ ２ ｄ ）
　 一 般 に 、 BUDGETメ ソ ッ ド 2250の 「 使 用 」 モ ー ド は 、 オ ブ ジ ェ ク ト ま た は そ の コ ン テ ン ツ
の 使 用 に 関 係 す る イ ベ ン ト に 応 答 し て 、 呼 び 出 さ れ る 。 BUDGETメ ソ ッ ド 2250の 「 管 理 的 要
求 」 モ ー ド は 、 VDE金 融 プ ロ バ イ ダ と 接 触 す る 必 要 の あ る 何 ら か の ユ ー ザ 行 動 に 応 答 し て
ユ ー ザ に よ っ て あ る い は ユ ー ザ の た め に 呼 び 出 さ れ 、 そ の タ ス ク は 基 本 的 に 、 管 理 的 要 求
を VDE金 融 プ ロ バ イ ダ に 送 る こ と で あ る 。 BUDGETメ ソ ッ ド 2250の 「 管 理 的 応 答 」 モ ー ド は
、 図 ４ ２ ｂ の BUDGETメ ソ ッ ド 2250の 「 管 理 的 要 求 」 の 呼 び 出 し に よ っ て VDEノ ー ド か ら VDE
金 融 プ ロ バ イ ダ へ 送 ら れ た 管 理 的 要 求 の 受 信 に 応 答 し て 、 VDE金 融 プ ロ バ イ ダ に お い て 行
わ れ る 。 BUDGETメ ソ ッ ド 2250の 「 管 理 的 応 答 」 の 呼 び 出 し の 結 果 と し て 、 VDE金 融 プ ロ バ
イ ダ か ら VDEユ ー ザ ノ ー ド に 管 理 的 オ ブ ジ ェ ク ト が 送 信 さ れ る 。 最 後 に 、 図 ４ ２ ｂ の BUDGE
Tメ ソ ッ ド 2250の 「 管 理 的 返 答 」 の 呼 び 出 し が 、 図 ４ ２ ｃ に 示 す メ ソ ッ ド の 「 管 理 的 応 答
」 呼 び 出 し に よ っ て 送 ら れ た 管 理 的 要 求 の 受 信 に 応 答 し て 、 ユ ー ザ VDEノ ー ド に お い て 行
わ れ る 。
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【 ０ ６ ７ ５ 】
　 好 適 な 実 施 態 様 に お い て 、 同 じ BUDGETメ ソ ッ ド 2250が 、 図 ４ ２ ａ ～ ４ ２ ｄ に 示 す ４ つ の
異 な る ス テ ッ プ シ ー ケ ン ス の 各 々 を 行 う 。 好 適 な 実 施 態 様 に お い て 、 異 な る イ ベ ン ト コ ー
ド が BUDGETメ ソ ッ ド 2250に 渡 さ れ る こ と に よ り 、 こ れ ら の 様 々 な 異 な る モ ー ド を 呼 び 出 さ
れ 得 る 。 勿 論 、 ４ つ の 異 な る 「 動 的 人 格 (dynamic personalities)」 を 有 す る 単 一 の BUDGE
Tメ ソ ッ ド の 代 わ り に 、 ４ つ の 別 々 の BUDGETメ ソ ッ ド を 使 用 す る こ と も 可 能 で あ る が 、 好
適 な 実 施 態 様 に お い て 、 同 じ BUDGETメ ソ ッ ド を こ れ ら ４ つ の タ イ プ の 呼 び 出 し の 各 々 に 用
い る こ と に よ り 、 特 定 の 効 果 が 得 ら れ る 。
【 ０ ６ ７ ６ 】
　 図 ４ ２ ａ を 見 て 、 BUDGETメ ソ ッ ド 2250の 「 使 用 」 呼 び 出 し は ま ず 、 予 算 監 査 追 跡 （ ブ ロ
ッ ク 2252、 2254） を 用 意 (prime)し 、 次 に 予 算 UDEの た め の DTDを 得 る 。 こ れ は 、 予 算 UDEを
得 て 読 む た め に 用 い ら れ る （ ブ ロ ッ ク 2256～ 2262） 。 こ の 「 使 用 」 呼 び 出 し に お け る BUDG
ETメ ソ ッ ド 2250は 次 に 、 予 算 監 査 日 が 切 れ た か 否 か を 決 定 し 、 も し 切 れ て い た ら こ れ を 終
了 す る (terminate)（ 決 定 ブ ロ ッ ク 2264の 「 yes」 出 口 、 ブ ロ ッ ク 2266、 2268） 。 予 算 監 査
日 が 切 れ て い な い 限 り 、 メ ソ ッ ド は 次 に 、 原 子 エ レ メ ン ト お よ び イ ベ ン ト カ ウ ン ト を 用 い
て （ 他 の 情 報 も 用 い る か 可 能 性 が あ る ） 予 算 を 更 新 し 得 （ ブ ロ ッ ク 2270、 2272） 、 次 に 予
算 ユ ー ザ 監 査 レ コ ー ド を 、 終 了 前 に （ 終 了 点 2278） 予 算 監 査 追 跡 UDEに セ ー ブ す る （ ブ ロ
ッ ク 2274、 2276） 。
【 ０ ６ ７ ７ 】
　 図 ４ ２ ｂ を 見 て 、 最 初 の ６ 個 の ス テ ッ プ （ ブ ロ ッ ク 2280～ 2290） が 、 何 ら か の ユ ー ザ 行
動 （ 例 え ば 新 し い 情 報 に ア ク セ ス す る こ と を 求 め る 要 求 、 新 し い 予 算 の 要 求 な ど ） に 応 答
し て ユ ー ザ VDEノ ー ド に よ っ て 行 わ れ 得 る 。 BUDGETメ ソ ッ ド 2250の こ の 「 管 理 的 要 求 」 呼
び 出 し は 、 監 査 追 跡 を 用 意 し 得 る （ ブ ロ ッ ク 2280、 2282） 。 メ ソ ッ ド は 次 に 、 適 切 な 予 算
の 管 理 的 処 理 の 要 求 を 、 要 求 キ ュ ー に 入 れ 得 る （ ブ ロ ッ ク 2284、 2286） 。 最 後 に 、 メ ソ ッ
ド は 、 適 切 な 監 査 追 跡 情 報 を セ ー ブ し 得 る （ ブ ロ ッ ク 2288、 2290） 。 し ば ら く た っ た 後 、
ユ ー ザ VDEノ ー ド は 、 通 信 監 査 追 跡 を 用 意 し 得 （ ブ ロ ッ ク 2292、 2294） 、 次 に 予 算 管 理 的
要 求 を 管 理 的 オ ブ ジ ェ ク ト に 書 き 込 み 得 る （ ブ ロ ッ ク 2296） 。 こ の ス テ ッ プ は 、 例 え ば 、
予 算 UDE、 予 算 監 査 追 跡 UDE（ 単 数 ま た は 複 数 ） 、 お よ び 予 算 管 理 的 要 求 レ コ ー ド （ 単 数 ま
た は 複 数 ） な ど の ソ ー ス か ら 必 要 に な る よ う な 情 報 を 、 安 全 デ ー タ ベ ー ス か ら 入 手 し 得 る
（ ブ ロ ッ ク 2298） 。
【 ０ ６ ７ ８ 】
　 ブ ロ ッ ク 2296は 次 に 、 管 理 的 オ ブ ジ ェ ク ト を VDE金 融 プ ロ バ イ ダ に 通 信 す る か 、 ま た は
、 ブ ロ ッ ク 2296は 、 管 理 的 オ ブ ジ ェ ク ト を そ の よ う な 通 信 が 起 こ る よ う に 取 り 決 め を 行 う
別 の 通 信 プ ロ セ ス ま た は メ ソ ッ ド に 渡 し て も よ い 。 所 望 で あ れ ば 、 メ ソ ッ ド 2250は 次 に 、
終 了 前 に （ 終 了 点 2304） 通 信 監 査 追 跡 （ ブ ロ ッ ク 2230、 2302） を セ ー ブ し 得 る 。
【 ０ ６ ７ ９ 】
　 図 ４ ２ ｃ は 、 「 管 理 的 応 答 」 モ ー ド で 動 作 す る 、 好 適 な 実 施 態 様 で 提 供 さ れ る 例 の BUDG
ETメ ソ ッ ド 2250に よ っ て 行 わ れ る プ ロ セ ス 制 御 ス テ ッ プ の 一 例 を 示 す 、 フ ロ ー チ ャ ー ト で
あ る 。 図 ４ ２ ｃ に 示 す ス テ ッ プ は 、 例 え ば 、 図 ４ ２ ｂ （ ブ ロ ッ ク 2296） に よ っ て 作 成 さ れ
た （ そ し て 例 え ば VDE管 理 者 に 通 信 さ れ た ） 予 算 管 理 的 要 求 を 含 む 、 管 理 的 オ ブ ジ ェ ク ト
を 受 信 し た 、 VDE金 融 プ ロ バ イ ダ に よ っ て 行 わ れ る 。
【 ０ ６ ８ ０ 】
　 管 理 的 オ ブ ジ ェ ク ト を 受 信 す る と 、 BUDGETメ ソ ッ ド 2250は 、 VDE金 融 プ ロ バ イ ダ サ イ ト
に お い て 、 予 算 通 信 お よ び 応 答 監 査 追 跡 を 用 意 し 得 （ ブ ロ ッ ク 2306、 2308） 、 次 に 管 理 的
オ ブ ジ ェ ク ト を ア ン パ ッ ク (unpack)し て 、 そ の 中 に 含 ま れ る 予 算 要 求 （ 単 数 ま た は 複 数 ）
、 監 査 追 跡 （ 単 数 ま た は 複 数 ） 、 お よ び レ コ ー ド （ 単 数 ま た は 複 数 ） を 取 り 出 す (retriev
e)（ ブ ロ ッ ク 2310） 。 管 理 的 オ ブ ジ ェ ク ト か ら 取 り 出 さ れ た こ の 情 報 は 、 VDE金 融 プ ロ バ
イ ダ に よ っ て 、 そ の 安 全 デ ー タ ベ ー ス 内 に 書 き 込 ま れ る （ ブ ロ ッ ク 2312） 。 VDE金 融 プ ロ
バ イ ダ は 次 に 、 予 算 要 求 （ 単 数 ま た は 複 数 ） を 取 り 出 し て 、 要 求 を 処 理 す る た め に 実 行 す
る こ と が 必 要 な 応 答 メ ソ ッ ド を 決 定 す る （ ブ ロ ッ ク 2314、 2316） 。 BUDGETメ ソ ッ ド 2250は
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、 要 求 レ コ ー ド （ 単 数 ま た は 複 数 ） に 含 ま れ る イ ベ ン ト （ 単 数 ま た は 複 数 ） を 、 適 切 な 応
答 メ ソ ッ ド に 送 り 得 、 RESPONSEメ ソ ッ ド に 基 づ い て 応 答 レ コ ー ド お よ び 応 答 要 求 を 生 成 し
得 る （ ブ ロ ッ ク 2318） 。 ブ ロ ッ ク 2318で 行 わ れ る プ ロ セ ス は 、 適 切 な 新 し い 応 答 レ コ ー ド
を VDE金 融 プ ロ バ イ ダ の 安 全 デ ー タ ベ ー ス に 書 き 込 む こ と に よ っ て 、 予 算 要 求 を 満 足 し 得
る （ ブ ロ ッ ク 2320） 。 BUDGETメ ソ ッ ド 2250は 次 に 、 こ れ ら の 予 算 管 理 的 応 答 レ コ ー ド を 管
理 的 オ ブ ジ ェ ク ト 中 に 書 き 込 み （ ブ ロ ッ ク 2322、 2324） 、 こ れ を 次 に 、 予 算 要 求 を 開 始 し
た ユ ー ザ ノ ー ド に 通 信 し 戻 し 得 る 。 BUDGETメ ソ ッ ド 2250は 次 に 、 通 信 お よ び 応 答 処 理 監 査
追 跡 情 報 を 、 終 了 前 に （ 終 了 点 2330） 適 切 な 監 査 追 跡 UDE（ 単 数 ま た は 複 数 ） に セ ー ブ し
得 る （ ブ ロ ッ ク 2326、 2328） 。
【 ０ ６ ８ １ 】
　 図 ４ ２ ｄ は 、 「 管 理 的 返 答 」 モ ー ド で 動 作 す る 、 代 表 例 の BUDGETメ ソ ッ ド 2250に よ っ て
行 わ れ る プ ロ グ ラ ム 制 御 ス テ ッ プ の 一 例 を 示 す 、 フ ロ ー チ ャ ー ト で あ る 。 図 ４ ２ ｄ に 示 す
ス テ ッ プ は 、 例 え ば 、 予 算 関 連 情 報 を 含 む 管 理 的 オ ブ ジ ェ ク ト を 受 信 し た 、 VDEユ ー ザ ノ
ー ド に よ っ て 行 わ れ 得 る 。 BUDGETメ ソ ッ ド 2250は ま ず 、 予 算 管 理 的 お よ び 通 信 監 査 追 跡 を
用 意 し 得 る （ ブ ロ ッ ク 2332、 2334） 。 次 に BUDGETメ ソ ッ ド 2250は 、 レ コ ー ド お よ び 要 求 を
受 信 し た 管 理 的 オ ブ ジ ェ ク ト か ら 抽 出 し 、 返 答 レ コ ー ド を VDE安 全 デ ー タ ベ ー ス に 書 き 込
む （ ブ ロ ッ ク 2336、 2338） 。 VDEユ ー ザ ノ ー ド は 次 に 、 予 算 管 理 的 お よ び 通 信 監 査 追 跡 情
報 を 、 適 切 な 監 査 追 跡 UDE（ 単 数 ま た は 複 数 ） （ ブ ロ ッ ク 2340、 2341） に セ ー ブ す る 。
【 ０ ６ ８ ２ 】
　 し ば ら く た っ た 後 に 、 ユ ー ザ VDEノ ー ド は 、 返 答 レ コ ー ド を 安 全 デ ー タ ベ ー ス か ら 取 り
出 し て 、 そ の 処 理 の た め に ど の メ ソ ッ ド が 必 要 で あ る か を 決 定 し 得 る （ ブ ロ ッ ク 2344、 23
46） 。 VDEユ ー ザ ノ ー ド は 、 オ プ シ ョ ン と し て 、 返 答 イ ベ ン ト の 処 理 結 果 を 記 録 す る た め
に 通 信 監 査 追 跡 を 用 意 し 得 る （ ブ ロ ッ ク 2342、 2343） 。 BUDGETメ ソ ッ ド 2250は 次 に 返 答 レ
コ ー ド （ 単 数 ま た は 複 数 ） に 含 ま れ る イ ベ ン ト （ 単 数 ま た は 複 数 ） を REPLYメ ソ ッ ド に 送
り 得 、 安 全 デ ー タ ベ ー ス レ コ ー ド を 、 新 し い 予 算 レ コ ー ド を 挿 入 す る 、 古 い 予 算 レ コ ー ド
を 削 除 す る お よ び ／ ま た は 予 算 レ コ ー ド に 変 化 を 適 用 す る な ど 必 要 に 応 じ て 生 成 ／ 更 新 す
る （ ブ ロ ッ ク 2348、 2350） 。 BUDGETメ ソ ッ ド 2250は 次 に 、 監 査 追 跡 を （ 必 要 で あ れ ば ） 書
き 込 む （ ブ ロ ッ ク 2354、 2355） 終 了 （ 終 了 点 2356） 前 に 、 返 答 レ コ ー ド を 安 全 デ ー タ ベ ー
ス か ら 削 除 し 得 る （ ブ ロ ッ ク 2352、 2353） 。
Ｂ ． 登 録
　 図 43a～ 図 43dは 、 好 ま し い 実 施 の 形 態 に よ り 提 供 さ れ る REGISTER（ 登 録 ） メ ソ ッ ド 2400
の 代 表 例 に よ り お こ な わ れ る プ ロ グ ラ ム 制 御 ス テ ッ プ の 一 例 を 示 す フ ロ ー チ ャ ー ト で あ る
。 こ の 例 で は 、 REGISTERメ ソ ッ ド 2400は 、 「 使 用 」 モ ー ド で 動 作 す る 時 に は 図 43aに 示 さ
れ て い る ス テ ッ プ 例 を お こ な い 、 「 管 理 リ ク エ ス ト 」 モ ー ド で 動 作 す る 時 に は 図 43bに 示
さ れ て い る ス テ ッ プ 例 を お こ な い 、 「 管 理 応 答 」 モ ー ド で 動 作 す る 時 に は 図 43cに 示 さ れ
て い る ス テ ッ プ を お こ な い 、 「 管 理 返 答 」 モ ー ド で 動 作 す る 時 に は 図 43dに 示 さ れ て い る
ス テ ッ プ を お こ な う 。
【 ０ ６ ８ ３ 】
　 図 43aに 示 さ れ て い る ス テ ッ プ は 、 例 え ば 、 何 ら か の ア ク シ ョ ン に 応 答 し て 、 ユ ー ザ に
よ っ て 、 ま た は ユ ー ザ の た め に 、 ユ ー ザ VDEノ ー ド で お こ な わ れ う る 。 例 え ば 、 ユ ー ザ は
、 自 分 自 身 に 対 し て ま だ （ つ ま り 、 今 で も ） 正 し く 登 録 さ れ て い な い オ ブ ジ ェ ク ト へ の ア
ク セ ス を 要 請 で き る 。 こ の よ う な ユ ー ザ リ ク エ ス ト に 応 答 し て 、 REGISTERメ ソ ッ ド 2400は
、 リ ク エ ス ト さ れ て い る オ ブ ジ ェ ク ト が 既 に 登 録 さ れ た か ど う か を 判 定 す る （ 判 定 ブ ロ ッ
ク 2406） 前 に 、 登 録 監 査 追 跡 UDE（ ブ ロ ッ ク 2402、 2404） を 予 め お こ な う こ と が で き る 。
も し 、 オ ブ ジ ェ ク ト が 既 に 登 録 さ れ て い る の な ら （ 判 定 ブ ロ ッ ク 2406に 対 す る 「 イ エ ス 」
エ グ ジ ッ ト ） 、 REGISTERメ ソ ッ ド は 、 （ 終 端 点 2408で ） 終 了 す る こ と が で き る 。 も し 、 オ
ブ ジ ェ ク ト が ま だ 登 録 さ れ て い な い の な ら （ 判 定 ブ ロ ッ ク 2406に 対 す る 「 ノ ー 」 エ グ ジ ッ
ト ） 、 REGSITERメ ソ ッ ド 2400は 、 VDEノ ー ド の 安 全 デ ー タ ベ ー ス PERC 808お よ び ／ ま た は
登 録 MDE（ ブ ロ ッ ク 2410） に ア ク セ ス す る こ と が で き る 。 REGISTERメ ソ ッ ド 2400は 、 こ の P
ERC 808お よ び ／ ま た は 登 録 MDEか ら 適 当 な 登 録 記 録 セ ッ ト を 抽 出 す る こ と が で き （ ブ ロ ッ
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ク 2412） 、 か つ そ の オ ブ ジ ェ ク ト を 登 録 す る の に 必 要 と さ れ る 、 要 求 さ れ た エ レ メ ン ト の
す べ て が 存 在 し て い る か ど う か を 判 定 す る こ と が で き る （ 判 定 ブ ロ ッ ク 2414） 。 も し （ 少
な く と も １ つ の ） 何 ら か の 部 分 が 欠 け て い る の な ら （ 判 定 ブ ロ ッ ク 2414に 対 す る 「 ノ ー 」
エ グ ジ ッ ト ） 、 REGISTERメ ソ ッ ド 2400は 、 登 録 リ ク エ ス ト が 通 信 マ ネ ー ジ ャ へ と 記 録 さ れ
る の を キ ュ ー イ ン グ し 、 そ の 後 、 キ ュ ー イ ン グ さ れ た リ ク エ ス ト が 満 た さ れ る ま で REGIST
ERメ ソ ッ ド を サ ス ペ ン ド す る こ と が で き る （ ブ ロ ッ ク 2416、 2418） 。 ブ ロ ッ ク 2416は 、 例
え ば 、 登 録 リ ク エ ス ト を VDE配 付 者 へ と 通 信 す る 効 果 を 有 し う る 。 そ の リ ク エ ス ト が 満 た
さ れ 、 登 録 リ ク エ ス ト 記 録 が 受 け 取 ら れ る （ ブ ロ ッ ク 2420） と 、 判 定 ブ ロ ッ ク 2414の テ ス
ト が 満 た さ れ （ 判 定 ブ ロ ッ ク 2414に 対 す る 「 イ エ ス 」 エ グ ジ ッ ト ） 、 REGISTERメ ソ ッ ド 24
00は 進 む こ と が で き る 。 こ の 段 階 で 、 REGISTERメ ソ ッ ド 2400は 、 ブ ロ ッ ク 2410で ア ク セ ス
さ れ た PERC 808に よ り 許 可 さ れ た メ ソ ッ ド オ プ シ ョ ン セ ッ ト の 中 か ら 登 録 オ プ シ ョ ン を ユ
ー ザ が 選 択 で き る よ う に す る （ ブ ロ ッ ク 2422） 。 １ つ 簡 単 な 例 を 挙 げ れ ば 、 PERC 808は 、
ユ ー ザ に 対 し て 、 VISAま た は マ ス タ ー カ ー ド に よ る 支 払 い は 許 可 す る が 、 ア メ リ カ ン エ ク
ス プ レ ス に よ る 支 払 い は 許 可 し な い 。 ブ ロ ッ ク 2422は 、 ユ ー ザ に 対 し て 、 そ の VISAカ ー ド
を 使 っ て 支 払 う の か 、 あ る い は そ の マ ス タ ー カ ー ド を 使 っ て 支 払 う の か 選 択 す る よ う に 要
請 す る プ ロ ン プ ト を 表 示 す る こ と が で き る （ ブ ロ ッ ク 2424） 。 REGISTERメ ソ ッ ド 2400は 、
好 ま し く は 、 ユ ー ザ の 選 択 し た 登 録 オ プ シ ョ ン の 有 効 性 を 検 査 し 、 も し 初 期 ユ ー ザ オ プ シ
ョ ン が 無 効 で あ る の な ら 、 ユ ー ザ に 対 し て 別 の オ プ シ ョ ン を 選 択 す る よ う に リ ク エ ス ト す
る （ ブ ロ ッ ク 2426、 判 定 ブ ロ ッ ク 2428に 対 す る 「 ノ ー 」 エ グ ジ ッ ト ） 。 い っ た ん ユ ー ザ が
、 要 求 さ れ た 登 録 オ プ シ ョ ン の 選 択 を す べ て 完 了 し 、 そ れ ら の 選 択 す べ て の 有 効 性 が 認 め
ら れ れ ば （ 判 定 ブ ロ ッ ク 2428に 対 す る 「 イ エ ス 」 エ グ ジ ッ ト ） 、 REGISTERメ ソ ッ ド 2400は
、 こ の オ ブ ジ ェ ク ト お よ び こ の ユ ー ザ に 対 応 し 、 こ の ユ ー ザ に よ り な さ れ た ユ ー ザ 登 録 選
択 を 具 体 的 に 表 す ユ ー ザ 登 録 テ ー ブ ル （ URT） を 、 PERC 808お よ び ／ ま た は 登 録 MDEに よ り
要 求 さ れ る そ の 他 の 登 録 情 報 と 共 に 書 き 込 む こ と が で き る （ ブ ロ ッ ク 2430、 2432） 。 そ の
後 、 REGISTERメ ソ ッ ド 2400は 、 （ 終 端 点 2436で ） 終 了 す る 前 に 、 登 録 監 査 記 録 を 安 全 デ ー
タ ベ ー ス へ と 書 き 込 む こ と が で き る （ ブ ロ ッ ク 2432、 2434） 。
【 ０ ６ ８ ４ 】
　 図 43bは 、 REGISTERメ ソ ッ ド 2400の 「 管 理 リ ク エ ス ト 」 モ ー ド の 一 例 を 示 し て い る 。 こ
の 管 理 リ ク エ ス ト モ ー ド は 、 VDE配 付 者 へ と 、 ま た は 登 録 情 報 を リ ク エ ス ト し て い る そ の
他 の 適 切 な VDE加 入 者 へ と 通 信 す る た め の 、 適 切 な 管 理 オ ブ ジ ェ ク ト を 発 生 す る た め に 、 V
DEユ ー ザ シ ス テ ム 上 で お こ な わ れ う る 。 よ っ て 、 例 え ば 、 図 43bに 示 さ れ て い る ス テ ッ プ
は 、 図 43aに 示 さ れ て い る 「 登 録 リ ク エ ス ト の 記 録 を キ ュ ー イ ン グ す る 」 ブ ロ ッ ク 2416の
一 部 と し て も お こ な わ れ う る 。 登 録 管 理 リ ク エ ス ト を お こ な う た め に 、 REGISTERメ ソ ッ ド
2400は 、 ま ず 通 信 監 査 追 跡 を 予 め お こ な い （ ブ ロ ッ ク 2440、 2442） 、 そ の 後 、 安 全 デ ー タ
ベ ー ス に ア ク セ ス し て 登 録 に 関 す る デ ー タ を 得 る こ と が で き る （ ブ ロ ッ ク 2444） 。 こ の よ
う に 安 全 デ ー タ ベ ー ス へ と ア ク セ ス す る こ と に よ り 、 例 え ば 、 登 録 さ れ て い る オ ブ ジ ェ ク
ト の 保 有 者 お よ び ／ ま た は 出 版 者 が 、 人 口 統 計 、 ユ ー ザ 自 身 、 ま た は そ の ユ ー ザ に 関 す る
そ の 他 の 情 報 を 見 出 す こ と が 可 能 に な る 。 具 体 的 な 例 と し て 、 現 在 、 登 録 さ れ て い る オ ブ
ジ ェ ク ト が ス プ レ ッ ド シ ー ト ソ フ ト ウ ェ ア プ ロ グ ラ ム で あ る 場 合 を 考 え る 。 そ の オ ブ ジ ェ
ク ト の 配 付 者 は 、 そ の ユ ー ザ が 登 録 し た 他 の ソ フ ト ウ ェ ア は 何 で あ る か を 知 り た い と 思 う
こ と が あ る 。 例 え ば 、 配 付 者 は 、 も し 、 そ の 同 じ 配 付 者 に よ り 配 付 さ れ て い る 多 数 の ソ フ
ト ウ ェ ア 製 品 の 「 組 み 物 」 を ユ ー ザ が 登 録 す る の な ら 、 進 ん で 優 先 的 な 価 格 を 提 示 し よ う
と す る か も し れ な い 。 よ っ て 、 標 準 的 な ソ フ ト ウ ェ ア パ ッ ケ ー ジ の 大 半 で 中 に 入 れ て あ る
「 ユ ー ザ 登 録 」 カ ー ド に よ り 懇 請 さ れ て い る 情 報 の 種 類 は 、 好 ま し い 実 施 の 形 態 で は 、 登
録 時 に 懇 請 さ れ 、 自 動 的 に 得 ら れ る よ う に す る こ と が で き る 。 ユ ー ザ の プ ラ イ バ シ ー 権 を
保 護 す る た め に 、 REGISTERメ ソ ッ ド 2400は 、 こ の よ う な ユ ー ザ 固 有 の デ ー タ を プ ラ イ バ シ
ー フ ィ ル タ に 通 す こ と が で き る （ ブ ロ ッ ク 2446） 。 こ の フ ィ ル タ は 、 あ る 種 の 情 報 が 外 界
に 顕 示 さ れ る こ と を ユ ー ザ が 防 止 で き る よ う に 、 少 な く と も 部 分 的 に は ユ ー ザ に よ り カ ス
タ マ イ ズ さ れ う る 。 REGISTERメ ソ ッ ド 2400は 、 結 果 と し て 得 ら れ た 情 報 を 、 オ ブ ジ ェ ク ト
お よ び そ の 他 の 適 切 な パ ラ メ ー タ を 識 別 す る 適 切 な 登 録 リ ク エ ス ト 情 報 と と も に 管 理 オ ブ
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ジ ェ ク ト へ と 書 き 込 む こ と が で き る （ ブ ロ ッ ク 2248、 2450） 。 REGISTERメ ソ ッ ド 2400は 、
そ の 後 、 こ の 管 理 オ ブ ジ ェ ク ト を 通 信 操 作 者 に わ た す こ と が で き る 。 REGISTERメ ソ ッ ド 24
00は 、 そ の 後 、 （ 終 端 点 2456で ） 終 了 す る 前 に 、 通 信 監 査 追 跡 を 保 存 す る こ と が で き る （
ブ ロ ッ ク 2452、 2454） 。
【 ０ ６ ８ ５ 】
　 図 43cは 、 図 43bの ブ ロ ッ ク 2448に よ り 送 ら れ た 登 録 管 理 オ ブ ジ ェ ク ト を 受 け 取 る と 、 直
ち に VDE配 付 者 に よ り お こ な わ れ う る REGISTERメ ソ ッ ド 2400の ス テ ッ プ を 含 ん で い る 。 REG
ISTERメ ソ ッ ド 2400は 、 こ の 「 管 理 応 答 」 モ ー ド で は 、 ま ず 適 切 な 監 査 追 跡 を 予 め お こ な
い （ ブ ロ ッ ク 2460、 2462） 、 そ の 後 、 受 け 取 っ た 管 理 オ ブ ジ ェ ク ト の 包 み を 開 い て 、 関 連
す る （ １ つ 以 上 の ） 登 録 リ ク エ ス ト の コ ン フ ィ ギ ュ レ ー シ ョ ン 情 報 を 安 全 デ ー タ ベ ー ス へ
と 書 き 込 む こ と が で き る （ ブ ロ ッ ク 2464、 2466） 。 REGISTERメ ソ ッ ド 2400は 、 そ の 後 、 安
全 デ ー タ ベ ー ス か ら 管 理 リ ク エ ス ト を 取 り 出 し 、 リ ク エ ス ト を 処 理 す る た め に は 、 ど の 応
答 メ ソ ッ ド を ラ ン さ せ れ ば よ い か を 決 定 す る （ ブ ロ ッ ク 2468、 2470） 。 も し 、 ユ ー ザ が そ
の オ ブ ジ ェ ク ト を 登 録 す る の に 十 分 な 情 報 を 提 供 し な け れ ば 、 REGISTERメ ソ ッ ド 2400は 、
失 敗 す る こ と が あ る （ ブ ロ ッ ク 2472、 2474） 。 そ う で な け れ ば 、 REGISTERメ ソ ッ ド 2400は
、 適 切 な （ １ つ 以 上 の ） リ ク エ ス ト 記 録 に 含 ま れ て い る （ １ つ 以 上 の ） イ ベ ン ト を 適 切 な
応 答 メ ソ ッ ド に 送 り 、 応 答 記 録 お よ び 応 答 リ ク エ ス ト （ 例 え ば 、 （ １ つ 以 上 の ） PERCお よ
び ／ ま た は UDE） を 発 生 し て 、 そ れ ら を 安 全 デ ー タ ベ ー ス へ と 書 き 込 む こ と が で き る （ ブ
ロ ッ ク 2476、 2478） 。 そ の 後 、 REGISTERメ ソ ッ ド 2400は 、 適 切 な 登 録 管 理 応 答 記 録 を 管 理
オ ブ ジ ェ ク ト へ と 書 き 込 む こ と が で き る （ ブ ロ ッ ク 2480、 2482） 。 こ の よ う な 情 報 と し て
は 、 例 え ば 、 １ つ 以 上 の 置 き 換 え PERC 808、 メ ソ ッ ド 、 （ １ つ 以 上 の ） UDEな ど が あ る （
ブ ロ ッ ク 2482） 。 こ れ に よ り 、 例 え ば 、 配 付 者 が 、 オ ブ ジ ェ ク ト を 登 録 す る の に 十 分 な 情
報 の み を ユ ー ザ に 与 え る 限 定 権 利 パ ー ミ ッ シ ョ ン を 配 付 し 、 そ の 後 、 登 録 さ れ る と 直 ち に
、 そ の 限 定 権 利 パ ー ミ ッ シ ョ ン を よ り 広 い パ ー ミ ッ シ ョ ン 範 囲 に 置 き 換 え る こ と に よ っ て
、 ユ ー ザ に 対 し て 、 そ れ ら の オ ブ ジ ェ ク ト へ の よ り 完 全 な ア ク セ ス を 承 認 す る こ と が で き
る 。 REGISTERメ ソ ッ ド 2400は 、 そ の 後 、 （ 終 端 点 2488で ） 終 了 す る 前 に 、 通 信 お よ び 応 答
処 理 監 査 追 跡 を 保 存 す る こ と が で き る （ ブ ロ ッ ク 2484、 2486） 。
【 ０ ６ ８ ６ 】
　 図 43dは 、 図 43cの ブ ロ ッ ク 2480に よ り 発 生 ／ 伝 送 さ れ た 管 理 オ ブ ジ ェ ク ト を 受 け 取 る と
直 ち に VDEユ ー ザ ノ ー ド に よ り お こ な わ れ う る ス テ ッ プ を 示 し て い る 。 図 43dに 示 さ れ て い
る ス テ ッ プ は 、 BUDGETメ ソ ッ ド の 管 理 返 答 処 理 の た め の 、 図 42dに 示 さ れ て い る ス テ ッ プ
に 非 常 に よ く 似 て い る 。
Ｃ ． 監 査
　 図 44a～ 図 44cは 、 好 ま し い 実 施 の 形 態 に よ り 提 供 さ れ る AUDIT（ 監 査 ） メ ソ ッ ド 2520の
代 表 例 に よ り お こ な わ れ る プ ロ グ ラ ム 制 御 ス テ ッ プ の い く つ か の 例 を 示 す フ ロ ー チ ャ ー ト
で あ る 。 上 述 し た 例 と 同 様 に 、 AUDITメ ソ ッ ド 2520は 、 好 ま し い 実 施 形 態 例 で は 、 ３ つ の
異 な る 動 作 モ ー ド を 提 供 す る 。 図 44aは 、 「 管 理 リ ク エ ス ト 」 モ ー ド で AUDITメ ソ ッ ド に よ
り お こ な わ れ る 各 種 ス テ ッ プ を 示 し て お り 、 図 44bは 、 「 管 理 応 答 」 モ ー ド で こ の メ ソ ッ
ド に よ り お こ な わ れ る 各 種 ス テ ッ プ を 示 し て お り 、 図 44cは 、 「 管 理 返 答 」 モ ー ド で こ の
メ ソ ッ ド に よ り お こ な わ れ る 各 種 ス テ ッ プ を 示 し て い る 。
【 ０ ６ ８ ７ 】
　 図 44aに 示 さ れ て い る よ う に 「 管 理 リ ク エ ス ト 」 モ ー ド で 動 作 す る AUDITメ ソ ッ ド 2520は
、 典 型 的 に は 、 ユ ー ザ に よ る 、 ま た は ユ ー ザ の た め の あ る リ ク エ ス ト に 基 づ い て 、 例 え ば
VDEユ ー ザ ノ ー ド に お い て お こ な わ れ る 。 例 え ば 、 ユ ー ザ は 、 監 査 を リ ク エ ス ト し た か も
し れ な い し 、 VDE内 容 プ ロ バ イ ダ ま た は そ の 他 の VDE加 入 者 へ の 監 査 情 報 の 通 信 を 開 始 す る
タ イ マ ー が 時 間 切 れ に な っ た か も し れ な い 。 好 ま し い 実 施 の 形 態 で は 、 同 一 の 処 理 全 体 に
つ い て そ れ ぞ れ 異 な る 監 査 が 、 そ れ ぞ れ 異 な る VDE加 入 者 に よ り お こ な わ れ て も よ い 。 あ
る 特 定 の 「 監 査 」 メ ソ ッ ド 2520の 実 施 （ invocation） は 、 関 係 す る VDE加 入 者 の い ず れ か
一 人 （ ま た は 全 員 ） に 対 し て 開 始 さ れ う る 。 AUDITメ ソ ッ ド 2520を 実 施 す る と 直 ち に 、 こ
の メ ソ ッ ド は 、 管 理 監 査 追 跡 の 監 査 を 予 め お こ な う こ と が で き る （ よ っ て 、 好 ま し い 実 施
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の 形 態 で は 、 監 査 処 理 そ の も の が 監 査 さ れ う る ） （ ブ ロ ッ ク 2522、 2524） 。 そ の 後 、 AUDI
Tメ ソ ッ ド 2520は 、 管 理 処 理 リ ク エ ス ト を キ ュ ー イ ン グ し （ ブ ロ ッ ク 2526、 2528） 、 そ し
て 、 管 理 監 査 追 跡 の 監 査 を 安 全 デ ー タ ベ ー ス に 保 存 す る こ と が で き る （ ブ ロ ッ ク 2530、 25
32） 。 し ば ら く た っ た 後 で 、 AUDITメ ソ ッ ド 2520は 、 通 信 監 査 追 跡 を 予 め お こ な い （ ブ ロ
ッ ク 2534、 2536） 、 そ の 後 、 （ １ つ 以 上 の ） 監 査 管 理 リ ク エ ス ト を 、 具 体 的 な UDE、 （ １
つ 以 上 の ） 監 査 追 跡 UDEお よ び ／ ま た は 安 全 デ ー タ ベ ー ス に 格 納 さ れ て い る （ １ つ 以 上 の
） 管 理 記 録 に 基 づ い て 、 １ つ 以 上 の 管 理 オ ブ ジ ェ ク ト へ と 書 き 込 む こ と が で き る （ ブ ロ ッ
ク 2538、 2540） 。 AUDITメ ソ ッ ド 2520は 、 そ の 後 、 （ 終 端 点 2546で ） 終 了 す る 前 に 、 適 切
な 情 報 を 通 信 監 査 追 跡 に 保 存 す る こ と が で き る （ ブ ロ ッ ク 2542、 2544） 。
【 ０ ６ ８ ８ 】
　 図 44bは 、 図 44aの ブ ロ ッ ク 2538に よ り 発 生 さ れ 、 通 信 さ れ た 管 理 オ ブ ジ ェ ク ト を 受 け 取
る と 直 ち に 、 VDE内 容 プ ロ バ イ ダ 、 財 務 プ ロ バ イ ダ あ る い は そ の 他 の 監 査 VDEノ ー ド に よ り
お こ な わ れ る ス テ ッ プ の 例 を 示 し て い る 。 こ の 「 管 理 応 答 」 モ ー ド で の AUDITメ ソ ッ ド 252
0は 、 ま ず 、 通 信 お よ び 応 答 監 査 追 跡 の 監 査 を 予 め お こ な い （ ブ ロ ッ ク 2550、 2552） 、 そ
の 後 、 受 け 取 っ た 管 理 オ ブ ジ ェ ク ト の 包 み を 開 き 、 そ こ に 含 ま れ て い る （ １ つ 以 上 の ） 監
査 リ ク エ ス ト 、 （ １ つ 以 上 の ） 監 査 追 跡 お よ び （ １ つ 以 上 の ） 監 査 記 録 を 取 り 出 し て 、 そ
れ ら を 安 全 （ secured） デ ー タ ベ ー ス へ と 格 納 す る こ と が で き る （ ブ ロ ッ ク 2554、 2556）
。 そ の 後 、 AUDITメ ソ ッ ド 2520は 、 そ れ ら （ １ つ 以 上 の ） 監 査 リ ク エ ス ト を 安 全 デ ー タ ベ
ー ス か ら 取 り 出 し 、 そ の リ ク エ ス ト を 処 理 す る た め に ラ ン す べ き 応 答 メ ソ ッ ド を 決 め る こ
と が で き る （ ブ ロ ッ ク 2558、 2560） 。 こ の 段 階 で 、 AUDITメ ソ ッ ド 2520は 、 （ １ つ 以 上 の
） リ ク エ ス ト 記 録 に 含 ま れ て い る （ １ つ 以 上 の ） イ ベ ン ト を 適 切 な 応 答 メ ソ ッ ド に 送 り 、
こ の メ ソ ッ ド に 基 づ い て 、 （ １ つ 以 上 の ） 応 答 記 録 お よ び リ ク エ ス ト を 発 生 す る こ と が で
き る （ ブ ロ ッ ク 2562、 2564） 。 処 理 ブ ロ ッ ク 2562は 、 外 界 へ の 通 信 を 含 ん で い て も よ い 。
【 ０ ６ ８ ９ 】
　 例 え ば 、 AUDITメ ソ ッ ド 2520は 、 こ の 時 点 で 、 例 え ば ユ ー ザ の 銀 行 口 座 ま た は そ の 他 の
銀 行 口 座 に 対 す る 電 子 財 産 転 送 を お こ な う た め に 、 外 部 の 処 理 を コ ー ル し て も よ い 。 AUDI
T管 理 応 答 は 、 も し 望 み と あ れ ば 、 VDEを 既 存 の １ つ 以 上 の コ ン ピ ュ ー タ シ ス テ ム に イ ン タ
フ ェ ー ス す る 外 部 処 理 を コ ー ル す る こ と も で き る 。 こ の 外 部 処 理 に は 、 ユ ー ザ の 口 座 番 号
、 PIN、 残 高 の ド ル 、 あ る い は 、 現 在 処 理 さ れ て い る VDE監 査 追 跡 で 設 定 さ れ て い る 、 ま た
は そ れ に 関 連 づ け ら れ た そ の 他 何 ら か の 情 報 を 通 す こ と が で き る 。 こ の 外 部 処 理 は 、 非 VD
Eの ホ ス ト と 通 信 す る こ と が で き 、 そ れ に 通 さ れ た 情 報 を こ れ ら の 通 信 の 一 部 と し て 用 い
る こ と が で き る 。 例 え ば 、 外 部 処 理 は 、 銀 行 へ と 提 出 す る フ ァ イ ル の 中 に 自 動 化 さ れ た 手
形 交 換 所 （ ACH） 記 録 を 発 生 す る こ と が で き る 。 こ の メ カ ニ ズ ム は 、 ど の よ う な 財 務 団 体
に お け る 銀 行 口 座 で も 自 動 的 に 貸 し 方 あ る い は 借 り 方 に 記 入 す る 能 力 を 提 供 で き る 。 こ の
同 じ メ カ ニ ズ ム は 、 請 求 口 座 に 対 し て VDEベ ー ス の 請 求 金 額 を 提 出 す る こ と に よ っ て 、 既
存 の ク レ ジ ッ ト カ ー ド （ 例 え ば 、 VISA） ネ ッ ト ワ ー ク と 通 信 す る の に 用 い ら れ う る 。
【 ０ ６ ９ ０ 】
　 い っ た ん （ １ つ 以 上 の ） 適 切 な 監 査 応 答 記 録 が 発 生 さ れ る と 、 AUDITメ ソ ッ ド 2520は 、
（ １ つ 以 上 の ） 監 査 管 理 記 録 を 管 理 オ ブ ジ ェ ク ト へ と 書 き 込 み 、 そ の 監 査 リ ク エ ス ト を 発
生 し た VDEユ ー ザ ノ ー ド に 通 信 し 返 す こ と が で き る （ ブ ロ ッ ク 2566、 2568） 。 そ の 後 、 AUD
ITメ ソ ッ ド 2520は 、 （ 終 端 点 2574で ） 終 了 す る 前 に 、 通 信 お よ び 応 答 処 理 監 査 情 報 を （ １
つ 以 上 の ） 適 切 な 監 査 追 跡 に 保 存 す る こ と が で き る （ ブ ロ ッ ク 2570、 2572） 。
【 ０ ６ ９ １ 】
　 図 44cは 、 図 44bの ブ ロ ッ ク 2566に よ り 発 生 さ れ 、 送 ら れ た 管 理 オ ブ ジ ェ ク ト を 受 け 取 る
と 直 ち に 、 VDEユ ー ザ ノ ー ド に お い て 再 び AUDITメ ソ ッ ド 2520に よ り お こ な わ れ う る ス テ ッ
プ の 一 例 を 示 し て い る 。 図 44cに 示 さ れ て い る ス テ ッ プ 2580～ 2599は 、 「 管 理 返 答 」 モ ー
ド に お け る REGISTERメ ソ ッ ド 2400の た め の 、 図 43dに 示 さ れ て い る ス テ ッ プ に 似 て い る 。
簡 単 に い う と 、 こ れ ら の ス テ ッ プ は 、 管 理 オ ブ ジ ェ ク ト か ら 適 切 な 応 答 記 録 を 受 け 取 り 、
抽 出 す る こ と （ ブ ロ ッ ク 2584） と 、 そ の 後 、 受 け 取 っ た 情 報 を 適 切 に 処 理 す る こ と に よ っ
て 、 安 全 デ ー タ ベ ー ス の 記 録 を 更 新 し 、 そ の 他 の 必 要 な ア ク シ ョ ン を お こ な う こ と （ ブ ロ
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ッ ク 2595、 2596） と を 伴 う 。
イ ベ ン ト に よ り ド ラ イ ブ さ れ た 、 内 容 ベ ー ス の メ ソ ッ ド の 例
　 VDEメ ソ ッ ド 1000は 、 安 全 処 理 に 対 し て 非 常 に フ レ キ シ ブ ル で 、 き わ め て モ ジ ュ ー ル 性
の 高 い ア プ ロ ー チ を 提 供 す る よ う に 設 計 さ れ る 。 「 ユ ー ザ イ ベ ン ト 」 に サ ー ビ ス す る た め
の 完 全 な VDE処 理 は 、 典 型 的 に は 、 い く つ か の メ ソ ッ ド 1000の 組 み 合 わ せ と し て 構 成 さ れ
う る 。 一 例 を 挙 げ れ ば 、 オ ブ ジ ェ ク ト 300か ら 内 容 あ る い は そ の 他 の 情 報 を 読 み 出 す た め
の 典 型 的 な 処 理 は 、 以 下 の メ ソ ッ ド を 伴 う こ と が あ る 。
【 ０ ６ ９ ２ 】
　 ・ 　 EVENTメ ソ ッ ド
　 ・ 　 METERメ ソ ッ ド
　 ・ 　 BILLINGメ ソ ッ ド
　 ・ 　 BUDGETメ ソ ッ ド
　 図 45は 、 あ る イ ベ ン ト に 応 答 し て 、 VDE 100に よ り 順 次 お こ な わ れ る 一 連 の メ ソ ッ ド の
一 例 で あ る 。 こ の 例 で は 、 あ る イ ベ ン ト が 発 生 す る と 、 EVENTメ ソ ッ ド 402は 、 そ の イ ベ ン
ト の 「 重 要 性 を 判 定 す る 」 こ と に よ っ て 、 そ れ が 有 意 で あ る か ど う か を 判 定 す る 。 す べ て
の イ ベ ン ト が 有 意 で あ る わ け で は な い 。 例 え ば 、 も し 制 御 処 理 に お け る EVENTメ ソ ッ ド 100
0が 、 使 用 法 は 、 読 ま れ た ペ ー ジ の 数 に 基 づ い て 計 量 処 理 さ れ る （ metered） べ き で あ る こ
と を 命 ず る の な ら 、 １ ペ ー ジ 未 満 の 情 報 を 読 み た い と い う ユ ー ザ リ ク エ ス ト 「 イ ベ ン ト 」
は 、 無 視 さ れ る こ と が あ る 。 別 の 例 で は 、 も し シ ス テ ム イ ベ ン ト が 、 い く つ か の 数 の バ イ
ト を 読 み た い と い う リ ク エ ス ト を 表 し 、 か つ EVENTメ ソ ッ ド 1000が 、 パ ラ グ ラ フ を 計 量 処
理 す る よ う に 設 計 さ れ た 制 御 処 理 の 一 部 で あ る の な ら 、 こ の EVENTメ ソ ッ ド は 、 読 み 出 し
リ ク エ ス ト を 評 価 す る こ と に よ っ て 、 リ ク エ ス ト さ れ た バ イ ト に は 、 い く つ の パ ラ グ ラ フ
が 表 現 さ れ て い る か を 決 め る こ と が で き る 。 こ の 処 理 は 、 以 下 に さ ら に 詳 細 に 説 明 す る 「
原 子 エ レ メ ン ト 」 へ の マ ッ ピ ン グ を 伴 う こ と が あ る 。
【 ０ ６ ９ ３ 】
　 EVENTメ ソ ッ ド 402は 、 関 連 す る 具 体 的 な 制 御 メ ソ ッ ド に は 有 意 で は な い イ ベ ン ト を フ ィ
ル タ リ ン グ し て 除 く 。 EVENTメ ソ ッ ド 402は 、 重 要 性 の 判 定 さ れ た イ ベ ン ト を METER処 理 140
4に 渡 す こ と が で き る 。 こ の 処 理 は 、 そ れ 固 有 の 特 定 の 基 準 に 基 づ い て 、 イ ベ ン ト を 計 量
処 理 す る か 、 ま た は 破 棄 す る 。
【 ０ ６ ９ ４ 】
　 加 え て 、 こ の 好 ま し い 実 施 の 形 態 は 、 「 プ リ チ ェ ッ ク 」 と 呼 ば れ る 最 適 化 を 実 現 す る 。
EVENTメ ソ ッ ド ／ 処 理 402は 、 計 量 処 理 、 課 金 お よ び 予 算 に 関 す る 情 報 に 基 づ き こ の 「 プ リ
チ ェ ッ ク 」 を お こ な う こ と に よ っ て 、 あ る イ ベ ン ト に 基 づ く 処 理 が 許 可 さ れ る か ど う か を
判 定 す る 。 例 え ば 、 ユ ー ザ が 、 あ る 情 報 の 内 容 に ア ク セ ス す る 時 、 そ の 予 算 を 既 に 超 え て
い る 結 果 、 そ れ 以 上 の ア ク セ ス が 許 可 さ れ な い 場 合 を 考 え る 。 BUDGETメ ソ ッ ド 408は こ の
よ う な 判 定 を 下 す こ と が で き る と は い う も の の 、 BUDGETメ ソ ッ ド 404お よ び ／ ま た は BILLI
NGメ ソ ッ ド 406に よ り お こ な わ れ る 記 録 お よ び 処 理 は 、 例 え ば 、 実 際 に は 拒 絶 さ れ た ア ク
セ ス に つ い て ユ ー ザ が 請 求 を 受 け る こ と を 防 止 す る た め に 、 「 や り な お し 」 し な け れ ば な
ら な い こ と も あ る 。 ま た 、 「 や り な お し 」 し な け れ ば な ら な い 取 引 の 数 を 少 な く す る た め
に 、 EVENTメ ソ ッ ド 402内 で 「 プ リ チ ェ ッ ク 」 を お こ な う ほ う が 、 効 率 が い い こ と も あ る 。
【 ０ ６ ９ ５ 】
　 METERメ ソ ッ ド 404は 、 監 査 記 録 を 例 え ば 、 計 量 「 追 跡 」 UDE 1200に 格 納 し 、 そ の イ ベ ン
ト に 関 す る 情 報 も 計 量 UDE 1200に 格 納 す る こ と が で き る 。 例 え ば 、 METERメ ソ ッ ド 404は 、
内 容 が ア ク セ ス さ れ る 度 に 、 計 量 UDE 1200内 の 「 計 量 」 値 を イ ン ク リ メ ン ト ま た は デ ク リ
メ ン ト す る こ と が で き る 。 こ れ ら ２ つ の 異 な る デ ー タ 構 造 （ 計 量 UDEお よ び 計 量 追 跡 UDE）
は 、 例 え ば 、 内 部 操 作 を 目 的 と し て つ け ら れ て い る 記 録 と は 別 に 保 守 さ れ る 、 リ ポ ー ト を
目 的 と し た 記 録 を つ け る こ と を 許 可 す る よ う に 保 守 さ れ う る 。
【 ０ ６ ９ ６ 】
　 い っ た ん 、 イ ベ ン ト が METERメ ソ ッ ド 404に よ り 計 量 処 理 さ れ る と 、 計 量 処 理 さ れ た そ の
イ ベ ン ト は 、 BILLINGメ ソ ッ ド 406に よ り 処 理 さ れ う る 。 BILLINGメ ソ ッ ド 406は 、 ど の ぐ ら
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い の 予 算 が そ の イ ベ ン ト に よ り 消 費 さ れ る か を 決 め 、 計 量 と 予 算 と の 間 の 調 停 に 役 立 つ 記
録 を つ け る 。 よ っ て 、 例 え ば 、 BILLINGメ ソ ッ ド 406は 、 予 算 UDEか ら 予 算 情 報 を 読 み 出 し
、 課 金 情 報 を 課 金 UDEに 記 録 し 、 １ つ 以 上 の 監 査 記 録 を 課 金 追 跡 UDEに 書 き 込 む こ と が で き
る 。 あ る 課 金 追 跡 の 情 報 が 計 量 お よ び ／ ま た は 予 算 追 跡 の 情 報 を 複 製 す る こ と は あ る も の
の 、 そ の 課 金 追 跡 の 情 報 は 、 例 え ば 、 内 容 の 作 成 者 102が 、 一 定 額 の 支 払 い を 期 待 で き る
よ う に す る の に 役 立 ち 、 ま た 、 作 成 者 102に 送 ら れ た 計 量 追 跡 の 情 報 を 、 例 え ば 独 立 採 算
プ ロ バ イ ダ へ と 送 ら れ た 予 算 追 跡 の 情 報 と 調 停 す る 調 停 チ ェ ッ ク と し て も は た ら く 。
【 ０ ６ ９ ７ 】
　 そ の 後 、 BILLINGメ ソ ッ ド 406は 、 そ の 後 、 イ ベ ン ト を BUDGETメ ソ ッ ド 408に 渡 す こ と が
で き る 。 BUDGETメ ソ ッ ド 408は 、 限 界 を 設 定 し 、 そ の 限 界 に 関 連 づ け ら れ た 取 引 の 情 報 を
記 録 す る 。 例 え ば 、 BUDGETメ ソ ッ ド 408は 、 予 算 情 報 を 予 算 UDEに 格 納 し 、 監 査 記 録 を 予 算
追 跡 UDEに 格 納 す る こ と が で き る 。 BUDGETメ ソ ッ ド 408は 、 結 果 的 に は 、 BILLINGメ ソ ッ ド 4
06に よ り 指 定 さ れ る 量 だ け デ ク リ メ ン ト さ れ る 予 算 UDEに お け る 「 予 算 残 高 」 フ ィ ー ル ド
に な る こ と が あ る 。
【 ０ ６ ９ ８ 】
　 い っ た ん 各 種 メ ソ ッ ド 402、 404、 406お よ び 408が そ の イ ベ ン ト を 処 理 し 終 わ っ た ら 、 そ
の 情 報 の 内 容 が 明 ら か に さ れ て も よ い し 、 ま た は そ の 他 の ア ク シ ョ ン が 起 こ さ れ て も よ い
。
【 ０ ６ ９ ９ 】
　 前 述 し た よ う に 、 好 ま し い 実 施 の 形 態 に お け る PERC 808に は 、 制 御 処 理 に お け る そ の 他
の 要 求 さ れ た メ ソ ッ ド の パ フ ォ ー マ ン ス を 実 際 に 「 監 督 す る 」 、 「 制 御 メ ソ ッ ド 」 が 提 供
さ れ て も よ い 。 図 46は 、 図 45の 要 求 さ れ た メ ソ ッ ド ／ 処 理 402、 404、 406お よ び 408が 、 制
御 メ ソ ッ ド 410に よ り ど の よ う に 組 織 さ れ 、 制 御 さ れ う る か を 示 し て い る 。 制 御 メ ソ ッ ド 4
10は 、 イ ベ ン ト を コ ー ル し て 迅 速 に 処 理 す る か 、 さ も な く ば 他 の す べ て の メ ソ ッ ド 402、 4
04、 406お よ び 408を 実 施 す る か 、 さ も な く ば 、 あ る 「 イ ベ ン ト 」 に 応 答 し て お こ な わ れ る
処 理 を 監 督 す る 。
【 ０ ７ ０ ０ 】
　 制 御 メ ソ ッ ド は 、 PERC 808内 の 制 御 セ ッ ト 906の レ ベ ル で は た ら く 。 こ れ ら の メ ソ ッ ド
は 、 獲 得 さ れ た 異 種 の メ ソ ッ ド 1000間 の 構 造 、 論 理 お よ び 制 御 の 流 れ を 提 供 す る 。 こ の メ
カ ニ ズ ム に よ り 、 内 容 プ ロ バ イ ダ が 、 望 み の ど の よ う な 処 理 の 連 鎖 で も 生 成 す る こ と が 可
能 に な り 、 ま た 、 そ の 具 体 的 な 処 理 の 連 鎖 を 、 下 流 側 の 再 配 付 者 た ち が （ 許 容 さ れ た 限 界
内 で ） 改 変 す る こ と も 可 能 に な る 。 こ の よ う な 制 御 メ ソ ッ ド の 概 念 に よ り 、 大 き な 柔 軟 性
が 実 現 す る 。
【 ０ ７ ０ １ 】
　 図 47は 、 METERメ ソ ッ ド 404、 BUDGETメ ソ ッ ド 406お よ び BILLINGメ ソ ッ ド 408を 「 集 合 」
処 理 フ ロ ー の 中 に 集 結 す る 「 集 合 」 メ ソ ッ ド 412の 一 例 を 示 し て い る 。 集 合 メ ソ ッ ド 412は
、 例 え ば 、 計 量 処 理 、 予 算 作 成 お よ び 課 金 の さ ま ざ ま な 要 素 を 単 一 の メ ソ ッ ド 1000の 中 に
組 み 合 わ せ る こ と が で き る 。 集 合 メ ソ ッ ド 412は 、 METERメ ソ ッ ド 404、 BUDGETメ ソ ッ ド 406
お よ び BILLINGメ ソ ッ ド 408を 一 括 処 理 す る 結 果 と し て 効 率 の 向 上 を 実 現 可 能 と す る が 、 モ
ジ ュ ー ル 性 が 低 下 す る の で 柔 軟 性 を 低 下 さ せ て し ま う 。
【 ０ ７ ０ ２ 】
　 多 数 の 異 な る メ ソ ッ ド を 、 同 時 に 実 施 す る こ と が で き る 。 図 48は 、 多 数 の METERメ ソ ッ
ド 404お よ び 多 数 の BUDGETメ ソ ッ ド 1408を 用 い る 、 好 ま し い 実 施 の 形 態 に よ る イ ベ ン ト 処
理 の 一 例 を 示 し て い る 。 い く つ か の イ ベ ン ト を 、 独 立 し て 、 ま た は 累 積 す る よ う に 作 用 す
る 異 な る 多 数 の 要 求 さ れ た メ ソ ッ ド に か け る こ と が で き る 。 例 え ば 、 図 48に 示 さ れ て い る
例 で は 、 計 量 メ ソ ッ ド 404aは 、 METERメ ソ ッ ド 404bに よ り 保 守 さ れ て い る 計 量 追 跡 お よ び
計 量 情 報 記 録 か ら は 独 立 し た 計 量 追 跡 お よ び 計 量 情 報 記 録 を 保 守 す る こ と が で き る 。 同 様
に 、 BUDGETメ ソ ッ ド 408aは 、 BUDGETメ ソ ッ ド 408bに よ り 保 守 さ れ て い る 記 録 か ら は 独 立 し
て 、 記 録 を 保 守 す る こ と が で き る 。 い く つ か の イ ベ ン ト は 、 BILLINGメ ソ ッ ド 408を バ イ パ
ス と し な が ら 、 そ れ で も 計 量 メ ソ ッ ド 404aお よ び BUDGETメ ソ ッ ド 408aに よ り 処 理 さ れ う る
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。 そ れ ぞ れ 異 な る 変 形 か ら な る 多 種 多 様 な 組 み 合 わ せ が 可 能 で あ る 。
Ｖ Ｄ Ｅ メ ソ ッ ド の 代 表 例
　 メ ソ ッ ド 1000に は 、 実 質 的 に 無 限 の 組 み 合 わ せ が あ り 、 ま た そ の う ち の い く つ か は ユ ー
ザ に よ り 規 定 さ れ う る も の も あ る が 、 好 ま し い 実 施 の 形 態 で は 、 VDE 100に よ り 提 供 さ れ
る よ り 基 本 的 な オ ブ ジ ェ ク ト 操 作 お よ び そ の 他 の 機 能 の 大 半 を 制 御 す る た め に 、 い く つ か
の 基 本 的 な 「 使 用 」 型 の メ ソ ッ ド が 好 ま し く は 用 い ら れ る 。 例 え ば 、 典 型 的 に は 、 以 下 の
高 レ ベ ル メ ソ ッ ド が 、 オ ブ ジ ェ ク ト 操 作 用 に 提 供 さ れ る こ と に な る 。
【 ０ ７ ０ ３ 】
　 ・ 　 OPENメ ソ ッ ド
　 ・ 　 READメ ソ ッ ド
　 ・ 　 WRITEメ ソ ッ ド
　 ・ 　 CLOSEメ ソ ッ ド
　 OPENメ ソ ッ ド は 、 あ る 入 れ 物 の 内 容 に ア ク セ ス で き る よ う に 、 そ の 入 れ 物 を 開 く こ と を
制 御 す る の に 用 い ら れ る 。 READメ ソ ッ ド は 、 あ る 入 れ 物 の 内 容 へ の ア ク セ ス を 制 御 す る の
に 用 い ら れ る 。 WRITEメ ソ ッ ド は 、 あ る 入 れ 物 へ の 内 容 の 挿 入 を 制 御 す る の に 用 い ら れ る
。 CLOSEメ ソ ッ ド は 、 開 か れ て い た あ る 入 れ 物 を 閉 じ る の に 用 い ら れ る 。
【 ０ ７ ０ ４ 】
　 OPEN、 READ、 WRITEお よ び ／ ま た は CLOSE法 に よ り 要 求 さ れ る ス テ ッ プ の う ち の い く つ か
を お こ な う た め に 、 補 助 的 な メ ソ ッ ド が い く つ か 提 供 さ れ る 。 こ の よ う な 補 助 的 メ ソ ッ ド
に は 、 以 下 の も の が あ る 。
【 ０ ７ ０ ５ 】
　 ・ 　 ACCESSメ ソ ッ ド
　 ・ 　 PANICメ ソ ッ ド
　 ・ 　 ERRORメ ソ ッ ド
　 ・ 　 DECRYPTメ ソ ッ ド
　 ・ 　 ENCRYPTメ ソ ッ ド
　 ・ 　 内 容 DESTROYメ ソ ッ ド
　 ・ 　 INFORMATIONメ ソ ッ ド
　 ・ 　 OBSCUREメ ソ ッ ド
　 ・ 　 FINGERPRINTメ ソ ッ ド
　 ・ 　 EVENTメ ソ ッ ド
　 ・ 　 CONTENTメ ソ ッ ド
　 ・ 　 EXTRACTメ ソ ッ ド
　 ・ 　 EMBEDメ ソ ッ ド
　 ・ 　 METERメ ソ ッ ド
　 ・ 　 BUDGETメ ソ ッ ド
　 ・ 　 REGISTERメ ソ ッ ド
　 ・ 　 BILLINGメ ソ ッ ド
　 ・ 　 AUDITメ ソ ッ ド
　 ACCESSメ ソ ッ ド は 、 開 か れ た 入 れ 物 に 関 連 づ け ら れ た 内 容 （ そ の 内 容 は 、 ど こ に あ っ て
も よ い ） に 物 理 的 に ア ク セ ス す る の に 用 い ら れ う る 。 PANICメ ソ ッ ド は 、 も し 安 全 性 の 侵
害 が 検 出 さ れ れ ば 、 VDEノ ー ド の 少 な く と も 一 部 を デ ィ セ ー ブ ル す る の に 用 い ら れ う る 。 E
RRORメ ソ ッ ド は 、 エ ラ ー 状 況 を 操 作 す る の に 用 い ら れ う る 。 DECRYPTメ ソ ッ ド は 、 暗 号 化
さ れ た 情 報 を 復 号 化 す る の に 用 い ら れ る 。 ENCRYPTメ ソ ッ ド は 、 情 報 を 暗 号 化 す る の に 用
い ら れ る 。 内 容 DESTROYメ ソ ッ ド は 、 入 れ 物 の 中 の 具 体 的 な 内 容 に ア ク セ ス す る 能 力 を 破
壊 す る の に 用 い ら れ る 。 INFORMATIONメ ソ ッ ド は 、 入 れ 物 の 内 容 に 関 す る 公 開 情 報 を 提 供
す る の に 用 い ら れ る 。 OBSCUREメ ソ ッ ド は 、 開 か れ た 入 れ 物 か ら 読 み 出 さ れ た 内 容 の 価 値
を 減 ず る （ 例 え ば 、 表 示 さ れ て い る 画 像 の 上 に 単 語 「 SAMPLE」 を 書 き 込 む ） の に 用 い ら れ
る 。 FINGERPRINTメ ソ ッ ド は 、 内 容 に マ ー ク を つ け る こ と に よ っ て 、 誰 が そ の 内 容 を 安 全
な 入 れ 物 か ら 明 ら か に し た か を 示 す た め に 用 い ら れ る 。 イ ベ ン ト メ ソ ッ ド は 、 他 の メ ソ ッ
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ド に よ る 応 答 の た め に 、 イ ベ ン ト を 異 な る イ ベ ン ト に 変 換 す る の に 用 い ら れ る 。
オ ー プ ン
　 図 49は 、 OPENメ ソ ッ ド 1500の 一 例 に つ い て 好 ま し い 実 施 の 形 態 に よ る 処 理 制 御 ス テ ッ プ
の 一 例 を 示 す フ ロ ー チ ャ ー ト で あ る 。 異 な る OPENメ ソ ッ ド で は 、 詳 細 な ス テ ッ プ も そ れ ぞ
れ 異 な っ て く る 。 し か し 、 図 49に 示 さ れ て い る OPENメ ソ ッ ド は 、 好 ま し い 実 施 の 形 態 に よ
り 提 供 さ れ る 比 較 的 、 多 く の 特 徴 を 備 え た 「 オ ー プ ン 」 メ ソ ッ ド の 代 表 例 で あ る 。 図 49は
、 OPENメ ソ ッ ド の 巨 視 的 な 図 を 示 し て い る 。 図 49a～ 図 49fは 、 全 部 合 わ せ る と 、 図 49に 示
さ れ て い る メ ソ ッ ド を 実 施 す る た め に お こ な わ れ る 詳 細 な プ ロ グ ラ ム 制 御 さ れ た ス テ ッ プ
の 一 例 を 示 し て い る 。
【 ０ ７ ０ ６ 】
　 OPENメ ソ ッ ド の 処 理 は 、 「 オ ー プ ン イ ベ ン ト 」 か ら ス タ ー ト す る 。 こ の オ ー プ ン イ ベ ン
ト は 、 ユ ー ザ ア プ リ ケ ー シ ョ ン に よ っ て 、 ま た は 制 御 を 獲 得 す る か 、 そ れ に 割 り 込 む 、 オ
ペ レ ー テ ィ ン グ シ ス テ ム の 割 り 込 み あ る い は そ の 他 さ ま ざ ま な メ カ ニ ズ ム に よ っ て 発 生 さ
れ る 。 例 え ば 、 ユ ー ザ ア プ リ ケ ー シ ョ ン は 、 VDEの 入 れ 物 の 中 に 格 納 さ れ て い る 特 定 の 内
容 物 に ア ク セ ス す る リ ク エ ス ト を 発 す る こ と が で き る 。 別 の 例 と し て は 、 別 の メ ソ ッ ド が
、 コ マ ン ド を 発 す る こ と も あ る 。
【 ０ ７ ０ ７ 】
　 図 示 さ れ て い る 例 で は 、 オ ー プ ン イ ベ ン ト は 、 制 御 メ ソ ッ ド 1502に よ り 処 理 さ れ る 。 制
御 メ ソ ッ ド 1502は 、 他 の メ ソ ッ ド に そ の イ ベ ン ト の 処 理 を コ ー ル す る こ と も で き る 。 例 え
ば 、 制 御 メ ソ ッ ド 1502は 、 EVENTメ ソ ッ ド 1504、 METERメ ソ ッ ド 1506、 BILLINGメ ソ ッ ド 150
8お よ び BUDGETメ ソ ッ ド 1510を コ ー ル す る こ と も で き る 。 必 ず し も OPEN制 御 メ ソ ッ ド の す
べ て が 、 こ の よ う な 追 加 の メ ソ ッ ド を コ ー ル す る わ け で は な く 、 図 49に 示 さ れ て い る OPEN
メ ソ ッ ド 1500は 、 代 表 例 に す ぎ な い 。
【 ０ ７ ０ ８ 】
　 制 御 メ ソ ッ ド 1502は 、 オ ー プ ン イ ベ ン ト の 記 述 を EVENTメ ソ ッ ド 1504に 渡 す 。 EVENTメ ソ
ッ ド 1504は 、 例 え ば 、 オ ー プ ン イ ベ ン ト に パ ー ミ ッ シ ョ ン が 与 え ら れ て い る か ど う か を 判
定 し 、 そ の オ ー プ ン イ ベ ン ト が 、 METERメ ソ ッ ド 1506、 BILLINGメ ソ ッ ド 1508お よ び ／ ま た
は BUDGETメ ソ ッ ド 1510に よ り 処 理 さ れ る 必 要 が あ る と い う 意 味 合 い で 有 意 で あ る か ど う か
を 判 定 す る 。 EVENTメ ソ ッ ド 1504は 、 監 査 追 跡 UDE内 で 監 査 追 跡 情 報 を 保 守 し 、 イ ベ ン ト メ
ソ ッ ド デ ー タ エ レ メ ン ト （ MDE） を 用 い る こ と に よ っ て 、 イ ベ ン ト の パ ー ミ ッ シ ョ ン お よ
び 有 意 性 を 判 定 す る こ と が で き る 。 EVENTメ ソ ッ ド 1504は ま た 、 オ ー プ ン イ ベ ン ト を 「 原
子 エ レ メ ン ト 」 へ と マ ッ ピ ン グ し 、 METERメ ソ ッ ド 1506、 BILLINGメ ソ ッ ド 1508お よ び ／ ま
た は BUDGETメ ソ ッ ド 1510に よ り 処 理 さ れ う る カ ウ ン ト の 中 に マ ッ ピ ン グ す る こ と も で き る
。
【 ０ ７ ０ ９ 】
　 OPENメ ソ ッ ド 1500で は 、 い っ た ん EVENTメ ソ ッ ド 1504が コ ー ル さ れ 、 そ の リ タ ー ン に 成
功 す る と 、 制 御 メ ソ ッ ド 1502は 、 次 に METERメ ソ ッ ド 1506を コ ー ル し 、 そ の METERメ ソ ッ ド
に 原 子 エ レ メ ン ト お よ び EVENTメ ソ ッ ド 1504に よ り リ タ ー ン さ れ た カ ウ ン ト を 渡 す こ と が
で き る 。 METERメ ソ ッ ド 1506は 、 監 査 追 跡 情 報 を METERメ ソ ッ ド の 監 査 追 跡 UDEの 中 で 保 守
し 、 計 量 情 報 を METERメ ソ ッ ド の UDEの 中 で 保 守 す る こ と が で き る 。 好 ま し い 実 施 の 形 態 で
は 、 METERメ ソ ッ ド 1506は 、 完 了 に 成 功 し た と す る と 、 計 量 値 を 制 御 メ ソ ッ ド 1502に リ タ
ー ン す る 。
【 ０ ７ １ ０ 】
　 好 ま し い 実 施 の 形 態 で は 、 制 御 メ ソ ッ ド 1502は 、 METERメ ソ ッ ド 1506が 完 了 に 成 功 し た
と い う 通 知 を 受 け 取 る と 直 ち に 、 BILLINGメ ソ ッ ド 1508を コ ー ル す る 。 制 御 メ ソ ッ ド 1502
は 、 METERメ ソ ッ ド 1506に よ り 提 供 さ れ た 計 量 値 を BILLINGメ ソ ッ ド 1508に 渡 す こ と が で き
る 。 BILLINGメ ソ ッ ド 1508は 、 BILLINGメ ソ ッ ド の マ ッ プ MDEに お い て 保 守 さ れ て い る 課 金
情 報 を 読 み 出 し て 更 新 し 、 監 査 追 跡 を BILLINGメ ソ ッ ド の 監 査 追 跡 UDEに お い て 保 守 し 更 新
す る こ と が で き る 。 BILLINGメ ソ ッ ド 1508は 、 課 金 額 と 完 了 コ ー ド と を 制 御 メ ソ ッ ド 1502
に リ タ ー ン す る こ と が で き る 。
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【 ０ ７ １ １ 】
　 BILLINGメ ソ ッ ド 1508が 完 了 に 成 功 し た と す る と 、 制 御 メ ソ ッ ド 1502は 、 BILLINGメ ソ ッ
ド 1508に よ り 提 供 さ れ た 課 金 価 格 を BUDGETメ ソ ッ ド 1510に 渡 す こ と が で き る 。 BUDGETメ ソ
ッ ド 1510は 、 BUDGETメ ソ ッ ド の UDE内 の 予 算 情 報 を 読 み 出 し て 更 新 し 、 BUDGETメ ソ ッ ド の
監 査 追 跡 UDE内 の 監 査 追 跡 情 報 を 保 守 す る こ と が で き る 。 BUDGETメ ソ ッ ド 1510は 、 予 算 金
額 を 制 御 メ ソ ッ ド 1502に リ タ ー ン し 、 （ こ の タ イ プ の イ ベ ン ト の 場 合 ） オ ー プ ン イ ベ ン ト
が ユ ー ザ の 予 算 を 超 え た か ど う か を 示 す 完 了 コ ー ド を リ タ ー ン す る こ と が で き る 。
【 ０ ７ １ ２ 】
　 BUDGETメ ソ ッ ド 1510が 完 了 す る と 、 制 御 メ ソ ッ ド 1502は 、 チ ャ ネ ル を 生 成 し 、 後 で お こ
な わ れ る READメ ソ ッ ド へ の コ ー ル に 備 え て 、 読 み 出 し ／ 使 用 制 御 情 報 を 確 定 す る こ と が で
き る 。
【 ０ ７ １ ３ 】
　 図 49a～ 図 49fは 、 図 49に 示 さ れ て い る OPENメ ソ ッ ド 1500の 例 の よ り 詳 細 な 記 述 で あ る 。
図 49aを 参 照 す る と 、 オ ー プ ン イ ベ ン ト に 応 答 し て 、 制 御 メ ソ ッ ド 1502は 、 ま ず 開 か れ る
べ き オ ブ ジ ェ ク ト の 識 別 子 と 、 開 か れ る べ き オ ブ ジ ェ ク ト を リ ク エ ス ト し た ユ ー ザ の 識 別
子 と を 判 定 す る （ ブ ロ ッ ク 1520） 。 次 に 、 制 御 メ ソ ッ ド 1502は 、 開 か れ る べ き オ ブ ジ ェ ク
ト が 、 こ の ユ ー ザ に 登 録 さ れ て い る か ど う か を 判 定 す る （ 判 定 ブ ロ ッ ク 1522） 。 好 ま し い
実 施 の 形 態 で は 、 こ の 判 定 は 、 少 な く と も 部 分 的 に は 、 ブ ロ ッ ク 1520に よ り 判 定 さ れ た 特
定 の オ ブ ジ ェ ク ト お よ び 特 定 の ユ ー ザ に 関 連 づ け ら れ た PERC 808お よ び ユ ー ザ 権 利 テ ー ブ
ル （ URT） エ レ メ ン ト を 読 み 出 す こ と に よ っ て お こ な わ れ る （ ブ ロ ッ ク 1524） 。 も し ユ ー
ザ が こ の 特 定 の オ ブ ジ ェ ク ト に つ い て 登 録 さ れ て い な い の な ら （ 判 定 ブ ロ ッ ク 1522に 対 す
る 「 ノ ー 」 エ グ ジ ッ ト ） 、 制 御 メ ソ ッ ド 1502は 、 そ の オ ブ ジ ェ ク ト に つ い て REGISTERメ ソ
ッ ド を コ ー ル し 、 い っ た ん 登 録 が 完 了 す れ ば 、 OPENメ ソ ッ ド 1500を 再 開 す る こ と が で き る
（ ブ ロ ッ ク 1526） 。 REGISTERメ ソ ッ ド の ブ ロ ッ ク 1526は 、 独 立 し た 処 理 で あ り う る し 、 時
間 非 依 存 で も あ り う る 。 例 え ば 、 REGISTERメ ソ ッ ド を 完 了 す る の に 比 較 的 長 い 時 間 を 要 す
る こ と が あ る （ 例 え ば 、 VDE配 付 者 や 、 登 録 を 提 供 す る 責 任 を も つ そ の 他 の 加 入 者 が 、 こ
の 特 定 の オ ブ ジ ェ ク ト に つ い て ユ ー ザ を 登 録 す る 前 に 、 そ の ユ ー ザ に つ い て ク レ ジ ッ ト チ
ェ ッ ク を お こ な う こ と を 望 む 時 な ど ） 。
【 ０ ７ １ ４ 】
　 こ の ユ ー ザ お よ び オ ブ ジ ェ ク ト に つ い て 正 し い URTが 存 在 し て お り 、 そ の オ ブ ジ ェ ク ト
は こ の ユ ー ザ に つ い て 登 録 さ れ て い る こ と を 示 し た と す る （ 判 定 ブ ロ ッ ク 1522に 対 す る 「
イ エ ス 」 エ グ ジ ッ ト ） と 、 制 御 メ ソ ッ ド 1502は 、 そ の オ ブ ジ ェ ク ト が 既 に こ の ユ ー ザ に 対
し て 開 か れ て い る か ど う か 判 定 す る こ と が で き る （ 判 定 ブ ロ ッ ク 1528） 。 こ の テ ス ト に よ
り 、 既 に 開 か れ て い る オ ブ ジ ェ ク ト を 開 く た め に 冗 長 な チ ャ ネ ル を 生 成 す る の を 避 け る こ
と が で き る 。 そ の オ ブ ジ ェ ク ト が ま だ 開 か れ て い な い も の と す る （ 判 定 ブ ロ ッ ク 1528に 対
す る 「 ノ ー 」 エ グ ジ ッ ト ） と 、 制 御 メ ソ ッ ド 1502は 、 チ ャ ネ ル を 生 成 し 、 適 切 な オ ー プ ン
制 御 エ レ メ ン ト を そ の チ ャ ネ ル に 結 び つ け る （ ブ ロ ッ ク 1530） 。 こ の メ ソ ッ ド は 、 適 切 な
オ ー プ ン 制 御 エ レ メ ン ト を 安 全 デ ー タ ベ ー ス （ ま た は 、 例 え ば 、 移 動 す る オ ブ ジ ェ ク ト の
場 合 に は 入 れ 物 ） か ら 読 み 出 し 、 こ の ユ ー ザ に 対 し て そ の オ ブ ジ ェ ク ト を 開 く こ と を 制 御
す る た め に 、 こ れ ら 特 定 の 適 切 な 制 御 エ レ メ ン ト を 「 結 び つ け る 」 か 、 「 連 結 」 す る 。 よ
っ て 、 ブ ロ ッ ク 1530は 、 １ つ の イ ベ ン ト に 、 １ つ 以 上 の 適 切 な メ ソ ッ ド コ ア 、 適 切 な ロ ー
ド モ ジ ュ ー ル 、 適 切 な ユ ー ザ デ ー タ エ レ メ ン ト 、 お よ び 安 全 デ ー タ ベ ー ス （ ま た は 入 れ 物
） か ら 読 み 出 さ れ た 適 切 な メ ソ ッ ド デ ー タ エ レ メ ン ト を 関 連 づ け る （ ブ ロ ッ ク 1532） 。 こ
の 時 点 で 、 制 御 メ ソ ッ ド 1502は 、 （ 開 始 す べ き OPENメ ソ ッ ド を ス タ ー ト し た ） オ ー プ ン イ
ベ ン ト と 、 （ ブ ロ ッ ク 1520に よ り 判 定 さ れ た ） オ ブ ジ ェ ク ト IDお よ び ユ ー ザ IDと 、 安 全 デ
ー タ ベ ー ス 「 取 引 」 （ ブ ロ ッ ク 1536） を 実 現 す る た め の 後 続 す る EVENTメ ソ ッ ド 1504、 MET
ERメ ソ ッ ド 1506、 BILLINGメ ソ ッ ド 1508お よ び BUDGETメ ソ ッ ド 1510に 対 す る 、 ブ ロ ッ ク 153
0に よ り 生 成 さ れ た チ ャ ネ ル の チ ャ ネ ル IDと を 指 定 す る 。 そ う す る 前 に 、 制 御 メ ソ ッ ド 150
2は 、 監 査 処 理 を 予 め お こ な い （ ブ ロ ッ ク 1533） 、 た と え 取 引 が 失 敗 し た り 、 干 渉 を 受 け
た り し て も 、 そ の 取 引 の 記 録 が 存 在 し て い る よ う に 、 監 査 情 報 を 監 査 UDEへ と 書 き 込 む （
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ブ ロ ッ ク 1534） 。
【 ０ ７ １ ５ 】
　 EVENTメ ソ ッ ド 1504に よ り お こ な わ れ る 詳 細 な ス テ ッ プ は 、 図 49bに 述 べ ら れ て い る 。 EV
ENTメ ソ ッ ド 1504は 、 ま ず 、 も し 必 要 な ら 、 イ ベ ン ト 監 査 追 跡 を 予 め お こ な う （ ブ ロ ッ ク 1
538） こ と が で き る 。 こ れ に よ り 、 EVENTメ ソ ッ ド の 監 査 追 跡 UDEへ と 書 き 込 む （ ブ ロ ッ ク 1
540） こ と が で き る 。 EVENTメ ソ ッ ド 1504は 、 次 に 、 マ ッ プ MDEを 用 い て 、 オ ー プ ン イ ベ ン
ト を 原 子 エ レ メ ン ト 番 号 お よ び カ ウ ン ト へ と マ ッ ピ ン グ す る ス テ ッ プ （ ブ ロ ッ ク 1542） を
お こ な う こ と が で き る 。 EVENTメ ソ ッ ド の マ ッ プ MDEは 、 安 全 デ ー タ ベ ー ス か ら 読 み 出 さ れ
う る （ ブ ロ ッ ク 1544） 。 ブ ロ ッ ク 1542に よ り お こ な わ れ る こ の マ ッ ピ ン グ 処 理 は 、 例 え ば
、 オ ー プ ン イ ベ ン ト が 計 量 処 理 可 能 、 課 金 可 能 あ る い は 予 算 作 成 可 能 で あ る か ど う か を 判
定 す る こ と が で き 、 ま た 、 オ ー プ ン イ ベ ン ト を 、 計 量 処 理 、 課 金 お よ び ／ ま た は 予 算 作 成
す る た め の 何 ら か の 別 個 の 原 子 エ レ メ ン ト に 変 換 す る こ と が で き る 。 一 例 を 挙 げ れ ば 、 ブ
ロ ッ ク 1542は 、 オ ー プ ン イ ベ ン ト と 「 オ ー プ ン 」 原 子 エ レ メ ン ト と の 間 で １ 対 １ の マ ッ ピ
ン グ を お こ な う こ と が で き る し 、 そ の オ ブ ジ ェ ク ト が ５ 回 開 か れ る ご と に １ 個 の オ ー プ ン
原 子 エ レ メ ン ト を 提 供 す る に と ど め る こ と も で き る 。 マ ッ プ ブ ロ ッ ク 1542は 、 好 ま し く は
、 オ ー プ ン イ ベ ン ト 、 イ ベ ン ト カ ウ ン ト 、 原 子 エ レ メ ン ト 番 号 、 オ ブ ジ ェ ク ト IDお よ び ユ
ー ザ IDを リ タ ー ン す る 。 こ の 情 報 は 、 EVENTメ ソ ッ ド の 監 査 追 跡 UDE内 に 書 き 込 ま れ う る （
ブ ロ ッ ク 1546、 1548） 。 好 ま し い 実 施 の 形 態 で は 、 次 に 、 EVENTメ ソ ッ ド が 失 敗 し た か ど
う か を 判 定 す る た め に 、 テ ス ト （ 判 定 ブ ロ ッ ク 1550） が お こ な わ れ る 。 具 体 的 に は 、 判 定
ブ ロ ッ ク 1550は 、 原 子 エ レ メ ン ト 番 号 が 発 生 さ れ た か ど う か を 判 定 す る こ と が で き る 。 も
し 何 の 原 子 エ レ メ ン ト 番 号 も 発 生 さ れ て い な け れ ば （ こ れ は 、 例 え ば 、 こ の オ ー プ ン イ ベ
ン ト が 、 METERメ ソ ッ ド 1506、 BILLINGメ ソ ッ ド 1508お よ び ／ ま た は BUDGETメ ソ ッ ド 1510に
よ り 処 理 す る ほ ど 有 意 で は な い こ と を 意 味 す る ） 、 EVENTメ ソ ッ ド 1504は 、 「 失 敗 」 完 了
コ ー ド を 制 御 メ ソ ッ ド 1502に リ タ ー ン す る こ と が で き る （ 判 定 ブ ロ ッ ク 1550に 対 す る 「 ノ
ー 」 エ グ ジ ッ ト ） 。
【 ０ ７ １ ６ 】
　 制 御 メ ソ ッ ド 1502は 、 EVENTメ ソ ッ ド 1504に よ り リ タ ー ン さ れ た 完 了 コ ー ド を テ ス ト す
る こ と に よ っ て 、 そ れ が 失 敗 し た の か 、 あ る い は 成 功 し た の か を 判 定 す る （ 判 定 ブ ロ ッ ク
1552） 。 も し 、 EVENTメ ソ ッ ド が 失 敗 し た の な ら （ 判 定 ブ ロ ッ ク 1552に 対 す る 「 ノ ー 」 エ
グ ジ ッ ト ） 、 制 御 メ ソ ッ ド 1502は 、 安 全 デ ー タ ベ ー ス 取 引 を 「 ロ ー ル バ ッ ク し 」 て （ ブ ロ
ッ ク 1554） 、 OPENメ ソ ッ ド が 失 敗 し た こ と を 表 示 し て 自 ら を リ タ ー ン す る （ ブ ロ ッ ク 1556
） 。 こ の 文 脈 に お い て 、 安 全 デ ー タ ベ ー ス 取 引 を 「 ロ ー ル バ ッ ク す る 」 と は 、 例 え ば 、 ブ
ロ ッ ク 1540、 1548に よ り 監 査 追 跡 UDEに 施 さ れ た 変 更 を 「 元 に 戻 す 」 こ と を 意 味 す る 。 し
か し 、 好 ま し い 実 施 の 形 態 に お い て ブ ロ ッ ク 1554に よ り お こ な わ れ る こ の 「 ロ ー ル バ ッ ク
」 は 、 ブ ロ ッ ク 1532、 1534に よ り 制 御 メ ソ ッ ド の 監 査 UDEに 施 さ れ た 変 更 を 「 元 に 戻 さ な
い 」 。
【 ０ ７ １ ７ 】
　 EVENTメ ソ ッ ド 1504が 完 了 に 成 功 し た も の と す る と 、 制 御 メ ソ ッ ド 1502は 、 次 に 、 図 49c
に 示 さ れ て い る METERメ ソ ッ ド 1506を コ ー ル す る 。 好 ま し い 実 施 の 形 態 で は 、 METERメ ソ ッ
ド 1506は 、 も し 必 要 な ら 計 量 監 査 追 跡 を 予 め お こ な う （ ブ ロ ッ ク 1558） 。 こ の こ と は 、 典
型 的 に は 、 METERメ ソ ッ ド の 監 査 追 跡 UDEへ の 書 き 込 み を 伴 う （ ブ ロ ッ ク 1560） 。 METERメ
ソ ッ ド 1506は 、 そ の 後 、 METERメ ソ ッ ド の UDEを 安 全 デ ー タ ベ ー ス か ら 読 み 出 し （ ブ ロ ッ ク
1562） 、 計 量 UDEに 含 ま れ て い る 計 量 値 に 適 切 な イ ベ ン ト カ ウ ン ト を 加 え る こ と に よ っ て
、 計 量 UDEを 修 正 し （ ブ ロ ッ ク 1564） 、 そ の 後 、 修 正 し た 計 量 UDEを 安 全 デ ー タ ベ ー ス に 再
び 書 き 込 む （ ブ ロ ッ ク 1562） 。 換 言 す れ ば 、 ブ ロ ッ ク 1564は 、 計 量 UDEを 読 み 出 し 、 そ れ
が 含 む 計 量 カ ウ ン ト を イ ン ク リ メ ン ト し 、 変 更 し た 計 量 UDEを 安 全 デ ー タ ベ ー ス に 再 び 書
き 込 む 。 好 ま し い 実 施 の 形 態 で は 、 METERメ ソ ッ ド 1506は 、 そ の 後 、 も し 必 要 な ら 、 METER
メ ソ ッ ド の 監 査 追 跡 UDEへ と 計 量 監 査 追 跡 情 報 を 書 き 込 む こ と が で き る （ ブ ロ ッ ク 1566、 1
568） 。 METERメ ソ ッ ド 1506は 、 好 ま し く は 、 次 に テ ス ト を お こ な う こ と に よ っ て 、 計 量 の
イ ン ク リ メ ン ト が 成 功 し た か ど う か を 判 定 す る （ 判 定 ブ ロ ッ ク 1570） 。 METERメ ソ ッ ド 150
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6は 、 完 了 コ ー ド （ 例 え ば 、 成 功 ま た は 失 敗 ） お よ び ブ ロ ッ ク 1564に よ り 決 定 さ れ た 計 量
値 を 伴 っ て 制 御 メ ソ ッ ド 1502に リ タ ー ン す る 。
【 ０ ７ １ ８ 】
　 制 御 メ ソ ッ ド 1502は 、 例 え ば 、 完 了 コ ー ド を 調 べ る こ と に よ っ て 、 METERメ ソ ッ ド が 成
功 し た か ど う か を テ ス ト す る （ 判 定 ブ ロ ッ ク 1572） 。 も し METERメ ソ ッ ド が 失 敗 し た の な
ら （ 判 定 ブ ロ ッ ク 1572に 対 す る 「 ノ ー 」 エ グ ジ ッ ト ） 、 制 御 メ ソ ッ ド 1502は 、 安 全 デ ー タ
ベ ー ス 取 引 を 「 ロ ー ル バ ッ ク し 」 （ ブ ロ ッ ク 1574） 、 OPENメ ソ ッ ド が 失 敗 し た と い う 表 示
を 伴 っ て リ タ ー ン す る （ ブ ロ ッ ク 1576） 。 METERメ ソ ッ ド が 成 功 し た （ 判 定 ブ ロ ッ ク 1572
に 対 す る 「 イ エ ス 」 エ グ ジ ッ ト ） も の と す る と 、 制 御 メ ソ ッ ド 1502は 、 BILLINGメ ソ ッ ド 1
508を コ ー ル し 、 こ の メ ソ ッ ド に 、 METERメ ソ ッ ド 1506に よ り 提 供 さ れ た 計 量 値 を 渡 す 。
【 ０ ７ １ ９ 】
　 BILLINGメ ソ ッ ド 1508に よ り お こ な わ れ る ス テ ッ プ の 一 例 は 、 図 49dに 述 べ ら れ て い る 。
BILLINGメ ソ ッ ド 1508は 、 も し 必 要 な ら 、 安 全 デ ー タ ベ ー ス 内 の BILLINGメ ソ ッ ド の 監 査 追
跡 UDEへ と 書 き 込 む （ ブ ロ ッ ク 1580） こ と に よ っ て 、 課 金 監 査 追 跡 を 予 め お こ な う こ と が
で き る （ ブ ロ ッ ク 1578） 。 BILLINGメ ソ ッ ド 1508は 、 そ の 後 、 安 全 デ ー タ ベ ー ス か ら 読 み
出 さ れ た BILLINGメ ソ ッ ド の マ ッ プ MDEを 用 い て 、 原 子 エ レ メ ン ト 番 号 、 カ ウ ン ト お よ び 計
量 値 を 課 金 額 に マ ッ ピ ン グ す る こ と が で き る （ ブ ロ ッ ク 1582、 1584） 。 例 え ば 、 価 格 リ ス
ト 情 報 を 含 む 、 独 立 し た BILLINGメ ソ ッ ド の マ ッ プ MDEを 提 供 す る こ と に よ っ て 、 こ の 課 金
処 理 で 、 別 々 に 配 送 可 能 な 価 格 決 定 を お こ な う こ と が 可 能 に な る 。 ブ ロ ッ ク 1582に よ り 発
生 さ れ る 、 結 果 と し て 生 じ る 課 金 額 は 、 BILLINGメ ソ ッ ド の 監 査 追 跡 UDEへ と 書 き 込 ま れ （
ブ ロ ッ ク 1586、 1588） て も よ い し 、 制 御 メ ソ ッ ド 1502へ と リ タ ー ン さ れ て も よ い 。 加 え て
、 BILLINGメ ソ ッ ド 1508は 、 課 金 額 が 、 ブ ロ ッ ク 1582に よ り 正 し く 選 択 さ れ た か ど う か を
判 定 す る （ 判 定 ブ ロ ッ ク 1590） こ と が で き る 。 こ の 例 で は 、 ブ ロ ッ ク 1590に よ り お こ な わ
れ る テ ス ト は 、 広 く い う と 、 リ タ ー ン さ れ た 課 金 額 を 単 に 調 べ る こ と 以 上 の こ と を 要 求 す
る 。 な ぜ な ら 、 課 金 額 は 、 BILLINGメ ソ ッ ド の マ ッ プ MDEに よ り 指 定 さ れ る 予 想 で き な い い
く つ か の メ ソ ッ ド で 変 更 さ れ う る か ら で あ る 。 次 に 、 制 御 は 、 制 御 メ ソ ッ ド 1502に リ タ ー
ン す る 。 こ の メ ソ ッ ド は 、 BILLINGメ ソ ッ ド 1508に よ り 提 供 さ れ た 完 了 コ ー ド を テ ス ト す
る こ と に よ っ て 、 BILLINGメ ソ ッ ド が 成 功 し た の か 、 あ る い は 失 敗 し た の か 判 定 す る （ ブ
ロ ッ ク 1592） 。 も し 、 BILLINGメ ソ ッ ド が 失 敗 し た （ 判 定 ブ ロ ッ ク 1592に 対 す る 「 ノ ー 」
エ グ ジ ッ ト ） の な ら 、 制 御 メ ソ ッ ド 1502は 、 安 全 デ ー タ ベ ー ス 取 引 を 「 ロ ー ル バ ッ ク し 」
て （ ブ ロ ッ ク 1594） 、 OPENメ ソ ッ ド が 失 敗 し た と い う 表 示 を リ タ ー ン す る （ ブ ロ ッ ク 1596
） 。 判 定 ブ ロ ッ ク 1592に よ り お こ な わ れ た テ ス ト が 、 BILLINGメ ソ ッ ド の 成 功 を 示 す （ 判
定 ブ ロ ッ ク 1592に 対 す る 「 イ エ ス 」 エ グ ジ ッ ト ） と 、 制 御 メ ソ ッ ド 1502は 、 BUDGETメ ソ ッ
ド 1510を コ ー ル す る こ と が で き る 。
【 ０ ７ ２ ０ 】
　 そ の 他 の BILLINGメ ソ ッ ド は 、 例 え ば 、 価 格 決 定 情 報 を 確 定 す る た め に 、 サ イ ト 、 ユ ー
ザ お よ び ／ ま た は 使 用 法 情 報 を 用 い る こ と が で き る 。 例 え ば 、 オ ブ ジ ェ ク ト の 存 在 ま た は
不 在 に 関 す る 情 報 は 、 「 揃 い 物 」 の 購 入 、 競 合 値 引 き な ど を 確 定 す る の に 用 い ら れ う る 。
使 用 法 の レ ベ ル は 、 使 用 法 の そ れ ぞ れ 異 な る レ ベ ル に つ い て 価 格 の 分 か れ 目 を 確 定 す る BI
LLINGメ ソ ッ ド へ と 分 解 さ れ う る 。 BILLINGメ ソ ッ ド は 、 通 貨 を 換 金 す る 特 徴 を も っ て い る
の で 、 購 入 お よ び ／ ま た は 価 格 決 定 を 多 数 の 異 な る 通 貨 で お こ な う こ と を 可 能 に す る 。 あ
る イ ベ ン ト に よ り 消 費 さ れ る 予 算 金 額 を 決 定 す る た め に は 、 BILLINGメ ソ ッ ド の 中 に 取 り
入 れ る こ と が で き る 、 そ の 他 多 く の 可 能 性 が 存 在 す る 。
【 ０ ７ ２ １ 】
　 BUDGETメ ソ ッ ド 1510に よ り お こ な わ れ る 詳 細 な 制 御 ス テ ッ プ の 一 例 は 、 図 49eに 述 べ ら
れ て い る 。 BUDGETメ ソ ッ ド 1510は 、 も し 必 要 な ら 、 予 算 追 跡 UDEへ と 書 き 込 む こ と に よ っ
て 、 予 算 監 査 追 跡 を 予 め お こ な う こ と が で き る （ ブ ロ ッ ク 1598、 1600） 。 BUDGETメ ソ ッ ド
1510は 、 次 に 、 課 金 額 を 予 算 価 格 に 加 算 す る こ と に よ っ て 、 課 金 操 作 を お こ な う こ と が で
き る （ ブ ロ ッ ク 1602） 。 こ の 操 作 は 、 例 え ば 、 BUDGETメ ソ ッ ド の UDEを 安 全 デ ー タ ベ ー ス
か ら 読 み 出 し 、 そ れ を 修 正 し た 後 、 そ れ を 安 全 デ ー タ ベ ー ス に 再 び 書 き 込 む こ と に よ っ て
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お こ な わ れ う る （ ブ ロ ッ ク 1604） 。 BUDGETメ ソ ッ ド 1510は 、 そ の 後 、 予 算 監 査 追 跡 情 報 を
BUDGETメ ソ ッ ド の 監 査 追 跡 UDEに 書 き 込 む こ と が で き る （ ブ ロ ッ ク 1606、 1608） 。 こ の 例
で は 、 BUDGETメ ソ ッ ド 1510は 、 最 後 に 、 ブ ロ ッ ク 1602に よ り 計 算 さ れ た 予 算 価 格 が 範 囲 外
で あ る か ど う か を 判 定 す る （ 判 定 ブ ロ ッ ク 1610） こ と に よ っ て 、 ユ ー ザ が 予 算 を 使 い 果 た
し た か ど う か を 判 定 す る こ と が で き る 。 も し ユ ー ザ が 予 算 を 使 い 果 た し た の な ら （ 判 定 ブ
ロ ッ ク 1610に 対 す る 「 イ エ ス 」 エ グ ジ ッ ト ） 、 BUDGETメ ソ ッ ド 1510は 、 「 失 敗 完 了 」 コ ー
ド を 制 御 メ ソ ッ ド 1502に リ タ ー ン す る こ と が で き る 。 BUDGETメ ソ ッ ド 1510は 、 そ の 後 、 制
御 メ ソ ッ ド 1502に リ タ ー ン し 、 制 御 メ ソ ッ ド 1502は 、 BUDGETメ ソ ッ ド の 完 了 コ ー ド が 成 功
し た か ど う か を テ ス ト す る （ 判 定 ブ ロ ッ ク 1612） 。 も し BUDGETメ ソ ッ ド が 失 敗 し た の な ら
（ 判 定 ブ ロ ッ ク 1612に 対 す る 「 ノ ー 」 エ グ ジ ッ ト ） 、 制 御 メ ソ ッ ド 1502は 、 安 全 デ ー タ ベ
ー ス 取 引 を 「 ロ ー ル バ ッ ク し 」 て 、 OPENメ ソ ッ ド が 失 敗 し た と い う 表 示 を 伴 っ て 自 ら を リ
タ ー ン す る （ ブ ロ ッ ク 1614、 1616） 。 制 御 メ ソ ッ ド 1502が 、 BUDGETメ ソ ッ ド は 成 功 し た と
判 定 し た も の と す る と 、 こ の 制 御 メ ソ ッ ド は 、 図 49fに 示 さ れ て い る 追 加 の ス テ ッ プ を お
こ な う こ と が で き る 。 例 え ば 、 制 御 メ ソ ッ ド 1502は 、 も し 必 要 な ら 、 ブ ロ ッ ク 1532に お い
て 予 め お こ な わ れ た 監 査 UDEへ と 監 査 情 報 を 書 き 込 む こ と に よ っ て 、 オ ー プ ン 監 査 追 跡 を
書 き 込 む こ と が で き る （ ブ ロ ッ ク 1618、 1620） 。 制 御 メ ソ ッ ド 1502は 、 そ の 後 、 チ ャ ネ ル
を 確 定 す る た め に オ ブ ジ ェ ク ト と ユ ー ザ と に 関 連 づ け ら れ た ユ ー ザ 権 利 テ ー ブ ル お よ び PE
RCを 用 い て （ ブ ロ ッ ク 1624） 、 読 み 出 し イ ベ ン ト 処 理 （ ブ ロ ッ ク 1622） を 確 定 す る こ と が
で き る 。 こ の チ ャ ネ ル は 、 望 み と あ れ ば VDEノ ー ド 600の ユ ー ザ 間 で 共 有 さ れ て も よ い し 、
指 定 さ れ た ユ ー ザ の み に よ っ て 用 い ら れ て も よ い 。
【 ０ ７ ２ ２ 】
　 制 御 メ ソ ッ ド 1502は 、 そ の 後 、 好 ま し い 実 施 の 形 態 で は 、 読 み 出 し チ ャ ネ ル の 確 立 が 成
功 し た か ど う か を テ ス ト す る （ 判 定 ブ ロ ッ ク 1626） 。 も し 読 み 出 し チ ャ ネ ル が 、 確 立 に 成
功 し て い な か っ た の な ら （ 判 定 ブ ロ ッ ク 1626に 対 す る 「 ノ ー 」 エ グ ジ ッ ト ） 、 制 御 メ ソ ッ
ド 1502は 、 安 全 （ secured） デ ー タ ベ ー ス 取 引 を 「 ロ ー ル バ ッ ク し 」 て 、 OPENメ ソ ッ ド が
失 敗 し た と い う 表 示 を 与 え る （ ブ ロ ッ ク 1628、 1630） 。 読 み 出 し チ ャ ネ ル が 確 立 に 成 功 し
た も の と す る と （ 判 定 ブ ロ ッ ク 1626に 対 す る 「 イ エ ス 」 エ グ ジ ッ ト ） 、 制 御 メ ソ ッ ド 1502
は 、 安 全 デ ー タ ベ ー ス 取 引 を 「 委 託 す る （ commit） 」 こ と が で き る （ ブ ロ ッ ク 1632） 。 こ
の 安 全 デ ー タ ベ ー ス 取 引 を 「 委 託 す る 」 ス テ ッ プ は 、 好 ま し い 実 施 の 形 態 で は 、 例 え ば 、
今 お こ な わ れ た ば か り の 安 全 取 引 に 関 連 づ け ら れ た 中 間 価 格 を 削 除 し 、 か つ 、 あ る 例 で は
、 変 更 し た UDEお よ び MDEを 安 全 デ ー タ ベ ー ス に 書 き 込 む こ と を 伴 う 。 い っ た ん 、 安 全 な 取
引 が ブ ロ ッ ク 1632に よ り 委 託 さ れ れ ば 、 そ れ を 「 ロ ー ル バ ッ ク す る 」 こ と は 一 般 に 不 可 能
で あ る 。 次 に 、 制 御 メ ソ ッ ド 1502は 、 終 了 す る （ ブ ロ ッ ク 1636） 前 に オ ー プ ン 処 理 の た め
の チ ャ ネ ル を 「 解 体 」 す る （ ブ ロ ッ ク 1634） こ と が で き る 。 マ ル チ タ ス ク VDEノ ー ド 環 境
の よ う な あ る 種 の 構 成 で は 、 オ ー プ ン チ ャ ネ ル は 、 コ ン ス タ ン ト に 保 守 さ れ 、 ス タ ー ト す
る い か な る OPENメ ソ ッ ド に よ り い つ で も 用 い ら れ る よ う に し て も よ い 。 そ の 他 の 実 現 形 態
で は 、 オ ー プ ン 処 理 の た め の チ ャ ネ ル は 、 OPENメ ソ ッ ド が ス タ ー ト す る た び に 、 構 成 し な
お さ れ 、 ス タ ー ト し な お さ れ て も よ い 。
読 み 出 し
　 図 50、 図 50a～ 図 50fは 、 READメ ソ ッ ド 1650の 代 表 例 を お こ な う た め の 処 理 制 御 ス テ ッ プ
の 例 を 示 し て い る 。 図 50を 図 49と 比 較 す れ ば 、 典 型 的 に は 、 OPENメ ソ ッ ド 1500に つ い て 説
明 し た よ う に 、 全 体 的 に は 同 様 に 高 レ ベ ル 処 理 が 、 READメ ソ ッ ド 1650に つ い て も お こ な わ
れ る こ と が わ か る 。 よ っ て 、 READメ ソ ッ ド 1650が 、 あ る 読 み 出 し イ ベ ン ト に 応 答 し て 、 制
御 メ ソ ッ ド 1652を コ ー ル す る と 、 制 御 メ ソ ッ ド は 、 こ れ に 応 答 し て 、 EVENTメ ソ ッ ド 1654
、 METERメ ソ ッ ド 1656、 BILLINGメ ソ ッ ド 1658お よ び BUDGETメ ソ ッ ド 1660を 実 施 す る 。 好 ま
し い 実 施 の 形 態 で は 、 READ制 御 メ ソ ッ ド 1652は 、 復 号 化 さ れ た 内 容 を 明 ら か に す る 前 に 、
内 容 の 指 紋 を 採 る 、 お よ び ／ ま た は そ れ を 曖 昧 に す る た め の メ ソ ッ ド を リ ク エ ス ト す る こ
と が で き る 。
【 ０ ７ ２ ３ 】
　 図 50a～ 図 50eは 、 図 49a～ 図 49eと 同 様 で あ る 。 も ち ろ ん 、 OPENメ ソ ッ ド 1500お よ び READ
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メ ソ ッ ド 1650の 両 方 に 同 じ ユ ー ザ デ ー タ エ レ メ ン ト を 用 い る こ と は で き る も の の 、 READメ
ソ ッ ド の た め の メ ソ ッ ド デ ー タ エ レ メ ン ト は 全 く 違 っ て い て も よ い 。 加 え て 、 ユ ー ザ デ ー
タ エ レ メ ン ト は 、 読 み 出 し 用 に オ ー プ ン 処 理 の 場 合 と は 対 照 的 な 、 異 な る 監 査 、 計 量 処 理
、 課 金 お よ び ／ ま た は 予 算 作 成 基 準 を 設 け て も よ い 。
【 ０ ７ ２ ４ 】
　 図 50fを 参 照 す る と 、 READ制 御 メ ソ ッ ド 1652は 、 も し 復 号 化 さ れ た 内 容 を ユ ー ザ に 明 ら
か に し よ う と し て い る の な ら 、 内 容 を 復 号 化 す る の に ど の キ ー を 用 い る べ き か を 決 定 し な
け れ ば な ら な い （ ブ ロ ッ ク 1758） 。 READ制 御 メ ソ ッ ド 1652は 、 部 分 的 に は 、 そ の オ ブ ジ ェ
ク ト 用 の PERC 808に 基 づ い て （ ブ ロ ッ ク 1760） 、 こ の キ ー 決 定 を お こ な う こ と が で き る 。
READ制 御 メ ソ ッ ド 1652は 、 次 に 、 ACCESSメ ソ ッ ド を コ ー ル す る こ と に よ っ て 、 復 号 化 さ れ
る べ き 暗 号 化 さ れ た 内 容 を 実 際 に 得 る （ ブ ロ ッ ク 1762） 。 こ の 内 容 は 、 ブ ロ ッ ク 1758に よ
り 決 定 さ れ た キ ー を 用 い て 復 号 化 さ れ る （ ブ ロ ッ ク 1764） 。 READ制 御 メ ソ ッ ド 1652は 、 次
に 「 指 紋 」 が 望 ま し い か ど う か を 判 定 す る こ と が で き る （ 判 定 ブ ロ ッ ク 1766） 。 も し そ の
内 容 の 指 紋 採 取 が 望 ま れ る の な ら （ 判 定 ブ ロ ッ ク 1766に 対 す る 「 イ エ ス 」 エ グ ジ ッ ト ） 、
READ制 御 メ ソ ッ ド 1652は 、 FINGERPRINTメ ソ ッ ド を コ ー ル す る こ と が で き る （ ブ ロ ッ ク 176
8） 。 そ う で な け れ ば 、 READ制 御 メ ソ ッ ド 1652は 、 復 号 化 さ れ た 内 容 を 曖 昧 に す る の が 望
ま し い か ど う か を 判 定 す る （ 判 定 ブ ロ ッ ク 1770） 。 も し そ う な ら 、 READ制 御 メ ソ ッ ド 1652
は 、 OBSCUREメ ソ ッ ド を コ ー ル し て こ の 機 能 を 実 行 す る こ と が で き る （ ブ ロ ッ ク 1772） 。
最 後 に 、 READ制 御 メ ソ ッ ド 1652は 、 安 全 デ ー タ ベ ー ス 取 引 を 委 託 し （ ブ ロ ッ ク 1774） 、 望
み と あ れ ば 読 み 出 し チ ャ ネ ル を 解 体 し て （ 不 図 示 ） 、 終 了 す る こ と が で き る （ ブ ロ ッ ク 17
76） 。
書 き 込 み
　 図 51、 図 51a～ 図 51fは 、 好 ま し い 実 施 の 形 態 に お い て 、 WRITEメ ソ ッ ド 1780の 代 表 例 を
実 施 す る た め に 用 い ら れ る 処 理 制 御 ス テ ッ プ の 例 を 示 す フ ロ ー チ ャ ー ト で あ る 。 WRITEメ
ソ ッ ド 1780は 、 こ の 例 で は 、 制 御 メ ソ ッ ド 1782を 用 い て 、 EVENTメ ソ ッ ド 1784、 METERメ ソ
ッ ド 1786、 BILLINGメ ソ ッ ド 1788お よ び BUDGETメ ソ ッ ド 1790を コ ー ル す る 。 よ っ て 、 好 ま
し い 実 施 の 形 態 で は 、 （ 既 に 入 れ 物 に 格 納 さ れ て い る 情 報 を 上 書 き す る こ と に よ っ て 、 ま
た は そ の 入 れ 物 に 情 報 を 追 加 す る こ と に よ っ て ） 情 報 を 入 れ 物 に 書 き 込 む こ と は 、 入 れ 物
を 開 い た り 、 入 れ 物 か ら 読 み 出 し た り す る こ と が 、 計 量 処 理 さ れ 、 課 金 さ れ 、 か つ 予 算 作
成 さ れ る や り 方 と 同 様 に 、 計 量 処 理 さ れ 、 課 金 さ れ 、 か つ 予 算 作 成 さ れ う る 。 図 51に 示 さ
れ て い る よ う に 、 WRITEメ ソ ッ ド 1780の 最 終 結 果 は 、 典 型 的 に は 、 内 容 を 暗 号 化 し 、 内 容
お よ び 関 連 す る 情 報 の 入 れ 物 テ ー ブ ル を 更 新 す る こ と に よ っ て 新 し い 内 容 を 反 映 さ せ 、 そ
の 内 容 を オ ブ ジ ェ ク ト に 書 き 込 む こ と で あ る 。
【 ０ ７ ２ ５ 】
　 WRITE制 御 メ ソ ッ ド 1782の た め の 図 51aは 、 そ れ ぞ れ OPEN制 御 メ ソ ッ ド お よ び READ制 御 メ
ソ ッ ド の た め の 図 49aお よ び 図 50aに 類 似 し て い る 。 し か し 、 図 51bは 、 オ ー プ ン お よ び リ
ー ド の 対 応 す る 図 と は わ ず か に 異 な っ て い る 。 具 体 的 に は 、 ブ ロ ッ ク 1820は 、 も し WRITE 
EVENTメ ソ ッ ド 1784が 失 敗 す れ ば 、 お こ な わ れ る 。 こ の ブ ロ ッ ク 1820は 、 EVENTメ ソ ッ ド の
マ ッ プ MDEを 更 新 す る こ と に よ っ て 、 新 し い デ ー タ を 反 映 さ せ る 。 こ の こ と は 、 ブ ロ ッ ク 1
810に よ り 書 き 込 ま れ た 情 報 が 、 同 じ （ だ が 今 や 更 新 さ れ て い る ） EVENTメ ソ ッ ド の マ ッ プ
MDEに 基 づ い て 図 51bの READメ ソ ッ ド の ブ ロ ッ ク 1678に よ り 読 み 出 さ れ る よ う に す る 必 要 が
あ る 。
【 ０ ７ ２ ６ 】
　 図 51fを 見 れ ば 、 い っ た ん EVENT、 METER、 BILLINGお よ び BUDGETメ ソ ッ ド が 上 首 尾 に WRIT
E制 御 メ ソ ッ ド 1782に リ タ ー ン す る と 、 WRITE制 御 メ ソ ッ ド は 、 監 査 情 報 を 監 査 UDEへ と 書
き 込 ん だ （ ブ ロ ッ ク 1890、 1892） 後 、 内 容 が 入 れ 物 の 中 に 書 き 込 ま れ る 前 に 、 そ の 内 容 を
暗 号 化 す る の に ど の 鍵 を 用 い る べ き か を （ そ の オ ブ ジ ェ ク ト お よ び ユ ー ザ に 対 す る PERCお
よ び 選 択 可 能 な 演 算 ア ル ゴ リ ズ ム に 基 づ い て ） 決 定 す る （ ブ ロ ッ ク 1894、 1896） 。 そ の 後
、 CONTROLメ ソ ッ ド 1782は 、 一 例 と し て は ENCRYPTメ ソ ッ ド を コ ー ル す る こ と に よ っ て 、 内
容 を 暗 号 化 し （ ブ ロ ッ ク 1898） 、 暗 号 化 さ れ た 内 容 を オ ブ ジ ェ ク ト に 書 き 込 む （ ブ ロ ッ ク
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1900） 。 CONTROLメ ソ ッ ド 1782は 、 そ の 後 、 入 れ 物 に 対 す る 内 容 （ お よ び 関 連 す る 情 報 ）
を 含 む テ ー ブ ル を 更 新 す る こ と に よ っ て 、 新 た に 書 き 込 ま れ た 情 報 を 反 映 さ せ （ ブ ロ ッ ク
1902） 、 安 全 デ ー タ ベ ー ス 取 引 （ ブ ロ ッ ク 1904） を 委 託 し た 後 、 リ タ ー ン す る （ ブ ロ ッ ク
1906） 。
ク ロ ー ズ
　 図 52は 、 好 ま し い 実 施 の 形 態 に お い て 、 CLOSEメ ソ ッ ド 1920の 代 表 例 を お こ な う た め の
処 理 制 御 ス テ ッ プ の 一 例 を 示 す フ ロ ー チ ャ ー ト で あ る 。 CLOSEメ ソ ッ ド 1920は 、 開 い て い
る オ ブ ジ ェ ク ト を 閉 じ る の に 用 い ら れ る 。 好 ま し い 実 施 の 形 態 で は 、 CLOSEメ ソ ッ ド 1920
は 、 監 査 追 跡 を 予 め お こ な い 、 監 査 情 報 を 監 査 UDEに 書 き 込 む （ ブ ロ ッ ク 1922、 1924） 。
そ の 後 、 CLOSEメ ソ ッ ド 1920は 、 １ 以 上 の 開 い て い る オ ブ ジ ェ ク ト を サ ポ ー ト す る 、 お よ
び ／ ま た は 処 理 す る た め に 用 い ら れ て い る 現 在 の （ １ つ 以 上 の ） チ ャ ネ ル を 破 壊 す る こ と
が で き る （ ブ ロ ッ ク 1926） 。 上 述 し た よ う に 、 あ る 種 の （ 例 え ば 、 マ ル チ ユ ー ザ あ る い は
マ ル チ タ ス ク ） イ ン ス ト レ ー シ ョ ン で は 、 チ ャ ネ ル を 破 壊 す る ス テ ッ プ は 必 要 な い 。 な ぜ
な ら 、 チ ャ ネ ル は 、 同 じ ユ ー ザ ま た は 異 な る ユ ー ザ に 対 し て 追 加 の オ ブ ジ ェ ク ト を 処 理 す
る た め に 動 作 さ せ た ま ま に し て お い て も よ い か ら で あ る 。 ま た 、 CLOSEメ ソ ッ ド 1920は 、
こ の 時 点 で 、 オ ブ ジ ェ ク ト に 関 連 づ け ら れ た 適 切 な 記 録 お よ び 資 源 を 解 放 す る （ ブ ロ ッ ク
1926） 。 CLOSEメ ソ ッ ド 1920は 、 そ の 後 、 終 了 す る 前 に 、 （ も し 必 要 な ら ） 監 査 追 跡 を 監
査 UDEへ と 書 き 込 ん で も よ い （ ブ ロ ッ ク 1928、 1930） 。
イ ベ ン ト
　 図 53aは 、 好 ま し い 実 施 の 形 態 に よ り 提 供 さ れ る EVENTメ ソ ッ ド 1940の よ り 一 般 的 な 例 に
よ り 設 け ら れ る 処 理 制 御 ス テ ッ プ の 例 を 示 す フ ロ ー チ ャ ー ト で あ る 。 EVENTメ ソ ッ ド の 例
は 、 既 に 説 明 し た 図 49b、 図 50bお よ び 図 51bに 述 べ ら れ て い る 。 図 53aに 示 さ れ て い る EVEN
Tメ ソ ッ ド 1940は 、 上 述 し た 例 よ り も い く ら か 一 般 化 さ れ て い る 。 上 述 し た EVENTメ ソ ッ ド
の 例 と 同 様 に 、 EVENTメ ソ ッ ド 1940も 、 イ ベ ン ト カ ウ ン ト お よ び イ ベ ン ト パ ラ メ ー タ と 共
に 、 イ ベ ン ト の 識 別 子 を 受 け 取 る 。 EVENTメ ソ ッ ド 1940は 、 ま ず 、 適 切 な 情 報 を EVENTメ ソ
ッ ド の 監 査 追 跡 UDEに 書 き 込 む こ と に よ っ て 、 （ も し 必 要 な ら ） EVENT監 査 追 跡 を 予 め お こ
な う こ と が で き る （ ブ ロ ッ ク 1942、 1944） 。 そ の 後 、 EVENTメ ソ ッ ド 1940は 、 安 全 デ ー タ
ベ ー ス か ら EVENTメ ソ ッ ド の マ ッ プ DTDを 得 て 、 ロ ー ド す る こ と が で き る （ ブ ロ ッ ク 1946、
1948） 。 こ の EVENTメ ソ ッ ド の マ ッ プ DTDは 、 こ の 例 で は 、 引 き 続 い て （ ブ ロ ッ ク 1950、 19
52に よ り ） 直 ち に 読 み 出 さ れ 、 ア ク セ ス さ れ る EVENTメ ソ ッ ド の マ ッ プ MDEの フ ォ ー マ ッ ト
を 記 述 し て い る 。 好 ま し い 実 施 の 形 態 で は 、 MDEお よ び UDEは 、 さ ま ざ ま な 異 な る フ ォ ー マ
ッ ト の ど れ を も っ て い て も よ く 、 そ れ ら の フ ォ ー マ ッ ト は 、 イ ン ス ト レ ー シ ョ ン 、 ユ ー ザ
な ど に 依 存 し て フ レ ク シ ブ ル に 指 定 さ れ た り 、 動 的 に 変 更 さ れ て も よ い 。 実 際 に 、 DTDは
、 EVENTメ ソ ッ ド 1940に 対 し て 、 EVENTメ ソ ッ ド の マ ッ プ MDEか ら ど の よ う に し て 読 み 出 す
か を 記 述 す る 。 DTDは ま た 、 メ ソ ッ ド が ど の よ う に し て MDEお よ び DTDへ と 書 き 込 む べ き か
を 指 定 す る の に 用 い ら れ る 。 よ っ て 、 DTDは 、 例 え ば 、 サ ー ド パ ー テ ィ に 報 告 さ れ る か も
し れ な い デ ー タ 構 造 に 、 あ る 種 の 秘 匿 ユ ー ザ 情 報 が 書 き 込 ま れ る の を 防 止 す る こ と に よ っ
て 、 プ ラ イ バ シ ー フ ィ ル タ を 実 施 す る の に 用 い ら れ う る 。
【 ０ ７ ２ ７ 】
　 ブ ロ ッ ク 1950（ 「 マ ッ プ MDEを 用 い て 、 原 子 エ レ メ ン ト 番 号 お よ び イ ベ ン ト カ ウ ン ト に
イ ベ ン ト を マ ッ ピ ン グ す る 」 ） は 、 あ る 意 味 で は 、 EVENTメ ソ ッ ド 1940の 「 心 臓 」 で あ る
。 こ の ス テ ッ プ は 、 イ ベ ン ト を 、 引 き 続 い て コ ー ル さ れ る メ ソ ッ ド が 応 答 す る 対 象 で あ る
「 原 子 エ レ メ ン ト 番 号 」 へ と 「 マ ッ ピ ン グ す る 」 。 こ の 「 マ ッ ピ ン グ 」 ス テ ッ プ 1950の 代
表 例 と い い う る も の に よ り お こ な わ れ る 処 理 制 御 ス テ ッ プ の 一 例 は 、 図 53bに 示 さ れ て い
る 。
【 ０ ７ ２ ８ 】
　 図 53bの 例 は 、 あ る 具 体 的 な 内 容 の 断 片 か ら バ イ ト 範 囲 1001～ 1500を リ ク エ ス ト す る こ
と に 関 連 づ け ら れ た READイ ベ ン ト を 、 適 切 な 原 子 エ レ メ ン ト に 変 換 す る 処 理 を 示 し て い る
。 こ の 例 に よ る EVENTメ ソ ッ ド の マ ッ ピ ン グ 処 理 （ 図 53aに お け る ブ ロ ッ ク 1950） を 、 図 53
bに 示 さ れ て い る 代 表 的 処 理 と し て 詳 し く 述 べ る こ と が で き る 。
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【 ０ ７ ２ ９ 】
　 EVENTメ ソ ッ ド の マ ッ ピ ン グ 処 理 1950は 、 ま ず 、 EVENTメ ソ ッ ド の マ ッ プ DTD（ 1948） を
用 い て EVENTメ ソ ッ ド の MDE（ 1952） 内 の イ ベ ン ト コ ー ド （ READ） を 調 べ る こ と に よ っ て 、
MDEの 構 造 お よ び 内 容 を 判 定 す る 。 次 に 、 イ ベ ン ト コ ー ド が MDEで 見 つ か っ た か ど う か を 判
定 す る （ 1956） た め に テ ス ト を お こ な う こ と が で き る 。 も し 見 つ か ら な け れ ば （ 「 ノ ー 」
分 岐 ） 、 EVENTメ ソ ッ ド の マ ッ ピ ン グ 処 理 は 、 イ ベ ン ト を 原 子 エ レ メ ン ト 番 号 お よ び カ ウ
ン ト に マ ッ ピ ン グ す る こ と な く 、 終 了 す る こ と が あ る （ 1958） 。 も し MDEに そ の イ ベ ン ト
が 見 つ か っ た の な ら （ 「 イ エ ス 」 分 岐 ） 、 EVENTメ ソ ッ ド の マ ッ ピ ン グ 処 理 は 、 そ の 後 、
イ ベ ン ト の 範 囲 （ 例 え ば 、 バ イ ト 1001～ 1500） を 、 MDEに 格 納 さ れ て い る イ ベ ン ト 範 囲 マ
ッ ピ ン グ テ ー ブ ル に 対 す る 原 子 エ レ メ ン ト と 比 較 す る （ ブ ロ ッ ク 1960） 。 こ の 比 較 の 結 果
、 １ つ 以 上 の 原 子 エ レ メ ン ト 番 号 が 生 じ る こ と も あ る し 、 そ の イ ベ ン ト 範 囲 が 、 マ ッ ピ ン
グ テ ー ブ ル で 見 つ か ら な い こ と も あ る 。 次 に 、 こ の 比 較 の 結 果 を テ ス ト す る （ ブ ロ ッ ク 19
62） こ と に よ っ て 、 何 ら か の 原 子 エ レ メ ン ト 番 号 が そ の テ ー ブ ル に 見 つ か っ た か ど う か を
判 定 す る 。 も し 見 つ か ら な か っ た の な ら （ 「 ノ ー 」 分 岐 ） 、 EVENTメ ソ ッ ド の マ ッ ピ ン グ
処 理 は 、 原 子 エ レ メ ン ト 番 号 あ る い は カ ウ ン ト を １ つ も 選 択 す る こ と な く 、 終 了 す る こ と
が あ る （ 1964） 。 も し 原 子 エ レ メ ン ト 番 号 が 見 つ か っ た の な ら 、 こ の 処 理 は 、 次 に 、 イ ベ
ン ト 範 囲 か ら 原 子 エ レ メ ン ト カ ウ ン ト を 計 算 す る こ と が で き る （ 1966） 。 こ の 例 で は 、 こ
の 処 理 は 、 上 位 バ イ ト 範 囲 を 下 位 バ イ ト 範 囲 か ら 減 算 す る （ 例 え ば 、 1500－ 1001＋ 1＝ 500
） こ と に よ っ て リ ク エ ス ト さ れ た バ イ ト 数 を 計 算 す る こ と が で き る 。 こ の 例 に よ る EVENT
メ ソ ッ ド の マ ッ ピ ン グ 処 理 は 、 そ の 後 、 終 了 し （ ブ ロ ッ ク 1968） 、 （ １ つ 以 上 の ） 原 子 エ
レ メ ン ト 番 号 お よ び カ ウ ン ト を リ タ ー ン す る こ と が で き る 。
【 ０ ７ ３ ０ 】
　 そ の 後 、 EVENTメ ソ ッ ド 1940は 、 も し 必 要 な ら 、 EVENTの 監 査 追 跡 を EVENTメ ソ ッ ド の 監
査 追 跡 UDEへ と 書 き 込 む こ と が で き る （ ブ ロ ッ ク 1970、 1972） 。 EVENTメ ソ ッ ド 1940は 、 そ
の 後 、 （ エ グ ジ ッ ト ポ イ ン ト 1978で ） 原 子 エ レ メ ン ト 番 号 お よ び イ ベ ン ト カ ウ ン ト を 、 コ
ー ル し て い る CONTROLメ ソ ッ ド （ あ る い は そ の 他 の 制 御 処 理 ） に わ た す 準 備 を す る こ と が
で き る 。 し か し 、 そ の 前 に 、 EVENTメ ソ ッ ド 1940は 、 原 子 エ レ メ ン ト が 選 択 さ れ た か ど う
か を テ ス ト す る こ と が で き る （ 判 定 ブ ロ ッ ク 1974） 。 も し 選 択 さ れ た 原 子 エ レ メ ン ト が な
け れ ば 、 EVENTメ ソ ッ ド は 失 敗 す る こ と が あ る （ ブ ロ ッ ク 1974） 。 こ の こ と は 、 い く つ か
の 理 由 に よ り 起 こ り う る 。 例 え ば 、 EVENTメ ソ ッ ド は 、 も し 、 EVENTメ ソ ッ ド の MDEが 記 述
し て い な い 内 容 の 具 体 的 な エ リ ア に ア ク セ ス す る 権 限 が ユ ー ザ に 認 め ら れ て い な い の な ら
、 イ ベ ン ト を 原 子 エ レ メ ン ト に マ ッ ピ ン グ し そ こ な う こ と が あ る 。 こ の メ カ ニ ズ ム は 、 例
え ば 、 内 容 の 断 片 の カ ス タ マ イ ズ さ れ た バ ー ジ ョ ン を 配 付 す る の に 用 い る こ と が で き 、 ま
た 、 ユ ー ザ に 配 送 さ れ る EVENTメ ソ ッ ド の MDEを 改 変 す る こ と に よ っ て 、 そ の 内 容 オ ブ ジ ェ
ク ト に お け る さ ま ざ ま な バ ー ジ ョ ン へ の ア ク セ ス を 制 御 す る の に 用 い る こ と が で き る 。 こ
の 技 術 の 具 体 的 な 使 用 法 と し て は 、 内 容 の あ る 断 片 に つ い て 異 な る さ ま ざ ま な 言 語 （ 例 え
ば 、 英 語 、 フ ラ ン ス 語 、 ス ペ イ ン 語 ） に よ る バ ー ジ ョ ン の 配 付 を 制 御 す る こ と が 挙 げ ら れ
よ う 。
課 金
　 図 53cは 、 BILLINGメ ソ ッ ド 1980に よ り お こ な わ れ る 処 理 制 御 ス テ ッ プ の 一 例 を 示 す フ ロ
ー チ ャ ー ト で あ る 。 BILLINGメ ソ ッ ド の 例 は 、 既 に 説 明 し た 図 49d、 図 50dお よ び 図 51dに も
述 べ ら れ て い る 。 図 53cに 示 さ れ て い る BILLINGメ ソ ッ ド 1980は 、 上 記 例 よ り も い く ら か 一
般 化 さ れ て い る 。 上 述 し た 例 の BILLINGメ ソ ッ ド と 同 様 に 、 BILLINGメ ソ ッ ド 1980も 、 計 量
値 を 受 け 取 っ て 、 課 金 す べ き 金 額 を 決 定 す る 。 BILLINGメ ソ ッ ド 1980は ま ず 、 （ も し 必 要
な ら ） 適 切 な 情 報 を BILLINGメ ソ ッ ド の 監 査 追 跡 UDEに 書 き 込 む こ と に よ っ て 、 BILLING監
査 追 跡 を 予 め お こ な う （ ブ ロ ッ ク 1982、 1984） こ と が で き る 。 そ の 後 、 BILLINGメ ソ ッ ド 1
980は 、 安 全 デ ー タ ベ ー ス か ら BILLINGメ ソ ッ ド の マ ッ プ DTDを 得 て 、 ロ ー ド す る （ ブ ロ ッ
ク 1985、 1986） こ と が で き る 。 こ の マ ッ プ は 、 こ の BILLINGメ ソ ッ ド に よ り 用 い ら れ る べ
き BILLINGメ ソ ッ ド の マ ッ プ MDE（ 例 え ば 、 価 格 リ ス ト 、 表 、 あ る い は 課 金 額 計 算 ア ル ゴ リ
ズ ム に 対 す る パ ラ メ ー タ ） を 記 述 し て い る 。 BILLINGメ ソ ッ ド の マ ッ プ MDEは 、 内 容 オ ブ ジ

10

20

30

40

50

(192) JP 2006-48716 A 2006.2.16



ェ ク ト の 一 部 と し て も 、 あ る い は 、 登 録 時 に 制 御 情 報 と 組 み あ わ さ れ る 、 別 々 に 配 送 可 能
な 成 分 と し て も 、 配 送 さ れ う る 。
【 ０ ７ ３ １ 】
　 BILLINGメ ソ ッ ド の マ ッ プ MDEは 、 こ の 例 で は 、 こ の BILLINGメ ソ ッ ド に お い て 用 い ら れ
る べ き 価 格 決 定 ア ル ゴ リ ズ ム （ 例 え ば 、 放 出 さ れ た 内 容 の １ バ イ ト に つ き 0.001ド ル の 課
金 ） を 記 述 す る こ と が で き る 。 ブ ロ ッ ク 1988（ 「 計 量 値 を 課 金 額 に マ ッ ピ ン グ す る 」 ） は
、 EVENTメ ソ ッ ド の ブ ロ ッ ク 1950と 同 様 に 作 用 す る 。 す な わ ち 、 こ の ブ ロ ッ ク は 、 計 量 値
を 課 金 価 格 に マ ッ ピ ン グ す る 。 処 理 ス テ ッ プ 1988は 、 ま た 、 安 全 デ ー タ ベ ー ス （ プ ラ イ バ
シ ー フ ィ ル タ に よ り 制 限 さ れ て い る ） に 問 い 合 わ せ る こ と に よ っ て 、 そ の 他 の オ ブ ジ ェ ク
ト ま た は 情 報 （ 例 え ば 、 ユ ー ザ 情 報 ） が 、 BILLINGメ ソ ッ ド の ア ル ゴ リ ズ ム の 一 部 と し て
存 在 し て か ど う か を 判 定 す る 。
【 ０ ７ ３ ２ 】
　 そ の 後 、 BILLINGメ ソ ッ ド 1980は 、 も し 必 要 な ら 、 BILLING監 査 追 跡 を 、 BILLINGメ ソ ッ
ド の 監 査 追 跡 UDEに 書 き 込 み （ ブ ロ ッ ク 1990、 1992） 、 課 金 額 を コ ー ル し て い る CONTROLメ
ソ ッ ド （ あ る い は そ の 他 の 制 御 処 理 ） へ と リ タ ー ン す る 準 備 を す る こ と が で き る 。 し か し
、 そ の 前 に 、 BILLINGメ ソ ッ ド 1980は 、 課 金 額 が 決 定 さ れ た か ど う か を テ ス ト す る こ と が
で き る （ 判 定 ブ ロ ッ ク 1994） 。 も し 決 定 さ れ た 課 金 額 が な か っ た ら 、 BILLINGメ ソ ッ ド は
失 敗 す る こ と が あ る （ ブ ロ ッ ク 1996） 。 こ の こ と は 、 も し 、 BILLINGメ ソ ッ ド の MDEが 記 述
す る 価 格 決 定 テ ー ブ ル の 具 体 的 な エ リ ア に ア ク セ ス す る 権 限 が ユ ー ザ に 認 め ら れ て い な い
（ 例 え ば 、 こ の 内 容 オ ブ ジ ェ ク ト か ら 100.00ド ル を 超 え な い 情 報 な ら 購 入 で き る こ と が あ
る ） の な ら 、 生 じ る こ と が あ る 。
ア ク セ ス
　 図 54は 、 ACCESSメ ソ ッ ド 2000に よ り お こ な わ れ る プ ロ グ ラ ム 制 御 ス テ ッ プ の 一 例 を 示 す
フ ロ ー チ ャ ー ト で あ る 。 上 述 し た よ う に 、 ACCESSメ ソ ッ ド は 、 オ ブ ジ ェ ク ト 300に 埋 め 込
ま れ て い る 内 容 に ア ク セ ス す る 、 す な わ ち 書 き 込 み 、 読 み 出 し 、 ま た は そ の 他 の 操 作 あ る
い は 処 理 を 施 す た め に 用 い ら れ う る 。 多 く の 場 合 、 こ の ACCESSメ ソ ッ ド は 比 較 的 、 簡 単 で
あ り う る 。 な ぜ な ら 、 オ ブ ジ ェ ク ト は 、 例 え ば 、 容 易 に ア ク セ ス 可 能 な ロ ー カ ル 記 憶 装 置
に 格 納 さ れ う る か ら で あ る 。 し か し 、 一 般 的 な 例 で は 、 ACCESSメ ソ ッ ド 2000は 、 オ ブ ジ ェ
ク ト を 得 る た め に 、 も っ と 複 雑 な プ ロ シ ー ジ ャ を 経 な け れ ば な ら な い 。 例 え ば 、 あ る オ ブ
ジ ェ ク ト （ あ る い は オ ブ ジ ェ ク ト の 一 部 ） が 、 リ モ ー ト サ イ ト で し か 入 手 で き ず 、 リ ア ル
タ イ ム の ダ ウ ン ロ ー ド ま た は フ ィ ー ド の か た ち で 提 供 さ れ る こ と が あ る （ 例 え ば 、 ブ ロ ー
ド キ ャ ス ト 伝 送 の 場 合 ） 。 た と え 、 そ の オ ブ ジ ェ ク ト が VDEノ ー ド に 局 所 的 に 格 納 さ れ る
と し て も 、 こ の オ ブ ジ ェ ク ト は 、 コ ー ル し て い る 処 理 に 直 接 、 ア ク セ ス で き な い よ う に 、
安 全 な オ ブ ジ ェ ク ト 、 つ ま り 保 護 さ れ た オ ブ ジ ェ ク ト と し て 格 納 さ れ う る 。 ACCESSメ ソ ッ
ド 2000は 、 オ ブ ジ ェ ク ト に ア ク セ ス す る の に 必 要 と さ れ る 接 続 、 ル ー テ ィ ン グ お よ び 安 全
上 の 各 種 要 件 を 確 立 す る 。 こ れ ら の ス テ ッ プ は 、 コ ー ル し て い る 処 理 が 、 ア ク セ ス リ ク エ
ス ト を 発 し さ え す れ ば よ い よ う に 、 ま た 、 そ の オ ブ ジ ェ ク ト ま た は オ ブ ジ ェ ク ト の ク ラ ス
に 対 応 す る 特 定 の ACCESSメ ソ ッ ド が 、 そ の オ ブ ジ ェ ク ト に 実 際 に ア ク セ ス す る 際 に 伴 う 詳
細 お よ び ロ ジ ス テ ィ ク ス （ logistics） の す べ て を 操 作 で き る よ う に 、 コ ー ル し て い る 処
理 に 対 し て ト ラ ン ス ペ ア レ ン ト に お こ な わ れ て も よ い 。
【 ０ ７ ３ ３ 】
　 ACCESSメ ソ ッ ド 2000は 、 ま ず 、 （ も し 必 要 な ら ） 、 ACCESS監 査 追 跡 UDEへ と 書 き 込 む こ
と に よ っ て 、 ACCESSの 監 査 追 跡 を 予 め お こ な う こ と が で き る （ ブ ロ ッ ク 2002、 2004） 。 次
に 、 ACCESSメ ソ ッ ド 2000は 、 ACCESS MDEの フ ォ ー マ ッ ト を 決 定 す る た め に 、 ACCESSメ ソ ッ
ド の DTDを 読 み 出 し 、 ロ ー ド す る こ と が で き る （ ブ ロ ッ ク 2006、 2008） 。 ACCESSメ ソ ッ ド
の MDEは 、 好 ま し い 実 施 の 形 態 で は 、 ア ク セ ス さ れ る 特 定 の オ ブ ジ ェ ク ト に つ い て の 、 ソ
ー ス お よ び ル ー テ ィ ン グ 情 報 を 指 定 す る 。 ACCESSメ ソ ッ ド の DTDを 用 い て 、 ACCESSメ ソ ッ
ド 2000は 、 （ 例 え ば 、 電 話 番 号 、 ア カ ウ ン ト ID、 パ ス ワ ー ド お よ び ／ ま た は リ モ ー ト 資 源
依 存 言 語 に よ る リ ク エ ス ト ス ク リ プ ト に よ り ） 訂 正 パ ラ メ ー タ を ロ ー ド す る こ と が で き る
。
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【 ０ ７ ３ ４ 】
　 ACCESSメ ソ ッ ド 2000は 、 安 全 デ ー タ ベ ー ス か ら ACCESSメ ソ ッ ド の MDEを 読 み 出 し 、 そ れ
を ACCESSメ ソ ッ ド の DTDに 従 っ て 読 み 、 そ し て こ の MDEに 基 づ い て 、 暗 号 化 さ れ た 内 容 ソ ー
ス お よ び ル ー テ ィ ン グ 情 報 を ロ ー ド す る （ ブ ロ ッ ク 2010、 2012） 。 こ の ソ ー ス お よ び ル ー
テ ィ ン グ 情 報 は 、 暗 号 化 さ れ た 内 容 の ロ ケ ー シ ョ ン を 指 定 す る 。 そ の 後 、 ACCESSメ ソ ッ ド
2000は 、 こ の 内 容 に 対 す る 接 続 が 利 用 可 能 で あ る か ど う か を 判 定 す る （ 判 定 ブ ロ ッ ク 2014
） 。 こ の 「 接 続 」 は 、 例 え ば 、 リ モ ー ト サ イ ト へ の オ ン ラ イ ン 接 続 で も 、 リ ア ル タ イ ム の
情 報 フ ィ ー ド で も 、 例 え ば 安 全 な ／ 保 護 さ れ た 資 源 へ の パ ス で あ っ て も よ い 。 も し こ の 内
容 に 対 す る 接 続 が 現 在 、 利 用 可 能 で は な い の な ら （ 判 定 ブ ロ ッ ク 2014に 対 す る 「 ノ ー 」 エ
グ ジ ッ ト ） 、 ACCESSメ ソ ッ ド 2000は 、 そ の 接 続 を オ ー プ ン す る た め の ス テ ッ プ を お こ な う
（ ブ ロ ッ ク 2016） 。 も し （ 例 え ば 、 保 護 さ れ た 安 全 な 資 源 に ア ク セ ス す る 権 限 が ユ ー ザ に
認 め ら れ て い な い た め に ） 接 続 に 失 敗 す れ ば 、 ACCESSメ ソ ッ ド 2000は 、 失 敗 を 表 示 し て リ
タ ー ン す る （ 終 端 点 2018） 。 一 方 、 オ ー プ ン 接 続 に 成 功 す れ ば 、 ACCESSメ ソ ッ ド 2000は 、
暗 号 化 さ れ た 内 容 を 得 る （ ブ ロ ッ ク 2020） 。 そ の 後 、 ACCESSメ ソ ッ ド 2000は 、 も し 必 要 な
ら 、 ACCESS監 査 追 跡 を 安 全 デ ー タ ベ ー ス の ACCESSメ ソ ッ ド の 監 査 追 跡 UDEに 書 き 込 ん だ （
ブ ロ ッ ク 2022、 2024） 後 、 終 了 す る （ 終 端 点 2026） 。
復 号 化 お よ び 暗 号 化
　 図 55aは 、 好 ま し い 実 施 の 形 態 に よ り 提 供 さ れ る DECRYPTメ ソ ッ ド 2030の 代 表 例 に よ り お
こ な わ れ る 処 理 制 御 ス テ ッ プ の 一 例 を 示 す フ ロ ー チ ャ ー ト で あ る 。 好 ま し い 実 施 の 形 態 で
は 、 DECRYPTメ ソ ッ ド 2030は 、 適 切 な PERC 808か ら 復 号 化 鍵 を 得 る か 、 ま た は 引 き 出 し 、
そ れ を 用 い て 暗 号 化 さ れ た 内 容 の １ ブ ロ ッ ク を 復 号 化 す る 。 DECRYPTメ ソ ッ ド 2030に は 、
暗 号 化 さ れ た 内 容 の １ ブ ロ ッ ク 、 ま た は そ の 暗 号 化 さ れ た ブ ロ ッ ク が 格 納 さ れ て い る 場 所
を 示 す ポ イ ン タ が 渡 さ れ る 。 DECRYPT 2030は 、 鍵 ブ ロ ッ ク か ら 鍵 番 号 を 選 択 す る （ ブ ロ ッ
ク 2032） 。 安 全 の た め に 、 内 容 オ ブ ジ ェ ク ト は 、 １ つ よ り も 多 く の 鍵 を 用 い て 暗 号 化 さ れ
て も よ い 。 例 え ば 、 映 画 は 、 そ の 最 初 の 10分 間 の あ い だ は 第 １ の 鍵 を 用 い て 暗 号 化 さ れ 、
次 の 10分 間 の あ い だ は 第 ２ の 鍵 を 用 い て 暗 号 化 さ れ て も よ い （ 以 下 も 同 様 ） 。 こ れ ら の 鍵
は 、 PERC 808内 の 「 鍵 ブ ロ ッ ク 」 と 呼 ば れ る 構 造 に 格 納 さ れ る 。 こ の 選 択 処 理 は 、 内 容 を
復 号 化 す る た め に 、 そ の 鍵 ブ ロ ッ ク か ら 用 い る べ き 正 し い 鍵 を 判 定 す る こ と を 伴 う 。 こ の
選 択 の た め の 処 理 は 、 イ ベ ン ト を 原 子 エ レ メ ン ト 番 号 に マ ッ ピ ン グ す る た め に EVENTメ ソ
ッ ド に よ り 用 い ら れ る 処 理 に 類 似 し て い る 。 DECRYPTメ ソ ッ ド 2030は 、 そ の 後 、 安 全 デ ー
タ ベ ー ス 610か ら 適 切 な PERC 808に ア ク セ ス し 、 PERCか ら 鍵 （ ま た は 「 シ ー ド 」 ） を ロ ー
ド す る こ と が で き る （ ブ ロ ッ ク 2034、 2036） 。 こ の 鍵 情 報 は 、 内 容 を 復 号 化 す る の に 用 い
ら れ る 実 際 の 復 号 化 鍵 で あ っ て も よ い し 、 復 号 化 鍵 の 少 な く と も 一 部 の 導 出 、 計 算 を 可 能
に す る 情 報 で あ っ て も よ い 。 も し 必 要 な ら 、 DECRYPTメ ソ ッ ド 2030は 、 ブ ロ ッ ク 2034に お
い て PERC 808か ら 読 み 出 さ れ た 情 報 に 基 づ い て 、 復 号 化 鍵 を 計 算 す る （ ブ ロ ッ ク 2038） 。
そ の 後 、 DECRYPTメ ソ ッ ド 2030は 、 こ の よ う に し て 得 ら れ た 、 お よ び ／ ま た は 計 算 さ れ た
復 号 化 鍵 を 用 い て 、 暗 号 化 さ れ た 情 報 の ブ ロ ッ ク を 実 際 に 復 号 化 す る （ ブ ロ ッ ク 2040） 。
DECRYPTメ ソ ッ ド 2030は 、 復 号 化 さ れ た ブ ロ ッ ク （ ま た は 、 そ れ が ど こ で 見 つ け ら れ る か
を 示 す ポ イ ン タ ） を 出 力 し て 、 終 了 す る （ 終 端 点 2024） 。
【 ０ ７ ３ ５ 】
　 図 55bは 、 ENCRYPTメ ソ ッ ド 2050の 代 表 例 に よ り お こ な わ れ る 処 理 制 御 ス テ ッ プ の 一 例 を
示 す フ ロ ー チ ャ ー ト で あ る 。 ENCRYPTメ ソ ッ ド 2050に は 、 入 力 と し て 、 暗 号 化 す べ き 情 報
の １ ブ ロ ッ ク （ ま た は 、 そ れ が ど こ で 見 つ け ら れ る か を 示 す ポ イ ン タ ） が 渡 さ れ る 。 次 に
、 ENCRYPTメ ソ ッ ド 2050は 、 鍵 ブ ロ ッ ク か ら 用 い る べ き 暗 号 化 鍵 を 決 め る こ と が で き る （
ブ ロ ッ ク 2052） 。 暗 号 化 鍵 の 選 択 に 際 し て は 、 書 き 込 ま れ る べ き 内 容 の あ る 具 体 的 な ブ ロ
ッ ク に 対 す る 鍵 が 、 PERC 808に 格 納 さ れ て い る 鍵 ブ ロ ッ ク に 既 に 存 在 し て い る か ど う か を
判 定 す る 。 も し そ の 鍵 が 既 に 鍵 ブ ロ ッ ク 内 に 存 在 し て い る の な ら 、 適 切 な 鍵 番 号 が 選 択 さ
れ る 。 も し そ の よ う な 鍵 が 鍵 ブ ロ ッ ク に は 存 在 し な い の な ら 、 暗 号 化 ア ル ゴ リ ズ ム に 適 し
た ア ル ゴ リ ズ ム を 用 い て 、 新 し い 鍵 が 計 算 さ れ る 。 こ の 鍵 は 、 そ の 後 、 DECRYPTメ ソ ッ ド 2
030が 、 そ の 鍵 に ア ク セ ス し て 、 そ の 内 容 オ ブ ジ ェ ク ト に 格 納 さ れ て い る 内 容 を 復 号 化 で
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き る よ う に 、 PERC 808の 鍵 ブ ロ ッ ク 内 に 格 納 さ れ る 。 そ の 後 、 ENCRYPTメ ソ ッ ド 2050は 、
適 切 な PERCに ア ク セ ス す る こ と に よ っ て 、 情 報 ブ ロ ッ ク を 暗 号 化 す る の に 用 い ら れ る 暗 号
化 鍵 を 得 、 導 出 し 、 お よ び ／ ま た は 計 算 す る （ 図 55aの ブ ロ ッ ク 2034、 2036、 2038に 類 似
す る ブ ロ ッ ク 2054、 2056、 2058） 。 そ の 後 、 ENCRYPTメ ソ ッ ド 2050は 、 得 ら れ た お よ び ／
ま た は 導 出 さ れ た 暗 号 化 鍵 を 用 い て 情 報 ブ ロ ッ ク を 実 際 に 暗 号 化 し （ ブ ロ ッ ク 2060） 、 そ
の 後 、 終 了 す る （ 終 端 点 2062） 前 に 、 暗 号 化 さ れ た 情 報 ブ ロ ッ ク ま た は そ れ が ど こ で 見 つ
け ら れ る か を 示 す ポ イ ン タ を 出 力 す る 。
内 容
　 図 56は 、 好 ま し い 実 施 の 形 態 に よ り 提 供 さ れ る CONTENTメ ソ ッ ド 2070の 代 表 例 に よ り お
こ な わ れ る 処 理 制 御 ス テ ッ プ の 一 例 を 示 す フ ロ ー チ ャ ー ト で あ る 。 CONTENTメ ソ ッ ド 2070
は 、 好 ま し い 実 施 の 形 態 で は 、 安 全 処 理 を 用 い て 、 保 護 さ れ て い る 内 容 の 「 一 覧 表 」 を 作
成 す る 。 例 え ば 、 CONTENTメ ソ ッ ド 2070は 、 安 全 な 内 容 か ら 安 全 で は な い （ 「 公 開 の 」 ）
情 報 を 引 き 出 す の に 用 い ら れ う る 。 引 き 出 さ れ た こ の よ う な 公 開 情 報 と し て は 、 例 え ば 、
要 約 、 索 引 、 内 容 一 覧 、 フ ァ イ ル の デ ィ レ ク ト リ 、 内 容 が 利 用 可 能 に な る ス ケ ジ ュ ー ル 、
あ る い は 、 例 え ば 映 画 の 「 予 告 編 」 の よ う な 抜 粋 が あ る 。
【 ０ ７ ３ ６ 】
　 CONTENTメ ソ ッ ド 2070は 、 ま ず 始 め に 、 提 供 さ れ 、 引 き 出 さ れ る べ き 内 容 が 、 安 全 な 内
容 か ら 引 き 出 さ れ な け れ ば な ら な い の か 、 あ る い は 、 そ の 内 容 は 、 ス タ テ ィ ッ ク な 値 の か
た ち で 既 に オ ブ ジ ェ ク ト 内 で 利 用 可 能 で あ る か を 判 定 す る （ 判 定 ブ ロ ッ ク 2070） 。 い く つ
か の オ ブ ジ ェ ク ト は 、 例 え ば 、 明 ら か に CONTENTメ ソ ッ ド 2070に よ り 抽 出 さ れ る 目 的 で 提
供 さ れ る 、 予 め 格 納 さ れ た 要 約 、 索 引 、 内 容 一 覧 な ど を 含 ん で い る こ と が あ る 。 も し オ ブ
ジ ェ ク ト が そ の よ う な ス タ テ ィ ッ ク な 値 を 含 ん で い る の な ら （ 判 定 ブ ロ ッ ク 2072に 対 す る
「 ス タ テ ィ ッ ク 」 エ グ ジ ッ ト ） 、 CONTENTメ ソ ッ ド 2070は 、 単 に こ の ス タ テ ィ ッ ク 値 の 内
容 情 報 を オ ブ ジ ェ ク ト か ら 読 み 出 し （ ブ ロ ッ ク 2074） 、 望 み と あ れ ば 復 号 化 し た 後 、 こ の
内 容 記 述 を 明 ら か に す る （ ブ ロ ッ ク 2076） 。 一 方 、 も し CONTENTメ ソ ッ ド 2070が 、 こ の 一
覧 表 ／ 内 容 記 述 を 安 全 な オ ブ ジ ェ ク ト か ら 引 き 出 さ な け れ ば な ら な い の な ら （ 判 定 ブ ロ ッ
ク 2072に 対 す る 「 引 き 出 し 」 エ グ ジ ッ ト ） 、 CONTENTメ ソ ッ ド は 、 一 覧 表 ア ル ゴ リ ズ ム に
従 っ て 、 入 れ 物 か ら 情 報 を 安 全 に 読 み 出 し 、 一 覧 表 を 作 成 す る こ と が で き る （ ブ ロ ッ ク 20
78） 。
抽 出 お よ び 埋 め 込 み
　 図 57aは 、 好 ま し い 実 施 の 形 態 に よ り 提 供 さ れ る EXTRACTメ ソ ッ ド 2080の 代 表 例 に よ り お
こ な わ れ る 処 理 制 御 ス テ ッ プ の 一 例 を 示 す フ ロ ー チ ャ ー ト で あ る 。 EXTRACTメ ソ ッ ド 2080
は 、 あ る オ ブ ジ ェ ク ト か ら 内 容 を コ ピ ー ま た は 抜 き 出 し 、 そ の 内 容 を 新 し い オ ブ ジ ェ ク ト
に 入 れ る の に 用 い ら れ る 。 好 ま し い 実 施 の 形 態 で は 、 EXTRACTメ ソ ッ ド 2080は 、 内 容 を 明
ら か に す る こ と を 全 く 伴 わ ず 、 単 に あ る 入 れ 物 か ら 内 容 を 取 り 出 し て 、 別 の 入 れ 物 に 入 れ
る だ け で あ る 。 こ こ で 、 こ れ ら の 入 れ 物 は 、 と も に 安 全 で あ り う る 。 内 容 の 抽 出 が 明 ら か
に す る こ と と 異 な る の は 、 そ の 内 容 が 、 決 し て 安 全 な 入 れ 物 の 外 部 に 曝 さ れ る こ と が な い
こ と で あ る 。 抽 出 と 埋 め 込 み と は 、 相 補 的 な 機 能 で あ る 。 す な わ ち 、 抽 出 で は 、 内 容 を あ
る 入 れ 物 か ら 取 り 出 し 、 抽 出 さ れ た そ の 内 容 と 、 そ の 内 容 に 関 連 づ け ら れ た 何 ら か の 具 体
的 な 制 御 情 報 と を 含 む 新 し い 入 れ 物 を つ く る 。 こ れ に 対 し て 、 埋 め 込 み で は 、 既 に あ る 入
れ 物 の 中 に あ る 内 容 を 取 り 出 し 、 そ れ （ つ ま り 、 そ の 完 全 な オ ブ ジ ェ ク ト ） を 、 直 接 お よ
び ／ ま た は 参 照 の 上 、 別 の 入 れ 物 に 格 納 し 、 現 存 す る 内 容 に 関 連 づ け ら れ た 制 御 情 報 を 、
新 し い 内 容 の 情 報 と 一 体 化 す る 。
【 ０ ７ ３ ７ 】
　 EXTRACTメ ソ ッ ド 2080は 、 ま ず 始 め に 、 監 査 UDEを 予 め お こ な う （ ブ ロ ッ ク 2082、 2084）
。 次 に 、 EXTRACTメ ソ ッ ド は 、 BUDGETメ ソ ッ ド を コ ー ル し 、 ユ ー ザ が 、 内 容 を オ リ ジ ナ ル
オ ブ ジ ェ ク ト か ら 抽 出 す る の に 十 分 な 予 算 を も っ て い る か （ そ し て そ の 権 利 が 認 め ら れ て
い る か ） を 確 か め る （ ブ ロ ッ ク 2086） 。 も し ユ ー ザ の 予 算 が こ の 抽 出 に パ ー ミ ッ シ ョ ン を
与 え な い の な ら （ 判 定 ブ ロ ッ ク 2088に 対 す る 「 ノ ー 」 エ グ ジ ッ ト ） 、 EXTRACTメ ソ ッ ド 208
0は 、 失 敗 監 査 追 跡 を 書 い て （ ブ ロ ッ ク 2090） 、 終 了 す る （ 終 端 点 2092） 。 も し ユ ー ザ の
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予 算 が こ の 抽 出 に パ ー ミ ッ シ ョ ン を 与 え る の な ら （ 判 定 ブ ロ ッ ク 2088に 対 す る 「 イ エ ス 」
エ グ ジ ッ ト ） 、 EXTRACTメ ソ ッ ド 2080は 、 具 体 的 規 則 お よ び 制 御 情 報 を 含 む 、 抽 出 さ れ た
オ ブ ジ ェ ク ト の コ ピ ー を 作 成 す る （ ブ ロ ッ ク 2094） 。 好 ま し い 実 施 の 形 態 で は 、 こ の ス テ
ッ プ は 、 そ の コ ピ ー を 実 際 に 制 御 す る メ ソ ッ ド を コ ー ル す る こ と を 伴 う 。 こ の ス テ ッ プ は
、 例 え ば 、 オ リ ジ ナ ル オ ブ ジ ェ ク ト に 関 連 づ け ら れ た 特 定 の PERC 808次 第 で は 、 復 号 化 お
よ び 暗 号 化 を 伴 う こ と も 、 伴 わ な い こ と も あ る 。 次 に 、 EXTRACTメ ソ ッ ド 2080は 、 開 始 す
べ き 抽 出 を 承 認 す る 権 利 に よ っ て 、 制 御 の 何 ら か の 変 更 に パ ー ミ ッ シ ョ ン が 与 え ら れ る か
ど う か を チ ェ ッ ク す る （ 判 定 ブ ロ ッ ク 2096） 。 い く つ か の ケ ー ス で は 、 抽 出 権 を 得 る た め
に は 、 オ リ ジ ナ ル オ ブ ジ ェ ク ト に 関 連 づ け ら れ た PERC 808（ ま た は 、 こ の 目 的 で 含 め ら れ
た PERC） の 正 確 な コ ピ ー を 、 新 し い （ デ ス テ ィ ネ ー シ ョ ン の ） 入 れ 物 に 入 れ る こ と が 要 求
さ れ る こ と が あ る （ 判 定 ブ ロ ッ ク 2096に 対 す る 「 ノ ー 」 エ グ ジ ッ ト ） 。 も し 制 御 の 変 更 に
パ ー ミ ッ シ ョ ン が 与 え ら れ な い の な ら 、 抽 出 メ ソ ッ ド 2080は 、 終 了 す る （ 終 端 点 2102） 前
に 、 単 に 監 査 情 報 を 監 査 UDEに 書 き 込 む （ ブ ロ ッ ク 2098、 2100） だ け で あ る 。 一 方 、 も し
抽 出 権 が 、 ユ ー ザ に 対 し て 、 制 御 変 更 の パ ー ミ ッ シ ョ ン を 与 え る の な ら （ 判 定 ブ ロ ッ ク 20
96に 対 す る 「 イ エ ス 」 ） 、 EXTRACTメ ソ ッ ド 2080は 、 （ 例 え ば 、 ユ ー ザ か ら 、 抽 出 権 を 発
生 ／ 許 可 し た 配 付 者 か ら 、 ま た は そ の 他 の 何 ら か の ソ ー ス か ら の ） 新 し い 、 つ ま り 変 更 さ
れ た 制 御 情 報 を ユ ー ザ か ら 請 求 す る メ ソ ッ ド ま た は ロ ー ド モ ジ ュ ー ル を コ ー ル す る こ と が
で き る （ ブ ロ ッ ク 2104、 2106） 。 EXTRACTメ ソ ッ ド 2080は 、 そ の 後 、 メ ソ ッ ド ま た は ロ ー
ド モ ジ ュ ー ル を コ ー ル す る こ と に よ っ て 、 ユ ー ザ の 指 定 し た こ れ ら の 制 御 情 報 を 反 映 し た
新 し い PERCを 生 成 す る こ と が で き る （ ブ ロ ッ ク 2104） 。 こ の 新 し い PERCは 、 新 し い （ デ ス
テ ィ ネ ー シ ョ ン ） オ ブ ジ ェ ク ト に 入 れ ら れ 、 監 査 ス テ ッ プ が お こ な わ れ た 後 、 処 理 は 終 了
す る 。
【 ０ ７ ３ ８ 】
　 図 57bは 、 好 ま し い 実 施 の 形 態 に よ り 提 供 さ れ る EMBEDメ ソ ッ ド 2110の 代 表 例 に よ り お こ
な わ れ る 処 理 制 御 ス テ ッ プ の 一 例 で あ る 。 EMBEDメ ソ ッ ド 2110は 、 図 57aに 示 さ れ て い る EX
TRACTメ ソ ッ ド 2080に 似 て い る 。 し か し 、 EMBEDメ ソ ッ ド 2110は 、 わ ず か に 異 な る 機 能 を 果
た す 。 す な わ ち 、 こ の メ ソ ッ ド は 、 オ ブ ジ ェ ク ト （ ま た は 参 照 ） を デ ス テ ィ ネ ー シ ョ ン の
入 れ 物 に 書 き 込 む 。 図 57bに 示 さ れ て い る ブ ロ ッ ク 2112～ 2122は 、 図 57aに 示 さ れ て い る ブ
ロ ッ ク 2082～ 2092に 類 似 し て い る 。 ブ ロ ッ ク 2124に お い て 、 EMBEDメ ソ ッ ド 2110は 、 ソ ー
ス オ ブ ジ ェ ク ト を デ ス テ ィ ネ ー シ ョ ン の 入 れ 物 に 書 き 込 む 。 ま た 、 同 時 に 、 こ の デ ス テ ィ
ネ ー シ ョ ン の 入 れ 物 の 制 御 情 報 を 抽 出 し た り 、 変 更 し た り し て も よ い 。 あ る 選 択 肢 と し て
は 、 た だ デ ス テ ィ ネ ー シ ョ ン の 入 れ 物 の 制 御 情 報 の み を そ の ま ま に し て お き 、 オ リ ジ ナ ル
の 入 れ 物 の 制 御 情 報 に 加 え て 、 埋 め 込 ま れ て い る オ ブ ジ ェ ク ト に 関 連 づ け ら れ た 制 御 情 報
の セ ッ ト の す べ て を 含 ま せ る と い う や り か た が あ る 。 し か し 、 最 適 化 の た め に 、 好 ま し い
実 施 の 形 態 で は 、 現 在 、 埋 め 込 ま れ て い る オ ブ ジ ェ ク ト に 関 連 づ け ら れ た 制 御 情 報 が 「 要
約 さ れ 」 、 デ ス テ ィ ネ ー シ ョ ン の 入 れ 物 の 制 御 情 報 内 に 取 り 込 ま れ る よ う に す る 技 術 を 提
供 す る 。 ブ ロ ッ ク 2124は 、 こ の 制 御 情 報 を 要 約 す る か 、 ま た は 変 更 す る メ ソ ッ ド を コ ー ル
す る こ と が で き る 。 次 に 、 EMBEDメ ソ ッ ド 2110は 、 図 57aに 示 さ れ て い る ス テ ッ プ 2096、 21
04お よ び 2106に 類 似 す る ス テ ッ プ 2126～ 2130を お こ な う こ と に よ っ て 、 も し 承 認 さ れ れ ば
、 ユ ー ザ が 、 埋 め 込 ま れ た オ ブ ジ ェ ク ト お よ び ／ ま た は デ ス テ ィ ネ ー シ ョ ン の 入 れ 物 に 関
連 づ け ら れ た 制 御 情 報 を 変 更 お よ び ／ ま た は 指 定 で き る よ う に す る 。 そ し て 、 EMBEDメ ソ
ッ ド 2110は 、 終 了 す る （ 終 端 点 2136） 前 に 、 監 査 情 報 を 監 査 UDEに 書 き 込 む （ ブ ロ ッ ク 213
2、 2134） 。
曖 昧 化
　 図 58aは 、 好 ま し い 実 施 の 形 態 に よ り 提 供 さ れ る OBSCUREメ ソ ッ ド 2140の 代 表 例 に よ り お
こ な わ れ る 処 理 制 御 ス テ ッ プ の 一 例 を 示 す フ ロ ー チ ャ ー ト で あ る 。 OBSCUREメ ソ ッ ド 2140
は 、 典 型 的 に は 、 安 全 な 内 容 を 、 価 値 を 減 じ た （ devalued） 形 態 で 明 ら か に す る た め に 用
い ら れ る 。 例 え ば 、 OBSCUREメ ソ ッ ド 2140は 、 視 聴 者 が イ メ ー ジ を 識 別 す る こ と は で き る
が 、 そ の 完 全 な 価 値 を 享 受 す る こ と は で き な い よ う に 、 高 解 像 度 の イ メ ー ジ を 低 解 像 度 で
放 出 す る こ と が で き る 。 別 の 例 と し て は 、 OBSCUREメ ソ ッ ド 2140は 、 イ メ ー ジ の 上 に わ た
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っ て そ れ を 曖 昧 に す る ラ ベ ル （ 例 え ば 、 「 COPY」 、 「 PROOF」 な ど ） を 置 く こ と に よ り 、
そ の 価 値 を 曖 昧 に す る 。 OBSCUREメ ソ ッ ド 2140は 、 テ キ ス ト 、 イ メ ー ジ 、 オ ー デ ィ オ 情 報
あ る い は そ の 他 の タ イ プ の 内 容 を 「 曖 昧 に す る 」 こ と が で き る 。
【 ０ ７ ３ ９ 】
　 OBSCUREメ ソ ッ ド 2140は 、 ま ず EVENTメ ソ ッ ド を コ ー ル し 、 そ の 内 容 が 曖 昧 化 す る の に 適
し て い る か 、 そ し て そ の 範 囲 に あ る か ど う か を 判 定 す る （ ブ ロ ッ ク 2142） 。 も し こ の 内 容
が 曖 昧 に す る の に 適 し て い な い の な ら 、 OBSCUREメ ソ ッ ド は 終 了 す る （ 判 定 ブ ロ ッ ク 2144
の 「 ノ ー 」 エ グ ジ ッ ト 、 終 端 点 2146） 。 こ の 内 容 が 曖 昧 に さ れ る べ き で あ る と す る （ 判 定
ブ ロ ッ ク 2144に 対 す る 「 イ エ ス 」 エ グ ジ ッ ト ） と 、 OBSCUREメ ソ ッ ド 2140は 、 こ の 内 容 を
不 明 瞭 に す る た め に 以 前 に コ ー ル さ れ た こ と が あ る か ど う か を 判 定 す る （ 判 定 ブ ロ ッ ク 21
48） 。 OBSCUREメ ソ ッ ド 2140が こ の オ ブ ジ ェ ク ト ／ 内 容 の た め に 以 前 に コ ー ル さ れ た こ と
が な い も の と す る と （ 判 定 ブ ロ ッ ク 2148に 対 す る 「 イ エ ス 」 エ グ ジ ッ ト ） 、 OBSCUREメ ソ
ッ ド 2140は 、 適 切 な OBSCUREメ ソ ッ ド の MDEを 安 全 デ ー タ ベ ー ス か ら 読 み 出 し 、 曖 昧 化 の 式
お よ び ／ ま た は パ タ ー ン を MDEか ら ロ ー ド す る （ ブ ロ ッ ク 2150、 2152） 。 そ の 後 、 OBSCURE
メ ソ ッ ド 2140は 、 ブ ロ ッ ク 2150に よ り ロ ー ド さ れ た パ タ ー ン お よ び ／ ま た は 式 に 基 づ い て
、 適 切 な 曖 昧 化 変 換 を 施 す （ ブ ロ ッ ク 2154） 。 そ し て 、 OBSCUREメ ソ ッ ド は 終 了 す る こ と
が で き る （ 終 端 ブ ロ ッ ク 2156） 。
指 紋
　 図 58bは 、 好 ま し い 実 施 の 形 態 に よ り 提 供 さ れ る FINGERPRINTメ ソ ッ ド 2160の 代 表 例 に よ
り お こ な わ れ る 処 理 制 御 ス テ ッ プ の 一 例 を 示 す フ ロ ー チ ャ ー ト で あ る 。 好 ま し い 実 施 の 形
態 で は 、 FINGERPRINTメ ソ ッ ド 2160は 、 明 ら か に さ れ た 内 容 に 、 誰 が そ の 内 容 を 明 ら か に
し た か を 示 す 「 指 紋 」 識 別 子 を 「 マ ー ク 」 し 、 お よ び ／ ま た は そ の よ う な マ ー ク を チ ェ ッ
ク す る よ う に 作 用 す る 。 こ れ に よ り 、 内 容 を 調 べ る こ と に よ っ て 、 誰 が 安 全 に さ れ て い な
い 内 容 を 明 ら か に し た か を 後 に 判 定 す る こ と が 可 能 に な る 。 FINGERPRINTメ ソ ッ ド 2160は
、 例 え ば 、 オ ー デ ィ オ 、 ビ デ オ あ る い は ２ 進 フ ォ ー マ ッ ト の 情 報 を 表 現 す る デ ー タ ス ト リ
ー ム 内 に ユ ー ザ IDを 挿 入 す る こ と が で き る 。 FINGERPRINTメ ソ ッ ド 2160は 、 FINGERPRINTメ
ソ ッ ド の ブ ロ ッ ク 2174に よ り 施 さ れ る 変 換 が 、 明 ら か に さ れ た 内 容 を 曖 昧 に す る の で は な
く 、 そ れ に 「 指 紋 を つ け る 」 と い う 点 を 別 に す れ ば 、 図 58aに 示 さ れ て い る OBSCUREメ ソ ッ
ド 2140に よ く 似 て い る 。
【 ０ ７ ４ ０ 】
　 図 58cは 、 明 ら か に さ れ た 内 容 、 お よ び ／ ま た は 明 ら か に さ れ た 日 時 、 お よ び ／ ま た は
明 ら か に さ れ た 内 容 の そ の 他 の 識 別 基 準 を リ ク エ ス ト し た 、 オ ブ ジ ェ ク ト 、 お よ び ／ ま た
は プ ロ パ テ ィ 、 お よ び ／ ま た は ユ ー ザ を 識 別 す る 「 指 紋 」 2161を 明 ら か に さ れ た 内 容 に 挿
入 す る 、 「 指 紋 刻 印 」 プ ロ シ ー ジ ャ 2160の 一 例 を 示 し て い る 。
【 ０ ７ ４ １ 】
　 こ の よ う な 指 紋 2161は 、 「 埋 も れ さ せ る 」 こ と が で き る 。 す な わ ち 、 フ ァ イ ル の フ ォ ー
マ ッ ト 、 挿 入 ア ル ゴ リ ズ ム の 精 巧 さ お よ び ／ ま た は 多 様 性 、 お よ び オ リ ジ ナ ル の 指 紋 の 印
さ れ て い な い 内 容 （ （ １ つ 以 上 の ） ア ル ゴ リ ズ ム の 逆 エ ン ジ ニ ア リ ン グ に つ い て の 比 較 の
た め ） に 依 存 し て 、 典 型 的 な ユ ー ザ 、 高 度 な 「 ハ ッ カ ー 」 お よ び ／ ま た は す べ て の ユ ー ザ
か ら 指 紋 を 隠 す よ う に 挿 入 さ れ る 。 挿 入 さ れ た 、 あ る い は 埋 め 込 ま れ た 指 紋 2161は 、 好 ま
し い 実 施 の 形 態 で は 、 よ り 安 全 に す る た め に 、 少 な く と も 部 分 的 に は 暗 号 化 さ れ て も よ い
。 こ の よ う に 暗 号 化 さ れ た 指 紋 2161は 、 「 平 明 な 」 （ 平 文 ） の 形 式 で 与 え ら れ た 、 明 ら か
に さ れ た 内 容 の 中 に 埋 め 込 ま れ う る 。
【 ０ ７ ４ ２ 】
　 指 紋 2161は 、 多 種 多 様 な 目 的 の た め に 用 い ら れ う る 。 そ の よ う な 目 的 に は 、 例 え ば 、 明
ら か に さ れ た マ テ リ ア ル の 誤 用 を 実 証 し た り 、 明 ら か に さ れ た 内 容 の ソ ー ス を 実 証 し た り
す る と い っ た し ば し ば 相 互 に 関 連 す る 目 的 が 含 ま れ て い る 。 ソ フ ト ウ ェ ア の プ ラ イ バ シ ー
は 、 指 紋 の 刻 印 が 非 常 に 有 用 に な り う る 好 例 で あ る 。 ま た 、 指 紋 刻 印 は 、 映 画 や 、 オ ー デ
ィ オ 記 録 や 、 マ ル チ メ デ ィ ア や 、 情 報 デ ー タ ベ ー ス や 、 伝 統 的 な 「 文 学 系 の 」 素 材 な ど を
含 む 、 ほ と ん ど の タ イ プ の 電 子 的 に 配 送 さ れ る 情 報 に つ い て 、 内 容 プ ロ バ イ ダ の 権 利 を 守
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ら せ る 一 助 に な り う る 。 指 紋 刻 印 は 、 著 作 権 保 護 の 代 替 と し て も 、 あ る い は そ れ を 補 強 す
る も の と し て も 望 ま し い 。
【 ０ ７ ４ ３ 】
　 ソ フ ト ウ ェ ア ア プ リ ケ ー シ ョ ン の 著 作 権 侵 害 は 、 た い て い の 場 合 、 あ る 個 人 が 、 当 該 個
人 の 所 有 す る 別 の コ ン ピ ュ ー タ で 使 用 す る た め に 違 法 コ ピ ー を 作 成 す る と き に 発 生 す る の
で は な く 、 む し ろ コ ピ ー を サ ー ド パ ー テ ィ に 与 え る 場 合 に 発 生 す る 。 こ れ に よ り 、 違 法 コ
ピ ー の 連 鎖 （ よ り 正 確 に 言 え ば 、 ピ ラ ミ ッ ド ） が ス タ ー ト す る こ と が し ば し ば あ る 。 な ぜ
な ら 、 コ ピ ー は 、 個 人 か ら 個 人 へ と 手 渡 さ れ て い く か ら で あ る 。 指 紋 2161を 埋 め 込 ま せ る
こ と で 身 元 が 判 明 す る 結 果 に な る こ と を 恐 れ る と 、 （ 現 在 で も 、 多 く の 人 が そ う で あ る よ
う に ） た い て い の 個 人 は 、 広 く 行 き 渡 る 「 カ ジ ュ ア ル な 」 著 作 権 侵 害 へ の 参 加 を 思 い と ど
ま る こ と に な り や す い 。 あ る ケ ー ス で は 、 内 容 は 、 指 紋 刻 印 メ ソ ッ ド に よ り 指 紋 の 存 在 に
つ い て チ ェ ッ ク さ れ る こ と に よ っ て 、 内 容 プ ロ バ イ ダ の 権 利 を 守 ら せ る 一 助 と す る こ と が
あ る 。
【 ０ ７ ４ ４ 】
　 異 な る 複 数 の 指 紋 2161に よ り 、 異 な る 複 数 の レ ベ ル の 安 全 性 を 保 つ こ と が で き る （ 例 え
ば 、 あ る 指 紋 2161（ 1） は 、 営 利 団 体 に よ り 判 読 可 能 ／ 識 別 可 能 で あ る が 、 別 の 指 紋 2161
（ 2） は 、 よ り 信 頼 性 の 高 い エ ー ジ ェ ン シ ー だ け が 判 読 可 能 で あ り う る ） 。 よ り 安 全 性 の
高 い 指 紋 2161を 生 成 す る た め の メ ソ ッ ド は 、 よ り 複 雑 な 暗 号 化 技 術 （ 例 え ば 、 デ ィ ジ タ ル
署 名 ） お よ び ／ ま た は 位 置 検 出 方 法 論 （ location methodologies） の 曖 昧 化 を 用 い る こ と
が で き る 。 ２ つ 以 上 の 指 紋 2161を そ れ ぞ れ 異 な る 位 置 に 埋 め 込 ま せ る こ と 、 お よ び ／ ま た
は 異 な る 複 数 の 技 術 を 用 い る こ と は 、 指 紋 の 刻 印 さ れ た 情 報 を ハ ッ カ ー か ら 保 護 す る 一 助
に な る 。 よ り 安 全 性 の 高 い 指 紋 を 提 供 す る た め に 用 い ら れ る 技 術 が 、 望 ま し く な い 量 の 過
剰 負 荷 を も た ら す の な ら 、 よ り 安 全 性 の 高 い 指 紋 は 、 内 容 の 明 ら か に さ れ る た び で は な く
、 む し ろ 周 期 的 に 用 い ら れ て も よ い 。 と は い う も の の 、 毎 回 用 い る ほ う が 有 効 で あ り う る
。 な ぜ な ら 、 指 紋 刻 印 の 主 要 な 目 的 は 、 抑 止 （ す な わ ち 、 違 法 コ ピ ー を 作 成 す る 側 の 、 そ
の コ ピ ー が 発 覚 す る の で は な い か と い う 懸 念 に よ る 抑 止 ） に あ る か ら で あ る 。
【 ０ ７ ４ ５ 】
　 例 え ば 、 承 認 済 み の パ ー テ ィ （ 例 え ば 、 配 付 者 、 サ ー ビ ス パ ー ソ ネ ル 、 ク ラ イ ア ン ト 管
理 者 、 あ る い は VDE電 子 器 具 600を 用 い る 情 報 交 換 所 ） で あ れ ば 、 容 易 に 識 別 で き る よ う な
指 紋 2161の 複 製 を 埋 め 込 む こ と が あ る か も し れ な い 。 ま た 、 あ る 指 紋 2161に つ い て １ つ 以
上 の 追 加 コ ピ ー あ る い は 変 形 （ 例 え ば 、 関 連 す る 識 別 情 報 の 一 部 ま た は 全 部 を 記 述 す る 情
報 を 有 す る 指 紋 ） を 埋 め 込 む か も し れ な い 。 そ の 場 合 、 こ れ ら １ つ 以 上 の 追 加 の 指 紋 2161
は 、 よ り 安 全 性 の 高 い メ ソ ッ ド で 維 持 さ れ う る 。
【 ０ ７ ４ ６ 】
　 指 紋 刻 印 は 、 ま た 、 プ ラ イ バ シ ー 関 連 事 項 も 保 護 す る こ と が で き る 。 例 え ば 、 指 紋 2161
を 識 別 す る の に 必 要 な ア ル ゴ リ ズ ム お よ び ／ ま た は メ カ ニ ズ ム は 、 特 に 高 信 頼 の エ ー ジ ェ
ン ト を 通 し て の み 利 用 可 能 と す る こ と が で き る 。
【 ０ ７ ４ ７ 】
　 指 紋 刻 印 2161は 、 多 く の 形 態 を と り う る 。 例 え ば 、 イ メ ー ジ の 場 合 、 （ イ メ ー ジ 全 体 、
ま た は そ の イ メ ー ジ の １ サ ブ セ ッ ト に わ た っ て 広 が っ て い る ） N個 の 画 素 ご と の 色 を （ 少
な く と も 、 通 常 の 、 何 の 手 段 も な い 観 察 者 に は ） 視 覚 的 に 認 識 で き な い よ う に 、 微 妙 に シ
フ ト さ せ る こ と が で き る 。 こ れ ら の シ フ ト は 、 （ オ リ ジ ナ ル の イ メ ー ジ に ア ク セ ス し て も
、 し な く て も ） イ メ ー ジ を 分 析 す る こ と に よ っ て 解 釈 可 能 で あ る 。 こ こ で 、 １ 回 ご と に 発
生 す る 、 ま た は 発 生 し な い 色 （ ま た は 階 調 ） の シ フ ト は 、 デ ィ ジ タ ル 情 報 記 憶 で の １ つ 以
上 の ２ 進 「 オ ン ま た は オ フ 」 ビ ッ ト に 相 当 す る 。 ま た 、 N個 の 画 素 は 、 所 定 の 順 序 （ consi
stent） で 並 ん で い て も よ い し 、 あ る い は 疑 似 ラ ン ダ ム 的 に （ と は い う も の の 、 少 な く と
も 部 分 的 に は 、 オ ブ ジ ェ ク ト 作 成 者 、 オ ブ ジ ェ ク ト プ ロ バ イ ダ 、 ク ラ イ ア ン ト 管 理 者 お よ
び ／ ま た は VDE管 理 者 に よ り 解 釈 可 能 な よ う に ） 並 ん で い て も よ い 。
【 ０ ７ ４ ８ 】
　 ま た 、 ア プ リ ケ ー シ ョ ン に よ っ て は 、 同 様 の 利 益 を 生 む （ す な わ ち 、 ソ ー ス 情 報 の あ る
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種 の 修 正 の 結 果 、 通 常 は 認 識 不 可 能 な 形 態 で 情 報 を 格 納 す る こ と ） そ の 他 の イ メ ー ジ （ つ
ま り 動 画 、 オ ー デ ィ オ な ど ） の 修 正 が 適 切 で あ る こ と も あ る 。 例 え ば 、 格 納 さ れ て い る オ
ー デ ィ オ 情 報 の 周 波 数 を 何 ら か の か た ち で 微 妙 に 変 調 す れ ば 、 こ の 周 波 数 は 、 通 常 は 聴 取
者 に 認 識 不 可 能 で あ る が 、 そ れ で も 正 し い ツ ー ル を 用 い れ ば 判 別 可 能 で あ る よ う に 修 正 す
る こ と が で き る 。 情 報 記 憶 の あ る 種 の 特 性 は 、 同 様 の 結 果 を 達 成 で き る よ う に 光 学 的 に 格
納 さ れ た あ る 情 報 の 極 性 を 、 微 妙 だ が 解 釈 可 能 な 範 囲 内 で 変 化 さ せ る よ う に 、 修 正 可 能 で
あ る 。 そ の 他 の 電 子 的 、 磁 気 的 、 お よ び ／ ま た は 光 学 的 特 性 を 利 用 し た そ の 他 の 変 化 を 利
用 す る こ と も で き る 。
【 ０ ７ ４ ９ 】
　 グ ラ フ ィ カ ル フ ォ ー マ ッ ト を 用 い る フ ァ イ ル （ 例 え ば 、 マ イ ク ロ ソ フ ト ウ ィ ン ド ウ ズ （
登 録 商 標 ） ワ ー ド プ ロ セ シ ン グ フ ァ イ ル ） に 格 納 さ れ て い る 内 容 は 、 指 紋 2161を 「 埋 も れ
さ せ る 」 の に 有 意 な 機 会 を 提 供 す る 。 イ メ ー ジ お よ び ／ ま た は オ ー デ ィ オ を 含 む 内 容 は 、
ア ク セ ス 権 限 の な い 個 人 が 識 別 す る の は 困 難 で あ る よ う な 指 紋 2161を 埋 め 込 ま せ る 機 会 を
提 供 す る 。 な ぜ な ら 、 比 較 の た め に 用 い ら れ る 「 指 紋 刻 印 さ れ て い な い 」 オ リ ジ ナ ル が な
い 場 合 に は 、 オ リ ジ ナ ル の 性 格 が 通 常 は 未 知 で あ り 、 イ メ ー ジ お よ び 音 声 デ ー タ の 両 方 と
も に 大 量 の デ ー タ が 用 い ら れ て い る （ こ の よ う な 場 合 、 ご く 小 さ い 変 化 に は 特 に 敏 感 な わ
け で は な い ） の で あ る か ら 、 オ ー デ ィ オ 周 波 数 の １ つ 以 上 の 時 間 事 例 に お い て 、 あ る い は
１ つ 以 上 の ビ デ オ イ メ ー ジ な ど に お い て 微 妙 で ご く 小 さ い 変 化 を 施 し た と し て も 、 そ の よ
う な 変 化 自 体 は 、 通 常 、 識 別 不 可 能 で あ る 。 フ ォ ー マ ッ ト さ れ た テ キ ス ト 文 書 、 特 に グ ラ
フ ィ カ ル ワ ー ド プ ロ セ ッ サ （ 例 え ば 、 マ イ ク ロ ソ フ ト ウ ィ ン ド ウ ズ （ 登 録 商 標 ） あ る い は
ア ッ プ ル マ ッ キ ン ト ッ シ ュ （ 登 録 商 標 ） ワ ー ド プ ロ セ ッ サ 、 お よ び そ れ ら の DOSお よ び Uni
x（ 登 録 商 標 ） 版 の 等 価 物 な ど ） を 用 い て 作 成 さ れ た 文 書 の 場 合 、 指 紋 2161は 、 通 常 、 エ
ン ド ユ ー ザ に は 通 常 不 可 視 で あ る 文 書 デ ー タ 表 現 の 一 部 （ ヘ ッ ダ フ ィ ー ル ド あ る い は そ の
他 の 表 示 さ れ な い デ ー タ フ ィ ー ル ド ） に 目 立 た な い か た ち で 挿 入 さ れ う る 。
【 ０ ７ ５ ０ 】
　 さ ら に 別 の 形 態 の 指 紋 刻 印 （ い く つ か の テ キ ス ト 文 書 に は 特 に 好 適 で あ り う る ） は 、 文
字 の 形 状 を あ る 与 え ら れ た フ ォ ン ト に つ い て 利 用 し 、 制 御 す る 。 個 々 の 文 字 は 、 あ る 種 の
「 指 紋 」 情 報 を 包 含 す る 、 わ ず か に 異 な る 視 覚 的 形 状 を も つ こ と が で き る 。 あ る 与 え ら れ
た 文 字 の 形 状 の こ の よ う な 変 形 は 、 通 常 は 識 別 不 可 能 で あ る 。 こ れ は 、 一 つ に は 、 異 な る
別 々 の 供 給 者 か ら 入 手 可 能 な 同 一 フ ォ ン ト の 複 数 の バ ー ジ ョ ン に は 、 わ ず か な 変 化 が 多 数
見 受 け ら れ る か ら で あ り 、 ま た 、 一 つ に は 、 そ の よ う な 変 化 が ご く 小 さ い も の で あ る か ら
で あ る 。 例 え ば 、 好 ま し い 実 施 の 形 態 で は 、 Adobe Type Alignの よ う な プ ロ グ ラ ム を 用 い
る こ と が で き る 。 こ の プ ロ グ ラ ム は 、 そ の オ フ ザ シ ェ ル フ バ ー ジ ョ ン で は 、 ユ ー ザ が フ ォ
ン ト 文 字 を 多 種 多 様 な メ ソ ッ ド で 修 正 で き る よ う に す る 能 力 を サ ポ ー ト し て い る 。 フ ォ ン
ト 文 字 の 数 学 的 定 義 が ユ ー ザ の 命 令 に よ り 修 正 さ れ る こ と に よ っ て 、 具 体 的 な 修 正 セ ッ ト
が 文 字 ま た は フ ォ ン ト に 施 さ れ る よ う に な る 。 情 報 の 内 容 は 、 通 常 の 状 況 で は ユ ー ザ が 認
識 す る に は あ ま り に も 微 細 で は あ る が 、 そ れ で も 指 紋 2161を 適 切 に 符 号 化 可 能 と す る か た
ち で 一 部 ま た は す べ て の 文 字 を 修 正 で き る よ う に 、 （ ユ ー ザ の 選 択 に 対 す る 一 選 択 肢 と し
て ） ア ナ ロ グ 的 に 用 い ら れ て も よ い 。 あ る 与 え ら れ た 文 字 の 多 種 多 様 な 微 妙 に 異 な る バ ー
ジ ョ ン を 単 一 の 文 書 内 に 用 い る こ と に よ っ て 、 取 引 に 関 連 し 、 フ ォ ン ト に よ り 指 紋 刻 印 さ
れ た 情 報 を も つ 能 力 の 向 上 が 可 能 に な る 。
【 ０ ７ ５ １ 】
　 指 紋 刻 印 の た め の ア プ リ ケ ー シ ョ ン 例 と し て は 、 他 に も 以 下 の よ う な も の が あ る 。
【 ０ ７ ５ ２ 】
　 1． ソ フ ト ウ ェ ア プ ロ グ ラ ム に お い て 、 多 少 な り と も 同 一 性 の 高 い 動 作 を 生 じ る よ う に
、 し か し 分 析 す れ ば 、 指 紋 情 報 を 詳 細 に 示 す 差 を 生 じ る よ う に 、 い く つ か の 相 互 に 置 換 可
能 な コ ー ド 断 片 を 選 択 す る こ と 。
【 ０ ７ ５ ３ 】
　 2． デ ー タ ベ ー ス を 用 い て 、 い く つ か の フ ィ ー ル ド （ 例 え ば 、 日 付 な ど ） が 様 々 に 異 な
る し か た で 現 れ る よ う に フ ォ ー マ ッ ト す る 選 択 を お こ な う こ と 。
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【 ０ ７ ５ ４ 】
　 3． ゲ ー ム で 、 背 景 を 調 整 し た り 、 い く つ か の イ ベ ン ト の 順 序 を 変 更 し た り す る こ と 。
ゲ ー ム の 各 種 要 素 の タ イ ミ ン グ お よ び ／ ま た は 出 現 順 序 を 認 識 可 能 な か た ち で 、 あ る い は
ご く 微 妙 に 変 化 さ せ る こ と 、 あ る い は 、 ゲ ー ム の 各 種 要 素 の 外 見 を わ ず か に 変 化 さ せ る こ
と も こ れ に 含 ま れ る 。
【 ０ ７ ５ ５ 】
　 指 紋 刻 印 メ ソ ッ ド 2160は 、 （ も し お こ な わ れ る と す れ ば ） 典 型 的 に は 、 内 容 が 内 容 オ ブ
ジ ェ ク ト 300か ら 明 ら か に さ れ る 時 点 で お こ な わ れ る 。 し か し 、 依 然 と し て 暗 号 化 さ れ た
形 態 で あ る ま ま で 内 容 に 「 マ ー ク を つ け る 」 た め に 、 オ ブ ジ ェ ク ト の 配 付 後 、 た だ ち に お
こ な わ れ て も よ い 。 例 え ば 、 ネ ッ ト ワ ー ク ベ ー ス の オ ブ ジ ェ ク ト 格 納 場 所 は 、 あ る オ ブ ジ
ェ ク ト を リ ク エ ス ト 者 に 送 信 す る 前 に 、 そ の オ ブ ジ ェ ク ト の 内 容 に 指 紋 2161を 埋 め 込 ま せ
る こ と が で き る 。 そ の 場 合 、 指 紋 情 報 は 、 内 容 の リ ク エ ス ト 者 ／ エ ン ド ユ ー ザ を 識 別 可 能
と す る 。 こ の こ と は 、 承 認 を 得 ず に 内 容 を 明 ら か に す る の に 用 い ら れ る 「 偽 物 の 」 電 子 器
具 600を 検 出 す る 一 助 に な る 。
破 壊
　 図 59は 、 好 ま し い 実 施 の 形 態 に よ り 提 供 さ れ る DESTROYメ ソ ッ ド 2180に よ り お こ な わ れ
る 代 表 例 に よ り お こ な わ れ る 処 理 制 御 ス テ ッ プ の 一 例 を 示 す フ ロ ー チ ャ ー ト で あ る 。 DEST
ROYメ ソ ッ ド 2180は 、 オ ブ ジ ェ ク ト に ア ク セ ス す る た め に ユ ー ザ が リ ク エ ス ト す る URTを 破
壊 す る こ と に よ っ て 、 ユ ー ザ が そ の オ ブ ジ ェ ク ト を 使 用 す る 能 力 を 奪 う 。 好 ま し い 実 施 の
形 態 で は 、 DESTROYメ ソ ッ ド 2180は 、 ま ず 、 監 査 情 報 を 監 査 UDEに 書 き 込 む （ ブ ロ ッ ク 2182
、 2184） こ と が で き る 。 そ の 後 、 DESTROYメ ソ ッ ド 2180は 、 WRITEお よ び ／ ま た は ACESSメ
ソ ッ ド を コ ー ル し 、 オ ブ ジ ェ ク ト の ヘ ッ ダ お よ び ／ ま た は そ の 他 の 重 要 な 部 分 を 劣 化 さ せ
（ よ っ て 破 壊 も す る ） 情 報 を 書 き 込 む （ ブ ロ ッ ク 2186） 。 DESTROYメ ソ ッ ド 2180は 、 そ の
後 、 適 切 な 情 報 を 制 御 構 造 に 書 き 込 む こ と に よ っ て ダ メ ー ジ を 受 け た 制 御 構 造 （ 例 え ば 、
URT） の １ つ 以 上 に マ ー ク を つ け る こ と が で き る （ ブ ロ ッ ク 2188、 2190） 。 最 後 に 、 DESTR
OYメ ソ ッ ド 2180は 、 終 了 す る （ 終 端 点 2196） 前 に 、 追 加 の 監 査 情 報 を 監 査 UDEに 書 き 込 む
こ と が で き る （ ブ ロ ッ ク 2192、 2194） 。
パ ニ ッ ク
　 図 60は 、 好 ま し い 実 施 の 形 態 に よ り 提 供 さ れ る PANICメ ソ ッ ド 2200の 代 表 例 に よ り お こ
な わ れ る 処 理 制 御 ス テ ッ プ の 一 例 を 示 す フ ロ ー チ ャ ー ト で あ る 。 PANICメ ソ ッ ド 2200は 、
安 全 性 の 侵 害 が 検 出 さ れ た 時 に 、 コ ー ル さ れ う る 。 PANICメ ソ ッ ド 2200は 、 例 え ば 、 現 在
、 オ ブ ジ ェ ク ト に ア ク セ ス す る の に 用 い ら れ て い る チ ャ ネ ル を 破 壊 し 、 か つ ダ メ ー ジ を 受
け た 時 の ユ ー ザ お よ び オ ブ ジ ェ ク ト に 関 連 づ け ら れ た 制 御 構 造 （ 例 え ば 、 URT） の １ つ 以
上 に マ ー ク を つ け る こ と に よ っ て 、 ユ ー ザ が 、 現 在 、 ア ク セ ス し て い る オ ブ ジ ェ ク ト に そ
れ 以 上 ア ク セ ス で き な い よ う に す る こ と が で き る （ そ れ ぞ れ 、 ブ ロ ッ ク 2206お よ び 2208～
2210） 。 制 御 構 造 が ダ メ ー ジ を 受 け て い る の で 、 VDEノ ー ド は 、 ユ ー ザ が 同 じ オ ブ ジ ェ ク
ト に 再 び ア ク セ ス で き る よ う に な る 前 に 、 （ １ つ 以 上 の ） 有 効 な 制 御 構 造 を 得 る こ と が で
き る よ う に 、 管 理 者 に コ ン タ ク ト を と る 必 要 が あ る 。 VDEノ ー ド が 管 理 者 に コ ン タ ク ト を
と る 時 、 管 理 者 は 、 安 全 性 の 侵 害 が 起 こ ら な い と 安 心 で き る の に 十 分 な 情 報 を リ ク エ ス ト
す る こ と が で き る 。 も し 安 全 性 の 侵 害 が 起 こ っ た の な ら 、 そ の よ う な 安 全 性 侵 害 が 繰 り 返
さ れ な い こ と を 保 証 す る た め の 適 切 な ス テ ッ プ を 講 じ る 。
計 量
　 図 61は 、 好 ま し い 実 施 の 形 態 に よ り 提 供 さ れ る METERメ ソ ッ ド の 代 表 例 に よ り お こ な わ
れ る 処 理 制 御 ス テ ッ プ の 一 例 を 示 す フ ロ ー チ ャ ー ト で あ る 。 METERメ ソ ッ ド に つ い て は 、
図 49、 図 50お よ び 図 51を 参 照 し て 既 に 説 明 し た が 、 図 61に 示 さ れ て い る METERメ ソ ッ ド 222
0は 、 お そ ら く 、 そ れ よ り も い く ら か 代 表 的 な 例 で あ る 。 好 ま し い 実 施 の 形 態 で は 、 METER
メ ソ ッ ド 2220は ま ず 、 METER監 査 追 跡 UDEに ア ク セ ス す る こ と に よ っ て 、 監 査 追 跡 を 予 め お
こ な う （ ブ ロ ッ ク 2222、 2224） 。 そ の 後 、 METERメ ソ ッ ド 2220は 、 安 全 デ ー タ ベ ー ス か ら
計 量 UDE用 の DTDを 読 み 出 す こ と が で き る （ ブ ロ ッ ク 2226、 2228） 。 METERメ ソ ッ ド 2220は
、 そ の 後 、 安 全 デ ー タ ベ ー ス か ら 計 量 UDEを 読 み 出 す こ と が で き る （ ブ ロ ッ ク 2230、 2232
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） 。 次 に 、 METERメ ソ ッ ド 2220は 、 得 ら れ た 計 量 UDEを テ ス ト す る こ と に よ っ て 、 そ れ が 失
効 し て い る か ど う か を 判 定 す る （ 判 定 ブ ロ ッ ク 2234） 。 好 ま し い 実 施 の 形 態 で は 、 そ れ ぞ
れ の 計 量 UDEに は 、 失 効 の 日 付 が マ ー ク さ れ う る 。 も し 現 在 の 日 付 ／ 時 刻 が 、 計 量 UDEの 失
効 日 よ り も 後 で あ れ ば （ 判 定 ブ ロ ッ ク 2234に 対 す る 「 イ エ ス 」 エ グ ジ ッ ト ） 、 METERメ ソ
ッ ド 2220は 、 失 敗 を 監 査 記 録 に 記 録 し 、 失 敗 状 態 を 示 し て 終 了 す る （ ブ ロ ッ ク 2236、 2238
） 。
【 ０ ７ ５ ６ 】
　 計 量 UDEが ま だ 失 効 し て い な い も の と す る と 、 計 量 メ ソ ッ ド 2220は 、 原 子 エ レ メ ン ト と
、 例 え ば 、 EVENTメ ソ ッ ド か ら METERメ ソ ッ ド に 渡 さ れ た イ ベ ン ト カ ウ ン ト と を 用 い て 、 そ
れ を 更 新 す る こ と が で き る （ ブ ロ ッ ク 2239、 2240） 。 METERメ ソ ッ ド 2220は 、 そ の 後 、 （
終 端 点 2246で ） 終 了 す る 前 に 、 計 量 使 用 監 査 記 録 を 、 計 量 監 査 追 跡 UDEに 保 存 す る こ と が
で き る （ ブ ロ ッ ク 2242、 2244） 。
好 ま し い 実 施 の 形 態 に よ り 提 供 さ れ る そ の 他 の 安 全 性 特 徴
　 好 ま し い 実 施 の 形 態 に よ り 提 供 さ れ る VDE 100は 、 「 強 行 攻 撃 （ brute force attack）
」 の 成 功 の 場 合 以 外 は 、 安 全 性 が 侵 犯 さ れ る こ と が な い こ と を 保 証 す る 助 け と な る の に 十
分 な 安 全 性 を 有 し て い る 。 よ っ て 、 そ の よ う な 「 強 行 攻 撃 」 に 成 功 す る だ け の 時 間 お よ び
コ ス ト は 、 実 質 的 に 導 き 出 さ れ る ど の 値 も 超 え て い る 。 加 え て 、 VDE 100に よ り 提 供 さ れ
る 安 全 性 は 、 VDEの 内 部 の は た ら き を 区 分 す る 。 よ っ て 、 「 強 行 攻 撃 」 に 成 功 し て も 、 全
シ ス テ ム で は な く 、 保 護 さ れ て い る 情 報 の う ち 厳 密 に 境 界 の 定 め ら れ た １ サ ブ セ ッ ト の み
が 侵 犯 さ れ る だ け で あ る 。
【 ０ ７ ５ ７ 】
　 以 下 は 、 好 ま し い 実 施 の 形 態 に よ り 提 供 さ れ る 安 全 性 の 局 面 お よ び 特 徴 の 中 か ら い く つ
か を 挙 げ た も の で あ る 。
【 ０ ７ ５ ８ 】
　 ・ 　 PPE 650の 安 全 性 お よ び そ れ が お こ な う 処 理
　 ・ 　 安 全 デ ー タ ベ ー ス 610の 安 全 性
　 ・ 　 PPE 650に よ り お こ な わ れ る 暗 号 化 ／ 復 号 化 の 安 全 性
　 ・ 　 鍵 の 管 理 、 暗 号 化 ／ 復 号 化 鍵 お よ び 共 有 さ れ る 秘 密 の 安 全 性
　 ・ 　 認 証 ／ 外 部 通 信 の 安 全 性
　 ・ 　 安 全 デ ー タ ベ ー ス バ ッ ク ア ッ プ の 安 全 性
　 ・ 　 電 子 器 具 600間 の VDE内 部 情 報 の 安 全 な 伝 搬 能 力
　 ・ 　 VDE安 全 情 報 に ア ク セ ス す る パ ー ミ ッ シ ョ ン の 安 全 性
　 ・ 　 VDEオ ブ ジ ェ ク ト 300の 安 全 性
　 ・ 　 VDE安 全 性 の 完 全 性
　 こ の よ う な 安 全 性 の 局 面 お よ び 考 察 の う ち い く つ か に つ い て は 、 既 に 説 明 し た 。 以 下 で
は 、 他 の 箇 所 で は 十 分 に 取 り 扱 っ て い な い 、 好 ま し い 実 施 の 形 態 に よ る 安 全 性 の 特 徴 に つ
い て さ ら に 詳 し く 議 論 す る 。
鍵 の 管 理 お よ び 共 有 さ れ る 秘 密
　 VDE100は 、 安 全 性 を 確 保 す る た め に 、 鍵 と 、 共 有 さ れ る 秘 密 と を 用 い る 。 好 ま し い 実 施
の 形 態 で は 、 鍵 の 使 用 に つ い て 以 下 の 特 徴 が 実 現 さ れ る 。
【 ０ ７ ５ ９ 】
　 ・ 　 異 な る 暗 号 化 シ ス テ ム ／ 鍵 の タ イ プ
　 ・ 　 安 全 な 鍵 の 長 さ
　 ・ 　 鍵 の 発 生
　 ・ 　 鍵 の 「 旋 回 」 お よ び 鍵 の 「 老 化 （ aging） 」
　 こ れ ら の タ イ プ の そ れ ぞ れ に つ い て 以 下 に 説 明 す る 。
Ａ ． 公 開 鍵 お よ び 対 称 鍵 暗 号 化 シ ス テ ム
　 本 質 を 隠 す た め に 情 報 を 隠 匿 し た り 、 変 換 し た り す る 処 理 は 、 暗 号 化 と 呼 ば れ る 。 暗 号
化 に よ り 、 「 暗 号 文 」 が 生 じ る 。 暗 号 文 か ら 本 質 を 復 元 す る た め の 、 暗 号 化 処 理 と は 逆 の
処 理 は 、 「 復 号 化 」 と 呼 ば れ る 。 暗 号 化 ア ル ゴ リ ズ ム は 、 暗 号 化 お よ び 復 号 化 の た め に 用
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い ら れ る 数 学 的 関 数 で あ る 。
【 ０ ７ ６ ０ 】
　 最 も 現 代 的 な 暗 号 化 ア ル ゴ リ ズ ム で は 、 「 鍵 」 を 用 い る 。 こ の 「 鍵 」 は 、 提 供 さ れ る 変
換 系 列 （ family） の う ち の 一 つ を 指 定 す る 。 鍵 に よ っ て 、 標 準 的 で 、 公 開 さ れ て お り 、 既
に 試 験 済 み の 暗 号 化 ア ル ゴ リ ズ ム を 用 い な が ら 、 こ の ア ル ゴ リ ズ ム を 用 い て お こ な わ れ る
具 体 的 な 変 換 を 確 実 に 秘 密 の ま ま に し て お く こ と が で き る 。 こ の よ う に 、 特 定 の 変 換 の 秘
密 性 は 、 ア ル ゴ リ ズ ム の 秘 密 性 に で は な く 、 鍵 の 秘 密 性 に 依 存 し て い る 。
【 ０ ７ ６ １ 】
　 鍵 に 基 づ く ア ル ゴ リ ズ ム に は 、 大 ま か に 分 け る と 以 下 の ２ つ の 形 態 が あ る 。 好 ま し い 実
施 の 形 態 に よ る PPE 650で は 、 こ れ ら の う ち の 一 方 ま た は 両 方 を 用 い る こ と が で き る 。
【 ０ ７ ６ ２ 】
　 対 称 鍵 、 お よ び
　 公 開 鍵 （ 「 PK」 ）
　 対 称 ア ル ゴ リ ズ ム は 、 暗 号 化 鍵 が 復 号 化 鍵 か ら 計 算 さ れ う る （ か つ 逆 も 同 様 な ） ア ル ゴ
リ ズ ム で あ る 。 こ の よ う な 多 く の シ ス テ ム で は 、 暗 号 化 鍵 と 復 号 化 鍵 と は 同 じ で あ る 。 「
シ ー ク レ ッ ト 鍵 （ secret-key） 」 ア ル ゴ リ ズ ム 、 「 単 一 の 鍵 」 ア ル ゴ リ ズ ム あ る い は 「 共
有 さ れ る 秘 密 」 ア ル ゴ リ ズ ム と も 呼 ば れ る こ れ ら の ア ル ゴ リ ズ ム は 、 送 り 手 に よ り 作 成 さ
れ た 暗 号 文 が 受 け 手 に よ り 復 号 化 さ れ る 前 に 、 送 り 手 お よ び 受 け 手 の 両 方 が 鍵 に つ い て 同
意 す る こ と を 要 求 す る 。 こ の 鍵 は 、 秘 密 の ま ま に し て お か な け れ ば な ら な い 。 対 称 ア ル ゴ
リ ズ ム の 安 全 性 は 、 鍵 に 存 す る 。 こ の 鍵 を 外 部 に 漏 ら す こ と は 、 こ の よ う な 暗 号 化 シ ス テ
ム で は 、 誰 で も 情 報 を 暗 号 化 し 、 復 号 化 で き る よ う に な る こ と を 意 味 し て い る 。 Schneier
の 、 第 3頁 を 参 照 の こ と 。 好 ま し い 実 施 の 形 態 で 使 用 可 能 な 対 称 鍵
ア ル ゴ リ ズ ム の 例 を い く つ か 挙 げ れ ば 、 DES、 Skipjack/Clipper、 IDEA、 RC2お よ び RC4が
あ る 。
【 ０ ７ ６ ３ 】
　 公 開 鍵 暗 号 化 シ ス テ ム で は 、 暗 号 化 に 用 い ら れ る 鍵 は 、 復 号 化 に 用 い ら れ る 鍵 と は 異 な
る 。 さ ら に 、 一 方 の 鍵 を 他 方 の 鍵 か ら 導 き 出 す こ と は 、 計 算 的 に 実 行 不 可 能 で あ る 。 こ れ
ら の 暗 号 化 シ ス テ ム に お い て 用 い ら れ る ア ル ゴ リ ズ ム が 「 公 開 鍵 」 と 呼 ば れ る の は 、 こ れ
ら ２ つ の 鍵 の 一 方 が 、 他 方 の 鍵 の 安 全 性 を 危 う く す る こ と な く 、 公 に さ れ う る か ら で あ る
。 ま た 、 時 に は 、 そ れ ら は 「 非 対 称 」 暗 号 化 シ ス テ ム と 称 さ れ る 。 な ぜ な ら 、 そ れ ら の シ
ス テ ム は 、 暗 号 化 と 復 号 化 で そ れ ぞ れ 異 な る 鍵 を 用 い る か ら で あ る 。 公 開 鍵 ア ル ゴ リ ズ ム
と し て は 、 例 え ば 、 RSA、 El Gamalお よ び LUCが あ る 。
【 ０ ７ ６ ４ 】
　 好 ま し い 実 施 の 形 態 に よ る PPE 650は 、 対 称 鍵 暗 号 化 シ ス テ ム の み に 基 づ い て 、 公 開 鍵
暗 号 化 シ ス テ ム の み に 基 づ い て 、 も し く は 対 称 鍵 暗 号 化 シ ス テ ム お よ び 公 開 鍵 暗 号 化 シ ス
テ ム の 両 方 に 基 づ い て 、 動 作 す る こ と が で き る 。 VDE 100に は 、 何 か 特 殊 な 暗 号 化 ア ル ゴ
リ ズ ム が 必 要 に な る わ け で は な い 。 好 ま し い 実 施 の 形 態 に よ り 提 供 さ れ る ア ー キ テ ク チ ャ
は 、 PKお よ び ／ ま た は シ ー ク レ ッ ト 鍵 （ 非 PK） ア ル ゴ リ ズ ム を 含 む 多 数 の ア ル ゴ リ ズ ム を
サ ポ ー ト で き る 。 あ る ケ ー ス で は 、 暗 号 化 ／ 復 号 化 ア ル ゴ リ ズ ム の 選 択 は 、 コ ス ト 、 市 場
の 需 要 、 そ の 他 の 市 販 さ れ て い る シ ス テ ム と の 互 換 性 、 輸 出 法 の よ う な ビ ジ ネ ス 上 の さ ま
ざ ま な 判 断 に 依 存 す る こ と に な る 。
【 ０ ７ ６ ５ 】
　 好 ま し い 実 施 の 形 態 は 、 特 定 の タ イ プ の 暗 号 化 シ ス テ ム に は 依 存 せ ず 、 （ １ つ 以 上 の ）
暗 号 化 ／ 復 号 化 ア ル ゴ リ ズ ム に も 依 存 し な い が 、 好 ま し い 例 で は 、 PPE 650間 の 安 全 な 通
信 の た め に PK暗 号 化 シ ス テ ム を 用 い 、 VDEオ ブ ジ ェ ク ト 300間 の 「 膨 大 な 」 暗 号 化 ／ 復 号 化
の た め に は シ ー ク レ ッ ト 鍵 暗 号 化 シ ス テ ム を 用 い る 。 「 膨 大 な 」 暗 号 化 ／ 復 号 化 シ ス テ ム
の た め に シ ー ク レ ッ ト 鍵 暗 号 化 シ ス テ ム を 用 い る こ と （ 例 え ば 、 多 数 の 鍵 お よ び 多 数 の パ
ス を 用 い る DES実 現 形 態 で あ る 、 Skipjack、 RC2あ る い は RC4な ど ） に よ っ て 、 大 量 の 情 報
を 暗 号 化 し 、 復 号 化 す る 際 の 効 率 が よ く な り 、 PK能 力 を も た な い PPE 650が 、 多 種 多 様 な
ア プ リ ケ ー シ ョ ン で VDEオ ブ ジ ェ ク ト 300を 処 理 で き る よ う に な る 。 通 信 に PK暗 号 化 シ ス テ
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ム を 用 い る こ と に よ り 、 通 信 を 成 立 さ せ る の に 秘 密 の 共 有 さ れ る 外 部 通 信 鍵 に 頼 る 必 要 性
が な く な り 、 PPE 650を 認 証 す る の に 共 有 さ れ る 内 部 秘 密 に 依 存 し な い チ ャ レ ン ジ ／ レ ス
ポ ン ス を 実 現 す る こ と が で き 、 共 有 さ れ る シ ー ク レ ッ ト 鍵 に 依 存 し な く て も 公 衆 が 利 用 可
能 な 証 明 処 理 を 実 現 す る こ と が で き る と い っ た 、 さ ま ざ ま な 利 点 が 得 ら れ る 。
【 ０ ７ ６ ６ 】
　 内 容 プ ロ バ イ ダ の 中 に は 、 そ の 内 容 の 使 用 を PK実 現 形 態 に 限 定 し た い と 望 む 者 も い る 。
こ の よ う な 要 望 は 、 例 え ば 、 REGISTERメ ソ ッ ド で こ の よ う な オ ブ ジ ェ ク ト に 必 要 と さ れ る
も の を 、 登 録 の 継 続 を 許 可 す る 前 に PPE 650の 具 体 的 な 、 あ る い は 一 般 的 な PK能 力 に つ い
て 調 べ る ロ ー ド モ ジ ュ ー ル の か た ち で 設 け る こ と に よ り 、 PPE 650で の PK能 力 の 利 用 可 能
性 と PK能 力 の 具 体 的 な 性 格 ま た は タ イ プ と を VDEオ ブ ジ ェ ク ト 300登 録 の 際 の １ フ ァ ク タ と
す る こ と に よ っ て サ ポ ー ト さ れ う る 。
【 ０ ７ ６ ７ 】
　 VDE100は 、 何 ら 特 定 の ア ル ゴ リ ズ ム を 要 求 す る わ け で は な い が 、 す べ て の PPE 650が 、
同 一 の ア ル ゴ リ ズ ム を 膨 大 な 暗 号 化 ／ 復 号 化 に 用 い る こ と が で き る こ と は 、 非 常 に 望 ま し
い 。 も し 、 VDEオ ブ ジ ェ ク ト 300を 暗 号 化 す る の に 用 い ら れ る 膨 大 な 暗 号 化 ／ 復 号 化 ア ル ゴ
リ ズ ム が 標 準 化 さ れ な い の な ら 、 す べ て の VDE電 子 器 具 600が す べ て の VDEオ ブ ジ ェ ク ト 300
を 操 作 で き る わ け で は な い こ と も あ り う る 。 も し 標 準 化 さ れ た 膨 大 な 暗 号 化 ／ 復 号 化 ア ル
ゴ リ ズ ム の 全 部 ま た は 一 部 が 、 ハ ー ド ウ ェ ア ベ ー ス の 暗 号 化 ／ 復 号 化 エ ン ジ ン 522に よ り
実 施 さ れ ず 、 そ の 代 わ り ソ フ ト ウ ェ ア の か た ち で 実 施 さ れ る の な ら 、 異 な る 複 数 の PPE 65
0お よ び そ れ に 付 随 す る 電 子 器 具 600の 間 に パ フ ォ ー マ ン ス の 差 が 存 在 す る こ と に な る 。 暗
号 化 ／ 復 号 化 エ ン ジ ン 522に よ り そ の 全 部 ま た は 一 部 が 実 施 さ れ な い ア ル ゴ リ ズ ム を サ ポ
ー ト す る た め に は 、 こ の よ う な ア ル ゴ リ ズ ム を 実 施 す る コ ン ポ ー ネ ン ト ア セ ン ブ リ が 、 PP
E 650に 利 用 可 能 で な け れ ば な ら な い 。
Ｂ ． 鍵 の 長 さ
　 鍵 の 長 さ を 長 く す れ ば 、 安 全 性 を 増 す こ と が で き る 。 暗 号 化 シ ス テ ム に 対 す る 「 強 行 」
攻 撃 は 、 可 能 な す べ て の 鍵 を 試 し て み る こ と を 伴 う 。 鍵 が 長 け れ ば 長 い ほ ど 、 試 し て み る
べ き 可 能 な 鍵 も 多 く な る 。 あ る 鍵 の 長 さ で は 、 現 在 利 用 可 能 な 計 算 資 源 か ら す る と 、 強 行
攻 撃 者 が 可 能 な あ ら ゆ る 鍵 を 試 し て み る に は 、 と て も 実 用 的 で は な い 莫 大 な 量 の 時 間 が 必
要 に な る こ と に な る 。
【 ０ ７ ６ ８ 】
　 好 ま し い 実 施 の 形 態 に よ り 提 供 さ れ る VDE 100は 、 鍵 に つ い て 異 な る 多 数 の 長 さ に 対 応
可 能 で あ り 、 そ れ ら を 利 用 す る こ と が で き る 。 好 ま し い 実 施 の 形 態 に お い て VDE 100に よ
り 用 い ら れ る 鍵 の 長 さ は 、 暗 号 化 ／ 復 号 化 に 用 い ら れ る （ １ つ 以 上 の ） ア ル ゴ リ ズ ム 、 望
ま れ る 安 全 性 の レ ベ ル 、 お よ び ス ル ー プ ッ ト 上 の 要 件 に よ り 決 定 さ れ る 。 鍵 の 長 さ が 長 く
な る と 、 高 速 な 暗 号 化 ／ 復 号 化 応 答 時 間 を 保 証 す る た め に は 、 一 般 に 、 処 理 能 力 を さ ら に
向 上 さ せ る こ と が 必 要 に な る 。 よ っ て 、 （ a） 安 全 性 と 、 （ b） 処 理 時 間 お よ び ／ ま た は 資
源 と の 間 で の ト レ ー ド オ フ が お こ な わ れ る 。 ハ ー ド ウ ェ ア ベ ー ス の PPE暗 号 化 ／ 復 号 化 エ
ン ジ ン 522は 、 ソ フ ト ウ ェ ア ベ ー ス の 暗 号 化 ／ 復 号 化 よ り も 高 速 な 処 理 時 間 を 実 現 す る こ
と が で き る の で 、 一 般 に 、 ハ ー ド ウ ェ ア ベ ー ス の ア プ ロ ー チ に よ り 、 よ り 長 い 鍵 の 使 用 が
可 能 に な る 。
【 ０ ７ ６ ９ 】
　 好 ま し い 実 施 の 形 態 で は 、 PK暗 号 化 ／ 復 号 化 用 に 1024ビ ッ ト モ ジ ュ ラ ス （ 鍵 ） の RSA暗
号 化 シ ス テ ム を 用 い て も よ い 。 ま た 、 「 膨 大 な 」 暗 号 化 ／ 復 号 化 用 に は 56ビ ッ ト の DESを
用 い て も よ い 。 標 準 的 な DESに よ り 提 供 さ れ る 56ビ ッ ト の 鍵 は 、 少 な く と も 最 も 敏 感 な VDE
情 報 に つ い て は 、 十 分 な 安 全 性 を 提 供 で き る ほ ど 長 く な い こ と も あ り う る の で 、 さ ら な る
安 全 性 を 実 現 す る た め に は 、 多 数 の パ ス を 用 い 、 多 数 の DES鍵 を 用 い る マ ル チ プ ル DES暗 号
化 を 用 い て も よ い 。 DESは 、 も し 異 な る 複 数 の 鍵 と 共 に 多 数 の パ ス を 用 い る よ う に 動 作 さ
せ れ ば 、 は る か に 安 全 性 の 高 い も の に す る こ と が で き る 。 例 え ば 、 ２ つ ま た は ３ つ の 別 々
の 鍵 を 用 い た ３ つ の パ ス で は 、 安 全 性 が ず っ と 高 く な る 。 な ぜ な ら 、 こ れ に よ り 鍵 の 長 さ
を 効 果 的 に 長 く す る こ と が で き る か ら で あ る 。 RC2お よ び RC4（ DESの 代 替 手 段 ） は 、 40ビ
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ッ ト の 鍵 サ イ ズ ま で で は エ ク ス ポ ー ト さ れ う る が 、 DESレ ベ ル の 安 全 性 を 実 現 す る だ け で
も 、 鍵 の サ イ ズ は 、 お そ ら く ず っ と 長 く す る こ と が 必 要 で あ ろ う 。 NSAの Skipjackに よ り
提 供 さ れ る 80ビ ッ ト の 鍵 長 さ は 、 ほ と ん ど の VDE安 全 性 要 求 に 適 切 で あ り う る 。
【 ０ ７ ７ ０ 】
　 コ ー ド お よ び そ の 他 の 情 報 を ダ イ ナ ミ ッ ク に PPE 650に ダ ウ ン ロ ー ド す る 能 力 に よ り 、
莫 大 な 数 の VDE電 子 器 具 600が 用 い ら れ た 後 で も 、 鍵 の 長 さ を 調 整 し 、 ダ イ ナ ミ ッ ク に 変 更
す る こ と が 可 能 に な る 。 VDE管 理 者 が 、 そ れ ぞ れ の PPE 650と 効 率 よ く 通 信 す る 能 力 を も っ
て い れ ば 、 こ の よ う な 事 後 的 な ダ イ ナ ミ ッ ク な 変 更 が 可 能 に な り 、 し か も コ ス ト 的 に も 有
効 に す る こ と が で き る 。 新 し い 、 つ ま り 改 良 さ れ た 暗 号 化 シ ス テ ム を 現 存 す る PPE 650へ
と ダ ウ ン ロ ー ド す る こ と に よ っ て 、 PPE内 で 利 用 可 能 な 暗 号 化 シ ス テ ム の レ パ ー ト リ ー を
取 り 替 え た り 、 こ れ に 追 加 す る こ と が 可 能 に な り 、 旧 式 PPEが 、 新 型 PPEお よ び ／ ま た は 新
発 売 の VDEオ ブ ジ ェ ク ト 300お よ び そ の 他 の VDEに よ り 保 護 さ れ た 情 報 と 互 換 性 を 保 つ こ と
が 可 能 に な る 。 例 え ば 、 異 な る 鍵 の 長 さ 能 力 を 提 供 す る こ と に よ っ て 、 暗 号 化 ／ 復 号 化 エ
ン ジ ン 522の ハ ー ド ウ ェ ア ベ ー ス の 機 能 性 を 補 強 す る た め に は 、 ソ フ ト ウ ェ ア 暗 号 化 ／ 復
号 化 ア ル ゴ リ ズ ム を い つ で も PPE 650に ダ ウ ン ロ ー ド す る こ と が で き る 。 柔 軟 性 の 向 上 を
実 現 す る た め に は 、 PPE暗 号 化 ／ 復 号 化 エ ン ジ ン 522は 、 多 数 の パ ス 、 お よ び ／ ま た は 可 変
お よ び ／ ま た は よ り 長 い 鍵 の 長 さ を 予 想 で き る よ う に 構 成 さ れ て も よ い 。 加 え て 、 よ り 長
い PK鍵 を 内 部 で 発 生 す る 能 力 を PPE 650に 提 供 す る の も 望 ま し い 。
Ｃ ． 鍵 の 発 生
　 好 ま し い 実 施 の 形 態 に よ り 提 供 さ れ る 鍵 発 生 技 術 に よ り 、 PPE 650は 、 自 ら に の み 「 わ
か っ て い る 」 鍵 お よ び そ の 他 の 情 報 を 発 生 す る こ と が で き る 。
【 ０ ７ ７ １ 】
　 暗 号 化 さ れ た 情 報 の 安 全 性 は 、 そ れ を 暗 号 化 す る の に 用 い ら れ た 鍵 の 安 全 性 に 存 す る 。
も し 暗 号 化 的 に は 弱 い 処 理 を 鍵 の 発 生 に 用 い れ ば 、 安 全 性 全 体 が 弱 く な る 。 良 好 な 鍵 は 、
鍵 空 間 に お け る 可 能 な あ ら ゆ る 鍵 が 等 し い 可 能 性 を 有 し て い る （ equally likely） よ う な
、 ラ ン ダ ム な ビ ッ ト ス ト リ ン グ で あ る 。 よ っ て 、 鍵 は 一 般 に 、 例 え ば 、 高 信 頼 ラ ン ダ ム ソ
ー ス か ら シ ー ド さ れ た 暗 号 化 的 に 安 全 な 疑 似 乱 数 発 生 器 に よ り 、 そ の よ う な ソ ー ス か ら 導
き 出 さ れ る べ き で あ る 。 こ の よ う な 鍵 発 生 器 は 、 例 え ば 、 Schneierの

（ John Wiley and Sons、 1994） 、 第 15頁 に 記 載 さ れ て い る 。 も し 鍵 が あ る 与 え ら れ た P
PE 650の 外 側 で （ 例 え ば 、 別 の PPE 650に よ り ） 発 生 さ れ た の な ら 、 そ れ ら の 鍵 は 、 使 用
さ れ る 前 に 高 信 頼 ソ ー ス か ら 得 ら れ た こ と を 確 か め る た め に 検 証 さ れ な け れ ば な ら な い 。
鍵 を 検 証 す る た め に は 、 「 証 明 」 を 用 い れ ば よ い 。
【 ０ ７ ７ ２ 】
　 好 ま し い 実 施 の 形 態 に よ る PPE 650は 、 鍵 の 自 動 的 な 発 生 も 実 現 す る 。 例 え ば 、 好 ま し
い 実 施 の 形 態 に よ る PPE 650は 、 PKベ ー ス の 外 部 通 信 を 保 護 す る の に 用 い ら れ 、 そ の 他 の
理 由 で も 用 い ら れ る 、 そ れ 固 有 の 公 開 ／ 秘 密 鍵 の ペ ア を 発 生 す る こ と が で き る 。 PPE 650
は ま た 、 初 期 化 中 、 お よ び 初 期 化 後 に 、 さ ま ざ ま な 目 的 で 、 そ れ 固 有 の 対 称 鍵 を 発 生 す る
こ と も で き る 。 PPE 650は 安 全 な 鍵 環 境 を 提 供 す る の で 、 好 ま し い 実 施 の 形 態 で は 、 ほ と
ん ど の 鍵 発 生 は 、 PPE内 で お こ な わ れ う る （ た だ し 、 PPEが 、 自 ら に 対 す る 初 期 ダ ウ ン ロ ー
ド メ ッ セ ー ジ を 認 証 で き る よ う に す る た め に 、 製 造 時 ま た は イ ン ス ト レ ー シ ョ ン 時 に 用 い
ら れ る 初 期 PPE鍵 は 、 可 能 な 例 外 で あ る ） 。
【 ０ ７ ７ ３ 】
　 良 好 な 鍵 発 生 は 、 ラ ン ダ ム 性 に 依 存 す る 。 好 ま し い 実 施 の 形 態 に よ る PPE 650は 、 図 9を
参 照 し て 前 述 し た よ う に 、 高 信 頼 の 乱 数 を 発 生 す る の に 必 要 な 特 性 を 有 す る 、 ハ ー ド ウ ェ
ア ベ ー ス の 乱 数 発 生 器 542を 備 え う る 。 こ れ ら の 乱 数 は 、 ラ ン ダ ム な シ ー ド か ら 導 出 さ れ
た 追 加 的 な 鍵 値 を 発 生 す る た め の 、 暗 号 化 的 に 強 力 な 疑 似 乱 数 発 生 器 （ 例 え ば 、 出 力 フ ィ
ー ド バ ッ ク モ ー ド で 演 算 さ れ た DES） を 「 シ ー ド 」 す る の に 用 い ら れ う る 。 好 ま し い 実 施
の 形 態 で は 、 乱 数 発 生 器 542は 、 「 ノ イ ズ ダ イ オ ー ド 」 、 あ る い は そ の 他 の 物 理 ベ ー ス の
乱 数 値 ソ ー ス （ 例 え ば 、 放 射 線 崩 壊 （ radioactive decay） ） か ら 構 成 さ れ う る 。
【 ０ ７ ７ ４ 】
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　 も し PPE 650に お い て 、 利 用 可 能 な 乱 数 発 生 器 542が な い の な ら 、 SPE 503は 、 SPE内 部 で
保 護 さ れ た 秘 密 値 か ら 導 き 出 さ れ た 疑 似 乱 数 値 系 列 を 発 生 す る た め に 、 暗 号 化 ア ル ゴ リ ズ
ム （ 例 え ば 、 出 力 フ ィ ー ド バ ッ ク モ ー ド で の DES） を 用 い る こ と が で き る 。 こ れ ら の 数 は
、 真 の 乱 数 で な く 、 疑 似 乱 数 で は あ る も の の 、 SPE 503外 部 の 未 知 の 値 か ら 暗 号 化 的 に 導
き 出 さ れ る の で 、 あ る 種 の ア プ リ ケ ー シ ョ ン で は 十 分 満 足 の い く も の で あ り う る 。
【 ０ ７ ７ ５ 】
　 SPE 503な し に HPE 655を 取 り 入 れ る 実 施 の 形 態 で は 、 乱 数 値 発 生 器 565の ソ フ ト ウ ェ ア
は 、 予 測 で き な い 外 部 物 理 事 象 （ デ ィ ス ク I/O完 了 、 ま た は 取 り 付 け ら れ た キ ー ボ ー ド 612
の ユ ー ザ キ ー ス ト ロ ー ク の 高 分 解 能 タ イ ミ ン グ ） か ら 信 頼 性 の 高 い 乱 数 を 導 出 す る こ と が
で き る 。
【 ０ ７ ７ ６ 】
　 こ の よ う な 「 シ ー ド 」 に 基 づ い て PK鍵 お よ び 非 PK鍵 を 発 生 す る に は 、 従 来 の 技 術 を 用 い
れ ば よ い 。 よ っ て 、 も し パ フ ォ ー マ ン ス お よ び 製 造 コ ス ト が 許 す の な ら 、 PPE 650は 、 好
ま し い 実 施 の 形 態 で は 、 そ れ 固 有 の 公 開 ／ 秘 密 鍵 の ペ ア を 、 こ の よ う な 乱 数 ま た は 疑 似 乱
数 「 シ ー ド 」 値 に 基 づ い て 発 生 す る 。 こ の 鍵 の ペ ア は 、 そ の 後 、 そ の 鍵 の ペ ア を 発 生 し た
PPE 650と 、 そ れ と 通 信 す る こ と を 望 ん で い る そ の 他 の PPEと の 間 で の 外 部 通 信 に 用 い ら れ
う る 。 例 え ば 、 発 生 用 PPE 650が 、 こ の 鍵 の ペ ア の 公 開 鍵 を 他 の PPEに 漏 ら す こ と も あ り う
る 。 こ れ に よ り 、 公 開 鍵 を 用 い る そ の 他 の PPE 650が 、 発 生 用 PPEの み に よ り 復 号 化 可 能 な
メ ッ セ ー ジ を 暗 号 化 す る こ と が 可 能 に な る （ 発 生 用 PPEは 、 対 応 す る 「 秘 密 鍵 」 を 「 知 っ
て い る 」 唯 一 の PPEで あ る ） 。 同 様 に 、 発 生 用 PPE 650は 、 そ の 秘 密 鍵 を 用 い て メ ッ セ ー ジ
を 暗 号 化 す る こ と も で き る 。 こ の 秘 密 鍵 は 、 そ の 他 の PPEが 発 生 用 PPEの 公 開 鍵 を 用 い て 復
号 化 に 成 功 す る と 、 発 生 用 PPEが メ ッ セ ー ジ を 送 っ た こ と を 、 そ の 他 の PPEが 認 証 で き る よ
う に す る 。
【 ０ ７ ７ ７ 】
　 あ る PPE 650が 、 別 の PPE に よ り 発 生 さ れ た 公 開 鍵 を 用 い る 前 に 、 そ の 公 開 鍵 に 対 し て
認 証 証 明 書 を 発 行 す る た め に 、 公 開 鍵 証 明 処 理 が 用 い ら れ る べ き で あ る 。 公 開 鍵 の 証 明 書
は 、 例 え ば 認 証 済 み の PPE 650ま た は VDE管 理 者 の よ う な 信 頼 の お け る エ ン テ ィ テ ィ に よ り
「 署 名 さ れ た 」 誰 か の 公 開 鍵 で あ る 。 証 明 書 は 、 実 際 に は そ う で は な い （ 例 え ば 、 実 際 に
は 、 PPE 650の 安 全 性 を 破 壊 し よ う と 企 て て い る 人 物 と 通 信 し て い る ） の に 、 認 証 済 み の P
PEと 通 信 し て い る と PPE 650を 言 い く る め よ う と す る 企 て を 妨 害 す る の に 用 い ら れ る 。 好
ま し い 実 施 の 形 態 で は 、 １ つ 以 上 の VDE管 理 者 が 、 証 明 機 関 を 構 成 し う る 。 PPE 650に よ り
発 生 さ れ た 公 開 鍵 と 、 PPEお よ び ／ ま た は 対 応 す る VDE電 子 器 具 600に 関 す る 情 報 （ 例 え ば
、 サ イ ト ID、 ユ ー ザ ID、 失 効 日 、 名 前 、 ア ド レ ス な ど ） と の 両 方 に 「 署 名 す る 」 こ と に よ
っ て 、 VDE管 理 者 証 明 機 関 は 、 PPEお よ び ／ ま た は VDE電 子 器 具 に 関 す る 情 報 が 正 し い こ と
、 お よ び そ の 公 開 鍵 が 特 定 の VDEモ ー ド に 属 す る こ と を 証 明 で き る 。
【 ０ ７ ７ ８ 】
　 証 明 書 は 、 デ ィ ジ タ ル 署 名 の 信 頼 度 に つ い て は 重 要 な 役 割 を 果 た す 。 ま た 、 公 開 鍵 認 証
通 信 プ ロ ト コ ル （ 後 述 す る ） に お い て も 重 要 で あ る 。 好 ま し い 実 施 の 形 態 で は 、 こ れ ら の
証 明 書 は 、 あ る 特 定 の VDE電 子 器 具 600の 信 頼 度 ／ 安 全 性 レ ベ ル に 関 す る 情 報 （ 例 え ば 、 ハ
ー ド ウ ェ ア ベ ー ス の SPE 503を も っ て い る か ど う か 、 あ る い は 信 頼 度 の 劣 る ソ フ ト ウ ェ ア
エ ミ ュ レ ー シ ョ ン タ イ プ の HPE 655を 代 わ り に も っ て い る の か ） を 含 ん で い て も よ い 。 こ
の 情 報 は 、 非 常 に 安 全 性 の 高 い 情 報 を 信 頼 度 ／ 安 全 性 の 劣 る VDEイ ン ス ト レ ー シ ョ ン に 送
信 す る の を 避 け る の に 用 い ら れ う る 。
【 ０ ７ ７ ９ 】
　 証 明 書 は 、 非 委 託 型 の 悪 質 （ decommissioning rogue） ユ ー ザ お よ び ／ ま た は サ イ ト に
お い て も 重 要 な 役 割 を 果 た し う る 。 サ イ ト お よ び ／ ま た は ユ ー ザ IDを 証 明 書 に 含 ま せ る こ
と に よ っ て 、 PPEは 、 こ の 情 報 を 認 証 の 一 局 面 と し て 評 価 す る こ と が で き る 。 例 え ば 、 も
し VDE管 理 者 ま た は 情 報 交 換 所 が 、 あ る 種 の （ 例 え ば 、 非 委 託 型 お よ び ／ ま た は さ も な く
ば 疑 わ し い ユ ー ザ お よ び ／ ま た は サ イ ト の リ ス ト に 載 っ て い る よ う な ） 基 準 を 満 た し て い
る ID（ ま た は そ の 他 の 情 報 ） を も つ 証 明 書 に 遭 遇 す れ ば 、 こ れ ら の 基 準 に 基 づ い て 、 通 信
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の 拒 否 、 デ ィ セ ー ブ ル 情 報 の 通 信 、 ユ ー ザ へ の 状 況 の 通 知 と い っ た い く つ か の ア ク シ ョ ン
の い ず れ か を 選 択 す る こ と が で き る 。 ま た 、 証 明 書 は 、 典 型 的 に は 、 例 え ば 、 サ イ ト お よ
び ／ ま た は ユ ー ザ は VDE管 理 者 と 常 に コ ン タ ク ト を と っ て い な け れ ば な ら な い こ と を 確 認
し 、 お よ び ／ ま た は 証 明 鍵 を 定 期 的 に 変 更 可 能 と す る た め 、 証 明 書 は 定 期 的 に 書 き 換 え ら
れ な け れ ば な ら な い こ と を 確 認 す る た め の 失 効 日 を 含 ん で い る 。 た と え あ る 与 え ら れ た 証
明 鍵 が 侵 犯 さ れ て も 、 １ つ 以 上 の 「 バ ッ ク ア ッ プ 」 証 明 書 を 用 い る こ と が で き る よ う に 、
異 な る 複 数 の 鍵 に 基 づ く １ つ よ り も 多 く の 証 明 書 を 、 サ イ ト お よ び ／ ま た は ユ ー ザ に 対 し
て 発 行 す る こ と が で き る 。 も し あ る 証 明 鍵 が 侵 犯 さ れ れ ば 、 VDE管 理 者 は 、 こ の よ う な 鍵
を 用 い て 発 行 さ れ た 証 明 書 に 基 づ い て 認 証 す る の を 拒 否 し 、 さ ら に 続 く VDE加 入 者 と の イ
ン タ ラ ク シ ョ ン に お い て 、 侵 犯 さ れ た 鍵 の す べ て の 使 用 と 、 そ の 鍵 に 関 わ る あ ら ゆ る 証 明
書 と を 無 効 に す る 「 バ ッ ク ア ッ プ 」 証 明 書 を 用 い て 認 証 し た 後 、 信 号 を 送 る こ と が で き る
。 新 し い １ つ 以 上 の 「 バ ッ ク ア ッ プ 」 証 明 書 お よ び 鍵 は 、 こ の よ う な 侵 犯 の 後 、 認 証 さ れ
た サ イ ト ／ ユ ー ザ に 対 し て 作 成 さ れ 、 送 ら れ う る 。
【 ０ ７ ８ ０ 】
　 も し 多 数 の 証 明 書 を 利 用 可 能 で あ る の な ら 、 そ れ ら の 証 明 書 中 の い く つ か を バ ッ ク ア ッ
プ と し て と っ て お く こ と が で き る 。 あ る い は 、 ま た は そ れ に 加 え て 、 一 群 の 証 明 書 の 中 か
ら あ る 証 明 書 を あ る 与 え ら れ た 認 証 で （ 例 え ば 、 RNG 542を 用 い て ） 選 択 す る こ と に よ っ
て 、 侵 犯 さ れ た 証 明 鍵 に 関 連 す る 証 明 書 が 用 い ら れ る 可 能 性 を 低 く す る こ と が で き る 。 さ
ら に 、 あ る 与 え ら れ た 認 証 で １ つ よ り も 多 く の 証 明 書 を 用 い て も よ い 。
【 ０ ７ ８ １ 】
　 証 明 ア ル ゴ リ ズ ム が （ 例 え ば 、 こ の ア ル ゴ リ ズ ム の 元 に な っ て い る 数 学 的 基 礎 の 予 測 不
可 能 な 進 歩 に よ り ） 侵 犯 さ れ る 可 能 性 に 対 し て 防 衛 策 を 講 じ る た め に は 、 異 な る 複 数 の 数
学 的 基 礎 に 基 づ く 異 な る 複 数 の 証 明 書 に 、 別 々 の ア ル ゴ リ ズ ム を 用 い て も よ い 。
【 ０ ７ ８ ２ 】
　 侵 犯 さ れ る 可 能 性 を 低 下 さ せ る の に 用 い ら れ う る 別 の 技 術 と し て は 、 そ れ ら の 証 明 書 の
元 に な っ て い る 「 公 開 」 値 を （ PPE 650の 保 護 さ れ た 記 憶 装 置 で ） 秘 密 の ま ま に し て お く
こ と に よ っ て 、 攻 撃 の 助 け に な る よ う な 値 へ の 攻 撃 者 の ア ク セ ス を 拒 否 す る や り か た が あ
る 。 こ れ ら の 値 は 、 名 目 上 は 「 公 開 」 で あ る も の の 、 そ れ ら の 値 は 、 実 際 に 証 明 書 の 有 効
性 を 検 査 す る こ れ ら の 構 成 員 （ つ ま り 、 PPE 650） の み に 知 ら せ て お く 必 要 が あ る 。
【 ０ ７ ８ ３ 】
　 好 ま し い 実 施 の 形 態 で は 、 PPE 650が そ れ 固 有 の 証 明 書 を 発 行 し て も よ い し 、 あ る い は
、 こ の 証 明 書 は 、 外 部 か ら （ 例 え ば 、 証 明 機 関 で あ る VDE管 理 者 な ど か ら ） 得 ら れ る よ う
に し て も よ い 。 こ の デ ィ ジ タ ル 証 明 書 が ど こ で 発 行 さ れ た か に は 関 わ り な く 、 そ の 証 明 書
は 、 最 終 的 に は 、 他 の VDE電 子 器 具 600が こ の 公 開 鍵 に ア ク セ ス す る （ か つ そ れ を 信 頼 す る
） こ と が で き る よ う に 、 VDE管 理 者 証 明 機 関 に よ り 登 録 さ れ る 。 例 え ば 、 PPE 650は 、 そ の
公 開 鍵 お よ び そ の 他 の 情 報 を 証 明 機 関 へ と 通 信 す る こ と が で き る 。 こ れ に 応 答 し て 、 証 明
機 関 は 、 証 明 機 関 の 秘 密 鍵 を 用 い て 、 そ の 公 開 鍵 お よ び そ の 他 の 情 報 を 暗 号 化 す る 。 そ の
他 の イ ン ス ト レ ー シ ョ ン 600は 、 こ の 「 証 明 書 」 を 信 頼 す る こ と が で き る 。 な ぜ な ら 、 こ
の 証 明 書 は 、 そ の 復 号 化 に 証 明 機 関 の 公 開 鍵 を 用 い て 認 証 さ れ る か ら で あ る 。 別 の 例 と し
て は 、 証 明 機 関 は 、 発 生 用 PPE 650か ら 受 け 取 っ た 公 開 鍵 を 暗 号 化 し 、 か つ 証 明 機 関 の 秘
密 鍵 を 暗 号 化 に こ の 公 開 鍵 を 用 い る こ と が で き る 。 そ の 後 、 証 明 機 関 は 、 こ の 暗 号 化 さ れ
た 情 報 を 発 生 用 PPE 650に 送 り 返 す こ と が で き る 。 発 生 用 PPE 650は 、 そ の 後 、 内 部 で デ ィ
ジ タ ル 証 明 書 を 作 成 す る の に 、 証 明 機 関 の 秘 密 鍵 を 用 い る こ と が で き る 。 そ の 後 、 発 生 用
PPE 650は 、 証 明 機 関 の 秘 密 鍵 の コ ピ ー を 破 壊 す る こ と が で き る 。 発 生 用 PPE 650は 、 次 に
、 も し 望 み と あ れ ば 、 デ ィ ジ タ ル 証 明 書 を 送 り 出 し て 、 VDE管 理 者 （ あ る い は 他 の ど こ で
も よ い が ） に あ る 証 明 格 納 場 所 に 格 納 さ れ る よ う に す る 。 こ の 証 明 処 理 は 、 ま た 、 外 部 鍵
ペ ア 発 生 器 お よ び 証 明 書 発 行 器 を 用 い て 実 施 す る こ と も で き る が 、 安 全 設 備 の 性 格 に よ っ
て は 、 安 全 性 が い く ら か 劣 る こ と も あ る 。 そ の よ う な 場 合 、 PPE 650で は 、 関 連 す る そ の
他 の 鍵 に 曝 さ れ る 程 度 を 制 約 す る た め に 、 製 造 鍵 が 用 い ら れ る べ き で あ る 。
【 ０ ７ ８ ４ 】
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　 PPE 650は 、 １ つ よ り も 多 く の 証 明 書 を 必 要 と す る こ と も あ る 。 例 え ば 、 PPEが 認 証 済 み
で あ る こ と を 他 の ユ ー ザ に 確 認 さ せ 、 か つ そ の PPEを 識 別 す る た め に 、 証 明 書 が 必 要 な こ
と も あ る 。 さ ら に い く つ か の 証 明 書 が 、 PPE 650の 個 々 の ユ ー ザ に 必 要 に な る こ と も あ る
。 こ れ ら の 証 明 書 は 、 ユ ー ザ お よ び サ イ ト 両 者 の 情 報 を 取 り 入 れ る こ と も で き る し 、 ユ ー
ザ の 情 報 の み を 含 ま せ る こ と も で き る 。 一 般 に 、 証 明 機 関 は 、 あ る 与 え ら れ た ユ ー ザ に 対
し て 証 明 書 を 作 成 す る 以 前 に 、 有 効 な サ イ ト 証 明 書 の 提 示 を 要 求 す る も の で あ る 。 ユ ー ザ
は そ れ ぞ れ 、 証 明 書 を 得 る た め に は 、 自 ら の 公 開 鍵 ／ 秘 密 鍵 ペ ア を 必 要 と す る 。 VDE管 理
者 、 情 報 交 換 所 、 お よ び そ の 他 の 加 入 者 は 、 通 常 、 通 信 し て い る 、 ま た は 他 の か た ち で イ
ン タ ラ ク シ ョ ン し て い る サ イ ト （ PPE 650） お よ び ユ ー ザ の 両 方 に つ い て 認 証 を 要 求 す る
こ と が で き る 。 鍵 の 発 生 お よ び PPE 650へ の 証 明 に 関 す る 上 記 処 理 は 、 サ イ ト ／ ユ ー ザ 証
明 書 あ る い は ユ ー ザ 証 明 書 を つ く る の に 用 い ら れ て も よ い 。
【 ０ ７ ８ ５ 】
　 上 述 し た 証 明 書 は 、 ロ ー ド モ ジ ュ ー ル 1100の 源 （ origin） お よ び ／ ま た は 管 理 操 作 の 認
証 性 （ authenticity） を 証 明 す る の に 用 い ら れ て も よ い 。 上 述 し た 安 全 性 お よ び 保 証 技 術
は 、 こ の よ う な 証 明 書 （ VDE電 子 器 具 600の ア イ デ ン テ ィ テ ィ 証 明 書 以 外 の 証 明 書 を 含 む ）
の ど れ で も 、 そ れ が 侵 犯 さ れ る 可 能 性 を 低 く す る の に 用 い ら れ う る 。
Ｄ ． 鍵 の 老 化 と 旋 回
　 PPE 650も ま た 、 好 ま し い 実 施 の 形 態 で は 、 シ ー ク レ ッ ト 鍵 と 、 多 数 の PPE 650の 間 で 共
有 さ れ る そ の 他 の 情 報 と を 発 生 す る 能 力 を 有 し て い る 。 好 ま し い 実 施 の 形 態 で は 、 こ の よ
う な シ ー ク レ ッ ト 鍵 お よ び そ の 他 の 情 報 は 、 共 有 さ れ る 秘 密 情 報 が 電 子 器 具 間 で 明 示 的 に
通 信 さ れ る こ と を 少 し も 必 要 と せ ず に 、 多 数 の VDE電 子 器 具 600間 で 共 有 さ れ う る 。 も っ と
具 体 的 に い え ば 、 PPE 650は 、 多 数 の VDE電 子 器 具 600間 で 共 有 さ れ る シ ー ド 情 報 に 応 答 し
、 決 定 論 的 処 理 に 基 づ い て 鍵 を 導 き 出 す た め の 、 い わ ゆ る 「 鍵 旋 回 （ key convolution）
」 技 術 を 用 い る 。 多 数 の 電 子 器 具 600は 、 そ の 「 シ ー ド 」 情 報 が 何 で あ る か を 「 知 っ て お
り 」 、 し か も こ の 情 報 に 基 づ い て 鍵 を 発 生 す る の に 用 い ら れ る 決 定 論 的 処 理 も 「 知 っ て い
る 」 の で 、 こ れ ら の 電 子 器 具 は そ れ ぞ れ 、 「 真 の 鍵 」 を 独 立 し て 発 生 す る こ と が で き る 。
こ れ に よ り 、 共 通 の シ ー ク レ ッ ト 鍵 を 安 全 で は な い チ ャ ネ ル 上 で 通 信 す る こ と で 、 そ の 安
全 性 が 侵 犯 さ れ る 可 能 性 も な く 、 多 数 の VDE電 子 器 具 600が 、 同 一 の 共 通 シ ー ク レ ッ ト 鍵 を
共 有 す る こ と が で き る 。
【 ０ ７ ８ ６ 】
　 暗 号 化 鍵 は 、 は っ き り と 決 め ら れ て い な い 期 間 の あ い だ 用 い ら れ る べ き で は な い 。 鍵 が
用 い ら れ る 期 間 が 長 く な れ ば な る ほ ど 、 そ れ が 侵 犯 さ れ る 可 能 性 も 高 く な り 、 も し そ の 鍵
が 侵 犯 さ れ て い る の に 、 そ れ で も 新 し い 情 報 を 保 護 す る の に 用 い ら れ て い る の な ら 、 そ れ
が 失 わ れ る 可 能 性 も 高 く な る 。 ま た 、 鍵 が 用 い ら れ る 期 間 が 長 く な れ ば な る ほ ど 、 そ の 鍵
は よ り 多 く の 情 報 を 保 護 す る こ と に な る の で 、 誰 か が そ れ を 破 壊 す る の に 必 要 な 努 力 を 払
っ た と す れ ば 、 そ れ に よ り 得 ら れ る 可 能 性 の あ る 報 酬 も そ れ だ け 高 く な る 。 さ ら に は 、 鍵
が 用 い ら れ る 期 間 が 長 く な れ ば な る ほ ど 、 暗 号 文 ベ ー ス の 攻 撃 を 用 い て 、 そ の 鍵 を 破 壊 し
よ う と 企 て て い る 攻 撃 者 が 入 手 可 能 な 暗 号 文 の 量 も そ れ だ け 増 え る こ と に な る 。 Schneier
の 第 150～ 151頁 を 参 照 の こ と 。 鍵 の 旋 回 は 、 好 ま し い 実 施 の 形 態 で は 、 周 期 的 な ル ー チ ン
ま た は そ の 他 の 基 準 に 基 づ き 、 鍵 の 変 更 に 伴 う 周 辺 の 鍵 管 理 問 題 を 簡 単 に し つ つ 、 安 全 デ
ー タ ベ ー ス 610に 格 納 さ れ て い る 鍵 を 効 率 よ く 変 更 す る た め の メ ソ ッ ド を 提 供 す る 。 加 え
て 、 鍵 の 旋 回 は 、 鍵 の 使 用 お よ び ／ ま た は 有 効 性 に つ い て 「 失 効 日 」 を 設 け る た め の 「 時
間 老 化 し た 鍵 」 （ 後 述 す る ） を 実 現 す る の に も 用 い ら れ う る 。
【 ０ ７ ８ ７ 】
　 図 62は 、 好 ま し い 実 施 の 形 態 に お け る 鍵 旋 回 の 一 実 現 形 態 例 を 示 し て い る 。 鍵 の 旋 回 は
、 サ イ ト ID 2821と 、 RTC 528の 上 位 ビ ッ ト と の 組 み 合 わ せ を 用 い る こ と に よ っ て 、 大 き な
尺 度 （ 例 え ば 、 １ 時 間 ま た は １ 日 単 位 ） で 時 間 依 存 の サ イ ト 固 有 値 で あ る 「 V」 を 生 じ る
よ う に お こ な わ れ う る 。 こ の 値 「 V」 は 、 旋 回 シ ー ド 値 2861を 「 現 在 の 旋 回 鍵 」 2862に 変
換 す る 暗 号 化 処 理 2871用 の 鍵 と し て 用 い ら れ う る 。 シ ー ド 値 2861は 、 ユ ニ バ ー サ ル で あ る
範 囲 、 ま た は グ ル ー プ の 範 囲 で 共 有 さ れ る 秘 密 値 で あ り う る 。 ま た 、 こ の 値 は 、 安 全 鍵 記
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憶 装 置 （ 例 え ば 、 PPE 650内 の 保 護 さ れ た メ モ リ ） 内 に 格 納 さ れ う る 。 シ ー ド 値 2861は 、
製 造 処 理 中 に イ ン ス ト ー ル さ れ 、 VDE管 理 者 に よ り 随 時 更 新 さ れ う る 。 異 な る 複 数 セ ッ ト
の オ ブ ジ ェ ク ト 300に 対 応 す る 複 数 の シ ー ド 値 2861が あ っ て も よ い 。
【 ０ ７ ８ ８ 】
　 現 在 の 旋 回 鍵 2862は 、 サ イ ト ID 2821お よ び 現 在 の 時 刻 の 符 号 化 を 表 す 。 こ の 変 換 さ れ
た 値 2862は 、 オ ブ ジ ェ ク ト の PERC 808に 格 納 さ れ て い る 鍵 810を 、 そ の オ ブ ジ ェ ク ト の 内
容 に 合 わ せ た 真 の 秘 密 本 文 鍵 （ private body key） 2863に 変 換 す る 別 の 暗 号 化 処 理 2872用
の 鍵 と し て 用 い ら れ う る 。
【 ０ ７ ８ ９ 】
　 ブ ロ ッ ク 2861、 2871に よ り お こ な わ れ る 「 旋 回 関 数 」 は 、 例 え ば 、 内 容 作 成 者 の サ イ ト
お よ び 内 容 ユ ー ザ の サ イ ト の 両 方 に お い て 独 立 し て お こ な わ れ う る 一 方 向 関 数 で あ り う る
。 も し 内 容 ユ ー ザ が 、 内 容 作 成 者 の 用 い た も の と 正 確 に 同 じ 旋 回 関 数 お よ び 正 確 に 同 じ 入
力 値 （ 例 え ば 、 時 刻 お よ び ／ ま た は サ イ ト お よ び ／ ま た は そ の 他 の 情 報 ） を 用 い な い の な
ら 、 内 容 ユ ー ザ に よ り お こ な わ れ る 旋 回 関 数 の 結 果 は 、 内 容 作 成 者 の 結 果 と は 違 っ て く る
こ と も あ る 。 も し そ の 結 果 が 、 内 容 作 成 者 に よ り 暗 号 化 の た め の 対 称 鍵 と し て 用 い ら れ る
の な ら 、 内 容 ユ ー ザ は 、 内 容 ユ ー ザ の 結 果 が 内 容 作 成 者 の 結 果 と 同 じ で な い 限 り 、 復 号 化
は で き な く な る 。
【 ０ ７ ９ ０ 】
　 鍵 旋 回 関 数 へ の 入 力 の 時 間 成 分 は 、 RTC 528か ら 導 出 さ れ う る （ な お 、 VDE電 子 器 具 間 の
RTC同 期 に お け る わ ず か な 差 に よ っ て 、 異 な る 複 数 の 電 子 器 具 が 異 な る 複 数 の 時 間 成 分 を
用 い る こ と に な ら な い こ と が 確 実 に な る よ う に 注 意 さ れ た い ） 。 RTC 528出 力 の 異 な る 部
分 は 、 複 数 の 鍵 に 異 な る 複 数 の 有 効 持 続 時 間 を 与 え る の に 用 い ら れ う る 。 あ る い は 、 処 理
中 で 、 い く つ か 異 な る 鍵 値 を 試 し て み る た め に あ る 程 度 の 許 容 誤 差 を 導 入 し て も よ い 。 例
え ば 、 時 間 許 容 誤 差 を 日 、 週 あ る い は そ の 他 の 期 間 を 単 位 と し て 設 け る よ う に 、 「 時 間 細
分 性 （ granularity） 」 パ ラ メ ー タ を 調 整 す る こ と が で き る 。 一 例 と し て は 、 も し 「 時 間
細 分 性 」 が ２ 日 に 設 定 さ れ 、 許 容 誤 差 が ± ２ 日 で あ る の な ら 、 ３ つ の リ ア ル タ イ ム 入 力 値
が 、 旋 回 ア ル ゴ リ ズ ム へ の 入 力 と し て 試 さ れ う る 。 結 果 と し て 得 ら れ る 鍵 値 は そ れ ぞ れ 、
可 能 な 複 数 の 鍵 の う ち の ど れ が 実 際 に 用 い ら れ て い る か を 決 定 す る た め に 試 さ れ う る 。 こ
の 例 で は 、 こ れ ら の 鍵 は 、 わ ず か ４ 日 の 寿 命 し か な い こ と に な る 。
【 ０ ７ ９ １ 】
　 図 63は 、 ユ ー ザ の RTC 528と 作 成 者 の RTC 528と の 間 の ス キ ュ ー （ skew） を 補 償 す る た め
に 、 適 切 に 旋 回 さ れ た 鍵 が ど の よ う に し て 取 り 上 げ ら れ る か を 示 し て い る 。 旋 回 鍵 2862（
a～ e） の シ ー ケ ン ス は 、 異 な る 複 数 の 入 力 値 2881（ a～ e） を 用 い る こ と に よ っ て 発 生 さ れ
う る 。 こ れ ら の 入 力 値 は そ れ ぞ れ 、 サ イ ト ID 2821お よ び RTC 528の 値 ± 差 分 値 （ 例 え ば 、
-2日 、 -1日 、 Δ な し 、 +1日 、 +2日 ） と し て 導 出 さ れ る 。 旋 回 ス テ ッ プ 2871（ a～ e） は 、 鍵
2862（ a～ e） の シ ー ケ ン ス を 発 生 す る の に 用 い ら れ る 。
【 ０ ７ ９ ２ 】
　 一 方 、 作 成 者 の サ イ ト は 、 自 ら の RTC 528の 値 （ 鍵 の 意 図 さ れ た 有 効 期 間 （ validity ti
me） に 対 応 す る よ う に 調 整 さ れ て い る ） に 基 づ き 、 旋 回 ス テ ッ プ 2871（ z） を 用 い る こ と
に よ っ て 、 旋 回 さ れ た 鍵 2862（ z） を 発 生 す る こ と が で き る 。 こ の 鍵 は 、 そ の 後 、 オ ブ ジ
ェ ク ト の PERC 808で 内 容 鍵 2863を 発 生 す る の に 用 い ら れ う る 。 オ ブ ジ ェ ク ト の 内 容 を 復 号
化 す る た め に 、 ユ ー ザ サ イ ト は 、 そ の 旋 回 鍵 2862（ a～ e） の シ ー ケ ン ス の そ れ ぞ れ を 用 い
る こ と に よ っ て 、 親 内 容 鍵 810を 発 生 し よ う と 試 み る 。 こ れ が 試 み ら れ る 時 、 作 成 者 サ イ
ト の RTC 538が ユ ー ザ サ イ ト の RTC 528と 比 べ て 許 容 可 能 な 誤 差 範 囲 内 に あ る 限 り 、 鍵 2862
（ a～ e） の １ つ が 鍵 2862（ z） と 一 致 し 、 復 号 化 に 成 功 す る こ と に な る 。 こ の 例 で は 、 一
致 し て い る か ど う か は 、 鍵 同 士 の 直 接 の 比 較 に よ っ て で は な く 、 復 号 化 さ れ た 出 力 の 有 効
性 に よ っ て 判 定 さ れ る 。
【 ０ ７ ９ ３ 】
　 上 述 し た 鍵 旋 回 は 、 必 ず し も サ イ ト IDお よ び 時 刻 の 両 方 を 一 つ の 値 と し て 用 い る 必 要 は
な い 。 い く か の 鍵 は 、 現 在 の リ ア ル タ イ ム に 基 づ い て 発 生 さ れ て も よ い 。 他 の 鍵 は 、 サ イ
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ト IDに 基 づ い て 発 生 さ れ て も よ い 。 さ ら に 他 の 鍵 は 、 現 在 の リ ア ル タ イ ム お よ び サ イ ト ID
の 両 方 に 基 づ い て 発 生 さ れ て も よ い 。
【 ０ ７ ９ ４ 】
　 鍵 の 旋 回 は 、 「 時 間 老 化 し た 」 鍵 を 設 け る た め に 用 い ら れ て も よ い 。 こ れ ら の 「 時 間 老
化 し た 」 鍵 は 、 鍵 を 失 効 さ せ 、 「 新 し い 」 鍵 に 取 り 替 え ら れ る よ う に す る 自 動 的 メ カ ニ ズ
ム を 提 供 す る 。 こ れ ら の 鍵 は 、 ユ ー ザ に 再 登 録 を 要 求 す る こ と な く 、 ま た 、 内 容 プ ロ バ イ
ダ や 管 理 者 の 手 に 大 き な 制 御 権 を 委 ね た ま ま に し て お く こ と な く 、 １ 個 の オ ブ ジ ェ ク ト の
全 部 ま た は 一 部 に つ い て 、 ユ ー ザ に 時 間 の 限 定 さ れ た 使 用 を 許 可 す る 時 間 の 限 定 さ れ た 権
利 を 与 え る た め の メ ソ ッ ド を 提 供 す る 。 も し 安 全 デ ー タ ベ ー ス 610が 十 分 に 安 全 で あ る の
な ら 、 同 様 の 能 力 は 、 鍵 に 関 連 づ け ら れ た 失 効 日 ／ 時 刻 を チ ェ ッ ク す る こ と に よ っ て も 実
現 さ れ う る 。 し か し 、 こ れ に よ り 、 そ れ ぞ れ の 鍵 ま た は 鍵 の そ れ ぞ れ の グ ル ー プ に つ い て
よ り 大 き な 記 憶 空 間 を 用 い る こ と が 必 要 に な る 。
【 ０ ７ ９ ５ 】
　 好 ま し い 実 施 の 形 態 で は 、 PERC 808は 、 失 効 日 お よ び ／ ま た は 失 効 時 刻 を 含 む こ と が で
き る 。 こ の 失 効 日 ／ 時 刻 の 後 、 そ れ ら に 対 応 す る VDEに よ り 保 護 さ れ た 情 報 へ の ア ク セ ス
は 、 も は や 承 認 さ れ な い 。 あ る い は 、 ま た は こ れ に 加 え て 、 電 子 器 具 600あ る い は １ つ 以
上 の VDEオ ブ ジ ェ ク ト 300の 使 用 の あ る 局 面 に 関 わ る 持 続 時 間 の 後 、 PERC 808は 、 （ １ つ 以
上 の ） オ ブ ジ ェ ク ト を 使 用 す る 権 利 を 再 び 得 る 、 ま た は 保 持 す る た め に 、 監 査 履 歴 情 報 を
情 報 交 換 所 、 配 付 者 、 ク ラ イ ア ン ト 管 理 者 あ る い は オ ブ ジ ェ ク ト 作 成 者 に 送 る こ と を ユ ー
ザ に 強 制 す る こ と が で き る 。 PERC 808は 、 鍵 の 使 用 お よ び ／ ま た は 承 認 さ れ た 使 用 の 過 去
の 利 用 可 能 時 間 を 限 定 す る パ ラ メ ー タ を チ ェ ッ ク す る ／ 強 要 す る こ と に よ っ て 、 こ の よ う
な 時 間 ベ ー ス の 制 約 を 強 要 す る こ と が で き る 。 「 時 間 老 化 し た 」 鍵 は 、 こ の タ イ プ の 時 間
に 関 連 す る ア ク セ ス 制 御 を VDEに よ り 保 護 さ れ た 情 報 に 強 要 し た り 、 強 化 す る の に 用 い ら
れ う る 。
【 ０ ７ ９ ６ 】
　 「 時 間 老 化 し た 」 鍵 は 、 あ る 限 定 さ れ た 期 間 の あ い だ に 、 １ セ ッ ト の 情 報 を 暗 号 化 ／ 復
号 化 す る の に 用 い ら れ う る 。 よ っ て 、 再 登 録 、 ま た は 新 し い パ ー ミ ッ シ ョ ン の 受 け 取 り 、
あ る い は 監 査 情 報 の 受 け 渡 し が 必 要 に な る 。 そ う し な け れ ば 、 新 し い 鍵 が 提 供 さ れ て ユ ー
ザ が 使 用 で き る よ う に は な ら な い 。 時 間 老 化 し た 鍵 は 、 ま た 、 シ ス テ ム の 安 全 性 を 改 善 す
る た め に も 用 い ら れ う る 。 な ぜ な ら 、 １ つ 以 上 の 鍵 が 、 時 間 老 化 基 準 に 基 づ い て 自 動 的 に
取 り 替 え ら れ る か ら で あ る 。 よ っ て 、 安 全 デ ー タ ベ ー ス 610を 破 壊 し て （ cracking） 、 １
つ 以 上 の 鍵 の 位 置 を 突 き 止 め て も 、 本 当 の 値 が な い こ と に な り う る 。 時 間 老 化 し た 鍵 を 用
い る こ と に よ り 得 ら れ る さ ら に 別 の 利 点 と し て は 、 そ れ ら の 鍵 が ダ イ ナ ミ ッ ク に 発 生 さ れ
う る と い う こ と で あ る 。 こ れ に よ り 、 復 号 化 鍵 を ２ 次 的 な お よ び ／ ま た は 安 全 な メ モ リ に
格 納 す る 必 要 が な く な る 。
【 ０ ７ ９ ７ 】
　 「 時 間 老 化 し た 」 鍵 は 、 好 ま し い 実 施 の 形 態 で は 、 暗 号 化 ／ 復 号 化 に 用 い ら れ う る 「 真
の 鍵 」 で は な く 、 PPE 650が 、 そ の 他 の 情 報 を 参 照 し て 、 「 真 の 鍵 」 を 発 生 す る の に 用 い
る こ と が で き る 情 報 の 断 片 で あ る 。 こ の 他 の 情 報 は 、 時 間 ベ ー ス で あ る か 、 PPE 650の 特
定 の 「 ID」 に 基 づ く も の で あ る か 、 あ る い は こ れ ら の 両 者 に 基 づ く も の で あ り う る 。 「 真
の 鍵 」 は 決 し て 曝 さ れ る こ と は な く 、 常 に 安 全 な PPE 650環 境 内 で 発 生 さ れ る も の で あ り
、 ま た 安 全 な PPEに は 、 「 真 の 鍵 」 を 発 生 す る こ と が 要 求 さ れ る の で 、 VDE 100は 、 「 時 間
老 化 し た 」 鍵 を 、 シ ス テ ム の 安 全 性 お よ び 柔 軟 性 の 大 幅 な 強 化 に 用 い る こ と が で き る 。
【 ０ ７ ９ ８ 】
　 鍵 を 「 老 化 さ せ る 」 処 理 は 、 好 ま し い 実 施 の 形 態 で は 、 （ a） 「 真 の 鍵 」 お よ び （ b） そ
の 他 の 何 ら か の 情 報 （ 例 え ば 、 リ ア ル タ イ ム パ ラ メ ー タ 、 サ イ ト IDパ ラ メ ー タ な ど ） の 関
数 で あ る 時 間 老 化 し た 「 真 の 鍵 」 を 発 生 す る こ と を 必 然 的 に 伴 う 。 こ の 情 報 は 、 「 真 の 鍵
」 を 復 元 す る か 、 ま た は 提 供 す る た め に 、 （ 例 え ば 、 上 述 し た 「 鍵 の 旋 回 」 技 術 を 用 い て
） 組 み あ わ さ れ ／ 変 換 さ れ る 。 「 真 の 鍵 」 は 復 元 さ れ う る の で 、 こ れ に よ り 、 「 真 の 鍵 」
を PERC 808内 に 格 納 す る こ と を 避 け る こ と が で き 、 か つ 異 な る 複 数 の 「 真 の 鍵 」 が 、 PERC
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 808内 の 同 一 の 情 報 に 対 応 す る よ う に す る こ と が で き る 。 「 真 の 鍵 」 は 、 PERC 808に は 格
納 さ れ な い の で 、 PERCに ア ク セ ス し て も 、 「 真 の 鍵 」 に よ り 保 護 さ れ て い る 情 報 へ の ア ク
セ ス が 可 能 に な る こ と は な い 。 よ っ て 、 「 時 間 老 化 し た 」 鍵 は 、 内 容 作 成 者 ／ プ ロ バ イ ダ
が 情 報 の ア ク セ ス に （ 例 え ば 、 サ イ ト ベ ー ス の お よ び ／ ま た は 時 間 ベ ー ス の ） 制 約 を 課 す
こ と を 可 能 に す る 。 情 報 へ の ア ク セ ス は 、 あ る 意 味 で は 、 １ つ 以 上 の PERC 808に よ り 提 供
さ れ る パ ー ミ ッ シ ョ ン の 「 外 部 」 に あ る か 、 あ る い は そ れ を 補 助 す る も の で あ る 。 例 え ば
、 「 時 間 老 化 し た 」 鍵 は 、 あ る 種 の 保 護 さ れ た 情 報 へ の ア ク セ ス に 追 加 の 時 間 制 限 を 強 要
す る こ と が で き る 。 こ の 追 加 の 時 間 制 限 は 、 PERC 808内 に 含 ま れ る ど の 情 報 あ る い は パ ー
ミ ッ シ ョ ン か ら も 独 立 し て い る が 、 そ の 代 わ り １ つ 以 上 の 時 間 お よ び ／ ま た は サ イ ト ID値
に 基 づ く も の で あ る 。
【 ０ ７ ９ ９ 】
　 一 例 と し て 、 時 間 老 化 し た 暗 号 化 鍵 は 、 電 子 的 に 出 版 さ れ た 新 聞 を 「 暫 定 予 約 購 読 」 の
か た ち で 購 入 す る 者 が 、 一 週 間 の あ い だ 、 こ の 新 聞 の そ れ ぞ れ の 版 に ア ク セ ス で き る よ う
に す る た め に 用 い ら れ う る 。 一 週 間 の 経 過 後 、 暗 号 化 鍵 は 、 も は や 機 能 し な く な る 。 こ の
例 で は 、 ユ ー ザ が 、 そ の 一 週 間 の 間 に 得 ら れ た 版 以 外 の 版 に ア ク セ ス す る に は 、 １ つ 以 上
の 新 し い PERC 808を 購 入 し た り 、 現 存 す る １ つ 以 上 の パ ー ミ ッ シ ョ ン 記 録 へ の 更 新 を 受 け
取 っ た り す る 必 要 が あ る 。 こ れ ら そ の 他 の 版 へ の ア ク セ ス は 、 全 く 別 の 価 格 決 定 構 造 （ 例
え ば 、 無 料 あ る い は 最 少 額 の 「 暫 定 」 予 約 購 読 レ ー ト と は 対 照 的 な 「 通 常 の 」 予 約 購 読 レ
ー ト ） を 用 い て も 操 作 さ れ う る 。
【 ０ ８ ０ ０ 】
　 好 ま し い 実 施 の 形 態 で は 、 時 間 老 化 ベ ー ス の 「 真 の 鍵 」 は 、 一 方 向 の 、 ま た は 可 逆 的 な
「 鍵 旋 回 」 関 数 を 用 い て 発 生 さ れ う る 。 旋 回 関 数 へ の 入 力 パ ラ メ ー タ は 、 供 給 さ れ た 時 間
老 化 し た 鍵 と 、 ユ ー ザ お よ び ／ ま た は サ イ ト 特 異 値 と 、 RTC 528か ら の 時 間 値 の 指 定 さ れ
た 部 分 （ 例 え ば 、 あ る 数 の 上 位 ビ ッ ト ） あ る い は 所 定 の 手 法 に よ り こ の よ う な 時 間 値 か ら
導 き 出 さ れ た 値 と 、 時 間 老 化 し た 鍵 が ユ ニ ー ク な も の で あ る こ と を 確 か め る の に 用 い ら れ
う る ブ ロ ッ ク あ る い は レ コ ー ド 識 別 子 と を 含 み う る 。 「 鍵 旋 回 」 関 数 の 出 力 は 、 破 棄 さ れ
る ま で 復 号 化 を 目 的 と し て 用 い ら れ る 「 真 の 鍵 」 で あ り う る 。 時 間 老 化 し た 鍵 と 、 適 切 で
は な い 時 間 値 と を 用 い て こ の 関 数 を ラ ン し て も 、 典 型 的 に は 、 復 号 化 で き な い 無 用 な 鍵 が
生 じ る だ け で あ る 。
【 ０ ８ ０ １ 】
　 新 し い 時 間 老 化 し た 鍵 の 発 生 は 、 経 過 し た 絶 対 時 間 あ る い は 相 対 時 間 の あ る 値 に 基 づ い
て （ 例 え ば 、 RTC 528の よ う な ク ロ ッ ク か ら の リ ア ル タ イ ム 値 に 基 づ い て ） ト リ ガ さ れ う
る 。 そ の 時 、 旋 回 は 、 間 違 っ た 鍵 を 生 成 す る 。 ま た 、 復 号 化 は 、 時 間 老 化 し た 鍵 が 更 新 さ
れ る ま で 、 お こ な わ れ な い 。 い つ 新 し い 「 時 間 老 化 し た 鍵 」 が 作 成 さ れ る べ き で あ る か を
決 定 す る の に 用 い ら れ る 基 準 は 、 さ ら に 別 の 安 全 性 レ ベ ル を 実 現 す る た め に 、 時 間 あ る い
は そ の 他 の 入 力 変 数 に 基 づ い て 、 そ れ 自 体 が 変 更 さ れ て も よ い 。 よ っ て 、 旋 回 関 数 お よ び
／ ま た は そ れ を 実 施 す る イ ベ ン ト は 、 可 変 量 を パ ラ メ ー タ と し て 変 更 し た り 、 シ フ ト さ せ
た り 、 用 い た り す る こ と が で き る 。
【 ０ ８ ０ ２ 】
　 時 間 老 化 し た 鍵 の 使 用 例 と し て は 、 以 下 の も の が あ る 。
【 ０ ８ ０ ３ 】
　 1） 作 成 者 が 、 「 真 の 鍵 」 を 作 成 し 、 そ れ を 用 い て 内 容 を 暗 号 化 す る 。
【 ０ ８ ０ ４ 】
　 2） 作 成 者 が 、 「 逆 旋 回 」 へ の 入 力 パ ラ メ ー タ と し て
　 　 　 a） 「 真 の 」 鍵 、
　 　 　 b） 時 間 パ ラ メ ー タ （ 例 え ば 、 RTC 528の 有 効 な 上 位 時 間 ビ ッ ト ） お よ び
　 　 　 c） そ の 他 の オ プ シ ョ ン の 情 報 （ 例 え ば 、 サ イ ト IDお よ び ／ ま た は ユ ー ザ ID）
　 を 用 い て 「 時 間 老 化 し た 鍵 」 を 生 じ る た め に 、 「 逆 旋 回 」 を お こ な う 。
【 ０ ８ ０ ５ 】
　 3） 作 成 者 が 、 「 時 間 老 化 し た 」 鍵 を 内 容 ユ ー ザ に 配 付 す る （ 作 成 者 は 、 も し 内 容 ユ ー
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ザ の PPE 650に 既 に 利 用 可 能 な 旋 回 ア ル ゴ リ ズ ム を 用 い て い な い の な ら 、 旋 回 ア ル ゴ リ ズ
ム お よ び ／ ま た は パ ラ メ ー タ を も 配 付 す る 必 要 が あ る ） 。
【 ０ ８ ０ ６ 】
　 4） 内 容 ユ ー ザ の PPE 650が 、
　 　 　 a） 「 時 間 老 化 し た 」 鍵 、
　 　 　 b） 上 位 時 間 ビ ッ ト 、 お よ び
　 　 　 c） 要 求 さ れ た そ の 他 の 情 報 （ 2cと 同 ）
　 を 組 み あ わ せ る 。
【 ０ ８ ０ ７ 】
　 内 容 ユ ー ザ の PPE 650は 、 「 真 の 」 鍵 を 得 る た め に 、 旋 回 関 数 （ つ ま り 、 上 記 ス テ ッ プ
（ 2） の 「 逆 旋 回 」 ア ル ゴ リ ズ ム の 逆 ） を お こ な う 。 も し 供 給 さ れ た 時 間 お よ び ／ ま た は
そ の 他 の 情 報 が 「 間 違 っ て い る 」 の な ら 、 旋 回 関 数 は 、 「 真 の 」 鍵 を 生 成 し な い の で 、 内
容 は 復 号 化 さ れ え な い 。
【 ０ ８ ０ ８ 】
　 VDEオ ブ ジ ェ ク ト 300あ る い は そ の 他 の ア イ テ ム に 関 連 づ け ら れ た 鍵 ブ ロ ッ ク は い ず れ も
、 オ ブ ジ ェ ク ト コ ン フ ィ ギ ュ レ ー シ ョ ン 処 理 の 間 に オ ブ ジ ェ ク ト 作 成 者 に よ り 指 定 さ れ た
と お り に 、 あ る い は そ れ が 適 切 な 場 合 に は 、 配 付 者 ま た は ク ラ イ ア ン ト 管 理 者 に よ り 指 定
さ れ た と お り に 、 通 常 の 鍵 ブ ロ ッ ク あ る い は 時 間 老 化 し た 鍵 ブ ロ ッ ク の い ず れ か で あ り う
る 。
【 ０ ８ ０ ９ 】
　 「 時 間 老 化 し た 」 鍵 は 、 ま た 、 PPE 650間 の 安 全 な 通 信 を 実 現 す る た め の プ ロ ト コ ル の
一 部 と し て も 用 い ら れ う る 。 例 え ば 、 「 真 の 」 鍵 を 通 信 用 の PPE 650に 提 供 す る 代 わ り に
、 VDE 100は 、 「 部 分 的 な 」 通 信 鍵 の み を PPEに 供 給 す る こ と も で き る 。 こ れ ら の 「 部 分 的
な 」 鍵 は 、 例 え ば 初 期 化 の あ い だ に PPE 650に 供 給 さ れ う る 。 所 定 の ア ル ゴ リ ズ ム に よ っ
て 、 安 全 な 通 信 の た め に 情 報 を 暗 号 化 ／ 復 号 化 す る の に 用 い ら れ る 「 真 の 鍵 」 を 生 成 す る
こ と が で き る 。 こ の 所 定 の ア ル ゴ リ ズ ム は 、 す べ て の PPE 650で こ れ ら の 鍵 を 同 じ よ う に
「 老 化 さ せ る 」 こ と が で き る 。 あ る い は PPE 650に は 、 部 分 通 信 鍵 の 新 し い セ ッ ト が PPEへ
と ダ ウ ン ロ ー ド さ れ う る よ う に 、 あ る 所 定 の 時 刻 に VDE管 理 者 と コ ン タ ク ト を と る こ と が
要 求 さ れ る こ と も あ る 。 も し PPE 650が 「 新 し い 」 部 分 鍵 を 発 生 し な い か 、 さ も な く ば 得
な い の な ら 、 PPE 650は 、 そ の 他 の PPEと の 通 信 に つ い て デ ィ セ ー ブ ル さ れ る （ PPEが 、 再
初 期 化 を 目 的 と し て VDE管 理 者 と 確 実 に 通 信 で き る よ う に 、 別 の 「 フ ェ ー ル セ ー フ （ fail 
safe） 」 鍵 が 提 供 さ れ て も よ い ） 。 ２ セ ッ ト の 部 分 鍵 を PPE 650内 に 維 持 す る こ と に よ っ
て 、 す べ て の VDE器 具 600間 で 固 定 さ れ た 量 の オ ー バ ー ラ ッ プ 時 間 を 実 現 す る こ と が で き る
。 こ れ ら ２ セ ッ ト の 部 分 鍵 の う ち 古 い ほ う の セ ッ ト は 、 周 期 的 に 更 新 さ れ う る 。
【 ０ ８ １ ０ 】
　 好 ま し い 実 施 の 形 態 で は 、 以 下 の 追 加 タ イ プ の 鍵 （ 後 述 す る ） も 、 「 老 化 」 さ れ う る 。
【 ０ ８ １ １ 】
　 個 々 の メ ッ セ ー ジ 鍵 （ す な わ ち 、 特 定 の メ ッ セ ー ジ に 用 い ら れ る 鍵 ） 、
　 管 理 用 の 、 静 止 お よ び 移 動 オ ブ ジ ェ ク ト 共 有 鍵 、
　 安 全 デ ー タ ベ ー ス 鍵 、 お よ び
　 秘 密 本 文 鍵 お よ び 秘 密 内 容 鍵
初 期 イ ン ス ト レ ー シ ョ ン 鍵 管 理
　 図 64は 、 PPE 650を 生 成 す る 間 の ユ ニ バ ー サ ル 範 囲 の 、 す な わ ち 「 親 」 鍵 の フ ロ ー を 示
し て い る 。 好 ま し い 実 施 の 形 態 で は 、 PPE 650は 、 製 造 者 お よ び PPE自 身 に よ っ て 発 生 さ れ
た 鍵 を 用 い て 初 期 化 さ れ る 、 安 全 不 揮 発 性 鍵 記 憶 装 置 2802（ 例 え ば 、 SPU 500の 不 揮 発 性 R
AM 534Bま た は HPE 655に よ り 保 守 さ れ る 保 護 さ れ た 記 憶 装 置 ） を 含 ん で い る 。
【 ０ ８ １ ２ 】
　 製 造 者 は 、 サ イ ト 識 別 証 明 書 2821に 署 名 し た り 、 そ れ の 有 効 性 を 検 査 す る の に 用 い ら れ
る １ つ 以 上 の 公 開 鍵 2811／ 秘 密 鍵 2812の 鍵 ペ ア を 保 有 し て い る （ す な わ ち 、 そ れ を 知 っ て
お り 、 開 示 ま た は 改 変 か ら そ れ を 保 護 す る ） 。 そ れ ぞ れ の サ イ ト に つ い て 、 製 造 者 は 、 サ
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イ ト ID 2821お よ び サ イ ト 特 性 リ ス ト 2822を 発 生 す る 。 加 え て 、 製 造 者 は 、 ロ ー ド モ ジ ュ
ー ル お よ び 初 期 化 コ ー ド ダ ウ ン ロ ー ド の 有 効 性 を 検 査 す る た め の 公 開 鍵 2813、 2814を も 保
有 し て い る 。 安 全 性 を 強 化 す る た め に 、 こ の よ う な 証 明 鍵 は 複 数 個 あ っ て も よ い し 、 そ れ
ぞ れ の PPE 650が 、 そ れ ぞ れ の タ イ プ の こ の よ う な 鍵 の う ち １ サ ブ セ ッ ト の み を 用 い て 初
期 化 さ れ て も よ い 。
【 ０ ８ １ ３ 】
　 初 期 化 処 理 の 一 部 と し て 、 PPE 650は 、 １ ペ ア 以 上 の サ イ ト 特 異 的 な 公 開 鍵 2815お よ び
秘 密 鍵 2816を 内 部 で 発 生 し て も よ い し 、 あ る い は 製 造 者 が そ れ を 発 生 し て 供 給 し て も よ い
。 こ れ ら は 、 PPE 650に よ り 、 そ の ア イ デ ン テ ィ テ ィ を 証 明 す る た め に 用 い ら れ る 。 同 様
に 、 そ の サ イ ト に 対 す る （ １ つ 以 上 の ） サ イ ト 特 異 的 な デ ー タ ベ ー ス 鍵 2817が 発 生 さ れ る
。 も し 必 要 な ら （ つ ま り 、 も し 乱 数 発 生 器 542が 利 用 可 能 で は な い の な ら ） 、 乱 数 初 期 化
シ ー ド 2818が 発 生 さ れ る 。
【 ０ ８ １ ４ 】
　 初 期 化 は 、 サ イ ト の ID 2821お よ び 特 性 2822な ら び に サ イ ト の 公 開 鍵 2815／ 秘 密 鍵 2816
の ペ ア （ １ つ 以 上 ） を 発 生 す る こ と に よ り 始 ま っ て も よ い 。 こ れ ら の 値 は 組 み 合 わ さ れ 、
１ つ 以 上 の サ イ ト ア イ デ ン テ ィ テ ィ 証 明 書 2823を 発 生 す る の に 用 い ら れ う る 。 サ イ ト ア イ
デ ン テ ィ テ ィ 証 明 書 2823は 、 公 開 鍵 発 生 処 理 2804に よ り 発 生 さ れ う る し 、 PPEの 保 護 さ れ
た 鍵 記 憶 装 置 2802お よ び 製 造 者 の VDEサ イ ト 証 明 書 デ ー タ ベ ー ス 2803の 両 方 に 格 納 さ れ う
る 。
【 ０ ８ １ ５ 】
　 証 明 処 理 2804は 、 製 造 者 に よ っ て も 、 あ る い は PPE 650の 内 部 で も お こ な わ れ う る 。 も
し PPE 650に よ り お こ な わ れ る の な ら 、 PPEは 、 ア イ デ ン テ ィ テ ィ 証 明 秘 密 鍵 2812を 一 時 的
に 受 け 取 り 、 証 明 書 2823を 発 行 し 、 そ の 証 明 書 を 局 所 鍵 記 憶 装 置 2802に 格 納 し た 後 、 そ れ
を 製 造 者 に 伝 送 す る 。 そ の 後 、 PPE 650は 、 ア イ デ ン テ ィ テ ィ 証 明 秘 密 鍵 2812の コ ピ ー を
消 去 し な け れ ば な ら な い 。
【 ０ ８ １ ６ 】
　 引 き 続 い て 、 初 期 化 は 、 PPE 650あ る い は 製 造 者 に よ る 、 （ １ つ 以 上 の ） サ イ ト 特 異 的
な デ ー タ ベ ー ス 鍵 2817お よ び （ １ つ 以 上 の ） サ イ ト 特 異 的 な シ ー ド 値 2818の 発 生 を 要 求 し
う る 。 こ れ ら は 、 鍵 記 憶 装 置 2802に 格 納 さ れ る 。 加 え て 、 （ １ つ 以 上 の ） ダ ウ ン ロ ー ド 証
明 鍵 2814お よ び ロ ー ド モ ジ ュ ー ル 証 明 鍵 2813が 、 製 造 者 に よ り 供 給 さ れ て 、 鍵 記 憶 装 置 28
02に 格 納 さ れ う る 。 こ れ ら は 、 PPE 650に よ り 、 外 部 エ ン テ ィ テ ィ と の さ ら な る 通 信 の す
べ て の 有 効 性 を 検 査 す る た め に 用 い ら れ う る 。
【 ０ ８ １ ７ 】
　 こ の 時 点 に お い て 、 PPE 650は 、 （ １ つ 以 上 の ） ロ ー ド モ ジ ュ ー ル 鍵 2813お よ び （ １ つ
以 上 の ） ダ ウ ン ロ ー ド 鍵 2814に よ り 証 明 さ れ た 情 報 を ダ ウ ン ロ ー ド す る こ と に よ っ て 、 実
行 可 能 な コ ー ド お よ び デ ー タ を 用 い て さ ら に 初 期 化 さ れ う る 。 好 ま し い 実 施 の 形 態 で は 、
こ れ ら の 鍵 は 、 そ の 有 効 性 を 保 証 す る PPE 650に ロ ー ド さ れ る デ ー タ に デ ィ ジ タ ル 的 に 署
名 す る の に 用 い ら れ る 。 ま た 、 （ １ つ 以 上 の ） サ イ ト 特 異 的 な 公 開 鍵 2815を 用 い て 暗 号 化
さ れ た （ １ つ 以 上 の ） 追 加 の 鍵 は 、 こ の よ う な デ ー タ を 暗 号 化 し 、 そ れ を 開 示 か ら 保 護 す
る の に 用 い ら れ う る 。
イ ン ス ト レ ー シ ョ ン お よ び 更 新 鍵 管 理
　 図 65は 、 製 造 者 、 ま た は VDE管 理 者 に よ る 後 続 更 新 の い ず れ か に よ る さ ら な る 鍵 イ ン ス
ト レ ー シ ョ ン の 例 を 示 し て い る 。 製 造 者 ま た は 管 理 者 は 、 （ １ つ 以 上 の ） 秘 密 ヘ ッ ダ 鍵 28
31、 （ １ つ 以 上 の ） 外 部 通 信 鍵 2832、 管 理 オ ブ ジ ェ ク ト 鍵 2833あ る い は そ の 他 の （ １ つ 以
上 の ） 共 有 鍵 2834に 対 す る 初 期 値 ま た は 新 し い 値 を 供 給 す る こ と が で き る 。 こ れ ら の 鍵 は
、 グ ロ ー バ ル 証 明 鍵 2811、 2813お よ び 2814と 同 じ 意 味 合 い で ユ ニ バ ー サ ル 範 囲 で あ り う る
。 あ る い は 、 こ れ ら の 鍵 は 、 VDE事 例 の あ る 規 定 さ れ た グ ル ー プ 内 で の 使 用 に 限 定 さ れ て
も よ い 。
【 ０ ８ １ ８ 】
　 こ の イ ン ス ト レ ー シ ョ ン を お こ な う た め に 、 イ ン ス ト ー ラ は 、 デ ス テ ィ ネ ー シ ョ ン サ イ
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ト の （ １ つ 以 上 の ） ア イ デ ン テ ィ テ ィ 証 明 書 2823を 取 り 出 し 、 そ こ か ら （ １ つ 以 上 の ） サ
イ ト の 公 開 鍵 2815を 抽 出 す る 。 こ れ ら （ １ つ 以 上 の ） 鍵 は 、 暗 号 化 処 理 2841に お い て 、 イ
ン ス ト ー ル さ れ て い る 鍵 を 保 護 す る の に 用 い ら れ う る 。 イ ン ス ト ー ル さ れ て い る こ れ ら （
１ つ 以 上 の ） 鍵 は 、 そ の 後 、 デ ス テ ィ ネ ー シ ョ ン サ イ ト の PPE 650内 部 で 伝 送 さ れ る 。 PPE
 650の 内 部 で は 、 復 号 化 処 理 2842は 、 伝 送 を 復 号 化 す る た め に 、 （ １ つ 以 上 の ） サ イ ト の
秘 密 鍵 2816を 用 い る こ と が で き る 。 そ の 後 、 PPE 650は 、 イ ン ス ト ー ル さ れ た あ る い は 更
新 さ れ た 鍵 を 鍵 記 憶 装 置 2802に 格 納 す る 。
オ ブ ジ ェ ク ト 固 有 の 鍵 の 使 用
　 図 66お よ び 図 67は 、 VDEオ ブ ジ ェ ク ト 300に 関 連 づ け ら れ た デ ー タ お よ び 制 御 情 報 を 保 護
す る 際 の 鍵 の 使 用 を 示 し て い る 。
【 ０ ８ １ ９ 】
　 図 66は 、 静 止 内 容 オ ブ ジ ェ ク ト 850を 示 し て い る 。 そ の 制 御 情 報 は 、 管 理 オ ブ ジ ェ ク ト 8
70か ら 導 き 出 さ れ る 。 こ れ ら の オ ブ ジ ェ ク ト は 、 PPE 650に よ り 受 け 取 ら れ う る （ 例 え ば
、 ネ ッ ト ワ ー ク を 介 し て オ ブ ジ ェ ク ト 格 納 場 所 728か ら 取 り 出 さ れ た り 、 ロ ー カ ル 記 憶 装
置 か ら 取 り 出 さ れ た り す る ） 。 管 理 オ ブ ジ ェ ク ト 復 号 化 処 理 2843は 、 （ １ つ 以 上 の ） 秘 密
ヘ ッ ダ 鍵 2815を 用 い て 管 理 オ ブ ジ ェ ク ト 870を 復 号 化 す る こ と に よ っ て 、 内 容 オ ブ ジ ェ ク
ト 850へ の ア ク セ ス を 支 配 す る PERC 808を 取 り 出 す こ と が で き る 。 そ の 後 、 （ １ つ 以 上 の
） 秘 密 本 文 鍵 810が 、 PERC 808か ら 抽 出 さ れ 、 そ の 内 容 を PPE 650外 部 で も 利 用 で き る よ う
に 内 容 復 号 化 処 理 2845に よ り 用 い ら れ る 。 加 え て 、 （ １ つ 以 上 の ） デ ー タ ベ ー ス 鍵 2817が
、 PPE 650外 部 の 安 全 デ ー タ ベ ー ス 610に PERCを 格 納 す る 準 備 の た め 暗 号 化 処 理 2844に よ り
用 い ら れ る 。 内 容 オ ブ ジ ェ ク ト 850へ と 後 に ア ク セ ス す る 時 に は 、 PERC 808は 、 安 全 デ ー
タ ベ ー ス 610か ら 取 り 出 さ れ 、 （ １ つ 以 上 の ） デ ー タ ベ ー ス 鍵 2817を 用 い て 復 号 化 さ れ た
後 、 管 理 オ ブ ジ ェ ク ト 870か ら 抽 出 さ れ る の で は な く 、 直 接 、 使 用 さ れ る 。
【 ０ ８ ２ ０ 】
　 図 67は 、 移 動 オ ブ ジ ェ ク ト 860を 伴 う 同 様 の 処 理 を 示 し て い る 。 図 66と 図 67と の 間 の 主
な 違 い は 、 PERC 808が 移 動 オ ブ ジ ェ ク ト 860の 中 に 直 接 、 格 納 さ れ る こ と で あ り 、 よ っ て
、 （ １ つ 以 上 の ） 秘 密 ヘ ッ ダ 鍵 2831を 提 供 す る た め に 、 復 号 化 処 理 2843の 直 後 に 用 い ら れ
う る こ と で あ る 。 こ の 秘 密 ヘ ッ ダ 鍵 2831は 、 移 動 オ ブ ジ ェ ク ト 860内 の 内 容 を 処 理 す る の
に 用 い ら れ る 。
シ ー ク レ ッ ト 鍵 の 変 化
　 図 64～ 図 67は 、 好 ま し い 公 開 鍵 の 実 施 の 形 態 を 示 し て い る が 、 シ ー ク レ ッ ト 鍵 バ ー ジ ョ
ン を 理 解 す る 一 助 と し て も 用 い ら れ う る 。 シ ー ク レ ッ ト 鍵 の 実 施 の 形 態 で は 、 証 明 処 理 お
よ び 公 開 鍵 暗 号 化 ／ 復 号 化 の 代 わ り に 、 秘 密 鍵 暗 号 化 が お こ な わ れ 、 公 開 鍵 ／ 秘 密 鍵 ペ ア
の 代 わ り に 、 PPE 650の 事 例 と そ の 他 の パ ー テ ィ （ 例 え ば 、 （ １ つ 以 上 の ） ロ ー ド モ ジ ュ
ー ル 供 給 者 、 PPE製 造 者 な ど ） と の 間 で 共 有 さ れ る 個 々 の シ ー ク レ ッ ト 鍵 が 用 い ら れ る 。
加 え て 、 証 明 処 理 2804は 、 シ ー ク レ ッ ト 鍵 に よ る 実 施 の 形 態 で は お こ な わ れ ず 、 サ イ ト ア
イ デ ン テ ィ テ ィ 証 明 書 2823も VDE証 明 書 デ ー タ ベ ー ス 2803も 存 在 し な い 。
鍵 の タ イ プ
　 以 下 に 述 べ る 鍵 の タ イ プ の 詳 細 な 説 明 で は 、 シ ー ク レ ッ ト 鍵 の 実 施 の 形 態 を さ ら に 説 明
し て い る 。 し か し 、 こ の 要 旨 は 、 完 全 な 記 述 を 意 図 し て い る わ け で は な い 。 好 ま し い 実 施
の 形 態 に よ る PPE 650は 、 異 な る 複 数 の タ イ プ の 鍵 お よ び ／ ま た は 異 な る 複 数 の 「 共 有 さ
れ る 秘 密 」 を 異 な る さ ま ざ ま な 目 的 で 用 い る こ と が で き る 。 い く つ か の 鍵 タ イ プ は 、 公 開
鍵 ／ シ ー ク レ ッ ト 鍵 の 実 現 形 態 に 適 用 さ れ 、 他 の 鍵 は 、 シ ー ク レ ッ ト 鍵 の 実 現 形 態 の み に
適 用 さ れ 、 さ ら に 他 の 鍵 タ イ プ は 、 そ れ ら の 両 者 に 適 用 さ れ る 。 以 下 の 表 は 、 好 ま し い 実
施 の 形 態 に お い て 用 い ら れ る さ ま ざ ま な 鍵 お よ び 「 共 有 さ れ る 秘 密 」 情 報 の 例 を リ ス ト ア
ッ プ し た も の で あ る 。 こ の 情 報 は 、 用 い ら れ 、 格 納 さ れ る 場 所 も リ ス ト ア ッ プ し て い る 。
【 ０ ８ ２ １ 】
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【 表 ２ ６ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ８ ２ ２ 】
親 鍵
　 「 親 」 鍵 は 、 そ の 他 の 鍵 を 暗 号 化 す る の に 用 い ら れ る 鍵 で あ る 。 初 期 鍵 つ ま り 「 親 」 鍵
は 、 安 全 な メ ソ ッ ド で そ の 他 の 鍵 と 通 信 す る た め に 、 PPE 650内 に 設 け る こ と が で き る 。 P
PE 650の 初 期 化 の 間 、 コ ー ド と 共 有 鍵 と が PPEに ダ ウ ン ロ ー ド さ れ る 。 こ の コ ー ド は 、 安
全 旋 回 ア ル ゴ リ ズ ム お よ び ／ ま た は 係 数 を 含 ん で い る の で 、 こ の コ ー ド は 、 「 親 鍵 」 に 相
当 す る 。 共 有 鍵 も ま た 、 「 親 鍵 」 と 見 な す こ と が で き る 。
【 ０ ８ ２ ３ 】
　 も し 公 開 鍵 暗 号 化 が 、 PPE 650と の 外 部 通 信 の 基 礎 と し て 用 い ら れ る の な ら 、 PPE公 開 鍵
ペ ア の 証 明 処 理 の 間 に 親 鍵 が 必 要 に な る 。 こ の 親 鍵 は 、 例 え ば 、 デ ィ ジ タ ル 証 明 書 （ 暗 号
化 さ れ た 公 開 鍵 お よ び PPEの そ の 他 の 情 報 ） を 成 立 さ せ る た め に 、 製 造 者 も し く は VDE管 理
者 に よ り 用 い ら れ る 秘 密 鍵 で あ り う る 。 ま た 、 こ の 親 鍵 は 、 別 の 例 で は 、 証 明 書 格 納 場 所
内 の エ ン ト リ を 暗 号 化 す る た め に VDE管 理 者 に よ り 用 い ら れ る 秘 密 鍵 で あ っ て も よ い 。 い
っ た ん 証 明 が お こ な わ れ れ ば 、 PPE 650間 の 外 部 通 信 は 、 PPEと 通 信 し て い る こ と の 証 明 書
を 用 い て 、 成 立 さ せ る こ と が で き る 。
【 ０ ８ ２ ４ 】
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　 も し 共 有 シ ー ク レ ッ ト 鍵 が 、 外 部 通 信 の 基 礎 と し て 用 い ら れ る の な ら 、 PPE 650初 期 化
の た め の 外 部 通 信 を 成 立 さ せ る た め に は 、 初 期 シ ー ク レ ッ ト 鍵 が 必 要 に な る 。 こ の 初 期 シ
ー ク レ ッ ト 鍵 は 、 そ の 他 の 鍵 を 暗 号 化 す る の に 用 い ら れ る と い う 意 味 合 い で 、 「 親 鍵 」 で
あ る 。 PPE初 期 化 処 理 の 間 に 、 共 有 部 分 外 部 通 信 鍵 （ 上 述 し た ） の セ ッ ト が ダ ウ ン ロ ー ド
さ れ て も よ い 。 ま た 、 こ れ ら の 鍵 は 、 後 続 す る 外 部 PPE通 信 を 成 立 さ せ る の に 用 い ら れ る
。
製 造 鍵
　 製 造 鍵 は 、 初 期 化 時 に PPEに ダ ウ ン ロ ー ド さ れ る PPE固 有 の 鍵 情 報 に つ い て 製 造 ス タ ッ フ
が 知 る の を 防 止 す る た め に 、 PPEの 製 造 時 に 用 い ら れ る 。 例 え ば 、 製 造 設 備 の 一 部 と し て
動 作 す る PPE 650は 、 初 期 化 さ れ て い る PPEに ダ ウ ン ロ ー ド す る た め の 情 報 を 発 生 す る こ と
が で き る 。 こ の 情 報 は 、 PPE 650間 の 通 信 の あ い だ に 、 そ の 秘 匿 性 を 維 持 す る た め に 暗 号
化 さ れ な け れ ば な ら な い 。 そ う し な け れ ば 、 製 造 ス タ ッ フ が こ の 情 報 を 読 む こ と が で き る
か ら で あ る 。 製 造 鍵 は 、 こ の 情 報 を 保 護 す る た め に 用 い ら れ る 。 ま た 、 製 造 鍵 は 、 例 え ば
、 証 明 秘 密 鍵 や 、 PPEの 公 開 ／ 秘 密 鍵 ペ ア や 、 お よ び ／ ま た は PPEに 固 有 の 共 有 シ ー ク レ ッ
ト 鍵 の よ う な そ の 他 の 鍵 と い っ た 、 PPEに ダ ウ ン ロ ー ド さ れ る そ の 他 さ ま ざ ま な 鍵 を 保 護
す る の に 用 い ら れ う る 。 製 造 鍵 は 、 他 の 鍵 を 暗 号 化 す る の に 用 い ら れ る の で 、 こ れ も 「 親
鍵 」 で あ る 。
【 ０ ８ ２ ５ 】
　 製 造 鍵 は 、 公 開 鍵 に 基 づ い て い て も よ い し 、 共 有 の 秘 密 に 基 づ い て い て も よ い 。 い っ た
ん 情 報 が ダ ウ ン ロ ー ド さ れ れ ば 、 現 在 初 期 化 さ れ て い る PPE 650は 、 こ の 製 造 鍵 を 破 棄 す
る （ あ る い は 単 に 使 用 し な い ） こ と が で き る 。 製 造 鍵 は 、 製 造 時 に PPE 650へ と 結 線 さ れ
う る し 、 PPEへ と そ の 最 初 の 鍵 と し て 送 ら れ 、 も は や 必 要 な く な っ た 後 で 破 棄 さ れ て も よ
い 。 上 記 テ ー ブ ル お よ び 前 節 の 議 論 で 示 し た よ う に 、 も し PK能 力 が PPEに 設 け ら れ て い れ
ば 、 製 造 鍵 は 、 必 要 で は な い 。
証 明 鍵 の ペ ア
　 証 明 鍵 の ペ ア は 、 PPE 650お よ び VDE電 子 器 具 600用 の 「 証 明 」 処 理 の 一 部 と し て 用 い ら
れ う る 。 こ の 証 明 処 理 は 、 好 ま し い 実 施 の 形 態 で は 、 VDE電 子 器 具 が 、 そ れ （ す な わ ち 、
そ の 鍵 ） が 信 頼 さ れ う る こ と を 認 証 す る １ つ 以 上 の 「 証 明 書 」 を 提 示 で き る よ う に す る の
に 用 い ら れ う る 。 上 述 し た よ う に 、 こ の 「 証 明 」 処 理 は 、 １ つ の PPE 650に よ り 、 そ れ が
認 証 済 み の VDE PPEで あ る こ と 、 一 定 の レ ベ ル の 安 全 性 お よ び 能 力 セ ッ ト （ 例 え ば 、 単 な
る ソ フ ト ウ ェ ア ベ ー ス の も の で は な く 、 ハ ー ド ウ ェ ア ベ ー ス の も の で あ る こ と ） を 有 し て
い る こ と な ど を 「 証 明 す る 」 た め に 用 い ら れ う る 。 簡 単 に い う と 、 「 証 明 」 処 理 は 、 別 の
VDEノ ー ド の 公 開 鍵 を 含 む メ ッ セ ー ジ を 暗 号 化 す る た め に 証 明 鍵 ペ ア の う ち 証 明 書 秘 密 鍵
の 使 用 を 伴 う こ と が あ る 。 証 明 鍵 ペ ア の 秘 密 鍵 は 、 好 ま し く は 、 PPE証 明 書 を 発 行 す る の
に 用 い ら れ る 。 こ の 鍵 は 、 PPEの 公 開 鍵 を 暗 号 化 す る の に 用 い ら れ る 。 PPE証 明 書 は 、 PPE
に 格 納 さ れ て も よ い し 、 証 明 書 格 納 場 所 に 格 納 さ れ て も よ い 。
【 ０ ８ ２ ６ 】
　 選 択 さ れ た 認 証 技 術 次 第 で は 、 証 明 鍵 ペ ア の 公 開 鍵 お よ び 秘 密 鍵 は 、 保 護 さ れ る 必 要 が
あ る こ と も あ る 。 好 ま し い 実 施 の 形 態 で は 、 １ つ 以 上 の 証 明 公 開 鍵 が 、 認 証 の 一 局 面 と し
て 証 明 書 を 復 号 化 す る の に 用 い る こ と が で き る よ う に 、 PPE間 に 配 付 さ れ る 。 好 ま し い 実
施 の 形 態 で は 、 こ の 公 開 鍵 は PPE 650の 内 部 で 用 い ら れ る の で 、 こ の 公 開 鍵 が 、 平 文 で 利
用 可 能 で あ る 必 要 は な い 。 い ず れ に せ よ 、 こ の よ う な 鍵 が 完 全 性 を 保 っ た ま ま で （ 例 え ば
、 VDE管 理 者 に よ る 初 期 化 お よ び ／ ま た は 更 新 の 間 に ） 保 守 さ れ 、 伝 送 さ れ る よ う に す る
こ と は 重 要 で あ る 。 も し 証 明 公 開 鍵 の 秘 匿 性 が 維 持 さ れ れ ば （ す な わ ち 、 PPE 650内 部 で
平 文 の か た ち で の み 利 用 可 能 で あ る の な ら ） 、 そ の 安 全 性 を 破 壊 す る （ cracking） こ と は
、 ず っ と 困 難 に な る 。 証 明 鍵 ペ ア の 秘 密 鍵 は 、 そ の 秘 匿 性 が 維 持 さ れ る べ き で あ り 、 ま た
証 明 機 関 の み に よ っ て 格 納 さ れ る べ き で あ る （ つ ま り 、 配 付 さ れ る べ き で は な い ） 。
【 ０ ８ ２ ７ 】
　 好 ま し い 実 施 の 形 態 に お い て 、 互 い に 異 な る レ ベ ル ／ 程 度 の 信 頼 性 ／ 安 全 性 を も つ 複 数
の イ ン ス ト レ ー シ ョ ン を 差 別 化 す る 能 力 を 可 能 に す る た め に は 、 異 な る 複 数 の 証 明 鍵 ペ ア
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を 用 い れ ば よ い （ 例 え ば 、 異 な る 複 数 の 証 明 鍵 は 、 SPE 503を 証 明 す る た め に 用 い ら れ た
後 、 HPE 655を 証 明 す る た め に 用 い ら れ て も よ い ） 。
Ｐ Ｐ Ｅ 公 開 ／ 秘 密 鍵 ペ ア
　 好 ま し い 実 施 の 形 態 で は 、 PPE 650は そ れ ぞ れ 、 そ れ 固 有 の ユ ニ ー ク な 「 デ バ イ ス 」 （
お よ び ／ ま た は ユ ー ザ ） の 公 開 ／ 秘 密 鍵 ペ ア を 有 し て い て も よ い 。 好 ま し く は 、 こ の 鍵 ペ
ア の う ち の 秘 密 鍵 は 、 PPE内 で 発 生 さ れ 、 い か な る 形 態 で も PPEの 外 部 に 曝 さ れ る こ と は 決
し て な い 。 よ っ て 、 あ る 実 施 の 形 態 で は 、 PPE 650に は 、 鍵 の ペ ア を 内 部 で 発 生 す る 内 部
能 力 が 設 け ら れ て も よ い 。 も し PPE が そ れ 固 有 の 公 開 鍵 暗 号 化 シ ス テ ム の 鍵 ペ ア を 内 部 で
発 生 す れ ば 、 上 述 し た 製 造 鍵 は 、 必 要 で な く な る こ と も あ る 。 し か し 、 も し コ ス ト 上 の 理
由 か ら 望 ま し い の な ら 、 鍵 の ペ ア は 、 PPE 650の 製 造 時 の み に 曝 さ れ て も よ い し 、 そ の 時
、 製 造 鍵 を 用 い て 保 護 さ れ て も よ い 。 PPE 650が そ の 公 開 鍵 ペ ア を 内 部 で 発 生 で き る よ う
に す れ ば 、 こ の 鍵 ペ ア を 隠 す こ と が 可 能 に な る 。 し か し 、 あ る 種 の ア プ リ ケ ー シ ョ ン で は
、 公 開 鍵 の 鍵 ペ ア 発 生 器 を PPE 650内 に 導 入 す る こ と に よ る コ ス ト の ほ う が 、 よ り 重 要 に
な る こ と も あ る 。
初 期 シ ー ク レ ッ ト 鍵
　 初 期 シ ー ク レ ッ ト 鍵 は 、 初 期 化 の 間 に PPEに ダ ウ ン ロ ー ド さ れ た 情 報 を 保 護 す る た め に
、 PPE 650に 基 づ い て 、 シ ー ク レ ッ ト 鍵 の み に よ り 親 鍵 と し て 用 い ら れ う る 。 こ の 鍵 は 、 P
PE 650に よ り 発 生 さ れ 、 PPEか ら 、 製 造 鍵 を 用 い て 暗 号 化 さ れ た 安 全 製 造 デ ー タ ベ ー ス へ
と 送 ら れ る 。 こ の 安 全 デ ー タ ベ ー ス は 、 こ れ に 応 答 し て 、 初 期 シ ー ク レ ッ ト 鍵 を 用 い て 暗
号 化 さ れ た ユ ニ ー ク な PPE製 造 IDを 送 り 返 す 。
【 ０ ８ ２ ８ 】
　 こ の 初 期 シ ー ク レ ッ ト 鍵 は 、 そ れ が PPE初 期 化 に お い て 果 た す 特 殊 な 役 割 の た め に 、 「
標 準 的 な 」 暗 号 化 に 用 い ら れ る 鍵 よ り も ず っ と 長 い 鍵 で あ る 可 能 性 が 高 い 。 結 果 と し て 復
号 化 オ ー バ ー ヘ ッ ド は 、 こ の 初 期 化 処 理 の あ い だ の み 生 じ る の で 、 こ の 鍵 の 選 択 さ れ た 部
分 を 用 い て 復 号 化 ハ ー ド ウ ェ ア を 通 る 多 数 の パ ス は 、 許 容 可 能 で あ る 。
Ｐ Ｐ Ｅ 製 造 Ｉ Ｄ
　 PPE製 造 IDは 、 「 鍵 」 で は な く 、 「 共 有 秘 密 」 の 範 疇 定 義 内 に 入 る 。 こ の IDは 、 好 ま し
く は 、 PPE 650を ユ ニ ー ク に 識 別 し 、 PPE初 期 化 処 理 の 間 に PPEの 初 期 シ ー ク レ ッ ト 鍵 を 決
定 す る た め に 、 安 全 デ ー タ ベ ー ス 610に よ り 用 い ら れ う る 。
サ イ ト Ｉ Ｄ 、 共 有 コ ー ド 、 共 有 鍵 お よ び 共 有 秘 密
　 VDEサ イ ト IDは 、 共 有 コ ー ド 、 鍵 お よ び 秘 密 と 共 に 、 好 ま し く は 、 PPE初 期 化 処 理 の 間 に
PPE 650へ と ダ ウ ン ロ ー ド さ れ る か 、 ま た は 、 そ の 処 理 の 一 部 と し て PPEに よ り 内 部 で 発 生
さ れ る 。 好 ま し い 実 施 の 形 態 で は 、 こ の 情 報 の 大 半 ま た は 全 部 が 、 ダ ウ ン ロ ー ド さ れ る 。
【 ０ ８ ２ ９ 】
　 PPEの サ イ ト IDは 、 PPE 650を ユ ニ ー ク に 識 別 す る 。 こ の サ イ ト IDは 、 好 ま し く は 、 PPE 
650を ユ ニ ー ク に 識 別 し 、 か つ そ の PPEを そ の 他 す べ て の PPEか ら 区 別 す る こ と が で き る よ
う に 、 ユ ニ ー ク な も の さ れ る 。 こ の サ イ ト IDは 、 好 ま し い 実 施 の 形 態 で は 、 さ ま ざ ま な 目
的 （ 例 え ば 、 「 ア ド レ ス プ ラ イ バ シ ー 」 機 能 の 提 供 ） に 用 い ら れ う る ユ ニ ー ク な ア ド レ ス
を 提 供 す る 。 あ る ケ ー ス で は 、 こ の サ イ ト IDは 、 PPE 650の 公 開 鍵 で あ り う る 。 別 の ケ ー
ス で は 、 PPEの サ イ ト IDは 、 製 造 お よ び ／ ま た は 初 期 化 処 理 の 間 に 割 り 当 て ら れ う る 。 公
開 鍵 の 能 力 を 持 た な い PPE 650の 場 合 、 デ バ イ ス の シ ー ク レ ッ ト 鍵 を ユ ニ ー ク な サ イ ト ID
と し て 用 い る こ と は 望 ま し く な い こ と が あ る 。 な ぜ な ら 、 こ の こ と は 、 鍵 の う ち あ ま り に
も 多 く の ビ ッ ト を 曝 す こ と に な る か ら で あ る 。 よ っ て 、 異 な る 情 報 列 を サ イ ト IDと し て 用
い る べ き で あ る 。
【 ０ ８ ３ ０ 】
　 共 有 コ ー ド は 、 制 御 プ ロ グ ラ ム の う ち の 少 な く と も 一 部 を PPE 650に 提 供 す る 、 こ れ ら
の コ ー ド 断 片 を 含 ん で い る 。 好 ま し い 実 施 の 形 態 で は 、 PPE製 造 の 間 に 、 そ の PPEが ブ ー ト
ス ト ラ ッ プ し 、 初 期 化 処 理 を 始 め る こ と を 可 能 に す る 基 本 コ ー ド 断 片 が イ ン ス ト ー ル さ れ
る 。 こ の 断 片 は 、 初 期 化 処 理 の あ い だ に 、 ま た は 後 続 す る ダ ウ ン ロ ー ド 処 理 の あ い だ に 、
更 新 さ れ た 制 御 ロ ジ ッ ク に 置 き 換 え 可 能 で あ る 。
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【 ０ ８ ３ １ 】
　 共 有 鍵 は 、 初 期 化 処 理 の 間 に PPE 650へ と ダ ウ ン ロ ー ド さ れ う る 。 こ れ ら の 鍵 は 、 例 え
ば 、 多 数 の オ ブ ジ ェ ク ト 構 造 の 秘 密 ヘ ッ ダ を 復 号 化 す る の に 用 い ら れ う る 。
【 ０ ８ ３ ２ 】
　 PPE 650が 、 シ ー ク レ ッ ト 鍵 の み の モ ー ド で 動 作 し て い る 時 、 初 期 化 お よ び ダ ウ ン ロ ー
ド 処 理 は 、 共 有 秘 密 を PPE 650へ と イ ン ポ ー ト す る こ と が で き る 。 こ れ ら の 共 有 秘 密 は 、
通 信 処 理 の 間 に 、 PPE 650が 、 そ の 他 の PPEお よ び ／ ま た は ユ ー ザ の ア イ デ ン テ ィ テ ィ を 認
証 で き る よ う に す る た め に 用 い ら れ う る 。
ダ ウ ン ロ ー ド 承 認 鍵
　 ダ ウ ン ロ ー ド 承 認 鍵 は 、 初 期 化 ダ ウ ン ロ ー ド 処 理 の あ い だ に 、 PPE 650に よ り 受 け 取 ら
れ る 。 こ の 鍵 は 、 さ ら に PPE 650の コ ー ド 更 新 、 鍵 更 新 を 承 認 す る の に 用 い ら れ 、 ま た 、 P
PEの 安 全 デ ー タ ベ ー ス 610の バ ッ ク ア ッ プ を 保 護 す る こ と に よ っ て 、 た と え PPEが 故 障 し て
も （ 例 え ば ） VDE管 理 者 に よ り 復 元 可 能 と す る た め に も 用 い ら れ う る 。 ま た 、 こ の 鍵 は 、
サ イ ト ID固 有 の 鍵 を 導 き 出 す た め に 、 サ イ ト ID、 時 間 お よ び 旋 回 ア ル ゴ リ ズ ム と 共 に 用 い
ら れ う る 。 ダ ウ ン ロ ー ド 承 認 鍵 は 、 ま た 、 安 全 デ ー タ ベ ー ス 610の バ ッ ク ア ッ プ を 暗 号 化
す る の に 用 い ら れ た 鍵 ブ ロ ッ ク を 暗 号 化 す る の に も 用 い ら れ う る 。 さ ら に 、 PPE 650へ の
未 来 の ダ ウ ン ロ ー ド を イ ネ ー ブ ル す る の に 用 い ら れ る サ イ ト 特 異 的 な 鍵 を つ く る の に も 用
い ら れ う る 。 こ の ダ ウ ン ロ ー ド 承 認 鍵 は 、 好 ま し い 実 施 の 形 態 で は 、 す べ て の PPE 650の
間 で 共 有 さ れ る わ け で は な い 。 つ ま り 、 こ の 鍵 は 、 承 認 済 み の VDE管 理 者 に よ り お こ な わ
れ る 機 能 に 固 有 で あ る 。
外 部 通 信 鍵 お よ び 関 連 す る 秘 密 お よ び 公 開 情 報
　 PPE 650が 通 信 す る と き に 、 鍵 が 必 要 に な る い く つ か の ケ ー ス が あ る 。 安 全 な 通 信 を 成
立 さ せ る 処 理 も ま た 、 電 子 器 具 600と の 通 信 に つ い て の 、 関 連 す る 公 開 お よ び 秘 密 情 報 の
使 用 を 必 要 と す る こ と も あ る 。 外 部 通 信 鍵 お よ び そ の 他 の 情 報 は 、 安 全 な 通 信 を サ ポ ー ト
し 、 認 証 す る の に 用 い ら れ る 。 こ れ ら の 鍵 は 、 好 ま し い 実 施 の 形 態 で は 、 公 開 鍵 の ペ ア を
含 ん で い る 。 た だ し 、 共 有 シ ー ク レ ッ ト 鍵 を 、 そ れ の 代 わ り に 、 ま た は そ れ に 加 え て 用 い
て も よ い 。
管 理 オ ブ ジ ェ ク ト 鍵
　 好 ま し い 実 施 の 形 態 で は 、 管 理 オ ブ ジ ェ ク ト 共 有 鍵 は 、 管 理 オ ブ ジ ェ ク ト 870の 秘 密 ヘ
ッ ダ を 復 号 化 す る の に 用 い ら れ う る 。 管 理 オ ブ ジ ェ ク ト の 場 合 、 パ ー ミ ッ シ ョ ン レ コ ー ド
808が 、 秘 密 ヘ ッ ダ に 存 在 し て い て も よ い 。 あ る ケ ー ス で は 、 パ ー ミ ッ シ ョ ン レ コ ー ド 808
は 、 そ の 他 の 管 理 オ ブ ジ ェ ク ト の 内 容 を 処 理 す る 権 利 を 提 供 す る 機 能 を お こ な う 管 理 オ ブ
ジ ェ ク ト と し て （ ま た は そ の 中 で ） 配 付 さ れ う る 。 パ ー ミ ッ シ ョ ン レ コ ー ド 808は 、 好 ま
し く は 、 秘 密 本 文 の た め の 鍵 を 含 ん で い る 。 ま た 、 ア ク セ ス さ れ う る 内 容 の た め の 鍵 は 、
パ ー ミ ッ シ ョ ン レ コ ー ド 808で 参 照 さ れ る 予 算 で あ り う る 。 管 理 オ ブ ジ ェ ク ト 共 有 鍵 は 、
時 間 を 一 成 分 と し て 導 入 す る こ と が で き 、 失 効 す れ ば 、 取 り 替 え ら れ う る 。
静 止 オ ブ ジ ェ ク ト 鍵
　 静 止 オ ブ ジ ェ ク ト 共 有 鍵 は 、 静 止 オ ブ ジ ェ ク ト 850の 秘 密 ヘ ッ ダ を 復 号 化 す る の に 用 い
ら れ う る 。 既 に 説 明 し た よ う に 、 あ る ケ ー ス で は 、 パ ー ミ ッ シ ョ ン レ コ ー ド 808は 、 静 止
オ ブ ジ ェ ク ト の 秘 密 ヘ ッ ダ に 存 在 し て い る こ と も あ る 。 も し 存 在 し て い る の な ら 、 こ の パ
ー ミ ッ シ ョ ン レ コ ー ド 808は 、 秘 密 本 文 の た め の 鍵 を 含 ん で い て も よ い が 、 そ の 内 容 の た
め の 鍵 は 含 ん で い な い 。 こ れ ら の 共 有 鍵 は 、 時 間 を 一 成 分 と し て 導 入 す る こ と が で き 、 失
効 す れ ば 、 取 り 替 え ら れ う る 。
移 動 オ ブ ジ ェ ク ト 共 有 鍵
　 移 動 オ ブ ジ ェ ク ト 共 有 鍵 は 、 移 動 オ ブ ジ ェ ク ト 860の 秘 密 ヘ ッ ダ を 復 号 化 す る の に 用 い
ら れ う る 。 好 ま し い 実 施 の 形 態 で は 、 移 動 オ ブ ジ ェ ク ト は 、 そ の 秘 密 ヘ ッ ダ に パ ー ミ ッ シ
ョ ン レ コ ー ド 808を 含 ん で い る こ と も あ る 。 こ の パ ー ミ ッ シ ョ ン レ コ ー ド 808は 、 好 ま し く
は 、 秘 密 本 文 の た め の 鍵 と 、 パ ー ミ ッ シ ョ ン レ コ ー ド 808に よ り パ ー ミ ッ シ ョ ン が 与 え ら
れ る 時 に は ア ク セ ス さ れ う る 内 容 の た め の 鍵 と を 含 ん で い る 。 こ れ ら の 共 有 鍵 は 、 時 間 を
一 成 分 と し て 導 入 す る こ と が で き 、 失 効 す れ ば 、 取 り 替 え ら れ う る 。
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安 全 デ ー タ ベ ー ス 鍵
　 PPE 650は 、 好 ま し く は 、 こ れ ら の 安 全 デ ー タ ベ ー ス 鍵 を 発 生 し 、 そ れ ら を PPEの 外 部 に
決 し て 曝 す こ と が な い 。 こ れ ら の 鍵 は 、 好 ま し い 実 施 の 形 態 で は 、 サ イ ト 特 異 的 で あ り 、
上 述 し た よ う に 、 「 老 化 」 さ れ う る 。 上 述 し た よ う に 、 更 新 さ れ た レ コ ー ド が 安 全 デ ー タ
ベ ー ス 610に 書 き 込 ま れ る た び に 、 新 し い 鍵 を 用 い る こ と が で き 、 PPE 内 の 鍵 リ ス ト に 載
せ て お く こ と が で き る 。 周 期 的 に （ 内 部 リ ス ト に も う 余 地 が な い 時 に ） 、 PPE 650は 、 新
し い ま た は 古 い レ コ ー ド を 暗 号 化 す る 新 し い 鍵 を 発 生 す る こ と が で き る 。 安 全 デ ー タ ベ ー
ス 610の サ イ ズ 次 第 で は 、 単 一 の 鍵 の 代 わ り に 、 鍵 の グ ル ー プ を 用 い る こ と も で き る 。
秘 密 本 文 鍵
　 秘 密 本 文 鍵 は 、 オ ブ ジ ェ ク ト 300に ユ ニ ー ク な も の で あ り 、 PPE 650の 間 で 共 有 さ れ る 鍵
情 報 に は 依 存 し な い 。 こ れ ら の 鍵 は 、 好 ま し く は 、 秘 密 本 文 が 暗 号 化 さ れ る 時 に PPE 650
に よ り 発 生 さ れ 、 そ れ ら を 「 老 化 」 さ せ る 一 成 分 と し て リ ア ル タ イ ム を 取 り 入 れ る こ と が
で き る 。 こ れ ら の 鍵 は 、 パ ー ミ ッ シ ョ ン レ コ ー ド 808に お い て 受 け 取 ら れ 、 そ の 使 用 法 は
、 予 算 に よ り 制 御 さ れ う る 。
内 容 鍵
　 内 容 鍵 は 、 オ ブ ジ ェ ク ト 300に ユ ニ ー ク な も の で あ り 、 PPE 650の 間 で 共 有 さ れ る 鍵 情 報
に は 依 存 し な い 。 こ れ ら の 鍵 は 、 好 ま し く は 、 内 容 が 暗 号 化 さ れ る 時 に PPE 650に よ り 発
生 さ れ 、 そ れ ら を 「 老 化 」 さ せ る 一 成 分 と し て 時 間 を 取 り 入 れ る こ と が で き る 。 こ れ ら の
鍵 は 、 パ ー ミ ッ シ ョ ン レ コ ー ド 808に お い て 受 け 取 ら れ 、 そ の 使 用 法 は 、 予 算 に よ り 制 御
さ れ う る 。
承 認 共 有 秘 密
　 PPE 650内 ま た は 安 全 デ ー タ ベ ー ス 610内 の 情 報 へ の ア ク セ ス お よ び そ の 使 用 は 、 鍵 で は
な く 、 む し ろ 承 認 「 共 有 秘 密 」 を 用 い て 制 御 さ れ う る 。 承 認 共 有 秘 密 は 、 そ れ ら が 承 認 す
る レ コ ー ド （ パ ー ミ ッ シ ョ ン レ コ ー ド 808、 予 算 レ コ ー ド な ど ） 内 に 格 納 さ れ う る 。 承 認
共 有 秘 密 は 、 対 応 す る レ コ ー ド が 作 成 さ れ る 時 に 書 式 化 （ formulated） さ れ う る 。 承 認 共
有 秘 密 は 、 承 認 PPE 650に よ り 発 生 さ れ う る 。 ま た 、 レ コ ー ド の 更 新 が 生 じ る 時 に 取 り 替
え ら れ う る 。 承 認 共 有 鍵 は 、 能 力 ベ ー ス の オ ペ レ ー テ ィ ン グ シ ス テ ム に お い て 用 い ら れ る
「 能 力 」 に 関 連 づ け ら れ た 何 ら か の 特 性 を 有 し て い る 。 ア ク セ ス タ グ （ 後 述 す る ） は 、 好
ま し い 実 施 の 形 態 で は 、 重 要 な 承 認 共 有 秘 密 セ ッ ト で あ る 。
バ ッ ク ア ッ プ 鍵
　 上 述 し た よ う に 、 安 全 デ ー タ ベ ー ス 610の バ ッ ク ア ッ プ は 、 安 全 デ ー タ ベ ー ス レ コ ー ド
の す べ て と 、 PPE 650お よ び 外 部 の 両 方 に 格 納 さ れ て い る 現 在 の 監 査 「 ロ ー ル ア ッ プ 」 と
を 読 み 出 す こ と か ら な る 。 そ の 後 、 バ ッ ク ア ッ プ 処 理 は 、 発 生 さ れ た 鍵 の 新 し い セ ッ ト を
用 い て 、 こ の 情 報 を 復 号 化 し 、 再 暗 号 化 す る 。 こ れ ら の 鍵 、 バ ッ ク ア ッ プ 時 刻 、 お よ び こ
の バ ッ ク ア ッ プ を 識 別 す る た め の そ の 他 の 適 切 な 情 報 は 、 何 度 で も 暗 号 化 さ れ 、 以 前 に 暗
号 化 さ れ た 安 全 デ ー タ ベ ー ス フ ァ イ ル お よ び ロ ー ル ア ッ プ デ ー タ と 共 に 、 バ ッ ク ア ッ プ フ
ァ イ ル 内 に 格 納 さ れ う る 。 こ れ ら の フ ァ イ ル は 、 そ の 後 、 PPE 650内 で 発 生 さ れ 、 格 納 さ
れ た 「 バ ッ ク ア ッ プ 」 鍵 を 用 い て 、 す べ て 暗 号 化 さ れ う る 。 こ の バ ッ ク ア ッ プ 鍵 500は 、
も し 必 要 で あ れ ば 、 PPEに よ り 、 バ ッ ク ア ッ プ を 復 元 す る の に 用 い ら れ う る 。 こ れ ら の バ
ッ ク ア ッ プ 鍵 は 、 ま た 、 （ 例 え ば 、 ダ ウ ン ロ ー ド 認 証 鍵 お よ び ／ ま た は VDE管 理 者 の 公 開
鍵 を 用 い て ） 安 全 に 暗 号 化 さ れ 、 バ ッ ク ア ッ プ 自 体 の 中 に 格 納 さ れ る こ と に よ っ て 、 PPE 
650が 故 障 し た 場 合 で も 、 VDEの 管 理 者 が 、 バ ッ ク ア ッ プ を 復 元 で き る よ う に す る 。
暗 号 化 封 印
　 封 印 は 、 情 報 が 、 偶 然 に ま た は VDEの 安 全 性 へ の 攻 撃 と し て 、 PPE 650の 制 御 外 で 改 変 を
受 け う る 時 に 、 そ の 情 報 の 完 全 性 を 保 護 す る た め に 用 い ら れ る 。 具 体 的 な ア プ リ ケ ー シ ョ
ン を ２ つ 挙 げ れ ば 、 デ ー タ ベ ー ス レ コ ー ド 用 の 検 査 値 の 計 算 と 、 SPE 500か ら 交 換 さ れ て
出 力 さ れ た （ swapped out） デ ー タ ブ ロ ッ ク の 保 護 と が あ る 。
【 ０ ８ ３ ３ 】
　 封 印 に は ２ つ の タ イ プ が あ る 。 暗 号 化 ハ ッ シ ュ 方 式 と し て も 知 ら れ て い る 鍵 を 用 い な い
封 印 と 、 鍵 を 用 い た 封 印 の ２ つ で あ る 。 こ れ ら の 両 方 と も 、 MD5や SHAの よ う な 暗 号 化 的 に
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強 力 な ハ ッ シ ュ 関 数 を 用 い る 。 こ の よ う な 関 数 は 、 任 意 の サ イ ズ の 入 力 を 受 け 取 り 、 固 定
さ れ た サ イ ズ の ハ ッ シ ュ す な わ ち 「 ダ イ ジ ェ ス ト 」 を 生 じ る 。 こ の ダ イ ジ ェ ス ト は 、 同 一
の ダ イ ジ ェ ス ト を 生 じ る ２ つ の 入 力 を 計 算 す る こ と が 実 行 不 可 能 で あ り 、 具 体 的 な ダ イ ジ
ェ ス ト 値 を 生 じ る １ つ の 入 力 を 計 算 す る こ と が 実 行 不 可 能 で あ る と い う 特 性 を 有 す る 。 こ
こ で 、 「 実 行 不 可 能 」 で あ る と は 、 ビ ッ ト で 表 さ れ る ダ イ ジ ェ ス ト 値 の 大 き さ に 基 づ く 、
仕 事 関 数 を 参 照 し て い う も の で あ る 。 も し 、 例 え ば 、 256ビ ッ ト の ハ ッ シ ュ 関 数 を 強 力 で
あ る と 称 す る な ら ば 、 複 製 さ れ た 、 あ る い は 指 定 さ れ た ダ イ ジ ェ ス ト 値 が 生 成 さ れ る 可 能
性 が 高 く な る ま で に は 、 平 均 す る と 、 お よ そ 10＾ 38（ 2＾ 128） の 試 算 を 必 要 と し な け れ ば
な ら な い 。
【 ０ ８ ３ ４ 】
　 鍵 を 用 い な い 封 印 は 、 デ ー タ ベ ー ス レ コ ー ド （ 例 え ば 、 PERC 808） お よ び 類 似 の ア プ リ
ケ ー シ ョ ン に お い て 検 査 値 と し て 用 い ら れ う る 。 鍵 を 用 い な い 封 印 は 、 レ コ ー ド 本 文 の 内
容 、 お よ び レ コ ー ド の 残 り の 部 分 に 格 納 さ れ て い る 封 印 に 基 づ い て 計 算 さ れ う る 。 封 印 と
レ コ ー ド と の 組 み 合 わ せ は 、 記 憶 装 置 内 で そ れ を 保 護 す る た め に 、 暗 号 化 さ れ う る 。 も し
誰 か が 、 暗 号 化 鍵 を 知 ら ず に そ の 暗 号 化 さ れ た 鍵 を （ 例 え ば 、 デ ー タ を 表 す 部 分 あ る い は
封 印 を 表 す 部 分 を ） 改 変 す れ ば 、 復 号 化 さ れ た 内 容 は 違 っ て く る し 、 復 号 化 さ れ た 検 査 値
は 、 レ コ ー ド の デ ー タ か ら 計 算 さ れ た ダ イ ジ ェ ス ト と 一 致 し な く な る 。 た と え ハ ッ シ ュ ア
ル ゴ リ ズ ム が 知 ら れ て い る と し て も 、 レ コ ー ド の デ ー タ お よ び そ の 封 印 を 対 応 す る よ う に
改 変 す る こ と は 実 行 不 可 能 で あ る 。 な ぜ な ら 、 そ れ ら の 両 方 と も 暗 号 化 さ れ て い る か ら で
あ る 。
【 ０ ８ ３ ５ 】
　 鍵 を 用 い た 封 印 は 、 暗 号 化 な し に 保 護 さ れ た 環 境 の 外 部 に 格 納 さ れ た デ ー タ に 対 す る 保
護 と し て 用 い ら れ う る 。 ま た 、 ２ つ の 保 護 さ れ た 環 境 間 の 有 効 性 を 示 す 証 拠 （ validity p
roof） と し て も 用 い ら れ う る 。 鍵 を 用 い た 封 印 は 、 鍵 を 用 い な い 封 印 と 同 様 に 計 算 さ れ る
が 、 た だ し 、 封 印 さ れ て い る デ ー タ に は 、 秘 密 初 期 値 が 論 理 的 に プ レ フ ィ ク ス さ れ た も の
と し て 置 か れ る 。 よ っ て 、 ダ イ ジ ェ ス ト 値 は 、 秘 密 お よ び デ ー タ の 両 方 に 依 存 し て い る の
で 、 デ ー タ そ の も の は 攻 撃 者 に 可 視 で あ る も の の 、 改 変 さ れ た デ ー タ に 対 応 す る 新 し い 封
印 を 計 算 す る こ と は 、 実 行 不 可 能 で あ る 。 鍵 を 用 い た 封 印 は 、 単 一 の 秘 密 値 を 用 い て 記 憶
装 置 内 の デ ー タ を 保 護 す る こ と が で き る し 、 あ る い は 、 単 一 の 秘 密 値 を 共 有 す る ２ つ の 環
境 の 間 で 遷 移 す る デ ー タ を 保 護 す る こ と も で き る 。
【 ０ ８ ３ ６ 】
　 鍵 を 用 い た 封 印 あ る い は 鍵 を 用 い な い 封 印 の い ず れ を 選 択 す る か は 、 保 護 さ れ て い る デ
ー タ の 性 格 に 依 存 し て お り 、 ま た 、 そ の デ ー タ が 暗 号 化 に よ り さ ら に 保 護 さ れ る か に も 依
存 し て い る 。
タ グ 付 加
　 タ グ の 付 加 は 、 重 要 な コ ン ポ ー ネ ン ト ア セ ン ブ リ の 安 全 記 憶 装 置 お よ び ２ 次 記 憶 メ モ リ
652上 の 関 連 す る 情 報 を サ ポ ー ト す る の に 特 に 役 に 立 つ 。 情 報 へ の 「 タ グ 付 加 」 と 暗 号 化
戦 略 と を 一 体 化 し て 用 い る こ と に よ り 、 VDEノ ー ド の 構 成 、 管 理 お よ び 動 作 、 な ら び に VDE
の 保 護 さ れ た 内 容 の 使 用 を （ 部 分 的 に は イ ネ ー ブ ル す る も の の ） 限 定 し 、 お よ び ／ ま た は
記 録 す る 情 報 を 安 全 に 格 納 す る 、 安 価 な 大 容 量 記 憶 装 置 の 使 用 が 可 能 に な る 。
【 ０ ８ ３ ７ 】
　 暗 号 化 さ れ て い る か 、 ま た は そ の 他 の 手 法 に よ り 安 全 に さ れ た 情 報 が 、 ユ ー ザ の 安 全 な
VDE処 理 エ リ ア （ 例 え ば 、 PPE 650） へ と 配 送 さ れ る 時 、 こ の 情 報 の 一 部 は 、 「 タ グ 」 と し
て 用 い ら れ う る 。 こ の タ グ は 、 ま ず 復 号 化 さ れ る か 、 さ も な く ば 安 全 性 が 解 除 さ れ た （ un
secured） 後 、 予 想 さ れ た 値 と 比 較 さ れ る こ と に よ っ て 、 そ の 情 報 が 予 想 さ れ た 情 報 を 表
し て い る こ と を 確 認 す る 。 よ っ て 、 こ の タ グ は 、 受 け 取 ら れ 、 VDE保 護 さ れ た 情 報 の ア イ
デ ン テ ィ テ ィ お よ び 正 し さ を 確 認 す る 処 理 の 一 部 と し て 用 い ら れ う る 。
【 ０ ８ ３ ８ 】
　 好 ま し い 実 施 の 形 態 に よ る 制 御 構 造 に 設 け ら れ う る タ グ に は 、 以 下 の ３ つ の ク ラ ス が あ
る 。
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【 ０ ８ ３ ９ 】
　 ・ ア ク セ ス タ グ
　 ・ 有 効 性 検 査 タ グ
　 ・ 相 関 性 タ グ
こ れ ら の タ グ は 、 そ れ ぞ れ 別 々 の 目 的 を も っ て い る 。
【 ０ ８ ４ ０ 】
　 は 、 VDE保 護 さ れ た エ レ メ ン ト と 、 （ １ つ 以 上 の ） タ グ の 付 加 さ れ た エ レ
メ ン ト を 読 み 出 す 、 お よ び ／ ま た は 改 変 す る こ と の 承 認 さ れ た エ ン テ ィ テ ィ と の 間 で 「 共
有 秘 密 」 と し て 用 い ら れ う る 。 こ の ア ク セ ス タ グ は 、 異 な る 複 数 の ア ク テ ィ ビ テ ィ を そ れ
ぞ れ 独 立 し て 制 御 す る た め に 、 別 々 の フ ィ ー ル ド に 分 解 さ れ て も よ い 。 も し ア ク セ ス タ グ
が メ ソ ッ ド コ ア 1000の よ う な エ レ メ ン ト に よ り 用 い ら れ る の な ら 、 こ の よ う な エ レ メ ン ト
に 影 響 を 及 ぼ す 管 理 イ ベ ン ト は 、 影 響 を 受 け た （ １ つ 以 上 の ） エ レ メ ン ト 用 の ア ク セ ス タ
グ （ ま た は そ の ア ク セ ス タ グ の 一 部 ） を 備 え て い な け れ ば な ら な い し 、 イ ベ ン ト が 処 理 に
か け ら れ る 時 に は 、 そ の タ グ を ア サ ー ト し な け れ ば な ら な い 。 も し ア ク セ ス タ グ が 安 全 に
保 守 さ れ （ 例 え ば 、 エ レ メ ン ト が 作 成 さ れ る 時 に PPE 650内 部 で 作 成 さ れ 、 暗 号 化 さ れ た
構 造 に お い て の み PPE 650か ら 明 ら か に さ れ ） 承 認 済 み の パ ー テ ィ の み に 配 付 さ れ る の な
ら 、 構 造 の 改 変 は 、 さ ら に 安 全 に 制 御 さ れ う る 。 も ち ろ ん 、 制 御 構 造 （ 例 え ば 、 PERC 808
） は 、 管 理 イ ベ ン ト に 現 れ る 改 変 あ る い は そ の 他 の ア ク シ ョ ン を さ ら に 限 定 し た り 、 そ の
重 要 性 を 判 定 す る こ と が で き る 。
【 ０ ８ ４ １ 】
　 は 、 １ つ の エ レ メ ン ト が 別 の エ レ メ ン ト を 参 照 す る 時 に 用 い ら れ る 。 例 え ば
、 作 成 者 は 、 作 成 者 の PERC内 で そ の 予 算 を 参 照 す る 前 に 、 パ ー ミ ッ シ ョ ン を 得 て 、 ビ ジ ネ
ス 関 係 を 樹 立 す る こ と を 予 算 所 有 者 に よ り 要 求 さ れ る こ と が あ る 。 こ の よ う な 関 係 が つ く
ら れ た 後 、 予 算 所 有 者 は 、 作 成 者 に 対 し て 、 予 算 所 有 者 の 予 算 を 参 照 す る PERCを 生 成 す る
こ と を 許 可 す る 一 つ の 局 面 と し て 、 １ つ 以 上 の 相 関 性 タ グ を 作 成 者 に 送 信 す る こ と が で き
る 。
【 ０ ８ ４ ２ 】
　 は 、 改 竄 者 側 の レ コ ー ド 置 換 の 企 て を 検 出 す る 一 助 と す る た め に 用 い ら
れ う る 。
【 ０ ８ ４ ３ 】
　 い く つ か の 点 で 、 こ れ ら ３ つ の ク ラ ス の タ グ は 、 そ の 機 能 面 で 重 複 し て い る 。 例 え ば 、
相 関 性 タ グ の 不 一 致 は 、 ア ク セ ス タ グ の 検 査 が お こ な わ れ る 前 に 、 ア ク セ ス タ グ の 不 一 致
に よ り 通 常 は 防 止 さ れ う る 、 あ る ク ラ ス の 改 変 の 企 て を 防 止 す る こ と が で き る 。 好 ま し い
実 施 の 形 態 は 、 あ る ケ ー ス で は 、 例 え ば 、 ア ク セ ス タ グ を 上 述 し た 有 効 性 検 査 タ グ と 同 様
の 役 割 で 用 い る こ と に よ っ て 、 オ ー バ ー ヘ ッ ド を 減 ら す た め に 、 こ の 重 複 を 利 用 す る こ と
が で き る 。
【 ０ ８ ４ ４ 】
　 一 般 に 、 タ グ 付 加 プ ロ シ ー ジ ャ は 、 SPE 503内 で 、 （ １ つ 以 上 の ） 暗 号 化 鍵 と （ １ つ 以
上 の ） 安 全 化 技 術 と を 変 更 す る こ と を 伴 い 、 お よ び ／ ま た は 固 有 の 、 （ １ つ 以 上 の ） 格 納
さ れ た タ グ を 設 け る こ と を 伴 う 。 こ れ ら の プ ロ シ ー ジ ャ は 、 上 述 し た 安 価 な 大 容 量 記 憶 装
置 652内 に 格 納 さ れ て い る 情 報 で あ っ て 、 ハ ー ド ウ ェ ア SPU 500内 で 、 VDE保 護 さ れ た 内 容
お よ び 管 理 デ ー タ ベ ー ス 情 報 を 用 い 、 利 用 可 能 と す る こ と に よ っ て 、 認 証 、 復 号 化 、 ま た
は そ の 他 の 分 析 に 利 用 さ れ る 安 全 デ ー タ ベ ー ス 610情 報 を 用 い て お こ な わ れ う る 。 通 常 、
有 効 性 検 査 タ グ の 変 更 に は 、 VDEノ ー ド の ハ ー ド ウ ェ ア （ 例 え ば 、 PPE 650） 内 に 、 タ グ の
変 更 に 対 応 す る １ つ 以 上 の 情 報 エ レ メ ン ト を 格 納 す る こ と を 伴 う 。 ハ ー ド ウ ェ ア SPEの 物
理 的 に 安 全 で 、 信 頼 の お け る 環 境 の 外 部 で の 情 報 の 格 納 は 、 安 全 に 格 納 を お こ な う 上 で コ
ス ト の 大 幅 な 削 減 を 可 能 に す る 手 段 で あ る 。 ま た 、 格 納 さ れ て い る 重 要 な 管 理 デ ー タ ベ ー
ス 情 報 の 安 全 性 は 、 こ の よ う に 情 報 に タ グ を 付 加 す る こ と に よ っ て 、 強 化 さ れ る 。 こ の よ
う な タ グ の 「 変 更 」 を 頻 繁 に （ 例 え ば 、 あ る 与 え ら れ た レ コ ー ド が 復 号 化 さ れ る た び に ）
お こ な え ば 、 「 正 し い 」 情 報 が 「 正 し く な い 」 情 報 に 置 き 換 え ら れ る の を 防 止 す る こ と が
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で き る 。 な ぜ な ら 、 こ の よ う な 置 換 は 、 後 に 情 報 を 取 り 出 す 時 に 、 ハ ー ド ウ ェ ア SPEに 格
納 さ れ て い る タ グ 付 加 情 報 と 一 致 す る 情 報 を も っ て い な い か ら で あ る 。
【 ０ ８ ４ ５ 】
　 情 報 に タ グ を 付 加 す る こ と に よ り 得 ら れ る 別 の 効 果 と し て は 、 ２ つ 以 上 の パ ー テ ィ の 間
で 作 用 し て い る 情 報 お よ び ／ ま た は 制 御 メ カ ニ ズ ム を 強 要 す る 、 お よ び ／ ま た は 検 証 す る
一 助 と し て の タ グ の 使 用 が あ る 。 も し あ る パ ー テ ィ に よ り 情 報 に タ グ が 付 加 さ れ た 後 、 別
の １ つ 以 上 の パ ー テ ィ に 渡 さ れ た の な ら 、 タ グ の 付 加 さ れ た そ の 情 報 に 関 し て 、 そ れ ら ２
つ の パ ー テ ィ 間 で お こ な わ れ る 通 信 お よ び ／ ま た は 取 引 に 関 連 づ け ら れ た 、 予 想 さ れ た 値
と し て あ る タ グ を 用 い る こ と が で き る 。 例 え ば 、 も し パ ー テ ィ Aに よ り パ ー テ ィ Bに 渡 さ れ
る デ ー タ エ レ メ ン ト に あ る タ グ が 関 連 づ け ら れ る の な ら 、 パ ー テ ィ Bは 、 そ の デ ー タ エ レ
メ ン ト に 関 連 す る 情 報 （ お よ び ／ ま た は そ の 一 部 ） が パ ー テ ィ Bに よ り パ ー テ ィ Aへ と 明 ら
か に さ れ る 前 に 、 パ ー テ ィ Aに 対 し て 、 そ の タ グ の 少 な く と も 一 部 に つ い て 正 し い 値 を 知
っ て い る こ と を 証 明 す る よ う に 要 求 す る こ と が で き る （ 逆 の 場 合 も 同 様 ） 。 別 の 例 で は 、
タ グ は 、 パ ー テ ィ Bに よ り 送 ら れ た 情 報 が 、 タ グ の 付 加 さ れ た デ ー タ エ レ メ ン ト （ お よ び
／ ま た は そ の 一 部 ） に 実 際 に 関 連 づ け ら れ て い る か ど う か を 検 証 す る た め に 、 パ ー テ ィ A
に よ り 用 い ら れ う る （ 逆 の 場 合 も 同 様 で あ る ） 。
安 全 で 認 証 さ れ た 通 信 チ ャ ネ ル の 確 立
　 ２ つ の パ ー テ ィ （ 例 え ば PPE Ａ お よ び Ｂ ） は 時 折 、 両 パ ー テ ィ に と っ て 既 知 の 通 信 チ ャ
ネ ル を 確 立 し て 、 盗 聴 お よ び 不 正 改 変 が な い こ と 、 な ら び に Ｉ Ｄ を 互 い に 正 確 に 知 っ て い
る こ れ ら ２ つ の パ ー テ ィ に よ っ て の み 使 用 さ れ て い る こ と を 確 実 に す る 必 要 が あ る 。
【 ０ ８ ４ ６ 】
　 以 下 に こ の よ う な チ ャ ネ ル を 確 立 す る プ ロ セ ス の １ つ の 例 を 述 べ 、 セ キ ュ リ テ ィ お よ び
認 証 の た め の 要 件 が ど の よ う に し て 確 立 さ れ 両 パ ー テ ィ に よ っ て 有 効 性 が 検 査 さ れ る か を
明 ら か に す る 。 こ の プ ロ セ ス は 各 パ ー テ ィ が 確 立 し な け れ ば な ら な い ク レ ー ム お よ び 信 用
と い う 用 語 で 抽 象 的 に 述 べ ら れ て お り 、 特 定 の プ ロ ト コ ル の 仕 様 書 と し て み な さ れ な い 。
特 に 、 各 ス テ ッ プ の 個 々 の 下 位 ス テ ッ プ は 個 別 の 動 作 を 用 い て 実 現 さ れ る よ う に 要 求 さ れ
て は い な い 。 実 際 に は 、 関 係 す る プ ル ー フ の 確 立 お よ び 有 効 性 検 査 は 組 み 合 わ さ れ て 単 一
の 動 作 と さ れ る こ と が 多 い 。
【 ０ ８ ４ ７ 】
　 下 位 ス テ ッ プ は 、 ク レ ー ム が 他 方 の パ ー テ ィ に よ っ て な さ れ る 前 に は そ の ク レ ー ム の 有
効 性 を 証 明 す る こ と は で き な い と い う よ う な 場 合 を 除 い て は 、 以 下 に 詳 述 す る 順 序 で 行 う
必 要 は な い 。 情 報 の 「 伝 送 」 自 体 が い く つ か の 下 位 ス テ ッ プ に 分 割 さ れ 得 る た め 、 ス テ ッ
プ は 、 列 挙 さ れ た 下 位 ス テ ッ プ に よ り 暗 示 さ れ る よ り 多 い 、 両 パ ー テ ィ 間 の 追 加 の 通 信 を
含 み 得 る 。 ま た 、 ク レ ー ム ま た は プ ル ー フ が 伝 送 中 に 曝 露 ま た は 改 変 さ れ な い よ う に 保 護
す る 必 要 は な い 。 ク レ ー ム に つ い て の 知 識 （ 特 定 の 通 信 提 案 お よ び そ れ ら の 受 け 取 り 通 知
を 含 む ） は 保 護 情 報 で あ る と は み な さ れ な い 。 プ ル ー フ が 改 変 さ れ れ ば そ の プ ル ー フ は 無
効 と な り プ ロ セ ス は 失 敗 に 終 わ る 。
【 ０ ８ ４ ８ 】
　 こ の プ ロ セ ス を 実 現 す る た め に 標 準 的 な 公 開 鍵 ま た は 秘 密 鍵 暗 号 技 術 （ 例 え ば 、 X.509
、 Authenticated Diffie-Hellman、 Kerberos） を 用 い る こ と が で き る 。 こ の 好 適 な 実 施 態
様 で は 、 ３ 方 向 X.509公 開 鍵 プ ロ ト コ ル の ス テ ッ プ が 用 い ら れ る 。
【 ０ ８ ４ ９ 】
　 こ の 例 示 し た プ ロ セ ス の 最 初 の ２ つ の ス テ ッ プ は 以 下 の 通 り で あ る 。
【 ０ ８ ５ ０ 】
　 Ａ ． （ 先 駆 ス テ ッ プ ） ： Ａ が 有 効 性 検 査 可 能 な ク レ ー ム を 作 成 す る 手 段 を 確 立 す る 。
【 ０ ８ ５ １ 】
　 Ｂ ． （ 先 駆 ス テ ッ プ ） ： Ｂ が 有 効 性 検 査 可 能 な ク レ ー ム を 作 成 す る 手 段 を 確 立 す る 。
【 ０ ８ ５ ２ 】
　 こ れ ら ２ つ の ス テ ッ プ に よ り 、 各 パ ー テ ィ が 、 例 え ば 、 両 パ ー テ ィ が 秘 密 鍵 を 保 持 し 、
証 明 機 関 の デ ジ タ ル 署 名 に よ っ て そ れ 自 体 が 認 証 さ れ る 公 開 鍵 を 利 用 可 能 に す る 公 開 鍵 署
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名 ス キ ー ム を 用 い る こ と に よ っ て 、 他 方 の パ ー テ ィ に よ り 有 効 性 が 検 査 さ れ 得 る ク レ ー ム
を 作 成 す る 手 段 が 確 実 に 得 ら れ る 。
【 ０ ８ ５ ３ 】
　 次 の ス テ ッ プ は 以 下 の 通 り で あ る 。
【 ０ ８ ５ ４ 】
　 ：
　 １ ． Ｂ の Ｉ Ｄ を 決 定 す る 。
【 ０ ８ ５ ５ 】
　 ２ ． Ｂ に よ り 作 成 さ れ た ク レ ー ム の 有 効 性 を 検 査 す る 手 段 を 得 る 。
【 ０ ８ ５ ６ 】
　 ３ ． こ の 特 定 の 提 案 さ れ た 通 信 の た め の 固 有 の Ｉ Ｄ を 作 成 す る 。
【 ０ ８ ５ ７ 】
　 ４ ． 両 パ ー テ ィ お よ び 特 定 の 通 信 を 識 別 す る 通 信 提 案 を 作 成 す る 。
【 ０ ８ ５ ８ 】
　 ５ ． Ａ の Ｉ Ｄ お よ び 通 信 提 案 の 出 所 の 有 効 性 検 査 可 能 な プ ル ー フ を 作 成 す る 。
【 ０ ８ ５ ９ 】
　 ６ ． 通 信 提 案 お よ び 関 係 す る プ ル ー フ を Ｂ に 配 送 す る 。
【 ０ ８ ６ ０ 】
　 こ れ ら の ス テ ッ プ に よ り 、 対 応 す る パ ー テ ィ Ｂ の Ｉ Ｄ が 確 立 さ れ 、 通 信 が 提 案 さ れ る 。
通 信 の 確 立 に は Ｂ に よ っ て 作 成 さ れ た ク レ ー ム の 有 効 性 検 査 が 必 要 と な る た め 、 Ａ が こ れ
ら の ク レ ー ム の 有 効 性 を 検 査 す る 手 段 が 提 供 さ れ な け れ ば な ら な い 。 通 信 の 確 立 は 、 Ａ に
よ る 通 信 の た め の 特 定 の 要 件 に 固 有 の も の で な け れ ば な ら な い た め 、 こ の 通 信 提 案 お よ び
す べ て の 関 係 す る 交 信 は 、 他 の こ の よ う な 交 信 の す べ て か ら 明 瞭 に 区 別 可 能 で な け れ ば な
ら な い 。 Ｂ は そ の 提 案 を Ａ か ら の 正 当 な 提 案 と し て 有 効 性 を 検 査 す る 必 要 が あ る た め 、 そ
の 提 案 が 有 効 で あ る と い う プ ル ー フ を 提 供 し な け れ ば な ら な い 。
【 ０ ８ ６ １ 】
　 次 の ス テ ッ プ は 以 下 の 通 り で あ る 。
【 ０ ８ ６ ２ 】
　
　 １ ． 通 信 提 案 か ら Ａ の Ｉ Ｄ を 抽 出 す る 。
【 ０ ８ ６ ３ 】
　 ２ ． Ａ に よ り 作 成 さ れ た ク レ ー ム の 有 効 性 を 検 査 す る 手 段 を 得 る 。
【 ０ ８ ６ ４ 】
　 ３ ． Ｉ Ｄ お よ び 通 信 提 案 の 出 所 に つ い て の Ａ の ク レ ー ム の 有 効 性 を 検 査 す る 。
【 ０ ８ ６ ５ 】
　 ４ ． 通 信 提 案 の 固 有 の Ｉ Ｄ を 決 定 す る 。
【 ０ ８ ６ ６ 】
　 ５ ． 通 信 提 案 が 前 の 提 案 の 複 写 で な い こ と を 決 定 す る 。
【 ０ ８ ６ ７ 】
　 ６ ． こ の 特 定 の 通 信 提 案 を 識 別 す る 受 け 取 り 通 知 を 作 成 す る 。
【 ０ ８ ６ ８ 】
　 ７ ． Ｂ の Ｉ Ｄ お よ び 受 け 取 り 通 知 の 出 所 の 有 効 性 検 査 可 能 な プ ル ー フ を 作 成 す る 。
【 ０ ８ ６ ９ 】
　 ８ ． 受 け 取 り 通 知 お よ び 関 係 す る プ ル ー フ を Ａ に 配 送 す る 。
【 ０ ８ ７ ０ 】
　 こ れ ら の ス テ ッ プ に よ り 、 パ ー テ ィ Ｂ は Ａ の 通 信 提 案 を 受 け 取 り こ れ に つ い て 行 動 す る
準 備 が で き て い る こ と が 確 立 さ れ る 。 Ｂ は 提 案 の 有 効 性 を 検 査 す る 必 要 が あ る た め 、 Ｂ は
先 ず そ の 出 所 を 決 定 し そ の 正 当 性 の 有 効 性 を 検 査 し な け れ ば な ら な い 。 Ｂ は 、 そ の レ ス ポ
ン ス が 特 定 の 提 案 に 関 係 す る こ と お よ び そ の 提 案 が リ プ レ イ で は な い こ と を 確 実 に し な け
れ ば な ら な い 。 Ｂ は 提 案 を 受 け 入 れ る 場 合 は 、 Ｂ 自 体 の Ｉ Ｄ と Ｂ が 特 定 の 提 案 を 受 け 取 っ
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た こ と を 証 明 し な け れ ば な ら な い 。 次 の ス テ ッ プ は 以 下 の 通 り で あ る 。
【 ０ ８ ７ １ 】
　 ：
　 １ ． Ａ の 特 定 の 提 案 に 対 す る Ｂ の ク レ ー ム 受 け 取 り 通 知 の 有 効 性 を 検 査 す る 。
【 ０ ８ ７ ２ 】
　 ２ ． 受 け 取 り 通 知 か ら 特 定 の 通 信 提 案 の Ｉ Ｄ を 抽 出 す る 。
【 ０ ８ ７ ３ 】
　 ３ ． 受 け 取 り 通 知 が 未 解 決 の 通 信 提 案 に 関 係 す る こ と を 決 定 す る 。
【 ０ ８ ７ ４ 】
　 ４ ． 提 案 さ れ た 通 信 に 使 用 さ れ る 固 有 の セ ッ シ ョ ン 鍵 を 作 成 す る 。
【 ０ ８ ７ ５ 】
　 ５ ． Ａ が セ ッ シ ョ ン 鍵 を 作 成 し た と い う プ ル ー フ を 作 成 す る 。
【 ０ ８ ７ ６ 】
　 ６ ． セ ッ シ ョ ン 鍵 が 特 定 の 通 信 提 案 と 関 係 す る と い う プ ル ー フ を 作 成 す る 。
【 ０ ８ ７ ７ 】
　 ７ ． Ｂ の 受 け 取 り 通 知 を 受 け 取 っ た と い う プ ル ー フ を 作 成 す る 。
【 ０ ８ ７ ８ 】
　 ８ ． セ ッ シ ョ ン 鍵 が 伝 送 中 に 曝 露 さ れ る こ と か ら 保 護 す る 。
【 ０ ８ ７ ９ 】
　 ９ ． セ ッ シ ョ ン 鍵 が 伝 送 中 に 改 変 さ れ る こ と か ら 保 護 す る 。
【 ０ ８ ８ ０ 】
　 １ ０ ． 保 護 さ れ た セ ッ シ ョ ン 鍵 と す べ て の プ ル ー フ を Ｂ に 配 送 す る 。
【 ０ ８ ８ １ 】
　 こ れ ら の ス テ ッ プ に よ り 、 Ａ は セ ッ シ ョ ン 鍵 を 特 定 し て 、 こ れ を Ａ の 特 定 の 通 信 提 案 に
関 連 す る 今 後 の す べ て の 交 信 に 結 び つ け る こ と が で き る 。 Ａ は 鍵 を 作 成 し 、 Ａ が こ れ を 作
成 し た こ と を 証 明 し 、 そ し て こ れ が 特 定 の 提 案 さ れ た 通 信 に 連 結 す る こ と を 証 明 し な け れ
ば な ら な い 。 さ ら に 、 Ａ は セ ッ シ ョ ン 鍵 が 提 案 を 受 け 取 っ た と い う Ｂ の 受 け 取 り 通 知 に 応
答 し て 生 成 さ れ る こ と を 証 明 し な け れ ば な ら な い 。 セ ッ シ ョ ン 鍵 は 曝 露 ま た は 改 変 か ら 保
護 さ れ 、 攻 撃 者 が 異 な る 値 に 換 字 す る こ と が で き な い よ う に し な け れ な ら な い 。
VDE設 備 の PPE 650間 の 伝 送 可 能 性
　 １ つ の 好 適 な 実 施 態 様 で は 、 VDEオ ブ ジ ェ ク ト 300お よ び 他 の 安 全 な 情 報 は 、 適 切 で あ れ
ば 、 上 記 に 概 略 を 示 し た 様 々 な 鍵 を 用 い て 、 １ つ の PPE 650か ら 別 の PPE 650ヘ 確 実 に 伝 送
さ れ 得 る 。 VDE 100は VDE管 理 情 報 の 再 配 布 を 用 い て 、 VDEオ ブ ジ ェ ク ト 300の 所 有 権 を 交 換
し 、 オ ブ ジ ェ ク ト の 電 子 機 器 600間 を 移 動 を 可 能 に す る 。
【 ０ ８ ８ ２ 】
　 VDEオ ブ ジ ェ ク ト 300の パ ー ミ ッ シ ョ ン 記 録 808は 、 オ ブ ジ ェ ク ト の 全 体 が 、 一 部 が 、 ま
た は ほ ん の 少 し が 再 配 布 さ れ 得 る の か ど う か を 決 定 す る た め に 用 い ら れ 得 る 権 利 情 報 を 含
む 。 VDEオ ブ ジ ェ ク ト 300が 再 配 布 さ れ 得 る 場 合 は 、 電 子 機 器 600は 、 通 常 は 、 「 予 算 」 お
よ び ／ ま た は 機 器 が オ ブ ジ ェ ク ト を 再 配 布 す る の を 可 能 に す る 他 の 許 可 す る も の (permiss
ioning)を 持 た な け れ ば な ら な い 。 例 え ば 、 オ ブ ジ ェ ク ト を 再 配 布 す る 権 限 が 与 え ら れ た
電 子 機 器 600は 、 機 器 が 所 有 す る 予 算 ま た は 権 利 よ り 少 な い か ま た は こ れ ら に 等 し い 予 算
ま た は 権 利 を 含 む 管 理 オ ブ ジ ェ ク ト を 作 成 し 得 る 。 い く つ か の 管 理 オ ブ ジ ェ ク ト は 他 の PP
E 650に 送 ら れ 得 る 。 管 理 オ ブ ジ ェ ク ト の １ つ を 受 け 取 る PPE 650は 、 関 連 す る オ ブ ジ ェ ク
ト へ の 予 算 の 少 な く と も 一 部 ま た は 権 利 を 使 用 す る 能 力 を 有 し 得 る 。
【 ０ ８ ８ ３ 】
　  VDEオ ブ ジ ェ ク ト 300の 所 有 権 の 移 譲 は 、 VDEオ ブ ジ ェ ク ト の た め の パ ー ミ ッ シ ョ ン お よ
び ／ ま た は 予 算 の す べ て が 異 な る PPE 650に 再 配 布 さ れ る 特 別 な ケ ー ス で あ る 。 VDEオ ブ ジ
ェ ク ト の 中 に は す べ て の オ ブ ジ ェ ク ト 関 連 情 報 が 配 送 さ れ る こ と を 要 求 す る も の が あ る か
も し れ な い （ 例 え ば 、 す べ て の 権 利 を オ ブ ジ ェ ク ト に 「 売 却 」 す る こ と は 可 能 で あ る ） 。
し か し 、 VDEオ ブ ジ ェ ク ト 300の 中 に は こ の よ う な 移 譲 を 禁 止 し て い る も の が あ る か も し れ
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な い 。 所 有 権 移 譲 の 場 合 に は 、 VDEオ ブ ジ ェ ク ト 300の 最 初 の 提 供 者 は 、 所 有 権 移 譲 が 完 了
す る 前 に 、 新 し い 所 有 者 か ら の 接 触 、 移 譲 に つ い て の 通 知 、 お よ び 再 承 認 を 伴 う 承 認 共 有
秘 密 を 用 い た 有 効 性 検 査 を 必 要 と す る か も し れ な い 。
【 ０ ８ ８ ４ 】
　 電 子 機 器 600が 構 成 要 素 ア セ ン ブ リ を 受 け 取 る と き 、 ア セ ン ブ リ の 暗 号 化 部 分 は 、 ア セ
ン ブ リ を 供 給 し た パ ー テ ィ ま た は PPE 650し か 知 ら な い 値 を 含 み 得 る 。 こ の 値 は 、 最 終 的
に は ア セ ン ブ リ 供 給 者 に 戻 す 必 要 が あ る 情 報 （ 例 え ば 、 監 査 、 課 金 お よ び 関 連 す る 情 報 ）
と 共 に 保 存 さ れ 得 る 。 構 成 要 素 供 給 者 が そ の 情 報 を 報 告 す る よ う に 要 求 す る と 、 供 給 者 は
そ の 値 を 提 供 し 、 こ れ に よ り ロ ー カ ル 電 子 機 器 600は こ の 値 を 最 初 に 供 給 さ れ た 値 と 比 べ
て チ ェ ッ ク し 要 求 が 正 当 で あ る と 確 信 す る こ と が で き る よ う に し 得 る 。 新 し い 構 成 要 素 が
受 け 取 ら れ る と 、 値 は 古 い 構 成 要 素 と 比 べ て チ ェ ッ ク さ れ 、 新 し い 構 成 要 素 が 正 当 で あ る
か ど う か を 決 定 し 得 る （ 例 え ば 、 次 の 報 告 プ ロ セ ス で 使 用 す る た め の 新 し い 値 が 新 し い 構
成 要 素 と 共 に 含 ま れ 得 る ） 。
VDEセ キ ュ リ テ ィ の 完 全 性
　 PPE 650は 多 く の メ ソ ッ ド に よ っ て 侵 犯 さ れ 得 る 。 VDE 650に よ っ て 提 供 さ れ る セ キ ュ リ
テ ィ の 目 標 は 、 シ ス テ ム が 侵 犯 さ れ る 可 能 性 を 減 ら し 、 侵 犯 さ れ た 場 合 に は 悪 影 響 を 最 小
限 に す る こ と で あ る 。
【 ０ ８ ８ ５ 】
　 VDE 100を 実 現 す る た め に 用 い ら れ る 基 本 的 な 暗 号 化 ア ル ゴ リ ズ ム は 安 全 で あ る （ 暗 号
書 記 法 に お い て は 強 い ） と 仮 定 さ れ て い る 。 こ れ ら に は 、 コ ン テ ン ツ の 秘 密 鍵 暗 号 化 、 完
全 性 検 証 の た め の 公 開 鍵 署 名 、 PPE 650間 ま た は PPEと VDE管 理 者 間 の プ ラ イ バ シ の た め の
公 開 鍵 暗 号 化 な ど が 含 ま れ る 。 こ れ ら の ア ル ゴ リ ズ ム へ の 直 接 の 攻 撃 は 、 攻 撃 者 の 能 力 を
超 え る と 仮 定 さ れ て い る 。 制 御 情 報 の た め の 基 本 的 な 構 築 ブ ロ ッ ク は 十 分 に 長 い 鍵 を 持 ち
ま た 十 分 に 証 明 可 能 で あ る た め 、 VDE 100の 家 庭 用 バ ー ジ ョ ン に と っ て は こ れ の い く つ か
は 恐 ら く は 安 全 な 仮 定 で あ る 。
【 ０ ８ ８ ６ 】
　 以 下 の 脅 し ま た は 攻 撃 の リ ス ク は 顕 著 で あ り 得 る 。
・ 構 成 要 素 ア セ ン ブ リ （ 例 え ば 予 算 ） の 非 承 認 の 作 成 ま た は 改 変
・ コ ン テ ン ツ の 非 承 認 の 大 量 曝 露
・ １ つ 以 上 の 鍵 の 侵 犯
・ ハ ー ド ウ ェ ア PPEの ソ フ ト ウ ェ ア に よ る エ ミ ュ レ ー シ ョ ン
・ 新 し い 記 録 に 古 い 記 録 を 換 字
・ 「 悪 党 」 （ す な わ ち 本 物 で は な い ） ロ ー ド モ ジ ュ ー ル の 導 入
・ リ プ レ イ ア タ ッ ク
・ 「 指 紋 」 の 無 効 化
・ 個 々 の コ ン テ ン ツ 項 目 の 非 承 認 曝 露
・ 個 々 の コ ン テ ン ツ 項 目 の 再 配 布
　 １ つ 以 上 の 暗 号 化 鍵 が 侵 犯 さ れ る と 、 顕 著 な 潜 在 セ キ ュ リ テ ィ 侵 害 が 起 こ り 得 る 。 し か
し 、 上 述 の よ う に 、 VDE 100に よ っ て 用 い ら れ る 暗 号 化 鍵 は 十 分 に 変 動 お よ び 区 画 化 さ れ
て い る た め 、 ほ と ん ど の 場 合 、 １ つ の 鍵 を 侵 犯 し て も 、 攻 撃 者 に は 制 限 さ れ た 価 値 し か 与
え な い 。 例 え ば 、 証 明 書 秘 密 鍵 が 曝 露 さ れ る と 、 攻 撃 者 は 、 上 述 の よ う に チ ャ レ ン ジ ／ レ
ス ポ ン ス プ ロ ト コ ル を 通 過 す る こ と は で き る が 、 次 の レ ベ ル の セ キ ュ リ テ ィ に 直 面 し 、 こ
こ で は 初 期 化 チ ャ レ ン ジ ／ レ ス ポ ン ス ま た は 外 部 通 信 鍵 の い ず れ か を ク ラ ッ ク す る 必 要 が
あ る 。 初 期 化 チ ャ レ ン ジ ／ レ ス ポ ン ス セ キ ュ リ テ ィ も 無 効 に さ れ る と 、 初 期 化 コ ー ド お よ
び 様 々 な 初 期 化 鍵 も ま た 曝 露 さ れ る 。 し か し 、 共 有 VDE鍵 を 見 つ け て 鍵 生 成 （ 「 回 旋 」 ）
ア ル ゴ リ ズ ム を 複 写 す る た め に は コ ー ド お よ び デ ー タ を 理 解 す る 必 要 が あ る 。 さ ら に 、 正
確 な リ ア ル タ イ ム ク ロ ッ ク 値 を だ ま し (spoof)に よ っ て 維 持 し な け れ ば な ら な い 。 攻 撃 者
が こ れ す べ て を 成 功 裏 に 実 現 す る こ と が で き る な ら ば 、 偽 の PPEへ の 安 全 な 通 信 す べ て が
侵 犯 さ れ 得 る 。 オ ブ ジ ェ ク ト の パ ー ミ ッ シ ョ ン 記 録 808に 関 連 す る 通 信 が 偽 の PPEに 送 ら れ
る な ら ば 、 そ の オ ブ ジ ェ ク ト が 侵 犯 さ れ 得 る 。
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【 ０ ８ ８ ７ 】
　 PPEダ ウ ン ロ ー ド 承 認 鍵 と 、 安 全 デ ー タ ベ ー ス 610の バ ッ ク ア ッ プ の た め の 鍵 を 暗 号 化 す
る 鍵 を 引 き 出 す た め に 用 い ら れ る ア ル ゴ リ ズ ム と を 知 れ ば 、 特 定 の 電 子 機 器 600の 安 全 デ
ー タ ベ ー ス 全 体 が 侵 犯 さ れ 得 る 。 し か し 、 VDEオ ブ ジ ェ ク ト 300の コ ン テ ン ツ を 侵 犯 す る た
め に こ の 情 報 を 用 い る た め に は 、 適 切 な VDEの 属 性 を 理 解 す る こ と も ま た 必 要 と な る 。 １
つ の 好 適 な 実 施 態 様 で は 、 安 全 デ ー タ ベ ー ス 610に 格 納 さ れ た 秘 密 の 本 体 鍵 お よ び コ ン テ
ン ツ 鍵 は 、 時 間 エ レ メ ン ト を 含 む こ と に よ っ て 「 老 化 」 す る 。 コ ン テ ン ツ を 暗 号 化 す る の
に 必 要 な 「 本 当 の 鍵 」 を 得 る た め に 、 時 間 が 格 納 さ れ た 値 と 共 に 回 旋 さ れ る 。 こ の プ ロ セ
ス も ま た 侵 犯 さ れ る な ら ば 、 オ ブ ジ ェ ク ト の コ ン テ ン ツ ま た は メ ソ ッ ド が 曝 露 さ れ 得 る 。
こ の 好 適 な 実 施 態 様 で は 、 承 認 さ れ た VDE管 理 者 の 介 入 が な け れ ば 安 全 デ ー タ ベ ー ス 610の
バ ッ ク ア ッ プ は PPE 650に 戻 さ れ な い た め 、 こ の 情 報 を 利 用 す る た め に は 「 偽 の 」 PPEを 使
用 し な け れ ば な ら な い 。
【 ０ ８ ８ ８ 】
　 こ の 好 適 な 実 施 態 様 で は 、 外 部 通 信 共 有 鍵 が サ イ ト Ｉ Ｄ お よ び 時 間 に 基 づ い た 鍵 回 旋 ア
ル ゴ リ ズ ム と 共 に 用 い ら れ る 。 侵 犯 さ れ る 場 合 は 、 PPE 650と の 通 信 を 可 能 に す る の に 必
要 な ス テ ッ プ の す べ て も ま た 知 ら れ 、 こ の 知 識 が 利 用 さ れ な け れ ば な ら な い 。 さ ら に 、 復
号 化 パ ー ミ ッ シ ョ ン 記 録 808へ の ア ク セ ス を 得 る た め に は 管 理 オ ブ ジ ェ ク ト 共 有 鍵 の 少 な
く と も １ つ が 侵 犯 さ れ な け れ ば な ら な い 。
【 ０ ８ ８ ９ 】
　 管 理 オ ブ ジ ェ ク ト 共 有 鍵 を 侵 犯 し て も 、 「 ク ラ ッ カ ー 」 が 外 部 通 信 鍵 に つ い て の 知 識 も
持 っ て い る の で な け れ ば 価 値 は な い 。 す べ て の 管 理 オ ブ ジ ェ ク ト は 、 共 有 外 部 通 信 鍵 、 サ
イ ト Ｉ Ｄ お よ び 時 間 を 用 い て 交 換 さ れ る 固 有 の 鍵 に よ っ て 暗 号 化 さ れ る 。 管 理 オ ブ ジ ェ ク
ト の コ ン テ ン ツ を さ ら に 復 号 化 す る た め に は 、 PPE 650の 内 部 詳 細 に つ い て の 知 識 が 必 要
と な る 。
【 ０ ８ ９ ０ 】
　 静 止 オ ブ ジ ェ ク ト （ ま た は 同 じ 共 有 鍵 を 使 用 す る 他 の 静 止 オ ブ ジ ェ ク ト ） の 秘 密 ヘ ッ ダ
は 、 侵 犯 さ れ た 場 合 、 共 有 鍵 が 「 老 化 」 し て 秘 密 ヘ ッ ダ を 復 号 化 で き な く な る ま で 攻 撃 者
に コ ン テ ン ツ へ の ア ク セ ス を 提 供 す る 。 オ ブ ジ ェ ク ト の 秘 密 本 体 も コ ン テ ン ツ も 、 そ の オ
ブ ジ ェ ク ト の パ ー ミ ッ シ ョ ン 情 報 808も ま た 侵 犯 さ れ る ま で は 曝 露 さ れ な い 。 こ れ ら の オ
ブ ジ ェ ク ト の 秘 密 ヘ ッ ダ は 、 鍵 が 「 老 化 」 し て 秘 密 ヘ ッ ダ を 復 号 化 で き な く な る ま で 侵 犯
さ れ た ま ま で あ る 。
【 ０ ８ ９ １ 】
　 こ の 好 適 な 実 施 態 様 の 安 全 デ ー タ ベ ー ス 暗 号 化 鍵 は 頻 繁 に 変 更 さ れ 、 ま た サ イ ト 特 異 的
で あ る 。 安 全 デ ー タ ベ ー ス 610の フ ァ イ ル ま た は 記 録 の 侵 犯 の 結 果 は 、 侵 犯 さ れ た 情 報 に
よ り 異 な る 。 例 え ば 、 パ ー ミ ッ シ ョ ン 記 録 808は 、 VDEオ ブ ジ ェ ク ト 300の 曝 露 本 体 お よ び
コ ン テ ン ツ の た め の 鍵 を 含 む 。 パ ー ミ ッ シ ョ ン 記 録 808が 侵 犯 さ れ る と 、 「 本 当 の 鍵 」 を
生 成 す る ア ル ゴ リ ズ ム も ま た 知 ら れ て い る 場 合 は 、 パ ー ミ ッ シ ョ ン 記 録 に よ っ て 提 供 さ れ
る 鍵 に よ っ て 保 護 さ れ た こ の オ ブ ジ ェ ク ト の 各 面 も ま た 侵 犯 さ れ る 。 秘 密 本 体 鍵 が 知 ら れ
る と 、 オ ブ ジ ェ ク ト の 秘 密 本 体 は 、 鍵 が 「 老 化 」 し て 期 限 切 れ と な る ま で は 侵 犯 さ れ る 。
こ の 鍵 の 「 老 化 」 プ ロ セ ス も 侵 犯 さ れ る 場 合 は 、 侵 害 は 永 久 に 続 く 。 秘 密 本 体 は 、 多 く の
異 な る オ ブ ジ ェ ク ト が 共 有 す る メ ソ ッ ド を 含 み 得 る た め 、 こ れ ら の メ ソ ッ ド も ま た 侵 犯 さ
れ 得 る 。 侵 害 が 検 出 さ れ る と 、 予 算 お よ び パ ー ミ ッ シ ョ ン 記 録 を 提 供 す る す べ て の 管 理 オ
ブ ジ ェ ク ト は 侵 犯 さ れ た メ ソ ッ ド を 更 新 す べ き で あ る 。 安 全 デ ー タ ベ ー ス 610に 格 納 さ れ
て い る メ ソ ッ ド は よ り 最 近 の バ ー ジ ョ ン に 単 に 置 き 換 え ら れ 、 従 っ て 更 新 が 完 了 す る と 侵
犯 さ れ た バ ー ジ ョ ン は 使 用 不 能 に な る 。
【 ０ ８ ９ ２ 】
　 コ ン テ ン ツ 鍵 が 侵 犯 さ れ る 場 合 は 、 コ ン テ ン ツ の そ の 鍵 で 暗 号 化 さ れ た 部 分 も ま た 、 鍵
が 「 老 化 」 し て 期 限 切 れ と な る ま で 侵 犯 さ れ る 。 そ の 鍵 の 「 老 化 」 プ ロ セ ス も 侵 犯 さ れ る
と 、 侵 害 は 永 久 に 続 く 。 多 数 レ ベ ル の 暗 号 化 が 用 い ら れ て い る か 、 ま た は コ ン テ ン ツ の 一
部 が 異 な る 鍵 で 暗 号 化 さ れ て い る 場 合 は 、 １ つ の 鍵 を 知 っ て も コ ン テ ン ツ の 一 部 ま た は す
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べ て を 解 除 す る に は 十 分 で は な い 。
【 ０ ８ ９ ３ 】
　 承 認 共 有 秘 密 （ 例 え ば ア ク セ ス タ グ ） が 知 ら れ る と 、 「 ク ラ ッ カ ー 」 が そ の 秘 密 を 適 切
に 使 用 す る メ ソ ッ ド を 知 っ て い る 場 合 は 、 そ の 秘 密 を 含 む 記 録 は 承 認 さ れ た 手 段 に よ っ て
改 変 さ れ 得 る 。 概 し て 、 外 部 通 信 鍵 、 管 理 オ ブ ジ ェ ク ト 鍵 お よ び 管 理 フ ァ イ ル も ま た 、 共
有 秘 密 が 有 用 と な る 前 に 「 ク ラ ッ ク 」 さ れ て い な け れ ば な ら な い 。 当 然 な が ら 、 こ の 情 報
を 利 用 す る た め に は プ ロ ト コ ル に つ い て の 詳 細 な 知 識 も ま た 必 要 と な る 。
【 ０ ８ ９ ４ 】
　 こ の 好 適 な 実 施 態 様 で は 、 PPE 650は 侵 犯 さ れ て い る か ど う か を 検 出 し 得 る 。 例 え ば 、 S
PE 503に 格 納 さ れ て い る 情 報 （ 例 え ば 概 要 サ ー ビ ス 情 報 ） を 安 全 デ ー タ ベ ー ス 610に 格 納
さ れ お よ び ／ ま た は VDE参 加 者 （ 例 え ば VDE情 報 交 換 所 ） に 伝 送 さ れ た 情 報 と 比 較 す る こ と
に よ っ て 、 不 一 致 が 明 ら か と な る 。 PPE 650（ ま た は そ の 活 動 を 見 張 っ て い る か ま た は こ
れ と 通 信 し て い る VDE管 理 者 ） が 自 ら が 侵 犯 さ れ て い る こ と を 検 出 す る と 、 初 期 化 に よ り
更 新 さ れ 、 新 し い コ ー ド 、 鍵 お よ び 新 し い 暗 号 化 ／ 復 号 化 ア ル ゴ リ ズ ム を 用 い 得 る 。 こ れ
に よ り 、 暗 号 化 ス キ ー ム が 壊 れ た と き 存 在 し て い た VDEオ ブ ジ ェ ク ト 300の 曝 露 が 制 限 さ れ
る 。 新 し い コ ー ド お よ び 鍵 の ダ ウ ン ロ ー ド が 行 わ れ な い 場 合 は 、 PPE 650に 一 定 の 期 間 後
に 機 能 を 停 止 す る よ う に 要 求 す る こ と が 可 能 で あ る 。 ま た 、 VDE管 理 者 に 更 新 を 行 う よ う
に 強 制 す る こ と も 可 能 で あ る 。 ま た 、 新 し い VDEオ ブ ジ ェ ク ト 300を 得 た い と 望 む こ と で 、
ユ ー ザ に 対 し て 自 分 の PPE 650を 規 則 的 な 時 間 間 隔 で 更 新 し よ う と い う 誘 因 が 提 供 さ れ 得
る 。
【 ０ ８ ９ ５ 】
　 最 後 に 、 一 方 の 方 向 に は コ ン テ ン ツ 108が 流 れ 、 他 方 の 方 向 に は 報 告 お よ び 請 求 書 118が
生 成 さ れ る 、 VDEア プ リ ケ ー シ ョ ン の 端 と 端 と つ な ぐ (end-to-end)性 質 に よ り 、 「 裏 － 端
」 一 致 チ ェ ッ ク を 行 う こ と が 可 能 で あ る 。 こ の よ う な チ ェ ッ ク は 情 報 交 換 所 116で 行 わ れ
、 詐 欺 （ 例 え ば 、 対 応 す る 支 払 を せ ず に 保 護 さ れ た コ ン テ ン ツ を 、 そ し て 対 応 す る 課 金 記
録 な し に 使 用 記 録 を 過 剰 に 獲 得 す る こ と ） を 示 し 得 る か ま た は 実 際 に 示 す 使 用 パ タ ー ン を
検 出 す る こ と が で き る 。 使 用 報 告 が 詳 細 で あ る こ と 、 な ら び に 使 用 記 録 お よ び 報 告 が 電 子
形 態 で 容 易 に 利 用 可 能 で あ る こ と に よ り 、 高 度 な 詐 欺 検 出 メ カ ニ ズ ム を 構 築 し 、 こ れ に よ
り 詐 欺 関 連 コ ス ト を 受 け 入 れ 可 能 な レ ベ ル に 維 持 す る こ と が で き る 。
PPE初 期 化
　 各 PPE 650は 使 用 す る 前 に 初 期 化 す る 必 要 が あ る 。 初 期 化 は 、 製 造 業 者 の サ イ ト で 、 PPE
 650が 現 場 に 設 置 さ れ た 後 で 、 ま た は そ の 両 方 で 行 わ れ 得 る 。 PPE 650の 製 造 プ ロ セ ス は
、 典 型 的 に は 、 装 置 を 後 で も っ と 完 全 に 初 期 化 し 得 る 十 分 な ソ フ ト ウ ェ ア を PPE内 に 埋 め
込 む こ と を 含 む 。 こ の 製 造 プ ロ セ ス は 、 例 え ば 、 PPE 650内 に 永 久 に 格 納 さ れ る ブ ー ト ス
ト ラ ッ プ ロ ー ダ ー お よ び チ ャ レ ン ジ － レ ス ポ ン ス ソ フ ト ウ ェ ア を 試 験 す る こ と 、 な ら び に
PPEの 固 有 の IDを ロ ー ド す る こ と を 含 む 。 こ れ ら の ス テ ッ プ に よ り 基 本 的 な VDE可 能 PPE 65
0が 提 供 さ れ 、 こ れ は 、 （ 例 え ば 、 電 子 機 器 600内 に イ ン ス ト ー ル さ れ 現 場 に 設 置 さ れ た 後
） さ ら に 初 期 化 さ れ 得 る 。 場 合 に よ っ て は 、 製 造 プ ロ セ ス と さ ら な る 初 期 化 プ ロ セ ス と を
組 み 合 わ せ て 、 「 VDEイ ン ス ト レ ー シ ョ ン 」 PPE 650を 製 造 し て も よ い 。 以 上 、 図 64お よ び
図 65に 関 連 し て 上 述 し た 概 要 を さ ら に 詳 細 に 述 べ た 。
【 ０ ８ ９ ６ 】
　 図 68は 、 １ つ の 好 適 な 実 施 態 様 に よ り 行 わ れ 得 る PPE 650を 初 期 化 す る ス テ ッ プ の 例 を
示 す 。 こ の フ ロ ー チ ャ ー ト に 示 す ス テ ッ プ の い く つ か は 、 製 造 サ イ ト で 行 わ れ 得 、 い く つ
か は VDE管 理 者 と PPE 650と の 間 の 接 触 を 介 し て 遠 隔 操 作 で 行 わ れ 得 る 。 も し く は 、 図 に 示
す ス テ ッ プ の す べ て が 製 造 サ イ ト で 行 わ れ る か 、 ま た は 図 示 し た ス テ ッ プ の す べ て が PPE 
500と VDE管 理 者 と の 間 の 遠 隔 通 信 を 介 し て 行 わ れ 得 る 。
【 ０ ８ ９ ７ 】
　 初 期 化 プ ロ セ ス 1370が 製 造 サ イ ト で 行 わ れ る 場 合 、 PPE 650は 先 ず 試 験 台 に 取 り 付 け ら
れ る 。 製 造 試 験 台 は 先 ず PPE 650を （ 例 え ば パ ワ ー オ ン ク リ ア で ） リ セ ッ ト し 得 る （ ブ ロ
ッ ク 1372） 。 こ の リ セ ッ ト が 製 造 サ イ ト で 行 わ れ る 場 合 は 、 PPE 650は 、 好 ま し く は 、 ソ
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フ ト ウ ェ ア の 観 点 か ら PPEの 動 作 を 完 全 に 試 験 し 、 PPEに 異 変 が あ る と 失 敗 す る 特 別 な 試 験
台 ブ ー ト ス ト ラ ッ プ コ ー ド を 実 行 す る 。 次 に 、 好 ま し く は 試 験 台 ブ ー ト ス ト ラ ッ プ プ ロ セ
ス の 一 部 と し て 提 供 さ れ る 最 初 の チ ャ レ ン ジ － レ ス ポ ン ス 対 話 を 使 用 し て 製 造 試 験 台 と PP
E 650と の 間 に 安 全 な 通 信 交 換 が 確 立 さ れ 得 る 。 こ の 安 全 な 通 信 が 確 立 さ れ る と 、 PPE 650
は 実 行 し た ブ ー ト ス ト ラ ッ プ 試 験 の 結 果 を 製 造 試 験 台 に 報 告 し 得 る 。 PPE 650に よ る 試 験
が 成 功 し た 場 合 は 、 製 造 試 験 台 は 新 し い コ ー ド を PPE 650に ダ ウ ン ロ ー ド し て 内 部 ブ ー ト
ス ト ラ ッ プ コ ー ド を 更 新 し （ ブ ロ ッ ク 1376） 、 こ の 結 果 、 試 験 台 は 次 に リ セ ッ ト を 受 け る
と 試 験 台 ブ ー ト ス ト ラ ッ プ プ ロ セ ス を 最 後 ま で 行 わ な い （ ブ ロ ッ ク 1376） 。 製 造 試 験 台 は
次 に 新 し い フ ァ ー ム ウ ェ ア を PPE内 部 の 非 揮 発 性 メ モ リ に ロ ー ド し 、 こ れ に よ り 、 追 加 の
標 準 お よ び ／ ま た は カ ス タ マ イ ズ さ れ た 能 力 を 提 供 す る （ ブ ロ ッ ク 1378） 。 例 え ば 、 製 造
試 験 台 は 、 特 定 の 製 造 ロ ッ ト に と っ て 適 切 な ロ ー ド モ ジ ュ ー ル を PPE 650に 予 め ロ ー ド し
て お い て も よ い 。 こ の ス テ ッ プ に よ り 、 PPE 500は 特 定 の ア プ リ ケ ー シ ョ ン に 対 し て 工 場
で カ ス タ マ イ ズ さ れ 得 る 。
【 ０ ８ ９ ８ 】
　 製 造 試 験 台 は 次 に 固 有 の 装 置 IDを PPE 650に ロ ー ド し 得 る （ ブ ロ ッ ク 1380） 。 こ れ に よ
り PPE 650は 固 有 の IDを 所 持 し 、 こ れ は 次 の 対 話 で 使 用 さ れ 得 る 。
【 ０ ８ ９ ９ 】
　 こ の 好 適 な 実 施 態 様 で は 、 ブ ロ ッ ク 1372～ 1380Rは 典 型 的 に は 製 造 サ イ ト で 行 わ れ る 。
ブ ロ ッ ク 1374お よ び 1382～ 1388は 製 造 サ イ ト で 、 PPE 650が 設 置 さ れ た 後 で 、 ま た は 両 方
で 行 わ れ 得 る 。
【 ０ ９ ０ ０ 】
　 PPE 650を さ ら に 初 期 化 す る た め に は 、 PPEと 製 造 試 験 台 ま た は VDE管 理 者 と の 間 に 安 全
な 通 信 が 確 立 さ れ る と （ ブ ロ ッ ク 1374） 、 必 要 な 鍵 、 タ グ ま た は 証 明 書 が PPE 650に ロ ー
ド さ れ る （ ブ ロ ッ ク 1382） 。 例 え ば 、 製 造 試 験 台 は そ の 情 報 を PPE 650に ロ ー ド し て 、 PPE
が 後 で 初 期 化 さ れ 得 る よ う に し 得 る 。 こ れ ら の 値 の い く つ か は PPE 650の 内 部 で 生 成 さ れ
得 る 。 製 造 試 験 台 ま た は VDE管 理 者 は PPEリ ア ル タ イ ム ク ロ ッ ク 528を 現 在 の リ ア ル タ イ ム
値 に 初 期 化 し 得 る （ ブ ロ ッ ク 1384） 。 こ れ に よ り 、 PPE 650の た め の 時 間 お よ び 日 付 基 準
が 与 え ら れ る 。 製 造 試 験 台 ま た は VDE管 理 者 は 次 に PPE 500の 内 部 に 維 持 さ れ て い る 概 要 値
を 初 期 化 し 得 る （ ブ ロ ッ ク 1386） 。 PPE 650が 電 子 機 器 600の 一 部 と し て 既 に イ ン ス ト ー ル
さ れ て い る 場 合 は 、 PPEは こ の 時 点 で 安 全 デ ー タ ベ ー ス 610を 初 期 化 し 得 る （ ブ ロ ッ ク 1388
） 。
【 ０ ９ ０ １ 】
　 図 69は 、 フ ァ ー ム ウ ェ ア ダ ウ ン ロ ー ド プ ロ セ ス （ 図 68、 ブ ロ ッ ク 1378参 照 ） の 一 部 と し
て PPE 650に よ っ て 行 わ れ る プ ロ グ ラ ム 制 御 ス テ ッ プ の 例 を 示 す 。 PPEダ ウ ン ロ ー ド プ ロ セ
ス は 、 外 部 か ら 提 供 さ れ る フ ァ ー ム ウ ェ ア お よ び ／ ま た は デ ー タ エ レ メ ン ト を PPEに ロ ー
ド す る た め に 用 い ら れ る 。 フ ァ ー ム ウ ェ ア ロ ー ド は ２ つ の 形 態 、 す な わ ち PPE 650内 に と
ど ま る ソ フ ト ウ ェ ア の た め の 永 久 ロ ー ド と 、 実 行 の た め に ロ ー ド さ れ る ソ フ ト ウ ェ ア の た
め の 短 期 ロ ー ド と を 含 む 。 安 全 デ ー タ ベ ー ス 610に 格 納 す る た め の 関 連 プ ロ セ ス は 、 VDE電
子 機 器 600に 送 ら れ た エ レ メ ン ト の た め に 行 わ れ る 。
【 ０ ９ ０ ２ 】
　 PPE 650は い く つ か の チ ェ ッ ク を 自 動 的 に 行 っ て 、 PPEに ダ ウ ン ロ ー ド さ れ て い る フ ァ ー
ム ウ ェ ア が ロ ー ド が 完 了 す る 前 に 不 正 改 変 、 置 換 ま た は 換 字 が 行 わ れ て い な い こ と を 確 実
に す る 。 図 に 示 す ダ ウ ン ロ ー ド ル ー チ ン 1390は こ の よ う な チ ェ ッ ク の １ つ の 例 を 示 す 。 PP
E 650が 新 し い フ ァ ー ム ウ ェ ア 項 目 を 受 け 取 る と （ ブ ロ ッ ク 1392） 、 こ の 項 目 を チ ェ ッ ク
し て 、 こ れ が 所 定 の ダ ウ ン ロ ー ド ま た は 管 理 オ ブ ジ ェ ク ト 鍵 （ エ レ メ ン ト 源 に 依 存 す る ）
を 用 い て 適 切 に 復 号 化 さ れ る こ と を 確 か め る （ 決 定 ブ ロ ッ ク 1394） 。 フ ァ ー ム ウ ェ ア が 適
切 に 復 号 化 さ れ る と （ 決 定 ブ ロ ッ ク 1394の 「 YES」 退 出 ） 、 チ ェ ッ ク 値 と し て の フ ァ ー ム
ウ ェ ア が 計 算 さ れ 、 フ ァ ー ム ウ ェ ア の 暗 号 化 ラ ッ パ ー の 下 に 格 納 さ れ て い る チ ェ ッ ク 値 と
比 較 さ れ 得 る （ 決 定 ブ ロ ッ ク 1396） 。 こ れ ら ２ つ の チ ェ ッ ク 合 計 値 が 同 じ 場 合 （ 決 定 ブ ロ
ッ ク 1396の 「 YES」 退 出 ） 、 PPE 650は フ ァ ー ム ウ ェ ア に 関 係 す る 曝 露 お よ び 秘 密 ヘ ッ ダ 識
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別 タ グ を 比 較 し て 、 適 切 な フ ァ ー ム ウ ェ ア が 提 供 さ れ 換 字 さ れ て い な い こ と を 確 か め る （
こ の ス テ ッ プ は 図 示 せ ず ） 。 こ の 試 験 も ま た パ ス す る 場 合 は 、 PPE 500は フ ァ ー ム ウ ェ ア
の デ ィ ジ タ ル 署 名 （ デ ィ ジ タ ル 署 名 が PPE 650に よ っ て サ ポ ー ト さ れ 、 フ ァ ー ム ウ ェ ア が
「 署 名 」 さ れ て い る と 仮 定 し て ） を 計 算 し 得 、 計 算 さ れ た 署 名 を チ ェ ッ ク し て 、 フ ァ ー ム
ウ ェ ア 暗 号 化 ラ ッ パ ー の 下 の デ ィ ジ タ ル 署 名 と 同 じ で あ る こ と を 確 か め る （ ブ ロ ッ ク 1398
、 1400） 。 こ れ ら の 試 験 が １ つ で も 失 敗 す る と 、 ダ ウ ン ロ ー ド は 中 断 さ れ る （ 「 失 敗 」 終
了 1401） 。
【 ０ ９ ０ ３ 】
　 上 記 の 試 験 の す べ て に パ ス し た 場 合 、 PPE 650は 、 フ ァ ー ム ウ ェ ア を PPE内 （ 例 え ば 内 部
非 揮 発 性 メ モ リ ） に 格 納 す る か ど う か 、 ま た は 安 全 デ ー タ ベ ー ス 610に 格 納 す る か ど う か
を 決 定 す る （ 決 定 ブ ロ ッ ク 1402） 。 フ ァ ー ム ウ ェ ア を PPE内 に 格 納 す る 場 合 は （ 決 定 ブ ロ
ッ ク 1402の 「 YES」 退 出 ） 、 PPE 500は 単 に 情 報 を 内 部 に 格 納 し 得 る （ ブ ロ ッ ク 1404） 。 フ
ァ ー ム ウ ェ ア を 安 全 デ ー タ ベ ー ス 610に 格 納 す る 場 合 は （ 決 定 ブ ロ ッ ク 1402の 「 NO」 退 出
） 、 フ ァ ー ム ウ ェ ア に は 記 録 の 換 字 を 避 け る た め に 設 計 さ れ た 固 有 の PPE特 定 タ グ が 付 け
ら れ （ ブ ロ ッ ク 1406） 、 次 に 適 切 な 安 全 デ ー タ ベ ー ス 鍵 を 用 い て 暗 号 化 さ れ 安 全 デ ー タ ベ
ー ス 610に 放 出 さ れ 得 る （ ブ ロ ッ ク 1408） 。
SPU 500お よ び ／ ま た は VDE電 子 機 器 600を ネ ッ ト ワ ー ク 化
　 多 く の コ ン ピ ュ ー タ が ロ ー カ ル ま た は ワ イ ド エ リ ア ネ ッ ト ワ ー ク に よ っ て 相 互 接 続 さ れ
る 場 合 、 そ れ ら の う ち の １ つ ま た は ２ ～ ３ の コ ン ピ ュ ー タ が VDE電 子 機 器 600で あ る こ と は
有 り 得 る 。 例 え ば 、 VDE可 能 サ ー バ は １ つ 以 上 の SPU 500を 含 み 得 る 。 こ の 集 中 化 さ れ た VD
Eサ ー バ は 、 ネ ッ ト ワ ー ク 内 で 必 要 な す べ て の VDEサ ー ビ ス を 提 供 し 得 る か 、 ま た は VDEサ
ー ビ ス を VDEサ ー バ ノ ー ド と 共 有 し 得 る 。 す な わ ち 、 ２ ～ ３ の 、 い く つ か の 、 ま た は ほ と
ん ど の VDEサ ー ビ ス 活 動 を 行 い 得 る 。 例 え ば 、 ユ ー ザ の 非 VDEコ ン ピ ュ ー タ が VDE保 護 コ ン
テ ン ツ を 求 め る 要 求 を ネ ッ ト ワ ー ク を 通 じ て 発 行 す る か も 知 れ な い 。 こ の 要 求 に 応 答 し て
、 VDEサ ー バ は 、 適 切 な VDEオ ブ ジ ェ ク ト 300に ア ク セ ス し 、 要 求 さ れ た コ ン テ ン ツ を 放 出
し 、 ネ ッ ト ワ ー ク 672を 通 じ て 要 求 し た ユ ー ザ に コ ン テ ン ツ を 配 送 し 得 る 。 こ の よ う な ア
レ ン ジ メ ン ト に よ り 、 VDEの 能 力 を 、 ネ ッ ト ワ ー ク に 接 続 し た 様 々 な コ ン ピ ュ ー タ お よ び
他 の 装 置 の 改 変 ま た は 置 換 を 必 要 と せ ず に 現 在 の ネ ッ ト ワ ー ク に 容 易 に 統 合 さ せ る こ と が
で き る 。
【 ０ ９ ０ ４ 】
　 例 え ば 、 １ つ 以 上 の 保 護 下 の 処 理 環 境 650を 有 す る VDEサ ー バ は 、 保 護 下 の 処 理 環 境 を 持
た な い ワ ー ク ス テ ー シ ョ ン と ネ ッ ト ワ ー ク を 通 じ て 通 信 し 得 る 。 VDEサ ー バ は す べ て の 安
全 な VDE処 理 を 行 っ て 、 得 ら れ る コ ン テ ン ツ お よ び 他 の 情 報 を ネ ッ ト ワ ー ク 内 の ワ ー ク ス
テ ー シ ョ ン に 放 出 し 得 る 。 こ の ア レ ン ジ メ ン ト に よ り 、 ワ ー ク ス テ ー シ ョ ン は い か な る ハ
ー ド ウ ェ ア ま た は ソ フ ト ウ ェ ア の 改 変 も 必 要 と し な い 。
【 ０ ９ ０ ５ 】
　 し か し 、 ア プ リ ケ ー シ ョ ン に よ っ て は 、 も っ と 高 い セ キ ュ リ テ ィ 、 柔 軟 性 お よ び ／ ま た
は 性 能 を 必 要 と す る も の も あ り 、 こ れ は 同 じ ネ ッ ト ワ ー ク 672に 多 数 の VDE電 子 機 器 600を
接 続 す る こ と に よ っ て 得 ら れ 得 る 。 通 常 使 用 さ れ る ロ ー カ ル エ リ ア ネ ッ ト ワ ー ク は 、 不 正
改 変 お よ び ／ ま た は 盗 聴 が 起 こ り 得 る 安 全 で な い チ ャ ネ ル を 構 成 す る た め 、 最 も 安 全 な ア
プ リ ケ ー シ ョ ン で は 、 ネ ッ ト ワ ー ク を 横 断 し て 通 信 さ れ る 情 報 を 保 護 す る こ と が 望 ま れ る
。 VDE電 子 機 器 600と 非 VDE電 子 機 器 間 を ネ ッ ト ワ ー ク 672を 横 断 し て 伝 達 さ れ る VDE放 出 コ
ン テ ン ツ ま た は 他 の VDE情 報 を 保 護 す る た め に 、 従 来 の ネ ッ ト ワ ー ク セ キ ュ リ テ ィ 技 術 を
用 い る こ と は 可 能 で あ ろ う 。 し か し 、 同 じ シ ス テ ム 内 に 多 数 の ネ ッ ト ワ ー ク 化 さ れ た VDE
電 子 機 器 600を 配 備 す る こ と に よ っ て い く つ か の 利 点 が 得 ら れ る 。
【 ０ ９ ０ ６ 】
　 図 ８ に 関 連 し て 上 述 し た よ う に 、 多 数 の VDE電 子 機 器 600は 、 ネ ッ ト ワ ー ク 672ま た は 他
の 通 信 通 路 を 通 じ て 互 い に 通 信 し 得 る 。 こ の よ う な VDE電 子 機 器 600の ネ ッ ト ワ ー ク 化 に は
い く つ か の 利 点 が あ る 。 例 え ば 、 VDE資 源 を 集 中 化 し 、 計 量 情 報 を サ ー バ VDEに 格 納 お よ び
／ ま た は 集 積 し 、 そ し て 情 報 お よ び サ ー ビ ス を ネ ッ ト ワ ー ク 672を 横 断 し て 多 数 の 電 子 機
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器 600に 効 率 的 に 配 送 す る 可 能 性 が あ る 。
【 ０ ９ ０ ７ 】
　 例 え ば 、 ロ ー カ ル エ リ ア ネ ッ ト ワ ー ク の ト ポ ロ ジ ー で は 、 「 VDEサ ー バ 」 電 子 機 器 600は
VDE保 護 情 報 を 格 納 し 、 こ れ を ネ ッ ト ワ ー ク 672を 通 じ て サ ー バ と 通 信 し 得 る １ つ 以 上 の 追
加 の 電 子 機 器 600ま た は コ ン ピ ュ ー タ に 利 用 可 能 に し 得 る 。 １ つ の 例 と し て は 、 VDEオ ブ ジ
ェ ク ト を 格 納 し て い る オ ブ ジ ェ ク ト 格 納 場 所 が 集 中 化 サ ー バ 内 に 維 持 さ れ 、 多 く の ネ ッ ト
ワ ー ク 化 さ れ た 電 子 機 器 600の 各 ユ ー ザ は 、 必 要 に 応 じ て ネ ッ ト ワ ー ク 672を 通 じ て 集 中 化
さ れ た オ ブ ジ ェ ク ト 格 納 場 所 に ア ク セ ス す る こ と が で き る 。 ユ ー ザ が 特 定 の VDEオ ブ ジ ェ
ク ト 300に ア ク セ ス す る 必 要 が あ る と き は 、 こ の ユ ー ザ の 電 子 機 器 600は ネ ッ ト ワ ー ク 672
を 通 じ て 要 求 を 発 行 し 、 オ ブ ジ ェ ク ト の コ ピ ー を 得 る こ と が で き る 。 「 VDEサ ー バ 」 は こ
の 要 求 に 応 答 し て 要 求 さ れ た オ ブ ジ ェ ク ト 300の す べ て ま た は 一 部 を 配 送 し 得 る 。 こ の よ
う な 集 中 化 さ れ た オ ブ ジ ェ ク ト 格 納 場 所 728を 提 供 す る こ と に よ り 、 ネ ッ ト ワ ー ク 672に 接
続 し た 各 電 子 機 器 600に 対 す る 多 量 格 納 要 件 を 最 小 限 に す る と い う 利 点 が 得 ら れ 、 同 じ 情
報 の 冗 長 な 複 製 が な く な り 、 情 報 管 理 の 負 担 が 緩 和 さ れ 、 サ ー バ で 行 わ れ る 特 に 重 要 な VD
Eプ ロ セ ス お よ び ／ ま た は 情 報 に 対 し て 物 理 的 な お よ び ／ ま た は 他 の セ キ ュ リ テ ィ が さ ら
に 提 供 さ れ る 。 こ の よ う な セ キ ュ リ テ ィ を VDEノ ー ド で 提 供 す る こ と は 、 ビ ジ ネ ス モ デ ル
に よ っ て は 商 業 的 に 非 実 用 的 で あ り 得 る 。
【 ０ ９ ０ ８ 】
　 ま た 、 ロ ー カ ル エ リ ア ネ ッ ト ワ ー ク の ト ポ ロ ジ ー で 安 全 デ ー タ ベ ー ス 610を 集 中 化 す る
こ と は 望 ま し い 。 例 え ば 、 ロ ー カ ル エ リ ア ネ ッ ト ワ ー ク の 場 合 、 安 全 デ ー タ ベ ー ス 610の
サ ー バ が 中 心 位 置 に 配 備 さ れ 得 る 。 ロ ー カ ル エ リ ア ネ ッ ト ワ ー ク 672に 接 続 す る い く つ か
の 電 子 機 器 600の そ れ ぞ れ は 、 ネ ッ ト ワ ー ク を 通 じ て 安 全 デ ー タ ベ ー ス 610の 記 録 を 求 め る
要 求 を 発 行 し 、 ネ ッ ト ワ ー ク を 介 し て こ れ ら の 記 録 を 受 け 取 り 得 る 。 記 録 は ネ ッ ト ワ ー ク
を 通 じ て 暗 号 化 形 態 で 提 供 さ れ 得 る 。 記 録 を 復 号 化 す る の に 必 要 な 「 鍵 」 は 、 安 全 な 通 信
交 換 で ネ ッ ト ワ ー ク を 横 断 し て 伝 送 す る こ と に よ っ て 共 有 さ れ 得 る 。 ネ ッ ト ワ ー ク 672内
の 安 全 デ ー タ ベ ー ス 610を 集 中 化 す る こ と に よ り 、 ネ ッ ト ワ ー ク 化 さ れ た 電 子 機 器 600の そ
れ ぞ れ に 対 す る 二 次 格 納 お よ び ／ ま た は 他 の メ モ リ 要 件 が 最 小 限 と な る か ま た は 不 要 と な
り 、 冗 長 な 情 報 格 納 が 回 避 さ れ 、 集 中 化 し た バ ッ ク ア ッ プ サ ー ビ ス が 提 供 で き 、 情 報 管 理
の 負 担 が 緩 和 さ れ る な ど の 潜 在 的 な 利 点 が 得 ら れ る 。
【 ０ ９ ０ ９ 】
　 ネ ッ ト ワ ー ク を 横 断 し て VDE電 子 機 器 600を 低 コ ス ト で 便 利 よ く 配 置 す る 多 く の 事 例 を 得
る た め の １ つ の メ ソ ッ ド は 、 ネ ッ ト ワ ー ク の ワ ー ク ス テ ー シ ョ ン に HPE 655を 定 義 す る ソ
フ ト ウ ェ ア を 配 備 す る こ と で あ ろ う 。 こ の ア レ ン ジ メ ン ト は ワ ー ク ス テ ー シ ョ ン の ハ ー ド
ウ ェ ア 的 な 改 変 を 必 要 と し な い 。 HPE 655は ソ フ ト ウ ェ ア の み を 用 い て 定 義 さ れ 得 る 。 SPE
 503お よ び ／ ま た は HPE 655も ま た VDEサ ー バ 内 に 配 備 さ れ 得 る 。 こ の ア レ ン ジ メ ン ト は 、
ワ ー ク ス テ ー シ ョ ン を カ ス タ マ イ ズ も 改 変 も す る 必 要 な く 、 配 布 さ れ た VDEネ ッ ト ワ ー ク
処 理 （ 新 し い プ ロ グ ラ ム の ロ ー ド を 除 く ） が 可 能 で あ る と い う 利 点 を 有 す る 。 高 レ ベ ル の
セ キ ュ リ テ ィ を 必 要 と す る VDEの 機 能 は 、 SPUベ ー ス の VDEサ ー バ に 制 約 さ れ 得 る 。 「 安 全
な 」 HPEベ ー ス の ワ ー ク ス テ ー シ ョ ン は も っ と 低 レ ベ ル の セ キ ュ リ テ ィ を 必 要 と す る VDE機
能 を 行 い 、 ま た そ の 活 動 を VDEサ ー バ と 調 和 さ せ 得 る 。
【 ０ ９ １ ０ 】
　 従 っ て 、 同 じ ネ ッ ト ワ ー ク 内 に 多 数 の VDE電 子 機 器 600を 配 備 す る こ と は 有 利 で あ り 得 る
。 ま た 、 同 じ ワ ー ク ス テ ー シ ョ ン ま た は 他 の 電 子 機 器 600内 に 多 数 の VDE電 子 機 器 600を 配
備 す る こ と も ま た 有 利 で あ り 得 る 。 例 え ば 、 電 子 機 器 600は 、 多 数 の 電 子 機 器 600を 含 み 得
、 こ れ ら の そ れ ぞ れ は SPU 500を 有 し VDEの 機 能 を 行 う こ と が で き る 。
【 ０ ９ １ １ 】
　 例 え ば 、 １ つ 以 上 の VDE電 子 機 器 600は コ ン ピ ュ ー タ シ ス テ ム の 入 出 力 装 置 と し て 使 用 さ
れ 得 る 。 こ れ に よ り 、 １ つ の 装 置 内 で 情 報 を 復 号 化 し 、 こ れ を 非 暗 号 化 形 態 で バ ス ま た は
他 の 安 全 で な い チ ャ ネ ル を 通 っ て 周 辺 装 置 な ど の 別 の 装 置 に 移 動 さ せ る 必 要 が な く な る 。
周 辺 装 置 自 体 が SPU 500を 有 す る VDE電 子 機 器 600で あ る 場 合 は 、 VDE保 護 情 報 は 、 周 辺 装 置
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で の 処 理 （ 例 え ば 復 号 化 ） の た め に 安 全 で な い チ ャ ネ ル を 通 っ て 周 辺 装 置 に 確 実 に 送 ら れ
る こ と が で き る 。 周 辺 装 置 に VDE保 護 情 報 を 直 接 扱 う 能 力 を 与 え て も 柔 軟 性 が 増 大 す る 。
例 え ば 、 VDE電 子 機 器 600の 周 辺 装 置 は 、 VDEオ ブ ジ ェ ク ト 300の 使 用 を 制 御 し 得 る 。 例 え ば
、 装 置 が 処 理 す る 情 報 に 関 係 す る 使 用 ま た は 他 の パ ラ メ ー タ を 計 量 し 得 、 ま た VDEオ ブ ジ
ェ ク ト の 使 用 に つ い て も っ と 多 く の 情 報 を 集 め る た め に 、 装 置 が 行 う 処 理 に 特 異 的 な 監 査
ト ラ イ ア ル お よ び 他 の 情 報 を 集 め て も よ い 。 多 数 の 協 働 す る VDE電 子 機 器 600を 配 備 す る こ
と に よ り 、 暗 号 化 さ れ た 情 報 を VDE電 子 機 器 600に 移 し 次 に 再 び こ れ を 非 暗 号 化 形 態 で 非 VD
E装 置 に 移 す 必 要 が な く な る た め 、 性 能 が 向 上 し 得 る 。 VDE保 護 情 報 は 目 的 の 装 置 に 直 接 移
さ れ 得 、 こ の 目 的 の 装 置 が VDE可 能 で あ れ ば 、 他 の VDE電 子 機 器 600を 巻 き 込 む 必 要 は な く
情 報 を 処 理 し 得 る 。
【 ０ ９ １ ２ 】
　 図 70は 、 多 数 の VDE電 子 機 器 600(1)、 600(2)、 600(3)、 ...、 600(N)を 有 す る ア レ ン ジ メ
ン ト 2630の 例 を 示 す 。 VDE電 子 機 器 600(1)...600(N)は 通 信 通 路 2631（ 例 え ば 、 ワ ー ク ス テ
ー シ ョ ン の シ ス テ ム バ ス 、 電 話 線 ま た は 他 の ワ イ ヤ 、 ケ ー ブ ル 、 バ ッ ク プ レ イ ン 、 ネ ッ ト
ワ ー ク 672、 ま た は 他 の 通 信 メ カ ニ ズ ム ） を 通 じ て 互 い に 通 信 し 得 る 。 図 示 す る 電 子 機 器 6
00の そ れ ぞ れ は 、 図 ８ に 示 す の と 同 じ 一 般 的 な 構 造 を 有 し 得 る 。 す な わ ち 、 そ れ ぞ れ CPU
（ ま た は マ イ ク ロ コ ン ト ロ ー ラ ） 654、 SPU 500、 RAM 656、 ROM 658、 お よ び シ ス テ ム バ ス
653を 含 み 得 る 。 図 示 す る 電 子 機 器 600の そ れ ぞ れ は 、 イ ン タ フ ェ ー ス ／ コ ン ト ロ ー ラ 2632
（ こ れ は 図 ８ に 示 す 特 定 の 種 類 の I／ Oコ ン ト ロ ー ラ 660お よ び ／ ま た は 通 信 コ ン ト ロ ー ラ 6
66で あ る と 考 え ら れ 得 る ） を 有 し 得 る 。 こ の イ ン タ フ ェ ー ス ／ コ ン ト ロ ー ラ 2632に よ り 、
電 子 機 器 シ ス テ ム バ ス 653と 適 切 な 電 気 コ ネ ク タ 2634と の 間 の イ ン タ フ ェ ー ス が 提 供 さ れ
る 。 電 子 機 器 600(1)、 ...600(N)の そ れ ぞ れ の 電 気 コ ネ ク タ 2634は 、 共 通 の ネ ッ ト ワ ー ク 6
72ま た は 他 の 通 信 通 路 へ の 接 続 を 提 供 す る 。
【 ０ ９ １ ３ 】
　 図 示 す る 電 子 機 器 600は ほ ぼ 類 似 の 構 造 を 有 す る が 、 異 な る 特 殊 な タ ス ク を 行 い 得 る 。
例 え ば 、 電 子 機 器 600(1)は 、 ワ ー ク ス テ ー シ ョ ン の 全 体 的 な 動 作 を 管 理 し 計 算 資 源 を 提 供
す る 責 任 を 負 う ワ ー ク ス テ ー シ ョ ン の 中 央 処 理 部 を 備 え 得 る 。 電 子 機 器 600(2)は 、 同 じ ワ
ー ク ス テ ー シ ョ ン の た め の 多 量 記 憶 装 置 620で あ り 得 、 例 え ば 二 次 記 憶 装 置 652か ら 情 報 を
読 み 出 し こ れ に 情 報 を 書 き 込 み 得 る 格 納 メ カ ニ ズ ム 2636を 備 え 得 る 。 電 子 機 器 600(3)は 、
表 示 タ ス ク を 行 う 責 任 を 負 う 表 示 装 置 614で あ り 得 、 グ ラ フ ィ ッ ク ス コ ン ト ロ ー ラ お よ び
関 係 す る ビ デ オ ま た は 他 の 表 示 装 置 な ど の 表 示 メ カ ニ ズ ム 2638を 備 え 得 る 。 電 子 機 器 600(
N)は 、 関 連 す る タ ス ク の 印 刷 を 行 う プ リ ン タ 622で 有 り 得 、 例 え ば 印 刷 メ カ ニ ズ ム 2640を
含 み 得 る 。
【 ０ ９ １ ４ 】
　 電 子 機 器 600(1)、 ...600(N)の そ れ ぞ れ は 、 す べ て が 共 通 の ハ ウ ジ ン グ 内 に 含 ま れ る 同
じ ワ ー ク ス テ ー シ ョ ン 装 置 の 異 な る モ ジ ュ ー ル を 備 え る か 、 ま た は 各 電 子 機 器 は 異 な る シ
ス テ ム 構 成 要 素 内 に 位 置 し 得 る 。 例 え ば 、 電 子 機 器 600(2)は 、 デ ィ ス ク コ ン ト ロ ー ラ ユ ニ
ッ ト 内 に 配 置 さ れ 得 、 電 子 機 器 600(3)は 表 示 装 置 614の ハ ウ ジ ン グ 内 に 配 置 さ れ 得 、 電 子
機 器 600(N)は プ リ ン タ 622の ハ ウ ジ ン グ 内 に 配 備 さ れ 得 る 。 図 ７ を 参 照 し て 、 ス キ ャ ナ ー 6
26、 モ デ ム 618、 遠 隔 通 信 手 段 624、 キ ー ボ ー ド 612お よ び ／ ま た は 音 声 認 識 ボ ッ ク ス 613は
そ れ ぞ れ 、 そ れ 自 体 の SPU 500を 有 す る VDE電 子 機 器 600を 備 え 得 る 。 別 の い く つ か の 例 で
は 、 RFま た は 無 線 イ ン タ フ ェ ー ス コ ン ト ロ ー ラ 、 直 列 イ ン タ フ ェ ー ス コ ン ト ロ ー ラ 、 LAN
コ ン ト ロ ー ラ 、 MPEG（ ビ デ オ ） コ ン ト ロ ー ラ な ど が 含 ま れ る 。
【 ０ ９ １ ５ 】
　 電 子 機 器 600(1)...600(N)は そ れ ぞ れ VDE可 能 で あ る た め 、 そ れ ぞ れ VDE保 護 情 報 の 暗 号
化 お よ び ／ ま た は 復 号 化 を 行 う 能 力 を 有 す る 。 こ れ は 、 ネ ッ ト ワ ー ク 672ま た は 電 子 機 器
に 接 続 す る 他 の 通 信 通 路 2631を 横 断 し て 伝 達 さ れ る 情 報 は VDE保 護 さ れ 得 る こ と を 意 味 す
る （ 例 え ば 、 上 述 の よ う に 、 情 報 は VDE管 理 お よ び ／ ま た は コ ン テ ン ツ オ ブ ジ ェ ク ト の 形
態 で パ ッ ケ ー ジ 化 さ れ 暗 号 化 さ れ る ） 。 こ の ア レ ン ジ メ ン ト の 結 果 の １ つ は 、 通 信 通 路 26
31を 盗 聴 す る 盗 聴 者 は VDE保 護 形 態 で 得 る 以 外 に は 情 報 を 得 る こ と が で き な い と い う こ と
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で あ る 。 例 え ば 、 電 子 機 器 600(1)に よ っ て 生 成 さ れ る 印 刷 さ れ る 予 定 の 情 報 は 、 VDEコ ン
テ ン ツ オ ブ ジ ェ ク ト 300で パ ッ ケ ー ジ 化 さ れ 、 通 路 2631を 通 じ て 印 刷 用 電 子 機 器 600(N)に
伝 送 さ れ る 。 こ の 情 報 は 保 護 形 態 で 伝 送 さ れ る た め 攻 撃 者 は こ の 情 報 を 横 取 り し て も 利 益
は ほ と ん ど な い 。 非 保 護 形 態 の と き に こ の 情 報 に ア ク セ ス す る た め に は 、 電 子 機 器 600(1)
ま た は 600(N)（ も し く は SPU 500(1)、 500(N)） を 侵 犯 し な け れ ば な ら な い 。
【 ０ ９ １ ６ 】
　 図 示 し た ア レ ン ジ メ ン ト で 提 供 さ れ る 別 の 利 点 は 、 電 子 機 器 600(1)、 ...600(N)の そ れ
ぞ れ は 各 自 の 計 量 、 制 御 お よ び ／ ま た は 他 の VDE関 連 機 能 を 行 い 得 る こ と で あ る 。 例 え ば
、 電 子 機 器 600(N)は 、 計 量 お よ び ／ ま た は 印 刷 さ れ る 情 報 に 関 連 す る 他 の VDE制 御 機 能 を
行 い 得 、 電 子 機 器 600(3)は 、 計 量 お よ び ／ ま た は 表 示 さ れ る 情 報 に 関 連 す る 他 の VDE制 御
機 能 を 行 い 得 、 電 子 機 器 600(2)は 、 計 量 お よ び ／ ま た は 多 量 記 憶 手 段 620に 格 納 お よ び ／
ま た は こ れ か ら 取 り 出 さ れ る 情 報 に 関 連 す る 他 の VDE制 御 機 能 を 行 い 得 、 そ し て 、 電 子 機
器 600(1)は 、 計 量 お よ び ／ ま た は 処 理 す る 情 報 に 関 連 す る 他 の VDE制 御 機 能 を 行 い 得 る 。
【 ０ ９ １ ７ 】
　 １ つ の 特 定 の ア レ ン ジ メ ン ト で は 、 電 子 機 器 600(1)、 ...600(N)の そ れ ぞ れ は 、 電 子 機
器 に よ っ て 受 け 取 ら れ る か ま た は こ れ に 送 ら れ る 情 報 は 、 そ の 機 器 の SPU 500を 用 い て 次
の 情 報 を 処 理 す る こ と で あ る こ と を 示 す コ マ ン ド を 受 け 取 り 得 る 。 例 え ば 、 電 子 機 器 600(
N)は 、 印 刷 の た め に 受 け 取 ろ う と し て い る 情 報 は VDE保 護 形 態 で あ る こ と を 示 す コ マ ン ド
を 受 け 取 り 得 る （ ま た は 機 器 に 送 ら れ る 情 報 自 体 が こ れ を 示 す ） 。 こ の コ マ ン ド ま た は 情
報 を 受 け 取 る と 、 電 子 機 器 600(N)は 、 SPU 500を 用 い て 受 け 取 っ た 情 報 を 暗 号 化 し 、 ま た S
PUが 印 刷 の た め に 印 刷 メ カ ニ ズ ム 2644に 提 供 す る 情 報 を 計 量 し 得 る 。 復 号 化 プ ロ セ ス を 不
能 に す る た め に 電 子 機 器 600(N)に 追 加 の コ マ ン ド を 送 っ て も よ い 。 ま た は 、 600(N)の VDE
安 全 下 位 シ ス テ ム が 、 情 報 は 復 号 化 お よ び ／ ま た は 印 刷 す べ き で は な い こ と を 決 定 し 得 る
。 追 加 の コ マ ン ド は 、 例 え ば 、 暗 号 化 ／ 復 号 化 鍵 を ロ ー ド す る た め に 、 「 制 限 」 を ロ ー ド
す る た め に 、 「 指 紋 」 要 件 を 確 立 す る た め に 、 お よ び 計 量 さ れ た 使 用 を 読 み 出 す た め に 存
在 し 得 る 。 こ れ ら の 追 加 の コ マ ン ド は 必 要 に 応 じ て 暗 号 化 ま た は 非 暗 号 化 の 形 態 で 送 ら れ
得 る 。
【 ０ ９ １ ８ 】
　 例 え ば 電 子 機 器 600(1)が 情 報 を 作 成 し こ れ を VDE可 能 プ リ ン タ 622に よ っ て 印 刷 し た い と
望 む と す る 。 SPU 500(1)は 、 通 路 2631を 通 じ て SPU 500(N)と 安 全 な 通 信 を 確 立 し て 、 SPU 
500(N)に デ ー タ の 次 の ブ ロ ッ ク を 復 合 化 し こ れ を 復 号 化 鍵 お よ び 制 限 と し て 格 納 す る よ う
に 命 令 す る コ マ ン ド を 提 供 し 得 る 。 SPU500(1)は さ ら に SPU 500(N)に 復 号 化 鍵 お よ び 関 係
す る 制 限 を 用 い て こ れ に 続 く 暗 号 化 さ れ た プ リ ン ト ス ト リ ー ム を 処 理 す る よ う に 命 令 す る
コ マ ン ド を 送 っ て も よ い （ も し く は 、 こ の コ マ ン ド は CPU 654(1)に よ っ て マ イ ク ロ コ ン ト
ロ ー ラ 654(N)に 送 ら れ 得 る ） 。 電 子 機 器 600(1)は 次 に 、 プ リ ン タ 622に よ る 復 号 化 お よ び
印 刷 の た め に 暗 号 化 情 報 を 通 路 672に 送 る こ と を 開 始 し 得 る 。 プ リ ン タ 622が 新 し い 情 報 ブ
ロ ッ ク を 受 け 取 る た び に 直 ち に SPU 500(N)は 先 ず 制 限 が ゼ ロ よ り 大 き い こ と を 確 か め る 。
SPU 500(N)は 次 に 維 持 し て い る 使 用 計 量 値 を 増 分 し て 制 限 値 を 減 分 す る 。 制 限 値 が ゼ ロ で
な い 場 合 は 、 SPU500(N)は 受 け 取 っ た 情 報 を 復 号 化 し て 、 こ れ を 印 刷 の た め に 印 刷 メ カ ニ
ズ ム 2640に 提 供 す る 。 制 限 が ゼ ロ の 場 合 は 、 SPU500(N)は 受 け 取 っ た 情 報 を 印 刷 メ カ ニ ズ
ム 2640に 送 る こ と も こ れ を 復 号 化 す る こ と も し な い 。 停 止 せ よ と い う コ マ ン ド を 受 け 取 る
と 直 ち に プ リ ン タ 622は 「 非 安 全 」 モ ー ド に 戻 り 得 る 。 こ の モ ー ド で は 、 プ リ ン タ は 、 VDE
処 理 を 許 可 せ ず に 通 路 2631を 通 じ て 受 け 取 っ た も の す べ て を 印 刷 す る 。
【 ０ ９ １ ９ 】
　 プ リ ン タ 622に 関 係 す る SPU 500(N)は プ リ ン タ の ハ ウ ジ ン グ 内 に 配 置 す る 必 要 は な く 、
代 わ り に 例 え ば I/Oコ ン ト ロ ー ラ 660内 に 配 置 し 得 る （ 図 ８ 参 照 ） 。 こ れ に よ り 、 上 述 の 利
点 と 同 様 の 利 点 の 少 な く と も い く つ か が 特 別 な VDE可 能 プ リ ン タ 622を 必 要 と せ ず に 提 供 さ
れ 得 る 。 も し く は 、 SPU 500(N)は プ リ ン タ 622内 と プ リ ン タ と 通 信 す る I/Oコ ン ト ロ ー ラ 66
0内 の 両 方 に 配 備 さ れ 得 、 I/O制 御 に 調 和 し 、 中 央 処 理 電 子 機 器 600(1)と 関 係 す る SPU 500
か ら 処 理 負 担 を な く す る と い う 点 で 利 点 を 提 供 し 得 る 。 １ つ の 電 子 機 器 内 に 多 数 の VDE事
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例 が 生 じ る と き は 、 １ つ 以 上 の VDE安 全 下 位 シ ス テ ム が 「 中 央 」 下 位 シ ス テ ム で あ り 得 る
。 す な わ ち 、 「 二 次 の 」 VDE事 例 は 、 暗 号 化 さ れ た 使 用 関 連 情 報 を １ つ 以 上 の 安 全 な 中 央
下 位 シ ス テ ム に 通 し 、 こ れ に よ り こ の 中 央 下 位 シ ス テ ム が 使 用 関 連 情 報 の 格 納 を 直 接 制 御
す る こ と が で き る 。 一 定 の 制 御 情 報 は ま た 中 央 下 位 シ ス テ ム に よ っ て 中 央 に 格 納 さ れ 得 、
こ の よ う な 情 報 の す べ て ま た は 一 部 は 、 そ の 安 全 な VDE要 求 に 応 じ て 二 次 の 安 全 下 位 シ ス
テ ム に 確 実 に 提 供 さ れ る 。
携 帯 電 子 機 器
　 本 発 明 に よ っ て 提 供 さ れ る 電 子 機 器 600は 携 帯 型 で あ り 得 る 。 図 71は 携 帯 電 子 機 器 2600
の １ つ の 例 を 示 す 。 携 帯 機 器 2600は 、 １ つ の 例 で は ほ ぼ ク レ ジ ッ ト カ ー ド サ イ ズ で あ り 得
る 携 帯 ハ ウ ジ ン グ 2602を 含 み 得 る 。 ハ ウ ジ ン グ 2602は 、 例 え ば １ つ 以 上 の 電 気 コ ン タ ク ト
ピ ン （ 図 示 せ ず ） を 有 す る 電 気 コ ネ ク タ 2604を 介 し て 外 部 世 界 に 接 続 し 得 る 。 コ ネ ク タ 26
04は 、 ハ ウ ジ ン グ 2602の 内 部 の 外 部 バ ス イ ン タ フ ェ ー ス 2606を ホ ス ト シ ス テ ム 2608の 対 の
コ ネ ク タ 2604aに 電 気 的 に 接 続 さ せ 得 る 。 外 部 バ ス イ ン タ フ ェ ー ス 2606は 、 例 え ば 、 PCMCI
A（ ま た は 他 の 標 準 ） バ ス イ ン タ フ ェ ー ス を 備 え 、 携 帯 機 器 2600が バ ス 2607を 通 じ て ホ ス
ト シ ス テ ム 2608と イ ン タ フ ェ ー ス お よ び 通 信 す る こ と を 可 能 に す る 。 ホ ス ト 2608は 、 例 え
ば 、 コ ン ピ ュ ー タ 、 有 料 電 話 、 別 の VDE電 子 機 器 600、 テ レ ビ 、 ゲ ー ム セ ン タ ー の ビ デ オ ゲ
ー ム 、 ま た は 洗 濯 機 な ど 想 像 し 得 る ほ と ん ど す べ て の 機 器 で あ り 得 る 。
【 ０ ９ ２ ０ 】
　 ハ ウ ジ ン グ 2602は 不 正 改 変 を 防 止 し 得 る （ 上 記 の SPUバ リ ア ー 502の 不 正 改 変 防 止 に 関 す
る 記 述 を 参 照 ） 。
【 ０ ９ ２ １ 】
　 こ の 好 適 な 実 施 態 様 の 携 帯 機 器 2600は 、 ハ ウ ジ ン グ 2602内 に 配 置 さ れ 得 る １ つ 以 上 の SP
U 500を 含 む 。 SPU500は 、 ハ ウ ジ ン グ 2602内 の バ ス 2610に よ っ て 外 部 バ ス イ ン タ フ ェ ー ス 2
606に 接 続 さ れ 得 る 。 SPU 500は こ の 内 部 バ ス 2610を 通 じ て （ 外 部 バ ス イ ン タ フ ェ ー ス 2606
を 介 し て ） ホ ス ト 2608と 通 信 す る 。
【 ０ ９ ２ ２ 】
　 SPU 500は 、 好 ま し く は ハ ウ ジ ン グ 2602内 に 配 置 さ れ る バ ッ テ リ 2612ま た は 他 の 携 帯 用
電 源 に よ っ て 電 力 供 給 さ れ る 。 バ ッ テ リ 2612は 、 例 え ば 、 腕 時 計 ま た は ク レ ジ ッ ト カ ー ド
サ イ ズ の 計 算 器 に 見 ら れ る タ イ プ の 小 型 バ ッ テ リ で あ り 得 る 。 バ ッ テ リ 2612は 、 太 陽 電 池
、 再 充 電 可 能 バ ッ テ リ 、 容 量 性 蓄 電 池 な ど に よ っ て 補 完 （ ま た は 交 換 ） さ れ 得 る 。
【 ０ ９ ２ ３ 】
　 ラ ン ダ ム ア ク セ ス メ モ リ （ RAM)2614は 好 ま し く は ハ ウ ジ ン グ 2602内 に 配 備 さ れ る 。 RAM 
2614は SPU 500に 接 続 さ れ 得 る が 、 バ ス 2610に は 直 接 は 接 続 さ れ な い 。 こ の た め 、 RAM 261
4の コ ン テ ン ツ は SPUに よ っ て の み ア ク セ ス さ れ 、 ホ ス ト 2608に よ っ て は （ SPUに よ っ て 許
可 さ れ た 場 合 に こ れ を 通 し て 行 う 場 合 を 除 い て ） ア ク セ ス さ れ な い 。 図 ９ に 示 す よ う に 、
RAM 2614は SPU 500内 の RAM 534の 一 部 で あ り 得 る 。 但 し 、 必 ず し も 同 じ 集 積 回 路 ま た は SP
Uの 残 り の 部 分 を 収 容 す る 他 の パ ッ ケ ー ジ 内 に 含 ま れ る 必 要 は な い 。
【 ０ ９ ２ ４ 】
　 携 帯 機 器 2600の RAM 534は 、 例 え ば 、 携 帯 機 器 の 各 事 例 を 個 別 に 識 別 す る た め に 用 い ら
れ 得 る 情 報 を 含 み 得 る 。 こ の 情 報 は 、 認 証 、 検 証 、 復 号 化 お よ び ／ ま た は 暗 号 化 プ ロ セ ス
で （ 例 え ば 、 鍵 ま た は パ ス ワ ー ド 情 報 の 少 な く と も 一 部 と し て ） 用 い ら れ 得 る 。
【 ０ ９ ２ ５ 】
　 １ つ の 実 施 態 様 で は 、 携 帯 機 器 2600は VDE電 子 機 器 600の 実 質 的 に す べ て の 機 能 を 行 う 手
段 を 備 え 得 る 。 従 っ て 、 例 え ば 、 携 帯 機 器 2600は 、 パ ー ミ ッ シ ョ ン 、 メ ソ ッ ド 、 鍵 、 プ ロ
グ ラ ム お よ び ／ ま た は 他 の 情 報 を 格 納 し 使 用 す る 手 段 を 含 み 得 、 「 ス タ ン ド ア ロ ン 」 型 VD
Eノ ー ド と し て 作 動 し 得 る 。
【 ０ ９ ２ ６ 】
　 別 の 実 施 態 様 で は 、 携 帯 機 器 2600は 、 追 加 の 外 部 電 子 機 器 600に 連 結 さ れ る と 、 好 適 な
実 施 態 様 の VDE機 能 を 行 い 得 る 。 デ ー タ ベ ー ス 管 理 パ ー ミ ッ シ ョ ン 、 メ ソ ッ ド 、 鍵 お よ び
／ ま た は 他 の 重 要 な 情 報 （ 管 理 、 ユ ー ザ イ ン タ フ ェ ー ス 、 分 析 な ど の 他 の VDEプ ロ グ ラ ム
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の 少 な く と も 一 部 な ど ） の よ う な 一 定 の 情 報 は 、 （ 例 え ば 記 録 と し て ） 携 帯 機 器 2600と 情
報 を 共 有 し 得 る 外 部 VDE電 子 機 器 600に 格 納 さ れ 得 る 。
【 ０ ９ ２ ７ 】
　 不 正 改 変 を 防 止 し 得 る 携 帯 機 器 2600ア レ ン ジ メ ン ト の た め の １ つ の 可 能 な 「 ス タ ン ド ア
ロ ン 」 構 成 と し て は 、 １ つ 以 上 の プ ロ セ ッ サ （ 500、 2616） お よ び ／ ま た は 他 の 計 算 装 置
お よ び ／ ま た は 他 の 制 御 ロ ジ ッ ク 、 な ら び に ラ ン ダ ム ア ク セ ス メ モ リ 2614を 有 す る 不 正 改
変 防 止 可 能 な パ ッ ケ ー ジ （ ハ ウ ジ ン グ 2602） を 含 む 。 プ ロ セ ッ サ 500、 2616は 、 完 全 に 携
帯 機 器 2600内 で （ ま た は 少 な く と も そ の 一 部 で ） パ ー ミ ッ シ ョ ン お よ び メ ソ ッ ド を 実 行 し
得 る 。 携 帯 機 器 2600は 、 情 報 が ハ ウ ジ ン グ 2602の 外 部 に 伝 達 さ れ る 前 に 情 報 を 暗 号 化 す る
、 お よ び ／ ま た は 情 報 が ハ ウ ジ ン グ の 外 部 か ら 受 け 取 ら れ る と き 受 け 取 っ た 情 報 を 復 号 化
す る 能 力 を 有 し 得 る 。 こ の バ ー ジ ョ ン の 機 器 は ま た 、 パ ー ミ ッ シ ョ ン 、 メ ソ ッ ド お よ び ／
ま た は 鍵 情 報 の 少 な く と も 一 部 を 非 揮 発 性 メ モ リ の 上 記 不 正 改 変 を 防 止 し 得 る 携 帯 ハ ウ ジ
ン グ 2602内 に 確 実 に 格 納 す る 能 力 を 有 し 得 る 。
【 ０ ９ ２ ８ 】
　 携 帯 機 器 2600の 別 の バ ー ジ ョ ン は 、 携 帯 機 器 2600の 外 部 の ロ ー カ ル VDE電 子 機 器 600か ら
パ ー ミ ッ シ ョ ン お よ び ／ ま た は メ ソ ッ ド お よ び ／ ま た は 鍵 を 得 て 、 VDE保 護 オ ブ ジ ェ ク ト
の ユ ー ザ に よ る 使 用 を 制 御 、 制 限 さ も な く ば 管 理 し 得 る 。 こ の よ う な 携 帯 機 器 600は 、 別
の 電 子 機 器 2600内 に 含 ま れ る か 、 こ れ に よ っ て 受 け 取 ら れ る か 、 こ の 内 部 に イ ン ス ト ー ル
さ れ る か 、 も し く は こ れ に 直 接 接 続 さ れ 得 る 。
【 ０ ９ ２ ９ 】
　 携 帯 域 2600の 「 極 小 」 構 成 の １ つ の 例 は 、 SPU 500お よ び バ ッ テ リ 2612を ハ ウ ジ ン グ 260
2内 に 含 み 得 る （ こ の 場 合 に は 、 外 部 バ ス イ ン タ フ ェ ー ス 2606お よ び RAM 2614は そ れ ぞ れ
図 示 す る SPUブ ロ ッ ク に 組 み 込 ま れ 得 る ） 。 携 帯 機 器 2600の 他 の も っ と 高 度 な 例 で は 、 以
下 の オ プ シ ョ ン の 構 成 要 素 の い ず れ か ま た は す べ て も ま た ハ ウ ジ ン グ 2602内 に 含 ま れ 得 る
。
【 ０ ９ ３ ０ 】
　 １ つ 以 上 の CPU 2616（ RAM-ROM 2617、 I/Oコ ン ト ロ ー ラ （ 図 示 せ ず ） な ど の 関 係 す る サ
ポ ー ト 構 成 要 素 と 共 に ） 、
　 １ つ 以 上 の 表 示 装 置 2618、
　 １ つ 以 上 の キ ー パ ッ ド ま た は 他 の ユ ー ザ 入 力 ボ タ ン ／ 制 御 情 報 2620、
　 １ つ 以 上 の 取 り 外 し ／ 交 換 可 能 な メ モ リ 装 置 2622、 お よ び
　 １ つ 以 上 の 印 刷 装 置 2624。
【 ０ ９ ３ １ 】
　 こ の よ う な 高 度 な バ ー ジ ョ ン で は 、 表 示 装 置 2618、 キ ー パ ッ ド 2620、 メ モ リ 装 置 2622お
よ び プ リ ン タ 2624は バ ス 2610に 接 続 さ れ 得 る 。 も し く は 、 CPUの I/Oポ ー ト ／ コ ン ト ロ ー ラ
部 （ 図 示 せ ず ） を 介 し て CPU2616に 接 続 さ れ 得 る 。 表 示 装 置 2618は SPU 500、 CPU 2616お よ
び ／ ま た は ホ ス ト 2608か ら の 情 報 を 表 示 す る た め に 用 い ら れ 得 る 。 キ ー パ ッ ド 2620は 、 SP
U 500、 CPU 2616お よ び ／ ま た は ホ ス ト 2608に 情 報 を 入 力 す る た め に 用 い ら れ 得 る 。 プ リ
ン タ 2624は 、 こ れ ら の 供 給 源 の い ず れ か ／ す べ て か ら の 情 報 を 印 刷 す る た め に 用 い ら れ 得
る 。 取 り 外 し ／ 交 換 可 能 な メ モ リ 2622は 、 メ モ リ カ ー ト リ ッ ジ ま た は バ ル ク 記 憶 装 置 な ど
の メ モ リ 媒 体 を 備 え 、 追 加 の 長 期 ま た は 短 期 の 格 納 を 提 供 す る 。 メ モ リ 2622は 、 所 望 で あ
れ ば ハ ウ ジ ン グ 2602か ら 容 易 に 取 り 外 さ れ 得 る 。
【 ０ ９ ３ ２ 】
　 １ つ の 実 施 態 様 で は 、 携 帯 機 器 2600は 、 「 ス マ ー ト カ ー ド 」 の フ ォ ー ム フ ァ ク タ ー を 有
し 得 る （ 「 ス マ ー ト カ ー ド 」 フ ォ ー ム フ ァ ク タ ー は い く つ か の 利 点 を 提 供 し 得 る が 、 ハ ウ
ジ ン グ 2602の フ ォ ー ム フ ァ ク タ ー は 「 従 来 の 」 ス マ ー ト カ ー ド と 同 じ で あ っ て も こ れ と は
異 な っ て も よ い ） 。 も し く は 、 こ の よ う な 携 帯 電 子 機 器 2600は 、 例 え ば 、 パ ー ソ ナ ル コ ン
ピ ュ ー タ に お い て 現 在 極 め て 有 名 に な り つ つ あ り 、 デ ス ク ト ッ プ 型 計 算 装 置 お よ び Person
al Digital Assistantsに お い て 一 般 的 に な る と 予 想 さ れ る PCMCIAカ ー ド 構 成 （ な ど ） で
パ ッ ケ ー ジ 化 さ れ 得 る 。 携 帯 電 子 機 器 ハ ウ ジ ン グ 2602の た め の １ つ の 有 利 な フ ォ ー ム フ ァ
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ク タ ー は 、 例 え ば 、 ク レ ジ ッ ト カ ー ド ま た は こ れ よ り 幾 分 大 き い 寸 法 の タ イ プ １ 、 ２ ま た
は ３ の PCMCIAカ ー ド （ も し く は こ れ か ら 派 生 し た 他 の も の ） で あ り 得 る 。 こ の よ う な フ ォ
ー ム フ ァ ク タ ー は 好 都 合 に 携 帯 可 能 で あ り 、 広 範 囲 の コ ン ピ ュ ー タ お よ び 消 費 者 用 機 器 に
、 さ ら に 、 小 売 店 お よ び 銀 行 な ど の 商 業 施 設 で 、 な ら び に 電 話 ま た は 他 の 遠 隔 通 信 「 ブ ー
ス 」 な ど の 公 衆 通 信 地 点 の レ セ プ タ ク ル に 挿 入 可 能 で あ り 得 る 。
【 ０ ９ ３ ３ 】
　 ハ ウ ジ ン グ 2602は 、 ポ ー ト 、 ス ロ ッ ト ま た は 他 の ホ ス ト 2608に よ っ て 提 供 さ れ る レ セ プ
タ ク ル に 挿 入 ま た こ れ か ら 取 り 外 し さ れ 得 、 こ れ に よ り コ ン ピ ュ ー タ ま た は 他 の 電 子 機 器
に 物 理 的 に （ さ も な く ば 作 動 可 能 に ） 接 続 さ れ 得 る 。 携 帯 機 器 コ ネ ク タ 2604は 容 易 に 取 り
外 し 可 能 な よ う に 構 成 さ れ 得 、 こ れ に よ り 機 器 2600は 異 な る 位 置 の 別 の コ ン ピ ュ ー タ ま た
は 他 の 電 子 機 器 ま で 移 動 さ せ て 、 そ の 装 置 と 物 理 的 な 接 続 ま た は 他 の 作 動 可 能 な 接 続 を 行
い 得 る 。
【 ０ ９ ３ ４ 】
　 携 帯 電 子 機 器 2600は 、 ユ ー ザ が 、 ノ ー ト ブ ッ ク 型 コ ン ピ ュ ー タ 、 デ ス ク ト ッ プ 型 コ ン ピ
ュ ー タ お よ び オ フ ィ ス コ ン ピ ュ ー タ 間 な ど の （ 互 換 の ） 様 々 な 電 子 機 器 600間 で パ ー ミ ッ
シ ョ ン お よ び メ ソ ッ ド を 移 動 さ せ る 貴 重 な 比 較 的 簡 単 な 手 段 を 提 供 し 得 る 。 ま た 、 例 え ば
、 消 費 者 が 隣 人 の 家 を 訪 問 し 、 そ の 消 費 者 が 鑑 賞 の ラ イ セ ン ス を 取 得 し て い る 映 画 を 隣 人
に 見 せ る か 、 ま た は 恐 ら く 消 費 者 が 無 制 限 再 生 の ラ イ セ ン ス を 取 得 し て い る 大 容 量 光 デ ィ
ス ク で の 音 声 記 録 を 隣 人 に 聴 か せ る た め に も 使 用 さ れ 得 る 。
【 ０ ９ ３ ５ 】
　 携 帯 電 子 機 器 2600は ま た 、 ユ ー ザ が 例 え ば 商 業 用 ア プ リ ケ ー シ ョ ン な ど の 他 の 様 々 な ア
プ リ ケ ー シ ョ ン で 用 い る 金 融 お よ び 他 の 取 引 の た め の 「 ス マ ー ト カ ー ド 」 と し て も 機 能 し
得 る 。 携 帯 電 子 機 器 2600は 、 例 え ば 、 商 業 プ ロ セ ス お よ び サ ー ビ ス を 承 認 （ お よ び 恐 ら く
記 録 ） す る た め に 用 い ら れ る パ ー ミ ッ シ ョ ン お よ び ／ ま た は メ ソ ッ ド の 情 報 を 所 持 し 得 る
。
【 ０ ９ ３ ６ 】
　 こ の 好 適 な 実 施 態 様 の VDE携 帯 機 器 2600を 典 型 的 に は 銀 行 お よ び ク レ ジ ッ ト カ ー ド 会 社
に よ っ て 行 わ れ る よ う な 金 融 取 引 の た め に 使 用 す る こ と の １ つ の 利 点 は 、 VDEは 金 融 情 報
交 換 所 （ VISA、 MasterCardま た は Americal Expressな ど ） が 運 転 コ ス ト を 著 し く 削 減 す る
こ と が で き る こ と で あ る 。 情 報 交 換 所 で コ ス ト を 低 減 し 得 る の は 、 携 帯 機 器 2600な ど の VD
E電 子 機 器 600を 使 用 す る こ と に よ り ユ ー ザ サ イ ト で ロ ー カ ル な 計 量 お よ び 予 算 管 理 が 行 わ
れ る た め 、 取 引 毎 に 情 報 交 換 所 が 巻 き 込 ま れ る こ と が な く な る か ら で あ る 。 現 在 の 要 件 と
は 対 照 的 に 、 情 報 交 換 所 は 記 録 を 定 期 的 に （ 月 一 回 な ど ） 更 新 す る こ と に よ っ て そ の 機 能
を 行 う こ と が で き る 。 監 査 お よ び ／ ま た は 予 算 の 「 巻 き 上 げ 」 は 、 こ の よ う な 監 査 お よ び
／ ま た は 予 算 情 報 を 伝 達 す る た め に 起 動 さ れ た 接 続 の 間 に 、 お よ び ／ ま た は 定 期 的 な ま た
は 比 較 的 定 期 的 な 間 隔 で 行 わ れ る 接 続 を 介 し て 、 お よ び ／ ま た は ク レ ジ ッ ト 更 新 、 購 入 、
も し く は 他 の 携 帯 機 器 2600の 取 引 の 間 に 行 わ れ 得 る 。
【 ０ ９ ３ ７ 】
　 情 報 交 換 所 VDEデ ィ ジ タ ル 配 分 取 引 は 、 は る か に コ ス ト の か か る 各 セ ッ シ ョ ン 中 の 接 続
で は な く 、 時 折 の 承 認 お よ び ／ ま た は 中 央 サ ー ビ ス へ の 監 査 ま た は 他 の 管 理 の 「 巻 き 上 げ
」 を 必 要 と す る だ け で あ る 。 ク レ ジ ッ ト カ ー ド 購 入 の 「 書 面 に よ る 追 跡 」 （ ク レ ジ ッ ト カ
ー ド 伝 票 の 承 認 お よ び 転 送 ） を 維 持 す る 必 要 は な い た め 、 通 信 コ ス ト 、 情 報 の 同 時 処 理 を
扱 う 設 備 、 お よ び 取 引 処 理 コ ス ト の 書 面 扱 い 部 分 の 低 減 に よ り 、 情 報 交 換 所 で の 実 質 的 な
コ ス ト 低 減 （ お よ び 潜 在 的 に は ユ ー ザ の コ ス ト 低 減 ） が 実 現 さ れ 得 る 。 こ の よ う に 携 帯 機
器 2600を 使 用 す る こ と に よ り 、 各 VDE電 子 機 器 600の 計 算 能 力 を 用 い る 配 分 処 理 を 開 発 す る
ク レ ジ ッ ト 実 施 が 可 能 に な る 。 こ れ ら の ク レ ジ ッ ト コ ス ト お よ び 処 理 面 で の 利 点 は ま た 、
非 ス マ ー ト カ ー ド お よ び 非 携 帯 型 VDE電 子 機 器 600の 使 用 に も 適 用 さ れ 得 る 。
【 ０ ９ ３ ８ 】
　 VDE 100は 高 度 に 安 全 な 商 業 環 境 と し て 構 成 さ れ 得 る た め 、 そ し て VDEに よ っ て サ ポ ー ト
さ れ る 認 証 プ ロ セ ス は 、 紙 面 書 類 お よ び 手 書 き の 署 名 と 同 等 の 公 式 の 有 効 性 検 査 を 提 供 す
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る デ ィ ジ タ ル 署 名 プ ロ セ ス を 用 い る た め 、 費 用 の か か る 取 引 に お い て も 、 携 帯 機 器 2600が
紙 面 に よ る 追 跡 を 維 持 す る 必 要 は な く な る 。 監 査 可 能 な 課 金 お よ び 制 御 メ カ ニ ズ ム が VDE 
100内 に 組 み 込 ま れ 自 動 化 さ れ て い る た め 、 VISA、 MasterCard、 AMEXお よ び 銀 行 の 借 方 ア
カ ウ ン ト へ の 従 来 の 電 子 イ ン タ フ ェ ー ス を 、 デ ィ ジ タ ル 配 分 さ れ た 他 の 製 品 お よ び サ ー ビ
ス に 置 き 換 え 、 情 報 交 換 所 で の 実 質 的 な 運 転 コ ス ト を 節 約 し 得 る 。
【 ０ ９ ３ ９ 】
　 所 望 で あ れ ば 、 携 帯 機 器 2600は 、 消 費 者 に 対 し て 携 帯 電 子 履 歴 を 維 持 し 得 る 。 携 帯 履 歴
は 、 例 え ば 、 コ ン ピ ュ ー タ ま た は 他 の 消 費 者 ホ ス ト 機 器 2608の 電 子 「 ド ッ ク 」 ま た は 他 の
レ セ プ タ ク ル に 移 動 さ れ る か 、 ま た は こ れ に 作 動 可 能 に 接 続 さ れ 得 る 。 ホ ス ト 機 器 2608は
、 例 え ば 、 マ イ ク ロ コ ン ピ ュ ー タ の 形 態 で 少 な く と も 一 部 に 制 御 ロ ジ ッ ク を 有 し 、 例 え ば
税 金 お よ び ／ ま た は 他 の 取 引 カ テ ゴ リ ー （ 使 用 ま た は 活 動 タ イ プ な ど ） に よ り 組 織 化 さ れ
た メ ソ ッ ド で 情 報 を 格 納 す る す る 電 子 オ ー ガ ナ イ ザ で あ り 得 る 。 こ の ア レ ン ジ メ ン ト を 用
い る こ と に よ っ て 、 消 費 者 は レ シ ー ト さ も な く ば 手 動 に よ る 追 跡 取 引 を 維 持 す る 必 要 は な
く 、 そ れ に も か か わ ら ず 、 取 引 お よ び 取 引 明 細 書 の 非 常 に 安 全 な 電 子 監 査 追 跡 を 維 持 す る
こ と が で き る 。 取 引 明 細 書 は 、 例 え ば 、 ユ ー ザ の デ ィ ジ タ ル 署 名 お よ び 、 選 択 に よ り 、 サ
ー ビ ス ま た は 商 品 提 供 者 の デ ィ ジ タ ル 署 名 を 確 実 に 含 み 得 る 。
【 ０ ９ ４ ０ 】
　 携 帯 機 器 2600が 、 パ ー ソ ナ ル コ ン ピ ュ ー タ ま た は 他 の 電 子 機 器 （ 電 子 オ ー ガ ナ イ ザ な ど
） の よ う な ホ ス ト 2608に 「 ド ッ ク 」 さ れ る と き は 、 携 帯 機 器 2600は ホ ス ト に 中 間 監 査 情 報
を 伝 達 す る こ と が で き る 。 １ つ の 実 施 態 様 で は 、 こ の 情 報 は 、 直 接 に ま た は 間 接 に 、 コ ン
ピ ュ ー タ ま た は 電 子 オ ー ガ ナ イ ザ お よ び ／ ま た は 税 金 管 理 プ ロ グ ラ ム （ 例 え ば 、 Quicken
ま た は Microsoft Moneyお よ び ／ ま た は Turbo Taxお よ び ／ ま た は Andrew Tobias' Managin
g Your Money） に 読 み 出 す こ と が で き る 。 こ の レ シ ー ト 管 理 の 自 動 化 は 消 費 者 に と っ て は
大 層 な 恩 恵 で あ り 得 る 。 な ぜ な ら 、 レ シ ー ト の 管 理 お よ び 保 守 は 困 難 で 時 間 が 掛 か り 、 レ
シ ー ト は 無 く な っ た り 忘 れ ら れ た り す る こ と が 多 く 、 そ し て ク レ ジ ッ ト カ ー ド 課 金 は 通 常
は 購 入 項 目 に つ い て の 十 分 な デ ー タ ま た は 有 意 な 取 引 パ ラ メ ー タ を 提 供 し な い た め 、 ク レ
ジ ッ ト カ ー ド 課 金 の 詳 細 は 課 金 お よ び 返 済 の た め に は 概 し て 不 十 分 で あ る こ と が 多 い か ら
で あ る 。
【 ０ ９ ４ １ 】
　 １ つ の 実 施 態 様 で は 、 携 帯 機 器 2600は 、 VDE電 子 機 器 600を 含 む か も し く は 小 売 業 者 ま た
は 第 三 者 の 提 供 者 の VDE電 子 機 器 600と 通 信 し 得 る 小 売 端 末 と 安 全 な （ こ の 例 で は 暗 号 化 お
よ び ／ ま た は 認 証 さ れ た ） ２ 方 向 通 信 を サ ポ ー ト し 得 る 。 例 え ば 各 参 加 者 の 安 全 な VDE下
位 シ ス テ ム 間 の こ の よ う な 安 全 な ２ 方 向 通 信 の 間 に 、 各 携 帯 機 器 2600の 安 全 な VDE下 位 シ
ス テ ム は 、 認 証 お よ び 適 切 な ク レ ジ ッ ト ま た は デ ビ ッ ト カ ー ド 情 報 を 小 売 端 末 の VDE安 全
下 位 シ ス テ ム に 提 供 し 得 る 。 同 じ ま た は 異 な る 通 信 セ ッ シ ョ ン の 間 に 、 端 末 は 同 様 に 携 帯
機 器 2600の VDE安 全 下 位 シ ス テ ム に 、 小 売 取 引 に 関 す る 詳 細 （ 例 え ば 、 購 入 商 品 お よ び 価
格 、 小 売 施 設 の デ ィ ジ タ ル 署 名 、 小 売 端 末 の 識 別 子 、 税 金 関 係 情 報 な ど ） を 確 実 に 送 り 返
し 得 る 。
【 ０ ９ ４ ２ 】
　 例 え ば 、 携 帯 機 器 2600を 受 容 す る た め の お よ び ／ ま た は こ れ に 接 着 す る た め の ホ ス ト 26
08の レ セ プ タ ク ル は 、 小 売 店 ま た は 他 の 商 業 施 設 の 端 末 に 組 み 込 ま れ る か ま た は こ れ に 作
動 可 能 に 接 続 さ れ 得 る 。 ホ ス ト 端 末 2608は 、 商 業 施 設 の 従 業 員 ま た は 携 帯 機 器 2600の 保 持
者 の い ず れ か に よ っ て 操 作 さ れ 得 る 。 例 え ば 、 ホ ス ト 端 末 は 誰 が デ ィ ナ ー に 招 待 さ れ た か
、 何 故 購 入 し た か 、 ま た は 各 情 報 が 属 す る カ テ ゴ リ ー な ど の 特 定 の 情 報 を 特 定 の キ ー ボ ー
ド お よ び ／ ま た は 音 声 入 力 す る た め に 用 い ら れ 得 る 。 情 報 は 次 に 自 動 的 に 「 解 剖 」 さ れ 、
携 帯 機 器 2600内 の 確 実 に 維 持 さ れ た （ 例 え ば 暗 号 化 さ れ た ） 適 切 な デ ー タ ベ ー ス 管 理 記 録
へ と 通 路 が 定 め ら れ る 。 こ れ ら 「 解 剖 」 お よ び ル ー テ ィ ン グ は VDE安 全 下 位 シ ス テ ム プ ロ
セ ス に よ っ て 確 実 に 制 御 さ れ 、 例 え ば 、 ユ ー ザ に よ っ て 入 力 さ れ た カ テ ゴ リ ー 情 報 お よ び
／ ま た は 施 設 の ク ラ ス お よ び ／ ま た は 出 費 情 報 （ ま た は 他 の 使 用 ） の タ イ プ （ カ テ ゴ リ ー
） に 基 づ く も の と さ れ 得 る 。 カ テ ゴ リ ー 化 は 、 例 え ば 、 電 子 カ テ ゴ リ ー 情 報 を 例 え ば 電 子

10

20

30

40

50

(235) JP 2006-48716 A 2006.2.16



レ シ ー ト 情 報 の 一 部 と し て 確 実 に 伝 達 す る こ と に よ っ て 、 も し く は プ リ ン タ 2624を 用 い て
ハ ー ド コ ピ ー レ シ ー ト を 印 刷 す る こ と に よ っ て 、 小 売 店 に よ っ て 提 供 さ れ 得 る 。 こ の カ テ
ゴ リ ー 化 の プ ロ セ ス は 、 携 帯 機 器 2600で 行 わ れ 得 る か 、 も し く は 小 売 店 に よ っ て 行 わ れ 定
期 的 に 携 帯 機 器 2600の 保 持 者 に 「 巻 き 上 げ 」 ら れ 通 信 さ れ る 。
【 ０ ９ ４ ３ 】
　 小 売 店 、 情 報 交 換 所 ま た は 他 の 商 業 組 織 は 、 情 報 に 記 録 へ の 解 剖 を 自 動 化 す る た め に 、
お よ び ／ ま た は デ ー タ ベ ー ス 情 報 「 巻 き 上 げ 」 の た め に 、 お よ び ／ ま た は 携 帯 機 器 2600ま
た は １ つ 以 上 の 関 係 す る VDEノ ー ド に お い て 用 い ら れ 得 る （ 例 え ば 政 府 の 徴 税 規 則 に よ っ
て 特 定 さ れ て い る よ う な ） 取 引 タ イ プ の １ つ 以 上 の 一 般 的 な 分 類 を 、 機 器 2600に 確 実 に 伝
達 す る こ と に よ っ て 維 持 お よ び 使 用 し 得 る 。 こ の よ う な 例 で は 、 ホ ス ト 2608は 例 え ば 補 助
端 末 を 備 え る か 、 も し く は 、 商 業 施 設 キ ャ ッ シ ュ レ ジ ス タ ー ま た は 他 の 小 売 取 引 装 置 を 備
え る か 、 ま た は こ れ に 直 接 組 み 込 ま れ 得 る 。 補 助 端 末 は メ ニ ュ ー お よ び ／ ま た は ア イ コ ン
に よ り 駆 動 さ れ 得 、 ユ ー ザ は 非 常 に 容 易 に カ テ ゴ リ ー 化 の 選 択 を 行 う こ と が で き る 。 ま た
、 取 引 タ イ プ に よ っ て は 、 有 用 な ま た は 必 要 な 取 引 に 特 異 的 な 情 報 （ 例 え ば 、 ビ ジ ネ ス デ
ィ ナ ー の 目 的 お よ び ／ ま た は デ ィ ナ ー の 出 席 者 ） を 特 定 す る こ と に よ り ユ ー ザ を 誘 導 す る
こ と が で き る テ ン プ レ ー ト を 提 供 し 得 る 。 例 え ば 、 ユ ー ザ は ビ ジ ネ ス ア イ コ ン を 選 択 し て
、 例 え ば 出 張 、 販 売 、 食 事 、 管 理 ま た は 購 入 ア イ コ ン を 選 択 し 、 非 常 に 特 異 的 な 情 報 お よ
び ／ ま た は キ ー ワ ー ド も し く は 他 の コ ー ド を 入 力 し て 、 取 引 の 詳 細 を 携 帯 機 器 2600に ダ ウ
ン ロ ー ド す る こ と が で き る 。 こ の 情 報 は ま た 、 商 業 施 設 に よ っ て 格 納 さ れ 得 、 そ し て 報 告
さ れ た 取 引 の 有 効 性 検 査 の た め に 適 切 な 政 府 お よ び ／ ま た は ビ ジ ネ ス 組 織 に 伝 達 さ れ 得 る
（ 高 レ ベ ル セ キ ュ リ テ ィ の VDEの 監 査 、 通 信 、 認 証 お よ び 有 効 性 検 査 は 十 分 に 信 頼 さ れ 、
平 行 監 査 履 歴 の 維 持 を 必 要 と し な い よ う に す べ き で あ る が 、 平 行 維 持 は サ ポ ー ト さ れ 、 少
な く と も 限 ら れ た 期 間 は 維 持 さ れ る た め 、 携 帯 機 器 2600お よ び ／ ま た は 履 歴 お よ び ／ ま た
は 状 態 情 報 記 録 維 持 の た め に 機 器 2600に よ っ て 使 用 さ れ る １ つ 以 上 の VDE装 置 2600に 関 係
す る VDEイ ン ス ト レ ー シ ョ ン が 失 わ れ る か ま た は 「 故 障 」 し た 場 合 に は バ ッ ク ア ッ プ 情 報
を 提 供 し 得 る 。 例 え ば 、 小 売 端 末 が 維 持 す る 機 器 2600を 巻 き 込 む 取 引 に 関 す る 必 要 な 取 引
情 報 に つ い て は 、 小 売 端 末 は こ の よ う な 情 報 を 保 管 （ お よ び ／ ま た は 他 の 行 為 ） の た め に
情 報 交 換 所 に 伝 達 す る か 、 ま た は 、 定 期 的 に 、 例 え ば ビ ジ ネ ス 日 の 終 わ り に 、 こ の よ う な
情 報 を 例 え ば VDEコ ン テ ン ツ コ ン テ ナ オ ブ ジ ェ ク ト の 形 態 で 情 報 交 換 所 ま た は 情 報 交 換 所
エ ー ジ ェ ン ト に 確 実 に 伝 達 し 得 る 。 こ の よ う な 取 引 履 歴 （ お よ び 利 用 可 能 な ク レ ジ ッ ト な
ど の す べ て の 必 要 な VDE関 連 状 態 情 報 ） は 維 持 さ れ 得 、 必 要 で あ れ ば 、 携 帯 機 器 2600内 で
情 報 を 再 構 築 し て 、 機 器 2600の ユ ー ザ に 置 換 機 器 を 配 備 す る か 、 ま た は デ ー タ 内 の 内 部 情
報 を 適 切 に リ セ ッ ト す る た め に 用 い ら れ 得 る 。 こ の と き 、 こ の よ う な 置 換 お よ び ／ ま た は
リ セ ッ ト は す べ て の 必 要 な 取 引 お よ び 状 態 情 報 を 提 供 す る 。
【 ０ ９ ４ ４ 】
　 小 売 店 で は 、 補 助 端 末 ホ ス ト 2608は 、 例 え ば 食 事 の 終 わ り に ユ ー ザ に 提 示 さ れ る 携 帯 装
置 の 形 態 を 取 り 得 る 。 ユ ー ザ は 自 分 の 携 帯 機 器 2600を PCMCIAス ロ ッ ト な ど の ス マ ー ト カ ー
ド レ セ プ タ ク ル に 挿 入 し て 追 加 の 情 報 を 入 力 す る 。 こ の 情 報 は 、 取 引 を 適 切 に 説 明 し 、 ま
た 必 要 と さ れ る 電 子 機 器 600識 別 手 順 を 満 た す も の で あ り 得 る 。 十 分 な ク レ ジ ッ ト が 利 用
可 能 な 場 合 は 、 取 引 は 認 め ら れ 、 取 引 関 連 情 報 は 補 助 端 末 か ら 直 接 携 帯 機 器 2600に 戻 さ れ
る 。 こ れ は ク レ ジ ッ ト 使 用 お よ び 記 録 管 理 の 非 常 に 便 利 な モ ー ド で あ る 。
【 ０ ９ ４ ５ 】
　 携 帯 装 置 補 助 端 末 は 「 オ ン ラ イ ン 」 で あ り 得 、 セ ル ラ ー 、 衛 星 、 無 線 周 波 数 ま た は 他 の
通 信 手 段 を 用 い る こ と に よ り 商 業 施 設 お よ び ／ ま た は 第 三 者 の 情 報 収 集 ポ イ ン ト に 電 子 的
に 返 送 さ れ る 。 補 助 端 末 は 、 収 集 ポ イ ン ト で の 一 定 の 識 別 情 報 の 受 け 取 り に 応 答 し て 商 業
パ ー テ ィ に よ っ て チ ェ ッ ク さ れ た 後 、 ク レ ジ ッ ト 記 録 が 不 良 で あ る こ と ま た は 携 帯 機 器 26
00の 盗 難 な ど の 他 の 情 報 に 基 づ い て 携 帯 機 器 2600を 受 け 入 れ る か ど う か を 補 助 端 末 に 返 送
し 得 る 。 こ の よ う な 携 帯 補 助 端 末 は ま た 、 他 の 商 業 施 設 、 例 え ば ガ ソ リ ン ス テ ー シ ョ ン 、
レ ン タ ル カ ー 返 却 領 域 、 街 や ス タ ジ ア ム の 売 り 子 、 バ ー 、 な ら び に 店 員 お よ び 他 の ス タ ッ
フ が 従 来 の キ ャ ッ シ ュ レ ジ ス タ の 位 置 以 外 の 地 点 で の 取 引 を 完 了 さ せ 得 る こ と に よ っ て 効
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率 が 最 適 化 さ れ 得 る 他 の 商 業 施 設 で も 非 常 に 有 用 で あ り 得 る 。
【 ０ ９ ４ ６ 】
　 上 述 の よ う に 、 携 帯 機 器 2600は 、 時 折 、 例 え ば VDE管 理 者 な ど の 他 の 電 子 機 器 600と 通 信
し 得 る 。 携 帯 機 器 2600使 用 セ ッ シ ョ ン 中 の 通 信 は 、 接 続 が 携 帯 機 器 の 使 用 の 現 在 の セ ッ シ
ョ ン （ も し く は 次 の ま た は 他 の セ ッ シ ョ ン ） 中 に 行 わ れ る よ う に 指 示 す る 内 部 に 格 納 さ れ
た パ ラ メ ー タ に 基 づ く 。 携 帯 機 器 600は 、 適 切 で あ れ ば 、 （ 例 え ば 、 恐 ら く 取 引 ま た は そ
の セ ッ シ ョ ン の た め に ユ ー ザ に よ っ て 考 慮 さ れ た 他 の プ ロ セ ス 前 に 、 そ の 間 に 、 ま た は そ
の 直 後 に ） 通 信 を 行 う こ と を 要 求 す る リ ア ル タ イ ム の 日 付 ま た は 時 間 帯 も し く は 期 間 に 関
す る 情 報 を 所 持 し 得 る 。 こ の よ う な 通 信 は 直 ち に 実 現 さ れ 得 、 安 全 な VDE２ 方 向 通 信 で あ
り 得 、 こ の 通 信 の 間 、 情 報 は 中 央 情 報 取 り 扱 い 者 に 伝 達 さ れ る 。 一 定 の 他 の 情 報 は 携 帯 機
器 2600お よ び ／ ま た は 携 帯 機 器 2600が 接 続 し て い る コ ン ピ ュ ー タ ま た は 他 の 電 子 機 器 に 伝
達 さ れ 得 る 。 こ の よ う な 伝 達 さ れ た 他 の 情 報 は 、 考 慮 さ れ た プ ロ セ ス が 進 行 す る の を 可 能
に す る か ま た は 阻 止 し 、 お よ び ／ ま た は 携 帯 機 器 2600を 少 な く と も 一 部 は 使 用 不 能 に ま た
は 使 用 可 能 に し 得 る 。 携 帯 機 器 2600に 伝 達 さ れ る 情 報 は 、 １ つ 以 上 の 予 算 の リ セ ッ ト ま た
は 増 加 、 一 定 の の パ ー ミ ッ シ ョ ン の 追 加 ま た は 削 除 な ど の パ ー ミ ッ シ ョ ン お よ び メ ソ ッ ド
へ の １ つ 以 上 の 改 変 を 含 み 得 る 。
【 ０ ９ ４ ７ 】
　 携 帯 機 器 2600に よ っ て 所 持 さ れ る パ ー ミ ッ シ ョ ン お よ び ／ ま た は メ ソ ッ ド （ す な わ ち 予
算 ） は 、 別 の 、 静 止 の 、 ま た は 他 の 携 帯 VDE電 子 機 器 600の 「 負 担 」 に 関 連 し て 割 り 当 て ら
れ た も の で あ り 得 る 。 １ つ の 実 施 態 様 で は 、 携 帯 機 器 2600の 保 持 者 ま た は 他 の VDE電 子 機
器 600お よ び ／ ま た は VDE電 子 機 器 600の ユ ー ザ は 、 別 の パ ー テ ィ に よ っ て 行 わ れ る 取 引 の
金 融 面 の 「 保 証 人 」 と し て 働 き 得 る 。 保 持 者 の 携 帯 機 器 2600は 「 負 担 」 を 記 録 し 、 こ れ は
、 情 報 交 換 所 と の 安 全 な 通 信 中 は 、 他 方 の パ ー テ ィ の 債 務 責 任 の す べ て ま た は 一 部 が 支 払
わ れ る か も し く は 満 た さ れ る ま で 、 情 報 交 換 所 お よ び ／ ま た は 他 の 金 融 サ ー ビ ス パ ー テ ィ
に よ っ て 記 録 お よ び 維 持 さ れ 得 る 。 も し く は ま た は こ れ に 加 え て 、 負 担 は ま た 携 帯 機 器 26
00内 に 維 持 さ れ 得 、 保 証 人 の 付 随 債 務 を 表 す 。 形 式 に よ っ て は 、 負 担 は 保 証 人 に 利 用 可 能
な ク レ ジ ッ ト の 決 定 に 含 ま れ 得 る 。 ク レ ジ ッ ト の 移 譲 、 受 け 入 れ お よ び ／ ま た は 記 録 管 理
な ら び に 関 連 プ ロ セ ス は 、 本 発 明 の 局 面 に よ っ て 提 供 さ れ る セ キ ュ リ テ ィ 特 性 に よ っ て 確
実 に 維 持 さ れ 得 る 。 携 帯 機 器 600は 、 １ つ 以 上 の VDEオ ブ ジ ェ ク ト 300の た め の パ ー ミ ッ シ
ョ ン お よ び ／ ま た は メ ソ ッ ド に と っ て の 唯 一 の 場 所 で あ り 得 る 。 も し く は 、 携 帯 機 器 は 、
別 の 非 携 帯 型 VDE電 子 機 器 600で 見 出 さ れ る こ れ ら オ ブ ジ ェ ク ト の た め の 予 算 か ら 独 立 し た
こ れ ら オ ブ ジ ェ ク ト の た め の 予 算 を 所 持 し 得 る 。 こ れ に よ り 、 予 算 は 、 例 え ば 、 「 負 担 」
お よ び 予 算 の 調 停 を 必 要 と せ ず に 移 動 可 能 と な る 。
【 ０ ９ ４ ８ 】
　 携 帯 VDE電 子 機 器 2600は 、 （ 上 述 の 他 の VDE電 子 機 器 600と 同 様 に ） ク レ ジ ッ ト 履 歴 詳 細
に つ い て の 情 報 、 承 認 の 概 要 、 お よ び 無 コ ス ト ま た は 低 コ ス ト で 一 定 の VDE保 護 情 報 の 再
使 用 を 可 能 に す る 使 用 履 歴 情 報 （ 例 え ば 、 取 引 履 歴 ま た は 一 定 の タ イ プ ／ ク ラ ス の 情 報 の
使 用 な ど の 関 連 概 要 情 報 の あ る 程 度 の 監 査 ） を 所 持 し 得 る 。 こ の よ う な 使 用 ま た は 使 用 コ
ス ト は 、 少 な く と も 一 部 は 、 VDE保 護 情 報 の １ つ 以 上 の オ ブ ジ ェ ク ト ま た は オ ブ ジ ェ ク ト
ク ラ ス の 以 前 の 使 用 、 も し く は 使 用 量 な ど に 依 存 し 得 る 。
【 ０ ９ ４ ９ 】
　 携 帯 機 器 2600は ま た 、 少 な く と も 一 部 は 、 識 別 の た め に 使 用 さ れ 得 る 一 定 の 情 報 を 所 持
し 得 る 。 こ の 情 報 は 、 一 定 の 順 序 （ 例 え ば 、 擬 似 乱 数 ア ル ゴ リ ズ ム に 基 づ く パ タ ー ン ） で
使 用 さ れ 、 携 帯 機 器 2600の 所 持 者 の IDを 検 証 し 得 る 。 こ の よ う な 情 報 は 、 例 え ば 、 自 分 自
身 の ま た は 妻 の お よ び ／ ま た は 他 の 親 類 の 旧 姓 、 自 分 自 身 の お よ び ／ ま た は 他 人 の 社 会 保
障 番 号 、 誕 生 日 、 生 ま れ た 病 院 、 お よ び 他 の 身 元 証 明 情 報 を 含 み 得 る 。 ま た 、 も し く は 、
音 声 プ リ ン ト お よ び 網 膜 ス キ ャ ン 情 報 な ど の 個 人 の IDを 識 別 す る か も し く は 検 証 ／ 認 証 す
る た め に 用 い ら れ る １ つ 以 上 の パ ス ワ ー ド ま た は 他 の 情 報 を 提 供 ま た は 含 み 得 る 。 例 え ば
、 携 帯 機 器 2600は 、 承 認 お よ び 予 算 の た め の 様 々 な パ ー ミ ッ シ ョ ン お よ び ／ ま た は メ ソ ッ
ド 情 報 を 所 持 す る ス マ ー ト カ ー ド と し て 使 用 さ れ 得 る 。 こ の 情 報 は 、 安 全 デ ー タ ベ ー ス 61
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0ア レ ン ジ メ ン ト の 携 帯 機 器 2600内 に 確 実 に 格 納 さ れ 得 る 。 ユ ー ザ が 電 子 機 器 を 購 入 す る
か ま た は ラ イ セ ン ス を 得 よ う と す る と き 、 も し く は 「 ス マ ー ト カ ー ド 」 を 使 用 し て プ ロ セ
ス を 承 認 し よ う と す る と き 、 携 帯 機 器 2600は ユ ー ザ に 自 己 証 明 情 報 を 質 問 す る か 、 も し く
は ス キ ャ ン ま た は 入 力 さ れ た 情 報 （ ユ ー ザ の 指 紋 、 網 膜 ま た は 音 声 分 析 、 も し く は 、 例 え
ば 、 提 供 さ れ た 特 徴 の 携 帯 機 器 2600内 に 確 実 に 格 納 さ れ て い る 情 報 へ の マ ッ ピ ン グ お よ び
／ ま た は マ ッ チ ン グ を 用 い 得 る 他 の 技 術 な ど ） を 用 い る 自 己 証 明 プ ロ セ ス を 開 始 し 得 る 。
携 帯 機 器 2600は 異 な る 時 間 に 異 な る 質 問 を 用 い 得 （ お よ び ／ ま た は ス キ ャ ン す る た め の も
し く は 自 己 証 明 情 報 を 入 力 す る た め の 複 数 の 質 問 ま た は 要 求 を 提 供 し 得 ） 、 こ れ に よ り 、
１ つ 以 上 の ID「 試 験 」 の た め の 適 切 な 情 報 を 所 有 し た 個 人 が 携 帯 機 器 2600を 成 功 裏 に 使 用
す る の を 妨 げ る 。
【 ０ ９ ５ ０ 】
　 携 帯 機 器 600は ま た 、 例 え ば 安 全 な VDE下 位 シ ス テ ム 間 の 関 連 コ ン テ ン ツ の 安 全 な VDE通
信 を 用 い て 、 電 子 通 貨 ま た は ク レ ジ ッ ト を 他 の 携 帯 機 器 2600に ま た は 別 の 個 人 口 座 に 振 り
替 え る 能 力 を 有 し 得 る 。 こ の よ う な 振 替 は 、 例 え ば 、 ク レ ジ ッ ト お よ び ／ ま た は 通 貨 を 他
の 口 座 に 振 り 替 え 得 る 銀 行 へ の 遠 隔 通 信 ま た は 銀 行 に 出 向 く こ と に よ っ て 実 現 さ れ 得 る 。
振 替 は ま た 、 同 じ 携 帯 機 器 2600の ド ッ キ ン グ ス テ ー シ ョ ン で ２ つ の カ ー ド を 用 い る こ と に
よ っ て も 行 わ れ 得 る 。 例 え ば 、 ク レ ジ ッ ト 取 引 ワ ー ク ス テ ー シ ョ ン は 、 ２ つ の PCMCIAス ロ
ッ ト お よ び 適 切 な ク レ ジ ッ ト お よ び ／ ま た は 通 貨 振 替 ア プ リ ケ ー シ ョ ン ソ フ ト ウ ェ ア を 含
み 得 る 。 こ の ソ フ ト ウ ェ ア は 、 １ つ の 携 帯 機 器 2600を 確 実 に 借 方 に し 、 別 の 携 帯 機 器 を 「
貸 方 」 に す る こ と が で き る （ す な わ ち 、 一 方 の 機 器 を 借 方 に す る こ と は 、 対 応 す る ク レ ジ
ッ ト お よ び ／ ま た は 通 貨 を 他 方 の 機 器 に 発 行 す る こ と に よ り 生 じ 得 る ） 。 一 方 の 携 帯 機 器
600は 、 例 え ば 、 別 の ユ ー ザ に 認 証 さ れ た ク レ ジ ッ ト を 提 供 し 得 る 。 ２ つ の 「 ス マ ー ト カ
ー ド 」 携 帯 機 器 600を 用 い る こ と に よ り 、 「 ク レ ジ ッ ト 」 「 ス マ ー ト カ ー ド 」 を 提 供 す る
ユ ー ザ は 取 引 プ ロ セ ス を 無 事 通 り 抜 け る こ と が で き る 。 こ の プ ロ セ ス で は 、 ユ ー ザ は 適 切
な 自 己 証 明 （ 例 え ば パ ス ワ ー ド ） を 提 供 し 、 別 の 「 ス マ ー ト カ ー ド 」 携 帯 機 器 2600を 識 別
す る 「 公 開 鍵 」 を 識 別 す る 。 他 方 の 携 帯 機 器 2600は 受 け 入 れ プ ロ セ ス を 用 い 、 デ ィ ジ タ ル
署 名 の た め の 適 切 な 自 己 証 明 を 提 供 し 得 る （ お よ び 、 ク レ ジ ッ ト お よ び ／ ま た は 通 貨 の 送
り 元 は ま た 、 取 引 証 明 書 に デ ィ ジ タ ル 署 名 し 得 、 こ れ に よ り 送 付 行 為 は 否 認 さ れ ず 、 こ の
証 明 書 は VDEコ ン テ ナ コ ン テ ン ツ と し て ク レ ジ ッ ト お よ び ／ ま た は 通 貨 に 添 付 し 得 る ） 。
取 引 は 、 例 え ば 、 振 替 の 利 率 お よ び ／ ま た は 他 の 条 件 を 規 定 す る ユ ー ザ イ ン タ フ ェ ー ス 対
話 を 含 み 得 る 。 ク レ ジ ッ ト の 提 供 者 が パ ー テ ィ 間 の 同 意 を 記 述 す る 一 定 の パ ラ メ ー タ に つ
い て 質 問 さ れ る 通 常 の 取 引 タ イ プ の た め の テ ン プ レ ー ト を 用 い 得 る 。 受 信 す る 携 帯 機 器 26
00は 、 条 件 の 受 け 入 れ に つ い て 繰 り 返 し て ま た は 全 体 と し て 質 問 さ れ 得 る 。 電 子 ク レ ジ ッ
ト お よ び ／ ま た は 通 貨 の 別 の VDEス マ ー ト カ ー ド ま た は 他 の VDEイ ン ス ト レ ー シ ョ ン へ の ス
マ ー ト カ ー ド 振 替 に お い て 、 本 出 願 の ど こ か に 記 載 し た VDEネ ゴ シ エ ー シ ョ ン 技 術 が 用 い
ら れ 得 る 。
【 ０ ９ ５ １ 】
　 こ の よ う な VDE電 子 機 器 600／ 携 帯 機 器 2600ク レ ジ ッ ト 振 替 と い う 特 徴 に よ り 、 ク レ ジ ッ
ト カ ー ド に よ り 始 め ら れ デ ビ ッ ト カ ー ド に よ り 拡 張 さ れ た ク レ ジ ッ ト 制 御 お よ び ク レ ジ ッ
ト 利 用 可 能 性 の 計 算 を 拡 張 す る こ と を 通 じ て こ れ ら の プ ロ セ ス を 顕 著 に 自 動 化 す る こ と に
よ り 、 一 定 の 電 子 ク レ ジ ッ ト お よ び ／ ま た は 通 貨 活 動 を 管 理 す る 間 接 費 が 著 し く 低 減 さ れ
得 る 。 ク レ ジ ッ ト 拡 張 お よ び ／ ま た は 通 貨 振 替 の 自 動 化 、 な ら び に 上 述 の 関 係 す る 配 分 処
理 の 利 点 、 さ ら に 各 取 引 中 の 集 中 化 処 理 お よ び 遠 隔 通 信 の た め の 要 件 が な い こ と に よ り 、
多 く の 消 費 者 お よ び 他 の 電 子 通 貨 お よ び ／ ま た は ク レ ジ ッ ト ユ ー ザ に と っ て 、 ク レ ジ ッ ト
お よ び ／ ま た は 通 貨 は 実 際 に 効 率 的 で 信 頼 性 が あ り 携 帯 可 能 な 商 品 と な る 。
【 ０ ９ ５ ２ 】
　 １ つ の 実 施 態 様 で は 、 携 帯 機 器 2600ま た は 他 の VDE電 子 機 器 600は ま た 、 多 く の 徴 税 機 能
を 自 動 化 し 得 る 。 VDE電 子 機 器 600は 、 高 い セ キ ュ リ テ ィ で 、 金 融 取 引 を 記 録 し 、 取 引 の 性
質 を 識 別 し 、 必 要 な セ ー ル ス ま た は 関 連 す る 政 府 の 取 引 税 を 識 別 し 、 ユ ー ザ の 利 用 可 能 な
ク レ ジ ッ ト か ら 税 金 を 借 方 に し 、 そ し て 一 定 の 間 隔 で （ 例 え ば 毎 月 ） 直 接 １ つ 以 上 の 政 府
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の 代 理 機 関 に こ の 情 報 を 確 実 に 伝 達 し 、 お よ び ／ ま た は 例 え ば 金 融 情 報 交 換 所 に こ の 情 報
を 確 実 に 転 送 し 、 情 報 交 換 所 は １ つ 以 上 の 安 全 な 暗 号 化 さ れ た （ ま た は 安 全 で な い 、 情 報
交 換 所 に よ っ て 計 算 さ れ た 、 も し く は コ ン ピ ュ ー タ で 計 算 さ れ た ） 情 報 監 査 パ ケ ッ ト （ 例
え ば 、 VDEコ ン テ ン ツ コ ン テ ナ お よ び 使 用 す る 安 全 な VDE通 信 技 術 ） を 、 １ つ 以 上 の 適 切 な
参 加 政 府 代 理 機 関 に 転 送 し 得 る 。 VDE 100の 全 体 的 な 完 全 性 お よ び セ キ ュ リ テ ィ に よ り 、
税 金 関 連 情 報 の 電 子 報 告 （ １ つ 以 上 の 電 子 商 業 活 動 か ら 引 き 出 さ れ る ） は 有 効 で わ か り や
す い こ と が 、 一 貫 し た 集 中 化 さ れ た メ ソ ッ ド に よ っ て 確 実 と な る 。 ま た 、 売 上 税 徴 収 の 振
替 に つ い て の 情 報 の 有 効 性 を 検 査 す る 源 と し て も 作 用 し 得 る （ 例 え ば 、 資 金 が 商 業 上 の 操
作 に よ り 政 府 に 直 接 転 送 さ れ 、 お よ び ／ ま た は 報 告 さ れ た 税 金 関 連 情 報 が 税 金 情 報 を 扱 う
VDE通 路 内 の 他 の パ ー テ ィ に よ っ て 不 正 改 変 さ れ 得 な い よ う な メ ソ ッ ド で 転 送 さ れ る 。 政
府 の 代 理 機 関 は 取 引 を ラ ン ダ ム に 選 択 す る か 、 ま た は 一 定 の 商 業 上 の 操 作 の た め に 報 告 さ
れ た 取 引 の あ る 部 分 ま た は す べ て が 選 択 さ れ 得 る 。 こ れ は 、 商 業 上 の 操 作 に よ り 税 金 に 必
要 な す べ て の 適 切 な 徴 収 資 金 が 実 際 に 政 府 に 支 払 わ れ て い る こ と を 確 実 に す る た め に 用 い
ら れ 得 、 ま た 、 取 引 （ 銀 行 口 座 か ら の 利 子 の 受 け 取 り 、 投 資 、 贈 与 な ど を 含 む ） に 対 す る
適 切 な 税 金 が 最 終 ユ ー ザ に 課 さ れ て い る こ と も 確 実 と な り 得 る 。
【 ０ ９ ５ ３ 】
　 携 帯 機 器 2600の 金 融 お よ び 税 金 プ ロ セ ス は 、 本 明 細 書 の ど こ か に 記 載 し た テ ン プ レ ー ト
メ カ ニ ズ ム を 含 み 得 る 。 こ の よ う な 電 子 ク レ ジ ッ ト お よ び ／ ま た は 通 貨 管 理 能 力 は 、 少 な
く と も 部 分 的 に 携 帯 機 器 2600を 使 用 す る こ と に よ り 管 理 さ れ る な ら ば 、 特 に 興 味 深 い も の
と な り 得 る 一 方 で 、 ク レ ジ ッ ト お よ び ／ ま た は 通 過 振 替 お よ び 類 似 の 特 徴 は ま た 、 非 携 帯
型 VDE電 子 機 器 600を コ ン ピ ュ ー タ ま た は 他 の 電 子 装 置 に 接 続 す る か ま た は こ れ の 内 部 に イ
ン ス ト ー ル す る 場 合 に も 適 用 可 能 で あ る 。
ユ ー ザ 通 知 除 外 イ ン タ フ ェ ー ス （ 「 ポ ッ プ ア ッ プ 」 ） 686
　 上 述 の よ う に 、 ユ ー ザ 改 変 除 外 イ ン タ フ ェ ー ス (User Modification Exception Interfa
ce)686は 、 共 通 の VDE機 能 を 扱 う ユ ー ザ イ ン タ フ ェ ー ス プ ロ グ ラ ム セ ッ ト で あ り 得 る 。 こ
れ ら の ア プ リ ケ ー シ ョ ン は VDEテ ン プ レ ー ト の 形 態 で あ り 、 特 に 、 一 定 の VDEユ ー ザ モ デ ル
に と っ て 適 切 な 重 要 な 選 択 、 お よ び 報 告 さ れ た 一 定 の イ ベ ン ト で あ る に ち が い な い 重 要 な
メ ッ セ ー ジ に 関 す る 一 定 の 仮 定 に 基 づ い て 設 計 さ れ る 。 「 ポ ッ プ ア ッ プ 」 ユ ー ザ イ ン タ フ
ェ ー ス 686の 主 要 な 機 能 は 、 簡 単 な 一 貫 し た ユ ー ザ イ ン タ フ ェ ー ス を 提 供 し て 、 例 え ば 、
計 量 イ ベ ン ト お よ び 除 外 （ 例 え ば 、 自 動 処 理 が 不 可 能 で あ る か ま た は 論 証 可 能 に 望 ま し く
な い 条 件 ） を ユ ー ザ に 報 告 し 、 ユ ー ザ が 自 分 の 電 子 機 器 600の 操 作 の 一 定 の い く つ か の 面
を 構 成 す る の を 可 能 に し 、 そ し て 、 適 切 で あ れ ば 、 ユ ー ザ が 一 定 の 取 引 プ ロ セ ス を 進 め る
か ど う か を 対 話 式 に 制 御 す る の を 可 能 に す る こ と で あ る 。 オ ブ ジ ェ ク ト が 除 外 扱 い メ ソ ッ
ド を 含 む 場 合 は 、 こ の メ ソ ッ ド が 、 「 ポ ッ プ ア ッ プ 」 ユ ー ザ イ ン タ フ ェ ー ス 686が 特 定 の
ク ラ ス の 除 外 を 如 何 に 扱 う か を 制 御 す る 。
【 ０ ９ ５ ４ 】
　 「 ポ ッ プ － ユ ー ザ 」 イ ン タ フ ェ ー ス 686は 、 通 常 は 、 例 え ば 以 下 に 述 べ る よ う な 、 特 定
の オ ブ ジ ェ ク ト 300に 振 り 分 け ら れ な い タ ス ク を 扱 う こ と が で き る 。
・ 電 子 機 器 600に ロ グ す る こ と 、 お よ び ／ ま た は VDEに 関 連 す る 活 動 ま た は 活 動 ク ラ ス に 入
る こ と 。
・ 登 録 ユ ー ザ の た め に 、 お よ び ／ ま た は 一 般 に 設 置 の た め に 、 ユ ー ザ の 好 み を 考 慮 し て 電
子 機 器 600を 構 成 す る こ と 、 お よ び 一 定 の タ イ プ の 除 外 を 自 動 的 に 扱 う こ と 。
・ 適 切 で あ れ ば 、 ユ ー ザ が 特 定 の 特 性 と 共 に 使 用 す る た め の 計 器 を 選 択 す る こ と 。
・ 配 給 者 か ら コ ン テ ン ツ を 要 求 お よ び ／ ま た は 購 入 も し く は リ ー ス す る こ と を 含 む 、 他 の
電 子 機 器 600と の 通 信 の た め の イ ン タ フ ェ ー ス を 提 供 す る こ と 、 情 報 交 換 所 の ク レ ジ ッ ト
お よ び ／ ま た は 予 算 を 情 報 交 換 所 か ら 要 求 す る こ と 、 他 の 電 子 機 器 へ 情 報 を 送 る お よ ひ ／
ま た は 他 の 電 子 機 器 か ら 情 報 を 受 け 取 る こ と な ど 。
【 ０ ９ ５ ５ 】
　 図 72Aは 、 ユ ー ザ イ ン タ フ ェ ー ス 686を 使 用 し 得 る 共 通 の 「 ロ グ オ ン 」 VDE電 子 機 器 600の
機 能 の 一 例 を 示 す 。 「 ロ グ オ ン 」 は 、 ユ ー ザ 名 、 口 座 名 お よ び ／ ま た は パ ス ワ ー ド を 入 力
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す る こ と に よ っ て 行 わ れ 得 る 。 こ の 例 に 示 す よ う に 、 「 ポ ッ プ ア ッ プ 」 ユ ー ザ イ ン タ フ ェ
ー ス 686ダ イ ア ロ グ に よ っ て 提 供 さ れ る 構 成 オ プ シ ョ ン は 「 セ ッ ト ア ッ プ で の ロ グ イ ン 」
で あ り 、 こ れ は 、 選 択 さ れ れ ば 、 ユ ー ザ の 電 子 機 器 600に 電 源 が 入 る か ま た は リ セ ッ ト さ
れ る 度 に 自 動 的 に VDEロ グ イ ン 手 順 を 開 始 す る 。 同 様 に 、 「 ポ ッ プ ア ッ プ 」 ユ ー ザ イ ン タ
フ ェ ー ス 686は 、 「 タ イ プ で の ロ グ イ ン 」 と 呼 ば れ る イ ン タ フ ェ ー ス オ プ シ ョ ン を 提 供 し
得 る 。 こ れ は 、 選 択 さ れ れ ば 、 例 え ば 、 一 定 の デ ィ レ ク ト リ の フ ァ イ ル 、 一 定 の 自 己 証 明
拡 張 子 を 有 す る コ ン ピ ュ ー タ ア プ リ ケ ー シ ョ ン ま た は フ ァ イ ル な ど の 一 定 の タ イ プ の オ ブ
ジ ェ ク ト ま た は 特 定 の コ ン テ ン ツ タ イ プ の ア プ リ ケ ー シ ョ ン が 開 け ら れ る 度 に 自 動 的 に 手
順 を 開 始 す る 。
【 ０ ９ ５ ６ 】
　 図 72Bは 、 ユ ー ザ に よ る 行 為 が 「 ト ラ ッ プ 」 さ れ た 場 合 に 起 動 さ れ る 「 ポ ッ プ ア ッ プ 」
ユ ー ザ イ ン タ フ ェ ー ス 686ダ イ ア ロ グ の 一 例 を 示 す 。 こ の 場 合 で は 、 ユ ー ザ の 行 為 に よ っ
て 掛 か る 出 費 額 に つ い て ユ ー ザ に 知 ら せ 、 ま た 要 求 さ れ た オ ブ ジ ェ ク ト 300に つ い て お よ
び こ の 特 定 の オ ブ ジ ェ ク ト を 使 用 す る の に 掛 か る 費 用 に つ い て ユ ー ザ に 注 意 を 促 し て い る
。 こ の 例 で は 、 イ ン タ フ ェ ー ス ダ イ ア ロ グ は 、 全 文 記 載 、 関 係 フ ァ イ ル の リ ス ト 、 お よ び
恐 ら く は オ ブ ジ ェ ク ト ま た は 関 係 す る デ ィ ス カ ウ ン ト を 使 用 す る 残 さ れ た 権 利 を 含 む オ ブ
ジ ェ ク ト の 過 去 の 使 用 の 履 歴 を 含 む 、 オ ブ ジ ェ ク ト に つ い て の さ ら に 詳 細 な 情 報 を ユ ー ザ
が 要 求 す る の を 可 能 に す る ボ タ ン が 提 供 さ れ 得 る 。
【 ０ ９ ５ ７ 】
　 図 72Bの 「 CANCEL」 ボ タ ン 2660は ユ ー ザ の ト ラ ッ プ さ れ た 要 求 を 取 り 消 す 。 「 CANCEL」
は こ の 例 で は こ の ダ イ ア ロ グ の デ フ ォ ル ト で あ り 、 例 え ば 、 ユ ー ザ の キ ー ボ ー ド 612で は
リ タ ー ン お よ び エ ン タ ー キ ー に よ っ て 、 ボ タ ン で は 「 マ ウ ス ク リ ッ ク 」 に よ っ て 、 音 声 コ
マ ン ド に よ っ て 、 ま た は 他 の コ マ ン ド メ カ ニ ズ ム に よ っ て 起 動 さ れ 得 る 。 「 APPROVE」 ボ
タ ン 2662は 、 マ ウ ス ク リ ッ ク ま た は 他 の コ マ ン ド 手 順 に よ っ て 明 確 に 選 択 さ れ な け れ ば な
ら な い ボ タ ン で あ っ て 、 ユ ー ザ が 費 用 を 認 め 先 へ 進 む の を 可 能 に す る 。 「 MORE OPTIONS」
制 御 2664は 、 ダ イ ア ロ グ を 、 さ ら な る オ プ シ ョ ン を 提 供 す る 別 の レ ベ ル の 詳 細 へ と 拡 張 す
る 。 こ の 例 を 図 72Cに 示 す 。
【 ０ ９ ５ ８ 】
　 図 72Cは 、 図 72Bの 「 MORE OPTIONS」 ボ タ ン 2664が ユ ー ザ に よ っ て 選 択 さ れ る と き 、 「 ポ
ッ プ ア ッ プ 」 ユ ー ザ イ ン タ フ ェ ー ス 686に よ っ て ユ ー ザ に 提 示 さ れ る 二 次 ダ イ ア ロ グ を 示
す 。 図 示 す る よ う に 、 こ の ダ イ ア ロ グ は 、 さ ら な る 情 報 を 得 、 様 々 な タ ス ク を 行 う た め の
多 く の ボ タ ン を 含 む 。
【 ０ ９ ５ ９ 】
　 こ の 特 定 の 例 で は 、 ユ ー ザ は 、 例 え ば 、 セ ッ シ ョ ン ド ル 制 限 額 （ フ ィ ー ル ド 2666） 、 合
計 取 引 ド ル 制 限 額 （ フ ィ ー ル ド 2668） 、 時 間 制 限 （ 分 ） （ フ ィ ー ル ド 2670） お よ び 「 単 位
制 限 」 （ 段 落 、 頁 な ど の 単 位 数 ） （ フ ィ ー ル ド 2672） な ど の 「 制 限 」 を 設 定 す る こ と が 許
さ れ る 。 ユ ー ザ が 選 択 を 完 了 す る と 、 OKボ タ ン （ 2674)を 「 ク リ ッ ク 」 し て 制 限 の 選 択 を
確 認 し こ れ ら を 有 効 に す る 。
【 ０ ９ ６ ０ 】
　 従 っ て 、 ポ ッ プ ア ッ プ ユ ー ザ イ ン タ フ ェ ー ス ダ イ ア ロ グ は 、 １ つ の セ ッ シ ョ ン 中 の ま た
は 一 定 の 期 間 に わ た る も し く は 一 定 の 時 間 ま で の 予 算 お よ び ／ ま た は オ ブ ジ ェ ク ト コ ン テ
ン ツ の 使 用 の 他 の 面 に つ い て 制 限 を 設 定 す る な ど 、 ユ ー ザ の 好 み を 特 定 す る た め に 提 供 さ
れ 得 る 。 ダ イ ア ロ グ は ま た 、 １ つ 以 上 の オ ブ ジ ェ ク ト と 共 に 使 用 さ れ る 計 器 お よ び 予 算 を
選 択 す る な ど の オ ブ ジ ェ ク ト 関 係 使 用 オ プ シ ョ ン を 選 択 す る た め に も 提 供 さ れ 得 る 。 オ プ
シ ョ ン の 選 択 は 、 命 令 を 、 所 望 す る １ つ 以 上 の タ イ プ に 関 連 す る １ つ 以 上 の 自 己 証 明 パ ラ
メ ー タ に 関 係 付 け る こ と に よ っ て 複 数 の タ イ プ （ す な わ ち ク ラ ス ） の オ ブ ジ ェ ク ト に 適 用
さ れ 得 る 。 ユ ー ザ 特 定 構 成 情 報 は 、 様 々 な 状 況 で 使 用 さ れ る べ き デ フ ォ ル ト 値 を 設 定 し 得
、 ま た ユ ー ザ に よ る オ ブ ジ ェ ク ト の 使 用 が 「 ポ ッ プ ア ッ プ 」 イ ン タ フ ェ ー ス 686ダ イ ア ロ
グ に よ っ て 割 り 込 ま れ る 事 態 の 頻 度 ま た は タ イ プ を 制 限 す る た め に 用 い ら れ 得 る 。 例 え ば
、 ユ ー ザ は 、 要 求 さ れ た 情 報 の 処 理 が ＄ 25.00を 超 え な い 場 合 、 現 在 の セ ッ シ ョ ン （ お よ
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び ／ ま た は 日 、 お よ び ／ ま た は 週 な ど ） の 全 体 に 対 す る 料 金 の 合 計 が ＄ 200.00を 超 え な い
場 合 、 な ら び に ユ ー ザ に 対 す る 未 決 お よ び 未 払 い 料 金 の 合 計 が ＄ 2500.00を 超 え な い 場 合
、  VDE保 護 コ ン テ ン ツ を 求 め る ユ ー ザ の 要 求 は （ 除 外 行 為 に よ り 生 じ る ） 割 り 込 み な し に
自 動 的 に 処 理 さ れ る べ き で あ る と 特 定 し 得 る 。
【 ０ ９ ６ １ 】
　 ポ ッ プ ア ッ プ ユ ー ザ イ ン タ フ ェ ー ス ダ イ ア ロ グ は ま た 、 顕 著 な 条 件 お よ び イ ベ ン ト に つ
い て ユ ー ザ に 知 ら せ る た め に 使 用 さ れ 得 る 。 例 え ば 、 イ ン タ フ ェ ー ス 686は 以 下 の た め に
用 い ら れ 得 る 。
・ 監 査 情 報 を 情 報 交 換 所 に 送 る よ う ユ ー ザ に 確 認 す る 。
・ 予 算 額 が 低 く 補 充 が 必 要 で あ る こ と を ユ ー ザ に 知 ら せ る 。
・ 安 全 デ ー タ ベ ー ス 610を バ ッ ク ア ッ プ す る よ う に ユ ー ザ に 確 認 す る 。 そ し て
・ PERCま た は 他 の 日 付 ／ 時 間 イ ベ ン ト の 期 限 切 れ に つ い て ユ ー ザ に 知 ら せ る 。
【 ０ ９ ６ ２ 】
　 他 の 重 要 な 「 ポ ッ プ ア ッ プ 」 ユ ー ザ イ ン タ フ ェ ー ス 686の 機 能 と し て は 、 ロ ー カ ル に 格
納 さ れ て い る VDE保 護 オ ブ ジ ェ ク ト か ら お よ び ／ ま た は １ つ 以 上 の 様 々 な 遠 隔 地 の コ ン テ
ン ツ 提 供 者 か ら の ラ イ セ ン ス 取 得 ま た は 購 入 が 可 能 な プ ロ パ テ ィ ま た は オ ブ ジ ェ ク ト の ラ
イ ブ ラ リ ー を 柔 軟 に ブ ラ ウ ジ ン グ し 得 る ダ イ ア ロ グ を 含 む 。 こ の よ う な 機 能 は 、 ユ ー ザ の
コ ン ピ ュ ー タ が 遠 隔 の 配 布 者 の ま た は 情 報 交 換 所 の 電 子 機 器 600に 接 続 さ れ て い る と き に
、 ま た は 選 択 （ プ ロ パ テ ィ 、 資 源 の 位 置 、 ま た は あ る ク ラ ス の オ ブ ジ ェ ク ト ま た は 資 源 な
ど が 選 択 さ れ る ） の 後 に 遠 隔 の 供 給 源 へ の 電 子 接 続 を 作 動 さ せ る こ と に よ っ て 提 供 さ れ 得
る 。 ブ ラ ウ ジ ン グ イ ン タ フ ェ ー ス に よ り 、 ユ ー ザ が 項 目 を 選 択 す る と こ の 電 子 接 続 が 自 動
的 に 行 わ れ る か 、 ま た は 接 続 自 体 が ユ ー ザ に よ っ て 明 確 に 作 動 さ れ 得 る 。 こ の よ う な 「 ブ
ラ ウ ジ ン グ 」 ダ イ ア ロ グ の 一 例 と し て 図 72Dを 参 照 せ よ 。
ス マ ー ト オ ブ ジ ェ ク ト
　 VDE 100は そ の 制 御 能 力 お よ び 特 徴 を 「 情 報 エ ー ジ ェ ン ト 」 に 拡 張 す る 。 一 般 に 、 「 情
報 エ ー ジ ェ ン ト 」 は 密 使 と し て 働 き 、 こ の 密 使 を 派 遣 す る プ ロ セ ス が 最 初 の プ ロ セ ス が 特
定 す る 結 果 を 実 現 す る の を 可 能 に す る 。 派 遣 プ ロ セ ス が 存 在 し な い と き に 行 動 し 得 る 情 報
エ ー ジ ェ ン ト は 、 派 遣 プ ロ セ ス が 遠 隔 の 電 子 機 器 の 資 源 に そ の エ ー ジ ェ ン ト を 介 し て ア ク
セ ス す る の を 可 能 に す る た め に 特 に 有 利 で あ る 。 こ の よ う な シ ナ リ オ で は 、 派 遣 プ ロ セ ス
は 、 特 定 の 所 望 の タ ス ク を 特 定 す る エ ー ジ ェ ン ト （ 例 え ば 、 コ ン ピ ュ ー タ プ ロ グ ラ ム お よ
び ／ ま た は コ ン ピ ュ ー タ プ ロ グ ラ ム に 関 係 す る 制 御 情 報 ） を 作 成 し 、 こ の エ ー ジ ェ ン ト を
遠 隔 シ ス テ ム に 派 遣 し 得 る 。 遠 隔 シ ス テ ム に 到 達 す る と 、 「 エ ー ジ ェ ン ト 」 は 、 遠 隔 シ ス
テ ム の 資 源 を 用 い て 指 定 さ れ た タ ス ク を 実 行 し 得 る 。 こ れ に よ り 、 派 遣 プ ロ セ ス は 、 こ の
プ ロ セ ス が 存 在 し な い 遠 隔 シ ス テ ム に そ の 能 力 を 実 質 的 に 拡 張 す る こ と が で き る 。
【 ０ ９ ６ ３ 】
　 こ の よ う に し て 「 エ ー ジ ェ ン ト 」 を 用 い る こ と に よ り 柔 軟 性 が 増 大 す る 。 派 遣 プ ロ セ ス
は 、 遠 隔 シ ス テ ム に は 存 在 し な い か ま た は 利 用 で き な い 特 定 の 所 望 の タ ス ク を エ ー ジ ェ ン
ト を 介 し て 特 定 す る こ と が で き る 。 ま た 、 こ の よ う な エ ー ジ ェ ン ト を 用 い る こ と に よ り 信
用 度 が さ ら に 増 大 す る 。 派 遣 プ ロ セ ス は 遠 隔 シ ス テ ム 全 体 で は な く そ の エ ー ジ ェ ン ト だ け
を 「 信 頼 」 す れ ば よ い 。
【 ０ ９ ６ ４ 】
　 ソ フ ト ウ ェ ア エ ー ジ ェ ン ト は 、 高 レ ベ ル の 制 御 お よ び 説 明 義 務 (accountability)が 有 効
、 安 全 且 つ 有 用 で あ る こ と を 必 要 と す る 。 コ ン ピ ュ ー タ ウ ィ ル ス の 形 態 の エ ー ジ ェ ン ト は
世 界 中 に 破 壊 的 な 影 響 を も た ら し て い る 。 従 っ て 、 エ ー ジ ェ ン ト が ア ク セ ス す る こ と を 許
す シ ス テ ム は 、 エ ー ジ ェ ン ト を 制 御 し 得 る か 、 さ も な く ば エ ー ジ ェ ン ト が 重 要 な 資 源 に 損
害 を 与 え る の を 防 ぐ べ き で あ る 。 さ ら に 、 エ ー ジ ェ ン ト が ア ク セ ス す る の を 許 す シ ス テ ム
は 、 エ ー ジ ェ ン ト を 十 分 に 信 頼 し 、 お よ び ／ ま た は エ ー ジ ェ ン ト の 活 動 に 責 任 が あ る エ ー
ジ ェ ン ト の 本 当 の 派 遣 者 を 保 持 し 得 る メ カ ニ ズ ム を 備 え る べ き で あ る 。 同 様 に 、 派 遣 プ ロ
セ ス は 、 派 遣 す る エ ー ジ ェ ン ト の 権 威 を 十 分 に 制 限 お よ び ／ ま た は 制 御 し 得 る べ き で あ る
。 さ も な く ば 、 エ ー ジ ェ ン ト に よ る 不 測 の 活 動 に 対 し て 責 任 を 負 う べ き で あ る （ 例 え ば 、
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エ ー ジ ェ ン ト は 、 エ ー ジ ェ ン ト を 派 遣 し た プ ロ セ ス に よ っ て 引 き 続 い て 与 え ら れ る 不 正 確
な 命 令 に よ り 莫 大 な 額 の 請 求 書 を た め る こ と に な る か も し れ な い ） 。
【 ０ ９ ６ ５ 】
　 ソ フ ト ウ ェ ア エ ー ジ ェ ン ト を 用 い る 場 合 の こ れ ら の 顕 著 な 問 題 は 過 去 に 十 分 に 取 り 組 ま
れ て い な い 。 VDE 100に よ っ て 提 供 さ れ る 開 放 的 で 柔 軟 性 の あ る 制 御 構 造 は 、 ソ フ ト ウ ェ
ア エ ー ジ ェ ン ト （ 例 え ば エ ー ジ ェ ン ト オ ブ ジ ェ ク ト ） の た め の 所 望 の 制 御 お よ び 説 明 義 務
を 提 供 す る こ と に よ っ て こ れ ら の 問 題 に 取 り 組 む 。 例 え ば 、 VDE 100は コ ン テ ン ツ ア ク セ
ス お よ び 使 用 を 積 極 的 に 制 御 し 、 使 用 さ れ る コ ン テ ン ツ の た め の 支 払 い の 保 証 を 提 供 し 、
ア ク セ ス さ れ た コ ン テ ン ツ の た め の 予 算 制 限 を 実 施 す る 。 こ れ ら の 制 御 能 力 は 、 派 遣 さ れ
た エ ー ジ ェ ン ト の 活 動 を エ ー ジ ェ ン ト を 派 遣 す る プ ロ セ ス お よ び 派 遣 さ れ た エ ー ジ ェ ン ト
に よ っ て ア ク セ ス さ れ る 資 源 の 両 方 に よ っ て 制 御 す る の に よ く 適 し て い る 。
【 ０ ９ ６ ６ 】
　 本 発 明 に よ っ て 提 供 さ れ る こ の 好 適 な 実 施 態 様 の １ つ の 局 面 は 、 エ ー ジ ェ ン ト を 含 む 「
ス マ ー ト オ ブ ジ ェ ク ト 」 を 提 供 す る 。 一 般 に 、 「 ス マ ー ト オ ブ ジ ェ ク ト 」 は 、 VDE電 子 機
器 600で VDE制 御 情 報 と 共 に 使 用 す る た め の あ る タ イ プ の ソ フ ト ウ ェ ア プ ロ グ ラ ム （ 「 エ ー
ジ ェ ン ト 」 ） を 含 む VDEオ ブ ジ ェ ク ト 300で あ り 得 る 。 基 本 的 な 「 ス マ ー ト オ ブ ジ ェ ク ト 」
は 、 例 え ば 以 下 の も の を （ 物 理 的 に お よ び ／ ま た は 仮 想 と し て ） 含 む VDEオ ブ ジ ェ ク ト 300
を 備 え 得 る 。
【 ０ ９ ６ ７ 】
　 ソ フ ト ウ ェ ア エ ー ジ ェ ン ト 、 お よ び
　 ソ フ ト ウ ェ ア エ ー ジ ェ ン ト の 動 作 を 支 配 す る 、 エ ー ジ ェ ン ト に 関 係 す る 少 な く と も １ つ
の 規 則 お よ び ／ ま た は 制 御 。
【 ０ ９ ６ ８ 】
　 「 ス マ ー ト オ ブ ジ ェ ク ト 」 を 定 義 す る に は こ の 基 本 構 造 で 十 分 で あ る が 、 図 73は 、 ソ フ
ト ウ ェ ア エ ー ジ ェ ン ト の 動 作 を 確 実 に 管 理 お よ び 制 御 す る た め の 特 に 有 利 な ス マ ー ト オ ブ
ジ ェ ク ト 構 造 の 一 例 を 提 供 す る 、 コ ン テ ナ と 制 御 情 報 と の 組 み 合 わ せ を 示 す 。
【 ０ ９ ６ ９ 】
　 図 73に 示 す よ う に 、 ス マ ー ト オ ブ ジ ェ ク ト 3000は コ ン テ ナ 300に よ り 構 成 さ れ 、 コ ン テ
ナ 内 に は 、 １ つ 以 上 の さ ら に 別 の コ ン テ ナ （ 300z、 300yな ど ） が 埋 め 込 ま れ て い る 。 コ ン
テ ナ 300は さ ら に 、 こ れ ら の 埋 め 込 ま れ た コ ン テ ナ 300z、 300yな ど に ア ク セ ス し こ れ ら を
用 い る た め の 規 則 お よ び 制 御 情 報 を 含 み 得 る 。 コ ン テ ナ 300に 埋 め 込 ま れ た コ ン テ ナ 300z
は 、 オ ブ ジ ェ ク ト 3000を 「 ス マ ー ト オ ブ ジ ェ ク ト 」 に す る も の で あ る 。 こ れ は VDE 100に
よ っ て 管 理 お よ び 制 御 さ れ る 「 エ ー ジ ェ ン ト 」 を 含 む 。
【 ０ ９ ７ ０ 】
　 コ ン テ ナ 300zに 関 係 す る 規 則 お よ び 制 御 情 報 806fは 、 例 え ば 実 行 コ ス ト に 基 づ く 実 行 の
制 限 を 含 む 、 エ ー ジ ェ ン ト が 遠 隔 の VDEサ イ ト で 放 出 さ れ 実 行 さ れ 得 る 環 境 を 支 配 す る 。
こ の 規 則 お よ び 制 御 情 報 は 全 く コ ン テ ナ 300z内 で 特 定 さ れ 得 、 お よ び ／ ま た は コ ン テ ナ 30
0の 一 部 と し て 、 ま た は 別 の コ ン テ ナ の 一 部 と し て （ コ ン テ ナ 300内 ま た は 別 個 に 送 達 可 能
な コ ン テ ナ ） と し て 送 達 さ れ 得 、 お よ び ／ ま た は 遠 隔 VDEサ イ ト に 既 に 存 在 し 得 る 。
【 ０ ９ ７ １ 】
　 第 ２ の コ ン テ ナ 300yは オ プ シ ョ ン で あ り 、 コ ン テ ナ 300zに 格 納 さ れ た エ ー ジ ェ ン ト が 実
行 さ れ 得 る 位 置 を 記 述 す る コ ン テ ン ツ を 含 む 。 コ ン テ ナ 300yは ま た 、 コ ン テ ナ 300yの コ ン
テ ン ツ が 使 用 さ れ る か ま た は 改 変 さ れ る メ ソ ッ ド を 記 述 す る 規 則 お よ び 制 御 情 報 806eを 含
み 得 る 。 こ の 規 則 お よ び 制 御 情 報 806eお よ び ／ ま た は コ ン テ ナ 300y内 に 含 ま れ る さ ら に 別
の 規 則 300y(1)は 、 ス マ ー ト オ ブ ジ ェ ク ト 3000を 所 望 の 遠 隔 情 報 資 源 に 向 け る た め に 使 用
さ れ 得 る 検 索 お よ び ル ー テ ィ ン グ メ カ ニ ズ ム を 記 述 し 得 る 。 コ ン テ ナ 300yは 、 検 索 お よ び
ル ー テ ィ ン グ の 使 用 お よ び 変 更 に 対 し て 支 払 い を 行 い 得 る メ ソ ッ ド を 特 定 す る 規 則 お よ び
制 御 情 報 300y(1)を 含 み 得 る お よ び ／ ま た は 参 照 し 得 る 。
【 ０ ９ ７ ２ 】
　 コ ン テ ナ 300xは オ プ シ ョ ン の コ ン テ ン ツ コ ン テ ナ で あ り 、 ス マ ー ト オ ブ ジ ェ ク ト 3000が
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遠 隔 サ イ ト に 派 遣 さ れ る と き 最 初 は 「 空 」 で あ る 。 こ れ は 、 コ ン テ ナ 300zに 含 ま れ る エ ー
ジ ェ ン ト の 実 行 に よ っ て 取 り 出 さ れ る コ ン テ ン ツ を 格 納 す る た め の 規 則 お よ び 制 御 情 報 30
0x(1)を 含 む 。 コ ン テ ナ 300xは ま た 、 検 索 コ ン テ ナ に 格 納 さ れ て い る コ ン テ ン ツ の 値 に つ
い て の 制 限 も 含 み 、 こ れ に よ り 検 索 さ れ る コ ン テ ン ツ の 量 を 制 限 す る 。
【 ０ ９ ７ ３ 】
　 コ ン テ ナ 300内 の 他 の コ ン テ ナ は 、 コ ン テ ナ 300zの エ ー ジ ェ ン ト の 行 動 お よ び 遠 隔 VDEノ
ー ド で エ ー ジ ェ ン ト を 実 行 さ せ る た め に 掛 か る 料 金 を 記 述 す る 監 査 お よ び 課 金 追 跡 を 含 む
管 理 オ ブ ジ ェ ク ト を 含 み 得 る 。 ス マ ー ト オ ブ ジ ェ ク ト 3000の 正 確 な 構 造 は 、 制 御 さ れ る エ
ー ジ ェ ン ト の タ イ プ 、 実 行 の た め に 必 要 と す る 資 源 、 お よ び 検 索 さ れ る 情 報 の タ イ プ に 依
存 す る 。
【 ０ ９ ７ ４ 】
　 図 73に 示 す 例 の ス マ ー ト オ ブ ジ ェ ク ト 3000は 、 VDE 100内 の エ ー ジ ェ ン ト の 動 作 を 制 御
お よ び 管 理 す る た め に 用 い ら れ 得 る 。 図 74に 示 す ス マ ー ト オ ブ ジ ェ ク ト 取 引 の 例 に つ い て
の 以 下 の 詳 細 な 説 明 は 、 理 解 を 助 け る も の で は あ る が こ れ に 限 定 さ れ な い 。 こ の 特 別 な 例
で は 、 ユ ー ザ は 、 「 非 常 に 速 く て 効 率 的 な (Very Fast and Efficient)」 ソ フ ト ウ ェ ア エ
ー ジ ェ ン ト を 用 い て ラ イ ブ ラ リ 検 索 を 行 い 、 興 味 あ る 主 題 （ 例 え ば 「 fire flies（ 蛍 ） 」
） に つ い て 書 か れ た 本 を 検 索 す る ス マ ー ト オ ブ ジ ェ ク ト 3000を 作 成 し よ う と し て い る と 仮
定 す る 。 検 索 手 段 は 本 の リ ス ト を ユ ー ザ に 戻 す よ う に 設 計 さ れ て い る 。 こ の 例 で の 検 索 手
段 は 、 適 切 な 本 を 見 つ け る の に ＄ 10.00を 超 え な い 金 額 を 使 い 、 ラ イ ブ ラ リ に 入 る た め の
ラ イ ブ ラ リ ア ク セ ス ま た は 通 信 料 金 に ＄ 3.00を 超 え な い 金 額 を 使 い 、 そ し て 情 報 の 検 索 に
＄ 15.00を 超 え な い 金 額 を 使 う 。 検 索 ま た は 使 用 に 関 連 す る す べ て の 情 報 は ユ ー ザ に 戻 さ
れ 、 ユ ー ザ は 、 ユ ー ザ ま た は エ ー ジ ェ ン ト に 属 す る 情 報 が 第 三 者 に 放 出 さ れ る の を 認 め な
い 。
【 ０ ９ ７ ５ 】
　 こ の 例 で は 、 派 遣 す る VDE電 子 機 器 3010は 、 図 73に 示 す ス マ ー ト オ ブ ジ ェ ク ト に 類 似 す
る ス マ ー ト オ ブ ジ ェ ク ト 3000を 構 成 す る 。 806aの 規 則 セ ッ ト は 、 以 下 の エ レ メ ン ト を 含 む
制 御 セ ッ ト と し て 特 定 さ れ る 。
【 ０ ９ ７ ６ 】
　 １ ． ス マ ー ト エ ー ジ ェ ン ト が 埋 め 込 ま れ た コ ン テ ナ 300zに 格 納 さ れ こ の コ ン テ ナ で 特 定
さ れ る 実 行 を 制 御 す る 規 則 を 有 す る と い う こ と を 特 定 す る smart_agent_executionイ ベ ン
ト 、
　 ２ ． ス マ ー ト エ ー ジ ェ ン ト が コ ン テ ナ 300に 格 納 さ れ て い る 情 報 お よ び パ ラ メ ー タ を 用
い て 作 動 す る こ と を 特 定 す る smart_agent_useイ ベ ン ト 、
　 ３ ． 情 報 ル ー テ ィ ン グ 情 報 が コ ン テ ナ 300yに 格 納 さ れ 、 こ の コ ン テ ナ に 格 納 さ れ て い る
こ の 情 報 を 制 御 す る 規 則 を 有 す る こ と を 特 定 す る routing_useイ ベ ン ト 、 お よ び
　 ４ ． 書 か れ た 情 報 が そ の タ イ プ （ ル ー テ ィ ン グ 、 検 索 ま た は 管 理 ） に 依 存 し て コ ン テ ナ
300y、 300xま た は 300wに 格 納 さ れ 、 こ れ ら の コ ン テ ナ は 情 報 を ど の よ う に 書 く か を 制 御 す
る 個 別 の 規 則 を 有 す る こ と を 特 定 す る information_writeイ ベ ン ト 。
【 ０ ９ ７ ７ 】
　 制 御 セ ッ ト 806bの 規 則 セ ッ ト は 、 こ の ス マ ー ト オ ブ ジ ェ ク ト 3000に よ っ て 所 望 さ れ る 権
利 を 特 定 す る 規 則 を 含 む 。 特 に 、 こ の 制 御 セ ッ ト は 、 ソ フ ト ウ ェ ア エ ー ジ ェ ン ト が 以 下 の
も の を 所 望 す る こ と を 明 示 す る 。
【 ０ ９ ７ ８ 】
　 １ ． 遠 隔 VDEサ イ ト で 「 エ ー ジ ェ ン ト 実 行 」 サ ー ビ ス を 使 用 す る 権 利 。 こ の 権 利 の た め
の 特 定 の 課 金 お よ び 料 金 情 報 は コ ン テ ナ 300zに 所 持 さ れ る 。
【 ０ ９ ７ ９ 】
　 ２ ． 遠 隔 VDEサ イ ト で 「 ソ フ ト ウ ェ ア 記 載 リ ス ト 」 サ ー ビ ス を 使 用 す る 権 利 。 こ の た め
の 特 定 の 課 金 お よ び 料 金 情 報 は コ ン テ ナ 300yに 所 持 さ れ る 。
【 ０ ９ ８ ０ 】
　 ３ ． 遠 隔 VDEサ イ ト で 「 情 報 ロ ケ ー タ サ ー ビ ス 」 を 使 用 す る 権 利 。
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【 ０ ９ ８ １ 】
　 ４ ． 情 報 を 無 料 （ 情 報 の 放 出 に 掛 か る 料 金 、 支 払 い は VISA予 算 に よ っ て 行 わ れ る ） で ユ
ー ザ に 戻 す 権 利 。
【 ０ ９ ８ ２ 】
　 ５ ． 監 査 情 報 す べ て を 送 り 元 に よ っ て の み 可 読 な 形 態 で 戻 す 権 利 。
【 ０ ９ ８ ３ 】
　 制 御 セ ッ ト 806cの 規 則 セ ッ ト は 、 コ ン テ ナ 300wが そ の 使 用 に 関 連 す る す べ て の イ ベ ン ト
の 扱 い を 特 定 す る こ と を 明 示 す る 。 制 御 セ ッ ト 806dの 規 則 セ ッ ト は 、 コ ン テ ナ 300xが そ の
使 用 に 関 連 す る す べ て の イ ベ ン ト の 扱 い を 特 定 す る こ と を 明 示 す る 。 制 御 セ ッ ト 806eの 規
則 セ ッ ト は 、 コ ン テ ナ 300yが そ の 使 用 に 関 連 す る す べ て の イ ベ ン ト の 扱 い を 特 定 す る こ と
を 明 示 す る 。 制 御 セ ッ ト 806fの 規 則 セ ッ ト は 、 コ ン テ ナ 300zが そ の 使 用 に 関 連 す る す べ て
の イ ベ ン ト の 扱 い を 特 定 す る こ と を 明 示 す る 。
【 ０ ９ ８ ４ 】
　 コ ン テ ナ 300zは 、 「 非 常 に 速 く て 効 率 的 な 」 エ ー ジ ェ ン ト コ ン テ ン ツ を 含 む も の と し て
特 定 さ れ 、 こ れ は 以 下 の 規 則 セ ッ ト に 関 連 す る 。
【 ０ ９ ８ ５ 】
　 １ ． 実 行 を 所 有 者 の VISAカ ー ド に 対 し て 請 求 さ れ る ＄ 10.00に 制 限 す る 計 量 器 お よ び VIS
A予 算 を 特 定 す る 使 用 イ ベ ン ト 。 使 用 の 監 査 が 必 要 と さ れ 、 こ れ は オ ブ ジ ェ ク ト 300wに 、
こ の オ ブ ジ ェ ク ト で 特 定 さ れ る 制 御 情 報 の 下 で 格 納 さ れ る 。
【 ０ ９ ８ ６ 】
　 コ ン テ ナ 300zお よ び そ の セ ッ ト が 特 定 さ れ た 後 、 こ れ ら は ス マ ー ト オ ブ ジ ェ ク ト コ ン テ
ナ 300内 で 構 成 さ れ こ れ に 埋 め 込 ま れ る 。
【 ０ ９ ８ ７ 】
　 コ ン テ ナ 300yは 、 ２ つ の タ イ プ の コ ン テ ン ツ を 有 す る コ ン テ ン ツ オ ブ ジ ェ ク ト と し て 特
定 さ れ る 。 コ ン テ ン ツ タ イ プ Ａ は ル ー テ ィ ン グ 情 報 で あ り 、 本 質 的 に 読 出 し ／ 書 込 み が 行
わ れ る 。 コ ン テ ン ツ タ イ プ Ａ は 以 下 を 特 定 す る 規 則 セ ッ ト に 関 係 す る 。
【 ０ ９ ８ ８ 】
　 １ ． コ ン テ ン ツ の 放 出 の た め の い か な る 動 作 も 特 定 し な い 使 用 イ ベ ン ト 。 こ れ は コ ン テ
ン ツ の 使 用 に 対 し て 料 金 の 請 求 が な い と い う 効 果 を 有 す る 。
【 ０ ９ ８ ９ 】
　 ２ ． 書 込 み の 値 を ＄ 3.00に 制 限 す る 計 量 器 お よ び VISA予 算 を 特 定 す る 書 込 み イ ベ ン ト 。
書 込 み に よ っ て 用 い ら れ る 課 金 メ ソ ッ ド は 特 定 し な い で お き 、 こ の 規 則 を 使 用 す る 制 御 メ
ソ ッ ド に よ っ て 特 定 さ れ 得 る 。
【 ０ ９ ９ ０ 】
　 ３ ． 使 用 の 監 査 が 必 要 と さ れ 、 オ ブ ジ ェ ク ト 300wに 、 こ の オ ブ ジ ェ ク ト に 特 定 さ れ る 制
御 情 報 の 下 で 格 納 さ れ 得 る 。
【 ０ ９ ９ １ 】
　 コ ン テ ン ツ タ イ プ Ｂ は ソ フ ト ウ ェ ア エ ー ジ ェ ン ト に よ っ て 使 用 さ れ 、 エ ー ジ ェ ン ト の た
め の パ ラ メ ー タ を 特 定 す る 。 こ の コ ン テ ン ツ は 文 字 列 「 fire fly」 ま た は 「 fire flies」
と し て 特 定 さ れ る 。 コ ン テ ン ツ タ イ プ Ｂ は 以 下 の 規 則 セ ッ ト に 関 係 す る 。
【 ０ ９ ９ ２ 】
　 １ ． 使 用 は ソ フ ト ウ ェ ア エ ー ジ ェ ン ト ま た は ル ー テ ィ ン グ エ ー ジ ェ ン ト に よ っ て の み 行
わ れ る こ と を 特 定 す る 使 用 イ ベ ン ト 。 ソ フ ト ウ ェ ア エ ー ジ ェ ン ト は 読 出 し の み の パ ー ミ ッ
シ ョ ン を 有 し 、 ル ー テ ィ ン グ エ ー ジ ェ ン ト は 情 報 へ の 読 出 し ／ 書 込 み ア ク セ ス を 有 す る 。
情 報 の 使 用 に 関 係 す る 料 金 の 請 求 は な い が 、 ２ つ の 計 量 器 、 読 出 し に よ る も の と 書 込 み に
よ る も の が プ ロ セ ス の 様 々 な ス テ ッ プ に よ っ て 情 報 の 使 用 を 追 跡 す る た め に 保 持 さ れ る 。
【 ０ ９ ９ ３ 】
　 ２ ． 使 用 の 監 査 が 必 要 と さ れ 、 オ ブ ジ ェ ク ト 300wに 、 こ の オ ブ ジ ェ ク ト に 特 定 さ れ る 制
御 情 報 の 下 で 格 納 さ れ 得 る 。
【 ０ ９ ９ ４ 】
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　 コ ン テ ナ 300yお よ び そ の 制 御 セ ッ ト が 特 定 さ れ た 後 、 こ れ ら は ス マ ー ト オ ブ ジ ェ ク ト コ
ン テ ナ 300内 で 構 成 さ れ こ れ に 埋 め 込 ま れ る 。
【 ０ ９ ９ ５ 】
　 コ ン テ ナ 300xは 、 コ ン テ ン ツ が 空 で あ る コ ン テ ン ツ オ ブ ジ ェ ク ト と し て 特 定 さ れ る 。 こ
れ は 以 下 の 規 則 を 含 む 制 御 セ ッ ト を 含 む 。
【 ０ ９ ９ ６ 】
　 １ ． 書 込 み の 金 額 を ＄ 15.00に 制 限 す る 計 量 器 お よ び 一 般 予 算 を 特 定 す る write_without
_billingイ ベ ン ト 。
【 ０ ９ ９ ７ 】
　 ２ ． 使 用 の 監 査 が 必 要 と さ れ 、 オ ブ ジ ェ ク ト 300wに 、 こ の オ ブ ジ ェ ク ト で 特 定 さ れ る 制
御 情 報 の 下 で 格 納 さ れ 得 る 。
【 ０ ９ ９ ８ 】
　 ３ ． 所 定 の メ ソ ッ ド （ メ ソ ッ ド オ プ シ ョ ン ） を 用 い て 情 報 の 所 有 者 に よ っ て 満 た さ れ 得
る 空 の 使 用 制 御 セ ッ ト 。
【 ０ ９ ９ ９ 】
　 コ ン テ ナ 300xお よ び そ の 制 御 セ ッ ト が 特 定 さ れ た 後 、 こ れ ら は ス マ ー ト オ ブ ジ ェ ク ト コ
ン テ ナ 300内 で 構 成 さ れ こ れ に 埋 め 込 ま れ る 。
【 １ ０ ０ ０ 】
　 コ ン テ ナ 300wは 、 以 下 の 規 則 を 含 む 制 御 セ ッ ト に よ り 空 の 管 理 オ ブ ジ ェ ク ト と し て 特 定
さ れ る 。
【 １ ０ ０ １ 】
　 １ ． 管 理 オ ブ ジ ェ ク ト に 含 ま れ る 情 報 は ス マ ー ト オ ブ ジ ェ ク ト コ ン テ ナ 300の 作 成 者 に
の み 放 出 さ れ 得 る こ と を 特 定 す る 使 用 イ ベ ン ト 。
【 １ ０ ０ ２ 】
　 ２ ． コ ン テ ナ 300wの 管 理 コ ン テ ン ツ に は い か な る 他 の 規 則 も 付 け ら れ な い 。
【 １ ０ ０ ３ 】
　 コ ン テ ナ 300wお よ び そ の 制 御 セ ッ ト が 特 定 さ れ た 後 、 こ れ ら は ス マ ー ト オ ブ ジ ェ ク ト コ
ン テ ナ 300内 で 構 成 さ れ こ れ に 埋 め 込 ま れ る 。
【 １ ０ ０ ４ 】
　 こ の 時 点 で 、 ス マ ー ト オ ブ ジ ェ ク ト の 構 成 は 完 了 し 、 遠 隔 VDEサ イ ト に 派 遣 さ れ る 準 備
が 整 っ て い る 。 ス マ ー ト オ ブ ジ ェ ク ト は （ 例 え ば 、 電 子 メ ー ル ま た は 他 の 伝 送 メ カ ニ ズ ム
を 用 い て ） 通 路 3014を 介 し て 情 報 ロ ケ ー タ サ ー ビ ス 3012を 含 む 遠 隔 VDEサ イ ト に 送 ら れ る
。 ス マ ー ト オ ブ ジ ェ ク ト は 「 項 目 ロ ケ ー タ サ ー ビ ス 」 の た め の 遠 隔 サ イ ト 3012で 登 録 さ れ
る 。 「 項 目 ロ ケ ー タ サ ー ビ ス 」 に 関 連 す る コ ン テ ナ の 制 御 セ ッ ト が 選 択 さ れ 、 こ の 中 に 含
ま れ る 規 則 が 遠 隔 サ イ ト 3012で 起 動 さ れ る 。 遠 隔 サ イ ト 3012は 次 に 、 コ ン テ ナ 300yの コ ン
テ ン ツ を 規 則 セ ッ ト 806fお よ び 300y(1)の 制 御 の 下 で 読 み 出 し 、 こ れ ら の 規 則 に 従 っ て ロ
ー カ ル 情 報 リ ス ト を コ ン テ ナ 300yに 書 き 込 む の を 許 可 す る 。 項 目 ロ ケ ー タ サ ー ビ ス は 三 つ
の 項 目 よ り な る リ ス ト を ス マ ー ト オ ブ ジ ェ ク ト に 書 き 出 し 、 次 に ス マ ー ト オ ブ ジ ェ ク ト （
こ の 時 点 で は 位 置 情 報 を 含 ん で い る ） を 「 再 登 録 」 し 、 こ れ を 、 通 路 3018を 介 し て ス マ ー
ト オ ブ ジ ェ ク ト に 書 き 込 ま れ た リ ス ト で 特 定 さ れ た サ イ ト 3016に 送 る 。 こ の 例 で は 、 ユ ー
ザ は 伝 送 の た め の 特 定 の 電 子 メ ー ル を 有 し 得 、 所 望 の 情 報 を 有 し 得 る 遠 隔 サ イ ト の リ ス ト
が 転 送 リ ス ト と し て 格 納 さ れ る 。
【 １ ０ ０ ５ 】
　 第 ２ の 遠 隔 サ イ ト 3016に 到 着 す る と 、 ス マ ー ト オ ブ ジ ェ ク ト 3000は こ の 第 ２ の サ イ ト に
登 録 さ れ る 。 サ イ ト 3016は 、 ス マ ー ト オ ブ ジ ェ ク ト へ の サ ー ビ ス と し て VDEと 互 換 性 の あ
る エ ー ジ ェ ン ト 実 行 お よ び ソ フ ト ウ ェ ア 記 述 リ ス ト サ ー ビ ス を 提 供 す る 。 こ の サ イ ト は こ
れ ら の サ ー ビ ス を 公 表 し 、 エ ー ジ ェ ン ト を 開 始 す る の に ＄ 10.00、 そ し て す べ て の 情 報 を
戻 す の に 単 位 当 た り ＄ 20が 必 要 で あ る こ と を 特 定 す る 。 登 録 プ ロ セ ス は 、 公 表 さ れ た サ ー
ビ ス 情 報 を オ ブ ジ ェ ク ト 内 に 格 納 さ れ て い る 規 則 と 比 較 し 、 受 け 入 れ 不 可 能 な 重 複 は 存 在
し な い と 決 定 す る 。 こ れ ら の 活 動 す べ て の 監 査 情 報 が 管 理 オ ブ ジ ェ ク ト 300wに 書 き 込 ま れ
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る 。 登 録 プ ロ セ ス は 失 敗 し （ オ ブ ジ ェ ク ト は 登 録 さ れ ず ） 、 ス マ ー ト オ ブ ジ ェ ク ト は サ イ
ト 3016に よ っ て リ ス ト の 次 の VDEサ イ ト 3020に 通 路 3022を 介 し て 転 送 さ れ る 。
【 １ ０ ０ ６ 】
　 第 ３ の 遠 隔 サ イ ト 3020に 到 着 す る と 、 ス マ ー ト オ ブ ジ ェ ク ト 3000は こ の サ イ ト に 登 録 さ
れ る 。 サ イ ト 3020は 、 ス マ ー ト オ ブ ジ ェ ク ト へ の サ ー ビ ス と し て VDEと 互 換 性 の あ る エ ー
ジ ェ ン ト 実 行 お よ び ソ フ ト ウ ェ ア 記 述 リ ス ト サ ー ビ ス を 提 供 す る 。 こ の サ イ ト は こ れ ら の
サ ー ビ ス を 公 表 し 、 エ ー ジ ェ ン ト を 開 始 す る の に ＄ 1.00、 そ し て す べ て の 情 報 を 戻 す の に
単 位 当 た り ＄ 0.50が 必 要 で あ る こ と を 特 定 す る 。 登 録 プ ロ セ ス は 、 公 表 さ れ た サ ー ビ ス 情
報 を オ ブ ジ ェ ク ト 内 に 格 納 さ れ て い る 規 則 と 比 較 し 、 受 け 入 れ 可 能 な 重 複 が 存 在 す る と 決
定 す る 。 登 録 プ ロ セ ス は 、 同 意 さ れ た 制 御 情 報 を 特 定 す る URTを 作 成 す る 。 こ の URTは 他 の
制 御 情 報 と 合 わ せ て 用 い ら れ 、 VDE制 御 下 で ソ フ ト ウ ェ ア エ ー ジ ェ ン ト を 実 行 す る 。
【 １ ０ ０ ７ 】
　 エ ー ジ ェ ン ト ソ フ ト ウ ェ ア は 始 動 し コ ン テ ナ 300yか ら そ の パ ラ メ ー タ を 読 み 出 す 。 次 に
、 デ ー タ ベ ー ス の 検 索 を 開 始 し 、 デ ー タ ベ ー ス の 253個 の 「 ヒ ッ ト 」 を 得 る 。 ヒ ッ ト リ ス
ト が 、 各 項 目 の 細 分 性 お よ び 各 項 目 の 料 金 が ＄ 0.50で あ る こ と を 特 定 す る 完 全 制 御 セ ッ ト
と 共 に 、 コ ン テ ナ 300xに 書 き 込 ま れ る 。 検 索 が 完 了 す る と 、 サ ー ビ ス 使 用 の た め の 予 算 は
＄ 1.00だ け 増 加 し 、 こ の サ ー ビ ス の 使 用 料 金 を 反 映 す る 。 こ れ ら 活 動 の す べ て に 対 す る 監
査 情 報 は 管 理 オ ブ ジ ェ ク ト 300wに 書 き 込 ま れ る 。
【 １ ０ ０ ８ 】
　 遠 隔 サ イ ト 3020は 、 「 満 杯 」 に な っ た ス マ ー ト オ ブ ジ ェ ク ト 3000を VDEノ ー ド 3010で 通
路 3024を 介 し て 最 初 の 送 り 元 （ ユ ー ザ ） に 戻 す 。 ス マ ー ト オ ブ ジ ェ ク ト 3000は 登 録 さ れ デ
ー タ ベ ー ス 記 録 が 利 用 可 能 と な る 。 コ ン テ ナ 300xで 特 定 さ れ た 制 御 情 報 は 、 こ の 時 点 で は
、 最 初 の 制 御 情 報 と こ れ ら の 情 報 の 遠 隔 放 出 に 関 す る サ ー ビ ス に よ っ て 特 定 さ れ た 制 御 情
報 と の 混 合 で あ る 。 ユ ー ザ は 次 に ス マ ー ト オ ブ ジ ェ ク ト 3000か ら 20個 の 記 録 を 抽 出 し 、 抽
出 時 に ＄ 10.00が VISA予 算 に 請 求 さ れ る 。
【 １ ０ ０ ９ 】
　 上 記 の ス マ ー ト エ ー ジ ェ ン ト VDEの 例 で は 、 ス マ ー ト オ ブ ジ ェ ク ト 3000お よ び こ れ を 構
成 す る コ ン テ ナ の 一 定 の 組 織 に つ い て 述 べ た 。 他 の VDEお よ び ス マ ー ト オ ブ ジ ェ ク ト 関 連
制 御 情 報 お よ び パ ラ メ ー タ デ ー タ の 組 織 も 作 成 さ れ 得 、 上 記 の 例 の オ ブ ジ ェ ク ト 3000に 帰
す る 目 的 と 同 じ 目 的 の た め に 使 用 さ れ 得 る 。
ネ ゴ シ エ ー シ ョ ン お よ び 電 子 契 約
　 電 子 契 約 は 、 契 約 を 結 ぶ パ ー テ ィ の 権 利 、 制 約 お よ び 義 務 を 含 む 契 約 の 電 子 形 態 で あ る
。 多 く の 場 合 、 電 子 契 約 と は デ ィ ジ タ ル で 提 供 さ れ る コ ン テ ン ツ の 使 用 を 取 り 巻 く も の で
あ り 得 、 例 え ば デ ィ ジ タ ル で 配 布 さ れ る 映 画 を 鑑 賞 す る た め の 許 可 書 が 挙 げ ら れ る 。 し か
し 、 電 子 契 約 は 、 契 約 を 結 ぶ 一 つ 以 上 の パ ー テ ィ に よ っ て 電 子 コ ン テ ン ツ の 存 在 ま た は 使
用 に つ い て 条 件 付 け ら れ る 必 要 は な い 。 こ の 最 も 簡 単 な 形 態 で は 、 電 子 契 約 は 権 利 お よ び
こ の 権 利 が ど の よ う に 行 使 さ れ る か を 支 配 す る 制 御 を 含 む 。
【 １ ０ １ ０ 】
　 電 子 契 約 は 、 従 来 の 契 約 の よ う に 、 パ ー テ ィ 間 で ネ ゴ シ エ ー ト さ れ 得 る （ １ つ 以 上 の パ
ー テ ィ に よ っ て 提 出 さ れ る 条 件 は 、 一 つ 以 上 の 他 の パ ー テ ィ に よ っ て 単 に 受 け 入 れ ら れ る
（ コ ヒ ー レ ン ト 契 約 ） 、 お よ び ／ ま た は こ の 他 の パ ー テ ィ は こ の よ う な 条 件 の い く つ か を
選 択 す る （ そ の 他 の 条 件 は 必 須 ） 権 利 を 有 し 得 る ） 。 ネ ゴ シ エ ー シ ョ ン は 、 辞 書 で は 「 相
互 の 同 意 に よ っ て 和 解 す る 行 為 」 と 定 義 さ れ て い る 。 こ の 好 適 な 実 施 態 様 で は 、 一 つ 以 上
の 権 利 お よ び 関 係 す る 制 御 が 自 動 化 さ れ た 条 件 の 電 子 ネ ゴ シ エ ー シ ョ ン を 介 し て 確 立 さ れ
得 る 電 子 ネ ゴ シ エ ー シ ョ ン プ ロ セ ス が 提 供 さ れ る 。 ネ ゴ シ エ ー シ ョ ン は 、 通 常 は 、 権 利 の
正 確 な 特 定 と こ れ ら の 権 利 に 関 係 す る 制 御 と を 必 要 と す る 。 PERCお よ び URT構 造 は 、 権 利
の 正 確 な 電 子 表 現 お よ び こ れ ら の 権 利 に 関 係 す る 制 御 を 提 供 す る た め に 使 用 さ れ 得 る メ カ
ニ ズ ム を 提 供 す る 。 従 っ て 、 VDEは 、 ユ ー ザ お よ び 作 成 者 が 両 者 の 所 望 を 特 定 し 得 る 「 ボ
キ ャ ブ ラ リ 」 お よ び メ カ ニ ズ ム を 提 供 す る 。 自 動 化 さ れ た プ ロ セ ス は こ れ ら の 所 望 を 解 釈
し 、 こ れ ら の 所 望 に 基 づ く 共 通 の 中 間 地 点 に 到 達 す る よ う に ネ ゴ シ エ ー ト す る 。 こ の ネ ゴ
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シ エ ー シ ョ ン の 結 果 は 構 造 体 に 簡 潔 に 記 載 さ れ 、 こ れ が 電 子 契 約 の 結 果 を 制 御 お よ び 実 施
さ す る た め に 使 用 さ れ 得 る 。 VDEは 、 ネ ゴ シ エ ー シ ョ ン プ ロ セ ス が そ の 動 作 に お け る 完 全
性 お よ び 秘 匿 性 を 確 実 に す る 安 全 な 実 行 ス ペ ー ス を 提 供 す る こ と に よ っ て 、 こ の プ ロ セ ス
を さ ら に 可 能 に す る 。 ネ ゴ シ エ ー シ ョ ン プ ロ セ ス は ま た 、 ネ ゴ シ エ ー シ ョ ン が 外 部 か ら 不
正 改 変 さ れ る の を 防 ぐ よ う な メ ソ ッ ド で 実 行 さ れ 得 る 。
【 １ ０ １ １ 】
　 一 般 的 に 契 約 （ お よ び 特 に 契 約 の 電 子 表 現 体 ） の 最 終 的 な 望 ま し い 特 徴 は 、 契 約 が 不 履
行 不 能 な 形 態 で 正 確 に 記 録 さ れ る こ と で あ る 。 従 来 で は 、 こ れ は 、 関 係 す る す べ て の パ ー
テ ィ の 権 利 、 制 約 お よ び 義 務 を 記 載 す る 書 面 に よ る 書 類 （ 契 約 ） を 作 成 す る こ と を 包 含 す
る 。 こ の 書 類 は 読 ま れ 、 す べ て の パ ー テ ィ に よ っ て 契 約 の 正 確 な 表 現 体 で あ る と し て 署 名
さ れ る 。 電 子 契 約 は 、 そ の 性 質 上 、 最 初 は 書 面 で 提 出 さ れ な い 。 VDEに よ り 、 こ の よ う な
契 約 が 正 確 に 電 子 的 に 記 述 さ れ 次 に 不 履 行 を 防 ぐ た め に 電 子 的 に 署 名 さ れ る こ と が 可 能 で
あ る 。 さ ら に 、 こ の 好 適 な 実 施 態 様 で は 、 電 子 契 約 の 条 件 を 人 間 可 読 に 記 述 す る こ と が で
き る メ カ ニ ズ ム が 提 供 さ れ る 。
【 １ ０ １ ２ 】
　 VDEは 、 VDEサ イ ト が 解 釈 可 能 な 制 御 セ ッ ト を 特 定 す る た め の 簡 潔 な メ カ ニ ズ ム を 提 供 す
る 。 機 械 が 解 釈 可 能 な メ カ ニ ズ ム は 人 間 可 読 で な い こ と が 多 い 。 VDEは 、 少 な く と も 一 人
の 人 間 の ユ ー ザ の 代 わ り に ネ ゴ シ エ ー シ ョ ン プ ロ セ ス を 操 作 す る こ と が 多 い 。 従 っ て 、 ネ
ゴ シ エ ー シ ョ ン は 「 人 間 可 読 フ ォ ー ム 」 で 表 現 さ れ る こ と が 望 ま し い 。 オ ブ ジ ェ ク ト 、 メ
ソ ッ ド お よ び ロ ー ド モ ジ ュ ー ル の た め の VDEデ ー タ 構 造 は す べ て 、 そ れ ら の 構 造 内 に １ つ
以 上 の DTDを 特 定 す る 条 項 を 有 す る 。 こ れ ら の DTDは 項 目 の 一 部 と し て 格 納 さ れ る か 、 ま た
は 独 立 し て 格 納 さ れ 得 る 。 DTDは 、 こ の 項 目 の 機 能 の 自 然 言 語 に よ る 記 述 を 含 み 得 る １ つ
以 上 の デ ー タ エ レ メ ン ト （ MDE、 UDEま た は 他 の 関 連 デ ー タ エ レ メ ン ト ） を 記 述 す る 。 こ れ
ら の 自 然 言 語 に よ る 記 述 は 、 各 項 目 に 対 し て 言 語 独 立 型 の 人 間 可 読 の 記 述 を 提 供 す る 。 項
目 の 集 合 体 （ 例 え ば BUDGETメ ソ ッ ド ） は 、 そ の 機 能 を 記 述 し 電 子 的 に 特 定 さ れ 実 施 可 能 な
契 約 の 条 件 を 形 成 す る 自 然 言 語 に よ る テ キ ス ト と 関 係 付 け る こ と が で き る 。 条 件 の 集 合 体
（ 制 御 セ ッ ト ） は 特 定 の 権 利 に 関 係 す る 契 約 を 定 義 す る 。 従 っ て 、 VDEは 、 人 間 が 理 解 し
遵 守 す る こ と が で き る 電 子 契 約 の 電 子 的 な 特 定 化 、 ネ ゴ シ エ ー シ ョ ン お よ び 実 施 を 可 能 に
す る 。
【 １ ０ １ ３ 】
　 VDE 100は 、 以 下 に 述 べ る よ う に し て 電 子 契 約 の ネ ゴ シ エ ー シ ョ ン お よ び 実 施 を 可 能 に
す る 。
・ ネ ゴ シ エ ー シ ョ ン の た め の 共 通 の ボ キ ャ ブ ラ リ お よ び 手 順 を 許 す 権 利 お よ び 制 御 情 報 の
簡 潔 な 特 定 化 を 可 能 に す る 。
・ ネ ゴ シ エ ー シ ョ ン を 行 う た め の 安 全 な 処 理 環 境 を 提 供 す る 。
・ 権 利 お よ び 制 御 の 特 定 化 が 確 実 に 配 分 さ れ 得 る 配 分 環 境 を 提 供 す る 。
・ ネ ゴ シ エ ー ト さ れ た 契 約 が 、 契 約 を ネ ゴ シ エ ー ト す る プ ロ セ ス に よ っ て 電 子 的 に 受 け 取
ら れ 署 名 さ れ る 安 全 な 処 理 環 境 を 提 供 す る 。
・ ネ ゴ シ エ ー ト さ れ た 電 子 契 約 を 確 実 に 実 施 す る メ カ ニ ズ ム を 提 供 す る 。
ネ ゴ シ エ ー シ ョ ン の タ イ プ
　 ネ ゴ シ エ ー シ ョ ン の １ つ の 簡 単 な 形 態 は 、 １ つ の パ ー テ ィ が 「 コ ヒ ー レ ン ト 」 契 約 を 形
成 す る よ う に 要 請 す る こ と で あ る 。 ネ ゴ シ エ ー シ ョ ン に お い て 他 方 の パ ー テ ィ に よ っ て 選
択 さ れ 得 る オ プ シ ョ ン は あ る と し て も ほ と ん ど な い 。 要 請 の 受 け 取 り 側 に は １ つ の オ プ シ
ョ ン し か な い 。 す な わ ち 、 要 請 の 中 の 条 件 （ 制 御 情 報 ） を 受 け 入 れ る か 拒 絶 す る か で あ る
。 条 件 を 受 け 入 れ る 場 合 は 、 特 定 化 さ れ た 制 御 情 報 と い う 条 件 付 き の 権 利 が 与 え ら れ る 。
条 件 を 拒 絶 す る 場 合 は 、 権 利 は 与 え ら れ な い 。 PERCお よ び URTの 構 造 は 要 請 に よ る ネ ゴ シ
エ ー シ ョ ン を サ ポ ー ト し 得 る 。 す な わ ち 、 PERCま た は PERCか ら の 制 御 セ ッ ト が 要 請 と し て
提 示 さ れ 、 受 け 取 り 側 は 要 請 を 受 け 入 れ る か ま た は 拒 絶 し 得 る （ 許 可 さ れ た メ ソ ッ ド オ プ
シ ョ ン が 提 示 さ れ る 場 合 は こ れ か ら 選 択 す る ） 。
【 １ ０ １ ４ 】
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　 今 日 の こ の タ イ プ の ネ ゴ シ エ ー シ ョ ン の 一 般 的 な 例 は 、 「 シ ュ リ ン ク 包 装 ラ イ セ ン ス 」
と い う 条 件 下 で の ソ フ ト ウ ェ ア の 購 入 で あ る 。 多 く の 広 く 出 回 っ て い る 電 子 配 布 メ ソ ッ ド
は こ の タ イ プ の ネ ゴ シ エ ー シ ョ ン を 使 用 し て い る 。 CompuServeは 同 じ メ ソ ッ ド で 動 作 す る
オ ン ラ イ ン サ ー ビ ス の 一 例 で あ る 。 選 択 は 簡 単 で あ る 。 す な わ ち 、 特 定 の 料 金 を 支 払 う か
、 サ ー ビ ス ま た は ソ フ ト ウ ェ ア を 使 用 し な い か の い ず れ か で あ る 。 VDEは 、 権 利 お よ び 制
御 情 報 を 記 述 す る PERCお よ び URTを 提 供 す る 能 力 に よ り 、 お よ び コ ン テ ン ツ 所 有 者 が 、 ユ
ー ザ が 所 定 の メ ソ ッ ド オ プ シ ョ ン セ ッ ト か ら 選 択 す る の を 可 能 に す る REGISTERメ ソ ッ ド を
提 供 す る の を 可 能 に す る こ と に よ っ て 、 こ の タ イ プ の ネ ゴ シ エ ー シ ョ ン を サ ポ ー ト す る 。
こ の シ ナ リ オ で は 、 REGISTERメ ソ ッ ド は 簡 単 な ネ ゴ シ エ ー シ ョ ン プ ロ セ ス で あ る 構 成 要 素
を 含 み 得 る 。
【 １ ０ １ ５ 】
　 ネ ゴ シ エ ー シ ョ ン の も っ と 複 雑 な 形 態 は 「 押 し 問 答 (haggling)」 に 類 似 す る も の で あ る
。 こ の シ ナ リ オ で は 、 条 件 の ほ と ん ど は 固 定 さ れ る が 、 一 つ 以 上 の 条 件 （ 例 え ば 価 格 ま た
は 支 払 い 条 件 ） は 固 定 さ れ な い 。 こ れ ら の 条 件 に 対 し て は 、 オ プ シ ョ ン 、 制 限 、 お よ び ネ
ゴ シ エ ー シ ョ ン の 余 地 が あ る エ レ メ ン ト が 存 在 す る 。 所 望 の 、 許 可 さ れ た 、 お よ び 選 択 可
能 な 条 件 を 決 定 す る た め に 、 ２ つ の パ ー テ ィ 間 の VDE電 子 ネ ゴ シ エ ー シ ョ ン が 用 い ら れ 得
る 。 電 子 ネ ゴ シ エ ー シ ョ ン の 結 果 が 、 完 成 し た 電 子 契 約 を 特 定 す る 規 則 お よ び 制 御 情 報 の
最 終 セ ッ ト で あ り 得 る 。 １ つ の 簡 単 な 例 は 、 購 入 者 が 支 払 い メ ソ ッ ド （ VISA、 MasterCard
ま た は Americal Express） を 選 択 す る 能 力 が 加 わ っ た 上 記 の ソ フ ト ウ ェ ア を 購 入 す る シ ナ
リ オ で あ る 。 も っ と 複 雑 な 例 は 、 支 払 わ れ る 価 格 が 使 用 監 査 追 跡 に 沿 っ て 戻 さ れ る ユ ー ザ
に つ い て の 情 報 量 に 依 存 す る 購 入 情 報 の シ ナ リ オ で あ る 。 こ の 第 ２ の 例 で は 、 コ ン テ ン ツ
を 使 用 す る 権 利 は ２ つ の 制 御 セ ッ ト に 関 係 し 得 る 。 １ つ の 制 御 セ ッ ト は 、 コ ン テ ン ツ の 使
用 に 対 し て 固 定 （ 「 よ り 高 い 」 ） 価 格 を 記 述 し 得 る 。 別 の 制 御 セ ッ ト は 、 制 御 情 報 の 追 加
お よ び ユ ー ザ の 個 人 情 報 の 収 集 お よ び 返 却 を 必 要 と す る フ ィ ー ル ド 仕 様 を 伴 っ た コ ン テ ン
ツ の 使 用 に 対 し て 固 定 （ 「 よ り 低 い 」 ） 価 格 を 記 述 し 得 る 。 こ れ ら の 場 合 の 両 方 で 、 PERC
の 選 択 可 能 で 許 可 さ れ た フ ィ ー ル ド お よ び 制 御 セ ッ ト は 、 ネ ゴ シ エ ー シ ョ ン の 一 部 と し て
選 択 さ れ 得 る オ プ シ ョ ン を 記 述 し 得 る 。 ネ ゴ シ エ ー シ ョ ン を 行 う た め に は 、 一 方 の パ ー テ
ィ は 、 PERCに よ っ て 特 定 さ れ る 特 定 の フ ィ ー ル ド 、 制 御 情 報 お よ び 制 限 を 含 む 制 御 セ ッ ト
を 提 案 す る 。 他 方 の パ ー テ ィ は 、 提 案 さ れ た 制 御 セ ッ ト か ら 取 り 出 し て 受 け 入 れ る か 、 こ
れ ら を 拒 絶 す る か 、 ま た は 使 用 さ れ 得 る 代 替 の 制 御 セ ッ ト を 提 案 す る 。 ネ ゴ シ エ ー シ ョ ン
プ ロ セ ス は 、 PERCの 許 可 さ れ 、 必 要 と さ れ 、 選 択 可 能 な 指 定 を 使 用 し て 、 最 終 的 な 規 則 セ
ッ ト の た め の 受 け 入 れ 可 能 な パ ラ メ ー タ 領 域 を 決 定 し 得 る 。 同 意 に 達 す る と 、 ネ ゴ シ エ ー
シ ョ ン プ ロ セ ス は 、 ネ ゴ シ エ ー シ ョ ン の 結 果 を 記 述 す る 新 し い PERCお よ び ／ ま た は URTを
作 成 し 得 る 。 得 ら れ る PERCお よ び ／ ま た は URTは 、 後 日 の 契 約 の 不 履 行 を 防 ぐ た め に 、 ネ
ゴ シ エ ー シ ョ ン に 係 わ っ た ネ ゴ シ エ ー シ ョ ン プ ロ セ ス の す べ て に よ っ て （ 例 え ば デ ィ ジ タ
ル 署 名 を 用 い て ） 「 署 名 」 さ れ 得 る 。
【 １ ０ １ ６ 】
　 ネ ゴ シ エ ー ト さ れ る エ レ メ ン ト の さ ら に 他 の 例 と し て は 、 電 子 キ ャ ッ シ ュ 、 注 文 書 、 購
入 証 明 書 （ 贈 与 証 明 書 、 ク ー ポ ン ） 、 入 札 お よ び 仕 様 書 、 予 算 「 引 き 下 げ (rollbacks)」
お よ び 調 停 、 通 貨 為 替 レ ー ト 、 株 購 入 、 な ら び に 課 金 レ ー ト (billing rate)が あ る 。
【 １ ０ １ ７ 】
　 上 述 の 第 ２ の 例 を サ ポ ー ト す る た め に 用 い ら れ る PERCセ ッ ト を 図 75A（ コ ン テ ン ツ 所 有
者 に よ っ て 送 ら れ る PERC） 、 図 75B（ ユ ー ザ の 選 択 お よ び 権 利 を 提 示 す る た め に ユ ー ザ に
よ っ て 作 成 さ れ る PERC） 、 お よ び 図 75C（ ネ ゴ シ エ ー シ ョ ン プ ロ セ ス を 制 御 す る た め の PER
C） に 示 す 。
【 １ ０ １ ８ 】
　 こ れ ら の PERCは 、 こ の セ ク シ ョ ン で 後 述 す る ネ ゴ シ エ ー シ ョ ン プ ロ セ ス お よ び プ ロ ト コ
ル の い ず れ か と 共 に 用 い ら れ 得 る 。
【 １ ０ １ ９ 】
　 図 75Aは 、 自 ら の 権 利 の オ プ シ ョ ン を 記 述 す る た め に コ ン テ ン ツ 提 供 者 に よ っ て 作 成 さ
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れ 得 る PERC 3100の 一 例 を 示 す 。 こ の 例 で は 、 PERCは １ つ の USE権 利 に 関 す る 情 報 を 含 む 。
２ つ の 択 一 の 制 御 セ ッ ト 3102a、 3102bが こ の 例 で の 権 利 の た め に 提 示 さ れ る 。 制 御 セ ッ ト
3102aは 、 ユ ー ザ に つ い て の 情 報 を 戻 さ な く て も コ ン テ ン ツ の 使 用 を 許 可 し 、 も う １ つ の
制 御 セ ッ ト 3102bは 、 コ ン テ ン ツ の 使 用 を 許 可 す る と 共 に ユ ー ザ か ら の 「 レ ス ポ ン ス カ ー
ド 」 タ イ プ の 情 報 を 回 収 す る 。 制 御 セ ッ ト 3102a、 3102bの 両 方 と も 制 御 情 報 の ほ と ん ど に
対 し て 共 通 の メ ソ ッ ド セ ッ ト を 用 い 得 る 。 こ の 共 通 の 制 御 情 報 は CSR 3104お よ び CSO 3106
に よ っ て 表 さ れ る 。
【 １ ０ ２ ０ 】
　 こ の PERC 3100の 制 御 セ ッ ト 3102aは 、 コ ン テ ン ツ 提 供 者 に ユ ー ザ に つ い て の 情 報 を 提 供
せ ず に ユ ー ザ が コ ン テ ン ツ を 使 用 し 得 る メ カ ニ ズ ム を 示 し て い る 。 こ の 制 御 セ ッ ト 3102a
は 周 知 の 販 売 制 御 メ ソ ッ ド な ら び に 必 要 な メ ソ ッ ド お よ び メ ソ ッ ド オ プ シ ョ ン セ ッ ト を 特
定 し て い る 。 詳 し く は 、 こ の 例 で は 、 制 御 セ ッ ト 3102aは BUDGETメ ソ ッ ド 3108（ 例 え ば VIS
A、 MasterCardま た は American Express） を 定 義 し 、 ま た 料 金 を 特 定 す る BILLINGメ ソ ッ ド
3110（ 例 え ば 一 回 の 料 金 が ＄ 100.00） を 定 義 し て い る 。
【 １ ０ ２ １ 】
　 こ の PERC 3100の 制 御 セ ッ ト 3102bは 、 ユ ー ザ が コ ン テ ン ツ を 得 る 別 の メ カ ニ ズ ム を 示 し
て い る 。 こ の 例 で は 、 制 御 セ ッ ト 3102bは 異 な る 販 売 制 御 メ ソ ッ ド な ら び に 必 要 な メ ソ ッ
ド お よ び メ ソ ッ ド オ プ シ ョ ン セ ッ ト を 特 定 し て い る 。 こ の 第 ２ の 制 御 セ ッ ト 3102bは BUDGE
Tメ ソ ッ ド 3116（ 例 え ば VISA、 MasterCardま た は American Express） 、 料 金 を 特 定 す る BIL
LINGメ ソ ッ ド 3110（ 例 え ば 一 回 の 料 金 が も っ と 低 い ＄ 25.00） 、 な ら び に 所 望 さ れ 且 つ 必
要 な フ ィ ー ル ド セ ッ ト を 特 定 す る AUDITメ ソ ッ ド 3114を 特 定 し て い る 。 必 要 で 且 つ 所 望 の
フ ィ ー ル ド 仕 様 3116は DTD仕 様 の 形 態 を と り 得 る 。 こ こ で は 、 例 え ば 、 フ ィ ー ル ド 名 が リ
ス ト さ れ る 。
【 １ ０ ２ ２ 】
　 コ ン テ ン ツ 作 成 者 は ２ つ の 制 御 セ ッ ト の う ち の 一 方 （ 例 え ば 制 御 セ ッ ト ２ ） を 他 方 よ り
「 優 先 」 さ せ る 。 こ の 場 合 、 ネ ゴ シ エ ー シ ョ ン プ ロ セ ス で は 先 ず 「 優 先 」 さ れ た 制 御 セ ッ
ト が 「 提 案 」 さ れ 、 ネ ゴ シ エ ー シ ョ ン の 他 方 の パ ー テ ィ が こ の 「 優 先 」 さ れ た 制 御 セ ッ ト
を 「 拒 絶 」 す る 場 合 は 、 こ れ は 引 っ 込 め ら れ 「 非 優 先 」 の 制 御 セ ッ ト に 替 え ら れ る 。
【 １ ０ ２ ３ 】
　 こ の 例 で は 、 こ れ ら ２ つ の 制 御 セ ッ ト 3102a、 3102bは 共 通 の BUDGETメ ソ ッ ド 仕 様 を 共 有
し 得 る 。 BUDGETメ ソ ッ ド 仕 様 は 、 所 望 で あ れ ば 、 CSR 3104ま た は CSO 3106の 制 御 セ ッ ト に
含 ま れ 得 る 。 制 御 セ ッ ト 3102a（ 情 報 を 戻 さ ず に 使 用 ） を 選 択 す る と 、 PERC 3100に よ っ て
特 定 さ れ る よ う な 固 有 の 構 成 要 素 ア セ ン ブ リ が 組 み 立 て ら れ る 。 詳 し く は 、 こ の 例 で は 、
「 販 売 」 CONTROLメ ソ ッ ド 3118、 ＄ 100の 固 定 料 金 の BILLINGメ ソ ッ ド 3110、 お よ び CSR 310
4お よ び CSO 3106に よ っ て 特 定 さ れ る 制 御 情 報 の 残 り が 選 択 さ れ る 。 ま た 、 ユ ー ザ は （ 例
え ば VISA、 MasterCardお よ び American Expressか ら の ） 受 け 入 れ 可 能 な BUDGETメ ソ ッ ド の
選 択 を 特 定 す る 必 要 が あ る 。 制 御 セ ッ ト 3102bを 選 択 す る こ と に よ り 、 「 レ ス ポ ン ス カ ー
ド に よ る 販 売 」 CONTROLメ ソ ッ ド 3120、 BILLINGメ ソ ッ ド 3116（ 例 え ば ＄ 25の 固 定 料 金 ） 、
お よ び 必 要 な フ ィ ー ル ド DTD 3116に リ ス ト さ れ る フ ィ ー ル ド を 必 要 と す る AUDITメ ソ ッ ド 3
114を 用 い る 異 な る 構 成 要 素 ア セ ン ブ リ が 組 み 立 て ら れ る 。 プ ロ セ ス は ま た 、 所 望 の フ ィ
ー ル ド DTD3116に リ ス ト さ れ る フ ィ ー ル ド の う ち 利 用 可 能 な す べ て の フ ィ ー ル ド を 選 択 し
得 る 。 制 御 情 報 の 残 り は 、 CSR 3104お よ び CSO 3106に よ っ て 特 定 さ れ る 。 制 御 セ ッ ト 3102
bを 選 択 す る 場 合 も 、 ユ ー ザ は （ 例 え ば VISA、 MasterCardお よ び American Expressを 含 む
リ ス ト か ら の ） 受 け 入 れ 可 能 な BUDGETメ ソ ッ ド の 選 択 を 特 定 す る 必 要 が あ る 。
【 １ ０ ２ ４ 】
　 図 75Bは 、 ネ ゴ シ エ ー シ ョ ン プ ロ セ ス で ユ ー ザ の 所 望 お よ び 要 件 を 特 定 す る た め に ユ ー
ザ に よ っ て 用 い ら れ 得 る 制 御 セ ッ ト 3125の 例 を 示 す 。 こ の 制 御 セ ッ ト は 、 集 合 さ れ た CSR
予 算 仕 様 3129お よ び コ ン テ ン ツ の 使 用 の た め の ２ つ の 制 御 セ ッ ト 3131a、 3131bを 含 む USE
権 利 セ ク シ ョ ン 3127を 有 す る 。 制 御 セ ッ ト 3131aは 、 特 定 の CONTROLメ ソ ッ ド 3133お よ び AU
DITメ ソ ッ ド 3135の 使 用 を 必 要 と す る 。 特 定 さ れ た AUDITメ ソ ッ ド 3135は 、 監 査 追 跡 で 放 出
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さ れ 得 る フ ィ ー ル ド 3137の リ ス ト に よ り パ ラ メ ー タ 化 さ れ る 。 制 御 セ ッ ト 3131aは ま た 、
一 定 の 金 額 （ 例 え ば ＄ 30.00） を 超 え な い 費 用 と し 得 る BILLINGメ ソ ッ ド 3139を 特 定 し 得 る
。 こ の 例 の 制 御 セ ッ ト 3131bは 、 特 定 の CONTROLメ ソ ッ ド 3141を 記 述 し 、 こ の オ プ シ ョ ン が
選 択 さ れ る 場 合 は 、 一 定 の 金 額 （ 例 え ば ＄ 150.00） を 超 え な い 費 用 と し 得 る BILLINGメ ソ
ッ ド 3143を 参 考 と し て 示 し 得 る 。
【 １ ０ ２ ５ 】
　 図 75Eは 、 上 述 の ネ ゴ シ エ ー シ ョ ン プ ロ セ ス の 「 結 果 」 と し て 形 成 さ れ る 電 子 契 約 3200
の よ り 高 レ ベ ル の 図 を 示 す 。 電 子 契 約 3200は 多 数 の 条 項 3202お よ び 多 数 の デ ィ ジ タ ル 署 名
3204を 含 み 得 る 。 各 条 項 3202は 、 上 記 に 述 べ ら れ 図 75Dに 示 さ れ る 項 目 3160な ど の PERC／ U
RTを 含 み 得 る 。 従 っ て 、 電 子 契 約 3200の 各 「 条 項 」 3202は 、 VDE電 子 機 器 600に よ っ て 組 み
立 て ら れ 実 行 さ れ 得 る 構 成 要 素 ア セ ン ブ リ 690に 対 応 す る 。 通 常 の 契 約 の よ う に 、 電 子 契
約 3200に は 「 パ ー テ ィ 」 間 の 「 同 意 」 を 具 体 化 す る の に 必 要 な だ け の 契 約 条 項 3202が 存 在
し 得 る 。 条 項 3202の そ れ ぞ れ は 電 子 的 に ネ ゴ シ エ ー ト さ れ た も の で あ り 、 従 っ て パ ー テ ィ
間 の 「 同 意 」 （ 例 え ば 「 折 衷 」 ） の 一 部 を 具 体 化 し 得 る 。 電 子 契 約 3200は 、 機 械 、 す な わ
ち 様 々 な 電 子 条 項 3202に よ っ て 特 定 さ れ る よ う な 構 成 要 素 ア セ ン ブ リ 690を 組 み 立 て る VDE
電 子 機 器 600に よ っ て 文 字 通 り 実 行 さ れ 得 る と い う 意 味 で 、 「 自 己 実 行 」 的 で あ る 。 電 子
契 約 3200は 、 構 成 要 素 ア セ ン ブ リ 690と 共 に 使 用 さ れ る 上 述 の 同 じ VDEメ カ ニ ズ ム を 用 い て
自 動 的 に 「 実 施 」 さ れ る 。 例 え ば 、 条 項 3202(2)が 支 払 い ま た は BILLING条 件 に 対 応 す る と
仮 定 す る と 、 そ の 対 応 す る 構 成 要 素 ア セ ン ブ リ 690は 、 ユ ー ザ の VDE電 子 機 器 600に よ っ て
組 み 立 て ら れ る と 、 支 払 い 条 件 が 正 し い か ど う か を 自 動 的 に 決 定 し 、 正 し い と き は 、 適 切
な 支 払 い メ カ ニ ズ ム （ 例 え ば ユ ー ザ に 対 す る 仮 想 「 ク レ ジ ッ ト カ ー ド 」 オ ブ ジ ェ ク ト ） に
自 動 的 に ア ク セ ス し て 、 そ の 支 払 い が 行 わ れ る よ う に 調 整 す る 。 別 の 例 と し て は 、 電 子 契
約 条 項 Ｎ 3202(N)が 特 定 の VDE参 加 者 に 監 査 情 報 を 提 供 す る ユ ー ザ の 義 務 に 対 応 す る と 仮 定
す る と 、 電 子 契 約 3200に よ っ て 、 VDE電 子 機 器 600は 、 例 え ば 、 安 全 デ ー タ ベ ー ス 610内 の
適 切 な 監 査 追 跡 に ア ク セ ス し 、 管 理 オ ブ ジ ェ ク ト 内 の 監 査 追 跡 を 正 し い 参 加 者 に 提 供 し 得
る 対 応 す る 構 成 要 素 ア セ ン ブ リ 690を 組 み 立 て る 。 図 75Fは 、 条 項 3202(N)が 、 例 え ば 、 取
引 3206に 多 数 の ス テ ッ プ が 生 じ る よ う に 調 整 す る 構 成 要 素 ア セ ン ブ リ 690を 特 定 し 得 る こ
と を 示 す 。 こ の よ う な ス テ ッ プ の い く つ か （ 例 え ば ス テ ッ プ 3208(4)、 3208(5)） は 、 例 え
ば 、 コ ン テ ン ツ 使 用 が 一 定 の 量 を 超 え て い る か ど う か 、 一 定 の 期 間 が 過 ぎ た か ど う か 、 一
定 の カ レ ン ダ ー 日 に 達 し た か ど う か な ど の 試 験 に お い て 条 件 付 き で あ り 得 る （ 例 え ば 3208
(3)） 。
【 １ ０ ２ ６ 】
　 図 75Eの 電 子 契 約 に 示 す デ ィ ジ タ ル 署 名 3204は 、 例 え ば 、 上 述 の よ う な 公 開 鍵 技 術 を 用
い る 従 来 の デ ィ ジ タ ル 署 名 を 含 み 得 る 。 電 子 契 約 3200の 中 に は デ ィ ジ タ ル 署 名 3204を 含 ま
な い も の も あ る 。 し か し 、 電 子 契 約 3200の パ ー テ ィ で あ る ユ ー ザ の 電 子 機 器 600に 電 子 契
約 に デ ィ ジ タ ル 署 名 す る よ う 要 求 し て 、 ユ ー ザ が 証 拠 と な る 目 的 の た め に 後 で 契 約 の 履 行
を 拒 む こ と が で き な い よ う に す る よ う に す る こ と が 望 ま し い 。 同 じ 契 約 に 多 数 の パ ー テ ィ
が 存 在 す る 場 合 は 、 書 面 に よ る 書 類 に 記 録 さ れ た 契 約 の 多 数 の パ ー テ ィ が イ ン ク ペ ン を 用
い て 書 類 に 署 名 す る の と 同 様 に 、 同 じ 電 子 契 約 3200に そ れ ぞ れ が デ ィ ジ タ ル 「 署 名 」 し 得
る 。
【 １ ０ ２ ７ 】
　 電 子 契 約 3200の 条 項 3202の そ れ ぞ れ は 、 最 終 的 に は 、 PPE 650に よ っ て 実 行 さ れ 得 る デ
ー タ お よ び コ ー ド の 集 合 体 に 対 応 し 得 る が 、 場 合 に よ っ て は 、 電 子 契 約 の 人 間 可 読 バ ー ジ
ョ ン を 提 供 す る 必 要 が あ り 得 る 。 こ の 必 要 は 、 上 述 の よ う に 、 契 約 を 「 自 己 実 行 」 す る た
め に 用 い ら れ る 構 成 要 素 ア セ ン ブ リ 690に 関 係 す る １ つ 以 上 の DTD内 に テ キ ス ト を 提 供 す る
こ と に よ っ て 実 現 さ れ 得 る 。 こ の よ う な テ キ ス ト は 、 例 え ば 、 対 応 す る 電 子 契 約 条 項 3202
が 何 を 意 味 ま た は 包 含 す る か を 機 能 的 観 点 か ら 記 述 し 、 お よ び ／ ま た は 契 約 の 下 で の 法 的
義 務 が 何 で あ る か ま た は 何 を 表 し て い る か を 法 的 に 実 施 可 能 な 用 語 で 記 載 し 得 る 。 こ の よ
う な テ キ ス ト を テ キ ス ト ラ イ ブ ラ リ か ら 供 給 す る た め に 「 テ ン プ レ ー ト 」 （ 本 明 細 書 の ど
こ か に 記 載 ） が 用 い ら れ 得 る 。 異 な る テ キ ス ト エ レ メ ン ト を 結 合 し て コ ヒ ー レ ン ト で 人 間
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可 読 の 契 約 書 類 に ま と め る シ ン タ ッ ク ス 規 則 を 確 立 す る た め に 、 エ キ ス パ ー ト シ ス テ ム お
よ び ／ ま た は 人 工 頭 脳 能 力 が 用 い ら れ 得 る 。 こ の よ う な テ キ ス ト は 、 必 要 で あ れ ば 、 「 人
間 」 の 代 理 人 に よ っ て 検 討 お よ び 改 変 さ れ て 、 パ ー テ ィ 間 の 特 定 の 契 約 の た め に こ れ を カ
ス タ マ イ ズ し 、 お よ び ／ ま た は 内 部 で 具 体 化 さ れ 、 VDE電 子 機 器 600で 実 行 す る 関 係 す る 構
成 要 素 ア セ ン ブ リ 690に よ っ て 実 施 さ れ る る 「 自 己 実 行 」 電 子 義 務 を 増 や し て 法 的 義 務 を
さ ら に つ け 加 え る こ と が で き る 。 こ の よ う な テ キ ス ト は 、 電 子 契 約 の 実 行 に よ り 自 動 的 に
ま た は 要 請 が あ り 次 第 表 示 さ れ 得 る か 、 ま た は 契 約 の 印 刷 さ れ た 人 間 可 読 バ ー ジ ョ ン を 生
成 す る た め に い つ で も 使 用 さ れ 得 る 。 電 子 契 約 3200の こ の よ う な 書 類 バ ー ジ ョ ン は 、 （ 望
ま な い 場 合 は ） 契 約 の パ ー テ ィ に よ っ て イ ン ク で 署 名 さ れ る 必 要 は な い 。 な ぜ な ら 、 デ ィ
ジ タ ル 署 名 3204が 、 契 約 の す べ て の 条 件 へ の パ ー テ ィ の 相 互 の 同 意 を 提 供 す る 十 分 に 安 全
で 信 頼 の あ る 証 拠 と な る 基 礎 を 提 供 す る か ら で あ る 。
【 １ ０ ２ ８ 】
　 こ の 好 適 な 実 施 態 様 で は 、 ネ ゴ シ エ ー シ ョ ン プ ロ セ ス は 、 プ ロ セ ス を 特 定 す る 別 の PERC
の 指 示 の 下 で PPE 650内 で 実 行 さ れ る 。 図 75Cは 、 ネ ゴ シ エ ー シ ョ ン プ ロ セ ス を 特 定 す る PE
RC 3150の 一 例 を 示 す 。 PERC 3150は 、 ネ ゴ シ エ ー シ ョ ン の た め の 単 一 の 権 利 3152、 お よ び
こ の 権 利 の た め の ２ つ の 許 可 さ れ た 制 御 セ ッ ト 3154a、 3154bを 有 す る 。 第 １ の 制 御 セ ッ ト
3154aは 「 信 頼 さ れ た ネ ゴ シ エ ー シ ョ ン 」 の た め に 用 い ら れ 得 る 。 す な わ ち 、 こ れ は 、 所
望 の ネ ゴ シ エ ー シ ョ ン CONTROLメ ソ ッ ド （ 「 ネ ゴ シ エ ー シ ョ ン 」 ） を 参 考 と し て 示 し 、 こ
の CONTROLメ ソ ッ ド が 用 い る ２ つ の UDEを （ フ ィ ー ル ド 3157a、 3157bで ） 参 考 と し て 示 し て
る 。 こ れ ら の UDEは 、 例 え ば 、 図 75Aお よ び 図 75Bに 示 さ れ る PERC3100、 3125で あ り 得 る 。
第 ２ の 制 御 セ ッ ト 3154bは 、 ネ ゴ シ エ ー シ ョ ン を 管 理 す る た め に 「 多 ネ ゴ シ エ ー シ ョ ン 」
プ ロ セ ス に よ っ て 用 い ら れ 得 、 ２ つ の ネ ゴ シ エ ー シ ョ ン メ ソ ッ ド 、 「 ネ ゴ シ エ ー シ ョ ン １
」 お よ び 「 ネ ゴ シ エ ー シ ョ ン ２ 」 を 提 供 し 得 る 。 両 方 の ネ ゴ シ エ ー シ ョ ン プ ロ セ ス は 、 そ
れ ぞ れ PERC3100、 3125を 入 力 と す る 必 要 な メ ソ ッ ド （ 「 ネ ゴ シ エ ー シ ョ ン １ 」 お よ び 「 ネ
ゴ シ エ ー シ ョ ン ２ 」 ） 3156、 3158と し て 記 述 さ れ 得 る 。 こ の 例 の こ の 制 御 セ ッ ト の た め の
CONTROLメ ソ ッ ド 3158は 、 ２ つ の ネ ゴ シ エ ー シ ョ ン プ ロ セ ス が 互 い に 通 信 す る た め に 用 い
る サ ー ビ ス の 名 前 を 特 定 し 得 、 ま た ネ ゴ シ エ ー シ ョ ン か ら 得 ら れ る URTの 作 成 を 管 理 し 得
る 。
【 １ ０ ２ ９ 】
　 図 75Cに 示 す PERC3150に よ っ て 特 定 さ れ る ネ ゴ シ エ ー シ ョ ン プ ロ セ ス が 実 行 さ れ る と き
は 、 こ の プ ロ セ ス に は 、 ネ ゴ シ エ ー シ ョ ン の た め の 基 礎 と し て 用 い ら れ 得 る 入 力 と し て PE
RC3100、 3125が 配 備 さ れ 得 る 。 こ の 例 で は 、 ネ ゴ シ エ ー シ ョ ン プ ロ セ ス の タ イ プ （ 信 頼 さ
れ た ネ ゴ シ エ ー シ ョ ン ま た は 多 ネ ゴ シ エ ー シ ョ ン ） の 選 択 は 、 VDEノ ー ド を 実 行 す る こ と
に よ っ て 行 わ れ 得 る 。 図 75Cに 示 す PERC 3150は 、 例 え ば 、 ユ ー ザ か ら の 登 録 要 求 に 応 答 し
て RESISTERメ ソ ッ ド に よ っ て 作 成 さ れ 得 る 。 こ の PERC3150に よ っ て 特 定 さ れ る プ ロ セ ス は
、 次 に RESISTERメ ソ ッ ド に よ っ て 用 い ら れ 、 こ れ に よ り 電 子 契 約 の 条 件 の ネ ゴ シ エ ー シ ョ
ン が 開 始 さ れ 得 る 。
【 １ ０ ３ ０ 】
　 こ の 例 の ネ ゴ シ エ ー シ ョ ン プ ロ セ ス の 間 、 図 75Aお よ び 図 75Bに 示 す PERC 3100、 3125は
、 図 75Cに 示 す PERC 3150に 基 づ い て 作 成 さ れ た 構 成 要 素 ア セ ン ブ リ に よ っ て 比 較 さ れ る 入
力 デ ー タ 構 造 と し て 働 く 。 制 御 セ ッ ト に よ っ て 特 定 さ れ る 構 成 要 素 ア セ ン ブ リ は 、 ネ ゴ シ
エ ー シ ョ ン の 進 行 と 共 に 、 組 み 立 て ら れ そ し て 比 較 さ れ 、 必 要 な 「 条 件 」 か ら 始 ま っ て 、
好 適 な ／ 所 望 の 「 条 件 」 に 進 み 、 次 に 許 可 さ れ た 「 条 件 」 へ と 移 動 す る 。 メ ソ ッ ド オ プ シ
ョ ン の 選 択 は 、 PERC 3100、 3125に 特 定 さ れ た 所 望 の メ ソ ッ ド お よ び メ ソ ッ ド オ プ シ ョ ン
を 用 い て 行 わ れ る 。 こ の 例 で は 、 図 75Aに 示 す PERC 3100の た め の 制 御 セ ッ ト は 、 図 75Bに
示 す PERC 3125と 比 較 さ れ 得 る 。 「 一 致 」 す る と ネ ゴ シ エ ー シ ョ ン は 成 功 裏 に 完 了 し 、 「
結 果 」 が 生 成 さ れ る 。
【 １ ０ ３ １ 】
　 こ の 実 施 態 様 で は 、 こ の よ う な ネ ゴ シ エ ー シ ョ ン の 結 果 は 通 常 は URTと し て 書 か れ 、 同
意 に 達 し た こ と を 示 す た め に ネ ゴ シ エ ー シ ョ ン プ ロ セ ス に よ っ て 「 署 名 」 さ れ 得 る 。 こ れ
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ら の 電 子 署 名 は 、 （ 仮 想 の ） 「 心 の 会 合 (meeting of minds)」 に 達 し た （ 契 約 が 存 在 す る
た め の 従 来 の 法 的 前 提 条 件 の １ つ ） こ と を 示 す 手 段 を 提 供 す る 。 上 記 の 例 に よ っ て 作 成 さ
れ た は ず の URT 3160の 一 例 を 図 75Dに 示 す 。 こ の URT 3160（ こ れ 自 体 PERC 808で あ り 得 る
） は 、 ネ ゴ シ エ ー シ ョ ン で 「 同 意 さ れ た 」 「 条 件 」 を 反 映 す る 制 御 セ ッ ト 3162を 含 む 。 こ
の 例 で は 、 「 同 意 さ れ た 」 条 件 は 、 こ れ ら の PERCに よ っ て 必 要 と さ れ る 条 件 と 「 同 じ 位 に
有 利 」 で な け れ ば な ら な い と い う 意 味 で 、 入 力 さ れ た PERC 3100、 3125に よ っ て 必 要 と さ
れ る 条 件 と 「 一 致 」 し な け れ ば な ら な い 。 示 さ れ た ネ ゴ シ エ ー シ ョ ン 結 果 は 、 例 え ば 、 あ
る 意 味 で は 図 75Aの PERC 3100の 制 御 セ ッ ト 3102a 図 75Bの 制 御 セ ッ ト 3131aに 対 応 す
る 「 ネ ゴ シ エ ー ト さ れ た 」 制 御 セ ッ ト 3162を 含 む 。 従 っ て 、 得 ら れ る 「 ネ ゴ シ エ ー ト さ れ
た 」 制 御 セ ッ ト 3162は 、 必 要 と さ れ る AUDITメ ソ ッ ド 3166を 含 み 、 こ の メ ソ ッ ド は 、 制 御
セ ッ ト 3125の 所 望 の BUDGETメ ソ ッ ド 3142に 対 応 す る が 、 制 御 セ ッ ト 3100が 必 要 と す る BUDG
ETメ ソ ッ ド 3112に よ っ て 許 容 さ れ る 制 御 セ ッ ト 範 囲 「 内 」 で あ る 必 要 な BUDGETメ ソ ッ ド 31
64含 む 。 同 様 に 、 得 ら れ る ネ ゴ シ エ ー ト さ れ た 制 御 セ ッ ト 3162は 、 必 要 と さ れ る AUDITメ
ソ ッ ド 3166を 含 み 、 こ の メ ソ ッ ド は 、 PERC 3100が 必 要 と す る AUDITメ ソ ッ ド 3114お よ び PE
RC 3125が 必 要 と す る AUDITメ ソ ッ ド 3135の 両 方 の 要 件 に 従 う 。 同 様 に 、 得 ら れ る ネ ゴ シ エ
ー ト さ れ た 制 御 セ ッ ト 3162は 、 必 要 と さ れ る BILLINGメ ソ ッ ド 3170を 含 み 、 こ の メ ソ ッ ド
は 、 PERC 3100が 必 要 と す る BILLINGメ ソ ッ ド 3116お よ び PERC3125が 必 要 と す る BILLINGメ
ソ ッ ド 3170の そ れ ぞ れ に 「 一 致 」 す る ま た は こ れ に 従 う 。
【 １ ０ ３ ２ 】
　 別 の ク ラ ス の ネ ゴ シ エ ー シ ョ ン と し て 、 規 則 は 固 定 さ れ ず 所 望 の 目 標 の み が 特 定 さ れ る
も の が あ る 。 こ の タ イ プ の ネ ゴ シ エ ー シ ョ ン の た め の ネ ゴ シ エ ー シ ョ ン プ ロ セ ス は 非 常 に
複 雑 と な り 得 る 。 こ れ は 、 人 工 頭 脳 、 フ ァ ジ ー 論 理 、 お よ び ／ ま た は 目 標 に 到 達 す る た め
の 関 連 ア ル ゴ リ ズ ム を 利 用 し 得 る 。 VDEは 、 権 利 、 制 御 情 報 、 フ ィ ー ル ド お よ び 目 標 を （
所 望 の 権 利 、 制 御 情 報 お よ び フ ィ ー ル ド の 形 態 で ） 簡 潔 に 特 定 す る メ カ ニ ズ ム を 提 供 す る
こ と に よ っ て こ れ ら の タ イ プ の プ ロ セ ス を サ ポ ー ト す る 。 こ れ ら の タ イ プ の プ ロ セ ス の た
め の 目 標 は 、 オ プ シ ョ ン の 、 許 可 さ れ た 、 ま た は 所 望 の エ レ メ ン ト と 名 付 け ら れ る 特 定 の
エ レ メ ン ト を 含 む １ つ 以 上 の 制 御 セ ッ ト と し て 特 定 さ れ 得 る 。
ネ ゴ シ エ ー シ ョ ン の タ イ プ
　 こ の 好 適 な 実 施 態 様 に お け る ネ ゴ シ エ ー シ ョ ン は 以 下 の い ず れ か で 構 築 さ れ 得 る 。
【 １ ０ ３ ３ 】
　 １ ． 共 有 知 識
　 ２ ． 信 頼 さ れ る ネ ゴ シ エ ー タ
　 ３ ． 「 ゼ ロ ベ ー ス 」 の 知 識
　 「 共 有 知 識 」 ネ ゴ シ エ ー シ ョ ン は 、 ネ ゴ シ エ ー シ ョ ン に 関 係 す る 規 則 お よ び 規 制 の す べ
て を す べ て の パ ー テ ィ が 知 っ て い る こ と に 基 づ く 。 要 請 に よ る ネ ゴ シ エ ー シ ョ ン は 共 有 知
識 に よ る ネ ゴ シ エ ー シ ョ ン の 簡 単 な 例 で あ る 。 要 請 者 は 、 ま と め て 受 け 入 れ ら れ る か ま た
は 拒 絶 さ れ る 要 請 リ ス ト を 提 示 す る 。 要 請 リ ス ト は 、 リ ス ト の 各 項 目 を 受 け 入 れ る か ま た
は 拒 絶 す る た め に 必 要 な 完 全 な 知 識 セ ッ ト を 備 え て い る 。 VDEは 、 要 請 を 符 号 化 し 、 確 実
に 通 過 さ せ 、 そ し て VDE安 全 処 理 お よ び 通 信 能 力 を 用 い る 安 全 な VDE下 位 シ ス テ ム 間 で お よ
び こ れ ら に よ り 確 実 に 処 理 さ れ 得 る メ カ ニ ズ ム を 提 供 す る こ と に よ っ て 、 こ の ク ラ ス の ネ
ゴ シ エ ー シ ョ ン が 電 子 的 に 行 わ れ る の を 可 能 に す る 。 VDEに よ っ て 用 い ら れ る 別 の タ イ プ
の 共 有 知 識 に よ る ネ ゴ シ エ ー シ ョ ン は 、 ２ つ 以 上 の ネ ゴ シ エ ー シ ョ ン パ ー テ ィ 間 の 情 報 の
交 換 を 含 む 。 す な わ ち 、 ネ ゴ シ エ ー シ ョ ン プ ロ セ ス は 、 所 望 の 最 終 出 費 を 個 々 の プ ロ パ テ
ィ に 基 づ い て 個 別 に 決 定 す る 。 次 に プ ロ セ ス は こ れ ら の 間 に 相 違 が あ れ ば こ れ を ネ ゴ シ エ
ー ト し 得 る 。 共 有 知 識 に よ る ネ ゴ シ エ ー シ ョ ン は （ 要 請 タ イ プ の ネ ゴ シ エ ー シ ョ ン に お け
る よ う に ） １ つ の ネ ゴ シ エ ー シ ョ ン プ ロ セ ス し か 必 要 と し な い か 、 ま た は ２ つ 以 上 の 協 働
プ ロ セ ス を 含 み 得 る 。 図 76Aお よ び 図 76Bは 、 共 有 知 識 に よ る ネ ゴ シ エ ー シ ョ ン で ２ つ の ネ
ゴ シ エ ー シ ョ ン プ ロ セ ス が 使 用 さ れ る 場 合 の シ ナ リ オ を 示 す 。
【 １ ０ ３ ４ 】
　 図 76Aは 、 （ 例 え ば 、 異 な る パ ー テ ィ に よ っ て 供 給 さ れ る ） PERC 808を い く つ で も ネ ゴ
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シ エ ー シ ョ ン へ の 入 力 と す る 単 一 の ネ ゴ シ エ ー シ ョ ン プ ロ セ ス 3172を 示 す 。 ネ ゴ シ エ ー シ
ョ ン プ ロ セ ス 3172は 、 別 の PERC（ 例 え ば 図 75Cに 示 さ れ る PERC 3150） に よ っ て 供 給 さ れ 得
る 「 ネ ゴ シ エ ー シ ョ ン プ ル セ ス 規 則 お よ び 制 御 情 報 」 の 監 督 下 で VDEノ ー ド で 実 行 さ れ る
。 プ ロ セ ス 3172は 、 ネ ゴ シ エ ー シ ョ ン の 結 果 と し て １ つ 以 上 の PERC／ URT 3160を 生 成 す る
。
【 １ ０ ３ ５ 】
　 図 76Bは 、 そ れ ぞ れ が １ つ の パ ー テ ィ か ら の PERC 808お よ び ネ ゴ シ エ ー シ ョ ン プ ロ セ ス
を 制 御 す る 別 の PERC 3150を 入 力 と し 、 ま た そ れ ぞ れ が ネ ゴ シ エ ー ト さ れ た 「 結 果 」 で あ
る PERC／ URT 3160を 出 力 と し て 生 成 す る 多 数 の ネ ゴ シ エ ー シ ョ ン プ ロ セ ス 3172A～ 3172Nを
示 す 。 プ ロ セ ス 3172A～ 3172Nは 、 同 じ ま た は 異 な る VDEで 実 行 し 得 、 ま た 「 ネ ゴ シ エ ー シ
ョ ン プ ロ ト コ ル 」 を 用 い て 通 信 し 得 る 。
【 １ ０ ３ ６ 】
　 単 一 の お よ び 多 数 の ネ ゴ シ エ ー シ ョ ン プ ロ セ ス は 特 定 の VDEサ イ ト の た め に 使 用 さ れ 得
る 。 ネ ゴ シ エ ー シ ョ ン プ ロ セ ス は 名 称 を 持 ち 、 周 知 の メ ソ ッ ド 名 を 用 い て ア ク セ ス す る こ
と が で き る 。 PERCお よ び URTは 、 ネ ゴ シ エ ー シ ョ ン を 制 御 す る 制 御 PERCお よ び REGISTERメ
ソ ッ ド の よ う に 、 サ イ ト で の 処 理 の た め に 管 理 ま た は ス マ ー ト オ ブ ジ ェ ク ト に お い て 遠 隔
VDEサ イ ト に 伝 送 さ れ 得 る 。
【 １ ０ ３ ７ 】
　 多 ネ ゴ シ エ ー シ ョ ン プ ロ セ ス は 、 物 理 的 に 離 れ た VDEサ イ ト に 存 在 す る 安 全 プ ロ セ ス （
安 全 下 位 シ ス テ ム ） 間 の 安 全 な 通 信 を 含 む 、 こ れ ら の プ ロ セ ス 3172間 で 通 信 す る 能 力 を 必
要 と す る 。 VDEは 、 プ ロ セ ス 間 通 信 を 、 構 成 に よ り 必 要 で あ れ ば 使 用 さ れ 得 る 確 実 に 提 供
さ れ る サ ー ビ ス に 一 般 化 す る 。 プ ロ セ ス 間 通 信 は ネ ゴ シ エ ー シ ョ ン プ ロ ト コ ル を 用 い て 規
則 セ ッ ト に つ い て の 情 報 を プ ロ セ ス 3172間 で 交 換 す る 。 ネ ゴ シ エ ー シ ョ ン プ ロ ト コ ル の １
つ の 例 は 以 下 の ネ ゴ シ エ ー シ ョ ン 「 原 始 関 数 」 を 含 む 。
【 １ ０ ３ ８ 】
　 WANT　 　 　 　 条 件 セ ッ ト を 望 む
　 ACCEPT　 　 　 条 件 セ ッ ト を 受 け 入 れ る
　 REJECT　 　 　 条 件 セ ッ ト を 拒 絶 す る
　 OFFER　  　 　 条 件 セ ッ ト の 代 わ り に 他 の 条 件 セ ッ ト を 提 案 す る
　 HAVE　 　 　 　 条 件 セ ッ ト が 可 能 で あ る か ま た は 望 ま し い と 主 張 す る
　 QUIT　 　 　 　 同 意 に 達 す る こ と な く ネ ゴ シ エ ー シ ョ ン の 終 了 を 主 張 す る
　 AGREEMENT　  ネ ゴ シ エ ー シ ョ ン を 終 了 し 署 名 の た め に 規 則 セ ッ ト を 通 過 さ せ る
　 WANT原 始 関 数 は 、 権 利 お よ び 制 御 セ ッ ト （ ま た は 制 御 セ ッ ト の 一 部 ） の 情 報 を 取 り 出 し
、 特 定 の 条 件 が 所 望 さ れ る か ま た は 必 要 で あ る こ と を 他 の プ ロ セ ス 3172に 主 張 す る 。 要 請
に よ る ネ ゴ シ エ ー シ ョ ン は 、 WANT原 始 関 数 が 要 請 を 主 張 す る た め に 用 い ら れ る 簡 単 な 例 で
あ る 。 こ の 例 の プ ロ ト コ ル は 、 WANT原 始 関 数 の 洗 練 さ れ た 形 態 で あ る REQUIREを 導 入 し 得
る 。 こ の 例 で は 、 REQUIREは 、 １ つ の パ ー テ ィ が 契 約 を 形 成 す る た め に と 決 定
す る 条 件 を そ の パ ー テ ィ が 設 定 す る の を 可 能 に す る 。 一 方 、 WANTは 、 所 望 で あ る が 必 須 で
は な い 条 件 を パ ー テ ィ が 設 定 す る の を 可 能 に す る 。 こ れ に よ り 、 「 持 た な け れ ば な ら な い
」 と 「 持 ち た い 」 と が 区 分 さ れ 得 る 。
【 １ ０ ３ ９ 】
　 こ の 例 で は 、 WANT原 始 関 数 は い つ で も 、 ACCEPT、 REJECTま た は OFFER原 始 関 数 に よ っ て
返 答 さ れ な け れ ば な ら な い 。 ACCEPT原 始 関 数 は 、 ネ ゴ シ エ ー シ ョ ン プ ロ セ ス 3172が 条 件 セ
ッ ト を 受 け 入 れ る の を 可 能 に す る 。 REJECT原 始 関 数 は 、 プ ロ セ ス 3172が 提 案 さ れ た 条 件 セ
ッ ト を 拒 絶 す る こ と を 可 能 に す る 。 必 要 な 条 件 セ ッ ト を 拒 絶 す る と ネ ゴ シ エ ー シ ョ ン は 終
了 す る 。 OFFERは 対 案 の 提 出 を 可 能 に す る 。
【 １ ０ ４ ０ 】
　 HAVE、 QUITお よ び AGREEMENT原 始 関 数 は 、 ネ ゴ シ エ ー シ ョ ン プ ロ ト コ ル が 規 則 セ ッ ト に
つ い て の 情 報 を 通 過 さ せ る の を 可 能 に す る 。 共 有 知 識 に よ る ネ ゴ シ エ ー シ ョ ン は 、 例 え ば
、 す べ て の ネ ゴ シ エ ー シ ョ ン プ ロ セ ス 3172A～ 3172Nが （ 私 の PERCを ） HAVEす る こ と を 他 の
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プ ロ セ ス に 主 張 す る こ と で 開 始 さ れ る 。 HAVEは ま た 手 詰 ま り 状 態 に な っ た と き に 使 用 さ れ
、 一 方 の プ ロ セ ス 3172が 他 方 の プ ロ セ ス 3172に 許 可 さ れ た オ プ シ ョ ン に つ い て 知 ら せ る 必
要 が あ る 。 QUITは 、 同 意 に 達 し な い で ネ ゴ シ エ ー シ ョ ン が 不 成 功 に 終 了 す る こ と を 示 す 。
AGREEMENTは 、 同 意 が 成 功 し た こ と を 示 し 、 得 ら れ る 「 ネ ゴ シ エ ー ト さ れ た 」 PERC／ URT 3
160を 署 名 の た め に 他 の プ ロ セ ス 3172に 渡 す 。
【 １ ０ ４ １ 】
　 「 信 頼 さ れ た ネ ゴ シ エ ー タ 」 ネ ゴ シ エ ー シ ョ ン で は 、 す べ て の パ ー テ ィ が そ れ ぞ れ の 要
請 お よ び 好 み を 「 信 頼 さ れ た 」 ネ ゴ シ エ ー タ に 提 供 し 、 ネ ゴ シ エ ー タ の 決 定 に 拘 束 さ れ る
こ と に 同 意 す る 。 こ れ は 今 日 の 社 会 で の 拘 束 力 の あ る 仲 裁 に 類 似 す る 。 VDEは 、 「 信 頼 さ
れ た 」 ネ ゴ シ エ ー シ ョ ン サ ー ビ ス が 形 成 さ れ 得 る 環 境 を 提 供 す る こ と に よ っ て こ の ネ ゴ シ
エ ー シ ョ ン モ ー ド を 可 能 に す る 。 VDEは 、 要 請 、 所 望 お よ び 制 限 を （ 例 え ば PERCに ） 簡 潔
に 特 定 し 得 る メ カ ニ ズ ム だ け で は な く 、 PERCが 、 ネ ゴ シ エ ー シ ョ ン が 如 何 に 行 わ れ る か を
特 定 す る 規 則 セ ッ ト と 共 に 「 信 頼 さ れ た 」 ネ ゴ シ エ ー シ ョ ン サ ー ビ ス に 確 実 に 転 送 さ れ る
メ カ ニ ズ ム を 提 供 す る 。 こ の ネ ゴ シ エ ー シ ョ ン モ ー ド は ま た 、 ネ ゴ シ エ ー シ ョ ン プ ロ セ ス
が 不 正 改 変 さ れ な い よ う に 安 全 な 実 行 環 境 を 提 供 す る こ と に よ っ て 可 能 と な る 。 信 頼 さ れ
た ネ ゴ シ エ ー タ サ ー ビ ス は 、 サ イ ト の 完 全 性 が 周 知 で あ る VDEサ イ ト で 用 い ら れ 得 る 。 信
頼 さ れ た 遠 隔 ネ ゴ シ エ ー シ ョ ン サ ー ビ ス は 、 １ つ 以 上 の ネ ゴ シ エ ー シ ョ ン プ ロ セ ス を 実 行
す る の に 十 分 な 計 算 資 源 を 所 有 し な い VDEサ イ ト に よ っ て 使 用 さ れ 得 る 。 す な わ ち 、 こ の
サ ー ビ ス を 提 供 し こ の サ ー ビ ス が 代 わ っ て ネ ゴ シ エ ー シ ョ ン を 扱 う の を 可 能 に す る VDEサ
イ ト へ の 通 信 リ ン ク を 確 立 し 得 る 。
【 １ ０ ４ ２ 】
　 「 ゼ ロ ベ ー ス 」 知 識 の よ る ネ ゴ シ エ ー シ ョ ン は 、 認 証 の た め に 用 い ら れ る ゼ ロ ベ ー ス 知
識 プ ロ ト コ ル の い く つ か の 特 徴 を 共 有 す る 。 遠 隔 サ イ ト が 特 定 の 項 目 の 保 持 者 で あ る か ど
う か を そ の 項 目 が 交 換 も 曝 露 も さ れ な く て も 決 定 し 得 る プ ロ ト コ ル を 構 築 す る メ ソ ッ ド は
当 該 分 野 で は 十 分 理 解 さ れ る 。 こ の タ イ プ の プ ロ ト コ ル は 、 制 御 セ ッ ト を そ の 知 識 ベ ー ス
と し て 使 用 す る 少 な く と も １ つ の VDEサ イ ト で 作 動 す る ２ つ の ネ ゴ シ エ ー シ ョ ン プ ロ セ ス
間 で 構 築 さ れ 得 る 。 ネ ゴ シ エ ー シ ョ ン プ ロ セ ス は 、 そ れ ら の 制 御 セ ッ ト に つ い て の 情 報 を
交 換 し 得 、 そ れ ら の 個 別 の 規 則 セ ッ ト を 用 い る こ と に 関 し て の 要 請 お よ び 対 案 を 作 成 し 得
る 。 例 え ば 、 ネ ゴ シ エ ー シ ョ ン プ ロ セ ス Ａ は ネ ゴ シ エ ー シ ョ ン プ ロ セ ス Ｂ と 通 信 し て あ る
本 を 読 む 権 利 を ネ ゴ シ エ ー ト す る 。 ネ ゴ シ エ ー シ ョ ン プ ロ セ ス Ａ は 本 を 読 む 権 利 に 対 し て
＄ 10.00を 超 え な い 金 額 を 支 払 い 、 こ の 権 利 に 対 し て ＄ 5.00か ら ＄ 6.00の 間 の 金 額 を 支 払
う の が 好 ま し い と 特 定 す る 。 プ ロ セ ス Ａ の 規 則 セ ッ ト は ま た 、 ＄ 5.00オ プ シ ョ ン に 対 し て
は 読 者 の 氏 名 お よ び 住 所 の 放 出 を 認 め る と 特 定 す る 。 プ ロ セ ス Ｂ の 規 則 セ ッ ト は 、 そ の 本
を 読 む 権 利 に 対 し て ＄ 50.00の 支 払 い を 望 み 、 ユ ー ザ が 自 分 自 身 に つ い て の 情 報 を 放 出 す
る こ と に 同 意 す る な ら ば ＄ 5.50で 本 を 提 供 す る と 特 定 す る 。 ネ ゴ シ エ ー シ ョ ン は 以 下 の よ
う に 進 み 得 る 。
【 １ ０ ４ ３ 】
　 プ ロ セ ス Ａ 　 　 　 　 　 　 　 　 　 　 　 　 <-->　 プ ロ セ ス Ｂ
　 WANT（ 読 む 権 利 、 非 制 限 ） 　 　 　  　 　 -->　
　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 <-- 　 HAVE（ 読 む 権 利 、 非 制 限 、 ＄ 50）
　 OFFER（ 読 む 権 利 、 ユ ー ザ 情 報 を 提 供 ） -->　
　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 <--　 HAVE（ 読 む 権 利 、 ユ ー ザ 情 報 を
　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 提 供 、 ＄ 5.50）
　 ACCEPT（ 読 む 権 利 、 ユ ー ザ 情 報 を
　 　 　  提 供 、 ＄ 5.50） 　 　 　 　 　 　 　  -->
　 上 記 の 例 で は 、 プ ロ セ ス Ａ は 、 制 限 ま た は 他 の 情 報 放 出 は な し に 本 を 読 む 権 利 を 所 望 す
る と 特 定 す る 。 こ の 開 始 位 置 は 、 プ ロ セ ス Ａ が 規 則 と し て 用 い る PERCの 権 利 オ プ シ ョ ン と
し て 特 定 さ れ る 。 プ ロ セ ス Ｂ は こ の 規 則 を チ ェ ッ ク し て 、 非 制 限 の 読 む 権 利 は 実 際 に は ＄
50の 価 格 で 許 可 さ れ る と 決 定 す る 。 プ ロ セ ス Ｂ は 、 こ の 条 件 が 利 用 可 能 で あ る と プ ロ セ ス
Ａ に 返 答 す る 。 プ ロ セ ス Ａ は こ の 返 答 を 受 け 取 り 、 プ ロ セ ス Ａ が 規 則 ベ ー ス と し て 用 い る
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PERC内 の 制 御 セ ッ ト に 対 し て こ れ を チ ェ ッ ク す る 。 ＄ 50は こ の 規 則 セ ッ ト に 対 し て 特 定 さ
れ た ＄ 10の 制 限 か ら 外 れ る た め 、 プ ロ セ ス Ａ は こ の 提 案 を 受 け 入 れ る こ と は で き な い 。 プ
ロ セ ス Ａ は 、 非 制 限 の 読 む 権 利 を 読 者 の 名 前 お よ び 住 所 の 放 出 と 組 み 合 わ せ た （ 別 の 選 択
可 能 権 利 オ プ シ ョ ン で 述 べ た よ う な ） 対 案 を 作 成 す る 。 名 前 お よ び 住 所 フ ィ ー ル ド は プ ロ
セ ス Ａ の PERCが 参 考 と す る DTDに 記 述 さ れ て い る 。 プ ロ セ ス Ｂ は PERCの そ の 規 則 を チ ェ ッ
ク し 、 個 人 情 報 の 放 出 と 組 み 合 わ せ た 非 制 限 の 読 む 権 利 が 許 可 さ れ た オ プ シ ョ ン で あ る と
決 定 す る 。 プ ロ セ ス Ｂ は 、 プ ロ セ ス Ａ に よ っ て 提 供 さ れ る DTDに 記 述 さ れ て い る 放 出 さ れ
る 予 定 の フ ィ ー ル ド を 、 そ れ 事 態 の PERCの DTDの 所 望 の フ ィ ー ル ド と 比 較 し 、 受 け 入 れ 可
能 な 一 致 が あ っ た と 決 定 す る 。 プ ロ セ ス Ｂ は 次 に 特 定 情 報 の 放 出 を 伴 う 非 制 限 の 権 利 を ＄
5.50で 許 可 す る 提 案 を プ ロ セ ス Ａ に 送 る 。 プ ロ セ ス Ａ は 、 権 利 、 制 約 お よ び フ ィ ー ル ド を
そ の 規 則 セ ッ ト と 比 較 し 、 ＄ 5.50が そ の 規 則 セ ッ ト に 受 け 入 れ 可 能 で あ る と 記 載 さ れ て い
る ＄ 5～ ＄ 6の 範 囲 内 で あ る と 決 定 す る 。 プ ロ セ ス Ａ は こ の 提 案 を そ の ま ま 受 け 入 れ る 。 こ
の 提 案 は 両 パ ー テ ィ が 、 最 終 ネ ゴ シ エ ー シ ョ ン の 結 果 （ 非 制 限 権 利 、 ユ ー ザ 情 報 の 放 出 、
＄ 5.50） を 記 述 す る 新 し い PERCに 「 署 名 」 す る こ と に よ っ て 封 印 さ れ る 。 新 し い PERCは 、
プ ロ セ ス Ａ の 所 有 者 に よ っ て 、 記 述 さ れ た 条 件 に 従 っ て コ ン テ ン ツ （ 本 ） サ ブ ジ ェ ク ト を
読 む た め に 利 用 さ れ 得 る 。
別 の 取 り 扱 い モ デ ル チ ェ ー ン
　 図 ２ に 関 連 し て 述 べ た よ う に 、 例 え ば コ ン テ ン ツ 配 布 の た め に 使 用 さ れ る VDE取 り 扱 い
お よ び 制 御 チ ェ ー ン の １ つ の 例 で は 、 VDE 100の ４ つ の 「 参 加 者 」 事 例 が あ る 。 こ れ ら の
参 加 者 事 例 の 第 １ は コ ン テ ン ツ 作 成 者 102で あ り 、 出 版 者 、 作 家 、 権 利 所 有 者 、 ま た は 消
費 者 へ の 配 布 の た め に 情 報 を 準 備 す る 著 作 権 の 配 布 者 に よ っ て 操 作 さ れ る 。 第 ２ の 参 加 者
事 例 は VDE権 利 配 布 者 106で あ り 、 権 利 を 配 布 し ま た VDE承 認 情 報 の 消 費 者 の 使 用 を 管 理 お
よ び 分 析 し 得 る 。 第 ３ の 参 加 者 事 例 は コ ン テ ン ツ ユ ー ザ 112で あ り 、 ユ ー ザ が 情 報 を 使 用
す る と き ユ ー ザ （ 最 終 ユ ー ザ お よ び 配 布 者 を 含 む ） に よ っ て 操 作 さ れ る 。 第 ４ の 参 加 者 事
例 は 金 融 情 報 交 換 所 116で あ り 、 VDE関 連 の 情 報 交 換 所 活 動 を 可 能 に す る 。 さ ら に 別 の 参 加
者 、 VDE管 理 者 は 、 VDE 100を 適 切 に 作 動 さ せ 続 け る た め の サ ポ ー ト を 提 供 し 得 る 。 適 切 な
承 認 お よ び イ ン ス ト ー ル さ れ た 権 利 作 動 シ ス テ ム (Rights Operating System)の 構 成 要 素
に よ り 、 い か な る VDE電 子 機 器 600で も こ れ ら 参 加 者 の 役 割 の い ず れ か ま た は す べ て を 演 じ
る こ と が で き る 。
【 １ ０ ４ ４ 】
　 著 作 権 は VDE 100に と っ て 原 料 の １ つ の 例 で あ る 。 こ の 原 料 を 最 終 商 品 に 転 換 す る た め
に 、 出 版 者 、 作 家 ま た は 権 利 所 有 者 は 、 デ ィ ジ タ ル 情 報 （ 電 子 ブ ッ ク 、 デ ー タ ベ ー ス 、 コ
ン ピ ュ ー タ ソ フ ト ウ ェ ア お よ び 映 画 な ど ） を 「 オ ブ ジ ェ ク ト 」 と 呼 ば れ る 保 護 さ れ た デ ィ
ジ タ ル パ ッ ケ ー ジ に 変 換 す る ツ ー ル を 使 用 す る 。 配 布 者 106か ら パ ー ミ ッ シ ョ ン を 受 け る
消 費 者 （ ま た は 再 配 布 者 な ど の 所 有 チ ェ ー ン に 沿 っ た 他 の 者 ） の み が こ れ ら の パ ッ ケ ー ジ
を 開 け る こ と が で き る 。 VDEの パ ッ ケ ー ジ 化 さ れ た コ ン テ ン ツ は 、 コ ン テ ン ツ 作 成 者 102お
よ び ／ ま た は コ ン テ ン ツ 配 布 者 106に よ っ て 、 ま た は コ ン テ ン ツ の 配 布 通 路 の 他 の VDE参 加
者 、 す な わ ち 、 通 常 は 、 制 約 さ れ る 参 加 者 で は な く VDE安 全 パ ッ ケ ー ジ の 作 成 に 「 よ り 近
い 」 参 加 者 に よ っ て 提 供 さ れ る 「 規 則 お よ び 制 御 情 報 」 に よ っ て 束 縛 さ れ 得 る 。
【 １ ０ ４ ５ 】
　 コ ン テ ン ツ が 「 オ ブ ジ ェ ク ト 」 に パ ッ ケ ー ジ 化 さ れ る と 、 デ ィ ジ タ ル 配 布 プ ロ セ ス が 開
始 さ れ 得 る 。 情 報 パ ッ ケ ー ジ 自 体 は 保 護 さ れ て い る の で 、 CD-ROMデ ィ ス ク で ま た は コ ン ピ
ュ ー タ ネ ッ ト ワ ー ク を 介 し て 自 由 に 配 布 さ れ 得 、 も し く は ケ ー ブ ル を 介 し て ま た は 放 送 波
に よ り 放 送 さ れ 得 る 。 保 護 さ れ た パ ッ ケ ー ジ の 最 終 ユ ー ザ 間 の 非 公 式 の 「 チ ャ ネ ル 外 」 交
換 は コ ン テ ン ツ の 所 有 権 に と っ て 危 険 と は な ら な い 。 な ぜ な ら 、 承 認 さ れ た 個 人 の み が こ
れ ら の パ ッ ケ ー ジ を 使 用 し 得 る か ら で あ る 。 実 際 に は 、 こ の よ う な 「 チ ャ ネ ル 外 」 の 配 布
は 、 マ ー ケ ッ ト 浸 透 の 限 界 原 価 メ ソ ッ ド と し て い く つ か の コ ン テ ン ツ 提 供 者 に よ っ て 奨 励
さ れ て い る 。 使 用 の 承 認 （ 例 え ば 、 一 定 の ド ル 使 用 額 を 許 す VISA情 報 交 換 所 予 費 ） を 得 て
い る 消 費 者 は 、 例 え ば 隣 人 に よ っ て 提 供 さ れ る チ ャ ネ ル 外 の VDE保 護 パ ッ ケ ー ジ の ラ イ セ
ン ス を 自 由 に 得 る こ と が で き る 。
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【 １ ０ ４ ６ 】
　 最 終 ユ ー ザ は 、 VDEパ ッ ケ ー ジ を 開 け て そ の コ ン テ ン ツ を 利 用 す る た め に は パ ー ミ ッ シ
ョ ン を 得 な け れ ば な ら な い 。 配 布 者 106は こ の よ う な パ ー ミ ッ シ ョ ン を 与 え る こ と が で き
、 ま た （ 上 位 の 制 御 情 報 に よ っ て 許 可 さ れ る 場 合 は ） 非 常 に 柔 軟 に パ ッ ケ ー ジ コ ン テ ン ツ
を 使 用 す る メ ソ ッ ド に 制 限 を 加 え る か さ も な く ば こ れ を 特 定 す る こ と が で き る 。 配 布 者 10
6お よ び 金 融 情 報 交 換 所 116は ま た 、 典 型 的 に は 、 金 融 責 任 を 持 つ （ こ れ ら は 、 所 望 で あ れ
ば 、 あ る 環 境 下 で は 同 じ 組 織 で あ り 得 る ） 。 こ れ ら は 、 最 終 ユ ー ザ か ら の 必 要 な 支 払 い が
こ れ ら 自 体 の お よ び 他 の 参 加 者 の 要 件 を 満 た す こ と を 確 実 に す る 。 こ れ は 監 査 の 使 用 に よ
っ て 実 現 さ れ る 。
【 １ ０ ４ ７ 】
　 VDE 100を 使 用 す る 配 布 者 106は 、 ソ フ ト ウ ェ ア 出 版 者 、 デ ー タ ベ ー ス 出 版 者 、 ケ ー ブ ル
、 テ レ ビ お よ び ラ ジ オ 放 送 者 、 な ら び に 他 の 電 子 形 態 で の 情 報 配 布 者 を 含 み 得 る 。 VDE 10
0は 、 放 送 ま た は 遠 隔 通 信 に よ る 、 ま た は 電 子 記 憶 媒 体 の 物 理 的 な 転 送 に よ る 配 布 を 含 む
、 す べ て の 形 態 の 電 子 配 布 を サ ポ ー ト す る 。 ま た 、 パ ー ミ ッ シ ョ ン 、 制 御 メ カ ニ ズ ム お よ
び コ ン テ ン ツ の 個 別 の 配 送 に よ る 多 数 の 配 布 タ イ プ か ら の 情 報 を 途 切 れ な く 統 合 す る 、 均
質 な 形 態 で の コ ン テ ン ツ の 配 送 も サ ポ ー ト す る 。
【 １ ０ ４ ８ 】
　 配 布 者 106お よ び 金 融 情 報 交 換 所 116は そ れ ら 自 体 が 、 そ れ ら の 管 理 活 動 の 安 全 な 記 録 に
基 づ い て 監 査 さ れ 得 、 信 頼 性 の 高 い 「 信 頼 さ れ た 」 プ ロ セ ス チ ェ ー ン に よ り 、 デ ィ ジ タ ル
配 布 プ ロ セ ス 全 体 の 完 全 性 が 確 実 と な る 。 こ れ に よ り 、 コ ン テ ン ツ 所 有 者 が 、 例 え ば 、 か
れ ら が 実 際 の コ ン テ ン ツ 使 用 ま た は 他 の 同 意 さ れ た 基 本 に 基 づ い て 適 切 な 補 償 を 受 け て い
る こ と を 検 証 す る こ と が 可 能 と な る 。
【 １ ０ ４ ９ 】
　 最 終 ユ ー ザ 112は こ の 例 で は コ ン テ ン ツ の 最 終 消 費 者 で あ る た め 、 VDE 100は 、 最 終 ユ ー
ザ が 受 け 取 っ た パ ー ミ ッ シ ョ ン の 制 限 内 に い る 限 り 、 保 護 さ れ た コ ン テ ン ツ を 途 切 れ の な
い 透 明 な メ ソ ッ ド で 提 供 す る よ う に 設 計 さ れ て い る 。 最 終 ユ ー ザ 112の 活 動 は 、 配 布 者 106
に よ っ て 監 査 を 行 う こ と が で き る よ う に 計 量 さ れ 得 る 。 監 査 プ ロ セ ス は ユ ー ザ の プ ラ イ バ
シ の 懸 念 を 満 足 さ せ る よ う に フ ィ ル タ リ ン グ お よ び ／ ま た は 一 般 化 さ れ 得 る 。 例 え ば 、 計
量 さ れ 記 録 さ れ た VDEコ ン テ ン ツ お よ び ／ ま た は 機 器 使 用 情 報 は 、 配 布 者 106へ の 報 告 の 前
に フ ィ ル タ リ ン グ さ れ 、 こ れ に よ り 、 コ ン テ ン ツ 使 用 者 112お よ び ／ ま た は そ の 使 用 に つ
い て の 必 要 以 上 の 情 報 が 曝 露 さ れ な い よ う に し 得 る 。
【 １ ０ ５ ０ 】
　 VDE 100は 、 コ ン テ ン ツ 提 供 者 に 、 そ れ ら の 従 来 の 配 布 戦 略 の 重 要 な 局 面 を 電 子 形 態 に
作 成 し 直 し 、 そ れ ら の 個 々 の 必 要 性 お よ び 環 境 に と っ て 適 切 な 新 し い 配 布 メ カ ニ ズ ム を 革
新 的 に 構 築 す る 能 力 を 与 え る 。 VDE 100は 配 布 チ ェ ー ン 内 の 関 連 す る 参 加 者 を サ ポ ー ト し
、 ま た 所 望 の 価 格 戦 略 、 ア ク セ ス お よ び 再 配 布 パ ー ミ ッ シ ョ ン 、 使 用 規 則 、 な ら び に 関 連
す る 管 理 お よ び 分 析 手 順 を 可 能 に す る 。 VDE 100の 再 使 用 可 能 な 機 能 的 原 始 関 数 は 、 コ ン
テ ン ツ 提 供 者 に よ っ て 柔 軟 に 組 み 合 わ さ れ て 、 そ れ ぞ れ の 配 布 目 的 を 反 映 さ せ る こ と が で
き る 。 こ の 結 果 、 コ ン テ ン ツ 提 供 者 は 、 情 報 を 確 立 さ れ た 配 布 チ ャ ネ ル の 供 給 し 、 ま た 自
ら の 個 人 化 さ れ た 配 布 チ ャ ネ ル を 作 成 す る こ と が で き る 。
【 １ ０ ５ １ 】
　 仮 想 配 布 環 境 100の 様 々 な 参 加 者 の 役 割 の 概 要 を 以 下 の 表 に 示 す 。
【 １ ０ ５ ２ 】
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【 表 ２ ７ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 １ ０ ５ ３ 】
　 こ れ ら の 様 々 な VDE参 加 者 の 中 で 、 「 再 配 布 者 」 、 「 VDE管 理 者 」 、 「 独 立 し た 監 査 処 理
者 」 お よ び 「 エ ー ジ ェ ン ト 」 は 、 あ る 面 で は 、 多 く の 「 従 来 の 」 ビ ジ ネ ス モ デ ル で は 対 応
す る も の の な い 「 新 し い 」 参 加 者 で あ る 。 他 の VDE参 加 者 （ す な わ ち 、 コ ン テ ン ツ 提 供 者
、 コ ン テ ン ツ 所 有 者 、 配 布 者 、 監 査 人 、 情 報 交 換 所 、 ネ ッ ト ワ ー ク 提 供 者 お よ び 金 融 提 供
者 ） は 、 従 来 の 配 布 モ デ ル は 多 く の 場 合 仮 想 配 布 環 境 100内 で 果 た す の と 同 じ ビ ジ ネ ス 上
の 役 割 の い く つ か を 実 行 す る 非 電 子 参 加 者 を 含 む と い う 意 味 で 「 従 来 の 」 な ビ ジ ネ ス モ デ
ル の 対 応 す る も の を 有 す る 。
【 １ ０ ５ ４ 】
　 VDE配 布 者 106は ま た 、 電 子 情 報 を 他 の 最 終 ユ ー ザ に 提 供 す る 「 最 終 ユ ー ザ 」 を 含 み 得 る
。 例 え ば 、 図 77は 、 本 発 明 に よ っ て 提 供 さ れ る 仮 想 配 布 環 境 100の 取 り 扱 い お よ び 制 御 チ
ェ ー ン の 別 の 例 を 示 す 。 図 ２ に 較 べ て 、 図 77は 新 し い 「 ク ラ イ ア ン ト 管 理 者 」 参 加 者 700
を 含 む 。 さ ら に 、 図 77は 、 す べ て が ク ラ イ ア ン ト 管 理 者 700の 「 管 轄 権 」 に 依 存 し 得 る 、
い く つ か の 異 な る コ ン テ ン ツ ユ ー ザ 112(1)、 112(2)、 ...、 112(n)を 示 す 。 ク ラ イ ア ン ト
管 理 者 700は 、 例 え ば 、 組 織 特 異 的 な 「 規 則 お よ び 制 御 情 報 」 に 依 存 し て 、 雇 用 者 ま た は
他 の 組 織 参 加 者 ユ ニ ッ ト （ 課 、 部 、 ネ ッ ト ワ ー ク お よ び ／ ま た は グ ル ー プ な ど ） に 権 利 を
配 布 す る 企 業 ま た は 他 の 組 織 内 の 別 の 権 利 配 布 者 で あ り 得 る 。 ク ラ イ エ ン ト 管 理 者 700は
、 作 成 者 102お よ び ／ ま た は 配 布 者 106に よ っ て 特 定 さ れ る 「 規 則 お よ び 制 御 」 に 依 存 し て
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、 配 布 の た め の 規 則 お よ び 制 御 情 報 を 形 成 し 得 る 。
【 １ ０ ５ ５ 】
　 上 述 の よ う に 、 VDE管 理 者 116bは 、 VDE 100を サ ポ ー ト し 、 こ れ が 適 切 に 動 作 す る よ う に
保 持 す る 信 頼 さ れ た VDEノ ー ド で あ る 。 こ の 例 で は 、 VDE管 理 者 116bは 、 と り わ け 、 以 下 の
う ち の い ず れ か ま た は す べ て を 提 供 し 得 る 。
【 １ ０ ５ ６ 】
　 ・ VDE機 器 初 期 化 サ ー ビ ス
　 ・ VDE機 器 再 初 期 化 ／ 更 新 サ ー ビ ス
　 ・ 鍵 管 理 サ ー ビ ス
　 ・ 「 悪 党 」 VDEサ イ ト の 「 ホ ッ ト リ ス ト 」
　 ・ 証 明 書 承 認 サ ー ビ ス
　 ・ 公 開 鍵 登 録
　 ・ ク ラ イ ア ン ト 参 加 者 ユ ニ ッ ト コ ン テ ン ツ 予 算 お よ び 他 の 承 認
　 VDE 100の す べ て の 参 加 者 は 、 い か な る 役 割 に も 参 加 す る 内 在 的 な 能 力 を 有 す る 。 例 え
ば 、 ユ ー ザ は 、 現 在 の 保 護 さ れ た パ ッ ケ ー ジ を 集 め 、 自 ら の パ ッ ケ ー ジ を 加 え （ 新 し い コ
ン テ ン ツ を 作 成 し ） 、 そ し て 新 し い 商 品 を 作 成 し 得 る 。 ユ ー ザ は 自 ら の 配 布 者 と し て 働 く
か ま た は こ の 責 任 を 他 者 に 転 付 す る か を 選 択 し 得 る 。 こ れ ら の 能 力 は 、 今 日 市 場 に 入 り つ
つ あ る オ ブ ジ ェ ク ト 志 向 の パ ラ ダ イ ム で は 特 に 重 要 で あ る 。 複 合 オ ブ ジ ェ ク ト の 作 成 、 オ
ブ ジ ェ ク ト の 結 合 お よ び 埋 め 込 み 、 な ら び に 他 の 多 源 プ ロ セ ス に よ り 、 VDEの こ れ ら の 能
力 に 対 す る 必 要 性 が 生 じ て い る 。 VDE 100に よ っ て 提 供 さ れ る 配 布 プ ロ セ ス は 対 称 性 が あ
る 。 最 終 ユ ー ザ は 、 再 配 布 を 統 制 し て い る 配 布 チ ェ ー ン VDE制 御 情 報 に よ っ て 確 立 さ れ た
規 則 か ら パ ー ミ ッ シ ョ ン を 得 て こ れ に 従 う な ら ば 、 受 け 取 っ た 情 報 を 他 の 最 終 ユ ー ザ に 再
配 布 し 得 る 。 ま た 、 最 終 ユ ー ザ は 、 同 じ 規 則 お よ び パ ー ミ ッ シ ョ ン の 制 約 内 で 、 他 者 に 所
有 さ れ る コ ン テ ン ツ を 新 し く 発 行 さ れ た 作 品 内 に 入 れ 込 み 、 こ れ ら の 作 品 を 個 別 に 配 布 し
得 る 。 新 し い 作 品 の た め の ロ イ ヤ リ テ ィ の 支 払 い は 、 出 版 者 、 配 布 者 ま た は 最 終 ユ ー ザ に
よ っ て ア ク セ ス さ れ 、 追 跡 さ れ 、 チ ェ ー ン の い ず れ か の 段 階 で 電 子 的 に 回 収 さ れ 得 る 。
【 １ ０ ５ ７ 】
　 独 立 し た 金 融 提 供 者 は VDE 100で 重 要 な 役 割 を 果 た し 得 る 。 VDE金 融 提 供 者 の 役 割 は 、 従
来 の 配 布 シ ナ リ オ に お い て VISAな ど の 組 織 が 果 た す 役 割 と 類 似 し て い る 。 い か な る 配 布 モ
デ ル に お い て も 、 商 品 ま た は サ ー ビ ス の 使 用 に 対 す る 支 払 い を 承 認 す る こ と お よ び 使 用 の
一 貫 性 お よ び 不 規 則 性 を 監 査 す る こ と は 重 要 で あ る 。 VDE 100で は 、 こ れ ら は 独 立 し た 金
融 提 供 者 に よ っ て 満 た さ れ る 役 割 で あ る 。 独 立 し た 金 融 提 供 者 は ま た 、 監 査 サ ー ビ ス を コ
ン テ ン ツ 提 供 者 に 提 供 し 得 る 。 従 っ て 、 使 用 に つ い て の 予 算 ま た は 制 限 お よ び 監 査 ま た は
使 用 の 記 録 は 、 情 報 交 換 所 116に よ っ て 処 理 さ れ 得 （ そ し て 情 報 交 換 所 に よ っ て 定 位 置 に
配 置 さ れ 得 る ） 。 情 報 交 換 所 は 次 に ユ ー ザ 112か ら の 使 用 の 支 払 い を 回 収 し 得 る 。 い か な
る VDEユ ー ザ 112も 、 上 位 の 制 御 情 報 に よ っ て 許 さ れ る 程 度 ま で は 、 そ れ ら に 代 わ っ て 情 報
の 処 理 ま た は サ ー ビ ス の 実 行 を 行 う 権 利 を 与 え ら れ 得 る 。 １ つ の VDE参 加 者 が 別 の VDE参 加
者 に 代 わ っ て 働 く ア レ ン ジ メ ン ト は 「 代 理 」 と 呼 ば れ る 。 監 査 、 配 布 お よ び 他 の 重 要 な 権
利 は 、 コ ン テ ン ツ 提 供 者 に よ っ て 許 可 さ れ る な ら ば 、 「 代 理 」 が 立 て ら れ 得 る 。 「 代 理 」
の １ つ の 特 別 な タ イ プ は VDE管 理 者 116bで あ る 。 VDE管 理 者 は 、 VDE電 子 機 器 の た め の VDE安
全 下 位 シ ス テ ム 制 御 情 報 の 一 部 ま た は す べ て を 管 理 す る （ 例 え ば 「 介 入 」 し て リ セ ッ ト す
る ） パ ー ミ ッ シ ョ ン を 有 す る （ 金 融 情 報 交 換 所 116と し て も 働 き 得 る ） 組 織 で あ る 。 こ の
管 理 権 は 、 VDE下 部 構 造 に 新 し い 機 器 を 認 め る こ と 、 お よ び 「 潰 さ れ た 」 さ も な く ば 動 作
不 能 の 機 器 を 改 修 す る こ と 、 お よ び VDEを 定 期 的 に 更 新 す る こ と の み に 拡 張 さ れ 得 る 。
オ ブ ジ ェ ク ト の 作 成 、 配 布 方 法 、 予 算 、 お よ び 監 査 の 更 な る 説 明
　 好 適 な 実 施 形 態 に お け る VDEノ ー ド 電 子 機 器 600は 、 本 発 明 に よ る オ ブ ジ ェ ク ト の 作 成 、
配 布 、 監 査 収 集 お よ び 使 用 制 御 機 能 を 行 う 能 力 を 有 し 得 る 。 こ の 範 囲 の 能 力 を 、 好 適 な 実
施 形 態 に よ っ て 提 供 さ れ た 多 く の 電 子 機 器 600の 各 々 に 組 み 込 む こ と が 、 イ ン ス ト レ ー シ
ョ ン の 統 合 に お い て 、 安 全 な 、 信 頼 で き る 、 仮 想 取 引 ／ 配 布 管 理 環 境 を 構 成 す る 、 電 子 取
引 計 量 、 制 御 、 お よ び 課 金 に 対 す る 単 一 の （ ま た は 卓 越 し た ） 標 準 を 作 成 す る と い う 一 般
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的 な 目 標 に と っ て 重 要 で あ る 。 一 般 的 に 考 え て 、 少 な く と も 汎 用 VDEノ ー ド 電 子 機 器 600に
お い て 、 あ る 種 の キ ー と な る 機 能 が 概 し て ま た は 頻 繁 に な く な る と す る と 、 電 子 取 引 ／ 配
布 管 理 用 の 広 範 囲 な ア プ リ ケ ー シ ョ ン を 満 足 さ せ る た め に 、 様 々 な 異 な る プ ロ ダ ク ト お よ
び 異 な る 標 準 が 出 て く る 。 進 化 す る 「 電 子 ハ イ ウ ェ イ 」 の 逼 迫 し た 必 要 性 に 応 答 す る た め
に 、 ツ ー ル の 単 一 の 一 貫 し た セ ッ ト お よ び 単 一 の 「 合 理 的 な 」 信 頼 で き る セ キ ュ リ テ ィ お
よ び 商 用 配 布 環 境 を 導 入 す る 必 要 は な い 。 あ る 形 態 の ビ デ オ カ セ ッ ト プ レ ー ヤ お よ び ケ ー
ブ ル テ レ ビ コ ン バ ー タ な ど の 、 埋 め 込 ま れ た 専 用 VDEマ イ ク ロ コ ン ト ロ ー ラ を 組 み 込 ん だ V
DEノ ー ド を 含 む あ る 種 の 電 子 機 器 600の あ る 種 の 形 態 は 、 必 ず し も 完 全 な VDE能 力 を 有 し て
い な い こ と が あ り 得 、 ま た 必 要 と し な い こ と も あ り 得 る 。 し か し 、 好 適 な 実 施 形 態 は 、 多
く の 分 散 さ れ 離 散 的 に 位 置 す る 電 子 機 器 600を 提 供 す る 。 電 子 機 器 600の 各 々 は 、 オ ブ ジ ェ
ク ト 著 作 能 力 に 加 え て 、 著 作 能 力 、 配 布 、 抽 出 、 監 査 、 お よ び 監 査 リ ダ ク シ ョ ン (audit r
eduction)能 力 を 有 す る こ と が 望 ま し い 。
【 １ ０ ５ ８ 】
　 好 適 な 実 施 形 態 に よ っ て 提 供 さ れ る VDEオ ブ ジ ェ ク ト 著 作 能 力 は 、 著 者 に 、 例 え ば 、 VDE
オ ブ ジ ェ ク ト 300に 、 メ ソ ッ ド を 組 み 込 む た め の 様 々 な メ ニ ュ ー を 提 供 す る 。 メ ニ ュ ー は
以 下 を 含 む 、
　 ● VDEオ ブ ジ ェ ク ト の コ ン テ ン ツ 部 分 の 使 用 が ど の よ う に 制 御 さ れ る べ き か を 規 定 す る
計 量 及 び ／ 又 は 課 金 メ ソ ッ ド 用 メ ニ ュ ー 、
　 ● VDEオ ブ ジ ェ ク ト の ユ ー ザ が そ の オ ブ ジ ェ ク ト か ら 情 報 を 抽 出 す る こ と を 制 限 す る 及
び ／ 又 は 可 能 に す る 抽 出 メ ソ ッ ド に 関 連 す る メ ニ ュ ー で あ っ て 、 こ の よ う な 情 報 を 新 し く
作 成 さ れ た 及 び ／ 又 は 予 め 存 在 す る VDEコ ン テ ン ツ コ ン テ ナ 内 に 入 れ る こ と を 含 み 得 る メ
ニ ュ ー 、
　 ● 監 査 メ ソ ッ ド 、 す な わ ち 、 あ る 種 の 監 査 情 報 が 生 成 さ れ て 何 ら か の 安 全 な 様 式 で オ ブ
ジ ェ ク ト プ ロ バ イ ダ 、 オ ブ ジ ェ ク ト ク リ エ ー タ 、 管 理 者 、 及 び ／ 又 は 情 報 交 換 所 に 通 信 で
戻 さ れ る べ き か ど う か を 特 定 す る メ ニ ュ ー 、 そ し て 、
　 ● オ ブ ジ ェ ク ト が ど の よ う に 配 布 さ れ る か を 制 御 す る メ ソ ッ ド を 配 布 す る メ ニ ュ ー で あ
っ て 、 例 え ば 、 異 な る 参 加 者 の 配 布 権 を 、 参 加 者 が VDEコ ン テ ン ツ コ ン テ ナ 取 り 扱 い の チ
ェ ー ン の ど こ に 存 在 す る か に よ っ て 制 御 す る こ と を 含 む メ ソ ッ ド を 配 布 す る メ ニ ュ ー 。
【 １ ０ ５ ９ 】
　 著 作 能 力 は ま た 、 管 理 予 算 、 オ ブ ジ ェ ク ト 配 布 制 御 鍵 、 お よ び 監 査 制 御 鍵 を 配 布 者 お よ
び 、 著 者 、 配 布 者 及 び ／ 又 は 自 分 た ち 自 身 の た め に 配 布 及 び ／ 又 は 監 査 機 能 を 果 た す こ と
を 承 認 さ れ た 他 の VDE参 加 者 に 配 布 す る 手 続 き を 含 み 得 る 。 著 作 能 力 は ま た 、 配 布 メ ソ ッ
ド 、 監 査 メ ソ ッ ド 、 お よ び 監 査 リ ダ ク シ ョ ン メ ソ ッ ド を 選 択 お よ び 配 布 す る 手 続 き を 含 み
得 る 。 上 記 メ ソ ッ ド は 、 例 え ば 、 配 布 者 が VDEチ ェ ー ン の 次 の コ ン テ ン ツ 取 り 扱 い 参 加 者
に オ ブ ジ ェ ク ト を 再 配 布 す る た め の 予 算 を 安 全 に 書 き 込 む 及 び ／ 又 は 制 御 す る メ ソ ッ ド を
含 む 。
【 １ ０ ６ ０ 】
　 著 者 に よ り 作 成 さ れ た オ ブ ジ ェ ク ト 300の コ ン テ ン ツ は 、 VDE認 識 ア プ リ ケ ー シ ョ ン プ ロ
グ ラ ム ま た は 非 VDE認 識 ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム の 援 助 を 得 て 生 成 さ れ 得 る 。 こ の よ
う な プ ロ グ ラ ム と の 組 み 合 わ せ に よ り 著 者 に よ り 作 成 さ れ た オ ブ ジ ェ ク ト の コ ン テ ン ツ は
、 テ キ ス ト 、 フ ォ ー マ ッ ト さ れ た テ キ ス ト 、 画 像 、 動 画 像 、 音 声 、 コ ン ピ ュ ー タ ソ フ ト ウ
ェ ア 、 マ ル チ メ デ ィ ア 、 電 子 ゲ ー ム 、 電 子 ト レ ー ニ ン グ マ テ リ ア ル 、 様 々 な タ イ プ の フ ァ
イ ル な ど を 、 何 ら の 制 限 も な く 含 み 得 る 。 著 作 プ ロ セ ス は 、 著 者 に よ っ て 生 成 さ れ た コ ン
テ ン ツ を オ ブ ジ ェ ク ト 内 に カ プ セ ル 化 し 、 １ 以 上 の 鍵 で コ ン テ ン ツ を 暗 号 化 し 、 １ 以 上 の
メ ソ ッ ド を 追 加 す る こ と に よ り 、 ユ ー ザ （ 及 び ／ 又 は 承 認 さ れ た ユ ー ザ の み ） に よ る オ ブ
ジ ェ ク ト の 許 可 さ れ た 使 用 並 び に ／ 又 は 上 記 使 用 に 対 し て 必 要 と さ れ る 監 査 及 び ／ 又 は 支
払 い の パ ラ メ ー タ を 規 定 し 得 る 。 著 作 プ ロ セ ス は ま た 、 オ ブ ジ ェ ク ト を 配 布 す る 局 面 の い
く つ か ま た は 全 部 を 含 み 得 る 。
【 １ ０ ６ １ 】
　 一 般 に 、 好 適 な 実 施 形 態 に お い て 、 著 者 は 、 以 下 の こ と を し 得 る 。

10

20

30

40

50

(259) JP 2006-48716 A 2006.2.16



【 １ ０ ６ ２ 】
　 Ａ ． オ ブ ジ ェ ク ト 内 に ど の コ ン テ ン ツ を 含 む べ き か を 特 定 す る 。
【 １ ０ ６ ３ 】
　 Ｂ ． 以 下 を 含 む コ ン テ ン ツ ベ ー ス の メ ソ ッ ド を 特 定 す る 。
【 １ ０ ６ ４ 】
　 　 　 情 報 --典 型 的 に は 、 コ ン テ ン ツ 及 び ／ 又 は 著 者 に 関 す る 、 抽 象 的 な 、 プ ロ モ ー シ ョ
ン 用 、 識 別 用 、 予 定 作 成 用 、 及 び ／ 又 は 他 の 情 報 。
【 １ ０ ６ ５ 】
　 　 　 コ ン テ ン ツ --例 え ば 、 フ ァ イ ル リ ス ト 及 び ／ 又 は コ ン テ ン ツ 、 時 間 、 変 数 な ど を 含
む 他 の 情 報 リ ソ ー ス 。
【 １ ０ ６ ６ 】
　 Ｃ ． 制 御 情 報 （ 典 型 的 に は 、 変 数 を 規 定 す る い ず れ か の メ ソ ッ ド を 含 む 、 １ 以 上 の 許 可
記 録 に よ り 互 い に 関 連 づ け ら れ る メ ソ ッ ド の ひ と ま と ま り ） 、 お よ び 例 え ば 以 下 を 含 む 初
期 の 承 認 さ れ た ユ ー ザ リ ス ト を 特 定 す る 。
【 １ ０ ６ ７ 】
　 　 　 ア ク セ ス お よ び 抽 出 に 対 す る 制 御 情 報
　 　 　 配 布 に 対 す る 制 御 情 報
　 　 　 監 査 処 理 に 対 す る 制 御 情 報
　 VDEノ ー ド が 、 オ ブ ジ ェ ク ト お よ び 関 連 す る 配 布 鍵 情 報 を 配 布 す る た め の 管 理 予 算 情 報
を オ ブ ジ ェ ク ト プ ロ バ イ ダ か ら 受 け 取 る 場 合 、 VDEノ ー ド 電 子 機 器 600は 、 例 え ば 、 オ ブ ジ
ェ ク ト プ ロ バ イ ダ の 代 わ り に オ ブ ジ ェ ク ト を 配 布 し 得 る 。
【 １ ０ ６ ８ 】
　 VDEノ ー ド が 、 い ず れ か の 必 要 な 管 理 予 算 、 監 査 メ ソ ッ ド 、 お よ び （ 例 え ば 、 監 査 追 跡
を 復 号 化 す る た め に 用 い ら れ る ） 監 査 鍵 情 報 を オ ブ ジ ェ ク ト プ ロ バ イ ダ か ら 受 け 取 る 場 合
、 VDEノ ー ド 電 子 機 器 600は 、 オ ブ ジ ェ ク ト プ ロ バ イ ダ の 代 わ り に 監 査 記 録 を 受 け 取 り 且 つ
処 理 し 得 る 。 監 査 能 力 を 有 す る VDE電 子 機 器 600は 、 監 査 リ ダ ク シ ョ ン メ ソ ッ ド の 実 行 を 制
御 し 得 る 。 好 適 な 実 施 形 態 に お け る 「 監 査 リ ダ ク シ ョ ン 」 は 、 オ ブ ジ ェ ク ト プ ロ バ イ ダ （
例 え ば 、 オ ブ ジ ェ ク ト の 取 り 扱 い チ ェ ー ン 上 の い ず れ か の オ ブ ジ ェ ク ト プ ロ バ イ ダ ） が オ
ブ ジ ェ ク ト 配 布 者 、 オ ブ ジ ェ ク ト ク リ エ ー タ 、 ク ラ イ ア ン ト 管 理 者 、 及 び ／ 又 は 監 査 情 報
の い ず れ か の 他 の ユ ー ザ に 報 告 さ れ る と 特 定 し た 監 査 記 録 及 び ／ 又 は プ ロ セ ス か ら 情 報 を
抽 出 す る プ ロ セ ス で あ る 。 こ れ は 、 例 え ば 、 ユ ー ザ が オ ブ ジ ェ ク ト コ ン テ ン ツ を 使 用 す る
こ と に 対 す る 支 払 い を す る こ と が 必 要 と さ れ 得 る 広 告 者 を 含 み 得 る 。 １ つ の 実 施 形 態 に お
い て 、 例 え ば 、 情 報 交 換 所 は 、 予 算 、 監 査 メ ソ ッ ド 、 及 び ／ 又 は 監 査 鍵 情 報 を 、 ユ ー ザ サ
イ ト に 位 置 す る か 、 ま た は オ ブ ジ ェ ク ト プ ロ バ イ ダ サ イ ト に 位 置 す る オ ブ ジ ェ ク ト 、 ま た
は オ ブ ジ ェ ク ト の ク ラ ス 若 し く は 他 の グ ル ー ピ ン グ に 「 追 加 す る 」 能 力 を 有 し 得 る 。 そ れ
に よ り 、 所 望 の 監 査 プ ロ セ ス が 「 信 頼 さ れ る 」 様 式 で 行 わ れ る こ と が 保 証 さ れ る 。 VDEコ
ン テ ン ツ コ ン テ ナ 及 び ／ 又 は コ ン テ ン ツ コ ン テ ナ 制 御 情 報 オ ブ ジ ェ ク ト を 取 り 扱 う チ ェ ー
ン の 参 加 者 は 、 オ ブ ジ ェ ク ト コ ン テ ン ツ の 使 用 に 関 連 す る 使 用 監 査 情 報 を 取 り 扱 う チ ェ ー
ン 内 の 別 の パ ー テ ィ （ 例 え ば 、 情 報 交 換 所 、 広 告 者 、 ま た は 市 場 調 査 及 び ／ 又 は 特 定 の 顧
客 使 用 情 報 に 関 心 を 持 つ パ ー テ ィ ） の 「 プ ロ キ シ 」 と し て 作 用 し 得 る 。 こ れ は 、 上 記 他 の
パ ー テ ィ の た め に 、 予 算 、 監 査 メ ソ ッ ド 、 及 び ／ 又 は 監 査 情 報 が 集 め ら れ 及 び ／ 又 は 適 切
な 様 式 で 上 記 追 加 の パ ー テ ィ に 提 供 さ れ る こ と を 保 証 す る た め に 必 要 で あ り 得 る 鍵 情 報 を
特 定 す る こ と 、 例 え ば 、 上 記 他 の パ ー テ ィ に よ り 提 供 さ れ る 仕 様 情 報 を 採 用 す る こ と に よ
り 行 わ れ 得 る 。
オ ブ ジ ェ ク ト 作 成 お よ び 初 期 制 御 ス ト ラ ク チ ャ
　 VDEの 好 適 な 実 施 形 態 に お け る 、 オ ブ ジ ェ ク ト 作 成 お よ び 制 御 ス ト ラ ク チ ャ 設 計 プ ロ セ
ス は 、 制 御 情 報 の 基 本 的 構 成 調 整 可 能 性 (configurabililty)を サ ポ ー ト す る 。 こ の こ と は
、 VDE100が 、 可 能 性 の あ る コ ン テ ン ツ タ イ プ 、 配 布 通 路 、 使 用 制 御 情 報 、 監 査 条 件 、 お よ
び ユ ー ザ と ユ ー ザ グ ル ー プ と い う 完 全 な 範 囲 を サ ポ ー ト す る こ と を 可 能 に す る 。 好 適 な 実
施 形 態 に お け る VDEオ ブ ジ ェ ク ト 作 成 は 、 原 子 エ レ メ ン ト (atomic element)が 少 な く と も
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部 分 的 に モ ジ ュ ー ル 制 御 プ ロ セ ス を 表 す VDEテ ン プ レ ー ト を 採 用 す る 。 ユ ー ザ は 、 VDE作 成
ソ フ ト ウ ェ ア （ 好 適 な 実 施 形 態 に お い て は GUIプ ロ グ ラ ミ ン グ プ ロ セ ス ） お よ び VDEテ ン プ
レ ー ト を 採 用 し て 、 VDEオ ブ ジ ェ ク ト 300を 作 成 し 得 る 。 VDEオ ブ ジ ェ ク ト 300の 作 成 は 、 例
え ば 、 オ ブ ジ ェ ク ト を 分 割 し 、 「 メ タ デ ー タ 」 （ 例 え ば 、 著 者 の 名 前 、 作 成 日 な ど ） を オ
ブ ジ ェ ク ト 内 に 入 れ 、 オ ブ ジ ェ ク ト に 関 連 す る 権 利 及 び ／ 又 は オ ブ ジ ェ ク ト コ ン テ ン ツ を
例 え ば パ ブ リ ッ シ ャ 及 び ／ 又 は コ ン テ ン ツ ク リ エ ー タ に 割 り 当 て る こ と に よ り 行 わ れ る 。
オ ブ ジ ェ ク ト ク リ エ ー タ は 、 こ の プ ロ セ ス を 行 う と き 、 通 常 必 要 な デ ー タ を 要 求 す る コ ン
テ ン ツ 仕 様 手 続 き を 行 う 。 コ ン テ ン ツ 仕 様 プ ロ セ ス は 、 満 足 さ れ る と 、 例 え ば 、 デ ー タ を
テ ン プ レ ー ト に 挿 入 し て コ ン テ ン ツ を カ プ セ ル 化 す る こ と に よ り 進 行 し 得 る 。 さ ら に 、 好
適 な 実 施 形 態 に お い て 、 オ ブ ジ ェ ク ト は ま た そ の 存 在 を ロ ー カ ル VDEノ ー ド 電 子 機 器 600の
安 全 な サ ブ シ ス テ ム に 自 動 的 に 登 録 し 得 る 。 そ し て 、 テ ン プ レ ー ト 命 令 と 原 子 メ ソ ッ ド (a
tomic method)と の イ ン タ ラ ク シ ョ ン の 結 果 、 １ 以 上 の メ ソ ッ ド 、 予 算 及 び ／ 又 は そ の 他
の も の を 含 み 得 る １ 以 上 の 制 御 ス ト ラ ク チ ャ ピ ー ス と 共 に 、 少 な く と も １ つ の 許 可 記 録 80
8が 作 成 さ れ 得 る 。 登 録 プ ロ セ ス は 、 予 算 が オ ブ ジ ェ ク ト 用 に 作 成 さ れ る こ と を 必 要 と し
得 る 。 オ ブ ジ ェ ク ト 作 成 プ ロ セ ス が 初 期 の 配 布 を 特 定 す る 場 合 、 管 理 オ ブ ジ ェ ク ト は ま た
、 １ 以 上 の 許 可 記 録 808、 他 の 制 御 ス ト ラ ク チ ャ 、 メ ソ ッ ド 、 及 び ／ 又 は ロ ー ド モ ジ ュ ー
ル を も 含 み 得 る 。
【 １ ０ ６ ９ 】
　 許 可 記 録 808は 、 オ ブ ジ ェ ク ト と ユ ー ザ と の 間 の 様 々 な 制 御 関 係 を 特 定 し 得 る 。 例 え ば
、 VDE100は 、 単 一 の ア ク セ ス （ 例 え ば 、 ユ ー ザ と 権 利 ユ ー ザ と の 間 の １ 対 １ の 関 係 ） と グ
ル ー プ ア ク セ ス （ い ず れ の 数 の 人 間 も グ ル ー プ と し て 承 認 さ れ 得 る ） と の 両 方 を サ ポ ー ト
す る 。 単 一 の 許 可 記 録 808は 、 単 一 お よ び グ ル ー プ ア ク セ ス の 両 方 を 規 定 す る 。 VDE100は
、 複 数 の ユ ー ザ が 単 一 の 制 御 予 算 を 予 算 と し て 共 有 す る こ と を 可 能 に す る プ ロ セ ス で あ る
「 共 有 」 を 提 供 し 得 る 。 追 加 の 制 御 ス ト ラ ク チ ャ と い う 概 念 は 、 配 布 、 再 配 布 、 お よ び 監
査 を 含 み 、 最 後 の も の は 、 計 量 お よ び 予 算 情 報 の 減 少 及 び ／ 又 は 移 送 を サ ポ ー ト す る 。 こ
れ ら の プ ロ セ ス の 全 て は 、 通 常 １ 以 上 の VDEの 安 全 な サ ブ シ ス テ ム に よ り 安 全 に 制 御 さ れ
る 。
テ ン プ レ ー ト お よ び ク ラ ス
　 VDEテ ン プ レ ー ト 、 ク ラ ス 、 お よ び フ レ キ シ ブ ル な 制 御 ス ト ラ ク チ ャ は 、 映 画 、 オ ー デ
ィ オ レ コ ー デ ィ ン グ お よ び ラ イ ブ パ フ ォ ー マ ン ス 、 雑 誌 、 電 話 ベ ー ス の 小 売 り 、 カ タ ロ グ
、 コ ン ピ ュ ー タ ソ フ ト ウ ェ ア 、 情 報 デ ー タ ベ ー ス 、 マ ル チ メ デ ィ ア 、 商 用 通 信 、 広 告 、 市
場 調 査 、 イ ン フ ォ マ ー シ ャ ル 、 ゲ ー ム 、 数 的 に 制 御 さ れ た マ シ ン 用 の CAD/CAMサ ー ビ ス な
ど を 作 成 、 改 変 、 販 売 、 配 布 、 再 配 布 、 消 費 、 お よ び 使 用 す る 組 織 お よ び 個 人 の た め の フ
レ ー ム ワ ー ク を サ ポ ー ト す る 。 こ れ ら の ク ラ ス を 取 り 囲 む コ ン テ キ ス ト が 変 化 ま た は 進 化
す る と 、 本 発 明 の 好 適 な 実 施 形 態 に よ っ て 提 供 さ れ る テ ン プ レ ー ト が 、 よ り 広 い 使 用 ま た
は よ り 集 中 し た ア ク テ ィ ビ テ ィ の た め の 、 こ れ ら の 変 化 に 適 合 す る よ う に 改 変 さ れ 得 る 。
【 １ ０ ７ ０ 】
　 VDE100の 著 作 は 、 ３ つ の イ ン プ ッ ト 、 す な わ ち 、 テ ン プ レ ー ト 、 ユ ー ザ イ ン プ ッ ト 、 お
よ び オ ブ ジ ェ ク ト コ ン テ ン ツ を 作 成 プ ロ セ ス に 提 供 し 得 る 。 テ ン プ レ ー ト は 、 ユ ー ザ 命 令
お よ び 提 供 さ れ た コ ン テ ン ツ と イ ン タ ラ ク ト し て VDEオ ブ ジ ェ ク ト を 作 成 す る プ ロ セ ス 内
に お い て 、 VDEオ ブ ジ ェ ク ト を 作 成 （ 及 び ／ 又 は 改 変 ） す る こ と が で き る オ ブ ジ ェ ク ト 制
御 ソ フ ト ウ ェ ア 用 の １ セ ッ ト の 制 御 命 令 及 び ／ 又 は デ ー タ と し て 作 用 す る 。 テ ン プ レ ー ト
は 通 常 、 オ ブ ジ ェ ク ト 作 成 及 び ／ 又 は 制 御 ス ト ラ ク チ ャ と 特 に 関 連 し て い る 。 ク ラ ス は 、
部 署 の 社 員 、 特 定 の セ キ ュ リ テ ィ ク リ ア ラ ン ス レ ベ ル な ど 、 又 は 個 人 及 び ／ 又 は VDEノ ー
ド の 特 別 の ケ ー ス の た め の リ ス ト な ど の 、 組 織 内 の 「 自 然 な 」 グ ル ー プ を 含 み 得 る ユ ー ザ
グ ル ー プ を 表 す 。
【 １ ０ ７ １ 】
　 例 え ば 、 テ ン プ レ ー ト は 、 特 定 の ス ト ラ ク チ ャ 及 び ／ 又 は コ ン ポ ー ネ ン ト ア セ ン ブ リ を
規 定 す る テ キ ス ト フ ァ イ ル と し て 表 さ れ 得 る 。 ス ト ラ ク チ ャ 及 び ／ 又 は コ ン ポ ー ネ ン ト ア
セ ン ブ リ を 有 す る テ ン プ レ ー ト は 、 VDEオ ブ ジ ェ ク ト 著 作 ま た は オ ブ ジ ェ ク ト 制 御 ア プ リ

10

20

30

40

50

(261) JP 2006-48716 A 2006.2.16



ケ ー シ ョ ン と し て 役 立 ち 得 る 。 作 成 テ ン プ レ ー ト は 、 多 く の サ ブ テ ン プ レ ー ト か ら 構 成 さ
れ 得 、 上 記 サ ブ テ ン プ レ ー ト は 、 最 低 の レ ベ ル に お い て 、 オ ブ ジ ェ ク ト 仕 様 の 記 述 の 「 原
子 レ ベ ル 」 (atomic level)を 表 す 。 テ ン プ レ ー ト は 、 コ ン テ ン ツ オ ブ ジ ェ ク ト の 様 々 な 局
面 を 記 述 す る １ 以 上 の モ デ ル と 、 オ ブ ジ ェ ク ト が ど の よ う に 作 成 さ れ る べ き か と を 表 し 得
る 。 オ ブ ジ ェ ク ト が ど の よ う に 作 成 さ れ る べ き か と い う こ と は 、 許 可 記 録 808及 び ／ 又 は
関 連 す る 予 算 な ど を 作 成 、 変 更 、 及 び ／ 又 は 破 棄 す る た め に 用 い ら れ る 安 全 な 原 子 メ ソ ッ
ド を 採 用 す る こ と を 含 む 。
【 １ ０ ７ ２ 】
　 テ ン プ レ ー ト 、 ク ラ ス （ グ ル ー プ ア ク セ ス 下 で オ ブ ジ ェ ク ト を 採 用 す る ユ ー ザ グ ル ー プ
を 含 む ） 、 お よ び オ ブ ジ ェ ク ト 「 独 立 」 許 可 記 録 （ 複 数 の オ ブ ジ ェ ク ト に 関 連 し 得 る 許 可
） と 別 々 の VDEプ ロ セ ス と し て の 予 算 お よ び 監 査 を サ ポ ー ト す る ス ト ラ ク チ ャ と を 含 む フ
レ キ シ ブ ル な 制 御 ス ト ラ ク チ ャ は 、 特 定 の 産 業 及 び ／ 又 は ビ ジ ネ ス 及 び ／ 又 は ア プ リ ケ ー
シ ョ ン と い う コ ン テ キ ス ト に お い て 本 発 明 に よ り 提 供 さ れ 著 作 に 固 有 の 、 フ レ キ シ ブ ル で
構 成 調 整 可 能 な 能 力 に 焦 点 を 当 て る こ と を 補 助 す る 。 VDEは 、 広 範 囲 の パ ワ フ ル な 産 業 に
お い て 現 在 採 用 さ れ て い る 配 布 シ ナ リ オ を （ 部 分 的 に は ア プ リ ケ ー シ ョ ン ま た は 産 業 に 特
異 な テ ン プ レ ー ト を 用 い る こ と に よ り ） 合 理 化 し 且 つ 含 む 。 従 っ て 、 現 存 す る 産 業 及 び ／
又 は ア プ リ ケ ー シ ョ ン 及 び ／ 又 は ビ ジ ネ ス が 、 コ ン テ ン ツ タ イ プ 、 配 布 方 法 、 価 格 決 定 機
構 、 コ ン テ ン ツ 及 び ／ 又 は 関 連 す る 管 理 ア ク テ ィ ビ テ ィ と ユ ー ザ と の イ ン タ ラ ク シ ョ ン 、
予 算 な ど に 関 連 す る 馴 染 み の 概 念 を 操 作 す る こ と を 可 能 に す る た め に 、 動 作 及 び ／ 又 は ス
ト ラ ク チ ャ の フ レ ー ム ワ ー ク を 提 供 す る こ と が 重 要 で あ る 。
【 １ ０ ７ ３ 】
　 VDEテ ン プ レ ー ト 、 ク ラ ス 、 お よ び 制 御 ス ト ラ ク チ ャ は 、 元 来 フ レ キ シ ブ ル お よ び 構 成
調 整 可 能 に 、 情 報 配 布 お よ び 安 全 な 格 納 条 件 の 範 囲 を 反 映 し 、 新 し い 産 業 が 出 現 し た と き
に そ れ に 対 す る 効 率 的 な 適 用 を 可 能 に し 、 現 存 す る 産 業 及 び ／ 又 は ビ ジ ネ ス の 進 化 及 び ／
又 は 変 化 を 反 映 し 、 さ ら に あ る 許 可 並 び に ／ 又 は 予 算 お よ び オ ブ ジ ェ ク ト タ イ プ に 関 連 し
得 る １ 以 上 の ユ ー ザ グ ル ー プ を サ ポ ー ト す る 。 VDEテ ン プ レ ー ト 、 ク ラ ス 、 お よ び 基 本 的
制 御 ス ト ラ ク チ ャ の フ レ キ シ ビ リ テ ィ は 、 オ ブ ジ ェ ク ト 制 御 に 対 し て 複 合 的 な 条 件 付 き プ
ロ セ ス イ ン パ ク ト を 有 す る 、 VDEの 統 合 お よ び 制 御 メ ソ ッ ド を 使 用 す る こ と に よ り 高 め ら
れ る 。 本 発 明 は 、 一 体 的 に 採 用 さ れ 且 つ VDE管 理 オ ブ ジ ェ ク ト と VDEセ キ ュ リ テ ィ 配 置 お よ
び プ ロ セ ス と 共 に 採 用 さ れ た 場 合 、 ほ と ん ど の 商 用 配 布 の 実 施 形 態 に 合 わ せ て 構 成 さ れ 得
る コ ン テ ン ツ 制 御 お よ び 監 査 ア ー キ テ ク チ ャ を 真 に 達 成 す る 。 従 っ て 本 発 明 は 、 予 め 決 め
ら れ た ア プ リ ケ ー シ ョ ン モ デ ル に 適 合 す る よ う に 強 制 す る こ と な く 、 コ ン テ ン ツ プ ロ バ イ
ダ の 条 件 お よ び 好 み を 完 全 に サ ポ ー ト す る 。 本 発 明 は 、 コ ン テ ン ツ プ ロ バ イ ダ が 配 布 チ ャ
ネ ル を 介 し て コ ン テ ン ツ の 権 利 、 制 御 情 報 、 お よ び 流 れ （ お よ び 監 査 情 報 の 返 却 ） を 規 定
す る こ と を 可 能 に す る 。
オ ブ ジ ェ ク ト コ ン テ ン ツ の 改 変 （ 追 加 、 隠 匿 、 改 変 、 除 去 、 及 び ／ 又 は 拡 張 ）
　 オ ブ ジ ェ ク ト に 新 し い コ ン テ ン ツ を 追 加 す る こ と は 、 本 発 明 に よ り 提 供 さ れ る 著 作 の 重
要 な 局 面 で あ る 。 プ ロ バ イ ダ は 、 １ 以 上 の ユ ー ザ が 、 プ ロ バ イ ダ が 提 供 す る コ ン テ ン ツ を
追 加 、 隠 匿 、 改 変 、 除 去 、 及 び ／ 又 は 拡 張 す る こ と を 許 可 し た い と 望 む こ と が あ り 得 る 。
こ の よ う に し て 、 他 の ユ ー ザ は 、 現 存 す る コ ン テ ン ツ に 価 値 を 追 加 す る こ と 、 新 し い 目 的
の た め に 変 更 す る こ と 、 維 持 す る こ と 、 及 び ／ 又 は 他 の 変 更 を 加 え る こ と を 行 い 得 る 。 空
の 及 び ／ 又 は 新 規 に 作 成 さ れ た オ ブ ジ ェ ク ト に コ ン テ ン ツ を 追 加 す る 能 力 も ま た 重 要 で あ
る 。
【 １ ０ ７ ４ 】
　 プ ロ バ イ ダ は 、 コ ン テ ン ツ お よ び 付 随 す る 制 御 情 報 を 提 供 す る と き 、 上 記 コ ン テ ン ツ に
対 す る 追 加 、 改 変 、 隠 匿 、 及 び ／ 又 は 消 去 を 可 能 に す る 及 び ／ 又 は 制 限 す る 制 御 情 報 を 追
加 す る こ と を 選 択 し 得 る 。 こ の 制 御 情 報 は 、 以 下 の こ と に 関 し 得 る 。
【 １ ０ ７ ５ 】
　 ● 追 加 、 隠 匿 、 改 変 、 及 び ／ 又 は 消 去 さ れ 得 る コ ン テ ン ツ の 性 質 及 び ／ 又 は ロ ケ ー シ ョ
ン 、
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　 ● 改 変 、 隠 匿 、 消 去 、 及 び ／ 又 は 追 加 さ れ 得 る 、 コ ン テ ン ツ の 部 分 、
　 ● 追 加 、 隠 匿 、 及 び ／ 又 は 改 変 さ れ た コ ン テ ン ツ の 制 御 チ ェ ー ン 中 及 び ／ 又 ロ ー カ ル な
位 置 に お け る 、 次 の VDEコ ン テ ナ コ ン テ ン ツ 使 用 に 対 し て 必 要 と さ れ る 安 全 な 制 御 情 報 、
　 ● プ ロ バ イ ダ が 特 定 す る 告 知 及 び ／ 又 は コ ン テ ン ツ 部 分 は 、 追 加 、 隠 匿 、 消 去 及 び ／ 又
は 改 変 さ れ た コ ン テ ン ツ 、 並 び に ／ 又 は 上 記 追 加 、 隠 匿 、 改 変 、 及 び ／ 又 は 消 去 が 起 こ っ
た と い う 事 実 を 伴 わ な け れ ば な ら な い と い う 条 件 、
　 ● コ ン テ ン ツ か ら 除 去 、 隠 匿 、 及 び ／ 又 は 消 去 さ れ 得 る コ ン テ ン ツ に 関 す る 制 限 及 び ／
又 は 条 件 で あ っ て 、 コ ン テ ン ツ の 追 加 、 隠 匿 、 改 変 、 及 び ／ 又 は 消 去 の 量 及 び ／ 又 は 程 度
を 含 む 、 制 限 及 び ／ 又 は 条 件 の 安 全 な 管 理 、
　 ● 改 変 、 隠 匿 、 追 加 、 及 び ／ 又 は 消 去 が 起 こ っ た と い う こ と 、 及 び ／ 又 は 上 記 起 こ っ た
こ と の 性 質 を プ ロ バ イ ダ に 知 ら せ る と い う こ と 、 そ し て 、
　 ● プ ロ バ イ ダ コ ン テ ン ツ を 改 変 、 追 加 、 隠 匿 、 及 び ／ 又 は 消 去 す る こ と に 関 す る 他 の 制
御 情 報 。
【 １ ０ ７ ６ 】
　 プ ロ バ イ ダ は 、 他 の ユ ー ザ が 制 御 さ れ た 方 法 で 現 存 す る コ ン テ ン ツ に 価 値 を 加 え る 及 び
／ 又 は 現 存 す る コ ン テ ン ツ を 維 持 す る 機 会 を 確 立 す る た め に 、 こ の 制 御 情 報 を 用 い 得 る 。
例 え ば 、 ソ フ ト ウ ェ ア 開 発 ツ ー ル の プ ロ バ イ ダ は 、 自 分 達 自 身 が 提 供 し た オ ブ ジ ェ ク ト に
コ メ ン ト 及 び ／ 又 は 類 似 の も の 及 び ／ 又 は コ メ ン ト ツ ー ル を 追 加 す る こ と を 可 能 に し 得 る
。 映 画 の プ ロ バ イ ダ は 、 そ の マ テ リ ア ル に コ メ ン ト 及 び ／ 又 は プ ロ モ ー シ ョ ン マ テ リ ア ル
が 追 加 さ れ る こ と を 可 能 に し 得 る 。 マ シ ー ン ツ ー ル の 所 有 者 に CAD/CAM仕 様 を 提 供 す る プ
ロ バ イ ダ は 、 他 の ユ ー ザ が 、 仕 様 に 関 連 す る 命 令 を 含 む オ ブ ジ ェ ク ト を 改 変 し て 、 ユ ー ザ
の 装 置 に 用 い る た め に 上 記 命 令 を 改 良 及 び ／ 又 は 翻 訳 す る こ と を 可 能 に し 得 る 。 デ ー タ ベ
ー ス の 所 有 者 は 、 デ ー タ ベ ー ス の フ レ キ シ ビ リ テ ィ 及 び ／ 又 は 維 持 を 許 可 す る た め に 、 他
の ユ ー ザ が 、 提 供 さ れ た デ ー タ ベ ー ス オ ブ ジ ェ ク ト に 記 録 を 追 加 す る か 及 び ／ 又 は デ ー タ
ベ ー ス オ ブ ジ ェ ク ト か ら 記 録 を 除 去 す る こ と を 可 能 に し 得 る 。
【 １ ０ ７ ７ 】
　 制 御 情 報 を 導 入 す る 別 の 利 点 は 、 ユ ー ザ が 新 し い 目 的 の た め に コ ン テ ン ツ を 変 更 す る こ
と を プ ロ バ イ ダ が 可 能 に す る 機 会 で あ る 。 プ ロ バ イ ダ は 、 他 の ユ ー ザ が 新 し い セ ッ テ ィ ン
グ に コ ン テ ン ツ を 提 供 す る こ と を 可 能 に す る 。
【 １ ０ ７ ８ 】
　 こ の 制 御 情 報 を コ ン テ ン ツ に 添 付 す る た め に 、 プ ロ バ イ ダ は 、 コ ン テ ン ツ の 追 加 、 隠 匿
、 改 変 及 び ／ 又 は 消 去 を 支 配 す る オ ブ ジ ェ ク ト 用 の メ ソ ッ ド を 提 供 さ れ 得 、 ま た 許 可 さ れ
れ ば 、 上 記 メ ソ ッ ド を 設 計 お よ び 実 行 し 得 る 。 こ の よ う な １ 以 上 の メ ソ ッ ド の 設 計 お よ び
実 行 は 、 PPE650と 組 み 合 わ さ れ た VDEソ フ ト ウ ェ ア ツ ー ル を 用 い て 行 わ れ 得 る 。 プ ロ バ イ
ダ は 、 そ の 後 、 オ ブ ジ ェ ク ト に メ ソ ッ ド を 添 付 す る か 、 及 び ／ 又 は メ ソ ッ ド を 別 途 提 供 し
得 る 。 許 可 記 録 808は 、 他 の 制 御 情 報 と 組 み 合 わ さ れ た 制 御 情 報 に 関 連 す る 条 件 を 含 み 得
る 。 ま た は 、 別 の 許 可 記 録 808が 用 い ら れ 得 る 。
【 １ ０ ７ ９ 】
　 コ ン テ ン ツ を 追 加 ま た は 改 変 す る こ と の 重 要 な 一 局 面 は 、 暗 号 化 ／ 復 号 化 鍵 及 び ／ 又 は
新 し い 又 は 変 更 さ れ た コ ン テ ン ツ を 安 全 化 す る た め の 他 の 関 連 す る 局 面 の 選 択 で あ る 。 プ
ロ バ イ ダ は 、 こ れ ら の プ ロ セ ス に 関 連 す る メ ソ ッ ド 中 で 、 暗 号 化 ／ 復 号 化 鍵 並 び に ／ 又 は
新 し い 及 び ／ 又 は 変 更 さ れ た コ ン テ ン ツ を 安 全 化 す る た め の 他 の 関 連 す る 局 面 を 作 成 及 び
／ 又 は 選 択 す る た め に 用 い ら れ る べ き 技 術 を 特 定 し 得 る 。 例 え ば 、 プ ロ バ イ ダ は 、 ひ と ま
と ま り の 鍵 、 新 し い 鍵 を 生 成 す る 技 術 、 鍵 を 生 成 す る ロ ー ド モ ジ ュ ー ル に 対 す る リ フ ァ レ
ン ス 、 コ ン テ ン ツ を 安 全 化 す る プ ロ ト コ ル 、 及 び ／ 又 は 他 の 類 似 の 情 報 を 含 み 得 る 。
【 １ ０ ８ ０ 】
　 別 の 重 要 な 影 響 は 、 新 し い 鍵 が 作 成 及 び ／ 又 は 使 用 さ れ た 場 合 、 そ の 新 し い 鍵 の 管 理 で
あ る 。 プ ロ バ イ ダ は 、 こ の よ う な 鍵 、 お よ び い ず れ の 鍵 が 用 い ら れ な け れ ば な ら な い か と
い う リ フ ァ レ ン ス が プ ロ バ イ ダ に 伝 送 さ れ る こ と を 必 要 と し 得 る 。 ま た は 、 プ ロ バ イ ダ は
、 鍵 及 び ／ 又 は 安 全 化 戦 略 を プ ロ バ イ ダ の 知 識 及 び ／ 又 は 制 御 の 範 囲 外 に し て お く こ と を
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許 可 し 得 る 。 プ ロ バ イ ダ は ま た 、 い く つ か の 鍵 は 伝 送 さ れ な け れ ば な ら な い が 他 の 鍵 は プ
ロ バ イ ダ の 知 識 及 び ／ 又 は 制 御 の 範 囲 外 に し て お く と い う 中 間 的 な 立 場 を 選 択 し 得 る 。
【 １ ０ ８ １ 】
　 鍵 の 管 理 に 関 連 す る 別 の 局 面 は 、 コ ン テ ン ツ の 追 加 、 隠 匿 、 改 変 、 及 び ／ 又 は 消 去 か ら
生 じ る オ ブ ジ ェ ク ト に 関 連 す る 許 可 の 管 理 で あ る 。 プ ロ バ イ ダ は 、 VDEの 制 御 情 報 ユ ー ザ
の チ ェ ー ン が 、 VDE管 理 コ ン テ ン ツ に ア ク セ ス す る こ と 及 び ／ 又 は VDE管 理 コ ン テ ン ツ を 操
作 す る こ と を 許 可 す る こ と に 関 す る VDE規 則 お よ び 制 御 情 報 、 並 び に ／ 又 は 得 ら れ た オ ブ
ジ ェ ク ト に 関 連 す る 規 則 お よ び 制 御 情 報 の 一 部 ま た は 全 部 を 得 る こ と を 許 可 す る こ と も あ
り 得 る し 、 し な い こ と も あ り 得 る 。 例 え ば 、 プ ロ バ イ ダ は 、 第 １ の ユ ー ザ が オ ブ ジ ェ ク ト
内 の 新 し い コ ン テ ン ツ に 対 す る ア ク セ ス を 制 御 す る こ と を 許 可 し て 、 そ れ に よ り コ ン テ ン
ツ の そ の 部 分 を 用 い た い と 望 む 他 の い ず れ の ユ ー ザ も が 第 １ の ユ ー ザ か ら 許 可 を 受 け 取 る
こ と を 必 要 と す る こ と を 可 能 に し 得 る 。 こ れ に よ り 、 プ ロ バ イ ダ の 裁 量 に よ っ て 、 ユ ー ザ
が オ ブ ジ ェ ク ト に ア ク セ ス す る こ と の 許 可 を プ ロ バ イ ダ か ら 得 る 必 要 を な く す こ と が あ り
得 る し 、 な く さ な い こ と も あ り 得 る 。
【 １ ０ ８ ２ 】
　 追 加 、 改 変 、 隠 匿 、 及 び ／ 又 は 消 去 に 関 連 す る 鍵 は 、 独 立 し た 許 可 記 録 ま た は 記 録 808
に 格 納 さ れ 得 る 。 上 記 許 可 記 録 808は 、 プ ロ バ イ ダ に 配 送 さ れ 得 、 現 存 す る 許 可 記 録 と 混
合 さ れ る 可 能 性 が あ る 。 ま た は 、 新 し い コ ン テ ン ツ プ ロ バ イ ダ の 制 御 下 に お い て 単 独 の ま
ま に さ れ る 可 能 性 も あ る 。 初 期 許 可 記 録 808の 作 成 及 び コ ン テ ン ツ 、 並 び に 許 可 記 録 に 関
す る い ず れ の 制 御 情 報 も が 、 プ ロ バ イ ダ に よ る ア ク テ ィ ビ テ ィ に 関 連 す る メ ソ ッ ド に よ り
収 集 さ れ る 。 上 記 許 可 記 録 の 次 の 改 変 及 び ／ 又 は 使 用 は 、 プ ロ バ イ ダ の メ ソ ッ ド 、 ユ ー ザ
の 行 為 、 ま た は そ の 両 方 を 含 み 得 る 。 許 可 記 録 808を 改 変 す る 及 び ／ 又 は 使 用 す る ユ ー ザ
の 能 力 は 、 少 な く と も 部 分 的 に 、 プ ロ バ イ ダ の 許 可 記 録 に 関 連 す る 上 位 の 制 御 情 報 に 依 存
す る 。
配 布 制 御 情 報
　 広 範 囲 で フ レ キ シ ブ ル な 商 用 取 引 環 境 を 可 能 に す る た め に は 、 プ ロ バ イ ダ は 、 制 御 チ ェ
ー ン 内 で の 次 の パ ー テ ィ の 可 能 性 を 不 当 に 制 限 す る こ と な く 、 配 布 プ ロ セ ス に 対 す る 確 実
な 制 御 情 報 を 確 立 す る 能 力 を 有 す る べ き で あ る 。 本 発 明 に よ り 提 供 さ れ る 配 布 制 御 情 報 は
、 フ レ キ シ ブ ル な 積 極 的 制 御 を 可 能 に す る 。 い ず れ の プ ロ バ イ ダ も 、 上 位 の 制 御 情 報 に よ
っ て 必 要 と さ れ る 以 外 は 、 い ず れ か の 特 定 の 制 御 を 含 む こ と も 、 い ず れ か の 特 定 の 戦 略 を
用 い る こ と も 必 要 と さ れ な い 。 む し ろ 、 本 発 明 は 、 プ ロ バ イ ダ が 、 包 括 的 な 制 御 コ ン ポ ー
ネ ン ト （ 例 え ば 、 VDEア プ リ ケ ー シ ョ ン 内 に 含 ま れ る 及 び ／ 又 は VDEア プ リ ケ ー シ ョ ン と 直
接 コ ン パ チ ブ ル で あ る 、 プ ロ バ イ ダ の 特 定 の 市 場 に 適 し た コ ン ポ ー ネ ン ト の サ ブ セ ッ ト と
し て 提 供 さ れ 得 る ） か ら 選 択 し て 、 与 え ら れ た 取 り 扱 い ／ 制 御 チ ェ ー ン に 適 し た ス ト ラ ク
チ ャ を 確 立 す る こ と を 可 能 に す る 。 プ ロ バ イ ダ は ま た 、 プ ロ バ イ ダ の 制 御 情 報 を 他 の ユ ー
ザ が 改 変 す る こ と を 可 能 に し て 制 限 す る 制 御 情 報 に 対 す る 制 御 情 報 を 確 立 し 得 る 。
【 １ ０ ８ ３ 】
　 本 発 明 に よ り 提 供 さ れ た 管 理 シ ス テ ム は 、 管 理 「 イ ベ ン ト 」 を 生 成 す る 。 こ れ ら の 「 イ
ベ ン ト 」 は 、 シ ス テ ム ま た は ユ ー ザ の い ず れ か に よ り 開 始 さ れ 、 VDE内 で 保 護 さ れ て い る
可 能 性 が あ る プ ロ セ ス に 対 応 す る ア ク テ ィ ビ テ ィ に 対 応 す る 。 こ れ ら の プ ロ セ ス は 、 許 可
記 録 を コ ピ ー す る 、 予 算 を コ ピ ー す る 、 監 査 追 跡 記 録 を 読 む 、 メ ソ ッ ド を コ ピ ー す る 、 予
算 を 更 新 す る 、 許 可 記 録 を 更 新 す る 、 メ ソ ッ ド を 更 新 す る 、 管 理 フ ァ イ ル を バ ッ ク ア ッ プ
す る 、 管 理 フ ァ イ ル を 修 復 す る な ど の ア ク テ ィ ビ テ ィ を 含 む 。 い ず れ か の VDE記 録 の 部 分
に 対 す る 情 報 の 、 読 み 出 し 、 書 き 込 み 、 改 変 、 更 新 、 処 理 、 及 び ／ 又 は 消 去 は 、 管 理 イ ベ
ン ト で あ る 。 管 理 イ ベ ン ト は 、 １ 以 上 の 記 録 の １ 以 上 の 部 分 に 対 す る １ 以 上 の 上 記 ア ク テ
ィ ビ テ ィ を 行 う プ ロ セ ス を 表 し 得 る 。
【 １ ０ ８ ４ 】
　 VDE電 子 機 器 600が 管 理 イ ベ ン ト に 遭 遇 す る と 、 そ の イ ベ ン ト は 、 典 型 的 に は 、 VDE PPE6
50と 共 に 処 理 さ れ る 。 多 く の 場 合 、 コ ン テ ン ツ へ の ア ク セ ス 及 び ／ 又 は コ ン テ ン ツ の 使 用
に 一 般 に 関 連 す る イ ベ ン ト の 場 合 の よ う に 、 管 理 イ ベ ン ト は 、 コ ン テ ン ツ プ ロ バ イ ダ （ 例
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え ば 、 コ ン テ ン ツ ク リ エ ー タ 、 配 布 者 、 及 び ／ 又 は ク ラ イ ア ン ト 管 理 者 を 含 む ） に よ り 、
オ ブ ジ ェ ク ト 、 オ ブ ジ ェ ク ト の グ ル ー プ 及 び ／ 又 は ク ラ ス に 対 し て 特 定 さ れ た 制 御 の 一 局
面 と し て 特 定 さ れ る 。
【 １ ０ ８ ５ 】
　 例 え ば 、 ユ ー ザ が 、 あ る オ ブ ジ ェ ク ト を 、 デ ス ク ト ッ プ コ ン ピ ュ ー タ か ら ノ ー ト ブ ッ ク
コ ン ピ ュ ー タ に 使 用 す る 許 可 を 配 布 し て ほ し い と い う 要 求 を 開 始 し た 場 合 、 生 成 さ れ る 管
理 イ ベ ン ト の １ つ は 、 オ ブ ジ ェ ク ト に 対 応 す る 許 可 記 録 の コ ピ ー を 作 成 す る こ と で あ り 得
る 。 こ の 管 理 イ ベ ン ト が ROS602に よ り 検 出 さ れ る と 、 こ の タ イ プ の イ ベ ン ト 用 の EVENTメ
ソ ッ ド が 存 在 し 得 る 。 EVENTメ ソ ッ ド が 存 在 す る 場 合 、 EVENTメ ソ ッ ド に 関 連 す る 計 量 、 課
金 、 お よ び 予 算 も ま た あ り 得 る 。 計 量 、 課 金 、 お よ び 予 算 作 成 は 、 プ ロ バ イ ダ が 許 可 記 録
808を コ ピ ー す る こ と を 可 能 に し 且 つ 制 限 す る こ と を 許 可 し 得 る 。
【 １ ０ ８ ６ 】
　 例 え ば 、 制 御 プ ロ グ ラ ム を 処 理 し て い る 間 に 、 計 量 、 課 金 、 予 算 及 び ／ 又 は 監 査 記 録 が
生 成 及 び ／ 又 は 更 新 さ れ 得 る 。 上 記 監 査 記 録 は 、 管 理 イ ベ ン ト と 上 記 イ ベ ン ト の 処 理 を 取
り 囲 む 環 境 に 関 す る 情 報 を 記 録 し 得 る 。 例 え ば 、 監 査 記 録 は 、 イ ベ ン ト を 開 始 し た ユ ー ザ
及 び ／ 又 は シ ス テ ム ア ク テ ィ ビ テ ィ に 対 す る リ フ ァ レ ン ス 、 上 記 イ ベ ン ト の 処 理 の 成 功 ま
た は 失 敗 、 日 付 及 び ／ 又 は 時 間 、 並 び に ／ 又 は 関 連 す る 情 報 を 含 み 得 る 。
【 １ ０ ８ ７ 】
　 デ ス ク ト ッ プ コ ン ピ ュ ー タ と ノ ー ト ブ ッ ク コ ン ピ ュ ー タ と の 両 方 を 有 す る ユ ー ザ の 上 記
の 例 を 参 照 す る と 、 許 可 記 録 の プ ロ バ イ ダ は 、 上 記 許 可 記 録 を コ ピ ー す る 計 量 器 が 処 理 さ
れ る 毎 に 監 査 記 録 を 必 要 と す る こ と が あ り 得 る 。 監 査 記 録 は 、 プ ロ バ イ ダ に 、 フ レ キ シ ブ
ル で 構 成 調 整 可 能 な 制 御 及 び ／ 又 は 記 録 環 境 の オ プ シ ョ ン を 提 供 す る 。
【 １ ０ ８ ８ 】
　 あ る 環 境 に お い て は 、 プ ロ バ イ ダ が 、 制 御 コ ン ポ ー ネ ン ト の い ず れ の 局 面 が 、 改 変 、 更
新 、 及 び ／ 又 は 消 去 さ れ 得 る か を 制 限 す る こ と が 望 ま し い こ と が あ り 得 る 。 「 原 子 エ レ メ
ン ト 規 定 」 は 、 イ ベ ン ト （ お よ び 従 っ て 制 御 プ ロ セ ス が 残 っ て い る 場 合 は そ の 残 り ） の 適
用 性 を 、 制 御 コ ン ポ ー ネ ン ト の う ち の い く つ か の 「 原 子 エ レ メ ン ト 」 に 制 限 す る た め に 用
い ら れ 得 る 。 例 え ば 、 許 可 記 録 808が 図 26に 示 す フ ィ ー ル ド 上 の 「 原 子 エ レ メ ン ト 」 に 分
解 さ れ る 場 合 、 イ ベ ン ト 処 理 チ ェ ー ン は 、 原 子 エ レ メ ン ト 規 定 内 で こ の フ ィ ー ル ド の み を
特 定 す る こ と に よ り 、 例 え ば 、 期 限 切 れ の 日 付 ／ 時 間 に 関 す る 情 報 の 、 あ る 回 数 の 改 変 に
制 限 さ れ 得 る 。 別 の 実 施 例 に お い て 、 許 可 記 録 808は 、 制 御 セ ッ ト に 基 づ い て 原 子 エ レ メ
ン ト に 分 解 さ れ 得 る 。 本 実 施 例 に お い て 、 イ ベ ン ト チ ェ ー ン は 、 あ る 制 御 セ ッ ト に 作 用 す
る イ ベ ン ト に 制 限 さ れ 得 る 。
【 １ ０ ８ ９ 】
　 あ る 環 境 に お い て は 、 プ ロ バ イ ダ が 、 管 理 プ ロ セ ス が ど の よ う に 行 わ れ る か を 制 御 す る
こ と が 望 ま し い こ と が あ り 得 る 。 プ ロ バ イ ダ は 、 安 全 な デ ー タ ベ ー ス 610内 に 格 納 さ れ た
配 布 記 録 内 に 、 例 え ば 、 与 え ら れ た イ ベ ン ト が 与 え ら れ た メ ソ ッ ド 及 び ／ 又 は 記 録 に 関 連
し て ど の よ う に 処 理 さ れ る べ き か を 制 御 お よ び 特 定 す る コ ン ポ ー ネ ン ト ア セ ン ブ リ 690と
共 に 用 い ら れ る 情 報 を 、 含 む こ と を 選 択 し 得 る 。 例 え ば 、 プ ロ バ イ ダ が 、 ユ ー ザ が 許 可 記
録 808の コ ピ ー を 取 る こ と を 許 可 し た い と 望 む 場 合 、 プ ロ バ イ ダ は 内 部 で 許 可 記 録 を 変 更
し た い と 望 ん で い る こ と が あ り 得 る 。 例 え ば 、 上 記 の デ ス ク ト ッ プ コ ン ピ ュ ー タ と ノ ー ト
ブ ッ ク コ ン ピ ュ ー タ と を 有 す る ユ ー ザ に お い て 、 プ ロ バ イ ダ は 、 ユ ー ザ が 、 デ ス ク ト ッ プ
コ ン ピ ュ ー タ 内 に 存 在 す る 情 報 に 基 づ い て ノ ー ト ブ ッ ク コ ン ピ ュ ー タ を 動 作 さ せ る た め に
必 要 な 情 報 の コ ピ ー を 取 る こ と は 許 可 す る が 、 上 記 情 報 の 更 な る コ ピ ー が ノ ー ト ブ ッ ク VD
Eノ ー ド に よ り な さ れ る こ と は 許 可 し な い と い う こ と が あ り 得 る 。 本 実 施 例 に お い て 、 上
記 の 配 布 制 御 ス ト ラ ク チ ャ は 、 デ ス ク ト ッ プ コ ン ピ ュ ー タ に 存 在 し 続 け る が 、 ノ ー ト ブ ッ
ク コ ン ピ ュ ー タ に 送 ら れ た 動 作 用 の 情 報 は 、 ノ ー ト ブ ッ ク コ ン ピ ュ ー タ か ら の 配 布 を 行 う
た め に 必 要 な 配 布 制 御 ス ト ラ ク チ ャ を 欠 く 。 同 様 に 、 配 布 制 御 ス ト ラ ク チ ャ が 、 あ る コ ン
テ ン ツ プ ロ バ イ ダ に よ り 、 配 布 者 で あ る コ ン テ ン ツ プ ロ バ イ ダ に 提 供 さ れ 得 る 。 上 記 配 布
者 に お い て 、 制 御 ス ト ラ ク チ ャ は 、 許 可 記 録 の 関 連 コ ピ ー と 共 に VDEコ ン テ ン ツ コ ン テ ナ
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オ ブ ジ ェ ク ト か ら の コ ピ ー が あ る 回 数 取 ら れ る こ と は 可 能 に す る 。 し か し 、 配 布 者 が 作 成
し た コ ピ ー を 受 け 取 っ た エ ン ド ユ ー ザ が 他 の VDEノ ー ド に 配 布 す る た め に 更 な る コ ピ ー を
行 う こ と を 許 可 し な い よ う に 、 許 可 記 録 が （ 例 え ば 、 コ ン テ ン ツ プ ロ バ イ ダ の 仕 様 ご と に
） 変 更 さ れ る 。
【 １ ０ ９ ０ 】
　 上 記 の 実 施 例 は 、 １ つ の 可 能 性 の あ る 場 合 の １ つ の 特 定 の イ ベ ン ト （ コ ピ ー す る こ と ）
に 焦 点 を 当 て た が 、 本 発 明 に よ っ て 考 え ら れ る い ず れ の 制 御 関 係 の 下 に お い て も 、 記 録 及
び ／ 又 は メ ソ ッ ド に 対 す る 読 み 出 し 、 書 き 込 み 、 改 変 、 更 新 、 処 理 、 及 び ／ 又 は 消 去 の た
め に 、 同 様 の プ ロ セ ス が 用 い ら れ 得 る 。 他 の 例 は 、 予 算 の コ ピ ー 、 計 量 器 の コ ピ ー 、 予 算
の 更 新 、 計 量 器 の 更 新 、 監 査 追 跡 の 圧 縮 な ど を 含 む 。
カ ス タ ム メ ソ ッ ド の 作 成
　 本 発 明 の 好 適 な 実 施 形 態 に お い て 、 メ ソ ッ ド は 「 意 の ま ま に 」 作 成 さ れ 得 る か 、 又 は 他
の メ ソ ッ ド の 名 前 を 付 け ら れ 得 る 。 こ れ ら の ２ つ の モ ー ド は 、 VDE配 布 プ ロ セ ス の よ り 高
い 構 成 調 整 可 能 性 、 フ レ キ シ ビ リ テ ィ 、 お よ び 積 極 的 制 御 に 寄 与 す る 。 一 般 に 、 メ ソ ッ ド
を 作 成 す る こ と は 、 メ ソ ッ ド の デ ー タ 部 分 の た め の 必 要 な ア ト リ ビ ュ ー ト ま た は パ ラ メ ー
タ を 特 定 す る こ と 、 お よ び そ の 後 メ ソ ッ ド を 「 タ イ プ す る 」 こ と を 含 む 。 タ イ ピ ン グ プ ロ
セ ス は 、 典 型 的 に は 、 メ ソ ッ ド の い ず れ か の デ ー タ 部 分 を 処 理 す る た め に １ 以 上 の ロ ー ド
モ ジ ュ ー ル を 選 択 す る こ と を 含 む 。 メ ソ ッ ド 自 体 に 加 え て 、 メ ソ ッ ド 作 成 の プ ロ セ ス は ま
た 、 許 可 記 録 に 含 め る べ き お よ び 許 可 記 録 の 改 変 物 で あ る メ ソ ッ ド オ プ シ ョ ン サ ブ 記 録 、
お よ び 配 布 さ れ た 記 録 内 の 注 釈 (notation)を 生 じ 得 る 。 メ ソ ッ ド の 実 行 に 必 要 な 、 い ず れ
か の 「 標 準 」 ロ ー ド モ ジ ュ ー ル に 加 え て 、 追 加 の ロ ー ド モ ジ ュ ー ル お よ び こ れ ら の ロ ー ド
モ ジ ュ ー ル と 共 に 用 い ら れ る デ ー タ が 、 許 可 さ れ る な ら ば 特 定 さ れ 得 る 。 こ れ ら の イ ベ ン
ト 処 理 ス ト ラ ク チ ャ 制 御 は 、 メ ソ ッ ド の 配 布 を 制 御 す る 。
【 １ ０ ９ １ 】
　 例 え ば 、 セ キ ュ リ テ ィ 予 算 の 場 合 を 考 え る 。 典 型 的 な 予 算 の １ つ の 形 態 は 、 ユ ー ザ を 月
ご と に 10メ ガ バ イ ト の 復 号 化 さ れ た デ ー タ に 制 限 す る こ と で あ り 得 る 。 ユ ー ザ は 、 関 連 す
る VDEコ ン テ ン ツ コ ン テ ナ オ ブ ジ ェ ク ト を 使 用 す る 権 利 を ノ ー ト ブ ッ ク に 移 動 (move)さ せ
た い と 望 み 得 る 。 予 算 ク リ エ ー タ は 、 ノ ー ト ブ ッ ク を 同 一 の 量 、 オ リ ジ ナ ル の 量 の 半 分 、
オ ブ ジ ェ ク ト に 割 り 当 て ら れ た 、 移 動 回 数 に 基 づ い た 量 な ど に 制 限 し 得 る 。 予 算 と 関 連 す
る 配 布 メ ソ ッ ド （ ま た は 内 部 イ ベ ン ト 処 理 ス ト ラ ク チ ャ ） は 、 予 算 ク リ エ ー タ が 、 含 ま れ
る 方 法 論 お よ び パ ラ メ ー タ に 関 し て 決 定 を 行 う こ と を 許 可 す る 。 言 う ま で も な く 、 メ ソ ッ
ド の 再 配 布 ま た は 正 式 な 配 布 の 際 に は 、 互 い に 異 な る 配 布 メ ソ ッ ド が 必 要 と な り 得 る 。 こ
れ ら の 選 択 を 統 合 し た も の が 、 メ ソ ッ ド に 関 す る 許 可 記 録 内 に 格 納 さ れ る 。
【 １ ０ ９ ２ 】
　 予 算 記 録 の 移 動 の た め に 用 い ら れ る プ ロ セ ス ス テ ッ プ の 一 例 は 、 以 下 の よ う な も の で あ
り 得 る 。
【 １ ０ ９ ３ 】
　 １ ） 移 動 す る 予 算 を チ ェ ッ ク す る （ 例 え ば 、 許 可 さ れ た 移 動 の 回 数 を 決 定 す る た め に 行
わ れ る ） 。
【 １ ０ ９ ４ 】
　 ２ ） 新 し い 記 録 に 静 止 フ ィ ー ル ド を コ ピ ー す る （ 例 え ば 、 負 担 と し て ） 。
【 １ ０ ９ ５ 】
　 ３ ） 古 い 記 録 （ オ リ ジ ナ ル の 予 算 ） 内 で Decrカ ウ ン タ を デ ク リ メ ン ト す る 。
【 １ ０ ９ ６ 】
　 ４ ） 古 い 記 録 内 で Encumbranceカ ウ ン タ を イ ン ク リ メ ン ト す る 。
【 １ ０ ９ ７ 】
　 ５ ） 配 布 記 録 を 書 き 込 む 。
【 １ ０ ９ ８ 】
　 ６ ） 新 し い 記 録 に 配 布 イ ベ ン ト IDを 書 き 込 む 。
【 １ ０ ９ ９ 】
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　 ７ ） 移 動 計 量 器 を イ ン ク リ メ ン ト す る 。
【 １ １ ０ ０ 】
　 ８ ） 移 動 予 算 を デ ク リ メ ン ト す る 。
【 １ １ ０ １ 】
　 ９ ） 新 し い 記 録 内 で Decrカ ウ ン タ を イ ン ク リ メ ン ト す る 。
予 算 の 作 成
　 好 適 な 実 施 形 態 に お い て 、 予 算 を 作 成 す る た め に 、 ユ ー ザ は 、 グ ラ フ ィ カ ル ユ ー ザ イ ン
タ ー フ ェ ー ス 予 算 配 布 ア プ リ ケ ー シ ョ ン （ 例 え ば 、 VDEテ ン プ レ ー ト ア プ リ ケ ー シ ョ ン ）
を 操 作 す る 。 ユ ー ザ は 、 予 算 の タ イ プ 、 満 期 サ イ ク ル 、 監 査 な ど の い ず れ の 必 要 な フ ィ ー
ル ド を も 書 き 込 む 。 予 算 は 、 ド ル 、 ド イ ツ マ ル ク 、 円 、 及 び ／ 又 は 他 の い ず れ の 金 銭 ま た
は コ ン テ ン ツ 測 定 ス キ ー ム 及 び ／ 又 は 組 織 に よ っ て も 特 定 さ れ 得 る 。 好 適 な 実 施 形 態 に よ
る ア プ リ ケ ー シ ョ ン の ア ウ ト プ ッ ト は 、 通 常 ３ つ の 基 本 的 エ レ メ ン ト 、 す な わ ち 、 作 成 さ
れ た 各 予 算 記 録 に 対 す る 安 全 な デ ー タ ベ ー ス 610の 配 布 部 分 に お け る 注 釈 、 実 際 の 予 算 記
録 、 お よ び 許 可 記 録 に 含 め る メ ソ ッ ド オ プ シ ョ ン 記 録 を 有 す る 。 あ る 環 境 に お い て は 、 現
存 す る メ ソ ッ ド オ プ シ ョ ン が 用 い ら れ て い る た め 、 予 算 プ ロ セ ス は 、 メ ソ ッ ド オ プ シ ョ ン
の 作 成 を 生 じ な い こ と が あ り 得 る 。 通 常 、 こ の ア ウ ト プ ッ ト の 全 体 が 、 安 全 な デ ー タ ベ ー
ス 610及 び ／ 又 は １ 以 上 の 管 理 オ ブ ジ ェ ク ト 内 に お い て 格 納 に よ り 保 護 さ れ て い る 。
【 １ １ ０ ２ 】
　 こ れ ら は 、 好 適 な 実 施 形 態 に お け る 予 算 配 布 ア プ リ ケ ー シ ョ ン の た め の ２ つ の 基 本 的 動
作 モ ー ド で あ る 。 第 １ の 場 合 に お い て 、 オ ペ レ ー タ は 、 予 算 を 特 定 す る 無 制 限 の 権 限 を 有
す る 。 こ の タ イ プ の ア ク テ ィ ビ テ ィ か ら 生 じ る 予 算 は 、 オ ペ レ ー タ が 権 利 を 有 す る 配 布 プ
ロ セ ス の い ず れ の 局 面 を も 制 御 す る た め に 自 由 に 用 い ら れ 得 る 。 上 記 権 利 は 、 使 用 の あ る
局 面 を 制 限 す る 量 な ど の 「 セ キ ュ リ テ ィ 」 予 算 で の 使 用 を 含 む 。 例 え ば 、 オ ペ レ ー タ が 「
普 通 の 人 」 で あ る 場 合 、 オ ペ レ ー タ は 、 こ れ ら の 予 算 を 、 パ ー ソ ナ ル ア カ ウ ン テ ィ ン グ モ
デ ル ま た は ス ケ ジ ュ ー ル に 基 づ い て オ ブ ジ ェ ク ト を 自 分 自 身 で 利 用 す る こ と を 制 御 す る た
め に 用 い 得 る 。 オ ペ レ ー タ が VISAで 承 認 さ れ た 人 で あ る 場 合 、 得 ら れ た 予 算 は 、 配 布 シ ス
テ ム 全 体 に 広 い 影 響 を 与 え 得 る 。 核 と な る 考 え は 、 こ の モ ー ド が 厳 密 に オ ペ レ ー タ に よ っ
て 制 御 さ れ る と い う こ と で あ る 。
【 １ １ ０ ３ 】
　 動 作 の 第 ２ の モ ー ド は 、 「 別 名 」 予 算 を 作 成 す る た め に 用 い ら れ る 。 こ れ ら の 予 算 は 、
オ ペ レ ー タ の シ ス テ ム 内 に す で に 存 在 す る 予 算 と 連 結 さ れ る 。 オ ペ レ ー タ が 予 算 を 扱 う と
き 、 別 名 予 算 上 で 負 担 を 引 き 起 こ す 。 こ れ ら の タ イ プ の 予 算 が 作 成 さ れ る と 、 ア ウ ト プ ッ
ト は 、 互 い に 連 結 さ れ た ２ つ の メ ソ ッ ド オ プ シ ョ ン サ ブ 記 録 、 す な わ ち 、 名 前 予 算 用 の メ
ソ ッ ド オ プ シ ョ ン サ ブ 記 録 と 新 し く 作 成 さ れ た 予 算 用 の メ ソ ッ ド オ プ シ ョ ン サ ブ 記 録 と を
含 む 。 多 く の 場 合 、 別 名 予 算 は 、 予 算 ク リ エ ー タ が 、 許 可 記 録 の 適 切 な 必 要 メ ソ ッ ド 記 録
内 で メ ソ ッ ド オ プ シ ョ ン を 改 変 す る こ と を 承 認 さ れ る 場 合 、 オ リ ジ ナ ル の 予 算 の 代 わ り に
用 い ら れ る 。
【 １ １ ０ ４ 】
　 例 え ば 、 会 社 の ユ ー ザ （ ク ラ イ ア ン ト 管 理 者 ） が 電 子 機 器 600内 に 会 社 の VISA予 算 を 有
す る と 仮 定 す る 。 ユ ー ザ は 、 様 々 な 既 存 の 予 算 お よ び 条 件 を 有 す る 社 内 ユ ー ザ の ネ ッ ト ワ
ー ク に 予 算 を 配 布 し た い と 望 む 。 ユ ー ザ は ま た 、 会 社 の VISA予 算 の 使 用 を 、 あ る 種 の オ ブ
ジ ェ ク ト に 制 限 し た い と 望 む 。 こ れ を 行 う た め 、 ユ ー ザ は 、 あ る 会 社 の 予 算 に VISA予 算 と
い う 別 名 を 付 け る 。 そ の 後 ユ ー ザ は 、 会 社 が ユ ー ザ に 操 作 を 許 可 す る 全 て の オ ブ ジ ェ ク ト
に 対 す る 許 可 記 録 を （ も し 承 認 さ れ て い れ ば ） 改 変 し て 、 VISA予 算 に 加 え て 又 は VISA予 算
の 代 わ り に 会 社 の 予 算 を 認 識 す る よ う に す る 。 次 い で 、 ユ ー ザ は 、 他 の ユ ー ザ に 新 し い 許
可 記 録 と 予 算 と を 配 布 す る 。 こ れ ら の ユ ー ザ か ら の 監 査 デ ー タ が 、 そ の 後 、 会 社 の VISA予
算 に 対 す る 負 担 に 対 し て 削 減 さ れ て 、 そ れ に よ り 定 期 的 な 課 金 が 行 わ れ る 。
【 １ １ ０ ５ 】
　 別 の 実 施 例 に お い て は 、 顧 客 が 、 家 族 が VISAカ ー ド で 電 子 機 器 を 購 入 す る こ と を 制 御 し
た い と 望 み 、 子 供 た ち が 過 剰 な 数 の ビ デ オ ゲ ー ム で 遊 ぶ こ と を 防 止 す る が 、 他 方 で は 百 科
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事 典 の 使 用 は 無 制 限 に 許 可 し た い と 望 む 。 こ の 場 合 、 顧 客 は 、 ２ つ の 予 算 を 作 成 し 得 る 。
第 １ の 予 算 は 、 VISAカ ー ド に 別 名 を 付 け ら れ 、 百 科 事 典 オ ブ ジ ェ ク ト （ 個 々 の 百 科 事 典 オ
ブ ジ ェ ク ト 及 び ／ 又 は 百 科 事 典 オ ブ ジ ェ ク ト の １ 以 上 の ク ラ ス と し て 参 照 符 号 を つ け ら れ
る ） の み に 用 い ら れ 得 る 。 上 記 百 科 事 典 オ ブ ジ ェ ク ト は 、 明 確 に 改 変 さ れ た 許 可 記 録 内 で
別 名 予 算 を 参 照 す る 。 第 ２ の 予 算 は 、 例 え ば 、 顧 客 が ビ デ オ ゲ ー ム オ ブ ジ ェ ク ト （ ビ デ オ
ゲ ー ム ク ラ ス ） に 使 用 す る た め に 家 族 に 再 配 布 す る 時 間 予 算 で あ り 得 る 。 こ の 場 合 、 第 ２
の 予 算 は 、 例 え ば 、 １ 日 ２ 時 間 の 使 用 を 許 可 す る 「 自 己 補 充 型 」 セ キ ュ リ テ ィ ／ 制 御 予 算
で あ る 。 第 １ の 予 算 は 、 上 記 の 例 と 同 一 の 様 式 で 動 作 す る 。 第 ２ の 予 算 は 、 ビ デ オ ゲ ー ム
用 の 許 可 記 録 に 新 し く 必 要 と な っ た メ ソ ッ ド と し て 追 加 さ れ る 。 時 間 予 算 は ビ デ オ ゲ ー ム
に ア ク セ ス す る た め に 必 要 で あ る た め 、 第 ２ の 予 算 を 必 要 と す る 効 果 的 な 制 御 路 が 導 入 さ
れ る 。 す な わ ち 、 家 族 予 算 を 容 認 す る た め に 改 変 さ れ た 許 可 記 録 の み が 、 子 供 達 に よ っ て
ビ デ オ ゲ ー ム の た め に 用 い ら れ 得 、 １ 日 ２ 時 間 に 制 限 さ れ る 。
権 利 お よ び 予 算 の 共 有 お よ び 配 布
　 移 動
　 好 適 な 実 施 形 態 に よ っ て 提 供 さ れ る VDEの 「 移 動 」 と い う 概 念 は 、 権 利 お よ び 予 算 の 「
友 好 的 共 有 」 と い う ケ ー ス を カ バ ー す る 。 「 移 動 」 の 典 型 的 な ケ ー ス は 、 い く つ か の マ シ
ン を 所 有 し １ を 越 え る マ シ ン 上 で 同 一 の オ ブ ジ ェ ク ト を 用 い た い と 望 む ユ ー ザ で あ る 。 例
え ば 、 ユ ー ザ は デ ス ク ト ッ プ コ ン ピ ュ ー タ と ノ ー ト ブ ッ ク コ ン ピ ュ ー タ と を 所 有 し て い る
。 こ れ ら は 、 ユ ー ザ が い ず れ の マ シ ン 上 で も 読 み た い と 望 む 、 す な わ ち ユ ー ザ が 一 方 の マ
シ ン か ら 他 方 の マ シ ン へ 権 利 を 移 動 し た い と 望 む 電 子 新 聞 を 購 読 し て い る 。
【 １ １ ０ ６ 】
　 「 移 動 」 内 の 重 要 な 概 念 は 、 独 立 し た 行 為 と い う 考 え で あ る 。 権 利 が 移 動 さ れ る 先 の 電
子 機 器 600は 、 独 立 し て 配 布 者 ま た は 情 報 交 換 所 に コ ン タ ク ト し 得 る 。 例 え ば 、 上 記 の ユ
ー ザ は 、 長 期 間 の 旅 行 に ノ ー ト ブ ッ ク を 持 っ て い き 、 デ ス ク ト ッ プ に ロ ー カ ル に 接 続 す る
こ と な く 情 報 交 換 所 お よ び 配 布 者 に コ ン タ ク ト し た い と 望 む こ と が あ り 得 る 。
【 １ １ ０ ７ 】
　 独 立 し た 動 作 を サ ポ ー ト す る た め に 、 ユ ー ザ は 、 接 続 に 使 用 し て い る 電 子 機 器 600と は
独 立 し た 配 布 者 ま た は 情 報 交 換 所 で 、 ア カ ウ ン ト を 規 定 す る 。 取 引 は 、 エ ン ド ユ ー ザ と 情
報 交 換 所 ま た は 配 布 者 と の 間 で 、 複 数 の マ シ ン 間 で 独 立 し て ト レ ー ス 可 能 で あ り 調 停 可 能
で あ る 。 マ シ ン 間 で の 権 利 、 予 算 、 お よ び ビ ッ ト マ ッ プ ま た は 組 み 合 わ せ 計 量 器 の 移 動 の
、 基 本 的 な 動 作 も ま た 、 サ ポ ー ト さ れ る 。
【 １ １ ０ ８ 】
　 再 配 布
　 再 配 布 は 、 「 移 動 」 の 「 友 好 的 な 共 有 」 と 正 式 な 再 配 布 と の 間 の UDE中 間 グ ラ ウ ン ド を
形 成 す る 。 再 配 布 は 、 ク リ エ ー タ 、 情 報 交 換 所 、 ま た は 配 布 者 お よ び 再 配 布 者 間 に 特 別 な
イ ン タ ラ ク シ ョ ン を 必 要 と し な い と い う 意 味 で 、 「 匿 名 配 布 」 と 考 え ら れ 得 る 。 言 う ま で
も な く 、 ク リ エ ー タ ま た は 配 布 者 は 、 再 配 布 を 制 限 す る 能 力 も 妨 害 す る 能 力 も 有 し て い な
い 。
【 １ １ ０ ９ 】
　 「 移 動 」 概 念 と は 異 な り 、 再 配 布 は 、 独 立 し た 動 作 を 示 唆 し な い 。 再 配 布 者 は 、 再 配 布
さ れ た 権 利 及 び ／ 又 は 予 算 な ど を 受 け 取 る ユ ー ザ に 対 す る １ 接 点 と し て 寄 与 す る 。 こ れ ら
の ユ ー ザ は 、 再 配 布 者 の 情 報 交 換 所 （ ま た は 及 び ／ 又 は 配 布 者 ） ア カ ウ ン ト を 知 ら な い し
、 そ れ に 対 す る ア ク セ ス も 有 し て い な い 。 再 配 布 者 は 、 配 布 者 及 び ／ 又 は 情 報 交 換 所 か ら
の 制 限 に よ り 特 に 拒 絶 さ れ な い 限 り 、 自 分 自 身 が 再 配 布 す る 権 利 及 び ／ 又 は 予 算 な ど の 監
査 役 と し て 寄 与 す る 。 再 配 布 先 （ 再 配 布 さ れ た 権 利 及 び ／ 又 は 予 算 な ど の 受 け 手 ） が 比 較
的 定 量 化 で き な い ワ ー ク ロ ー ド を 情 報 交 換 所 に 課 し て お り 、 さ ら に 再 配 布 者 が 自 分 自 身 で
監 査 可 能 な リ ス ク を 負 っ て い る （ 再 配 布 さ れ る 全 て の 権 利 及 び ／ 又 は 予 算 な ど の 責 任 を 負
っ て い る ） た め 、 再 配 布 者 に よ る 、 再 配 布 先 の 権 利 お よ び 予 算 な ど の 監 査 は 、 好 適 な 実 施
形 態 で は デ フ ォ ル ト ケ ー ス と 考 え ら れ る 。
【 １ １ １ ０ 】
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　 配 布
　 配 布 は 、 ３ つ の エ ン テ ィ テ ィ を 含 む 。 ク リ エ ー タ が 通 常 、 配 布 の 源 で あ る 。 ク リ エ ー タ
は 典 型 的 に は 、 制 御 ス ト ラ ク チ ャ 「 コ ン テ キ ス ト 」 を 設 定 し 、 配 布 ネ ッ ト ワ ー ク に 送 ら れ
る 権 利 を 制 御 し 得 る 。 配 布 者 は 、 オ ブ ジ ェ ク ト （ コ ン テ ン ツ ） の エ ン ド ユ ー ザ と オ ブ ジ ェ
ク ト （ コ ン テ ン ツ ） の ク リ エ ー タ と の 間 の リ ン ク を 形 成 す る ユ ー ザ で あ る 。 配 布 者 は 、 権
利 お よ び 監 査 デ ー タ の た め の 双 方 向 コ ン ジ ッ ト を 提 供 す る 。 情 報 交 換 所 は 、 ク レ ジ ッ ト 及
び ／ 又 は 課 金 サ ー ビ ス な ど の 独 立 し た 金 融 サ ー ビ ス を 提 供 し 得 、 配 布 者 及 び ／ 又 は ク リ エ
ー タ と し て 寄 与 し 得 る 。 許 可 お よ び 予 算 作 成 プ ロ セ ス を 介 し て 、 こ れ ら の パ ー テ ィ は 共 に
、 権 利 の 使 用 及 び ／ 又 は 監 査 ア ク テ ィ ビ テ ィ の タ イ プ と 程 度 と に 対 す る 精 密 な 制 御 を 確 立
し 得 る 。
【 １ １ １ １ 】
　 負 担
　 「 負 担 」 は 特 別 な タ イ プ の VDE予 算 で あ る 。 い ず れ か の タ イ プ の 予 算 配 布 が 起 こ る と 、
「 負 担 」 が 生 成 さ れ 得 る 。 負 担 は 、 権 利 行 使 （ 例 え ば 、 使 用 に 対 す る 支 払 い ） 目 的 の オ リ
ジ ナ ル の 予 算 と 区 別 で き な い が 、 負 担 の 額 、 お よ び 負 担 の 場 所 を 追 跡 す る た め の 送 出 記 録
を 完 成 さ せ る た め に 必 要 な 全 情 報 に 関 し て 配 布 記 録 内 で 独 自 の 様 式 で 識 別 さ れ る 。 権 利 行
使 目 的 の た め に は 、 負 担 は 、 オ リ ジ ナ ル の 予 算 と 同 一 で あ る が 、 追 跡 目 的 の た め に は 、 独
自 の 様 式 で 識 別 可 能 で あ る 。
【 １ １ １ ２ 】
　 本 発 明 の 好 適 な 実 施 形 態 に お い て 、 負 担 を 追 跡 し て 調 停 す る た め に 、 非 対 称 な 監 査 の 場
合 で あ っ て も 、 ユ ー ザ VDEノ ー ド と 情 報 交 換 所 と に よ り 、 配 布 イ ベ ン ト IDが 用 い ら れ る 。
す な わ ち 、 「 新 し い 」 負 担 予 算 は 、 追 跡 の 観 点 か ら み る と 独 自 的 で あ る が 、 使 用 の 観 点 か
ら み る と 区 別 で き な い 。
【 １ １ １ ３ 】
　 回 収 不 能 な 負 担 は 、 VDE配 布 プ ロ セ ス に と っ て 良 好 な 中 間 制 御 で あ る 。 負 担 が 回 収 さ れ
な け れ ば な ら な い 、 適 切 な 「 グ レ ー ス ピ リ オ ド 」 が 導 入 さ れ 得 る 。 こ の 期 間 が 過 ぎ る と 、
実 際 の 課 金 ま た は 支 払 い が 起 こ り 得 る 。 し か し 、 イ ン タ ー バ ル の 期 間 が 切 れ て 課 金 及 び ／
又 は 支 払 い が な さ れ た 後 で も 、 負 担 は 残 り 得 、 後 の 調 停 を サ ポ ー ト し 得 る 。 こ の 場 合 、 監
査 役 が 、 ユ ー ザ が ク レ ジ ッ ト を 獲 得 す る こ と を 許 可 す る か 、 又 は ユ ー ザ が 、 負 担 の か か っ
た 予 算 を 含 む VDEノ ー ド に 接 続 し て 金 額 を 内 部 ク レ ジ ッ ト と し て 回 収 し 得 る 。 場 合 に よ っ
て は 、 負 担 が 「 グ レ ー ス ピ リ オ ド 」 内 に 回 収 さ れ な い 場 合 、 グ レ ー ス ピ リ オ ド 違 反 が 繰 り
返 さ れ た 場 合 、 ま た は 回 収 さ れ な い 負 担 が 過 剰 に 多 い 場 合 は 、 失 わ れ た 監 査 追 跡 が 再 配 布
の 特 権 を 無 効 に す る た め に 十 分 な ほ ど 配 布 者 を 懸 念 さ せ 得 る 。
【 １ １ １ ４ 】
　 負 担 は 様 々 な 配 布 モ ー ド に お い て 用 い ら れ 得 る 。 予 算 に 別 名 を 付 す こ と と 共 に 用 い ら れ
た 場 合 、 負 担 は 、 重 要 な 追 加 の 配 布 可 能 性 を 提 供 す る 。 予 算 に 別 名 を 付 す 場 合 、 ユ ー ザ は
、 オ ブ ジ ェ ク ト の 制 御 通 路 に 自 分 自 身 を 置 く 。 す な わ ち 、 別 名 を 付 さ れ た 予 算 は 、 そ れ を
認 識 す る た め に 改 変 さ れ た 許 可 記 録 と 共 に の み 用 い ら れ 得 る 。 負 担 は 、 そ の よ う な 制 限 を
有 し て い な い 。
【 １ １ １ ５ 】
　 例 え ば 、 ユ ー ザ は 、 子 供 た ち が 電 子 VDEノ ー ド の VISA予 算 を 用 い る こ と を 制 限 し た い と
望 む こ と が あ り 得 る 。 こ の 場 合 、 ユ ー ザ は 、 子 供 た ち の 、 家 族 の 別 名 を 付 し た 予 算 用 の VI
SA予 算 上 に 負 担 を 生 成 し 、 オ リ ジ ナ ル の VISA予 算 の 透 明 な 負 担 で あ る 、 別 の 負 担 を 妻 用 に
生 成 し 得 る 。 BigCoは 、 部 署 の ト ッ プ に VISA予 算 を 配 布 し 、 別 名 の 付 さ れ た BigCo予 算 を ユ
ー ザ に 直 接 配 布 す る 、 同 様 の 機 構 を 用 い 得 る 。
【 １ １ １ ６ 】
　 ア カ ウ ン ト ナ ン バ お よ び ユ ー ザ ID
　 好 適 な 実 施 形 態 に お い て 、 情 報 交 換 所 へ の ア ク セ ス を 制 御 す る た め に 、 ユ ー ザ は 情 報 交
換 所 に お い て ア カ ウ ン ト ナ ン バ を 割 り 当 て ら れ る 。 ア カ ウ ン ト ナ ン バ は 、 安 全 な デ ー タ ベ
ー ス 記 録 に 対 し て 、 外 部 者 の 観 点 か ら 独 自 の 「 イ ン ス タ ン ス 」 価 値 を 提 供 す る 。 電 子 機 器
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600サ イ ト の 観 点 か ら み る と 、 ユ ー ザ 、 グ ル ー プ 、 ま た は グ ル ー プ ／ ユ ー ザ IDは 記 録 の 独
自 の イ ン ス タ ン ス を 提 供 す る 。 例 え ば 、 VISAの 観 点 か ら み る と 、 あ な た の ゴ ー ル ド カ ー ド
は 、 ア カ ウ ン ト ナ ン バ 123456789に 属 す る 。 電 子 機 器 サ イ ト （ 例 え ば 企 業 に お け る サ ー バ
） の 観 点 か ら み る と 、 ゴ ー ル ド カ ー ド は ユ ー ザ ID1023に 属 し 得 る 。 VDEノ ー ド を 用 い て い
る 複 数 の ユ ー ザ 及 び ／ 又 は ユ ー ザ グ ル ー プ を 有 す る 組 織 に お い て 、 こ の よ う な ユ ー ザ 及 び
／ 又 は ユ ー ザ グ ル ー プ も 同 様 に 独 自 の ユ ー ザ IDを 割 り 当 て ら れ る 可 能 性 が 高 い 。 異 な る 予
算 及 び ／ 又 は 他 の ユ ー ザ 権 利 は 、 異 な る ユ ー ザ 及 び ／ 又 は ユ ー ザ グ ル ー プ に 割 り 当 て ら れ
得 、 そ し て ／ 又 は 、 VDE制 御 情 報 は 、 こ の よ う な 異 な る IDを 割 り 当 て ら れ た ユ ー ザ に よ り
、 異 な る 様 式 で 電 子 コ ン テ ン ツ 及 び ／ 又 は 機 器 使 用 に 与 え ら れ 得 る 。 言 う ま で も な く 、 情
報 交 換 所 と ロ ー カ ル サ イ ト と の 両 方 が 、 両 方 の 情 報 を 有 し て い る 可 能 性 が あ る が 、 「 使 用
さ れ た デ ー タ 」 対 「 コ メ ン ト デ ー タ 」 は 視 点 に 基 づ い て 異 な る 。
【 １ １ １ ７ 】
　 「 移 動 」 の 好 適 な 実 施 形 態 の ケ ー ス に お い て 、 権 利 と 共 に 格 納 さ れ た ア カ ウ ン ト ナ ン バ
は そ の ま ま で あ る 。 配 布 の 他 の 形 態 の 好 適 な 実 施 形 態 に お い て は 、 配 布 先 に 新 し い ア カ ウ
ン ト ナ ン バ が 必 要 と さ れ る 。 こ れ は 、 シ ス テ ム に よ り 自 動 的 に 生 成 さ れ 得 る か 、 ま た は 配
布 者 ま た は 再 配 布 者 に よ り 開 発 さ れ た 方 法 に 対 応 し て い る 。 配 布 者 は 、 ア カ ウ ン ト ナ ン バ
（ お よ び 関 連 す る ア ク セ ス シ ー ク レ ッ ト ） を 各 配 布 先 の ロ ー カ ル 名 前 サ ー ビ ス 内 に 維 持 し
て い る 。 逆 に 、 配 布 先 の 名 前 サ ー ビ ス は 、 各 配 布 者 の ユ ー ザ IDに 基 づ い て ア カ ウ ン ト ナ ン
バ を 格 納 し 得 る 。 こ の 記 録 は 通 常 、 移 動 の 場 合 、 他 の 記 録 と 共 に 移 動 さ れ る か 、 他 の 形 態
の 配 布 中 に 生 成 さ れ る 。
【 １ １ １ ８ 】
　 組 織 （ 家 族 を 含 む ） は 、 新 し い ユ ー ザ ま た は ユ ー ザ グ ル ー プ 用 の 制 御 情 報 （ 例 え ば 、 予
算 ） を 作 成 す る と き に 、 独 自 の ユ ー ザ IDを 自 動 的 に 割 り 当 て 得 る 。
【 １ １ １ ９ 】
　 条 件 記 録
　 VDEコ ン テ ン ツ コ ン テ ナ オ ブ ジ ェ ク ト に 対 す る １ 以 上 の 必 要 な 許 可 記 録 が 受 け 取 ら れ る
前 に 上 記 オ ブ ジ ェ ク ト に 関 連 す る 権 利 を 行 使 す る た め の 条 件 お よ び 可 能 性 の あ る オ プ シ ョ
ン を 確 立 す る た め に 、 上 記 オ ブ ジ ェ ク ト の プ ラ イ ベ ー ト ヘ ッ ダ 内 に 条 件 記 録 が 存 在 し 得 る
。 こ の 記 録 は 、 ユ ー ザ が 、 自 分 自 身 が 何 を 有 し て い る か 、 お よ び 接 続 を 行 う 前 に 配 布 者 か
ら 何 を 必 要 と す る か を 確 立 す る こ と を 補 助 す る 。 特 定 の 権 利 を 行 使 す る た め の 条 件 ま た は
可 能 性 が 、 上 記 オ ブ ジ ェ ク ト が 公 に な っ て か ら 変 化 し た 場 合 、 改 変 さ れ た 条 件 記 録 が コ ン
テ ナ 内 に オ ブ ジ ェ ク ト （ 入 手 可 能 で あ り 許 可 さ れ れ ば ） と 共 に 含 ま れ 得 る か 、 ま た は 登 録
が 開 始 さ れ る 前 に 配 布 者 か ら 新 し い 条 件 記 録 が 要 求 さ れ 得 る 。 配 布 者 は 、 自 分 自 身 が 権 利
を 獲 得 す る 及 び ／ 又 は 他 の ユ ー ザ に 権 利 を 与 え る 能 力 を 有 し 得 る オ ブ ジ ェ ク ト に 対 応 す る
、 条 件 記 録 の コ レ ク シ ョ ン 及 び ／ 又 は 記 述 的 情 報 の 「 カ タ ロ グ 」 を オ ン ラ イ ン 上 に 維 持 す
る か 、 及 び ／ 又 は ユ ー ザ に 配 布 し 得 る 。
【 １ １ ２ ０ 】
　 監 査 の 通 過
　 VDEの 好 適 な 実 施 形 態 に お い て 、 少 な く と も ２ つ の タ イ プ の 監 査 が あ り 得 る 。 予 算 配 布
の 場 合 、 一 般 に 予 算 の 消 費 を 反 映 す る 課 金 記 録 が 収 集 お よ び 処 理 さ れ る 必 要 が あ る 。 許 可
配 布 の 場 合 、 オ ブ ジ ェ ク ト に 関 連 す る 使 用 デ ー タ も ま た 頻 繁 に 必 要 と さ れ る 。
【 １ １ ２ １ 】
　 オ ブ ジ ェ ク ト に 対 す る 制 御 を 発 効 さ せ る た め 、 ク リ エ ー タ は オ ブ ジ ェ ク ト に 関 連 す る 基
本 的 制 御 情 報 を 確 立 し 得 る 。 こ の こ と は 、 許 可 の 形 成 、 様 々 な セ キ ュ リ テ ィ の 配 布 、 管 理
及 び ／ 又 は 金 融 面 で の 予 算 、 お よ び 許 可 さ れ た 再 配 布 の レ ベ ル な ど に お い て 行 わ れ る 。 配
布 者 （ お よ び 再 配 布 者 ） は さ ら に 、 配 布 者 が 受 け 取 っ た 権 利 、 予 算 な ど （ 上 位 制 御 情 報 ）
の 範 囲 内 で こ の プ ロ セ ス を 制 御 し 得 る 。
【 １ １ ２ ２ 】
　 例 え ば 、 オ ブ ジ ェ ク ト ク リ エ ー タ は 、 追 加 の 必 要 メ ソ ッ ド が 、 許 可 記 録 に 自 由 に 追 加 さ
れ 、 こ の ア ク テ ィ ビ テ ィ に 対 し て 何 ら の 予 算 も 確 立 せ ず 、 こ の 権 利 の 無 制 限 な 再 配 布 を 許
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可 し 得 る と い う こ と を 特 定 し 得 る 。 別 の 例 と し て 、 ク リ エ ー タ は 、 使 用 権 が 、 配 布 者 に よ
っ て ６ 人 の サ ブ 配 布 者 に 移 動 さ れ る こ と を 許 可 し 得 る 。 上 記 サ ブ 配 布 者 の 各 々 は 、 10,000
部 の コ ピ ー を 配 布 し 得 る が 、 再 配 布 の 権 利 が サ ブ 配 布 者 （ 再 配 布 者 ） の 顧 客 に 割 り 当 て ら
れ る こ と は 許 可 さ れ な い 。 別 の 例 と し て 、 ク リ エ ー タ は 、 使 用 権 が 僅 か 10の VDEノ ー ド に
１ レ ベ ル の み の 配 布 （ 再 配 布 な し ） で 移 動 さ れ る こ と を 承 認 し 得 る 。 コ ン テ ン ツ プ ロ バ イ
ダ お よ び 制 御 情 報 の 他 の コ ン ト リ ビ ュ ー タ は 、 許 可 記 録 及 び ／ 又 は コ ン ポ ー ネ ン ト ア セ ン
ブ リ の 使 用 を 介 し て 、 他 の ユ ー ザ が 送 ら れ た 許 可 記 録 内 で 代 理 人 と し て 行 使 す る こ と を 承
認 さ れ た 権 利 を 、 制 御 す る 能 力 を 有 す る 。 上 記 能 力 は 、 他 の ユ ー ザ の こ の よ う な 権 利 の １
つ 、 い く つ か 、 ま た は 全 部 を 制 御 す る 権 利 が 許 可 さ れ る か 制 限 さ れ る （ 制 御 情 報 配 布 モ デ
ル に 依 存 し て ） 限 り に お い て 存 在 す る 。 配 布 者 が 次 の ユ ー ザ の あ る 種 の 権 利 を 制 御 す る こ
と を 制 限 さ れ 他 の 権 利 を 制 御 す る こ と を 許 可 さ れ る と い う 混 合 モ デ ル を 、 VDEを 用 い て 構
築 す る こ と が 可 能 で あ り 、 望 ま し い こ と が し ば し ば あ る 。 い く つ か の VDEモ デ ル に お け る
権 利 配 布 の VDE制 御 は 、 部 分 的 に 又 は 全 体 的 に 、 少 な く と も 配 布 チ ェ ー ン の あ る １ 以 上 の
「 レ ベ ル 」 に つ い て は 、 電 子 コ ン テ ン ツ 制 御 情 報 プ ロ バ イ ダ に よ っ て 制 御 さ れ る 。 上 記 電
子 コ ン テ ン ツ 制 御 情 報 プ ロ バ イ ダ は 、 関 連 す る コ ン テ ン ツ の プ ロ バ イ ダ で は な い か 、 ま た
は 上 記 コ ン テ ン ツ 制 御 情 報 に よ り 制 御 さ れ る コ ン テ ン ツ の 一 部 分 の み を 提 供 す る か で あ る
。 例 え ば 、 あ る モ デ ル に お い て は 、 情 報 交 換 所 は ま た 、 あ る 価 値 チ ェ ー ン の 参 加 者 に １ 以
上 の 権 利 を 提 供 す る 権 利 配 布 エ ー ジ ェ ン ト と し て 寄 与 し 得 る 。 上 記 １ 以 上 の 権 利 は 、 情 報
交 換 所 の ク レ ジ ッ ト を 用 い る １ 以 上 の 権 利 に 「 添 付 」 さ れ 得 る 。 （ 上 記 情 報 交 換 所 が 少 な
く と も 部 分 的 に 金 融 情 報 交 換 所 で あ る 場 合 、 こ の よ う な 制 御 情 報 プ ロ バ イ ダ は 、 こ れ に 代
え て ま た は こ れ に 加 え て 他 の ユ ー ザ の 権 利 を 反 映 し 得 る 。 ）
　 コ ン テ ン ツ ク リ エ ー タ ま た は 他 の コ ン テ ン ツ 制 御 情 報 プ ロ バ イ ダ は 、 ユ ー ザ （ 配 布 者 な
ど ） の 予 算 を 作 成 し 得 る 。 こ れ に よ り 、 コ ン テ ン ツ オ ブ ジ ェ ク ト 用 の 無 制 限 な 数 の 許 可 記
録 が 作 成 さ れ る が 、 ユ ー ザ が 時 間 内 の １ 以 上 の 予 期 さ れ た 時 点 、 及 び ／ 又 は あ る 期 間 の 後
に 使 用 を 報 告 し な い （ 監 査 レ ポ ー ト を 提 供 し な い ） 場 合 （ 及 び ／ 又 は ユ ー ザ が 使 用 に 対 す
る 支 払 い を し な い 場 合 、 ま た は ユ ー ザ と コ ン テ ン ツ プ ロ バ イ ダ と の 間 の 契 約 の 他 の 局 面 に
違 反 し た 場 合 ） は 、 期 限 切 れ ／ 終 了 プ ロ セ ス を 介 し て こ の 権 利 及 び ／ 又 は 他 の 重 要 な 使 用
権 が 取 り 消 さ れ る 。 こ の 終 了 （ ま た は 一 時 停 止 ま た は 他 の 特 定 さ れ た 結 果 ） は 、 例 え ば 、
制 御 情 報 の １ 以 上 の 局 面 を 暗 号 化 す る た め に 採 用 さ れ た 時 間 エ ー ジ ン グ 暗 号 化 鍵 の 期 限 切
れ に よ り 実 施 さ れ る 。 こ の 同 一 の 終 了 （ ま た は 予 算 削 減 、 価 格 上 昇 、 ユ ー ザ の ス ク リ ー ン
上 で の メ ッ セ ー ジ 表 示 、 管 理 者 へ の メ ッ セ ー ジ な ど の 、 他 の 特 定 さ れ た 結 果 ） も ま た 、 ユ
ー ザ ま た は ユ ー ザ VDEイ ン ス ト レ ー シ ョ ン が 監 視 さ れ た プ ロ セ ス を 完 了 し な か っ た 結 果 で
あ り 得 る 。 上 記 監 視 さ れ た プ ロ セ ス と は 、 使 用 に 対 す る 電 子 通 貨 で の 支 払 い 、 重 要 な 格 納
さ れ た 情 報 （ 例 え ば 、 コ ン テ ン ツ 及 び ／ 又 は 機 器 使 用 情 報 、 制 御 情 報 な ど ） の バ ッ ク ア ッ
プ を 取 る こ と が で き な い こ と 、 適 切 な パ ス ワ ー ド ま た は 他 の 識 別 子 な ど を 用 い な い こ と を
繰 り 返 す こ と ） を 含 む 。
【 １ １ ２ ３ 】
　 一 般 に 、 あ る 監 査 役 に 報 告 す る た め に 収 集 さ れ た 監 査 情 報 の コ レ ク シ ョ ン は 、 期 限 切 れ
及 び ／ 又 は 他 の 終 了 プ ロ セ ス に よ り 実 施 さ れ 得 る 。 例 え ば 、 ユ ー ザ の VDEノ ー ド は 、 (a)外
部 ソ ー ス か ら あ る タ ス ク を も う 行 わ な い よ う に と 命 令 さ れ る か 、 (b)あ る タ ス ク を も う 行
っ て い な い こ と を 知 ら せ る 情 報 を そ の 制 御 ス ト ラ ク チ ャ 内 に 保 持 し て い る か 、 ま た は (c)
あ る タ ス ク を も う 行 う こ と が で き な い か の い ず れ か で あ る 。 あ る タ ス ク と は 、 ユ ー ザ （ ま
た は イ ン ス ト レ ー シ ョ ン ） が 上 記 監 査 情 報 を 上 記 監 査 役 に 報 告 し な か っ た こ と 並 び に ／ 又
は 上 記 監 査 情 報 の 安 全 な 受 け 取 り 確 認 及 び ／ 又 は 了 承 を 受 け 取 ら な か っ た こ と に よ る 、 １
以 上 の 動 作 開 始 オ ペ レ ー シ ョ ン を 含 み 得 る 。 監 査 役 が ユ ー ザ か ら 監 査 情 報 を 受 け 取 る こ と
が で き な か っ た 場 合 （ ま た は 他 の 起 こ る べ き イ ベ ン ト が 適 切 に 起 こ ら な か っ た 場 合 ） 、 例
え ば 本 発 明 の １ つ の 実 施 形 態 の セ キ ュ リ テ ィ コ ン ポ ー ネ ン ト と し て 用 い ら れ て い る １ 以 上
の 時 間 エ ー ジ ン グ の 鍵 が そ の エ ー ジ ン グ を 突 然 加 速 （ 完 了 ） し 、 そ れ に よ っ て 上 記 時 間 エ
ー ジ ン グ の 鍵 に 関 す る １ 以 上 の プ ロ セ ス が も は や 実 行 さ れ 得 な い と い う こ と に な り 得 る 。
承 認 ア ク セ ス タ グ お よ び 改 変 ア ク セ ス タ グ
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　 ユ ー ザ VDEイ ン ス ト レ ー シ ョ ン が 監 査 情 報 を 、 情 報 交 換 所 な ど の VDE監 査 パ ー テ ィ に 送 る
こ と を 可 能 に す る た め に 、 VDEは 、 VDE監 査 パ ー テ ィ が 安 全 に 電 子 的 に ユ ー ザ VDEイ ン ス ト
レ ー シ ョ ン と 通 信 し 且 つ 、 上 記 監 査 パ ー テ ィ の 権 利 に 応 じ て 、 上 記 イ ン ス ト レ ー シ ョ ン の
安 全 な サ ブ シ ス テ ム 内 に 格 納 さ れ て い る あ る 種 の 又 は 全 て の 情 報 に 関 し て 上 記 イ ン ス ト レ
ー シ ョ ン に 質 問 を す る こ と を 可 能 に す る 。 （ 上 記 パ ー テ ィ は 通 常 、 上 記 パ ー テ ィ が 明 確 に
ア ク セ ス を 承 認 さ れ て い な い 、 安 全 に 格 納 さ れ た 情 報 に は ア ク セ ス す る こ と が で き な い 。
１ つ の コ ン テ ン ツ プ ロ バ イ ダ は 通 常 、 異 な る コ ン テ ン ツ プ ロ バ イ ダ に よ っ て 提 供 さ れ た コ
ン テ ン ツ に 関 連 す る コ ン テ ン ツ 使 用 情 報 に ア ク セ ス す る こ と を 承 認 さ れ な い 。 ） 監 査 パ ー
テ ィ は 、 上 記 サ ブ シ ス テ ム に よ り 維 持 さ れ る あ る 種 の 情 報 に ア ク セ ス す る 、 監 査 役 の 権 利
の セ ッ ト を 表 す 、 安 全 な シ ー ク レ ッ ト （ 例 え ば 、 シ ー ク レ ッ ト タ グ ） を 明 確 に 示 す 。 上 記
サ ブ シ ス テ ム が 、 上 記 タ グ の 有 効 性 を 検 査 し た 場 合 、 監 査 パ ー テ ィ は 、 要 求 し て 受 け 取 る
こ と を 許 可 さ れ た 監 査 情 報 を 受 け 取 り 得 る 。
【 １ １ ２ ４ 】
　 監 査 追 跡 条 件 の 実 施 に は 大 き な フ レ キ シ ビ リ テ ィ が あ る 。 例 え ば 、 ク リ エ ー タ （ 又 は オ
ブ ジ ェ ク ト ま た は 監 査 レ ポ ー ト の 取 り 扱 い チ ェ ー ン 内 の 、 他 の コ ン テ ン ツ プ ロ バ イ ダ ま た
は 制 御 情 報 プ ロ バ イ ダ ま た は 監 査 役 ） は 、 イ ベ ン ト 追 跡 用 の 監 査 役 に よ る 変 更 を 許 可 す る
が 、 ク リ エ ー タ 以 外 の 誰 も が そ れ ら の 追 跡 を 読 む こ と を 許 可 せ ず 、 こ の 権 利 の 再 配 布 を 例
え ば ６ レ ベ ル に 制 限 す る と い う こ と が あ り 得 る 。 こ れ に 代 え て 、 ク リ エ ー タ ま た は 他 の 制
御 パ ー テ ィ は 、 配 布 者 に 例 え ば 100,000の 監 査 記 録 を 処 理 す る 権 利 （ 及 び ／ 又 は 、 例 え ば
与 え ら れ た ユ ー ザ か ら の 12の 監 査 記 録 を 処 理 す る 権 利 ） を 、 そ の 使 用 を 報 告 す る 前 に 、 配
布 者 に 与 え 得 る 。 ク リ エ ー タ ま た は 他 の 制 御 パ ー テ ィ は 、 望 め ば 、 監 査 情 報 を 含 む 別 々 の
（ お よ び 異 な る 、 サ ブ セ ッ ト 形 態 の 、 重 複 し た 、 ま た は 同 一 の 情 報 を 含 む ） 監 査 「 パ ケ ッ
ト 」 を 許 可 （ 及 び ／ 又 は 要 求 ） し 得 る 。 上 記 監 査 情 報 の あ る 部 分 は 、 配 布 者 に よ っ て 処 理
さ れ る べ き も の で あ り 、 上 記 監 査 情 報 の 他 の 部 分 は 、 ク リ エ ー タ 及 び ／ 又 は 他 の 監 査 役 （
各 々 が 同 一 の 、 重 複 し た 、 サ ブ セ ッ ト 形 態 の 、 ま た は 異 な る 監 査 情 報 を 受 け 取 る ） に 戻 さ
れ る べ き も の で あ る 。 同 様 に 、 例 え ば オ ブ ジ ェ ク ト ク リ エ ー タ に よ っ て 許 可 さ れ る 限 り 、
配 布 者 （ ま た は 他 の コ ン テ ン ツ 及 び ／ 又 は 制 御 情 報 プ ロ バ イ ダ ） は 、 監 査 情 報 が 、 例 え ば
約 50,000の 監 査 記 録 が 処 理 さ れ た 後 （ ま た は 他 の い ず れ か の 数 の 監 査 記 録 、 及 び ／ 又 は あ
る 時 間 が 経 っ た 後 に 、 及 び ／ 又 は 予 め 決 め ら れ た あ る 日 付 に ） 、 再 配 布 者 に よ っ て 、 元 に
返 却 さ れ る こ と を 必 要 と し 得 る 。 好 適 な 実 施 形 態 に お い て 、 監 査 規 則 は 、 他 の 制 御 ス ト ラ
ク チ ャ 同 様 、 上 記 規 則 を 特 定 す る 権 利 が よ り 「 上 位 」 の オ ブ ジ ェ ク ト 及 び ／ 又 は 制 御 情 報
を 配 布 す る （ 監 査 す る な ど ） 参 加 者 に よ り 制 限 さ れ て い な い 限 り 、 取 り 扱 い の 配 布 チ ェ ー
ン の い ず れ か の 段 階 で 特 定 さ れ 得 る 。
【 １ １ ２ ５ 】
　 異 な る 監 査 役 に 予 定 さ れ て い る 監 査 情 報 は 、 異 な る １ 以 上 の 暗 号 化 鍵 に よ り 暗 号 化 さ れ
得 る 。 上 記 暗 号 化 鍵 は 、 各 監 査 役 の VDEノ ー ド に よ り 安 全 に 提 供 さ れ て ユ ー ザ の 許 可 記 録
に 含 め る た め に 、 例 え ば オ ブ ジ ェ ク ト 登 録 中 に 必 要 な ス テ ッ プ と し て 通 信 さ れ る 。 こ れ は
、 監 査 役 が 承 認 さ れ た 監 査 情 報 の み に ア ク セ ス し 得 る こ と を さ ら に 保 証 す る た め に 追 加 の
（ パ ス ワ ー ド 及 び ／ 又 は 他 の 識 別 情 報 お よ び 他 の VDEセ キ ュ リ テ ィ 特 徴 を 越 え た ） セ キ ュ
リ テ ィ を 提 供 す る 。 一 実 施 形 態 に お い て 、 監 査 情 報 の 暗 号 化 さ れ た （ 及 び ／ 又 は 暗 号 化 さ
れ て い な い ） 「 パ ケ ッ ト 」 （ 例 え ば 、 管 理 オ ブ ジ ェ ク ト と い う 形 態 に あ る ） は 、 異 な る 監
査 役 に 向 け ら れ 得 る 。 上 記 異 な る 監 査 役 は 、 情 報 交 換 所 及 び ／ 又 は 他 の コ ン テ ン ツ プ ロ バ
イ ダ 及 び ／ 又 は 他 の 監 査 情 報 ユ ー ザ （ 例 え ば 、 市 場 ア ナ リ ス ト 及 び ／ 又 は リ ス ト プ ロ バ イ
ダ を 含 む ） を 含 む 。 情 報 は 、 VDE監 査 制 御 ス ト ラ ク チ ャ お よ び パ ラ メ ー タ に よ り 特 定 さ れ
る よ う に 、 例 え ば 、 単 一 の 取 り 扱 い ユ ー ザ の チ ェ ー ン を 介 し て 、 情 報 交 換 所 か ら 再 配 布 者
、 さ ら に 配 布 者 か ら パ ブ リ ッ シ ャ ／ オ ブ ジ ェ ク ト ク リ エ ー タ ま で 、 う ま く 送 ら れ 得 る 。 こ
れ に 代 え て 、 暗 号 化 さ れ た （ ま た は 通 常 あ ま り 好 適 で は な い が 暗 号 化 さ れ て い な い ） 監 査
パ ケ ッ ト は 、 ユ ー ザ か ら 複 数 の 監 査 役 に 直 接 分 散 さ れ る こ と が 必 要 と さ れ 得 る 。 上 記 監 査
役 の 一 部 は 、 他 の 監 査 役 に 監 査 パ ケ ッ ト を 「 パ ス す る 」 責 任 を 有 す る 。 別 の 実 施 形 態 に お
い て 、 監 査 情 報 は 、 例 え ば 、 情 報 交 換 所 に 送 ら れ 得 る 。 そ の 後 、 情 報 交 換 所 は 、 上 記 情 報
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（ 及 び ／ 又 は い く ら か の 処 理 さ れ た 結 果 ） の 全 て 及 び ／ 又 は 適 切 な サ ブ セ ッ ト を １ 以 上 の
他 の パ ー テ ィ に 再 配 布 し 得 る 。 上 記 再 配 布 は 、 上 記 情 報 交 換 所 に よ っ て 作 成 さ れ た VDEの
安 全 な オ ブ ジ ェ ク ト を 用 い て 行 わ れ る 。
【 １ １ ２ ６ 】
　 監 査 役 （ 監 査 情 報 の 受 け 手 ） の 重 要 な 機 能 は 、 監 査 情 報 が 受 け 取 ら れ 及 び ／ 又 は 「 認 識
さ れ た 」 こ と を 認 め た 上 で 、 管 理 イ ベ ン ト を ユ ー ザ VDEノ ー ド に 戻 す こ と で あ る 。 好 適 な
実 施 形 態 に お い て 、 監 査 情 報 の 受 け 取 り 及 び ／ 又 は 容 認 に 続 い て 、 ２ つ の プ ロ セ ス が 行 わ
れ 得 る 。 第 １ の イ ベ ン ト は 、 監 査 レ ポ ー ト を 準 備 し た VDEノ ー ド の 監 査 デ ー タ を 消 去 さ せ
る か 、 ま た は １ 以 上 の サ マ リ ー バ リ ュ ー に 圧 縮 ま た は 追 加 す る 。 第 ２ の イ ベ ン ト ま た は イ
ベ ン ト セ ッ ト は 、 上 記 VDEノ ー ド の 関 係 す る セ キ ュ リ テ ィ （ 例 え ば 終 了 及 び ／ 又 は 他 の 結
果 ） の 制 御 情 報 に 、 監 査 の 受 け 取 り を 「 告 知 」 し 、 満 期 日 を 改 変 し 、 鍵 更 新 及 び ／ 又 は そ
の 他 の こ と を 提 供 す る 。 ほ と ん ど の 場 合 、 こ れ ら の イ ベ ン ト は 、 監 査 追 跡 が 受 け 取 ら れ た
後 す ぐ に サ イ ト に 送 ら れ る 。 場 合 に よ っ て は 、 こ の 伝 送 は 、 例 え ば 、 ま ず 監 査 追 跡 及 び ／
又 は ユ ー ザ に よ る 監 査 役 又 は 他 の パ ー テ ィ へ の 支 払 い の 処 理 を 可 能 に す る た め に 遅 延 さ れ
得 る 。
【 １ １ ２ ７ 】
　 好 適 な 実 施 形 態 に お い て 、 コ ン テ ン ツ オ ブ ジ ェ ク ト 用 の 監 査 イ ベ ン ト と 別 々 に 配 布 さ れ
た メ ソ ッ ド ／ コ ン ポ ー ネ ン ト ア セ ン ブ リ と は 類 似 で あ る が 、 必 ず し も 同 一 で は な い 。 例 え
ば 、 予 算 の た め の 鍵 更 新 は 、 オ ブ ジ ェ ク ト コ ン テ ン ツ の 復 号 化 よ り も む し ろ 課 金 追 跡 の 暗
号 化 を 制 御 し 得 る 。 予 算 の た め の 課 金 追 跡 は 全 て の 点 で 、 メ ソ ッ ド イ ベ ン ト 追 跡 で あ る 。
一 実 施 形 態 に お い て 、 こ の 追 跡 は 、 情 報 交 換 所 に よ る 調 停 を 可 能 に す る た め に 、 負 担 の 配
布 記 録 に 対 す る 十 分 な リ フ ァ レ ン ス を 含 み 得 る 。 こ れ は 、 例 え ば 、 グ レ ー ス ピ リ オ ド が 過
ぎ て 、 期 限 切 れ の 負 担 が ク リ エ ー タ に 「 返 却 」 さ れ た 場 合 に 、 予 算 の ク リ エ ー タ が 、 未 回
収 の 負 担 が 最 終 的 に 自 動 ク レ ジ ッ ト を 生 み 出 す こ と を 許 可 す れ ば 、 起 こ る 。
【 １ １ ２ ８ 】
　 取 り 扱 い 通 路 を 介 し た 監 査 記 録 の 配 送 は 、 部 分 的 に 、 逆 （ 情 報 の 返 却 ） 監 査 メ ソ ッ ド に
よ り 保 証 さ れ 得 る 。 多 く の VDEメ ソ ッ ド は 、 少 な く と も ２ つ の ピ ー ス 、 す な わ ち 、 ユ ー ザ
の VDEノ ー ド に お い て 監 査 情 報 を 生 成 す る プ ロ セ ス を 管 理 す る 部 分 と 、 そ の 後 監 査 デ ー タ
に 作 用 す る 部 分 と を 有 す る 。 複 数 の 監 査 役 に 割 り 当 て ら れ た 監 査 情 報 を 取 り 扱 う 一 実 施 例
に お い て 、 単 一 の コ ン テ ナ オ ブ ジ ェ ク ト が 、 情 報 交 換 所 （ 又 は 他 の 監 査 役 ） に 受 け 取 ら れ
る 。 こ の コ ン テ ナ は 、 (a)情 報 交 換 所 自 体 が 使 用 す る 、 あ る 種 の 暗 号 化 さ れ た 監 査 情 報 、
お よ び (b)１ 以 上 の 他 の 監 査 役 パ ー テ ィ に 向 け ら れ た 、 あ る 種 の 他 の 暗 号 化 さ れ た 監 査 情
報 を 含 み 得 る 。 ２ つ の 情 報 セ ッ ト は 、 同 一 の 、 重 複 し た 、 お よ び 部 分 的 に 異 な る 、 又 は 完
全 に 異 な る 情 報 コ ン テ ン ツ を 有 し 得 る 。 こ れ に 代 え て 、 情 報 交 換 所 の VDEノ ー ド は 、 提 供
さ れ た 監 査 情 報 の 一 部 ま た は 全 部 で 仕 事 を す る こ と が で き る こ と が あ り 得 る 。 監 査 情 報 は
、 部 分 的 に 又 は 全 体 的 に 、 情 報 交 換 所 で 更 に 処 理 さ れ た 、 あ る 種 の 要 約 及 び ／ 又 は 分 析 さ
れ た 形 態 に あ り 得 る 。 そ し て ／ 又 は 、 上 記 監 査 情 報 は 、 他 の 情 報 と 組 み 合 わ さ れ て 、 引 き
出 さ れ た 情 報 セ ッ ト ま た は 少 な く と も そ の 一 部 を 形 成 し 、 そ し て １ 以 上 の 少 な く と も 部 分
的 に 安 全 な VDEオ ブ ジ ェ ク ト に 挿 入 さ れ て 上 記 １ 以 上 の （ 更 な る ） 監 査 パ ー テ ィ と 通 信 さ
れ る こ と が あ り 得 る 。 監 査 情 報 コ ン テ ナ が 上 記 情 報 交 換 所 の VDEノ ー ド に お い て 上 記 逆 （
返 却 ） 監 査 メ ソ ッ ド に よ り 安 全 に 処 理 さ れ る と 、 情 報 交 換 所 の VDEノ ー ド は 、 監 査 情 報 を
他 の 監 査 役 に 安 全 に 運 搬 し 且 つ 上 記 情 報 交 換 所 に よ っ て 使 用 さ れ る こ と が 特 定 さ れ た 安 全
な 監 査 情 報 を 別 途 処 理 す る 、 １ 以 上 の VDE管 理 オ ブ ジ ェ ク ト を 作 成 し 得 る 。 VDE参 加 者 間 の
安 全 な 監 査 処 理 お よ び ク レ ジ ッ ト 情 報 配 布 は 、 通 常 、 安 全 な VDE「 ブ ラ ッ ク ボ ッ ク ス 」 内
で 起 こ る 。 す な わ ち 、 監 査 情 報 は 、 安 全 な VDE PPE650内 で 処 理 が 安 全 に 行 わ れ 、 監 査 情 報
は 、 VDE参 加 者 の VDEの 安 全 な サ ブ シ ス テ ム 間 で 、 VDEの 安 全 な 通 信 技 術 （ 例 え ば 、 公 的 な
鍵 暗 号 化 お よ び 認 証 ） を 用 い て 安 全 に 通 信 さ れ る 。
【 １ １ ２ ９ 】
　 こ の タ イ プ の 逆 監 査 メ ソ ッ ド は 、 例 え ば 監 査 情 報 の ロ ー カ ル な 処 理 及 び ／ 又 は 監 査 情 報
の １ 以 上 の 監 査 パ ー テ ィ へ の 安 全 な 送 付 を 含 む 、 返 却 さ れ た 監 査 情 報 の 取 り 扱 い を 特 定 し
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得 る 。 必 要 と さ れ 得 る よ う に 、 及 び 許 可 記 録 仕 様 及 び ／ 又 は 改 変 プ ロ セ ス 中 に 、 １ 以 上 の
他 の 監 査 パ ー テ ィ 及 び ／ 又 は コ ン テ ン ツ プ ロ バ イ ダ 及 び ／ 又 は 制 御 情 報 プ ロ バ イ ダ に よ り
設 定 さ れ て い る こ と が あ り 得 る 基 準 に 応 じ て 、 監 査 情 報 が １ 以 上 の 監 査 パ ー テ ィ に 送 ら れ
な い 場 合 、 例 え ば 、 監 査 パ ー テ ィ 、 例 え ば コ ン テ ン ツ プ ロ バ イ ダ が 必 要 と さ れ る 監 査 情 報
が う ま く 移 送 さ れ た こ と を 知 ら せ る こ と に 失 敗 す る と 、 そ の 結 果 、 パ ー テ ィ の VDEノ ー ド
を 介 し た 送 信 の 多 少 の 性 能 が な く な り 得 る （ 例 え ば 、 上 記 監 査 又 は パ ー テ ィ に 関 連 す る オ
ブ ジ ェ ク ト に 関 す る 、 あ る １ 以 上 の VDE管 理 ビ ジ ネ ス 機 能 を 更 に 行 う 能 力 が な く な り 得 る
） 。 こ の 好 適 な 実 施 形 態 に お い て は 、 オ ブ ジ ェ ク ト が 監 査 役 に 受 け 取 ら れ る と 、 オ ブ ジ ェ
ク ト は 自 動 的 に 登 録 さ れ 、 許 可 記 録 の コ ン テ ン ツ が 監 査 役 の VDEノ ー ド の 安 全 な 管 理 デ ー
タ ベ ー ス に 入 れ ら れ る 。
【 １ １ ３ ０ 】
　 監 査 レ ポ ー ト オ ブ ジ ェ ク ト の 作 成 お よ び 使 用 を 管 理 す る （ そ し て オ ブ ジ ェ ク ト の 使 用 の
他 の 局 面 も ま た 管 理 し 得 る ） １ 以 上 の 許 可 記 録 が 、 監 査 情 報 レ ポ ー ト 交 換 （ 又 は 、 ユ ー ザ
と 監 査 役 ま た は 監 査 エ ー ジ ェ ン ト と の 間 の 他 の 電 子 イ ン タ ラ ク シ ョ ン ） 中 に 、 ユ ー ザ の シ
ス テ ム に よ り 受 け 取 ら れ 得 る 。 受 け 取 ら れ た 許 可 記 録 の 各 々 は 、 次 の 監 査 レ ポ ー ト オ ブ ジ
ェ ク ト を 支 配 し 得 る 。 監 査 情 報 の 報 告 後 、 次 の 監 査 レ ポ ー ト サ イ ク ル 用 の 監 査 レ ポ ー ト 作
成 お よ び 監 査 情 報 移 送 を 管 理 す る 能 力 を リ フ レ ッ シ ュ す る た め に 、 新 し い 許 可 記 録 が ユ ー
ザ の VDEノ ー ド で 必 要 と さ れ 得 る 。 上 記 の 実 施 例 に お い て 、 監 査 レ ポ ー ト の 目 的 で 監 査 役
が １ 以 上 の 許 可 記 録 を ユ ー ザ に 供 給 す る こ と を 可 能 に す る こ と は 、 監 査 役 （ 情 報 交 換 所 な
ど ） が あ る 種 の 特 定 さ れ た 許 可 記 録 自 体 を 「 上 流 の 」 監 査 役 （ 例 え ば 、 コ ン テ ン ツ 及 び ／
又 は 他 の コ ン テ ン ツ 制 御 情 報 プ ロ バ イ ダ な ど ） か ら 受 け 取 っ て い る こ と を 必 要 と し 得 る 。
こ れ ら の 上 流 の 許 可 記 録 に よ り 提 供 さ れ た 情 報 は 、 監 査 役 の VDE（ 例 え ば 情 報 交 換 所 ） イ
ン ス ト レ ー シ ョ ン に お い て 、 １ 以 上 の 許 可 記 録 に 一 体 化 さ れ 得 る 。 上 記 イ ン ス ト レ ー シ ョ
ン は 、 監 査 情 報 レ ポ ー ト 交 換 中 に 、 ユ ー ザ に 向 け ら れ た 許 可 記 録 を 含 む 管 理 オ ブ ジ ェ ク ト
を 生 成 す る 許 可 記 録 作 成 サ イ ク ル を 管 理 す る 。 上 流 の 監 査 役 が 必 要 と さ れ る 監 査 情 報 を 受
け 取 れ な い 場 合 及 び ／ 又 は 処 理 で き な い 場 合 、 こ の 上 流 の 監 査 役 は 、 情 報 交 換 所 （ 本 実 施
例 の 場 合 ） に 、 与 え ら れ た １ 以 上 の オ ブ ジ ェ ク ト （ ま た は オ ブ ジ ェ ク ト ク ラ ス ） 用 の 次 の
許 可 記 録 作 成 ／ 監 査 サ イ ク ル を 配 布 者 が サ ポ ー ト す る こ と を 可 能 に す る 、 必 要 な 許 可 記 録
情 報 を 提 供 す る こ と が で き な い こ と が あ り 得 る 。 そ の 結 果 、 情 報 交 換 所 の VDEノ ー ド は 、
ユ ー ザ 用 の 次 の サ イ ク ル の 許 可 を 記 録 生 成 す る こ と 及 び ／ 又 は 何 ら か の 他 の 重 要 な プ ロ セ
ス を 行 う こ と が で き な い こ と が あ り 得 る 。 こ の VDE監 査 レ ポ ー ト 制 御 プ ロ セ ス は 、 全 体 的
に 、 意 図 さ れ た 監 査 情 報 の 受 け 手 と 送 り 手 と の 両 方 に お け る イ ベ ン ト 駆 動 型 VDEア ク テ ィ
ビ テ ィ を 含 み 、 安 全 な PPE650と 安 全 な VDE通 信 技 術 と の 両 方 を 採 用 す る 、 電 子 プ ロ セ ス 管
理 で あ る 。
【 １ １ ３ １ 】
　 好 適 な 実 施 形 態 に お い て 、 ユ ー ザ が 新 し い オ ブ ジ ェ ク ト を ユ ー ザ 自 身 の VDEノ ー ド 、 及
び ／ 又 は こ れ に 代 え て 遠 隔 の 情 報 交 換 所 及 び ／ 又 は 配 布 者 の VDEノ ー ド に 登 録 す る 毎 に 、
１ 以 上 の 許 可 記 録 が 少 な く と も 部 分 的 に 上 記 オ ブ ジ ェ ク ト の 使 用 を 支 配 す る た め に 提 供 さ
れ る 。 許 可 記 録 は 、 安 全 な UDE登 録 プ ロ セ ス 中 に ダ イ ナ ミ ッ ク に （ VDEイ ン ス ト レ ー シ ョ ン
の 安 全 な サ ブ シ ス テ ム を 用 い て ） 提 供 さ れ 得 る か 、 及 び ／ 又 は 初 期 登 録 後 に 提 供 さ れ て 、
そ れ に 続 く 何 ら か の 時 点 で 、 例 え ば 、 １ 以 上 の 別 々 の 安 全 な VDE通 信 を 介 し て 、 受 け 取 ら
れ る こ と が あ り 得 る 。 上 記 安 全 な 通 信 は 、 例 え ば 、 上 記 情 報 を 含 む 又 は 運 搬 す る 物 理 的 配
置 を 含 む 。 １ 以 上 の 許 可 記 録 を ユ ー ザ に 提 供 す る こ と に 関 連 す る 少 な く と も １ つ の プ ロ セ
ス は 、 計 量 イ ベ ン ト を 引 き 起 こ し 得 る 。 計 量 イ ベ ン ト の 結 果 、 監 査 情 報 が 、 ユ ー ザ の VDE
ノ ー ド 、 情 報 交 換 所 、 及 び ／ 又 は 配 布 者 の 許 可 記 録 提 供 プ ロ セ ス を 反 映 し て 作 成 さ れ る 。
こ の 計 量 プ ロ セ ス は 、 １ 以 上 の 許 可 記 録 が 作 成 さ れ た こ と を 記 録 す る の み で な い こ と が あ
り 得 る 。 計 量 プ ロ セ ス は ま た 、 VDEノ ー ド の 名 前 、 ユ ー ザ ネ ー ム 、 関 連 す る オ ブ ジ ェ ク ト
識 別 情 報 、 時 間 、 日 付 、 及 び ／ 又 は 他 の 識 別 情 報 を も 記 録 し 得 る 。 こ の 情 報 の 一 部 ま た は
全 部 は 、 情 報 交 換 所 ま た は 配 布 者 に よ り 、 例 え ば 、 監 査 コ ン テ ン ツ ク リ エ ー タ 及 び ／ 又 は
他 の コ ン テ ン ツ プ ロ バ イ ダ に 安 全 に 報 告 さ れ た 監 査 情 報 の 一 部 と な り 得 る 。 こ の 情 報 は 、
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受 け 取 る 監 査 役 の サ イ ト に お い て 、 上 記 情 報 交 換 所 ま た は 配 布 者 に よ り 上 記 監 査 役 に 送 ら
れ た ユ ー ザ の 監 査 情 報 に 対 し て 、 安 全 な VDEア プ リ ケ ー シ ョ ン ソ フ ト ウ ェ ア に よ り 調 停 さ
れ 得 る 。 あ る 種 の １ 以 上 の VDEオ ブ ジ ェ ク ト を 管 理 し 及 び ／ 又 は VDEオ ブ ジ ェ ク ト 監 査 レ ポ
ー ト の 作 成 を 管 理 す る た め に 、 あ る ユ ー ザ （ 及 び ／ 又 は VDEノ ー ド ） の た め に 作 成 さ れ た
、 計 量 さ れ た １ 以 上 の 許 可 記 録 （ ま た は 記 録 セ ッ ト ） の 各 々 に つ い て 、 監 査 役 が 、 少 な く
と も 部 分 的 に 暗 号 化 さ れ た 監 査 レ ポ ー ト に 組 み 込 ま れ た 、 対 応 す る 監 査 情 報 を 受 け 取 る こ
と が 望 ま し い こ と が あ り 得 る 。 許 可 記 録 の 作 成 の 計 量 、 安 全 な 暗 号 化 さ れ た 監 査 情 報 の 報
告 プ ロ セ ス 、 登 録 及 び ／ 又 は 受 け 取 ら れ た 監 査 レ ポ ー ト 詳 細 を 含 む 監 査 報 告 許 可 の 作 成 を
反 映 す る 計 量 情 報 の 、 安 全 な VDEサ ブ シ ス テ ム に よ る 調 停 、 お よ び １ 以 上 の 安 全 な VDEイ ン
ス ト レ ー シ ョ ン 期 限 切 れ 及 び ／ 又 は 他 の 終 了 及 び ／ 又 は 他 の 結 果 プ ロ セ ス は 、 組 み 合 わ せ
ら れ る と 、 信 頼 で き る 、 効 率 的 な 商 用 環 境 と し て の 、 VDEの 安 全 な 監 査 報 告 プ ロ セ ス の 完
全 性 を 高 め る 。
安 全 な 文 書 管 理 例
　 安 全 な 文 書 管 理 環 境 を 提 供 す る た め に 、 VDE100が 使 用 さ れ 得 る 。 以 下 は 、 い か に し て こ
れ が 達 成 さ れ 得 る か の い く つ か の 例 で あ る 。
【 １ １ ３ ２ 】
　 １ つ の 実 施 例 に お い て 、 法 律 事 務 所 が 文 書 を 管 理 す る た め に VDE100を 用 い る こ と を 望 ん
で い る と す る 。 こ の 実 施 例 に お い て 、 訴 訟 チ ー ム の 一 部 で あ る 法 律 事 務 所 は 、 以 下 の 様 式
で VDEを 用 い 得 る 。
【 １ １ ３ ３ 】
　 １ ． 秘 匿 な ク ラ イ ア ン ト 記 録 へ の ア ク セ ス 及 び ／ 又 は 上 記 ク ラ イ ア ン ト 記 録 の 他 の 使 用
を 安 全 に 制 御 す る 様 式 。
【 １ １ ３ ４ 】
　 ２ ． 法 律 事 務 所 で 作 成 さ れ た 文 書 お よ び 覚 書 へ の ア ク セ ス 、 上 記 文 書 お よ び 覚 書 の 配 布
、 及 び ／ 又 は 上 記 文 書 お よ び 覚 書 に 関 す る 他 の 権 利 を 安 全 に 制 御 す る 様 式 。
【 １ １ ３ ５ 】
　 ３ ． 事 件 に 関 連 す る 調 査 資 料 へ の ア ク セ ス お よ び 上 記 調 査 資 料 の 他 の 使 用 を 安 全 に 制 御
す る 様 式 。
【 １ １ ３ ６ 】
　 ４ ． 事 件 に 関 連 す る 記 録 、 文 書 お よ び メ モ へ の ア ク セ ス 、 お よ び 上 記 記 録 、 文 書 お よ び
メ モ の 、 配 布 を 含 む 、 他 の 使 用 を 安 全 に 制 御 す る 様 式 。
【 １ １ ３ ７ 】
　 ５ ． コ メ ン ト お よ び 検 討 用 に 配 布 さ れ た 法 的 文 書 (brief)を 訴 訟 チ ー ム の 他 の 法 律 事 務
所 が ど の よ う に 使 用 し 得 る か 及 び 変 更 し 得 る か を 安 全 に 制 御 す る 様 式 。
【 １ １ ３ ８ 】
　 ６ ． ク ラ イ ア ン ト へ の 請 求 の 管 理 を 補 助 す る 様 式 。
【 １ １ ３ ９ 】
　 法 律 事 務 所 は ま た 、 裁 判 所 に 法 的 文 書 を 電 子 的 に 提 出 す る た め に （ 裁 判 所 も VDEを 使 用
可 能 で あ る と 考 え て ） VDEを 用 い 得 る 。 こ の 使 用 は 、 提 出 者 の ID（ 例 え ば 、 デ ィ ジ タ ル 署
名 ） の 監 査 の 検 証 お よ び 上 記 提 出 手 続 に 関 連 す る 他 の 情 報 を 含 む 。
【 １ １ ４ ０ 】
　 本 実 施 例 に お い て 、 法 律 事 務 所 は 、 VDEコ ン テ ン ツ コ ン テ ナ 内 に 、 ク ラ イ ア ン ト の 、 VDE
に イ ン ス ト ー ル さ れ た 安 全 な サ ブ シ ス テ ム か ら 文 書 を 受 け 取 る 。 こ れ に 代 え て 又 は こ れ に
加 え て 、 法 律 事 務 所 は 、 ス キ ャ ン さ れ て 電 子 形 態 に さ れ 得 る 紙 媒 体 の 文 書 を 受 け 取 っ て も
よ い し 、 及 び ／ 又 は VDEコ ン テ ナ 内 に ま だ 入 れ ら れ て い な い 電 子 文 書 を 受 け 取 っ て も よ い
。 電 子 形 態 の 文 書 は 、 特 定 の ク ラ イ ア ン ト 及 び ／ 又 は 事 件 に 関 連 す る VDEコ ン テ ナ （ オ ブ
ジ ェ ク ト ） と し て 格 納 さ れ る 。 VDEコ ン テ ナ 機 構 は 、 コ ン テ ナ 内 で フ ァ イ ル お よ び 他 の 情
報 を 系 統 立 て る た め の 階 層 命 令 ス キ ー ム を サ ポ ー ト す る 。 こ の 機 構 は 、 コ ン テ ナ 内 で 文 書
の 電 子 コ ピ ー を 系 統 立 て る た め に 用 い ら れ 得 る 。 VDEコ ン テ ナ は 、 コ ン テ ナ に 関 連 す る １
以 上 の パ ー ミ ッ シ ョ ン 制 御 (PERC)情 報 セ ッ ト に 記 述 さ れ た 特 定 の ア ク セ ス 制 御 情 報 お よ び
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権 利 に 関 連 す る 。 本 実 施 例 に お い て 、 法 律 事 務 所 の 所 員 の う ち 、 VDEイ ン ス タ ン ス 、 適 切
な PERC、 お よ び 所 望 の 文 書 を 含 む VDEオ ブ ジ ェ ク ト を 有 す る 所 員 の み が 文 書 を 用 い 得 る 。
こ れ に 代 え て 又 は こ れ に 加 え て 、 法 律 事 務 所 の 所 員 は 、 法 律 事 務 所 の ネ ッ ト ワ ー ク サ ー バ
に イ ン ス ト ー ル さ れ て い る VDEイ ン ス タ ン ス を 用 い 得 る 。 こ の 場 合 、 所 員 は 、 （ サ ー バ VDE
イ ン ス ト レ ー シ ョ ン を 用 い る た め に は ） 適 切 な PERCに よ り 識 別 さ れ 且 つ VDEオ ブ ジ ェ ク ト
を 含 む 文 書 へ の ア ク セ ス を 有 し て い な け れ ば な ら な い 。 電 子 文 書 に 対 す る 基 本 的 な ア ク セ
ス 制 御 は 、 １ 以 上 の ユ ー ザ VDEに イ ン ス ト ー ル さ れ た 安 全 な サ ブ シ ス テ ム を 用 い る こ と に
よ り 可 能 に な る 。
【 １ １ ４ １ 】
　 VDEは 、 い く つ か の 方 法 で 基 本 的 使 用 制 御 を 提 供 す る た め に 用 い ら れ 得 る 。 第 １ に 、 単
一 の オ ブ ジ ェ ク ト 内 に 複 数 の コ ン テ ナ を 「 埋 め 込 む 」 こ と を 許 可 す る 。 埋 め 込 ま れ た オ ブ
ジ ェ ク ト は 、 コ ン テ ナ 内 の 制 御 ス ト ラ ク チ ャ を 「 ネ ス テ ィ ン グ 」 す る こ と を 許 可 す る 。 VD
Eは ま た 、 使 用 制 御 情 報 を 、 任 意 の 細 分 性 レ ベ ル （ 従 来 の オ ペ レ ー テ ィ ン グ シ ス テ ム に よ
り 提 供 さ れ る フ ァ イ ル ベ ー ス の レ ベ ル で は な く ） に ま で 拡 張 し 、 VDE制 御 さ れ た プ ロ セ ス
と し て 記 述 さ れ 得 る 情 報 に 関 連 す る い ず れ の ア ク シ ョ ン に 関 す る フ レ キ シ ブ ル な 制 御 情 報
を も 提 供 す る 。 例 え ば 、 簡 単 な 制 御 情 報 は 、 文 書 の １ 以 上 の 部 分 を 見 る こ と に 関 連 し 得 、
追 加 の 制 御 情 報 は 、 こ れ ら の 同 一 の 文 書 の 同 一 の 及 び ／ 又 は １ 以 上 の 異 な る 部 分 を 編 集 、
印 刷 お よ び コ ピ ー す る こ と に 関 連 し 得 る 。
【 １ １ ４ ２ 】
　 本 実 施 例 に お い て 、 「 ク ラ イ ア ン ト 」 コ ン テ ナ は 、 ク ラ イ ア ン ト に よ り 提 供 さ れ た 全 て
の 文 書 を 含 む （ 他 の コ ン テ ナ 内 に 受 け 取 ら れ た 文 書 は 、 VDE抽 出 埋 め 込 み 能 力 を 用 い て 安
全 に 抽 出 さ れ て VDEク ラ イ ア ン ト コ ン テ ナ に 埋 め 込 ま れ 得 る ） 。 本 実 施 例 中 の 各 文 書 は 、
ペ ア レ ン ト で あ る ク ラ イ ア ン ト VDEコ ン テ ナ 内 に オ ブ ジ ェ ク ト と し て 格 納 さ れ る 。 「 ク ラ
イ ア ン ト 」 コ ン テ ナ は ま た 、 内 部 に 埋 め 込 ま れ た 他 の い く つ か の オ ブ ジ ェ ク ト を 有 す る 。
そ の う ち の １ つ は 各 弁 護 士 が ク ラ イ ア ン ト に 関 す る メ モ を 格 納 す る た め で あ り 、 １ つ （ ま
た は そ れ 以 上 ） は 、 調 査 結 果 お よ び 関 連 情 報 用 で あ り 、 そ し て 少 な く と も １ つ は 、 法 律 事
務 所 に よ っ て 作 成 さ れ た レ タ ー 、 ワ ー ク ペ ー パ ー お よ び 法 的 文 書 の 副 本 用 で あ る 。 ク ラ イ
ア ン ト コ ン テ ナ は ま た 、 課 金 、 時 間 、 決 算 お よ び 支 払 い の 電 子 記 録 を 含 む 、 ク ラ イ ア ン ト
に 関 す る 他 の 情 報 を 含 み 得 る 。 ペ ア レ ン ト VDEコ ン テ ン ツ コ ン テ ナ 内 に VDEオ ブ ジ ェ ク ト を
埋 め 込 む こ と は 、 類 似 の 制 御 情 報 を 共 有 す る 異 な る 情 報 を 安 全 に 類 別 及 び ／ 又 は 格 納 す る
た め の 便 利 な 方 法 を 提 供 す る 。 ク ラ イ ア ン ト に よ り 提 供 さ れ た 全 て の 文 書 は 、 例 え ば 、 使
用 お よ び 非 開 示 に 関 す る 同 一 の 制 御 ス ト ラ ク チ ャ に 供 さ れ 得 る 。 弁 護 士 の メ モ は 、 制 御 情
報 に 供 さ れ 、 例 え ば そ の 使 用 は 、 メ モ を 作 成 し た 弁 護 士 と 作 成 し た 弁 護 士 が ア ク セ ス 権 を
明 確 に 許 可 し た 弁 護 士 と に 限 ら れ 得 る 。 埋 め 込 ま れ た コ ン テ ナ は ま た 、 異 な る 情 報 の 集 ま
り を 制 御 す る た め の 便 利 な 機 構 を 提 供 す る 。 例 え ば 、 調 査 オ ブ ジ ェ ク ト は 、 オ ブ ジ ェ ク ト
に よ っ て な さ れ る 調 査 の 結 果 を 含 む VDE「 ス マ ー ト オ ブ ジ ェ ク ト 」 と い う （ ま た は そ れ か
ら 由 来 し た ） 形 態 で 格 納 さ れ 得 る 。 VDEに よ り 与 え ら れ た LEXISサ イ ト か ら 検 索 さ れ た 、 事
件 の 一 局 面 に 関 す る 調 査 結 果 は 、 １ つ の ス マ ー ト オ ブ ジ ェ ク ト と し て カ プ セ ル 化 さ れ 得 る
。 事 件 の 別 の （ ま た は 同 一 の ） 局 面 に 関 連 す る 別 の セ ッ シ ョ ン の 結 果 は 、 異 な る オ ブ ジ ェ
ク ト と し て カ プ セ ル 化 さ れ 得 る 。 本 実 施 例 に お い て 、 ス マ ー ト オ ブ ジ ェ ク ト は 、 完 全 に 離
散 し 且 つ 別 々 に 配 送 さ れ た 制 御 情 報 が 、 プ ロ バ イ ダ （ コ ン テ ン ツ の 所 有 者 な ど ） の 権 利 を
行 使 す る た め に 望 ま れ 及 び ／ 又 は 必 要 と さ れ る ク ラ イ ア ン ト コ ン テ ナ に 組 み 込 ま れ 得 る と
い う こ と を 示 す こ と を 補 助 す る た め に 用 い ら れ る 。
【 １ １ ４ ３ 】
　 制 御 ス ト ラ ク チ ャ は 、 い ず れ の 所 望 の 細 分 性 及 び ／ 又 は 論 理 的 文 書 コ ン テ ン ツ の 、 文 書
、 ペ ー ジ 、 段 落 、 ト ピ ッ ク の 面 で 関 連 す る 資 料 な ど に よ る グ ル ー ピ ン グ を も 管 理 す る た め
に 用 い ら れ 得 る 。 本 実 施 例 に お い て 、 以 下 の よ う に 仮 定 す る 。 ク ラ イ ア ン ト に よ り 提 供 さ
れ た 文 書 は ペ ー ジ レ ベ ル で 制 御 さ れ 、 弁 護 士 の メ モ は 弁 護 士 別 に 文 書 レ ベ ル で 制 御 さ れ 、
裁 判 所 の 記 録 お よ び 法 的 文 書 は 、 文 書 レ ベ ル で 制 御 さ れ 、 調 査 情 報 は 、 調 査 が 行 わ れ た と
き に コ ン テ ン ツ の プ ロ バ イ ダ が 特 定 す る 何 ら か の の レ ベ ル で 制 御 さ れ る 。 上 記 の 様 々 な コ
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ン テ ン ツ 内 に 位 置 す る あ る 種 の 非 常 に 秘 匿 性 の 高 い 情 報 は 、 表 示 お よ び リ ー ド パ ー ト ナ ー
で あ る 弁 護 士 に よ る 追 加 コ メ ン ト の た め の み の サ ブ ジ ェ ク ト と し て 識 別 さ れ 、 与 え ら れ た
コ ン テ ン ツ の ク リ エ ー タ 及 び ／ 又 は 埋 め 込 み 者 の み が 他 の 方 法 に よ る 使 用 （ 印 刷 、 抽 出 、
配 布 な ど ） を 行 う 権 利 を 有 す る 。
【 １ １ ４ ４ 】
　 概 し て 、 本 実 施 例 に お け る コ ン テ ナ の コ ン テ ン ツ は 、 権 利 の 配 布 に 関 し て 制 御 さ れ る 。
こ の 制 御 情 報 は 、 内 部 で 作 成 さ れ た 全 て の 文 書 に 関 し て は 文 書 レ ベ ル で 、 ク ラ イ ア ン ト レ
ベ ル の 文 書 に 関 し て は ペ ー ジ レ ベ ル で 、 そ し て 調 査 文 書 に 関 し て は コ ン テ ン ツ プ ロ バ イ ダ
に よ り 特 定 さ れ た レ ベ ル で 関 連 づ け ら れ る 。
【 １ １ ４ ５ 】
　 VDE制 御 情 報 は 、 参 加 者 の 要 望 に 応 じ て 、 複 雑 な ス ト ラ ク チ ャ ま た は 単 純 な ス ト ラ ク チ
ャ の い ず れ か で 構 成 さ れ 得 る 。 あ る 場 合 に は 、 VDEク リ エ ー タ が 、 使 用 し た い と 望 む （ そ
し て 規 則 お よ び 制 御 情 報 の 仕 様 を 管 理 す る VDEア プ リ ケ ー シ ョ ン に よ り 、 直 接 、 ま た は ア
プ リ ケ ー シ ョ ン と コ ン パ チ ブ ル で あ る こ と が 証 明 さ れ た VDEコ ン ポ ー ネ ン ト ア セ ン ブ リ を
介 し て サ ポ ー ト さ れ て い る ） 一 連 の 制 御 ス ト ラ ク チ ャ 定 義 を 適 用 す る 。
【 １ １ ４ ６ 】
　 本 実 施 例 に お い て 、 法 律 事 務 所 は 、 新 規 ク ラ イ ア ン ト に 対 し て 、 事 件 を 引 き 受 け た 時 点
で 、 標 準 VDEク ラ イ ア ン ト コ ン テ ン ツ コ ン テ ナ を セ ッ ト ア ッ プ す る 。 法 律 事 務 所 の VDE管 理
者 は 、 新 規 ク ラ イ ア ン ト 用 の VDEグ ル ー プ を 設 立 し 、 そ の 事 件 に 関 し て 作 業 を す る こ と を
承 認 さ れ た 法 律 事 務 所 の 弁 護 士 の VDE IDを 加 え 、 且 つ 適 切 で あ れ ば 、 １ 以 上 の ユ ー ザ テ ン
プ レ ー ト ア プ リ ケ ー シ ョ ン を 提 供 す る 。 こ れ ら の テ ン プ レ ー ト は 、 例 え ば 、 （ 上 位 制 御 情
報 に よ り 許 可 さ れ れ ば ） 追 加 の 及 び ／ ま た は 代 わ り の 制 御 機 能 の ユ ー ザ に よ る 選 択 、 制 御
パ ラ メ ー タ デ ー タ の エ ン ト リ 、 及 び ／ ま た は ユ ー ザ が 特 定 す る 管 理 タ ス ク の 実 行 の た め の
１ 以 上 の ユ ー ザ イ ン タ ー フ ェ ー ス お よ び 関 連 す る ス ト ラ ク チ ャ を 提 供 す る 。 管 理 者 は 、 コ
ン テ ナ を 作 成 す る た め に 予 め 規 定 さ れ た 作 成 テ ン プ レ ー ト に 沿 っ て 作 成 ツ ー ル を 用 い る 。
こ の 作 成 テ ン プ レ ー ト は 、 上 記 の 文 書 の 使 用 形 態 （ 配 布 制 御 情 報 を 含 む ） を 特 定 す る 。 次
い で 、 ク ラ イ ア ン ト か ら の 各 電 子 文 書 （ レ タ ー 、 覚 書 、 Ｅ メ ー ル 、 ス プ レ ッ ド シ ー ト な ど
） が 別 途 埋 め 込 ま れ た オ ブ ジ ェ ク ト と し て コ ン テ ナ に 追 加 さ れ る 。 新 し い オ ブ ジ ェ ク ト の
各 々 は 、 与 え ら れ た タ イ プ の 新 し い オ ブ ジ ェ ク ト の 各 々 に と っ て 必 要 と さ れ る コ ン テ ナ に
対 し て 特 定 さ れ た デ フ ォ ル ト 制 御 ス ト ラ ク チ ャ を 満 足 す る 作 成 テ ン プ レ ー ト を 用 い て 作 成
さ れ る 。
【 １ １ ４ ７ 】
　 各 弁 護 士 は 、 事 件 に 関 す る 作 業 を 行 う 際 に 、 ク ラ イ ア ン ト の VDEコ ン テ ナ 内 に 格 納 さ れ
た オ ブ ジ ェ ク ト に メ モ を エ ン タ ー し 得 る 。 こ れ ら の メ モ は 、 す で に 法 律 事 務 所 で 用 い ら れ
て い る 、 VDE認 識 ワ ー ド プ ロ セ ッ サ を 用 い て 取 ら れ 得 る 。 本 実 施 例 に お い て 、 VDEリ デ ィ レ
ク タ は 、 ワ ー ド プ ロ セ ッ サ フ ァ イ ル の 要 求 を 、 １ 以 上 の VDE PPEで 動 作 す る VDE制 御 プ ロ セ
ス を 用 い て 、 VDEコ ン テ ナ お よ び そ の オ ブ ジ ェ ク ト に 安 全 に マ ッ ピ ン グ す る 。 弁 護 士 の メ
モ の オ ブ ジ ェ ク ト は 、 文 書 タ イ プ が コ ン テ ン ツ か ら 自 動 的 に 決 定 さ れ 得 な い 場 合 は 、 弁 護
士 の 援 助 を 得 て 文 書 タ イ プ 用 の デ フ ォ ル ト 作 成 テ ン プ レ ー ト を 用 い て 作 成 さ れ る 。 こ れ に
よ り 、 VDEが 、 予 め 決 め ら れ た レ ベ ル 、 例 え ば 文 書 、 ペ ー ジ 、 段 落 レ ベ ル で 、 メ モ を 自 動
的 に 検 出 お よ び 保 護 す る こ と が 可 能 に な る 。
【 １ １ ４ ８ 】
　 調 査 は 、 VDEを 用 い て 自 動 的 に 管 理 さ れ 得 る 。 ス マ ー ト オ ブ ジ ェ ク ト は 、 安 全 な サ ー チ
を 行 い 、 必 要 で あ れ ば 、 イ ン フ ォ ー メ ー シ ョ ン ハ イ ウ ェ イ 上 の VDEイ ネ ー ブ ル ド 情 報 リ ソ
ー ス か ら 情 報 に 対 し て 支 払 い を 行 い 且 つ 情 報 を 検 索 す る た め に 用 い ら れ 得 る 。
【 １ １ ４ ９ 】
　 こ の よ う な リ ソ ー ス の 例 は 、 LEXIS、 Westlaw、 お よ び 他 の 法 律 関 係 の デ ー タ ベ ー ス を 含
み 得 る 。 情 報 は 、 一 旦 検 索 さ れ れ ば 、 VDEコ ン テ ン ツ ク ラ イ ア ン ト コ ン テ ナ 内 に 安 全 に 埋
め 込 ま れ 得 る 。 ス マ ー ト オ ブ ジ ェ ク ト が ま だ 、 未 放 出 の 情 報 を 含 ん で い る 場 合 、 ス マ ー ト
オ ブ ジ ェ ク ト 全 体 が ク ラ イ ア ン ト の VDEコ ン テ ナ 内 に 埋 め 込 ま れ 得 る 。 こ の こ と は 、 未 放
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出 の 情 報 を 二 重 の VDE制 御 条 件 下 、 す な わ ち 、 ス マ ー ト オ ブ ジ ェ ク ト か ら の 情 報 （ 支 払 い
及 び ／ 又 は 監 査 に 関 す る 必 要 条 件 ） を 放 出 す る こ と に 関 す る 必 要 条 件 下 、 お よ び 特 定 の タ
イ プ の ク ラ イ ア ン ト 情 報 へ の ア ク セ ス ま た は 上 記 ク ラ イ ア ン ト の 情 報 の 他 の 使 用 に 関 連 す
る 必 要 条 件 下 に 置 く 。
【 １ １ ５ ０ 】
　 法 的 文 書 お よ び 他 の フ ァ イ リ ン グ は 、 弁 護 士 の メ モ に 類 似 の 様 式 で 制 御 さ れ 得 る 。 フ ァ
イ リ ン グ は 、 法 律 事 務 所 の 標 準 の ワ ー ド プ ロ セ ッ サ を 用 い て 、 編 集 さ れ 得 る 。 こ の 編 集 は
、 使 用 制 御 ス ト ラ ク チ ャ が 誰 が 文 書 （ ま た は よ り 高 度 な 例 に お い て は 、 文 書 の あ る 部 分 ）
を 検 討 し 、 変 更 し 、 及 び ／ 又 は 追 加 を 行 い 得 る か を 制 御 す る 状 態 で 行 わ れ る 。 VDEは ま た
、 時 間 ／ 日 付 の ス タ ン プ を 押 す こ と お よ び フ ァ イ ル さ れ た 文 書 の 有 効 性 検 査 の た め の 信 頼
で き る ソ ー ス を 提 供 す る こ と に よ り 法 的 文 書 の 電 子 フ ァ イ リ ン グ を サ ポ ー ト し 得 る 。
【 １ １ ５ １ 】
　 ク ラ イ ア ン ト お よ び 弁 護 士 が 電 子 メ ー ル ま た は 他 の 手 段 で 秘 匿 情 報 を 交 換 し た い と 望 む
と き 、 VDEは 、 情 報 が 、 特 権 に よ り 守 秘 が 許 可 さ れ (privileged)且 つ 適 切 に 制 御 さ れ 、 不
適 に 放 出 さ れ る 及 び ／ 又 は 用 い ら れ る こ と が な い こ と を 保 証 す る 上 で 重 要 な 役 割 を 果 た し
得 る 。 VDEコ ン テ ン ツ コ ン テ ナ オ ブ ジ ェ ク ト 内 に 格 納 さ れ た マ テ リ ア ル （ コ ン テ ン ツ ） は
通 常 暗 号 化 さ れ る 。 こ の よ う に ラ ッ プ さ れ た 状 態 に お い て 、 VDEオ ブ ジ ェ ク ト は 、 承 認 さ
れ な い ア ク セ ス 及 び ／ 又 は 他 の 使 用 が 行 わ れ る お そ れ な く 、 受 け 手 に 配 布 さ れ る 。 オ ブ ジ
ェ ク ト を 受 け 取 っ た １ 人 以 上 の 承 認 さ れ た ユ ー ザ が 、 そ の オ ブ ジ ェ ク ト を 開 い て 見 る 及 び
／ 又 は そ の コ ン テ ン ツ を 操 作 及 び ／ 又 は 改 変 し 得 る 唯 一 の パ ー テ ィ で あ り 、 VDEの 安 全 な
監 査 は 、 全 て の こ の よ う な ユ ー ザ コ ン テ ン ツ の ア ク テ ィ ビ テ ィ の 記 録 を 保 証 す る 。 VDEは
ま た 、 必 要 で あ れ ば 、 例 え ば 、 ユ ー ザ の 使 用 監 査 情 報 を 管 理 者 が 検 討 し た 後 に 、 ク ラ イ ア
ン ト と 弁 護 士 と の 間 の 、 特 権 に よ り 守 秘 が 許 可 さ れ た 情 報 を 用 い る 権 利 を 取 り 消 す こ と を
許 可 す る 。
大 組 織 の 例
　 よ り 一 般 的 な 例 に お い て 、 広 い 地 域 に 亘 っ て 数 千 ～ 数 十 万 人 の 従 業 員 お よ び 多 数 の 事 務
所 を か か え る 組 織 （ 例 え ば 、 企 業 ま た は 政 府 の 官 庁 ） が 、 そ の 組 織 （ ま た は 協 会 ） に 属 す
る 情 報 の 配 布 を 制 御 す る こ と を 望 ん で い る と す る 。 こ の 情 報 は 、 公 式 文 書 、 電 子 メ ー ル メ
ッ セ ー ジ 、 テ キ ス ト フ ァ イ ル 、 マ ル チ メ デ ィ ア フ ァ イ ル な ど の 形 態 を と り 得 、 こ れ ら を 総
合 し て 「 ド キ ュ メ ン ト 」 と 呼 ぶ 。
【 １ １ ５ ２ 】
　 こ の よ う な ド キ ュ メ ン ト は 、 人 間 （ 「 ユ ー ザ 」 と 呼 ぶ ） 及 び ／ 又 は ユ ー ザ の 代 わ り に 動
作 す る コ ン ピ ュ ー タ に よ り 取 り 扱 わ れ 得 る 。 ド キ ュ メ ン ト は 、 格 納 お よ び 伝 送 用 の 電 子 形
態 と 手 動 取 り 扱 い 用 の 書 類 形 態 と の 両 方 で 存 在 し 得 る 。
【 １ １ ５ ３ 】
　 こ れ ら の ド キ ュ メ ン ト は 、 全 体 的 に 組 織 か ら 発 さ れ る 場 合 も あ る し 、 全 体 も し く は 一 部
が 組 織 外 か ら 受 け 取 ら れ た 情 報 か ら 作 成 さ れ る 場 合 も あ る 。 組 織 内 の 承 認 さ れ た 人 は 、 ド
キ ュ メ ン ト の 全 体 ま た は 一 部 を 、 組 織 外 の エ ン テ ィ テ ィ に 放 出 す る こ と を 選 択 し 得 る 。 こ
の よ う な エ ン テ ィ テ ィ の な か に は 、 ド キ ュ メ ン ト 制 御 の た め に VDE100を 採 用 し 得 る も の も
、 し 得 な い も の も あ る 。
ド キ ュ メ ン ト 制 御 ポ リ シ ー
　 組 織 は 全 体 と し て 、 ド キ ュ メ ン ト へ の ア ク セ ス 制 御 及 び ／ 又 は ド キ ュ メ ン ト の 他 の 使 用
制 御 に 関 す る 十 分 に 定 義 さ れ た ポ リ シ ー を 有 し 得 る 。 こ の ポ リ シ ー は 、 情 報 の 流 れ の 「 格
子 モ デ ル 」 に 基 づ き 得 る 。 情 報 の 流 れ に お い て 、 ド キ ュ メ ン ト は １ 以 上 の 階 層 「 分 類 」 セ
キ ュ リ テ ィ ア ト リ ビ ュ ー ト 9903と ０ 以 上 の 非 階 層 「 コ ン パ ー ト メ ン ト 」 セ キ ュ リ テ ィ ア ト
リ ビ ュ ー ト と を 有 す る と し て 特 徴 づ け ら れ 、 こ れ ら 全 て が 共 に セ ン シ テ ィ ビ テ ィ セ キ ュ リ
テ ィ ア ト リ ビ ュ ー ト を 構 成 す る 。
【 １ １ ５ ４ 】
　 分 類 ア ト リ ビ ュ ー ト は 、 ド キ ュ メ ン ト の セ ン シ テ ィ ビ テ ィ の 全 体 的 な レ ベ ル を 、 順 序 が
つ け ら れ た セ ッ ト の エ レ メ ン ト と し て 指 定 し 得 る 。 例 え ば 、 政 府 関 係 に お い て は 「 ア ン ク
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ラ シ フ ァ イ ド 」 「 コ ン フ ィ デ ン シ ャ ル 」 「 シ ー ク レ ッ ト 」 「 ト ッ プ シ ー ク レ ッ ト 」 と い う
セ ッ ト が 適 切 で あ り 得 、 企 業 関 係 に お い て は 、 「 パ ブ リ ッ ク 」 「 イ ン タ ー ナ ル 」 「 コ ン フ
ィ デ ン シ ャ ル 」 「 レ ジ ス タ ー ド コ ン フ ィ デ ン シ ャ ル 」 と い う セ ッ ト が 適 切 で あ り 得 る 。
【 １ １ ５ ５ 】
　 コ ン パ ー ト メ ン ト ア ト リ ビ ュ ー ト は 、 部 署 の サ ブ デ ィ ビ ジ ョ ン （ 例 え ば 、 「 調 査 」 「 開
発 」 「 マ ー ケ テ ィ ン グ 」 ） な ど の 、 組 織 内 の １ 以 上 の 特 定 の ア ク テ ィ ビ テ ィ 、 ま た は 組 織
内 の 特 定 の プ ロ ジ ェ ク ト の 、 ド キ ュ メ ン ト と の 関 係 を 指 定 し 得 る 。
【 １ １ ５ ６ 】
　 電 子 機 器 600を 用 い る 各 人 は 、 承 認 さ れ た ユ ー ザ に よ り 、 こ れ ら の ド キ ュ メ ン ト ま た は
あ る ド キ ュ メ ン ト タ イ プ の １ 以 上 の 部 分 を 指 定 す る た め の 、 １ セ ッ ト の 許 可 さ れ た セ ン シ
テ ィ ビ テ ィ ア ト リ ビ ュ ー ト を 割 り 当 て ら れ る 。 上 記 文 書 又 は 部 分 は 、 そ の 人 の 電 子 機 器 に
よ っ て １ 以 上 の 方 法 で 処 理 さ れ 得 る 。 ド キ ュ メ ン ト の セ ン シ テ ィ ビ テ ィ ア ト リ ビ ュ ー ト は
、 ア ク セ ス 可 能 と な る た め に は 、 許 可 さ れ た セ ン シ テ ィ ビ テ ィ 値 の ユ ー ザ セ ッ ト に 属 し て
い な け れ ば な ら な い 。
【 １ １ ５ ７ 】
　 さ ら に 、 組 織 は 、 ユ ー ザ が あ る 規 定 さ れ た 責 任 を 有 す る 特 定 の ド キ ュ メ ン ト に 関 し て は
、 ユ ー ザ が 制 御 す る こ と を 許 可 す る こ と を 望 み 得 る 。 例 え ば 、 ユ ー ザ （ 作 成 ユ ー ザ (origi
nating user)） が あ る ド キ ュ メ ン ト に 対 し て 「 作 成 者 に よ り 制 御 さ れ た 」 (「 ORCON」 )制
約 を つ け た い と 望 む こ と が あ り 得 る 。 上 記 制 約 は 、 例 え ば 、 ド キ ュ メ ン ト が 、 そ の ユ ー ザ
が 指 定 す る 特 定 の 他 の ユ ー ザ の み に よ っ て （ し か も あ る 明 確 に 承 認 さ れ た 方 法 に よ っ て の
み ） 伝 送 お よ び 使 用 さ れ 得 る よ う に つ け ら れ る 。 ド キ ュ メ ン ト の 作 成 の 後 、 特 に 誰 か が 承
認 さ れ た 受 け 手 の オ リ ジ ナ ル リ ス ト 以 外 の 受 け 手 に 作 成 ユ ー ザ か ら ド キ ュ メ ン ト を 伝 送 す
る こ と を 要 求 し た 場 合 に 、 「 配 布 リ ス ト 」 が 改 変 さ れ 得 る な ら ば 、 こ の よ う な 制 約 は フ レ
キ シ ブ ル で あ り 得 る 。 発 信 ユ ー ザ は 、 特 定 の ユ ー ザ 、 規 定 さ れ た ユ ー ザ グ ル ー プ 、 規 定 さ
れ た 地 域 、 特 定 の 組 織 的 役 割 内 で 行 動 す る こ と を 承 認 さ れ た ユ ー ザ 、 ま た は こ の よ う な ア
ト リ ビ ュ ー ト の い ず れ か 若 し く は 全 て の み に 対 す る 配 布 を 許 可 し た い と 望 む こ と が あ り 得
る 。
【 １ １ ５ ８ 】
　 本 実 施 例 に お い て 、 組 織 は ま た 、 ド キ ュ メ ン ト へ の ア ク セ ス は 上 記 の よ う に 制 限 さ れ る
が ド キ ュ メ ン ト 内 の 情 報 の 一 部 ま た は 全 体 が 受 け 手 に よ る 更 な る 制 約 な し に 抽 出 お よ び 再
配 布 さ れ 得 る と い う よ う な 、 よ り 弱 い 配 布 制 約 を ユ ー ザ が 規 定 す る こ と を 許 可 し た い と 望
む こ と が あ り 得 る 。
【 １ １ ５ ９ 】
　 組 織 及 び ／ 又 は 発 信 ユ ー ザ は 、 ド キ ュ メ ン ト が ど の よ う な 使 用 の た め に 、 ま た は い ず れ
の 地 域 に 配 布 さ れ て い る か を 知 り た い こ と が あ り 得 る 。 組 織 は 、 あ る 種 の 保 護 ア ト リ ビ ュ
ー ト を 有 す る ド キ ュ メ ン ト が ど こ に 配 布 さ れ て い る か を 、 例 え ば 、 サ イ ト コ ン フ ィ ギ ュ レ
ー シ ョ ン 記 録 及 び ／ 又 は ネ ー ム サ ー ビ ス 記 録 に 格 納 さ れ た 地 理 的 情 報 に 基 づ い て 、 知 り た
い と 望 む こ と が あ り 得 る 。
【 １ １ ６ ０ 】
　 ユ ー ザ は 、 配 布 さ れ た ド キ ュ メ ン ト に 対 す る 「 リ タ ー ン レ シ ー ト 」 を 要 求 し た い と 望 む
こ と が あ り 得 、 ま た は ド キ ュ メ ン ト が 受 け 手 に よ り ど の よ う に 取 り 扱 わ れ て い る か （ 例 え
ば 見 ら れ て い る の か 、 印 刷 さ れ て い る の か 、 編 集 さ れ て い る の か 、 及 び ／ 又 は 格 納 さ れ て
い る の か ） を 、 例 え ば 、 そ の ド キ ュ メ ン ト に 関 連 す る PERC内 の １ 以 上 の 監 査 必 要 条 件 （ ま
た は 監 査 必 要 条 件 を 有 す る こ と が 知 ら れ て い る メ ソ ッ ド ） を 特 定 す る こ と に よ り 、 知 り た
い と 望 む こ と が あ り 得 る 。
ユ ー ザ 環 境
　 上 述 し た よ う な 組 織 （ ま た は 協 会 ） に お い て 、 ユ ー ザ は ド キ ュ メ ン ト を 処 理 お よ び 管 理
す る た め の 様 々 な 電 子 機 器 600を 利 用 し 得 る 。 こ れ は 、 ネ ッ ト ワ ー ク に 接 続 さ れ た 又 は さ
れ て い な い パ ー ソ ナ ル コ ン ピ ュ ー タ 、 パ ワ フ ル シ ン グ ル ユ ー ザ ワ ー ク ス テ ー シ ョ ン 、 お よ
び サ ー バ ま た は メ イ ン フ レ ー ム コ ン ピ ュ ー タ を 含 み 得 る 。 本 実 施 例 に 記 載 す る 制 御 情 報 に
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対 す る サ ポ ー ト を 提 供 す る た め に 、 VDE保 護 ド キ ュ メ ン ト の 使 用 お よ び 管 理 に 参 加 し て い
る 各 電 子 機 器 が 、 SPE503及 び ／ 又 は HPE655を サ ポ ー ト す る 、 VDEの 安 全 な サ ブ シ ス テ ム に
よ り 向 上 さ れ 得 る 。
【 １ １ ６ １ 】
　 安 全 な 動 作 に 関 す る 脅 威 が 比 較 的 低 い い く つ か の 組 織 に お い て は 、 HPE655で 十 分 で あ り
得 る 。 他 の 組 織 （ 例 え ば 政 府 の 安 全 保 障 機 関 ） に お い て は 、 VDE保 護 ド キ ュ メ ン ト が 処 理
さ れ る 全 て の 状 況 に お い て SPE503を 採 用 す る 必 要 が あ り 得 る 。 向 上 し た 環 境 お よ び 技 術 の
選 択 は 、 異 な る 組 織 に お い て は 異 な る 。 異 な る 必 要 条 件 を 満 た す た め に 異 な る タ イ プ の PP
E650が 組 織 内 で 用 い ら れ て い る 場 合 で あ っ て も 、 そ れ ら は 互 い に コ ン パ チ ブ ル で あ り 得 、
同 一 の タ イ プ （ ま た は 同 一 の タ イ プ の サ ブ セ ッ ト ） の ド キ ュ メ ン ト 上 で 動 作 し 得 る 。
【 １ １ ６ ２ 】
　 ユ ー ザ は 、 VDE保 護 ド キ ュ メ ン ト を 扱 う た め に VDEと 協 同 し て 動 作 す る よ う に カ ス タ マ イ
ズ さ れ た ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム を 用 い 得 る 。 上 記 ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム の 例
は 、 VDE認 識 ド キ ュ メ ン ト ビ ュ ー ワ 、 VDE認 識 電 子 メ ー ル シ ス テ ム 、 お よ び 類 似 の ア プ リ ケ
ー シ ョ ン を 含 み 得 る 。 こ れ ら の プ ロ グ ラ ム は 、 VDE保 護 ド キ ュ メ ン ト を 入 手 可 能 と し な が
ら も 、 そ の コ ン テ ン ツ が コ ピ ー さ れ 、 格 納 さ れ 、 見 ら れ 、 改 変 さ れ 、 及 び ／ 又 は 伝 送 さ れ
、 及 び ／ 又 は さ ら に 特 定 の 電 子 機 器 の 外 部 に 配 布 さ れ る 程 度 を 制 限 す る た め に 、 ユ ー ザ の
電 子 機 器 600の PPE650コ ン ポ ー ネ ン ト と 通 信 し 得 る 。
【 １ １ ６ ３ 】
　 ユ ー ザ は 、 VDE保 護 ド キ ュ メ ン ト を 処 理 す る た め に 、 市 販 の 既 製 (「 COTS」 )オ ペ レ ー テ
ィ ン グ シ ス テ ム お よ び ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム を 採 用 し た い と 望 み 得 る 。 COTSア プ リ
ケ ー シ ョ ン プ ロ グ ラ ム お よ び オ ペ レ ー テ ィ ン グ シ ス テ ム の 使 用 を 許 可 す る １ つ の ア プ ロ ー
チ は 、 再 配 布 に 関 す る 制 約 な し に ド キ ュ メ ン ト の み の た め に 、 上 記 の 使 用 を 可 能 に す る こ
と で あ る 。 標 準 VDEオ ペ レ ー テ ィ ン グ シ ス テ ム リ デ ィ レ ク タ は 、 ユ ー ザ が 、 フ ァ イ ル へ の
ア ク セ ス と 等 価 な 様 式 で VDE保 護 ド キ ュ メ ン ト に ア ク セ ス す る こ と を 可 能 に す る 。 し か し
、 こ の よ う な ア プ ロ ー チ の 場 合 、 使 用 を 計 量 及 び ／ 又 は 監 査 す る 制 御 の チ ェ ー ン が 、 保 護
さ れ た オ ブ ジ ェ ク ト が COTSア プ リ ケ ー シ ョ ン に 入 手 可 能 に な っ た と き に 、 あ る 程 度 「 壊 れ
」 得 る 。 い ず れ の 放 出 さ れ た 情 報 の 更 な る ト ラ ッ キ ン グ を 容 易 に す る た め に も 、 VDEの 指
紋 刻 印 （ ウ ォ ー タ ー マ ー キ ン グ ） 技 術 が 用 い ら れ 得 る 。
【 １ １ ６ ４ 】
　 保 護 さ れ た ド キ ュ メ ン ト の 印 刷 を 保 護 す る た め に 、 例 え ば サ ー バ ベ ー ス の 復 号 化 エ ン ジ
ン 、 「 指 紋 刻 印 」 用 特 別 フ ォ ン ト な ど の 、 様 々 な 技 術 が 用 い ら れ 得 る 。
【 １ １ ６ ５ 】
　 COTSソ フ ト ウ ェ ア を サ ポ ー ト す る た め の 別 の ア プ ロ ー チ は 、 COTSオ ペ レ ー テ ィ ン グ シ ス
テ ム お よ び ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム が 走 り 得 る が 、 VDEの 制 御 下 以 外 で は 、 い か な る
情 報 も 永 久 的 に 格 納 さ れ る こ と も な く 伝 送 さ れ る こ と も な い 、 １ 以 上 の 「 仮 想 マ シ ン 」 環
境 を 生 成 す る た め に 、 ユ ー ザ の 電 子 機 器 上 で 走 る VDEソ フ ト ウ ェ ア を 用 い る こ と で あ る 。
こ の よ う な 環 境 は 、 VDEが 全 て の VDE保 護 情 報 を 管 理 す る こ と を 許 可 す る が 、 限 定 さ れ た 環
境 内 で 情 報 を 処 理 す る た め に COTSア プ リ ケ ー シ ョ ン を 無 制 限 に 用 い る こ と を 許 可 し 得 る 。
こ の よ う な 環 境 の コ ン テ ン ツ 全 体 が 、 VDE100に よ り 、 環 境 に 読 み 込 ま れ た い ず れ の VDE保
護 ド キ ュ メ ン ト に 対 す る 拡 張 と し て も 扱 わ れ 得 る 。 環 境 外 部 へ の 情 報 の 伝 送 は 、 オ リ ジ ナ
ル ド キ ュ メ ン ト と 同 一 の 規 則 で 支 配 さ れ る 。
「 粗 い 」 制 御 能 力
　 上 記 の よ う に 、 組 織 は 、 ド キ ュ メ ン ト 全 体 の セ キ ュ リ テ ィ 、 配 布 、 完 全 な 状 態 の 維 持 、
お よ び 制 御 を 管 理 す る た め に 、 VDE強 化 制 御 能 力 を 用 い 得 る 。 こ れ ら の 能 力 の い く つ か の
例 は 、 以 下 の も の を 含 み 得 る 。
【 １ １ ６ ６ 】
　 １ ） ２ 以 上 の 電 子 機 器 600を 接 続 す る 通 信 チ ャ ネ ル は 、 １ セ ッ ト の 許 可 さ れ た セ ン シ テ
ィ ビ テ ィ ア ト リ ビ ュ ー ト を 割 り 当 て ら れ 得 る 。 セ ン シ テ ィ ビ テ ィ ア ト リ ビ ュ ー ト が こ の セ
ッ ト に 属 す る ド キ ュ メ ン ト の み が 、 チ ャ ネ ル を 介 し て 伝 送 さ れ る こ と を 許 可 さ れ る 。 こ の
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こ と は 、 Trusted Computer System Evaluation Criteria (TCSEC)の Device Labels必 要 条
件 を サ ポ ー ト す る た め に 用 い ら れ 得 る 。
【 １ １ ６ ７ 】
　 ２ ） 電 子 機 器 600に 接 続 さ れ た 又 は 組 み 込 ま れ た 書 き 込 み 可 能 記 憶 装 置 （ 例 え ば 、 固 定
デ ィ ス ク 、 デ ィ ス ケ ッ ト 、 テ ー プ ド ラ イ ブ 、 光 デ ィ ス ク ） は 、 １ セ ッ ト の 許 可 さ れ た セ ン
シ テ ィ ビ テ ィ ア ト リ ビ ュ ー ト を 割 り 当 て ら れ 得 る 。 セ ン シ テ ィ ビ テ ィ ア ト リ ビ ュ ー ト が こ
の セ ッ ト に 属 す る ド キ ュ メ ン ト の み が 、 装 置 に 格 納 さ れ る こ と を 許 可 さ れ る 。 こ の こ と は
、 TCSEC Device Labels必 要 条 件 を サ ポ ー ト す る た め に 用 い ら れ 得 る 。
【 １ １ ６ ８ 】
　 ３ ） ド キ ュ メ ン ト は 、 ド キ ュ メ ン ト を 「 取 り 扱 う 」 こ と を 許 可 さ れ た ユ ー ザ を 表 す 、 ド
キ ュ メ ン ト に 関 連 し た ユ ー ザ の リ ス ト を 有 し 得 る 。 こ の ユ ー ザ リ ス ト は 、 例 え ば 、 ド キ ュ
メ ン ト を 見 る こ と が で き る ユ ー ザ の み を 表 し 得 る 。 他 の ユ ー ザ は 、 た と え ド キ ュ メ ン ト コ
ン テ ナ を 受 け 取 っ て も 、 コ ン テ ン ツ を 操 作 し 得 な い 。 こ の こ と は 、 標 準 ORCON取 り 扱 い 警
告 を サ ポ ー ト す る た め に 用 い ら れ 得 る 。
【 １ １ ６ ９ 】
　 ４ ） ド キ ュ メ ン ト は 、 そ の 作 成 者 を 指 定 し て ド キ ュ メ ン ト の コ ン テ ン ツ が 見 ら れ 得 る 前
に 作 成 者 に よ る 明 確 な 許 可 が 下 さ れ る こ と を 必 要 と す る ア ト リ ビ ュ ー ト を 有 し 得 る 。 こ の
許 可 に 対 す る 要 求 は 、 ド キ ュ メ ン ト が ユ ー ザ に よ っ て ア ク セ ス さ れ た と き 、 ま た は 例 え ば
あ る ユ ー ザ が 他 の ユ ー ザ に ド キ ュ メ ン ト を 配 布 し た と き に な さ れ 得 る 。 許 可 が 下 り な い 場
合 、 ド キ ュ メ ン ト は 操 作 も 使 用 も さ れ 得 な い 。
【 １ １ ７ ０ 】
　 ５ ） ド キ ュ メ ン ト は 、 ド キ ュ メ ン ト の 各 使 用 が ド キ ュ メ ン ト の 作 成 者 に 報 告 さ れ る こ と
を 必 要 と す る ア ト リ ビ ュ ー ト を 有 し 得 る 。 こ の こ と は 、 ド キ ュ メ ン ト の 配 布 を 計 測 (gauge
)す る た め に 作 成 者 に よ り 用 い ら れ 得 る 。 そ の 使 用 が 使 用 時 に 制 御 パ ー テ ィ に 知 ら れ て い
る こ と を 保 証 す る た め に 、 必 要 で あ れ ば 、 ド キ ュ メ ン ト の い ず れ の 使 用 も が 許 可 さ れ る 前
に 、 レ ポ ー ト が う ま く な さ れ て い る こ と が 必 要 と さ れ 得 る 。 こ れ に 代 え て 、 例 え ば レ ポ ー
ト は 据 え 置 き （ 「 バ ッ チ 」 ） 様 式 で な さ れ 得 る 。
【 １ １ ７ １ 】
　 ６ ） ド キ ュ メ ン ト は 、 ド キ ュ メ ン ト の 各 使 用 が 中 央 ド キ ュ メ ン ト ト ラ ッ キ ン グ 情 報 交 換
所 に 報 告 さ れ る こ と を 必 要 と す る ア ト リ ビ ュ ー ト を 有 し 得 る 。 こ の こ と は 、 特 定 の ド キ ュ
メ ン ト を ト ラ ッ キ ン グ す る た め 、 特 定 の ア ト リ ビ ュ ー ト （ 例 え ば セ ン シ テ ィ ビ テ ィ ） を 有
す る ド キ ュ メ ン ト を ト ラ ッ キ ン グ す る た め 、 い ず れ か の 特 定 の ユ ー ザ 及 び ／ 又 は ユ ー ザ グ
ル ー プ に よ り 用 い ら れ た ド キ ュ メ ン ト を 識 別 す る た め な ど に 、 組 織 に よ り 用 い ら れ 得 る 。
必 要 で あ れ ば 、 例 え ば 、 ド キ ュ メ ン ト の い ず れ か の 使 用 が 許 可 さ れ る 前 に 、 レ ポ ー ト が う
ま く 行 わ れ て い る こ と が 必 要 で あ り 得 る 。
【 １ １ ７ ２ 】
　 ７ ） VDE保 護 ド キ ュ メ ン ト は 、 ド キ ュ メ ン ト の 各 使 用 が 作 成 者 へ の 「 リ タ ー ン レ シ ー ト
」 を 生 成 す る こ と を 必 要 と す る ア ト リ ビ ュ ー ト を 有 し 得 る 。 ド キ ュ メ ン ト を 用 い る 人 は 、
リ タ ー ン レ シ ー ト を 生 成 す る た め に 、 例 え ば 、 ド キ ュ メ ン ト が な ぜ 興 味 を 引 く の か を 示 す
こ と に よ り 、 ま た は ド キ ュ メ ン ト コ ン テ ン ツ の リ タ ー ン レ シ ー ト に 関 す る 知 識 を （ 読 ん だ
後 ） 示 す こ と に よ り 、 特 定 の 質 問 に 答 え る こ と を 必 要 と さ れ 得 る 。 こ の こ と は 、 ド キ ュ メ
ン ト が 自 動 化 さ れ た ソ フ ト ウ ェ ア 機 構 に よ っ て で は な く 人 に よ っ て 取 り 扱 わ れ た こ と を 保
証 す る た め に 用 い ら れ 得 る 。
【 １ １ ７ ３ 】
　 ８ ） VDE保 護 ド キ ュ メ ン ト の コ ン テ ン ツ は 、 独 自 の 様 式 で 、 コ ン テ ン ツ を 放 出 し た ユ ー
ザ ま で 識 別 可 能 （ ト レ ー ス 可 能 ） で あ る よ う に 、 VDEを 認 識 し な い ア プ リ ケ ー シ ョ ン プ ロ
グ ラ ム に と っ て 、 入 手 可 能 と さ れ 得 る 。 従 っ て 、 ド キ ュ メ ン ト の 放 出 さ れ た 形 態 が さ ら に
配 布 さ れ て も 、 そ の 源 は 決 定 さ れ 得 る 。 こ の こ と は 、 コ ン テ ン ツ 放 出 用 VDE「 指 紋 刻 印 」
を 採 用 す る こ と に よ り 行 わ れ 得 る 。 同 様 に 、 印 刷 さ れ た VDE保 護 ド キ ュ メ ン ト は 、 コ ピ ー
が な さ れ て い て も 、 類 似 の VDE指 紋 刻 印 さ れ た 独 自 の 様 式 で 、 は じ め に ド キ ュ メ ン ト を 印
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刷 し た 人 が 決 定 さ れ 得 る よ う に 、 マ ー ク さ れ 得 る 。
【 １ １ ７ ４ 】
　 ９ ） VDE保 護 ド キ ュ メ ン ト の 使 用 は 、 ド キ ュ メ ン ト コ ン テ ン ツ へ の ア ク セ ス ま た は 上 記
コ ン テ ン ツ の 他 の 使 用 を （ サ イ ズ 、 ア ク セ ス 時 間 な ど に 基 づ い て ） 制 限 す る 予 算 の 制 御 下
に お い て 許 可 さ れ 得 る 。 こ の こ と は 、 固 定 期 間 中 に 個 人 に ア ク セ ス 可 能 な VDEド キ ュ メ ン
ト の 数 を 制 限 す る こ と に よ り 、 大 規 模 な 開 示 を 防 止 す る こ と を 補 助 し 得 る 。 例 え ば 、 こ の
よ う な 制 御 の １ つ は 、 ユ ー ザ が 、 何 ら か の 特 定 の 分 類 レ ベ ル の ド キ ュ メ ン ト に 関 し て 、 １
日 最 大 100ペ ー ジ を 見 る が １ 日 10ペ ー ジ の み を 印 刷 す る こ と を 許 可 し 、 印 刷 を 平 日 の ９ 時
か ら ５ 時 ま で の み 許 可 す る こ と で あ る 。 さ ら な る 例 と し て 、 ユ ー ザ は 、 例 え ば （ 通 常 ま た
は い ず れ か の 合 理 的 な 状 況 下 に お け る ） １ 以 上 の タ イ プ の 超 過 デ ー タ ベ ー ス 使 用 が 起 こ っ
た こ と を 識 別 す る た め に 、 VDE保 護 ド キ ュ メ ン ト の 使 用 の 、 あ る 量 の 論 理 的 に 関 連 す る 比
較 的 「 連 続 し た 」 及 び ／ 又 は 何 ら か の 他 の パ タ ー ン （ フ ィ ー ル ド 内 の あ る 識 別 子 を 共 有 す
る 記 録 量 に 基 づ い て デ ー タ ベ ー ス の 記 録 の 使 用 を 制 限 す る な ど ） に 制 限 さ れ 得 る 。 そ の 結
果 、 VDEコ ン テ ン ツ の プ ロ バ イ ダ は 、 VDEコ ン テ ン ツ の 使 用 を 、 容 認 可 能 な 使 用 特 性 に 制 限
し 得 、 例 え ば 情 報 デ ー タ ベ ー ス リ ソ ー ス の 、 ユ ー ザ に よ る 不 適 切 な 使 用 の 試 み を （ 例 え ば
VDE管 理 者 ま た は 組 織 監 督 者 用 の 例 外 レ ポ ー ト (exception report)を 生 成 す る こ と に よ り
） 防 止 及 び ／ 又 は 識 別 し 得 る 。
【 １ １ ７ ５ 】
　 こ れ ら の 制 御 能 力 は 、 セ ン シ テ ィ ブ な ド キ ュ メ ン ト を ト ラ ッ キ ン グ し 管 理 す る た め の フ
レ キ シ ブ ル で イ ン タ ラ ク テ ィ ブ な 環 境 を 提 供 す る た め に 、 VDEが ど の よ う に 用 い ら れ 得 る
か の い く つ か の 例 を 示 す 。 こ の よ う な 環 境 は 、 人 か ら 人 へ の ド キ ュ メ ン ト の 流 れ を 直 接 、
物 理 的 位 置 、 組 織 な ど ご と に ト レ ー ス し 得 る 。 さ ら に 、 「 R&D部 外 の ど の 人 が R&D制 御 さ れ
た ド キ ュ メ ン ト を 受 け 取 っ た か 」 と い う よ う な 特 定 の 質 問 に 答 え る こ と を 許 可 す る 。 制 御
情 報 は 、 VDE保 護 ド キ ュ メ ン ト の 各 コ ピ ー と 共 に 伝 送 さ れ 、 中 央 レ ジ ス ト リ が 更 新 さ れ る
こ と 及 び ／ 又 は 作 成 者 が ド キ ュ メ ン ト の 使 用 を 知 ら さ れ る こ と を 保 証 し 得 る た め 、 ト ラ ッ
キ ン グ は 即 刻 行 わ れ 得 、 且 つ 正 確 で あ り 得 る 。
【 １ １ ７ ６ 】
　 こ の こ と は 、 紙 の ド キ ュ メ ン ト を ト ラ ッ キ ン グ す る 従 来 の 手 段 と 矛 盾 す る 。 従 来 の 手 段
に よ る と 、 典 型 的 に は 手 動 で 収 集 さ れ 且 つ 取 り 扱 わ れ た レ シ ー ト の 紙 ベ ー ス の シ ス テ ム が
用 い ら れ る 。 ド キ ュ メ ン ト は 個 々 に コ ピ ー ナ ン バ が 付 さ れ 署 名 さ れ る が 、 一 旦 配 布 さ れ れ
ば 能 動 的 に 制 御 さ れ な い 。 従 来 の 紙 ベ ー ス の シ ス テ ム に お い て は 、 ド キ ュ メ ン ト の 実 際 の
位 置 を 決 定 す る こ と は 実 際 不 可 能 で あ る 。 ど の よ う な 制 御 が 示 さ れ 得 る か は 、 全 て の パ ー
テ ィ が 厳 密 に 取 り 扱 い 規 則 （ 最 高 の 状 態 で あ っ て も 不 便 で あ る ） を 守 っ た 場 合 の み 決 定 可
能 で あ る 。
【 １ １ ７ ７ 】
　 上 記 状 況 は 、 通 常 の コ ン ピ ュ ー タ お よ び ネ ッ ト ワ ー ク シ ス テ ム の コ ン テ キ ス ト 内 で ド キ
ュ メ ン ト を 処 理 す る た め に 、 た い し て 都 合 よ く は な い 。 上 記 シ ス テ ム は ユ ー ザ ア イ デ ン テ
ィ テ ィ に 基 づ く ア ク セ ス 制 御 情 報 を 強 化 し 得 、 且 つ フ ァ イ ル へ の ア ク セ ス を ト ラ ッ キ ン グ
す る 監 査 機 構 を 提 供 し 得 る が 、 こ れ ら は コ ン テ ン ツ の 流 れ の ト ラ ッ キ ン グ も 制 御 も 許 可 し
な い 低 レ ベ ル の 機 構 で あ る 。 こ の よ う な シ ス テ ム に お い て は 、 ド キ ュ メ ン ト コ ン テ ン ツ が
自 由 に コ ピ ー さ れ 且 つ 操 作 さ れ 得 る た め 、 ド キ ュ メ ン ト コ ン テ ン ツ が ど こ に 行 っ た か 、 ま
た ど こ か ら 来 た か を 決 定 す る こ と は 不 可 能 で あ る 。 さ ら に 、 通 常 の コ ン ピ ュ ー タ オ ペ レ ー
テ ィ ン グ シ ス テ ム 内 の 制 御 機 構 は 抽 象 的 な 低 レ ベ ル で 動 作 す る が 、 オ ペ レ ー テ ィ ン グ シ ス
テ ム が 制 御 す る エ ン テ ィ テ ィ は 、 必 ず し も ユ ー ザ に よ っ て 操 作 さ れ る エ ン テ ィ テ ィ と 同 じ
で は な い 。 こ の こ と は 特 に 、 監 査 追 跡 を 、 興 味 を 引 か な い ア ク テ ィ ビ テ ィ を 記 述 す る 大 量
の 情 報 に よ り 混 乱 さ せ る 。
「 細 か い 」 制 御 能 力
　 ド キ ュ メ ン ト 全 体 を 制 御 お よ び 管 理 す る こ と に 加 え て 、 ユ ー ザ は 、 ド キ ュ メ ン ト の 個 々
の 改 変 を 制 御 お よ び 管 理 す る た め に 、 カ ス タ マ イ ズ さ れ た VDE認 識 ア プ リ ケ ー シ ョ ン ソ フ
ト ウ ェ ア を 採 用 し 得 る 。 こ れ ら の 能 力 の 例 は 以 下 を 含 む 。
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【 １ １ ７ ８ 】
　 １ ） VDEコ ン テ ン ツ ユ ー ザ は 、 提 案 さ れ た 代 わ り の ワ ー デ ィ ン グ を 示 す た め に 、 VDEド キ
ュ メ ン ト に 更 な る 情 報 を 追 加 す る こ と を 許 可 さ れ 得 る 。 こ の 提 案 さ れ た 変 更 は 、 （ オ リ ジ
ナ ル テ キ ス ト に 加 え て ） ド キ ュ メ ン ト の 全 て の 他 の ユ ー ザ に 可 視 で あ る が 、 （ 例 え ば ） ド
キ ュ メ ン ト の 所 有 者 に よ っ て の み 実 際 の テ キ ス ト に 組 み 込 む こ と が で き る 。
【 １ １ ７ ９ 】
　 ２ ） VDEユ ー ザ グ ル ー プ は 、 個 々 の 変 更 が そ れ を 行 っ た 特 定 の ユ ー ザ に ま で 明 確 に ト レ
ー ス 可 能 で あ る よ う な 様 式 で 、 ド キ ュ メ ン ト の １ 以 上 の 部 分 を 改 変 す る こ と を 許 可 さ れ 得
る 。 ド キ ュ メ ン ト の あ る 部 分 を 改 変 す る 権 利 、 お よ び 異 な る ユ ー ザ に 対 す る 異 な る 権 利 セ
ッ ト の 拡 張 は 、 組 織 ま た は 安 全 な 環 境 が 、 同 一 の コ ン テ ン ツ の ユ ー ザ に 異 な る 権 利 を 与 え
る 異 な る 許 可 を 提 供 す る こ と を 可 能 に す る 。
【 １ １ ８ ０ 】
　 ３ ） ユ ー ザ グ ル ー プ は 、 VDEド キ ュ メ ン ト を 、 個 々 の 寄 稿 物 (contribution)か ら 作 り 上
げ る こ と に よ り 量 を 増 加 す る 様 式 で 作 成 し 得 る 。 こ れ ら の 寄 稿 物 は 、 単 一 の 制 御 さ れ た ド
キ ュ メ ン ト 内 で ま と め ら れ 得 る が 、 各 々 の 寄 稿 物 は 、 例 え ば 埋 め 込 ま れ た コ ン テ ナ オ ブ ジ
ェ ク ト と し て VDEコ ン テ ン ツ コ ン テ ナ 内 に 組 み 込 ま れ る こ と に よ り 個 々 に 識 別 さ れ る 。
【 １ １ ８ １ 】
　 ４ ） VDE制 御 お よ び 管 理 能 力 は 、 例 え ば ド キ ュ メ ン ト の 各 セ ク シ ョ ン が 何 回 見 ら れ た か
を 記 録 す る 、 個 々 の ド キ ュ メ ン ト エ リ ア に 関 連 す る ア ク テ ィ ビ テ ィ を ト ラ ッ キ ン グ す る た
め に 用 い ら れ 得 る 。
実 施 例 ： VDE保 護 コ ン テ ン ツ 格 納 場 所
　 「 デ ィ ジ タ ル ハ イ ウ ェ イ 」 が 出 現 す る と 、 ネ ッ ト ワ ー ク 、 特 に イ ン タ ー ネ ッ ト な ど の 公
的 な ネ ッ ト ワ ー ク で の コ ン テ ン ツ の 配 布 に 関 す る 議 論 が 増 す 。 コ ン テ ン ツ は 、 以 下 を 含 む
い く つ か の 方 法 で 公 衆 ネ ッ ト ワ ー ク を 介 し て 入 手 可 能 に さ れ 得 る 。
【 １ １ ８ ２ 】
　 ● 要 求 に よ る 又 は 事 前 の 購 入 （ 物 を 購 入 す る た め に 電 子 基 金 ま た は ク レ ジ ッ ト の 債 務 を
表 す ト ー ク ン を 送 る こ と ） に 応 答 し て ユ ー ザ へ コ ン テ ン ツ を 「 メ ー ル す る 」 こ と 。
【 １ １ ８ ３ 】
　 ● 組 織 自 体 の コ ン テ ン ツ 格 納 場 所 か ら ダ ウ ン ロ ー ド 可 能 な コ ン テ ン ツ を サ ポ ー ト す る こ
と 。 こ の よ う な 格 納 場 所 は 、 例 え ば 、 通 常 １ 以 上 の デ ー タ ベ ー ス に 系 統 立 て ら れ る 大 量 の
製 品 （ ソ フ ト ウ ェ ア プ ロ グ ラ ム な ど ） 及 び ／ 又 は 大 量 の 情 報 リ ソ ー ス を 含 む 。
【 １ １ ８ ４ 】
　 ● 他 の パ ー テ ィ が 顧 客 へ の 再 配 布 の た め に 製 品 を 預 け 得 る 公 的 な 格 納 場 所 を サ ポ ー ト す
る こ と （ 通 常 、 要 求 に 応 答 し て 顧 客 へ の 配 布 の た め に 電 子 コ ピ ー を 作 成 す る こ と に よ っ て
行 わ れ る ） 。
【 １ １ ８ ５ 】
　 VDEノ ー ド の １ つ の 可 能 性 の あ る は 、 １ 以 上 の 「 格 納 場 所 」 の 使 用 を 含 む 。 例 え ば 、 格
納 場 所 は VDE参 加 者 が そ こ か ら VDEコ ン テ ン ツ コ ン テ ナ を 検 索 し 得 る ロ ケ ー シ ョ ン と し て 作
用 し 得 る 。 こ の 場 合 、 VDEユ ー ザ は 、 １ 人 以 上 の VDEユ ー ザ が VDEコ ン テ ン ツ コ ン テ ナ を 含
む オ ブ ジ ェ ク ト 格 納 場 所 に ア ク セ ス す る こ と を 可 能 に す る 「 サ ー バ 」 シ ス テ ム へ の ア ク セ
ス を 獲 得 す る た め に ネ ッ ト ワ ー ク を 利 用 し 得 る 。
【 １ １ ８ ６ 】
　 何 人 か の VDE参 加 者 は 、 コ ン テ ン ツ 及 び ／ 又 は VDEコ ン テ ン ツ コ ン テ ナ オ ブ ジ ェ ク ト を 作
成 ま た は 提 供 し 、 そ の 後 他 の 参 加 者 が 知 ら れ た 及 び ／ 又 は （ 検 索 用 に ） 効 果 的 に 系 統 立 て
ら れ た ロ ケ ー シ ョ ン に ア ク セ ス し 得 る よ う に 格 納 場 所 に コ ン テ ン ツ 及 び ／ 又 は コ ン テ ン ツ
オ ブ ジ ェ ク ト を 格 納 し 得 る 。 例 え ば 、 VDE格 納 場 所 （ VDE格 納 場 所 の 一 部 、 複 数 の VDE格 納
場 所 、 及 び ／ 又 は そ の よ う な 格 納 場 所 へ の コ ン テ ン ツ の プ ロ バ イ ダ ） は 、 ネ ッ ト ワ ー ク ユ
ー ザ の リ ス ト に Ｅ メ ー ル を 送 信 す る こ と に よ り 、 あ る タ イ プ の VDE保 護 コ ン テ ン ツ が 入 手
可 能 で あ る こ と を 宣 伝 し 得 る 。 ネ ッ ト ワ ー ク ユ ー ザ が 電 子 機 器 内 に 安 全 な VDEサ ブ シ ス テ
ム を 有 し て い る 場 合 は 、 ネ ッ ト ワ ー ク ユ ー ザ は 、 そ の よ う な 格 納 場 所 に 直 接 ま た は １ 以 上
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の ス マ ー ト エ ー ジ ェ ン ト を 介 し て ア ク セ ス す る こ と を 選 択 し 得 る 。 そ し て 、 ネ ッ ト ワ ー ク
ユ ー ザ は 、 例 え ば ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム を 用 い て 、 格 納 場 所 に お い て 入 手 可 能 な VD
E管 理 コ ン テ ン ツ の 提 供 を ブ ラ ウ ズ （ 及 び ／ 又 は 電 気 的 に サ ー チ ） し 、 所 望 の VDEコ ン テ ン
ツ コ ン テ ナ を ダ ウ ン ロ ー ド し 、 そ の よ う な コ ン テ ナ を 利 用 し 得 る 。 格 納 場 所 が う ま く そ の
よ う な コ ン テ ン ツ に 興 味 を 持 つ ユ ー ザ を 引 き 付 け れ た 場 合 、 VDEコ ン テ ン ツ の プ ロ バ イ ダ
は 、 そ の よ う な 格 納 場 所 が そ の コ ン テ ン ツ を ユ ー ザ に と っ て 容 易 に ア ク セ ス 可 能 に す る た
め の 望 ま し い ロ ケ ー シ ョ ン で あ る と 決 定 し 得 る 。 CompuServeの よ う な 格 納 場 所 が 暗 号 化 さ
れ て い な い （ 平 文 ） 形 態 で コ ン テ ン ツ を 格 納 す る 場 合 、 格 納 場 所 は 、 所 望 の 制 御 情 報 を 有
す る VDEコ ン テ ン ツ 内 に 「 送 出 す る 」 コ ン テ ン ツ を 入 れ る こ と に よ っ て 、 「 送 出 す る 」 コ
ン テ ン ツ を 「 必 要 に 応 じ て 」 暗 号 化 し 得 、 VDE参 加 者 へ の コ ン テ ン ツ の 通 信 用 の 、 VDEの 安
全 な 通 信 技 術 を 採 用 し 得 る 。
【 １ １ ８ ７ 】
　 VDE格 納 場 所 は ま た 、 他 の VDEサ ー ビ ス を も 提 供 し 得 る 。 例 え ば 、 格 納 場 所 は 、 格 納 場 所
か ら 得 ら れ る VDEオ ブ ジ ェ ク ト の 使 用 に 関 連 す る 料 金 を 支 払 う た め に 用 い ら れ 得 る 、 格 納
場 所 か ら の ク レ ジ ッ ト と い う 形 態 で 、 金 融 サ ー ビ ス を 提 供 す る こ と を 選 択 し 得 る 。 こ れ と
は 別 に ま た は こ れ に 加 え て 、 VDE格 納 場 所 は 、 VDEユ ー ザ に よ り 報 告 さ れ た 使 用 情 報 に 関 し
て 、 VDEク リ エ ー タ ま た は 他 の 参 加 者 （ 例 え ば 、 配 布 者 、 再 配 布 者 、 ク ラ イ ア ン ト 管 理 者
な ど ） に 代 わ っ て 監 査 情 報 交 換 所 サ ー ビ ス を 行 い 得 る 。 こ の よ う な サ ー ビ ス は 、 こ の よ う
な 使 用 情 報 を 分 析 す る こ と 、 レ ポ ー ト を 作 成 す る こ と 、 料 金 を 収 集 す る こ と な ど を 含 み 得
る 。
【 １ １ ８ ８ 】
　 「 フ ル サ ー ビ ス 」 の VDE格 納 場 所 は 、 VDE管 理 コ ン テ ン ツ の プ ロ バ イ ダ と ユ ー ザ と の 両 者
に と っ て 非 常 に 魅 力 の あ る も の で あ り 得 る 。 VDE管 理 コ ン テ ン ツ の プ ロ バ イ ダ は 、 そ の コ
ン テ ン ツ を ユ ー ザ に よ く 知 ら れ た ロ ケ ー シ ョ ン に 置 く こ と 、 ク レ ジ ッ ト を 提 供 す る こ と 、
及 び ／ 又 は ユ ー ザ の た め の 監 査 サ ー ビ ス を 行 い た い と 望 む こ と が あ り 得 る 。 こ の 場 合 、 プ
ロ バ イ ダ は 、 コ ン テ ン ツ を 「 小 売 り 」 様 式 で 入 手 可 能 に す る こ と 、 多 く の VDEユ ー ザ か ら
監 査 情 報 を 収 集 す る こ と 、 請 求 書 を 送 付 し て 料 金 を 受 け 取 る こ と な ど に 関 連 す る 管 理 上 の
プ ロ セ ス を 監 督 す る よ り も 、 コ ン テ ン ツ を 作 成 す る こ と に 集 中 で き る 。 VDEユ ー ザ は 、 単
一 の ロ ケ ー シ ョ ン （ ま た は ま と め て 配 置 さ れ た 複 数 の 格 納 場 所 ） の 便 利 さ が 、 興 味 を 引 く
コ ン テ ン ツ を 探 そ う と 試 み た と き に 魅 力 的 で あ る こ と を 理 解 し 得 る 。 さ ら に 、 フ ル サ ー ビ
ス VDE格 納 場 所 は 、 VDE格 納 場 所 か ら 受 け 取 ら れ た VDE管 理 コ ン テ ン ツ を 使 用 し た 結 果 生 じ
る 使 用 情 報 を 報 告 す る た め 及 び ／ 又 は 例 え ば 更 新 さ れ た ソ フ ト ウ ェ ア （ 例 え ば 、 VDE認 識
ア プ リ ケ ー シ ョ ン 、 ロ ー ド モ ジ ュ ー ル 、 コ ン ポ ー ネ ン ト ア セ ン ブ リ 、 非 VDE認 識 ア プ リ ケ
ー シ ョ ン な ど ） を 受 け 取 る た め の 単 一 の ロ ケ ー シ ョ ン と し て 作 用 し 得 る 。 VDE格 納 場 所 サ
ー ビ ス は 、 VDEユ ー ザ の コ ン テ ン ツ に 対 す る ニ ー ズ を 満 た す た め に 、 ブ ラ ウ ズ さ れ 、 サ ー
チ さ れ 、 及 び ／ 又 は フ ィ ル タ を か け ら れ 得 る コ ン テ ン ツ リ ソ ー ス の 統 合 的 ア レ イ を 構 成 す
る た め に 、 放 送 に よ る 及 び ／ 又 は CD-ROMな ど の 物 理 的 媒 体 上 で の VDEコ ン テ ン ツ 配 送 と 共
に 用 い ら れ 得 る 。
【 １ １ ８ ９ 】
　 公 的 な 格 納 場 所 シ ス テ ム は 、 非 営 利 ま た は 営 利 サ ー ビ ス と し て 設 立 さ れ て 維 持 さ れ 得 る
。 サ ー ビ ス を 提 供 す る 組 織 は 、 例 え ば 取 引 ベ ー ス 及 び ／ 又 は 料 金 の パ ー セ ン テ ー ジ ベ ー ス
で 、 及 び ／ 又 は ユ ー ザ の 負 担 で 、 ユ ー ザ へ の コ ン テ ン ツ ご と に サ ー ビ ス 料 金 を 課 金 し 得 る
。 格 納 場 所 サ ー ビ ス は 、 コ ン テ ン ツ ク リ エ ー タ 、 パ ブ リ ッ シ ャ 、 配 布 者 、 及 び ／ 又 は 付 加
価 値 プ ロ バ イ ダ に VDE著 作 ツ ー ル を 供 給 し 得 、 上 記 の 人 々 が コ ン テ ン ツ の 使 用 を 管 理 す る
ガ イ ド ラ イ ン の 一 部 ま た は 全 体 を 規 定 す る 規 則 お よ び 制 御 を 適 用 し 、 そ の よ う な コ ン テ ン
ツ を VDEコ ン テ ン ツ コ ン テ ナ オ ブ ジ ェ ク ト に 入 れ る こ と が で き る よ う に な っ て い る 。
【 １ １ ９ ０ 】
　 格 納 場 所 は 、 １ つ の ロ ケ ー シ ョ ン に 維 持 さ れ て も よ い し 、 異 な る ロ ケ ー シ ョ ン に あ る が
単 一 の リ ソ ー ス を 構 成 し 得 る 様 々 な サ ー バ （ 例 え ば ビ デ オ サ ー バ な ど ） の よ う な 様 々 な 電
子 機 器 に 配 布 さ れ て も よ い 。 VDE格 納 場 所 の 配 置 は 、 VDEの 安 全 な 通 信 お よ び VDEノ ー ド の
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安 全 な サ ブ シ ス テ ム （ 「 保 護 課 の 処 理 環 境 」 ） を 採 用 し 得 る 。 ユ ー ザ が 望 む 情 報 の 与 え ら
れ た ひ と ま と ま り 又 は ユ ニ ッ ト を 含 む コ ン テ ン ツ は 、 様 々 な 物 理 的 ロ ケ ー シ ョ ン に 散 ら ば
っ て い る こ と が あ り 得 る 。 例 え ば 、 会 社 の 株 式 終 値 と 株 式 に 関 す る 活 動 （ 付 け 値 、 安 値 、
高 値 な ど ） と を 表 す コ ン テ ン ツ は 、 ニ ュ ー ヨ ー ク の World Wide Webサ ー バ に 位 置 し 、 会 社
の 分 析 （ 社 史 、 人 事 、 製 品 、 市 場 、 及 び ／ 又 は 競 合 相 手 に 関 す る 考 察 ） を 表 す コ ン テ ン ツ
は 、 ダ ラ ス の サ ー バ に 位 置 す る と い う よ う な こ と が あ り 得 る 。 コ ン テ ン ツ は 、 使 用 を 安 全
に し 監 査 す る た め に 、 VDE機 構 を 用 い て 格 納 さ れ 得 る 。 コ ン テ ン ツ は 、 こ の よ う な １ 以 上
の サ イ ト で 他 の 形 態 の セ キ ュ リ テ ィ （ 例 え ば 、 物 理 的 セ キ ュ リ テ ィ 、 パ ス ワ ー ド 、 保 護 さ
れ た オ ペ レ ー テ ィ ン グ シ ス テ ム 、 デ ー タ 暗 号 化 、 ま た は あ る コ ン テ ン ツ タ イ プ に 適 し た 他
の 技 術 ） が 十 分 入 手 可 能 で あ れ ば 、 ク リ ア な 形 態 に 維 持 さ れ 得 る 。 後 者 の 場 合 、 コ ン テ ン
ツ は 、 少 な く と も 部 分 的 に 暗 号 化 さ れ 、 格 納 場 所 か ら 送 出 さ れ る と き に VDEコ ン テ ナ 内 に
置 か れ 、 そ れ に よ り 、 安 全 な 通 信 な ら び に そ れ に 続 く VDEユ ー ザ 使 用 制 御 お よ び 使 用 結 果
管 理 を 可 能 に す る 。
【 １ １ ９ １ 】
　 ユ ー ザ は 、 株 式 お よ び 他 の 情 報 を 含 む 、 会 社 に 関 す る 情 報 を 要 求 し 得 る 。 こ の 要 求 は 、
例 え ば 、 ま ず デ ィ レ ク ト リ ま た は ボ ス ト ン に あ る よ り 高 度 な デ ー タ ベ ー ス 配 置 を 介 し て ル
ー ト さ れ 得 る 。 こ の ア レ ン ジ メ ン ト は 、 ニ ュ ー ヨ ー ク と ダ ラ ス の 両 方 の 格 納 場 所 へ の ポ イ
ン タ を 含 み 、 両 方 の 格 納 場 所 か ら コ ン テ ン ツ を 検 索 し 得 る 。 こ の 情 報 コ ン テ ン ツ は 、 例 え
ば 、 ２ つ の コ ン テ ナ （ 例 え ば 、 ダ ラ ス か ら の VDEコ ン テ ン ツ コ ン テ ナ オ ブ ジ ェ ク ト と ニ ュ
ー ヨ ー ク か ら の VDEコ ン テ ン ツ コ ン テ ナ オ ブ ジ ェ ク ト ） 内 の ユ ー ザ に 直 接 ル ー ト さ れ 得 る
。 こ れ ら の ２ つ の コ ン テ ナ は 、 ユ ー ザ の 電 子 機 器 に よ り 処 理 さ れ た と き 、 単 一 の VDEコ ン
テ ナ 内 に ２ つ の VDEオ ブ ジ ェ ク ト を 形 成 し 得 る （ 上 記 単 一 の VDEコ ン テ ナ は 、 ダ ラ ス と ニ ュ
ー ヨ ー ク と か ら の そ れ ぞ れ の コ ン テ ン ツ を 含 む ２ つ の コ ン テ ン ツ オ ブ ジ ェ ク ト を 含 み 得 る
） 。 こ れ に 代 え て 、 こ の よ う な オ ブ ジ ェ ク ト は 共 に 統 合 さ れ て ボ ス ト ン の 単 一 の VDEコ ン
テ ナ を 形 成 し 得 、 そ れ に よ り 、 情 報 が 単 一 の コ ン テ ナ で ユ ー ザ に 配 送 さ れ て ユ ー ザ サ イ ト
で の 登 録 お よ び 制 御 を 簡 素 化 す る 。 両 方 の ロ ケ ー シ ョ ン か ら の 情 報 コ ン テ ン ツ は 、 別 々 の
情 報 オ ブ ジ ェ ク ト と し て 格 納 さ れ て も よ い し 、 単 一 の 統 合 さ れ た 情 報 オ ブ ジ ェ ク ト と し て
ま と め ら れ て も よ い （ 情 報 形 態 ま た は テ ン プ レ ー ト の 、 あ る フ ィ ー ル ド 及 び ／ 又 は カ テ ゴ
リ は 、 １ つ の リ ソ ー ス で 満 た さ れ 得 、 他 の フ ィ ー ル ド 及 び ／ 又 は カ テ ゴ リ は 、 異 な る リ ソ
ー ス に よ り 提 供 さ れ た 情 報 に よ っ て 満 た さ れ 得 る ） 。 配 布 さ れ た デ ー タ ベ ー ス は 、 VDE制
御 の VDEの 電 子 的 実 施 を 介 し た 情 報 の 格 納 、 送 信 、 監 査 及 び ／ 又 は 使 用 を 安 全 化 す る た め
に 、 こ の よ う な 配 布 さ れ た 格 納 場 所 リ ソ ー ス 環 境 を 管 理 し VDEを 用 い 得 る 。 こ の 場 合 、 VDE
は 、 一 貫 し た コ ン テ ン ツ コ ン テ ナ と コ ン テ ン ツ コ ン テ ナ サ ー ビ ス と の 両 方 を 提 供 す る た め
に 用 い ら れ 得 る 。
【 １ １ ９ ２ 】
　 １ つ の 可 能 性 の あ る 格 納 場 所 配 置 3300の 実 施 例 を 図 78に 示 す 。 本 実 施 例 に お い て 、 格 納
場 所 3302は 、 ネ ッ ト ワ ー ク 3304に 接 続 さ れ 、 ネ ッ ト ワ ー ク 3304は 、 著 者 3306A、 3306B、 33
06Cお よ び 3306D、 パ ブ リ ッ シ ャ 3308、 な ら び に 1人 以 上 の エ ン ド ユ ー ザ 3310が 格 納 場 所 330
2と 通 信 す る こ と 及 び 互 い に 通 信 す る こ と を 可 能 に す る 。 第 2の ネ ッ ト ワ ー ク 3312は 、 パ ブ
リ ッ シ ャ 3308、 著 者 3306Eお よ び 3306F、 エ デ ィ タ 3314、 な ら び に 司 書 3316が 互 い に 通 信 す
る こ と 及 び ロ ー カ ル 格 納 場 所 3318と 通 信 す る こ と を 可 能 に す る 。 パ ブ リ ッ シ ャ 3308は ま た
、 著 者 3306Eと 直 接 接 続 さ れ て い る 。 本 実 施 例 に お い て 、 著 者 3306と パ ブ リ ッ シ ャ 3308と
は 、 エ ン ド ユ ー ザ 3310が 共 通 の ロ ケ ー シ ョ ン か ら 広 範 囲 の コ ン テ ン ツ に ア ク セ ス す る こ と
が で き る 環 境 に コ ン テ ン ツ を 置 く た め に 、 格 納 場 所 3302に 接 続 さ れ て い る 。
【 １ １ ９ ３ 】
　 本 実 施 例 に お い て 、 格 納 場 所 は ２ つ の 主 要 な 機 能 領 域 、 す な わ ち 、 コ ン テ ン ツ シ ス テ ム
3302Aと 情 報 交 換 所 シ ス テ ム 3302Bと を 有 す る 。 コ ン テ ン ツ シ ス テ ム 3302Aは 、 ユ ー ザ ／ 著
者 登 録 シ ス テ ム 3320と 、 コ ン テ ン ツ カ タ ロ グ 3322と 、 サ ー チ 機 構 3324と 、 コ ン テ ン ツ 格 納
部 3326と 、 コ ン テ ン ツ リ フ ァ レ ン ス 3328と 、 送 出 シ ス テ ム 3330と を 含 む 。 送 出 シ ス テ ム 33
30は 、 制 御 パ ッ ケ ー ジ ャ 3322と 、 コ ン テ ナ パ ッ ケ ー ジ ャ 3334と 、 取 引 シ ス テ ム 3336と を 含

10

20

30

40

50

(285) JP 2006-48716 A 2006.2.16



む 。 情 報 交 換 所 シ ス テ ム 3302Bは 、 ユ ー ザ ／ 著 者 登 録 シ ス テ ム 3338と 、 テ ン プ レ ー ト ラ イ
ブ ラ リ 3340と 、 制 御 ス ト ラ ク チ ャ ラ イ ブ ラ リ 3342と 、 分 配 シ ス テ ム 3344と 、 承 認 シ ス テ ム
3346と 、 課 金 シ ス テ ム 3352と 、 監 査 シ ス テ ム 3360と を 含 む 。 承 認 シ ス テ ム 3346は 、 金 融 シ
ス テ ム 3348と 、 コ ン テ ン ツ シ ス テ ム 3350と を 含 む 。 課 金 シ ス テ ム 3352は 、 ペ ー パ ー シ ス テ
ム 3354と 、 ク レ ジ ッ ト カ ー ド シ ス テ ム 3356と 、 電 子 基 金 送 金 シ ス テ ム (EFT)3358と を 含 む
。 監 査 シ ス テ ム 3360は 、 レ シ ー ト シ ス テ ム 3362と 、 レ ス ポ ン ス シ ス テ ム 3364と 、 取 引 シ ス
テ ム 3366と 、 分 析 シ ス テ ム 3368と を 含 む 。
【 １ １ ９ ４ 】
　 本 実 施 例 に お い て 、 著 者 3306Aは 、 著 者 3306Aが 多 く の エ ン ド ユ ー ザ 3310に 広 く 入 手 可 能
に し 且 つ VDEの 使 用 を 介 し て 自 分 の 権 利 を 保 護 し よ う と 意 図 す る コ ン テ ン ツ を 電 子 形 態 で
作 成 す る 。 著 者 3306Aは 、 メ ッ セ ー ジ を 格 納 場 所 3302に 伝 送 し て 、 自 分 の コ ン テ ン ツ を 配
布 す る た め に 格 納 場 所 に 登 録 し た い と い う 要 望 を 示 す 。 こ の メ ッ セ ー ジ に 応 答 し て 、 コ ン
テ ン ツ シ ス テ ム 3302Aの ユ ー ザ ／ 著 者 登 録 シ ス テ ム 3320と 、 情 報 交 換 所 シ ス テ ム 3302Bの ユ
ー ザ ／ 著 者 登 録 シ ス テ ム 3338と が 、 ネ ッ ト ワ ー ク 3304を 用 い て 登 録 情 報 に 対 す る 要 求 を 著
者 3306Aに 伝 送 す る 。 こ れ ら の 要 求 は 、 オ ン ラ イ ン イ ン タ ラ ク テ ィ ブ モ ー ド に お い て な さ
れ て も よ い し 、 著 者 3306Aに バ ッ チ 様 式 で 伝 送 さ れ て も よ い 。 そ の 後 、 著 者 3306Aは 、 要 求
さ れ た 情 報 を 完 成 さ せ て 格 納 場 所 3302に バ ッ チ 様 式 で 伝 送 す る 。 ま た は 、 あ る 局 面 は オ ン
ラ イ ン で （ 基 本 的 な 識 別 情 報 と し て ） 取 り 扱 わ れ 、 他 の 情 報 は バ ッ チ 様 式 で 交 換 さ れ て も
よ い 。
【 １ １ ９ ５ 】
　 コ ン テ ン ツ シ ス テ ム 3302Aに 関 連 す る 登 録 情 報 は 、 例 え ば 、 以 下 を 含 む 。
【 １ １ ９ ６ 】
　 ● 著 者 3306Aが 、 格 納 場 所 を 用 い て 格 納 お よ び ア ク セ ス す る こ と を 提 案 さ れ た コ ン テ ン
ツ の タ イ プ 及 び ／ 又 は カ テ ゴ リ に 関 す る 情 報 を 提 供 す べ き で あ る と い う 要 求 。
【 １ １ ９ ７ 】
　 ● ア ブ ス ト ラ ク ト 及 び ／ 又 は 格 納 場 所 に よ っ て 必 要 と さ れ た 他 の 識 別 情 報 の 形 態 。 こ れ
は 、 著 者 3306Aに 、 著 者 3306Aが 概 し て コ ン テ ン ツ 提 出 と 共 に 他 の 情 報 （ プ ロ モ ー シ ョ ン マ
テ リ ア ル 、 提 出 さ れ た コ ン テ ン ツ の フ ォ ー マ ッ ト に 関 す る 詳 細 な 情 報 、 提 出 さ れ た コ ン テ
ン ツ を 使 用 す る 可 能 性 の あ る ユ ー ザ が う ま く そ の 価 値 を 利 用 す る た め に 満 た す べ き 又 は 満
た さ な け れ ば な ら な い 装 置 条 件 な ど ） を 含 む か ど う か を 示 す 機 会 を 与 え る こ と に 加 え て で
あ る 。
【 １ １ ９ ８ 】
　 ● コ ン テ ン ツ が ど こ に 位 置 さ れ る か （ 格 納 場 所 内 に 格 納 さ れ る の か 、 著 者 3306Aの ロ ケ
ー シ ョ ン に 格 納 さ れ る の か 、 ど こ か 他 の 場 所 か 又 は 組 み 合 わ さ れ た 複 数 の ロ ケ ー シ ョ ン に
格 納 さ れ る の か ） に 関 し て 著 者 3306Aか ら 情 報 を 得 た い と い う 要 求 。
【 １ １ ９ ９ 】
　 ● い ず れ の 一 般 的 な サ ー チ 特 性 が コ ン テ ン ツ 提 出 と 関 連 す べ き か と い う こ と （ 例 え ば 、
ア ブ ス ト ラ ク ト が 格 納 場 所 の ユ ー ザ が サ ー チ で き る よ う に 自 動 的 に イ ン デ ッ ク ス を 付 さ れ
る の か ど う か 、 コ ン テ ン ツ の タ イ ト ル 、 ア ブ ス ト ラ ク ト 、 プ ロ モ ー シ ョ ン マ テ リ ア ル 、 関
連 す る 日 付 、 パ フ ォ ー マ ー 及 び ／ 又 は 著 者 の 名 前 、 ま た は コ ン テ ン ツ 提 出 に 関 連 す る 他 の
情 報 が 、 コ ン テ ン ツ の タ イ プ リ ス ト に お い て 及 び ／ 又 は サ ー チ に 応 答 し て 用 い ら れ 得 る か
、 又 は 用 い ら れ る べ き で あ る か な ど ） 。 そ し て ／ 又 は 、
　 ● 格 納 場 所 内 に 格 納 さ れ て い る 及 び ／ 又 は 格 納 場 所 を 通 過 す る コ ン テ ン ツ が い か に し て
送 出 さ れ る べ き か と い う こ と （ コ ン テ ン ツ 伝 送 に 関 す る コ ン テ ナ 基 準 、 暗 号 化 条 件 、 取 引
条 件 、 他 の 制 御 基 準 な ど ） 。
【 １ ２ ０ ０ 】
　 情 報 交 換 所 の ユ ー ザ ／ 著 者 登 録 シ ス テ ム に よ り 著 者 3306Aか ら 要 求 さ れ た 情 報 は 、 例 え
ば 、 以 下 の も の を 含 む 。
【 １ ２ ０ １ 】
　 ● 制 御 情 報 を 正 確 に フ ォ ー マ ッ ト す る た め に 、 著 者 3306Aが 利 用 し 得 る か 、 又 は 利 用 し
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な け れ ば な ら な い VDEテ ン プ レ ー ト 。 上 記 フ ォ ー マ ッ ト は 、 例 え ば 、 情 報 交 換 所 シ ス テ ム 3
302Bの 監 査 シ ス テ ム 3360が 、 著 者 3306Aに よ り 提 出 さ れ た コ ン テ ン ツ に 関 連 す る 使 用 情 報
を 受 け 取 る こ と 及 び ／ 又 は 処 理 す る こ と を 適 切 に 承 認 さ れ る よ う に 行 わ れ る 。
【 １ ２ ０ ２ 】
　 ● 提 出 さ れ た コ ン テ ン ツ に 関 連 し て 著 者 3306Aに よ り 作 成 及 び ／ 又 は 使 用 さ れ る VDEコ ン
ポ ー ネ ン ト ア セ ン ブ リ の 一 部 ま た は 全 部 に お い て 、 著 者 3306Aに よ り 使 用 さ れ 得 る か 又 は
使 用 さ れ な け れ ば な ら な い （ 及 び /又 は 参 照 の た め 含 ま れ 得 る 又 は 含 ま れ な け れ ば な ら な
い ） 情 報 交 換 所 3302Bか ら 入 手 可 能 な VDE制 御 情 報 。
【 １ ２ ０ ３ 】
　 ● 格 納 場 所 情 報 交 換 所 シ ス テ ム 3302Bに よ り 提 供 さ れ る か 、 こ れ を 通 過 す る か 、 ま た は
こ れ に よ り 収 集 さ れ る コ ン テ ン ツ の 使 用 に 関 連 す る い ず れ か の 基 金 の 分 配 が 行 わ れ る べ き
様 式 。
【 １ ２ ０ ４ 】
　 ● 提 出 さ れ た コ ン テ ン ツ 及 び /又 は コ ン テ ン ツ に 関 連 す る 金 融 取 り 引 き を 用 い る こ と を
承 認 す る 形 態 及 び /又 は 基 準 。
【 １ ２ ０ ５ 】
　 ● コ ン テ ン ツ 及 び /又 は コ ン テ ン ツ に 関 連 す る 情 報 （ 他 人 に よ っ て 用 い ら れ 得 る 分 析 レ
ポ ー ト な ど ） の 使 用 に 対 す る 課 金 の 容 認 可 能 な 形 態 。
【 １ ２ ０ ６ 】
　 ● VDEに お い て 生 成 さ れ た 監 査 情 報 が い か に し て 受 け 取 ら れ る べ き か と い う こ と 。
【 １ ２ ０ ７ 】
　 ● ユ ー ザ か ら の 要 求 に 対 す る レ ス ポ ン ス を い か に し て 管 理 す べ き か と い う こ と 。
【 １ ２ ０ ８ 】
　 ● 監 査 情 報 の 受 け 取 り に 関 連 す る 取 り 引 き が い か に し て フ ォ ー マ ッ ト さ れ 承 認 さ れ る べ
き か と い う こ と 。
【 １ ２ ０ ９ 】
　 ● 使 用 情 報 に 関 し て 、 ど の よ う な 形 態 の 分 析 が い か に し て 行 わ れ る べ き か と い う こ と 。
そ し て ／ 又 は
　 ● VDE制 御 コ ン テ ン ツ 使 用 情 報 か ら の 使 用 情 報 及 び /又 は 分 析 結 果 が 管 理 さ れ る べ き 状 況
と い う も の が あ る な ら ば 、 そ の 状 況 は ど の よ う な も の か と い う こ と （ 誰 に 配 送 さ れ 得 る か
又 は 配 送 さ れ な け れ ば な ら な い か と い う こ と 、 配 送 の 形 態 、 そ の よ う な 情 報 の 使 用 に 関 連
す る い か な る 制 御 情 報 な ど を も 含 む ） 。
【 １ ２ １ ０ 】
　 格 納 場 所 3302は 、 著 者 3306Aか ら 完 成 し た 登 録 情 報 を 受 け 取 り 、 こ の 情 報 を 用 い て 著 者 3
306Aの ア カ ウ ン ト プ ロ フ ィ ー ル を 作 成 す る 。 さ ら に 、 著 作 プ ロ セ ス に 関 連 す る ソ フ ト ウ ェ
ア が 著 者 3306Aに 伝 送 さ れ 得 る 。 こ の ソ フ ト ウ ェ ア は 、 例 え ば 、 著 者 3306Aが 、 適 切 な 制 御
で 、 VDEコ ン テ ン ツ コ ン テ ナ 内 に コ ン テ ン ツ を 置 く こ と を 可 能 に す る 。 適 切 な 制 御 と は 、
こ の よ う な コ ン テ ナ を 作 成 す る こ と に 関 連 す る 決 定 の 多 く が 、 コ ン テ ン ツ シ ス テ ム 及 び /
又 は 情 報 交 換 所 シ ス テ ム と し て の 格 納 場 所 3302の 使 用 を 反 映 さ せ る よ う に 自 動 的 に な さ れ
る よ う に 、 行 わ れ る （ 上 記 決 定 と は 、 例 え ば 、 コ ン テ ン ツ の ロ ケ ー シ ョ ン 、 コ ン テ ン ツ 及
び /又 は コ ン テ ン ツ に 関 連 す る 制 御 を 更 新 す る た め に コ ン タ ク ト す べ き パ ー テ ィ 、 監 査 情
報 が 伝 送 さ れ 得 る 及 び /又 は さ れ な け れ ば な ら な い パ ー テ ィ と こ の よ う な 通 信 の た め の 通
信 路 、 使 用 中 に 収 集 さ れ る 監 査 情 報 の 特 性 、 コ ン テ ン ツ の 使 用 に 対 し て 容 認 可 能 な 支 払 い
の 形 態 、 監 査 伝 送 が 必 要 で あ る 頻 度 、 課 金 の 頻 度 、 コ ン テ ン ツ に 関 連 す る ア ブ ス ト ラ ク ト
及 び /又 は 他 の 識 別 情 報 の 形 態 、 コ ン テ ン ツ 使 用 制 御 情 報 の 少 な く と も 一 部 分 の 性 質 な ど
で あ る ） 。
【 １ ２ １ １ 】
　 著 者 3306Aは 、 自 分 自 身 が VDEコ ン テ ン ツ コ ン テ ナ 内 に 置 き た い と 望 む 制 御 お よ び コ ン テ
ン ツ を 特 定 す る た め に VDE著 作 ア プ リ ケ ー シ ョ ン を 利 用 し 、 格 納 場 所 3302の い か な る 必 要
条 件 に も 応 じ て 、 そ の よ う な コ ン テ ナ を 作 成 す る 。 VDE著 作 ア プ リ ケ ー シ ョ ン は 、 例 え ば
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、 格 納 場 所 3302に よ っ て 提 供 さ れ る ア プ リ ケ ー シ ョ ン で あ り 得 、 上 記 ア プ リ ケ ー シ ョ ン は
、 格 納 場 所 コ ン テ ン ツ 制 御 条 件 に 忠 実 で あ る こ と を 保 証 す る 助 け に な り 得 る 。 上 記 制 御 条
件 と は 、 1以 上 の タ イ プ の コ ン ポ ー ネ ン ト ア セ ン ブ リ ま た は 他 の VDE制 御 ス ト ラ ク チ ャ 及 び
/又 は 必 要 で あ る パ ラ メ ー タ デ ー タ 、 別 の パ ー テ ィ か ら 受 け 取 っ た ア プ リ ケ ー シ ョ ン 、 並
び に /又 は 全 体 的 に ま た は 部 分 的 に 著 者 3306Aが 作 成 し た ア プ リ ケ ー シ ョ ン を 含 む こ と な ど
で あ る 。 そ の 後 著 者 3306Aは 、 ネ ッ ト ワ ー ク 3304を 用 い て 、 コ ン テ ナ と 、 上 記 コ ン テ ン ツ
に 関 連 し 得 る 著 者 3306Aの ア カ ウ ン ト プ ロ フ ィ ー ル か ら の 何 ら か の 偏 差 と を 、 格 納 場 所 330
2に 伝 送 す る 。 格 納 場 所 3302は 、 提 出 さ れ た コ ン テ ン ツ を 受 け 取 り 、 そ の 後 、 本 実 施 例 に
お い て は 何 ら か の ア カ ウ ン ト プ ロ フ ィ ー ル 条 件 、 偏 差 及 び /又 は 所 望 の オ プ シ ョ ン に 応 じ
て 、 コ ン テ ン ツ が コ ン テ ン ツ 及 び /又 は 格 納 場 所 の 制 御 情 報 条 件 の 範 囲 内 で 作 成 さ れ た か
否 か 、 そ し て 従 っ て コ ン テ ン ツ 格 納 部 内 に 置 か れ る べ き か 又 は ロ ケ ー シ ョ ン ポ イ ン タ な ど
に よ り 参 照 さ れ る べ き か 否 か を 判 定 す る 。 提 出 さ れ た コ ン テ ン ツ を コ ン テ ン ツ 格 納 部 内 に
置 く こ と 、 又 は そ の よ う な コ ン テ ン ツ の ロ ケ ー シ ョ ン を 参 照 す る こ と に 加 え て 、 格 納 場 所
3302は ま た 、 サ ー チ 機 構 3324、 コ ン テ ン ツ リ フ ァ レ ン ス 3328、 送 出 シ ス テ ム 3330、 並 び に
/又 は 情 報 交 換 所 シ ス テ ム 3302Bの 、 テ ン プ レ ー ト お よ び 制 御 ス ト ラ ク チ ャ 、 承 認 、 課 金 及
び /又 は 支 払 い 、 分 配 、 及 び /又 は 使 用 情 報 に 関 連 す る シ ス テ ム 内 の 、 上 記 提 出 さ れ た コ ン
テ ン ツ に 関 連 す る 特 性 に 留 意 し 得 る 。
【 １ ２ １ ２ 】
　 著 作 プ ロ セ ス 中 に 、 著 者 3306Aは 、 VDEテ ン プ レ ー ト を 使 用 し 得 る 。 こ の よ う な テ ン プ レ
ー ト は 、 VDE著 作 ア プ リ ケ ー シ ョ ン の 一 局 面 と し て 用 い ら れ 得 る 。 例 え ば 、 こ の よ う な テ
ン プ レ ー ト は 、 上 記 の よ う に コ ン テ ナ の 構 築 に お い て 用 い ら れ 得 る 。 こ れ に 代 え て 又 は こ
れ に 加 え て 、 こ の よ う な テ ン プ レ ー ト は ま た 、 提 出 さ れ た コ ン テ ン ツ が 格 納 場 所 3302に 受
け 取 ら れ た と き に 用 い ら れ 得 る 。 こ の よ う な テ ン プ レ ー ト に 対 す る リ フ ァ レ ン ス は 、 提 出
さ れ た コ ン テ ン ツ の コ ン テ ナ を 構 築 す る 一 局 面 と し て 、 著 者 3306Aに よ り 組 み 込 ま れ 得 る
。 （ こ の 意 味 で は 、 格 納 場 所 に 配 送 さ れ た コ ン テ ナ は 、 あ る 意 味 で は 、 指 示 さ れ た テ ン プ
レ ー ト の 使 用 を 介 し て 格 納 場 所 が コ ン テ ナ を 「 完 成 さ せ る 」 ま で は 「 不 完 全 」 で あ り 得 る
。 ） こ の よ う な リ フ ァ レ ン ス は 、 格 納 場 所 3302に よ る 使 用 に と っ て 必 要 と さ れ 得 る 。 （ 格
納 場 所 3302に よ る 使 用 と は 、 例 え ば 、 格 納 場 所 の ビ ジ ネ ス ま た は セ キ ュ リ テ ィ モ デ ル の 一
局 面 を 満 た す た め に 、 VDE制 御 情 報 を 適 所 に 置 く こ と で あ る 。 格 納 場 所 の ビ ジ ネ ス ま た は
セ キ ュ リ テ ィ モ デ ル の 一 局 面 と は 、 格 納 場 所 の あ る 種 の 計 量 、 課 金 、 予 算 作 成 、 及 び /又
は 他 の 使 用 及 び /又 は 分 配 に 関 連 す る 制 御 を 提 供 す る た め に 、 他 の VDE制 御 ス ト ラ ク チ ャ と
イ ン タ ラ ク ト す る た め に 必 要 な 、 コ ン テ ン ツ の エ レ メ ン ト に 対 応 す る 1以 上 の マ ッ プ テ ー
ブ ル な ど で あ る 。 ）
　 例 え ば 、 著 者 3306Aに よ っ て 提 出 さ れ た コ ン テ ン ツ が 、 定 期 刊 行 物 に よ り 構 成 さ れ る 場
合 、 著 者 が 格 納 場 所 に 登 録 し た と き に 格 納 場 所 3302に よ り 著 者 に 配 送 さ れ る テ ン プ レ ー ト
は 、 著 者 が そ の よ う な 定 期 刊 行 物 の た め の VDEコ ン テ ン ツ コ ン テ ナ を 作 成 す る 際 に 操 作 さ
れ る 著 作 ア プ リ ケ ー シ ョ ン の 一 局 面 と し て 用 い ら れ 得 る 。 こ れ に 代 え て 又 は こ れ に 加 え て
、 定 期 刊 行 物 に 使 用 さ れ る よ う に 設 計 さ れ た テ ン プ レ ー ト は 、 格 納 場 所 3302に あ り 得 、 こ
の よ う な テ ン プ レ ー ト は 上 記 コ ン テ ナ に 関 連 す る 制 御 ス ト ラ ク チ ャ を 全 体 的 に 又 は 部 分 的
に 定 義 づ け る た め に 格 納 場 所 に よ り 使 用 さ れ 得 る 。 例 え ば 、 定 期 刊 行 物 用 の 制 御 ス ト ラ ク
チ ャ を 形 成 す る こ と を 補 助 す る よ う に 設 計 さ れ た VDEテ ン プ レ ー ト は （ 特 に ） 以 下 の こ と
を 示 し 得 る 。
【 １ ２ １ ３ 】
　 ● 使 用 制 御 は 、 ユ ー ザ が 開 く 刊 行 物 内 の 各 記 事 を 記 録 す る メ ー タ メ ソ ッ ド を 含 む べ き で
あ る 。
【 １ ２ １ ４ 】
　 ● 定 期 刊 行 物 を 開 く た め に は 、 開 か れ る 記 事 の 数 に か か わ ら ず 、 あ る 一 定 の 一 律 料 金 が
適 用 さ れ る べ き で あ る 。 そ し て ／ 又 は
　 ● ユ ー ザ が 見 た 全 て の 広 告 の 記 録 が 維 持 さ れ る べ き で あ る 。
【 １ ２ １ ５ 】
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　 コ ン テ ン ツ が 、 知 ら れ た 及 び ／ 又 は 識 別 可 能 な フ ォ ー マ ッ ト で 維 持 さ れ て い る 場 合 、 こ
の よ う な テ ン プ レ ー ト は 、 こ の よ う な 記 録 お よ び 課 金 行 為 を サ ポ ー ト す る た め に 必 要 と さ
れ 得 る い ず れ か の マ ッ プ テ ー ブ ル を 識 別 す る た め に 著 者 3306Aが 介 入 す る こ と な し に 、 コ
ン テ ナ の 初 期 構 築 中 に 用 い ら れ 得 る 。 こ の よ う な VDEテ ン プ レ ー ト が 著 者 3306Aに 入 手 可 能
で な い 場 合 、 著 者 3306Aは 、 提 出 さ れ た コ ン テ ナ が 、 あ る テ ン プ レ ー ト ま た は あ る 分 類 レ
ベ ル の テ ン プ レ ー ト に お い て 特 定 さ れ た VDE制 御 情 報 を 含 む よ う に 格 納 場 所 に よ っ て 再 構
築 （ 例 え ば 、 増 大 ） さ れ る べ き で あ る と い う こ と を 示 す こ と を 選 択 し 得 る 。 コ ン テ ン ツ の
フ ォ ー マ ッ ト が 、 知 ら れ た 及 び ／ 又 は 格 納 場 所 に よ り 識 別 可 能 な も の で あ る 場 合 、 格 納 場
所 は こ の よ う な コ ン テ ナ を 自 動 的 に 再 構 築 す る （ ま た は 「 完 成 す る 」 ） こ と が で き る こ と
が あ り 得 る 。
【 １ ２ １ ６ 】
　 格 納 場 所 と 著 者 3306Aと の 間 の 潜 在 的 な 金 融 面 で の 関 係 の １ つ の 要 因 は 、 提 出 さ れ た コ
ン テ ン ツ の 、 エ ン ド ユ ー ザ 3310に よ る 使 用 に 関 連 し 得 る 。 例 え ば 、 著 者 3306Aは 、 格 納 場
所 が 、 格 納 場 所 の サ ー ビ ス （ 例 え ば 、 エ ン ド ユ ー ザ 3310に 対 し て コ ン テ ン ツ を 入 手 可 能 に
す る こ と 、 電 子 ク レ ジ ッ ト を 提 供 す る こ と 、 課 金 ア ク テ ィ ビ テ ィ を 行 う こ と 、 料 金 を 集 め
る こ と な ど ） を 維 持 す る こ と と 交 換 に 、 エ ン ド ユ ー ザ 3310か ら 発 生 し た 全 収 益 の 20%を 確
保 す る こ と を 承 認 す る 、 格 納 場 所 と の 取 り 決 め を ネ ゴ シ エ ー ト し 得 る 。 金 融 面 で の 関 係 は
、 フ レ キ シ ブ ル で 構 成 変 更 可 能 な 方 法 で 制 御 ス ト ラ ク チ ャ 内 に 記 録 さ れ 得 る 。 例 え ば 、 上
述 し た 金 融 面 で の 関 係 は 、 著 者 3306Aの 金 融 面 で の 条 件 と 、 収 益 を 格 納 場 所 と 分 け て 20%を
取 る 必 要 性 と を 反 映 さ せ る た め に 著 者 3306Aが 考 案 し た VDEコ ン テ ナ 及 び ／ 又 は イ ン ス ト レ
ー シ ョ ン 制 御 ス ト ラ ク チ ャ 内 で 作 成 さ れ 得 る 。 上 記 の 場 合 、 提 出 さ れ た コ ン テ ン ツ の 使 用
に 関 連 す る 全 て の 課 金 ア ク テ ィ ビ テ ィ が 格 納 場 所 に よ っ て 処 理 さ れ 得 、 著 者 3306Aの 提 出
し た コ ン テ ン ツ を 使 用 す る た め に 必 要 と さ れ る 様 々 な コ ン ポ ー ネ ン ト ア セ ン ブ リ に 関 連 す
る 反 復 的 方 法 を 表 す 制 御 ス ト ラ ク チ ャ が 収 益 の 20%を 計 算 す る た め に 用 い ら れ 得 る 。 こ れ
に 代 え て 、 格 納 場 所 は 、 価 格 の 上 昇 を 反 映 さ せ る た め に 、 著 者 3306Aか ら の 制 御 ス ト ラ ク
チ ャ を 独 立 に 且 つ 安 全 に 追 加 及 び ／ 又 は 改 変 し 得 る 。 あ る 場 合 に お い て は 、 著 者 3306Aは
、 格 納 場 所 が 使 用 ア ク テ ィ ビ テ ィ に 対 し て 課 す る 実 際 の 価 格 に は 直 接 関 与 し な い （ ま た は
実 際 の 価 格 を 知 ら な い ） こ と も あ り 得 る 。 著 者 3306Aは 、 収 益 の 量 と 、 VDE制 御 コ ン テ ン ツ
の 使 用 お よ び 使 用 の 結 果 を 支 配 す る VDE制 御 情 報 内 で 著 者 3306Aが 特 定 す る 、 自 分 自 身 の 目
的 の た め に 必 要 で あ る 使 用 分 析 情 報 の 特 性 の み に 関 心 が あ る と い う こ と が あ り 得 る 。
【 １ ２ １ ７ 】
　 著 者 と 格 納 場 所 と の 関 係 の 別 の 局 面 は 、 VDE制 御 コ ン テ ン ツ の 配 送 と VDE制 御 コ ン テ ン ツ
使 用 監 査 情 報 の 受 け 取 り と に 関 連 す る 取 り 引 き 記 録 条 件 の 特 性 を 含 み 得 る 。 例 え ば 、 著 者
3306Aは 、 格 納 場 所 が 格 納 場 所 か ら コ ン テ ン ツ の コ ピ ー を 受 け 取 っ た 各 ユ ー ザ の 記 録 を 取
る こ と を 必 要 と し 得 る 。 著 者 3306Aは さ ら に 、 こ の よ う な ユ ー ザ へ の コ ン テ ン ツ の 配 送 の
環 境 （ 例 え ば 、 時 間 、 日 付 な ど ） に 関 す る 情 報 の 集 ま り を 必 要 と し 得 る 。 さ ら に 、 格 納 場
所 は 、 こ の よ う な 取 り 引 き を 内 部 で 使 用 す る （ 例 え ば 、 シ ス テ ム を 最 適 化 す る た め の 使 用
パ タ ー ン を 決 定 す る 、 詐 欺 を 検 出 す る な ど ） た め に 行 う こ と を 選 択 し 得 る 。
【 １ ２ １ ８ 】
　 こ の よ う な VDE制 御 コ ン テ ン ツ の 配 送 に 関 す る 情 報 を 記 録 す る こ と に 加 え て 、 著 者 3306A
は 、 格 納 場 所 が あ る 種 の VDEコ ン テ ナ 関 連 プ ロ セ ス を 行 う こ と を 必 要 と し た か 又 は 要 求 し
た と い う こ と が あ り 得 る 。 例 え ば 、 著 者 3306Aは 、 異 な る 分 類 レ ベ ル の ユ ー ザ に は 、 異 な
る ア ブ ス ト ラ ク ト 及 び ／ 又 は そ の 他 の 記 述 的 情 報 を 配 送 し た い と 望 み 得 る 。 さ ら に 、 著 者
3306Aは 、 例 え ば 、 特 定 の ユ ー ザ に よ っ て 提 示 さ れ た 使 用 の 特 性 に 応 じ て 、 提 出 さ れ た コ
ン テ ン ツ と 同 一 の コ ン テ ナ で 、 プ ロ モ ー シ ョ ン マ テ リ ア ル を 配 送 し た い と 望 み 得 る （ 上 記
使 用 の 特 性 と は 、 例 え ば 、 ユ ー ザ は こ れ ま で 著 者 3306Aか ら コ ン テ ン ツ を 受 け 取 っ た こ と
が あ る か 否 か 、 ユ ー ザ は 著 者 3306Aの マ テ リ ア ル を よ く 購 読 し て い る か 否 か 、 及 び ／ 又 は
あ る 種 の VDEコ ン テ ン ツ エ ン ド ユ ー ザ に 配 送 さ れ る プ ロ モ ー シ ョ ン マ テ リ ア ル を 混 ぜ た も
の を 決 定 す る こ と を 補 助 す る た め に 用 い ら れ る 、 著 者 3306A及 び ／ 又 は エ ン ド ユ ー ザ に 関
連 し 得 る 他 の パ タ ー ン で あ る ） 。 別 の 実 施 例 に お い て は 、 著 者 3306Aは 、 コ ン テ ン ツ が エ
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ン ド ユ ー ザ に 伝 送 さ れ る 前 に 、 こ の よ う な コ ン テ ン ツ に 対 し て VDE指 紋 刻 印 が 行 わ れ る こ
と を 必 要 と し 得 る 。
【 １ ２ １ ９ 】
　 エ ン ド ユ ー ザ に 送 出 さ れ る コ ン テ ン ツ の 形 態 及 び ／ 又 は 特 性 に 加 え て 、 著 者 は ま た 、 あ
る 種 の 暗 号 化 関 連 プ ロ セ ス が 、 コ ン テ ン ツ を 配 送 す る こ と の 一 局 面 と し て 格 納 場 所 に よ っ
て 行 わ れ る こ と を 必 要 と し 得 る 。 例 え ば 、 著 者 3306Aは 、 格 納 場 所 が 、 コ ン テ ン ツ の よ り
よ い 保 護 を 維 持 す る こ と を 補 助 す る た め に 、 異 な る 暗 号 化 鍵 を 用 い て 、 送 出 さ れ る コ ン テ
ン ツ の 各 コ ピ ー を 暗 号 化 す る こ と を 必 要 と し た と い う こ と が あ り 得 る 。 （ 上 記 コ ン テ ン ツ
の よ り よ い 保 護 と は 、 例 え ば 、 暗 号 化 鍵 が 「 ク ラ ッ ク し た 」 す な わ ち 誤 っ て 開 示 さ れ て も
、 そ の 「 ダ メ ー ジ 」 は 配 送 可 能 な あ る コ ン テ ン ツ の 特 定 の コ ピ ー の 一 部 分 に 制 限 さ れ 得 る
と い う こ と で あ る 。 ） 他 の 実 施 例 に お い て は 、 暗 号 化 機 能 は 、 環 境 に よ る 条 件 を 満 た す た
め に （ 例 え ば 、 輸 出 の た め の 制 限 に 従 う た め に ） 、 完 全 に 異 な る 暗 号 化 ア ル ゴ リ ズ ム 及 び
／ 又 は 技 術 を 用 い る 必 要 性 を 含 み 得 る 。 さ ら に 別 の 実 施 例 に お い て は 、 暗 号 化 関 連 プ ロ セ
ス は 、 コ ン テ ン ツ が 配 送 さ れ る VDEサ イ ト の 信 頼 性 レ ベ ル 及 び ／ 又 は 不 正 改 変 不 可 能 性 レ
ベ ル に 基 づ い て 、 暗 号 化 技 術 及 び ／ 又 は ア ル ゴ リ ズ ム を 変 更 す る こ と を 含 み 得 る 。
【 １ ２ ２ ０ 】
　 コ ン テ ン ツ が VDE格 納 場 所 か ら エ ン ド ユ ー ザ に 送 出 さ れ る と き に 集 め ら れ る 取 り 引 き 情
報 に 加 え て 、 格 納 場 所 は 、 使 用 情 報 、 要 求 、 及 び ／ 又 は エ ン ド ユ ー ザ 3310か ら の 及 び ／ 又
は エ ン ド ユ ー ザ 3310へ の レ ス ポ ン ス に 関 連 す る 取 り 引 き 情 報 を 保 持 す る こ と を 必 要 と さ れ
得 る 。 例 え ば 、 著 者 3306Aは 、 格 納 場 所 が 、 著 者 3306Aの コ ン テ ン ツ の 使 用 に 関 す る 情 報 （
例 え ば 、 監 査 情 報 の エ ン ド ユ ー ザ レ ポ ー ト 、 追 加 の 許 可 情 報 に 対 す る エ ン ド ユ ー ザ か ら の
要 求 な ど ） の 送 信 及 び 受 信 に 関 連 し て 、 エ ン ド ユ ー ザ 3310が 行 う 接 続 の 一 部 ま た は 全 部 の
記 録 を 取 る こ と を 必 要 と し 得 る 。
【 １ ２ ２ １ 】
　 格 納 場 所 を 介 し て エ ン ド ユ ー ザ 3310に 提 供 さ れ る VDE管 理 コ ン テ ン ツ の う ち の い く つ か
は 、 コ ン テ ン ツ 格 納 部 に 格 納 さ れ 得 る 。 他 の 情 報 は 、 他 の 場 所 に 格 納 さ れ 、 コ ン テ ン ツ リ
フ ァ レ ン ス を 介 し て 参 照 さ れ 得 る 。 コ ン テ ン ツ リ フ ァ レ ン ス が 使 用 さ れ て い る 場 合 、 格 納
場 所 は 、 コ ン テ ン ツ 格 納 部 に 格 納 さ れ て い る か 他 の 場 所 （ 別 の サ イ ト な ど ） に 格 納 さ れ て
い る か に か か わ ら ず 、 全 て の 格 納 場 所 の コ ン テ ン ツ が 、 例 え ば 一 貫 し た 又 は 同 一 の ユ ー ザ
イ ン タ ー フ ェ ー ス の よ う に 均 一 な 様 式 で エ ン ド ユ ー ザ 3310に よ り 選 択 さ れ る た め に 提 示 さ
れ る よ う に 、 ユ ー ザ イ ン タ ー フ ェ ー ス を 管 理 し 得 る 。 エ ン ド ユ ー ザ が 、 コ ン テ ン ツ 格 納 部
に 格 納 さ れ て い な い コ ン テ ン ツ の 配 送 を 要 求 し た 場 合 、 VDE格 納 場 所 は 、 コ ン テ ン ツ リ フ
ァ レ ン ス に 格 納 さ れ て い る 情 報 （ 例 え ば 、 コ ン テ ン ツ が 位 置 し 得 る ネ ッ ト ワ ー ク ア ド レ ス
、 URL、 フ ァ イ ル シ ス テ ム リ フ ァ レ ン ス な ど ） を 用 い て コ ン テ ン ツ の 実 際 の 格 納 サ イ ト を
探 し 出 し 得 る 。 コ ン テ ン ツ が 探 し 出 さ れ た 後 、 コ ン テ ン ツ は ネ ッ ト ワ ー ク を 介 し て 格 納 場
所 ま で 伝 送 さ れ て も よ い し 、 又 は 格 納 さ れ て い る 場 所 か ら 要 求 し て い る エ ン ド ユ ー ザ に 直
接 伝 送 さ れ て も よ い 。 あ る 状 況 に お い て は （ 例 え ば 、 コ ン テ ナ の 改 変 が 必 要 で あ る と き 、
暗 号 化 が 変 更 さ れ な け れ ば な ら な い と き 、 金 融 取 り 引 き が 放 出 前 に 必 要 で あ る と き な ど ）
、 こ の よ う な VDE管 理 コ ン テ ン ツ 及 び ／ 又 は VDEコ ン テ ン ツ コ ン テ ナ を エ ン ド ユ ー ザ に 伝 送
す る た め に 準 備 す る た め に 、 格 納 場 所 に よ る 更 な る 処 理 が 必 要 で あ り 得 る 。
【 １ ２ ２ ２ 】
　 VDE格 納 場 所 の エ ン ド ユ ー ザ 3310に と っ て 入 手 可 能 な コ ン テ ン ツ へ の 管 理 可 能 な ユ ー ザ
イ ン タ ー フ ェ ー ス を 提 供 し 、 エ ン ド ユ ー ザ 3310に 送 出 さ れ る VDEコ ン テ ン ツ コ ン テ ナ 内 に
パ ッ ケ ー ジ さ れ た 制 御 情 報 の 決 定 に お い て 用 い ら れ る 管 理 情 報 を 提 供 す る た め に 、 本 実 施
例 の 格 納 場 所 は 、 コ ン テ ン ツ カ タ ロ グ 3322を 含 む 。 こ の カ タ ロ グ は 、 コ ン テ ン ツ 格 納 部 内
の VDEコ ン テ ン ツ に 関 連 す る 情 報 、 及 び ／ 又 は コ ン テ ン ツ リ フ ァ レ ン ス 内 に 反 映 さ れ た 格
納 場 所 を 介 し て 入 手 可 能 な コ ン テ ン ツ を 記 録 す る た め に 用 い ら れ る 。 コ ン テ ン ツ カ タ ロ グ
3322は 、 コ ン テ ン ツ の タ イ ト ル 、 ア ブ ス ト ラ ク ト 、 お よ び 他 の 識 別 情 報 か ら 構 成 さ れ 得 る
。 更 に 、 カ タ ロ グ は ま た 、 電 子 契 約 及 び ／ 又 は 契 約 VDEテ ン プ レ ー ト ア プ リ ケ ー シ ョ ン （
オ プ シ ョ ン の 選 択 可 能 な 制 御 ス ト ラ ク チ ャ 及 び ／ 又 は 関 連 す る パ ラ メ ー タ デ ー タ を 提 供 す
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る 1以 上 の 機 会 ） と い う 形 態 を 示 し 得 る 。 上 記 契 約 お よ び ア プ リ ケ ー シ ョ ン は 、 例 え ば 以
下 の こ と に 対 す る オ プ シ ョ ン 及 び ／ 又 は 必 要 条 件 を 決 定 す る 際 に 、 与 え ら れ た コ ン テ ン ツ
用 の 格 納 場 所 を 介 し て エ ン ド ユ ー ザ 3310に 入 手 可 能 で あ る 。 い ず れ の タ イ プ の 情 報 が コ ン
テ ン ツ の 使 用 中 に 記 録 さ れ る か 、 あ る コ ン テ ン ツ の 使 用 ア ク テ ィ ビ テ ィ に 対 す る 請 求 金 額
、 あ る 使 用 情 報 が 記 録 さ れ た か 並 び に ／ 又 は 格 納 場 所 及 び ／ 又 は コ ン テ ン ツ プ ロ バ イ ダ に
入 手 可 能 で あ る か ど う か に 基 づ く 請 求 金 額 の 相 違 、 こ の よ う な コ ン テ ン ツ に 関 連 す る 再 配
布 の 権 利 、 監 査 伝 送 の 報 告 頻 度 、 こ の よ う な コ ン テ ン ツ の 使 用 に 関 連 す る 何 ら か の 料 金 を
支 払 う た め に 用 い ら れ 得 る ク レ ジ ッ ト 及 び ／ 又 は 通 貨 の 形 態 、 あ る 量 の 使 用 に 関 連 す る デ
ィ ス カ ウ ン ト 、 同 一 の 及 び ／ 又 は 異 な る コ ン テ ン ツ プ ロ バ イ ダ か ら の 他 の コ ン テ ン ツ に 関
連 す る 権 利 の 存 在 に よ っ て 入 手 可 能 な デ ィ ス カ ウ ン ト 、 販 売 、 な ど 。 さ ら に 、 VDEコ ン テ
ン ツ カ タ ロ グ 3322は 、 コ ン テ ン ツ を 利 用 す る た め に 必 要 と さ れ る コ ン ポ ー ネ ン ト ア セ ン ブ
リ の 一 部 ま た は 全 体 を 示 し 得 る 。 コ ン テ ン ツ は 、 エ ン ド ユ ー ザ の シ ス テ ム と 格 納 場 所 と が
メ ッ セ ー ジ を 交 換 し て い ず れ の 必 要 な VDEコ ン ポ ー ネ ン ト ア セ ン ブ リ 又 は 他 の VDE制 御 情 報
も が 識 別 さ れ 、 さ ら に 必 要 で あ り 且 つ 承 認 さ れ れ ば 、 （ 例 え ば 上 記 ア セ ン ブ リ 又 は 情 報 が
な い と い う こ と が 、 登 録 中 及 び ／ 又 は 使 用 を 試 み て い る と き に 検 出 さ れ て 後 に 要 求 さ れ る
よ り も ） こ の よ う な コ ン テ ン ツ に 沿 っ て エ ン ド ユ ー ザ に 配 送 さ れ る こ と を 保 証 す る こ と を
補 助 で き る よ う に 行 わ れ る 。
【 １ ２ ２ ３ 】
　 本 実 施 例 に お い て 、 VDE格 納 場 所 を 利 用 す る た め に は 、 エ ン ド ユ ー ザ は 格 納 場 所 に 登 録
し な け れ ば な ら な い 。 著 者 の 場 合 に 上 述 し た も の と 類 似 の 様 式 で 、 VDEエ ン ド ユ ー ザ が 自
分 自 身 の VDEイ ン ス ト レ ー シ ョ ン か ら ネ ッ ト ワ ー ク を 介 し て 格 納 場 所 ま で メ ッ セ ー ジ を 伝
送 し 、 エ ン ド ユ ー ザ が 格 納 場 所 に よ り 提 供 さ れ て い る サ ー ビ ス （ 例 え ば 、 格 納 場 所 に 格 納
さ れ た 及 び ／ 又 は 格 納 場 所 に よ り 参 照 さ れ た コ ン テ ン ツ へ ア ク セ ス す る 、 格 納 場 所 に よ り
提 供 さ れ て い る ク レ ジ ッ ト を 使 用 す る な ど ） を 利 用 し た い と い う こ と を 示 す 。 こ の メ ッ セ
ー ジ に 応 答 し て 、 格 納 場 所 の コ ン テ ン ツ シ ス テ ム 3302Aの ユ ー ザ ／ 著 者 登 録 シ ス テ ム と 情
報 交 換 所 シ ス テ ム 3302Bの ユ ー ザ ／ 著 者 登 録 シ ス テ ム と が 、 エ ン ド ユ ー ザ か ら の 情 報 に 対
す る 要 求 を （ 例 え ば 、 オ ン ラ イ ン で 及 び ／ 又 は バ ッ チ イ ン タ ラ ク シ ョ ン に よ り ） 伝 送 す る
。 コ ン テ ン ツ シ ス テ ム 3302Aの ユ ー ザ ／ 著 者 登 録 シ ス テ ム に よ り 要 求 さ れ た 情 報 は 、 ユ ー
ザ が ア ク セ ス し た い コ ン テ ン ツ の タ イ プ 、 ユ ー ザ の 電 子 機 器 600の 特 性 な ど を 含 み 得 る 。
情 報 交 換 所 シ ス テ ム 3302Bの ユ ー ザ ／ 著 者 登 録 シ ス テ ム に よ り 要 求 さ れ た 情 報 は 、 ユ ー ザ
が 情 報 交 換 所 シ ス テ ム 3302Bで ク レ ジ ッ ト ア カ ウ ン ト を 設 立 し た い と 望 ん で い る か 否 か 、
ユ ー ザ は 課 金 目 的 の た め に ど の よ う な 他 の ク レ ジ ッ ト 形 態 を 用 い た い と 望 ん で い る か 、 格
納 場 所 か ら 得 ら れ た コ ン テ ン ツ と イ ン タ ラ ク ト す る 間 に ど の よ う な 他 の 情 報 交 換 所 が エ ン
ド ユ ー ザ に よ っ て 用 い ら れ 得 る か 、 使 用 分 析 情 報 の 放 出 お よ び 取 り 扱 い に 対 す る 好 み に 関
し て ユ ー ザ が 確 立 し た 如 何 な る 一 般 的 規 則 な ど を も 含 み 得 る 。 一 旦 エ ン ド ユ ー ザ が 登 録 情
報 を 完 成 さ せ て 格 納 場 所 に 伝 送 す れ ば 、 格 納 場 所 は ユ ー ザ の ア カ ウ ン ト プ ロ フ ィ ー ル を 構
築 し 得 る 。 本 実 施 例 に お い て は 、 こ の よ う な 要 求 お よ び レ ス ポ ン ス は 、 送 信 パ ー テ ィ お よ
び 受 信 パ ー テ ィ の 安 全 な VDEサ ブ シ ス テ ム 間 の 安 全 な VDE通 信 に よ り 取 り 扱 わ れ る 。
【 １ ２ ２ ４ 】
　 格 納 場 所 を 利 用 す る た め に 、 エ ン ド ユ ー ザ は ア プ リ ケ ー シ ョ ン ソ フ ト ウ ェ ア を 動 作 し 得
る 。 本 実 施 例 に お い て 、 エ ン ド ユ ー ザ は 、 標 準 ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム （ 例 え ば 、 Mo
saicな ど の World Wide Webブ ラ ウ ザ ） を 利 用 し て も よ い し 、 又 は 登 録 プ ロ セ ス が 完 了 し た
後 に 格 納 場 所 に よ っ て 提 供 さ れ る ア プ リ ケ ー シ ョ ン ソ フ ト ウ ェ ア を 利 用 し て も よ い 。 エ ン
ド ユ ー ザ が 格 納 場 所 に よ っ て 提 供 さ れ る ア プ リ ケ ー シ ョ ン ソ フ ト ウ ェ ア を 利 用 す る こ と を
選 択 す る 場 合 、 標 準 パ ッ ケ ー ジ が 用 い ら れ た 場 合 に 起 こ り 得 る イ ン タ ラ ク シ ョ ン の あ る 種
の 複 雑 さ を 回 避 す る こ と が で き る こ と が あ り 得 る 。 標 準 パ ッ ケ ー ジ は 、 比 較 的 使 い 易 い こ
と が し ば し ば あ る が 、 VDE認 識 機 能 を 組 み 込 ん だ カ ス タ マ イ ズ さ れ た パ ッ ケ ー ジ は 、 ユ ー
ザ に と っ て よ り 使 い 易 い イ ン タ ー フ ェ ー ス を 提 供 し 得 る 。 さ ら に 、 サ ー ビ ス の 使 用 を 簡 素
化 す る た め に 、 格 納 場 所 の あ る 種 の 特 性 が イ ン タ ー フ ェ ー ス に 組 み 込 ま れ 得 る （ 例 え ば 、
America Onlineに よ り 提 供 さ れ る ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム に 類 似 し て い る ） 。
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【 １ ２ ２ ５ 】
　 エ ン ド ユ ー ザ は 、 ネ ッ ト ワ ー ク を 用 い て 格 納 場 所 に 接 続 し 得 る 。 本 実 施 例 に お い て は 、
ユ ー ザ が 格 納 場 所 に 接 続 し た 後 、 認 証 プ ロ セ ス が 起 こ る 。  こ の プ ロ セ ス は 、 （ 例 え ば 、
ロ グ イ ン お よ び パ ス ワ ー ド プ ロ ト コ ル の 使 用 を 介 し て ） ユ ー ザ に よ っ て 行 わ れ る か 、 又 は
VDE認 証 に お い て 格 納 場 所 の 電 子 機 器 と イ ン タ ラ ク ト す る エ ン ド ユ ー ザ の 電 子 機 器 の 安 全
な サ ブ シ ス テ ム に よ っ て 確 立 さ れ る か の い ず れ か に よ っ て な さ れ 得 る 。 い ず れ の 場 合 も 、
格 納 場 所 と ユ ー ザ と は 、 ま ず 初 め に 正 し い 他 の パ ー テ ィ と 接 続 し て い る こ と を 確 認 し な け
れ ば な ら な い 。 本 実 施 例 に お い て は 、 安 全 な 状 態 に な っ た 情 報 が 両 パ ー テ ィ 間 に 流 れ る と
、 VDEの 安 全 な 認 証 が 起 こ ら な け れ ば な ら ず 且 つ 安 全 な セ ッ シ ョ ン が 確 立 さ れ な け れ ば な
ら な い 。 一 方 、 交 換 さ れ る べ き 情 報 が す で に 安 全 な 状 態 に な っ て い る 及 び ／ 又 は 認 証 な し
に 入 手 可 能 で あ る 場 合 （ 例 え ば 、 あ る 種 の カ タ ロ グ 情 報 、 す で に 暗 号 化 さ れ て お り 特 別 な
取 り 扱 い を 必 要 と し な い コ ン テ ナ な ど ） は 、 「 よ り 弱 い 」 形 態 の ロ グ イ ン ／ パ ス ワ ー ド が
用 い ら れ 得 る 。
【 １ ２ ２ ６ 】
　 一 旦 エ ン ド ユ ー ザ が VDE格 納 場 所 に 接 続 し て 認 証 が 起 こ れ ば 、 ユ ー ザ は 、 ユ ー ザ イ ン タ
ー フ ェ ー ス ソ フ ト ウ ェ ア を 操 作 し て 、 格 納 場 所 の コ ン テ ン ツ カ タ ロ グ 3322（ 例 え ば 、 刊 行
物 、 ソ フ ト ウ ェ ア 、 ゲ ー ム 、 映 画 な ど の リ ス ト ） を ブ ラ ウ ズ し 、 サ ー チ 機 構 の 助 け を 借 り
て 興 味 の あ る コ ン テ ン ツ を 探 し 出 し 、 コ ン テ ン ツ の 配 送 の 予 定 を 立 て 、 ア カ ウ ン ト 状 況 、
使 用 分 析 情 報 の 入 手 可 能 性 、 課 金 情 報 、 登 録 お よ び ア カ ウ ン ト プ ロ フ ィ ー ル 情 報 な ど を 問
い 合 わ せ る 。 ユ ー ザ が コ ン テ ン ツ を 獲 得 す る た め に 接 続 し て い る 場 合 、 そ の コ ン テ ン ツ の
使 用 条 件 が ユ ー ザ に 配 送 さ れ 得 る 。 ユ ー ザ が 格 納 場 所 に 使 用 情 報 を 配 送 す る た め に 接 続 し
て い る 場 合 、 そ の 伝 送 に 関 す る 情 報 が ユ ー ザ に 配 送 さ れ 得 る 。 こ れ ら の プ ロ セ ス の う ち の
い く つ か を 以 下 に よ り 詳 細 に 記 載 す る 。
【 １ ２ ２ ７ 】
　 本 実 施 例 に お い て 、 エ ン ド ユ ー ザ が VDE格 納 場 所 か ら （ 例 え ば 入 手 可 能 な オ プ シ ョ ン の
メ ニ ュ ー か ら 選 択 す る こ と に よ り ） コ ン テ ン ツ を 要 求 す る と 、 コ ン テ ン ツ シ ス テ ム 3302A
は 、 コ ン テ ン ツ リ フ ァ レ ン ス 及 び ／ 又 は コ ン テ ン ツ 格 納 部 の い ず れ か 内 に コ ン テ ン ツ を 探
し 出 す 。 そ の 後 コ ン テ ン ツ シ ス テ ム 3302Aは 、 コ ン テ ン ツ カ タ ロ グ 3322、 エ ン ド ユ ー ザ の
ア カ ウ ン ト プ ロ フ ィ ー ル 、 及 び ／ 又 は 著 者 の ア カ ウ ン ト プ ロ フ ィ ー ル 内 に 格 納 さ れ た 情 報
を 参 照 す る こ と に よ り 、 エ ン ド ユ ー ザ の 要 求 を 満 た す た め の VDEコ ン テ ン ツ コ ン テ ナ を 作
成 す る た め に 必 要 で あ り 得 る コ ン テ ナ フ ォ ー マ ッ ト 及 び ／ 又 は 制 御 情 報 の 厳 密 な 性 質 を 決
定 す る 。 そ の 後 送 出 シ ス テ ム が 情 報 交 換 所 シ ス テ ム 3302Bに ア ク セ ス す る こ と に よ り 、 コ
ン テ ナ に 含 む べ き い か な る 追 加 の 制 御 ス ト ラ ク チ ャ を も 収 集 し 、 コ ン テ ン ツ を エ ン ド ユ ー
ザ に 配 送 す る こ と に 関 連 す る 取 り 引 き か 、 取 り 引 き が プ ロ セ ス さ れ 得 る か 否 か の い ず れ か
に 影 響 を 与 え 得 る 著 者 及 び ／ 又 は エ ン ド ユ ー ザ の ア カ ウ ン ト プ ロ フ ィ ー ル の 特 徴 を 決 定 す
る 。 取 り 引 き が 承 認 さ れ て コ ン テ ナ に 必 要 な 全 て の エ レ メ ン ト が 入 手 可 能 で あ る 場 合 、 制
御 パ ッ ケ ー ジ ャ が エ ン ド ユ ー ザ に よ る 要 求 に 適 し た 制 御 情 報 の パ ッ ケ ー ジ を 形 成 し 、 コ ン
テ ナ パ ッ ケ ー ジ ャ が こ の 制 御 情 報 の パ ッ ケ ー ジ と コ ン テ ン ツ と を 取 っ て 適 切 な コ ン テ ン ツ
（ コ ン テ ナ と 共 に 配 送 可 能 で あ り 得 る 許 可 を 含 む 、 い ず れ の 暗 号 化 条 件 を も 組 み 込 ん で い
る 、 な ど ） を 形 成 す る 。 格 納 場 所 ま た は 著 者 の ア カ ウ ン ト プ ロ フ ィ ー ル に よ り 必 要 と さ れ
た 場 合 、 コ ン テ ン ツ の 配 送 に 関 連 す る 取 り 引 き は 、 送 出 シ ス テ ム の 取 り 引 き シ ス テ ム に よ
り 記 録 さ れ る 。 コ ン テ ナ 、 お よ び 配 送 に 関 連 す る 何 ら か の 取 り 引 き が 完 了 す る と 、 コ ン テ
ナ は ネ ッ ト ワ ー ク を 介 し て エ ン ド ユ ー ザ に 伝 送 さ れ る 。
【 １ ２ ２ ８ 】
　 エ ン ド ユ ー ザ は 、 格 納 場 所 か ら 受 け 取 る VDEコ ン テ ン ツ の 使 用 に 関 連 す る 請 求 金 額 を 支
払 う た め に 、 エ ン ド ユ ー ザ の 、 VDEを イ ン ス ト ー ル し た 安 全 な サ ブ シ ス テ ム 内 に 安 全 に 格
納 さ れ た ク レ ジ ッ ト 及 び ／ 又 は 通 貨 を 利 用 し 得 る 。 そ し て ／ 又 は ユ ー ザ は 、 エ ン ド ユ ー ザ
に よ っ て 上 記 コ ン テ ン ツ の 受 け 取 り の た め に 支 払 い が 行 わ れ る 「 仮 想 」 格 納 場 所 を 含 む 遠
隔 の 格 納 場 所 に 、 安 全 な ク レ ジ ッ ト 及 び ／ 又 は 通 貨 ア カ ウ ン ト を 維 持 し 得 る 。 後 者 の ア プ
ロ ー チ は 、 エ ン ド ユ ー ザ が HPEベ ー ス の 安 全 な サ ブ シ ス テ ム し か 有 し て い な い 場 合 に 特 に
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、 格 納 場 所 及 び ／ 又 は コ ン テ ン ツ プ ロ バ イ ダ へ の 支 払 い に 対 し て よ り 大 き な 保 証 を 提 供 す
る 。 本 実 施 例 に お い て 、 エ ン ド ユ ー ザ の 電 子 ク レ ジ ッ ト 及 び ／ 又 は 通 貨 ア カ ウ ン ト が 格 納
場 所 に 維 持 さ れ て い る 場 合 、 エ ン ド ユ ー ザ が 格 納 場 所 か ら コ ン テ ン ツ を 受 け 取 る こ と に 基
づ い て 、 上 記 ア カ ウ ン ト に 請 求 が 行 わ れ る 。 こ の よ う な 遠 隔 の エ ン ド ユ ー ザ ア カ ウ ン ト に
対 す る 更 な る 請 求 は 、 受 け 取 ら れ た コ ン テ ン ツ の エ ン ド ユ ー ザ に よ る 使 用 に 基 づ い て 、 お
よ び 格 納 場 所 の 情 報 交 換 所 シ ス テ ム 3302Bへ 通 信 さ れ る コ ン テ ン ツ 使 用 情 報 に 基 づ い て 行
わ れ 得 る 。
【 １ ２ ２ ９ 】
　 本 実 施 例 に お い て 、 エ ン ド ユ ー ザ が （ 格 納 場 所 の 使 用 を 介 し て コ ン テ ン ツ が 獲 得 さ れ 得
る コ ン テ ン ツ プ ロ バ イ ダ が 、 プ ロ バ イ ダ の コ ン テ ン ツ に 関 連 す る 使 用 料 金 を 支 払 う た め に
通 貨 及 び ／ 又 は ク レ ジ ッ ト を 利 用 す る こ と を 、 承 認 し て い る ） 金 融 プ ロ バ イ ダ と の 関 係 を
確 立 し て い な い 場 合 、 そ し て ／ 又 は エ ン ド ユ ー ザ が こ の よ う な ク レ ジ ッ ト の 新 し い 源 を 欲
し て い る 場 合 、 エ ン ド ユ ー ザ は 格 納 場 所 の 情 報 交 換 所 シ ス テ ム 3302Bか ら の ク レ ジ ッ ト を
要 求 し 得 る 。 エ ン ド ユ ー ザ が ク レ ジ ッ ト を 認 め ら れ た 場 合 、 格 納 場 所 は 、 格 納 場 所 に よ り
管 理 さ れ る 予 算 メ ソ ッ ド に 関 連 す る ク レ ジ ッ ト 額 （ 例 え ば 、 １ 以 上 の UDEに 記 録 さ れ る ）
と い う 形 態 で ク レ ジ ッ ト を 認 め る 。 定 期 的 に 、 こ の よ う な 予 算 メ ソ ッ ド に 関 連 す る 使 用 情
報 が エ ン ド ユ ー ザ に よ り 格 納 場 所 の 監 査 シ ス テ ム に 伝 送 さ れ る 。 こ の よ う な 伝 送 の 後 （ し
か し 可 能 性 と し て は 接 続 が 断 た れ る 前 に ） 、 課 金 シ ス テ ム に よ る 処 理 の た め に ク レ ジ ッ ト
額 が 記 録 さ れ 、 格 納 場 所 の ビ ジ ネ ス 慣 習 に 応 じ て 、 エ ン ド ユ ー ザ に よ り 使 用 可 能 な ク レ ジ
ッ ト 額 が 同 一 の ま た は そ れ に 続 く 伝 送 で 補 充 さ れ 得 る 。 本 実 施 例 に お い て 、 格 納 場 所 の 情
報 交 換 所 は 、 メ ー ル を 介 し て ク レ ジ ッ ト 額 を 回 収 す る ペ ー パ ー シ ス テ ム に よ る 課 金 シ ス テ
ム と 、 1以 上 の ク レ ジ ッ ト カ ー ド に 請 求 す る こ と に よ り ク レ ジ ッ ト 額 を 回 収 す る ク レ ジ ッ
ト カ ー ド シ ス テ ム と 、 銀 行 口 座 か ら 直 接 引 き 落 と す こ と に よ り ク レ ジ ッ ト 額 を 回 収 す る 電
子 基 金 送 金 シ ス テ ム と を サ ポ ー ト す る 。 格 納 場 所 は 、 類 似 の 手 段 を 用 い る こ と に よ り 、 著
者 に 借 り て い る 金 額 に 対 し て 分 配 シ ス テ ム に よ り 決 定 さ れ た 支 払 い を 自 動 的 に 行 い 得 る 。
監 査 プ ロ セ ス に 関 す る 更 な る 詳 細 を 以 下 に 述 べ る 。
【 １ ２ ３ ０ 】
　 上 記 の よ う に 、 本 実 施 例 に お け る エ ン ド ユ ー ザ 3310は 、 定 期 的 に VDE格 納 場 所 に コ ン タ
ク ト す る こ と に よ り 、 コ ン テ ン ツ 使 用 情 報 （ 例 え ば 、 予 算 の 消 費 、 他 の 使 用 ア ク テ ィ ビ テ
ィ の 記 録 な ど に 関 す る ） を 伝 送 し 、 予 算 を 補 充 し 、 ア カ ウ ン ト プ ロ フ ィ ー ル を 改 変 し 、 使
用 分 析 情 報 に ア ク セ ス し 、 そ し て 他 の 管 理 お よ び 情 報 交 換 ア ク テ ィ ビ テ ィ を 行 う 。 場 合 に
よ っ て は 、 エ ン ド ユ ー ザ が 更 な る 制 御 ス ト ラ ク チ ャ を 得 る た め に 格 納 場 所 に コ ン タ ク ト し
た い と 望 む こ と が あ り 得 る 。 例 え ば 、 エ ン ド ユ ー ザ が 格 納 場 所 か ら VDEコ ン テ ン ツ コ ン テ
ナ を 要 求 し て 獲 得 し た 場 合 、 そ の コ ン テ ナ は 典 型 的 に は コ ン テ ン ツ 、 著 者 の 条 件 と ア カ ウ
ン ト プ ロ フ ィ ー ル 、 エ ン ド ユ ー ザ の ア カ ウ ン ト プ ロ フ ィ ー ル 、 コ ン テ ン ツ カ タ ロ グ 3322、
及 び ／ 又 は 配 送 の 環 境 に 適 し た 制 御 ス ト ラ ク チ ャ に 沿 っ て エ ン ド ユ ー ザ に 送 出 さ れ る （ 配
送 の 環 境 と は 、 例 え ば 、 特 定 の 著 者 か ら の 初 め て の 配 送 、 定 期 購 読 、 販 売 促 進 、 あ る 種 の
広 告 マ テ リ ア ル の 存 在 及 び ／ 又 は 不 在 、 ユ ー ザ の ロ ー カ ル VDEイ ン ス タ ン ス に よ り ユ ー ザ
の た め に 形 成 さ れ た 要 求 な ど で あ る ） 。 本 実 施 例 に お い て は 、 格 納 場 所 が 全 て の 関 連 す る
制 御 ス ト ラ ク チ ャ を 配 送 し よ う と 試 み た こ と が あ り 得 た と し て も 、 い く つ か の コ ン テ ナ は
エ ン ド ユ ー ザ が 行 う こ と を 予 期 し て い な か っ た （ そ し て 他 の 基 準 も コ ン テ ナ に 含 む こ と を
自 動 的 に 選 択 し な か っ た ） が そ れ に も か か わ ら ず エ ン ド ユ ー ザ が 行 い た い と 望 む オ プ シ ョ
ン を 加 え る 余 裕 の あ る 制 御 ス ト ラ ク チ ャ を 含 み 得 る 。 こ の 場 合 、 エ ン ド ユ ー ザ は 格 納 場 所
に コ ン タ ク ト し て 、 こ の よ う な オ プ シ ョ ン 下 で コ ン テ ン ツ を 利 用 す る た め に 必 要 な 追 加 の
制 御 情 報 （ 例 え ば 制 御 ス ト ラ ク チ ャ を 含 む ） 要 求 し た い と 望 み 得 る 。
【 １ ２ ３ １ 】
　 例 え ば 、 エ ン ド ユ ー ザ が 全 体 的 な 制 御 ス ト ラ ク チ ャ 、 す な わ ち 、 あ る タ イ プ の ア ク セ ス
が コ ン テ ナ に 対 し て 行 わ れ た 回 数 と こ の よ う な ア ク セ ス に 対 す る 基 本 的 な 使 用 料 金 と を 記
録 す る と い う オ プ シ ョ ン を 含 む 全 体 的 な 制 御 ス ト ラ ク チ ャ を 有 す る VDEコ ン テ ン ツ コ ン テ
ナ を 獲 得 し 、 全 体 的 な 制 御 ス ト ラ ク チ ャ 内 の 別 の オ プ シ ョ ン に よ っ て エ ン ド ユ ー ザ が 特 定
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の コ ン テ ナ へ の ア ク セ ス に 対 す る 支 払 い を 、 コ ン テ ナ の コ ン テ ン ツ を 用 い て 、 費 や し た 時
間 に 基 づ い て 行 う こ と が 可 能 と な り 、 さ ら に エ ン ド ユ ー ザ が 後 者 の 形 態 の 使 用 を サ ポ ー ト
す る 制 御 を 元 々 受 け と ら な か っ た 場 合 、 格 納 場 所 は こ の よ う な 制 御 を 、 後 に 、 す な わ ち ユ
ー ザ が 要 求 し た と き に 配 送 し 得 る 。 別 の 実 施 例 に お い て は 、 著 者 は 、 ユ ー ザ が 変 更 さ れ た
制 御 ス ト ラ ク チ ャ を 有 す る コ ン テ ン ツ コ ン テ ナ を 用 い る た め に 受 け 取 り 得 る か 又 は 受 け 取
ら な け れ ば な ら な い 制 御 ス ト ラ ク チ ャ を （ 例 え ば 、 販 売 、 新 し い デ ィ ス カ ウ ン ト モ デ ル 、
改 変 さ れ た ビ ジ ネ ス 戦 略 な ど を 反 映 さ せ る た め に ） 変 更 し た こ と が あ り 得 る 。 例 え ば 、 あ
る VDEコ ン テ ン ツ コ ン テ ナ に 関 連 す る 1以 上 の 制 御 ス ト ラ ク チ ャ が 、 こ の よ う な ス ト ラ ク チ
ャ を 引 き 続 い て 承 認 す る た め の 「 リ フ レ ッ シ ュ 」 を 必 要 と す る こ と が あ り 得 る し 、 ま た は
制 御 ス ト ラ ク チ ャ の 期 限 が 切 れ る こ と が あ り 得 る 。 こ の こ と は （ 所 望 で あ れ ば ） 、 VDEコ
ン テ ン ツ プ ロ バ イ ダ が 、 エ ン ド ユ ー ザ の サ イ ト で （ ロ ー カ ル な VDEの 安 全 な サ ブ シ ス テ ム
を 用 い て ） 定 期 的 に VDE制 御 情 報 を 改 変 及 び ／ 又 は 追 加 す る こ と を 可 能 に す る 。
【 １ ２ ３ ２ 】
　 本 実 施 例 の （ 格 納 場 所 か ら 受 け 取 ら れ た コ ン テ ン ツ の 使 用 に 関 す る ） 監 査 情 報 は 、 情 報
交 換 所 の レ シ ー ト シ ス テ ム 3362に よ り エ ン ド ユ ー ザ 3310か ら 安 全 に 受 け 取 ら れ る 。 上 記 の
よ う に 、 こ の シ ス テ ム は 、 監 査 情 報 を 処 理 し 、 こ の よ う な 処 理 の ア ウ ト プ ッ ト の 一 部 ま た
は 全 部 を 課 金 シ ス テ ム へ 送 り 、 及 び ／ 又 は こ の よ う な ア ウ ト プ ッ ト を 適 切 な コ ン テ ン ツ 著
者 に 伝 送 し 得 る 。 こ の よ う な 監 査 情 報 の 送 信 は 、 情 報 取 り 扱 い 技 術 を 報 告 す る 安 全 な VDE
通 路 を 用 い る 。 監 査 情 報 は ま た 、 エ ン ド ユ ー ザ 、 格 納 場 所 、 第 三 の パ ー テ ィ で あ る マ ー ケ
ッ ト リ サ ー チ ャ 、 及 び ／ 又 は 1以 上 の 著 者 に よ る 使 用 の た め の 、 エ ン ド ユ ー ザ コ ン テ ン ツ
の 使 用 の 分 析 結 果 を 生 成 す る た め に 、 分 析 シ ス テ ム に 送 ら れ 得 る 。 分 析 結 果 は 、 単 一 の 監
査 伝 送 、 監 査 伝 送 の 一 部 、 単 一 の エ ン ド ユ ー ザ 及 び ／ 又 は 複 数 の エ ン ド ユ ー ザ 3310か ら の
監 査 伝 送 の 集 ま り 、 ま た は 分 析 の 対 象 （ 例 え ば 、 与 え ら れ た コ ン テ ン ツ エ レ メ ン ト ま た は
エ レ メ ン ト の 集 ま り の 使 用 パ タ ー ン 、 あ る カ テ ゴ リ の コ ン テ ン ツ の 使 用 、 支 払 い 履 歴 、 人
口 統 計 的 使 用 パ タ ー ン な ど ） に 基 づ い た 監 査 伝 送 の あ る 種 の 組 み 合 わ せ に 基 づ き 得 る 。 エ
ン ド ユ ー ザ に 情 報 を 送 っ て 、 例 え ば 予 算 を 補 充 す る た め 、 使 用 制 御 を 配 送 す る た め 、 許 可
情 報 を 更 新 す る た め 、 お よ び 情 報 交 換 所 と の イ ン タ ラ ク シ ョ ン の 間 に エ ン ド ユ ー ザ に よ っ
て 要 求 さ れ た 及 び ／ 又 は 必 要 と さ れ た あ る 種 の 他 の 情 報 及 び ／ 又 は メ ッ セ ー ジ を 伝 送 す る
た め に 、 レ ス ポ ン ス シ ス テ ム 3364が 用 い ら れ る 。 エ ン ド ユ ー ザ が 情 報 交 換 所 に 接 続 し て 伝
送 す る 間 に 、 あ る 種 の 取 り 引 き （ 例 え ば 、 時 間 、 日 付 、 並 び に ／ 又 は 接 続 及 び ／ 又 は 伝 送
の 目 的 ） が 、 監 査 シ ス テ ム の 取 り 引 き シ ス テ ム に よ っ て 記 録 さ れ 、 そ れ に よ っ て 格 納 場 所
及 び ／ 又 は 著 者 の 必 要 条 件 を 反 映 さ せ る 。
【 １ ２ ３ ３ 】
　 あ る 種 の 監 査 情 報 は 、 著 者 に 伝 送 さ れ 得 る 。 例 え ば 、 著 者 3306Aは 、 エ ン ド ユ ー ザ か ら
集 め ら れ た あ る 種 の 情 報 が 監 査 シ ス テ ム に よ っ て 処 理 さ れ る こ と な く 著 者 3306Aに 伝 送 す
る こ と を 必 要 と す る こ と が あ り 得 る 。 こ の 場 合 、 伝 送 の 事 実 は 監 査 シ ス テ ム に よ っ て 記 録
さ れ る が 、 著 者 3306Aは 格 納 場 所 が こ の 情 報 に ア ク セ ス す る こ と 、 情 報 を 処 理 す る こ と 、
及 び ／ 又 は 情 報 を 用 い る こ と を 許 可 し な い で （ ま た は 許 可 す る こ と に 加 え て ） 著 者 自 身 の
使 用 分 析 を 行 う こ と を 選 択 し た と い う こ と が あ り 得 る 。 本 実 施 例 に お い て 、 格 納 場 所 は 、
1以 上 の エ ン ド ユ ー ザ 3310か ら 受 け 取 ら れ て 、 著 者 3306Aに よ っ て 提 供 さ れ た コ ン テ ン ツ を
こ の よ う な ユ ー ザ が 使 用 し た こ と に 関 す る 料 金 の 支 払 い に よ り 生 成 さ れ た 、 格 納 場 所 の 予
算 に 関 連 す る 使 用 情 報 の 一 部 を 、 著 者 3306Aに 提 供 し 得 る 。 こ の 場 合 、 著 者 3306Aは 、 コ ン
テ ン ツ に 関 連 す る あ る 種 の 使 用 情 報 と 、 コ ン テ ン ツ に 対 す る 格 納 場 所 の 予 算 に 関 す る 使 用
情 報 と を 比 較 す る こ と に よ り 、 使 用 パ タ ー ン を 分 析 す る （ 例 え ば 、 料 金 の 面 で の 使 用 を 分
析 す る 、 可 能 性 の あ る 詐 欺 を 検 出 す る 、 ユ ー ザ の プ ロ フ ィ ー ル 情 報 を 生 成 す る な ど ） こ と
が で き る 。 著 者 3306Aの コ ン テ ン ツ に 関 連 し て 著 者 3306Aに 支 払 わ れ る べ き 、 情 報 交 換 所 に
よ り 収 集 さ れ る 使 用 料 金 は 、 情 報 交 換 所 の 分 配 シ ス テ ム に よ っ て 決 定 さ れ る 。 分 配 シ ス テ
ム は 、 こ の よ う な 決 定 の 結 果 生 じ る 著 者 3306Aへ の 支 払 い に 関 す る 使 用 情 報 を （ 完 全 な 又
は 要 約 形 態 で ） 含 み 得 る 。 こ の よ う な 支 払 い お よ び 情 報 の レ ポ ー ト は 、 エ ン ド ユ ー ザ の VD
Eの 安 全 な サ ブ シ ス テ ム か ら 情 報 交 換 所 の 安 全 な サ ブ シ ス テ ム 、 さ ら に 著 者 の 安 全 な サ ブ
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シ ス テ ム に つ な が る VDE通 路 内 で 起 こ る 、 完 全 に 自 動 化 さ れ た プ ロ セ ス シ ー ク エ ン ス で あ
り 得 る 。
【 １ ２ ３ ４ 】
　 本 実 施 例 に お い て 、 エ ン ド ユ ー ザ 3310は 、 VDE許 可 及 び ／ 又 は 他 の 制 御 情 報 を 格 納 場 所 3
302に 伝 送 し て 、 分 析 シ ス テ ム に よ り 使 用 さ れ る 監 査 シ ス テ ム に よ っ て 収 集 さ れ る 使 用 情
報 へ の ア ク セ ス を 許 可 及 び ／ 又 は 禁 止 す る 。 こ の こ と は 、 部 分 的 に 、 こ の よ う な 情 報 の 使
用 に 関 連 す る 場 合 の エ ン ド ユ ー ザ の プ ラ イ バ シ ー 権 利 を 保 証 す る こ と を 補 助 し 得 る 。 い く
つ か の コ ン テ ナ は 、 制 御 ス ト ラ ク チ ャ の 一 局 面 と し て 、 使 用 情 報 を 分 析 の 目 的 の た め に エ
ン ド ユ ー ザ に と っ て 入 手 可 能 に す る こ と を 必 要 と し 得 る 。 他 の コ ン テ ナ は 、 エ ン ド ユ ー ザ
に 、 使 用 情 報 が 分 析 の た め に 使 用 さ れ る こ と を 許 可 す る か 、 こ の よ う な 情 報 の こ の よ う な
使 用 を 部 分 的 に ま た は 全 体 的 に 禁 止 す る か の オ プ シ ョ ン を 与 え る 。 何 人 か の ユ ー ザ は 、 あ
る 種 の 情 報 の 分 析 を 許 可 し て 他 の 情 報 に 対 す る 許 可 を 禁 止 す る こ と を 選 択 し 得 る 。 本 実 施
例 に お い て 、 エ ン ド ユ ー ザ 3310は 、 例 え ば 、 分 析 の 目 的 の た め に 使 用 さ れ 得 る 情 報 の 細 分
性 を 制 限 す る こ と を 選 択 し 得 る （ 例 え ば 、 エ ン ド ユ ー ザ が 、 あ る 期 間 に 見 ら れ た 映 画 の 数
の 分 析 は 許 可 す る が 特 定 の 映 画 の 使 用 は 許 可 し な い と い う こ と が あ り 得 る 、 エ ン ド ユ ー ザ
が 、 人 工 統 計 分 析 の た め の ZIPコ ー ド の 放 出 は 許 可 す る が 氏 名 お よ び 住 所 な ど の 使 用 は 許
可 し な い と い う こ と が あ り 得 る 、 な ど で あ る ） 。 著 者 及 び ／ 又 は 格 納 場 所 3302は 、 例 え ば
、 エ ン ド ユ ー ザ が 分 析 の 目 的 の た め に あ る 種 の 使 用 情 報 を 放 出 す る こ と に 同 意 し た 場 合 、
エ ン ド ユ ー ザ 3310に よ り 低 い 料 金 を 課 す こ と を 選 択 し 得 る 。
【 １ ２ ３ ５ 】
　 本 実 施 例 に お い て 、 格 納 場 所 3302は 、 １ 人 よ り 多 い 著 者 に よ り 作 成 さ れ た コ ン テ ン ツ を
受 け 取 り 得 る 。 例 え ば 、 著 者 Ｂ 、 著 者 Ｃ 、 お よ び 著 者 Ｄ が 各 々 、 単 一 の コ ン テ ナ 内 で エ ン
ド ユ ー ザ 3310に 配 送 さ れ る コ ン テ ン ツ の 一 部 分 を 作 成 す る こ と が あ り 得 る 。 例 え ば 、 著 者
Ｂ が リ フ ァ レ ン ス ワ ー ク を 作 成 し 、 著 者 Ｃ が 著 者 Ｂ の リ フ ァ レ ン ス ワ ー ク に 対 す る コ メ ン
ト を 作 成 し 、 著 者 Ｄ が 著 者 Ｂ の リ フ ァ レ ン ス ワ ー ク と 著 者 Ｃ の コ メ ン ト と に 対 す る １ セ ッ
ト の イ ラ ス ト を 作 成 す る と い う こ と が あ り 得 る 。 著 者 Ｂ が 、 著 者 Ｃ と 著 者 Ｄ の コ ン テ ン ツ
を ま と め て 更 な る コ ン テ ン ツ （ 例 え ば 、 上 記 の リ フ ァ レ ン ス ワ ー ク ） を 追 加 し 、 そ の よ う
な コ ン テ ン ツ を 単 一 の コ ン テ ナ に 入 れ て 、 上 記 単 一 の コ ン テ ナ が 格 納 場 所 3302に 伝 送 さ れ
る と い う こ と が あ り 得 る 。 こ れ に 代 え て 、 各 々 の 著 者 が 自 分 自 身 の ワ ー ク を 別 々 に 格 納 場
所 3302に 伝 送 し て も よ い 。 そ の 場 合 、 コ ン テ ナ を エ ン ド ユ ー ザ に 送 出 す る 前 に 著 者 の そ れ
ぞ れ の ワ ー ク を 組 み 合 わ せ る た め に テ ン プ レ ー ト が 用 い ら れ る べ き で あ る こ と を 指 示 し て
お く 。 さ ら に こ れ に 代 え て 、 全 体 の コ ン テ ン ツ ス ト ラ ク チ ャ を 反 映 す る コ ン テ ナ が 格 納 場
所 3302に 伝 送 さ れ て 、 コ ン テ ン ツ の 一 部 ま た は 全 部 が 、 コ ン テ ン ツ 格 納 部 内 に 格 納 さ れ る
た め に 格 納 場 所 3302に 配 送 さ れ る の で は な く 、 コ ン テ ン ツ リ フ ァ レ ン ス 内 で 参 照 さ れ る こ
と が あ り 得 る 。
【 １ ２ ３ ６ 】
　 エ ン ド ユ ー ザ が コ ン テ ナ コ ン テ ン ツ を 利 用 す る と き 、 コ ン テ ン ツ 使 用 情 報 は 、 例 え ば 、
少 な く と も 部 分 的 に は そ の セ グ メ ン ト を 作 成 し た 著 者 に 基 づ い て 使 用 情 報 を 系 統 立 て る 制
御 ス ト ラ ク チ ャ に 応 じ て 分 離 さ れ 得 る 。 こ れ に 代 え て 、 著 者 及 び ／ 又 は VDE格 納 場 所 3302
は 、 VDE制 御 情 報 に 応 じ て 使 用 情 報 を 安 全 に 分 割 及 び ／ 又 は 共 有 す る １ 以 上 の 他 の 技 術 を
ネ ゴ シ エ ー ト し 得 る 。 さ ら に 、 コ ン テ ナ に 関 連 す る 制 御 ス ト ラ ク チ ャ は 、 コ ン テ ナ の 特 定
の 部 分 の 使 用 、 コ ン テ ナ 全 体 の 使 用 、 使 用 す る 特 定 の ペ ー ジ 、 ま た は 著 者 に よ っ て ネ ゴ シ
エ ー ト さ れ た （ 又 は 同 意 さ れ た ） 他 の 機 構 に 基 づ い て 、 コ ン テ ン ツ の 一 部 分 に 関 連 す る 使
用 料 金 を 異 な ら せ る モ デ ル を 実 行 し 得 る 。 使 用 情 報 、 分 析 結 果 、 分 配 、 お よ び 他 の 情 報 交
換 所 プ ロ セ ス の レ ポ ー ト は ま た 、 こ の よ う な プ ロ セ ス に 関 し て 、 格 納 場 所 3302の 参 加 者 （
著 者 、 エ ン ド ユ ー ザ 3310、 及 び ／ 又 は 格 納 場 所 3302） が 達 し た 同 意 内 容 を 反 映 す る 様 式 で
、 生 成 さ れ 得 る 。 こ れ ら の 同 意 内 容 は 、 こ れ ら の 参 加 者 間 の VDE制 御 情 報 ネ ゴ シ エ ー シ ョ
ン の 結 果 で あ り 得 る 。
【 １ ２ ３ ７ 】
　 本 実 施 例 に お い て 、 １ つ の タ イ プ の 著 者 は 、 パ ブ リ ッ シ ャ 3308で あ る 。 本 実 施 例 に お い
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て 、 パ ブ リ ッ シ ャ 3308は 、 「 内 部 の 」 ネ ッ ト ワ ー ク を 介 し て 、 VDEベ ー ス の ロ ー カ ル 格 納
場 所 3302と 通 信 し 、 上 記 の ネ ッ ト ワ ー ク を 介 し て 公 的 な 格 納 場 所 3302と 通 信 す る 。 パ ブ リ
ッ シ ャ 3308は 、 「 内 部 の 」 ネ ッ ト ワ ー ク へ の ア ク セ ス を 有 す る 他 の 参 加 者 に よ り 使 用 さ れ
る ロ ー カ ル 格 納 場 所 3302に 配 送 さ れ る コ ン テ ン ツ 及 び ／ 又 は VDE制 御 ス ト ラ ク チ ャ テ ン プ
レ ー ト を 作 成 ま た は 提 供 し 得 る 。 こ れ ら の テ ン プ レ ー ト は 、 コ ン テ ナ の ス ト ラ ク チ ャ を 記
述 す る た め に 用 い ら れ 得 、 さ ら に パ ブ リ ッ シ ャ 3308の 組 織 内 の 誰 に 、 格 納 場 所 3302へ の 配
送 さ れ る （ 及 び ／ 又 は 格 納 場 所 3302に よ り 参 照 さ れ る ） 刊 行 物 に 関 連 す る 、 組 織 内 で 作 成
さ れ た コ ン テ ン ツ に 関 し て 、 ど の よ う な 行 為 を な し 得 る か を 記 述 し 得 る 。 例 え ば 、 パ ブ リ
ッ シ ャ 3308は 、 定 期 刊 行 物 が コ ン テ ン ツ の ス ト ラ ク チ ャ と 含 ま れ 得 る 情 報 の タ イ プ （ 例 え
ば 、 テ キ ス ト 、 グ ラ フ ィ ク ス 、 マ ル チ メ デ ィ ア 表 現 、 広 告 な ど ） 、 コ ン テ ン ツ の 相 対 的 ロ
ケ ー シ ョ ン 及 び ／ 又 は 提 示 の 順 序 、 あ る セ グ メ ン ト の 長 さ な ど に 関 し て 、 あ る フ ォ ー マ ッ
ト を 有 す る と 決 定 （ 且 つ 上 記 テ ン プ レ ー ト の 使 用 に よ り 制 御 ） し 得 る 。 さ ら に 、 パ ブ リ ッ
シ ャ 3308は 、 例 え ば 、 刊 行 物 の エ デ ィ タ が コ ン テ ナ へ の 書 き 込 み を 許 可 し 得 る 唯 一 の パ ー
テ ィ で あ る こ と 、 お よ び 組 織 の 司 書 が コ ン テ ン ツ に イ ン デ ッ ク ス 及 び ／ 又 は ア ブ ス ト ラ ク
ト を 付 し 得 る 唯 一 の パ ー テ ィ で あ る こ と を （ 適 切 な 許 可 の 配 布 を 介 し て ） 決 定 し 得 る 。 さ
ら に 、 パ ブ リ ッ シ ャ 3308は 、 例 え ば 、 あ る １ 以 上 の パ ー テ ィ の み が コ ン テ ナ を 、 格 納 場 所
3302へ 配 送 す る た め に 入 手 可 能 な 形 態 で 最 終 的 な も の に す る こ と を 許 可 し 得 る （ 例 え ば 、
上 記 許 可 は 、 格 納 場 所 の エ ン ド ユ ー ザ 3310に 関 連 す る 次 の 配 布 ア ク テ ィ ビ テ ィ を 行 う た め
に 格 納 場 所 3302が 必 要 と し 得 る 、 配 布 許 可 を 含 む 許 可 の タ イ プ に 対 す る 制 御 を 維 持 す る こ
と に よ り 行 わ れ る ） 。
【 １ ２ ３ ８ 】
　 本 実 施 例 に お い て 、 著 者 3306Eは 、 パ ブ リ ッ シ ャ 3308に 直 接 接 続 し て お り 、 パ ブ リ ッ シ
ャ 3308が 著 者 3306Eの コ ン テ ン ツ 用 の コ ン テ ナ の 特 徴 を 確 立 す る 著 者 用 テ ン プ レ ー ト を 提
供 し 得 る よ う に な っ て い る 。 例 え ば 、 著 者 3306Eが パ ブ リ ッ シ ャ 3308に よ り 配 布 さ れ る 本
を 作 成 し た 場 合 、 パ ブ リ ッ シ ャ 3308は 、 著 者 3306E選 択 用 の 制 御 メ ソ ッ ド オ プ シ ョ ン を 提
供 し 、 且 つ 著 者 3306Eの ワ ー ク を 安 全 に 配 布 す る た め の VDE制 御 ス ト ラ ク チ ャ を 提 供 す る 、
VDE制 御 ス ト ラ ク チ ャ テ ン プ レ ー ト を 定 義 し 得 る 。 著 者 3306Eと パ ブ リ ッ シ ャ 3308と は 、 著
者 3306Eが 用 い る テ ン プ レ ー ト 特 性 、 特 定 の 制 御 ス ト ラ ク チ ャ 、 及 び ／ 又 は パ ラ メ ー タ デ
ー タ の た め の VDEネ ゴ シ エ ー シ ョ ン を 採 用 し 得 る 。 著 者 3306Eは 、 そ の 後 コ ン テ ン ツ コ ン テ
ナ 用 の 制 御 ス ト ラ ク チ ャ を 作 成 す る テ ン プ レ ー ト を 用 い 得 る 。 パ ブ リ ッ シ ャ 3308は 、 そ の
後 、 著 者 3306Eと パ ブ リ ッ シ ャ 3308と の 間 の 電 子 契 約 、 な ら び に 格 納 場 所 3302と パ ブ リ ッ
シ ャ 3308と の 間 の 電 子 契 約 を 含 む VDE拡 張 契 約 下 に お い て 、 格 納 場 所 3302に こ れ ら の ワ ー
ク を 配 送 し 得 る 。
【 １ ２ ３ ９ 】
　 本 実 施 例 に お い て 、 パ ブ リ ッ シ ャ 3308は ま た 、 著 者 3306Eの ワ ー ク を ロ ー カ ル 格 納 場 所 3
302に と っ て 入 手 可 能 に し 得 る 。 エ デ ィ タ は 、 著 者 Ｆ が 刊 行 物 の コ ン テ ン ツ の 一 部 分 を 作
成 す る こ と を （ 例 え ば 、 適 切 な 許 可 の 配 布 に よ り ） 承 認 す る 。 本 実 施 例 に お い て 、 エ デ ィ
タ は 、 著 者 Ｆ の ワ ー ク を 検 討 及 び ／ 又 は 改 変 し 得 、 さ ら に そ れ を 著 者 3306Eに よ り 提 供 さ
れ た コ ン テ ン ツ を 有 す る コ ン テ ナ （ ロ ー カ ル 格 納 場 所 3302で 入 手 可 能 で あ る ） 内 に 含 み 得
る 。 エ デ ィ タ は 、 著 者 3306Eの コ ン テ ン ツ を 改 変 す る こ と を パ ブ リ ッ シ ャ 3308か ら 許 可 さ
れ て い る 場 合 も あ る し 、 許 可 さ れ て い な い 場 合 も あ る （ 許 可 さ れ る か さ れ な い か は 、 パ ブ
リ ッ シ ャ 3308と 著 者 3306Eと の 間 に 起 こ り 得 た ネ ゴ シ エ ー シ ョ ン 、 お よ び 著 者 3306Eの コ ン
テ ン ツ を 改 変 す る 許 可 が パ ブ リ ッ シ ャ 3308に よ り 再 配 布 可 能 な 形 態 で 保 持 さ れ て い る 場 合
に 、 こ の よ う な 権 利 を エ デ ィ タ ま で 拡 張 し よ う と い う パ ブ リ ッ シ ャ 3308の 決 定 に 依 存 す る
） 。 エ デ ィ タ は ま た 、 (a)著 者 が コ ン テ ナ に 直 接 書 き 込 む こ と を 許 可 す る プ ロ セ ス を 用 い
る こ と 、 及 び ／ 又 は (b)含 有 の た め に ロ ー カ ル 格 納 場 所 3302か ら コ ン テ ナ を 検 索 す る こ と
に よ り 、 他 の 著 者 か ら の コ ン テ ン ツ を 含 み 得 る 。 ロ ー カ ル 格 納 場 所 3302は ま た 、 パ ブ リ ッ
シ ャ 3308の 組 織 に よ り 用 い ら れ た 他 の マ テ リ ア ル （ 例 え ば 、 デ ー タ ベ ー ス 、 他 の リ フ ァ レ
ン ス ワ ー ク 、 内 部 ド キ ュ メ ン ト 、 検 討 用 ド ラ フ ト ワ ー ク 、 ト レ ー ニ ン グ ビ デ オ な ど ） 用 に
も 用 い ら れ 得 る 。 こ の よ う な マ テ リ ア ル は 、 適 切 な 許 可 を 与 え ら れ れ ば 、 エ デ ィ タ に よ り
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作 成 さ れ た コ ン テ ン ツ の VDEコ ン テ ナ コ レ ク シ ョ ン 内 で 採 用 さ れ 得 る 。
【 １ ２ ４ ０ 】
　 本 実 施 例 に お い て 、 司 書 は 、 反 転 さ れ た イ ン デ ッ ク ス 、 （ 例 え ば 制 限 さ れ た ボ キ ャ ブ ラ
リ か ら の ） キ ー ワ ー ド リ ス ト 、 コ ン テ ン ツ の ア ブ ス ト ラ ク ト 、 改 訂 の 履 歴 な ど を 作 成 及 び
／ 又 は 編 集 す る 責 任 を 有 す る 。 パ ブ リ ッ シ ャ 3308は 、 例 え ば 、 こ の タ イ プ の コ ン テ ン ツ を
作 成 す る 許 可 を 司 書 の み に 与 え る 得 る 。 パ ブ リ ッ シ ャ 3308は さ ら に 、 こ の 作 成 及 び ／ 又 は
編 集 が 格 納 場 所 3302へ の コ ン テ ン ツ の 放 出 前 に 起 こ る こ と を 必 要 と し 得 る 。
実 施 例 － － VDE管 理 コ ン テ ン ツ お よ び 制 御 情 報 の 進 化 お よ び 変 形
　 VDEコ ン テ ン ツ 制 御 ア ー キ テ ク チ ャ は 、 コ ン テ ン ツ 制 御 情 報 （ コ ン テ ン ツ 使 用 を 支 配 す
る 制 御 情 報 な ど ） が 複 数 の パ ー テ ィ の VDE制 御 情 報 必 要 条 件 に 準 拠 す る よ う に 整 形 さ れ る
こ と を 可 能 に す る 。 こ の よ う な 複 数 の パ ー テ ィ の コ ン テ ン ツ 制 御 情 報 を 形 成 す る こ と は 、
通 常 、 コ ン テ ン ツ 取 り 扱 い お よ び 制 御 モ デ ル に お い て 役 割 を 果 た す パ ー テ ィ （ 例 え ば 、 コ
ン テ ン ツ ク リ エ ー タ 、 プ ロ バ イ ダ 、 ユ ー ザ 、 情 報 交 換 所 な ど ） に よ り 安 全 に 寄 与 さ れ た 制
御 情 報 か ら 安 全 に 制 御 情 報 を 引 き 出 す こ と を 含 む 。 別 々 に 管 理 さ れ た VDEコ ン テ ン ツ の 複
数 の ピ ー ス を 組 み 合 わ せ て 単 一 の VDEコ ン テ ナ オ ブ ジ ェ ク ト に す る た め に は （ 特 に 、 こ の
よ う な 別 々 に 管 理 さ れ た コ ン テ ン ツ ピ ー ス が 、 異 な る 、 例 え ば 相 反 す る コ ン テ ン ツ 制 御 情
報 を 有 す る 場 合 に は ） 、 複 数 の パ ー テ ィ の 制 御 情 報 が 必 要 に な り 得 る 。 VDE管 理 コ ン テ ン
ツ ピ ー ス を こ の よ う に 安 全 に 組 み 合 わ せ る た め に は 、 そ れ ぞ れ の VDE管 理 コ ン テ ン ツ ピ ー
ス の 、 い ず れ の 組 み 合 わ せ に 関 す る 規 則 を も 含 む 、 制 御 情 報 必 要 条 件 を 満 た し 、 且 つ こ の
よ う な 複 数 の 制 御 情 報 セ ッ ト 間 の 容 認 可 能 な 一 致 を 反 映 す る コ ン テ ン ツ 制 御 条 件 を 安 全 に
引 き 出 す 、 VDEの 能 力 を 必 要 と す る こ と が 頻 繁 に あ る 。
【 １ ２ ４ １ 】
　 VDE管 理 コ ン テ ン ツ ピ ー ス の 組 み 合 わ せ の 結 果 、 VDE管 理 コ ン テ ン ツ 複 合 体 が 生 成 さ れ 得
る 。 VDE管 理 コ ン テ ン ツ は 、 上 記 コ ン テ ン ツ ピ ー ス に 関 連 す る コ ン テ ン ツ 管 理 情 報 に 応 じ
て 実 行 さ れ 且 つ １ 以 上 の 安 全 な VDEサ ブ シ ス テ ム PPE650の 使 用 を 介 し て 処 理 さ れ な け れ ば
な ら な い 。 様 々 な VDEコ ン テ ン ツ ピ ー ス を 有 す る 組 み 合 わ せ プ ロ ダ ク ト を 作 成 す る た め に
、 VDE管 理 コ ン テ ン ツ ピ ー ス を 埋 め 込 む こ と 又 は 組 み 合 わ せ る こ と を サ ポ ー ト す る VDEの 能
力 は 、 VDEコ ン テ ン ツ プ ロ バ イ ダ が VDE電 子 コ ン テ ン ツ プ ロ ダ ク ト を 最 適 化 す る こ と を 可 能
に す る 。 VDE管 理 コ ン テ ン ツ ピ ー ス の 組 み 合 わ せ の 結 果 、 統 合 さ れ た コ ン テ ン ツ 及 び ／ 又
は 同 時 に 生 じ る 、 別 々 の 、 ネ ス テ ィ ン グ さ れ た VDEコ ン テ ン ツ コ ン テ ナ を 「 保 持 す る 」 VDE
コ ン テ ン ツ コ ン テ ナ が 生 成 さ れ 得 る 。
【 １ ２ ４ ２ 】
　 以 前 は 別 々 に 管 理 さ れ て い た VDEコ ン テ ン ツ 部 分 の 異 な る ピ ー ス を 保 持 す る コ ン テ ン ツ
コ ン テ ナ を 作 成 す る 、 VDEの 能 力 は 、 VDEコ ン テ ン ツ プ ロ バ イ ダ が プ ロ ダ ク ト を 開 発 す る こ
と を 可 能 に す る 。 上 記 プ ロ ダ ク ト の コ ン テ ン ツ 制 御 情 報 は 、 コ ン テ ン ツ ピ ー ス の プ ロ バ イ
ダ の 目 的 と 一 致 し 、 且 つ 、 商 用 配 布 用 プ ロ ダ ク ト と し て あ る コ ン テ ン ツ 組 み 合 わ せ 物 を 作
成 し 得 る コ ン テ ン ツ 統 合 者 の 目 的 と も 一 致 す る 、 価 値 に 関 す る 提 案 を 反 映 し て い る 。 例 え
ば 、 あ る コ ン テ ン ツ プ ロ バ イ ダ に よ っ て 商 用 チ ャ ネ ル （ ネ ッ ト ワ ー ク 格 納 場 所 な ど ） に 「
送 り 出 さ れ た 」 コ ン テ ン ツ プ ロ ダ ク ト は 、 異 な る コ ン テ ン ツ プ ロ バ イ ダ 及 び ／ 又 は エ ン ド
ユ ー ザ に よ っ て VDEコ ン テ ン ツ コ ン テ ナ に 組 み 込 ま れ 得 る （ こ の よ う な 組 み 込 み が 送 り 出
さ れ た プ ロ ダ ク ト の コ ン テ ン ツ 制 御 情 報 に よ っ て 許 可 さ れ る 限 り ） 。 こ れ ら の 異 な る コ ン
テ ン ツ プ ロ バ イ ダ 及 び ／ 又 は エ ン ド ユ ー ザ は 、 例 え ば 、 こ の よ う な コ ン テ ン ツ の 使 用 を 規
制 す る 異 な る 制 御 情 報 を 提 出 し 得 る 。 こ れ ら の 異 な る コ ン テ ン ツ プ ロ バ イ ダ 及 び ／ 又 は エ
ン ド ユ ー ザ は ま た 、 適 切 な 承 認 を 与 え ら れ れ ば 、 送 り 出 さ れ た コ ン テ ン ツ の あ る 部 分 と 他
の パ ー テ ィ か ら 受 け 取 っ た （ 及 び ／ 又 は 自 分 自 身 で 作 成 し た ） コ ン テ ン ツ と を 異 な る 様 式
で 組 み 合 わ せ て 異 な る コ ン テ ン ツ コ レ ク シ ョ ン を 作 成 し 得 る 。
【 １ ２ ４ ３ 】
　 こ の よ う に VDEは 、 VDE管 理 コ ン テ ン ツ の 与 え ら れ た ピ ー ス の コ ピ ー が 安 全 に 組 み 合 わ さ
れ て 異 な る コ ン テ ン ツ 統 合 物 に な る こ と を 可 能 に す る 。 上 記 統 合 物 の 各 々 は 、 異 な る VDE
コ ン テ ン ツ 統 合 者 の プ ロ ダ ク ト 戦 略 を 反 映 す る 。 VDEの コ ン テ ン ツ 統 合 能 力 の 結 果 、 広 範
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囲 の 互 い に 競 合 す る 電 子 コ ン テ ン ツ が 作 成 さ れ る 。 上 記 互 い に 競 合 す る 電 子 コ ン テ ン ツ は
、 異 な る コ ン テ ン ツ コ レ ク シ ョ ン 全 体 を 提 供 し 、 こ の よ う な 複 数 の プ ロ ダ ク ト に 共 通 し 得
る コ ン テ ン ツ 用 の 異 な る コ ン テ ン ツ 制 御 情 報 を 採 用 し 得 る 。 重 要 な こ と は 、 VDEは 安 全 に
且 つ フ レ キ シ ブ ル に 、 VDEコ ン テ ン ツ コ ン テ ナ 内 の コ ン テ ン ツ を 編 集 す る こ と 、 VDEコ ン テ
ン ツ コ ン テ ナ か ら コ ン テ ン ツ を 抽 出 す る こ と 、 VDEコ ン テ ン ツ コ ン テ ナ に コ ン テ ン ツ を 埋
め 込 む こ と 、 お よ び VDEコ ン テ ン ツ コ ン テ ナ の コ ン テ ン ツ 複 合 物 を 整 形 お よ び 再 整 形 す る
こ と を サ ポ ー ト す る と い う こ と で あ る 。 こ の よ う な 能 力 は 、 VDEサ ポ ー ト プ ロ ダ ク ト モ デ
ル が 電 子 商 用 モ デ ル 内 の 「 次 の 」 参 加 者 の 必 要 条 件 を 次 々 と 反 映 さ せ る こ と に よ り 進 化 す
る こ と を 可 能 に す る 。 そ の 結 果 、 与 え ら れ た VDE管 理 コ ン テ ン ツ が 、 取 り 扱 い お よ び 分 岐
の 通 路 を 移 動 す る と き に 、 多 く の 異 な る コ ン テ ン ツ コ ン テ ナ お よ び コ ン テ ン ツ 制 御 情 報 商
用 モ デ ル に 参 加 し 得 る 。
【 １ ２ ４ ４ 】
　 VDEコ ン テ ン ツ お よ び 上 記 コ ン テ ン ツ に 関 連 す る 電 子 契 約 は 、 非 電 子 プ ロ ダ ク ト 用 の 従
来 の ビ ジ ネ ス 慣 習 を 反 映 す る 商 業 的 方 法 に お い て 採 用 さ れ 且 つ 次 々 と 操 作 さ れ 得 る (VDEは
、 こ の よ う な 従 来 の モ デ ル の 大 半 に 比 べ て 、 よ り 高 い フ レ キ シ ビ リ テ ィ お よ び 効 率 性 を サ
ポ ー ト す る が ） 。 VDE制 御 情 報 は 、 コ ン テ ン ツ ク リ エ ー タ 、 他 の プ ロ バ イ ダ 、 並 び に 取 り
扱 い お よ び 制 御 参 加 者 と い う 他 の 通 路 に よ り 採 用 さ れ た VDE制 御 情 報 に よ っ て の み 制 限 さ
れ て 、 電 子 コ ン テ ン ツ プ ロ ダ ク ト モ デ ル の 「 自 然 な 」 且 つ 妨 害 さ れ な い 流 れ お よ び 上 記 モ
デ ル の 作 成 を 可 能 に す る 。 VDEは 、 VDEプ ロ ダ ク ト お よ び サ ー ビ ス の こ の 流 れ を 、 仮 想 配 布
環 境 内 で コ ン テ ン ツ の 組 み 合 わ せ 、 抽 出 、 お よ び 編 集 を 介 し て プ ロ ダ ク ト 複 合 物 を う ま く
且 つ 安 全 に 整 形 お よ び 再 整 形 す る ク リ エ ー タ 、 プ ロ バ イ ダ お よ び ユ ー ザ の ネ ッ ト ワ ー ク を
介 し て 、 提 供 す る 。
【 １ ２ ４ ５ 】
　 VDEは 、 異 な る 時 に 、 異 な る 源 に よ り 、 及 び ／ 又 は 異 な る コ ン テ ン ツ タ イ プ を 表 す よ う
に 提 供 さ れ た コ ン テ ン ツ を 安 全 に 組 み 合 わ せ る 手 段 を 提 供 す る 。 こ れ ら の コ ン テ ン ツ の タ
イ プ 、 タ イ ミ ン グ 、 及 び ／ 又 は 異 な る 源 は 、 VDEコ ン テ ン ツ コ ン テ ナ 内 に お い て 複 雑 な コ
ン テ ン ツ ア レ イ を 形 成 す る た め に 採 用 さ れ 得 る 。 例 え ば 、 VDEコ ン テ ン ツ コ ン テ ナ は 、 複
数 の 異 な る コ ン テ ン ツ コ ン テ ナ オ ブ ジ ェ ク ト を 含 み 得 、 上 記 コ ン テ ン ツ コ ン テ ナ オ ブ ジ ェ
ク ト の 各 々 は 、 使 用 が 少 な く と も 部 分 的 に 所 有 者 の VDEコ ン テ ン ツ 制 御 情 報 セ ッ ト に よ っ
て 制 御 さ れ 得 る 、 異 な る コ ン テ ン ツ を 含 む 。
【 １ ２ ４ ６ 】
　 VDEコ ン テ ン ツ コ ン テ ナ オ ブ ジ ェ ク ト は 、 安 全 な VDEサ ブ シ ス テ ム の 使 用 を 介 し て 、 「 ペ
ア レ ン ト 」 VDEコ ン テ ン ツ コ ン テ ナ 内 に 「 無 事 に 」 埋 め 込 ま れ 得 る 。 こ の 埋 め 込 み プ ロ セ
ス は 、 埋 め 込 ま れ た オ ブ ジ ェ ク ト の 作 成 、 ま た は 以 前 は 別 々 で あ っ て 現 在 埋 め 込 ま れ て い
る オ ブ ジ ェ ク ト を 、 少 な く と も 上 記 オ ブ ジ ェ ク ト を そ の ロ ケ ー シ ョ ン と し て 適 切 に 参 照 す
る こ と に よ り VDEコ ン テ ン ツ コ ン テ ナ 内 に 含 め る こ と を 含 む 。
【 １ ２ ４ ７ 】
　 ペ ア レ ン ト VDEコ ン テ ン ツ コ ン テ ナ 内 に 埋 め 込 ま れ た コ ン テ ン ツ オ ブ ジ ェ ク ト は 、
　 （ １ ） VDE安 全 サ ブ シ ス テ ム PPE650内 で 、 １ つ 以 上 の VDEコ ン ポ ー ネ ン ト ア セ ン ブ リ の 安
全 な 処 理 に よ っ て 独 立 オ ブ ジ ェ ク ト か ら 埋 め 込 ま れ た オ ブ ジ ェ ク ト へ と 安 全 に 変 換 す る こ
と に よ り ペ ア レ ン ト VDEコ ン テ ン ツ コ ン テ ナ に 埋 め 込 ま れ た 、 以 前 に 作 成 さ れ た VDEコ ン テ
ン ツ コ ン テ ナ で あ り う る 。 こ の 場 合 、 埋 め 込 ま れ た オ ブ ジ ェ ク ト は 、 ペ ア レ ン ト コ ン テ ナ
に 関 連 す る １ つ 以 上 の パ ー ミ ッ シ ョ ン レ コ ー ド を 含 む コ ン テ ン ツ 制 御 情 報 に 供 さ れ う る が
、 例 え ば 、 コ ン テ ン ツ 識 別 情 報 と は 別 の 固 有 の コ ン テ ン ツ 制 御 情 報 を 有 し て い な い 場 合 も
あ り 、 あ る い は 、 そ の 埋 め 込 ま れ た オ ブ ジ ェ ク ト が 、 固 有 の コ ン テ ン ツ 制 御 情 報 （ 例 え ば
、 パ ー ミ ッ シ ョ ン レ コ ー ド ） に よ っ て よ り 重 点 的 に 制 御 さ れ て も よ い 。
【 １ ２ ４ ８ 】
　 （ ２ ） 別 の VDEコ ン テ ン ツ コ ン テ ナ か ら （ コ ン テ ン ツ 制 御 情 報 と と も に ） 、 埋 め 込 ま れ
た VDEコ ン テ ン ツ コ ン テ ナ オ ブ ジ ェ ク ト の 形 態 で 、 ペ ア レ ン ト VDEコ ン テ ン ツ コ ン テ ナ へ の
内 包 に 適 用 で き う る よ う に 抽 出 し た コ ン テ ン ツ を 含 み う る 。 こ の 場 合 、 抽 出 お よ び 埋 め 込
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み は 、 VDE安 全 サ ブ シ ス テ ム PPE650内 で 安 全 に 実 行 さ れ 、 か つ 、 所 望 の コ ン テ ン ツ を ソ ー
ス VDEコ ン テ ン ツ コ ン テ ナ か ら 取 り 出 し て （ あ る い は コ ピ ー し て ） 、 そ の よ う な コ ン テ ン
ツ を 、 そ の ど ち ら か が ペ ア レ ン ト VDEコ ン テ ン ツ コ ン テ ナ に 埋 め 込 ま れ う る 、 あ る い は 埋
め 込 ま れ る よ う に な り う る 新 し い ま た は 既 存 の コ ン テ ナ オ ブ ジ ェ ク ト に 配 置 し 得 る 、 １ つ
以 上 の VDE処 理 を 用 い て 行 い う る 。
【 １ ２ ４ ９ 】
　 （ ３ ） ま ず 作 成 さ れ 、 そ の 後 VDEコ ン テ ン ツ コ ン テ ナ オ ブ ジ ェ ク ト に 配 置 さ れ た コ ン テ
ン ツ を 含 み う る 。 こ の 受 容 コ ン テ ナ は 、 す で に ペ ア レ ン ト VDEコ ン テ ン ツ コ ン テ ナ に 埋 め
込 ま れ て い る 場 合 が あ り 、 そ し て 他 の コ ン テ ン ツ を す で に 含 ん で い る 場 合 が あ る 。 そ の よ
う な コ ン テ ン ツ が 配 置 さ れ る コ ン テ ナ は 、 コ ン テ ン ツ と イ ン タ ラ ク ト す る VDEを 意 識 し て
い る ア プ リ ケ ー シ ョ ン と 、 そ の よ う な VDEコ ン テ ナ を 安 全 に 作 成 し 、 か つ そ の よ う な コ ン
テ ナ を デ ス テ ィ ネ ー シ ョ ン で あ る ペ ア レ ン ト コ ン テ ナ に 安 全 に 埋 め 込 ん だ 後 に そ の よ う な
コ ン テ ン ツ を VDEコ ン テ ナ に 配 置 す る 安 全 な VDEサ ブ シ ス テ ム と を 用 い て 指 定 さ れ う る 。 あ
る い は 、 コ ン テ ン ツ は 、 VDEを 意 識 し て い る ア プ リ ケ ー シ ョ ン を 使 用 せ ず に 指 定 さ れ 、 そ
の 後 、 VDEコ ン テ ン ツ コ ン テ ナ へ の コ ン テ ン ツ の 移 動 を 管 理 す る た め に 、 VDEを 意 識 し て い
る ア プ リ ケ ー シ ョ ン を 用 い て 操 作 さ れ う る 。 そ の よ う な ア プ リ ケ ー シ ョ ン は 、 VDEを 意 識
し て い る ワ ー ド プ ロ セ ッ サ 、 デ ス ク ト ッ プ お よ び ／ ま た は マ ル チ メ デ ィ ア パ ブ リ ッ シ ン グ
パ ッ ケ ー ジ 、 グ ラ フ ィ ッ ク ス お よ び ／ ま た は プ レ ゼ ン テ ー シ ョ ン パ ッ ケ ー ジ 等 で あ り う る
。 ま た 、 そ の よ う な ア プ リ ケ ー シ ョ ン は 、 オ ペ レ ー テ ィ ン グ シ ス テ ム 機 能 （ 例 え ば 、 VDE
を 意 識 し て い る オ ペ レ ー テ ィ ン グ シ ス テ ム ま た は Microsoft Windows（ 登 録 商 標 ） と 互 換
性 の あ る パ ッ ケ ー ジ ン グ ア プ リ ケ ー シ ョ ン の よ う な O/Sと と も に 作 動 す る ミ ニ ア プ リ ケ ー
シ ョ ン ） で あ り 得 、 VDEの 「 外 」 か ら VDEオ ブ ジ ェ ク ト の 内 部 へ の コ ン テ ン ツ の 移 動 は 、 例
え ば 、 マ ウ ス な ど の ポ イ ン テ ィ ン グ デ バ イ ス を 用 い て フ ァ イ ル を VDEコ ン テ ナ オ ブ ジ ェ ク
ト に 「 ド ラ ッ ギ ン グ 」 す る こ と に 伴 う 「 ド ラ ッ グ と ド ロ ッ プ 」 の メ タ フ ァ ー に 基 づ き う る
。 あ る い は 、 ユ ー ザ が コ ン テ ン ツ の 一 部 を 「 カ ッ ト 」 し 、 最 初 に コ ン テ ン ツ を 「 ク リ ッ プ
ボ ー ド 」 に 配 置 し 、 そ の 後 、 目 標 コ ン テ ン ツ オ ブ ジ ェ ク ト を 選 択 し て 、 そ の コ ン テ ン ツ を
そ の よ う な オ ブ ジ ェ ク ト に ペ ー ス ト す る こ と に よ っ て 、 そ の よ う な 部 分 を VDEコ ン テ ナ に
「 ペ ー ス ト 」 し う る 。 こ の よ う な 処 理 に よ り 、 VDEコ ン テ ン ツ 制 御 情 報 の 管 理 お よ び VDE安
全 サ ブ シ ス テ ム の 制 御 の 下 、 そ の コ ン テ ン ツ を 目 標 オ ブ ジ ェ ク ト に お け る あ る 位 置 、 例 え
ば オ ブ ジ ェ ク ト の 最 後 、 ま た は フ ィ ー ル ド 識 別 子 な ど の コ ン テ ン ツ に よ っ て 、 あ る い は そ
の コ ン テ ン ツ と と も に 運 ば れ る 識 別 子 に 対 応 す る オ ブ ジ ェ ク ト の 一 部 に 、 自 動 的 に コ ン テ
ン ツ を 配 置 し 得 、 あ る い は 、 そ の 埋 め 込 み 処 理 に よ り 、 目 標 オ ブ ジ ェ ク ト の コ ン テ ン ツ お
よ び ／ ま た は コ ン テ ン ツ の テ ー ブ ル お よ び ／ ま た は 他 の デ ィ レ ク ト リ 、 イ ン デ ッ ク ス 等 を
ユ ー ザ が 走 査 検 索 で き る ユ ー ザ イ ン タ フ ェ ー ス が ポ ッ プ ア ッ プ さ れ う る 。 こ の よ う な 処 理
は さ ら に 、 こ の よ う な 埋 め 込 ま れ た コ ン テ ン ツ に 適 用 さ れ る VDEコ ン テ ン ツ 制 御 情 報 に 関
す る 特 定 の 決 定 （ 予 算 の 制 限 使 用 、 レ ポ ー テ ィ ン グ 通 路 、 使 用 登 録 要 件 な ど ） を ユ ー ザ が
下 す こ と を 可 能 に し 得 、 お よ び ／ ま た は コ ン テ ン ツ を 埋 め 込 む 特 定 の 位 置 を 選 択 す る こ と
に 伴 い 、 こ の よ う な 処 理 は 全 て 、 実 用 的 に 適 用 さ れ る 程 度 に ト ラ ン ス ペ ア レ ン ト に 行 わ れ
な け れ ば な ら な い 。
【 １ ２ ５ ０ 】
　 （ ４ ） オ ブ ジ ェ ク ト の 埋 め 込 み お よ び リ ン ク の た め の １ つ 以 上 の オ ペ レ ー テ ィ ン グ シ ス
テ ム ユ ー テ ィ リ テ ィ 、 例 え ば Microsoft OLE規 格 に 準 じ た ユ ー テ ィ リ テ ィ と 連 係 し て ア ク
セ ス さ れ う る 。 こ の 場 合 、 VDEコ ン テ ナ は 、 OLE「 リ ン ク 」 と 関 連 し う る 。 VDE保 護 さ れ た
コ ン テ ナ へ の ア ク セ ス （ VDE保 護 さ れ た コ ン テ ナ か ら の コ ン テ ン ツ の 読 み 出 し お よ び そ の
コ ン テ ナ へ の コ ン テ ン ツ の 書 き 込 み を 含 む ） は 、 OLEを 意 識 し て い る ア プ リ ケ ー シ ョ ン か
ら 、 保 護 さ れ た コ ン テ ン ツ と 関 連 す る 制 御 情 報 と 連 係 し て そ の 保 護 さ れ た コ ン テ ン ツ に ア
ク セ ス す る VDEを 意 識 し て い る OLEア プ リ ケ ー シ ョ ン へ と 渡 さ れ う る 。
【 １ ２ ５ １ 】
　 VDEを 意 識 し て い る ア プ リ ケ ー シ ョ ン は ま た 、 PPE内 で 、 コ ン ポ ー ネ ン ト ア セ ン ブ リ と イ
ン タ ラ ク ト し 得 、 こ れ に よ っ て 、 コ ン テ ン ツ が ペ ア レ ン ト ま た は 埋 め 込 ま れ た VDEコ ン テ
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ン ツ コ ン テ ナ の ど ち ら に あ る 場 合 で も 、 VDEコ ン テ ナ の コ ン テ ン ツ の 直 接 編 集 が 可 能 と な
る 。 こ れ は 、 例 え ば VDEコ ン テ ナ の コ ン テ ン ツ を 直 接 編 集 す る （ 追 加 、 削 除 、 ま た は 改 変
す る ） た め の VDEを 意 識 し て い る ワ ー ド プ ロ セ ッ サ の 使 用 を 含 み う る 。 VDEコ ン テ ナ コ ン テ
ン ツ の 編 集 の 基 礎 を 成 す 安 全 な VDE処 理 は 、 編 集 者 （ ユ ー ザ ） に と っ て 大 部 分 あ る い は 完
全 に ト ラ ン ス ペ ア レ ン ト で あ り 得 、 ト ラ ン ス ペ ア レ ン ト に 、 編 集 者 が VDEコ ン テ ン ツ コ ン
テ ナ 階 層 の コ ン テ ン ツ の い く つ か 、 あ る い は 全 て を （ VDEを 意 識 し て い る ア プ リ ケ ー シ ョ
ン を 用 い て ） 安 全 に 走 査 検 索 で き 、 か つ 、 VDEコ ン テ ン ツ コ ン テ ナ 階 層 に 埋 め 込 ま れ た VDE
コ ン テ ン ツ コ ン テ ナ の う ち の １ つ 以 上 を 安 全 に 改 変 す る こ と が で き う る 。
【 １ ２ ５ ２ 】
　 全 て の VDE埋 め 込 み コ ン テ ン ツ コ ン テ ナ の 埋 め 込 み 処 理 は 通 常 、 埋 め 込 ま れ た コ ン テ ン
ツ に 対 す る 適 切 な コ ン テ ン ツ 制 御 情 報 を 安 全 に 識 別 す る こ と に 伴 う 。 例 え ば 、 VDEイ ン ス
ト レ ー シ ョ ン お よ び ／ ま た は VDEコ ン テ ン ツ コ ン テ ナ 用 の VDEコ ン テ ン ツ 制 御 情 報 を 、 安 全
か つ 埋 め 込 み 者 （ ユ ー ザ ） に ト ラ ン ス ペ ア レ ン ト に 、 コ ン テ ナ の 予 め 「 適 所 」 に あ る コ ン
テ ン ツ の １ つ 以 上 の 部 分 （ 例 え ば す べ て の 部 分 を 含 む ） に 適 用 さ れ る よ う に 、 同 一 の コ ン
テ ン ツ 制 御 情 報 を 、 編 集 さ れ た （ 例 え ば 、 改 変 さ れ た 、 ま た は 追 加 さ れ た ） コ ン テ ナ コ ン
テ ン ツ に 適 用 し う る 、 お よ び ／ ま た は 、 制 御 セ ッ ト 間 の VDE制 御 情 報 ネ ゴ シ エ ー シ ョ ン に
よ っ て 生 成 さ れ た 制 御 情 報 を 安 全 に 適 用 す る 、 お よ び ／ ま た は 、 そ の コ ン テ ン ツ に 以 前 に
適 用 さ れ た 制 御 情 報 を 適 用 し う る 。 制 御 情 報 の 適 用 は 、 編 集 さ れ た コ ン テ ン ツ が ペ ア レ ン
ト ま た は 埋 め 込 ま れ た コ ン テ ナ の ど ち ら に あ る か と は 無 関 係 に 起 こ り 得 る 。 安 全 に コ ン テ
ン ツ 制 御 情 報 を 適 用 す る （ こ の コ ン テ ン ツ 制 御 情 報 は 、 自 動 的 お よ び ／ ま た は 気 付 か れ ず
に 適 用 さ れ 得 る ） こ の 同 じ 機 能 は 、 VDEコ ン テ ナ オ ブ ジ ェ ク ト の コ ン テ ン ツ の 抽 出 お よ び
埋 め 込 み に よ っ て 、 す な わ ち VDEコ ン テ ナ オ ブ ジ ェ ク ト の 移 動 、 ま た は コ ピ ー お よ び 埋 め
込 み に よ っ て VDEコ ン テ ナ に 埋 め 込 ま れ た コ ン テ ン ツ に も 用 い ら れ う る 。 コ ン テ ン ツ 制 御
情 報 の 適 用 は 通 常 、 １ つ 以 上 の VDE安 全 サ ブ シ ス テ ム PPE650内 で 安 全 に 行 わ れ る 。 こ の 処
理 は 、 使 い 易 い GUIユ ー ザ イ ン タ フ ェ ー ス ツ ー ル に よ っ て 、 ユ ー ザ が 、 特 定 の 、 ま た は 全
て の 埋 め 込 ま れ た コ ン テ ン ツ に 対 し て VDEコ ン テ ン ツ 制 御 情 報 を 指 定 す る こ と が で き る VDE
テ ン プ レ ー ト を 用 い て も よ く 、 異 な る 制 御 機 能 を 絵 で 示 す （ 記 号 化 す る ） 異 な る ア イ コ ン
に よ っ て 表 さ れ 得 、 か つ 、 そ の よ う な 機 能 を 、 オ ブ ジ ェ ク ト デ ィ レ ク ト リ 表 示 に リ ス ト さ
れ た 埋 め 込 ま れ た オ ブ ジ ェ ク ト な ど の 、 VDE保 護 さ れ た コ ン テ ン ツ の 増 分 に 適 用 し う る 代
替 の 制 御 メ ソ ッ ド の 中 か ら （ 例 え ば 、 異 な る 計 量 の 形 態 間 で ） 選 択 す る な ど の 、 メ ニ ュ ー
方 式 の 、 ユ ー ザ が 選 択 で き る 、 お よ び ／ ま た は 、 限 定 で き る オ プ シ ョ ン を 含 み う る 。
【 １ ２ ５ ３ 】
　 VDEコ ン テ ン ツ コ ン テ ナ か ら コ ン テ ン ツ を 抽 出 す る 、 ま た は 、 VDEを 意 識 し て い る ア プ リ
ケ ー シ ョ ン を 用 い て 、 VDEコ ン テ ン ツ を 編 集 す る 、 あ る い は VDEコ ン テ ン ツ を 作 成 す る こ と
に よ り 、 ペ ア レ ン ト VDEコ ン テ ナ に 埋 め 込 ま れ る 新 し い VDEコ ン テ ン ツ コ ン テ ナ オ ブ ジ ェ ク
ト 内 に 配 置 さ れ 得 る コ ン テ ン ツ が 提 供 さ れ る 。 あ る い は 、 そ の よ う な コ ン テ ン ツ は 、 既 存
の コ ン テ ン ツ コ ン テ ナ に 直 接 配 置 さ れ て も よ い 。 こ れ ら の 処 理 は す べ て 、 １ つ 以 上 の VDE
イ ン ス ト レ ー シ ョ ン 安 全 サ ブ シ ス テ ム 内 で 、 VDEコ ン テ ン ツ 制 御 情 報 を 処 理 す る こ と に よ
っ て 管 理 さ れ う る 。
【 １ ２ ５ ４ 】
　 VDEコ ン テ ン ツ コ ン テ ナ オ ブ ジ ェ ク ト は 、 埋 め 込 ま れ た オ ブ ジ ェ ク ト の 位 置 お よ び ／ ま
た は コ ン テ ン ツ を 解 明 す る ペ ア レ ン ト オ ブ ジ ェ ク ト パ ー ミ ッ シ ョ ン レ コ ー ド に よ っ て 参 照
さ れ る 制 御 情 報 に よ っ て 、 ペ ア レ ン ト オ ブ ジ ェ ク ト に 埋 め 込 ま れ て も よ い 。 こ の 場 合 、 埋
め 込 ま れ た オ ブ ジ ェ ク ト の 既 存 の コ ン テ ン ツ 制 御 情 報 に 対 し て 、 ほ と ん ど あ る い は 全 く 改
変 が な い こ と が 要 求 さ れ う る 。 あ る VDEコ ン テ ン ツ コ ン テ ナ に 再 配 置 さ れ る VDEの 安 全 に 管
理 さ れ た コ ン テ ン ツ は 、 例 え ば 、 再 配 置 ／ 埋 め 込 み 処 理 の 間 、 暗 号 化 さ れ た あ る い は 保 護
さ れ た 内 容 と し て （ 例 え ば 、 安 全 な 不 正 改 変 不 可 能 な バ リ ア 502に よ っ て ） 再 配 置 さ れ る
コ ン テ ン ツ を 維 持 し 続 け る こ と が 可 能 な VDEサ ブ シ ス テ ム の 安 全 処 理 を 用 い る こ と に よ っ
て 、 再 配 置 さ れ 得 る 。
【 １ ２ ５ ５ 】
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　 埋 め 込 ま れ た コ ン テ ン ツ （ お よ び ／ ま た は コ ン テ ン ツ オ ブ ジ ェ ク ト ） は 、 異 な る 複 数 の
パ ー テ ィ に よ っ て 寄 与 さ れ る 場 合 が あ り 、 １ つ 以 上 の 安 全 な VDEサ ブ シ ス テ ム の 使 用 に よ
っ て 安 全 に 管 理 さ れ た VDEコ ン テ ン ツ お よ び コ ン テ ン ツ 制 御 情 報 一 体 化 処 理 に よ り 、 VDEコ
ン テ ナ に 一 体 化 し う る 。 こ の 処 理 は 、 例 え ば 、 以 下 に 記 載 の １ つ 以 上 の 項 目 を 含 み う る 。
【 １ ２ ５ ６ 】
　 （ １ ） 埋 め 込 み お よ び ／ ま た は そ の 提 示 さ れ た コ ン テ ン ツ の 使 用 を 制 御 す る 命 令 を 安 全
に 適 用 し 、 そ の 命 令 は 、 少 な く と も 部 分 的 に コ ン テ ン ツ プ ロ バ イ ダ お よ び ／ ま た は そ の VD
Eコ ン テ ナ の ユ ー ザ に よ っ て 適 所 に 安 全 に 配 置 さ れ た 命 令 で あ る 。 例 え ば 、 そ の ユ ー ザ お
よ び ／ ま た は プ ロ バ イ ダ は 、 コ ン テ ン ツ の 埋 め 込 み の 選 択 お よ び ／ ま た は 制 御 オ プ シ ョ ン
（ 例 え ば 、 VDEテ ン プ レ ー ト の 形 で ） を 提 供 す る １ つ 以 上 の ユ ー ザ イ ン タ フ ェ ー ス と イ ン
タ ラ ク ト し う る 。 そ の よ う な オ プ シ ョ ン は 、 １ つ 以 上 の 制 御 の う ち ど れ が 、 コ ン テ ン ツ お
よ び ／ ま た は コ ン テ ン ツ 制 御 パ ラ メ ー タ デ ー タ （ そ れ 以 前 に は そ の コ ン テ ン ツ が 使 用 で き
な い 期 間 、 コ ン テ ン ツ の 使 用 コ ス ト 、 お よ び ／ ま た は ソ フ ト ウ ェ ア プ ロ グ ラ ム の 継 続 販 売
値 引 き な ど の 価 格 設 定 値 下 げ 制 御 パ ラ メ ー タ ） の 入 力 の １ つ 以 上 の 部 分 に 適 用 さ れ る べ き
か 、 お よ び ／ ま た は 、 １ つ 以 上 の 制 御 が 前 記 の １ つ 以 上 の 部 分 に 適 用 さ れ る べ き か 否 か の
オ プ シ ョ ン を 含 み う る 。 必 須 お よ び ／ ま た は 任 意 の コ ン テ ン ツ 制 御 情 報 が 、 プ ロ バ イ ダ お
よ び ／ ま た は ユ ー ザ に よ っ て 一 旦 確 立 さ れ れ ば 、 そ れ は 、 VDEコ ン テ ン ツ コ ン テ ナ に 埋 め
込 ま れ る 特 定 あ る い は 全 て の コ ン テ ン ツ に 、 部 分 的 あ る い は 完 全 に 自 動 的 に 適 用 で き う る
コ ン テ ン ツ 制 御 情 報 と し て 機 能 で き る 。
【 １ ２ ５ ７ 】
　 （ ２ ） 受 け 取 り VDEイ ン ス ト レ ー シ ョ ン の ユ ー ザ と 埋 め 込 み の た め に 提 示 さ れ て い る コ
ン テ ン ツ に 関 連 す る VDEコ ン テ ン ツ 制 御 情 報 と の 間 の ユ ー ザ イ ン タ フ ェ ー ス イ ン タ ラ ク シ
ョ ン の 使 用 を 含 む 、 安 全 な VDEの 管 理 さ れ た ネ ゴ シ エ ー シ ョ ン 活 動 。 例 え ば 、 そ の よ う な
関 連 の 制 御 情 報 は 、 あ る コ ン テ ン ツ 情 報 を 提 案 し 得 、 コ ン テ ン ツ の 受 け 手 は 、 例 え ば 、 受
け 取 る 、 複 数 か ら 選 択 す る 、 拒 否 す る 、 代 替 の 制 御 情 報 を 提 供 す る 、 お よ び ／ ま た は 、 あ
る コ ン テ ン ツ 制 御 情 報 の 使 用 に 条 件 を 適 用 す る （ 例 え ば 、 あ る １ 人 以 上 の ユ ー ザ に よ っ て
コ ン テ ン ツ が 使 用 さ れ る 場 合 に 、 お よ び ／ ま た は 、 あ る コ ン テ ン ツ の 使 用 量 が 、 あ る レ ベ
ル を 超 え た 場 合 に 、 あ る １ つ 以 上 の 制 御 を 受 け 取 る ） こ と が で き る 。
【 １ ２ ５ ８ 】
　 （ ３ ） 受 け と り VDEコ ン テ ン ツ コ ン テ ナ お よ び ／ ま た は VDEイ ン ス ト レ ー シ ョ ン の VDEコ
ン テ ン ツ 制 御 情 報 と 、 提 示 さ れ た コ ン テ ン ツ （ 寄 与 さ れ た VDEオ ブ ジ ェ ク ト の パ ー ミ ッ シ
ョ ン レ コ ー ド に お け る 制 御 情 報 、 あ る コ ン ポ ー ネ ン ト ア セ ン ブ リ 、 １ つ 以 上 の Ｕ Ｄ Ｅ お よ
び ／ ま た は Ｍ Ｄ Ｅ に お け る パ ラ メ ー タ デ ー タ 等 ） に 関 連 す る コ ン テ ン ツ 制 御 情 報 に 伴 う 、
安 全 で 自 動 化 さ れ た VDEの 電 子 ネ ゴ シ エ ー シ ョ ン プ ロ セ ス 。
【 １ ２ ５ ９ 】
　 VDEコ ン テ ン ツ コ ン テ ナ に 埋 め 込 ま れ た コ ン テ ン ツ は 、 下 記 （ １ ） お よ び ／ ま た は （ ２
） の 形 態 で 埋 め 込 ま れ う る 。
【 １ ２ ６ ０ 】
　 （ １ ） 新 し い コ ン テ ナ オ ブ ジ ェ ク ト の 形 成 を 行 わ ず に 、 VDEコ ン テ ン ツ コ ン テ ナ （ こ の
コ ン テ ナ は 、 ペ ア レ ン ト ま た は 埋 め 込 ま れ た コ ン テ ン ツ コ ン テ ナ で も よ い ） の 既 存 の コ ン
テ ン ツ へ と 、 直 接 的 か つ 安 全 に 一 体 化 さ れ た コ ン テ ン ツ の 形 態 。 埋 め 込 み 後 の コ ン テ ン ツ
に 関 連 す る コ ン テ ン ツ 制 御 情 報 は 、 埋 め 込 み 後 に 必 要 と さ れ る 制 御 情 報 の 確 立 を 少 な く と
も 部 分 的 に 制 御 す る 、 前 も っ て 埋 め 込 む ど の コ ン テ ン ツ 制 御 情 報 と も 一 貫 性 が な け れ ば な
ら な い 。 こ の よ う に 直 接 的 に 一 体 化 さ れ た 、 埋 め 込 ま れ た コ ン テ ン ツ に 対 す る コ ン テ ン ツ
制 御 情 報 は 、 VDEコ ン テ ナ 用 の 制 御 情 報 （ 例 え ば 、 コ ン テ ン ツ 制 御 情 報 を 含 む １ つ 以 上 の
パ ー ミ ッ シ ョ ン レ コ ー ド ） に 一 体 化 さ れ て も よ く 、 お よ び ／ ま た は 、 そ の 制 御 情 報 の 一 部
を 構 成 し て も よ い 。
【 １ ２ ６ １ 】
　 （ ２ ） VDEコ ン テ ン ツ コ ン テ ナ オ ブ ジ ェ ク ト 内 に ネ ス ト さ れ る １ つ 以 上 の オ ブ ジ ェ ク ト
に お い て コ ン テ ナ に 一 体 化 さ れ る コ ン テ ン ツ の 形 態 。 こ の 場 合 、 こ の コ ン テ ン ツ 用 の 制 御
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情 報 は 、 ペ ア レ ン ト VDEコ ン テ ン ツ コ ン テ ナ 用 の コ ン テ ン ツ 制 御 情 報 に よ っ て 運 ば れ て も
よ い 。 あ る い は 、 こ の 制 御 情 報 は 、 例 え ば 、 そ の 中 に 含 ま れ る 、 お よ び ／ ま た は 、 ネ ス ト
さ れ た VDEオ ブ ジ ェ ク ト を 含 む １ つ 以 上 の コ ン テ ン ツ に 特 に 関 連 し た 、 １ つ 以 上 の パ ー ミ
ッ シ ョ ン レ コ ー ド に よ っ て 、 部 分 的 に 、 ま た は 完 全 に 運 ば れ う る 。 ペ ア レ ン ト VDEコ ン テ
ン ツ コ ン テ ナ 内 に オ ブ ジ ェ ク ト を 含 む VDEコ ン テ ン ツ の こ の よ う な ネ ス テ ィ ン グ は 、 複 数
の レ ベ ル を 用 い て も よ い 。 す な わ ち 、 VDEコ ン テ ン ツ コ ン テ ナ に ネ ス ト さ れ た VDEコ ン テ ン
ツ コ ン テ ナ 自 体 が 、 １ つ 以 上 の ネ ス ト さ れ た VDEコ ン テ ン ツ コ ン テ ナ を 含 ん で も よ い 。
【 １ ２ ６ ２ 】
　 VDEコ ン テ ン ツ コ ン テ ナ は 、 １ つ 以 上 の ネ ス ト さ れ た コ ン テ ナ （ オ ブ ジ ェ ク ト ） を 含 む
ネ ス ト 化 構 造 を 有 し て も よ い 。 こ の １ つ 以 上 の ネ ス ト さ れ た コ ン テ ナ （ オ ブ ジ ェ ク ト ） は
そ れ 自 体 が 、 コ ン テ ナ 、 お よ び ／ ま た は 、 １ つ 以 上 の タ イ プ の コ ン テ ン ツ 、 例 え ば 、 テ キ
ス ト 、 画 像 、 音 声 、 お よ び ／ ま た は そ の 他 の タ イ プ の 電 子 情 報 を さ ら に 含 み う る （ オ ブ ジ
ェ ク ト コ ン テ ン ツ は 、 例 え ば 記 憶 媒 体 上 の バ イ ト オ フ セ ッ ト 位 置 を 参 照 す る コ ン テ ン ツ 制
御 情 報 に よ っ て 指 定 さ れ う る ） 。 こ の よ う な コ ン テ ン ツ は 、 ス ト リ ー ム （ 動 的 に 蓄 積 す る
、 お よ び ／ ま た は 流 れ る 等 の ） 形 態 で 、 お よ び ／ ま た は 、 静 的 （ 定 義 済 み と い っ た 、 固 定
さ れ た 完 全 フ ァ イ ル ） な 形 態 で 、 保 存 、 通 信 、 お よ び ／ ま た は 、 使 用 さ れ う る 。 そ の よ う
な コ ン テ ン ツ は 、 １ つ 以 上 の VDEコ ン テ ン ツ コ ン テ ナ の コ ン テ ン ツ の サ ブ セ ッ ト を 抽 出 す
る こ と に よ っ て 得 ら れ う り 、 結 果 と し て 生 じ る １ つ 以 上 の VDEコ ン テ ン ツ コ ン テ ナ が 直 接
作 成 さ れ る 。 VDEの 安 全 に 管 理 さ れ た コ ン テ ン ツ は 、 （ 例 え ば 、 VDEを 意 識 し て い る ア プ リ
ケ ー シ ョ ン 、 ま た は 抽 出 能 力 を 有 す る オ ペ レ ー テ ィ ン グ シ ス テ ム の 使 用 に よ っ て ） １ つ 以
上 の VDEコ ン テ ン ツ コ ン テ ナ 内 の １ つ 以 上 の 位 置 の そ れ ぞ れ か ら 抽 出 を 行 う た め に 識 別 さ
れ 得 、 そ の 後 、 安 全 サ ブ シ ス テ ム PPE650に お け る VDE制 御 を 実 行 す る プ ロ セ ス に よ っ て 、
新 し い ま た は 現 存 す る VDEコ ン テ ン ツ コ ン テ ナ に 安 全 に 埋 め 込 ま れ う る 。 こ の よ う な 抽 出
お よ び 埋 め 込 み （ VDE「 エ ク ス ポ ー テ ィ ン グ 」 ） は 、 安 全 に 実 行 す る こ と を 含 む 、 安 全 に
保 護 を 行 う VDEエ ク ス ポ ー テ ィ ン グ シ ス テ ム を 伴 う 。
【 １ ２ ６ ３ 】
　 VDEエ ク ス ポ ー テ ィ ン グ お よ び 埋 め 込 み に 関 係 す る VDE活 動 は 、 あ る 安 全 な 形 態 か ら １ つ
以 上 の 他 の 安 全 な 形 態 へ の VDEコ ン テ ン ツ の １ つ 以 上 の 変 換 を 行 う こ と を 伴 う 。 こ の よ う
な 変 換 は 、 変 換 さ れ た コ ン テ ン ツ を 新 し い VDEコ ン テ ン ツ コ ン テ ナ に 移 動 さ せ る と と も に
、 ま た は 移 動 さ せ る こ と な し に 行 い う る （ 例 え ば 、 コ ン テ ン ツ の 少 な く と も １ 部 分 の 使 用
を 抑 制 す る さ ら な る VDE処 理 な し に 、 こ の よ う な 変 換 処 理 の 結 果 ま た は 他 の 出 力 を 、 保 護
さ れ て い な い 形 態 で は 明 ら か に し な い PPE内 で 動 作 す る コ ン ポ ー ネ ン ト ア セ ン ブ リ に よ っ
て ） 。 こ の よ う な 変 換 処 理 の 一 例 は 、 そ の 上 で 変 換 が 行 わ れ た コ ン テ ン ツ 情 報 を 全 く 保 持
し な い 、 ま た は 、 そ の コ ン テ ン ツ 情 報 の あ る 部 分 あ る い は 全 部 を 保 持 す る 一 方 で 、 数 学 的
変 換 を 行 う こ と と 、 数 学 的 結 果 の よ う な 結 果 を 生 む こ と と を 伴 い う る 。 こ の よ う な 変 換 の
他 の 例 と し て は 、 文 書 の フ ォ ー マ ッ ト を 変 換 す る （ 例 え ば 、 Word Perfectか ら Windows（
登 録 商 標 ） 用 の Wordの フ ォ ー マ ッ ト へ 、 ま た は 、 SGML文 書 か ら Postscript文 書 へ の 変 換 ）
、 ビ デ オ フ ォ ー マ ッ ト を 改 変 す る （ 例 え ば 、 QuickTimeビ デ オ フ ォ ー マ ッ ト か ら MPEGビ デ
オ フ ォ ー マ ッ ト へ の 改 変 ） 、 人 工 知 能 処 理 を 行 う （ 例 え ば 、 テ キ ス ト を 分 析 す る こ と に よ
っ て サ マ リ ー レ ポ ー ト を 作 る ） 、 お よ び 、 他 の VDE保 護 さ れ た コ ン テ ン ツ か ら VDE保 護 さ れ
た コ ン テ ン ツ を 得 る 他 の プ ロ セ ス を 含 む 。
【 １ ２ ６ ４ 】
　 図 79は 、 商 用 VDEユ ー ザ の ア レ ン ジ メ ン ト の 一 例 を 示 す 。 こ の 例 に お け る ユ ー ザ は 、 様
々 な メ ソ ッ ド で コ ン テ ン ツ を 作 成 、 配 布 、 再 配 布 、 お よ び 使 用 す る 。 こ の 例 は 、 コ ン テ ン
ツ に 関 連 す る 制 御 情 報 の あ る 局 面 が 、 制 御 情 報 が 処 理 お よ び 制 御 の チ ェ ー ン を 通 し て 渡 さ
れ る 際 に ど の よ う に 進 化 し 得 る か を 示 す 。 こ れ ら の VDEユ ー ザ お よ び 制 御 は 、 よ り 詳 細 に
以 下 に 説 明 す る 。
【 １ ２ ６ ５ 】
　 こ の 例 に お け る ク リ エ ー タ ー Ａ は 、 VDEコ ン テ ナ を 作 成 し 、 （ 特 に ） VDE制 御 情 報 の 可 能
な 「 タ イ プ 」 の 数 例 へ の 参 照 を 含 む 、 関 連 の コ ン テ ン ツ 制 御 情 報 を 提 供 す る 。 こ の 例 を 説
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明 す る 一 助 と す る た め に 、 別 の VDE参 加 者 に 渡 さ れ た VDE制 御 情 報 の い く ら か を 、 以 下 の よ
り 詳 細 な 説 明 に お い て 、 ３ つ の カ テ ゴ リ ー 、 す な わ ち 、 配 布 制 御 情 報 、 再 配 布 制 御 情 報 、
お よ び 使 用 制 御 情 報 に グ ル ー プ 化 す る 。 こ の 例 で は 、 埋 め 込 む 制 御 情 報 の ４ 番 目 の カ テ ゴ
リ ー を 、 前 述 の ３ つ の カ テ ゴ リ ー 全 て の エ レ メ ン ト と し て 考 え る こ と が で き る 。 制 御 情 報
の 他 の グ ル ー プ 化 も 可 能 で あ る （ VDEは 、 こ の メ ソ ッ ド で 制 御 情 報 を 組 織 化 す る こ と を 要
求 し な い ） 。 ク リ エ ー タ ー Ａ に よ っ て 作 成 さ れ た コ ン テ ナ の こ の 例 に 関 連 す る コ ン テ ン ツ
制 御 情 報 は 、 図 80に 、 Ｃ A と し て 示 さ れ る 。 図 80は さ ら に 、 ク リ エ ー タ ー Ａ の VDEコ ン テ ン
ツ コ ン テ ナ に 関 係 す る イ ネ ー ブ ル す る 制 御 情 報 を 受 け と り 得 る VDE参 加 者 を 示 す 。 こ の 例
に お け る 制 御 情 報 の い く つ か を 、 よ り 詳 細 に 以 下 に 説 明 す る 。
【 １ ２ ６ ６ 】
　 ク リ エ ー タ ー Ａ に よ っ て 指 定 さ れ る 配 布 制 御 情 報 の い く つ か （ 本 例 で は 、 配 布 者 に よ る
制 御 情 報 の 作 成 、 改 変 、 お よ び ／ ま た は 使 用 に 主 に 関 連 す る 制 御 情 報 ） は 、 （ ａ ） 配 布 者
が 、 ク リ エ ー タ ー Ａ に 、 コ ン テ ナ の コ ン テ ン ツ の 使 用 中 ユ ー ザ の そ れ ぞ れ に 対 し て 、 ユ ー
ザ １ 人 に つ き １ ヶ 月 １ ０ ド ル の 料 金 で 報 酬 を 支 払 う こ と 、 （ ｂ ） 配 布 者 が 、 予 算 を 補 充 す
る こ と な し に は 、 100人 を 超 え る 独 立 ユ ー ザ が そ の よ う な コ ン テ ン ツ に ア ク セ ス す る こ と
を 許 可 し 得 な い よ う に （ 例 え ば 、 コ ン テ ン ツ ア ク セ ス 権 を 表 す 、 100を 超 え る パ ー ミ ッ シ
ョ ン レ コ ー ド を 作 り 得 な い よ う に ） 予 算 を 組 む こ と 、 お よ び 、 （ ｃ ） 他 の 参 加 者 へ の 配 布
用 に 作 成 さ れ た イ ネ ー ブ ル す る 制 御 情 報 （ 例 え ば 、 パ ー ミ ッ シ ョ ン レ コ ー ド お よ び 関 連 の
コ ン ポ ー ネ ン ト ア セ ン ブ リ ） に お い て 、 配 布 権 が 譲 渡 さ れ 得 な い こ と を 含 む 。
【 １ ２ ６ ７ 】
　 ク リ エ ー タ ー Ａ に よ っ て 指 定 さ れ る コ ン テ ン ツ 再 配 布 制 御 情 報 の い く つ か （ 本 例 で は 、
処 理 お よ び 制 御 の チ ェ ー ン に お け る よ り シ ニ ア な 参 加 者 に よ っ て 許 可 さ れ る 範 囲 内 で 配 布
者 に よ っ て 作 成 さ れ 、 ユ ー ザ ／ プ ロ バ イ ダ （ 本 例 で は 、 ユ ー ザ ／ 配 布 者 ） に 渡 さ れ 、 か つ
、 制 御 お よ び ／ ま た は そ の よ う な ユ ー ザ ／ 配 布 者 に よ る 再 配 布 活 動 に 関 連 す る 他 の 要 件 に
関 連 す る 制 御 情 報 ） は 、 （ ａ ） コ ン テ ン ツ ア ク セ ス を イ ネ ー ブ ル す る 制 御 情 報 が 、 ユ ー ザ
／ 配 布 者 に よ っ て 、 ２ レ ベ ル の み で 再 配 布 さ れ う る 要 件 を 含 み 、 そ し て さ ら に 、 第 １ の 再
配 布 者 が ２ レ ベ ル の 再 配 布 に 制 限 さ れ 、 第 １ の 再 配 布 者 が パ ー ミ ッ シ ョ ン を 配 送 す る 相 手
で あ る 第 ２ の 再 配 布 者 は 、 １ レ ベ ル 追 加 さ れ た 再 配 布 に 制 限 さ れ 、 第 ２ の 再 配 布 者 か ら パ
ー ミ ッ シ ョ ン を 受 け 取 る ユ ー ザ は さ ら な る 再 配 布 を 行 う こ と が で き な い よ う な 、 各 再 配 布
が 値 を １ つ ず つ 減 少 す る こ と を 必 要 と す る （ こ の よ う な 制 限 は 、 例 え ば 、 新 し い パ ー ミ ッ
シ ョ ン の 作 成 に 関 連 す る VDE制 御 メ ソ ッ ド の １ 局 面 と し て 、 以 下 の １ つ 以 上 の メ ソ ッ ド を
促 す 要 件 を 含 む こ と に よ っ て 強 制 さ れ う る 。 こ の １ つ 以 上 の メ ソ ッ ド は 、 （ ｉ ） １ つ 以 上
の メ ソ ッ ド に 関 連 す る UDEに お い て 、 例 え ば 整 数 値 と し て 保 存 さ れ る 再 配 布 の 現 在 の レ ベ
ル を 探 し だ し 、 （ ii） 再 配 布 の レ ベ ル 値 を 制 限 値 と 比 較 し 、 そ し て 、 （ iii） そ の よ う な
再 配 布 の レ ベ ル 値 が 制 限 値 よ り も 少 な け れ ば 、 VDE管 理 さ れ た コ ン テ ン ツ に 関 連 す る コ ン
テ ン ツ 制 御 情 報 の １ 局 面 と し て 、 ユ ー ザ に そ の よ う な UDEを 配 送 す る 前 に 、 再 配 布 の レ ベ
ル 値 を １ つ 増 や し 、 再 配 布 の レ ベ ル 値 が 制 限 値 と 同 じ で あ る 場 合 は 、 そ の プ ロ セ ス が 不 履
行 と な る ） 。 そ し て 、 （ ｂ ） 他 の 特 別 な 制 限 が 、 再 配 布 者 に 課 せ ら れ る こ と は な い 。
【 １ ２ ６ ８ 】
　 ク リ エ ー タ ー Ａ に よ っ て 指 定 さ れ る 使 用 制 御 情 報 の い く つ か は （ 本 例 に お い て は 、 ユ ー
ザ お よ び ／ ま た は ユ ー ザ ／ 配 布 者 に 渡 さ れ る 制 御 情 報 に お い て 、 配 布 者 が 提 供 す る こ と を
ク リ エ ー タ ー が 求 め る 制 御 情 報 ） 、 例 え ば 、 （ ａ ） コ ン テ ン ツ の 移 動 （ 本 明 細 書 中 で 説 明
さ れ る 配 布 の 形 態 ） は 、 許 可 さ れ な い 、 お よ び 、 （ ｂ ） 配 布 者 は 、 一 ヶ 月 の 内 に コ ン テ ナ
に ア ク セ ス し た ユ ー ザ の 数 を 計 算 し 、 か つ 、 レ ン タ ル が 失 効 し た 後 の さ ら な る 使 用 を 防 止
す る た め に 、 使 用 パ ー ミ ッ シ ョ ン 内 で （ 少 な く と も ） 十 分 な 計 量 情 報 を （ 例 え ば 、 処 理 お
よ び 報 告 の チ ェ ー ン 、 お よ び ／ ま た は 、 失 効 日 お よ び ／ ま た は パ ー ミ ッ シ ョ ン レ コ ー ド あ
る い は 他 の 必 要 制 御 情 報 内 で 時 間 老 化 し た （ time-aged） 暗 号 化 鍵 の 使 用 に よ っ て 、 ク リ
エ ー タ ー Ａ に ア ク セ ス 使 用 を 報 告 す る よ う に 設 計 さ れ た 計 量 メ ソ ッ ド の 使 用 に よ っ て ） 保
存 す る こ と を 要 求 さ れ る 。
【 １ ２ ６ ９ 】
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　 本 例 で 、 ク リ エ ー タ ー Ａ に よ っ て 指 定 さ れ た 抽 出 お よ び ／ ま た は 埋 め 込 み 制 御 情 報 の い
く つ か は 、 コ ン テ ン ツ の 抽 出 お よ び ／ ま た は 埋 め 込 み が 、 ク リ エ ー タ ー Ａ に よ っ て 提 供 さ
れ る VDEの 保 護 さ れ た コ ン テ ン ツ に 関 係 す る 再 配 布 権 を 持 た な い ユ ー ザ を 除 い て 、 処 理 お
よ び こ の 制 御 情 報 に 関 連 し た 制 御 の チ ェ ー ン に い る パ ー テ ィ に よ っ て 許 可 さ れ な い と い う
要 件 を 含 み う る 。 あ る い は 、 ま た は 、 さ ら に 、 そ の コ ン テ ン ツ の 異 な る 部 分 に 関 し て 、 あ
る 抽 出 お よ び ／ ま た は 埋 め 込 み を イ ネ ー ブ ル す る 制 御 情 報 は 、 本 例 で 説 明 さ れ る 再 配 布 権
と と も に 、 ユ ー ザ ／ 配 布 者 （ ユ ー ザ ／ 配 布 者 は 、 ユ ー ザ コ ン テ ン ツ ア グ リ ゲ ー タ ー を 含 み
得 、 ユ ー ザ コ ン テ ン ツ ア グ リ ゲ ー タ ー は 、 異 な る ソ ー ス に よ っ て 作 成 さ れ る 、 お よ び ／ ま
た は 、 異 な る ソ ー ス か ら 受 け 取 る コ ン テ ン ツ を 提 供 す る こ と に よ っ て 彼 ら 自 身 の コ ン テ ン
ツ プ ロ ダ ク ト を 作 成 し 得 る ） に よ る 使 用 の た め に 提 供 さ れ う る 。
【 １ ２ ７ ０ 】
　 本 例 の 配 布 者 Ａ は 、 イ ネ ー ブ ル す る コ ン テ ン ツ 制 御 情 報 を 、 コ ン テ ン ツ ア ク セ ス 権 の レ
ン タ ル を 好 む ユ ー ザ お よ び ／ ま た は ユ ー ザ ／ 配 布 者 に 提 供 す る 場 合 に 、 他 の ア プ ロ ー チ よ
り も 配 布 者 Ａ が 好 む 基 本 的 ア プ ロ ー チ を 選 択 し た 。 本 例 で は 、 ク リ エ ー タ ー に よ っ て 提 供
さ れ る 制 御 情 報 の い く つ か に よ っ て 、 配 布 者 Ａ が こ の 好 ま し い ア プ ロ ー チ を 直 接 実 行 す る
こ と が 許 可 さ れ 、 そ し て 、 （ 例 え ば 、 配 布 者 Ａ が そ の よ う な ア プ ロ ー チ を 許 可 し 、 か つ 、
適 切 な 制 御 情 報 を 支 持 す る 、 成 功 し た VDEネ ゴ シ エ ー シ ョ ン を 完 了 し な い 限 り は ） 他 の 制
御 構 成 が こ の 好 ま し い ア プ ロ ー チ を 許 可 し 得 な い 。 本 例 で は 、 配 布 者 Ａ が 受 け 取 る 制 御 構
成 の 多 く は 、 配 布 者 Ａ が 、 レ ン タ ル を ベ ー ス と し た 使 用 権 を 反 映 す る 使 用 制 御 情 報 の 作 成
を 承 認 す る 配 布 制 御 情 報 に 対 す る 選 択 を 示 す VDEネ ゴ シ エ ー シ ョ ン プ ロ セ ス か ら 得 ら れ る
（ そ し て 、 VDEネ ゴ シ エ ー シ ョ ン プ ロ セ ス の 結 果 を 反 映 す る ） 。 こ の よ う な 配 布 制 御 情 報
に よ っ て 、 ユ ー ザ お よ び ／ ま た は ユ ー ザ ／ 配 布 者 に 配 布 す る た め の 制 御 情 報 を 作 成 し 、 結
果 的 に ア ク セ ス 権 を 「 レ ン タ ル 」 す る よ う な メ ソ ッ ド で ク リ エ ー タ ー に よ っ て 提 供 さ れ る
制 御 構 成 を 、 配 布 者 Ａ が 紹 介 お よ び ／ ま た は 改 変 す る こ と が 可 能 と な る 。 さ ら に 、 本 例 に
お け る 配 布 者 Ａ は 、 再 配 布 権 に 対 す る ユ ー ザ ／ 配 布 者 か ら の リ ク エ ス ト を 処 理 し 、 従 っ て
、 配 布 者 Ａ に よ っ て 作 成 さ れ た 制 御 情 報 の １ 局 面 と し て 、 配 布 者 Ａ が そ の よ う な 権 利 を 包
含 す る こ と を 許 可 す る ク リ エ ー タ ー と ネ ゴ シ エ ー ト （ ま た は 、 同 意 ） し た 配 布 制 御 情 報 も
ま た 選 択 す る こ と に な る 。
【 １ ２ ７ １ 】
　 本 例 で は 、 配 布 者 Ａ と ク リ エ ー タ ー Ａ と が 、 VDEを 用 い て 配 布 関 係 に 関 す る ネ ゴ シ エ ー
シ ョ ン （ 例 え ば 、 VDEネ ゴ シ エ ー シ ョ ン ） を 行 い う る 。 本 例 で は 、 ク リ エ ー タ ー Ａ が 、 VDE
コ ン テ ン ツ コ ン テ ナ と 、 使 用 権 の レ ン タ ル に 基 づ い て 報 酬 を 受 け 取 る と い う ク リ エ ー タ ー
Ａ の 望 み を 表 す 関 連 の 制 御 情 報 と を 作 成 し 、 そ し て 、 そ の よ う な 制 御 情 報 が 、 配 布 者 Ａ が
ユ ー ザ ／ 配 布 者 か ら の リ ク エ ス ト を 処 理 す る た め に 使 用 し 得 る 再 配 布 制 御 情 報 に 、 ク リ エ
ー タ ー Ａ が 許 容 可 能 な 制 限 を 課 し た こ と を さ ら に 示 す の で 、 配 布 者 Ａ は 、 ネ ゴ シ エ ー シ ョ
ン に よ る 改 変 を 全 く 行 わ ず に 、 ク リ エ ー タ ー Ａ の 配 布 制 御 情 報 を 受 け 入 れ う る 。
【 １ ２ ７ ２ 】
　 ク リ エ ー タ ー Ａ か ら の イ ネ ー ブ ル す る 配 布 制 御 情 報 を 受 け 取 っ た 後 、 配 布 者 Ａ は 、 ア プ
リ ケ ー シ ョ ン プ ロ グ ラ ム を 操 作 す る こ と に よ っ て 、 （ よ り シ ニ ア な 制 御 情 報 に よ っ て 許 可
さ れ る 、 ま た は 阻 止 さ れ な い 場 合 に ） 配 布 者 Ａ に よ っ て イ ネ ー ブ ル さ れ た ユ ー ザ お よ び ／
ま た は ユ ー ザ ／ 配 布 者 の た め の 使 用 制 御 情 報 の 詳 細 の あ る 部 分 ま た は 全 部 を 指 定 し う る 。
配 布 者 Ａ は 、 例 え ば 、 ユ ー ザ １ 人 当 た り １ ヶ 月 に つ き １ ５ ド ル の 価 格 が 、 ク リ エ ー タ ー Ａ
の コ ン テ ナ に 対 す る ユ ー ザ の 支 払 い に 対 す る 配 布 者 Ａ の 事 業 目 的 に か な う と 決 定 し う る 。
配 布 者 Ａ は 、 ク リ エ ー タ ー Ａ に よ っ て 配 布 者 Ａ に 与 え ら れ た 配 布 制 御 情 報 の 要 件 を 満 た す
使 用 制 御 情 報 を 指 定 し な け れ ば な ら な い 。 例 え ば 、 配 布 者 Ａ は 、 ク リ エ ー タ ー Ａ の 要 件 に
応 じ て 、 制 御 情 報 の 仕 様 書 に 、 必 要 と さ れ る 失 効 日 お よ び ／ ま た は 時 間 老 化 し た 暗 号 化 鍵
を 入 れ て も よ い 。 配 布 者 Ａ が 、 制 御 情 報 の 仕 様 書 に そ の よ う な 情 報 を 入 れ な か っ た （ ま た
は 、 他 の 要 件 を 満 た さ な か っ た ） 場 合 に は 、 ク リ エ ー タ ー Ａ の パ ー ミ ッ シ ョ ン レ コ ー ド で
参 照 さ れ 、 こ の 制 御 情 報 を 実 際 に 作 成 す る た め に PPE650内 で 安 全 に 行 使 さ れ る 制 御 メ ソ ッ
ド は 、 本 例 に お い て は 、 許 容 可 能 な 情 報 が 配 布 者 Ａ の 制 御 情 報 の 仕 様 書 に 入 れ ら れ る ま で
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は 、 望 ま し い メ ソ ッ ド （ 例 え ば 、 あ る フ ィ ー ル ド に お け る 提 案 値 の チ ェ ッ ク に 基 づ く メ ソ
ッ ド 、 特 定 の メ ソ ッ ド が パ ー ミ ッ シ ョ ン に 含 ま れ る こ と を 求 め る と い っ た 要 件 に 基 づ く メ
ソ ッ ド 等 ） で 実 行 さ れ な い 。
【 １ ２ ７ ３ 】
　 本 例 で は 、 ユ ー ザ Ａ が 配 布 者 Ａ か ら VDEの 管 理 さ れ た コ ン テ ン ツ 使 用 制 御 情 報 を 配 布 者
Ａ か ら 受 け 取 り う る よ う に 、 ユ ー ザ Ａ が 配 布 者 Ａ と の ア カ ウ ン ト を 設 定 し う る 。 ユ ー ザ Ａ
は 、 配 布 者 Ａ か ら の コ ン テ ン ツ 使 用 制 御 情 報 を 受 け 取 る こ と に よ っ て 、 ク リ エ ー タ ー Ａ の
コ ン テ ン ツ に ア ク セ ス し 、 そ の コ ン テ ン ツ を 使 用 し う る 。 使 用 制 御 情 報 は 、 配 布 者 Ａ を 含
む 処 理 の チ ェ ー ン を 通 し て 渡 さ れ る （ お よ び 、 そ の チ ェ ー ン に 加 え ら れ る 、 お よ び ／ ま た
は 、 そ の チ ェ ー ン に よ っ て 改 変 さ れ る ） の で 、 ク リ エ ー タ ー Ａ の コ ン テ ン ツ を 利 用 す る た
め に 配 布 者 Ａ か ら リ ク エ ス ト さ れ た 使 用 制 御 情 報 は 、 本 例 に お い て は 、 ク リ エ ー タ ー Ａ お
よ び 配 布 者 Ａ か ら の 制 御 情 報 の 複 合 体 を 表 す 。 例 え ば 、 あ る ユ ー ザ が ク リ エ ー タ ー Ａ の VD
E制 御 さ れ た コ ン テ ン ツ コ ン テ ナ に ア ク セ ス し 、 そ の ユ ー ザ が 同 じ 月 の う ち に そ の コ ン テ
ナ に 以 前 に ア ク セ ス し て い な い 場 合 に 、 監 査 レ コ ー ド を 生 成 す る 計 量 メ ソ ッ ド を （ 例 え ば
、 そ の よ う な 計 量 メ ソ ッ ド の メ ソ ッ ド コ ア で 参 照 さ れ る オ ー プ ン コ ン テ ナ 事 イ ベ ン ト に 関
連 す る UDEに 、 ユ ー ザ の 最 後 の ア ク セ ス 日 を 格 納 し 、 次 の ア ク セ ス 時 に 、 そ の ア ク セ ス が
同 じ 月 の う ち に 行 わ れ た か ど う か を 決 定 す る た め に そ の 日 付 を 比 較 す る こ と に よ っ て ） 確
立 し う る 。 １ つ 以 上 の 課 金 、 お よ び ／ ま た は 、 上 記 の よ う な １ ヶ 月 ご と の 使 用 に 対 す る 料
金 を 反 映 す る よ う に 配 布 者 Ａ に よ っ て 作 成 さ れ る 、 改 変 さ れ る 、 １ つ 以 上 の パ ー ミ ッ シ ョ
ン レ コ ー ド に 参 照 さ れ る 、 お よ び ／ ま た は 、 パ ラ メ タ ラ イ ズ さ れ る 予 算 メ ソ ッ ド を 発 動 さ
せ る 、 ク リ エ ー タ ー Ａ の コ ン テ ナ の オ ー プ ン に 関 連 す る 制 御 メ ソ ッ ド （ こ の 制 御 メ ソ ッ ド
は 、 例 え ば 、 ク リ エ ー タ ー Ａ に よ っ て も 作 成 お よ び ／ ま た は 提 供 さ れ る 、 ま た は 、 配 布 者
Ａ に よ っ て 作 成 お よ び ／ ま た は 提 供 さ れ る ） に お い て 、 配 布 者 Ａ は 、 そ の よ う な 計 量 メ ソ
ッ ド を 利 用 し う る 。 ク リ エ ー タ ー Ａ の シ ニ ア 制 御 情 報 に よ っ て 許 可 さ れ る 範 囲 内 で 、 配 布
者 Ａ が 使 用 お よ び ／ ま た は 再 配 布 制 御 情 報 を 指 定 し た 場 合 は 、 制 御 情 報 の 新 し い セ ッ ト （
図 80に D A (C A )で 示 さ れ る ） が 、 配 布 者 Ａ に よ る そ の コ ン テ ナ に 関 連 す る 制 御 情 報 が 、 ユ ー
ザ お よ び ／ ま た は ユ ー ザ ／ 配 布 者 （ 本 例 で は 、 ユ ー ザ Ａ 、 ユ ー ザ Ｂ 、 お よ び ユ ー ザ ／ 配 布
者 Ａ ） に 配 送 さ れ る と き に 、 ク リ エ ー タ ー Ａ の VDEコ ン テ ン ツ コ ン テ ナ に 関 連 づ け ら れ う
る 。
【 １ ２ ７ ４ 】
　 本 例 で は 、 ユ ー ザ Ａ が 、 ク リ エ ー タ ー Ａ の VDEコ ン テ ン ツ コ ン テ ナ に 関 係 す る 制 御 情 報
を 配 布 者 Ａ か ら 受 け 取 り う る 。 こ の 制 御 情 報 は 、 ユ ー ザ Ａ と 配 布 者 Ａ と の 間 の 拡 張 契 約 （
例 え ば 、 コ ン テ ン ツ の 使 用 に 関 連 す る 料 金 、 制 限 の あ る 再 配 布 権 等 に 関 す る ） 、 お よ び 、
配 布 者 Ａ と ク リ エ ー タ ー Ａ と の 間 の 拡 張 契 約 （ 例 え ば 、 VDEの 制 御 さ れ た コ ン テ ン ツ 使 用
情 報 お よ び ／ ま た は 例 え ば 配 布 者 Ａ が ク リ エ ー タ ー Ａ か ら 受 け 取 る 、 ま た は ク リ エ ー タ ー
Ａ が 配 布 者 Ａ か ら 受 け 取 る コ ン テ ン ツ 制 御 情 報 の 使 用 お よ び ／ ま た は 作 成 の 特 徴 、 範 囲 、
処 理 、 報 告 、 お よ び ／ ま た は 他 の 局 面 に 関 し て 、 あ る い は 、 他 の VDEの コ ン テ ン ツ 使 用 情
報 処 理 に お け る 契 約 ） を 表 し う る 。 こ の よ う な 拡 張 契 約 は 、 各 参 加 者 の VDEイ ン ス ト レ ー
シ ョ ン の 安 全 サ ブ シ ス テ ム 内 で 動 作 す る 処 理 に よ っ て 強 制 さ れ う る 。 本 例 に お い て は 、 配
布 者 Ａ に よ っ て 改 変 さ れ る よ う な 、 ク リ エ ー タ ー Ａ の 制 御 情 報 を 表 す そ の よ う な 拡 張 契 約
の 部 分 は 、  D A (C A )に よ っ て 示 さ れ 、 例 え ば 、 （ ａ ） 制 御 構 成 （ 例 え ば 、 １ つ 以 上 の コ ン
ポ ー ネ ン ト ア セ ン ブ リ 、 １ つ 以 上 の パ ー ミ ッ シ ョ ン レ コ ー ド 等 ） と 、 （ ｂ ） そ の よ う な 制
御 情 報 に 記 さ れ た 要 件 に 従 っ て 、 ク リ エ ー タ ー Ａ の コ ン テ ン ツ を 使 用 す る 間 に 生 成 さ れ た
使 用 情 報 の 記 録 と 、 （ ｃ ） そ の よ う な 使 用 の 結 果 と し て （ そ の よ う な 結 果 は 、 VDEの 使 用
に よ っ て 配 送 さ れ る 請 求 書 を 電 子 的 に 、 安 全 に 、 か つ 自 動 的 に 受 け 取 る こ と も 包 含 し 得 、
そ の よ う な 請 求 書 は 該 使 用 か ら 得 ら れ る ） 、 支 払 い （ そ の よ う な 使 用 に 応 答 し て 「 実 行 さ
れ る 」 自 動 電 子 ク レ ジ ッ ト お よ び ／ ま た は 電 子 通 貨 に よ る 支 払 い を 含 む ） を 行 う こ と と 、
（ ｄ ） ユ ー ザ Ａ 、 お よ び ／ ま た は 、 ユ ー ザ Ａ の VDEイ ン ス ト レ ー シ ョ ン の VDE安 全 サ ブ シ ス
テ ム に よ る 、 そ の よ う な 使 用 お よ び ／ ま た は そ の よ う な 制 御 情 報 の 結 果 で あ る 他 の 活 動 と
を 含 む 。
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【 １ ２ ７ ５ 】
　 制 御 情 報 D A (C A )に 加 え て 、 ユ ー ザ Ａ は 、 自 分 自 身 の 制 御 情 報 を 、 （ シ ニ ア コ ン テ ン ツ 制
御 情 報 の 制 限 内 で ） ク リ エ ー タ ー Ａ の VDEコ ン テ ン ツ コ ン テ ナ を 使 用 す る 際 に 強 制 す る こ
と が で き る 。 こ の 制 御 情 報 は 、 例 え ば 、 （ ａ ） し き い 値 （ 例 え ば 、 数 量 制 限 、 例 え ば ア ク
テ ィ ビ テ ィ パ ラ メ タ 当 た り の 出 費 額 に 対 し て 自 己 的 に 課 し た 制 限 ） が 超 過 し た 場 合 に 、 継
続 を 行 う 前 に 、 ユ ー ザ Ａ が 明 確 な 承 認 を 与 え な け れ ば な ら な い よ う に 、 使 用 に 課 し た 取 引
、 セ ッ シ ョ ン 、 時 間 ベ ー ス の 、 お よ び ／ ま た は 他 の し き い 値 、 （ ｂ ） ク リ エ ー タ ー Ａ の コ
ン テ ン ツ に 対 す る ユ ー ザ Ａ の 使 用 に 関 係 す る 詳 細 に 関 係 し た あ る 使 用 の 記 録 お よ び ／ ま た
は 送 信 に 対 す る ユ ー ザ Ａ の プ ラ イ バ シ ー 要 件 、 （ ｃ ） ク リ エ ー タ ー Ａ の コ ン テ ン ツ コ ン テ
ナ に 残 る 価 値 の 保 存 お よ び ／ ま た は シ ス テ ム の 不 履 行 ま た は 他 の 原 因 に よ っ て 失 い 得 る 電
子 ク レ ジ ッ ト お よ び ／ ま た は 電 子 通 貨 の 局 所 的 格 納 を 確 実 に す る 一 助 と す る た め に 、 ユ ー
ザ Ａ が 自 分 自 身 に 課 す バ ッ ク ア ッ プ 要 件 を 含 み う る 。 ユ ー ザ Ａ の 制 御 情 報 に 関 す る こ れ ら
の 例 の う ち の い く つ か ま た は 全 部 に お け る 実 行 す る 権 利 は 、 あ る 例 に お い て は 配 布 者 と ネ
ゴ シ エ ー ト し う る 。 そ の よ う に ユ ー ザ に 指 定 さ れ る 他 の 制 御 情 報 は 、 い か な る コ ン テ ン ツ
プ ロ バ イ ダ か ら 受 け 取 る ど の よ う な 制 御 情 報 と も 無 関 係 に 強 制 さ れ 得 、 コ ン テ ン ツ お よ び
／ ま た は 電 子 機 器 の 使 用 の １ つ 以 上 の ク ラ ス 、 ま た は 全 て の ク ラ ス に 対 す る 、 ユ ー ザ の 制
御 情 報 、 よ り 一 般 的 に は 、 VDEイ ン ス ト レ ー シ ョ ン の 制 御 情 報 と 関 係 す る よ う に セ ッ ト さ
れ う る 。 ク リ エ ー タ ー Ａ の コ ン テ ン ツ コ ン テ ナ を ユ ー ザ Ａ が 使 用 す る 間 、 適 所 に 位 置 し う
る VDE制 御 情 報 の 完 全 な セ ッ ト は 、 図 80に U A (D A (C A ))と し て 示 さ れ る 。 こ の セ ッ ト は 、 ク
リ エ ー タ ー Ａ に よ っ て 発 生 し た 制 御 情 報 、 配 布 者 Ａ に よ っ て 改 変 さ れ た と き 、 ユ ー ザ Ａ に
よ っ て さ ら に 改 変 さ れ た と き の 制 御 情 報 を 表 し 得 、 こ れ ら の 情 報 は す べ て 、 よ り シ ニ ア な
制 御 情 報 を 提 供 す る バ リ ュ ー チ ェ ー ン の パ ー テ ィ か ら の 制 御 情 報 に 従 っ て お り 、 そ れ ゆ え
に 、 本 例 に 関 し て は 、 ク リ エ ー タ ー Ａ の VDEコ ン テ ン ツ コ ン テ ナ に 関 す る 、 ユ ー ザ Ａ と 、
配 布 者 Ａ と 、 ク リ エ ー タ ー Ａ と の 間 の 「 完 全 な 」 VDE拡 張 契 約 を 構 成 す る 。 ユ ー ザ Ｂ は 、
例 え ば 、 配 布 者 Ａ か ら そ の よ う な 制 御 情 報 　 D A (C A )も 受 け 取 り 得 、 自 分 自 身 の 制 御 情 報 を
承 認 さ れ た メ ソ ッ ド で 追 加 す る こ と に よ り 、 セ ッ ト U B (D A (C A ))を 形 成 し う る 。
【 １ ２ ７ ６ 】
　 ユ ー ザ ／ 配 布 者 Ａ は 、 ク リ エ ー タ ー Ａ の VDEコ ン テ ン ツ コ ン テ ナ に 関 係 す る VDE制 御 情 報
も 配 布 者 Ａ か ら 受 け 取 り う る 。 ユ ー ザ ／ 配 布 者 Ａ は 、 例 え ば 、 ユ ー ザ と し て ク リ エ ー タ ー
Ａ の コ ン テ ン ツ を 使 用 す る こ と と 、 制 御 情 報 の 再 配 布 者 と し て 行 動 す る こ と の 両 方 を 行 い
う る 。 本 例 で は 、 制 御 情 報 　 D A (C A )は 、 こ れ ら ２ つ の 活 動 を 可 能 と し 、 か つ 制 限 も す る 。
 D A (C A )に よ っ て 許 可 さ れ る 程 度 に ま で 、 ユ ー ザ ／ 配 布 者 Ａ は 、 ユ ー ザ ／ 配 布 者 Ａ の 使 用
を 制 御 し （ ユ ー ザ Ａ と ユ ー ザ Ｂ と に 関 連 し て 上 述 し た 様 式 と 類 似 の 様 式 で ） 、 か つ 、 ユ ー
ザ ／ 配 布 者 Ａ に よ っ て 再 配 布 さ れ る 制 御 情 報 を 制 御 す る （ 配 布 者 Ａ と 関 連 し て 上 述 し た 様
式 と 類 似 の 様 式 で ） 、 D A (C A )に 基 づ い た 自 分 自 身 の 制 御 情 報 、 す な わ ち UD A (D A (C A ))を 作
成 し う る 。 例 え ば 、 ユ ー ザ ／ 配 布 者 Ａ が 、 UD A (D A (C A ))を ユ ー ザ ／ 配 布 者 Ｂ に 再 配 布 す る
場 合 、 ク リ エ ー タ ー Ａ ま た は 配 布 者 Ａ の ど ち ら か ら も 要 求 さ れ な か っ た 特 定 の 使 用 情 報 を
、 ユ ー ザ ／ 配 布 者 Ｂ は ユ ー ザ ／ 配 布 者 Ａ に 報 告 す る こ と を 要 求 さ れ う る 。 あ る い は 、 ま た
は 、 さ ら に 、 ユ ー ザ ／ 配 布 者 Ｂ は 、 例 え ば 、 ユ ー ザ ／ 配 布 者 Ｂ が ク リ エ ー タ ー Ａ の コ ン テ
ン ツ を 使 用 す る 時 間 数 （ 分 ） に 基 づ い て （ ユ ー ザ ／ 配 布 者 Ｂ の 使 用 に 対 し て 配 布 者 Ａ が 、
ユ ー ザ ／ 配 布 者 Ａ に 請 求 す る 月 々 の 料 金 で は な く ） 、 ユ ー ザ ／ 配 布 者 Ａ に 、 ク リ エ ー タ ー
Ａ の コ ン テ ン ツ の 使 用 料 金 を 支 払 う こ と に 同 意 し て も よ い 。
【 １ ２ ７ ７ 】
　 本 例 で は 、 ユ ー ザ ／ 配 布 者 Ａ が 、 ク リ エ ー タ ー Ａ の コ ン テ ン ツ に 関 連 す る 制 御 情 報 を さ
ら に 再 配 布 す る こ と を ユ ー ザ ／ 配 布 者 Ｂ に 許 可 す る 制 御 情 報 UD A (D A (C A ))を 、 ユ ー ザ ／ 配
布 者 Ｂ に 配 布 し う る 。 ユ ー ザ ／ 配 布 者 Ｂ は 、 制 御 情 報 の 新 し い セ ッ ト で あ る UD B (UD A (D A (C

A )))を 作 成 し う る 。 制 御 情 報 UD A (D A (C A ))が 、 ユ ー ザ ／ 配 布 者 Ｂ に 再 配 布 を 許 可 す る 場 合
、 本 例 に お け る ク リ エ ー タ ー Ａ か ら の 再 配 布 に 対 す る 制 限 に よ り 、 セ ッ ト UD B (UD A (D A (C A )
))が さ ら に 再 配 布 権 を 含 む こ と （ 例 え ば 、 再 配 布 権 を ユ ー ザ Ｂ に 提 供 す る こ と ） が 禁 止 さ
れ 、 そ の 理 由 は 、 配 布 者 Ａ か ら ユ ー ザ ／ 配 布 者 Ａ へ の 処 理 の チ ェ ー ン （ 配 布 ） と 、 ユ ー ザ
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／ 配 布 者 Ａ か ら ユ ー ザ ／ 配 布 者 Ｂ へ の そ の チ ェ ー ン の 継 続 （ 再 配 布 の 第 １ の レ ベ ル ） と 、
別 の ユ ー ザ へ の そ の チ ェ ー ン の さ ら な る 継 続 と は 、 再 配 布 の ２ つ の レ ベ ル を 表 し 、 そ の 結
果 、 セ ッ ト UD B (UD A (D A (C A )))は 、 本 例 に お い て は 、 さ ら な る 再 配 布 権 を 包 含 し え な い 。
【 １ ２ ７ ８ 】
　 図 79に 示 さ れ る よ う に 、 ユ ー ザ Ｂ は 、 （ 数 あ る 中 で ） ユ ー ザ ／ 配 布 者 Ｂ と 配 布 者 Ａ と の
両 方 か ら コ ン テ ン ツ を 使 用 し う る 。 こ の 例 で は 、 図 80に 図 示 さ れ る よ う に 、 ユ ー ザ Ｂ は 、
ク リ エ ー タ ー Ａ の コ ン テ ン ツ に 関 連 す る 制 御 情 報 を 、 配 布 者 Ａ お よ び ／ ま た は ユ ー ザ ／ 配
布 者 Ｂ か ら 受 け 取 り う る 。 ど ち ら の 場 合 も 、 ユ ー ザ Ｂ は 、 自 分 自 身 の 制 御 情 報 を 、 （ そ の
よ う な 制 御 情 報 に 許 可 さ れ た 場 合 ）  D A (C A )お よ び ／ ま た は  UD B (UD A (D A (C A )))上 に そ れ ぞ
れ 確 立 で き う る 。 そ の 結 果 そ れ ぞ れ 生 じ る 制 御 情 報 の セ ッ ト 、  U B (D A (C A ))お よ び ／ ま た
は U B (UD B (UD A (D A (C A ))))は 、 異 な る 制 御 シ ナ リ オ を 表 し 得 、 各 シ ナ リ オ が 、 ユ ー ザ Ｂ に と
っ て 利 益 を 有 し う る 。 先 述 の 例 に 関 連 し て 説 明 し た よ う に 、 ユ ー ザ ／ 配 布 者 Ａ を 含 む 処 理
の チ ェ ー ン に 沿 っ て 、 ユ ー ザ Ｂ が ク リ エ ー タ ー Ａ の コ ン テ ン ツ を 利 用 す る 分 数 に 料 金 を 基
づ か せ る （ そ し て 、 ユ ー ザ ／ 配 布 者 Ａ に 、 そ の 月 中 の ユ ー ザ Ｂ に よ る 使 用 量 と は 無 関 係 に
、 ユ ー ザ １ 人 当 た り 月 々 15ド ル の 料 金 を 配 布 者 Ａ に 支 払 う こ と を 要 求 す る ） 制 御 情 報 を 、
ユ ー ザ Ｂ は ユ ー ザ ／ 配 布 者 Ｂ か ら 受 け 取 っ た か も し れ な い 。 こ れ は 、 配 布 者 Ａ に よ っ て 提
供 さ れ る 制 御 情 報 の 直 接 的 な 使 用 に よ っ て 要 求 さ れ る 料 金 よ り も 、 あ る 状 況 下 で は 、 よ り
好 ま し い か も し れ な い が 、 再 配 布 の 使 い 尽 く さ れ た チ ェ ー ン 、 そ し て 例 え ば 、  UD B (UD A (D

A (C A )))に 含 ま れ る さ ら な る 使 用 情 報 報 告 要 件 と い う 、 不 都 合 も 有 し う る 。 制 御 情 報 の ２
つ の セ ッ ト 、 D A (C A )と UD B (UD A (D A (C A )))と が 許 可 す る （ 例 え ば 、 あ る コ ン テ ナ に 関 係 す る
制 御 情 報 の 異 な る セ ッ ト の 登 録 破 棄 お よ び 再 登 録 （ ま た は 、 異 な る 制 御 情 報 を 有 す る 、 お
よ び ／ ま た は 、 異 な る コ ン テ ン ツ プ ロ バ イ ダ に よ っ て 提 供 さ れ る 、 同 一 の コ ン テ ン ツ の 複
数 の コ ピ ー の 再 登 録 ） を 、 処 理 お よ び D A (C A )と UD B (UD A (D A (C A )))に 反 映 さ れ る 制 御 の チ ェ
ー ン に 対 す る 拡 張 契 約 の １ 局 面 と し て 、 あ る 特 定 の 時 間 の 間 隔 内 で 防 止 す る 、 ユ ー ザ Ｂ の
VDEイ ン ス ト レ ー シ ョ ン の 安 全 な サ ブ シ ス テ ム に よ っ て 使 用 さ れ る オ ブ ジ ェ ク ト レ ジ ス ト
リ ー に お け る 登 録 間 隔 を 例 え ば 使 っ て 強 制 さ れ る 排 他 を 必 要 と し な い ） 場 合 、 ユ ー ザ Ｂ は
、 登 録 さ れ た 制 御 情 報 の 両 方 の セ ッ ト を 有 し 得 、 あ る 使 用 シ ナ リ オ の も と で 、 よ り 望 ま し
い 方 の セ ッ ト を 利 用 し う る 。
【 １ ２ ７ ９ 】
　 本 例 で は 、 ク リ エ ー タ ー Ｂ が 、 VDEコ ン テ ン ツ コ ン テ ナ を 作 成 し 、 VDE制 御 情 報 の セ ッ ト
を 、 図 81に Ｃ B と し て 示 さ れ る よ う な コ ン テ ナ に 関 連 づ け る 。 図 81は さ ら に 、 ク リ エ ー タ
ー Ｂ の VDEコ ン テ ン ツ コ ン テ ナ に 関 係 す る イ ネ ー ブ ル す る 制 御 情 報 を 受 け 取 り う る VDE参 加
者 を 示 す 。 本 例 で は 、 制 御 情 報 が 以 下 の こ と を 示 し う る 。 ク リ エ ー タ ー Ｂ の コ ン テ ン ツ の
配 布 者 が 、 （ ａ ） そ の よ う な 配 布 者 に 承 認 さ れ た ユ ー ザ お よ び ／ ま た は ユ ー ザ ／ 配 布 者 に
よ っ て 復 号 化 さ れ た 情 報 の １ キ ロ バ イ ト に つ き 0.50ド ル を ク リ エ ー タ ー Ｂ に 支 払 わ ね ば な
ら な い 、 （ ｂ ） ク リ エ ー タ ー Ｂ が 、 復 号 化 さ れ た コ ン テ ン ツ の １ キ ロ バ イ ト に つ き 0.50ド
ル を 受 け 取 る 要 件 を 維 持 す る 一 方 で 、 ユ ー ザ お よ び ／ ま た は ユ ー ザ ／ 配 布 者 は 、 自 分 達 の
コ ン テ ン ツ コ ン テ ナ を 別 の コ ン テ ナ に 埋 め 込 む こ と を 許 可 し う る 、 （ ｃ ） ユ ー ザ お よ び ／
ま た は ユ ー ザ ／ 配 布 者 の た め に 生 成 さ れ う る イ ネ ー ブ ル す る 制 御 情 報 セ ッ ト の 数 に 制 限 を
持 た な い 、 （ ｄ ） あ る 時 間 間 隔 で （ 例 え ば 、 少 な く と も １ ヶ 月 に １ 回 ） 、 そ の よ う な 配 布
さ れ た 制 御 情 報 の 数 に 関 す る 情 報 を 報 告 し な け れ ば な ら な い 、 （ ｅ ） ユ ー ザ お よ び ／ ま た
は ユ ー ザ ／ 配 布 者 が 、 自 分 達 の 制 御 情 報 の 移 動 を ３ 回 ま で 行 う こ と を 許 可 す る 制 御 情 報 を
作 成 し う る 、 （ ｆ ） ユ ー ザ ／ 配 布 者 に よ る 制 御 情 報 の 再 配 布 を 、 再 配 布 の ３ つ の レ ベ ル ま
で 許 可 し う る 、 （ ｇ ） 再 配 布 さ れ た 制 御 情 報 を ユ ー ザ ／ 配 布 者 か ら 受 け 取 る ユ ー ザ １ 人 に
つ き １ 回 ま で 移 動 を 許 可 し う る 。
【 １ ２ ８ ０ 】
　 本 例 で は 、 配 布 者 Ａ が 、 ク リ エ ー タ ー Ｂ に 関 連 し て 上 述 し た VDEコ ン テ ナ に 関 連 す る 制
御 情 報 を ユ ー ザ お よ び ／ ま た は ユ ー ザ ／ 配 布 者 に 配 布 す る こ と が 可 能 な 制 御 情 報 を 、 配 布
者 Ａ が ク リ エ ー タ ー Ｂ か ら 要 請 し う る 。 先 述 の よ う に 、 配 布 者 Ａ は 、 配 布 者 Ａ か ら ア ク セ
ス 権 を 受 け 取 る ユ ー ザ お よ び ユ ー ザ ／ 配 布 者 へ の ア ク セ ス 権 の 「 レ ン タ ル 」 を よ り 好 む 事
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業 モ デ ル を 確 立 し た 。 本 例 に お け る ク リ エ ー タ ー Ｂ の 配 布 制 御 情 報 は 、 権 利 の 「 レ ン タ ル
」 を 含 む モ デ ル を 強 制 せ ず 、 む し ろ 、 ユ ー ザ ま た は ユ ー ザ ／ 配 布 者 に よ っ て 復 号 化 さ れ た
コ ン テ ン ツ の 量 に 支 払 い 額 を 基 づ か せ る 。 本 例 で は 、 VDEを 用 い る こ と に よ っ て 、 ク リ エ
ー タ ー Ｂ に よ っ て 許 可 さ れ る 異 な る 使 用 情 報 記 録 モ デ ル を 含 む こ と を 、 配 布 者 Ａ が ク リ エ
ー タ ー Ｂ と ネ ゴ シ エ ー ト し う る 。 こ の モ デ ル は 、 エ ン ド ユ ー ザ に よ っ て 復 号 化 さ れ た バ イ
ト 数 を 記 録 す る ク リ エ ー タ ー Ｂ の コ ン テ ナ に 関 連 す る 制 御 構 造 に お い て 、 １ つ 以 上 の 計 量
メ ソ ッ ド を 含 む こ と を 基 調 と し う る が 、 そ の よ う な 復 号 化 に 基 づ い て 料 金 を ユ ー ザ に 請 求
す る こ と は し な い で 、 む し ろ 、 配 布 者 Ａ は 、 「 レ ン タ ル 」 モ デ ル に よ っ て ユ ー ザ に 請 求 す
る こ と を 提 唱 し 、 ク リ エ ー タ ー Ｂ の 制 御 情 報 は 、 「 レ ン タ ル 」 モ デ ル に よ っ て ユ ー ザ に 請
求 で き る こ と に 同 意 し 、 そ し て 、 ク リ エ ー タ ー Ｂ に 対 す る 支 払 い 額 を 、 バ イ ト 復 号 化 計 量
メ ソ ッ ド に よ っ て 記 録 さ れ た 情 報 、 お よ び ／ ま た は 、 ユ ー ザ か ら の 支 払 い の 集 積 に 基 づ い
て 決 定 す る 。
【 １ ２ ８ １ 】
　 ク リ エ ー タ ー Ｂ は 、 例 え ば 、 （ ａ ） 監 査 人 の 役 目 を 果 た す （ 例 え ば 、 配 布 者 Ａ の サ イ ト
で VDE安 全 サ ブ シ ス テ ム を 用 い て 、 ク リ エ ー タ ー Ｂ の コ ン テ ン ツ の ユ ー ザ か ら 配 布 者 Ａ が
受 け 取 る 監 査 情 報 の 処 理 に 関 連 す る 制 御 メ ソ ッ ド を 信 頼 し 、 そ し て さ ら に 、 配 布 者 Ａ が ク
リ エ ー タ ー Ｂ に 返 済 す べ き 額 を 安 全 に 計 算 す る こ と 、 そ し て 、 例 え ば 、 配 布 者 Ａ の 所 有 す
る ク レ ジ ッ ト お よ び ／ ま た は 通 貨 に よ る ク リ エ ー タ ー Ｂ へ の 支 払 い を 管 理 す る 、 互 い に 許
容 可 能 な 予 算 メ ソ ッ ド を 用 い て 、 ク リ エ ー タ ー Ｂ に 支 払 い を 行 う ） 配 布 者 Ａ と の 、 そ の よ
う な 新 し い 制 御 モ デ ル を 承 諾 し 得 、 （ ｂ ） こ の コ ン テ ン ツ に 関 連 す る あ ら ゆ る 監 査 機 能 を
行 う 第 ３ パ ー テ ィ に 対 す る 配 布 者 Ａ の 承 諾 に 基 づ い て 、 そ の よ う な 新 し い 制 御 モ デ ル を 承
諾 し 得 、 （ ｃ ） ユ ー ザ に よ っ て 復 号 化 さ れ た バ イ ト 数 を 記 録 す る １ つ 以 上 の 計 量 メ ソ ッ ド
に 関 連 す る 情 報 が 、 配 布 者 Ｂ の VDE安 全 サ ブ シ ス テ ム に よ っ て 安 全 に パ ッ ケ ー ジ さ れ 、 VDE
通 信 技 術 を 用 い て 、 配 布 者 Ａ に 加 え て ク リ エ ー タ ー Ｂ に 安 全 に 送 ら れ た 場 合 に 、 そ の よ う
な モ デ ル を 承 諾 し 得 、 お よ び ／ ま た は 、 （ ｄ ） 他 の 互 い に 許 容 可 能 な 条 件 を 承 諾 し う る 。
Ｃ B に よ っ て 許 可 さ れ る よ う な 、 配 布 者 Ａ に よ っ て 行 わ れ る 改 変 に 基 づ い て 、 配 布 者 Ａ に
よ っ て 作 成 さ れ た 制 御 情 報 は 、 本 例 で は 、 D A (C B )と し て 参 照 さ れ る 。
【 １ ２ ８ ２ 】
　 ユ ー ザ Ａ は 、 制 御 情 報 の セ ッ ト D A (C B )を 配 布 者 Ａ か ら 受 け 取 り う る 。 配 布 者 Ａ を 含 む 処
理 の チ ェ ー ン を 介 し て 、 ク リ エ ー タ ー Ａ か ら 受 け 取 る コ ン テ ン ツ に 関 連 し て 上 述 し た よ う
に 、 ユ ー ザ Ａ は 、  D A (C B )に 許 可 さ れ る 範 囲 で 、 自 分 自 身 の 制 御 情 報 を 、 制 御 情 報 D A (C B )
に 適 用 し 、 そ れ に よ っ て 、 制 御 情 報 の セ ッ ト U A (D A (C B ))を 作 成 し う る 。 制 御 情 報 の セ ッ ト
D A (C B )は 、 （ 復 号 化 さ れ た 情 報 の １ キ ロ バ イ ト に つ き 、 0.50ド ル の 支 払 い を 要 求 す る 制 御
情 報 Ｃ B に 従 っ て 、 ク リ エ ー タ ー Ｂ の コ ン テ ン ツ に 対 す る ユ ー ザ Ａ の 使 用 に 対 し て 、 配 布
者 Ａ が ク リ エ ー タ ー Ｂ に 返 済 す べ き 額 の 正 し い 計 算 を 可 能 と す る た め に ） ユ ー ザ Ａ に よ っ
て 、 ク リ エ ー タ ー Ｂ の コ ン テ ナ か ら 復 号 化 さ れ た コ ン テ ン ツ の バ イ ト 数 を 記 録 す る １ つ 以
上 の 計 量 メ ソ ッ ド 、 お よ び 、 ク リ エ ー タ ー Ｂ の コ ン テ ン ツ に 対 す る ユ ー ザ Ａ の 使 用 に 関 連
し 、 か つ 、 「 レ ン タ ル 」 モ デ ル （ 例 え ば 、 配 布 者 Ａ が 、 ユ ー ザ Ａ が ク リ エ ー タ ー Ｂ の コ ン
テ ン ツ を 利 用 す る 月 を そ れ ぞ れ 記 録 し 、 そ し て 、 ユ ー ザ Ａ が そ の よ う な コ ン テ ン ツ を 利 用
す る そ の よ う な 各 月 ご と に 、 一 月 あ た り 10ド ル を ユ ー ザ Ａ に 請 求 す る さ ら な る 制 御 情 報 に
関 連 す る 、 計 量 メ ソ ッ ド を 例 え ば 含 み 得 る ） に 基 づ く 課 金 を 安 全 に 発 生 さ せ る の に 十 分 な
情 報 を 配 布 者 Ａ が 集 め う る よ う な 、 使 用 の 記 録 に 関 連 す る さ ら な る 計 量 メ ソ ッ ド を 含 み う
る 。
【 １ ２ ８ ３ 】
　 ユ ー ザ ／ 配 布 者 Ａ は 、 ク リ エ ー タ ー Ｂ か ら 直 接 制 御 情 報 Ｃ B を 受 け 取 り う る 。 こ の 場 合
、 ク リ エ ー タ ー Ｂ は 、 VDEを 使 用 す る こ と に よ っ て ユ ー ザ ／ 配 布 者 Ａ と ネ ゴ シ エ ー ト し 得
、 ク リ エ ー タ ー Ｂ と 配 布 者 Ａ と の 間 に 確 立 さ れ た 配 布 関 係 に 関 連 し て 上 述 し た の と 同 じ で
あ り う る 、 ま た は 、 異 な り う る 制 御 情 報 Ｃ B の セ ッ ト を 配 送 し う る 。 例 え ば 、 ユ ー ザ ／ 配
布 者 Ａ は 、 ユ ー ザ ／ 配 布 者 Ａ （ お よ び 配 布 さ れ た お よ び ／ ま た は 再 配 布 さ れ た 制 御 情 報 を
ユ ー ザ ／ 配 布 者 Ａ か ら 受 け 取 る い か な る 参 加 者 ） に よ っ て 復 号 化 さ れ た コ ン テ ン ツ に 対 し
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て 、 １ キ ロ バ イ ト あ た り 0.50ド ル の 値 段 で 、 ユ ー ザ ／ 配 布 者 Ａ が ク リ エ ー タ ー Ｂ に 支 払 う
と い う 要 件 を 含 む 制 御 情 報 Ｃ B を 受 け 取 り う る 。 上 述 の よ う に 、 ユ ー ザ ／ 配 布 者 Ａ は ま た
、 ク リ エ ー タ ー Ｂ の VDEコ ン テ ン ツ コ ン テ ナ に 関 連 す る 制 御 情 報 を 、 配 布 者 Ａ か ら 受 け 取
り う る 。 本 例 で は 、 ユ ー ザ ／ 配 布 者 Ａ は 、 配 布 者 Ａ へ と 渡 る 処 理 の チ ェ ー ン を 通 し た 「 レ
ン タ ル 」 料 金 の 支 払 い と 、 ク リ エ ー タ ー Ｂ に 向 け た 処 理 の チ ェ ー ン を 介 し た 復 号 化 の 量 に
基 づ く 料 金 の 支 払 い と の 間 で 選 択 し う る 。 本 例 で は 、 Ｃ B と D A (C B )の ど ち ら か 一 方 の 使 用
、 ま た は 、 そ の 両 方 の 使 用 を 選 択 す る 能 力 を 有 し う る 。 ク リ エ ー タ ー Ａ お よ び 配 布 者 Ａ を
含 む 処 理 の チ ェ ー ン に 関 連 し て 上 述 し た よ う に 、 ユ ー ザ ／ 配 布 者 Ａ は 、 Ｃ B お よ び ／ ま た
は D A (C B )に 許 可 さ れ る 範 囲 で 、 自 分 自 身 の 制 御 情 報 を 適 応 す る こ と に よ っ て 、 制 御 情 報 の
セ ッ ト UD A (C B )お よ び UD A (D A (C B ))を そ れ ぞ れ 形 成 し う る 。
【 １ ２ ８ ４ 】
　 図 81に 示 さ れ る よ う に 、 本 例 に お い て は 、 ユ ー ザ Ｂ が 、 ク リ エ ー タ ー Ｂ の VDEコ ン テ ン
ツ コ ン テ ナ に 関 連 す る 制 御 情 報 を 、 ６ つ の 異 な る ソ ー ス 、 す な わ ち 、 ク リ エ ー タ ー Ｂ か ら
直 接 の Ｃ B 、 配 布 者 Ａ か ら の D A (C B )、 ユ ー ザ ／ 配 布 者 Ｂ か ら の UD B (UD A (D A (C B ))） お よ び ／
ま た は UD B (UD A (C B ))、 配 布 者 Ｃ か ら の D C (C B )、 お よ び ／ ま た は 配 布 者 Ｂ か ら の D B (D C (C B ))
か ら 受 け 取 り う る 。 こ れ は 、 そ れ を 通 し て ユ ー ザ Ｂ が 、 本 例 に お け る 他 の 参 加 者 と の 拡 張
契 約 に 入 り う る 処 理 の ６ つ の チ ェ ー ン を 表 す 。 こ れ ら の チ ェ ー ン の う ち ２ つ は 、 ユ ー ザ ／
配 布 者 Ｂ を 通 過 す る 。 ユ ー ザ ／ 配 布 者 Ｂ と ユ ー ザ Ｂ と の 間 の VDEネ ゴ シ エ ー シ ョ ン に 基 づ
い て 、 ユ ー ザ Ｂ が 、 制 御 情 報 の １ つ ま た は 両 方 の セ ッ ト を 使 用 し う る よ う な 条 件 を 反 映 す
る 拡 張 契 約 に （ 両 方 の パ ー テ ィ を 支 配 す る 制 御 情 報 に 許 可 さ れ た 場 合 ） 達 し う る 。 こ の 例
で は 、 処 理 お よ び 制 御 の ２ つ の チ ェ ー ン が 、 ユ ー ザ ／ 配 布 者 Ｂ の 位 置 で 「 一 つ に な り 」 得
、 そ の 後 ユ ー ザ Ｂ へ と 渡 さ れ う る （ そ し て 、 制 御 情 報 が 許 可 す れ ば 、 ユ ー ザ Ｂ に よ る 配 布
お よ び ／ ま た は 再 配 布 に 基 づ い て 、 あ と で も う 一 度 分 岐 す る ） 。
【 １ ２ ８ ５ 】
　 本 例 に お い て は 、 ク リ エ ー タ ー Ｃ は 、 図 82に 示 さ れ る よ う に 、 ク リ エ ー タ ー Ｃ に よ っ て
作 成 さ れ る VDEコ ン テ ン ツ コ ン テ ナ に 関 連 す る 、 制 御 情 報 Ｃ C の １ つ 以 上 の セ ッ ト を 作 成 す
る 。 図 82は さ ら に 、 ク リ エ ー タ ー Ｃ の VDEコ ン テ ン ツ コ ン テ ナ に 関 係 す る イ ネ ー ブ ル す る
制 御 情 報 を 受 け 取 り う る VDE参 加 者 を 示 す 。 そ の よ う な コ ン テ ナ 内 の コ ン テ ン ツ は 、 本 例
に お い て は 、 テ キ ス ト 項 目 の セ ッ ト に 系 統 だ て ら れ る 。 本 例 に お い て は 、 制 御 情 報 が 、 そ
の よ う な コ ン テ ナ 内 の 項 目 を 説 明 す る １ つ 以 上 の コ ン ポ ー ネ ン ト ア セ ン ブ リ （ 例 え ば 、 各
項 目 の 範 囲 を 説 明 す る マ ッ プ テ ー ブ ル お よ び ／ ま た は ア ル ゴ リ ズ ム を 参 照 す る １ つ 以 上 の
イ ベ ン ト メ ソ ッ ド ） を 含 み う る 。 Ｃ C は さ ら に 、 例 え ば 以 下 の も の を 含 み う る 。 （ ａ ） 配
布 者 が 、 ユ ー ザ お よ び ／ ま た は ユ ー ザ ／ 配 布 者 に よ っ て ア ク セ ス さ れ た 項 目 １ つ に つ き １
ド ル を ク リ エ ー タ ー Ｃ が 受 け 取 り 、 そ の 支 払 い に よ っ て 、 ユ ー ザ は 、 そ の よ う な 項 目 に ６
ヶ 月 間 の み ア ク セ ス す る こ と が 許 可 さ れ る こ と を （ 例 え ば 、 １ ヶ 月 に １ 度 エ ー ジ ン グ す る
マ ッ プ タ イ プ の 計 量 メ ソ ッ ド 、 時 間 老 化 し た 復 号 化 鍵 、 関 係 の あ る パ ー ミ ッ シ ョ ン レ コ ー
ド に 関 連 す る 失 効 日 な ど を 用 い て ） 確 実 に す る と い う 要 件 、 （ ｂ ） ク リ エ ー タ ー Ｃ の コ ン
テ ナ か ら の 項 目 が 、 抽 出 ／ 埋 め 込 み １ 回 あ た り の 料 金 10ド ル で 、 別 の コ ン テ ナ へ と 抽 出 お
よ び 埋 め 込 ま れ る こ と を 許 可 す る 制 御 情 報 、 （ ｃ ） 抽 出 さ れ た ／ 埋 め 込 ま れ た 項 目 が 、 再
び 抽 出 さ れ る こ と を 禁 止 す る 制 御 情 報 、 （ ｄ ） 配 布 者 が 、 １ ヶ 月 に つ き 上 限 1000人 の ユ ー
ザ ま た は ユ ー ザ ／ 配 布 者 に 対 し て 、 イ ネ ー ブ ル す る 制 御 情 報 を 作 成 す る こ と を 許 可 す る 制
御 情 報 、 （ ｅ ） １ 人 の 配 布 者 に よ っ て イ ネ ー ブ ル さ れ る ユ ー ザ お よ び ユ ー ザ ／ 配 布 者 の 数
に 関 す る 情 報 が 、 少 な く と も １ 週 間 に １ 回 、 ク リ エ ー タ ー Ｃ に 報 告 さ れ る こ と を 要 求 す る
制 御 情 報 、 （ ｆ ） ユ ー ザ ま た は ユ ー ザ ／ 配 布 者 が イ ネ ー ブ ル す る 制 御 情 報 の 移 動 を １ 回 ま
で 行 な え る よ う に す る こ と を 配 布 者 に 許 可 す る 制 御 情 報 、 そ し て 、 （ ｇ ） ユ ー ザ ／ 配 布 者
に よ る 再 配 布 を ２ つ の レ ベ ル ま で 許 可 す る 制 御 情 報 。
【 １ ２ ８ ６ 】
　 本 例 で は 、 配 布 者 Ｂ が 、 ク リ エ ー タ ー Ｃ と の 配 布 関 係 を 確 立 し う る 。 ま た 、 本 例 に お け
る 配 布 者 Ｂ は 、 配 布 者 Ｂ に 対 す る 支 払 い を 、 そ の よ う な VDE参 加 者 に よ っ て 行 わ れ る ア ク
セ ス 数 に 基 づ か せ る 制 御 情 報 を ユ ー ザ お よ び ユ ー ザ ／ 配 布 者 に 配 布 す る こ と を よ り 好 む 事
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業 モ デ ル を 確 立 し 得 た か も し れ な い 。 本 例 で は 、 配 布 者 Ｂ が 、 ユ ー ザ お よ び ／ ま た は ユ ー
ザ ／ 配 布 者 へ 配 布 す る イ ネ ー ブ ル す る 制 御 情 報 の 改 変 さ れ た セ ッ ト D B (C C ） を 作 成 し う る
。 こ の セ ッ ト D B (C C ） は 、 例 え ば 、 配 布 者 Ｂ か ら 制 御 情 報 を 受 け 取 る ユ ー ザ お よ び ／ ま た
は ユ ー ザ ／ 配 布 者 に 対 し て 、 ユ ー ザ １ 人 あ た り 、 ア ク セ ス ご と に 0.10ド ル の 料 金 を 確 立 す
る た め の 、 VDEを 用 い た ネ ゴ シ エ ー シ ョ ン に 基 づ き う る 。 例 え ば 、  Ｃ C に 基 づ い て 、 配 布
者 Ｂ に よ る ク リ エ ー タ ー Ｃ へ の 正 確 な 支 払 い を 確 実 に す る た め に 、 ユ ー ザ お よ び ／ ま た は
ユ ー ザ ／ 配 布 者 か ら 十 分 な 情 報 を 集 め ら れ う る こ と を 確 実 と す る た め に 、 １ つ 以 上 の マ ッ
プ タ イ プ の 計 量 メ ソ ッ ド が Ｃ C に 含 め ら れ た 場 合 、 そ の よ う な メ ソ ッ ド は 、 セ ッ ト D B (C C ）
に 保 存 さ れ 得 、 そ し て 、 １ つ 以 上 の さ ら な る 計 量 メ ソ ッ ド （ お よ び 課 金 お よ び ／ ま た は 予
算 メ ソ ッ ド の よ う な 他 の 必 要 な 制 御 構 造 ） が 含 ま れ 得 、 そ れ に よ っ て 、 セ ッ ト D B (C C ） が
、 配 布 者 Ｂ が 各 ア ク セ ス に 基 づ い て 料 金 を 受 け 取 る こ と も 確 実 と す る よ う に 、 各 ア ク セ ス
を 記 録 す る 。
【 １ ２ ８ ７ 】
　 本 例 に お け る ク ラ イ ア ン ト 管 理 者 は 、 例 え ば 、 配 布 者 Ｂ か ら ユ ー ザ Ｂ が 受 け 取 っ た 管 理
情 報 と は 異 な る コ ン テ ン ツ 制 御 情 報 の セ ッ ト D B (C C )を 受 け 取 り う る 。 例 え ば 、 ク ラ イ ア ン
ト 管 理 者 は 、 VDEを 用 い る こ と に よ っ て 、 あ ら ゆ る ク リ エ ー タ ー （ こ れ ら の ク リ エ ー タ ー
の た め に 配 布 者 Ｂ が イ ネ ー ブ ル す る コ ン テ ン ツ 制 御 情 報 を ク ラ イ ア ン ト 管 理 者 に 提 供 し う
る ） か ら の コ ン テ ン ツ の た め の 制 御 情 報 の セ ッ ト を 確 立 す る こ と を 、 配 布 者 Ｂ と ネ ゴ シ エ
ー ト し う る 。 例 え ば 、 ク ラ イ ア ン ト 管 理 者 は 、 ク ラ イ ア ン ト 管 理 者 と 配 布 者 Ｂ と の 間 の VD
Eネ ゴ シ エ ー シ ョ ン の 結 果 を 反 映 す る 制 御 情 報 の セ ッ ト D B (C C ） を う け と り う る 。 ク ラ イ ア
ン ト 管 理 者 は 、 D B (C C ） に 対 す る 改 変 の セ ッ ト を 含 み 得 、 か つ 、 ク ラ イ ア ン ト 管 理 者 と 同
じ 組 織 内 に い る ユ ー ザ お よ び ユ ー ザ ／ 配 布 者 （ 例 え ば 、 同 僚 、 雇 用 人 、 コ ン サ ル タ ン ト 等
） の み に 利 用 可 能 と な り う る 制 御 情 報 を 含 み う る 新 し い セ ッ ト CA(D B (C C ))を 形 成 し う る 。
そ の よ う な ア レ ン ジ メ ン ト を 強 制 す る た め に は 、  CA(D B (C C ))は 、 例 え ば 、 登 録 中 に 、 ユ
ー ザ ま た は ユ ー ザ ／ 配 布 者 に 関 連 す る ネ ー ム サ ー ビ ス 情 報 を 検 査 し 、 ク ラ イ ア ン ト 管 理 者
に 管 理 さ れ 、 コ ン テ ン ツ の 使 用 に 必 要 と さ れ る 新 し い 予 算 メ ソ ッ ド 等 を 確 立 す る 制 御 構 造
を 含 み う る 。
【 １ ２ ８ ８ 】
　 配 布 者 は 、 再 配 布 権 を ク ラ イ ア ン ト 管 理 者 に 提 供 し 得 、 そ の 再 配 布 権 に よ っ て 、 管 理 者
は 、 あ る コ ン テ ン ツ の た め の パ ー ミ ッ シ ョ ン レ コ ー ド を 作 成 す る 権 利 （ そ の コ ン テ ン ツ を
使 用 す る た め の 再 配 布 権 ） を 、 管 理 者 の 組 織 内 に お い て の み 再 配 布 で き 、 そ し て 他 の パ ー
テ ィ に は 再 配 布 が お こ な え な い 。 同 様 に 、 そ の よ う な 管 理 者 は 、 そ の よ う な 「 制 限 さ れ た
」 権 利 を 拡 張 す る こ と に よ り 、 自 分 の 組 織 内 の 部 署 お よ び ／ ま た は 他 の 管 理 者 に 再 配 布 で
き 、 そ の よ う な 権 利 を 再 配 布 す る こ と に よ り 、 個 人 お よ び ／ ま た は ク ラ ス お よ び ／ ま た は
管 理 者 に よ っ て 規 定 さ れ る よ う な 組 織 人 事 の 他 の 分 類 の １ つ 以 上 の 制 限 さ れ た リ ス ト に 基
づ い て コ ン テ ン ツ を 使 用 し う る 。 再 配 布 を あ る １ つ 以 上 の パ ー テ ィ お よ び ／ ま た は ク ラ ス
お よ び ／ ま た は VDEユ ー ザ の 他 の 分 類 お よ び ／ ま た は イ ン ス ト レ ー シ ョ ン に 限 定 す る こ の V
DEの 能 力 は 、 そ の よ う な 制 御 が シ ニ ア 制 御 情 報 に よ っ て 許 可 さ れ る 限 り 、 ど の よ う な VDE
コ ン テ ン ツ プ ロ バ イ ダ に よ っ て も 、 コ ン テ ン ツ に 適 応 す る こ と が で き る 。
【 １ ２ ８ ９ 】
　 本 例 に お け る ユ ー ザ Ｄ は 、 ク ラ イ ア ン ト 管 理 者 と ユ ー ザ ／ 配 布 者 Ｃ の ど ち ら か 一 方 か ら
、 ま た は 両 方 か ら 制 御 情 報 を 受 け 取 り う る 。 ユ ー ザ ／ 配 布 者 Ｃ は 、 例 え ば 、 ユ ー ザ Ｄ の ア
ク シ ョ ン に 対 し て 、 追 加 的 な レ ベ ル の 制 御 を 維 持 す る こ と を ユ ー ザ ／ 配 布 者 Ｃ に 許 可 す る
、 ユ ー ザ ／ 配 布 者 Ｃ に よ っ て 管 理 さ れ る 各 部 門 ご と の 予 算 メ ソ ッ ド を 含 む 制 御 情 報 UD C (CA
(D B (C C )))を 、 ユ ー ザ Ｄ に 配 布 し う る 。 本 例 で は 、 UD C (CA(D B (C C )))は 、 商 用 の 配 布 チ ャ ン
ネ ル か ら 生 じ る 制 御 に 加 え 、 複 数 の レ ベ ル の 組 織 的 制 御 （ 例 え ば 、 ク ラ イ ア ン ト 管 理 者 に
起 源 を 持 つ 制 御 お よ び ユ ー ザ ／ 配 布 者 Ｃ に 起 源 を 持 つ さ ら な る 制 御 ） を 含 み う る 。 さ ら に
、 ま た は 、 あ る い は 、 ク ラ イ ア ン ト 管 理 者 が 、 ポ リ シ ー 、 プ ロ シ ー ジ ャ 、 お よ び ／ ま た は
他 の 管 理 プ ロ セ ス に 従 っ て 、 ク ラ イ ア ン ト 管 理 者 の 組 織 を 通 っ て 流 れ る 制 御 情 報 を 確 実 に
す る 一 助 と な る 十 分 な 制 御 情 報 （ 例 え ば 、 ユ ー ザ Ｄ な ど の ユ ー ザ へ の 再 配 布 を 許 可 す る 、
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ユ ー ザ ／ 配 布 者 Ｃ に 配 布 さ れ た 制 御 情 報 ） を 有 し て い た と し て も 、 ク ラ イ ア ン ト 管 理 者 が
、 あ る ク ラ ス の 制 御 情 報 を 、 ユ ー ザ Ｄ に 配 布 す る こ と を 拒 絶 し う る 。
【 １ ２ ９ ０ 】
　 本 例 で は 、 ユ ー ザ Ｅ が 、 ク ラ イ ア ン ト 管 理 者 お よ び ／ ま た は 配 布 者 Ｂ か ら 制 御 情 報 を 受
け 取 り う る 。 例 え ば 、 あ る 制 御 情 報 が ク ラ イ ア ン ト 管 理 者 か ら 受 け 取 ら れ 得 た と し て も 、
ユ ー ザ Ｅ は 、 配 布 者 Ｂ と の ア カ ウ ン ト を 有 し う る 。 こ の 場 合 、 ユ ー ザ Ｅ は 、 制 限 な し に 、
配 布 者 Ｂ か ら 制 御 情 報 を 要 請 お よ び 受 け 取 る こ と を 許 可 さ れ う る 、 ま た は 、 組 織 的 ポ リ シ
ー と し て 、 ク ラ イ ア ン ト 管 理 者 は 、 ユ ー ザ Ｅ と 配 布 者 Ｂ と の イ ン タ ラ ク シ ョ ン の 範 囲 を 制
限 す る ユ ー ザ Ｅ の 電 子 機 器 に 関 連 す る 場 所 に 制 御 情 報 を 有 し て も よ い 。 後 者 の 場 合 、 ク ラ
イ ア ン ト 管 理 者 は 、 ユ ー ザ Ｅ が 、 ク ラ イ ア ン ト 管 理 者 か ら は 利 用 不 可 能 で 、 １ つ 以 上 の 特
定 の ク ラ ス の 配 布 者 お よ び ／ ま た は ク リ エ ー タ ー か ら は 利 用 可 能 で 、 お よ び ／ ま た は 一 定
の プ ラ イ ス ポ イ ン ト （ 例 え ば １ 時 間 の 使 用 に つ き 50ド ル ） な ど の 使 用 に 対 す る コ ス ト を 有
す る ユ ー ザ Ｅ の 電 子 機 器 の 安 全 サ ブ シ ス テ ム に 制 御 情 報 を 登 録 す る こ と を 制 限 し う る 。 あ
る い は 、 ま た は 、 さ ら に 、 ク ラ イ ア ン ト 管 理 者 は 、 例 え ば 、 ユ ー ザ Ｅ が 、 ク ラ イ ア ン ト 管
理 者 か ら の 制 御 情 報 に お い て 利 用 可 能 な 価 格 （ ま た は 、 他 の 基 準 ） よ り も 好 ま し い 価 格 （
ま た は 他 の 制 御 情 報 基 準 ） を 受 け 取 る よ う な 制 御 情 報 を 、 ユ ー ザ Ｅ が 配 布 者 Ｂ か ら 受 け 取
る こ と を 制 限 し う る 。
【 １ ２ ９ １ 】
　 本 例 で は 、 ク リ エ ー タ ー Ｄ が 、 他 の コ ン テ ン ツ 、 例 え ば 、 ク リ エ ー タ ー Ｂ お よ び ク リ エ
ー タ ー Ｃ に 提 供 さ れ た コ ン テ ン ツ と 一 体 化 す る よ う に 主 に 設 計 さ れ た VDEコ ン テ ン ツ コ ン
テ ナ を 、 （ 例 え ば 、 VDE抽 出 ／ 埋 め 込 み プ ロ セ ス の 使 用 に よ っ て ） 作 成 し う る 。 図 83は 、
ク リ エ ー タ ー Ｄ に よ っ て 作 成 さ れ た VDEコ ン テ ン ツ コ ン テ ナ に 関 係 す る イ ネ ー ブ ル す る 制
御 情 報 を 受 け 取 り う る VDE参 加 者 を 示 す 。 ク リ エ ー タ ー Ｄ の コ ン テ ン ツ に 関 連 す る 制 御 情
報 （ 図 83に お け る Ｃ D ） は 、 例 え ば 以 下 の も の を 含 み う る 。 （ ａ ） １ 回 の オ ー プ ン に つ き
ユ ー ザ １ 人 あ た り 1.50ド ル ま た は ユ ー ザ １ 人 あ た り 無 制 限 の オ ー プ ン に 対 し て 25ド ル の ど
ち ら か の 支 払 い を 配 布 者 が 行 う と い う 要 件 、 （ ｂ ） ク リ エ ー タ ー Ｄ に よ っ て 作 成 さ れ た 他
の あ る コ ン テ ン ツ に 対 す る 無 制 限 の オ ー プ ン に 対 し て 予 め 支 払 い を す ま せ た ユ ー ザ に 対 す
る 20％ の 割 引 （ 例 え ば 、 そ の よ う な 他 の コ ン テ ナ の い ず れ か が 登 録 さ れ た か ど う か を 決 定
す る 、 そ し て さ ら に 、 こ の コ ン テ ナ に 対 す る 権 利 を 購 入 す る ユ ー ザ が 所 有 す る 権 利 の 特 徴
を 決 定 す る た め に 、 ユ ー ザ の VDEイ ン ス ト レ ー シ ョ ン の 安 全 デ ー タ ベ ー ス を 分 析 す る １ つ
以 上 の 課 金 メ ソ ッ ド を 含 む こ と で 実 行 さ れ る ） 、 （ ｃ ） 配 布 者 が 、 Ｃ D に 従 っ て 作 成 さ れ
た 制 御 情 報 に よ っ て イ ネ ー ブ ル さ れ た ユ ー ザ お よ び ユ ー ザ ／ 配 布 者 の 数 を 、 1000人 を 超 え
た 後 に 報 告 す る と い う 要 件 、 （ ｄ ） 配 布 者 が 、 ユ ー ザ お よ び ／ ま た は ユ ー ザ ／ 配 布 者 に よ
る 移 動 の 数 を １ 回 の み に 限 定 す る と い う 要 件 、 （ ｅ ） 配 布 者 が 、 ユ ー ザ ／ 配 布 者 に 、 再 配
布 の レ ベ ル が ４ を 超 え な い よ う に 限 定 す る 要 件 、 お よ び 、 （ ｆ ） 配 布 者 は 、 他 の 配 布 者 が
制 御 情 報 を 配 布 者 と し て 作 成 す る こ と を 許 可 す る イ ネ ー ブ ル す る 制 御 情 報 を 作 成 し う る が
、 配 布 者 は 、 そ の よ う な イ ネ ー ブ ル さ れ た 配 布 者 に こ の 能 力 を 渡 し 得 ず 、 そ し て 、 そ の よ
う に イ ネ ー ブ ル さ れ た 配 布 者 に よ る 制 御 情 報 の 使 用 に 関 連 す る 監 査 情 報 が 、 処 理 を 行 う こ
と な し に 、 そ の よ う な イ ネ ー ブ ル す る 配 布 者 に よ っ て 直 接 ク リ エ ー タ ー Ｄ に 渡 さ れ 、 か つ
、 ク リ エ ー タ ー Ｄ が 、 そ の よ う な イ ネ ー ブ ル す る 配 布 者 に 、 そ の よ う な イ ネ ー ブ ル さ れ た
配 布 者 か ら ク リ エ ー タ ー Ｄ が 受 け 取 る 支 払 い の 10％ を 支 払 う こ と を さ ら に 要 求 す る 、 イ ネ
ー ブ リ ン グ 制 御 情 報 を 配 布 者 が 作 成 し う る と い う 要 件 。
【 １ ２ ９ ２ 】
　 本 例 で は 、 配 布 者 Ｃ が 、 ク リ エ ー タ ー Ｂ ， ク リ エ ー タ ー Ｃ ， お よ び 、 ク リ エ ー タ ー Ｄ か
ら の VDEコ ン テ ン ツ コ ン テ ナ と 、 関 連 の 制 御 情 報 の セ ッ ト Ｃ B 、 Ｃ C お よ び Ｃ D と を 受 け 取 り
う る 。 配 布 者 Ｃ は 、 埋 め 込 み 制 御 情 報 お よ び 他 の 制 御 情 報 を 利 用 す る こ と に よ っ て 、 ク リ
エ ー タ ー Ｂ 、 ク リ エ ー タ ー Ｃ ， お よ び ク リ エ ー タ ー Ｄ か ら 受 け 取 っ た ２ つ 以 上 の VDEオ ブ
ジ ェ ク ト を 有 す る 新 し い コ ン テ ナ を 作 成 し う る 。 さ ら に 、 ま た は 、 あ る い は 、 配 布 者 Ｃ は
、 そ の よ う な 受 け 取 ら れ た コ ン テ ナ の そ れ ぞ れ に 対 し て 、 ユ ー ザ お よ び ／ ま た は ユ ー ザ ／
配 布 者 （  Ｃ D の 場 合 は 配 布 者 ） に 配 布 さ れ る イ ネ ー ブ ル す る 制 御 情 報 を 作 成 し う る 。  例
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え ば 、 配 布 者 Ｃ は 、 ク リ エ ー タ ー Ｂ ， ク リ エ ー タ ー Ｃ ， お よ び ク リ エ ー タ ー Ｄ か ら の コ ン
テ ン ツ 部 分 を 含 む コ ン テ ナ （ 例 え ば 、 埋 め 込 ま れ た コ ン テ ナ ） を 作 成 し 得 、 そ の コ ン テ ナ
内 で は 、 そ の よ う な 部 分 の そ れ ぞ れ が 、 配 布 者 Ｃ に よ っ て イ ネ ー ブ ル さ れ た ユ ー ザ お よ び
／ ま た は ユ ー ザ ／ 配 布 者 に 関 係 す る 使 用 ア ク テ ィ ビ テ ィ に 基 づ い て 、 そ の よ う な ク リ エ ー
タ ー が そ れ ぞ れ 、 配 布 者 Ｃ か ら の 支 払 い を 安 全 か つ 確 実 に 受 け 取 る た め の 十 分 な 情 報 を 記
録 し 、 か つ 、 監 査 人 が そ の 十 分 な 情 報 を 集 め る こ と を 許 可 す る 、 ア ク セ ス お よ び 使 用 に 関
係 す る 制 御 情 報 を 有 し う る 。 さ ら に 、 配 布 者 Ｃ は 、 VDEを 用 い て そ の よ う な ク リ エ ー タ ー
の う ち の 数 人 ま た は 全 員 と ネ ゴ シ エ ー ト す る こ と に よ っ て 、  Ｃ B 、 Ｃ C お よ び ／ ま た は Ｃ D

に 基 づ い た 、 配 布 者 Ｃ に よ る そ の よ う な ク リ エ ー タ ー へ の 支 払 い に 関 す る 、 そ し て 例 え ば
、 コ ン テ ン ツ の 使 用 情 報 お よ び 関 連 の （ 例 え ば 、 公 告 ） 情 報 の 集 合 に 対 す る 異 な る モ デ ル
の そ れ ぞ れ か ら 生 じ た 、 そ の よ う な ク リ エ ー タ ー そ れ ぞ れ の モ デ ル を 維 持 す る 一 方 で 、 配
布 者 Ｃ が 、 ユ ー ザ お よ び ／ ま た は ユ ー ザ ／ 配 布 者 に 請 求 さ れ る 「 一 定 の 」 料 金 （ 例 え ば 、
１ ヶ 月 ご と 、 ま た は 、 ア ク セ ス ご と に 合 同 モ デ ル か ら 計 算 さ れ る 等 ） に 基 づ い て 、 コ ン テ
ナ 全 体 に 対 す る 総 合 的 な 制 御 情 報 を 提 供 す る モ デ ル を イ ネ ー ブ ル し う る 。
【 １ ２ ９ ３ 】
　 本 例 で は 、 配 布 者 Ｂ は 、 図 83に 示 さ れ る よ う に 、 ク リ エ ー タ ー Ｅ か ら 、 VDEコ ン テ ン ツ
コ ン テ ナ お よ び 関 連 の コ ン テ ン ツ 制 御 情 報 Ｃ E を 受 け 取 り う る 。 Ｃ E が 許 可 す る な ら 、 配 布
者 Ｂ は 、 そ の よ う な コ ン テ ナ の コ ン テ ン ツ の １ 部 分 を 抽 出 し う る 。 配 布 者 Ｂ は 、 そ の 後 、
例 え ば 、 ク リ エ ー タ ー Ｂ 、 ク リ エ ー タ ー Ｃ 、 お よ び ク リ エ ー タ ー Ｄ に よ っ て 作 成 さ れ た VD
Eオ ブ ジ ェ ク ト の 集 合 を 含 む 、 配 布 者 Ｃ か ら 受 け 取 っ た コ ン テ ナ に こ の 部 分 を 埋 め 込 み う
る 。 各 ク リ エ ー タ ー お よ び 配 布 者 Ｃ か ら 受 け 取 っ た 制 御 情 報 の セ ッ ト に お け る 特 定 の 制 限
お よ び ／ ま た は パ ー ミ ッ シ ョ ン に 応 じ て 、 配 布 者 Ｂ は 、 例 え ば 、 そ の よ う な 抽 出 さ れ た 部
分 を 、 配 布 者 Ｃ か ら 受 け 取 っ た コ ン テ ナ に 、 独 立 し た VDEオ ブ ジ ェ ク ト と し て 埋 め 込 む こ
と 、 ま た は 、 ク リ エ ー タ ー Ｂ 、 ク リ エ ー タ ー Ｃ ， お よ び ／ ま た は ク リ エ ー タ ー Ｄ か ら の 「
適 所 に あ る 」 オ ブ ジ ェ ク ト の コ ン テ ン ツ に 直 接 埋 め 込 む こ と が で き う る 。 あ る い は 、 ま た
は 、 さ ら に 、 配 布 者 Ｂ は 、 も し Ｃ E が 許 可 す る な ら 、 そ の よ う な 抽 出 さ れ た コ ン テ ン ツ の
部 分 を 、 独 立 し た VDEオ ブ ジ ェ ク ト と し て 配 布 す る こ と を 選 択 し う る 。
【 １ ２ ９ ４ 】
　 本 例 で は 、 ユ ー ザ Ｂ は 、 ク リ エ ー タ ー Ｂ 、 ク リ エ ー タ ー Ｃ お よ び ク リ エ ー タ ー Ｄ に よ っ
て 作 成 さ れ た VDEオ ブ ジ ェ ク ト か ら 成 る VDEコ ン テ ン ツ コ ン テ ナ を 、 配 布 者 Ｃ か ら 受 け 取 り
う る 。 さ ら に 、 ユ ー ザ Ｂ は 、 ク リ エ ー タ ー Ｅ に よ っ て 作 成 さ れ た コ ン テ ン ツ の １ つ 以 上 の
抽 出 さ れ た ／ 埋 め 込 ま れ た 部 分 に 加 え て 、 ク リ エ ー タ ー Ｂ 、 ク リ エ ー タ ー Ｃ ， お よ び ク リ
エ ー タ ー Ｄ に よ っ て 作 成 さ れ た 同 一 の コ ン テ ン ツ を 含 む VDEコ ン テ ン ツ コ ン テ ナ を 、 配 布
者 Ｂ か ら 受 け 取 り う る 。 ユ ー ザ Ｂ は 、 そ の よ う な コ ン テ ナ の う ち ど れ を 使 用 す る か の 選 択
（ 埋 め 込 ま れ た コ ン テ ナ の ど れ を 使 用 し た い か を 含 む ） に 関 す る 決 定 を 、 例 え ば 、 そ の よ
う な 抽 出 さ れ た ／ 埋 め 込 ま れ た 部 分 の 特 徴 （ 例 え ば 、 コ ン テ ン ツ の 残 り の 部 分 に お い て 可
能 性 の あ る 興 味 分 野 を 示 す マ ル チ メ デ ィ ア プ レ ゼ ン テ ー シ ョ ン 、 解 説 的 に 説 明 す る お よ び
／ ま た は 解 説 す る コ ン テ ン ツ の 他 の エ レ メ ン ト 、 関 連 の 仕 事 、 コ ン テ ン ツ の エ レ メ ン ト と
し て 配 送 さ れ る 向 上 し た ア プ リ ケ ー シ ョ ン ソ フ ト ウ ェ ア な ど ） ； そ の よ う な 部 分 の 品 質 、
有 用 性 、 お よ び ／ ま た は 価 格 （ あ る い は 制 御 情 報 の 他 の ア ト リ ビ ュ ー ト ） ； コ ン テ ナ 、 お
よ び ／ ま た は 、 本 例 に お い て は 配 布 者 Ｂ お よ び 配 布 者 Ｃ か ら 受 け 取 っ た コ ン テ ン ツ 制 御 情
報 を 区 別 す る 他 の 要 件 に 基 づ か せ う る 。
【 １ ２ ９ ５ 】
　 ユ ー ザ Ｂ は 、 ユ ー ザ が そ の 中 に 含 ま れ る コ ン テ ン ツ を 追 加 お よ び ／ ま た は 改 変 す る こ と
を 許 可 す る そ の よ う な VDEコ ン テ ン ツ コ ン テ ナ の た め の コ ン テ ン ツ 制 御 情 報 を 、 配 布 者 Ｂ
か ら 受 け 取 り う る 。 ユ ー ザ Ｂ は 、 例 え ば 、 VDEを 意 識 し て い る ワ ー ド プ ロ セ ッ サ ま た は 他
の ア プ リ ケ ー シ ョ ン を 使 用 す る よ う な コ ン テ ナ に お い て 、 コ ン テ ン ツ に 注 釈 を つ け る 能 力
を 要 望 し う る 。 シ ニ ア 制 御 情 報 に 許 可 さ れ る な ら ば 、 コ ン テ ン ツ の あ る 部 分 ま た は 全 部 が
、 改 変 お よ び ／ ま た は 追 加 を 行 う た め に 、 ユ ー ザ Ｂ に 使 用 可 能 と な り う る 。 こ の 場 合 、 ユ
ー ザ Ｂ は 、 追 加 さ れ た お よ び ／ ま た は 改 変 さ れ た コ ン テ ン ツ の VDEク リ エ ー タ ー と し て の
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役 目 を は た し て い る 。 ユ ー ザ Ｂ は 、 例 え ば 、 そ の よ う な コ ン テ ン ツ に 対 す る 新 し い 制 御 情
報 を 提 供 し う る 、 ま た は 、 そ の よ う な コ ン テ ン ツ を （ そ の よ う な コ ン テ ナ お よ び ／ ま た は
含 有 さ れ た オ ブ ジ ェ ク ト に 関 係 す る 制 御 情 報 に 基 づ い て ） 管 理 す る た め に 、 現 存 す る 制 御
情 報 （ ま た は 、 こ の 目 的 の た め に 、 処 理 の チ ェ ー ン に お け る シ ニ ア メ ン バ ー に よ っ て 含 ま
れ る 制 御 情 報 ） を 利 用 す る こ と を 要 求 さ れ う る （ ま た は 望 ま れ う る ） 。
【 １ ２ ９ ６ 】
　 本 例 で は 、 VDE100は 、 例 え ば 、 コ ン テ ン ツ の 配 布 、 再 配 布 、 ア グ リ ゲ ー シ ョ ン （ 抽 出 お
よ び ／ ま た は 埋 め 込 み ） 、 リ ア グ リ ゲ ー シ ョ ン 、 改 変 、 お よ び 使 用 を 含 む 環 境 を イ ネ ー ブ
ル す る た め に 使 用 さ れ た 。 本 例 に お け る 環 境 に よ っ て 、 制 御 情 報 と コ ン テ ン ツ の 両 方 が ネ
ゴ シ エ ー ト さ れ 得 、 か つ 、 そ れ を 通 し て 制 御 情 報 お よ び ／ ま た は コ ン テ ン ツ が 渡 さ れ た 処
理 の チ ェ ー ン に 基 づ い た 異 な る 事 項 を 有 し う る 競 争 的 な モ デ ル が 可 能 と な る 。 さ ら に 、 本
例 に お け る 環 境 に よ っ て 、 そ の よ う な 活 動 を イ ネ ー ブ ル す る 制 御 情 報 を 受 け 取 る VDE参 加
者 に コ ン テ ン ツ を 追 加 す る こ と 、 お よ び ／ ま た は 、 そ の よ う な VDE参 加 者 に よ っ て コ ン テ
ン ツ が 改 変 さ れ る こ と が 許 可 さ れ る 。
例 ‐ コ ン テ ン ツ VDEチ ェ ー ン 処 理 を 通 し た コ ン テ ン ツ 配 布
　 図 ８ ４ は 、 VDE参 加 者 の 幾 つ か の カ テ ゴ リ ー を 含 む 、 VDEコ ン テ ン ツ 配 布 の 比 較 的 簡 単 な
モ デ ル 3400の 特 定 の 局 面 を 表 し て い る 。 こ の 事 例 に お い て 、 リ フ ァ レ ン ス 目 的 の 簡 略 化 の
た め に 、 コ ン テ ン ツ の 多 様 な 部 分 が VDEコ ン テ ン ツ コ ン テ ナ オ ブ ジ ェ ク ト の 形 式 で 、 別 個
の ア イ テ ム と し て 表 さ れ て い る 。 そ の よ う な １ 以 上 の コ ン テ ン ツ 部 は 、 単 一 オ ブ ジ ェ ク ト
に 一 体 化 さ れ 得 、 ま た （ コ ン テ ン ツ 制 御 情 報 に よ っ て 許 可 さ れ る な ら 、 い ず れ の VDEコ ン
テ ン ツ コ ン テ ナ の コ ン テ ン ツ で も あ り 得 る ） ユ ー ザ に よ っ て 全 体 も し く は 部 分 で 抽 出 さ れ
得 る 。 こ の 例 に お い て 、 歴 史 ／ 教 育 マ ル チ メ デ ィ ア コ ン テ ン ツ の 発 行 者 は 、 ３ つ の コ ン テ
ン ツ 資 源 か ら 利 用 可 能 な コ ン テ ン ツ オ ブ ジ ェ ク ト を 使 用 す る こ と に よ り 、 VDEコ ン テ ン ツ
コ ン テ ナ を 作 成 し て い る 。
・ 発 行 者 に 利 用 可 能 な 、 光 デ ィ ス ク 上 の ビ デ オ ラ イ ブ ラ リ 3402プ ロ ダ ク ト で あ り 、 多 様 な
歴 史 的 場 面 を 表 す ビ デ オ ク リ ッ プ VDEオ ブ ジ ェ ク ト を 含 む 。
・ 歴 史 情 報 テ キ ス ト お よ び 画 像 資 源 を VDEオ ブ ジ ェ ク ト に 格 納 す る イ ン タ ー ネ ッ ト 容 器 340
4で あ り 、 VDEオ ブ ジ ェ ク ト は 発 行 者 お よ び 他 の ユ ー ザ に ダ ウ ン ロ ー ド で き る 。
・ 光 デ ィ ス ク 上 で 利 用 可 能 な オ ー デ ィ オ ラ イ ブ ラ リ 3406で あ り 、 単 独 も し く は 他 の 教 育 的
、 歴 史 的 材 料 と 共 に 使 用 す る こ と が で き る 多 様 な 演 奏 お よ び 音 声 （ 例 え ば 、 歴 史 ナ レ ー シ
ョ ン ） ピ ー ス を 含 む 。
【 １ ２ ９ ７ 】
　 ラ イ ブ ラ リ 3402、 容 器 3404、 お よ び ラ イ ブ ラ リ 3406に 提 供 さ れ た 情 報 は 、 異 な る 発 行 者
3408(a)、 3408(b)～ 3408(n)に 提 供 さ れ 得 る 。 そ の 後 発 行 者 3408は 、 得 た 情 報 の 一 部 も し
く は 全 部 を ユ ー ザ 3410に 提 供 す る 。
【 １ ２ ９ ８ 】
　 こ の 例 に お い て 、 ビ デ オ ラ イ ブ ラ リ 3402制 御 情 報 は 、 発 行 者 が ビ デ オ ラ イ ブ ラ リ プ ロ ダ
ク ト コ ン テ ナ か ら オ ブ ジ ェ ク ト を 抽 出 す る こ と を 許 可 し 、 オ ブ ジ ェ ク ト が 50ド ル よ り 少 な
い ラ イ セ ン ス コ ス ト で あ り 、 お よ び 持 続 時 間 が 45分 よ り 短 く 、 お よ び 抽 出 し た 他 の オ ブ ジ
ェ ク ト の い ず れ も が そ れ ぞ れ 20,000コ ピ ー で あ り 、 さ ら に 全 て の ビ デ オ オ ブ ジ ェ ク ト に 複
号 上 へ の VDE指 紋 刻 印 を 要 求 す る 場 合 、 各 抽 出 し た オ ブ ジ ェ ク ト を １ 年 間 使 用 可 能 に す る
コ ン テ ン ツ 制 御 情 報 を 抽 出 す る こ と を 許 可 す る 。 オ ー デ ィ オ ラ イ ブ ラ リ 3406は 、 ビ ジ ネ ス
モ デ ル に 合 致 す る 、 同 様 の 制 御 を 確 立 し て い る 。 イ ン タ ー ネ ッ ト 容 器 3404VDEは 、 オ ブ ジ
ェ ク ト の ダ ウ ン ロ ー ド と い う ユ ー ザ の 要 求 で あ る オ ン ラ イ ン に 応 答 し て 、 選 択 さ れ た オ ブ
ジ ェ ク ト コ ン テ ン ツ が 容 器 か ら 流 れ 出 す 時 に 、 選 択 さ れ た オ ブ ジ ェ ク ト コ ン テ ン ツ を 、 暗
号 を 含 め て コ ン テ ナ ラ イ ズ す る 。 容 器 3406は 、 暗 号 化 お よ び 発 行 者 へ の 通 信 に 先 だ っ て 、
コ ン テ ン ツ 内 に 、 受 け 取 る VDEイ ン ス ト レ ー シ ョ ン の 識 別 を 指 紋 刻 印 し 得 る 、 お よ び 発 行
者 も し く は 他 の コ ン テ ン ツ ユ ー ザ に よ っ て 複 号 化 さ れ る 際 に 、 コ ン テ ン ツ の ユ ー ザ 識 別 指
紋 刻 印 を さ ら に 要 求 し 得 る 。
【 １ ２ ９ ９ 】
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　 提 供 資 源 と ネ ゴ シ エ ー ト し た （ も し く は 同 意 し た ） 条 件 お よ び 状 況 下 で 、 こ の 例 に お け
る 発 行 者 3408は 、 顧 客 の 教 師 の た め の VDEオ ブ ジ ェ ク ト コ ン テ ナ プ ロ ダ ク ト を 形 成 す る た
め に 複 合 さ せ る 、 多 様 な コ ン テ ン ツ ピ ー ス を 選 択 す る 。 発 行 者 3408(A)は 、 ビ デ オ ラ イ ブ
ラ リ 3402か ら 抽 出 さ れ た ビ デ オ オ ブ ジ ェ ク ト （ 円 で 表 さ れ て い る ） 、 イ ン タ ー ネ ッ ト 容 器
3404か ら 抽 出 さ れ た テ キ ス ト お よ び イ メ ー ジ オ ブ ジ ェ ク ト （ ダ イ ア モ ン ド で 表 さ れ て い る
） 、 お よ び オ ー デ ィ オ ラ イ ブ ラ リ 3406か ら 抽 出 さ れ た １ つ の 演 奏 曲 お よ び 歴 史 ナ レ ー シ ョ
ン （ 長 方 形 で 表 さ れ る ） を 複 合 す る 。 発 行 者 3408(B)は 、 発 行 者 3408(B)の プ ロ ダ ク ト に 複
合 す る 、 同 様 の 配 列 の オ ブ ジ ェ ク ト を 抽 出 し 、 プ ロ ダ ク ト を さ ら に エ ン ハ ン ス す る た め に
、 発 行 者 3408(B)に よ っ て 作 成 さ れ た グ ラ フ ィ ッ ク エ レ メ ン ト （ 六 角 形 で あ ら わ さ れ る ）
を さ ら に 加 え る 。 発 行 者 3408(C)は ま た 、 イ ン タ ー ネ ッ ト 容 器 3404お よ び オ ー デ ィ オ ラ イ
ブ ラ リ 3406か ら 抽 出 さ れ た オ ブ ジ ェ ク ト を 複 合 す る こ と に よ っ て 、 プ ロ ダ ク ト を 作 成 す る
。 こ の 例 に お い て 、 組 み 込 ん だ オ ブ ジ ェ ク ト を 伴 う VDEコ ン テ ン ツ コ ン テ ナ オ ブ ジ ェ ク ト
の 形 式 の 、 そ れ ぞ れ の 光 デ ィ ス ク 上 の 全 て の 発 行 者 プ ロ ダ ク ト は 、 高 校 の コ ン ピ ュ ー タ ネ
ッ ト ワ ー ク に イ ン ス ト ー ル す る た め に 、 現 代 の 高 校 に 配 送 さ れ る 。
【 １ ３ ０ ０ 】
　 こ の 特 定 の 例 に お い て エ ン ド ユ ー ザ 3410は 教 師 で あ り 、 発 行 者 の プ ロ ダ ク ト を サ ポ ー ト
す る 、 教 師 の 高 校 の サ ー バ 上 の VDEイ ン ス ト レ ー シ ョ ン に ア ク セ ス す る た め に 、 教 師 の VDE
ノ ー ド の 安 全 サ ブ シ ス テ ム を 使 用 す る （ 代 替 例 に お い て 、 高 校 は サ ー バ ベ ー ス の VDEイ ン
ス ト レ ー シ ョ ン の み を 維 持 す る ） 。 教 師 は 、 １ 以 上 の 発 行 者 か ら の VDEプ ロ ダ ク ト を ラ イ
セ ン ス し 、 VDEプ ロ ダ ク ト コ ン テ ン ツ コ ン テ ナ か ら 所 望 の オ ブ ジ ェ ク ト を 抽 出 、 お よ び も
し く は 抽 出 し た VDEコ ン テ ン ツ を VDEコ ン テ ン ツ コ ン テ ナ の 形 式 で 、 教 師 の 教 室 の コ ン ピ ュ
ー タ に 適 度 に 、 お よ び ／ も し く は 効 率 的 に 格 納 す る た め に 、 ダ ウ ン ロ ー ド す る 。 教 師 は 抽
出 さ れ た コ ン テ ン ツ を VDEコ ン テ ン ツ コ ン テ ナ の 形 式 で 、 サ ー バ マ ス ス ト レ ー ジ 上 に 格 納
し 得 る （ お よ び ／ も し く は 、 も し エ ン ド ユ ー ザ に と っ て 望 ま し く 役 に 立 つ の な ら ば 、 お よ
び さ ら に は 容 認 で き る プ ラ イ シ ン グ お よ び ／ も し く は 他 の 条 件 お よ び 状 況 お よ び ／ も し く
は シ ニ ア コ ン テ ン ツ 制 御 情 報 に 従 う な ら ば 、 教 師 は 、 教 師 の ノ ー ド お よ び /も し く は サ ー
バ 格 納 手 段 に 、 抽 出 し た 情 報 を 「 ク リ ア 」 な 暗 号 化 さ れ て い な い 形 式 で 格 納 し 得 る ） 。 こ
の こ と に よ り 、 教 師 は 、 発 行 者 の プ ロ ダ ク ト の 選 択 さ れ た 部 分 を プ レ イ お よ び /も し く は
使 用 す る こ と が で き 、 お よ び こ の 例 の ２ つ の 事 例 に 示 さ れ る よ う に 、 教 師 は オ ブ ジ ェ ク ト
に 、 コ ン テ ン ツ を 作 成 し た 教 師 お よ び /も し く は 生 徒 を さ ら に 加 え る こ と が で き る 。 エ ン
ド ユ ー ザ 3410(2)は 、 例 え ば 、 発 行 者 Ａ か ら 受 け 取 っ た ビ デ オ ピ ー ス １ を 選 択 し て お り 、
発 行 者 Ａ は ビ デ オ ラ イ ブ ラ リ か ら そ の オ ブ ジ ェ ク ト を 受 け 取 っ て い る 。 ピ ー ス は 発 行 者 34
08(B)か ら も 利 用 で き る が 、 お そ ら く は 好 ま し い 条 件 お よ び 状 況 下 （ サ ポ ー ト コ ン サ ル テ
ー シ ョ ン テ レ ホ ン ラ イ ン な ど ） に な い た め 、 エ ン ド ユ ー ザ 3410(3)も 同 じ 発 行 者 3408(A)か
ら ビ デ オ ピ ー ス ３ を 受 け 取 っ て い る 。 加 え て 、 エ ン ド ユ ー ザ 3410(3)は 、 歴 史 リ フ ァ レ ン
ス ピ ー ス ７ の コ ン テ ン ツ に 対 応 す る オ ー デ ィ オ 歴 史 ナ レ ー シ ョ ン を 、 発 行 者 3408(B)か ら
受 け 取 る 。 エ ン ド ユ ー ザ 3410(3)は ま た 、 発 行 者 3408(2)か ら 、 対 応 す る 歴 史 リ フ ァ レ ン ス
ピ ー ス ７ （ 本 ） を 受 け 取 っ て お り 、 発 行 者 3408(2)は そ の 本 を イ ン タ ー ネ ッ ト 容 器 3404か
ら 受 け 取 っ て い る 。 こ の 事 例 に お い て 、 エ ン ド ユ ー ザ 3410(3)は 、 同 じ 本 を キ ャ リ ー す る
発 行 者 3408(1)で は な く 、 発 行 者 3408(2)か ら 歴 史 リ フ ァ レ ン ス ピ ー ス ７ を ラ イ セ ン ス し て
い る た め 、 お そ ら く 少 な め の 料 金 を そ の 本 に 対 し て 課 さ れ る 。 エ ン ド ユ ー ザ 3410(3)は 、
教 師 と し て 、 彼 女 が 彼 女 の ク ラ ス に 最 も 適 当 と 思 う ア イ テ ム を 選 択 し 、 VDEの 使 用 を 通 じ
て 、 そ の よ う な ア イ テ ム を 、 彼 女 に 利 用 可 能 な 資 源 か ら 意 の ま ま に 抽 出 す る こ と が 可 能 と
な っ て い る （ こ の 場 合 、 発 行 者 に よ っ て 提 供 さ れ る 、 お よ び 地 元 高 校 ネ ッ ト ワ ー ク サ ー バ
上 で 利 用 可 能 な 多 様 な 光 プ ロ ダ ク ト か ら オ ブ ジ ェ ク ト を 抽 出 す る こ と ）
例 --組 織 内 で の コ ン テ ン ツ 制 御 情 報 の 配 布
　 図 ８ ５ は 、 ２ つ の VDEコ ン テ ン ツ コ ン テ ナ で あ る 、 コ ン テ ナ 300(A)お よ び コ ン テ ナ 300(B
)を 表 し 、 そ れ ら は 大 き な 組 織 に お け る VDEク ラ イ ア ン ト 管 理 者 3450に 配 布 さ れ て い る 。 図
に 示 す よ う に 、 コ ン テ ナ 300(A)お よ び コ ン テ ナ 300(B)は 、 会 社 に 到 着 す る 際 に 、 組 織 が 利
用 可 能 な 使 用 権 を 指 定 す る 、 特 定 の 制 御 情 報 を 運 ん で い る 。 さ ら に 図 ８ ５ に 示 す よ う に 、
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ク ラ イ ア ン ト 管 理 者 3450は 、 セ ー ル ス お よ び マ ー ケ テ ィ ン グ 管 理 者 3452(1)、 プ ラ ン ニ ン
グ 管 理 者 3452(2)、 お よ び 調 査 開 発 管 理 者 3452(k)な ど の 、 組 織 の 特 定 の 部 門 管 理 者 3452に
こ れ ら の 権 利 の 特 定 の サ ブ セ ッ ト を 分 散 さ せ る 。 各 場 合 に お い て 、 ク ラ イ ア ン ト 管 理 者 34
50は 、 各 部 門 に ど の 使 用 オ プ シ ョ ン が 利 用 さ せ る か 、 お よ び 予 算 は い く ら か を 決 定 す る 。
【 １ ３ ０ １ 】
　 図 ８ ５ は 簡 略 化 さ れ た 例 で あ り 、 例 え ば 、 ク ラ イ ア ン ト 管 理 者 3450は 、 ク ラ イ ア ン ト 管
理 者 3450に よ っ て 作 成 さ れ た VDE制 御 を さ ら に 加 え 得 る 、 お よ び ／ も し く は 位 置 制 御 に お
い て 改 変 お よ び ／ も し く は 削 除 し 得 る （ 制 御 情 報 に よ っ て 許 可 さ れ た 場 合 ） 、 お よ び ／ も
し く は さ ら に は 利 用 可 能 な 財 政 予 算 （ ま た は 他 の 予 算 ） を 特 定 の 使 用 活 動 の 間 で 分 割 し 得
る 。 こ の 例 に お い て 、 部 門 別 管 理 者 は 、 ク ラ イ ア ン ト 管 理 者 が 部 門 に 関 し て 有 す る よ う な
、 部 門 別 エ ン ド ユ ー ザ の 権 利 を 決 定 す る た め の 、 同 一 の 権 利 を 有 し て い る 。 加 え て 、 こ の
例 に お い て （ し か し 、 図 ８ ５ に は 図 示 せ ず ） 、 ク ラ イ ア ン ト 管 理 者 3450お よ び ／ も し く は
コ ン テ ン ツ プ ロ バ イ ダ は ま た 、 エ ン ド ユ ー ザ コ ン テ ン ツ 使 用 お よ び ／ も し く は エ ン ド ユ ー
ザ の 全 て ま た は 特 定 の ク ラ ス の 使 用 の 結 果 を 直 接 的 に 制 御 す る （ 関 連 す る 配 布 権 利 を 含 む
） 、 特 定 の 制 御 情 報 を 決 定 し 得 る 。 図 ８ ５ に 示 す 例 に お い て 、 組 織 内 に は た っ た ３ つ の レ
ベ ル の VDE参 加 者 し か い な い 。
【 １ ３ ０ ２ 】
　 ク ラ イ ア ン ト 管 理 者 3450
　 部 門 管 理 者 3452、 お よ び
　 エ ン ド ユ ー ザ 3454
で あ る 。
【 １ ３ ０ ３ 】
　 他 の 例 に お い て 、 VDEは 組 織 （ 例 え ば 、 部 局 、 部 門 、 プ ロ ジ ェ ク ト 、 ネ ッ ト ワ ー ク 、 グ
ル ー プ 、 エ ン ド ユ ー ザ 等 ） 内 の 多 く の レ ベ ル の VDE管 理 （ 重 複 す る グ ル ー プ を 含 む ） を サ
ポ ー ト す る 。 加 え て 、 VDEモ デ ル に お け る 管 理 者 は 、 そ れ 自 体 も ま た VDEコ ン テ ン ツ ユ ー ザ
で あ り 得 る 。
【 １ ３ ０ ４ 】
　 組 織 内 に お い て 、 VDEイ ン ス ト レ ー シ ョ ン は 、 各 エ ン ド ユ ー ザ 3454ノ ー ド に お い て 行 わ
れ 得 、 サ ー バ の み も し く は 他 の 複 合 的 な ユ ー ザ コ ン ピ ュ ー タ 、 も し く は 他 の 電 子 器 具 、 も
し く は 混 合 環 境 で あ り 得 る 。 VDEサ ー バ お よ び ／ も し く は ノ ー ド 使 用 の 混 合 に 関 す る 決 定
は 、 組 織 お よ び ／ も し く は コ ン テ ン ツ プ ロ バ イ ダ セ キ ュ リ テ ィ 、 性 能 、 間 接 費 、 も し く は
他 の 理 由 に 基 づ き 得 る 。
【 １ ３ ０ ５ 】
　 こ の 例 に お い て 、 図 ８ ５ に お け る VDE参 加 者 間 の 通 信 に は 、 VDE安 全 通 信 技 術 を 、 PPEを
サ ポ ー ト す る VDE安 全 サ ブ シ ス テ ム 間 に 用 い て お り 、 ま た 他 の VDE安 全 シ ス テ ム 構 成 要 素 を
、 組 織 内 に お け る 各 VDEイ ン ス ト レ ー シ ョ ン に 用 い て い る 。
例 --他 の コ ン テ ン ツ 配 布 例
　 VDE保 護 化 コ ン テ ン ツ の ク リ エ ー タ は 、 多 く の 異 な る 方 法 で 他 の VDE参 加 者 と 対 話 し 得 る
。 VDEク リ エ ー タ 102は 、 例 え ば 、 コ ン テ ン ツ お よ び ／ も し く は コ ン テ ン ツ 制 御 情 報 を 直 接
的 に ユ ー ザ に 配 布 し 得 、 コ ン テ ン ツ お よ び ／ も し く は コ ン テ ン ツ 制 御 情 報 を 商 業 コ ン テ ン
ツ 容 器 に 配 布 し 得 、 コ ン テ ン ツ お よ び ／ も し く は コ ン テ ン ツ 制 御 情 報 を 会 社 コ ン テ ン ツ 容
器 に 配 布 し 得 、 お よ び ／ も し く は コ ン テ ン ツ お よ び ／ も し く は コ ン テ ン ツ 制 御 情 報 を 他 の
VDE参 加 者 に 配 布 し 得 る 。 ク リ エ ー タ 102が 、 ク リ エ ー タ の コ ン テ ン ツ の 全 て の ユ ー ザ と 直
接 的 に 対 話 し な い 場 合 、 ク リ エ ー タ は 、 VDE参 加 者 が コ ン テ ン ツ お よ び ／ も し く は コ ン テ
ン ツ 制 御 情 報 を さ ら に 配 布 す る こ と を 許 可 す る 配 布 パ ー ミ ッ シ ョ ン を 、 他 の VDE参 加 者 に
伝 送 し 得 る 。 ク リ エ ー タ は ま た 、 例 え ば 、 制 御 情 報 の 再 配 布 を 制 限 し な い こ と に よ っ て 、
も し く は 他 の パ ー テ ィ に 受 け 渡 す こ と の で き る １ 以 上 の パ ー ミ ッ シ ョ ン 記 録 の た め の 「 コ
ン ジ ッ ト 」 と し て VDE参 加 者 が 働 く こ と を 許 可 す る こ と に よ っ て 、 VDEコ ン テ ン ツ お よ び ／
も し く は コ ン テ ン ツ 制 御 情 報 の さ ら な る 配 布 を 許 可 し 得 、 そ の パ ー ミ ッ シ ョ ン 記 録 は 、 第
１ の 受 け 取 り パ ー テ ィ お よ び ／ も し く は 第 ２ の 受 け 取 り パ ー テ ィ の 識 別 を 含 む こ と を 認 め
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る 。
【 １ ３ ０ ６ 】
　 図 ８ ６ は 、 VDE参 加 者 の 可 能 な 配 置 を 示 し て い る 。 こ の 例 に お い て 、 ク リ エ ー タ 102は 、
VDE保 護 化 形 式 （ 例 え ば 、 １ 以 上 の VDEコ ン テ ン ツ コ ン テ ナ 内 に ） 内 に 非 暗 号 化 さ れ た コ ン
テ ン ツ を 配 置 す る た め に 、 １ 以 上 の ア プ リ ケ ー シ ョ ン ソ フ ト ウ ェ ア プ ロ グ ラ ム お よ び １ 以
上 の VDE安 全 サ ブ シ ス テ ム を 用 い 得 る 。 加 え て 、 ク リ エ ー タ 102は １ 以 上 の 配 布 パ ー ミ ッ シ
ョ ン 3502お よ び ／ も し く は 使 用 パ ー ミ ッ シ ョ ン 3500を 、 そ の よ う な VDE保 護 化 コ ン テ ン ツ
と 関 係 す る 制 御 情 報 の 局 面 と し て 生 成 し 得 る 。 そ の よ う な 配 布 お よ び ／ も し く は 使 用 パ ー
ミ ッ シ ョ ン 3500、 3502は 同 一 で あ り 得 （ 例 え ば 、 全 て の 配 布 パ ー ミ ッ シ ョ ン は 実 質 的 に 、
全 く 同 一 の 特 徴 を 有 し 得 る ） 、 も し く は そ れ ら が 生 成 さ れ た 対 象 で あ る 参 加 者 の カ テ ゴ リ
ー お よ び ／ も し く は ク ラ ス 、 そ れ ら が 要 求 お よ び ／ ま た は 伝 送 さ れ る 際 の 環 境 、 ク リ エ ー
タ 102も し く は 受 け 手 等 い ず れ か の コ ン テ ン ツ 制 御 モ デ ル の 変 化 な ど に 基 づ い て 異 な り 得
る 。
【 １ ３ ０ ７ 】
　 こ の 例 に お い て 、 ク リ エ ー タ 102は 、 VDE保 護 化 コ ン テ ン ツ を ユ ー ザ 112a、 ユ ー ザ 112b、
お よ び ／ も し く は ユ ー ザ 112cに 伝 送 す る （ 例 え ば 、 ネ ッ ト ワ ー ク 上 で 、 放 送 を 介 し て 、 お
よ び ／ も し く は 物 理 的 媒 体 の ト ラ ン ス フ ァ ー を 通 じ て ） 。 加 え て 、 ク リ エ ー タ 102は VDE安
全 通 信 技 術 を 用 い て 、 そ の よ う な ユ ー ザ に 使 用 パ ー ミ ッ シ ョ ン を 伝 送 す る 。 ユ ー ザ 112a、
ユ ー ザ 112b、 お よ び ユ ー ザ 112cは 、 ク リ エ ー タ 102か ら 受 け 取 っ た 使 用 パ ー ミ ッ シ ョ ン に
よ っ て 指 定 さ れ た 制 御 情 報 の 制 限 内 で 、 そ の よ う な VDE保 護 化 コ ン テ ン ツ を 用 い 得 る 。 こ
の ケ ー ス に お い て 、 ク リ エ ー タ 102は 例 え ば 、 ク リ エ ー タ 102に よ っ て ユ ー ザ に 伝 送 さ れ た
VDE保 護 化 コ ン テ ン ツ に 関 連 す る 、 そ の よ う な ユ ー ザ 活 動 の 全 て の 局 面 を 管 理 し 得 る 。 あ
る い は 、 ク リ エ ー タ 102は 例 え ば 、 ユ ー ザ に 利 用 可 能 で な く て は な ら な い 、 ク リ エ ー タ に
よ っ て 提 供 さ れ な い （ 例 え ば 、 他 の パ ー テ ィ に よ っ て 管 理 さ れ る 構 成 要 素 ア セ ン ブ リ ） 情
報 を 制 御 す る た め に 、 リ フ ァ レ ン ス を 含 み 得 る 。
【 １ ３ ０ ８ 】
　 商 業 コ ン テ ン ツ 容 器 200gは 、 こ の 例 に お い て 、 VDE保 護 化 （ も し く は 、 異 な っ た 方 法 で
、 安 全 に 配 送 さ れ た ） コ ン テ ン ツ お よ び 配 布 、 パ ー ミ ッ シ ョ ン お よ び ／ も し く は 他 の コ ン
テ ン ツ 使 用 制 御 情 報 を 、 ク リ エ ー タ 102か ら 受 け 取 り 得 る 。 商 業 コ ン テ ン ツ 容 器 200gは コ
ン テ ン ツ を 安 全 に 格 納 し 得 る た め に 、 い ず れ の 必 要 と さ れ る コ ン デ ィ シ ョ ン が 揃 っ た 際 、
ユ ー ザ は そ の よ う な コ ン テ ン ツ を 容 器 200gか ら 手 に 入 れ 得 る 。 配 布 パ ー ミ ッ シ ョ ン 3502は
、 例 え ば 、 商 業 コ ン テ ン ツ 容 器 200gが 、 ク リ エ ー タ 102か ら 受 け 取 っ た コ ン テ ン ツ 制 御 情
報 に 記 載 さ れ る 、 特 定 の 制 限 を う け た VDE保 護 化 サ ブ シ ス テ ム を 用 い て 、 再 配 布 パ ー ミ ッ
シ ョ ン お よ び ／ も し く は 使 用 パ ー ミ ッ シ ョ ン 3500、 3502を 生 成 す る こ と を 可 能 に し 得 る （
例 え ば 、 特 定 の 枚 数 の コ ピ ー を 超 過 し な い こ と 、 商 業 コ ン テ ン ツ 容 器 200gに よ る 、 ク リ エ
ー タ 102へ の 特 定 の 支 払 い を 要 求 す る こ と 、 そ の よ う な パ ー ミ ッ シ ョ ン の 受 け 手 に 、 コ ン
テ ン ツ 使 用 情 報 等 に 関 す る 特 定 の 報 告 要 求 に 合 致 す る よ う に 要 求 す る こ と ） 。 そ の よ う な
コ ン テ ン ツ 制 御 情 報 は 容 器 イ ン ス ト レ ー シ ョ ン に 格 納 さ れ 得 、 ま た ユ ー ザ の 要 求 に 応 答 し
て そ の 容 器 か ら 伝 送 さ れ る 際 に 、 非 暗 号 化 さ れ た コ ン テ ン ツ に 適 用 さ れ 得 、 そ の コ ン テ ン
ツ は 、 そ の よ う な コ ン テ ン ツ を ユ ー ザ に 通 信 す る 安 全 な プ ロ セ ス に お け る ス テ ッ プ と し て
VDEコ ン テ ナ 内 に 配 置 さ れ る 。 再 配 布 パ ー ミ ッ シ ョ ン は 、 例 え ば 、 そ の よ う な パ ー ミ ッ シ
ョ ン の 受 け 手 が 、 特 定 の 制 限 （ 例 え ば 、 同 一 の 家 族 、 他 の ビ ジ ネ ス 組 織 の メ ン バ ー に 限 る
等 ） を 受 け た 、 特 定 の 数 の 使 用 パ ー ミ ッ シ ョ ン を 生 成 す る こ と を 許 可 し 得 る 。 容 器 200gは
、 例 え ば 、 ク リ エ ー タ 102か ら 受 け と っ た 制 御 情 報 に よ っ て 、 容 器 が パ ー ミ ッ シ ョ ン を 配
布 し た 対 象 で あ る す べ て の VDE参 加 者 か ら の コ ン テ ン ツ 使 用 情 報 を 、 集 め て 報 告 す る こ と
が 要 求 さ れ 得 る 。
【 １ ３ ０ ９ 】
　 こ の 例 に お い て 、 パ ワ ー ユ ー ザ 112dは 、 デ ス ク ト ッ プ コ ン ピ ュ ー タ 3504を 用 い て 、 商 業
コ ン テ ン ツ 容 器 200gか ら VDE保 護 化 コ ン テ ン ツ お よ び 再 配 布 パ ー ミ ッ シ ョ ン を 受 け 取 り 得
る 。 パ ワ ー ユ ー ザ 112dは そ の 後 、 例 え ば 、 デ ス ク ト ッ プ コ ン ピ ュ ー タ 3504、 ラ ッ プ ト ッ プ
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コ ン ピ ュ ー タ 3506、 お よ び ／ も し く は セ ッ ト ト ッ プ 器 具 3508の た め の 使 用 パ ー ミ ッ シ ョ ン
を 生 成 す る た め に 、 そ の よ う な デ ス ク ト ッ プ コ ン ピ ュ ー タ 3504の VDE安 全 サ ブ シ ス テ ム と
の 接 続 に ア プ リ ケ ー シ ョ ン ソ フ ト ウ ェ ア を 用 い 得 る （ 商 業 コ ン テ ン ツ 容 器 200gか ら 受 け 取
っ た 再 配 布 パ ー ミ ッ シ ョ ン が 、 そ の よ う な 活 動 を 許 可 す る と 仮 定 し て ） 。 シ ニ ア 制 御 情 報
（ 例 え ば 、 ク リ エ ー タ 102か ら 。 容 器 200gに よ っ て 改 変 さ れ て い る ） に よ っ て 許 可 さ れ る
場 合 、 パ ワ ー ユ ー ザ 112dは 、 そ の よ う な 使 用 パ ー ミ ッ シ ョ ン に 独 自 の 制 限 を 加 え 得 る （ 例
え ば 、 ユ ー ザ 識 別 情 報 に 基 づ い て 、 パ ワ ー ユ ー ザ 112dの 家 族 の 特 定 の メ ン バ ー の セ ッ ト ト
ッ プ 器 具 の 使 用 を 、 １ 日 あ た り 特 定 の 回 数 、 使 用 量 等 に 制 限 す る ） パ ワ ー ユ ー ザ 112dは 、
そ の 後 そ の よ う な VDE保 護 化 コ ン テ ン ツ お よ び 使 用 パ ー ミ ッ シ ョ ン を 、 VDE安 全 通 信 技 術 を
用 い て 、 ラ ッ プ ト ッ プ コ ン ピ ュ ー タ 3506お よ び セ ッ ト ト ッ プ 器 具 3508に 伝 送 し 得 る 。 こ の
ケ ー ス に お い て 、 パ ワ ー ユ ー ザ 112dは 、 デ ス ク ト ッ プ コ ン ピ ュ ー タ 3504か ら セ ッ ト ト ッ プ
器 具 3508お よ び ラ ッ プ ト ッ プ コ ン ピ ュ ー タ 3506に パ ー ミ ッ シ ョ ン を 再 配 布 し 、 セ ッ ト ト ッ
プ 器 具 お よ び ラ ッ プ ト ッ プ コ ン ピ ュ ー タ は 、 デ ス ク ト ッ プ コ ン ピ ュ ー タ に 定 期 的 に コ ン テ
ン ツ 使 用 情 報 を 報 告 す る こ と を 要 求 さ れ 得 る 。 そ の 後 、 デ ス ク ト ッ プ コ ン ピ ュ ー タ は ユ ー
ザ 使 用 情 報 を 収 集 し 、 お よ び ／ も し く は 処 理 し 、 お よ び 容 器 200gに ユ ー ザ 使 用 情 報 を 報 告
し 得 る 。
【 １ ３ １ ０ 】
　 ユ ー ザ 112eお よ び ／ も し く は 112fは 、 商 業 コ ン テ ン ツ 容 器 200gか ら 使 用 パ ー ミ ッ シ ョ ン
お よ び VDE保 護 化 コ ン テ ン ツ を 受 け 取 り 得 る 。 こ の よ う な ユ ー ザ は 、 そ の よ う な 使 用 情 報
に よ っ て 承 認 さ れ た 方 法 で 、 そ の よ う な コ ン テ ン ツ を 用 い る こ と が で き 得 る 。 パ ワ ー ユ ー
ザ 112dと は 対 照 に 、 こ れ ら の ユ ー ザ は 、 容 器 200gか ら 再 配 布 パ ー ミ ッ シ ョ ン を 要 求 さ れ 得
な い お よ び ／ も し く は 受 け 取 り 得 な い 。 こ の ケ ー ス に お い て 、 そ の よ う な ト ラ ン ス フ ァ ー
お よ び ／ も し く は が 、 容 器 200gか ら 受 け 取 っ た 使 用 パ ー ミ ッ シ ョ ン に よ っ て 許 可 さ れ る 場
合 、 こ れ ら の ユ ー ザ は 、 幾 つ か も し く は 全 て の 使 用 パ ー ミ ッ シ ョ ン を 他 の 電 子 器 具 600に
ト ラ ン ス フ ァ ー す る こ と が で き 得 、 お よ び ／ も し く は ユ ー ザ は 権 利 の 幾 ら か を 他 の 電 子 器
具 に 移 行 さ せ る こ と が で き 得 る 。 こ の ケ ー ス に お い て 、 そ の よ う な 他 の 器 具 は 、 容 器 200g
に 直 接 的 に 使 用 情 報 を 報 告 す る こ と が で き 得 る 。
【 １ ３ １ １ 】
　 こ の 例 に お い て 、 会 社 700内 に お け る 会 社 コ ン テ ン ツ 容 器 702は 、 VDE保 護 化 コ ン テ ン ツ
お よ び 配 布 パ ー ミ ッ シ ョ ン を ク リ エ ー タ 102か ら 受 け 取 り 得 る 。 会 社 容 器 702に よ っ て 受 け
取 ら れ た 配 布 パ ー ミ ッ シ ョ ン は 、 例 え ば 、 容 器 702の 配 布 活 動 を 会 社 700内 に 限 定 す る 制 限
を 含 み 得 る 。
【 １ ３ １ ２ 】
　 容 器 702は 、 例 え ば 、 VDE保 護 化 コ ン テ ン ツ 、 お よ び ／ も し く は 再 配 布 お よ び ／ も し く は
使 用 パ ー ミ ッ シ ョ ン を 受 け 取 る お よ び ／ も し く は 伝 送 す る た め に 、 VDE安 全 サ ブ シ ス テ ム
に 連 結 し て 作 動 す る 、 自 動 化 さ れ た シ ス テ ム を 用 い 得 る 。 こ の ケ ー ス に お い て 、 自 動 化 さ
れ た シ ス テ ム は 、 例 え ば 、 パ ー ミ ッ シ ョ ン の 特 徴 お よ び ／ も し く は 会 社 700内 の 多 様 な パ
ー テ ィ （ 会 社 グ ル ー プ お よ び ／ も し く は 個 人 ） に 配 送 さ れ た コ ン テ ン ツ を 決 定 す る た め に
、 会 社 の 方 針 、 部 門 別 の 方 針 、 お よ び ユ ー ザ の 好 み に よ っ て 規 定 さ れ る 標 準 に 頼 り 得 る 。
そ の よ う な シ ス テ ム は 、 例 え ば 、 ク リ エ ー タ 102か ら 配 布 パ ー ミ ッ シ ョ ン を 受 け 取 る 会 社 7
00に 応 答 し て 、 自 動 的 に 部 門 別 コ ン テ ン ツ 容 器 704に 対 し て 再 配 布 パ ー ミ ッ シ ョ ン を 生 成
し 得 る 、 お よ び ／ も し く は ユ ー ザ 112jお よ び ／ も し く は ユ ー ザ 112kに 対 し て 使 用 パ ー ミ ッ
シ ョ ン を 生 成 し 得 る 。
【 １ ３ １ ３ 】
　 部 門 別 容 器 704は 、 ユ ー ザ 112g、 ユ ー ザ 112h、 お よ び ／ も し く は ユ ー ザ 112iに 対 し て 自
動 的 に 使 用 パ ー ミ ッ シ ョ ン を 生 成 し 得 る 。 そ の よ う な ユ ー ザ は 、 部 門 別 容 器 704か ら 使 用
パ ー ミ ッ シ ョ ン を 受 け 取 る に も 関 わ ら ず 、 会 社 コ ン テ ン ツ 容 器 702か ら コ ン テ ン ツ を ア ク
セ ス し 得 る 。 こ の ケ ー ス に お い て 、 ユ ー ザ 112g、 ユ ー ザ 112h、 お よ び ／ も し く は ユ ー ザ 11
2iは 、 シ ニ ア 制 御 情 報 に よ っ て 強 い ら れ る 制 限 に 加 え て 、 部 門 別 制 限 を 含 む 部 門 別 容 器 70
4か ら 、 使 用 パ ー ミ ッ シ ョ ン を 受 け 取 り 得 る （ こ の 例 に お い て 、 例 え ば ク リ エ ー タ 102か ら
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。 会 社 容 器 702に よ っ て 改 変 さ れ て い る 場 合 、 部 門 別 容 器 704に よ っ て さ ら に 改 変 さ れ て い
る 場 合 が あ り 、 会 社 お よ び ／ も し く は 部 門 別 の 方 針 お よ び 会 社 700の 会 社 の 人 事 へ の 同 意
に 加 え た 、 ク リ エ ー タ 102お よ び 会 社 700の 商 業 的 要 求 を 含 む 、 VDE拡 張 化 同 意 を 反 映 す る
）
例 ― 「 仮 想 シ リ コ ン コ ン テ ナ 」
　 上 述 し た よ う に 、 あ る 例 に お け る VDEは 、 「 仮 想 シ リ コ ン コ ン テ ナ 」 （ 仮 想 ブ ラ ッ ク ボ
ッ ク ス ） を 提 供 し 、 SPU500の 幾 つ か の 異 な る 事 例 は 、 複 合 的 な 位 置 お よ び 電 子 器 具 600に
「 仮 想 に 」 存 在 す る 総 合 安 全 ハ ー ド ウ ェ ア 環 境 を 提 供 す る た め に 、 共 に 安 全 に 通 信 し 得 る
。 図 ８ ７ は 、 仮 想 シ リ コ ン コ ン テ ナ の モ デ ル 3600を 表 す 。 こ の 仮 想 コ ン テ ナ モ デ ル 3600は
、 コ ン テ ン ツ ク リ エ ー タ 102、 コ ン テ ン ツ 配 布 者 106、 １ 以 上 の コ ン テ ン ツ 再 配 布 者 106a、
１ 以 上 の ク ラ イ ア ン ト 管 理 者 700、 １ 以 上 の ク ラ イ ア ン ト ユ ー ザ 3602、 お よ び １ 以 上 の 手
形 交 換 所 116を 含 む 。 こ れ ら の 多 様 な VDE参 加 者 の そ れ ぞ れ は 、 少 な く と も 一 部 、 シ リ コ ン
基 板 半 導 体 ハ ー ド ウ ェ ア 素 子 安 全 処 理 ユ ニ ッ ト 500を 包 含 し 得 る 保 護 さ れ た 処 理 環 境 655を
含 む 電 子 器 具 600を 有 す る 。 多 様 な SPU500は 、 仮 想 配 布 環 境 の 一 部 を そ れ ぞ れ カ プ セ ル 化
し 、 そ の 後 一 緒 に 仮 想 シ リ コ ン コ ン テ ナ 3600を 形 成 す る 。
例 --テ ス ト 実 施 ／ 試 験
　 高 校 最 上 級 生 の た め の 、 予 定 さ れ た SAT試 験 は 、 Educational Testing Serviceに よ っ て
準 備 さ れ る 。 発 表 予 定 の 1994年 11月 15日 の 東 部 標 準 時 1:00PMま で 、 試 験 は VDEコ ン テ ナ 内
に 配 置 さ れ る 。 SATは 、 各 学 校 も し く は 試 験 を 行 う 他 の 場 所 の た め に 、 コ ン テ ナ の コ ピ ー
を １ つ づ つ 用 意 す る 。 学 校 も し く は 他 の 場 所 （ テ ス ト 予 定 地 ） は 、 配 布 さ れ た 、 テ ス ト 予
定 地 の 「 管 理 」 電 子 器 具 お よ び ／ も し く は テ ス ト 管 理 者 （ テ ス ト 組 織 な ど ） お よ び 、 例 え
ば 200の テ ス ト VDEコ ン テ ン ツ コ ン テ ナ の 生 成 を 可 能 と す る 予 算 の た め の VDE識 別 を 安 全 に
含 ん で い る 試 験 コ ン テ ナ を 備 え る こ と に な る 。 テ ス ト 予 定 地 で 生 成 さ れ た 各 コ ン テ ナ は 、
各 電 子 器 具 600の た め の 安 全 識 別 情 報 を 含 む パ ー ミ ッ シ ョ ン 記 録 を テ ス ト 予 定 地 の ネ ッ ト
ワ ー ク 上 に 有 し 得 、 例 え ば テ ス ト を 受 け る 生 徒 の た め の 識 別 と 同 様 に 、 テ ス ト 受 験 者 に よ
っ て 用 い ら れ る 。 生 徒 の 識 別 は 、 例 え ば 、 テ ス ト を 受 け る に 先 だ っ て 生 徒 に よ っ て 入 力 さ
れ る 安 全 PINパ ス ワ ー ド の 形 式 で あ り 得 る （ テ ス ト モ ニ タ も し く は 管 理 者 は 、 PINパ ス ワ ー
ド を 入 力 す る こ と に よ っ て 生 徒 の 識 別 を 検 証 し 得 る ） 。 当 然 、 識 別 は 、 自 動 音 声 認 識 、 筆
跡 認 識 （ 署 名 認 識 ） 、 指 紋 情 報 、 目 視 認 識 、 も し く は 同 様 の １ 以 上 の 認 識 形 式 を と り 得 、
そ れ ら は テ ス ト 受 験 者 （ お よ び ／ も し く は テ ス ト モ ニ タ ／ 管 理 者 ） の IDを 確 認 す る た め に
用 い ら れ 得 る 、 お よ び ／ も し く は VDEコ ン テ ナ 等 に 、 ま た は 特 定 の コ ン テ ナ 情 報 に よ っ て
指 さ れ た 場 所 に 、 テ ス ト 結 果 と 共 に 格 納 し 得 る 。 こ の 識 別 は 、 暗 号 化 さ れ た も し く は 非 暗
号 化 さ れ た 形 式 で 格 納 さ れ 得 る 。 暗 号 化 さ れ た 形 式 も し く は 他 の 保 護 形 式 で 格 納 さ れ た 場
合 、 エ ラ ー 修 正 情 報 な ど の 特 定 の 概 要 情 報 は 、 識 別 に 対 応 す る と し て 、 関 連 し た テ ス ト を
認 証 す る た め に 、 識 別 情 報 と 共 に 格 納 さ れ 得 る 。
【 １ ３ １ ４ 】
　 生 徒 が コ ン ピ ュ ー タ 端 末 を 用 い て テ ス ト を 受 け る に つ れ て 、 選 択 さ れ た 解 答 は 速 や か に
、 安 全 に 格 納 さ れ 得 る （ し か し 、 解 答 は 生 徒 に よ っ て テ ス ト 時 間 中 に 変 更 さ れ 得 る ） 。 テ
ス ト が 完 了 す る と 、 テ ス ト の リ フ ァ レ ン ス に 沿 っ て 、 生 徒 の 解 答 は VDE報 告 オ ブ ジ ェ ク ト
に 安 全 に 格 納 さ れ 、 VDE報 告 オ ブ ジ ェ ク ト は ネ ッ ト ワ ー ク に 沿 っ て 、 テ ス ト 管 理 者 お よ び
管 理 電 子 器 具 600に 受 け 渡 さ れ る 。 全 て の 生 徒 の た め の 全 て の テ ス ト オ ブ ジ ェ ク ト は 、 そ
の 後 、 Educational Testing Serviceへ の 通 信 の た め に 、 平 均 お よ び 平 均 得 点 を 示 す 概 要
情 報 、 お よ び 要 約 す る た め に 望 ま し い 情 報 、 お よ び ／ も し く は 送 ら れ た テ ス ト オ ブ ジ ェ ク
ト の 認 証 と し て 働 き 得 る 情 報 を 含 む 他 の 関 連 情 報 （ VDE100に よ っ て 安 全 に さ れ て も よ い ）
と 一 緒 に 、 VDEオ ブ ジ ェ ク ト 300内 に 配 置 で き 得 る 。 例 え ば 、 「 真 正 の 」 テ ス ト オ ブ ジ ェ ク
ト と し て の オ ブ ジ ェ ク ト の 有 効 性 を 検 査 す る も の を 助 け る 情 報 を 含 む 、 各 生 徒 の 概 要 オ ブ
ジ ェ ク ト か ら 、 特 定 の 情 報 が 別 々 に 送 ら れ 得 る 。
【 １ ３ １ ５ 】
　 VDEを テ ス ト 実 施 シ ナ リ オ に 適 用 す る こ と は 、 テ ス ト 実 施 に 先 だ っ て テ ス ト に ア ク セ ス
す る こ と か ら 生 じ る カ ン ニ ン グ を 、 大 幅 に 排 除 し 得 る （ 普 通 、 テ ス ト は 教 師 も し く は テ ス

10

20

30

40

50

(318) JP 2006-48716 A 2006.2.16



ト 管 理 者 か ら 盗 ま れ る ） 。 ETSに お い て 、 テ ス ト へ の ア ク セ ス を 有 す る 個 人 は 、 テ ス ト 「
全 体 」 の 盗 難 の リ ス ク を 排 除 す る た め に 、 （ そ の ア ク セ ス は ） テ ス ト の 一 部 に 限 定 さ れ 得
る 。 完 全 に 真 正 の テ ス ト 結 果 は 、 妥 当 な 期 間 保 管 出 来 る た め 、 VDEを 用 い る こ と こ と に よ
り 、 処 理 エ ラ ー も し く は テ ス ト 解 答 の 他 の 操 作 が 防 ぎ 得 る 。
【 １ ３ １ ６ 】
　 全 体 と し て は 、 VDE100を 電 子 テ ス ト 実 施 の た め に 用 い る こ と は 、 電 子 格 納 、 電 子 通 信 、
お よ び テ ス ト 材 料 お よ び テ ス ト 実 施 結 果 の 電 子 処 理 に 関 連 す る 実 質 的 リ ス ク な し で 、 電 子
テ ス ト 実 施 の 利 点 を 提 供 す る こ と を 可 能 に す る 。 電 子 テ ス ト 実 施 は 効 率 を 大 き く 改 善 し 、
印 刷 、 積 出 し 、 出 荷 、 お よ び テ ス ト の 人 間 に よ る 処 理 を 排 除 す る こ と に よ っ て 、 テ ス ト の
実 施 お よ び 処 理 の コ ス ト を 著 し く 低 下 さ せ る 。 同 時 に 、 電 子 テ ス ト 実 施 は 、 テ ス ト 期 間 が
過 ぎ た 際 に ユ ー ザ が テ ス ト 結 果 の コ ピ ー （ 暗 号 化 さ れ た 、 も し く は 非 暗 号 化 さ れ た ） を 受
け 取 る こ と を 可 能 に す る 。 こ れ は 、 テ ス ト を 受 け た 個 人 が テ ス ト 結 果 を 紛 失 す る 、 も し く
は テ ス ト 結 果 が 不 適 当 に 処 理 さ れ る こ と を 防 ぐ 。 VDE100を 用 い た 電 子 テ ス ト 実 施 は ま た 、
テ ス ト 実 施 の タ イ ミ ン グ 関 連 変 数 （ 例 え ば 、 正 確 な 開 始 、 持 続 時 間 、 お よ び 停 止 時 間 ） を
信 頼 性 高 く 管 理 で き 得 る こ と を 可 能 に し 得 る 。 当 然 、 テ ス ト 実 施 処 理 に VDE100を 適 切 に 使
用 す る こ と は 、 テ ス ト 実 施 に 先 だ っ た 、 テ ス ト コ ン テ ン ツ へ の 不 適 切 な ア ク セ ス を 防 ぐ こ
と が で き 、 ま た 誰 が ど の テ ス ト を 受 け 、 い つ 、 ど の 電 子 器 具 で 、 ど の 予 定 地 で テ ス ト を 受
け る か と い う テ ス ト 受 験 が 、 適 切 に 監 査 お よ び 認 証 さ れ る こ と を 確 実 に す る 。 紛 失 、 盗 難
、 不 適 切 な 時 間 合 わ せ 、 も し く は 他 の 変 数 に よ る 再 テ ス ト 実 施 は 、 避 け ら れ る も し く は 排
除 す る こ と が で き る 。
【 １ ３ １ ７ 】
　 VDEを 補 助 し た テ ス ト 実 施 は 、 当 然 、 安 全 ／ 認 証 目 的 の た め 、 雇 用 （ 例 え ば 仕 事 申 し 込
み ） 申 し 込 み の た め 、 お よ び 全 て の 範 囲 の 評 価 テ ス ト 実 施 の た め を 含 む 多 く の 異 な る 応 用
の た め に 用 い ら れ 得 る 。 例 え ば 、 航 空 路 の パ イ ロ ッ ト 、 も し く は ト ラ ッ ク 、 電 車 、 も し く
は バ ス 運 転 手 は 、 疲 労 、 薬 物 使 用 等 に 対 す る 警 告 度 を 評 価 す る テ ス ト と 共 に 、 出 発 に 先 だ
っ て も し く は 旅 行 の 最 中 に 速 や か に テ ス ト を 受 け 得 る 。 特 定 の テ ス ト は 、 テ ス ト を 受 け る
度 に も し く は グ ル ー プ 毎 に 、 異 な る 順 序 お よ び ／ も し く は 組 合 せ の テ ス ト 活 動 を 有 し 得 る
。 テ ス ト も し く は マ ス タ ー テ ス ト は 、 VDEコ ン テ ナ に 格 納 さ れ 得 る （ テ ス ト 問 題 の 順 序 、
お よ び ど の 問 題 か は 、 PPE650で 安 全 に 実 行 さ れ た 処 理 に よ っ て 決 定 さ れ 得 る ） 。 テ ス ト 応
答 は そ れ ら が 生 じ た 際 に 暗 号 化 さ れ 得 、 ま た ア グ リ ゲ ー ト さ れ た （ も し く は 他 の テ ス ト 結
果 ） 伝 送 の た め に 局 部 的 に 格 納 さ れ 得 る 、 も し く は 動 的 に 伝 送 さ れ 得 る （ 例 え ば 、 中 央 テ
ス ト 管 理 コ ン ピ ュ ー タ へ ） 。 テ ス ト 受 験 者 が テ ス ト を 「 失 敗 し た 」 場 合 、 お そ ら く 彼 も し
く は 彼 女 は 、 乗 り 物 (vehicle)の 電 気 制 御 シ ス テ ム の 部 分 の 幾 つ か に 影 響 を 与 え る 制 御 命
令 を 出 す 局 部 PPE650に よ っ て 、 も し く は 乗 り 物 の 作 動 に 要 求 さ れ る 特 定 の キ ー 情 報 を 複 合
化 も し く は 提 供 し な い 局 部 PPEい ず れ か に よ っ て 、 そ の 後 乗 り 物 を 作 動 す る こ と を 阻 ま れ
る 。
例 --器 具 レ ン タ ル
　 本 発 明 の 使 用 を 通 じ て 、 限 定 さ れ な い 使 用 の た め に 所 定 の 器 具 を 購 入 す る よ り は 器 具 （
VCR、 テ レ ビ 、 電 子 レ ン ジ 等 ） を 手 に 入 れ て 、 １ 以 上 の 使 用 の 局 面 に 従 っ て 料 金 を 課 さ れ
る こ と を 選 ぶ 顧 客 に 、 電 子 器 具 を 「 賃 借 」 も し く は 提 供 す る こ と が で き る 。 例 え ば 、 電 子
レ ン ジ は 、 品 を 用 意 す る た め に 使 用 さ れ る 毎 に 、 お よ び ／ も し く は 使 用 さ れ た 時 間 に 対 し
て 料 金 が 課 さ れ 得 る 。 常 に も し く は 定 期 的 に の い ず れ か で 、 テ レ ホ ン ジ ャ ッ ク は 、 電 子 レ
ン ジ 内 に 操 作 的 に 取 り 付 け ら れ た 安 い モ デ ム に 取 り 付 け ら れ 得 る （ あ る い は モ デ ム は 、 複
数 の 品 を サ ー ビ ス し 、 お よ び ／ も し く は 盗 難 警 報 機 、 照 明 お よ び ／ も し く は 温 度 制 御 な ど
と し て 機 能 す る 位 置 に 配 置 さ れ 得 る ） 。 あ る い は 、 そ の よ う な 器 具 は 、 シ グ ナ ル を 伝 送 お
よ び 受 け 取 る た め に 、 電 力 ケ ー ブ ル に よ っ て 形 成 さ れ た ネ ッ ト ワ ー ク を 利 用 し 得 る 。
【 １ ３ １ ８ 】
　 定 期 的 な 間 隔 で 、 使 用 情 報 （ 概 要 の 形 式 お よ び ／ も し く は 詳 細 な 形 式 で ） は 、 器 具 使 用
に つ い て の 情 報 を 集 め る 遠 隔 情 報 ユ ー テ ィ リ テ ィ に 、 自 動 的 に 送 ら れ 得 る （ ユ ー テ ィ リ テ
ィ は 、 特 定 の ブ ラ ン ド 、 特 定 の 器 具 の タ イ プ 、 お よ び ／ も し く は ブ ラ ン ド お よ び ／ も し く
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は タ イ プ の 集 ま り を サ ー ビ ス し 得 る ） 。 使 用 情 報 は 、 VDE形 式 で 送 ら れ 得 る （ 例 え ば 、 VDE
オ ブ ジ ェ ク ト 300） 。 情 報 ユ ー テ ィ リ テ ィ そ れ 自 体 が 課 金 機 能 を 行 わ な い 場 合 、 情 報 ユ ー
テ ィ リ テ ィ は そ の 後 、 情 報 を 金 融 手 形 交 換 所 に 配 布 し 得 る 、 も し く は 各 器 具 製 造 者 お よ び
／ も し く は 貸 し 主 （ 小 売 業 者 ） に 「 属 し 」 て い る 情 報 を 、 彼 ら も し く は 彼 ら の 代 理 人 に 送
り 得 る 。 こ の よ う に し て 、 新 し い 事 業 は 器 具 を リ ー ス で 使 用 す る こ と が 可 能 と な り 得 、 器
具 の リ ー ス は 車 の リ ー ス と 同 様 と な り 得 る 。
【 １ ３ １ ９ 】
　 VDEを イ ン ス ト ー ル す る こ と に よ り 、 器 具 を 安 全 識 別 に よ っ て 管 理 す る こ と も で き 得 る
（ PIN、 音 声 も し く は 署 名 認 識 等 ） 。 こ れ は 、 ユ ニ ッ ト が 使 用 さ れ る 毎 に 、 も し く は 定 期
的 基 準 に 従 っ て 要 求 さ れ 得 る 。 PPE650が 、 器 具 の 機 能 の 一 部 も し く は 全 て の 使 用 を 防 ぐ １
以 上 の 命 令 を 出 し た 場 合 （ も し く は 複 合 化 も し く は 器 具 作 動 に と っ て 重 要 な 特 定 の 情 報 を
提 供 す る こ と に 失 敗 し た 場 合 ） 、 安 全 識 別 の 使 用 の 失 敗 も し く は 適 時 基 準 に 従 っ た 使 用 の
失 敗 は 、 器 具 を 不 能 に で き 得 る 。 こ の 特 徴 は 、 電 子 器 具 の 盗 難 の し や す さ を 大 い に 減 少 さ
せ 得 る 。 さ ら に 、 VDEを 提 携 し た 使 用 と は 、 家 も し く は ビ ジ ネ ス の 場 の 制 御 位 置 に あ る 、 V
DE安 全 サ ブ シ ス テ ム を 備 え た 所 定 の 器 具 に お け る VDE安 全 サ ブ シ ス テ ム の 「 登 録 」 で あ る
。 こ の 制 御 位 置 は ま た 、 VDE遠 隔 通 信 お よ び ／ も し く は 中 央 化 さ れ た 管 理 （ 例 え ば 、 所 定
の 映 画 、 歌 、 チ ャ ン ネ ル 、 ゲ ー ム 等 が Ｒ 指 定 で あ る こ と を 示 す デ ー タ の 認 識 を 通 じ て 、 子
ど も が Ｒ 指 定 の 映 画 を テ レ ビ も し く は ビ デ オ カ セ ッ ト い ず れ か で 観 る こ と を 制 限 す る こ と
、 お よ び 親 が 子 供 に 観 る こ と も し く は 聴 く こ と を 制 限 す る こ と が 可 能 に す る こ と を 含 む ）
に 責 任 が あ る 。 そ の よ う な 制 御 位 置 は 、 例 え ば 、 水 、 ガ ス 、 電 気 の 消 費 量 、 電 話 使 用 量 等
（ そ の よ う な 消 費 を 測 定 お よ び ／ も し く は 制 御 す る た め の 制 御 手 段 内 に 一 体 化 さ れ た PPE6
50の 使 用 を 通 じ て 、 も し く は 非 VDEシ ス テ ム に よ っ て 生 成 さ れ 、 例 え ば 処 理 、 使 用 制 御 （
例 え ば 、 使 用 制 限 ） 、 お よ び ／ も し く は 課 金 の た め の VDE安 全 サ ブ シ ス テ ム に 配 送 さ れ る
、 １ 以 上 の シ グ ナ ル を 通 じ て の い ず れ か ） の 情 報 を 集 め 、 そ の よ う な 情 報 を １ 以 上 の ユ ー
テ ィ リ テ ィ に 伝 送 し 、 VDE安 全 化 電 子 通 貨 お よ び ／ も し く は ク レ ジ ッ ト 等 を 用 い て 、 そ の
よ う な 消 費 に 対 し て 支 払 い 得 る 。
【 １ ３ ２ ０ 】
　 加 え て 、 使 用 の た め の １ 以 上 の 予 算 を VDEに よ っ て 管 理 す る こ と が で き 、 VDEは 特 定 の 賃
借 さ れ た 器 具 の 、 例 え ば デ ュ ー テ ィ サ イ ク ル に よ っ て 指 定 さ れ た よ り も 多 い コ ピ ー を 写 真
式 複 写 機 を 用 い て 作 っ て し ま う な ど の 、 器 具 の 機 能 不 全 に つ な が る 不 適 切 で 過 剰 な 使 用 を
防 止 し 得 る 。 そ の よ う な 不 適 切 な 使 用 は 、 ユ ー ザ が よ り し っ か り し た モ デ ル へ と ア ッ プ グ
レ ー ド す る べ き こ と を 知 ら せ る 、 例 え ば デ ィ ス プ レ イ パ ネ ル 上 も し く は テ レ ビ 画 面 上 の メ
ッ セ ー ジ と な っ て 、 も し く は 中 央 手 形 交 換 所 か ら の 通 信 と い う 形 式 の メ ッ セ ー ジ と な っ て
現 れ る 。
【 １ ３ ２ １ 】
　 本 発 明 は 、 最 も 実 際 的 で 好 適 な 実 施 態 様 と 現 在 考 え ら れ て い る も の と 関 連 さ せ て 説 明 さ
れ て き た が 、 本 発 明 は 、 開 示 さ れ た 実 施 態 様 に 制 限 さ れ る も の で は な く 、 そ れ ど こ ろ か 、
添 付 さ れ た 請 求 項 の 意 図 お よ び 範 囲 に 含 ま れ る 、 多 様 な 改 変 お よ び 同 等 の ア レ ン ジ メ ン ト
を 含 む こ と を 意 図 す る 。
【 図 面 の 簡 単 な 説 明 】
【 １ ３ ２ ２ 】
【 図 １ 】 本 発 明 の 好 ま し い 実 施 例 ／ 実 施 の 形 態 に 従 っ て 提 供 さ れ る 「 仮 想 配 布 環 境 」 の 一
例 を 示 す 図 で あ る 。
【 図 １ Ａ 】 図 １ に 示 さ れ る 「 情 報 ユ ー テ ィ リ テ ィ 」 の 一 例 を よ り 詳 細 に 示 す 図 で あ る 。
【 図 ２ 】 処 理 お よ び 制 御 の チ ェ ー ン の 一 例 を 示 す 図 で あ る 。
【 図 ２ Ａ 】 図 ２ の 処 理 お よ び 制 御 の チ ェ ー ン に お い て 一 人 の 参 加 者 か ら 別 の 参 加 者 へ 規 則
お よ び 制 御 情 報 が ど の よ う に 持 続 し 得 る か の 一 例 を 示 す 図 で あ る 。
【 図 ３ 】 提 供 さ れ 得 る 異 な る 制 御 情 報 の 一 例 を 示 す 図 で あ る 。
【 図 ４ 】 い く つ か の 異 な る タ イ プ の 規 則 お よ び ／ ま た は 制 御 情 報 の 例 を 示 す 図 で あ る 。
【 図 ５ Ａ 】 「 オ ブ ジ ェ ク ト 」 の 例 を 示 す 図 で あ る 。
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【 図 ５ Ｂ 】 「 オ ブ ジ ェ ク ト 」 の 例 を 示 す 図 で あ る 。
【 図 ６ 】 安 全 な 処 理 ユ ニ ッ ト （ 「 SPU」 ） の 一 例 を 示 す 図 で あ る 。
【 図 ７ 】 電 子 機 器 の 一 例 を 示 す 図 で あ る 。
【 図 ８ 】 図 ７ に 示 さ れ て い る 電 子 機 器 の 一 例 の よ り 詳 細 な ブ ロ ッ ク 図 で あ る 。
【 図 ９ 】 図 ６ お よ び 図 ８ に 示 さ れ て い る 安 全 な 処 理 ユ ニ ッ ト （ 「 SPU」 ） の 一 例 の 詳 細 な
図 で あ る 。
【 図 １ ０ 】 仮 想 配 布 環 境 に よ っ て 提 供 さ れ る 「 権 利 オ ペ レ ー テ ィ ン グ シ ス テ ム 」 （ 「 ROS
」 ） ア ー キ テ ク チ ャ の 一 例 を 示 す 図 で あ る 。
【 図 １ １ Ａ 】 ア プ リ ケ ー シ ョ ン と 権 利 オ ペ レ ー テ ィ ン グ シ ス テ ム と の 間 の 機 能 上 の 関 係 の
例 を 示 す 図 で あ る 。
【 図 １ １ Ｂ 】 ア プ リ ケ ー シ ョ ン と 権 利 オ ペ レ ー テ ィ ン グ シ ス テ ム と の 間 の 機 能 上 の 関 係 の
例 を 示 す 図 で あ る 。
【 図 １ １ Ｃ 】 ア プ リ ケ ー シ ョ ン と 権 利 オ ペ レ ー テ ィ ン グ シ ス テ ム と の 間 の 機 能 上 の 関 係 の
例 を 示 す 図 で あ る 。
【 図 １ １ Ｄ 】 「 コ ン ポ ー ネ ン ト 」 お よ び 「 コ ン ポ ー ネ ン ト ア セ ン ブ リ 」 の 例 を 示 す 図 で あ
る 。
【 図 １ １ Ｅ 】 「 コ ン ポ ー ネ ン ト 」 お よ び 「 コ ン ポ ー ネ ン ト ア セ ン ブ リ 」 の 例 を 示 す 図 で あ
る 。
【 図 １ １ Ｆ 】 「 コ ン ポ ー ネ ン ト 」 お よ び 「 コ ン ポ ー ネ ン ト ア セ ン ブ リ 」 の 例 を 示 す 図 で あ
る 。
【 図 １ １ Ｇ 】 「 コ ン ポ ー ネ ン ト 」 お よ び 「 コ ン ポ ー ネ ン ト ア セ ン ブ リ 」 の 例 を 示 す 図 で あ
る 。
【 図 １ １ Ｈ 】 「 コ ン ポ ー ネ ン ト 」 お よ び 「 コ ン ポ ー ネ ン ト ア セ ン ブ リ 」 の 例 を 示 す 図 で あ
る 。
【 図 １ １ Ｉ 】 「 コ ン ポ ー ネ ン ト 」 お よ び 「 コ ン ポ ー ネ ン ト ア セ ン ブ リ 」 の 例 を 示 す 図 で あ
る 。
【 図 １ １ Ｊ 】 「 コ ン ポ ー ネ ン ト 」 お よ び 「 コ ン ポ ー ネ ン ト ア セ ン ブ リ 」 の 例 を 示 す 図 で あ
る 。
【 図 １ ２ 】 図 １ ０ に 示 さ れ る 権 利 オ ペ レ ー テ ィ ン グ シ ス テ ム の 一 例 の よ り 詳 細 な 図 で あ る
。
【 図 １ ２ Ａ 】 ど の よ う に 「 オ ブ ジ ェ ク ト 」 が 作 成 さ れ る か の 一 例 を 示 す 図 で あ る 。
【 図 １ ３ 】 図 １ ２ に 示 さ れ る 「 プ ロ テ ク ト 下 の 処 理 環 境 」 の た め の ソ フ ト ウ ェ ア ア ー キ テ
ク チ ャ の 一 例 の 詳 細 な ブ ロ ッ ク 図 で あ る 。
【 図 １ ４ Ａ 】 図 １ ３ に 示 さ れ る プ ロ テ ク ト 下 の 処 理 環 境 に よ っ て 提 供 さ れ る SPUメ モ リ マ
ッ プ の 例 で あ る 。
【 図 １ ４ Ｂ 】 図 １ ３ に 示 さ れ る プ ロ テ ク ト 下 の 処 理 環 境 に よ っ て 提 供 さ れ る SPUメ モ リ マ
ッ プ の 例 で あ る 。
【 図 １ ４ Ｃ 】 図 １ ３ に 示 さ れ る プ ロ テ ク ト 下 の 処 理 環 境 に よ っ て 提 供 さ れ る SPUメ モ リ マ
ッ プ の 例 で あ る 。
【 図 １ ５ 】 図 １ ３ の チ ャ ネ ル サ ー ビ ス マ ネ ジ ャ お よ び ロ ー ド モ ジ ュ ー ル 実 行 マ ネ ー ジ ャ が
チ ャ ネ ル を ど の よ う に サ ポ ー ト し 得 る か の 一 例 を 示 す 図 で あ る 。
【 図 １ ５ Ａ 】 図 15に 示 さ れ る チ ャ ネ ル ヘ ッ ダ お よ び チ ャ ネ ル 詳 細 レ コ ー ド の 一 例 で あ る 。
【 図 １ ５ Ｂ 】 チ ャ ネ ル を 形 成 す る た め に 図 １ ３ の プ ロ テ ク ト 下 の 処 理 環 境 に よ っ て 行 わ れ
得 る プ ロ グ ラ ム 制 御 ス テ ッ プ の 一 例 の フ ロ ー チ ャ ー ト で あ る 。
【 図 １ ６ 】 安 全 な デ ー タ ベ ー ス 構 造 の 一 例 の ブ ロ ッ ク 図 で あ る 。
【 図 １ ７ 】 論 理 オ ブ ジ ェ ク ト 構 造 の 一 例 の 図 で あ る 。
【 図 １ ８ 】 静 止 オ ブ ジ ェ ク ト 構 造 の 一 例 を 示 す 図 で あ る 。
【 図 １ ９ 】 移 動 オ ブ ジ ェ ク ト 構 造 の 一 例 を 示 す 図 で あ る 。
【 図 ２ ０ 】 コ ン テ ン ツ オ ブ ジ ェ ク ト 構 造 の 一 例 を 示 す 図 で あ る 。
【 図 ２ １ 】 管 理 的 オ ブ ジ ェ ク ト 構 造 の 一 例 を 示 す 図 で あ る 。
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【 図 ２ ２ 】 メ ソ ッ ド コ ア 構 造 の 一 例 を 示 す 図 で あ る 。
【 図 ２ ３ 】 ロ ー ド モ ジ ュ ー ル 構 造 の 一 例 を 示 す 図 で あ る 。
【 図 ２ ４ 】 ユ ー ザ デ ー タ エ レ メ ン ト （ Ｕ Ｄ Ｅ ） お よ び ／ ま た は メ ソ ッ ド デ ー タ エ レ メ ン ト
（ Ｍ Ｄ Ｅ ） 構 造 の 一 例 を 示 す 図 で あ る 。
【 図 ２ ５ Ａ 】 「 マ ッ プ 計 量 」 の 例 を 示 す 図 で あ る 。
【 図 ２ ５ Ｂ 】 「 マ ッ プ 計 量 」 の 例 を 示 す 図 で あ る 。
【 図 ２ ５ Ｃ 】 「 マ ッ プ 計 量 」 の 例 を 示 す 図 で あ る 。
【 図 ２ ６ 】 パ ー ミ ッ シ ョ ン レ コ ー ド （ Ｐ Ｅ Ｒ Ｃ ） 構 造 の 一 例 を 示 す 図 で あ る 。
【 図 ２ ６ Ａ 】 パ ー ミ ッ シ ョ ン レ コ ー ド 構 造 の よ り 詳 細 な 例 を 示 す 図 で あ る 。
【 図 ２ ６ Ｂ 】 パ ー ミ ッ シ ョ ン レ コ ー ド 構 造 の よ り 詳 細 な 例 を 示 す 図 で あ る 。
【 図 ２ ７ 】 発 送 （ shipping） テ ー ブ ル 構 造 の 一 例 を 示 す 図 で あ る 。
【 図 ２ ８ 】 受 信 テ ー ブ ル 構 造 の 一 例 を 示 す 図 で あ る 。
【 図 ２ ９ 】 管 理 的 イ ベ ン ト ロ グ 構 造 の 一 例 を 示 す 図 で あ る 。
【 図 ３ ０ 】 図 １ ６ の 安 全 な デ ー タ ベ ー ス 中 に 示 さ れ る オ ブ ジ ェ ク ト 登 録 テ ー ブ ル 、 サ ブ ジ
ェ ク ト テ ー ブ ル 、 お よ び ユ ー ザ 権 利 テ ー ブ ル 間 の 相 互 関 係 お よ び 使 用 の 例 を 示 す 図 で あ る
。
【 図 ３ １ 】 図 １ ６ に 示 さ れ る オ ブ ジ ェ ク ト 登 録 テ ー ブ ル の よ り 詳 細 な 例 で あ る 。
【 図 ３ ２ 】 図 １ ６ に 示 さ れ る サ ブ ジ ェ ク ト テ ー ブ ル の よ り 詳 細 な 例 で あ る 。
【 図 ３ ３ 】 図 １ ６ に 示 さ れ る ユ ー ザ 権 利 テ ー ブ ル の よ り 詳 細 な 例 で あ る 。
【 図 ３ ４ 】 サ イ ト 記 録 テ ー ブ ル お よ び グ ル ー プ 記 録 テ ー ブ ル が 図 １ ６ に 示 さ れ る 安 全 な デ
ー タ ベ ー ス の 部 分 を ど の よ う に ト ラ ッ キ ン グ し 得 る か の 指 定 例 を 示 す 図 で あ る 。
【 図 ３ ４ Ａ 】 図 ３ ４ の サ イ ト レ コ ー ド テ ー ブ ル 構 造 の 一 例 で あ る 。
【 図 ３ ４ Ｂ 】 図 ３ ４ の グ ル ー プ レ コ ー ド テ ー ブ ル 構 造 の 一 例 で あ る 。
【 図 ３ ５ 】 安 全 デ ー タ ベ ー ス を 更 新 す る た め の プ ロ セ ス の 一 例 を 示 す 図 で あ る 。
【 図 ３ ６ 】 新 し い エ レ メ ン ト が ど の よ う に 図 １ ６ の 安 全 な デ ー タ ベ ー ス に 挿 入 さ れ 得 る か
の 一 例 を 示 す 図 で あ る 。
【 図 ３ ７ 】 安 全 な デ ー タ ベ ー ス の エ レ メ ン ト が ど の よ う に ア ク セ ス さ れ 得 る か の 一 例 を 示
す 図 で あ る 。
【 図 ３ ８ 】 安 全 な デ ー タ ベ ー ス エ レ メ ン ト を ど の よ う に 保 護 す る か の フ ロ ー チ ャ ー ト 例 で
あ る 。
【 図 ３ ９ 】 安 全 な デ ー タ ベ ー ス を ど の よ う に バ ッ ク ア ッ プ す る か の フ ロ ー チ ャ ー ト 例 で あ
る 。
【 図 ４ ０ 】 バ ッ ク ア ッ プ か ら ど の よ う に 安 全 デ ー タ ベ ー ス を 回 復 す る か の フ ロ ー チ ャ ー ト
例 で あ る 。
【 図 ４ １ ａ 】 「 相 互 的 メ ソ ッ ド 」 を 用 い て ど の よ う に 「 処 理 お よ び 制 御 チ ェ ー ン 」 が 使 用
可 能 に さ れ 得 る か を 示 す 一 組 の 例 で あ る 。
【 図 ４ １ ｂ 】 「 相 互 的 メ ソ ッ ド 」 を 用 い て ど の よ う に 「 処 理 お よ び 制 御 チ ェ ー ン 」 が 使 用
可 能 に さ れ 得 る か を 示 す 一 組 の 例 で あ る 。
【 図 ４ １ ｃ 】 「 相 互 的 メ ソ ッ ド 」 を 用 い て ど の よ う に 「 処 理 お よ び 制 御 チ ェ ー ン 」 が 使 用
可 能 に さ れ 得 る か を 示 す 一 組 の 例 で あ る 。
【 図 ４ １ ｄ 】 「 相 互 的 メ ソ ッ ド 」 を 用 い て ど の よ う に 「 処 理 お よ び 制 御 チ ェ ー ン 」 が 使 用
可 能 に さ れ 得 る か を 示 す 一 組 の 例 で あ る 。
【 図 ４ ２ ａ 】 「 相 互 的 」 BUDGETメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ４ ２ ｂ 】 「 相 互 的 」 BUDGETメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ４ ２ ｃ 】 「 相 互 的 」 BUDGETメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ４ ２ ｄ 】 「 相 互 的 」 BUDGETメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ４ ３ ａ 】 「 相 互 的 」 REGISTERメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ４ ３ ｂ 】 「 相 互 的 」 REGISTERメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ４ ３ ｃ 】 「 相 互 的 」 REGISTERメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ４ ３ ｄ 】 「 相 互 的 」 REGISTERメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
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【 図 ４ ４ ａ 】 「 相 互 的 」 AUDITメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ４ ４ ｂ 】 「 相 互 的 」 AUDITメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ４ ４ ｃ 】 「 相 互 的 」 AUDITメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ４ ５ 】 コ ン テ ン ツ ま た は 他 の 情 報 の 放 出 を 制 御 す る た め に 共 に 用 い ら れ る 幾 つ か の メ
ソ ッ ド の 例 を 示 す 図 で あ る 。
【 図 ４ ６ 】 コ ン テ ン ツ ま た は 他 の 情 報 の 放 出 を 制 御 す る た め に 共 に 用 い ら れ る 幾 つ か の メ
ソ ッ ド の 例 を 示 す 図 で あ る 。
【 図 ４ ７ 】 コ ン テ ン ツ ま た は 他 の 情 報 の 放 出 を 制 御 す る た め に 共 に 用 い ら れ る 幾 つ か の メ
ソ ッ ド の 例 を 示 す 図 で あ る 。
【 図 ４ ８ 】 コ ン テ ン ツ ま た は 他 の 情 報 の 放 出 を 制 御 す る た め に 共 に 用 い ら れ る 幾 つ か の メ
ソ ッ ド の 例 を 示 す 図 で あ る 。
【 図 ４ ９ 】 OPENメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ４ ９ ａ 】 OPENメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ４ ９ ｂ 】 OPENメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ４ ９ ｃ 】 OPENメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ４ ９ ｄ 】 OPENメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ４ ９ ｅ 】 OPENメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ４ ９ ｆ 】 OPENメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ５ ０ 】 READメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ５ ０ ａ 】 READメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ５ ０ ｂ 】 READメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ５ ０ ｃ 】 READメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ５ ０ ｄ 】 READメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ５ ０ ｅ 】 READメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ５ ０ ｆ 】 READメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ５ １ 】 WRITEメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ５ １ ａ 】 WRITEメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ５ １ ｂ 】 WRITEメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ５ １ ｃ 】 WRITEメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ５ １ ｄ 】 WRITEメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ５ １ ｅ 】 WRITEメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ５ １ ｆ 】 WRITEメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ５ ２ 】 CLOSEメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ５ ３ ａ 】 EVENTメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ５ ３ ｂ 】 EVENTメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ５ ３ ｃ 】 BILLINGメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ５ ４ 】 ACCESSメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ５ ５ ａ 】 DECRYPTお よ び ENCRYPTメ ソ ッ ド の 例 を 示 す 図 で あ る 。
【 図 ５ ５ ｂ 】 DECRYPTお よ び ENCRYPTメ ソ ッ ド の 例 を 示 す 図 で あ る 。
【 図 ５ ６ 】 CONTENTメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ５ ７ ａ 】 EXTRACTお よ び EMBEDメ ソ ッ ド の 例 を 示 す 図 で あ る 。
【 図 ５ ７ ｂ 】 EXTRACTお よ び EMBEDメ ソ ッ ド の 例 を 示 す 図 で あ る 。
【 図 ５ ８ ａ 】 OBSCUREメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ５ ８ ｂ 】 FINGERPRINTメ ソ ッ ド の 例 を 示 す 図 で あ る 。
【 図 ５ ８ Ｃ 】 FINGERPRINTメ ソ ッ ド の 例 を 示 す 図 で あ る 。
【 図 ５ ９ 】 DESTROYメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ６ ０ 】 PANICメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ６ １ 】 METERメ ソ ッ ド の 一 例 を 示 す 図 で あ る 。
【 図 ６ ２ 】 鍵 「 旋 回 （ convolution） 」 プ ロ セ ス の 一 例 を 示 す 図 で あ る 。
【 図 ６ ３ 】 「 真 の 」 鍵 を 決 定 す る た め の 鍵 旋 回 プ ロ セ ス を 用 い て ど の よ う に 異 な る 鍵 が 生
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成 さ れ 得 る か の 一 例 を 示 す 図 で あ る 。
【 図 ６ ４ 】 保 護 下 の 処 理 環 境 鍵 が ど の よ う に 初 期 化 さ れ る か の 一 例 を 示 す 図 で あ る 。
【 図 ６ ５ 】 保 護 下 の 処 理 環 境 鍵 が ど の よ う に 初 期 化 さ れ る か の 一 例 を 示 す 図 で あ る 。
【 図 ６ ６ 】 静 止 オ ブ ジ ェ ク ト お よ び 移 動 オ ブ ジ ェ ク ト 内 に そ れ ぞ れ 含 ま れ る 情 報 を 復 号 化
す る た め の プ ロ セ ス の 例 を 示 す 図 で あ る 。
【 図 ６ ７ 】 静 止 オ ブ ジ ェ ク ト お よ び 移 動 オ ブ ジ ェ ク ト 内 に そ れ ぞ れ 含 ま れ る 情 報 を 復 号 化
す る た め の プ ロ セ ス の 例 を 示 す 図 で あ る 。
【 図 ６ ８ 】 保 護 下 の 処 理 環 境 が ど の よ う に 初 期 化 さ れ 得 る か の 一 例 を 示 す 図 で あ る 。
【 図 ６ ９ 】 フ ァ ー ム ウ ェ ア が 保 護 下 の 処 理 環 境 に ど の よ う に ダ ウ ン ロ ー ド さ れ 得 る か の 一
例 を 示 す 図 で あ る 。
【 図 ７ ０ 】 ネ ッ ト ワ ー ク あ る い は 他 の 通 信 手 段 と 共 に 接 続 さ れ た 複 数 の VDE電 子 機 器 の 例
を 示 す 図 で あ る 。
【 図 ７ １ 】 携 帯 VDE電 子 機 器 の 例 を 示 す 図 で あ る 。
【 図 ７ ２ Ａ 】 ユ ー ザ 通 知 お よ び 例 外 （ exception)イ ン タ フ ェ ー ス に よ っ て 生 成 さ れ 得 る 「
ポ ッ プ ア ッ プ 」 デ ィ ス プ レ イ の 例 を 示 す 図 で あ る 。
【 図 ７ ２ Ｂ 】 ユ ー ザ 通 知 お よ び 例 外 （ exception)イ ン タ フ ェ ー ス に よ っ て 生 成 さ れ 得 る 「
ポ ッ プ ア ッ プ 」 デ ィ ス プ レ イ の 例 を 示 す 図 で あ る 。
【 図 ７ ２ Ｃ 】 ユ ー ザ 通 知 お よ び 例 外 （ exception)イ ン タ フ ェ ー ス に よ っ て 生 成 さ れ 得 る 「
ポ ッ プ ア ッ プ 」 デ ィ ス プ レ イ の 例 を 示 す 図 で あ る 。
【 図 ７ ２ Ｄ 】 ユ ー ザ 通 知 お よ び 例 外 （ exception)イ ン タ フ ェ ー ス に よ っ て 生 成 さ れ 得 る 「
ポ ッ プ ア ッ プ 」 デ ィ ス プ レ イ の 例 を 示 す 図 で あ る 。
【 図 ７ ３ 】 「 ス マ ー ト オ ブ ジ ェ ク ト 」 の 一 例 を 示 す 図 で あ る 。
【 図 ７ ４ 】 「 ス マ ー ト オ ブ ジ ェ ク ト 」 を 用 い る プ ロ セ ス の 一 例 を 示 す 図 で あ る 。
【 図 ７ ５ Ａ 】 電 子 ネ ゴ シ エ ー シ ョ ン の た め に 用 い ら れ る デ ー タ 構 造 の 例 を 示 す 図 で あ る 。
【 図 ７ ５ Ｂ 】 電 子 ネ ゴ シ エ ー シ ョ ン の た め に 用 い ら れ る デ ー タ 構 造 の 例 を 示 す 図 で あ る 。
【 図 ７ ５ Ｃ 】 電 子 ネ ゴ シ エ ー シ ョ ン の た め に 用 い ら れ る デ ー タ 構 造 の 例 を 示 す 図 で あ る 。
【 図 ７ ５ Ｄ 】 電 子 ネ ゴ シ エ ー シ ョ ン の た め に 用 い ら れ る デ ー タ 構 造 の 例 を 示 す 図 で あ る 。
【 図 ７ ５ Ｅ 】 電 子 契 約 に 関 連 す る 構 造 の 例 を 示 す 図 で あ る 。
【 図 ７ ５ Ｆ 】 電 子 契 約 に 関 連 す る 構 造 の 例 を 示 す 図 で あ る 。
【 図 ７ ６ Ａ 】 電 子 ネ ゴ シ エ ー シ ョ ン プ ロ セ ス の 例 を 示 す 図 で あ る 。
【 図 ７ ６ Ｂ 】 電 子 ネ ゴ シ エ ー シ ョ ン プ ロ セ ス の 例 を 示 す 図 で あ る 。
【 図 ７ ７ 】 取 扱 い お よ び 制 御 の チ ェ ー ン の 別 の 例 を 示 す 図 で あ る 。
【 図 ７ ８ 】 VDE「 格 納 場 所 (repository)」 の 一 例 を 示 す 図 で あ る 。
【 図 ７ ９ 】 VDE管 理 コ ン テ ン ツ お よ び 制 御 情 報 を 発 展 お よ び 変 形 さ せ る た め の 処 理 お よ び
制 御 の チ ェ ー ン を 図 示 す る 例 を 示 す 図 で あ る 。
【 図 ８ ０ 】 VDE管 理 コ ン テ ン ツ お よ び 制 御 情 報 を 発 展 お よ び 変 形 さ せ る た め の 処 理 お よ び
制 御 の チ ェ ー ン を 図 示 す る 例 を 示 す 図 で あ る 。
【 図 ８ １ 】 VDE管 理 コ ン テ ン ツ お よ び 制 御 情 報 を 発 展 お よ び 変 形 さ せ る た め の 処 理 お よ び
制 御 の チ ェ ー ン を 図 示 す る 例 を 示 す 図 で あ る 。
【 図 ８ ２ 】 VDE管 理 コ ン テ ン ツ お よ び 制 御 情 報 を 発 展 お よ び 変 形 さ せ る た め の 処 理 お よ び
制 御 の チ ェ ー ン を 図 示 す る 例 を 示 す 図 で あ る 。
【 図 ８ ３ 】 VDE管 理 コ ン テ ン ツ お よ び 制 御 情 報 を 発 展 お よ び 変 形 さ せ る た め の 処 理 お よ び
制 御 の チ ェ ー ン を 図 示 す る 例 を 示 す 図 で あ る 。
【 図 ８ ４ 】 VDE参 加 者 の い く つ か の カ テ ゴ リ ー に 関 す る 処 理 お よ び 制 御 の チ ェ ー ン の 別 の
例 を 示 す 図 で あ る 。
【 図 ８ ５ 】 組 織 内 の 配 布 お よ び 処 理 の チ ェ ー ン の 別 の 例 を 示 す 図 で あ る 。
【 図 ８ ６ 】 処 理 お よ び 制 御 の チ ェ ー ン の 別 の 例 を 示 す 図 で あ る 。
【 図 ８ ６ Ａ 】 処 理 お よ び 制 御 の チ ェ ー ン の 別 の 例 を 示 す 図 で あ る 。
【 図 ８ ７ 】 仮 想 シ リ コ ン コ ン テ ナ モ デ ル の 例 を 示 す 図 で あ る 。
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