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(57)【要約】
　高周波コントローラ装置は、ＲＦ通信を用いて対象ユ
ーティリティを制御できる。高周波コントローラ装置は
、ＲＦ通信に応じて所定の状態に設定されるスイッチを
有する。より詳細には、条件付きロジック回路がＲＦ通
信を用いて対象ユーティリティを変更すべきかどうかを
決定し、それに応じてスイッチの状態を設定する。高周
波コントローラ装置はさらに対象インタフェースを有し
、前記対象インタフェースによって対象はスイッチの状
態を決定し、スイッチの状態に基づいて対象に対して異
なるユーティリティが利用可能になる。高周波コントロ
ーラ装置はさらに、ＲＦ通信用のアンテナ、および復調
器／変調器回路を有する。電気または電子装置のユーテ
ィリティを制御するために用いる場合、高周波コントロ
ーラ装置は低電力回路部を有し、前記低電力回路部を用
いてＲＦ通信に応じてスイッチの状態を設定し、さらに
対象と通信する全電力回路部を有する。この方法では、
スイッチの状態は対象が電源オフ状態のときに設定でき
、対象が起動されているとき対象はスイッチの状態を決
定できる。
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【特許請求の範囲】
【請求項１】
　最新型集積回路装置と、ＲＦ装置と、を有するＲＦ制御最新型集積回路装置であって、
　前記ＲＦ装置が、
　　最新型集積回路装置内の動作回路に接続したスイッチと、
　　受け取ったＲＦ信号に応じて、スイッチの状態を設定するように構成した低電力回路
と、
　　低電力回路に接続し、低電力回路に電力を供給するために利用可能な電源と、を有し
、
　前記スイッチの状態が、最新型集積回路装置用の動作回路のユーティリティを選択可能
なように設定するＲＦ制御最新型集積回路装置。
【請求項２】
　最新型集積回路装置とＲＦ装置が、同じパッケージ容器内にある請求項１記載のＲＦ制
御最新型集積回路装置。
【請求項３】
　最新型集積回路装置に隣接して、ＲＦ装置を取り付けた請求項２記載のＲＦ制御最新型
集積回路装置。
【請求項４】
　最新型集積回路装置上に、ＲＦ装置を取り付けた請求項２記載のＲＦ制御最新型集積回
路装置。
【請求項５】
　パッケージ容器の表面上に、ＲＦ装置を取り付けた請求項２記載のＲＦ制御最新型集積
回路装置。
【請求項６】
　パッケージ容器がピンアウトを有し、ＲＦ装置用のアンテナ構造の一部として未割り当
てピンをＲＦ装置に接続した請求項２記載のＲＦ制御最新型集積回路装置。
【請求項７】
　低電力回路がさらに、
　アンテナと、
　変調器／復調器と、
　条件付き回路を有する請求項１記載のＲＦ制御最新型集積回路装置。
【請求項８】
　アンテナが、取り外し可能である請求項７記載のＲＦ制御最新型集積回路装置。
【請求項９】
　条件付き回路が、論理回路、プロセッサ、マイクロプロセッサ、マイクロコントローラ
、または比較回路である請求項７記載のＲＦ制御最新型集積回路装置。
【請求項１０】
　電源が、変調器／復調器または電池である請求項１記載のＲＦ制御最新型集積回路装置
。
【請求項１１】
　動作回路がスイッチの第一状態に応じて犠牲型ユーティリティにおいて動作し、スイッ
チの第二状態に応じて十分な動作ユーティリティにおいて動作する請求項１記載のＲＦ制
御最新型集積回路装置。
【請求項１２】
　さらに、低電力回路と動作回路の間に分離スイッチを有する請求項１記載のＲＦ制御最
新型集積回路装置。
【請求項１３】
　集積回路、メモリ、ＭＣＭ（マルチチップモジュール）、プロセッサ、マイクロプロセ
ッサ、ＳＩＰ（システムインパッケージ）からなるグループから最新型集積回路を選択し
た請求項１記載のＲＦ制御最新型集積回路装置。
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【請求項１４】
　スイッチがさらに、変更実行素子を有する請求項１記載のＲＦ制御最新型集積回路装置
。
【請求項１５】
　変更実行素子が、電気的に切り替え可能な光学材料である請求項１４記載のＲＦ制御最
新型集積回路装置。
【請求項１６】
　スイッチが変更実行素子であり、変更実行素子がメモリ値、電子的スイッチ、電気的ス
イッチ、機械的スイッチ、ヒューズ、電気機械的素子、化学的変化、電気光学フィルタ、
光放射器、ＥＭ放射器、または電力コントローラである請求項１記載のＲＦ制御最新型集
積回路装置。
【請求項１７】
　最新型集積回路装置とＲＦ装置が、異なるパッケージ容器内にある請求項１記載のＲＦ
制御最新型集積回路装置。
【請求項１８】
　最新型集積回路装置用のパッケージが、ＲＦ装置のパッケージ上の嵌合コネクタに接続
するコネクタピンまたはグリッドを有する請求項１７記載のＲＦ制御最新型集積回路装置
。
【請求項１９】
　電気信号に応じてスイッチの状態を設定するように低電力回路を構成し、受け取ったＲ
Ｆ信号に応じて電気信号を生成する請求項１記載のＲＦ制御最新型集積回路装置。
【請求項２０】
　最新型集積回路装置が電源オフ状態のとき、電源が低電力回路に電力を供給するために
利用可能であり、最新型集積回路装置が電源オフ状態のとき、スイッチの状態を選択可能
なように設定する請求項１記載のＲＦ制御最新型集積回路装置。
【請求項２１】
　最新型集積回路装置が電源オン状態のとき、電源が低電力回路に電力を供給するために
利用可能であり、最新型集積回路装置が電源オン状態のとき、スイッチの状態を選択可能
なように設定する請求項１記載のＲＦ制御最新型集積回路装置。
【請求項２２】
　パッケージ容器と、パッケージ内の最新型集積回路装置と、パッケージ内のＲＦ装置と
、を有するＲＦ起動最新型集積回路装置であって、
　前記ＲＦ装置が、
　　複数の状態を備え、最新型集積回路装置内の動作回路に接続したスイッチと、
　　受け取ったＲＦ信号に応じて、スイッチの状態を設定するように構成した起動回路と
、
　　起動回路に接続し、最新型集積回路が電源オフ状態のとき、起動回路に電力を供給す
るために利用可能な電源と、を有し、
　前記最新型集積回路装置が電源オフ状態のとき、スイッチの状態を選択可能なように設
定するＲＦ起動最新型集積回路装置。
【請求項２３】
　スイッチが一方の状態のとき動作回路が犠牲となり、スイッチが他方の状態のとき機能
的になる請求項２２記載のＲＦ起動最新型集積回路装置。
【請求項２４】
　ＲＦ装置がさらに、ａ）パッケージ内の、ｂ）パッケージ上の、ｃ）パッケージから取
り外し可能な、ｄ）パッケージの外部の、ｅ）パッケージ用の未割り当てピンに接続した
、またはｆ）パッケージ用の割り当て済みのピン、と共有のＲＦアンテナを有する請求項
２３記載のＲＦ起動最新型集積回路装置。
【請求項２５】
　集積回路、メモリ、ＭＣＭ（マルチチップモジュール）、プロセッサ、マイクロプロセ
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ッサ、またはＳＩＰ（システムインパッケージ）からなるグループから最新型集積回路を
選択した請求項２３記載のＲＦ起動最新型集積回路装置。
【請求項２６】
　プロセッサを制御するためのシステムであって、
　出力ラインを備えたＲＦ装置と、
　ＲＦ装置の出力ラインに接続し、
　　ＲＦコントローラ装置からの信号を出力ライン上で受け取り、
　　受け取った信号に従う機能レベルにおいてプロセッサを動作させることを含むステッ
プを動作させるプロセッサを有するシステム。
【請求項２７】
　ＲＦ装置とプロセッサが、同じパッケージ容器内にある請求項２６記載のシステム。
【請求項２８】
　ＲＦ装置がＲＦ信号の受け取りに応じて設定されるスイッチを有し、スイッチの状態が
出力ライン上の信号を決定する請求項２６記載のシステム。
【請求項２９】
　ＲＦ信号を受け取るＲＦ装置に応じて、起動状態に恒久的にスイッチを設定する請求項
２８記載のシステム。
【請求項３０】
　パッケージ容器と、パッケージ内のＲＦ装置と、パッケージ内の最新型集積回路装置と
、を有するＲＦ制御最新型集積回路装置であって、
　前記パッケージ内のＲＦ装置が、
　　スイッチと、
　　受け取ったＲＦ信号に応じて、スイッチの状態を設定するように構成した低電力回路
と、
　　低電力回路に接続し、最新型集積回路装置が電源オフ状態のとき低電力回路に電力を
供給するために利用可能な電源と、
　　第一状態および第二状態を備えた出力ラインと、を有し、
　前記パッケージ内の最新型集積回路装置が、
　　ＲＦ装置の出力ラインに接続した入力ラインと、
　　入力ラインに接続した動作回路と、
　　動作回路に電力を供給するための電力接続と、を有し、
　入力ラインがその第一状態にあるとき前記動作回路が第一ユーティリティにおいて動作
し、入力ラインがその第二状態にあるとき第二ユーティリティにおいて動作するＲＦ制御
最新型集積回路装置。
【請求項３１】
　スイッチが、出力ラインの状態を設定する請求項３０記載のＲＦ制御最新型集積回路装
置。
【請求項３２】
　スイッチが出力ラインの状態を設定し、第一状態において出力ラインが接地に切り替え
られる請求項３１記載のＲＦ制御最新型集積回路装置。
【請求項３３】
　スイッチが出力ラインの状態を設定し、第二状態において出力ラインが浮遊する請求項
３１記載のＲＦ制御最新型集積回路装置。
【請求項３４】
　ＲＦ装置がさらに条件付きロジックを有し、条件付きロジックが出力ラインの状態を設
定する請求項３０記載のＲＦ制御最新型集積回路装置。
【請求項３５】
　条件付きロジックが出力ラインの状態を設定し、第一状態において出力ラインが接地に
切り替えられる請求項３４記載のＲＦ制御最新型集積回路装置。
【請求項３６】
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　条件付きロジックが出力ラインの状態を設定し、第二状態において出力ラインが浮遊す
る請求項３４記載のＲＦ制御最新型集積回路装置。
【請求項３７】
　条件付きロジックが、一つの入力としてリセット信号、第二入力としてスイッチの状態
、その論理出力として出力ラインを有するＡＮＤゲートである請求項３４記載のＲＦ制御
最新型集積回路装置。
【請求項３８】
　条件付きロジックが、ＡＮＤ、ＯＲ、ＮＯＲ、ＮＡＮＤ、およびＸＯＲからなるグルー
プから選択したゲートである請求項３４記載のＲＦ制御最新型集積回路装置。
【請求項３９】
　集積回路、メモリ、ＭＣＭ（マルチチップモジュール）、プロセッサ、マイクロプロセ
ッサ、またはＳＩＰ（システムインパッケージ）からなるグループから最新型集積回路を
選択した請求項３０記載のＲＦ制御最新型集積回路装置。
【請求項４０】
　パッケージ容器と、パッケージ内のＲＦ装置と、パッケージ内のマイクロプロセッサ回
路装置と、を有するＲＦ起動マイクロプロセッサであって、
　前記パッケージ内のＲＦ装置が、
　　スイッチと、
　　受け取ったＲＦ信号に応じて、スイッチの状態を設定するように構成した低電力回路
と、
　　低電力回路に接続し、最新型集積回路装置が電源オフ状態のとき低電力回路に電力を
供給するために利用可能な電源と、
　　第一状態と第二状態を備えた出力ラインと、を有し、
　前記パッケージ内のマイクロプロセッサ回路装置が、
　　ＲＦ装置の出力ラインに接続した入力ラインと、
　　入力ラインに接続したプロセッサ回路と、
　　動作回路に電力を供給するための電力接続と、を有し、
　前記入力ラインがその第一状態のときプロセッサ回路が犠牲となり、入力ラインがその
第二状態のとき十分に動作可能になるＲＦ起動マイクロプロセッサ。
【請求項４１】
　さらに、ＲＦ装置に接続したアンテナを有し、パッケージ容器上のピンが前記アンテナ
の一部を構成する請求項４０記載のＲＦ起動マイクロプロセッサ。
【請求項４２】
　入力ラインが、リセットラインである請求項４０記載のＲＦ起動マイクロプロセッサ。
【請求項４３】
　スイッチが、出力ラインの状態を設定する請求項４０記載のＲＦ起動最新型集積回路装
置。
【請求項４４】
　スイッチが出力ラインの状態を設定し、第一状態において出力ラインが接地に切り替え
られる請求項４３記載のＲＦ起動最新型集積回路装置。
【請求項４５】
　スイッチが出力ラインの状態を設定し、第二状態において出力ラインが浮遊する請求項
４３記載のＲＦ起動最新型集積回路装置。
【請求項４６】
　ＲＦ装置がさらに条件付きロジックを有し、条件付きロジックが出力ラインの状態を設
定する請求項４０記載のＲＦ起動最新型集積回路装置。
【請求項４７】
　条件付きロジックが出力ラインの状態を設定し、第一状態において出力ラインが接地に
切り替えられる請求項４６記載のＲＦ起動最新型集積回路装置。
【請求項４８】
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　条件付きロジックが出力ラインの状態を設定し、第二状態において出力ラインが浮遊す
る請求項４６記載のＲＦ起動最新型集積回路装置。
【請求項４９】
　条件付きロジックが、一つの入力としてリセット信号、第二入力としてスイッチの状態
、その論理出力として出力ラインを有するＡＮＤゲートである請求項４６記載のＲＦ起動
最新型集積回路装置。
【請求項５０】
　最新型集積回路装置と、
　最新型集積回路装置内の動作回路に接続したスイッチと、
　受け取った電気信号に応じて、スイッチの状態を設定するように構成した低電力回路と
、
　低電力回路に接続し、低電力回路に電力を供給するために利用可能な電力接続と、を有
する制御最新型集積回路装置であって、
　前記スイッチの状態が、最新型集積回路装置用の動作回路のユーティリティを選択可能
なように設定する制御最新型集積回路装置。
【請求項５１】
　さらに、最新型集積回路装置とスイッチを保持するためのパッケージを有する請求項５
０記載の制御最新型集積回路装置。
【請求項５２】
　さらに、スイッチに接続したパッケージ上の電気ポートを有する請求項５１記載の制御
最新型集積回路装置。
【請求項５３】
　さらに、スイッチに接続したパッケージ上のピンを有する請求項５１記載の制御最新型
集積回路装置。
【請求項５４】
　スイッチが変更実行素子であり、変更実行素子がメモリ値、電子的スイッチ、電気的ス
イッチ、機械的スイッチ、ヒューズ、電気機械的素子、化学的変化、電気光学フィルタ、
光放射器、ＥＭ放射器、または電力コントローラである請求項５０記載の制御最新型集積
回路装置。
【請求項５５】
　集積回路、メモリ、ＭＣＭ（マルチチップモジュール）、プロセッサ、マイクロプロセ
ッサ、またはＳＩＰ（システムインパッケージ）からなるグループから最新型集積回路を
選択した請求項５０記載の制御最新型集積回路装置。
【発明の詳細な説明】
【技術分野】
【０００１】
　この発明は、ＲＦ通信を用いてそのユーティリティを制御させることが可能な対象に関
する。特定の例では、この発明は高周波（ＲＦ）装置および処理を用いて、プロセッサ、
ＭＣＭ（マルチチップモジュール）、またはＳＩＰ（システムインパッケージ）やサブシ
ステムなどの最新型集積回路装置、およびそれらを組み込んだ最終製品に対して利用可能
なユーティリティのレベルを設定する。
【背景技術】
【０００２】
（関連発明）：この出願は、米国仮特許出願番号６０／６５４，３８４、出願日２００５
年２月１８日、発明の名称「対象のＲＦ起動の方法および手段」に対して優先権を主張し
、さらに同時係属米国特許出願番号１１／２９６，０８２、出願日２００５年１２月７日
、発明の名称「対象の識別用の方法およびシステム」、米国特許出願番号１１／２９６，
５４７、出願日２００５年１２月７日、発明の名称「処理装置の選択的制御用の装置およ
び方法」、米国特許出願番号１１／２９６，０８１、出願日２００５年１２月７日、発明
の名称「対象のユーティリティの選択的制御用の装置および方法」、および米国特許出願
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番号１１／２９５，８６７、出願日２００５年１２月７日、発明の名称「対象の選択的起
動用の装置および方法」に対する一部継続出願であり、これらは全て参照によってここに
組み込まれる。
【０００３】
　供給網の管理は、大部分の製造業者、配送業者、小売り業者の懸念事項になっている。
製品の効率的なチェックアウトを促進するために、製造業者は多くの消費財上にバーコー
ドラベルを配置している。同様に、製造業者および配送業者は、配送効率を改善するため
に、バーコードラベル付きの製品のパレットにもラベルを付けている。しかし、バーコー
ド読み取り器は見通し環境で読み取りを行う必要があり、例えば、パレットの真ん中の製
品、または消費者のカート内に埋まった製品は計上できない。ＲＦＩＤ（高周波識別）シ
ステムは、製品をＲＦＩＤタグでラベル付けすることによってこの問題を克服している。
ＲＦＩＤタグを製品に取り付け、関連のＲＦ読み取り器で問い合わせを行うと、その識別
番号を応答する。この方法では、製品は、見通し環境内の走査を必要とすることなく識別
および追跡できる。残念ながら、ＲＦＩＤタグ自体の比較的高コスト、およびＲＦＩＤタ
グの読み取りの限界のために、ＲＦＩＤの採用は遅れている。例えば、ＲＦＩＤタグは見
通し環境内の走査を必要としないが、低レベルのＲＦ信号を送受信する位置にＲＦＩＤタ
グが存在しなければならない。これは、ＲＦＩＤラベルを製品パッケージ上に配置可能な
場所を限定するだけでなく、ＲＦ読み取り器からラベルが遮断される位置に製品が配置さ
れると、エラーを引き起こす。
【発明の開示】
【発明が解決しようとする課題】
【０００４】
　製品の流通においては、盗難も重要で大きな問題となっている。一例では、電子装置の
サイズは小さくなり続けているが、それらのユーティリティは増大している。これらの電
子装置がより小さく高機能になるほど、それらは盗難を容易にし誘引しやすくする。デジ
タルカメラ、ＤＶＤ再生機、ＭＰ３再生機、およびゲーム機などの装置は、小売り店内で
消費者によってだけでなく、流通網で他者によっても盗難の一般的な対象となっている。
例えば、小売り店の従業員、配送業者、倉庫業者、および製造業者の従業員でさえ製品を
盗難することがよくあり、自分で使用したり販売するために製品の箱ごと盗難することさ
えある。ＤＶＤ、ＣＤ、ゲームディスク、ゲームカートリッジ、および他の種類の媒体な
どの他の種類の製品も盗難に遭うことがある。これらの種類の製品も需要が多く、比較的
小さく価値があり、盗難が容易で誘引しやすい。
【０００５】
　別の例では、マイクロプロセッサおよび他の最新型集積回路装置は盗難の対象になり易
い。これらの最新型集積回路装置は小さく高価で、「闇市場」で容易に販売されたり、窃
盗犯のシステムまたは製品内に容易に組み込まれる。これらの最新型集積回路装置は、い
くつかのマイクロプロセッサ、マイクロコントローラ、またはメモリ装置など用のパッケ
ージ内の単一集積回路を構成することも、単一パッケージ内に複数の集積回路を有するこ
ともできる。この後者の構成ではマルチチップモジュール（ＭＣＭ）と呼ばれることも多
い、いくつかの集積回路が協調して高度な機能を提供する。例えば、ＭＣＭは、完全な無
線ラジオシステム用のプロセッサ、変調器、増幅器、およびサポート回路を有することが
できる。このラジオＭＣＭは単一パッケージ内に適合し、ピンまたはボールグリッドアレ
イを介して対象装置に接続できる。最新型集積回路は表面実装用に構成することもでき、
その結果、対象装置への自動装着用の部品リール内に設けることができる。別の種類の最
新型集積回路装置は、システムインパッケージ（ＳＩＰ）である。ＳＩＰは、単一パッケ
ージ内に複数の集積回路装置を有するという点ではＭＣＭと同様であるが、集積回路内の
集積レベルはより高くすることができる。プロセッサ、ＭＣＭおよびＳＩＰが進歩するに
つれて、それらはより小さくなり盗難の対象にさらになり易くなる。
【０００６】
　これらの最新型集積回路装置に、盗難防止回路または方式を実装することは特に困難で
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ある。
　　第一に、これらの最新型集積回路は別個に箱詰め販売され、この状態では盗難防止回
路を起動するための電力を有することはできない。
　　第二に、任意の盗難防止機構を停止するために店員に回路を取り扱わせることには危
険がある。これらの装置はＥＳＤ（静電気放電）に極めて敏感であり、厳格な静電気防止
処理に注意深く従わない限り、店員が取り扱いの処理中に装置を容易に破壊する可能性が
ある。
　　第三に、盗難防止方式を組み込むために、集積回路を修正することは商業的に実行不
可能なことが多い。最新型のマイクロプロセッサなどのいくつかの装置は設計および実装
に数年かかり、マスクおよび処理をかなり修正し、追加のコストがかかる製造ステップを
必要とする。さらに、これらのプロセッサ上のスペースおよび電力は限られており、それ
らの設計者は既により高度な機能の追加を競っているので、任意の新しい盗難防止回路に
乏しいスペースと電力を使うことには非常に抵抗がある。
　　そして第四に、これらの最新型集積回路の多くは標準的な接続形状を有し、広範囲の
製品内で既に設計されている。このように、盗難防止回路はピンまたはグリッド構成を変
更することはできず、現在のパッケージサイズの制限内で実装しなければならない。例え
ば、Ｉｎｔｅｌプロセッサでは数百万個の計算装置が毎年販売されており、各プロセッサ
が所定のピンまたはグリッド接続および所望のパッケージ形状を有する。ピンまたはグリ
ッド構成に対する任意の変更またはサイズ制限の任意の侵害は、Ｉｎｔｅｌの顧客に対し
てかなりの再設計の労力を生じさせる。従って、盗難システムが流通網全体に役立つとし
ても、ピンまたはグリッド構成もしくはパッケージサイズの任意の変更は強く拒絶される
。
【０００７】
　それらを製造する施設から、それらが販売される小売りの販売時点まで、多くの高価な
消費財は盗難に遭いやすい。損失を最小化するために、様々なセキュリティ技術が用いら
れている（ビデオカメラ、警備員、電子タグ、鍵付きのキャビネット内に高価な賞品を保
管するなど）。これらの努力にもかかわらず、ＤＶＤ、ＣＤおよびビデオゲーム、携帯型
ビデオゲーム機、ＤＶＤ再生機、デジタルカメラ、コンピュータ、プリンタ、テレビジョ
ンなどの高価な対象の盗難は、製造業者および小売り業者に年間数十億ドルの負担をかけ
ている。
【０００８】
　このような横行する盗難は、製品の製造、配送、および販売コストを増大させる。流通
網内の各実体は盗難の危険性があり、盗難の水準を低下させるか制御するために対策を講
じなければならない。このコストは最終的には正当な購入者によって担われ、それは購入
した製品に不公平な「盗難税」を課す。また、製品は小売り環境から容易に盗難されるの
で、小売り業者は製品を守るために特別な対策を講じなければならない。例えば、ＤＶＤ
、ＣＤ、および小型の電子装置は、それらを隠すことをより困難にするために、過大なホ
ルダ内にパッケージされることがある。しかし、これらのホルダは消費者が製品に触れら
れなくし、最終的には製品を消費者にとって魅力がないものにする。別の例では、小売り
店は、それらの最も価値があり容易に盗難される製品を鍵のかかったケース内に配置でき
る。この方法では、最終消費者はこれらの製品から完全に遠ざけられ、そのことは盗難を
低減するが、製品の購入を困難にもする。消費者はこのように鍵をかけて保管された製品
上のラベルを全て読むことができず、それらに物理的に触れることもできず、製品に近づ
くために、鍵を持っているかもしれない小売り店員の注意を引かなければならない。別の
試行された解決策では、小売り店は製品上にセキュリティタグを配置し、前記タグは購入
時にレジで無効になるように意図されている。消費者が動作中のタグを持って店舗を離れ
ると、アラームが鳴る。警備員または店員はその消費者を止め、消費者が製品を万引きし
たかどうかを決定することを期待される。このプロセスは警備員または店員にとって危険
なことがあり、誤ってアラームが鳴ることも多いので、法に従っている消費者にとって元
に戻すストレスを引き起こす。



(9) JP 2008-537197 A 2008.9.11

10

20

30

40

50

【０００９】
　小売り店での盗難を止めるためのこれらの試行はどれも機能しておらず、全てが小売り
店での経験を消費者にとって魅力的でないものにする。この方法では、消費者に報いるた
めの魅力的で好ましい小売り環境を維持するために、小売業者は所定の（ときにはかなり
の）レベルの盗難に適応し許容しなければならない受け入れがたい立場にある。さらに、
過大なホルダ、鍵をかけたケース、警備員はどれも、製造業者のドックから小売り店の棚
の間で発生するかなりのレベルの盗難には対処できない。従って、流通網全体が「許容可
能な」レベルの盗難に委ねられ、正当な消費者に盗難のコストを回している。
【００１０】
　製品の流通は、他の難題にも直面している。例えば、消費者は特定の組の機能またはユ
ーティリティを有する製品を選択したいと思い、その所定の必要性に適合する製品を購入
するのが好ましいと思う。従って、製造業者はしばしばいくつかの異なるモデルで製品を
製造し、各モデルが異なる組の機能を有するようにする。これは消費者の立場からは望ま
しいが、製造、配送、在庫、陳列、および小売りでのプロセスを複雑にする。この問題は
、例えば、電子製品、コンピュータ、ゲームシステム、ＤＶＤ、ＣＤ、ゲームカートリッ
ジなどの構成に存在する。具体的な例では、ＤＶＤ映画ディスクは、家庭版、劇場版、お
よび「ノーカット」版で入手できることがある。各々が異なる年齢制限を有し、異なる重
要な市場の興味を引き付ける。従って、三つの異なるバージョンを製造、配送、在庫、陳
列、および管理しなければならない。同様の問題は、ゲーム、コンピュータ、および他の
製品の機能の組にも存在する。
【００１１】
　難問は、市販されていない商品の流通の場合にも存在する。例えば、軍隊は、盗難や誤
用に曝される武器や道具を格納、輸送、および保持している。これらの武器や道具は素早
く展開および使用するために利用可能でなければならないにもかかわらず、十分に管理し
、敵の手に渡ったり、軍の命令で許可されない方法で使用されないようにしなければなら
ない。
【課題を解決するための手段】
【００１２】
　簡潔にいうと、この発明は、ＲＦ通信を用いて対象ユーティリティを制御可能な高周波
コントローラ装置を提供する。高周波コントローラ装置は、ＲＦ通信に応じて所定の状態
に設定されるスイッチを有する。より詳細には、条件付きロジック回路がＲＦ通信を用い
て、対象ユーティリティを変更すべきかどうかを決定し、それに応じてスイッチの状態を
設定する。高周波コントローラ装置はさらに対象インタフェースを有し、前記対象インタ
フェースによって対象はスイッチの状態を決定し、スイッチの状態に基づいて対象に対し
て異なるユーティリティが利用可能になる。高周波コントローラ装置はさらに、ＲＦ通信
用のアンテナ、および復調器／変調器回路を有する。電気または電子装置のユーティリテ
ィを制御するために用いる場合、高周波コントローラ装置は低電力回路部を有し、前記低
電力回路部を用いてＲＦ通信に応じてスイッチの状態を設定し、さらに対象と通信する全
電力回路部を有する。この方法では、スイッチの状態は対象が電源オフ状態のときに設定
でき、対象が起動されているとき、対象はスイッチの状態を決定できる。
【００１３】
　一構成では、高周波コントローラ装置は対象内の内部モジュールと、対象外の外部モジ
ュールを有する。外部モジュールはアンテナを有し、アンテナは堅牢に提供されたＲＦ通
信を可能にする。外部モジュールは、カスタムコネクタ、電源コネクタ、オーディオコネ
クタ、またはビデオコネクタなどのコネクタを介して、対象に電気的、機械的に接続でき
る。場合によっては、コネクタはＲＦ信号を十分に通過できず、ＲＦ信号は外部モジュー
ル上の回路を用いてより低い周波数に復調される。また、いくつかの標準コネクタも対象
の動作回路に接続する可能性があり、外部モジュールと内部モジュール間で信号を適切に
導くために分離回路も役立つことできる。分離回路は対象回路の影響から高周波コントロ
ーラ装置の回路を保護するためにも、高周波コントローラ装置の影響から対象回路を保護
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するためにも役立つことができる。高周波コントローラ装置は、例えば、集積回路ＤＩＰ
パッケージ、表面実装パッケージ、シリコン基板、またはプリント回路として構成できる
。
【００１４】
　好ましくは、開示される高周波コントローラ装置によって、ＲＦ装置は対象ユーティリ
ティを選択的に変更できる。高周波コントローラ装置は電気または電子装置などの対象内
に容易に組み込むことができ、適用可能な製造プロセス、柔軟な流通会計、および利便性
拒否のセキュリティシステムを可能にする。高周波コントローラ装置は一般的に用いられ
る表面実装またはＤＩＰパッケージとして構成できるので、多くの電子、電気、および媒
体装置内に経済的に設置できる。また、高周波コントローラ装置は単一のパッケージとし
て構成することも、外部モジュールに接続した内部モジュールとして構成することもでき
、装置部品の柔軟な配置を可能にする。この方法では、ＲＦ通信機能を必要とする部品は
、ＲＦ受信が改善された領域に配置できる。アンテナまたは他のＲＦに敏感な部品を他の
ロジック回路から分離することによって、より堅牢な検出を可能にする。また、配置の柔
軟性を改善することによって、広範囲の製品に対してＲＦ制御機能を可能にし、より美的
に魅力的な部品構成を可能にする。例えば、高周波コントローラ装置の外から見える部分
をより小さく目立たなくし、メモリおよびロジック部を視野外の場所に配置できる。
【発明を実施するための最良の形態】
【００１５】
　ここで図１を参照すると、対象装置１０が示されている。対象装置１０は、対象のハウ
ジング１２内に高周波起動（ＲＦＡ）装置１４を有する。ＲＦＡ装置は、対象ユーティリ
ティ１０を制御するために用いられる。製造を容易にするために、ＲＦＡ装置１４は大量
生産に便利なパッケージ内に提供される。例えば、ＲＦＡ装置は集積回路パッケージの形
態であっても、表面実装装置の形態であってもよい。どちらにしても、ＲＦＡ装置は対象
回路またはロジック内に容易に設計でき、プリント回路基板または他の基板上に容易に設
置できる。この方法では、ＲＦＡ装置は、費用対効果の高い方法で対象装置と共に含めら
れる。当然のことながら、ＲＦＡ装置は、他の製造しやすい形態で提供することもできる
。
【００１６】
　対象１０は、コンピュータ、ＴＶ、電気器具、ＭＰ３再生機、カメラ、ゲームコンソー
ル、または玩具などの電子装置であってもよい。別の例では、対象は、光ディスク、ＤＶ
Ｄ、ＣＤ、またはゲームカートリッジなどの有形媒体であってもよい。対象１０の製造ま
たは作製中、ＲＦＡ装置１４は、対象ユーティリティを制御可能な方法で対象内に組み込
まれる。例えば、ＲＦＡ装置１４はスイッチ３１を有し、スイッチ３１は対象のあるユー
ティリティ１６に接続する。スイッチは対象インタフェースを介してユーティリティ１６
に接続し、前記対象インタフェースはロジックライン、電源ライン、制御ライン、マルチ
ラインインタフェース、またはメモリ位置であってもよい。さらに、当然のことながら、
対象インタフェースは、ＲＦＡ装置の物理的形態に従って選択できる。例えば、ＲＦＡ装
置が集積回路ＤＩＰパッケージである場合、対象インタフェースは対象のプリント回路基
板内の配線に接続したＩＣピンを有することができる。表面実装形態の場合、対象インタ
フェースは、プリント回路基板または他の基板へのパッド接点を有することができる。
【００１７】
　スイッチ３１は受信したデータに従ってＲＦＡ装置によって設定され、対象にとって利
用可能または対象を利用するためのユーティリティを制御するために用いられる。より詳
細には、スイッチ３１は複数の状態を有し、各状態は対象ユーティリティの利用可能な状
態に関連付けられている。具体的な用途では、スイッチはユーティリティの二つの利用可
能な状態の間で切り替え可能であってもよい。動作中、ＲＦＡ装置は二つの別個のシステ
ムの間のインタフェースとして機能する。第一に、ＲＦＡ装置は低電力ＲＦ回路を有し、
前記低電力ＲＦ回路は低電力ＲＦ源からデータを受信するように構成され、ＲＦ源から受
け取った電力を用いて、対象がそのユーティリティの変更を許可されているかどうかを決
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定する。許可されていれば、ＲＦＡ装置はその低電力回路を用いて、スイッチを許可され
た状態に設定する。第二システムは、対象電子装置の全電力回路である。この全電力対象
ユーティリティ回路は、例えば、マイクロプロセッサ、電源、メモリシステム、および他
の電気および電子部品を有することができる。対象ユーティリティ回路は、スイッチの状
態に従って動作可能になるように、スイッチに接続する。例えば、対象が起動されるたび
に、対象ユーティリティ回路はスイッチの状態をテストし、スイッチの状態に応じて、特
定のレベルのユーティリティを提示する。より簡潔にいうと、スイッチの状態は低電力回
路を用いて設定され、それは全電力回路が利用できるユーティリティを設定する。一般的
な場合、ＲＦＡ装置は全電力回路から電力を供給することもできる。他の場合、ＲＦＡ装
置は対象が動作しているとき受動型のままであってもよい。
【００１８】
　対象１０が流通網に入ると、対象１０は一つのユーティリティを有するように設定され
る。例えば、このユーティリティは厳しく構成されたユーティリティであってもよく、こ
こでは対象は有用な機能を利用できない。別の例では、ユーティリティは、限られた実演
機能を可能な実演ユーティリティに設定できる。当然のことながら、利用可能なユーティ
リティは、特定の流通網の要件に従って設定できる。流通網のある時点では、例えば、対
象を消費者に送るとき、利用可能なユーティリティを変更できることが望ましい。従って
、対象が販売時点の起動装置の存在下にある場合、起動装置または他の読み取り器は対象
から識別値または他の識別を読み取ることができる。起動装置は識別子を用いて、許可キ
ーを生成または取得する。販売時点の装置が対象ユーティリティを変更するための許可を
有する場合、起動装置はＲＦＡ装置１４に許可キーを送信する。一例では、起動装置はＲ
ＦＡ装置１４からＩＤ２９を読み取り、ＲＦ（高周波）通信を用いて、ＲＦＡ装置１４に
許可キーを送信する。当然のことながら、他の種類の無線通信を用いることもできる。例
えば、通信は、一方向または双方向の赤外線（ＩＲ）通信を用いることができる。別の例
では、対象は、通信を実行するために起動装置と物理的に接触させることもできる。
【００１９】
　ＲＦＡ装置１４は受信した許可キーを用いて、スイッチ３１を別の状態に設定する。そ
れから、消費者が対象１０をその全電力状態で使用しようとすると、対象ユーティリティ
１６はスイッチ３１に設定された新しい状態に従って機能できる。このスイッチ状態では
、対象はスイッチが第一状態であったときとは異なるユーティリティを有し、それは一般
に全機能状態である。ＲＦＡ装置１４はスイッチ３１に接続したロジック２５を有し、許
可キーを用いてスイッチ３１の変更を実行する。一例では、ＲＦＡ装置１４は制限された
アクセスキー２７を有し、アクセスキー２７は対象１０の製造プロセス中にＲＦＡ装置１
４と共に定義され格納される。この制限されたアクセスキーは外部から読み取り、変更、
または破壊されることはないが、ＲＦＡロジック２５によって読み取られるか、または使
用される。この制限されたアクセスキー２７は、受信した許可キーと比較するか、または
共に使用し、ＲＦＡ装置１４がスイッチ３１の状態変更可能にするかどうかを決定できる
。
【００２０】
　対象１０の具体的な例では、対象１０はＭＰ３再生機であるように示される。ＭＰ３対
象装置の製造中、ＲＦＡ装置はＭＰ３再生機内に設置される。ＲＦＡ装置は、例えば、Ｒ
ＦＡ集積回路ＤＩＰ装置、表面実装装置、または他の回路モジュールであってもよい。Ｒ
ＦＡ装置が表面実装装置である場合、ＲＦＡスイッチ３１が再生機のユーティリティ機能
１６を制御可能なように、再生機の回路基板にＲＦＡ装置を取り付ける。例えば、ＲＦＡ
装置は、スイッチを変更するまで再生機が機能しないように、再生機の動作回路の電源に
接続できる。別の例では、ＲＦＡ装置は再生機の復号プロセッサに接続し、スイッチが適
切な位置になるまで、音楽ファイルを適切に再生する再生機の機能を制限する。さらに別
の例では、ＲＦＡ装置はプロセッサに接続し、スイッチが適切な位置になるまで、ユーザ
インタフェース内で利用可能な選択肢を制限できる。この方法では、再生機は、スイッチ
を変更することによって全ユーザインタフェースが有効になるまで、制限された実演イン
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タフェースを有することができる。さらに、制限されたアクセスキーはＲＦＡ装置内に格
納し、ＭＰ３再生機のユーティリティを犠牲にするような状態にスイッチ３１を設定する
。
【００２１】
　その結果、ＭＰ３再生機は、適切に電源オンまたは機能しない犠牲型ＭＰ３再生機とし
て製造され、販売の用意がされる。この方法では、犠牲型ＭＰ３再生機は消費者にとって
はほとんど役に立たず、従って、盗難の対象になりそうにない。さらに、製造業者は、Ｒ
ＦＡ装置内にアクセス可能な識別２９を格納している。識別はＲＦＡ装置内に事前に格納
することも、製造業者が製造プロセス中にＩＤを割り当てることもできる。例えば、アク
セス可能な識別子は、例えば、ＲＦＩＤ読み取りシステムを介してアクセス可能な格納値
であってもよい。犠牲型ＭＰ３再生機は流通網を介して小売り業者に配送され、盗難の脅
威を実質的に低減できる。また、小売り業者は、盗難の危険性を低減しながら、顧客がＭ
Ｐ３再生機を小売り環境で取り扱うことができるようにする。この方法では、消費者は動
作しない犠牲型ＭＰ３再生機を盗難することによって何の利益も得られないので、鍵をか
けたケースや精巧なパッケージなど、小売りレベルにおけるセキュリティ対策を低減でき
る。
【００２２】
　消費者がＭＰ３再生機の購入を決定すると、消費者はＭＰ３再生機を販売時点端末に持
って行き、起動装置の近くを通過させる。ＭＰ３再生機が起動装置に近づくと、無線また
はＥＭ（電磁波）通信を用いて、格納したアクセス可能なＩＤを取得することによって、
起動装置はそのアクセス可能なＩＤ２９を読み取る。例えば、通信は、ＲＦ（高周波）通
信であってもよい。販売時点装置からＲＦＡ装置１４への通信は、アンテナ１８を介して
いる。一構成では、アンテナ１８は、販売時点端末とデータの送信および受信の両方を行
うことができる。販売時点端末は運営センタへのネットワーク接続を有することができ、
アクセス可能なＩＤ値を運営センタに送信する。運営センタは制限されたアクセスキーに
関連付けられたＲＦＡ装置識別データベースを有し、販売時点装置の所にあるＭＰ３再生
機内のＲＦＡ装置用の特定の許可キーを取得する。販売時点端末において、追加の確認動
作を起こすこともできる。例えば、店員は消費者からの支払いを受け取ることも、消費者
の身分証明書または年齢を確認することもできる。それから、これらの他の確認基準を用
いて、販売時点端末は、ＭＰ３再生機のユーティリティを修復する準備があることを確認
する。修復が適切であると起動装置が決定した場合、起動装置は無線通信を用いて、ＲＦ
Ａ装置に許可キーを送信する。ＲＦＡ装置１４は許可キーを受け取り、そのロジック２５
を用いて、その事前に格納した制限されたアクセスキー２７と許可キーを比較する。キー
が適合すれば、ＲＦＡ装置１４はその低電力源を用いてスイッチ３１の状態を変更する。
新しい状態では、対象ユーティリティ１６は消費者にとって十分に利用可能になる。
【００２３】
　別の例では、消費者はオンライン小売り業者からＭＰ３再生機を購入し、ＭＰ３再生機
は消費者に配送または郵送される。この状況では、ＭＰ３用のユーティリティを修復可能
な場所に関して、いくつかの代替形態が存在する。一つの代替形態では、オンライン小売
り業者はその倉庫または配送部門に起動装置を有し、小売り業者の従業員が配送プロセス
の一部として、ＭＰ３再生機のユーティリティを修復する。別の代替形態では、ＭＰ３再
生機は犠牲型ユーティリティと共に配送され、配送業者が起動装置を有し、配達前および
その時点で前記起動装置を用いて、ユーティリティを修復する。この代替形態では、消費
者がＭＰ３再生機を受け取る際、配達用トラックの運転者がユーティリティを修復し、配
送プロセス全体で盗難の危険性をなくすことができる。最後の代替形態では消費者が家庭
用起動装置を有し、前記起動装置を用いて、ＭＰ３再生機のユーティリティを修復する。
この最後の代替形態では、ＭＰ３再生機は製造業者から消費者の場所までずっと犠牲型ユ
ーティリティ内にあり、商取引が完了した後、ＭＰ３再生機へのユーティリティを最終的
に修復するのは消費者である。
【００２４】
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　場合によっては、ＲＦＡ装置は、ユーティリティが修復されたことを確認するための追
加の回路を有することができる。例えば、スイッチの状態を測定することも、別のテスト
または測定を行うこともできる。スイッチがうまく設定されたかどうかに従って、確認メ
モリ内に異なる値を配置できる。確認メモリは起動装置によって読み取り、消費者および
ネットワーク運営センタに対して起動が成功したことを確認する。うまく起動したことを
確認することによって、小売り業者は顧客満足に高い自信を持つことができ、ＭＰ３再生
機の供給者に正確に適宜報告を行い支払いを許可できる。
【００２５】
　ＲＦＡ装置１４は、復調器／変調器２３を介して、許可キーを受け取るように構成され
る。復調器／変調器２３は、高周波または電磁波の受信器などの無線通信回路であっても
よい。ＲＦＡ装置１４はロジック２５を有し、ロジック２５は許可コードを受け取り、ス
イッチ３１の状態変更を行うべきかどうかを決定するように構成される。ロジック２５は
、ロジック構造および動的または不揮発性メモリを有することができる。一例では、スイ
ッチを別の状態に変更できるかどうかの決定を行う際、ロジック２５は対象キー２７を用
いる。一例では、対象キー２７は、外部装置を用いて読み取り不可能なように製造プロセ
ス中に格納される。例えば、対象キー２７は、製造中、ＲＦＡ装置の不揮発性、消去不可
能および変更不可能なメモリ内に配置できる。この対象キーは許可キーと同じ値であって
もよく、その場合、ロジックは制限されたアクセス対象キー２７と受信した許可キーの間
の比較を行うだけで、ＲＦ装置のスイッチ３１が変更可能かどうかを決定できる。当然の
ことながら、この決定を行う際、他のロジックプロセスを用いることもできる。ロジック
２５がスイッチ３１を変更可能であると決定した場合、ロジックによってスイッチ３１は
状態を変更する。一例では、スイッチ３１は変更実行素子である。変更実行素子は、例え
ば、電子的スイッチ、電気的スイッチ、ヒューズ、配線内の条件付き切断、ロジック状態
であっても、メモリ位置内に定義した値の組であってもよい。別の例では、変更実行素子
は、エレクトロクロミック材料などの電気的に切り替え可能な光学材料であってもよい。
当然のことながら、他の装置を変更実行素子に用いることもできる。
【００２６】
　変更実行素子は、起動電力の印加に応じて状態を変更することも、論理的プロセスを用
いて、メモリ内に格納した値を設定または変更することもできる。起動電力２１は、例え
ば、ロジック２５、復調器／変調器２３、およびスイッチ３１に電力を供給する別個のバ
ッテリであってもよい。別の例では、起動電力２１は、受け取った高周波または電磁気の
エネルギ－を利用可能な電力に変換するための変換器であってもよい。また、起動電力は
、対象外の供給源から全体的にまたは部分的に獲得することもできる。当然のことながら
、このような変換器を実装するために他の電子部品が必要なこともある。別の例では、起
動電力は、全装置の動作電力によって提供することもできる。例えば、全装置がＭＰ３再
生機であり、ＭＰ３再生機が動作用二次電池を有する場合、二次電池は対象が流通網内に
ある間、ＲＦＡ装置に電力を供給する十分な初期充電を有することができる。さらに別の
例では、起動電力は、複数の電源によって提供することができる。例えば、小型バッテリ
が変更実行素子に電力を供給し、同時にＲＦまたはＥＭ変換装置がロジックおよび通信回
路に電力を供給できる。当然のことながら、ＲＦＡ装置１４内の回路に電力を供給するた
めに、多くの選択肢および代替形態が存在する。
【００２７】
　ＲＦＡ装置１４はロジック２５を備えた確認回路またはメモリを有することができ、そ
れはスイッチ３１の実際の状態または可能な状態に従って状態を変更する。場合によって
は、スイッチの実際の状態を検出する、あるいは測定することができる。他の場合では、
実際の状態を容易に測定する、あるいは検出することができず、その代わりに変更プロセ
スのある状況を測定する、あるいは検出することができる。この場合、変更プロセスがう
まく実行されたことの確認は、対象ユーティリティがうまく変更されたという高い可能性
につながる。従って、確認ロジックはスイッチ３１の状態を直接検出する、あるいは、変
更を行う際に用いられる電気的プロセスを測定することができる。例えば、ヒューズを流
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れる電流を測定し、それによって十分な量の電気がヒューズを通過し、それを破壊したこ
とを確認することができる。スイッチの状態の直接検出ではないが、ヒューズの状態が変
わることはスイッチの状態の変更をもたらす可能性が高い。別の例では、ロジック２５は
、スイッチの設定用の論理的プロセスが適切に行われたことを確認できる。別の例では、
ロジック２５はユーティリティ手段１６自体に直接接続し、スイッチの変更を確認できる
。いったんロジック２５がスイッチの変更の確認を受け取ると、その確認信号は送信器を
用いて起動装置に通信することも、起動部からの要求に応じて読み取ることもできる。従
って、ＲＦＡ装置１４は起動および流通制御システムにフィードバックを提供し、ユーテ
ィリティが変更されたことを確認できる。その後、この情報はレポートを生成する、ある
いは、流通網内の関係者への支払いを開始するために用いることもできる。
【００２８】
　ここで図２を参照すると、流通制御システム用の別の対象５０が示されている。対象５
０は図１を参照しながら説明した対象１０と同様であり、詳しくは議論しない。対象１０
と同様に対象５０は製造中に設置したＲＦＡ装置５１を有し、それは外部の駆動装置から
許可コードを受け取るための復調器／変調器５８を有する。復調器／変調器５８はロジッ
ク６７と協調し、第一状態と第二状態の間でスイッチ７２の状態を切り替える。この状態
変更に応じて、対象ユーティリティ７６は、対象５０に対して異なるレベルのユーティリ
ティを提供する。
【００２９】
　ＲＦＡ装置５１は、通信、ロジック、およびスイッチに電力を供給するための電源５６
を有することができる。別の例では、対象内の動作電源７８を用いて、ＲＦＡ装置の所定
の部分に電力を供給できる。さらに、ＲＦＡ装置は、制限されたアクセス対象キー６８と
、アクセス可能な対象ＩＤ６９を有する。復調器／変調器５８は、起動装置に対象ＩＤ値
６９を送信するために用いることができる。ＲＦＡ装置５１は、対象のハウジング６５内
に格納された対象の主要部品を有する。一例では、ハウジング６５は、ケースまたは他の
容器である。ハウジング６５または対象の他の形態はハウジング６５内の部品への無線通
信を制限できるので、ＲＦＡ装置５１用の所定の回路およびプロセスは外部アンテナ部材
５２上にあり、同時にＲＦＡ内部６７はハウジング６５内にある。図２に示した例では、
アンテナ部材５２は起動電力５６（バッテリまたはＲＦ／ＥＭ変換器の形態であってもよ
い）、復調器／変調器５８とアンテナ５４を有する。この方法では、無線通信へのクリア
なアクセスを必要とする回路は、対象ハウジングの外部に配置される。対象ユーティリテ
ィを変更するための他の回路は、内部６７に配置できる。当然のことながら、他の回路は
内部６７からアンテナ部材５２に移動させることもできる。例えば、対象キーおよびロジ
ックは場合によっては外部に移動できる。また、起動電力５６はバッテリを有する場合、
そのバッテリはハウジング５２内に配置することも、アンテナ部材５２上に配置すること
もできる。
【００３０】
　アンテナ部材５２は対象ハウジング５２に取り付けまたは接着させることも、対象から
離して配置することも、有線接続を介して対象ハウジング５２に接続することもできる。
別の例では、アンテナ部材５２は、対象のケース６３上で利用可能なコネクタ６１を介し
て対象ハウジング５２に接続することもできる。一例では、対象ケース６３は電力入力ポ
ートを有することができ、その上にアンテナ部材を一時的に取り付けることもできる。こ
のような場合、対象５０はケース６３の電力プラグに接続したアンテナ部材５２を用いて
起動され、起動端子で処理した後、電力プラグからアンテナ部材５２を取り外し、電力プ
ラグを壁のコンセントに差し込んで電子装置を動作状態にする。当然のことながら、他の
利用可能なコネクタを用いることもできる。例えば、既存のオーディオ、ビデオ、または
データコネクタを用いることもできる。しかし、標準コネクタ６１を用いる場合、対象回
路の負荷効果からＲＦＡ回路を保護するために、好ましくは分離回路を提供できる。対象
回路はＲＦＡ　ＩＣにおいて信号を読み込み、適切な動作を妨げる。場合によっては、対
象は実際には、例えば、ＤＣまたはＡＣコネクタを用いる場合、ＲＦＡ　ＩＣを損傷させ
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ることがある。分離回路も、アンテナ部材５２から対象内を通過する信号の起こしうる有
害な影響から対象回路を保護することができる。対象の外部でアンテナ部材５２を構成す
ることによって、起動装置とのより堅牢な通信を維持し、利用可能なＲＦまたはＥＭ源か
ら電力を変換する際、より効率的で有効な電力変換を維持できる。
【００３１】
　一般に、図１と２を参照しながら説明した対象起動システムは、対象を選択的に起動す
るために高周波駆動（ＲＦＡ）装置を用いる。ＲＦＡ装置は部分的に「スイッチ」を有し
、それを介してＲＦＡ装置は対象と通信可能なように（データや電力を）接続する。スイ
ッチは設定可能な任意の機構であり、対象ユーティリティに影響を及ぼし（例えば、対象
が適切に機能しないようにする）、その後、対象を「起動」するために切り替える（例え
ば、対象ユーティリティを修復または有効化する）。所定の場合、スイッチは、コマンド
または基準に基づいて、対象の動作を停止または無効化するように機能することもできる
。所定の場合、スイッチは、対象内に格納した媒体、データ、情報、命令／コマンドなど
（以下総釈して「コンテンツ」という）へのアクセスを制御するように機能できる。多く
の実施形態では、スイッチは論理的（例えば、メモリビット）であってもよく、ヒューズ
または電気機械的アクチュエータなどの追加の素子／部品を有することもできる。ＲＦＡ
装置は、論理的／データ、電子的、電気的、電気光学的（光スイッチまたはシャッタ）お
よび電気機械的であって、電気的刺激に応答し、対象の変更を実行する任意の機構を含む
が、それらに限定されない異なる種類の「スイッチ」を有することができる。ＲＦＡ装置
は、部分的に紫外線、可視光または赤外光出力からなる光スイッチを有することもできる
。
【００３２】
　用途に応じて、スイッチは一度だけ切り替えることも、限られた回数だけ切り替えるこ
とも、回数は無制限であってもよい。さらに、それらは両方向であってもよい。対象内で
実行される変更は、ＲＦＡスイッチの開始から一時的にオフセットさせることもできる。
例えば、ＡＣ駆動のドリルに接続したＲＦＡ装置を小売りのレジで「起動」できる（例え
ば、ＲＦＡ装置とドリルの電源に接続した切り替えリレーを有効にする）が、スイッチの
効果（ドリルの電源投入）はドリルをＡＣ電力に接続したときだけ実現する。スイッチを
含むＲＦＡ装置の機能は異なる方法で組み合わせることも、対象内、またはそれに接続し
た一つ以上の部品／位置内に分散させることもできる。さらに、ＲＦＡ装置は、起動が生
じた後、対象からいくつかの機能を物理的に分離（除去）できるように構成できる。例え
ば、アンテナを取り除くこともできる。ここで説明した多くの回路およびプロセスは、既
存の受動型および能動型ＲＦＩＤタグ、および同様の無線技術または製品に適用できる。
【００３３】
　図３には、一般的な既知の受動型ＲＦＩＤタグ１７５が示されている。それは、アンテ
ナ、インピーダンス整合ネットワーク、電力ストレージ、変調器／復調器、メモリおよび
ロジックからなる。アンテナはＭｙｌａｒ（登録商標）またはＫａｐｔｏｎ（登録商標）
基板１７７上に通常構成され、インピーダンス整合ネットワークを介して、シリコンベー
スのＲＦＩＤチップ部１７９に接続される。チップはアンテナから整合ネットワークを介
してエネルギを受け取り、それをチップ内に蓄積し、メモリおよびロジック機能に電力を
供給する。変調器／復調器は、タグとデジタルデータを送受信可能にする。メモリブロッ
クは一般に、メモリの読み取り専用領域にシリアル番号を有する。製品または製造情報、
流通、サービス、または問い合わせ履歴などの他のデータを格納するために、追加のメモ
リストレージがしばしば提供される。異なる種類のタグが、ＥＥＰＲＯＭ技術によってワ
ンタイムプログラミング（ＯＴＰ）または無制限のプログラミングを提供できる。メモリ
内に一般に格納されたパブリック識別および他の情報は、外部の無線読み取り器を介して
アクセスできる。
【００３４】
　既知のＲＦＩＤチップとは異なり、ＲＦＡ装置は対象に（一般に電気的接点を介して）
通信可能なように接続し、対象とデータ、電力またはコマンドを送受信できる。ＲＦＡ装
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置はさらにロジックおよび一般にデータ、命令、またはコマンドを有し、装置（例えば、
ＲＦ起動装置）外の装置から受信した入力に基づいて、スイッチを条件付きで切り替える
。例えば、ＲＦＡ装置によって、製造業者、ＲＦＡ装置製造業者または第三者は、パブリ
ックキーおよび他の情報に加えて、隠されたまたは「プライベートキー」を追記型メモリ
内に格納できる。このプライベートキーはランダムに生成することもでき、アルゴリズム
に基づくものであってもよい。さらに、ＲＦＡ装置はメモリの別個の空白領域を有し、外
部源（例えば、販売時点のＲＦ起動部）から受信したキーを格納できる。この例では、Ｒ
ＦＡ装置内のロジック（事前にプログラムした命令またはコマンド）は、受信したキーを
事前に格納したプライベートキーと比較する。それらが適合する（またはある別の条件付
きの状態が実現される）場合、ロジックはスイッチを切り替える（例えば、メモリビット
を設定するか、ヒューズを破壊する）。このような構成では、格納されたプライベートキ
ーは、ＲＦＩＤ読み取り器または任意の外部装置ではアクセスできない。論理的な比較プ
ロセスを定義するキー、コマンド、および命令は一般に追記型メモリ内に格納するか、ハ
ードウェアまたはファームウェア内に恒久的に構成する。
【００３５】
　所定の実施例では、ＲＦＡ装置内のロジックは、ＲＦＡ装置外から受信した追加の命令
またはコマンドを補ったり、それらと組み合わせたりできる。ＲＦＡチップ内のメモリ（
同様に一般に追記型のメモリ）に、一つ以上のプライベートキーを有することもできる。
実現されるロジックは、受信したキーに適合するプライベートキー、またはプライベート
キーの組み合わせに基づいて条件付きであってもよい。少なくとも、ロジックはＲＦＡ装
置内に組み込んだ命令またはコマンドからなり、それらは条件付きの状態の実現に基づい
て動作を開始するために十分なものである。多くの実施例では、ロジックはＲＦＡ装置内
に完全に含まれている。
【００３６】
　いくつかの実施例では、ＲＦＡ装置内に格納される一つ（または複数）のプライベート
キーは、ＲＦＡ装置または接続した対象と送受信するデータ、命令またはコマンドを保護
するために暗号化手法を用いることができる。このような実施例では、ＲＦＡ装置は、暗
号化または復号化アルゴリズムを有することができる。暗号化プロセス２００（図４）を
可能にするＲＦＡの一例は、次のように動作する。対象の製造業者２０１は、対象２０２
に接続したＲＦＡ装置内にパブリックキー（ＩＤ）、プライベートキーおよび暗号化キー
を格納する。パブリックキーは、ＲＦＡ起動装置（例えば、図４に示したように、中央ネ
ットワーク運営センタ（ＮＯＣ）にリンクしたＲＦＩＤ起動部）の外部の起動端末２０５
によって読み取り可能である。プライベートキーと暗号化キーは追記型メモリ内に格納さ
れ、外部装置によってＲＦＡ装置から読み取ったり、もしくは確認したりできない。
【００３７】
　製造業者２０１は暗号化キーを用いてプライベートキーを暗号化し、暗号化したプライ
ベートキーをパブリックＩＤと対にしてＮＯＣ２０６に送信する。例えば、小売りのレジ
２０４でＲＦＩＤ読み取り器を用いて、対象のＲＦＡ装置内のパブリックキーを読み取り
、ＮＯＣに送信すると、ＮＯＣはパブリックＩＤを用いて関連の暗号化したプライベート
キーを参照する。それから、ＮＯＣは対象に接続したＲＦＡ装置に、暗号化したプライベ
ートキーを送信する。それから、ＲＦＡ装置はその格納した暗号化キーとアルゴリズムを
用いて、プライベートキーを復号化する。それから、ＲＦＡ装置内の追記型メモリ内に格
納したプライベートキーと比較するために、復号化したプライベートキーを用いることが
できる。復号化および比較プロセスは、ＲＦＡ装置内で完全に発生する。この方式は、Ｎ
ＯＣから、または対象の製造業者からＮＯＣ、またはＮＯＣからＲＦＡ装置への通信中、
平文のプライベートキーが不法に入手される危険性を低減する。パブリックキーとプライ
ベートキーの組み合わせ（暗号化キーとして用いられるものを含む）と、ＲＦＡ装置内に
組み込まれたアルゴリズムを用いてＲＳＡパブリックキー暗号化方式で利用され、ＲＳＡ
アルゴリズムの米国特許（第４，４０５，８２９号、「暗号化通信システムおよび方法」
）および現在パブリックドメインで説明されているようなアルゴリズムを用いる非対称暗
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号化方式を適用することもできる。
【００３８】
　他の暗号化方式は、第三者によって提供される暗号化キーを有することができる。例え
ば、製造業者はその対象に接続したＲＦＡ装置内に、小売り業者固有の暗号化キーを格納
し、それを別個にまたは他のキーと共に使用し、プライベートキーを暗号化できる。ＮＯ
Ｃから受信したプライベートキーを復号するために、ＲＦＡ装置内のアルゴリズムは第三
者のキーを必要とする（例えば、ＮＯＣとは別個のレジで入力する）。別の実施例では、
第三者のキーはＲＦＡ装置の製造業者によって格納でき、対象の製造業者にとって未知で
あってもよい。それから、第三者の暗号化キーをＮＯＣに送るか、読み取り器への別の経
路を介してＲＦＡ装置に送ることができる。上で説明したような暗号化システムは、ＲＦ
Ａ装置内で実現される条件付きのロジックプロセスを保証するために（例えば、組み込み
スイッチの無許可の切り替えを妨げるために）用いられる。それらは、ＲＦＡ装置との通
信、およびＲＦＡ装置内でのデータ、命令またはコマンドの使用を保証するために用いる
こともできる。さらに、このような暗号化システムは、異なる関係者が別個にまたは共同
で、条件付きのロジックおよび依存関係の結果上で制御（ＲＦＡスイッチの切り替え）を
実現するために用いることができる。
【００３９】
　ＲＦＡ装置と、ＥＰＣ次世代装置などのいくつかのＲＦＩＤタグの間の違いに注意する
ことは重要であり、それはＲＦＩＤタグのメモリ内に格納した情報（データ）へのアクセ
スを制御するためにパスワードを利用できる。これらのパスワードはメモリ内に格納した
情報を読み取る機能を制御し、新しい情報、または既に格納されている既存の情報を変更
する機能を制御する。これらの場合、アクセスまたは変更される唯一のものはデータ自体
である。パスワードでさえ、パスワードを格納したメモリ内の位置に新しいパスワードを
書き込むことによって変更できる。さらに、これらのパスワード方式は、ＲＦ通信経路を
介して外部のＲＦＩＤ読み取り器に対してデータを読み書きする機能だけに影響を及ぼし
、対象または対象ユーティリティとは相互作用しない。ＲＦＡ装置は、基本的に異なる方
法で動作する。プライベートキーは、対象装置の製造業者、ＲＦＡ装置の製造業者または
第三者によってプログラム時にＲＦＡ装置内のメモリに格納される。これらのプライベー
トキーは一般に追記型のメモリ内に格納され、ＲＦ読み取り器（またはＲＦＡ装置外の任
意の装置）によって読み戻すこともできず、好ましくは将来的にどんな手段によっても変
更できない。いったんプライベートキーがＲＦＡ装置内にプログラムされると、ＲＦＡス
イッチの切り替えに必要な条件に適合する正しいキーを提供するには、その事前知識が必
要とされる。
【００４０】
　一つ以上のプライベートキーを含む所定の実施例では、プライベートキーの一つ、つま
り主プライベートキーがＲＦＡ装置内のロジックを構成し、メモリ内に格納した第二プラ
イベートキーと組み合わせて計算したキーをもたらし、起動時に外部読み取り器からＲＦ
Ａ装置に送信され受信したキーと前記計算したキーを比較できる。計算したキーが受信し
たキーに適合する場合、ＲＦＡ装置は対象ユーティリティに影響を及ぼす出力（選択的に
入力）を有効にする。この出力は一般に物理的接続（例えば、電気的接点またはピン）を
介するものであり、対象によってＲＦＡ装置に供給されたＲＦＡ装置のロジック構成情報
に応じて複数の異なる方法（例えば、状態変更または所定のデータシーケンス）で論理的
に機能する。この論理的データシーケンスは主キーの関数であっても、ＲＦＡ装置内の他
の構成可能な論理的手段であってもよい。別の例では、論理的シーケンスは、マイクロプ
ロセッサなどの対象回路から、ＲＦＡ装置に提供するデータストリームなど、外部で生成
されたデータストリームを用いる。論理的構成情報は、ＲＦＡ装置の使用可能ピンへのシ
リアルリンクなどのいくつかの技術、またはＲＦＡ装置上の一対の専用モードピンによっ
てＲＦＡ装置に送信できる。構成手段は対象によって主に制御されるが、ＲＦＡ装置内に
格納したコマンドの関数であってもよく、起動比較プロセス完了後に読み取り器からＲＦ
Ａ装置に送信することもできる。
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【００４１】
　例えば、購入および起動した後、対象を小売り店に戻す状況では好ましくは対象を停止
できる。対象を停止する一つの好ましい方法は、ＲＦＡ装置にコマンドを送信し、出力ラ
イン（ピン）を停止させることである。対象を再起動する場合、好ましくは計算したキー
を生成し、前記計算したキーは受信したキーと比較するために用いられ、前記受信したキ
ーは前に受信したキー（計算したプライベートキーと適合させるため）とは異なり条件付
きのロジックを実行することができる。このようなシステムに安全に影響を及ぼす方法の
一例は、ＲＦＡ装置内でカウンタを用いることであり、それはＲＦＡ装置を停止した回数
を記録する。ＲＦＡ装置は内部的に主キーと停止カウンタの状態を用いることによって、
そのロジックを介して新しく計算したキーを自動的に生成する。このプロセスは、異なる
シーケンスで第二キーを論理的に組み合わせることによってさらに行うことができる。プ
ライベートキーは変更されない。シーケンスは製造業者（またはＲＦＡ装置内に最初にキ
ーを格納した関係者）にとっては既知であり、ＲＦＡ装置のパブリックキー（例えば、Ｉ
Ｄ、シリアル番号）に結び付けられている。読み取り器は停止カウンタの状態へのアクセ
スを有し、正しい（シーケンシャルな）キーを受け取るために、ＲＦＡ装置のパブリック
キーと共にＮＯＣにそのデータを送り戻す。読み取り器はＲＦＡ装置にデータを書き込む
ことによって、キーや、キーのシーケンスを直接変更することはできない。ＲＦＡ装置自
体はそれ自体の内部ロジックに加えて、モード構成情報を用いることによってキー、また
はキーのシーケンスを変更する。
【００４２】
　ＲＦＡ装置へキーの送信を繰り返すことによって、ＲＦＡ装置内で実現されたセキュリ
ティ方式を打ち負かそうとする試みを防ぐために、いくつかの代替技術を用いることがで
きる。一つは、誤ったキーの提出回数、特に一定期間の誤ったキーの提出回数を制限する
ことである。ＲＦＡ装置内のロジックおよびプログラム可能なメモリは誤った比較を所定
回数行うと、一時的にまたは恒久的に内部の許可プロセスを自動的に終了できる。別の解
決策はロジック用に内部クロックを用いて、ＲＦＡ装置がデジタルキーを受信または処理
するか、それらをプライベートキーと比較する速度を制限することである。また、同様の
結果を実現するように、ＲＦＡ装置の速度（例えば、クロック速度）を制限することもで
きる。
【００４３】
　利便性拒否のセキュリティシステムは製品に関わるあらゆる人に依存しており、それは
対象ユーティリティを犠牲にし、それを起動しなければ価値は回復しないことを知ってい
る窃盗犯予備軍、従業員、消費者を含んでいる。従って、成功している利便性拒否のセキ
ュリティシステムは、そのユーティリティを変更する対象内の機構（スイッチ）に加えて
、セキュリティ方式における対象の関与を認識させるための手段に依存している。一つの
コスト効率のよい解決策は、対象またはその関連のパッケージの外側の視認可能な「シン
ボル」、マーク、アイコンまたはメッセージとＲＦＡ装置を接続し、システム内の参加者
として対象を識別することである。さらに、ＲＦＡ装置のアンテナ（内部で対象に接続し
たもの）に対して、シンボルは対象のパッケージ上に配置して外部の読み取り器の配置を
容易にする。
【００４４】
　所定の実施例では、ＲＦＡ装置は対象内の素子とは別個にまたはそれらと共に、スイッ
チまたは対象の状態を決定するための手段を利用でき（例えば、ＲＦＡスイッチは、所望
のように対象を能動的にし、どの機能を有効または無効にするかを切り替える）、このよ
うな情報を販売時点のシステムに接続したＲＦＩＤ読み取り器などの外部装置に通信する
。具体的な実施例に従って、その手段はロジックまたは回路を有し、ＲＦＡ装置またはそ
れを接続した対象の素子を測定またはテストできる。例えば、受信したキーとプライベー
トキーについて比較が「成功した」場合、外部装置に外部からアクセス可能なメモリに値
を書き込むことができる。別の例では、対象に電力を供給したとき、対象のＲＦＡスイッ
チの素子内の回路または材料の電気的特性（例えば、抵抗、静電容量など）を測定でき、
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結果を外部装置に出力する。ＲＦＡ装置の状態を通信する一例は、ＬＥＤなどの直接接続
した素子に対して指示器の状態を設定することであってもよい。別の例は、エレクトロク
ロミック膜と組み合わせたＲＦＡ装置（ここで説明した）の取り外し可能なアンテナ素子
であってもよく、前記エレクトロクロミック膜はＲＦＡ装置の状態に応じて外観を変化さ
せる（例えば、起動前は赤、起動後は緑）。
【００４５】
　通信可能なように接続した外部装置（例えばＲＦＩＤ読み取り器）に状態情報を出力す
る実施例では、情報は局所的に用いることも、ＮＯＣのようなリモート位置、または製造
業者や第三者に送信することもできる。情報は、最初の試行が失敗した場合に起動を再試
行するなど、依存関係の動作を実行するために使用できる。情報は、対象の状態（動作中
または停止中）または前に起動されたかどうかを決定するために用いることもできる。情
報は、問題を識別、診断および報告するために（例えば、ＮＯＣに）集めて用いることも
できる。システムを侵害する無許可の試行を識別するために用いることもできる。ＲＦＡ
装置の状態は、様々なトランザクションシステムの依存関係の変数として用いることもで
きる。例えば、顧客は対象を起動するまで支払い要求されないようにできる。また、顧客
が支払い要求され、支払い可能なことを証明し（例えば、クレジットカードまたは顧客の
口座が有効であるかどうかを調べるテスト）、支払いが行われるまで、対象を起動できな
いようにする。ＲＦＡ装置の状態は、他のセキュリティ方式と共に用いることもできる。
例えば、小売り店では、レジでうまく起動されたかった製品は、出口に配置したＲＦ検出
システムで検出してアラームを起動できる。
【００４６】
　図５は、ＲＦＡ装置２２５の一構成を示している。この構成では、スイッチ２２７は「
真」に切り替え可能なメモリビットからなり、「出力」におけるロジック状態を設定し、
それは対象内のマイクロプロセッサによって読み取り、そのユーティリティに影響を及ぼ
すことができる。また、出力スイッチライン２２７（出力ビットに関連している）は、マ
イクロプロセッサ、マイクロコントローラ、または対象回路の任意の他のロジックライン
のリセットラインを引き下げるために用いることができ、それは電源をオンにしたとき対
象が機能しないようにする。コードが適合した場合だけ、そのラインはＲＦＡ装置によっ
て「真」に進み、対象は通常どおり機能できる。当然のことながら、「真」はある回路で
は「高い」値として表され、他の回路では「低い」値として表される。
【００４７】
　ここで図６ａを参照すると、ＲＦ（高周波）制御最新型集積回路装置が示されている。
装置２３５は、パッケージ容器２３７内に最新型集積回路２３８を有する。一例では、パ
ッケージ容器は電子集積回路を保持するための一般的なパッケージであり、対象装置のプ
リント回路基板または他の基板に接続するためのピンまたはボールグリッドを有する。例
えば、最新型集積回路はマイクロプロセッサやプロセッサであってもよく、マルチ接続集
積回路装置または他の電子部品を有することもできる。例えば、最新型集積回路は、プロ
セッサ、ラジオ、増幅器、および無線送受信器を構成するための関連の回路を含むことが
できる。別の例では、最新型集積回路は、汎用目的の計算装置内で用いるためのマイクロ
プロセッサである。しばしば、最新型集積回路装置は、事前に存在するピンまたはグリッ
ドレイアウト、および所定の幾何的制限に従うことを求められる。従って、パッケージ容
器２３７のピンアウト特性は、最新型集積回路の通常の実装で望まれるピンアウトに従っ
て構成される。例えば、Ｉｎｔｅｌ　Ｐｅｎｔｉｕｍ（登録商標）プロセッサは、計算装
置の製造業者によって広く採用されている所望のピンアウトを有する。最新型回路装置２
３８がこのようなＰｅｎｔｉｕｍ（登録商標）装置用の動作回路であれば、パッケージ容
器２３７用のピンアウトはＰｅｎｔｉｕｍ（登録商標）プロセッサ用の所定のピン構造に
従っている。このように、末端の対象装置に任意の必要な設計変更を行うことなく、装置
２３５の盗難防止の利点を採用できる。
【００４８】
　最新型集積回路装置２３８は、電力入力ポート、接地入力ポート、およびリセットポー
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トを有することができる。図のように、電力ポートと接地ポートはパッケージ２３７上の
関連のピンに接続し、最新型集積回路装置に電力の提供および接地を行うことができる。
他のピンは、使用される所定の最新型装置に従ってデータおよび通信ラインに接続できる
。多くの最新型集積回路装置はリセットまたは他の使用可能／使用禁止ラインを有し、最
新型集積回路装置の動作を制御できる。例えば、リセットポートは二つの状態を有し、第
一の状態で最新型集積回路装置の動作回路を正常動作可能にし、第二状態で装置の動作回
路をリセットもしくは中断または犠牲動作可能にする。同様に、他の使用可能または使用
禁止ポートを設けることもできる。当然のことながら、異なる種類の最新型集積回路装置
は異なる種類の使用可能／使用禁止ポートを有することができ、多数のこのようなポート
を提供できる。一般に、このようなリセットまたは使用可能／使用禁止ポートをそのリセ
ット状態に保持する場合、最新型集積回路装置は犠牲となり、つまり目的どおりには動作
しなくなる。
【００４９】
　図６ａに示したように、最新型集積回路装置２３８のリセットポートはＲＦ装置２３９
の出力ラインに接続される。それによって、ＲＦ装置２３９はリセットポートの状態を設
定し、動作回路が機能できるかどうかを決定できる。ＲＦ装置２３９はさらに外部電力接
続によって電力を提供され、さらに外部接地接続に接地される。従って、パッケージ２３
７上のピンに電力が印加されると、最新型集積回路装置２３８とＲＦ装置２３９は電力を
提供され、最新型集積回路装置２３８のリセットポートは動作状態または犠牲状態に設定
される。この点では、ＲＦ装置２３９は内部スイッチを有し、前記内部スイッチは出力ラ
インの状態を決定し、それに応じてリセットポートにおける状態を設定する。この内部ス
イッチは、受け取ったＲＦ信号に従って設定される。より詳細には、ＲＦ装置２３９は、
そのアンテナ構造上でＲＦ信号を受け取ることができる。一般に、パッケージピンに電力
が印加されず最新型集積回路が電力オフ状態のとき、ＲＦ信号を受け取る。一例では、ア
ンテナ構造は、パッケージ２３７上の未割り当てピンへの接続を有する。別の例では、ア
ンテナはパッケージ２３７内にあってもよく、パッケージ２３７上に配置することも外部
接続アンテナを有することもできる。
【００５０】
　ＲＦ信号は、ＲＦ装置２３９によって適切に受け取られるためにマッチング回路を要求
できる。ＲＦ装置２３９は、内部スイッチの状態を設定するための低電力回路をさらに有
する。図１を参照しながらさらに詳しく説明すると、ＲＦ装置２３９のスイッチはＲＦ通
信内で受け取ったデータに従って設定され、前記ＲＦ通信はスイッチの状態を制御するた
めに用いられる。一例では、ＲＦ装置２３９は、変更不可能および読み取り不可能なメモ
リ内の制限付きアクセスキーを保持している。ＲＦ信号はアンテナ上で受け取り、前記Ｒ
Ｆ信号は受け取った認証キーを有する。ＲＦ装置２３９は受け取った認証キーと内部に格
納した制限付きアクセスキーを比較し、スイッチがその他の状態に設定されているかどう
かを決定する。認証された場合、ＲＦ装置２３９は低電力回路を用いてスイッチの状態を
変更し、それによって出力ラインの状態を変更する。一構成では、低電力回路は、アンテ
ナにおいて受け取ったＲＦエネルギからその電力を抽出する。別の例では、低電力電源は
内部または外部電池によって提供される。
【００５１】
　具体的な例では、装置２３５は産業または商業規格に適合するマイクロプロセッサであ
る。ＲＦ装置２３９は、その内部スイッチを閉または「０」状態に設定して製造される。
この構成では、スイッチは出力ラインを接地するように機能する。従って、パッケージ２
３７用のピンは電力と接地に接続され、ＲＦ装置２３９用の出力ラインは最新型集積回路
装置２３８のリセットポートを低状態に連続的に保持できる。一般に、最新型集積回路装
置はそのリセットピン上を低状態にリセットするので、ＲＦ装置２３９用のスイッチが閉
じている場合、最新型集積回路２３８は動作できない。従って、最新型集積回路装置は、
それを使用不能の状態にして製造され、流通網を介して輸送され、従って盗難される可能
性は低くなる。このように、犠牲型マイクロプロセッサは盗難の脅威を実質的に低減した
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状態で流通網を介して小売り業者に配送される。また、小売り業者は盗難の危険性を低減
した状態でマイクロプロセッサを展示し、小売り環境で顧客が取り扱えるようにできる。
このように、動作しない犠牲型マイクロプロセッサを盗んでも消費者や従業員は何の便益
も得られないので、鍵をかけたケースや高度なパッケージを用いるなどの小売りレベルで
のセキュリティ手段の採用を低減できる。
【００５２】
　消費者がマイクロプロセッサの購入を決定すると、消費者はプロセッサを販売時点端末
に持って行き起動装置の近傍を通過させる。マイクロプロセッサが起動装置を通過する際
、それはＲＦ装置２３９から読み取ったアクセス可能ＩＤを有する。販売時点端末はネッ
トワークおよびネットワーク運営センタと協調し、販売時点端末に存在する特定のマイク
ロプロセッサ用の認証キーを取得する。ユーザがマイクロプロセッサの支払いを適切に行
った場合、販売時点装置またはスキャナはその起動装置を用いて、アンテナを介してＲＦ
装置２３９に認証キーを送信する。ＲＦ装置２３９は認証キーを受け取り、その内部ロジ
ックまたは比較回路を用いて、その事前に格納した制限付きアクセスキーと認証キーを比
較する。キーが適合する場合、ＲＦ装置２３９はその低電力源（受け取ったＲＦエネルギ
から抽出可能）を使用し、内部スイッチを開（１）状態に切り替える。一例では、開状態
への変更は恒久的に行われる。別の例では、変更は本質的により一時的であってもよい。
また、当然のことながら、外的に認識可能な識別表示を切り替え、マイクロプロセッサが
起動されたことを消費者または店員が視覚的に確認できるようにすることもできる。この
視覚的指示器は、例えば、エレクトロクロミック材料であってもよい。さらに当然のこと
ながら、販売時点端末またはネットワークは、マイクロプロセッサが適切に起動されたこ
とについてＲＦ装置２３９からの確認を受け取ることもできる。
【００５３】
　現在恒久的に開状態であるスイッチを用いて、パッケージ容器はその動作環境内に配置
され電力を供給される。装置２３５に電力が供給されている場合、電力は最新型集積回路
２３８およびＲＦ装置２３９に印加される。しかし、ＲＦ装置２３９内のスイッチは現在
開であるので、ＲＦ装置２３９の出力は浮遊している、つまり「オン」（１）状態に設定
されている。リセットポートは現在「１」状態にあるので、動作回路は継続的にリセット
にはならない。このように、マイクロプロセッサの動作回路２３８は、その十分な動作能
力における動作を許可される。
【００５４】
　当然のことながら、ＲＦ装置２３９は、最新型集積回路２３８と共にパッケージ２３７
内に配置できる。図６ｂに示したように、ＲＦ装置２３９は最新型回路２３８とピンアウ
ト接続エリアの間に配置できる。このエリアは、ピンからＲＦ装置２３９へのワイヤボン
ディング、およびＲＦ装置２３９と最新型回路２３８の間のワイヤボンドまたは接続を提
供するために特に望ましい。しかし、時にはピンアウトと最新型回路装置の間に十分なス
ペースがなく、このＲＦ装置を配置できない場合がある。このような場合、図６ｃに示し
たように、ＲＦ装置２３９は最新型回路２３８の上部に取り付けることができる。ＲＦ装
置２３９は、例えば、接着剤を介して接着することも、最新型集積回路内の回路および容
器のピンにワイヤボンドすることもできる。別の例では、ＲＦ装置２３９は、図６ｄに示
したように、パッケージ２３７自体に取り付けることもできる。この構成では、ＲＦ装置
２３９と最新型回路２３８、およびそのパッケージピンに接続するためにワイヤボンドの
代わりのものが用いられる。最後に、図６ｅは、パッケージ２３７がＲＦ装置２３９の支
持に十分なスペースを有していない構成を示している。この構成では、ＲＦ装置２３９は
最新型回路装置２３８とは異なるパッケージ内に提供され、ソケット構成で最新型回路装
置に接続する。この構成では、ＲＦ装置２３９は最新型回路装置のパッケージから大部分
の接続を単に通過させるように機能するが、電力と接地接続には結合させ、使用可能また
はリセットライン内にスイッチを提供する。この構成を用いることによって、ＲＦ装置２
３９は標準的なマイクロプロセッサまたは他の最新型回路装置用の受け取りソケットとし
て機能できる。
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【００５５】
　いくつかの場合、最新型集積回路がその動作電力を印加してもらっている間、低電力回
路がスイッチの状態を設定可能であることが望ましい。例えば、コンピュータシステムは
テストおよび構成用に電力オン状態に配置され、回路がテストされている間、スイッチは
選択的に機能使用可能または使用不可能に設定される。この構成では、起動装置はシステ
ムテスト装置の一部である。別の例では、装置は持続的な動作電力を有することもでき、
動作電力を一時的に使用不可能にすることを好ましくなくするように構成することもでき
る。従って、動作電力がオンの間、起動装置がスイッチの状態を設定できるように低電力
回路を構成する。当然のことながら、動作電力と低電力サブシステムの間には既知の分離
回路が必要とされる。
【００５６】
　図６ｆは、制御最新型集積回路装置の別の例である。制御装置２３５ａは図６ａを参照
しながら議論した装置２３５と同様であるので詳しくは議論しない。装置６３５ａは最新
型集積回路装置２３８ａを有し、装置２３８ａはマイクロプロセッサ、メモリ、または他
の機能を実装するための動作回路を有することができる。装置２３８ａは単一の集積回路
装置であってもよく、マルチチップモジュールまたはシステムインパッケージとして構成
することもできる。制御装置２３５ａは内部装置２３９ａを有し、内部装置２３９ａは複
数の状態に設定可能なスイッチを有し、動作回路のユーティリティはスイッチの状態に応
じて設定される。上で詳しく説明したように、スイッチの状態は低電力回路によって設定
される。装置２３５ａは接続ポートを有し、外側装置２３５ａから内部装置２３９ａに電
気的に接続を行うことができる。このように、電力または通信信号は内部装置２３９ａを
用いて確立される。ポートは割り当て済みまたは未割り当てピンに接続することもでき、
パッケージ上の別個のポートであってもよい。この接続は、製造、テスト、または保守中
に最新型集積回路をテストまたは構成するために用いられる。接続ポートおよび物理的接
続を用いる場合、内部装置はなお図６ａを参照しながら説明したように動作できる。より
詳細には、内部装置は格納された制限付きアクセスキーを有することができ、接続ポート
から適切な認証キーまたはコードを受け取った場合、低電力回路はスイッチの状態を変更
するように動作できる。低電力回路はパッケージのピンの一つへの接続によって電力を提
供することも、別個の電力ポートを有することもできる。別の例では、電力は接続ポート
から提供され、認証コードは電力信号上に変調される。当然のことながら、低電力回路と
スイッチへの接続および通信には多くのオプションが存在する。
【００５７】
　内部装置２３９ａは接続ポートから通信を受け取るだけであってもよく、ＲＦ通信およ
び信号を受け取るためのアンテナを任意で有することもできる。このように、接続ポート
は製造中、保守または修理用など流通網のいくつかの部分で用いることができ、例えば、
消費者の販売時点トランザクション中など流通網の他の部分においてＲＦ接続を用いるこ
ともできる。アンテナはパッケージ内、パッケージの一部、割り当て済みまたは未割り当
てピンアウトの一部であってもよく、パッケージに外部から接続することもできる。外部
の場合、アンテナは取り外しまたは廃棄可能であってもよい。一例では、接続ポートは製
造およびテスト中にスイッチにアクセスまたはスイッチを設定するために用いられ、外部
アンテナは販売時点のトランザクションにおいて最新型集積回路を起動するために用いら
れる。起動後、消費者または店員はアンテナの取り外しおよび処分を行う。それから、装
置２３５ａが後で保守を必要とする場合、保守要員は接続ポートを用いてスイッチにアク
セスできる。
【００５８】
　ここで図６を参照すると、多くの市販品は金属シールドまたは金属ケースのいずれかを
有し、読み取り器から内部に設置した内部ＲＦＡ装置への効率的なＲＦ結合を不可能にす
る。これらの種類の対象の場合、好ましくは金属容器２３１の外側にアンテナ２３４を配
置できる。しかし、内部ＲＦＡ装置２３６は対象のプリント回路基板（ＰＣＢ）２３２上
に取り付け、ある種のコネクタ２３３で二つを接続できる。これは、図６に一般に示され
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る構成をもたらす。図６に示した構成によって、ＲＦアンテナ２３４はＰＣＢに取り付け
たコネクタ２３３を介して、対象の金属容器２３１を通過して接続できる。内部ＲＦＡ装
置はさらに、対象のＰＣＢ２３２上に配置することもできる。好ましくは、コネクタは現
在ＲＦＩＤタグに用いられる三つの主要な周波数帯域、１３．５６ＭＨｚ、９００ＭＨｚ
、または２．４ＧＨｚの一つでＲＦ信号を送信するが、ＲＦ信号を適切に送るために追加
の回路を要求することもできる。代替形態では、ＲＦ信号をより容易に送信できるより高
品質のコネクタを用いることもできる。この相互接続のために、ゼロ挿入力フラットフレ
キシブルケーブル（ＺＩＦ　ＦＦＣ）またはスマートカードコネクタなどの高価なコネク
タを用いることが望ましい。好ましくは、整合ネットワークはコネクタのアンテナ側に有
することもできる。この実装によって起動した後、対象からアンテナを分離できる。図７
に示したように、別の同様の構成２４０はカスタムコネクタ２４２内にＲＦＡ装置を一体
化し、対象のＰＣＢ２４４上には単一の装置を設置するだけでよい。
【００５９】
　図６と７を参照しながら説明したように、コネクタによってアンテナは対象の容器の外
側に配置できる。図８に示したように、対象装置２５０は対象のコネクタに取り付けたア
ンテナ２５２を有する。アンテナは内部ＲＦＡ装置に電気的に接続し、効率的なＲＦ通信
と電力変換を可能にする。さらに、アンテナ部材２５２は、起動後に取り外し可能であっ
てもよい。アンテナ２５２は適合するアダプタであってもよく、それによってアンテナ２
５２を特定の方向に配置させる。例えば、アンテナは容器に対して垂直方向に配置し、Ｒ
Ｆエネルギーがより効率的な方法でそれに結合できるようにする。アンテナ用に堅固な基
板を用いることができ、それ自体が自立し、図８に示したように特定の方向を維持できる
。金属容器に対して上に横にならないように、アンテナの方向を定める機能に注意するこ
とは重要である。これは、金属容器がアンテナの負荷になり、そのインピーダンスを変化
させ、最終的に読み取り器との結合効率を変化させないようにする。図８に示したように
、アンテナは、対象の前方または後方に配置した読み取り器と最もよく結合できる。コネ
クタとアンテナを９０°回転させた場合、アンテナは対象の上部または底部から最もよく
結合できる。コネクタは、対象のＰＣＢ上にほとんど任意の場所に配置できる。ＲＦ結合
の問題を最小化できる場合、対象の角の近くにそれを取り付けることが望ましい。アンテ
ナは、対象のパッケージまたは配送コンテナの一部として構成することもできる。
【００６０】
　図８を参照すると、制御された電子対象装置２５０が示されている。電子装置２５０は
、ユーティリティ手段、および他の演算回路や装置を取り囲み保護するためのケースを備
えた電子装置である。一例では、ケースは金属性であり、従って、対象内の部品および回
路との無線通信を制限する。この方法では、対象内の装置および部品との無線通信は、堅
牢で効率的な通信を行うために極度に強いＲＦまたはＥＭ信号を必要とする。無線通信の
効率を改善するために、アンテナ部材２５２はケースの外部に設置し、ハウジング内の内
部ＲＦＡ装置と電気的に接続する。この方法では、アンテナ２５２は起動装置との無線通
信のために容易にアクセス可能であり、同時になお対象ハウジング内のＲＦＡ装置用のス
イッチを維持できる。特定の例では、コネクタはハウジング上に配置される。このコネク
タはアンテナ２５２用に特に設計されたコネクタであっても、対象の既存のコネクタであ
ってもよい。例えば、対象がオーディオ装置であれば、対象はいくつかの既存のオーディ
オコネクタを有する可能性が高い。別の例では、対象２５０は、ＡＣまたはＤＣ外部電源
コネクタを介して電力を供給できる。この方法では、コネクタは電源プラグまたはアダプ
タ入力であってもよい。当然のことながら、Ｅｔｈｅｒｎｅｔ（登録商標）データポート
、シリアルデータポート、ＵＳＢ接続、および他の標準オーディオ、ビデオ、およびデー
タコネクタ形式などの他の種類のコネクタを用いることもできる。
【００６１】
　使用する際、アンテナ２５２は製造または配送プロセス中のコネクタに取り付ける。販
売時点環境では、起動装置はアンテナ２５２と協調し、対象容器内のＲＦＡ内部装置に情
報および電力を送受信する。特に、アンテナは識別値用の要求を受け取り、内部ＲＦＡ装
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置に識別値を送信できる。起動装置はその許可ルーチンを行った後、アンテナ４４５を介
して内部ＲＦＡ装置に許可キーを送信できる。内部ＲＦＡ装置はコネクタを介してアンテ
ナに接続したロジックを有し、前記ロジックはそのスイッチを別の状態に変更できること
を決定する。ユーティリティの状態を変更した後、内部ＲＦＡ装置はアンテナ２５２を介
して変更の確認を起動装置に報告できる。一般に、この時点で、消費者は電子装置２５０
を別の場所に運び、電子装置を動作状態に配置する。消費者はアンテナ部材２５２を取り
除き、それを処分できる。別の例では、アンテナ部材２５２はケースと一体的に形成し、
ケース上に残すこともできる。
【００６２】
　場合によっては、例えば、対象が無線アクセスポイントなどの「無線」装置であり、こ
のような通信に適応するためにそのアンテナと回路を設計できる場合、内部ＲＦＡ装置と
の通信を実行するために対象内に含まれる装置を用いることが好都合である）。多くの対
象は発泡挿入物を用いて、対象が配送中損傷しないようにする。アンテナは、これらの挿
入物と容易に一体化できる。有効なアンテナ設計手法を用いると、パッケージ発泡体はア
ンテナ部材と対象の金属ケースの間の「スペーサ」として機能し、アンテナの効率と動作
の維持に役立ち、読み取り器と内部ＲＦＡ装置の間の通信を促進できる。アンテナ基板材
料は任意の比較的堅固な材料であってもよく、アンテナを適切に機能させるために必要な
誘電特性を有する。従来、Ｍｙｌａｒ（登録商標）またはＫａｐｔｏｎ（登録商標）が用
いられてきたが、堅固なボール紙またはコート紙を含む様々な材料を用いることもできる
。
【００６３】
　代替形態は、図９に示したように、「離脱」システム２７５としてアンテナおよびコネ
クタを構成することである。例えば、Ｍｙｌａｒ（登録商標）基板は、その長手方向に沿
ったネック状領域２７７内に反るように設計できる。成形プラスチック部２８１は、容器
２８０の外側にアンテナ２７９をもたらすために用いることができる。それは、対象のＰ
ＣＢへの内部ＲＦＡ装置の取り付けを容易にすることもできる。図９では、対象容器２８
０は、内部ＲＦＡ装置２８１を配置したプリント回路基板を取り囲んでいる。アンテナ部
材２７９はコネクタを介して内部ＲＦＡ装置２８１に接続し、コネクタは内部ＲＦＡ装置
と一体的に形成する。この方法では、内部ＲＦＡ装置２８１をＲＦおよびＥＭ通信から遮
蔽しながら通信を容易にするためにアンテナ２７９は外部に配置される。アンテナ部材２
７９は対象容器の外側にアンテナ構造のみを有するように示されているが、当然のことな
がら、内部回路の他の部品を外部に移動することもできる。例えば、ＲＦ／ＥＭ変換器の
形態の電源をアンテナ部材２７９上に設けることも、バッテリを設けることもできる。別
の例では、ロジックの一部または全てをアンテナ部材に移動することも、対象キー用の制
限されたアクセスストレージを移動することもできる。もちろん、この後者の構成はあま
り安全ではないが、いくつかの用途では役立つ可能性がある。しかし、一般に、ＲＦＡ装
置のスイッチとロジックは、対象容器内にあるユーティリティ手段に接続するために対象
容器内に残す。
【００６４】
　９００ＭＨｚおよび２．４ＧＨｚでは、その電気的特性および要件の観点でコネクタが
重要となる。図１０を参照すると、代替形態２９０として、コネクタを介してＲＦを通過
させるのではなく、電力ストレージと変調器／復調機能をコネクタのアンテナ側に移動で
きる。変調器／復調器の出力は、ＤＣレベル上に乗っているずっと低い周波数のパルス列
である。この信号は、そのコネクタ要件に関してはそれほど重要ではない。アンテナ側に
移動させなければならない部品は小さく安価であるので、アンテナと共に廃棄できる。こ
れによって、スマートカードインタフェースやＺＩＦ　ＦＦＣ形などのコネクタを全ての
ＲＦ周波数で使用できる。これらのコネクタの主要な利点は、接続用のアンテナ基板上に
露出した接点のみを使用することである。この構成では、アンテナ上の電気機械的コネク
タは必要ではない。これは、アンテナのコストおよび複雑さを劇的に低減する。別の利点
は、ここでは整合ネットワークはアンテナ上にのみ含まれ、製造業者が対象内に一体化で
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きるコネクタまたは内部ＲＦＡ装置によっては影響されないことである。また、廃棄可能
な部材の一部としてＲＦＡ装置全体を組み込むこともできる。
【００６５】
　一構成では、内部ＲＦＡ装置はコネクタ内に一体化し、前記コネクタを対象の内部ＰＣ
Ｂに取り付ける。これは、製造業者が内部基板上に単一部品を配置し、容器にアンテナ接
続用の対応する穴を配置するだけでよいことを意味する。コネクタとＲＦＡ組み立て品は
スルーホールまたはＳＭＴリードを利用でき、機械的配置機構、または機械的取り付け機
構を有することもできる。
【００６６】
　別個のコネクタを追加するのではなく、いくつかの対象上の既存のコネクタを利用する
こともできる。例えば、多くの市販のオーディオおよびビデオ製品では、低レベルのオー
ディオ入力を利用できる。これらの製品の大部分は、オーディオ入力コネクタ用にＲＣＡ
フォノジャックを使用する。上記の図１０に示したアンテナは、ＲＣＡフォノプラグ内に
終端されるように構成したアダプタを有することができ、前記アダプタはフォノジャック
内に差し込まれる。いったん対象が起動されると、アンテナとフォノプラグは廃棄できる
。対象上のオーディオ入力はここで、オーディオ入力としてのみ機能できる。図１０は、
アンテナ部材の別の例を示している。この例では、ハウジングは内部ＲＦＡ装置を保持す
るプリント回路基板を有し、それはコネクタピースと一体的に形成される。この構成は、
対象上の既存のオーディオ、ビデオ、データ、または電力コネクタを用いる際に特に役立
つ。例えば、好ましくはオーディオコネクタを用いて、外部アンテナ部材を接続できる。
しかし、内部オーディオ回路は一般に、例えば１００ｋＨｚ未満の比較的低周波数で動作
するように構成され、場合によっては、３０ｋＨｚ未満で動作するように設計される。従
って、外部アンテナが受信する別の好ましい９００ＭＨｚまたは他の高周波信号は、高周
波数では内部ＲＦＡ装置と確実に効果的には通信できない。従って、高周波信号は、アン
テナ部材上に取り付けた変調器／復調器を用いて、より低い周波数に復調される。例えば
、アンテナは９００ＭＨｚのＲＦ通信を受信し、オーディオレベルのコネクタを介して送
信可能なより低い周波数にその信号を復調できる。この方法では、比較的低い周波数信号
は内部ＲＦＡ装置で受信し、そのスイッチの状態を変更するために用いることができる。
【００６７】
　ＲＦＡ装置が、対象と通信しインタフェースするにはいくつかの方法がある。一般に、
そして特にＲＦＡ装置が対象内の回路とインタフェースする実施例では、読み取り器との
ＲＦ通信中に対象からＲＦＡ装置を分離するためのシステムが提供される。起動中、ＲＦ
Ａ装置は、読み取り器からのＲＦエネルギーによって電力を供給される。しかし、対象に
は電力は供給されず、この時間中はＲＦＡ装置からエネルギを引き出さないようにする。
図１１に示したように、いったん対象３００を起動し電力を供給すると、それは必要な電
力をＲＦＡ装置に提供し、出力ラインとインタフェースする。図１１では、電力または出
力信号の分離は、内部ＲＦＡ装置３０２と対象回路３０６の間に二つのスイッチＳＷ１（
３０４）とＳＷ２（３０５）を追加することによって実現される。内部ＲＦＡ装置とイン
タフェースする対象回路３０６は一般に、電源（ＰＳ）３０９とマイクロプロセッサ（μ
Ｐ）３１１から構成できる。ＰＳ３０９の出力（ＶＣＣ）とμＰ３１１への入力はどちら
もＲＦ起動中は低となるので、ＳＷ１とＳＷ２はどちらもＲＦ起動中は開となる。ＳＷ１
とＳＷ２は、ダイオード、バイポーラ素子、ＦＥＴＳ、ＣＭＯＳスイッチなどを含む複数
の手段によって実装できるが、それらには限定されない。ＳＷ１とＳＷ２は、対象電源３
０９または他の対象回路のいずれかによって制御できる。対象の電源をオンにすると、Ｓ
Ｗ１はオンとなり内部ＲＦＡ装置に電力を供給する。しばらく後、ＳＷ２はオンになり、
内部ＲＦＡ装置と対象μＰまたは他の回路の間の通信を可能にする。いくつかの対象では
、μＰを用いなくてもよいが、ＲＦＡ出力を用いることによって対象をなお起動し、製造
業者が適切であると考える任意の手段によってその回路を有効または無効にできる。ＶＣ
Ｃは任意の電圧であってもよいが、一般に＋３．３Ｖまたは＋５Ｖとなる。
【００６８】
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　ここで図１１ａを参照すると、ＲＦ制御最新型集積回路装置が示されている。装置３１
０は、ＲＦ装置３１２と同じパッケージ３１１内に最新型集積回路３１３を有する。最新
型集積回路３１３は、マイクロプロセッサ３１４と集積回路３１５、３１６、および３１
７を有する。当然のことながら、他の半導体または電子部品が最新型集積回路装置３１３
の一部であってもよい。部品の構成および接続は、マルチチップモジュール（ＭＣＭ）お
よびシステムインパッケージ（ＳＩＰ）装置用の接続および構成と同様である。装置３１
０は、図６ａを参照しながら説明した装置２３５と同様に動作し、従って詳しくは説明し
ない。装置２３５と同様に装置３１０はＲＦ装置３１２を有し、ＲＦ装置３１２はスイッ
チによって状態を制御される出力を有する。一状態ではスイッチは接地に結合され、第二
状態ではスイッチは浮遊可能になる。スイッチは受け取ったＲＦ通信に応じて設定され、
低電力回路を用いてスイッチの状態の変更を容易にする。マイクロプロセッサ用のリセッ
トポートはＲＦ装置３１２の出力、およびパッケージ容器３１１用のリセットピンに接続
する。真理値表で示したように、スイッチは接地に切り替える閉構成または浮遊する開状
態のどちらか一方であってもよい。パッケージ３１１上のリセットピンは、リセット状態
（接地に引き寄せられる）またはピンが浮遊するか「１」に設定される動作状態のどちら
か一方であってもよい。ＲＦ装置が適切な認証を受け取っていない場合はスイッチは閉の
ままであり、マイクロプロセッサと最新型集積回路装置はリセットピンの状態にかかわら
ず動作を許可されない。しかし、いったん認証に応じてスイッチが開になると、最新型集
積回路装置は通常どおり動作する。つまり、対象のリセットピン上でリセット信号を受け
取るとリセットし、リセット信号が存在しない場合は通常どおり動作する。
【００６９】
　ここで図１１ｂを参照すると、別のＲＦ制御最新型集積回路装置が示されている。図１
１ｂに示した装置は図１１ａを参照しながら議論した装置と同様であり、詳しくは説明し
ない。装置３１０は既に説明したようなスイッチを備えたＲＦ装置を有するが、さらに追
加の条件付きロジックを有する。この場合、条件付きロジックはＡＮＤゲートである。Ａ
ＮＤゲートは二つの入力と、ＲＦ装置３１２の出力ラインに接続した出力を有する。ＡＮ
Ｄゲートへの一方の入力はパッケージ上のリセットピンから直接もたらされ、ＡＮＤゲー
トへの他方の入力はスイッチからもたらされる。既に説明したように、スイッチは受け取
ったＲＦ通信に応じて設定され、認証されるまで最初は閉（０）に設定され、認証された
場合、スイッチは開（１）状態に変化する。真理値表に示したように、ＲＦスイッチが閉
位置の場合は出力ラインは低に設定され、マイクロプロセッサ用のリセットポートも低、
つまり「０」状態になる。この状態では、マイクロプロセッサは連続的にリセットになり
、従って犠牲となって十分には機能できない。しかし、スイッチが認証に応じてその開状
態に設定された後は、マイクロプロセッサと最新型集積回路装置はリセットピンに対して
通常どおりに応答する。例えば、パッケージ３１１上のリセットピンが０に設定される、
つまりリセットが望まれる場合、マイクロプロセッサは再びリセットになる。しかし、リ
セットピンが高、つまりその動作状態になると、ＲＦロジック３１２からの出力ラインは
１、または浮遊になり、それによってマイクロプロセッサはその十分な動作状態で機能で
きるようになる。当然のことながら、他の最新型集積回路装置は動作を使用可能または不
可能にするために異なる状態を用いることができ、これらの違いに適応するために回路に
微修正を行うことができる。
【００７０】
　ここで図１１ｃを参照すると、最新型集積回路を用いるための処理のフローチャートが
示されている。方法３３０は、ブロック３４１に示したように最新型集積回路を用いて構
成したＲＦ装置を有する。ＲＦ装置は、最初に第一状態に設定されるスイッチ状態３３９
を有する。一例では、この第一状態によって、最新型集積回路装置のリセットピンは接地
、つまり使用不可能状態に引き寄せられる。このように、装置が３３７で電力を提供され
ても、最新型集積回路はスイッチの状態を監視し、ブロック３３２に示したように第一ユ
ーティリティレベルで動作する。この例では、第一ユーティリティレベルは犠牲状態であ
る。しかし、当然のことながら、他の状態の動作を用いることもできる。例えば、マイク
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ロプロセッサの動作を十分に使用不可能にするのではなく、マイクロプロセッサは制限モ
ードまたは実演モードで動作される。当然のことながら、複数のレベルのユーティリティ
を使用可能にすることもできる。やや後で、装置は起動システムの近傍を通過させ、ブロ
ック３３３に示したようにＲＦ起動信号を受け取る。ＲＦ信号が適切な認証コードを有す
る場合、ブロック３３４に示したように、装置の低電力源はスイッチの状態を第二状態に
変更する。一般に、低電力源を用いてスイッチの状態を切り替える場合、装置は電源オフ
にする。任意で、低電力源を用いてマイクロプロセッサまたは装置上の視覚的指示器を変
更し、マイクロプロセッサが起動されていることを消費者または店員が認識できるように
することもできる。起動後、最新型集積回路を電源オン状態に配置すると、最新型集積回
路はスイッチを監視し、スイッチが状態２であることを見出す。それに応じて、集積回路
は第二ユーティリティにおいて動作する。一例では、第二ユーティリティは、マイクロプ
ロセッサまたは最新型集積回路装置の十分な動作能力である。
【００７１】
　対象の改竄防止を改善するために、内部ＲＦＡ装置３２７は図１２に示したように「使
用可能」ライン３２６を利用できる。ＳＷ３は、既に説明したＳＷ２と同様の方法でこの
ライン３２６を分離するために役立つ。使用可能ライン３２６は、対象３２５のマイクロ
プロセッサ（μＰ）、マイクロコントローラ３２８、または他の回路から内部ＲＦＡ装置
への入力である。それは、状態変更であっても、シリアルデータストリームであってもよ
い。内部ＲＦＡ装置はそのプライベートキーと共にこのデータストリームを用いて、対象
マイクロプロセッサ（μＰ）、マイクロコントローラ、または他の回路に別のシリアルデ
ータストリームを出力できる。これによって、任意の数の暗号化アルゴリズムを利用でき
、前記アルゴリズムは製造業者のみに知られたプライベートキーに結び付けられる。対象
からの入力データストリームは変更できるので、出力データストリームは製造業者のみに
知られた方法で暗号化アルゴリズムに応じて変更できる。単一シリコン基板上の内部ＲＦ
Ａ装置機能と共に、低出力マイクロプロセッサ、マイクロコントローラ、またはカスタム
回路を一体化することもできる。これは、内蔵型ＥＰＲＯＭを備えたＯＴＰマイクロプロ
セッサ、マイクロコントローラ、またはカスタム回路を利用する場合、高レベルの改竄防
止保護を提供する。マイクロプロセッサ、マイクロコントローラ、またはカスタム回路は
、ＳＰＩ、またはＩ２Ｃシリアルデータリンクを介して、主システムプロセッサと安全に
通信できる。
【００７２】
　内部ＲＦＡ装置は、マイクロプロセッサを持たない対象を起動するために利用すること
もできる。例えば、対象３５０がコードレスドリルなどのＤＣ電源３５５を有する場合、
図１３に示したように、内部ＲＦＡ装置３５２は負荷と直列のパワーＭＯＳＦＥＴ３５１
をオンにするために使用できる。パワーＭＯＳＦＥＴ３５１は、ＳＷ２の必要性をなくす
ように用いられる。ＦＥＴ３５１のゲートは、ＲＦ起動中に内部ＲＦＡ装置に負荷を与え
ることはない。この実施例では、ＳＷ１はコードレスドリルのトリガスイッチによって起
動される。製造業者は、さらに改竄防止を行うために全ての回路のカプセル化を選択でき
る。ＡＣ駆動装置の場合、パワーＭＯＳＦＥＴは固体スイッチと置き換えることができる
。ＲＦＡチップに電力を供給するために、単純なＡＣ／ＤＣ変換器を用いることもできる
。
【００７３】
　ここで図１４を参照すると、別のＲＦＡ起動対象３７５が示されている。対象３７５は
内部ＲＦＡ装置３７６を有し、内部ＲＦＡ装置３７６は汎用性を高めるためにさらにバッ
テリ３７７に接続されている。既に議論した内部ＲＦＡ装置も、この方式を用いることが
できる。内蔵バッテリ３７７によって、内部ＲＦＡ装置を「能動型」にすることができる
。従って、内部ＲＦＡ装置とその機能は、バッテリ３７７によって電力を供給できる。そ
れはもはや、電力を供給するためにＲＦエネルギを外部から受け取る必要はない。この方
式の利点の一つは、内部ＲＦＡ装置が機能できる周波数範囲を拡大できることである。受
信感度を改善するために、ＲＦ増幅器を内部ＲＦＡ装置の前方に構成し、読み取り器に送
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り戻すためにＲＦ電力増幅器を構成することもできる。内部ＲＦＡ装置の回路は一般にあ
るＣＭＯＳまたは他の低電力技術であるので、それらは起動前にバッテリからほんの僅か
な電流しか引き出さない。従って、起動前の保管寿命をかなり長くできる。汎用性の一部
は、追加の回路や機能に電力を供給するためにバッテリを用いることに起因し、それはＲ
Ｆエネルギーによって電力を供給するのは現実的ではない回路や機能を追加できる。例え
ば、図１４は、小型の１．５Ｖバッテリ３７７によって電力を供給する内部ＲＦＡ装置３
７６を示している。任意のバッテリ技術を用いることができるが、小型の一次電池を用い
ることが望ましい。バッテリは、内部ＲＦＡ装置および電力回路に電力を供給する。動作
中、電力回路は起動されるまでスリープモードになっている。内部ＲＦＡ装置の出力が動
作中になると、電力回路が再起動し、そのより高い電力機能を提供する。この機能は、Ｒ
Ｆ生成電力からではなく１．５Ｖバッテリからそのエネルギを引き出し、広範囲の電気的
機能を実行できる。図１４では、電力回路はモータまたはソレノイドに電力を供給し、機
械的動作を実現する。この機械的動作は、機能を実現するために、対象の機械的機能のロ
ックまたは解除を行うことによって、対象の機械的起動を実現できる。
【００７４】
　この方式を用いて、多くの他の機能及び挙動を実装できる。電力を必要とする可聴、超
音波、光学的、熱的および任意の他の機能を利用できる。これは様々な手段によって対象
を起動するだけでなく、製品が実際に起動されたことの指示をレジの店員や顧客に返すこ
ともできる。例えば、バッテリはＬＥＤ指示器にエネルギを提供し、それは対象のパッケ
ージ内の透明な窓から視認できる。起動に成功すると、ＬＥＤをオン（１００％または点
滅）にし起動を示すことができる。別の方式は、印刷アンテナを備えた粘着ラベルとして
ＬＥＤを提供し、対象のパッケージの外側に貼り付けることである。起動に成功すると、
バッテリおよび電力回路は小型送信器をオンにする。送信された信号はラベル上の印刷ア
ンテナによって捕捉され、ＬＥＤを点灯させる。さらに、内部ＲＦＡ装置に接続したアン
テナは、エネルギーストレージ素子（例えば、薄膜バッテリ）、または対象の他の素子の
一部（例えば、光ディスクの反射層を構成する材料）を構成するために用いられるものと
同じ材料／プロセスから構成できる。
【００７５】
　上記の電気／電子的対象に加えて、ここで説明するＲＦＡ装置は、例えば、次のような
様々な非電気／電子的対象に適用できる。
　　ａ．ＲＦＡ装置を組み込んだ光ディスクであって、電気光学フィルムを有し、前記電
気光学フィルムが光シャッタ（「開」および「閉」）として機能し、問い合わせを行うレ
ーザ光によるディスク内に含まれるデータ構造の読み取りを可能または不可能にする光デ
ィスク。
　　ｂ．ＲＦＡ装置を組み込んだ文書、パスポート、チケット、クレジット／デビットま
たはストアドバリューカード、光ディスクなどの媒体であって、起動時に下地のコンテン
ツを被覆または露出する電気光学材料を有する媒体。
　　ｃ．ＲＦＡ装置を備えた香水瓶であって、ガラス内に組み込んだエレクトロクロミッ
ク材料を有し、ＲＦＡタグを起動するまで魅力のない外観またはメッセージを生成する瓶
。
　　ｄ．ＲＦＡ装置を備えた時計であって、電気機械的アクチュエータを有し、時計の動
作を機能できるようにしたり妨げたりする時計。
　　ｅ．ＲＦＡ装置を備えたバッテリであって、充電指示器内に組み込んだ電気化学材料
を有するバッテリ。
【００７６】
　いくつかの状態では、対象（例えば、コンピュータ）を大量生産し、それを配送用に梱
包し、それから製造施設または小売りの販売時点のいずれかで個々のオプション（例えば
、事前にロードしたソフトウェアまたはコンテンツ、またはハードウェア機能）を駆動す
るか、選好（例えば、ユーザまたは小売り店名、構成情報など）を入力することが望まし
い。この目的のために、事前にロードしたソフトウェアを解読するためのパスワードまた
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はキーなどの複数のデータ要素を受信および出力するように構成したＲＦＡ装置を使用で
きる。いくつかの種類の対象の場合、単一の対象内の複数の半組み立て品を起動し、その
部品について対象の盗難を防ぐことが望ましい。一例は、ハードディスクドライブ、ＬＣ
Ｄ表示装置、ＣＰＵ、ＣＤディスクドライブなどの複数の高価な半組み立て品を含むラッ
プトップコンピュータである。一例では、各半組み立て品はそれ自体の内部ＲＦＡ装置を
有することができ、各組み立て品に対する起動信号によって起動される。複数の半組み立
て品を別個に起動可能な方法についての別の例４００は、図１５に示されている。
【００７７】
　図１５を参照すると、スイッチＳＷ１、ＳＷ２、およびＳＷ３の動作、およびＳＡ１と
ＳＡ２を除く他のブロックは、図１２に示したシステムに対する動作と同様である。ただ
し、対象を起動しないかぎり、μＰと半組み立て品ＳＡ１とＳＡ２を無効にすることが望
ましいのでいくつかの重要な違いがある。起動すると、内部ＲＦＡ装置は起動されてたこ
とを記憶する。対象（例えば、ラップトップコンピュータ）の電源が入ると、μＰ、ＳＡ
１、ＳＡ２、および内部ＲＦＡ装置にブート電力が加えられる。対象の製造業者は、どの
プライベートキーが対象内で用いられる特定の内部ＲＦＡ装置用であるかを知っているの
で、その情報をμＰのブートコード領域に配置できる。プロセッサがブートすると、それ
は内部ＲＦＡ装置の使用可能ラインにデータシーケンスを送信し、修正したデータストリ
ームを内部ＲＦＡ装置の出力ライン上で受信する。ブートコードが確認を期待していたも
のと出力データストリームが適合しない場合、μＰは機能しない。従って、内部ＲＦＡ装
置を有さないμＰは取り除かれ、起動コードはμＰを不要であると伝える。いったんμＰ
がブートすると、それは内部ＲＦＡ装置の使用可能ラインにデータを送信し、半組み立て
品ＳＡ１とＳＡ２にデータを送信するように内部ＲＦＡ装置に命令し、それらを起動させ
る。ＳＡ１とＳＡ２内のカスタムチップは、ＲＦＡチップからのデータとμＰからのデー
タを比較する。それらが適合しない場合、半組み立て品ＳＡ１とＳＡ２は機能しない。こ
のカスタムチップは、半組み立て品内では、それ自体に内蔵されたカスタムデータ符号化
を有することができ、それらは製造業者にとってもμＰにとっても既知である。この符号
化がどのようなものであるかを知ることなく、プライベートキーなしでは半組み立て品は
機能しない。半組み立て品のチップ内のカスタムデータ符号化は、同じデータをＩＣ入力
に提供し、半組み立て品を機能させることを妨げる。
【００７８】
　多くの例では、好ましくは製造業者が対象装置上の既存のコネクタを用いて、ＲＦＡア
ンテナ部材からのＲＦＡ信号を対象の内部ＲＦＡ装置に接続することができる。一般的な
対象上の既存のコネクタの例には、ＡＣ主電源、オーディオ、ビデオ、ＤＣ電源、および
他の多くのものが含まれ、それらは全て対象の起動用のＲＦＡ信号に接続するために用い
ることができる。一構成は図１６に示されており、一例として、対象４２５のオーディオ
入力コネクタ４２６を用いて、ＲＦＡアンテナ部材４２８を内部ＲＦＡ装置４２９に接続
している。図１６内の対象４２５は、コネクタ（オーディオ入力）と、そのコネクタに関
連した対象回路（オーディオ回路）の間の対象に追加した周波数選択分離ネットワークを
有する。ＲＦＡアンテナ部材はそれに取り付けた嵌合コネクタ（プラグ）を有し、それは
対象上のコネクタ（ジャック）内に差し込む。このコネクタの種類は、対象上のコネクタ
の機能に応じて変更できる（例えば、電源コネクタは、オーディオ入力コネクタとは異な
っていてもよい）。分離ネットワークは、ＲＦＡアンテナ部材と内部ＲＦＡ装置からオー
ディオ回路を分離する。起動プロセス中にＲＦ信号が存在すると、ＲＦＡ信号は内部ＲＦ
Ａ装置に送られる。そのコネクタ（オーディオ）に関連した対象回路はＲＦＡ信号経路か
ら分離され、ＲＦＡ信号には影響を及ぼさない。いったん起動が完了すると、ＲＦＡアン
テナは取り除くことができ、オーディオ源から来るオーディオケーブルに差し込むことに
よって対象はオーディオ源に接続される。この形態では、分離ネットワーク４３０はオー
ディオ信号をオーディオ回路４３２に渡し、コネクタおよび関連の回路の通常の機能から
ＲＦＡ回路を分離する。この一般的な方法は、以降の図面および例で示されるように具体
的な実施形態に適用できる。
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【００７９】
　図１７は、ＡＣコネクタまたは電源コード４５５に接続した外部アンテナ部材４５２を
備えた電子装置４５０を示している。それは、吊り下げ式ＡＣ電源コード４５５の突起部
に差し込む。適切な物理的コネクタを用いる場合、ＩＥＣ電源入力コネクタ用に同じ設計
を用いることができる。この実施例では、送受信器／復調器は適切なデジタル符号化技術
を用いて、入力変調ＲＦ（例えば、９００ＭＨｚ）信号をより低い周波数（例えば、～５
００ｋＨｚ）に復調したデータストリームに変換する。この低周波（～５００ｋＨｚ）復
調信号は、対象上の電源コードコネクタに接続する。対象の電源入力モジュールから起動
データストリームを分離する分離ネットワークは、ＡＣ電源コネクタと対象の電源の間に
接続する。それは、二つのコイルと二つのコンデンサからなる。これらの部品は、対象コ
ネクタが使用する信号周波数（この例では６０Ｈｚ）と、使用される起動周波数（～５０
０ｋＨｚ）の間の周波数比に基づいて選択される。５００ｋＨｚでは、コイルは起動信号
に対して高いインピーダンスを示す一方、コンデンサは低いインピーダンスを示す。従っ
て、起動信号は起動回路に接続し、低電源インピーダンスはコイルによって分離される。
対象が６０Ｈｚで電力を供給される場合、この状態は逆になる。コイルは低いインピーダ
ンスのように見え、電源に６０Ｈｚのエネルギを接続する一方、コンデンサは６０Ｈｚの
エネルギに対しては高いインピーダンスのように見え、６０Ｈｚが起動回路に接続される
のを妨げる。
【００８０】
　図１８は、オーディオ入力ポート４６５に接続した外部アンテナ部材４６２を備えた電
子装置４６０を示している。オーディオ信号は２０ｋＨｚ程度の帯域幅を必要とし、それ
は起動信号とオーディオ信号の比率が前の６０Ｈｚの電源の例より小さいことを意味する
。このより低い比率は、信号の必要な分離を実現するために、より複雑なフィルタトポロ
ジを必要とする可能性がある。この例では、コイルに加えてシャントコンデンサがオーデ
ィオ経路に追加される。これは、起動信号に対してより大きな減衰（より鋭いカットオフ
特性）を備えたフィルタをもたらす。オーディオ入力は低レベルであってもよいので、別
の部品を追加し、オーディオ入力段階の損傷を防ぐことができる。適切なサイズの抵抗器
を備えた簡単な二重ダイオードクランプでこれを実現できる。通常の動作状態で対象に電
力を供給する場合、起動電力ダイオードＤ１は対象電力によって逆バイアスされ、オーデ
ィオ信号に対して高インピーダンスを示す。これはオーディオ信号から起動回路を分離し
、起動回路内の任意の雑音源からオーディオ回路を分離する。
【００８１】
　図１９は、オーディオ出力ポート４７５に接続した外部アンテナ部材４７２を備えた電
子装置４７０を示している。図１７で説明したように、フィルタトポロジはオーディオ周
波数ではより複雑になる可能性がある。この場合、コネクタはオーディオ出力であるので
、過負荷からオーディオ出力回路を保護するために異なるトポロジが必要とされる。簡単
な２極ＬＣフィルタが示されているが、オーディオ周波数応答に影響を及ぼすことなく、
起動信号の必要な分離を実現するにはより多くの極が必要とされる可能性がある。また、
オーディオ周波数応答への影響を最小にするために、図のようにオーディオ出力増幅器の
帰還ループ内に好ましくは分離フィルタを有することができる。
【００８２】
　図２０は、他の装置にＤＣ電源を提供する装置、つまり給電装置（ＰＳＥ）用のコネク
タ３８５に接続した外部アンテナ部材４８２を備えた電子装置４８０を示している。ＤＣ
電源に関連した静電容量の出力は大きいので、分離ネットワークはそれ自体のフィルタコ
ンデンサを必要としなくてもよい。ＰＳＥ出力フィルタコンデンサと共に追加したコイル
は分離ネットワークを構成し、対象の回路にＲＦＡ信号の負荷がかからないようにする。
オーディオ増幅器の出力の場合と同様に、出力電圧調整器の帰還ループ内に分離ネットワ
ークを有することが望ましく、それによって電源装置の通常動作時に分離ネットワークの
影響を最小化できる。
【００８３】
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　図２１は、対象用のコネクタ４９５に接続した外部アンテナ部材４９２を備えた電子装
置４９０を示しており、前記対象はＡＣコンセント調整ＤＣ電源などの外部ＤＣ電源によ
って電力を供給される。この種の対象は、受電装置（ＰＤ）と呼ばれる。図のように、対
象の電源用の分離ネットワークは、単一のコイルからなる。対象の電源の入力フィルタコ
ンデンサがこのコイルと共に用いられ、低域通過フィルタを構成し、起動信号に高インピ
ーダンスを提供し、電源回路から起動信号を取り出す。対象が通常動作中に外部ＤＣ源に
よって電力を供給されるとき、コイルは外部の高周波ノイズを減衰させるために役立つ。
入力フィルタのコンデンサは通常かなり大きくなるので（高静電容量）、クランプダイオ
ードを必要としなくてもよい。
【００８４】
　図２２は、ビデオ入力５０５に接続した外部アンテナ部材５０２を備えた電子装置５０
０を示している。ビデオ信号は周波数領域内の起動信号に重なっているので、受動フィル
タ分離ネットワークは信号分離において有効ではない。これらの状態では、分離はリレー
または固体スイッチなどのスイッチング装置によって実現され、前記スイッチング装置は
通常の対象の動作中に対象の電力によって電圧を印加される。起動中、対象に電力が供給
されていないときは、リレーＫ１は駆動信号を起動回路に導く。対象に電力が供給されて
いるときはリレーＫ１に電圧を印加し、ビデオ信号を起動入力ではなく通常の対象の回路
に導く。これは、起動信号と対象の回路の間に、非常に高度の分離を提供する。この方式
は、使用されるコネクタが対象用の電源ではない全てのシステムで実現可能である。信号
の切り替えを実現するために、好ましくはリレーではなく固体スイッチを用いることがで
きる。これらの場合、対象をオフし、起動信号が存在するとき、それらの基板のダイオー
ドが導通しないように二つの固体スイッチを背中合わせで直列に接続することが必要なこ
とがある。
【００８５】
　上で説明し図１７～２２で表した技術を用いて、起動信号ポートとして多くの他の対象
のコネクタを用いることができる。多くのコネクタは未使用のピンを有し、任意の分離ネ
ットワークなしで起動信号用に用いることができる。これらの分類に入るコネクタには、
ＵＳＢポート、Ｅｔｈｅｒｎｅｔ（登録商標）ポート、マウスポート、キーボードポート
、ＰＣＭＣＩＡポート、メモリカードポート、Ｓビデオポート、ゲームポート、シリアル
ポート、パラレルポート、電話ジャック、およびバッテリコネクタが含まれるが、それら
には限定されない。
【００８６】
　ここで図２３を参照すると、対象５２５が示されている。対象５２５は、対象５２５の
ハウジング５２７内に設置したＲＦＡ装置を有する。対象５２５を製造したとき、ＲＦＡ
装置は対象ユーティリティを無効または実質的に犠牲にするように設定されたそのスイッ
チを有している。この方法では、対象が盗難された場合、対象ユーティリティ５４４は利
用不可能にできる。ユーティリティは、例えば、対象の電源をオンにする能力であっても
、対象装置の機能または利点を十分に用いるための能力であってもよい。別の例では、ユ
ーティリティは、対象の美的な魅力であってもよい。別の例では、ユーティリティは、Ｄ
ＶＤ再生機やゲームコンソールなどの別の装置が対象上に格納した情報を読み取るための
能力であってもよい。ＲＦＡ装置５２９は、ＲＦ源からＲＦ信号を受け取るためのアンテ
ナ５３１と復調器／変調器５３５を有する。一例では、ＲＦ源は、販売時点端末のＲＦ送
信器である。ＲＦＡ装置は、さらに電源５３３を有する。電源５３３は復調器／変調器回
路５３５に関連付け、ＲＦ電力を使用可能な電気エネルギに変換できる。別の例では、電
源５３３はバッテリであってもよく、対象５２５用の動作電源に接続することもできる。
ＲＦＡ装置はスイッチ５３７を有し、スイッチ５３７は製造中、対象ユーティリティ５４
４を利用不可能にする位置に設定される。対象ユーティリティ５４４は、対象インタフェ
ース５４２を介してスイッチ５３７と通信する。対象インタフェースは、例えば、電源ラ
イン、ロジックライン、メモリライン、マルチラインインタフェース、または内部光リン
クであってもよい。当然のことながら、対象ユーティリティをスイッチ５３７にインタフ
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ェースするために他の方法を用いることもできる。
【００８７】
　さらに、当然のことながら、対象インタフェース５４２は、ＲＦＡ装置５２９の特定の
物理構成に依存するものであってもよい。例えば、ＲＦＡ装置は集積回路として構成でき
、その場合は対象インタフェース５４２はＩＣパッケージ装置上のピンであってもよい。
対象インタフェース５４２はＩＣのピンをＰＣ基板の内層の一つに接続し、改竄を低減で
きる。別の例では、ＲＦＡ装置は表面実装パッケージである。この場合、対象インタフェ
ース５４２は、表面実装パッケージ上のパッドまたは端子インタフェースとして構成され
る。当然のことながら、ＲＦＡ装置用の物理的パッケージに依存して、他の種類の対象イ
ンタフェースを用いることもできる。
【００８８】
　使用中、消費者は販売時点端末に対象５２５を持って行き、対象の支払いを行い、起動
された対象を有することをユーザが許可されたことを販売時点の店員に確認させる。その
時点で、販売時点の端末は、ＲＦ信号をアンテナ５３１に送信できる。アンテナ５３１は
、復調器／変調器５３５と電源５３３と協調し、スイッチ５３７を異なる状態に変更する
のに十分なＲＦ信号を受け取る。一例では、スイッチ５３７は、電源５３３の印加により
吹き飛ばされるヒューズである。別の例では、スイッチ５３７は、電気光学材料などの変
更実行素子である。電流を印加すると、電気光学材料は状態を変化させ、それは対象イン
タフェースを介して対象ユーティリティによって検出できる。いったんスイッチ５３７が
その動作状態になると、次に対象ユーティリティ５４４が起動され、スイッチ５３７の新
しい位置を検出し、対象を十分動作可能にする。従って、対象５２５は無効状態で流通チ
ャネルを介して配送され、販売時点システムからの許可時にＲＦ信号を用いて起動される
。いくつかの構成では、販売時点で装置に確認信号を送り戻して起動動作を確認できる。
【００８９】
　ここで図２４を参照すると、別の対象５５０が示されている。対象５５０は既に説明し
た対象５２５と同様であり、詳しくは説明しない。対象５５０はハウジング５６６を有し
、ハウジング５６６はケース５６４を有し、ケース５６４はＲＦ信号から内部ＲＦＡ装置
５６８を遮蔽する。遮蔽のために、アンテナ部材５５２はケース５６４の外部に取り付け
るように構成する。より詳細には、外部ＲＦＡモジュール５５２は、アンテナ構造５５５
、電源構造５５７、および復調器／変調構造５５９を有する。アンテナ部材５５２はコネ
クタ５６２を介して、内部ＲＦＡ装置５６８に接続するように構成できる。コネクタ５６
２は特に外部アンテナモジュール５５２を受け取るように設計することもでき、図１７～
２２を参照しながら説明したように標準コネクタであってもよい。コネクタ５６２によっ
て、受信したＲＦ起動信号はスイッチ５７２で受け取ることができ、それから対象ユーテ
ィリティ５６９はスイッチがその動作状態であるかどうかを決定する。より詳細には、対
象ユーティリティ５６９は、対象インタフェースを介してスイッチ５７２と通信を行う。
内部ＲＦＡ装置５６８は、集積回路ＤＩＰ、表面実装パッケージ、または他の部品やモジ
ュール構造として構成できる。対象５５０を起動した後、アンテナ部材５５２はコネクタ
から取り外し廃棄できる。いくつかの構成では、確認信号を販売時点で装置に送り戻し、
起動動作を確認できる。
【００９０】
　ここで図２５を参照すると、別の対象装置６００が示されている。対象装置６００はハ
ウジング６１７を有し、ハウジング６１７はケース６１５を有し、ケース６１５はＲＦ遮
蔽を提供する。従って、ケース６１５内に配置した任意のＲＦＩＤ装置はＲＦ信号を十分
に受け取ることができなくなる。そのため、ＲＦ読み取り器からそのアンテナ６０４を介
して、ＲＦ通信信号を十分に受け取れるように、外部アンテナモジュール６０２を配置す
る。アンテナは復調器／変調器６０８と協調し、電力またはデータ信号をＲＦＩＤ部６１
９に渡す。ＲＦＩＤ部６１９は対象ハウジング内に配置することも、別の保護された位置
に配置することもできる。例えば、ＲＦＩＤ部６１９は対象のパッケージ内に配置し、同
時に外部アンテナモジュール６０２をパッケージの外側に配置することもできる。外部モ
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ジュール６０２は、様々な方法でＲＦＩＤ部６１９に接続できる。例えば、外部モジュー
ル６０２は、装置上のコネクタに接続できる。アダプタ６１０は装置上の既存のコネクタ
６１３と協調するように構成することも、ＲＦＩＤ用に特別に構成することもできる。使
用時には、対象６００は、消費者によって販売時点のレジ端末に持って行かれる。販売時
点のレジ端末では、ＲＦ読み取り器がアンテナ６０４にＲＦ問い合わせを行う。アンテナ
６０４は復調器／変調器６０８と協調し、ロジック／メモリブロック６２２内に格納した
識別子６２１を読み込む。好ましくは、ＲＦ読み取り器はさらにＲＦ電源６０６を提供し
、論理的機能および通信機能に電力を供給する。識別子６２１はアンテナ６０４を介して
、ＲＦ読み取り器に無線的に送り戻される。そのアンテナ部６０２からＲＦＩＤ部６１９
を分離することによって、より効率的で堅牢なＲＦＩＤシステムが可能になる。
【００９１】
　ここで図２６を参照すると、ＲＦＩＤ使用可能装置６２５が示されている。ＲＦＩＤ装
置６２５は、対象パッケージ６２７を有する。ＲＦＩＤ６２９は対象に取り付けるか、ま
たは対象内に設置する。しかし、ＲＦＩＤ部６２９は実質的なＲＦ信号から遮蔽されるの
で、アンテナ部６３１は別個に設けられる。アンテナ部６３１は、よりよいＲＦ特性を備
えた対象の別の領域上に設置することも、対象パッケージの異なる領域に設置することも
できる。ＲＦＩＤアンテナ部６３１は廃棄可能であってもよく、保証または修理サービス
を容易にするために恒久的に固定することもできる。
【００９２】
　この発明の特定の好ましい実施形態および代替形態を開示してきたが、当然のことなが
ら、この発明の開示内容を用いて、上記の技術の多くの様々な修正および拡張を実現でき
る。このような修正および拡張は全て、添付の請求項の真の精神および範囲内に含まれる
ものとする。
【図面の簡単な説明】
【００９３】
【図１】ユーティリティを制御する高周波起動装置のブロック図である。
【図２】ユーティリティを制御する高周波起動装置のブロック図である。
【図３】従来技術のＲＦＩＤチップのブロック図である。
【図４】対象を起動するためのプロセスのブロック図である。
【図５】ＲＦＡ装置のブロック図である。
【図６】ＲＦＡ装置のブロック図である。
【図６ａ】ＲＦ制御最新型ＩＣ装置のブロック図である。
【図６ｂ】ＲＦ制御最新型ＩＣ装置のブロック図である。
【図６ｃ】ＲＦ制御最新型ＩＣ装置のブロック図である。
【図６ｄ】ＲＦ制御最新型ＩＣ装置のブロック図である。
【図６ｅ】ＲＦ制御最新型ＩＣ装置のブロック図である。
【図６ｆ】制御最新型ＩＣ装置のブロック図である。
【図７】ＲＦＡ装置のブロック図である。
【図８】外部アンテナ部材を備え、ユーティリティを制御する電子装置の実例である。
【図９】外部アンテナ部材を備え、ユーティリティを制御する電子装置の図である。
【図１０】外部アンテナ部材を備え、ユーティリティを制御する電子装置の図である。
【図１１】ＲＦＡ内部装置を用いて起動される対象のブロック図である。
【図１１ａ】ＲＦ制御最新型ＩＣ装置のブロック図である。
【図１１ｂ】ＲＦ制御最新型ＩＣ装置のブロック図である。
【図１１ｃ】ＲＦ制御最新型ＩＣ装置を用いる方法のフローチャートである。
【図１２】ＲＦＡ内部装置を用いて起動される対象のブロック図である。
【図１３】ＲＦＡ内部装置を用いて起動される対象のブロック図である。
【図１４】ＲＦＡ内部装置を用いて起動される対象のブロック図である。
【図１５】ＲＦＡ内部装置を用いて起動される対象のブロック図である。
【図１６】ＲＦＡ内部装置を用いて起動される対象のブロック図である。
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【図１７】ユーティリティを制御される対象の回路図である。
【図１８】ユーティリティを制御される対象の回路図である。
【図１９】ユーティリティを制御される対象の回路図である。
【図２０】ユーティリティを制御される対象の回路図である。
【図２１】ユーティリティを制御される対象の回路図である。
【図２２】ユーティリティを制御される対象の回路図である。
【図２３】起動を制御する高周波起動装置のブロック図である。
【図２４】起動を制御する高周波起動装置のブロック図である。
【図２５】高周波識別装置のブロック図である。
【図２６】高周波識別装置のブロック図である。
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