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(57)【特許請求の範囲】
【請求項１】
　サービスプロバイダに属するサービスにアクセスする方法であって、
　発行側デバイスが、第１の発見プロシージャを実行して、少なくとも１つのサービスプ
ロバイダを発見するステップと、
　前記発行側デバイスが、前記少なくとも１つの発見されたサービスプロバイダとのブー
トストラッププロシージャを実行するステップと、
　前記発行側デバイスが、第２の発見プロシージャを実行して、前記少なくとも１つの発
見されたサービスプロバイダによってサポートされる、利用可能なサービス能力レイヤ（
ＳＣＬ）を判定するステップであって、前記第２の発見プロシージャは、
　　前記発行側デバイスが、ドメインネームシステムベースサービス発見（ＤＮＳ－ＳＤ
）クエリをＤＮＳ－ＳＤマシンツーマシン（Ｍ２Ｍ）サービス発見機能（ＭＳＤＦ）サー
バに送信するステップであって、前記ＤＮＳ－ＳＤ　ＭＳＤＦサーバは、ＳＣＬ発見レコ
ードがプロビジョニングされ、および前記ＤＮＳ－ＳＤ　ＭＳＤＦサーバは、パブリック
ＤＮＳサーバに登録される、ステップと、
　　前記発行側デバイスが、前記ＤＮＳ－ＳＤクエリに応答して、前記ＤＮＳ－ＳＤ　Ｍ
ＳＤＦサーバから、ＳＣＬ発見レコードを受信するステップと
　を備えている、ステップと
　を備えたことを特徴とする方法。
【請求項２】
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　前記第１の発見プロシージャは、
　前記発行側デバイスが、レコードデータベースをクエリするための情報を含むサービス
プロバイダ発見要求を送信して、一致するサービスプロバイダ発見レコードを判定するス
テップと、
　前記発行側デバイスが、前記サービスプロバイダ発見要求におけるクエリと一致するサ
ービス発見機能レコードリストを含むサービスプロバイダ発見応答を受信するステップと
　を備えていることを特徴とする請求項１に記載の方法。
【請求項３】
　前記発行側デバイスが、前記サービス発見機能レコードリストから、ブートストラップ
する少なくとも１つのサービスプロバイダを選択するステップをさらに備えたことを特徴
とする請求項２に記載の方法。
【請求項４】
　前記ブートストラッププロシージャは、
　前記発行側デバイスが、前記選択されたサービスプロバイダに要求を送信するステップ
と、
　前記発行側デバイスが、前記選択されたサービスプロバイダから、前記サービスプロバ
イダの少なくとも１つのＳＣＬとブートストラッピングを開始するのに、ノードによって
必要とされる情報を含む応答を受信するステップと
　を備えていることを特徴とする請求項３に記載の方法。
【請求項５】
　前記情報は、セキュリティ証明を含むことを特徴とする請求項４に記載の方法。
【請求項６】
　前記第２の発見プロシージャは、
　前記発行側デバイスが、レコードデータベースをクエリするための情報を含むサービス
発見要求を送信して、一致するＳＣＬ発見レコードを判定するステップと、
　前記発行側デバイスが、前記サービス発見要求におけるクエリと一致するサービス発見
機能レコードリストを含むサービス発見応答を受信するステップと
　を備えていることを特徴とする請求項１に記載の方法。
【請求項７】
　前記サービス発見機能レコードリストは、複数のＳＣＬアドレスを含み、
　前記方法は、
　前記発行側デバイスが、既知リソースにＳＣＬ発見要求を送信して、ホスト上に位置す
るＳＣＬへの完全ユニフォームリソース識別子（ＵＲＩ）パスを示さない、前記ＳＣＬア
ドレスの各々のＵＲＩを発見するステップと、
　前記発行側デバイスが、前記既知リソースから、前記発見されたＵＲＩを含むサービス
発見応答を受信するステップと、
　前記発行側デバイスが、前記サービス発見機能レコードリストから、ブートストラップ
する少なくとも１つのＳＣＬを選択するステップと
　をさらに備えたことを特徴とする請求項６に記載の方法。
【請求項８】
　前記第２の発見プロシージャは、
　前記少なくとも１つの発見されたサービスプロバイダが、前記発行側デバイスからＳＣ
Ｌ発見要求を受信するステップと、
　前記少なくとも１つの発見されたサービスプロバイダが、前記発行側デバイスにＳＣＬ
発見結果を提供する、ＳＣＬ発見応答を送信するステップと
　をさらに備えていることを特徴とする請求項１に記載の方法。
【請求項９】
　前記ＳＣＬ発見要求は、ｓｃｌＢａｓｅ属性を使用するクエリ文字列を含むことを特徴
とする請求項８に記載の方法。
【請求項１０】
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　前記ＳＣＬ発見応答は、前記クエリ文字列と一致するＳＣＬと、前記ＳＣＬの各々に対
するｓｃｌＢａｓｅへの絶対ユニフォームリソース識別子（ＵＲＩ）とのリストを含むこ
とを特徴とする請求項９に記載の方法。
【請求項１１】
　前記第２の発見プロシージャは、
　前記少なくとも１つの発見されたサービスプロバイダが、前記発行側デバイスに、配置
されたドメインネームシステム（ＤＳＮ）サーバのネットワークアドレスをプロビジョニ
ングし、または、前記発行側デバイスを、配置されたＤＳＮサーバのネットワークアドレ
スで構成するステップと、
　前記少なくとも１つの発見されたサービスプロバイダが、前記発行側デバイスに、利用
可能なＳＣＬを有するホストに対する完全修飾ドメイン名（ＦＱＤＮ）をプロビジョニン
グし、または、前記発行側デバイスを、利用可能なＳＣＬを有するホストに対するＦＱＤ
Ｎで構成するステップと、
　前記発行側デバイスが、前記ネットワークアドレスおよびＦＱＤＮを使用して、前記配
置されたＤＳＮサーバにＤＳＮルックアップ要求を送信するステップと、
　前記発行側デバイスが、対応するＳＣＬホストに対する解決されたネットワークアドレ
スを受信するステップと
　をさらに備えていることを特徴とする請求項１に記載の方法。
【請求項１２】
　前記第２の発見プロシージャは、
　前記少なくとも１つの発見されたサービスプロバイダが、前記発行側デバイスに、動的
ホスト構成プロトコル（ＤＨＣＰ）サーバのネットワークアドレスをプ
ロビジョニングし、または、発行側デバイスを、ＤＨＣＰサーバのネットワークアドレス
で構成するステップと、
　前記発行側デバイスが、前記ＤＨＣＰサーバにＤＨＣＰ要求を送信するステップと、
　前記発行側デバイスが、ＳＣＬのアドレスおよび追加ＳＣＬ情報を含む応答を受信する
ステップと
　をさらに備えていることを特徴とする請求項１に記載の方法。
【請求項１３】
　前記発行側デバイスは、無線送信／受信ユニット（ＷＴＲＵ）であることを特徴とする
請求項１に記載の方法。
【請求項１４】
　請求項１乃至１３のいずれか一項に記載された前記第１の発見プロシージャおよび前記
ブートストラッププロシージャを実行するように構成されているアプリケーションを記憶
するように構成されていることを特徴とするコンピュータ可読記憶媒体。
【請求項１５】
　サービスプロバイダに属するサービスにアクセスする方法であって、
　発行側デバイスが、第１の発見プロシージャを実行して、少なくとも１つのサービスプ
ロバイダを発見するステップと、
　前記発行側デバイスが、前記少なくとも１つの発見されたサービスプロバイダとのブー
トストラッププロシージャを実行するステップと、
　前記発行側デバイスが、第２の発見プロシージャを実行して、前記少なくとも１つの発
見されたサービスプロバイダによってサポートされる利用可能なサービス能力レイヤ（Ｓ
ＣＬ）を判定するステップであって、前記第２の発見プロシージャは、
　　前記少なくとも１つの発見されたサービスプロバイダが、前記発行側デバイスに、動
的ホスト構成プロトコル（ＤＨＣＰ）サーバのネットワークアドレスをプロビジョニング
し、または、発行側デバイスを、ＤＨＣＰサーバのネットワークアドレスで構成するステ
ップと、
　　前記発行側デバイスが、前記ＤＨＣＰサーバにＤＨＣＰ要求を送信するステップと、
　　前記発行側デバイスが、ＳＣＬのアドレスおよび追加ＳＣＬ情報を含む応答を受信す
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るステップと
　を備えている、ステップと、
　を備えたことを特徴とする方法。
【請求項１６】
　第１の発見プロシージャを実行して、少なくとも１つのサービスプロバイダを発見する
手段と、
　前記少なくとも１つの発見されたサービスプロバイダとのブートストラッププロシージ
ャを実行する手段と、
　第２の発見プロシージャを実行して、前記少なくとも１つの発見されたサービスプロバ
イダによってサポートされる利用可能なサービス能力レイヤ（ＳＣＬ）を判定する手段で
あって、前記第２の発見プロシージャは、
　　ドメインネームシステムベースサービス発見（ＤＮＳ－ＳＤ）クエリをＤＮＳ－ＳＤ
マシンツーマシン（Ｍ２Ｍ）サービス発見機能（ＭＳＤＦ）サーバに送信することであっ
て、前記ＤＮＳ－ＳＤ　ＭＳＤＦサーバは、ＳＣＬ発見レコードがプロビジョニングされ
、および前記ＤＮＳ－ＳＤ　ＭＳＤＦサーバは、パブリックＤＮＳサーバに登録される、
ことと、
　　前記ＤＮＳ－ＳＤクエリに応答して、前記ＤＮＳ－ＳＤ　ＭＳＤＦサーバから、ＳＣ
Ｌ発見レコードを受信することと
　を備えている、手段と
　を備えたことを特徴とする無線送信／受信ユニット（ＷＴＲＵ）。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は無線通信に関する。
【背景技術】
【０００２】
　本願は、２０１１年３月３日に出願された米国仮特許出願第６１／４４８９２４号、お
よび２０１１年５月１３日に出願された米国仮特許出願第６１／４８５７１１号の優先権
を主張し、参照によりその内容が本明細書に組み込まれる。
【０００３】
　マシンツーマシン（Ｍ２Ｍ）通信サービスをサポートするエンドツーエンドシステムア
ーキテクチャが現在、欧州電気通信標準化機構（ＥＴＳＩ）によって定義されており、Ｍ
２Ｍサービスプロバイダが、有線または無線Ｍ２Ｍ加入者通信ユニット（ＳＣＵ）、ゲー
トウェイおよびサーバ上に配置されたＭ２Ｍサービス能力レイヤ（service capability l
ayer）を介してＭ２Ｍサービスをアプリケーションに配信することを可能にする。Ｍ２Ｍ
サービスがアプリケーションに対して利用可能となり得る前に、Ｍ２Ｍ　ＳＣＵおよびゲ
ートウェイは、少なくとも１つのＭ２Ｍサーバをブートストラップ（bootstrap）し、お
よび当該サーバに登録して、Ｍ２Ｍネットワークを形成することができる。典型的な配置
シナリオでは、Ｍ２ＭサーバはＭ２Ｍサービスプロバイダによって所有されてもよく、ま
たは当該プロバイダに属してもよい。したがって、Ｍ２Ｍ　ＳＣＵもしくはゲートウェイ
は、Ｍ２Ｍサービスプロバイダへの加入をプロビジョニングされてもよく、またはＭ２Ｍ
サービスプロバイダが発見されて、Ｍ２Ｍサービスプロバイダへの加入を確立してもよい
。Ｍ２Ｍサービスプロバイダ加入者は、Ｍ２Ｍサーバをブートストラップし、および当該
サーバに登録する前に、Ｍ２Ｍ　ＳＣＵまたはゲートウェイが適切なセキュリティ証明を
取得することを可能にしてもよい。
【０００４】
　Ｍ２Ｍネットワークが形成されると、次いでアプリケーションは、Ｍ２Ｍ　ＳＣＵ、Ｍ
２Ｍゲートウェイ、およびＭ２Ｍサーバ上に常駐する利用可能なＭ２Ｍ　ＳＣＬを発見し
、ならびにＭ２Ｍ　ＳＣＬに登録して、対応するサービスにアクセスすることができる。
Ｍ２Ｍサービスプロバイダ発見プロシージャ、ブートストラッププロシージャ、およびＳ



(5) JP 6126998 B2 2017.5.10

10

20

30

40

50

ＣＬ発見プロシージャを提供することなく、オフラインプロビジョニングなどの機構が使
用されて、ブートストラップおよび発見情報を構成することができ、ならびにＭ２Ｍ　Ｓ
ＣＵ、ゲートウェイ、アプリケーション、およびＭ２Ｍサーバに配信することができる。
しかし、そのような機構は、配置および管理コストを著しく増加させることがあり、なら
びに、Ｍ２Ｍネットワークのスケーラビリティを制限することがある。オフラインプロビ
ジョニングの代替として、自動化された発見は、利用可能なＭ２Ｍサービスプロバイダお
よび対応するＭ２Ｍ　ＳＣＬが動的に発見されることを可能にすることができる。その結
果、管理コストを削減することができ、および配置プロセスを自動化することができる（
例えば、ヒューマンインタラクションがほとんど、または、全くないことがあるＭ２Ｍ　
ＳＣＵに対して）。
【発明の概要】
【課題を解決するための手段】
【０００５】
　サービスプロバイダに属する（affiliated with）サービスにアクセスする方法および
装置を説明する。第１の発見プロシージャが実行されて、少なくとも１つのサービスプロ
バイダが発見されてもよく、および少なくとも１つの発見されたサービスプロバイダとと
もにブートストラッププロシージャが実行されてもよい。次いで、第２の発見プロシージ
ャが実行されて、少なくとも１つのサービスプロバイダによってサポートされる利用可能
なサービス能力レイヤ（ＳＣＬ）を判定してもよい。
【０００６】
　第１の発見プロシージャは、レコードデータベースにクエリするための情報を含むサー
ビスプロバイダ発見要求を送信して、一致するサービスプロバイダ発見レコードを判定す
ること、およびサービスプロバイダ発見要求におけるクエリに一致するサービス発見機能
レコードリストを含むサービスプロバイダ発見応答を受信することを含んでもよい。サー
ビス発見機能レコードリストから、ブートストラップするための少なくとも１つのサービ
スプロバイダが選択されてもよい。
【０００７】
　ブートストラッププロシージャは、選択されたサービスプロバイダに要求を送信するこ
と、およびサービスプロバイダの少なくとも１つのＳＣＬとともにブートストラッピング
を開始するためにノードにより必要とされる情報を含む応答を、選択されたサービスプロ
バイダから受信することを含んでもよい。情報はセキュリティ証明を含んでもよい。
【０００８】
　第２の発見プロシージャは、発行側（例えば、Ｍ２Ｍ加入者通信ユニット（ＳＣＵ）、
Ｍ２Ｍゲートウェイ、またはＭ２Ｍサーバ上に常駐するアプリケーションまたはＳＣＬ）
が、レコードデータベースにクエリするための情報を含むサービス発見要求を送信して、
一致するＳＣＬ発見レコードを判定すること、および発行側が、サービス発見要求におけ
るクエリに一致するサービス発見機能レコードリストを含むサービス発見応答を受信する
ことを含んでもよい。発行側は、サービス発見機能レコードリストから、ブートストラッ
プするための少なくとも１つのＳＣＬを選択してもよい。
【０００９】
　第２の発見プロシージャは、ドメインネームシステムベースサービス発見（ＤＮＳ－Ｓ
Ｄ）マシンツーマシン（Ｍ２Ｍ）サービス発見機能（ＭＳＤＦ）サーバにＳＣＬ発見レコ
ードをプロビジョニングすること、ＤＮＳ－ＳＤ　ＭＳＤＦサーバをパブリックＤＮＳ登
録会社またはエンティティに登録して、パブリックＤＮＳ－ＳＤ　ＭＳＤＦサービス発見
ドメインを確立すること、ＤＮＳ－ＳＤ　ＭＳＤＦサーバが発行側からＤＮＳ－ＳＤクエ
リを受信すること、およびＤＮＳ－ＳＤクエリに応答して、ＤＮＳ－ＳＤ　ＭＳＤＦサー
バが発行側にＳＣＬ発見レコードを送信することを含んでもよい。
【００１０】
　第２の発見プロシージャは、発行側からＳＣＬ発見要求を受信すること、および発行側
にＳＣＬ発見結果を提供するサービス発見応答を送信することを含んでもよい。ＳＣＬ発
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見要求は、ｓｃｌＢａｓｅ属性を使用するクエリ文字列を含んでもよい。ＳＣＬ発見応答
は、クエリ文字列と一致するＳＣＬと、ＳＣＬの各々についてのｓｃｌＢａｓｅに対する
絶対ユニフォームリソース識別子（ＵＲＩ）とのリストを含んでもよい。
【００１１】
　第２の発見プロシージャは、ＤＮＳサーバのネットワークアドレスを発行側にプロビジ
ョニングし、もしくは当該ネットワークアドレスにより発行側を構成すること、利用可能
なＳＣＬを有するホストに対する少なくとも１つの完全修飾ドメイン名（ＦＱＤＮ）を発
行側にプロビジョニングし、もしくは当該ＦＱＤＮにより発行側を構成すること、発行側
が、ネットワークアドレスおよびＦＱＤＮを使用して、配置されたＤＮＳサーバにＤＮＳ
ルックアップ要求を送信すること、ならびに発行側が、対応するＳＣＬホストについての
解決されたネットワークアドレスを受信することを含んでもよい。
【００１２】
　第２の発見プロシージャは、動的ホスト構成プロトコル（ＤＨＣＰ）サーバのネットワ
ークアドレスを発行側にプロビジョニングし、または当該ネットワークアドレスにより発
行側を構成すること、発行側が、配置されたＤＨＣＰサーバにＤＨＣＰ要求を送信するこ
と、および発行側が、ＳＣＬのアドレスおよび追加のＳＣＬ情報を含む応答を受信するこ
とを含んでもよい。
【００１３】
　配置されたドメインネームシステム（ＤＮＳ）サーバのネットワークアドレスを発行側
にプロビジョニングし、もしくは、当該ネットワークアドレスにより発行側を構成するこ
とによって、利用可能なＳＣＬを有するホストについての少なくとも１つの完全修飾ドメ
イン名（ＦＱＤＮ）を発行側にプロビジョニングし、もしくは、当該ＦＱＤＮにより発行
側を構成することによって、発行側が、ネットワークアドレスおよびＦＱＤＮを使用して
、配置されたＤＮＳサーバにＤＮＳルックアップ要求を送信することによって、ならびに
発行側が、対応するＳＣＬホストについての解決されたネットワークアドレスを受信する
ことによって、サービスプロバイダに属するサービスがアクセスされてもよい。発行側は
無線送信／受信ユニット（ＷＴＲＵ）であってもよい。
【００１４】
　第１の発見プロシージャを実行して、少なくとも１つのサービスプロバイダを発見し、
少なくとも１つの発見されたサービスプロバイダとともにブートストラッププロシージャ
を実行し、次いで第２の発見プロシージャを実行して、少なくとも１つの発見されたサー
ビスプロバイダによってサポートされる利用可能なＳＣＬを判定するように装置が構成さ
れてもよい。装置はＷＴＲＵ、ゲートウェイ、またはサーバであってもよい。
【００１５】
　第１の発見プロシージャを実行して、少なくとも１つのサービスプロバイダを発見し、
少なくとも１つの発見されたサービスプロバイダとともにブートストラッププロシージャ
を実行し、次いで第２の発見プロシージャを実行して、少なくとも１つの発見されたサー
ビスプロバイダによってサポートされる利用可能なＳＣＬを判定するように構成されたア
プリケーションを格納するように、コンピュータ可読記憶媒体が構成されてもよい。
【図面の簡単な説明】
【００１６】
　添付の図面と共に例として与えられる以下の説明から、より詳細な理解を得ることがで
きる。
【図１Ａ】１つまたは複数の開示される実施形態を実装することができる例示的な通信シ
ステムを示す。
【図１Ｂ】図１Ａに示す通信システム内で使用することができる例示的な加入者通信ユニ
ット（ＳＣＵ）を示す。
【図２】マシンツーマシン（Ｍ２Ｍ）サービスプロバイダ発見プロシージャを示す。
【図３】Ｍ２Ｍサービスプロバイダブートストラッププロシージャを示す。
【図４】Ｍ２Ｍサービス発見機能（ＭＳＤＦ）階層アーキテクチャの例を示す。
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【図５】統合されたＭＳＤＦ／ドメインネームシステム（ＤＮＳ）サーバ階層アーキテク
チャの例を示す。
【図６】ＭＳＤＦサービス能力レイヤ（ＳＣＬ）発見プロシージャを示す。
【図７】ＭＳＤＦ　ＤＮＳベースのサービス発見（ＤＮＳ－ＳＤ）ＳＣＬ発見を介してサ
ポートすることができるサービスサブタイプのタイプの例を示す。
【図８】ＭＳＤＦ　ＤＮＳ－ＳＤ　ＳＣＬ発見プロシージャを示す。
【図９】ｓｃｌＤｉｓｃｏｖｅｒｙリソースを含むＭ２Ｍサービス発見リソース構造を示
す。
【図１０】Ｍ２Ｍ既知リソースＳＣＬ発見プロシージャを示す。
【図１１】ＤＮＳベースのＭ２Ｍ　ＳＣＬ発見プロシージャを示す。
【図１２】ＤＨＣＰベースのＭ２Ｍ　ＳＣＬ発見プロシージャを示す。
【発明を実施するための形態】
【００１７】
　図１Ａに示すように、通信システム１００は、有線または無線加入者通信ユニット（Ｓ
ＣＵ）１０２ａ、１０２ｂ、１０２ｃおよび１０２ｄ、無線アクセスネットワーク（ＲＡ
Ｎ）１０４、コアネットワーク（ＣＮ）１０６、公衆交換電話網（ＰＳＴＮ）１０８、イ
ンターネット１１０、他のネットワーク１１２、ならびにゲートウェイ１４０を含んでも
よいが、記載の実施形態では、任意の数の加入者通信ユニット、基地局、ネットワーク、
および／またはネットワーク要素が企図されることを理解されよう。ＣＮ１０６はサーバ
１５０を含んでもよい。ＳＣＵ１０２ａ、１０２ｂ、１０２ｃおよび１０２ｄの各々は、
有線または無線環境において動作および／または通信するように構成された任意のタイプ
のデバイスであってもよい。例として、ＳＣＵ１０２ａ、１０２ｂ、１０２ｃおよび１０
２ｄは、有線または無線信号を送信および／または受信するように構成されてもよく、な
らびに、ユーザ機器（ＵＥ）、移動局、固定または移動加入者ユニット、ページャ、セル
ラ電話、携帯情報端末（ＰＤＡ）、スマートフォン、ラップトップ、ノートブック、パー
ソナルコンピュータ、タブレットコンピュータ、無線センサおよび家庭用電化製品などを
含んでもよい。
【００１８】
　通信システム１００はまた、基地局１１４ａおよび基地局１１４ｂを含んでもよい。基
地局１１４ａおよび１１４ｂの各々は、ＳＣＵ１０２ａ、１０２ｂ、１０２ｃおよび１０
２ｄのうちの少なくとも１つとインターフェースをとり、ＣＮ１０６、インターネット１
１０、および／または他のネットワーク１１２などの１つまたは複数の通信ネットワーク
へのアクセスを容易にするように構成された任意のタイプのデバイスであってもよい。例
として、基地局１１４ａおよび１１４ｂは、ベーストランシーバ基地局（ＢＴＳ）、Ｎｏ
ｄｅＢ、発展型ＮｏｄｅＢ（ｅＮＢ）、ホームＮｏｄｅＢ（ＨＮＢ）、ホームｅＮＢ（Ｈ
ｅＮＢ）、サイトコントローラ、アクセスポイント（ＡＰ）、および無線ルータなどであ
ってもよい。基地局１１４ａおよび１１４ｂはそれぞれ単一の要素として示されているが
、基地局１１４ａおよび１１４ｂは任意の数の相互接続された基地局および／またはネッ
トワーク要素を含んでもよいことを理解されよう。
【００１９】
　基地局１１４ａはＲＡＮ１０４の一部であってもよく、ＲＡＮ１０４はまた、基地局コ
ントローラ（ＢＳＣ）、無線ネットワークコントローラ（ＲＮＣ）、および中継ノードな
どの他の基地局および／またはネットワーク要素（図示せず）を含んでもよい。基地局１
１４ａおよび／または基地局１１４ｂは、セル（図示せず）と呼ばれることがある特定の
地理的領域内で無線信号を送信および／または受信するように構成されてもよい。セルは
さらにセルセクタに分割されてもよい。例えば、基地局１１４ａに関連付けられたセルは
、３つのセクタに分割されてもよい。したがって、一実施形態では、基地局１１４ａは、
３つの送受信機、すなわちセルの各セクタに対して１つを含んでもよい。別の実施形態で
は、基地局１１４ａは、多入力多出力（ＭＩＭＯ）技術を利用してもよく、したがって、
セルの各セクタに対して複数の送受信機を利用してもよい。
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【００２０】
　図１Ａにおける基地局１１４ｂは、例えば無線ルータ、ＨＮＢ、ＨｅＮＢ、またはＡＰ
であってもよく、ならびにビジネス、家庭、車両、およびキャンパスの場所などの局所化
されたエリアにおいて無線接続性を容易にするための任意の適切なＲＡＴを利用してもよ
い。一実施形態では、基地局１１４ｂならびにＳＣＵ１０２ｃおよび１０２ｄは、ＩＥＥ
Ｅ８０２．１１などの無線技術を実装して、無線ローカルエリアネットワーク（ＷＬＡＮ
）を確立してもよい。別の実施形態では、基地局１１４ｂならびにＳＣＵ１０２ｃおよび
１０２ｄは、ＩＥＥＥ８０２．１５などの無線技術を実装して、無線パーソナルエリアネ
ットワーク（ＷＰＡＮ）を確立してもよい。さらに別の実施形態では、基地局１１４ｂな
らびにＳＣＵ１０２ｃおよび１０２ｄは、セルラベースのＲＡＴ（例えば、ＷＣＤＭＡ（
登録商標）、ＣＤＭＡ２０００、ＧＳＭ（登録商標）、ＬＴＥ、およびＬＴＥ－Ａなど）
を利用して、ピコセルまたはフェムトセルを確立してもよい。図１Ａに示すように、基地
局１１４ｂは、インターネット１１０への直接接続を有してもよい。したがって、基地局
１１４ｂは、ＣＮ１０６を介してインターネット１１０にアクセスする必要がないことが
ある。
【００２１】
　ＲＡＮ１０４は、ＣＮ１０６と通信していてもよく、ＣＮ１０６は、ＳＣＵ１０２ａ、
１０２ｂ、１０２ｃおよび１０２ｄのうちの１つまたは複数に、音声、データ、アプリケ
ーション、および／またはボイスオーバーインターネットプロトコル（ＶｏＩＰ）サービ
スを提供するように構成された任意のタイプのネットワークであってもよい。例えば、Ｃ
Ｎ１０６は、呼制御、課金サービス、モバイルロケーションベースのサービス、プリペイ
ドコーリング、インターネット接続性、およびビデオ配信などを提供してもよく、ならび
に／またはユーザ認証などの高レベルセキュリティ機能を実行してもよい。図１Ａでは図
示されていないが、ＲＡＮ１０４および／またはＣＮ１０６は、ＲＡＮ１０４と同一のＲ
ＡＴまたは異なるＲＡＴを採用する他のＲＡＮと直接的または間接的に通信していてもよ
いことを理解されよう。例えば、Ｅ－ＵＴＲＡ無線技術を利用していてもよいＲＡＮ１０
４に接続されていることに加えて、ＣＮ１０６はまた、ＧＳＭ無線技術を採用する別のＲ
ＡＮ（図示せず）と通信していてもよい。
【００２２】
　ＣＮ１０６はまた、ＳＣＵ１０２ａ、１０２ｂ、１０２ｃおよび１０２ｄがＰＳＴＮ１
０８、インターネット１１０、および／または他のネットワーク１１２にアクセスするた
めのゲートウェイとしてサービスしてもよい。ＰＳＴＮ１０８は、簡易電話サービス（Ｐ
ＯＴＳ）を提供する回線交換電話網を含んでもよい。インターネット１１０は、伝送制御
プロトコル（ＴＣＰ）／インターネットプロトコル（ＩＰ）スイートにおけるＴＣＰ、ユ
ーザデータグラムプロトコル（ＵＤＰ）、およびＩＰなどの共通通信プロトコルを使用す
る相互接続されたコンピュータネットワークおよびデバイスのグローバルシステムを含ん
でもよい。ネットワーク１１２は、他のサービスプロバイダによって所有および／または
運用される有線または無線通信ネットワークを含んでもよい。例えば、ネットワーク１１
２は、１つまたは複数のＲＡＮに接続された別のＣＮを含んでもよく、当該ＲＡＮは、Ｒ
ＡＮ１０４と同一のＲＡＴまたは異なるＲＡＴを採用してもよい。
【００２３】
　通信システム１００におけるＳＣＵ１０２ａ、１０２ｂ、１０２ｃおよび１０２ｄの一
部またはすべてはマルチモード機能を含んでもよく、すなわちＳＣＵ１０２ａ、１０２ｂ
、１０２ｃおよび１０２ｄは、異なる有線または無線リンク上で異なる有線または無線ネ
ットワークと通信する複数の送受信機を含んでもよい。例えば、図１Ａに示されるＳＣＵ
１０２ｃは、セルラベースの無線技術を利用することができる基地局１１４ａ、およびＩ
ＥＥＥ８０２無線技術を利用することができる基地局１１４ｂと通信するように構成され
てもよい。あるいは、ＳＣＵ１０２のうちの１つまたは複数は、複数のサブフローを提供
するために有線イーサネット（登録商標）接続に加えてブロードバンド無線接続を有する
ラップトップであってもよい。
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【００２４】
　図１Ｂは、図１Ａに示される通信システム１００内で使用されてもよい例示的なＳＣＵ
１０２を示す。図１Ｂに示されるように、ＳＣＵ１０２は、プロセッサ１１８、送受信機
１２０、有線または無線インターフェース１２２、スピーカ／マイクロフォン１２４、キ
ーパッド１２６、ディスプレイ／タッチパッド１２８、着脱不能メモリ１３０、着脱可能
メモリ１３２、電源１３４、全地球測位システム（ＧＰＳ）チップセット１３６、および
周辺機器１３８を含んでもよい。ＳＣＵ１０２は、実施形態に適合したままで上記の要素
の任意の部分組合せを含んでもよいことを理解されよう。
【００２５】
　プロセッサ１１８は、汎用プロセッサ、専用プロセッサ、従来型プロセッサ、デジタル
シグナルプロセッサ（ＤＳＰ）、マイクロプロセッサ、およびＤＳＰコアに関連付けられ
た１つまたは複数のマイクロプロセッサ、コントローラ、マイクロコントローラ、特定用
途向け集積回路（ＡＳＩＣ）、フィールドプログラマブルゲートアレイ（ＦＰＧＡ）回路
、集積回路（ＩＣ）、および状態機械などであってもよい。プロセッサ１１８は、信号符
号化、データ処理、電力制御、入出力処理、および／またはＳＣＵ１０２が有線または無
線環境において動作することを可能にする任意の他の機能を実行してもよい。プロセッサ
１１８は送受信機１２０に結合されてもよく、送受信機１２０はインターフェース１２２
に結合されてもよい。図１Ｂはプロセッサ１１８および送受信機１２０を別々の構成要素
として示すが、プロセッサ１１８および送受信機１２０は電子パッケージまたはチップに
おいて共に統合されてもよい。
【００２６】
　インターフェース１２２は、エアインターフェース１１６上で基地局（例えば、基地局
１１４ａ）に信号を送信し、または基地局から信号を受信するように構成されてもよい。
例えば、一実施形態では、インターフェース１２２は、ＲＦ信号を送信および／または受
信するように構成されたアンテナであってもよい。別の実施形態では、インターフェース
１２２は、例えばＩＲ、ＵＶ、または可視光信号を送信および／または受信するように構
成されたエミッタ／ディテクタであってもよい。さらに別の実施形態では、インターフェ
ース１２２は、ＲＦ信号および光信号の両方を送信および受信するように構成されてもよ
い。インターフェース１２２は、有線または無線信号の任意の組合せを送信および／また
は受信するように構成されてもよい。
【００２７】
　ＳＣＵ１０２のプロセッサ１１８は、スピーカ／マイクロフォン１２４、キーパッド１
２６、および／またはディスプレイ／タッチパッド１２８（例えば、液晶ディスプレイ（
ＬＣＤ）ディスプレイユニットまたは有機発光ダイオード（ＯＬＥＤ）ディスプレイユニ
ット）に結合されてもよく、ならびにそれらからユーザ入力データを受信してもよい。プ
ロセッサ１１８はまた、スピーカ／マイクロフォン１２４、キーパッド１２６、および／
またはディスプレイ／タッチパッド１２８にユーザデータを出力してもよい。加えて、プ
ロセッサ１１８は、着脱不能メモリ１３０および／または着脱可能メモリ１３２などの任
意のタイプの適切なメモリからの情報にアクセスしてもよく、ならびに当該メモリにデー
タを格納してもよい。着脱不能メモリ１３０は、ランダムアクセスメモリ（ＲＡＭ）、リ
ードオンリメモリ（ＲＯＭ）、ハードディスク、または任意の他のタイプのメモリ記憶装
置を含んでもよい。着脱可能メモリ１３２は、加入者識別モジュール（ＳＩＭ）カード、
メモリスティック、およびセキュアデジタル（ＳＤ）メモリカードなどを含んでもよい。
別の実施形態では、プロセッサ１１８は、サーバやホームコンピュータ（図示せず）上な
どの、ＳＣＵ１０２上に物理的に配置されないメモリからの情報にアクセスしてもよく、
および当該メモリにデータを格納してもよい。
【００２８】
　プロセッサ１１８はさらに、他の周辺機器１３８に結合されてもよく、他の周辺機器１
３８は、追加の特徴、機能、および／または有線もしくは無線接続性を提供する１つまた
は複数のソフトウェアおよび／またはハードウェアモジュールを含んでもよい。例えば、
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周辺機器１３８は、加速度計、ｅコンパス、サテライト送受信機、デジタルカメラ（写真
またはビデオ用）、ユニバーサルシリアルバス（ＵＳＢ）ポート、振動デバイス、テレビ
ジョン送受信機、ハンズフリーヘッドセット、Ｂｌｕｅｔｏｏｔｈ（登録商標）モジュー
ル、周波数変調（ＦＭ）無線ユニット、デジタル音楽プレーヤ、メディアプレーヤ、ビデ
オゲームプレーヤモジュール、およびインターネットブラウザなどを含んでもよい。
【００２９】
　以下では、用語「発行側」は、Ｍ２Ｍ加入者通信ユニット（ＳＣＵ）、Ｍ２Ｍゲートウ
ェイ、またはＭ２Ｍサーバ上に常駐するアプリケーションまたはＳＣＬを指してもよい。
【００３０】
　ドメインネームシステム（ＤＮＳ）は、インターネットまたはプライベートネットワー
クに接続されたコンピュータ、サービス、または任意のリソースについての分散データベ
ース上に構築される階層型ネーミングシステムである。ＤＮＳは、インターネットプロト
コル（ＩＰ）アドレスを、参加エンティティの各々に割り当てられたドメイン名に関連付
けてもよい。最も重要なことであるが、それは、世界的にこれらのデバイスを位置づけ、
および、アドレッシングする目的で、ドメイン名をネットワーキング機器に関連付けられ
た数的識別子に変換する。
【００３１】
　ＤＮＳベースサービス発見（ＤＮＳ－ＳＤ）は、標準ＤＮＳプログラミングインターフ
ェース、サーバ、パケットフォーマットを使用して、ネットワークサービスの発見をサポ
ートする。標準ＤＮＳクエリを使用して、クライアントは、標準ＤＮＳクエリを使用して
所望のサービスの名前付きインスタンスのリストを発見してもよい。このことは、クライ
アントが探しているサービスのタイプと、クライアントがそのサービスを探しているドメ
インとに基づいて実施されてもよい。
【００３２】
　動的ホスト構成プロトコル（ＤＨＣＰ）は、１つまたは複数のＤＨＣＰサーバからネッ
トワークデバイスへのネットワークパラメータ割当てを自動化する。ＤＨＣＰにより構成
されたクライアントがネットワークに接続するとき、ＤＨＣＰクライアントは、ＤＨＣＰ
サーバからの必要な情報を要求してもよい。
【００３３】
　Ｍ２Ｍ　ＳＣＵ、Ｍ２Ｍゲートウェイ、または別のＭ２Ｍサーバが、特定のＭ２Ｍサー
バをブートストラップし、および、当該サーバに登録することができる前に、Ｍ２Ｍ　Ｓ
ＣＵまたはＭ２Ｍゲートウェイが、Ｍ２Ｍサーバに属するＭ２Ｍサービスプロバイダとの
関係を確立して、そのＭ２Ｍサーバをブートストラップおよび認証するのに必要とされる
、必須のセキュリティ証明を取得することが重要である。Ｍ２Ｍ　ＳＣＵまたはＭ２Ｍゲ
ートウェイがＭ２Ｍサービスプロバイダとの関係を確立し、セキュリティ証明を取得して
、Ｍ２Ｍサーバをブートストラップし、および当該サーバに登録することを可能するいく
つかの方法が存在する。非自動化オフラインプロビジョニングは、Ｍ２Ｍ　ＳＣＵ、ゲー
トウェイ、およびサーバの間のＭ２Ｍサービスプロバイダ関係（例えば、加入）を確立す
ること、ならびに必要なセキュリティ証明をオフラインプロビジョニング方式において配
信することに依拠する。このオフラインプロビジョニングアプローチは実行可能であるが
、それに関連付けられた制限および欠点が存在する。例えば、オフラインプロビジョニン
グは、初期配置中、ならびに再構成または再配置のために人間の介入を必要とすることが
多いので、コストがかかることがある。
【００３４】
　Ｍ２Ｍサービス発見は、Ｍ２Ｍ　ＳＣＵ、ゲートウェイ、およびサーバ上に位置するＭ
２Ｍサービス能力レイヤ（ＳＣＬ）の発見と同様であることがある。ＳＣＬがアプリケー
ションまたは他のＳＣＬのいずれかによってアクセスされ得る前に、適切なアドレッシン
グに対するユニフォームリソース識別子（ＵＲＩ）を有することが重要である。加えて、
ＳＣＬによってサポートされるＭ２Ｍサービスのタイプなどの属性の知識がまた有益とな
ることがあり、それは、この情報が、アプリケーションおよびＳＣＬがどのＳＣＬに登録
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することを望むかを判定するために、この情報がアプリケーションおよびＳＣＬにより使
用されることがあるからである。
【００３５】
　一実施形態では、Ｍ２Ｍサービスプロバイダ発見プロシージャは、Ｍ２Ｍサービス発見
機能（ＭＳＤＦ）のネットワークアドレスが、オフラインプロビジョニングされ、あるい
は発見されると仮定する。例えば、ＭＳＤＦがＤＮＳ－ＳＤサーバ内で実現される場合、
ＭＳＤＦネットワークアドレスはＤＮＳ－ＳＤアドレスと同等であってもよく、ＤＮＳ－
ＳＤアドレスは通常、ネットワークサービスプロバイダによって構成され、および利用可
能にされる。
【００３６】
　図２は、Ｍ２Ｍサービスプロバイダ２０５、レコードデータベース２１５を有するＭＳ
ＤＦ２１０、および発行側を含むネットワークにおいて実行されるＭ２Ｍサービスプロバ
イダ発見プロシージャ２００を示す。図２に示すように、Ｍ２Ｍサービスプロバイダ２０
５は、ＭＳＤＦ２１０に要求２２５を送信して、Ｍ２Ｍサービスプロバイダ発見レコード
を作成してもよく、Ｍ２Ｍサービスプロバイダ発見レコードはレコードデータベース２１
５に格納されてもよい。要求２２５は、ＭＳＤＦレコードタイプ（例えば、Ｍ２Ｍサービ
スプロバイダ発見）、Ｍ２Ｍサービスプロバイダのブートストラップ機能への絶対的なＵ
ＲＩ、加入に対してＭ２Ｍサービスプロバイダが必要とする情報のタイプ（例えば、識別
またはアドレスのタイプ）、Ｍ２ＭサービスプロバイダによってサポートされるＭ２Ｍサ
ービスのクラス（例えば、モビリティ、スケジューリング遅延、サポートされるデータレ
ート、持続性、および優先順位レベルなど）、Ｍ２Ｍサービスプロバイダと通信するのに
使用されるプロトコルのタイプ（例えば、ハイパーテキスト転送プロトコル（ＨＴＴＰ）
／伝送制御プロトコル（ＴＣＰ）、ｃｏｎｓｔｒａｉｎｅｄ　ａｐｐｌｉｃａｔｉｏｎ　
ｐｒｏｔｏｃｏｌ（ＣｏＡＰ）／ユーザデータグラムプロトコル（ＵＤＰ）など）、Ｍ２
ＭサービスプロバイダによってサポートされるＭ２Ｍサービス識別子のタイプ（例えば、
ビルディングオートメーション、ｅヘルス、家庭用電化製品、およびユーティリティなど
）、Ｍ２ＭサービスプロバイダによってサポートされるＭ２ＭアプリケーションまたはＳ
ＣＵのタイプ（例えば、サーモスタット、心臓モニタ、およびカメラなど）、ならびにセ
カンダリＭ２Ｍサービスプロバイダ（例えば、特定のユーティリティ会社、および特定の
セキュリティ会社など）などの、発見レコードを作成するのに使用される様々なタイプの
情報を含んでもよい。
【００３７】
　図２のＭ２Ｍサービスプロバイダ発見プロシージャ２００に示すように、ＭＳＤＦ２１
０は、Ｍ２Ｍサービスプロバイダ発見レコード（すなわち、ＭＳＤＦレコード）が成功し
て作成されたか否かを示す応答２３０を、Ｍ２Ｍサービスプロバイダ２０５に送信しても
よい。発行側２２０は、ＭＳＤＦ２１０にサービスプロバイダ発見要求２３５を送信する
ことにより、利用可能なＭ２Ｍサービスプロバイダを発見してもよい。サービスプロバイ
ダ発見要求２３５は、ＭＳＤＦ２１０のレコードデータベース２１５にクエリし、ならび
にＭＳＤＦレコードタイプ（例えば、Ｍ２Ｍサービスプロバイダ発見）、ＭＳＤＦ２１０
がそのレコードデータベース２１５を探索し、およびその応答をフィルタリングするのに
使用することができる任意のクエリ文字列などの、一致するＭ２Ｍサービスプロバイダ発
見レコードを判定するためにＭＳＤＦ２１０によって使用される様々なタイプの情報を含
んでもよい。例えば、クエリ文字列は、特定のＭ２Ｍサービスプロバイダ、発行側２２０
が探しているＭ２Ｍサービスのタイプもしくはクラス、または発行側２２０がサポートす
るプロトコルのタイプを指定してもよい。
【００３８】
　サービスプロバイダ発見要求２３５に応答して、ＭＳＤＦ２１０は、発見要求２３５に
おけるクエリに一致するＭＳＤＦレコードリストを含むサービスプロバイダ発見応答２４
０を送信してもよい。発行側２２０は、応答２４０におけるＭＳＤＦレコードリストから
、ブートストラップ／登録する１つまたは複数のＭ２Ｍサービスプロバイダを選択しても



(12) JP 6126998 B2 2017.5.10

10

20

30

40

50

よい（２４５）。
【００３９】
　図３は、Ｍ２Ｍ　ＳＣＵ、ゲートウェイ、およびアプリケーションが、Ｍ２Ｍサービス
プロバイダにブートストラップするＭ２Ｍサービスプロバイダブートストラッププロシー
ジャ３００を示す。ＳＣＵ／ゲートウェイ／アプリケーションが、Ｍ２Ｍサービスプロバ
イダのブートストラップ機能のアドレスをオフラインプロビジョニングされており、また
はＳＣＵ／ゲートウェイ／アプリケーションが図２のＭ２Ｍサービスプロバイダ発見プロ
シージャ２００中にそれを発見していると仮定する。
【００４０】
　Ｍ２Ｍサービスプロバイダブートストラッピングが適切である一般的な例は、Ｍ２Ｍ　
ＳＣＵ／ゲートウェイ／アプリケーションが、Ｍ２Ｍサービスプロバイダとの加入を有さ
ず、および、Ｍ２Ｍサービスプロバイダ発見を使用して、１つまたは複数の利用可能なサ
ービスプロバイダを判定することである。さらに、Ｍ２Ｍ　ＳＣＵ／ゲートウェイ／アプ
リケーションは、既存のＭ２Ｍサービスプロバイダ加入から別のＭ２Ｍサービスプロバイ
ダ加入に変更してもよく、または追加のサービスに対して別のＭ２Ｍサービスプロバイダ
に加入してもよい。例えば、既存のＭ２Ｍサービスプロバイダは、ＳＣＵ／ゲートウェイ
が求めるサービスを提供しないことがある。
【００４１】
　Ｍ２Ｍサービスプロバイダのブートストラップ機能は、Ｍ２Ｍサービスプロバイダとと
もにＭ２Ｍ　ＳＣＵ、ゲートウェイ、およびアプリケーションのブートストラッピングを
容易にすることができる。ブートストラップ機能の重要な機能は、Ｍ２Ｍ　ＳＣＵ／ゲー
トウェイ／アプリケーション、ならびにＭ２Ｍサービスプロバイダの管理機能（例えば、
Ｍ２Ｍ認証サーバ（ＭＡＳ））およびＭ２Ｍサービスブートストラップ機能（ＭＳＢＦ）
へのＭ２Ｍセキュリティ証明の配布である。次いで、これらのセキュリティ証明が、Ｍ２
Ｍ機能アーキテクチャにしたがって後続のＭ２Ｍサービスブートストラッププロシージャ
中に使用される。Ｍ２Ｍサービスプロバイダに応じて、そのブートストラップ機能のオフ
ラインプロビジョニングが必要であることがある（例えば、それによってブートストラッ
プすることが承認された各ＳＣＵのメディアアクセス制御（ＭＡＣ）アドレスなどのグロ
ーバルに一意かつ永続的な識別子によって）。
【００４２】
　Ｍ２Ｍサービスプロバイダブートストラッププロシージャ３００に示されるように、Ｍ
２Ｍサービスプロバイダ３０５は、発行側３２５のセキュリティ証明によるそのブートス
トラップ機能３１０のオフラインプロビジョニングを必要とすることがある（３２０）。
次いで、発行側３２５は、選択されたＭ２Ｍサービスプロバイダ３０５のブートストラッ
プ機能３１０に要求３３０を送信することにより、その選択のＭ２Ｍサービスプロバイダ
に対するブートストラッピングを開始してもよい。要求３３０は、グローバル一意識別子
などの、ブートストラップ機能３１０にとって必要な加入者情報を含んでもよい。ブート
ストラップ機能３１０は、サービスプロバイダ３０５の任意のＳＣＬとのブートストラッ
ピングを開始するのに発行側３２５によって必要とされるセキュリティ証明とともに、応
答３３５を発行側３２５に送信してもよい。ブートストラップ機能３１０は、Ｍ２Ｍサー
ビスプロバイダ３０５のＳＣＬのサブセットのみへのアクセスを許可してもよく、および
、この情報はまた、応答３３５に含まれてもよい。
【００４３】
　ブートストラップ機能３１０から発行側３２５へのセキュリティ証明の転送を、セキュ
アウェブインターフェースなどのセキュア転送環境を通じて行うことが必要なことがある
。ブートストラップ機能３１０はまた、必要なセキュリティ証明を認証サーバ３１５およ
びサービスプロバイダ３０５のＭＳＢＦ（図示せず）に提供してもよい（３４０）（例え
ば、セキュアウェブインターフェースなどのセキュア転送環境を通じて）。発行側３２５
は、ＳＣＬ発見を実行して、Ｍ２Ｍサービスプロバイダによってサポートされる利用可能
なＳＣＬを判定し、および、ＳＣＬブートストラップ／登録プロシージャを実行してもよ



(13) JP 6126998 B2 2017.5.10

10

20

30

40

50

い（３４５）。
【００４４】
　別の実施形態では、Ｍ２Ｍ　ＳＣＵ／ゲートウェイは、Ｍ２Ｍサービスプロバイダとの
関係を確立してもよく、および、ＳＣＬ発見を使用して、そのサービスプロバイダによっ
て提供される利用可能なＳＣＬを判定してもよい。別の実施形態では、Ｍ２Ｍ　ＳＣＵ／
ゲートウェイは、Ｍ２Ｍサービスプロバイダとの関係を有さなくてもよく、ならびに、Ｓ
ＣＬ発見を使用して、それが必要とするＳＣＬのタイプを判定してもよく、そしてＭ２Ｍ
サービスプロバイダは、それらのＳＣＬを提供してもよい。さらに別の実施形態では、Ｍ
２Ｍ　ＳＣＵ／ゲートウェイは、新しいＭ２Ｍサービスプロバイダに切り替わってもよく
（例えば、再配置される）、および、新しいサービスプロバイダによってサポートされる
ＳＣＬを発見する必要があることがある。さらに別の実施形態では、Ｍ２Ｍ　ＳＣＵ／ゲ
ートウェイは、それが登録される（例えば、再構成される）既存のＳＣＬによって現在提
供されているのとは異なるサービスまたは追加のサービスを必要とすることがある。さら
に別の実施形態では、アプリケーション（例えば、Ｍ２Ｍサービス可能デバイスアプリケ
ーション（ＤＡ）、ゲートウェイアプリケーション（ＧＡ）、ネットワークアプリケーシ
ョン（ＮＡ）、または非Ｍ２Ｍサービス可能デバイスアプリケーション（ＤＡ））が、そ
のローカルＳＣＬを発見する必要があることがある。さらに別の実施形態では、Ｍ２Ｍサ
ーバが、他のＭ２Ｍサーバ、ゲートウェイ、およびデバイスによってサポートされるサー
ビスを発見する必要があることがある。
【００４５】
　ＭＳＤＦ　ＳＣＬ発見が使用されて、ＳＣＬのホストのネットワークアドレスが既知で
ないときのＳＣＬを判定してもよい。例えば、Ｍ２Ｍ　ＳＣＵ／ゲートウェイは、特定の
タイプのＳＣＬを必要とすることがあるが、そのタイプのＳＣＬをホスティングするＭ２
Ｍサーバのネットワークアドレスを知らないことがある。Ｍ２Ｍ　ＳＣＵ／ゲートウェイ
は、そのタイプのＳＣＬを提供するＭ２Ｍサーバのネットワークアドレスを発見するため
に、ＭＳＤＦの支援を求めてもよい。
【００４６】
　図４は、ＭＳＤＦ階層アーキテクチャ４００の一例を示す。ＭＳＤＦは、Ｍ２Ｍサービ
スプロバイダ（＃１および＃２）およびＭ２Ｍ　ＳＣＬの自動発見を容易にすることがで
きる。ＭＳＤＦは、Ｍ２Ｍ　ＳＣＵ、ゲートウェイ、アプリケーション、およびＭ２Ｍサ
ーバによってアクセスすることができる階層的に分散したデータベースであってもよい。
図４に示すように、ＭＳＤＦ階層アーキテクチャ４００は、ただ１つの中央に位置するＭ
ＳＤＦを有さなくてもよく、むしろ、複数のＭＳＤＦ（＃１、＃２、および＃３）を有し
てもよい。ＭＳＤＦ階層アーキテクチャ４００の分散されたアーキテクチャおよび非集中
型のアーキテクチャは、それがスケーリングし、ならびに、Ｍ２Ｍサーバ、ゲートウェイ
、およびＳＣＵ上で実装される多数のＭ２ＭサービスプロバイダおよびＳＣＬをサポート
することを可能にしてもよい。同様に、ＭＳＤＦ階層アーキテクチャ４００の所有権はま
た、ドメインに分散され、および、セグメント化されて、Ｍ２Ｍサービスプロバイダに対
する管理およびアクセス制御を可能にし、および、各ドメイン所有者（例えば、Ｍ２Ｍサ
ービスプロバイダ）によってＳＣＬを制御することを可能にしてもよい。
【００４７】
　図４に示すＭＳＤＦ階層アーキテクチャ４００の分散された性質および階層的な性質は
、ドメインネームシステム（ＤＮＳ）およびＤＮＳ－サービス発見（ＤＮＳ－ＳＤ）など
の既存のネーミングおよびサービス発見システムとともにそれが統合され、ならびに、相
互接続ネットワークにすることを可能にしてもよい。図５は、Ｍ２Ｍサービスプロバイダ
がそのサービスをＤＮＳインフラストラクチャに登録および広告し、ならびに、そのＭ２
ＭサービスをそれぞれのローカルＭ２Ｍサービスプロバイダドメインの外部の他者にとっ
て発見可能にすることを可能にする、統合されたＭＳＤＦ／ＤＮＳサーバ階層アーキテク
チャ５００の一例を示す。
【００４８】
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　ＭＳＤＦデータベースは、複数のＭＳＤＦレコードを格納してもよく、および、ＭＳＤ
Ｆは、複数のレコードタイプをサポートしてもよい。例えば、Ｍ２Ｍサービスプロバイダ
またはＭ２Ｍ　ＳＣＬレコードなどのレコードタイプが作成されてもよい。異なるレコー
ドタイプをサポートすることは、必要な場合に、ＭＳＤＦが、異なるＭ２Ｍサービス発見
レコードフォーマットを有することを可能にする。ＭＳＤＦがサポートする各レコードフ
ォーマットについて、ＳＣＬホストアドレス、およびＳＣＬサービスクラスなどの情報を
収容するためにレコード属性が定義されてもよい。
【００４９】
　ＭＳＤＦは、ＭＳＤＦレコードの作成、更新、削除、または読出しをサポートしてもよ
い。加えて、ＭＳＤＦはまた、ＭＳＤＦレコード属性に基づいてＭＳＤＦレコードを見出
すためのクエリをサポートしてもよい。例えば、ＭＳＤＦは、それぞれのドメインにおけ
る特定のレコード属性、例えば「ｎｏ」に等しい「ｍｏｂｉｌｉｔｙ」と命名されたレコ
ード属性、を有するタイプＭ２Ｍ　ＳＣＬのすべてのＭＳＤＦレコードについてクエリさ
れてもよい。それに応答して、ＭＳＤＦは、「ｎｏ」に等しい「ｍｏｂｉｌｉｔｙ」属性
を備えるタイプＭ２Ｍ　ＳＣＬのＭＳＤＦレコードのリストを返してもよい（いずれかが
読み出される場合）。
【００５０】
　ＭＳＤＦ　ＳＣＬ発見プロシージャは、オフラインプロビジョニングされ、あるいは発
見されることがある、ＭＳＤＦのネットワークアドレスの認識に依拠してもよい。通常、
このことは、最も近いＭＳＤＦのアドレスでよい（例えば、ローカルドメインにおけるＭ
ＳＤＦ）。例えば、ＭＳＤＦがＤＮＳ－ＳＤサーバ内で実現される場合、ＭＳＤＦネット
ワークアドレスは、ローカルＤＮＳ－ＳＤサーバアドレスと同等であってもよく、ローカ
ルＤＮＳ－ＳＤサーバアドレスは、下層のネットワークサービスプロバイダまたはドメイ
ン管理者によって構成されてもよく、および、利用可能とされてもよい。
【００５１】
　図６は、Ｍ２Ｍサービスプロバイダ（またはホスティングＳＣＬ）６０５、ＭＳＤＦ６
１０、および発行側６１５を含むネットワークにおけるＭＳＤＦ　ＳＣＬ発見プロシージ
ャ６００を示す。Ｍ２Ｍサービスプロバイダ（またはホスティングＳＣＬ）６０５は、他
者に対してＳＣＬを、ＭＳＤＦルックアップを介して発見可能にするために、ＭＳＤＦ６
１０に要求６２０を発行して、ＳＣＬ発見レコードを作成してもよい。ＳＣＬ発見レコー
ドは、ＭＳＤＦレコードタイプ（例えば、Ｍ２Ｍ　ＳＣＬ発見）、ＳＣＬを所有するＭ２
Ｍサービスプロバイダ、ＳＣＬのｓｃｌＢａｓｅに対する絶対ＵＲＩ、他のネットワーク
エンティティのアドレスおよび属性（例えば、デバイス管理サーバ、およびブートストラ
ップサーバなどのアドレスおよびサポートされるプロトコル）、ＳＣＬによってサポート
されるＭ２Ｍサービス能力のタイプ、ＳＣＬによってサポートされるＭ２Ｍサービスのク
ラス（例えば、モビリティ、スケジューリング遅延、サポートされるデータ転送速度、永
続性、および優先順位レベルなど）、ＳＣＬと通信するのに使用されるプロトコルのタイ
プ（例えば、ＨＴＴＰ／ＴＣＰ、ＣｏＡＰ／ＵＤＰなど）、ＳＣＬによってサポートされ
るＭ２Ｍサービス識別子のタイプ（例えば、ビルディングオートメーション、ｅヘルス、
家庭用電化製品、およびユーティリティなど）、ならびに、ＳＣＬによってサポートされ
るＭ２ＭアプリケーションまたはＳＣＵのタイプ（例えば、サーモスタット、心臓モニタ
、カメラなど）などの様々なタイプの属性によって構成されてもよい。
【００５２】
　ＳＣＬ発見レコード作成要求６２０に応答して、ＭＳＤＦ６１０は、ＳＣＬ発見レコー
ドが成功して作成されたか否かを示す応答６２５を、Ｍ２Ｍサービスプロバイダ（または
ホスティングＳＣＬ）６０５に送信してもよい。発行側６１５は、ＭＳＤＦ６１０にサー
ビス発見要求６３０を送信することにより、ＳＣＬを発見してもよい。あるいは、利用可
能なサービスはＭＳＤＦ６１０によって広告されてもよい。サービス発見要求６３０は、
ＭＳＤＦレコードタイプ（例えば、Ｍ２Ｍ　ＳＣＬ発見）、ＭＳＤＦ６１０がそのレコー
ドデータベースを探索するのに使用する任意のクエリ文字列、およびＭＳＤＦ６１０が提
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供するフィルタ応答を含んでもよい。例えば、クエリ文字列は、特定のＭ２Ｍサービスプ
ロバイダ、発行側６１５が探しているＭ２Ｍサービスのタイプもしくはクラス、または発
行側６１５がサポートするプロトコルのタイプを指定してもよい。
【００５３】
　サービス発見要求６３０に応答して、ＭＳＤＦ６１０は、サービス発見要求６３０にお
けるクエリに一致するＭＳＤＦレコードリストを含むサービス発見応答６３５を、発行側
６１５に送信してもよい。クエリが複数の一致するレコードをもたらす場合、ＭＳＤＦ６
１０は、その応答でどのレコードを返すかを判定する追加の能力を、サービス発見応答６
３５に含んでもよい。例えば、ＭＳＤＦ６１０は、各タイプのいくつのレコードが応答で
返されるかを追跡することにより、同一のタイプのＳＣＬにわたって要求を負荷分散して
もよい。発行側６１５は、サービス発見応答６３５で受信したＭＳＤＦレコードリストか
らブートストラップ／登録する１つまたは複数のＳＣＬを選択してもよい（６４０）。発
行側６１５は、適切なセキュリティ証明を事前に取得した場合、ＳＣＬブートストラップ
／登録プロシージャを実行してもよい（６４５）。そうでない場合、発行側６１５が最初
に適切な証明を取得することが必要となることがある（例えば、オフラインプロビジョニ
ングを通じて、または図２のＭ２Ｍサービスプロバイダ発見プロシージャ２００、および
図３のＭ２Ｍサービスプロバイダブートストラッププロシージャ３００を完了することを
通じて）。
【００５４】
　ＭＳＤＦ　ＳＣＬ発見プロシージャ６００は、ＤＮＳ－ＳＤプロトコルにバインドされ
てもよい。このバインディングは、ＭＳＤＦ　ＤＮＳ－ＳＤサービスタイプを定義し、ｄ
ｎｓ－ｓｄ．ｏｒｇ（http://www.dns-sd.org/ServiceTypes.html）に登録することによ
って開始する。例えば、「Ｍ２Ｍ」と命名されたサービスが定義され、および、適切に登
録されてもよい。追加のＭＳＤＦ　ＤＮＳ－ＳＤサービスサブタイプが定義されてもよい
。図７は、ＭＳＤＦ　ＤＮＳ－ＳＤ　ＳＣＬ発見を介してサポートされてもよいサービス
サブタイプのタイプの例を示す。
【００５５】
　各ＳＣＬサービスタイプインスタンスに対して、および、任意で各ＳＣＬサービスサブ
タイプインスタンスに対して、ターゲットとされるＤＮＳサーバ上でＤＮＳ－ＳＤポイン
タ（ＰＴＲ）レコードが作成されてもよい。ＤＮＳ－ＳＤは、ＤＮＳ　ＰＴＲルックアッ
プを使用して、所与のサービスタイプの利用可能なインスタンスのリストを発見してもよ
い。ＤＮＳ　ＰＴＲルックアップに対する応答は、一致するインスタンス名のリストであ
る。
【００５６】
　ＳＣＬサービスタイプインスタンスに対するＤＮＳ－ＳＤ　ＰＴＲレコードは、フォー
マット：service.proto.domain PTR instance.service.proto.domain、を有してもよい。
ＳＣＬサービスサブタイプインスタンスに対するＤＮＳ－ＳＤ　ＰＴＲレコードは、フォ
ーマット：sub-service.service.proto.domain PTR instance.sub-service.service.prot
o.domainを有する。ＤＮＳ－ＳＤポインタレコードにおけるサブサービスは、その後にサ
ブサービス名（例えば、＿ｈｄｒ）が続くアンダースコア文字であってもよい。ＤＮＳ－
ＳＤポインタレコードにおけるサービスは、その後にアプリケーションプロトコル名（例
えば、＿ｍ２ｍ）が続くアンダースコア文字であってもよい。ＤＮＳ－ＳＤポインタレコ
ードにおけるｐｒｏｔｏは、アンダースコア、ならびに、「＿ｔｃｐ」（ＴＣＰ上で動作
するアプリケーションプロトコルに対して）または「＿ｕｄｐ」（他のすべてに対して）
のいずれかであってもよい。ＤＮＳ－ＳＤポインタレコードにおけるｄｏｍａｉｎは、サ
ービス名がその中で登録されるＤＮＳサブドメインを指定してもよい。それは、「リンク
ローカルドメイン」を意味する「ｌｏｃａｌ．」であってもよく、または非ローカルＤＮ
Ｓドメイン名（例えば「ｃｏｍ」）であってもよい。ＤＮＳ－ＳＤポインタレコードにお
けるＰＴＲは、ＤＮＳ　ＰＴＲレコードにおいて使用されるＤＮＳキーワードであっても
よい。ＤＮＳ－ＳＤポインタレコードにおけるインスタンスは、サービスインスタンスに
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割り当てられるユーザフレンドリな名前であってもよい（例えば、「ｐｅｃｏ」と命名さ
れたユーティリティプロバイダなどの、Ｍ２Ｍサービスプロバイダの名前）。
【００５７】
　タイプ「ｍ２ｍ」およびインスタンス名「ｐｅｃｏ」のＳＣＬサービスインスタンスに
対する例示的なＰＴＲレコードは、_m2m._tcp.example.com.PTR peco._ m2m._tcp.comで
あってもよい。
【００５８】
　インスタンス名「ｐｅｃｏ」を有するサブタイプ「ユーティリティ」およびタイプ「ｍ
２ｍ」のＳＣＬサービスインスタンスに対する例示的なＰＴＲレコードは、_utility._ m
2m._tcp.example.com.PTR peco._ m2m._tcp.comであってもよい。
【００５９】
　各ＳＣＬサービスタイプインスタンスに対して、および任意で各サービスサブタイプイ
ンスタンスに対して、ターゲットとされるＤＮＳサーバ上でＤＮＳ－ＳＤサービス（ＳＲ
Ｖ）レコードが作成されてもよい。ＤＮＳ－ＳＤは、ＤＮＳ　ＳＲＶレコードを使用して
、サービスインスタンスが達することができるターゲットホスト名、またはアドレスおよ
びポートを定義してもよい。
【００６０】
　ＳＣＬサービスタイプインスタンスに対するＳＲＶレコードは、フォーマット：_servi
ce._proto.domain time-to-live (TTL) class SRV priority weight port targetを有し
てもよい。
【００６１】
　ＳＣＬサービスサブタイプインスタンスに対するＳＲＶレコードは、フォーマット：su
b_service._service._proto. domain TTL class SRV priority weight port targetを有
してもよい。このＳＲＶレコードでは、サブサービス（ｓｕｂ＿ｓｅｒｖｉｃｅ）は、所
望のサブサービスのシンボリック名であってもよく、サービス（ｓｅｒｖｉｃｅ）は、所
望のサービスのシンボリック名であってもよく、ｐｒｏｔｏは、所望のサービスの、通常
はＴＣＰまたはＵＤＰのいずれかであるトランスポートプロトコルであってもよく、ドメ
イン（ｄｏｍａｉｎ）は、このレコードが有効であるドメイン名であってもよく、ＴＴＬ
は、標準ＤＮＳ存続時間フィールドであってもよく、クラス（ｃｌａｓｓ）は、標準ＤＮ
Ｓクラスフィールドであってもよく（これは常にインターネット（ＩＮ）である）、プラ
イオリティ（ｐｒｉｏｒｉｔｙ）は、より低い値がより好ましい、ターゲットホストの優
先順位であってもよく、重み（ｗｅｉｇｈｔ）は、同じ優先順位を有するレコードに対す
る相対的重みであってもよく、ポート（ｐｏｒｔ）は、サービスが発見されることになる
ＴＣＰまたはＵＤＰポートであってもよく、ならびに、ターゲット（ｔａｒｇｅｔ）は、
サービスを提供するマシンのカノニカル（canonical）ホスト名であってもよい。
【００６２】
　タイプ「ｍ２ｍ」およびインスタンス名「ｐｅｃｏ」のＳＣＬサービスインスタンスに
対する例示的なＳＲＶレコードは、_m2m._tcp.example.com.86400 IN SRV 0 5 5060 peco
.m2m.example.comであってもよい。
【００６３】
　インスタンス名「ｐｅｃｏ」を有するサブタイプ「ユーティリティ（ｕｔｉｌｉｔｙ）
」およびタイプ「ｍ２ｍ」のＳＣＬサービスインスタンスに対する例示的なＳＲＶレコー
ドは、_utility._m2m._tcp.example.com.86400 IN SRV 0 5 5060 peco.m2m.example.com
であってもよい。
【００６４】
　ＭＳＤＦ　ＤＮＳ－ＳＤテキスト（ＴＸＴ）レコードは、各ＳＣＬサービスおよびサブ
サービスインスタンスに対する、ターゲットとされるＤＮＳサーバ上で作成されてもよい
。ＤＮＳ－ＳＤは、ＤＮＳ　ＴＸＴレコードを使用して、命名されたサービスについての
追加の情報を搬送する任意の名前／値の対を格納してもよい。各名前／値の対は、ＤＮＳ
　ＴＸＴレコード内の自身の構成文字列として、「名前＝値」という形式で符号化されて
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もよい。最初の「＝」文字までのすべては名前である。最初の「＝」文字の後から文字列
の終わりまでのすべて（存在する場合、後続の「＝」文字を含む）は、値である。ＳＣＬ
発見の観点からは、ＤＮＳ－ＳＤ　ＴＸＴレコードが使用されて、ＳＣＬへのＵＲＩパス
、ＳＣＬによってサポートされる様々なタイプの特徴、プロトコルなどの有用なＳＣＬ属
性情報を格納してもよい。
【００６５】
　例えば、ＤＮＳ－ＳＤ　ＴＸＴレコードが使用されて、ＳＣＬ　ＵＲＩパス部分（すな
わち、ＳＲＶレコードによって提供されるＩＰアドレスまたはポートではない）scl=<uri
_path_to_sclBase>を提供してもよい。
【００６６】
　ＤＮＳ　ＰＴＲおよびＳＲＶレコードを使用するのではなく、ＤＮＳ－ＳＤ　ＴＸＴレ
コードが使用されて、ＳＣＬによってサポートされるサービスサブタイプ（図７に示すも
のなど）を定義してもよい。例えば、ＤＮＳ－ＳＤ　ＴＸＴレコードは、utility=true、
sclhttp=true、およびrates=trueなどのＳＣＬサービスサブタイプ名前／値の対を含んで
もよい。
【００６７】
　図８は、発行側８０５およびローカルＤＮＳ－ＳＤ　ＭＳＤＦサーバ８１０を含むネッ
トワークにおけるタイプ「ｍ２ｍ」およびサブタイプ「ユーティリティ（ｕｔｉｌｉｔｙ
）」のサービスインスタンスを発見するためのＭＳＤＦ　ＤＮＳ－ＳＤ　ＳＣＬ発見プロ
シージャ８００を示す。図８を参照すると、発行側８０５は、登録されたＤＮＳ－ＳＤ　
Ｍ２Ｍサービスタイプ名のオフラインプロビジョニングを実行して、ＤＮＳ－ＳＤルック
アップで使用してもよい（８１５）。ローカルＤＮＳ－ＳＤ　ＭＳＤＦサーバ８１０は、
ＳＣＬ発見レコードをオフラインでプロビジョニングされてもよい（８２０）。
【００６８】
　各Ｍ２Ｍサービスプロバイダは、それ自体で所有および管理のいずれかをし、または、
別のパーティに対して管理をサブコントラクト（sub-contract）するローカルＤＮＳ－Ｓ
Ｄ　ＭＳＤＦサーバ８１０において、ＳＣＬ発見レコード（例えば、ＤＮＳ－ＳＤ　ＰＴ
Ｒ、ＳＲＶ、およびＴＸＴレコード）を作成してもよい。これらのＳＣＬ発見レコードは
、個々のＳＣＬ（すなわち、ｓｃｌＢａｓｅ）の絶対アドレス（すなわち、ＵＲＩ）、お
よび、ＳＣＬによってサポートされるサービスのタイプ／クラスなどの属性を含んでもよ
い。各Ｍ２Ｍ　ＳＣＵ、ゲートウェイ、またはサーバは、ＤＮＳ－ＳＤ　ＰＴＲレコード
ルックアップのために使用され、登録され、または標準化されたＤＮＳ－ＳＤ　Ｍ２Ｍサ
ービスタイプ名をプロビジョニングされてもよい。
【００６９】
　ローカルＤＮＳ－ＳＤ　ＭＳＤＦサーバ８１０は、パブリックＤＮＳ登録会社もしくは
エンティティにオフラインで登録されて、パブリックＤＮＳ－ＳＤ　ＭＳＤＦサービス発
見ドメインを確立してもよい（８２５）。パブリックＤＮＳ登録会社もしくはエンティテ
ィは、この情報を公に利用可能にしてもよい。他のＤＮＳ－ＳＤ　ＭＳＤＦサーバは、そ
の階層レベル下で確立されている任意の新たなサービス発見サブドメインを発見してもよ
い。このことは、Ｍ２ＭサービスプロバイダのＤＮＳ－ＳＤ　ＭＳＤＦサーバが発見され
、および、既存のＤＮＳ－ＳＤ　ＭＳＤＦサーバの階層に相互接続されることをもたらす
。プライベートＤＮＳ－ＳＤ　ＭＳＤＦ配置が好ましい場合、ステップ８２５はスキップ
されてもよい。
【００７０】
　発行側８０５のＤＮＳ－ＳＤ　ＭＳＤＦクライアントは、その割り当てられたローカル
ＤＮＳ－ＳＤ　ＭＳＤＦサーバのアドレスを発見してもよく、当該アドレスにより構成さ
れてもよく、または当該アドレスをプロビジョニングされてもよい（８３０）。下層のア
クセスネットワーク技術に応じて、このプロセスが自動化されてもよく、またはマニュア
ルオフライン構成を必要としてもよい。発行側８０５は、「_utility._m2m._tcp.com」に
対するＤＮＳ－ＳＤ　ＰＴＲクエリ８４０をそのローカルＤＮＳ－ＳＤ　ＭＳＤＦサーバ
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８１０に送信することにより、Ｍ２Ｍ　ＳＣＬ発見プロシージャ８３５を開始してもよい
。割り当てられたローカルＤＮＳ－ＳＤ　ＭＳＤＦサーバ８１０は、対応するＳＣＬのＭ
２Ｍ　ＳＣＬインスタンス名をそれぞれ含む、利用可能なＤＮＳ－ＳＤ　ＰＴＲレコード
のリストを含むＤＮＳ－ＳＤ応答８４５によって、発行側８０５に応答してもよい。発行
側８０５は、対応するＳＣＬネットワークアドレスおよび考えられる追加の発見情報を取
得するために、解決を望む１つまたは複数のＰＴＲレコードを選択してもよい（例えば、
peco._m2m._tcp.com）（８５０）。発行側８０５は、解決したい各ＳＣＬインスタンス名
に対して、ローカルＤＮＳ－ＳＤ　ＭＳＤＦサーバ８１０に１つまたは複数のＤＮＳ－Ｓ
Ｄクエリ要求８５５を送信してもよい。各ＳＣＬインスタンス名に対して別々の要求が必
要とされることがあることに留意されたい。
【００７１】
　ローカルＤＮＳ－ＳＤ　ＭＳＤＦサーバ８１０は、それぞれの対応するＤＮＳ－ＳＤク
エリ要求８５５に対して、ＳＲＶおよびＴＸＴレコードとともに応答８６０を送信しても
よい。ＳＲＶレコードは、ネットワーク名またはＳＣＬのアドレス（例えば、完全修飾ド
メイン名（ＦＱＤＮ）またはＩＰアドレス、およびポート）を含んでもよい。ＴＸＴレコ
ードは、ｓｃｌＢａｓｅへのＵＲＩパス、ＳＣＬによってサポートされるサービス、プロ
トコルなどのタイプまたはクラスなどの任意の情報を含んでもよい。ＦＱＤＮがＩＰアド
レスではなくＳＲＶレコードにおいて返される場合、ＩＰアドレスへのＦＱＤＮを解決す
るのに追加のＤＮＳルックアップが必要とされることがある。発行側８０５は、ブートス
トラップするＳＣＬを選択してもよい（例えば、ＴＸＴレコードからの情報を利用して、
最も適しているＳＣＬを発見する）（８６５）。
【００７２】
　リソースＳＣＬ発見プロシージャは、ＭＳＤＦとのいかなる対話も必要としないので、
ＭＳＤＦベースのプロシージャと比べて軽量のプロシージャとして特徴付けられてもよい
。この軽量ＳＣＬ発見プロシージャは、特に、Ｍ２Ｍゲートウェイの後ろに常駐するリソ
ースが制限された（例えば、非Ｍ２Ｍサービス可能な）ＳＣＵに適していてもよいが、潜
在的には他のシナリオでも使用されてもよい。ＳＣＬ発見プロシージャ中にターゲットさ
れることになるホストのネットワークアドレスは、あらかじめ知られてもよい。
【００７３】
　図９は、ＳＣＬの自動発見を容易にするのに使用される既知のリソースである、ｓｃｌ
Ｄｉｓｃｏｖｅｒｙリソース９０５を含むＭ２Ｍサービス発見リソース構造９００を示す
。それが使用されて、ＳＣＬ発見要求に含まれるＳＣＬ発見クエリ基準に一致するＳＣＬ
に対するＵＲＩのリストを検索してもよい。ｓｃｌＤｉｓｃｏｖｅｒｙリソース９０５は
、本明細書に記載のＭＳＤＦ手法に比べて、より軽量かつ自動化された方法でホスティン
グＭ２Ｍサーバ、ゲートウェイ、またはデバイス上でＳＣＬの発見をサポートしてもよい
。この軽量ＳＣＬ発見プロシージャは、Ｍ２Ｍゲートウェイの後ろに常駐するリソースが
制約された非Ｍ２Ｍサービス可能デバイスに特に適していてもよいが、他のシナリオでも
使用されてもよい。ＳＣＬ発見プロシージャ中にターゲットされることになるホストのネ
ットワークアドレスは、あらかじめ知られてもよい。
【００７４】
　例えば、非Ｍ２Ｍサービス可能デバイスは、それを発見することが可能な、対応するＭ
２ＭゲートウェイのＩＰアドレスを知ってもよい。Ｍ２Ｍゲートウェイの後ろにある非Ｍ
２Ｍサービス可能デバイスに対して、Ｍ２Ｍゲートウェイはこうしたタイプのネットワー
クに対する調整ネットワークノードであるので、Ｍ２Ｍゲートウェイのネットワークアド
レスの情報が知られてもよく、その結果、非Ｍ２Ｍサービス可能デバイスは、下位レイヤ
ネットワーク初期化および関連付けプロシージャの間にゲートウェイのネットワークアド
レスを発見してもよい。
【００７５】
　図９のＭ２Ｍサービス発見リソース構造９００におけるｓｃｌＤｉｓｃｏｖｅｒｙリソ
ース９０５は、Ｍ２Ｍ　ｓｃｌＢａｓｅリソースツリー構造９１０の上のレベルを実装す
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る既知のリソースであってもよい。ｓｃｌＤｉｓｃｏｖｅｒｙリソース９０５は、Ｍ２Ｍ
サーバ、ゲートウェイ、またはデバイスによってホスティングされる各ｓｃｌＢａｓｅリ
ソースに対して、絶対ＵＲＩを維持してもよい。既知のｓｃｌＤｉｓｃｏｖｅｒｙリソー
ス９０５の背後にある理論的根拠は、ＳＣＬを「ＲＥＳＴｆｕｌ」方式で発見することが
（ＲＥＳＴｆｕｌは、再現的状態遷移（ＲＥＳＴ）制約に従うことを指す）ＳＣＬの＜ｓ
ｃｌＢａｓｅ＞リソースの発見と同一視してもよいことである。Ｍ２Ｍサーバ、ゲートウ
ェイ、またはデバイス上で既知のｓｃｌＤｉｓｃｏｖｅｒｙリソース９０５を維持するこ
とにより、ホスティングされるＳＣＬの発見が、自動化されることが必要とされることが
多く、および、人間の対話に依拠しないことがあるＭ２Ｍユースケースに良く適している
、レストフルかつ自動化された方式で実行されてもよい。
【００７６】
　ｓｃｌＤｉｓｃｏｖｅｒｙリソースは、作成・読取・更新・削除（ＣＲＵＤ：create r
etrieve update and destroy）要求、ならびにｓｃｌＢａｓｅ属性を含むようなフィルタ
基準をサポートしてもよい。複数のＳＣＬが同一のＭ２Ｍサーバ、ゲートウェイ、または
デバイス上でローカルに実装されてもよいことに留意することは重要である。したがって
、ｓｃｌＤｉｓｃｏｖｅｒｙ応答は、ＳＣＬ発見読取要求で指定されるフィルタ基準に一
致する絶対ｓｃｌＢａｓｅＵＲＩのリストを含んでもよい。
【００７７】
　フィルタ基準を含むＳＣＬ発見要求の一例は、「Retrieve coap://m2m.myoperator.org
:<well_known_m2m_port>/discovery?attrib1=val1&attrib2=val2...」であってもよい。
【００７８】
　既知のポートの使用はさらに、ＳＣＬ発見の自動化を可能にしてもよい。既知のｓｃｌ
Ｄｉｓｃｏｖｅｒｙリソースとともに既知のポートを定義することにより、ＳＣＬ発見を
実行するのに必要とされる唯一の残りの情報は、ターゲットとされるＭ２Ｍサーバ、ゲー
トウェイ、またはデバイスのネットワークアドレス（例えば、ＩＰアドレス）であっても
よい。
【００７９】
　図１０は、Ｍ２Ｍの既知のリソースＳＣＬ発見プロシージャ１０００を示す。各Ｍ２Ｍ
サーバ、ゲートウェイ、およびデバイスは、それ自体のｓｃｌＤｉｓｃｏｖｅｒｙ既知リ
ソース１００５を維持する。それらの責務は、各ホスティングされるｓｃｌＢａｓｅリソ
ースへの絶対ＵＲＩを維持すること、およびクエリ文字列とともにｓｃｌＤｉｓｃｏｖｅ
ｒｙ既知リソースにＣＲＵＤ要求をサービスすることを含んでもよい。発行側１０１０は
、ターゲットとされるＭ２Ｍサーバ、ゲートウェイ、またはデバイスｓｃｌＤｉｓｃｏｖ
ｅｒｙ既知リソース１００５にＳＣＬ発見要求１０１５を送信してもよい。サービス発見
要求は、ａｃｃｅｓｓＲｉｇｈｔＩＤ、ｓｅａｒｃｈＳｔｒｉｎｇｓ、ｃｒｅａｔｉｏｎ
Ｔｉｍｅ、ｌａｓｔＭｏｄｉｆｉｅｄＴｉｍｅ、Ｐｏｃｓ、およびｓｃｈｅｃｕｌｅなど
のｓｃｌＢａｓｅ属性を利用するクエリ文字列、ならびに、ＳＣＬを所有するＭ２Ｍサー
ビスプロバイダ、ＳＣＬのｓｃｌＢａｓｅに対する絶対ＵＲＩ、ＳＣＬによってサポート
されるＭ２Ｍサービスのクラス（例えば、モビリティ、スケジューリング遅延、サポート
されるデータ転送速度、永続性、優先順位レベルなど）、ＳＣＬと通信するのに使用され
るプロトコルのタイプ（例えば、ＨＴＴＰ／ＴＣＰ、ＣｏＡＰ／ＵＤＰなど）、ＳＣＬに
よってサポートされるＭ２Ｍサービス識別子のタイプ（例えば、ビルディングオートメー
ション、ｅヘルス、コンシューマエレクトロニクス、ユーティリティなど）、ＳＣＬによ
ってサポートされるＭ２ＭアプリケーションまたはＳＣＵのタイプ（例えば、サーモスタ
ット、心臓モニタ、カメラなど）、およびセカンダリＭ２Ｍサービスプロバイダ（例えば
、特定のユーティリティ会社、特定のセキュリティ会社など）などの、ＳＣＬ発見をサポ
ートするための新たなｓｃｌＢａｓｅ属性に対する提案を備える。
【００８０】
　図１０に示すように、Ｍ２Ｍサーバ、ゲートウェイ、またはデバイスｓｃｌＤｉｓｃｏ
ｖｅｒｙ既知リソース１００５は、ＳＣＬ発見結果を発行側１０１０に提供するサービス
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発見応答１０２０を送信してもよい。応答１０２０は、ＳＣＬ発見要求１０１５における
クエリ文字列と一致するＳＣＬのリストを含んでもよい。さらに、応答１０２０はまた、
各ＳＣＬに対するｓｃｌＢａｓｅへの絶対ＵＲＩを含んでもよい。次いで発行側１０１０
は、応答１０２０におけるＳＣＬリストから、ブートストラップまたは登録する１つまた
は複数のＳＣＬを選択してもよい（１０２５）。発行側１０１０は、適切なセキュリティ
証明を事前に取得した場合、ＳＣＬブートストラップ／登録プロシージャを実行してもよ
い（１０３０）。あるいは、発行側１０１０が最初に適切な証明を取得する必要があるこ
とがある（例えば、オフラインプロビジョニングを通じて、または図２のＭ２Ｍサービス
プロバイダ発見プロシージャ２００、および図３のＭ２Ｍサービスプロバイダブートスト
ラッププロシージャ３００を完了することを通じて）。
【００８１】
　ＳＣＬのホストのドメイン名が既知であるが、ネットワークアドレスが既知ではないと
き、ＤＮＳ　ＳＣＬ発見が使用されて、Ｍ２Ｍ　ＳＣＬを発見してもよい。そのような場
合、Ｍ２Ｍアプリケーション／ＳＣＵ／ゲートウェイ／サーバは、対応するドメイン名を
有するホストのネットワークアドレスを発見するために、ＤＮＳサーバの支援を求めても
よい。ホストのネットワークアドレスが既知となると、図１０の既知のリソースＳＣＬ発
見プロシージャ１０００などの機構が使用されて、ホスト上に常駐するＳＣＬの絶対ＵＲ
Ｉを発見してもよい。
【００８２】
　図１１は、ＤＮＳベースのＭ２Ｍ　ＳＣＬ発見プロシージャ１１００を示す。ＤＮＳベ
ースのＭ２Ｍ　ＳＣＬ発見プロシージャ１１００は、オフラインプロビジョニングされ、
および／またはアクセスネットワークブートストラッピング、ＤＨＣＰ、デバイス管理構
成、もしくは何らかの他の類似の方法などのプロシージャを介して、あらかじめ発見され
ることがある、ＤＮＳサーバのネットワークアドレスの認識に依拠してもよい。
【００８３】
　Ｍ２Ｍサービスプロバイダ１１０５は、そのＳＣＬホスト（例えば、ＳＣＬをホスティ
ングするＭ２Ｍサーバ）の各々のドメイン名を登録して、それらを公にしてもよい。プラ
イベートＤＮＳ配置が望ましい場合、ステップ１１１０はスキップされてもよい。Ｍ２Ｍ
サービスプロバイダ１１０５は、ＤＮＳサーバ１１１５を配置してもよく、および、ＳＣ
ＬをホスティングするそのＭ２Ｍサーバのうちの１つまたは複数のそれぞれに対して、Ｄ
ＮＳサーバ１１１５上にＤＮＳレコードをインストールしてもよい（１１２０）。
【００８４】
　Ｍ２Ｍアプリケーション／ＳＣＵ／ゲートウェイ／サーバ１１２５は、配置されたＤＮ
Ｓサーバ１１１５のネットワークアドレスをプロビジョニングされてもよく、または、Ｄ
ＮＳサーバ１１１５のネットワークアドレスによって動的に構成されてもよい（例えば、
アクセスネットワークブートストラッピング、ＤＨＣＰ、デバイス管理構成、または何ら
かの他の類似の方法などのプロシージャを介して）（１１３０）。Ｍ２Ｍアプリケーショ
ン／ＳＣＵ／ゲートウェイ／サーバ１１２５は、利用可能なＳＣＬを有するホストに対す
る１つもしくは複数の完全修飾ドメイン名（ＦＱＤＮ）をプロビジョニングされてもよく
、または、アクセスネットワークブートストラッピング、ＤＨＣＰ、デバイス管理構成、
もしくは何らかの他の類似の方法などのプロシージャを介したこの情報によって動的に構
成されてもよい（１１３５）。
【００８５】
　Ｍ２Ｍアプリケーション／ＳＣＵ／ゲートウェイ／サーバ１１２５は、そのプロビジョ
ニング／構成されたＦＱＤＮ、および配置されたＤＮＳサーバ１１１５のネットワークア
ドレスを使用して、配置されたＤＮＳサーバ１１１５にＤＮＳルックアップ要求１１４０
を送信することによってＳＣＬを発見してもよい。配置されたＤＮＳサーバ１１１５は、
対応するＳＣＬホストに対する解決されたネットワークアドレスとともに応答１１４５を
送信してもよい。
【００８６】
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　解決されたネットワークアドレスのフォーマットに応じて、追加の発見ステップが必要
とされることがある。解決されたネットワークアドレスが、ＳＣＬのホストのＩＰアドレ
スであり、ホスト上に位置するＳＣＬへの完全ＵＲＩパスではない場合、追加の発見が必
要となることがある（例えば、ＳＣＬホストのＩＰアドレスを使用して、図１０のＭ２Ｍ
既知ＳＣＬリソース発見プロシージャ１０００が使用されて完全なＵＲＩを発見してもよ
い）。Ｍ２Ｍアプリケーション／ＳＣＵ／ゲートウェイ／サーバ１１２５が既に適切なセ
キュリティ証明を有する場合、それらはＳＣＬブートストラップ／登録プロシージャを実
行してもよい。あるいは、Ｍ２Ｍアプリケーション／ＳＣＵ／ゲートウェイ／サーバ１１
２５は、最初に適切な証明を取得してもよい（例えば、オフラインプロビジョニングを通
じて、または図２のＭ２Ｍサービスプロバイダ発見プロシージャ２００、および図３のＭ
２Ｍサービスプロバイダブートストラッププロシージャ３００を完了することを通じて）
。
【００８７】
　図１２は、ＤＨＣＰベースのＭ２Ｍ　ＳＣＬ発見プロシージャ１２００を示す。ＤＨＣ
ＰベースのＭ２Ｍ　ＳＣＬ発見プロシージャ１２００が使用されて、ＤＨＣＰサーバへの
要求を介してＭ２Ｍ　ＳＣＬを発見してもよい。そのような場合、Ｍ２Ｍデバイス／ゲー
トウェイは、ＤＨＣＰサーバへの要求を行って、ＤＨＣＰサーバに事前にプログラムされ
ている１つまたは複数の利用可能なＭ２Ｍ　ＳＣＬのアドレスを発見してもよい（例えば
、ＤＨＣＰサーバ管理者によって）。ＤＨＣＰサーバがまた使用されて、ＳＣＬのアドレ
ス以外の追加のＳＣＬ情報を提供してもよい（例えば、ＳＣＬによってサポートされるＭ
２Ｍサービス能力のタイプなど）。
【００８８】
　ＤＨＣＰベースのＭ２Ｍ　ＳＣＬ発見プロシージャ１２００は、オフラインプロビジョ
ニングされ、および／またはブロードキャスティング、アクセスネットワークブートスト
ラッピング、デバイス管理構成、もしくは何らかの他の類似の方法などのプロシージャを
介してあらかじめ発見されることがある、ＤＨＣＰサーバのネットワークアドレスの認識
に依拠してもよい。
【００８９】
　Ｍ２Ｍサービスプロバイダ１２０５は、そのＳＣＬの各々のアドレス（例えば、ＳＣＬ
のＵＲＩ）、またはそのＳＣＬホストの各々のアドレス（例えば、ＳＣＬをホスティング
するＭ２ＭサーバのＩＰアドレス）によってＤＨＣＰサーバ１２１０を構成してもよい（
１２１５）。Ｍ２Ｍサービスプロバイダ１２０５は、ＤＨＣＰサーバ１２１０を配置して
、他者がアクセスするのに利用可能にしてもよい（１２２０）。
【００９０】
　Ｍ２Ｍアプリケーション／ＳＣＵ／ゲートウェイ／サーバ１２２５は、ＤＨＣＰサーバ
１２１０のネットワークアドレスをプロビジョニングされてもよく、ＤＨＣＰサーバ１２
１０のネットワークアドレスを動的に発見してもよく（例えば、ブロードキャスティング
を介して）、または、アクセスネットワークブートストラッピング、デバイス管理構成、
もしくは何らかの他の類似の方法などのプロシージャを通じてＤＨＣＰサーバ１２１０の
アドレスによって動的に構成されてもよい（１２３０）。Ｍ２Ｍアプリケーション／ＳＣ
Ｕ／ゲートウェイ／サーバ１２２５は、ＤＨＣＰサーバ１２１０にＤＨＣＰ要求１２３５
を送信することによってＳＣＬを発見してもよい。異なるＤＨＣＰ要求１２３５が活用さ
れてもよいことに留意されたい（例えば、ＤＨＣＰ通知タイプ要求が使用されてもよい）
。
【００９１】
　ＤＨＣＰサーバ１２１０は、ＳＣＬのアドレス（例えば、ＳＣＬの絶対ＵＲＩ、または
ＳＣＬのホストのＩＰアドレス）、およびＳＣＬのアドレス以外の追加のＳＣＬ情報（例
えば、ＳＣＬによってサポートされるＭ２Ｍサービス能力のタイプ）とともに応答１２４
０を送信してもよい。
【００９２】
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　返されるＳＣＬアドレスのフォーマットに応じて、追加の発見ステップが必要となるこ
とがある。返されるＳＣＬアドレスが、ＳＣＬのホストのＩＰアドレスであり、ホスト上
に位置するＳＣＬへの完全ＵＲＩパスではない場合、追加の発見が必要とされることがあ
る（例えば、ＳＣＬホストのＩＰアドレスを使用して、図１０のＭ２Ｍ既知リソースＳＣ
Ｌ発見プロシージャ１０００が使用されて完全なＵＲＩを発見してもよい）。Ｍ２Ｍアプ
リケーション／ＳＣＵ／ゲートウェイ／サーバ１２２５が既に適切なセキュリティ証明を
有する場合、それはＳＣＬブートストラップ／登録プロシージャを実行してもよい。ある
いは、Ｍ２Ｍアプリケーション／ＳＣＵ／ゲートウェイ／サーバ１２２５は、最初に適切
な証明を取得してもよい（例えば、オフラインプロビジョニングを通じて、または図２の
Ｍ２Ｍサービスプロバイダ発見プロシージャ２００、および図３のＭ２Ｍサービスプロバ
イダブートストラッププロシージャ３００を完了することを通じて）。
【００９３】
　下層のアクセスネットワークブートストラップ／登録プロシージャが使用されて、Ｍ２
Ｍ　ＳＣＬを割り当ててもよい。そのような場合、アクセスネットワークブートストラッ
プ／登録プロシージャの間に、割り当てられたＳＣＬによってＭ２Ｍデバイス／ゲートウ
ェイ／サーバが構成されてもよい。アクセスネットワークブートストラッピングおよび登
録が完了するまでＭ２Ｍサービス登録が実行されないので、この手法は、アクセスネット
ワークブートストラップ／登録時にＳＣＬ構成情報が利用可能である場合に実行可能であ
ってもよい。
【００９４】
　アクセスネットワークブートストラップ／登録ベースのＭ２Ｍ　ＳＣＬ発見プロシージ
ャは、事前のアクセスネットワークプロバイダによるＳＣＬアドレスの認識に依拠しても
よい（例えば、ＳＣＬのホストのＦＱＤＮまたはＩＰアドレス、および、＜ｓｃｌＢａｓ
ｅ＞のＵＲＩなど）。Ｍ２Ｍサービスプロバイダは、ＳＣＬアドレスをアクセスネットワ
ークプロバイダと共有してもよい（例えば、それらは確立された関係を有する）。Ｍ２Ｍ
デバイス／ゲートウェイ／サーバは、アクセスネットワークブートストラップ／登録プロ
シージャを実行してもよく、その間に、アクセスネットワークプロバイダは、割り当てら
れたＳＣＬによってデバイス／ゲートウェイ／サーバを構成してもよい。
【００９５】
　ＳＣＬアドレスのフォーマットに応じて、追加の発見ステップが必要とされることがあ
る。ＳＣＬアドレスが、ＳＣＬのホストのＩＰアドレスまたはＦＱＤＮの形式であり、ホ
スト上に位置するＳＣＬへの完全ＵＲＩパスではない場合、追加の発見が必要とされるこ
とがある（例えば、ＳＣＬホストのＩＰアドレスを使用して、図１０のＭ２Ｍ既知リソー
スＳＣＬ発見プロシージャ１０００が使用されて完全なＵＲＩを発見してもよい）。Ｍ２
Ｍデバイス／ゲートウェイ／サーバが既に適切なセキュリティ証明を有する場合、それは
ＳＣＬブートストラップ／登録プロシージャを実行してもよい。あるいは、Ｍ２Ｍデバイ
ス／ゲートウェイ／サーバは、最初に適切な証明を取得してもよい（例えば、オフライン
プロビジョニングを通じて、または図２のＭ２Ｍサービスプロバイダ発見プロシージャ２
００、および図３のＭ２Ｍサービスプロバイダブートストラッププロシージャ３００を完
了することを通じて）。
【００９６】
　下層のアクセスネットワーク管理機能（例えば、オープンモバイルアライアンスデバイ
ス管理（ＯＭＡ－ＤＭ：Open Mobile Alliance-device management）が使用されて、Ｍ２
Ｍ　ＳＣＬを割り当ててもよい。そのような場合、ネットワーク管理機能を介して、割り
当てられたＳＣＬによってＭ２Ｍデバイス／ゲートウェイ／サーバが構成されてもよい。
この手法の利点は、アクセスネットワーク管理機能が、アクセスネットワークブートスト
ラップ／登録の間のみ、Ｍ２Ｍデバイス／ゲートウェイ／サーバを構成することに限定さ
れないことがあることである。代わりに、アクセスネットワーク管理機能は、複数の更新
を発行して、割り当てられたＳＣＬをより動的な方法で構成／再構成してもよい。
【００９７】



(23) JP 6126998 B2 2017.5.10

10

20

30

40

50

　デバイス管理ベースのＭ２Ｍサービス発見プロシージャは、事前のネットワーク管理サ
ーバによるＳＣＬアドレスの認識に依拠してもよい（例えば、ＳＣＬのホストのＦＱＤＮ
またはＩＰアドレス、および、＜ｓｃｌＢａｓｅ＞のＵＲＩなど）。
【００９８】
　Ｍ２Ｍサービスプロバイダは、ＳＣＬアドレスをネットワーク管理サーバと共有しても
よい。Ｍ２Ｍデバイス／ゲートウェイ／サーバは、アクセスネットワークブートストラッ
プ／登録プロシージャを実行してもよい。このプロシージャの間に、デバイス／ゲートウ
ェイ／サーバは、アクセスネットワークに常駐するネットワーク管理サーバによって、割
り当てられたＳＣＬのアドレスにより構成されてもよい。あるいは、ネットワーク管理サ
ーバは、デバイス／ゲートウェイ／サーバのアドレスによってプロビジョニングされても
よく、またはそれを動的に発見してもよい（例えば、ブロードキャスト、および、局所化
されたブロードキャストなどの何らかのアクセスネットワーク発見機構を使用することに
よって）。
【００９９】
　Ｍ２Ｍアプリケーション／ＳＣＵ／ゲートウェイ／サーバは、ネットワーク管理サーバ
からＳＣＬアドレス情報を要求してもよい。あるいは、ネットワーク管理サーバは、デバ
イス／ゲートウェイ／サーバＳＣＬにＳＣＬアドレス情報を送信してもよい。ＳＣＬアド
レスのフォーマットに応じて、追加の発見が必要とされることがある。ＳＣＬアドレスが
、ＳＣＬのホストのＩＰアドレスまたはＦＱＤＮの形式であり、ホスト上に位置するＳＣ
Ｌへの完全ＵＲＩパスではない場合、追加の発見が必要とされることがある（例えば、Ｓ
ＣＬホストのＩＰアドレスを使用して、図１０のＭ２Ｍ既知リソースＳＣＬ発見プロシー
ジャ１０００が使用されて完全なＵＲＩを発見してもよい）。Ｍ２Ｍアプリケーション／
ＳＣＵ／ゲートウェイ／サーバが既に適切なセキュリティ証明を有する場合、それはＳＣ
Ｌブートストラップ／登録プロシージャを開始してもよい。そうでない場合、デバイス／
ゲートウェイ／サーバは、最初に適切な証明を取得してもよい（例えば、オフラインプロ
ビジョニングを通じて、または図２のＭ２Ｍサービスプロバイダ発見プロシージャ２００
、および図３のＭ２Ｍサービスプロバイダブートストラッププロシージャ３００を完了す
ることを通じて）。
【０１００】
　Ｍ２Ｍデバイス／ゲートウェイ／アプリケーションがＭ２Ｍサービスプロバイダとの加
入を有さず、および、Ｍ２Ｍサービスプロバイダ発見を使用して、１つまたは複数の利用
可能なプロバイダを発見するとき、Ｍ２Ｍサービスプロバイダ発見が必要とされることが
ある。さらに、Ｍ２Ｍデバイス／ゲートウェイ／アプリケーションが既存のＭ２Ｍサービ
スプロバイダ加入を新しいＭ２Ｍサービスプロバイダ加入に変更する必要があるとき、ま
たは場合によっては追加のサービスのために別のＭ２Ｍサービスプロバイダに加入すると
き、それが必要とされることがある。例えば、既存のＭ２Ｍサービスプロバイダが、デバ
イス／ゲートウェイが必要とするサービスを提供しないとき、Ｍ２Ｍデバイス、ゲートウ
ェイ、およびアプリケーションは、適切かつ利用可能なＭ２Ｍサービスプロバイダを発見
するために発見プロシージャを実行してもよい。
【０１０１】
実施形態
１．サービスプロバイダに属するサービスにアクセスする方法であって、
第１の発見プロシージャを実行して、少なくとも１つのサービスプロバイダを発見するス
テップと、
第２の発見プロシージャを実行して、少なくとも１つの発見されたサービスプロバイダに
よってサポートされる利用可能なサービス能力レイヤ（ＳＣＬ）を判定するステップと
を備える方法。
２．少なくとも１つのサービスプロバイダとともにブートストラッププロシージャを実行
するステップをさらに備える実施形態１に記載の方法。
３．第１の発見プロシージャは、
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レコードデータベースにクエリするための情報を含むサービスプロバイダ発見要求を送信
して、一致するサービスプロバイダ発見レコードを判定することと、
サービスプロバイダ発見要求におけるクエリと一致するサービス発見機能レコードリスト
を含むサービスプロバイダ発見応答を受信することと
を備える実施形態２のいずれか１つに記載の方法。
４．サービス発見機能レコードリストから、ブートストラップするための少なくとも１つ
のサービスプロバイダを選択するステップをさらに備える実施形態３に記載の方法。
５．ブートストラッププロシージャは、
選択されたサービスプロバイダに要求を送信することと、
サービスプロバイダから、ノードによって必要とされる情報を含む応答を受信して、サー
ビスプロバイダの少なくとも１つのＳＣＬとともにブートストラッピングを開始すること
とを備える実施形態４に記載の方法。
６．情報は、セキュリティ証明を含む実施形態５に記載の方法。
７．第２の発見プロシージャは、
発行側が、レコードデータベースにクエリするための情報を含むサービス発見要求を送信
して、一致するＳＣＬ発見レコードを判定することと、
発行側が、サービス発見要求におけるクエリに一致するサービス発見機能レコードリスト
を含むサービス発見応答を受信することと
を備える実施形態１～６のいずれか１つに記載の方法。
８．サービス発見機能レコードリストは、複数のＳＣＬアドレスを含み、
方法は、
発行側が、既知のリソースにＳＣＬ発見要求を送信して、ホスト上に位置するＳＣＬへの
完全ユニフォームリソース識別子（ＵＲＩ）パスを示さない、ＳＣＬアドレスの各々のＵ
ＲＩを発見することと、
発行側が、既知のリソースから、発見されたＵＲＩを含むＳＣＬ発見応答を受信すること
と、
発行側が、サービス発見機能レコードリストから、ブートストラップするための少なくと
も１つのＳＣＬを選択することと
をさらに備える実施形態７に記載の方法。
９．第２の発見プロシージャは、
ドメインネームシステムベースサービス発見（ＤＮＳ－ＳＤ）マシンツーマシン（Ｍ２Ｍ
）サービス発見機能（ＭＳＤＦ）サーバにＳＣＬ発見レコードをプロビジョニングするこ
とと、
ＤＮＳ－ＳＤ　ＭＳＤＦサーバをパブリックＤＮＳ登録会社またはエンティティに登録し
て、パブリックＤＮＳ－ＳＤ　ＭＳＤＦサービス発見ドメインを確立することと、
ＤＮＳ－ＳＤ　ＭＳＤＦサーバが、発行側からＤＮＳ－ＳＤクエリを受信することと、
ＤＮＳ－ＳＤ　ＭＳＤＦサーバが、ＤＮＳ－ＳＤクエリに応答して、発行側にＳＣＬ発見
レコードを送信することと
を備える実施形態１～６のいずれか１つに記載の方法。
１０．第２の発見プロシージャは、
発行側からＳＣＬ発見要求を受信することと、
発行側にＳＣＬ発見結果を提供するサービス発見応答を送信することと
を備える実施形態１～６のいずれか１つに記載の方法。
１１．ＳＣＬ発見要求は、ｓｃｌＢａｓｅ属性を使用するクエリ文字列を含む実施形態１
０に記載の方法。
１２．ＳＣＬ発見応答は、クエリ文字列に一致するＳＣＬと、各ＳＣＬの各々に対するｓ
ｃｌＢａｓｅへの絶対ユニフォームリソース識別子（ＵＲＩ）とのリストを含む実施形態
１１に記載の方法。
１３．第２の発見プロシージャは、
配置されたドメインネームシステム（ＤＮＳ）サーバのネットワークアドレスを発行側に
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プロビジョニングし、または、ネットワークアドレスにより発行側を構成することと、
利用可能なＳＣＬを有するホストに対する少なくとも１つの完全修飾ドメイン名（ＦＱＤ
Ｎ）を発行側にプロビジョニングし、または、ＦＱＤＮにより発行側を構成することと、
発行側が、ネットワークアドレスおよびＦＱＤＮを使用して、配置されたＤＮＳサーバに
ＤＮＳルックアップ要求を送信することと、
発行側が、対応するＳＣＬホストに対する解決されたネットワークアドレスを受信するこ
とと
を備える実施形態１～６のいずれか１つに記載の方法。
１４．第２の発見プロシージャは、
動的ホスト構成プロトコル（ＤＨＣＰ）サーバのネットワークアドレスを発行側にプロビ
ジョニングし、または、ネットワークアドレスにより発行側を構成することと、
発行側が、配置されたＤＨＣＰサーバにＤＨＣＰ要求を送信することと、
発行側が、ＳＣＬのアドレスおよび追加のＳＣＬ情報を含む応答を受信することと
を備える実施形態１～６のいずれか１つに記載の方法。
１５．サービスプロバイダに属するサービスにアクセスする方法であって、
配置されたドメインネームシステム（ＤＮＳ）サーバのネットワークアドレスを発行側に
プロビジョニングし、または、ネットワークアドレスにより発行側を構成するステップと
、
利用可能なサービス能力レイヤ（ＳＣＬ）を有するホストに対する少なくとも１つの完全
修飾ドメイン名（ＦＱＤＮ）を発行側にプロビジョニングし、または、ＦＱＤＮにより発
行側を構成するステップと、
発行側が、ネットワークアドレスおよびＦＱＤＮを使用して、配置されたＤＮＳサーバに
ＤＮＳルックアップ要求を送信するステップと、
発行側が、対応するＳＣＬホストに対する解決されたネットワークアドレスを受信するス
テップと
を備える方法。
１６．発行側は、無線送信／受信ユニット（ＷＴＲＵ）である実施形態１５の記載の方法
。
１７．第１の発見プロシージャを実行して、少なくとも１つのサービスプロバイダを発見
し、少なくとも１つの発見されたサービスプロバイダとともにブートストラッププロシー
ジャを実行し、および、第２の発見プロシージャを実行して、少なくとも１つの発見され
たサービスプロバイダによってサポートされる利用可能なサービス能力レイヤ（ＳＣＬ）
を判定するように構成された装置。
１８．装置は、無線送信／受信ユニット（ＷＴＲＵ）である実施形態１７の記載の装置。
１９．装置は、ゲートウェイである実施形態１７に記載の装置。
２０．装置は、サーバである実施形態１７に記載の装置。
２１．第１の発見プロシージャを実行して、少なくとも１つのサービスプロバイダを発見
し、少なくとも１つの発見されたサービスプロバイダとともにブートストラッププロシー
ジャを実行し、および、第２の発見プロシージャを実行して、少なくとも１つの発見され
たサービスプロバイダによってサポートされる利用可能なサービス能力レイヤ（ＳＣＬ）
を判定するように構成されたアプリケーションを格納するように構成されたコンピュータ
可読記憶媒体。
【０１０２】
　上記では特徴および要素を特定の組合せで説明したが、各特徴および要素を単独で、ま
たは他の特徴および要素のいずれかと組み合わせて使用できることを当業者は理解されよ
う。さらに、本明細書に記載の実施形態は、コンピュータまたはプロセッサによって実行
するためにコンピュータ可読媒体に組み込まれたコンピュータプログラム、ソフトウェア
、またはファームウェアにおいて実装されてもよい。コンピュータ可読媒体の例は、電子
信号（有線または無線接続を介して送信される）、およびコンピュータ可読記憶媒体を含
む。コンピュータ記憶可読媒体の例は、限定はしないが、リードオンリメモリ（ＲＯＭ）
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、ランダムアクセスメモリ（ＲＡＭ）、レジスタ、キャッシュメモリ、半導体メモリデバ
イス、磁気媒体（例えば、内部ハードディスクまたは着脱可能ディスク）、光磁気媒体、
およびコンパクトディスク（ＣＤ）やデジタル多用途ディスク（ＤＶＤ）などの光学媒体
を含む。ソフトウェアに関連するプロセッサを使用して、ＷＴＲＵ、ＳＣＵ、ＵＥ、端末
、基地局、Ｎｏｄｅ－Ｂ、ｅＮＢ、ＨＮＢ、ＨｅＮＢ、ＡＰ、ＲＮＣ、無線ルータ、また
は任意のホストコンピュータで使用される無線周波数送受信機を実装してもよい。

【図１Ａ】 【図１Ｂ】
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【図２】 【図３】

【図４】 【図５】
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【図６】 【図７】

【図８】 【図９】
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【図１０】 【図１１】

【図１２】
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