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(57)【要約】
　データ信号を送信するためのシステムであって、複数
のネットワークデバイスと、複数のネットワークデバイ
スを少なくとも第１の通信キャリアに基づいて接続する
ネットワークであって、第１の通信キャリアは有線通信
キャリアである、ネットワークと、ネットワークキーを
生成するように構成されるネットワークキー生成器と、
ネットワークキーを複数のネットワークデバイスのうち
の少なくとも１つに第２の通信キャリア上で送信するよ
うに構成されるモバイル送信デバイスであって、第２の
通信キャリアは無線キャリアであり、ネットワークデバ
イスはその他のネットワークデバイスとネットワークキ
ーに基づくリンク暗号化キーに基づいて通信するように
構成される、モバイル送信デバイスとを備えるシステム
が提供される。対応する方法、モバイル送信デバイスお
よびネットワークデバイスも提供される。
【選択図】　図１
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【特許請求の範囲】
【請求項１】
　データ信号を送信するためのシステムであって、
　複数のネットワークデバイスと、
　前記複数のネットワークデバイスを少なくとも第１の通信キャリアに基づいて接続する
ネットワークであって、前記第１の通信キャリアは有線通信キャリアである、ネットワー
クと、
　ネットワークキーを生成するように構成されるネットワークキー生成器と、
　前記ネットワークキーを前記複数のネットワークデバイスのうちの少なくとも１つに第
２の通信キャリア上で送信するように構成されるモバイル送信デバイスであって、前記第
２の通信キャリアは無線キャリアであり、前記ネットワークデバイスはその他のネットワ
ークデバイスと前記ネットワークキーに基づくリンク暗号化キーに基づいて通信するよう
に構成される、モバイル送信デバイスと
　を備えるシステム。
【請求項２】
　前記ネットワークは、さらに第３の通信キャリアに基づき、
　前記システムは、
　前記第３の通信キャリアのためのさらなるリンク暗号化キーを前記ネットワークキーに
基づいて生成するように構成されるリンク暗号化生成器であって、前記ネットワークデバ
イスは前記データ信号を前記ネットワークデバイス間で第３の通信キャリア上で前記さら
なるリンク暗号化キーに基づいて送信するようにさらに構成される、リンク暗号化生成器
　をさらに備える、請求項１に記載のシステム。
【請求項３】
　前記第２の通信キャリアは、無線周波数識別キャリアである、請求項１または２のうち
のいずれか１つに記載のシステム。
【請求項４】
　前記第２の通信キャリアは、近距離通信キャリアである、請求項１または２のうちのい
ずれか１つに記載のシステム。
【請求項５】
　前記第１の通信キャリアは、電力ライン通信キャリア、デジタル加入者ラインキャリア
、同軸ラインキャリア、イーサネットキャリア、またはツイストペアラインキャリアであ
る、請求項１～４のうちのいずれか１つに記載のシステム。
【請求項６】
　複数のネットワークデバイスを含むネットワークにおいて少なくとも第１の通信キャリ
アに基づいてデータ信号を送信するための方法であって、前記第１の通信キャリアは有線
通信キャリアであり、前記方法は、
　ネットワークキーを生成することと、
　前記ネットワークキーをモバイル送信デバイスから前記複数のネットワークデバイスの
うちの少なくとも１つに第２の通信キャリア上で送信することであって、前記第２の通信
キャリアは無線キャリアであることと、
　前記データ信号を前記ネットワークデバイス間で前記第１の通信キャリア上で、前記ネ
ットワークキーに基づくリンク暗号化キーに基づいて、通信することと
　を含むシステム。
【請求項７】
　前記ネットワークは、さらに第３の通信キャリアに基づき、
　前記方法は、
　前記第３の通信キャリアのためのさらなるリンク暗号化キーを前記ネットワークキーに
基づいて生成することと、
　前記データ信号を前記ネットワークデバイス間で第３の通信キャリア上で前記さらなる
リンク暗号化キーに基づいて送信すること
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　をさらに含む、請求項６に記載の方法。
【請求項８】
　前記第２の通信キャリアは、無線周波数識別キャリアである、請求項６または７のうち
のいずれか１つに記載の方法。
【請求項９】
　前記第２の通信キャリアは、近距離通信キャリアである、請求項６または７のうちのい
ずれか１つに記載の方法。
【請求項１０】
　前記第１の通信キャリアは、電力ライン通信キャリア、デジタル加入者ラインキャリア
、同軸ラインキャリア、イーサネットキャリア、またはツイストペアラインキャリアであ
る、請求項６～９のうちのいずれか１つに記載の方法。
【請求項１１】
　第１の通信キャリアに基づいて通信するために使用されるネットワークキーを送信する
ためのモバイル送信デバイスであって、前記第１の通信キャリアは有線通信キャリアであ
り、前記デバイスは、
　前記ネットワークキーを記憶するように構成される記憶ユニットと、
　前記ネットワークキーを第２の通信キャリアに基づいて送信するように構成されるイン
タフェースであって、前記第２の通信キャリアは無線通信キャリアである、インタフェー
スと
　を備えるモバイル送信デバイス。
【請求項１２】
　データ信号をネットワーク上で第１の通信キャリアおよびリンク暗号化キーに基づいて
送信するためのネットワークデバイスであって、前記第１の通信キャリアは有線通信キャ
リアであり、前記ネットワークデバイスは、
　ネットワークキーを第２の通信キャリアに基づいて受信するように構成されるインタフ
ェースであって、前記第２の通信キャリアは無線通信キャリアである、インタフェースと
、
　前記リンク暗号化キーを前記ネットワークキーに基づいて生成するように構成されるリ
ンク暗号化キー生成器と
　を備えるネットワークデバイス。
【請求項１３】
　データを送信するためのシステムであって、
　複数のネットワークデバイスと、
　前記複数のネットワークデバイスを少なくとも２つの通信キャリアに基づいて接続する
ネットワークであって、前記少なくとも２つの通信キャリアは無線通信キャリアである、
ネットワークと、
　ネットワークキーを生成するように構成されるネットワークキー生成器と、
　前記ネットワークキーを前記複数のネットワークデバイスのうちの少なくとも１つにさ
らなる通信キャリア上で送信するように構成されるモバイル送信デバイスであって、前記
さらなる通信キャリアは無線キャリアであり、前記ネットワークデバイスはその他のネッ
トワークデバイスと前記少なくとも２つの通信キャリア上で前記ネットワークキーに基づ
くリンク暗号化キーに基づいて通信するように構成される、モバイル送信デバイスと
　を備えるシステム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、ネットワークにおいてデータ信号を送信するための方法、対応するシステム
、モバイル送信デバイスおよびネットワークデバイスに関する。
【背景技術】
【０００２】
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　ホームネットワークにおいて、衛星放送受信アンテナ、ドアカメラ、高品位テレビ受像
機（ＨＤＴＶ）、パソコン（ＰＣ）などの民生用デバイスは、典型的には宅内の所定位置
に固定して設置される。盗聴またはデータ窃盗を防止するために、ネットワークを暗号化
することが考えられる。そこで、セキュリティネットワークキーをホームネットワークの
すべてのデバイス間で共有する必要がある。
【０００３】
　現在、電力ライン通信（ＰＬＣ）リンクの暗号化には、ＰＢＣ（プッシュボタン方式）
が利用される。この方法によると、すべてのＰＬＣモデムは、ボタン（ソフトウェアまた
はハードウェア）を備える。ボタンが押されると、モデムは、他のモデムとペアリングさ
れるように準備される。所定の短い制限時間内（例えば２分）に第２のモデムにおいてボ
タンが押されると、第２のモデムは、第１のモデムとペアリングされる。第３のモデムの
ボタンがその制限時間内に押されると、第３のモデムもネットワークなどに追加される。
そこで、通常、ペアリングされるすべてモデムは、テーブルタップまたはマルチコンセン
ト延長ブロックに接続され、ボタンは、所定の制限時間内に連続して押される。現在、Ｐ
ＬＣモデムは、独立した小型アダプタであり、取り外しおよび持ち運びが容易である。し
かし、今後に確立されるホームネットワークデバイスは、１つのテーブルタップに容易に
接続できなくなるであろう。例えばドアカメラ、衛星放送受信アンテナ、いくつかのテレ
ビ受像機（ＴＶ）、デジタル加入者ラインモデム（ＤＳＬ－モデム）、パーソナルコンピ
ュータ（ＰＣ）およびホームサービスなどのボタンを所定の短い制限時間内に押すことは
、ますます煩雑になる。
【発明の概要】
【０００４】
　本発明の目的は、データを送信するための方法、システム、モバイル送信デバイス、お
よびユーザがホームネットワークを作成し、暗号化リンクを使用してデバイスをそのネッ
トワークに追加するための便利な方法を提供する、データを送信するためのネットワーク
デバイスを提供することである。
【０００５】
　上記目的は、本独立請求項の発明によって達成される。さらなる実施形態は、それぞれ
本従属請求項に記載される。本発明の詳細は、添付の図面に関連した以下の実施形態の説
明とからより明らかとなる。種々の実施形態の特徴は、相互に排他するものでなければ組
み合わされ得る。
【図面の簡単な説明】
【０００６】
【図１】図１は、本発明の実施形態にかかるシステムを示す模式ブロック図である。
【図２】図２は、本発明の実施形態にかかる方法を示す模式フロー図である。
【図３】図３は、本発明の実施形態にかかるモバイル送信デバイスを示す模式ブロック図
である。
【図４】図４は、本発明の実施形態にかかるネットワークデバイスを示す模式ブロック図
である。
【図５】図５は、本発明のさらなる実施形態にかかるシステムを示す模式ブロック図であ
る。
【図６】図６は、本発明のさらなる実施形態にかかるシステムを示す模式ブロック図であ
る。
【発明を実施するための形態】
【０００７】
　図１は、データ信号をネットワーク１０２において第１のネットワークデバイス１０４
と第２のネットワークデバイス１０６との間で送信するためのシステム１００を示す。有
線ネットワーク１０２は、例えば電力ライン通信（ＰＬＣ）キャリア、イーサネット（Ｅ
ｔｈｅｒｎｅｔ）、同軸ライン（例えば、ＭｏＣＡ（登録商標）（Ｍｕｌｔｉｍｅｄｉａ
　ｏｖｅｒ　ｃｏａｘ　ａｌｌｉａｎｃｅ）、ツイストペアラインまたはデジタル加入者
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ライン（ＤＳＬ）キャリアなどの有線通信キャリアである第１の通信キャリアに基づく。
第１のネットワークデバイス１０４は、ネットワーク１０２によって第２のネットワーク
デバイス１０６における受信器１１２に接続される第１の送信器１１０を含む。
【０００８】
　第１のネットワークデバイス１０４および第２のネットワークデバイス１０６は、例え
ばＨＤＴＶ受像機、屋根上の衛星放送受信アンテナ、パソコン（ＰＣ）、ホームサービス
などの、例えば寸法または設置場所によりあちこちに移動させることが困難な据え置き型
デバイスとして実現され得る。しかし、また、ネットワークデバイス１０４、１０６は、
例えばタブレットコンピュータ、携帯またはモバイル電話機などの、あちこちに持ち運び
が容易なモバイルデバイスとして実現され得る。
【０００９】
　また、ネットワークは、２つ以上の通信キャリア、さらには例えばＢｌｕｅｔｏｏｔｈ
（登録商標）キャリア、ＺｉｇｂｅｅまたはＷｉＦｉキャリアなどの無線通信キャリアに
基づくことが可能である。
【００１０】
　使用される通信キャリアにしたがい、送信器１０４および受信器１０６は、データ信号
をそれぞれの通信キャリア上で変調するか、またはそれを復調し、それぞれの通信プロト
コルを使用するための、対応するハードウェアまたはソフトウエアを含む。また、それぞ
れの異なる通信キャリアは、いくかの実施形態において異なる通信技術として称され得る
。
【００１１】
　一般に、有線ネットワークは、双方向通信を可能にするので、第１の送信器１１０は受
信器機能も含み得、受信器１１２は送信器機能を含み得る。このように、送信器１１０お
よび受信器１１２は、「送受信器」と称され得る。
【００１２】
　有線ネットワーク１０２上でプライバシーを確保するために、第１のネットワークデバ
イス１０４と第２のネットワークデバイス１０６との間にリンク暗号化が確立され得る。
【００１３】
　本発明の実施形態によれば、モバイル送信デバイス１２０は、あらかじめ生成されるネ
ットワークキーを記憶するための記憶ユニット１２２を含む。例えば、ネットワークキー
は、モバイル送信デバイス１２０内で生成されるか、または第１もしくは第２のネットワ
ークデバイス１０４、１０６またはさらに独立のネットワークキー生成器などの他の外部
ソースによって生成されることが可能である。「モバイル」送信デバイス１２０は、１つ
のネットワークデバイス１０４から別のネットワークデバイス１０６にユーザによって容
易に持ち運びされるべきである。これは、対応する外形寸法によっておよび電源などの蓄
電池によって達成され得る。モバイル送信デバイス１２０は、携帯電話、スマートフォン
、タブレットコンピュータ、情報携帯端末（ＰＤＡ）、ノートブックコンピュータ、また
はリモートコントロール（ＲＣ）として実現され得る。
【００１４】
　モバイル送信デバイス１２０は、ネットワークキーを第１のネットワークデバイス１０
４および第２のネットワークデバイス１０６に、第１の通信キャリア１０２とは異なる第
２の通信キャリア１２６を介して、送信するための、例えばさらなる送信器または送受信
器などのインタフェース１２４を含む。第２の通信キャリア１２６は、例えば近距離通信
（ＮＦＣ）キャリアまたは無線周波数識別（ＲＦＩＤ）キャリア、またはＢｌｕｅｔｏｏ
ｔｈ（登録商標）キャリアとして実装され得る。
【００１５】
　近距離通信、すなわちＮＦＣ、は、互いに近接（通常、わずか数センチメートル）する
２つのデバイス間の簡易なトランザクション、データ交換、および無線接続を可能にする
。２００４年に設立されたＮｅａｒ　Ｆｉｅｌｄ　Ｃｏｍｍｕｎｉｃａｔｉｏｎ　Ｆｏｒ
ｕｍ（ＮＦＣ　Ｆｏｒｕｍ）は、ＮＦＣデバイス間の共有化、ペアリング、およびトラン
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ザクションを促進し、ＮＦＣ規格に準拠するデバイスを開発および認定する。ＮＦＣは、
典型的には４ｃｍ以下の距離を必要とする短距離無線技術を組合せたものである。ＮＦＣ
は、ＩＳＯ／ＩＥＣ１８０００－３無線（ａｉｒ）インタフェース上で１３．５６ＭＨｚ
、および１０６ｋｂｉｔ／ｓから４２４ｋｂｉｔ／ｓの範囲の速度で動作する。ＮＦＣは
、必ずイニシエータおよびターゲットを含む。イニシエータは、受動ターゲットに電力を
供給できるＲＦ場を能動的に生成する。これにより、ＮＦＣターゲットは、バッテリを必
要としない、タグ、ステッカー、キーフォッブ、またはカードなどの非常に簡単なフォー
ムファクタ（ｆｏｒｍ　ｆａｃｔｏｒ）をとることができる。両方のデバイスに電力が供
給される場合、ＮＦＣピアツーピア通信が可能である。以下のような２つのモードがある
。受動通信モードでは、イニシエータデバイスがキャリア場を提供し、ターゲットデバイ
スがその既存の場を変調して応答する。このモードにおいて、ターゲットデバイスは、イ
ニシエータによって提供される電磁場から動作電力を引き出し、それによりターゲットデ
バイスはトランスポンダにされ得る。能動通信モードでは、イニシエータおよびターゲッ
トデバイスの両方がそれぞれの場を交互に生成することによって通信する。一方のデバイ
スは、データを待つあいだはＲＦ場を停止する。このモードにおいて、両方のデバイスは
、典型的には電力供給器を有する。
【００１６】
　モバイル送信デバイス１２０のインタフェース１２４は、第２の通信キャリア１２６を
介して、第１のネットワークデバイス１０４および第２のネットワークデバイス１０６の
それぞれの対応するインタフェース１２７、１２８（例えば、さらなる受信器または送受
信器）と通信する。対応するインタフェース１２７、１２８は、受信したネットワークキ
ーをそれぞれの第１のネットワークデバイス１０４および第２のネットワークデバイス１
０６における、それぞれのリンク暗号化生成器１３０、１３２に送信する。
【００１７】
　実施形態によると、リンク暗号化キーは、ネットワークキーと等しくてもよいが、リン
ク暗号化キーは、ネットワーク１０２上で使用される個々の通信キャリアに適合されるこ
とも可能である。
【００１８】
　リンク暗号化生成器１３０、１３２は、インタフェース１２７、１２８を介して送出さ
れるネットワークキーに基づいてリンク暗号化キーを生成し、リンク暗号化キーを送信器
１１０および受信器１１２に送出する。リンク暗号化キーに基づいて、ネットワーク１０
２を介する第１のネットワークデバイス１０４と第２のネットワークデバイス１０６との
間の通信が生じ得る。
【００１９】
　また、モバイル通信デバイス１２０は、ネットワーク１０２に接続されているかまたは
接続可能な送受信器を含み、その他のデバイスとペアリングされ、第１の通信キャリア上
でその他のネットワークデバイスと通信する際にリンク暗号化キーを使用し得る。
【００２０】
　図２に、対応する方法を模式的に示す。ステップＳ２００において、ネットワークキー
が生成される。
【００２１】
　ステップＳ２０２において、ネットワークキーは、モバイル送信デバイスから複数のネ
ットワークデバイスのうちの少なくとも１つに、第２の通信キャリアに基づいて、送信さ
れる。
【００２２】
　ステップＳ２０４において、リンク暗号化キーが第１の通信キャリアのためのネットワ
ークキーに基づいて生成される。
【００２３】
　ステップＳ２０６において、データがネットワークデバイス間でネットワークにおいて
リンク暗号化キーに基づいて送信される。
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【００２４】
　また、ネットワークキーの生成は、据え置き型デバイスのうちの１つにおいて行われ、
モバイルデバイスにさらなるデバイスとのやりとりのために送信され得る。
【００２５】
　図３に、第１の通信キャリアに基づいて通信するために使用されるネットワークキーを
送信するためのモバイル送信デバイス１２０を模式的に示す。モバイル送信デバイス１２
０は、ネットワークキーを記憶するための記憶ユニット１２２、およびネットワークキー
を第２の通信キャリアに基づいてネットワークデバイスに送信するように構成される送信
器１２４を含む。ここで、第２の通信キャリアは、無線通信キャリアである。
【００２６】
　図４に、ネットワークデバイス１０４の模式ブロック図を示す。ネットワークデバイス
１０４は、データ信号をネットワーク上で第１の通信キャリアおよびリンク暗号化キーに
基づいて送信するための送信器１１０、ネットワークキーを第２の通信キャリアに基づい
て受信するように構成されるインタフェース１２７（ここで、第２の通信キャリアは、無
線通信キャリア）、およびリンク暗号化キーをネットワークキーに基づいて生成するよう
に構成されるリンク暗号化キー生成器１３０を含む。
【００２７】
　図５に、本発明の実施形態にかかるシステムのさらなる実施形態を示す。例示のシステ
ムにおいて、例えば受信器を含む衛星放送受信アンテナ、高品位テレビジョン（ＨＤＴＶ
）、ＷｉＦｉルータ、ベビーモニタ、パーソナルコンピュータＰＣ、オーディオシステム
、およびオーディオビデオホームサーバなどの複数の民生用デバイスが電力ラインネット
ワークを介して接続される。スマートフォンを、ネットワーク暗号化ネットワークキーを
複数のデバイスにメッシュホームネットワークにおいて搬送するための近距離通信（ＮＦ
Ｃ）キャリアまたは無線周波数識別（ＲＦＩＤ）キャリアを使用するモバイル送信デバイ
スとして示す。ホームネットワークにおいて、複数のデバイスは、メッシュネットワーク
において互いに通信する。すべてのデバイスへのブロードキャストメッセージまたはいく
つかのデバイスへのマルチキャストメッセージが可能である。
【００２８】
　また、ホームネットワークにおける複数のデバイスは、例えばイーサネットネットワー
ク、オーバー同軸ケーブル（ｏｖｅｒ　ｃｏａｘｉａｌ　ｃａｂｌｅ）、または例えばＨ
ｏｍｅＰＮＡ（ツイストペアケーブル）、ＷｉＦｉ、Ｂｌｕｅｔｏｏｔｈ、ＺｉｇＢｅｅ
などの他のネットワークプロトコルなどの他のキャリアを介して通信することが可能であ
る。これらのデバイスの多くまたはすべては、ＮＦＣインタフェースを備える。スマート
フォン、タブレットまたはテレビジョンＴＶのためのリモートコントローラＲＣなどのポ
ータブルＮＦＣデバイスを使用して、すべてのデバイス間で暗号化ネットワークキーを共
用できる。また、ポータブルＮＦＣデバイスは、モバイル送信デバイスと称され得る。
【００２９】
　ＮＦＣインタフェースを備える２つのデバイスが互いに非常に近い距離（例えば、５ｃ
ｍ）に配置されれば、これらのデバイス間のＮＦＣ送信が起動される（「接触（ｔｏｕｃ
ｈｉｎｇ）」）。したがって、ネットワークキーは、モバイル送信デバイスが第１のデバ
イスに接触している場合、第１のデバイスに送信され、モバイル送信デバイスがホームネ
ットワークの第２のデバイスに接触している場合、第２のデバイスに送信される。この方
法によると、ユーザがモバイル送信デバイスをホームネットワークの１つのデバイスから
次のデバイスへ持ち運び、ホームネットワークのすべてのデバイスがネットワークキーを
受け取るまでネットワークキーをそれぞれのデバイスに次々と送信することが可能である
。ホームネットワークの２つのデバイスが、例えば互いに近くに配置されれば、同時にネ
ットワークキーを受け取ることができることは、いうまでもなく、可能であり得る。
【００３０】
　暗号化ネットワークキーを生成および搬送が可能となっているポータブルＮＦＣデバイ
スが第１の据え置き型ネットワークデバイスに接触した場合、ネットワークキーが生成さ
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れ、据え置き型ネットワークデバイスへ送出され、ポータブルＮＦＣデバイス上に記憶さ
れ得る。この据え置き型デバイスは、このネットワークキーを使用して、据え置き型デバ
イスが接続されるネットワーク上の通信のために使用されるリンク暗号化キーを生成する
べきである。しかし、例えばポータブルＮＦＣデバイスがホームネットワークの据え置き
型デバイス間の通信のためのリンク暗号化キーを生成可能であれば、リンク暗号化キーが
ネットワークキーに等しいことが可能である。デバイスは、ＷｉＦｉネットワークだけで
なく、例えば電力ライン通信ＰＬＣに接続され得る。ポータブルＮＦＣデバイスが別のネ
ットワークデバイスに接触すれば、ネットワークキーは、このデバイスへその後のリンク
暗号化のためにそのネットワーク上で転送されるべきである。
【００３１】
　２つのポータブルＮＦＣデバイスが互いに接触すれば、どちらのデバイスがネットワー
クキーを他方のデバイスへ搬送するかが調停され得る。あるいは、両方のデバイスを、後
でネットワークに追加するデバイスのために使用できる。
【００３２】
　ポータブルデバイスは、使用されるべきネットワークキーが新しく生成されるべきか、
据え置き型デバイスから取得されるべきか、またはネットワークキー記憶装置から取得さ
れるべきかをユーザに選択させることが可能であり得る。ユーザが新しいネットワークを
セットアップすることを所望すれば、初期ネットワークキーが生成されなければならない
。さらなるデバイスをネットワークに追加するために、このネットワークキーは、追加の
デバイスが追加される場合に、記憶および使用されなければならない。
【００３３】
　すでに暗号化ネットワークが存在し、新しいポータブルデバイスが追加されれば、据え
置き型デバイスからのネットワークキーは、その新しいデバイスとの通信のために使用さ
れるべきである。
【００３４】
　図６は、本発明にかかるシステムのさらなる実施形態を模式的に示す。
【００３５】
　図６に示すように、モバイルまたはポータブル送信デバイス１２０は、ネットワークキ
ーをＮＦＣインタフェース６０２を介して、対応するＮＦＣインタフェース６０４、６０
６、６０８を備える第１の　据え置き型デバイス１　６２０、第２の据え置き型デバイス
２　６２２およびさらなる据え置き型デバイスＮ　６２４に送信する。据え置き型デバイ
スは、それぞれリンク暗号化キー生成器６１０、６１２、６１４を備える。リンク暗号化
キー生成器６１０、６１２、６１４は、据え置き型デバイス６０４、６０６、６０８によ
って使用されるそれぞれの通信プロトコルにしたがって、受信したネットワークキーから
特定の通信キャリアのための対応するリンク暗号化キーを生成する。例えば、据え置き型
デバイス６０４は、電力ライン通信ＰＬＣおよびＷｉＦｉ通信のためのそれぞれのリンク
暗号化キーを生成する。第２の据え置き型デバイスは、電力ライン通信およびイーサネッ
ト（ＥＴＨ）のためのリンク暗号化キーを生成する。
【００３６】
　いずれのネットワークもネットワーク固有リンク暗号化キーを使用し得る。このネット
ワーク固有リンク暗号化キーは、ＮＦＣを介して受信されたネットワークキーに基づいて
生成され、新しいデバイスが後でネットワークに追加された場合に再生成可能であるべき
である。
【００３７】
　すべてのデバイスがＮＦＣインタフェースを用いて対応されるわけではなければ、ＮＦ
Ｃ、ＰＰＣまたはＵＣＰＫ技術を混合したものが使用され得る。ＵＣＰＫ（ユーザ構成経
路／ネットワークキー）は、ネットワークキーをウィザード（ｗｉｚａｒｄ）型アプリケ
ーションに入力することを可能にする。この実施形態において、ＮＦＣデバイスの接触は
、ボタンの押下に相当する操作である。ＮＦＣインタフェースが接触され、暗号化ネット
ワークキーがＮＦＣ可能（ｅｎａｂｌｅ）デバイス間で共有されれば、このネットワーク
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キーは、その後の押下ボタン制御のために使用されるべきである。このモードは、（ＰＥ
Ｂ）ボタン押下イベント通知（Ｐｕｓｈ－Ｂｕｔｔｏｎ＿Ｅｖｅｎｔ　ｎｏｔｉｆｉｃａ
ｔｉｏｎ）メッセージを送るべきである。次いで、または所定期間内にこのデバイスは、
ボタン押下イベント通知（ＰＢ＿Ｅｖｅｎｔ　ｎｏｔｉｆｉｃａｔｉｏｎ）メッセージを
受け取れば、ネットワーク型固有ＰＢＣプロトコルが開始される。初期に交換されたネッ
トワークキーは、ネットワークの暗号化のために使用されるべきである。
【００３８】
　電力ライン通信（ＰＬＣ）ネットワークは、多入力多出力（ＭＩＭＯ）ＰＬＣネットワ
ークであり得る。
【００３９】
　本発明の実施形態によると、暗号化ネットワークキーを有線ホームネットワークにおい
てネットワークデバイスにＮＦＣデバイスを介して移送することができ、ＮＦＣを使用し
て複数のネットワーク（複数の物理層）の暗号化を組み合わせることが可能である。

【図１】

【図２】

【図３】

【図４】
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