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(57) Abstract: The invention relates to a method
(300) for operating an industrial network (100).
The industrial network (100) has at least one
network device (101), which can be actuated by a
central control device (103), and a local interface
(102) for locally accessing (A) the network device
(101). The method has the following steps: -
transmitting (301) an access request (Q) for locally
accessing (A) the network device (101) via the
local interface (A) to the central control device
(103); - authenticating (302) the access request (Q)
by means of the central control device (103); and -
setting up (304) the local interface (102) by means
of the central control device in order to locally
access (A) the network device (101) on the basis of
the access request (Q). The invention further
relates to a corresponding industrial network. By
using the proposed method and the proposed
industrial network, access to the network device
can be configured more efficiently and without
loss. Furthermore, the security of the industrial
network is increased.

(57) Zusammenfassung:
[Fortsetzung auf der ndchsten Seite]
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Es wird ein Verfahren (300) zum Betreiben eines Industrienetzwerks (100) vorgeschlagen. Das Industrienetzwerk (100) weist
mindestens eine Netzwerkeinrichtung (101), die von einer zentralen Steuereinrichtung (103) ansteuerbar ist, und eine lokale
Schnittstelle (102) fiir einen lokalen Zugriff (A) auf die Netzwerkeinrichtung (101) auf. Das Verfahren umfasst: - Ubermitteln
(301) einer Zugriffsanfrage (Q) fiir den lokalen Zugriff (A) auf die Netzwerkeinrichtung (101) {iber die lokale Schnittstelle (A) an
die zentrale Steuereinrichtung (103); - Authentifizieren (302) der Zugriffsanfrage (Q) durch die zentrale Steuereinrichtung (103);
und - durch die zentrale Steuereinrichtung, Einrichten (304) der lokalen Schnittstelle (102) fiir den lokalen Zugriff (A) auf die
Netzwerkeinrichtung (101) in Abhéngigkeit von der Zugriffsanfrage (Q). Ferner wird ein entsprechendes Industrienetzwerk
vorgeschlagen. Mit Hilfe des vorgeschlagenen Verfahrens sowie des vorgeschlagenen Industrienetzwerks kann der Zugrift auf die
Netzwerkeinrichtung effizienter und verlustfreier gestaltet werden. Ferner kann die Sicherheit des Industrienetzes erhéht werden.
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Beschreibung

Verfahren zum Betreiben eines Industrienetzwerks und Indust-

rienetzwerk

Die vorliegende Erfindung betrifft ein Verfahren zum Betrei-

ben eines Industrienetzwerks und ein Industrienetzwerk.

Fiir Wartungsarbeiten in industriellen Anlagen, z.B. Wind-
parks, wird iblicherweise eine Remote-Service-Ldsung angewen-
det. Demgemal loggt sich ein Wartungstechniker in ein Indust-
rienetzwerk (Industrial Control Network) der zu wartenden An-
lage ein. Die Zugriffsrechte zu dem Industrienetzwerk werden
von einer Steuerzentrale erteilt und dberwacht. Das Einloggen
des Technikers in das Industrienetzwerk, das Authentifizieren
des Zugriffs des Technikers und die Uberwachung des Techni-
kers im Industrienetzwerk erfolgt durch die Steuerzentrale,

was mit hohem technischem Aufwand verbunden ist.

Vor diesem Hintergrund besteht eine Aufgabe der vorliegenden
Erfindung darin, ein verbessertes Verfahren zum Betreiben ei-

nes Netzwerks bereitzustellen.

Demgemall wird ein Verfahren zum Betreiben eines Industrie-
netzwerks vorgeschlagen. Das Industrienetzwerk umfasst min-
destens eine Netzwerkeinrichtung, die von einer zentralen
Steuereinrichtung ansteuerbar ist. Das Industrienetzwerk um-
fasst ferner eine lokale Schnittstelle fir einen lokalen Zu-
griff auf die Netzwerkeinrichtung. Der lokale Zugriff auf die
Netzwerkeinrichtung kann tiber die lokale Schnittstelle reali-

siert werden.

Das Verfahren umfasst folgende Schritte:

Ubermitteln einer Zugriffsanfrage fiur den lokalen Zu-
griff auf die Netzwerkeinrichtung iber die lokale Schnitt-
stelle an die zentrale Steuereinrichtung;

Authentifizieren der Zugriffsanfrage durch die zentrale

Steuereinrichtung; und
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Einrichten der lokalen Schnittstelle flir den lokalen Zu-
griff auf die Netzwerkeinrichtung in Abhangigkeit von der Zu-
griffsanfrage, wobei das Einrichten der lokalen Schnittstelle

durch die zentrale Steuereinrichtung erfolgt.

Das Industrienetzwerk betrifft insbesondere jede Art indust-
rieller Kommunikationsnetze, z.B. eine Produktionsanlage mit
Produktionszellen, einen Windpark oder einen Teil hiervon.
Beispielsweise ist das Industrienetzwerk ein Betreibernetz-
werk eines Stromversorgungsnetzes, und die Netzwerkeinrich-
tungen sind einzelne Generatoren, z.B. Windturbinen, in die-
sem Netzwerk. Das Industrienetzwerk kann ferner ein Verkehrs-
netz und/oder ein Versorgungsnetz von Ressourcen, z.B. Strom,

0l, Wasser, Erdgas, Lebensmittel oder Wiarme, umfassen.

Insbesondere weist das Industrienetzwerk mehrere Netzwerkein-
richtungen auf. Die Netzwerkeinrichtungen des Industrienetz-
werks konnen einzelne Module, z.B. Produktionsmodule, Steuer-
einheiten oder Feldgerdte, im Stralenverkehr und/oder in ei-
nem Versorgungsnetzwerk betreffen. Insbesondere kdnnen die
Netzwerkeinrichtungen zumindest teilweise automatisiert ar-
beiten, d.h. sie bendttigen flir ihren Betrieb keinen oder le-
diglich einen reduzierten menschlichen Eingriff. Vorzugsweise
sind die Netzwerkeinrichtungen zumindest teilweise miteinan-
der gekoppelt, so dass ein Transport von Daten, Material,
Produkten und/oder Ressourcen (z.B. Strom oder Energie) von-

und zueinander mdglich ist.

Das Industrienetzwerk weist mindestens eine zentrale Steuer-
einrichtung auf, die die Netzwerkeinrichtungen des Industrie-
netzwerks zentral steuern kann. Insbesondere ist die zentrale
Steuereinrichtung eingerichtet, mit den Netzwerkeinrichtungen
zu kommunizieren und/oder zu interagieren, z.B. Daten von den
Netzwerkeinrichtungen abzufragen und/oder Daten oder Befehle

in die Netzwerkeinrichtungen einzugeben.

Insbesondere kann sich das Industrienetzwerk uUber einen der-

art dimensionierten Bereich erstrecken, dass geographische



10

15

20

25

30

35

WO 2017/041831 PCT/EP2015/070506

Entfernungen zwischen den einzelnen Netzwerkeinrichtungen bis
zu mehreren zehntausend Kilometern betragen. Das Industrie-
netzwerk kann eine Hauptleitung (Backbone-Leitung) aufweisen,
von der mehrere Zweigverbindungen zu den einzelnen Netzwerk-
einrichtungen ausgehen und sie mit dem Industrienetzwerk kop-
peln. Denkbar sind auch andere Netzwerktopologien, wie Bus-,
Ring- oder Stern-Topologien. Alternativ oder zusatzlich kann
das Netzwerk mit einem Wide Area Network (WAN) und/oder dem

Internet gekoppelt sein.

Flir Wartungsarbeiten an einer oder mehreren Netzwerkeinrich-
tungen kann einem Service-Personal (z.B. Techniker, Operator,
Administrator oder Mechaniker) ein Zugriff auf die entspre-
chende Netzwerkeinrichtung gestattet werden. Es ist vorteil-
haft, das Industrienetzwerk von einem Zugriff durch Unbefugte
zu schiitzen. Vorzugsweise ist das Industrienetzwerk ein ge-
schlossenes, privates Kommunikationsnetz. Zu diesem Zweck
kann das Industrienetzwerk zumindest teilweise als ein Corpo-
rate Network ausgestaltet sein, das raumlich entfernte Ein-
zelnetze eines Unternehmens miteinander vernetzt und bei-
spielsweise iiber eine gemeinsame Firewall an das Internet an-
bindet. Der Zugriff zum Industrienetzwerk kann verschliisselt
sein und/oder eine Authentifizierung erfordern. Die zentrale
Steuereinrichtung kann ferner zum Uberwachen von Zugriffen
auf die Netzwerkeinrichtungen eingerichtet sein. Das Service-
Personal kann beispielsweise von der zentralen Steuereinrich-
tung einen lokalen Zugriff auf die Netzwerkeinrichtung anfor-

dern.

Insbesondere erfolgt der lokale Zugriff auf die Netzwerkein-
richtung tber die und/oder mit Hilfe der lokalen Schnittstel-
le, die einer oder mehreren Netzwerkeinrichtungen zugeordnet
und mit diesen verbunden ist. Die lokale Schnittstelle kann
iber ein Local Area Network (LAN), Wireless LAN, Mobilfunk
und/oder Kabelverbindungen mit der zugeordneten Netzwerkein-
richtung verbunden sein. Die lokale Schnittstelle kann eine
physische und/oder virtuelle Schnittstelle, z.B. eine Maschi-

nenschnittstelle, eine Hardwareschnittstelle, eine Netzwerk-
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schnittstelle, eine Datenschnittstelle, eine Softwareschnitt-

stelle oder eine Kombination hiervon, umfassen.

Die physische Schnittstelle stellt einen physischen Anschluss
zur Verfiigung, an den eine Zugriffseinrichtung, z.B. ein Com-
puter, ein Laptop oder ein sonstiges rechenfiahiges Gerat, an-
geschlossen werden kann, um auf die Netzwerkeinrichtung zuzu-
greifen. Es ist denkbar, dass die lokale Schnittstelle eine
Zugriffseinrichtung bereitstellt oder dass die Zugriffsein-

richtung in die lokale Schnittstelle integriert vorliegt.

Ferner kann die physische Schnittstelle einen Netzwerkan-
schluss umfassen, iiber den Komponenten des Industrienetzwerks
mit der Netzwerkeinrichtung verbunden werden konnen. Insbe-
sondere kann die physische Schnittstelle ferner zum Konver-
tieren zwischen verschiedenen Kommunikationsprotokollen ein-
gerichtet sein, um eine Kommunikation zwischen der Netzwerk-
einrichtung und unterschiedlichen Netzwerkkomponenten

und/oder der Zugriffseinrichtung zu erméglichen.

Eine virtuelle Schnittstelle kann eine Schnittstelle zwischen
Programmen, Applikationen und/oder Betriebssystemen sein, um
eine Interaktion zwischen den Programmen, Applikationen
und/oder Betriebssystemen der Netzwerkeinrichtung, der Zu-
griffseinrichtung und/oder Netzwerkkomponenten zu ermdgli-

chen.

Insbesondere ermdglicht die lokale Schnittstelle eine Daten-
abfrage von der zugeordneten Netzwerkeinrichtung und/oder ei-
ne Eingabe von Daten oder Befehlen in die zugeordnete Netz-
werkeinrichtung. Die lokale Schnittstelle kann mit einer Re-
chenleistung ausgestattet sein, um z.B. Daten zu verarbeiten
und die zugeordnete Netzwerkeinrichtung zu betreiben. Ferner
kann die lokale Schnittstelle {iber eine Speicherkapazitat
verfiigen, um z.B. Zugriffskonfigurationen, Applikationen oder
Benutzerspezifikationen zu speichern. Die lokale Schnittstel-
le kann als ein Zugriffspunkt (Access Point) angesehen wer-

den.
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Die Zugriffsanfrage flir den lokalen Zugriff auf die Netzwerk-
einrichtung gibt beispielsweise die Netzwerkeinrichtung, auf
die zugegriffen werden soll, und/oder eine Identitat des Ser-
vice-Personals an, das den lokalen Zugriff auf die Netzwerk-

einrichtung anfordert.

Die Zugriffsanfrage kann beispielsweise iiber die Leitung des
Industrienetzwerks, Uber eine VPN-Verbindung oder iiber Mobil-
funk an die zentrale Steuereinrichtung lbermittelt werden.
Die zentrale Steuereinrichtung empfangt die Zugriffsanfrage
und wertet diese aus. Die Authentifizierung der Zugriffsan-
frage kann von den Ergebnissen der Auswertung der Zugriffsan-
frage durch die zentrale Steuereinrichtung abhangen. Falls
die Zugriffsanfrage authentifiziert ist, kann die zentrale
Steuereinrichtung die lokale Schnittstelle derart einrichten,
dass der lokale Zugriff auf die Netzwerkeinrichtung gemal der

Zzugriffsanfrage ermdglicht wird.

Vorzugsweise wird eine Vertrauensstufe der Zugriffsanfrage,
insbesondere eines die Zugriffsanfrage erstellenden Service-
Personals, bestimmt. Dementsprechend kann das Einrichten der
lokalen Schnittstelle gemall der von der zentralen Steuerein-
richtung bestimmten Vertrauensstufe der Zugriffsanfrage er-

folgen.

Durch das Einrichten der lokalen Schnittstelle fir den loka-
len Zugriff wird die lokale Schnittstelle aktiviert und flr
den lokalen Zugriff auf die Netzwerkeinrichtung durch das
Service-Personal bereitgestellt. Dabei werden insbesondere
die entsprechenden Zugriffsrechte beriicksichtigt. Das Ein-
richten der lokalen Schnittstelle kann ein Aktivieren von
physischen Anschliissen, Starten einer Zugriffseinrichtung
oder Herstellen einer Verbindung zwischen der lokalen
Schnittstelle und/oder der Netzwerkeinrichtung umfassen. Das
Einrichten der lokalen Schnittstelle kann ferner ein Konfigu-
rieren einer virtuellen Schnittstelle an der lokalen Schnitt-

stelle umfassen. Hierbei kann eine von der zentralen Steuer-
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einrichtung erstellte Zugriffskonfiguration, z.B. ein Be-
triebssystem oder ein Satz von Applikationen, an der lokalen
Schnittstelle instanziiert werden. Ferner kénnen virtuelle
Sensoren, z.B. zur Datenauswertung oder Datenaggregation, an
der Netzwerkeinrichtung instanziiert werden. Es sei ange-
merkt, dass das Instanziieren von Betriebssystemen, Applika-
tionen oder virtuellen Sensoren ein Implementieren, Instal-
lieren, Starten, Ausrollen und/oder Aktivieren derselben um-

fassen kann.

Vorzugsweise erfolgt die Einrichtung der lokalen Schnittstel-
le isoliert und derart gekapselt, dass die Schnittstelle

rickstandsfrei aufgeldst werden kann.

Das Instanziieren umfasst zum Beispiel die jeweils benttigten
Konfigurationen, Applikationen, und Kommunikationsverbindun-
gen, die durch virtuelle Komponenten realisiert sind. Somit
ist solch ein Zugriff flir sich gekapselt. Wenn mehrere unter-
schiedliche Zugriffe zeitgleich aktiv sind, beeinflussen die-

se sich somit nicht.

Die Applikationen konnen z.B. zur Datenabfrage und -eingabe
oder zur Steuerung der Netzwerkeinrichtung verwendet werden.
Ferner konnen die Applikationen einen Terminal oder ein War-
tungsprogramm zum Interagieren mit der Netzwerkeinrichtung

umfassen.

Es ist denkbar, dass Daten (z.B. Applikationen, Programme
oder Betriebssysteme) zum Einrichten der lokalen Schnittstel-
le an der lokalen Schnittstelle oder an der Zugriffseinrich-

tung gespeichert oder installiert vorliegen.

Beim Einrichten der lokalen Schnittstelle kann ein virtuelles
Netzwerk erzeugt und/oder virtuelle Netzwerkfunktionen fiur
dieses virtuelle Netzwerk instanziiert werden. Dabei kdnnen
unterschiedliche Netzwerkkonfigurationstechnologien, z.B.
VPN, Bildung von ,Tunneln™ zwischen Netzwerkkomponenten oder

Software-Defined-Networking (SDN), angewendet werden.
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Das virtuelle Netzwerk ist vorzugsweise auf die Zugriffsan-
frage angepasst. Ferner ist das virtuelle Netzwerk z.B. ein
virtuelles Overlay-Netz, das auf ein bestehendes Netz, z.B.
Industrienetzwerk, ein WAN oder das Internet, aufbaut, d.h.
Teile von Strukturen dieses bestehenden Netzes benutzt, um

Daten zu transportieren.

Die virtuellen Netzwerkfunktionen kdnnen z.B. eine Steuerung
des Datenverkehrs (traffic shaping), eine Firewall, eine Ver-
mittlung (switching), eine Datenverkehrslenkung (routing)
oder eine Uberwachung der Anschliisse (ports monitoring) um-
fassen. Insbesondere kann eine virtuelle Firewall an der lo-
kalen Schnittstelle instanziiert werden, um den lokalen Zu-
griff einzuschridnken und/oder zu filtern. Vorzugsweise ist
die virtuelle Firewall eine industrielle Firewall speziell

zum Schutz von Industrienetzwerken.

Die lokale Schnittstelle kann insbesondere derart eingerich-
tet sein, dass der lokale Zugriff auf die Netzwerkeinrichtung
bestimmten Verbindungsanforderungen, z.B. Vorschriften gemal
Quality of Service (QoS) fiir das Industrienetzwerk, genligt.
Die QoS kann Mindestanforderungen an einer Qualitdt und/oder
einer Glte der Verbindung sowie Datenlibertragung in einem In-
dustrienetzwerk vorgeben. Beispielsweise betrifft die QoS ei-
ne Geschwindigkeit, Latenzzeiten, einen Jitter oder eine Zu-
verldssigkeit der Verbindung und/oder Dateniibertragung. Fer-
ner kann die QoS eine Haufigkeit von Stdrungen, Ubertragungs-
fehlern, Verbindungsfehlern und/oder Verbindungsproblemen be-

treffen.

Gemall einer Ausfihrungsform ist der lokale Zugriff auf die

Netzwerkeinrichtung zeitlich beschrankt.

Die Zugriffsanfrage kann eine zu erwartende Dauer des lokalen
Zzugriffs auf die Netzwerkeinrichtung enthalten. Die Zugriffs-
dauer kann von der zentralen Steuereinrichtung festgelegt,

mit der Zugriffsanfrage angefordert, oder allgemein festge-
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legt werden. Ferner kann an der zentralen Steuereinrichtung
oder an der lokalen Schnittstelle eine vordefinierte Zu-
griffsdauer gespeichert sein, und die Zugriffsdauer automa-
tisch festgelegt werden. Eine Angabe der Zugriffsdauer kann
einen Anfangszeitpunkt, einen Endzeitpunkt und/oder ein Zeit-
intervall des lokalen Zugriffs auf die Netzwerkeinrichtung
umfassen.

Durch die zeitliche Beschrankung des lokalen Zugriffs kann
ein unerwlnschter Zugriff auf das Industrienetzwerk nach dem
Ablauf der Zugriffsdauer ausgeschlossen werden. Damit kann

die Sicherheit des Industrienetzwerks erhoéoht werden.

Gemall einer weiteren Ausfihrungsform umfasst das Verfahren
ferner Deaktivieren der lokalen Schnittstelle, nachdem der

lokale Zugriff auf die Netzwerkeinrichtung beendet ist.

Dadurch wird ein unndtiges Fortbestehen einer Zugriffsmog-
lichkeit auf die Netzwerkeinrichtung und/oder das Industrie-
netzwerk nach Beendigung des lokalen Zugriffs verhindert und

ein Sicherheitsrisiko beseitigt.

Das Deaktivieren der lokalen Schnittstelle kann insbesondere
ein Deaktivieren von Komponenten, die an der lokalen Schnitt-
stelle instanziiert oder erzeugt sind, umfassen. Die Kompo-
nenten betreffen z.B. das virtuelle Netzwerk, die virtuellen
Netzwerkfunktionen, die Applikationen und/oder die Betriebs-
systeme. Ein Deaktivieren kann ein Schliefen, Ldschen, Dein-
stallieren, Stoppen, Abbrechen, Riickabwickeln, Entfernen oder

Beseitigen der entsprechenden Komponente umfassen.

GemalB einer weiteren Ausfithrungsform erfolgt der lokale Zu-
griff auf die Netzwerkeinrichtung mit Hilfe einer Zugriffs-
einrichtung, die mit der lokalen Schnittstelle gekoppelt ist.
Ferner wird an der Zugriffseinrichtung ein Zugriffsdatensatz
zum Freischalten des lokalen Zugriffs auf die Netzwerkein-
richtung iUber die lokale Schnittstelle bereitgestellt, falls
die Zugriffsanfrage durch die zentrale Steuereinrichtung au-

thentifiziert ist.
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Vorzugsweise enthalt der Zugriffsdatensatz Informationen iber
die Vertrauensstufe des lokalen Zugriffs und/oder des Ser-
vice-Personals, dem der Zugriffsdatensatz zugeordnet ist. Der
Zugriffsdatensatz kann personalisiert sein, d.h. einem die
Zugriffsanfrage erstellenden Service-Personal angepasst
und/oder nur flr dieses Service-Personal gliltig sein. Der lo-
kale Zugriff auf die Netzwerkeinrichtung kann insbesondere
durch ein Erstellen eines Kontos (Access Account), mit dem
sich das Service-Personal in das Industrienetzwerk einwahlen
kann, bereitgestellt sein. Entsprechend kann der Zugriffsda-
tensatz Kontodaten, z.B. eine Benutzeridentifikation und ei-
nen Schliissel, zum Einwdhlen in die Netzwerkeinrichtung

und/oder das Industrienetzwerk enthalten.

Der Zugriffsdatensatz kann von der zentralen Steuereinrich-
tung in Abhangigkeit von Ergebnissen der Auswertung der Zu-
griffsanfrage erstellt werden. Der Zugriffsdatensatz kann an
der zentralen Steuereinrichtung vorgespeichert vorliegen und
nach einer Authentifizierung der Zugriffsanfrage ausgegeben
werden. Der Zugriffsdatensatz kann eine Zeitdauer umfassen,
innerhalb welcher der Zugriff auf die Netzwerkeinrichtung ge-
wahrt ist. Vorzugsweise erfolgt die Ubertragung des Zugriffs-

datensatzes verschliisselt.

Es ist ferner denkbar, dass das Einrichten der lokalen
Schnittstelle fir den lokalen Zugriff auf die Netzwerkein-
richtung dann erfolgt, wenn das Service-Personal den Zu-
griffsdatensatz in die lokale Schnittstelle oder in eine Zu-
griffseinrichtung, die mit der lokalen Schnittstelle verbun-

den ist, eingibt.

Gemall einer weiteren Ausfihrungsform umfasst das Verfahren
ferner ein Erzeugen eines virtuellen Netzwerks. Das virtuelle
Netzwerk des Industrienetzwerks ist dann Teil des Industrie-
netzwerks und umfasst mindestens die Netzwerkeinrichtung, auf
die die Zugriffsanfrage gerichtet ist. Dabei ist die zentrale

Steuereinrichtung aus dem virtuellen Netzwerk ausgegliedert,
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also vorzugsweise nicht Teil des von der Zugriffseinrichtung
verwendeten virtuellen Netzwerks flir den lokalen Zugriff auf

die mindestens eine Netzwerkwerkeinrichtung.

Als virtuelles Netzwerk kommen zu Beispiel Overlay-Netze in-
frage. Denkbar sind protokollbasierte Netze, wie VLANS, VPN,
VPLS oder dergleichen und Software-definierte Netzte (SDN).

Dadurch kann ein gekapseltes Netzwerk erzeugt werden, in dem
der Zugriff auf die lokale Schnittstelle und die zugeordnete
Netzwerkeinrichtung eingeschréankt ist. Ein Sicherheitsrisiko

fir das Industrienetzwerk kann damit gesenkt werden.

Ferner erfolgt ein Datentransport zwischen dem Service-
Personal und der Netzwerkeinrichtung nicht tber die zentrale
Steuereinrichtung, so dass eine verbesserte Verbindungsgiite
aufgrund geringerer Latenzzeiten oder Schwankungen erzielt

werden kann.

Gemall einer weiteren Ausfihrungsform umfasst das Verfahren
ferner ein Ubermitteln von Zugriffsspezifikationen der Zu-
griffsanfrage an die zentrale Steuereinrichtung. Dabei umfas-
sen die Zugriffsspezifikationen eine Kennung einer Zugriffs-
einrichtung, eine Identitdt eines Bedieners, eine Verbin-
dungsart des lokalen Zugriffs, Verbindungsanforderungen des
lokalen Zugriffs, eine Zugriffsdauer und/oder fiur den lokalen
Zugriff vorgesehene Ressourcen. Das Verfahren umfasst weiter-
hin das Einrichten der Schnittstelle fir den lokalen Zugriff
auf die Netzwerkeinrichtung gemall den Zugriffsspezifikatio-

nen.

Insbesondere kénnen die Zugriffsspezifikationen eine Band-
breite und/oder eine Rechenleistung fiur den lokalen Zugriff
auf die Netzwerkeinrichtung festlegen. Fiir den Fall, dass
gleichzeitig mehrere lokale Zugriffe auf die Netzwerkeinrich-
tung stattfinden, kann es vorteilhaft sein, eine Aufteilung
von Ressourcen, insbesondere der Bandbreite und der Rechen-

leistung an der lokalen Schnittstelle und Netzwerkeinrich-
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tung, z.B. mit Hilfe von Priorisierung von Verbindungen,

festzulegen und zu verwalten.

Die Verbindungsanforderungen kdénnen insbesondere durch Nor-
men, z.B. Quality of Service oder Dienstgiite eines Kommunika-
tionsdienstes, bestimmt sein. Die Verbindungsanforderungen

kénnen vorgegebenen Standards, z.B. IEEE 802.l1p, entsprechen.

Gemal einer weiteren Ausfihrungsform umfasst das Einrichten
der lokalen Schnittstelle ein Instanziieren von Applikationen
an der lokalen Schnittstelle.

Die Applikationen umfassen beispielsweise Anwendungen, die
bei dem lokalen Zugriff auf die Netzwerkeinrichtung verwendet
werden. Ferner konnen die Applikationen virtuelle Sensoren
umfassen, die an der Netzwerkeinrichtung instanziiert werden.
Ferner konnen die Applikationen an der Zugriffseinrichtung,
die mit der lokalen Schnittstelle verbunden ist, instanziiert

werden.

Gemall einer weiteren Ausfihrungsform erfolgt das Einrichten
der lokalen Schnittstelle mit Hilfe von Vorlagen, die an der

zentralen Steuereinrichtung gespeichert vorliegen.

Die Vorlagen konnen Komponenten oder Bestandteile von Daten
oder Informationen umfassen, die fir das Einrichten der loka-
len Schnittstelle fir den Zugriff auf die Netzwerkeinrichtung
relevant sind. Beispielsweise umfassen die Vorlagen Informa-
tionen Uber die Vertrauensstufe, Zugriffsart, Zugriffsdauer,
Verbindungsanforderungen, Zugriffseinrichtung und/oder Res-
sourcenverteilung. Insbesondere kénnen die Vorlagen zumindest
teilweise Zugriffsspezifikationen fir den Zugriff auf die

Netzwerkeinrichtung enthalten.

GemiB einer weiteren Ausfithrungsform erfolgt das Ubermitteln
der Zugriffsanfrage an die zentrale Steuereinrichtung ver-

schlisselt. Zusatzlich oder alternativ erfolgt das Einrichten
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der lokalen Schnittstelle durch die zentrale Steuereinrich-

tung verschlisselt.

Dadurch kann die Sicherheit des Industrienetzwerks weiter er-
hoht sein. Insbesondere kann ein Angriff von auBen besser ab-

gewehrt werden.

Gemall einer weiteren Ausfihrungsform erfolgt der lokale Zu-
griff auf die Netzwerkeinrichtung zum Warten, Uberpriifen,
Uberwachen, Modifizieren, Betreiben, Reparieren, Anschalten,
Abschalten, Ansteuern der Netzwerkeinrichtung und/oder zum

lokalen Abrufen von Daten von der Netzwerkeinrichtung.

Das Service-Personal kann den lokalen Zugriff zu einem der
oben genannten Zwecke durchfiihren. Insbesondere werden tech-
nische Arbeiten an der zugeordneten Netzwerkeinrichtung aus-

gefihrt.

Gemall einer weiteren Ausfihrungsform erfolgt der lokale Zu-
griff auf die Netzwerkeinrichtung iber ein Local Area Network
(LAN) und/oder mit Hilfe von Wireless-LAN, Bluetooth, Mobil-
funk-Technologien, LTE-basierten Verbindungen und/oder kabel-

gebunden.

Dadurch kann eine Verbindungsgiite beim lokalen Zugriff auf
die Netzwerkeinrichtung verbessert werden. Zusatzlich kann
eine kurze Datenlibertragungsstrecke die Verbindungsgliite wei-

ter verbessern.

Gemal einer weiteren Ausfithrungsform umfasst das Industrie-
netzwerk mehrere Netzwerkeinrichtungen. Dabei umfasst die Zu-
griffsanfrage einen lokalen Zugriff auf ein Unternetz wvon
mehreren Netzwerkeinrichtungen des Industrienetzwerks, wobei

der lokale Zugriff iber die lokale Schnittstelle erfolgt.

Die oben beschriebenen Merkmale des Verfahrens konnen auch
auf einen lokalen Zugriff auf ein Unternetz des Industrie-

netzwerks angewendet werden. Das Unternetz von Netzwerkein-
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richtungen kann ein Verband von geographisch nahe beieinander
liegenden Netzwerkeinrichtungen sein. Insbesondere kann das
Unternetz einem Standort von mehreren Standorten des Indust-
rienetzwerks entsprechen. Ein Unternetz kann insbesondere
durch die Funktionalitaten der Netzwerkeinrichtungen, bei-
spielsweise Controller fiir Feldgerdte in Automatisierungsnet-

zen, festgelegt sein.

Das Unternetz kann eine definierte Teilmenge von Netzwerkein-
richtungen des Industrienetzwerks umfassen. Ferner kann das
Unternetz in Form eines virtuellen Netzwerks ausgebildet
sein. Eine lokale Schnittstelle eines Unternetzes kann mit
jeder der Netzwerkeinrichtungen des Unternetzes verbunden
sein und einen lokalen Zugriff auf jede der Netzwerkeinrich-

tungen ermdglichen.

Gemall einer weiteren Ausfihrungsform weist der lokale Zugriff
auf die Netzwerkeinrichtung eine geringere Dateniibertragungs-
strecke auf als eine Dateniibertragungsstrecke zum Ansteuern

der Netzwerkeinrichtung durch die zentrale Steuereinrichtung.

Insbesondere ist eine geographische Entfernung zwischen der
Netzwerkeinrichtung und der zentralen Steuereinrichtung gro-
Ber als eine geographische Entfernung zwischen der Netzwerk-
einrichtung und der lokalen Schnittstelle. Eine kiirzere Date-
nibertragungsstrecke kann Latenzzeiten bei der Datenilibertra-
gung verringern und/oder unerwinschte Schwankungen (z.B.
Jitter) reduzieren. Auf diese Weise kann zum Beispiel die
Verbindungsgiite verbessert werden. Das Verfahren ermdglicht
insbesondere, dass die fir eine Jjeweilige Applikation erfor-
derlichen Garantien zur Verbindungsglite realisiert werden

konnen.

Vorzugsweise wird eine lokale Schnittstelle geplant zugewie-
sen und es werden entsprechende Ressourcen, beispielsweise
einer zugrundeliegenden Netzwerkinfrastruktur, bereitge-

stellt. Dadurch kdénnen bestimmte Verbindungsgiiten iber den
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Zeitraum des Bestehens der lokalen Schnittstelle auch garan-

tiert werden.

Gemall einem zweiten Aspekt der vorliegenden Erfindung wird
ein Industrienetzwerk vorgeschlagen. Das Industrienetzwerk
umfasst mindestens eine Netzwerkeinrichtung, die von einer
zentralen Steuereinrichtung ansteuerbar ist. Ferner umfasst
das Industrienetzwerk eine lokale Schnittstelle fiir den loka-
len Zugriff auf die Netzwerkeinrichtung. Das Industrienetz-
werk ist zum Ausfiihren des oben beschriebenen Verfahrens ge-

eignet.

Insbesondere umfasst das Industrienetzwerk mehrere Netzwerk-
einrichtungen. Samtliche Merkmale, die oben fir das Verfahren
zum Betreiben eines Industrienetzwerks vorgeschlagen sind,
kénnen auch auf das vorgeschlagene Industrienetzwerk entspre-

chend angewendet werden.

Gemal einer Ausfihrungsform ist das Industrienetzwerk zumin-
dest teilweise in Form eines virtuellen persdnlichen Netz-
werks (Virtual Personal Network, VEN) in einem Netzwerk be-

reitgestellt.

Insbesondere erfolgt ein Datentransport in dem Industrienetz-
werk zumindest teilweise Uber ein Wide Area Network (WAN)
oder das Internet, die als ein Ubertragungsweg fiir das In-
dustrienetzwerk benutzt werden. Zusatzlich oder alternativ
kann das Industrienetzwerk eine Hauptleitung (Backbone-
Leitung) oder Funkverbindung zum Ubertragen von Daten aufwei-

sen.

Das vorgeschlagene Verfahren sowie das vorgeschlagene Indust-
rienetzwerk ermdglichen insbesondere einen lokalen Zugriff
auf die Netzwerkeinrichtung mit Unterstiitzung von industriel-
len Dienstgiiteanforderungen. Ferner ist ein aufwendiges Rou-
ting von Verbindungen lber weite geographische Entfernungen
nicht erforderlich. Der lokale Zugriff kann temporar bereit-

gestellt sein. Durch das Deaktivieren des lokalen Zugriffs
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konnen eventuell schadhafte oder mit Sicherheitsrisiken be-
haftete Verbindungen und/oder Funktionen beseitigt werden.
Dadurch kann eine erhohte Sicherheit fiir das Industrienetz-

werk erreicht werden.

Netzwerkressourcen, zum Beispiel Bandbreite oder Rechenkapa-
zitdten, kodonnen bedarfsorientiert organisiert und angefordert
werden. Ebenso kann ein Uberwachungsaufwand von Zugriffen auf
die Netzwerkeinrichtungen des Industrienetzwerks reduziert

werden.

Die jeweilige Einheit, zum Reispiel die Zugriffseinrichtung,
die lokale Schnittstelle oder die zentrale Steuereinrichtung,
kann hardwaretechnisch und/oder auch softwaretechnisch imple-
mentiert sein. Bei einer hardwaretechnischen Implementierung
kann die jeweilige Einheit als Vorrichtung oder als Teil ei-
ner Vorrichtung, zum BReispiel als Computer oder als Mikropro-
zessor oder als Steuerrechner eines Fahrzeuges ausgebildet
sein. Beil einer softwaretechnischen Implementierung kann die
Jjeweilige Einheit als Computerprogrammprodukt, als eine Funk-
tion, als eine Routine, als Teil eines Programmcodes oder als

ausfihrbares Objekt ausgebildet sein.

Weiterhin wird ein Computerprogrammprodukt vorgeschlagen,
welches auf einer programmgesteuerten Einrichtung, wie zum
Beispiel Elemente des Netzwerks, die Durchfiihrung des wie
oben erlauterten Verfahrens veranlasst. Eine jeweilige pro-
grammgesteuerte Einrichtung kann sowohl software- wie auch
hardwarebasiert sein. Denkbar ist zum Beispiel eine Implemen-
tierung der Zugriffseinrichtung als eine herunterladbare oder
kurzzeitig installier- oder aktivierbare Zugriffsapplikation

auf einem Smartphone.

Ein Computerprogrammprodukt, wie z.B. ein Computerprogramm-
Mittel, kann beispielsweise als Speichermedium, wie z.B.
Speicherkarte, USB-Stick, CD-ROM, DVD, oder auch in Form ei-
ner herunterladbaren Datei von einem Server in einem Netzwerk

bereitgestellt oder geliefert werden. Dies kann zum Beispiel
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in einem drahtlosen Kommunikationsnetzwerk durch die Ubertra-
gung einer entsprechenden Datei mit dem Computerprogrammpro-

dukt oder dem Computerprogramm-Mittel erfolgen.

Die fiir das vorgeschlagene Verfahren beschriebenen Ausfiih-
rungsformen und Merkmale gelten fir das vorgeschlagene In-

dustrienetzwerk entsprechend.

Weitere mogliche Implementierungen der Erfindung umfassen
auch nicht explizit genannte Kombinationen von zuvor oder im
Folgenden bezliglich der Ausfihrungsbeispiele beschriebenen
Merkmale oder Ausfihrungsformen. Dabei wird der Fachmann auch
Einzelaspekte als Verbesserungen oder Erganzungen zu der je-

weiligen Grundform der Erfindung hinzufiigen.

Weitere vorteilhafte Ausgestaltungen und Aspekte der Erfin-
dung sind Gegenstand der Unteranspriiche sowie der im Folgen-
den beschriebenen Ausfihrungsbeispiele der Erfindung. Im Wei-
teren wird die Erfindung anhand von bevorzugten Ausfithrungs-

formen unter Bezugnahme auf die beigelegten Figuren naher er-

lautert.

Fig. 1 zeigt eine schematische Ansicht einer ersten Aus-
fihrungsform eines Industrienetzwerks mit einer Zu-
griffseinrichtung;

Fig. 2 zeigt eine schematische Ansicht einer zweiten Aus-
fihrungsform eines Industrienetzwerks mit der Zu-
griffseinrichtung;

Fig. 3 zeigt ein Sequenzdiagramm eines Verfahrens zum Be-
treiben eines Industrienetzwerks;

Fig. 4 zeigt eine schematische Ansicht einer dritten Aus-

fihrungsform eines Industrienetzwerks mit der Zu-

griffseinrichtung;
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Fig. 5 zeigt eine schematische Ansicht einer vierten Aus-
fihrungsform eines Industrienetzwerks mit der Zu-

griffseinrichtung; und

Fig. © zeigt eine schematische Ansicht einer finften Aus-
fihrungsform eines Industrienetzwerks mit der Zu-

griffseinrichtung.

In den Figuren sind gleiche oder funktionsgleiche Elemente
mit denselben Bezugszeichen versehen worden, sofern nichts

anderes angegeben ist.

Fig. 1 zeigt eine schematische Ansicht einer ersten Ausfih-
rungsform eines Industrienetzwerks 100 mit einer Zugriffsein-

richtung 104.

Das Industrienetzwerk 100 umfasst eine Netzwerkeinrichtung
101 und eine lokale Schnittstelle 102. Die lokale Schnitt-
stelle 102 ist Uber eine Leitung 105 mit der Netzwerkeinrich-
tung 101 verbunden. Die Netzwerkeinrichtung 101 und die loka-
le Schnittstelle 102 sind iber eine jeweilige Leitung 106,
107 mit einer zentralen Steuereinrichtung 103 verbunden. Die
lokale Schnittstelle 102 erlaubt einem Service-Personal U,
das ein Techniker, ein Bediener, ein Mechaniker oder ein Sys-
temadministrator ist, einen lokalen Zugriff A auf die Netz-

werkeinrichtung 101.

Die lokale Schnittstelle 102 ist mit einer Zugriffseinrich-
tung 104 verbunden. Die Zugriffseinrichtung 104 ist mit einer
Rechenleistung und einer Speicherkapazitdt ausgestattet. Die
Zugriffseinrichtung 104 ist ein Computer, ein mobiler Rechner
oder ein Terminal im Industrienetzwerk 100. Mit Hilfe der Zu-
griffseinrichtung 104 kann Uber die lokale Schnittstelle 102
auf die Netzwerkeinrichtung 101 zugegriffen werden. Die Zu-
griffseinrichtung 104 ist {iber eine physische Leitung, =z.B.
ein Ethernet-Kabel, oder drahtlos, z.B. {iber W-LAN, oder per
Mobilfunk, z.B. liber eine LTE-Advanced-Verbindung, mit der
lokalen Schnittstelle 102 verbunden.
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Das Service-Personal U sendet eine Zugriffsanfrage Q tber die
Zugriffseinrichtung 104 an die zentrale Steuereinrichtung
103. Die Steuereinrichtung 103 wertet diese Zugriffsanfrage Q
aus, authentifiziert die Zugriffsanfrage Q und legt eine Ver-
trauensstufe des Service-Personals U fest. Ferner erstellt
die zentrale Steuereinrichtung 103 eine Zugriffskonfiguration
K, gemal welcher die lokale Schnittstelle 102 fir den lokalen
Zugriff A auf die Netzwerkeinrichtung 101 durch das Service-

Personal U eingerichtet wird.

Die lokale Schnittstelle 102 ist insbesondere mit einer Re-
chenleistung und einer Speicherkapazitdt ausgestattet, um die
Zugriffskonfiguration K zu speichern und/oder auszufiihren.
Die Zugriffskonfiguration K wird an die lokale Schnittstelle
102 tbermittelt und dort instanziiert. Dabei werden ein Satz
von Applikationen an der lokalen Schnittstelle 102, und vir-
tuelle Sensoren zum Erfassen und Verarbeiten von Daten an der

Netzwerkeinrichtung 101 installiert und gestartet.

Folglich ist die lokale Schnittstelle 102 fir den lokalen Zu-
griff A auf die Netzwerkeinrichtung 101 eingerichtet. Mit
Hilfe der Applikationen und virtuellen Sensoren kann das Ser-
vice-Personal U mit der Netzwerkeinrichtung 101 interagieren
und Daten von ihr abfragen. Ferner kann der lokale Zugriff A
auf die Netzwerkeinrichtung 101 zum Warten, Steuern, Betrei-
ben, Bedienen, Reparieren, Modifizieren der Netzwerkeinrich-
tung 101 oder Abfragen Daten von der Netzwerkeinrichtung 101

erfolgen.

Fig. 2 zeigt eine schematische Ansicht einer zweiten Ausfiih-
rungsform eines Industrienetzwerks 200 mit der Zugriffsein-

richtung 104 in Fig. 1.

Das Industrienetzwerk 200 weist alle Merkmale und Elemente
sowie Einrichtungen des Industrienetzwerks 100 in Fig. 1 auf.
Zusdtzlich ist die zentrale Steuereinrichtung 103 mit einer

Datenbankeinrichtung 201 ausgestattet, an der Vorlagen flr
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das Einrichten der lokalen Schnittstelle 102 fiir den lokalen
Zzugriff A auf die Netzwerkeinrichtung 101 vorgespeichert vor-

liegen.

Die Vorlagen umfassen sowohl vorgefertigte Zugriffskonfigura-
tionen als auch Komponenten fir eine Zugriffskonfiguration.
Die Vorlagen umfassen insbesondere Zugriffsspezifikationen,
z.B. Verbindungsanforderungen, eine Kennung einer Zugriffs-
einrichtung, eine Identitat oder Vertrauensstufe des Service-
Personals U, eine Verbindungsart des lokalen Zugriffs A, eine
Zzugriffsdauer und/oder Ressourcen, die den lokalen Zugriff A

auf die Netzwerkeinrichtung 101 charakterisieren.

Beispielsweise Handelt es sich bei dem Industrienetzwerk um
ein Stromversorgungsnetz mit einer Windkraftanlage als Netz-
werkeinrichtung 101. Das Service-Personal U, das ein Techni-
ker des Herstellers der Windkraftanlage 101 ist, fordert wvon
der zentralen Steuereinrichtung 103, die ein zentraler Ser-
verrechner des BRetreibers der Windkraftanlage 101 ist, einen
Zugriff auf die Steuereinheit der Windkraftanlage 101 fiar 8
Stunden an, um eine planmdlRige Untersuchung durchzufiithren.
Die Untersuchung betrifft unter anderem eine Laufleistung,
einen Verschleill, Fluktuationen von KenngroBen (Spannung,
Frequenz und Amplitude) und eine korrekte Ansteuerbarkeit. In
einem weiteren Beispiel fordert das Service-Personal von dem
zentralen Serverrechner den Zugriff auf die Windkraftanlage
101 an, um statistische Daten, z.B. erzeugte elektrische

Leistung der letzten 2 Wochen, zu erfassen.

Die zentrale Steuereinrichtung 103 erstellt die Zugriffskon-
figuration K fir den lokalen Zugriff A auf die Netzwerkein-
richtung basierend auf den an der Datenbankeinrichtung 201
gespeicherten Vorlagen. AnschlieBend wird die Zugriffskonfi-
guration K an die lokale Schnittstelle 102 dbermittelt und

dort instanziiert.

Nach erfolgreicher Authentifizierung der Zugriffsanfrage Q

erstellt die zentrale Steuereinrichtung 103 einen Zugriffsda-
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tensatz T in Form eines Zugriffstokens gemdB der Vertrauens-
stufe des Service-Personals U. Das Zugriffstoken T enthalt
eine Benutzerkennung und ein Passwort fiir das Einwdhlen in
das Industrienetzwerk 200 sowie eine Zugriffsdauer, z.B. 24
Stunden oder 7 Tage, innerhalb welcher der lokale Zugriff A
gestattet ist. Die Zugriffsanfrage Q sowie das Zugriffstoken
T werden in einer verschliisselten, vorzugsweise privaten Ver-
bindung, z.B. lber das Internet als eine VPN-Verbindung,
Ubermittelt.

Fig. 3 zeigt ein Sequenzdiagramm eines Verfahrens 300 zum BRe-
treiben eines Industrienetzwerks. Insbesondere eignet sich
das Verfahren 300 in Fig. 3 zum Betreiben der Industrienetz-
werke 100, 200 in Fig. 1 und 2. Ferner eignet sich das in
Fig. 3 gezeigte Verfahren 300 zum Betreiben von Industrie-
netzwerken, die in Fig. 4 bis 6 dargestellt sind und im Fol-

genden erlautert werden.

In Fig. 3 ist die zentrale Steuereinrichtung 103, die Zu-
griffseinrichtung 104 und die lokale Schnittstelle 102 symbo-
lisch in einer horizontalen Reihe nebeneinander dargestellt.
Eine vertikale Zeitachse 310 zeigt einen zeitlichen Ablauf
des Verfahrens 300.

In einem ersten Schritt 301 wird die Zugriffsanfrage Q von
der Zugriffseinrichtung 104 oder dem Service-Personal U an
die zentrale Steuereinrichtung 103 tUbermittelt. Die Zugriffs-
anfrage Q kann dabei die angeforderten Zugriffsspezifikatio-

nen S enthalten.

In einem nachsten Schritt 302 wird die Zugriffsanfrage Q von
der zentralen Steuereinrichtung 103 authentifiziert. Insbe-
sondere werden die Zugriffsspezifikationen S ausgewertet. Ge-
gebenenfalls werden vorgespeicherte Vorlagen, z.B. an der Da-
tenbank 201 in Fig. 2, ermittelt, die der Zugriffsanfrage
oder den Zugriffsspezifikationen entsprechen. Optional wird
ferner eine Vertrauensstufe des Service-Personals U festge-

legt.
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Nach einer erfolgreichen Authentifizierung der Zugriffsanfra-
ge Q erstellt die zentrale Steuereinrichtung 103 in einem
nachsten Schritt 303 die Zugriffskonfiguration K zum Einrich-
ten der lokalen Schnittstelle 102 fiir den lokalen Zugriff A
auf die Netzwerkeinrichtung 101. Optional erstellt die zent-
rale Steuereinrichtung 103 ferner den Zugriffsdatensatz T fiur
das Service-Personal U. Ferner optional erstellt die zentrale
Steuereinrichtung 103 an der lokalen Schnittstelle 102 oder
an der Zugriffseinrichtung 104 ein Zugriffskonto, mit dem
sich das Service-Personal U in die Netzwerkeinrichtung 101
oder das Industrienetzwerk 100, 200 einwdhlen kann. Die Zu-
griffseinrichtung ist ein Rechner oder ein Terminal, die mit
der lokalen Schnittstelle 102 verbunden oder in diese inte-

griert sind.

In einem nachsten Schritt 304 wird die Zugriffskonfiguration
K von der zentralen Steuereinrichtung 103 an die lokale
Schnittstelle 102 Ubermittelt und dort instanziiert. Auf die-
se Weise ist die lokale Schnittstelle 102 fiir einen lokalen
Zugriff A auf die Netzwerkeinrichtung 101 eingerichtet. Das
Ubermitteln der Zugriffskonfiguration K erfolgt verschliisselt
und iber eine private Verbindung, z.B. iiber das Internet als

eine VPN-Verbindung.

In einem weiteren Schritt 305 wird der Zugriffstoken T dem
Service-Personal U bereitgestellt. Der Zugriffstoken T kann
dem Service-Personal direkt, z.B. iUber Mobilfunk oder eine
VPN-Verbindung, mitgeteilt oder an der lokalen Schnittstelle
102 und/oder an der Zugriffseinrichtung 104 bereitgestellt
sein. Dabei erfolgt das Ubermitteln des Zugriffstoken T ver-
schliisselt. Ferner optional enthalt der Zugriffstoken T Zu-
griffskontodaten, z.B. eine Benutzerkennung und ein Passwort,
zum Einwdhlen in die Netzwerkeinrichtung 101 oder das Indust-

rienetzwerk 100, 200 unter Verwendung des Zugriffskontos.

In einem weiteren Schritt 306 erfolgt der lokale Zugriff A

auf die Netzwerkeinrichtung 101 von der Zugriffseinrichtung
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104 aus iber die lokale Schnittstelle 102. Der lokale Zugriff
A ermdglicht insbesondere Wartungsarbeiten, Service-Dienste

oder Datenabfragen an der Netzwerkeinrichtung 101.

In einem abschlieRenden Schritt 307 wird die lokale Schnitt-
stelle 102 geschlossen und flur den lokalen Zugriff A ge-
sperrt. Optional wird ferner der Zugriffsdatensatz T geldscht
und deaktiviert, so dass der Zugriffsdatensatz T nicht mehr

gultig ist.

Im Folgenden werden das Industrienetzwerk und das Verfahren
anhand von Beispielen von Windkraftanlagen und Windparks ver-
anschaulicht. Die in Fig. 4 bis 6 gezeigten Beispiele weisen
samtliche Merkmale des in Fig. 1 gezeigten Industrienetzwerks
100 und des mit Hilfe von Fig. 1 erlauterten Verfahrens zum

Betreiben des Industrienetzwerks 100.

Fig. 4 zeigt eine schematische Ansicht einer dritten Ausfiih-
rungsform eines Industrienetzwerks 400 mit der Zugriffsein-

richtung 104.

Das Industrienetzwerk 400 umfasst einen Windpark mit Wind-
kraftanlagen 10la bis 10lc. Die Windkraftanlagen 10la - 101c
sind mit einer jeweiligen lokalen Schnittstelle 102a - 102b
verbunden, die einen lokalen Zugriff auf die zugeordnete

Windkraftanlage 10la - 101lc ermdglicht.

Die zentrale Steuereinrichtung 103 ist als ein Server-Rechner
mit einer Rechenleistung und Speicherkapazitat ausgebildet.
Die Zugriffseinrichtung 104 ist ein mobiler Rechner, der mit

den lokalen Schnittstellen 102a - 102c verbunden werden kann.

Fig. 4 zeigt einen lokalen Zugriff A auf die Netzwerkeinrich-
tung 101c von dem mobilen Rechner 104 aus Uber die lokale

Schnittstelle 102c. Von dem mobilen Rechner 104 aus wird eine
Zugriffsanfrage Q an den Server-Rechner 103 tbermittelt. Der
Server-Rechner 103 wertet die Zugriffsanfrage Q aus. Nach er-

folgreicher Authentifizierung der Zugriffsanfrage Q wird ein
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Zugriffsdatensatz T erstellt und an den mobilen Rechner 104
Ubermittelt. Ferner legt der Server-Rechner 103 die Zugriffs-
konfiguration K fest, die an die lokale Schnittstelle 102c

Ubermittelt und dort instanziiert wird.

Das Service-Personal U verbindet den mobilen Rechner 104 mit
der lokalen Schnittstelle 102c und wahlt sich mit dem Zu-
griffsdatensatz T auf den mobilen Rechner 104 in das Indust-
rienetzwerk 400 ein. An dem mobilen Rechner werden ein Be-
triebssystem und verschiedene Applikationen gestartet, die
von der Zugriffskonfiguration K vorgegeben und fiir den loka-
len Zugriff erforderlich sind. Ferner wird ein virtueller
Sensor zum Erfassen von Leistungskennlinien an der Windkraft-

anlage 101lc instanziiert.

Die Zugriffskonfiguration K ist insbesondere so ausgestaltet,
dass der lokale Zugriff unter Verwendung des Zugriffsdaten-
satzes T auf die lokale Schnittstelle 102c und die zugeordne-
te Windkraftanlage 10lc beschrankt ist. Zu diesem Zweck wird
ein virtuelles Netzwerk 401 erzeugt, das nur einen Teil des
Industrienetzwerks 400 umfasst und einen Zugriff auf weitere
Netzwerkeinrichtungen 10la, 101b durch das Service-Personal

verhindert.

Ferner werden an der lokalen Schnittstelle virtuelle Netz-
werkfunktionen fir das virtuelle Netzwerk 401 instanziiert.
Zum Einrichten des virtuellen Netzwerks 401 werden Netzwerk-
konfigurationstechnologien wie VPN, Bildung wvon ,Tunneln™
zwischen Netzwerkkomponenten und SDN angewendet. Eine VPN-
basierte Verbindung erfolgt lber ein WAN oder das Internet,
ohne fir Unbefugte zugadnglich zu sein. Der Tunnel erlaubt
zwel oder mehreren Teilnehmern des Industrienetzes, iUber eine
Verbindung (z.B. Internet), die ein anderes Kommunikations-
protokoll verwendet als das Industrienetz, miteinander zu
kommunizieren. Die SDN-Technologie ermdglicht eine software-
basierte Konfiguration und Strukturierung des Industrienetz-
werks, insbesondere von virtuellen Netzwerken innerhalb des

Industrienetzwerks, durch die zentrale Steuereinrichtung.
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Die virtuellen Netzwerkfunktionen umfassen eine gezielte
Steuerung des Datenverkehrs zwischen dem mobilen Rechner 104
und der Windkraftanlage 10la, eine Einschrankung des Daten-
verkehrs zwischen dem mobilen Rechner 104 und sonstigen Wind-
kraftanlagen 101b, 10lc des Industrienetzwerks 400 und eine
Sperrung der sonstigen Anschliisse zum Verhindern von unbefug-
ten Zugriffen auf die Netzwerkeinrichtungen 10la - 101lc oder
auf das Industrienetzwerk 400. Ferner wird eine virtuelle in-
dustrielle Firewall zwischen dem Internet und dem Industrie-
netzwerk 400 sowie dem virtuelle Netzwerk 401 instanziiert,

um einen unbefugten Zugriff aus dem Internet zu verhindern.

Fig. 5 zeigt eine schematische Ansicht einer vierten Ausfiih-
rungsform eines Industrienetzwerks 500 mit dem mobilen Rech-

ner 104 als Zugriffseinrichtung.

Das Industrienetzwerk 500 umfasst mehrere Windkraftanlagen
101 als Netzwerkeinrichtungen. In Fig. 5 sind die Windkraft-
anlagen 101 an zwei Standorten 501, 502 gezeigt. Die Wind-
kraftanlagen 101 an einem ersten Standort 501 sind zu einem
ersten Unternetz 503 zusammengefasst. Das erste Unternetz 503
ist mit einer ersten Schnittstelle 504 verbunden, die einen
Zugriff auf das erste Unternetz 503 sowie auf die Netzwerk-
einrichtungen 101 des ersten Unternetzes 503 ermdglicht. Ana-
log sind die Windkraftanlagen 101 an einem zweiten Standort
502 zu einem zweiten Unternetz 505 zusammengefasst, wobei das
zweite Unternetz 505 mit einer zweiten Schnittstelle 506 ver-
bunden ist, iUber die ein Zugriff auf die Windkraftanlagen 101

des Unternetzes 506 moglich ist.

Zzum Einrichten der Unternetze 503, 505 innerhalb des Indust-
rienetzwerks 500 werden insbesondere die Netzwerkkonfigurati-

onstechnologien VPN, Tunnel und SDN angewendet.

Fig. 6 zeigt eine schematische Ansicht einer fiinften Ausfih-
rungsform eines Industrienetzwerkes 600 mit dem mobilen Rech-

ner 104 als Zugriffseinrichtung. Insbesondere umfasst das In-
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dustrienetzwerk 600 die Windkraftanlagen 101 des ersten Un-

ternetzes 503 in Fig. 5.

Fig. 6 zeigt einen lokalen Zugriff A auf das zweite Unternetz
503 von Netzwerkeinrichtungen 101 Uber die lokale Schnitt-
stelle 504. Eine geographische Entfernung DA zwischen dem
ersten Unternetz 503 und dem mobilen Rechner 104 betragt ei-
nige Zentimeter bis zu mehreren Hundert Metern. Eine geogra-
phische Entfernung DC zwischen dem ersten Unternetz 503 und
dem Server-Rechner 103 betragt einige Kilometer bis zu eini-
gen Tausend Kilometern. Der Zugriff A auf das erste Unternetz
503 erfolgt ohne ein Routing idber den Server-Rechner 103, so
dass Latenzzeiten bei Dateniibertragung verkiirzt und ein Pa-
ketverlust (paket loss) sowie Fluktuationen (jitter) verrin-
gert sind. Insgesamt wird also die Verbindungsglite verbes-

sert.

Der Server-Rechner ist iiber eine Verbindung 601 mit dem mobi-
len Rechner 104 und iber eine Verbindung 602 mit dem ersten
Unternetz 503 verbunden. Die Verbindungen 601, 602 sind dabei
teilweise Uber das Internet hergestellt. Insbesondere stellt
die Verbindung 601 eine durch eine Authentifizierung gebilde-
te Kopplung dar, und die Verbindung 602 kann eine geschiitzte
Verbindung, zum Beispiel in der Art einer Standleitung, sein.
Alternativ oder zusdtzlich kénnen die Verbindungen 601, 602
zumindest teilweise eine elektrische, optische oder elektro-
magnetische Leitung umfassen. Auch die Verbindung lber die
Schnittstelle 504 kann als VPN-Verbindung ist mdglich. Der
zentrale Server-Rechner 103 ist in das Netzwerk so eingebun-

den, dass eine Einrichtung der Schnittstelle 504 moglich ist.

Die oben beschriebenen Industrienetzwerke 100, 200, 400, 500,
600 sind vorzugsweise so eingerichtet, dass eine Verbindung
und Datenlibertragung innerhalb des Industrienetzwerks vorde-
finierten Anforderungen, z.B. einer Quality of Service oder
Normen wie IEEE 802.1lp, geniigen. Durch den direkten und loka-

len Zugriff auf die Netzwerkeinrichtungen kann die Verbin-
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dungsqualitadt gegeniiber einem Routing iUber die zentrale Steu-

ereinrichtung des Industrienetzwerks verbessert werden.

Die Kapselung des lokalen Zugriffs durch das Service-Personal
U erhdht die Sicherheit des jeweiligen Industrienetzwerks.

Zudem kann der lokale Zugriff zeitlich beschrankt werden, um
unndétige Zugriffsmdglichkeiten auf das Industrienetzwerk aus-

zuschliefen.

Obwohl die vorliegende Erfindung anhand von Windparks be-
schrieben wurde, ist sie vielfaltig anwendbar, z.B. auf Pro-
duktionsanlagen, sonstige Versorgungsnetze (z.B. Strom-, War-
me-, Wasser-, 0l- oder Gasversorgungsnetze), Verkehrsnetze

oder Kommunikationsnetze.
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Patentanspriiche

1. Verfahren (300) zum Betreiben eines Industrienetzwerks
(100) mit mindestens einer Netzwerkeinrichtung (101), die wvon
einer zentralen Steuereinrichtung (103) ansteuerbar ist, und
mit einer lokalen Schnittstelle (102) fir einen lokalen Zu-
griff (A) auf die Netzwerkeinrichtung (101), umfassend:

Ubermitteln (301) einer Zugriffsanfrage (Q) fiir den loka-
len Zugriff (A) auf die Netzwerkeinrichtung (101) Uber die
lokale Schnittstelle (102) an die zentrale Steuereinrichtung
(103) ;

Authentifizieren (302) der Zugriffsanfrage (Q) durch die
zentrale Steuereinrichtung (103); und

durch die zentrale Steuereinrichtung, Einrichten (304)
der lokalen Schnittstelle (102) fir den lokalen Zugriff (&)
auf die Netzwerkeinrichtung (101) in Abhangigkeit von der Zu-

griffsanfrage (Q).

2. Verfahren nach Anspruch 1,
dadurch gekennzeichnet, dass der lokale Zugriff (A) auf die

Netzwerkeinrichtung (101) zeitlich beschrankt ist.

3. Verfahren nach Anspruch 1 oder 2,
gekennzeichnet durch:

Deaktivieren (307) der lokalen Schnittstelle (102), nach-
dem der lokale Zugriff (A) auf die Netzwerkeinrichtung (101)

beendet ist.

4., Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass der lokale Zugriff (A) auf die
Netzwerkeinrichtung (101) mit Hilfe einer Zugriffseinrichtung
(104) erfolgt, die mit der lokalen Schnittstelle (102) gekop-
pelt ist, und

dass an der Zugriffseinrichtung (104) ein Zugriffsdatensatz
(T) zum Freischalten des lokalen Zugriffs (A) auf die Netz-
werkeinrichtung (101) iUber die lokale Schnittstelle (102) be-
reitgestellt wird, falls die Zugriffsanfrage (Q) authentifi-

ziert ist.



10

15

20

25

30

35

WO 2017/041831 29 PCT/EP2015/070506

5. Verfahren nach einem der vorhergehenden Anspriiche,
gekennzeichnet durch:

Erzeugen eines virtuellen Netzwerks (400), das Teil des
Industrienetzwerks (100) ist und mindestens die Netzwerkein-
richtung (101), auf die die Zugriffsanfrage (Q) gerichtet
ist, umfasst,

wobei die zentrale Steuereinrichtung (103) nicht Teil des

virtuellen Netzwerks (100) ist.

6. Verfahren nach einem der vorhergehenden Anspriiche,
gekennzeichnet durch:

Ubermitteln von Zugriffsspezifikationen (S) der Zugriffs-
anfrage (Q) an die zentrale Steuereinrichtung (103),

wobei die Zugriffsspezifikationen (S) eine Kennung einer
Zugriffseinrichtung, eine Identitdt eines Service-Personals,
eine Verbindungsart des lokalen Zugriffs, Verbindungsanforde-
rungen des lokalen Zugriffs, eine Zugriffsdauer und/oder fur
den lokalen Zugriff vorgesehene Ressourcen umfassen; und

Einrichten der lokalen Schnittstelle (102) fir den loka-
len Zugriff (A) auf die Netzwerkeinrichtung (101) gemaB den

Zugriffsspezifikationen (S).

7. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass das Einrichten (304) der lokalen
Schnittstelle (102) Instanziieren von Applikationen an der
lokalen Schnittstelle (102) umfasst.

8. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass das Einrichten (304) der lokalen
Schnittstelle (102) mit Hilfe von an der zentralen Steuerein-

richtung (103) gespeicherten Vorlagen erfolgt.

9. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass das Ubermitteln (301) der Zu-
griffsanfrage (Q) an die zentrale Steuereinrichtung (103)
und/oder das Einrichten (304) der lokalen Schnittstelle (102)
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durch die zentrale Steuereinrichtung (103) verschliisselt er-
folgt.

10. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass der lokale Zugriff (A) auf die
Netzwerkeinrichtung (101) zum Warten, Uberpriifen, Uberwachen,
Modifizieren, Betreiben, Reparieren, Anschalten, Abschalten,
Ansteuern der Netzwerkeinrichtung (101) und/oder zum lokalen

Abrufen von Daten von der Netzwerkeinrichtung (101) erfolgt.

11. Verfahren nach einem der vorhergehenden Anspriiche,

dass der lokale Zugriff (A) auf die Netzwerkeinrichtung (101)
iber ein Local Area Network und/oder mit Hilfe von Wireless-
LAN, Bluetooth, Mobilfunk-Technologien, LTE-basierten Verbin-
dungen und/oder kabelgebunden erfolgt.

12. Verfahren nach einem der vorhergehenden Anspriiche,
gekennzeichnet dadurch, dass das Industrienetzwerk (100) meh-
rere Netzwerkeinrichtungen (101) umfasst, und die Zugriffsan-
frage (Q) einen lokalen Zugriff (A) auf ein Unternetz (503,
505) von mehreren Netzwerkeinrichtungen (101) iUber die jewei-
lige lokale Schnittstelle (504, 506) umfasst.

13. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass der lokale Zugriff (A) auf die
Netzwerkeinrichtung (101) eine geringere Dateniibertragungs-
strecke (DA) aufweist als eine Datenibertragungsstrecke (DC)
zum Ansteuern der Netzwerkeinrichtung (101) durch die zentra-

le Steuereinrichtung (103).

14. Industrienetzwerk (100) mit mindestens einer Netzwerkein-
richtung (101), die von einer zentralen Steuereinrichtung
(103) ansteuerbar ist, und einer lokalen Schnittstelle (102)
fir den lokalen Zugriff (A) auf die Netzwerkeinrichtung
(101), wobei das Industrienetzwerk (100) zum Ausfithren des

Verfahrens nach einem der Anspriiche 1 - 13 geeignet ist.

15. Industrienetzwerk nach Anspruch 14,
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dadurch gekennzeichnet, dass das Industrienetzwerk (100) zu-

mindest teilweise 1in Form eines virtuellen Netzwerks in ei-

nem Netzwerk (600) bereitgestellt ist.
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