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Beschreibung

[0001] Die vorliegende Erfindung bezieht sich allge-
mein auf drahtlose Kommunikationsgerate und damit
verbundene Netzwerke und spezieller auf mobile
Stationen, die Daten innerhalb drahtloser Netzwerke,
wie den Allgemeinen Paketradioservice
(GPRS)-Netzwerken, kommunizieren.

Beschreibung des Standes der Technik

[0002] Ein drahtloses Kommunikationsgerat, wie
eine mobile Station, stellt einen Paketdatenproto-
koll(PDP)-Kontext mit einem Allgemeinen Paketradi-
oservice (GPRS)-Netzwerk durch einen GPRS-At-
tach her. Der GPRS-Attach macht das drahtlose Ge-
rat durch Versenden von Ildentifikations- und Routing
Area-Informationen dem Netzwerk erkennbar. Das
drahtlose Gerat geht vom Ruhemodus in den Bereit-
modus, wenn der GPRS-Attach erfolgreich ist. Wah-
rend eines GPRS-Attachvorgangs werden Ver-
schlisselungsparameter zwischen dem drahtlosen
Gerat und dem GPRS-Netzwerk eingerichtet. Wenn
die Datenverbindung korrekt riickgesetzt ist, setzen
sowohl das drahtlose Gerat als auch das
GPRS-Netzwerk ihre entsprechenden Verschliisse-
lungsparameter zurtick.

[0003] Wahrend eines Zustands aulRerhalb der Ab-
deckung des Netzwerkes kann das drahtlose Gerat
jedoch ausgeschaltet oder riickgesetzt werden. Das
bewirkt, dass das drahtlose Gerat seine Datenverbin-
dungsparameter (z.B. Verschlisselungsparameter)
zurlicksetzt, aber das drahtlose Netzwerk nicht in der
Lage ist zu unterbrechen, da das drahtlose Gerat au-
Rerhalb der Abdeckung ist. Wenn das drahtlose Ge-
rat wieder in den Abdeckungsbereich eintritt und ei-
nen GPRS-Attach sendet, um einen PDP-Kontext
wiederherzustellen, ist der Verschlisselungsparame-
ter des drahtlosen Gerats nicht synchron mit dem
Verschlisselungsparameter des GPRS-Netzwerks.
So kénnen keine verschlisselten Daten, einschlief3-
lich PDP-Kontextanforderungen, zwischen dem Ge-
rat und dem Netzwerkerfolgreich tUbertragen werden.

[0004] Im GSM-Dokument XP 2167429 A wird die
Anwendung einer Temporary-Logical-Link-Identitat
(TLLI) beschrieben. Nachdem das Endgeréat einge-
schaltet wird, muss eine neue TLLI zugewiesen wer-
den; die Zuweisung einer neuen TLLI deckt sich mit
der Ricknahme der vorhergehenden. Die TLLI darf
jedoch nicht aus dem Speicher verloren gehen, wenn
das Endgerat ausgeschaltet wird, was nahe legt,
dass die TLLI in dieser Situation in dem Endgerat
nicht rickgesetzt wird.

[0005] Dementsprechend besteht ein daraus resul-
tierender Bedarf an Verfahren und Vorrichtungen fur
das Wiederherstellen einer Datenverbindung, die die
Unzulanglichkeiten des friheren Standes der Tech-

nik Uberwindet.
KURZDARSTELLUNG

[0006] Verfahren und Vorrichtungen fir die Anwen-
dung beim Wiederherstellen einer Datenverbindung
zu einem drahtlosen Kommunikationsnetzwerk wer-
den beschrieben. Anfangs erhalt ein drahtloses Ge-
rat eine Datenverbindung zu einem drahtlosen Kom-
munikationsnetzwerk aufrecht. Wahrend eines Zu-
stands aufllerhalb der Abdeckung des Netzwerks
wird das drahtlose Gerat ausgeschaltet. Nach Wie-
deranschalten und Wiedererlangen der Netzabde-
ckung Ubertragt das drahtlose Gerat eine Meldung an
das Netzwerk, das einen oder mehrere Netzwerkpa-
rameter in Verbindung mit der Datenverbindung riick-
setzt. Danach Ubertragt das drahtlose Gerat eine
oder mehrere zusatzliche Meldungen zum Wieder-
herstellen der Datenverbindung an das Netzwerk.
Bei der hierin beschriebenen speziellen Ausfuh-
rungsform ist die Datenverbindung ein Paketdaten-
protokoll (PDP)-Kontext mit einem Allgemeinen Pa-
ketradioservice (GPRS)-Attach, die Meldung ist ein
Unterbrechungsrahmen und die eine oder mehreren
zusatzlichen Meldungen beinhaltet eine Allgemeine
Paketradioservice (GPRS)-Attachanforderung. Vor-
teilhafterweise wird eine Datenverbindung im we-
sentlichen nahtlos fur das drahtlose Geréat aufrechter-
halten, trotz der Netzwerksverbindungskomplexita-
ten.

KURZBESCHREIBUNGEN DER ZEICHNUNGEN

[0007] Ausfiihrungsformen der vorliegenden Erfin-
dung werden jetzt anhand von Beispielen unter Be-
zug auf beigefligte Figuren beschrieben, wobei:

[0008] Fig. 1 ein Blockdiagramm ist, das passende
Komponenten eines drahtlosen Gerats, das mit ei-
nem drahtlosen Kommunikationsnetzwerk kommuni-
ziert, veranschaulicht;

[0009] Fig. 2 ein ausfihrlicheres Diagramm eines
bevorzugten drahtlosen Kommunikationsgerats von

Fig. 1 ist;

[0010] Fig. 3 eine spezielle Struktur eines Systems
zum Kommunizieren mit dem drahtlosen Kommuni-
kationsgerat ist;

[0011] Fig. 4 und Fig. 5 Ablaufdiagramme sind, die
ein Verfahren zum Wiederherstellen einer Datenver-
bindung zu einem drahtlosen Kommunikationsnetz-
werk beschreiben;

[0012] Fig.6 ein Systemablaufdiagramm ist, das
sich auf ein in Fig. 4 und Fig. 5 beschriebenes Ver-
fahren bezieht, und

[0013] Fig.7 eine Darstellung des Formats eines
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Unterbrechungsrahmens ist, der verwendet werden
kann, um Netzwerkparameter der Datenverbindung
rickzustellen.

AUSFUHRLICHE BESCHREIBUNG DER BEVOR-
ZUGTEN AUSFUHRUNGSFORMEN

[0014] Bei den hierin beschriebenen Verfahren er-
halt ein drahtloses Kommunikationsgerat eine Daten-
verbindung zu einem drahtlosen Kommunikations-
netzwerk aufrecht. Wahrend eines Zustands auf3er-
halb der Abdeckung des Netzwerks wird das drahtlo-
se Gerat ausgeschaltet. Nach dem wiedereinschal-
ten und wiedergewinnen der Netzabdeckung sendet
das drahtlose Gerat eine Meldung an das Netzwerk,
die bewirkt, dass einen oder mehrere Parameter, die
mit der Datenverbindung verbunden sind, riickge-
setzt werden. Danach sendet das drahtlose Gerat
eine oder mehrere zusatzliche Meldungen zum Wie-
derherstellen der Datenverbindung an das Netzwerk.
Bei der hierin beschriebenen speziellen Ausfih-
rungsform ist die Datenverbindung ein Paketdaten-
protokoll (PDP)-Kontext mit einem Allgemeinen Pa-
ketradioservice (GPRS)-Attach, die Meldung ist ein
Unterbrechungsrahmen und die eine oder mehreren
Meldungen beinhaltet eine Allgemeine Paketradio-
service (GPRS)-Attachanforderung. Vorteilhafterwei-
se wird eine Datenverbindung im wesentlichen naht-
los fur das drahtlose Gerat aufrechterhalten, trotz
Netzwerksverbindungskomplexitaten.

[0015] FEia. 1 ist ein Blockdiagramm eines Kommu-
nikationssystems 100, das eine mobile Station 102
beinhaltet, die Uber ein drahtloses Kommunikations-
netzwerk 104 kommuniziert. Die mobile Station 102
beinhaltet vorzugsweise eine visuelles Display 112,
eine Tastatur 114 und vielleicht eine oder mehrere zu-
satzliche Benutzerschnittstellen (Ul) 116, wovon jede
an einen Controller 106 gekoppelt wird. Der Control-
ler 106 ist auferdem an eine Hochfre-
quenz(RF)-Sende-/Empfangsschaltung 108 und eine
Antenne 110 gekoppelt.

[0016] Typischerweise ist der Controller 106 als ein
Hauptprozessor (CPU) ausgelegt, der die System-
software in einer Speicherkomponente (nicht ge-
zeigt) betreibt. Der Controller iberwacht normaler-
weise den Gesamtbetrieb der mobilen Station 102,
wohingegen signalverarbeitende Vorgange, die mit
Kommunikationsfunktionen verbunden sind, typi-
scherweise in der RF-Sende-/Empfangsschaltung
108 ausgefihrt werden. Der Controller 106 ist an das
Geratedisplay 112 gekoppelt, um empfangene Infor-
mationen, gespeicherte Informationen, Benutzerein-
gaben und ahnliches anzuzeigen. Die Tastatur 114,
die eine Telefontastatur oder eine komplett alphanu-
merische Tastatur sein kann, ist bereitgestellt, um
Daten zur Speicherung in der mobilen Station 102,
Informationen zur Ubertragung zum Netzwerk 104,
eine Telefonnummer fir ein Telefongesprach, auf der

mobilen Station 102 auszuflihrende Befehle und
moglicherweise andere oder unterschiedliche Benut-
zereingaben einzugeben.

[0017] Die mobile Station 102 sendet Kommunikati-
onssignale an das und empfangt Kommunikationsig-
nale vom Netzwerk 104 Uber eine drahtlose Verbin-
dung uber die Antenne 110. Die RF-Sende-/Emp-
fangsschaltung 108 fihrt Funktionen, die denen der
Station 118 und des BSC (Basisstation-Controller)
120 ahnlich sind, aus, einschliefl3lich z.B.

[0018] Modulation/Demodulation und moglicherwei-
se Kodierung/Dekodierung und Verschliisselung/Ent-
schlisselung. Es ist auch beabsichtigt, dass die
RF-Sende-/Empfangsschaltung 108 gewisse Funkti-
onen zusatzlich zu denen ausfihren kann, die vom
BSC 120 ausgefuhrt werden. Es wird fir Fachleute
ersichtlich sein, dass die RF-Sende-/Empfangsschal-
tung 108 an ein spezielles drahtloses Netzwerk oder
Netzwerke angepasst sein wird, in dem die mobile
Station 102 arbeiten soll.

[0019] Die mobile Station 102 beinhaltet eine Batte-
rieschnittstelle 134 zum Aufnehmen einer oder meh-
rerer wiederaufladbarer Batterien 132. Die Batterie
132 stellt Strom fiir den elektrischen Schaltkreis in
der mobilen Station 102 bereit, und die Batte-
rieschnittstelle 134 sorgt flr eine mechanische und
elektrische Verbindung flr die Batterie 132. Die Bat-
terieschnittstelle 134 ist an einen Regler 136 gekop-
pelt, der die Stromzufuhr zum Geréat regelt. Wenn die
mobile Station 102 voll in Betrieb ist, wird typischer-
weise ein RF-Sender der RF-Sende-/ Empfangs-
schaltung nur dann angesprochen oder eingeschal-
tet, wenn er an das Netzwerk sendet, und wird ande-
renfalls ausgeschaltet, um Ressourcen zu schonen.
Entsprechend wird ein RF-Empfanger der RF-Sen-
de-/Empfangsschaltung typischerweise periodisch
ausgeschaltet, um Strom zu sparen, bis er bendétigt
wird, um Signale oder Informationen (wenn Uber-
haupt) wahrend festgelegter Zeitrdume zu empfan-
gen.

[0020] Die mobile Station 102 arbeitet unter Ver-
wendung eines Teilnehmer-ldentifizierungsmoduls
(SIM) 140, das mit der mobilen Station 102 an einer
SIM-Schnittstelle 142 verbunden oder in sie einge-
legt wird. Das SIM ist eine Art einer konventionellen
~omart Card", die verwendet wird, um einen Endnut-
zer (oder Teilnehmer) der mobilen Station 102 zu
identifizieren und, unter anderem, das Gerat zu per-
sonalisieren. Ohne SIM 140 ist das mobile Endgerat
nicht vollstandig betriebsbereit flir die Kommunikati-
on Uber das drahtlose Netzwerk 104. Durch das Ein-
legen des SIM 140 in die mobile Station 102 kann ein
Endnutzer zu jedem und allen von ihr/ihm abonnier-
ten Dienste haben. Das SIM 140 beinhaltet im Allge-
meinen einen Prozessor und einen Speicher zum
Speichern von Informationen. Da das SIM 140 an die
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SIM-Schnittstelle 142 gekoppelt ist, ist es iber Kom-
munikationsleitungen 144 an den Controller 106 ge-
koppelt. Um einen Teilnehmer zu identifizieren, ent-
halt das SIM 140 einige Benutzerparameter, wie eine
Internationale Mobile Teilnehmeridentitat (IMSI). Ein
Vorteil der Verwendung des SIM 140 ist, dass End-
nutzer nicht notwendigerweise an eine einzige physi-
sche mobile Station gebunden sind. Das SIM 140
kann zusatzliche Benutzerinformationen ebenfalls fir
die mobile Station speichern, einschliellich Termin-
(oder Kalender-) Informationen und Informationen
Uber kurzlich erfolgte Anrufe.

[0021] Die mobile Station 102 kann aus einer Ein-
heit bestehen, wie einem Datenkommunikationsge-
rat, einem Mobiltelefon, einem Mehrfunktions-kom-
munikationsgerat mit Daten- und Sprachkommunika-
tionsfahigkeiten, einem Persdnlichen Digitalen Assis-
tenten (Personal Digital Assistant, PDA), der fir
drahtlose Kommunikation geeignet ist, oder einem
Computer, der ein internes Modem enthalt. Alternativ
dazu kann die mobile Station 102 eine Einheit mit
mehreren Modulen sein, die mehrere separate Kom-
ponenten aufweist, einschliellich, aber keinesfalls
darauf beschrankt, eines Computers oder eines an-
deren Gerates, die mit dem drahtlosen Modem ver-
bunden sind. Insbesondere kdnnen zum Beispiel bei
dem Blockdiagramm der mobilen Station von Fig. 1
die RF-Sende-/Empfangsschaltung 108 und die An-
tenne 110 als eine Funkmodemeinheit umgesetzt
sein, die an einen Port eines Laptops angeschlossen
werden kann. In diesem Fall beinhaltet der Laptop
das Display 112, die Tastatur 114 und eine oder meh-
rere zusatzliche Uls 116, und den Controller 106, der
durch die CPU des Computers verkérpert ist. Es wird
auch erwogen, dass ein Computer oder ein anderes
Gerat, das normalerweise nicht zu drahtloser Kom-
munikation fahig ist, angepasst werden kann, um an
die RF-Sende-/Empfangsschaltung 108 und die An-
tenne 110 eines aus einer Einheit bestehenden Ge-
rats, wie eines der oben beschriebenen, angeschlos-
sen zu werden und eine effektive Kontrolle tiber die-
ses zu Ubernehmen. Eine solche mobile Station 102
kann eine speziellere Umsetzung aufweisen, wie
spater hinsichtlich der mobilen Station 402 von Fig. 2
beschrieben wird.

[0022] Die mobile Station 102 kommuniziert in ei-
nem und Uber ein drahtloses Kommunikationsnetz-
werk 104. Bei der Ausfiihrungsform von Fig. 1 ist das
drahtlose Netzwerk 104 in Ubereinstimmung mit dem
Allgemeinen Paketradioservice (GPRS) und einem
Globalen System fir  Mobilkommunikationen
(GSM)-Technologien konfiguriert. Das drahtlose
Netzwerk 104 beinhaltet einen Basisstation-Control-
ler (BSC) 120 mit einer angeschlossenen Maststation
118, eine Mobilfunkvermittlungsstelle (MSC) 122, ein
Heimregister (HLR) 132, einen Serving GPRS Sup-
port Node (SGSN) 126 und einen Gateway GPRS
Support Node (GGSN) 128. Die MSC 122 ist an den

BSC 120 und ein terrestrisches Leitungsnetzwerk,
wie das Offentliche Telefon-Wéahinetz (PSTN) 124,
gekoppelt. Der SGSN 126 ist an den BSC 120 und
den GGSN 128, der im Gegenzug an ein Offentliches
oder privates Datennetzwerk 130 (wie das Internet)
gekoppelt ist, gekoppelt. Das HLR 132 ist an die MSC
122, den SGSN 126 und den GGSN 128 gekoppelt.

[0023] Die Station 118 ist eine ortsfeste Sen-
de-/Empfangsstation und die Station 118 und der
BSC 120 werden hierin zusammen als ortsfeste Sen-
de-/Empfangseinrichtung bezeichnet. Die ortsfeste
Sende-/Empfangseinrichtung stellt eine drahtlose
Netzabdeckung fiir einen speziellen Abdeckungsbe-
reich, allgemein als eine ,Zelle" bezeichnet, bereit.
Die ortsfeste Sende-/Empfangseinrichtung Ubertragt
Kommunikationssignale an und empfangt Kommuni-
kationssignale von mobilen Stationen innerhalb ihrer
Zelle Gber die Station 118. Die ortsfeste Sende-/Emp-
fangseinrichtung normalerweise solche Funktionen
durch, wie die Modulation und méglicherweise das
Kodieren und/oder Verschlisseln von Signalen, die
zur mobilen Station in Ubereinstimmung mit speziel-
len, meistens vorbestimmten, Kommunikationsproto-
kollen und -parametern unter der Steuerung ihre
Controllers uUbertragen werden sollen. Die ortsfeste
Sende-/Empfangseinrichtung demoduliert und mogli-
cherweise dekodiert und entschlisselt, wenn nétig,
alle Kommunikationssignale, die von der mobilen
Station 102 innerhalb ihrer Zelle empfangen werden,
in ahnlicher Weise. Kommunikationsprotokolle und
-parameter kdnnen zwischen verschieden Netzwer-
ken variieren. Ein Netzwerk kann zum Beispiel ein
unterschiedliches Modulationsschema anwenden
und mit unterschiedlichen Frequenzen arbeiten als
andere Netzwerke.

[0024] Die in dem Kommunikationssystem 100 von
Eig. 1 gezeigte drahtlose Verbindung verkorpert ei-
nen oder mehrere unterschiedliche Kanale, typi-
scherweise unterschiedliche Hochfrequenz(RF)-Ka-
nale, und dazugehdrige Protokolle, die zwischen
dem drahtlosen Netzwerk 104 und der mobilen Stati-
on 102 verwendet werden. Ein RF-Kanal ist eine be-
grenzte Ressource, die sparsam verwendet werden
muss, typischerweise aufgrund von Einschrankun-
gen in der Gesamtbandbreite und einer beschrank-
ten Batteriestarke der mobilen Station 102. Fachleute
werden erkennen, dass ein drahtloses Netzwerk in
der gegenwartigen Praxis Hunderte von Zellen bein-
halten kann, wobei jede von einer Station 118 (d.h.
oder Stationssektor) in Abhangigkeit von der ge-
wlinschten Gesamtausdehnung der Netzwerkverbin-
dung bedient wird. Alle dazugehoérigen Komponenten
kénnen durch mehrere Schalter oder Router (nicht
gezeigt), die von mehreren Netzwerk-Controllern ge-
steuert werden, verbunden werden.

[0025] Fir alle mobilen Stationen 102, die bei einem
Netzwerkbetreiber registriert sind, werden sowohl
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permanente Daten (wie das Profil des Benutzers der
mobilen Station 102) als auch temporare Daten (wie
den gegenwartige Standort der mobilen Station 102)
in dem HLR 132 gespeichert. Im Fall eines Sprachan-
rufs an die mobile Station 102 wird das HLR 132 ab-
gefragt, um die gewartige Speicheradresse der mobi-
len Station 102 zu bestimmen. Ein Besucherstand-
ort-Register (VLR) der MSC 122 ist verantwortlich fur
eine Gruppe von Standortbereichen und speichert
die Daten von den mobilen Stationen, die sich gegen-
wartig in ihrem Verantwortungsbereich befinden.
Dies beinhaltet Teile der permanenten Daten der mo-
bilen Station, die von dem HLR 132 an die VLR zum
schnelleren Zugriff Gbertragen wurden. Das VLR der
MSC 112 kann jedoch auch lokale Daten, wie tempo-
rare ldentifizierungen, zuordnen und speichern.
Wahlweise kann das VLR der MSC 122 fir ein effek-
tiveres Koordinieren der GPRS- und
Nicht-GPRS-Dienste und der Funktionalitat verstarkt
werden (z.B. Funkruf fur leitungsvermittelte Anrufe,
die effektiver tber den SGSN 126 ausgefuhrt werden
koénnen und kombinierte GPRS- und
Nicht-GPRS-Standortaktualisierungen).

[0026] Der Service GPRS Support Node (SGSN)
126 befindet sich auf dem gleichen hierarchischen
Niveau wie die MSC 122 und behalt den Uberblick
Uber die individuellen Standorte von mobilen Statio-
nen. Der SGSN 126 fiihrt auch Sicherheitsfunktionen
und Zugriffskontrolle aus. Der Gateway GPRS Sup-
port Node (GGSN) 128 stellt die Zusammenarbeit mit
externen paketvermittelten Netzwerken bereit und
wird mit SGSNs (wie SGSN 126) Uber ein IP-gestitz-
tes GPRS-Backbone-Netzwerk verbunden. Der
SGSN 126 fuhrt die Authentisierung und Kodierungs-
vorgange durch, die auf den gleichen Algorithmen,
Schlisseln und Kriterien wie in dem bestehenden
GSM beruhen. Bei konventionellem Betrieb kann die
Zellauswahl autonom von der mobilen Station 102
oder von der festen Sende-/Empfangseinrichtung
ausgefiihrt werden, die die mobilen Station 102 an-
weist, eine bestimmte Zelle auszuwahlen. Die mobile
Station 102 informiert das drahtlose Netzwerk 104,
wenn sie eine andere Zelle oder Gruppe von Zellen,
bekannt als Routingbereich, neu auswahlt.

[0027] Um Zugriff auf GPRS-Dienste zu erlangen,
macht die mobile Station 102 dem drahtlosen Netz-
werk 104 ihre Anwesenheit kenntlich, indem sie ei-
nen Vorgang, der als ein GPRS-,Attach" bekannt ist,
durchfiihrt. Dieser Vorgang stellt eine logische Ver-
bindung zwischen der mobilen Station 102 und dem
SGSN 126 her und macht die mobile Station 102 ver-
figbar, um zum Beispiel Funkrufe Gber den SGSN,
Benachrichtigungen uber eingehende GPRS-Daten
und SMS-Nachrichten tUber den GPRS zu empfan-
gen. Um GPRS-Daten zu senden oder zu empfangen
hilft die mobile Station 102 bei der Aktivierung der Pa-
ketdatenadresse, die sie nutzen will, mit. Dieser Vor-
gang macht die mobile Station 102 beim GGSN 128

bekannt; die Zusammenarbeit mit externen Daten-
netzwerken kann danach beginnen. Benutzerdaten
kénnen transparent zwischen der mobilen Station
102 und externen Datennetzwerken, z.B. unter Ver-
wendung von Verkapselung und Tunneling, Ubertra-
gen werden. Datenpakete werden mit GPRS-spezifi-
schen Protokollinformationen ausgestattet und zwi-
schen der mobilen Station 102 und dem GGSN 128
Ubertragen.

[0028] Fachleute werden erkennen, dass ein draht-
loses Netzwerk mit anderen Systemen, die in FIG.
nicht explizit gezeigt werden, verbunden sein kann.
Ein Netzwerk wird normalerweise allermindestens
eine Art von Funkruf- und Systeminformation auf ei-
ner fortlaufenden Basis Ubertragen, selbst wenn kei-
ne aktuellen Paketdaten ausgetauscht werden. Ob-
wohl das Netzwerk aus vielen Teilen besteht, arbei-
ten diese Teile alle zusammen, um bei der drahtlosen
Verbindung zu gewissen Verhaltensweisen zu fih-
ren.

[0029] Fig. 2 ist ein ausflihrliches Blockdiagramm
einer bevorzugten mobilen Station 202. Die mobile
Station 202 ist vorzugsweise ein Zeiwege-Kommuni-
kationsgerat, das mindesten Sprach- und hdéhere Da-
tenkommunikationsfahigkeiten, einschlieR®lich der
Fahigkeit, mit anderen Computersystemen zu kom-
munizieren, besitzt. In Abhangigkeit von der von der
mobilen Station 202 bereitgestellten Funktionalitat
kann man sie als ein Datentransfergerat, einen Zwei-
wege-Pager, ein Mobiltelefon mit Datentransferfahig-
keiten, eine drahtlose Internetanwendung oder ein
Datenkommunikationsgerat (mit oder ohne Telefon-
fahigkeiten) bezeichnen. Die mobile Station 202 kann
mit jeder beliebigen aus einer Vielzahl an ortsfesten
Sende-/Empfangsstationen 200 innerhalb ihres geo-
graphischen Verbindungsbereichs kommunizieren.

[0030] Die mobile Station 202 wird normalerweise
ein Kommunikationsuntersystem 211 beinhalten, das
einen Empfanger 212, einen Sender 214 und dazu-
gehorige Komponenten, wie eine oder mehrere (vor-
zugsweise eingebaute oder interne) Antennenele-
mente 216 und 218, Lokale Oszillatoren (LOs) 213
und ein Prozessormodul, wie einen Digital-Sig-
nal-Prozessor (DSP), beinhaltet. Das Kommunikati-
onsuntersystem 211 ist analog zu der RF-Sen-
de-/Empfangsschaltung 108 und der Antenne 110,
die in Fig. 1 gezeigt werden. Es wird fir Fachleute im
Kommunikationsbereich ersichtlich sein, dass die
spezielle Gestaltung des Kommunikationsuntersys-
tems 211 von dem Kommunikationsnetzwerk, in dem
die mobile Station 202 betrieben werden soll, ab-
hangt.

[0031] Die mobile Station 202 kann nach Abschluss
der erforderlichen Netzwerkregistrierungs- oder Akti-
vierungsvorgange Kommunikationssignale Gber das
Netzwerk senden oder empfangen. Signale, die von
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der Antenne 216 Uber das Netzwerk empfangen wer-
den, werden in den Empfanger 212 eingespeist, der
solche allgemeinen Empfangerfunktionen, wie Sig-
nalverstarkung, Frequenz-Abwartswandlung, Filtern,
Kanalauswahl und ahnliches sowie, wie in Fig. 2 als
Beispiel gezeigt wird, Analog-zu-digital (A/D)-Wand-
lung ausfiuhren kann. Die A/D-Wandlung eines emp-
fangenen Signals ermdglicht es, dass komplexere
Kommunikationsfunktionen, wie Demodulation und
Dekodierung, in dem DSP 220 ausgefihrt werden
kénnen. Auf ahnliche Weise werden zu Uibertragende
Signale von dem DSP 220 verarbeitet, einschlief3lich,
beispielsweise, Modulation und Kodierung. Die
DSP-verarbeiteten Signale werden in einen Sender
214 zur Digital-zu-analog (D/A)-Wandlung, Fre-
quenz-Aufwartswandlung, Filtern, Verstarkung und
Ubertragung (iber das Kommunikationsnetzwerk
Uber die Antenne 218 eingespeist. Der DSP 220 ver-
arbeitet nicht nur Kommunikationssignale, sondern
sorgt auch fur Empfanger- und Sendersteuerung. Die
auf Kommunikationssignale im Empfanger 212 und
im Sender 214 angewendeten Verstarkungen kon-
nen zum Beispiel durch automatische Verstarkungs-
steuerungsalgorithmen, die in dem DSP 220 imple-
mentiert sind, geregelt werden.

[0032] Der Netzwerkzugriff ist verbunden mit einem
Teilnehmer oder Benutzer der mobilen Station 202,
und daher erfordert die mobile Station 202 eine Teil-
nehmer-ldentifizierungsmodul- oder ,SIM"-Karte
262, die in eine SIM-Kartenschnittstelle 264 einge-
setzt wird, um in dem Netzwerk zu arbeiten. Die
SIM-Karte 262 beinhalt die Merkmale, die in Bezug
auf Fig. 1 beschrieben wurden. Die mobile Station
202 ist ein batteriebetriebenes Gerat, und so beinhal-
tet es eine Batterieschnittstelle 254 zum Einlegen von
einer oder mehreren wiederaufladbaren Batterien
256. Solch eine Batterie 256 stellt elektrischen Strom
fur die meisten, wenn nicht alle, elektrischen Schalt-
kreise in der mobilen Station 202 bereit, und die Bat-
terieschnittstelle 254 stellt eine mechanische und
elektrische Anbindung fir sie bereit. Die Batte-
rieschnittstelle 254 ist an einen Regler (nicht gezeigt)
gekoppelt, der Strom V+ an die gesamten Schaltkrei-
se bereitstellt.

[0033] Die mobile Station 202 beinhaltet einen Mi-
kroprozessor 238 (der eine Anwendung des Control-
lers 106 von Fig. 1 ist), der den Gesamtbetrieb der
mobilen Station 202 steuert. Kommunikationsfunktio-
nen, die mindestens Daten- und Sprachkommunika-
tion beinhalten, werden durch das Kommunikations-
untersystem 211 ausgefiihrt. Der Mikroprozessor 238
steht auch in Wechselbeziehung mit zusatzlichen
Gerateuntersystemen, wie einem Display 222, einem
Flash-Speicher 224, einem Arbeitsspeicher (RAM)
226, zusatzlichen Eingangs-/Ausgangs (1/O)-Unter-
systemen 228, einem seriellen Anschluss 230, einer
Tastatur 232, einem Lautsprecher 234, einem Mikro-
fon 236, einem Kurzstrecken-Kommunikationsunter-

system 240 und beliebigen anderen Gerateuntersys-
temen, die bei 242 allgemein benannt sind. Einige
derin Fig. 2 gezeigten Untersysteme fiihren kommu-
nikationsbezogene Funktionen aus, wahrend andere
Untersysteme ,ortsbezogene" Funktionen oder Funk-
tionen im Gerat bereitstellen kénnen. Es ist bemer-
kenswert, dass einige Untersysteme, wie zum Bei-
spiel die Tastatur 232 und das Display 222, sowohl
fur kommunikationsbezogene Funktionen, wie das
Eingeben einer Textmitteilung zur Ubertragung (iber
ein Kommunikationsnetzwerk, als auch gerat-ortsbe-
zogene Funktionen, wie einen Rechner oder Planer,
verwendet werden kénnen. Die von dem Mikropro-
zessor 238 verwendete Betriebssystemsoftware wird
vorzugsweise in einem bleibenden Speicher, wie ei-
nem Flash-Speicher, gespeichert, der alternativ ein
Nur-Lese-Speicher (ROM) oder ahnliches Speicher-
element (nicht gezeigt) sein kann. Fachleute werden
erkennen, dass das Betriebssystem, spezifische Ge-
rateanwendungen oder Teile davon zeitweilig auf ei-
nen flichtigen Speicher, wie RAM 226, geladen wer-
den kénnen.

[0034] Der Mikroprozessor 238 ermoglicht, zusatz-
lich zu seinen Betriebssystemfunktionen, die Ausfih-
rung von Softwareanwendungen auf der mobilen
Station 202. Ein vorbestimmter Satz von Anwendun-
gen, die grundlegende Gerateoperationen steuern,
wobei sie zumindest Daten- und Sprachkommunika-
tionsanwendungen (wie ein Netzwerk-Wiederherstel-
lungsmodell) beinhalten, wird normalerweise auf der
mobilen Station 202 wahrend ihrer Herstellung instal-
liert. Eine bevorzugte Anwendung, die auf die mobile
Station 202 geladen wird, kann eine Personal Infor-
mation Manager (PIM)-Anwendung sein, die die Fa-
higkeit besitzt, benutzerbezogene Datenelemente,
wie, aber nicht darauf beschrankt, E-Mails, Kalender-
eintragungen, Sprachmitteilungen, Termine und Auf-
gaben, zu organisieren und zu verwalten. Natirlich
stehen eine oder mehrere Speicherablagen auf der
mobilen Station 202 und der SIM-Karte 256 zur Ver-
fugung, um die Speicherung der PIM-Datenelemente
und anderer Informationen zu erleichtern.

[0035] Die PIM-Anwendung hat vorzugsweise die
Fahigkeit, Datenelemente Uber das drahtlose Netz-
werk zu senden und zu empfangen. Bei einer bevor-
zugten Ausfihrungsform werden PIM-Datenelemen-
te nahtlos Uber das drahtlose Netzwerk mit den ent-
sprechenden Benutzerdatenelementen, die auf ei-
nem Wirtsrechnersystem gespeichert und/oder mit
diesem verbunden sind, integriert, synchronisiert und
auf den neuesten Stand gebracht, wodurch ein ge-
spiegelter Wirtscomputer auf der mobilen Station 202
mit Bezug auf diese Datenelemente geschaffen wird.
Das ist besonders von Vorteil, wenn das Wirtscompu-
tersystem das Burocomputersystem des Benutzers
ist. Zusatzliche Anwendungen kénnen auch tber das
Netzwerk, ein zusatzliches 1/0-Untersystem 228, ei-
nen seriellen Anschluss 230, einen Kurzstre-
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cken-Kommunikationsuntersystem 240 oder jedes
andere geeignete Untersystem 242 auf die mobile
Station 202 geladen werden, und von einem Benut-
zer auf RAM 226 oder vorzugsweise einem nicht
flichtiger Speicher (nicht gezeigt) fir die Ausfiihrung
durch den Mikroprozessor 238 installiert werden.
Diese Flexibilitdt bei der Anwendungsinstallation er-
hoht die Funktionalitdt der mobilen Station 202 und
kann erweiterte Funktionen im Gerat oder kommuni-
kationsbezogene Funktionen, oder beides, bereitstel-
len. Sichere Kommunikationsanwendungen kdnnen
zum Beispiel Funktionen des elektronischen Ge-
schaftsverkehrs und andere solche finanziellen
Transaktionen, die unter Nutzung der mobilen Station
202 ausgefiuhrt werden sollen, ermoglichen.

[0036] Bei einem Datenkommunikationsmodus wird
ein Signal, wie eine Textmitteilung, eine E-Mail-Mittei-
lung oder ein Download einer Website durch das
Kommunikationsuntersystem 211 verarbeitet und in
den Mikroprozessor 238 eingespeist. Der Mikropro-
zessor 238 wird vorzugsweise das Signal fir die Aus-
gabe an das Display 222 oder, alternativ dazu, an das
zusatzliche 1/0-Gerat 228 weiterbearbeiten. Ein Be-
nutzer der mobilen Station 202 kann auch Datenele-
mente, wie zum Beispiel E-Mail-Mitteilungen, unter
Verwendung der Tastatur 232 in Verbindung mit dem
Display 222 und moglicherweise dem zusatzlichen
I/O-Gerat 228 zusammenstellen. Die Tastatur 232 ist
vorzugsweise eine vollstdndige alphanumerische
Tastatur bzw. eine Telefontastatur. Diese zusammen-
gestellten Elemente kénnen Uber ein Kommunikati-
onsnetzwerk durch das Kommunikationsuntersystem
211 Ubertragen werden.

[0037] Fur Sprachkommunikation ist der Gesamtbe-
trieb der mobilen Station 202 im Wesentlichen ahn-
lich, auBer dass die empfangenen Signale Gber einen
Lautsprecher 234 ausgegeben und die Ubertra-
gungssignale durch das Mikrofon 236 erzeugt wer-
den. Alternative Sprach- oder Audio-l/O-Untersyste-
me, wie ein Sprachmitteilungs-Aufzeichnungsunter-
system, kdnnen auch auf der mobilen Station 202
eingerichtet werden. Obwohl die Ausgabe von
Sprach- oder Audiosignalen vorzugsweise vorrangig
Uber den Lautsprecher 234 erfolgt, kann das Display
222 auch genutzt werden, um die Angabe der Identi-
tat eines Anrufers, der Dauer eines Anrufs oder ande-
rer anrufbezogener Informationen, um nur Beispiele
zu nennen, bereitzustellen.

[0038] Der serielle Anschluss 230 in Fig. 2 ist nor-
malerweise in einem Kommunikationsgerat des Per-
sonal Digital Assistent (PDA)-Typs eingebaut, fir das
die Synchronisation mit dem Arbeitsplatzcomputer
des Benutzers eine wiinschenswerte, wenn auch fa-
kultative, Komponente darstellt. Der serielle An-
schluss 230 ermdglicht es dem Benutzer, Einstellun-
gen Uber ein externes Gerat oder eine Softwarean-
wendung festzulegen und erweitert die Fahigkeiten

der mobilen Station 202 durch das Bereitstellen von
Informations- oder Softwaredownloads auf die mobi-
le Station 202, die nicht Uiber ein drahtloses Kommu-
nikationsnetzwerk vorgenommen werden. Der ande-
re Downloadpfad kann zum Beispiel verwendet wer-
den, um einen Verschlisselungsschlissel auf die
mobile Station 202 durch eine direkte und somit zu-
verlassige und vertrauliche Verbindung zu laden, um
dadurch eine sichere Geratekommunikation bereitzu-
stellen.

[0039] Das  Kurzstrecken-Kommunikationsunter-
system 240 von Fig. 2 ist eine zusatzliche fakultative
Komponente, die eine Kommunikation zwischen der
mobilen Station 202 und unterschiedlichen Systemen
oder Geraten, die nicht notwendigerweise ahnliche
Gerate sein mussen, bereitstellt. Das Untersystem
240 kann zum Beispiel ein Infrarotgerat und damit
verbundene Schaltkreise und Komponenten oder ein
Bluetooth™-Kommunikationsmodul beinhalten, um
eine Kommunikation mit Systemen und Geraten mit
gleichen Eigenschaften bereitzustellen. Bluetooth™
ist ein eingetragenes Warenzeichen der Bluetooth
SIG, Inc.

[0040] Fig. 3 zeigt eine spezielle Systemstruktur fur
die Kommunikation mit einer mobilen Station. Insbe-
sondere zeigt Fig. 3 Grundelemente eines IP-ge-
stutzten drahtlosen Netzwerks, das verwendet wer-
den kann. Eine mobile Station 100 kommuniziert mit
einem drahtlosen Paketdatennetzwerk 145 und kann
auch in der Lage sein, mit einem drahtlosen Sprach-
netzwerk (nicht gezeigt) zu kommunizieren. Wie in
Eig. 3 gezeigt, kann ein Gateway 140 an eine interne
oder externe Adressenaufldsungskomponente 335
und einen oder mehrere Netzwerkeingangspunkte
305 gekoppelt werden. Datenpakete werden von
dem Gateway 140, das die Quelle der zur mobilen
Station 100 zu Ubertragenden Informationen ist, Uber
das Netzwerk 145 (ibertragen, indem ein drahtloser
Netzwerktunnel 325 von dem Gateway 140 zur mobi-
len Station 100 eingerichtet wird. Um diesen drahtlo-
sen Tunnel 325 zu schaffen, wird eine einmalige
Netzwerkadresse der mobilen Station 100 zugeord-
net. Bei einem |P-gestitzten drahtlosen Netzwerk
werden jedoch die Netzwerkadressen typischerweise
nicht permanent an eine bestimmte mobile Station
100 vergeben, sondern dynamisch auf Bedarfsbasis
zugeordnet. Somit ist es fur vorteilhaft die mobile Sta-
tion 100, eine Netzwerkadresse zu erhalten, und fir
das Gateway 140, diese Adresse zu ermitteln, um so
den drahtlosen Tunnel 325 einzurichten.

[0041] Der Netzwerkeingangspunkt 305 wird im All-
gemeinen verwendet, um zwischen vielen Gateways,
Betriebsservern und Massenanschlissen, wie zum
Beispiel dem Internet, zu multiplexen und demultiple-
xen. Es gibt normalerweise sehr wenige dieser Netz-
werkeingangspunkte 305, da sie auch darauf abzie-
len, extern verfligbare drahtlose Netzwerkdienste an
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einer zentralen Stelle zu vereinigen. Netzwerkein-
gangspunkte 305 verwenden oft eine Art einer Adres-
sauflésungskomponente 335, die bei der Adressen-
zuordnung und der Suche zwischen Gateways und
mobilen Stationen hilft. Bei diesem Beispiel wird die
Adressenaufldsungskomponente 335 als ein Dyna-
mic Host Configuration Protocol (DHCP) als ein Ver-
fahren zum Bereitstellen eines Adressenauflosungs-
mechanismus gezeigt.

[0042] Eine zentrale interne Komponente des draht-
losen Datennetzwerks 345 ist ein Netzwerkrouter
315. Normalerweise sind Netzwerkrouter 315 propri-
etar zu dem speziellen Netzwerk, aber sie kdnnen al-
ternativ dazu aus handelstiblicher Standardhardware
gebaut werden. Der Zweck von Netzwerkroutern 315
ist es, Tausende ortsfeste Sende-/Empfangsstatio-
nen 320, die normalerweise in einem relativ grof3en
Netzwerk implementiert sind, fiur eine Langstre-
cken-Verbindung zuriick zu dem Netzwerkeingangs-
punkt 305 an einer zentralen Stelle zu vereinigen. Bei
einigen Netzwerken kénnen mehrere Range von
Netzwerkroutern 315 vorhanden sein, und es gibt
Falle, wo Master- und Slave-Netzwerkrouter 315 vor-
handen sind, aber in allen diesen Fallen sind die
Funktionen ahnlich. Haufig greift der Netzwerkrouter
315 auf einen Name-Server 307 zu, in diesem Fall
gezeigt als Dynamischer Namen-Server (DNS), wie
er im Internet verwendet wird, um Ziele zum Steuern
von Datenmeldungen zu suchen. Ortsfeste Sen-
de-/Empfangsstationen 320, wie oben beschrieben,
stellen drahtlose Verbindungen zu mobilen Statio-
nen, wie zur mobilen Station 100, bereit.

[0043] Drahtlose Netzwerktunnel, wie der drahtlose
Tunnel 325, werden quer Uber das drahtlose Netz-
werk 345 gedffnet, um notwendige Speicher-; Rou-
ter- und Adressenressourcen fir die Lieferung von
IP-Paketen zuzuweisen. Diese Tunnel 325 werden
als Teil dessen eingerichtet, was als Paketdatenpro-
tokoll- oder ,PDP-Kontexte" (d.h. Datensitzungen)
bezeichnet wird. Um den drahtlosen Tunnel 325 zu
er6ffnen, muss die mobile Station 100 eine spezielle
Technik, die mit dem drahtlosen Netzwerk 345 in Zu-
sammenhang steht, anwenden. Der Schritt des Off-
nens eines solchen drahtlosen Tunnels 325 kann es
von der mobilen Station 100 erfordern, die Domane
oder den Netzwerkeingangspunkt, mit der/dem sie
den drahtlosen Tunnel 325 &ffnen will, anzugeben. In
diesem Beispiel erreicht der Tunnel zuerst den Netz-
werkrouter 315, welcher den Name-Server 307 nutzt,
um zu ermitteln, welcher Netzwerkeingangspunkt
305 der vorgesehenen Domane entspricht. Mehrere
drahtlose Tunnel kénnen von einer mobilen Station
100 zur Redundanz oder zum Zugriff auf unterschied-
liche Gateways oder Dienste in dem Netzwerk geoff-
net werden. Wenn ein Domanenname einmal gefun-
den ist, wird der Tunnel dann zu dem Netzwerkein-
gangspunkt 305 erweitert und die notwendigen Res-
sourcen werden an jedem Knotenpunkt entlang des

Weges zugeordnet. Der Netzwerkeingangspunkt ver-
wendet dann die Adressenaufldsungs (oder DHCP
335)-Komponente, um eine IP-Adresse fiir die mobile
Station 100 zu vergeben. Wenn eine IP-Adresse an
die mobile Station 100 vergeben und dem Gateway
140 mitgeteilt worden ist, kénnen dann Informationen
von dem Gateway 140 zu der mobilen Station 100
geliefert werden.

[0044] Der drahtlose Tunnel 325 hat typischerweise
eine begrenzte Lebensdauer, die von dem Abde-
ckungsprofil und der Aktivitat der mobilen Station 100
abhangt. Das drahtlose Netzwerk 145 wird den draht-
losen Tunnel 325 nach einer gewissen Zeit der Inak-
tivitat oder einem Zeitraum aufRerhalb der Abdeckung
abbrechen, um Ressourcen, die von diesem drahtlo-
sen Tunnel 325 in Beschlag genommen werden, fir
andere Benutzer zuriickzugewinnen. Der Haupt-
grund dafir ist es, die IP-Adresse, die voribergehend
fur die mobile Station 100 reserviert worden ist, als
der drahtlose Tunnel zuerst gedffnet wurde, zurtick-
zugewinnen. Wenn die IP-Adresse einmal verloren
und der drahtlose Tunnel 325 abgebrochen worden
ist, verliert das Gateway 140 alle Fahigkeiten, IP-Da-
tenpakete an die mobile Station 100 einzuleiten, so-
wohl Uber das Transmission Control Protocol (TCP)
als auch Uber das User Datagram Protocol (UDP).

[0045] Fig. 4 und Fig. 5 sind Ablaufdiagramme, die
ein Verfahren zur Wiederherstellung einer Datenver-
bindung mit einem drahtlosen Kommunikationsnetz-
werk beschreiben. Das Ablaufdiagramm von FEig. 4
bezieht sich auf den Geréatebetrieb, bevor das draht-
lose Gerat ausgeschaltet wird, und das Ablaufdia-
gramm von Fig. 5 bezieht sich auf den Geratebetrieb,
nachdem das drahtlose Gerat erneut eingeschaltet
wurde. Beginnend von einem Startblock 402 von
Fig. 4 erhalt ein drahtloses Gerat (z.B. eine mobile
Station) eine Datenverbindung mit einem drahtlosen
Kommunikationsnetzwerk (Ablauf 404) aufrecht.
Wahrend der Herstellung der Datenverbindung wer-
den Verschlisselungsparameter zwischen dem
drahtlosen Gerat und dem Netzwerk eingerichtet. Bei
dieser speziellen Ausfihrungsform beinhaltet die Da-
tenverbindung sowohl einen Attach als auch einen
PDP-Kontext zwischen dem drahtlosen Gerat und
dem Netzwerk. Im Allgemeinen bedeutet ,Attach",
dass das drahtlose Gerat in dem Netzwerk registriert
wird. Ein Attach ermdglicht auch Mobilitat (d.h. das
Netzwerk kann die Bewegungen des drahtlosen Ge-
rats verfolgen). AuBerdem wird das drahtlose Gerat
authentifiziert und Chiffrieren wird ermdglicht. Wenn
ein Paketdatenprotokoll (PDP)-Kontext aktiviert wird,
wird eine IP-Adresse fiir das drahtlose Gerat verge-
ben und benutzerbezogene Parameter werden be-
reitgestellt, so dass Daten Ubertragen werden kon-
nen. Wenn zum Beispiel eine Datenanwendung auf
dem drahtlosen Gerat aktiviert wird, wird ein
PDP-Kontext zwischen dem drahtlosen Gerat und
dem Netzwerk erstellt. Wenn die Anwendung been-
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det wird, endet der PDP-Kontext, aber die Registrie-
rung des drahtlosen Netzwerks bleibt bestehen.

[0046] Irgendwann nach der Herstellung der Daten-
verbindung treten bei dem drahtlosen Gerat eine spe-
zielle Reihe von Ereignissen auf. Zum einen erkennt
das drahtlose Gerat einen Zustand ohne Netzabde-
ckung (Ablauf 406). Das drahtlose Gerat kann auf3er-
halb der Netzabdeckung sein, wenn zum Beispiel das
Gerat nicht mehr erfolgreich Daten tber das drahtlo-
se Netzwerk senden oder empfangen kann. Wah-
rend es ohne Empfangsverbindung ist, wird das
drahtlose Gerat ausgeschaltet (Ablauf 408). Das
Ausschalten kann zum Beispiel aufgrund eines ma-
nuellen Betatigens eines EIN/AUS-Schalters an dem
drahtlosen Gerat, eines automatischen Ausschaltens
des drahtlosen Gerats oder eines unabsichtlichen
Rucksetzens, das mit dem drahtlosen Gerat ge-
schieht, erfolgen.

[0047] Da das drahtlose Gerat informiert wird, dass
es ohne Empfangsverbindung ist, sendet es keine
»1renn"-Anforderung an das drahtlose Netzwerk, be-
vor es ausgeschaltet wird. Alternativ dazu sendet das
drahtlose Gerat, kurz bevor es ausgeschaltet wird,
eine ,Trenn"-Anforderung, die von dem Netzwerk
aufgrund des Zustands ohne Empfangsverbindung
nicht empfangen wird. Das drahtlose Gerat setzt
auch seine Parameter fur die Datenverbindung zu-
ruck, einschlief3lich seiner Verschlisselungsparame-
ter. Das Netzwerk setzt jedoch seine entsprechenden
Netzwerkparameter fir die nicht geléste Datenver-
bindung nicht zurtick. Wenn der Verschlisselungspa-
rameter auf dem Gerat rickgesetzt werden, ist er
asynchron mit dem Verschlisselungsparameter des
drahtlosen Netzwerks.

[0048] Beginnend an einem Startblock 502 von
Fig. 5 wird das drahtlose Gerat wieder eingeschaltet
(Ablauf 504). Das Wiedereinschalten kann zum Bei-
spiel aufgrund des manuellen Betatigens eine
EIN/AUS-Schalters an dem drahtlosen Gerat, eines
automatischen Einschaltens des drahtlosen Gerats
oder eines unabsichtlichen Riicksetzens, das mit
dem drahtlosen Gerat geschieht, erfolgen. Als nachs-
tes erkennt das drahtlose Gerat einen Zustand inner-
halb der Abdeckung des drahtlosen Netzwerks (Ab-
lauf 506). Ublicherweise sendet das drahtlose Geréat
in dieser Situation eine Attachanforderung, der das
Senden eine PDP-Kontextanforderung folgt. Bei min-
destens einigen Netzwerken ist danach jedoch keine
Datenkommunikation mdéglich, weil das Netzwerk die
frGhere Datenverbindung nicht riickgesetzt hat und
noch die vorhergehenden Verschliisselungsparame-
ter aufrechterhalt.

[0049] Beider vorliegenden Anwendung sendet das
drahtlose Geréat eine Unterbrechungsrahmenmittei-
lung an das drahtlose Netzwerk (Ablauf 508), bevor
ein Attach und ein PDP-Kontext hergestellt werden.

Der Unterbrechungsrahmen veranlasst das drahtlose
Netzwerk, die frihere Datenverbindung zwischen
dem drahtlosen Gerat und dem Netzwerk riickzuset-
zen, einschlieBlich des Ricksetzens der mit der fri-
heren Datenverbindung verbundenen Netzwerkpara-
meter (z.B. der Netzwerkverschliisselungsparame-
ter). Als nachstes ubertragt das drahtlose Gerat eine
Attachanforderung an das drahtlose Netzwerk (Ab-
lauf 510). Weil die Verschlisselungsparameter jetzt
synchron sind, kann das drahtlose Netzwerk mit dem
drahtlosen Gerat kommunizieren. Letztendlich sen-
det das drahtlose Gerat eine PDP-Kontextanforde-
rung, und danach wird ein PDP-Kontext (Ablauf 512)
hergestellt.

[0050] Fig. 6 ist ein Systemablaufdiagramm, das ei-
nen Systemablauf fir das Wiederherstellen einer Da-
tenverbindung mit einem drahtlosen Netzwerk ent-
sprechend der vorliegenden Anwendung darstellt.
Vor dem in Fig. 6 skizzierten Verfahren kommuniziert
das drahtlose Gerat mit einem SGSN und im Gegen-
zug mit einem GGSN in einem GPRS-Netzwerk tber
eine Basisstation. Etwas spater verlasst das drahtlo-
se Gerat den Abdeckungsbereich und kann mit kei-
ner Basisstation in der Umgebung ausreichend kom-
munizieren. Wahrend das drahtlose Gerat au3erhalb
der Abdeckung ist, verliert es Energie und sein elek-
trischer Schaltkreis wird abgeschaltet. Die Abschal-
tung kann Uber einen kurzen oder langen Zeitraum
bestehen. Da dem drahtlosen Gerat angezeigt wird,
dass es ohne Empfangsverbindung ist, sendet es kei-
ne ,Trenn"-Anforderung an das drahtlose Netzwerk,
bevor es ausgeschaltet wird. Alternativ dazu sendet
das drahtlose Gerat, bevor es ausgeschaltet wird,
eine ,Trenn"-Anforderung, die von dem Netzwerk
aufgrund des Zustands ohne Empfangsverbindung
nicht empfangen wird.

[0051] In Ubereinstimmung mit der vorliegenden
Anwendung sendet das drahtlose Gerat, wenn es
wieder eingeschaltet wird und Netzabdeckung zu-
rickerlangt, vorzugsweise einen Unterbrechungsrah-
men an das GPRS-Netzwerk, der den SGSN (Ablauf
602) erreicht. Als Antwort darauf setzt das
GPRS-Netzwerk mit der Netzwerkverbindung zu-
sammenhangende Netzwerkparameter (z.B. den
Verschlisselungsparameter) zuriick, so dass das
drahtlose Gerat und das Netzwerk wieder kommuni-
zieren kénnen. Das drahtlose Gerat sendet dann vor-
zugsweise eine GPRS-Attachanforderung an das
GPRS-Netzwerk, die den SGSN (Ablauf 604) er-
reicht. In Reaktion darauf informiert der SGSN die
HLR Gber den Attach, und die HLR bestatigt ihn (Ab-
lauf 606). Der SGSN sendet dann eine Empfangsbe-
statigung des Attaches an das drahtlose Gerat (Ab-
lauf 608). Als nachstes sendet das drahtlose Geréat
eine PDP-Kontextanforderung an den SGSN (Ablauf
610). Als Antwort darauf sendet der SGSN eine An-
forderung an den GGSN, um einen PDP-Kontext zu
erstellen (Ablauf 612). Weil die Verschlisselungspa-
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rameter des drahtlosen Gerats und des GGSN jetzt
synchronisiert sind, sendet der GGSN eine Antwort
an den SGSN (Ablauf 614). Danach sendet der
SGSN eine Bestatigungsmitteilung an das drahtlose
Gerat (Ablauf 616). Wenn die Datenverbindung her-
gestellt ist, begibt sich das drahtlose Gerat in einen
Standby- oder Bereitzustand.

[0052] Fig.7 ist ein Blockdiagramm, das einen
GPRS-Unterbrechungsrahmen 700 zeigt, der von
dem drahtlosen Gerat gesendet werden kann, wenn
es wieder in Abdeckung gelangt, nachdem es wah-
rend eines Zustands ohne Abdeckung riickgesetzt
wurde. Bei der vorliegenden Ausfihrungsform fihrt
diese spezielle Meldung dazu, die mit der alten Da-
tenverbindung verbundenen Netzwerkparameter
ruckzusetzen, so dass eine neu errichtete Datenver-
bindung hergestellt werden kann. Jede geeignete
Meldung kann jedoch verwendet werden, um die glei-
chen Ergebnisse in Abhangigkeit vom Netzwerk zu
erzielen.

[0053] Der Unterbrechungsrahmen 700 ist in der
Spezifikation der Logical-Link-Control(LLC)-Specifi-
cation (GSM 04.64) definiert, die fur den Pakettrans-
fer zwischen dem Gerat und dem SGSN verwendet
wird. Der Austausch in der LLC-Schicht erfolgt in
Rahmen. Der Unterbrechungsrahmen 700 besteht
vorzugsweise aus einem Adressenfeld 702, einem
Steuerfeld 704 und einem Rahmenprifblock (FCS)
708. Das Adressenfeld 702 besteht aus einem Proto-
kolldiskriminator(PD)-Bit 710, einem Befehl/Antwort
(CR)-Bit 712 und einem Dienstzugangspunkt-Be-
zeichner (SAPI) 714. Das PD-Bit 710 zeigt an, wel-
ches Protokoll der Rahmen verwendet. LLC-Rahmen
setzen das PD-Bit 710 auf ,0'. Ein Rahmen mit einem
auf ,1' gesetzten PD-Bit 710 ist ungdltig. Das CR-Bit
712 identifiziert den Rahmen, ob er ein Befehl oder
eine Antwort ist. Wenn das Gerat einen Befehl an das
Netzwerk sendet, ist das CR-Bit 712 auf ,0' gesetzt.
Wenn das Netzwerk einen Befehl an das Gerat sen-
det, ist das CR-Bit 712 auf ,1' gesetzt. Da der Unter-
brechungsrahmen 700 von dem Gerat gesendet
wird, wird das CR-Bit 712 bei dieser Ausfihrungs-
form auf ,0' gesetzt. Der SAPI 714 identifiziert den
Datenverbindungskontoll-Bezeichner, fir den ein
Rahmen beabsichtigt ist. Bei einem Unterbrechungs-
rahmen werden die SAPI-Bits 1-4 auf 1, 0, 0 bzw. 0
gesetzt. Das Kontrollfeld 704 identifiziert den Typ des
Rahmens und besteht typischerweise aus zwischen
einem bis drei Achtergruppen. In diesem Fall sind,
weil der Rahmen eine Kontollfunktion ist, die Bits 6-8
220 alle auf ,1' gesetzt. Das Bit 5 722 ist das Poll-
oder Endbit. Wenn der Rahmen als Befehl ausgege-
ben wird, ist das Bit ein Poll-Bit. Wenn der Rahmen
als Antwort ausgegeben wird, ist das Bit ein Endbit.
Bei dieser Ausfihrungsform fiir einen Unterbre-
chungsrahmen werden die verbleibenden Bits 724,
Bits 1-4, vorzugsweise auf 0, 0, 1 bzw. 0 gesetzt. Ty-
pischerweise haben LLC-Rahmen ein Informations-

feld, das normalerweise verschiedenen Befehle und
Antworten enthalt. Bei einem Unterbrechungsrah-
men ist kein Informationsfeld gestattet. Das Priifsum-
menfeld (FCS) 708 besteht aus einem 24-Bit zykli-
schen Redundanzpriifungs(CRC)-Code. Der
CRC-25 wird verwendet, um Bitfehler im Rahmen-
header und den Informationsfeldern zu erkennen.
Das Prifsummenfeld wird in der Spezifikation der Lo-
gical-Link-Control(LLC)-Specification (GSM 04.64)
ermittelt.

[0054] Schlussanmerkungen. Was beschrieben
wurde, sind Verfahren und Vorrichtungen fir die Ver-
wendung beim Wiederherstellen einer Datenverbin-
dung mit einem drahtlosen Kommunikationsnetz-
werk. Anfangs erhalt ein drahtloses Kommunikati-
onsgerat eine Datenverbindung mit dem drahtlosen
Kommunikationsnetzwerk aufrecht. Wahrend eines
Zustands ohne der Netzabdeckung wird das drahtlo-
se Gerat ausgeschaltet. Dies veranlasst das drahtlo-
se Gerat, seine mit der Datenverbindung zusammen-
héangenden Parameter riickzusetzen, aber da das
drahtlose Gerat aulRerhalb der Netzabdeckung ist, ist
das drahtlose Netzwerk nicht in der Lage zu unterbre-
chen. Vorzugsweise sendet das drahtlose Gerat,
nachdem es wieder eingeschaltet worden ist und
Netzabdeckung erreicht hat, eine Meldung an das
Netzwerk, was dazu fuhrt, dass ein oder mehrere mit
der Datenverbindung zusammenhangende Netz-
werkparameter rlickgesetzt werden. Danach sendet
das drahtlose Gerat eine oder mehrere zuséatzliche
Meldungen an das Netzwerk zur Wiederherstellung
der Datenverbindung. Bei der bevorzugten Ausfiih-
rungsform ist die Datenverbindung ein Paketdaten-
protokoll (PDP)-Kontext mit einem Allgemeinen Pa-
ketradioservice (GPRS)-Attach, die Meldung ist ein
Unterbrechungsrahmen und die eine oder mehreren
zusatzlichen Meldungen beinhaltet eine Allgemeine
Paketradioservice (GPRS)-Attachanforderung. Vor-
teilhafterweise bleibt eine Datenverbindung im We-
sentlichen nahtlos flr des drahtlose Gerat, trotz der
Netzwerkverbindungskomplexitaten, aufrechterhal-
ten.

[0055] Die oben beschriebenen Ausfiihrungsformen
der vorliegenden Erfindung sollen nur als Beispiele
dienen. Fachleute kénnen Veranderungen, Abwand-
lungen oder Variationen der speziellen Ausflihrungs-
formen vornehmen, ohne vom Umfang der Anwen-
dung abzuweichen. Die hierin in den angefuhrten An-
sprichen beschriebene Erfindung soll alle geeigne-
ten Veranderungen in der Technik abdecken und um-
fassen.

Patentanspriiche

1. Verfahren zur Verwendung durch ein drahtlo-
ses Kommunikationsgerat (102) bei der Wiederher-
stellung einer Datenverbindung mit einem drahtlosen
Datennetzwerk, wobei das Verfahren den Schritt der
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Aufrechterhaltung einer Datenverbindung mit dem
drahtlosen Kommunikationsnetz (104) aufweist und
weiters durch die folgenden Schritte gekennzeichnet
ist:

Wenn das drahtlose Kommunikationsgerat (102)
wahrend eines Zustands ohne Empfangsverbindung
mit dem drahtlosen Netzwerk derart abgeschaltet
wird, dass ein oder mehrere Netzwerkparameter der
Datenverbindung im drahtlosen Kommunikationsge-
rat (102) riickgesetzt werden, nicht aber im drahtlo-
sen Kommunikationsnetz (104); nachdem das draht-
lose Kommunikationsgerat (102) wieder angeschal-
tet wird, bewirkt die Ubertragung einer Meldung an
das drahtlose Kommunikationsnetz (104), dass der
entsprechende oder die entsprechenden Netzpara-
meter der Datenverbindung im drahtlosen Kommuni-
kationsnetz (104) riickgesetzt werden.

2. Verfahren nach Anspruch 1, weiters durch den
folgenden Schritt gekennzeichnet:
Nach dem Ubertragen der Meldung, werden eine
oder mehrere weitere Meldungen an das drahtlose
Kommunikationsnetz (104) tbertragen, die der Wie-
derherstellung der Datenverbindung mit dem drahtlo-
sen Kommunikationsnetz (104) dienen.

3. Verfahren nach Anspruch 1, weiters durch den
folgenden Schritt gekennzeichnet:
Nach dem Ubertragen der Meldung Anheften und Er-
stellen eines Paketdatenprotokoll (PDP)-Kontextes
mit dem drahtlosen Kommunikationsnetz (104).

4. Verfahren nach Anspruch 1, weiters dadurch
gekennzeichnet, dass die Aufrechthaltung der Daten-
verbindung das Beibehalten eines Anschlusses an
das drahtlose Kommunikationsnetz (104) enthalt.

5. Verfahren nach Anspruch 1, weiters dadurch
gekennzeichnet, dass das Aufrechterhalten der Da-
tenverbindung das Aufrechterhalten einer Paketda-
tenprotokoll (PDP)-Kontextsession beinhaltet.

6. Verfahren nach Anspruch 1, weiters dadurch
gekennzeichnet, dass das Ubertragen der Meldung
weiters das Ubertragen eines Unterbrechungsrah-
mens (700) an das drahtlose Kommunikationsnetz
(104) aufweist.

7. Verfahren nach Anspruch 1, weiters dadurch
gekennzeichnet, dass ein oder mehrere Netzpara-
meter einen Verschlisselungsparameter aufweisen,
welcher im drahtlosen Kommunikationsnetz (104) als
Reaktion auf die Meldung riickgesetzt wird.

8. Verfahren nach Anspruch 1, weiters dadurch
gekennzeichnet, dass die Abschaltung des drahtlo-
sen Kommunikationsgerates (102) wahrend des Zu-
stands ohne Empfangsverbindung dazu flihrt, dass
die Meldung an das drahtlose Kommunikationsnetz
(104) Gbertragen wird, wenn das drahtlose Kommuni-

kationsgerat (102) wieder eine Netzverbindung er-
langt.

9. Drahtloses Kommunikationsgerat (202), das

einen Empfanger (212), einen Sender (214), einen
oder mehrere mit dem Empfanger (212) und dem
Sender (214) verbundene Controller (238) umfasst
und dazu dient, eine Datenverbindung mit einem
drahtlosen Kommunikationsnetz (202) aufrechtzuer-
halten, wobei das drahtlose Kommunikationsgerat
(202) weiters dadurch gekennzeichnet ist, dass der
eine oder die mehreren Controller (238) folgende
Funktion besitzen:
Wenn das drahtlose Kommunikationsgerat (202)
wahrend eines Zustands ohne Empfangsverbindung
mit dem drahtlosen Kommunikationsnetzwerk (104)
derart abgeschaltet wird, dass ein oder mehrere
Netzparameter der Datenverbindung im drahtlosen
Kommunikationsgerat (202) rickgesetzt werden,
nicht aber im drahtlosen Kommunikationsnetz (104),
bewirkt das Wiedereinschalten des drahtlosen Kom-
munikationsgerats (202) das Ubertragen einer Mel-
dung an das drahtlose Kommunikationsnetz (104),
was bewirkt, dass ein oder mehrere Netzparameter
der Datenverbindung im drahtlosen Kommunikati-
onsnetz (104) rickgesetzt werden.

10. Drahtloses Kommunikationsgerat (202) nach

Anspruch 9, weiters dadurch gekennzeichnet, dass
der eine oder die mehreren Controller (238) die fol-
gende Funktion besitzen:
Verursachung der Ubertragung einer oder mehrerer
zusatzlicher Meldungen an das drahtlose Kommuni-
kationsnetz (104) zur Wiederherstellung der Daten-
verbindung mit dem drahtlosen Kommunikationsnetz
(104).

11. Drahtloses Kommunikationsgerat (202) nach
Anspruch 9, weiters dadurch gekennzeichnet, dass
der eine oder die mehreren Controller (238) die fol-
gende Funktion besitzen:

Verursachung der Ubertragung von einer oder meh-
reren zusatzlichen Meldungen an das drahtlose
Kommunikationsnetz (104) zur Wiederherstellung
der Datenverbindung mit dem drahtlosen Kommuni-
kationsnetz (104),

wobei die Meldung Ubertragen wird, nachdem das
drahtlose Kommunikationsgerat (202) erneut eine
Empfangsverbindung mit dem drahtlosen Kommuni-
kationsnetz (104) erreicht hat.

12. Drahtloses Kommunikationsgerat (202) nach
Anspruch 9, weiters dadurch gekennzeichnet, dass
das drahtlose Kommunikationsgerat (202) automa-
tisch oder manuell wahrend des Zustands ohne Emp-
fangsverbindung mit dem drahtlosen Kommunikati-
onsnetz (104) abgeschaltet wird.

13. Drahtloses Kommunikationsgerat (202) nach
Anspruch 9, weiters dadurch gekennzeichnet, dass
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die Datenverbindung einen Paketdatenprotokoll
(DPD)-Kontext mit dem drahtlosen Kommunikations-
netz (104) aufweist.

14. Drahtloses Kommunikationsgerat (202) nach
Anspruch 9, weiters dadurch gekennzeichnet, dass
die Datenverbindung einen Anschluss an das draht-
lose Kommunikationsnetz (104) aufweist.

15. Drahtloses Kommunikationsgerat (202) nach
Anspruch 9, weiters dadurch gekennzeichnet, dass
ein oder mehrere Controller (238) die Funktion besit-
zen, eine Meldung, die einen Unterbrechungsrahmen
(700) aufweist, zu Ubertragen.

16. Drahtloses Kommunikationssystem (100),

das ein drahtloses Kommunikationsnetz (104), ein
drahtloses Kommunikationsgerat (102) mit einer Da-
tenverbindung, die mit dem drahtlosen Kommunikati-
onsnetz (104) hergestellt wird, aufweist, wobei das
drahtlose Gerat (102) einen Empfanger (212), einen
Sender (214) und einen oder mehrere Controller
(238) enthalt, die mit dem Empfanger (212) und dem
Sender (214) verbunden sind, wobei das drahtlose
Kommunikationssystem (100) dadurch gekennzeich-
net ist, dass das drahtlose Kommunikationsgerat
(102) folgende Funktion besitzt:
Auslésung der Ubertragung eines Trennrahmenim-
pulses (700) an das drahtlose Kommunikationsnetz
(104) als Reaktion darauf, dass das drahtlose Kom-
munikationsgerat (102) wieder eingeschaltet wird,
nachdem es wahrend eines Zustandes ohne Emp-
fangsverbindung mit dem drahtlosen Kommunikati-
onsnetz (104) abgeschaltet war, wobei ein oder meh-
rere Netzparameter der Datenverbindung im drahtlo-
sen Kommunikationsgerat (102), nicht aber im draht-
losen Kommunikationsnetz (104) riickgesetzt wur-
den.

17. Drahtloses Kommunikationssystem (100)
nach Anspruch 16, weiters dadurch gekennzeichnet,
dass ein oder mehrere Controller (238) des drahtlo-
sen Kommunikationsgerates (102) folgende weitere
Funktion austben:

Ubertragung von einer oder mehreren zusatzlichen
Meldungen zum Wiederherstellen der Datenverbin-
dung.

18. Drahtloses Kommunikationssystem (100)
nach Anspruch 16, weiters dadurch gekennzeichnet,
dass die Datenverbindung einen Paketdatenprotokoll
(DPD)-Kontext aufweist.

19. Drahtloses Kommunikationssystem (100)
nach Anspruch 16, weiters dadurch gekennzeichnet,
dass ein oder mehrere Controller (238) die Funktion
besitzen, die Datenverbindung, durch die Ubertra-
gung einer Allgemeinen  Paketradioservice
(GPRS)-Anschlussanforderung an das drahtlose
Kommunikationsnetz (104), herzustellen.

20. Drahtloses Kommunikationssystem (100)
nach Anspruch 16, weiters dadurch gekennzeichnet,
dass die Datenverbindung einen Allgemeinen Pake-
tradioservice (GPRS)-Anschluss aufweist.

Es folgen 6 Blatt Zeichnungen
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Anhangende Zeichnungen
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