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本发明提供一种基于可信平台的操作系统

登录认证方法，该方法包括以下步骤：注册

USBKey并将USBKey和可信平台的TCM绑定、进行

USBKey和TCM之间的双向认证以实现登录操作系

统、以及实时监测USBKey是否存在。本发明还提

供了一种基于可信平台的操作系统登录认证系

统。本发明具有双向认证、安全性高的特点。
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1.一种基于可信平台的操作系统登录认证方法，其特征在于，所述方法包括以下步骤：

步骤一：将USBKey和可信平台的TCM彼此互相绑定；

步骤二：登录认证模块利用所述USBKey的身份标识和所述TCM的身份标识进行所述

USBKey和所述TCM之间的双向认证以登录所述操作系统；

所述步骤一中的所述绑定包括以下步骤：

步骤1：分别初始化所述USBKey和所述TCM，且所述USBKey和所述TCM均未双向绑定；

步骤2：将所述USBKey的唯一标识的哈希值传送到所述TCM中；

步骤3：所述TCM接收到所述USBKey的唯一标识的所述哈希值后，将其保存在所述TCM

中；然后，将所述TCM的唯一标识的哈希值传送到所述USBKey并保存在所述USBKey中；

所述步骤二包括以下步骤：

步骤1：待认证的USBKey验证用户输入的PIN码，若错误，阻止登陆；若正确，进入步骤2；

步骤2：读取所述待认证的USBKey的加密文件并解密所述加密文件，获取待认证的TCM

身份信息，根据所述待认证的TCM身份信息计算出所述待认证的TCM的哈希值HTCM‑待认证；

步骤3：获取所述可信平台的TCM唯一标识的哈希值HTCM，将所述HTCM‑待认证与所述

HTCM进行比较，若一致，进入步骤4，若不一致，中止登陆认证过程；

步骤4：根据待认证的USBKey的身份信息获取所述待认证的USBKey的哈希值HUSBKey‑

待认证，获取所述可信平台的TCM中存储的USBKey的唯一标识的哈希值HUSBKey，将所述

HUSBKey‑待认证与所述HUSBKey进行比较，若比较一致，则绑定关系正确，进入步骤5，若不

一致，中止登陆认证过程；

步骤5：验证所述待认证的USBKey解密文件中的账户信息，若正确，登陆认证成功，若错

误，登陆认证失败，返回登录界面；

所述方法进一步包括实时监测所述USBKey是否存在，若所述USBKey被拔出，则立刻锁

定所述操作系统；若所述USBKey一直存在，则所述操作系统可被操作；其中，所述实时监测

包括监听所述USBKey的拔插事件和检测所述USBKey。

2.根据权利要求1所述的基于可信平台的操作系统登录认证方法，其特征在于，在所述

绑定之前进一步包括注册USBKey的步骤：输入用户名、密码、新的PIN码和旧的PIN码。

3.根据权利要求1所述的基于可信平台的操作系统登录认证方法，其特征在于，所述哈

希值通过散列函数计算而获得。

4.根据权利要求1所述的基于可信平台的操作系统登录认证方法，其特征在于，所述账

户信息进一步包含用户名、密码。

5.一种基于可信平台的操作系统登录认证系统，其特征在于，所述系统包含注册管理

模块、与所述注册管理模块通信地连接的登录认证模块、以及与所述注册管理模块和所述

登录认证模块通信地连接的守护进程模块，其中，

所述注册管理模块用于完成USBKey的注册，以及建立所述USBKey和TCM的双向绑定关

系；其中，建立所述USBKey和TCM的双向绑定关系包括：

步骤1：分别初始化所述USBKey和所述TCM，且所述USBKey和所述TCM均未双向绑定；

步骤2：将所述USBKey的唯一标识的哈希值传送到所述TCM中；

步骤3：所述TCM接收到所述USBKey的唯一标识的所述哈希值后，将其保存在所述TCM

中；然后，将所述TCM的唯一标识的哈希值传送到所述USBKey并保存在所述USBKey中；
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所述登录认证模块用于完成所述USBKey和所述TCM之间的双向认证，从而实现登录所

述操作系统；

所述守护进程模块用于实时监测所述USBKey是否存在，若所述USBKey被拔出，则立刻

锁定所述操作系统；

其中，所述登录认证模块用于完成所述USBKey和所述TCM之间的双向认证，从而实现登

录所述操作系统具体包括：

步骤1：待认证的USBKey验证用户输入的PIN码，若错误，阻止登陆；若正确，进入步骤2；

步骤2：读取所述待认证的USBKey的加密文件并解密所述加密文件，获取待认证的TCM

身份信息，根据所述待认证的TCM身份信息计算出所述待认证的TCM的哈希值HTCM‑待认证；

步骤3：获取所述可信平台的TCM唯一标识的哈希值HTCM，将所述HTCM‑待认证与所述

HTCM进行比较，若一致，进入步骤4，若不一致，中止登陆认证过程；

步骤4：根据待认证的USBKey的身份信息获取所述待认证的USBKey的哈希值HUSBKey‑

待认证，获取所述可信平台的TCM中存储的USBKey的唯一标识的哈希值HUSBKey，将所述

HUSBKey‑待认证与所述HUSBKey进行比较，若比较一致，则绑定关系正确，进入步骤5，若不

一致，中止登陆认证过程；

步骤5：验证所述待认证的USBKey解密文件中的账户信息，若正确，登陆认证成功，若错

误，登陆认证失败，返回登录界面；

所述系统进一步包括实时监测所述USBKey是否存在，若所述USBKey被拔出，则立刻锁

定所述操作系统；若所述USBKey一直存在，则所述操作系统可被操作；其中，所述实时监测

包括监听所述USBKey的拔插事件和检测所述USBKey。

6.一种计算机可读存储介质，其上存储有计算机程序，用于实现基于可信平台的操作

系统的登录认证，其特征在于，所述程序被处理器执行时实现权利要求1所述的方法的步

骤。
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一种基于可信平台的操作系统登录认证方法和系统

技术领域

[0001] 本发明涉及信息安全技术领域，并且更具体地涉及一种基于可信平台的操作系统

登录认证方法和系统。

背景技术

[0002] 随着国产处理器的硬件性能的提升，国家对研制自主可控的国产计算机越来越重

视。硬件方面，目前我国拥有多种自主研制的CPU(中央处理器(Central  Processing 

Unit))(例如，龙芯、飞腾、申威)，也拥有研制相应主板的核心技术和成熟工艺，更兼有TCM

(Trusted  Cryptography  Module，可信密码模块)这一核心国家安全可信部件。另外，一些

计算机的其他部件(如内存、硬盘)也早已国产化。软件方面，已有自主研制的BIOS(基本输

入输出系统(Basic  Input  Output  System))(例如，昆仑固件)。以中标麒麟为首的国产操

作系统提供了windows的替代品，其上的国产软件也逐渐丰富起来。

[0003] 虽然自主可控的软硬件平台杜绝了Intel  x86系列计算机的安全后门，但是我国

的计算机安全防护技术仍然十分薄弱。以可信技术为支撑的安全可控软硬件技术正逐步发

展起来，已成为我国个人终端抵御外界入侵的天然屏障。

[0004] 主流计算机操作系统主要是Uinx/Linux操作系统和Windows操作系统，但是两者

采用的用户登录认证方式并不相同。其中Uinx/Linux操作系统的用户登录认证方式采用账

号/口令的方案，用户提供正确的账号和口令后，系统才能确定他的合法身份。而Windows操

作系统的本地登录主要采用交互式身份认证过程。两者都存在确认用户身份的口令简单、

单向鉴别的不安全因素。

发明内容

[0005] 针对上述现有技术中存在的问题，本发明的目的在于提供一种基于可信平台的操

作系统登录认证方法和系统，基于可信计算平台，利用TCM的身份标识和USBKey的身份标识

实现双向身份认证，大大提高了操作系统登录认证的安全性。

[0006] 为了实现上述目的，本发明采用的技术方案如下：

[0007] 一种基于可信平台的操作系统登录认证方法，方法包括以下步骤：

[0008] 步骤一：将USBKey和可信平台的TCM彼此互相绑定；

[0009] 步骤二：利用USBKey的身份标识和TCM的身份标识进行USBKey和TCM之间的双向认

证以登录操作系统。

[0010] 进一步地，方法进一步包括实时监测USBKey是否存在，若USBKey被拔出，则立刻锁

定操作系统；若USBKey一直存在，则操作系统可被操作。

[0011] 进一步地，步骤一中的绑定包括以下步骤：

[0012] 步骤1：分别初始化USBKey和TCM；

[0013] 步骤2：将USBKey的唯一标识的哈希值传送到TCM中；

[0014] 步骤3：TCM接收到USBKey的唯一标识的哈希值后，将其保存在TCM中；然后，将TCM
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的唯一标识的哈希值传送到USBKey并保存在USBKey中。

[0015] 进一步地，在绑定之前进一步包括注册USBKey的步骤：输入用户名、密码、新的PIN

码和旧的PIN码。

[0016] 进一步地，哈希值通过散列函数计算而获得。

[0017] 进一步地，步骤二包括以下步骤：

[0018] 步骤1：待认证的USBKey验证用户输入的PIN码，若错误，阻止登陆；若正确，进入步

骤2；

[0019] 步骤2：读取待认证的USBKey的加密文件并解密加密文件，获取待认证的TCM身份

信息，根据待认证的TCM身份信息计算出待认证的TCM的哈希值HTCM‑待认证；

[0020] 步骤3：获取可信平台的TCM唯一标识的哈希值HTCM，将HTCM‑待认证与HTCM进行比较，若

一致，进入步骤4，若不一致，中止登陆认证过程；

[0021] 步骤4：根据待认证的USBKey的身份信息获取待认证的USBKey的哈希值

HUSBKey‑待认证，获取可信平台的TCM中存储的USBKey的唯一标识的哈希值HUSBKey，将HUSBKey‑待认证与

HUSBKey进行比较，若比较一致，则绑定关系正确，进入步骤5，若不一致，中止登陆认证过程；

[0022] 步骤5：验证待认证的USBKey解密文件中的账户信息，若正确，登陆认证成功，若错

误，登陆认证失败，返回登录界面。

[0023] 进一步地，账户信息进一步包含用户名、密码。

[0024] 进一步地，实时监测包括监听USBKey的拔插事件和检测USBKey。

[0025] 根据本发明，还提供一种基于可信平台的操作系统登录认证系统，系统包含注册

管理模块、与注册管理模块通信地连接的登录认证模块、以及与注册管理模块和登录认证

模块通信地连接的守护进程模块，其中，

[0026] 注册管理模块用于完成USBKey的注册，以及建立USBKey和TCM的双向绑定关系；

[0027] 登录认证模块用于完成USBKey和TCM之间的双向认证，从而实现登录操作系统；

[0028] 守护进程模块用于实时监测USBKey是否存在，若USBKey被拔出，则立刻锁定操作

系统。

[0029] 根据本发明，还提供一种计算机可读存储介质，其上存储有计算机程序(指令)，用

于实现基于可信平台的操作系统的登录认证，所述程序(指令)被处理器执行以实现基于可

信平台的操作系统登录认证方法的步骤。

[0030] 本发明基于安全可信技术开发，利用TCM和USBKey关键硬件，实时监测USBKey的存

在，实现了登录操作系统的双向身份认证，大大提高了操作系统的安全性。

附图说明

[0031] 图1为根据本发明的一个实施例的注册管理处理流程图；

[0032] 图2为根据本发明的另一个实施例的登录认证处理流程图；

[0033] 图3为根据本发明的另一个实施例的基于可信平台的操作系统登录认证系统的结

构示意图。

具体实施方式

[0034] 为了使本发明的目的、技术方案及优点更加清楚明白，下面结合附图，对本发明进
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行进一步详细说明。应当理解，此处所描述的具体实施例仅用以解释本发明，并不用于限定

本发明。

[0035] 图1示出了根据本发明一个实施例的注册管理处理流程图，过程开始于框S101。在

框S101，在要绑定USBKey和可信平台的TCM的计算机上，用户首先输入操作系统的账号信息

(例如，用户名、密码等)，然后输入新的PIN码、旧的PIN码(其目的是防止恶意注册)，并将一

个经过初始化的USBKey连接到计算机终端，过程前进到框S102。在框S102，判断输入的旧的

PIN码是否正确，如果输入的旧的PIN码不正确，过程结束，如果输入的旧的PIN码正确，过程

前进到框S103。在框S103，将输入的用户名和密码保存到USBKey的加密文件中，过程前进到

框S104。在框S104，连接到计算机终端的USBKey从可信计算平台的TCM(已初始化TCM)获取

TCM的唯一标识的哈希值，并将该哈希值保存在USBKey的加密文件中，该哈希值通过散列函

数从TCM的唯一标识计算而获得，过程前进到框S105。在框S105，USBKey将自己的唯一标识

的哈希值传送到TCM并保存在TCM的flash区域中，至此，完成了USBKey和TCM的彼此相互绑

定，其他非法的USBKey无法通过双向认证。首次绑定过程结束。本领域技术人员应当理解的

是绑定的前提条件是：USBKey、TCM均被软件初始化，且尚未双向绑定。

[0036] 图2示出了根据本发明的另一个示例的登录认证处理流程图，过程开始于框S201。

在框S201，用户通过登录界面输入PIN码，过程前进到框S202。在框S202，登录认证模块会将

PIN码传送到待认证的USBKey，待认证的USBKey验证PIN码的正确性，若PIN码错误，则登录

认证模块将阻止用户登录系统，否则，过程前进到框S203。在框S203，登录认证模块从待认

证的USBKey中读取加密文件，并解密该加密文件，过程前进到框S204。在框S204，待认证的

USBKey从经过解密的文件中获取操作系统的账号、密码、待认证的TCM身份信息等，并根据

待认证的TCM身份信息中的信息计算待认证的TCM的哈希值HTCM‑待认证，过程前进到框S205。在

框S205，获取可信平台的TCM唯一标识的哈希值HTCM，将HTCM‑待认证与HTCM进行比较，如果二者不

一致，则过程结束，如果二者一致，则过程前进到框S206。在框S206，根据待认证的USBKey的

身份信息获取待认证的USBKey的哈希值HUSBKey‑待认证，获取可信平台的TCM中存储的USBKey的

唯一标识的哈希值HUSBKey，过程前进到框S207。在框S207，将HUSBKey‑待认证与HUSBKey进行比较，如

果二者不一致，则过程结束，如果二者一致，则过程前进到框S208。在框S208，登录认证模块

使用从框S204中获取的操作系统的账号和密码，尝试登录操作系统，过程前进到框S209。在

框S209，用户名和密码的正确性由操作系统来完成，如果不正确，则过程结束，如果正确，过

程前进到框S210。在框S210，进入操作系统的桌面环境并启动守护进程模块。至此，登陆认

证过程结束。

[0037] 图3示出了根据本发明的另一个实施例的基于可信平台的操作系统登录认证系统

的结构示意图。如图3所示，该系统包含注册管理模块、登录认证模块和守护进程模块，其中

登录认证模块与注册管理模块通信地连接，守护进程模块与注册管理模块和登录认证模块

各自通信地连接。注册管理模块用于完成USBKey的注册，以及建立USBKey和TCM的彼此双向

绑定关系；登录认证模块用于完成USBKey和TCM之间的双向认证从而实现登录操作系统；守

护进程模块用于实时监测USBKey是否存在，一旦监测到USBKey被拔出，则立刻锁定操作系

统的桌面环境，若监测到USBKey一直存在，则操作系统的桌面环境一直处于激活状态，换句

话说，如果监测到USBKey一直存在，则操作系统的桌面环境一直可以被操作。

[0038] 关于这里所述的过程、系统、方法等，应理解的是虽然这样的过程等的步骤描述为
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按照一定的顺序排列发生，但这样的过程可以采用以这里描述的顺序之外的顺序完成的描

述的步骤实施操作。进一步应该理解的是，某些步骤可以同时执行，可以添加其他步骤，或

者可以省略这里所述的某些步骤。换言之，这里的过程的描述提供用于说明某些实施例的

目的，并且不应该以任何方式解释为限制要求保护的发明。

[0039] 相应地，应理解的是上面的描述的目的是说明而不是限制。在阅读上面的描述时，

除了提供的示例外许多实施例和应用都是显而易见的。本发明的范围应参照所附权利要求

以及与权利要求所要求的权利等效的全部范围而确定，而不是参照上面的说明而确定。可

以预期的是这里所讨论的领域将出现进一步的发展，并且所公开的系统和方法将可以结合

到这样的未来的实施例中。总之，应理解的是本发明能够进行修正和变化。

[0040] 还应当理解的是，任何所述的过程或所述过程中的步骤可以与其它公开的过程或

步骤组合以形成本公开范围内的结构。本文公开的示例性结构、和过程是为了说明的目的，

而不应被解释为限制。
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图2

图3
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