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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur
Durchfiihrung von Uberwachungsmafnahmen und
Auskunftsersuchen in Telekommunikations- und Da-
tennetzen mit beispielsweise Internet-Protokoll (IP)
nach dem Oberbegriff des Patentanspruchs 1.
[0002] Die Uberwachung von Telekommunikations-
diensten ist in Deutschland gesetzlich geregelt. Die
prinzipielle Verfahrensweise zur Durchfuhrung von
Teilnehmer-UberwachungsmaRnahmen in mobilen
Telekommunikationsnetzen ist beispielsweise im ET-
SlI-Standard GSM 03.33 (Tdoc SMG10 98 D047) be-
schrieben.

[0003] Paketorientierte Telekommunikationsnetze
sind beispielsweise zellulare Mobilfunknetze nach
dem GSM-Standard mit GPRS-Ubertragungsverfah-
ren (ETSI GSM 03.60). Im Gegensatz zu leitungsver-
mittelten Diensten werden hierbei die einzelnen Da-
tenpakete mit Ubertragungskontroll-Protokoll/Inter-
net-Protokoll (Transmission Control Protocol/Internet
Protocol TCP/IP gemal Internet Engineering Task
Force IETF-Standard RFC 793/RFC 791) einzeln im
Netz Ubertragen. Somit kann bereits auf der Luft-
schnittstelle sowie im weiterfihrenden Netz eine
Mehrfachnutzung mehrerer Kunden im Timesha-
ring-Verfahren auf den gleichen Ubertragungskana-
len erfolgen.

[0004] Die ubliche Zuordnung zwischen Dateniiber-
tragungskanal und Kommunikationsteilnehmer ist
hier nicht mehr gegeben. Da das im Internet verwen-
dete TCP/IP heute mit Abstand den grof3ten Verbrei-
tungsgrad hat, andererseits Protokoll- und teilneh-
merbedingt groRe Ubertragungsfreie Zeiten und bur-
startige Datenibertragungszyklen vorhanden sind,
kann die gemeinsame Nutzung von Ubertragungska-
nalen durch mehrere Kunden zu gréRerer Wirtschaft-
lichkeit fihren.

[0005] Eine transparente Nutzung eines Ubertra-
gungskanals pro Kunde flr beispielsweise Internet-
dienste war im Mobilfunkbereich bisher ebenfalls
moglich (GSM-Bearer-Services von 2,4 kbps bis 14,4
kbps), die Nutzung scheiterte jedoch weitgehend an
den hohen Kosten. Vergleichbares gilt fir die exklusi-
ve Nutzung mehrfach geketteter Kanale (HSCSD).
[0006] Ein ahnliches Verfahren wird beim Fest-
netz-Internet-Zugang genutzt. Systembedingt besitzt
hier jeder Teilnehmer seine eigene Teilnehmeran-
schluBleitung und nutzt diese bis zur Vermittlungs-
stelle exklusiv. Dort wird der Internetverkehr jedoch
Uber sog. Remote Access-Server (RAS-Server) aus-
gekoppelt und auf gemeinsam genutzten IP-Ubertra-
gungskanalen gefiihrt. Diese Verfahrensweise (Orts-
verbindung) spart Leitungskosten im Gegensatz zu
einer leitungsgefihrten Verbindung zu einem zentra-
len Ubergang (Fernverbindung). Es wird im analogen
Netz, im ISDN-Netz sowie bei den xDSL-Verfahren
angewandt.

[0007] Bedingt durch diese Verfahren im Fest- oder
Mobilfunknetz kénnen Ubertragungskosten einge-

spart werden. Die Zeitdauer der Einwahl zu einem In-
ternet Service Provider ist daher nicht mehr der kos-
tenbestimmende Faktor.

[0008] Im Mobilfunkbereich kann nicht auf eine vor-
handene Kabelinfrastruktur zuriickgegriffen werden.
Daher sind die Kosten hdher als im Festnetzbereich
und erfordern zusatzliche Leistungsmerkmale als
Nutzungsanreiz.

[0009] Eine Méglichkeit hierzu ist das Angebot ei-
nes Always connect/Always on-Dienstes. Durch die-
ses Verfahren ist der Kunde immer mit seinem Kom-
munikationspartner (z.B. Internet) verbunden und
spart jeweils die Aktivierungs-, Einwahl-, Authentisie-
rungs- und Adressierungsaufwand.

[0010] Im verkehrsfreien Zustand werden dabei
kaum Netz-Resources belegt, so dass die Attraktivi-
tat des Netzes bei glinstiger Kostensituation steigt.
[0011] Durch diese Verfahrensweise entstehen je-
doch andere Probleme. Zur Kommunikation im 6f-
fentlichen Internet werden offentliche IP-Adressen
bendtigt. Wenn die Connection Time keine nennens-
werten Kosten verursacht, werden Millionen von Mo-
bilfunk-Kunden diesen Service nutzen, so dass Milli-
onen von IP-Adressen erforderlich sind.

[0012] Dem gegeniber sind weltweit kaum noch
nennenswerte Adress-Kontingente bei den internati-
onalen Verwaltungsinstitutionen (Toplevel Registry
IANA/ICANN, bzw. Europa-Registry RIPE-NCC) er-
haltlich.

[0013] Um dennoch einen wettbewerbsfahigen Ser-
vice anbieten zu kdnnen, muss daher ein Ausweg
aus der IP-Adressproblematik gefunden werden. Es
bieten sich Verfahren an, die 6ffentlichen IP-Adres-
sen mehrfach zu nutzen (Multiplex, Timesharing
etc.). Alle diese Verfahren besitzen jedoch prinzipbe-
dingt die Funktionalitdt, dass eine Umsetzung der
IP-Adressen an der Netzgrenze zwischen Telekom-
munikationsnetz und externem Netz, Internet etc.
stattfinden muf®. Die externe IP-Adresse (bei Net-
work Address Translation NAT), oder der externe
Sessionbezug (bei Proxy-Einsatz) ist in den Ubertra-
gungsprotokollen auf der Teilnehmerseite in diesen
Fallen nicht enthalten.

[0014] Der teilnehmerbezogene Datenverkehr wird
im Falle einer UberwachungsmafRnahme teilnehmer-
nah (meist in der ersten Vermittlungsstelle) ausge-
koppelt und als Kopie zu den entsprechenden Be-
darfstragern (Law Enforcement Agency LEA) ge-
schickt. Bei dieser Verfahrensweise konnen beliebige
Teilnehmeranschlisse (hier Mobile Terminal MT)
Uberwacht werden.

[0015] Ein Problem besteht jedoch dann, wenn eine
netzexterne Einrichtung, beispielsweise ein Server
im Internet, eine Teilnehmereinrichtung (Computer
oder Telefon) eines ebenfalls an das Internet ange-
schlossenen Telekommunikations- oder Datennetzes
etc. (hier stellvertretend als Observed Station OS be-
zeichnet) einer Uberwachungsmassnahme unter-
liegt.

[0016] In diesem Fall kann es erforderlich sein, dass
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die Identitét eines Kommunikationspartners im pri-
maren Telekommunikations- oder Datennetz ermittelt
werden muss (Rickverfolgung). Wenn der betreffen-
de Teilnehmer nicht ebenfalls einer Uberwachungs-
massnahme unterliegt, kann der Teilnehmer nur
nachtraglich (Auskunftsersuchen) ermittelt werden.
Diese Verfahrensweise ist beispielsweise im Telefon-
verkehr Ublich. Hier ist der Teilnehmer bei Angabe
der betreffenden Telefonnummer ermittelbar, da die
Kommunikationsbeziehungen (Telefonate) mit Ruf-
nummernzuordnung sowie Zeit- und Datumsvermerk
gespeichert werden.

[0017] Im Datenverkehr ist eine Teilnehmerermitt-
lung ebenfalls mdglich, falls der ISP des MT die Zu-
gangsdaten (beispielsweise Internet-Adresse und
Teilnehmerkennung) speichert.

[0018] Im besonderen Betrachtungsfall werden je-
doch die kennzeichnenden Merkmale einer Inter-
net-Verbindung (insbesondere IP-Adresse) im Ac-
cess-Netzwerk des Telekommunikationsnetzes ge-
andert, bzw. es handelt sich um dynamisch zugeord-
nete Daten. Diese werden in der Regel nicht gespei-
chert und ein Bezug zu den internen Kommunikati-
onsparametern (netzinterne I[P-Adresse, Telefon-
nummer 0.4.) ist nicht gegeben, bzw. kann nachtrag-
lich nicht ermittelt werden.

[0019] In diesen Fallen ist eine Ruckverfolgung bei
Auskunftsersuchen von Kommunikationsverbindun-
gen zwecks Ermittlung der Teilnehmeridentitat im
Zuge von externen Uberwachungsmafnahmen im
Internet oder in anderen Telekommunikationsnetzen
Uber die eigene Netzgrenze sowohl aktuell, als auch
nachtraglich nicht moglich. Dies kann auch fur interne
Kommunikationbeziehungen gelten, wenn beispiels-
weise auch die interne IP-Adresse dynamisch zuge-
ordnet ist.

[0020] Die Umsetzung der gesetzlichen Anforde-
rungen ist mit den bestehenden technischen Mdg-
lichkeiten nur sehr begrenzt und ltickenhaft mdéglich,
wodurch sich ein Uberwachungsfreier Raum fir ge-
setzwidrige Handlungen ergibt.

Stand der Technik

[0021] Die altere, nachverdoffentlichte DE 61 128 A1
lehrt ein Verfahren zur Durchfiihrung von Uberwa-
chungsmalnahmen in Telekommunikations- und Da-
tennetzen, bei dem Adresskonvertierungseinrichtun-
gen, die eine Adressumsetzung zu externen Kommu-
nikations- und Datennetzen durchfihren, die extern
verwendeten Kommunikationsparameter, die im in-
ternen Verkehr zwischen Teilnehmereinrichtung und
AN nicht fur die Kommunikation verwendet werden
und daher im Zuge einer UberwachungsmaRnahme
hier auch nicht erfasst werden kénnen, diese Infor-
mationen jeweils aktuell und automatisch auf separa-
ten oder mitgenutzten Ubertragungskanalen nach
Aufforderung bzw. Abfrage oder spontan zur Uberwa-
chungseinrichtung tbertragen. Dieses Verfahren ah-
nelt dem Verfahren gemal der vorliegenden Erfin-

dung. Ein Unterschied besteht z.B. darin, dass hier
auler den Adressinformationen keine Zeit und Da-
tumsangaben als weitere Zuweisungsparameter ver-
wendet werden.

[0022] Die WO 01 19036 A1 betrifft ein Verfahren
zur geordneten Zustellung von Uberwachungsdaten.
Hierbei werden die Uberwachungsdaten in Datenpa-
kete unterteilt, wobei jedem Datenpaket eine fortlau-
fende Identifikationsnummer zugeteilt wird. Aufgrund
der Identifikationsnummern kénnen die Datenpakete
in der Uberwachungseinrichtung in die korrekte zeit-
liche Abfolge gebracht und geordnet werden. Das
Problem einer kommunikationsnetziibergreifenden
Uberwachung ist hier nicht angesprochen.

Aufgabenstellung

[0023] Der vorliegenden Erfindung liegt die Aufgabe
zugrunde, ein Verfahren vorzuschlagen, auf dessen
Basis eine erweiterte Uberwachung beispielsweise
von IP-basierenden Telekommunikations- und Da-
tennetzen geman der gesetzlichen Richtlinien mog-
lich ist, um die Uberwachungsliicke zu schlieRen, die
dadurch entsteht, dass Adressen an der Netzgrenze
zu anderen Telekommunikations- und Datennetzen
(z.B. offentliches Internet) geandert werden missen
und Ubergreifende Telekommunikations- und/oder
Datenverbindungen bisher nicht vollstdndig obser-
viert werden kénnen, insbesondere nicht rickverfolgt
werden kdnnen.

[0024] Gelbst wird diese Aufgabe durch die kenn-
zeichnenden Merkmale des Patentanspruchs 1.
[0025] In den Unteranspriichen sind vorteilhafte
Weiterbildungen der Erfindung beschrieben.

[0026] Durch die klare Zuordnung der extern und in-
ternen verwendeten Kommunikationsparametern
bzw. Adressierungsparametern bis hin zur offiziellen
eindeutigen Teilnehmererkennung (z. B. Teilnehmer-
rufnummer) und der dadurch eindeutigen Zuordnung
des/der an einer Kommunikation beteiligten Teilneh-
mer in Verbindung der zentralen oder dezentralen
Speicherung dieser Datensatze unter Hinzufliigung
von Zeit und Datum ist eine lickenlose Ruckverfol-
gung aller Netzteilnehmer, die aktuell an einer Kom-
munikation teilnehmen oder in der Vergangenheit
teilgenommen haben lickenlos moglich.

Ausfiuhrungsbeispiel

[0027] Die Erfindung wird unter Verwendung von
Zeichnungsfiguren, die hier lediglich eine mogliche
Ausfihrungsart am Beispiel des GPRS-Dienstes
(General Packet Radio Service) in einem GSM-Netz
(Global System for Mobile communications) in sche-
matischer Darstellung beschreiben, erlautert, wobei
sich anhand der Zeichnungsfiguren weitere Anwen-
dungsgebiete und Anspriiche ergeben.

[0028] Die erfindungsgemalle Verfahrensweise ist
dabei nicht auf die Anwendung in Mobilfunknetzen
und nicht auf die Anwendung in diesem beispielhaf-
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ten GSM/GPRS-Netz beschrankt.

[0029] Fig. 1 zeigt die prinzipielle Verfahrensweise
zur Uberwachung von Teilnehmeranschliissen im
Mobilfunk-Bereich.

[0030] Die prinzipielle GPRS-Funktionalitat ist bei-
spielsweise in ETSI GSM 03.60 beschrieben. Ein Mo-
bile Terminal (MT) kommuniziert in der Art mit dem
Mobilfunknetz, dass sowohl Sprachverbindungen,
als auch Datenverbindungen Uber das Base Station
Subsystem BSS in das GSM-Netz ein-/ausgekoppelt
werden.

[0031] Bei den aktuellen Netzen wird die Sprache
mittels Mobile Switching Center MSC (ISDN-Vermitt-
lungsstelle) weitergefiihrt, wahrend die paketorien-
tierten Daten Uber getrennte Netzkomponenten/Ver-
mittlungskomponenten gefiihrt werden.

[0032] Dabei erfolgt zunachst ein Verbindungsauf-
bau (GPRS Service Activation) zum SGSN (Swit-
ching GPRS Support Node). Dort wird der Teilnehmer
authentisiert und der Verbindungswunsch samt Ver-
bindungsberechtigung Uberprift. Im positiven Fall
wird ein PDP Context (Packed Data Protocol) zum
GGSN (Gateway GPRS Support Node) aufgebaut.
[0033] Der GGSN ist im Prinzip ein IP-Router, der
die Verbindung zum externen Netz herstellt.

[0034] Hierzu fihrt der GGSN fallspezifisch bei-
spielsweise eine . Authentisierung zu einem ISP (In-
ternet Service Provider) mittels RADIUS-Prozedur
durch (Remote ACCess Dial in User Service), wie sie
im Festnetz vergleichbar bei der Einwahl zum ISP
durchgefiihrt wird.

[0035] AnschlieBend erhalt der GGSN die ISP-seiti-
ge IP-Adresse und Ubermittelt diese an das MT. In
anderen Fallen ordnet der GGSN eine eigene offent-
liche IP-Adresse aus dem eigenen Pool des Netzbe-
treibers zu, oder er verwendet eine private IP-Adres-
se (RFC 1918), beispielsweise wenn |IP-Server im ei-
genen Netz adressiert werden.

[0036] Diese Funktionalitat ist beispielsweise bei
WAP-Betrieb Ublich (Wireless Application Protocol).
Die Notwendigkeit der 6ffentlichen IP-Adressen ist in
TCP/IP, Dr. Sidnie Feit, McGraw-Hill, ISBN
0-07-022069-7, an s. 101 beschrieben.

[0037] Das Notebook (NB) ist optional und ermdg-
licht die Verwendung einer standardisierten Personal
Computer- (PC) Umgebung mit Betriebssystem,
Browser, Client Software etc. im Anschluss an bei-
spielsweise das 6ffentliche Internet.

[0038] Sind langer bestehende Sessions erforder-
lich (z.B. Always connect/Always on-Betrieb), dann
kann aufgrund der knappen Ressource ,Offentliche
IP-Adresse" keine Offentliche IP-Adresse wahrend
der gesamten Zeit bereitgestellt, werden. Abhilfe
schafft beispielsweise NAT (Network Address Trans-
lation), wahlweise mit PAT (Port Address Translation,
gemal RFC 1631 u. 2663) bzw. der Einsatz von Ap-
plication Gateways (AG) oder Proxy-Lésungen
(HTTP, TCP/IP, Dr. Sidnie Feit, McGraw-Hill, ISBN
0-07-022069-7,S. 670).

[0039] Diese Verfahren nutzen Timesharing oder

Multiplexverfahren von IP-Adressen.

[0040] Netzintern werden dabei private IP-Adressen
verwendet, netzextern  hingegen  Offentliche
IP-Adressen. Die Umsetzung erfolgt im AN (hier stell-
vertretend flr AN und/oder GGSN).

[0041] Ein Teil der beschriebenen Funktionalitat
kann alternativ zum GGSN auch in einem separaten
Access Network (AN) angeordnet sein, dass inner-
halb oder aulerhalb des eigentlichen GPRS Netz-
werkes angesiedelt ist. Diese Anordnung erlaubt ggf.
mehr Flexibilitdt und zusatzliche Funktionalitat. Hier
kann beispielsweise auch ein Firewall mit Schutz-
funktion und/oder eine Serverfarm etc. installiert sein.
[0042] Im folgenden steht der Ausdruck Access Net-
work AN als Stellvertreter flr die Funktionalitat der
Adresskonvertierung, unabhangig davon, in welcher
Komponente die Transformation technisch tatsach-
lich realisiert ist.

[0043] Die UberwachungsmaBnahmen fiir das ge-
samte Netz werden im ICC (Interception Control Cen-
ter) administriert. Dort wird insbesondere eine Liste
der Subscriber (Teilnehmerrufnummern/Warrants)
gepflegt, die der MaRnahme jeweils aktuell unterlie-
gen. Diese Teilnehmerdaten werden in Form der Ruf-
nummern (Im GSM-Netz die IMSI oder MSISDN) zu
den Netzknoten Ubertragen (MSC/SGSN). Danach
werden die betreffenden Teilnehmer automatisch
endgeratenah Uberwacht. Jeglicher Verkehr, der
zum/vom Teilnehmer durch den Vermittlungsknoten
transportiert wird, wird kopiert und Gber das ICC zum
Bedarfstrager (LEA/Law Enforcement Agency) Uber-
mittelt. Das ICC steht dabei synonym auch fir die
Ubermittlung des Verkehrs zum LEA.

[0044] Die technische Realisierung kann bedarfs-
weise eine unmittelbare Ubertragung bestimmter Da-
ten seitens einiger oder mehrerer Netzknoten zum
LEA (oder mehreren Leas) vorsehen, wenn dadurch
Ubertragungskosten gespart werden. Der Vorgang
wird jedoch stets vom ICC administriert (ggf. vom
LEA Uber das ICC). Zur Vereinfachung der Erlaute-
rungen wird im weiteren Text von einer beiderseitigen
Kommunikation tber das ICC ausgegangen. Die Ver-
einfachung steht dabei stellvertretend auch fir alle
administrierten Sonderlbertragungen.

[0045] Alternativ zur IMSI/MSISDN kénnen bei an-
deren Datennetzen, beispielsweise dem Internet, an-
dere Subscriber-Kennungen wie beispielsweise die
TCP-Adresse (optional in Kombination mit der
IP-Port-Nummer) verwendet werden.

[0046] Bei dieser Verfahrensweise konnen beliebi-
ge netzinterne Teilnehmer Uberwacht werden. Es ist,
wie bereits erlautert, jedoch nicht mdglich, netzinter-
ne Teilnehmer aktuell oder nachtraglich zu ermitteln
(zurlGck zu verfolgen) die eine Kommunikationsver-
bindung (Session 0.4.) zu einer netzexternen Stelle
OS unterhalten und dabei netzintern keiner Uberwa-
chung unterliegen.

[0047] Die netzexternen Kommunikationsmerkmal
(IP-Adresse, die TCP-Port-Adresse, Proxy-Sessi-
on-Kennung auf Applikationsebene etc.). kénnen in
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der Regel seitens ICC weder aktuell abgefragt, noch
nachtraglich ermittelt werden, da im Netz keine Zu-
ordnungstabelle mit diesen Werten zu der intern ver-
wendeten IP-Adresse und wiederum zu der Teilneh-
merkennung (Rufnummer) vorhanden ist und auch
nicht mit Uhrzeit und Datum versehen, gespeichert
wird.

[0048] Zudem werden die externen Access-Para-
meter bei NAT und/oder Proxy-Betrieb im zeitlichen
Verlauf dynamisch geandert, was erschwerend hinzu
kommt.

[0049] Die gleiche Observierungsliicke kann auch
bei netzinternem Datenverkehr vorhanden sein (Mo-
bile-to-Mobile), wenn auch die interne IP-Adresse dy-
namisch zugeordnet ist (das dirfte der Regelfall
sein).

[0050] Im weiteren Text wird davon ausgegangen,
dass das Auskunfsersuchen im ICC bearbeitet wird,
da an diesem Ort besonders qualifiziertes und verei-
digtes Personal vorhanden ist und besondere Sicher-
heitsvorkehrungen getroffen sind, um die Daten-
schutzanforderungen zu erfiillen. Diese vereinfa-
chende Annahme beinhaltet auch technische Alter-
nativen, wie beispielsweise ein separates Auskunfts-
zentrum.

[0051] Fig. 2 zeigt eine erfindungsgemale Verfah-
rensweise zur Behebung der Nachteile.

[0052] Diese Verfahrensweise ist geeignet, um Aus-
kunftsersuchen von bestehenden Kommunikations-
verhaltnissen unter wirtschaftlichen Gesichtspunkten
zu ermdglichen.

[0053] Im ICC wird eine Abfrage zu der/den betref-
fenden Netzknoten bzw. technischen Einrichtungen
gestartet, die an der Kommunikationsbeziehung ei-
nes Teilnehmers (MT) in der Art beteiligt sind, dass
dort kennzeichnende Merkmale der jeweiligen Ver-
bindung verwaltet und bedarfsweise gespeichert
werden.

[0054] Im Einzelfall kénnen dies unterschiedliche
Komponenten sein, je nach technischer Implementie-
rung. Beispielsweise kann das AN (2.2) die Parame-
ter Interne IP-Adresse und zugehdrige externe
IP-Adresse (Access-Daten) beinhalten (2.4), wah-
rend im Home Location Register HLR die Teilnehmer-
kennung (Rufnummer MSISDN) sowie die fest zuge-
ordnete interne IP-Adresse gespeichert ist. In diesem
Fall erfolgt beispielsweise eine erste Abfrage (2.1)
zwecks Ermittlung der internen IP-Adresse auf Basis
der bekannten externen IP-Adresse und anschlie-
Rend eine HLR-Abfrage (2.3) zur Ermittlung der Teil-
nehmer-Rufnummer (MSISDN) auf der Basis der in-
ternen IP-Adresse.

[0055] In einem alternativen Fall kann beispielswei-
se die Zuordnung einer internen dynamischen
IP-Adresse zu einer Teilnehmerkennung im GGSN
vorgenommen werden. Dann muss die MSISDN oder
eine vergleichbare Kennung (z.B. IMSI 0.4.) auf Ba-
sis der aus dem AN bekannten internen IP-Adresse
(2.1) mittels Abfrage aus dem GGSN ermittelt wer-
den.

[0056] Da die kennzeichnenden Merkmale einer
Verbindung wahrend der gesamten Verbindung be-
kannt sein missen (dies beinhaltet auch dynamische
Anderungen wahrend der Verbindung), sind die je-
weils aktuellen Parameter zumindest wahrend der
Verbindung temporar in den betreffenden Netzein-
richtungen gespeichert.

[0057] Ein drittes Beispiel liegt vor, wenn die
Adresskonvertierung auch im GGSN vorgenommen
wird, dann reicht optional eine einzige Abfrage, da
eine Zuordnungsliste externe IP-Adresse, interne
IP-Adresse und MSISDN in einem Netzknoten vor-
handen sind.

[0058] Diese Beispiele beschreiben unterschiedli-
che Realisierungsvarianten, die alle auf dem Grund-
satz beruhen, dass die an der Konvertierung von
Adressierungsinformationen beteiligten Netzkompo-
nenten jeweils automatisch eine aktuelle Zuordnung-
stabelle aller Teilnehmer (MT) pflegen, die von exter-
ner Stelle (beispielsweise ICC) automatisch oder ma-
nuell abgefragt werden kann. Eine zentrale Lésung
besteht in diesem Sinne darin, dass eine zentrale In-
stanz alle betreffenden Daten aller Teilnehmer des
Kommunikationsnetzes dynamisch verwaltet, und
diese Daten optional automatisch netzweit einsam-
melt oder zugestellt bekommt, soweit nicht alle erfor-
derlichen Daten in diesem zentralen Knoten prasent
sind.

[0059] Eine weiterhin optionale Verfahrensweise ist
gegeben, wenn die betroffenen Netzknoten die erfor-
derlichen Informationen praventiv sammeln, indem
alle relevanten Informationen zu einem zentralen
Knoten, einer zentralen Datenbank, oder dem ICC
versenden, wobei das ICC die Abfrage zwecks Ruck-
verfolgung von Kommunikationsbeziehungen auf ei-
nen einzigen Knoten oder alternativ die eigene Da-
tenbank, bzw. einen eigenen Speicher konzentrieren
kann, oder wiederum optional das ICC selbst diese
zentrale Sammelstelle darstellt.

[0060] Die aufgefiihrte Verfahrensweise ermoglicht
bei unterschiedlicher technischer Ausgestaltung die
Ermittlung bestehender Kommunikationsbeziehun-
gen, bzw. der beteiligten Kommunikationspartner.
[0061] Was auf dieser Basis jedoch immer noch
nicht moglich ist, ist die nachtragliche Ermittlung von
Kommunikationsbeziehungen.

[0062] Um dies zu gewahrleisten, ist es erforderlich,
dass die erforderlichen Parameter in einer Daten-
bank bzw. Datei unter zusatzlicher Komplettierung
um zumindest die Parameter Uhrzeit und Datum er-
fasst und fir den spateren Zugriff zumindest zeitwei-
se archiviert werden.

[0063] Fig. 3 zeigt eine verbesserte erfindungsge-
male Losungsvariante.

[0064] In diesem Fall wird die interne IP-Adresse
auf Basis der bekannten externen IP-Adresse beim
AN (3.2) erfragt (3.1), wobei das AN Uber eine Daten-
basis DB (3.4) verfugt. Hier sind zusatzlich Datum
und Uhrzeit als Erweiterung der Paramertsatze ge-
speichert.

5/15



DE 101 17 998 B4 2004.04.08

[0065] Bei diesem Beispiel wird netzintern keine
feste, sondern eine dynamische IP-Adresse zugeord-
net, die im GGSN, ebenfalls in einer Datenbank (3.5),
abgelegt ist (ebenfalls um Datum und Uhrzeit er-
ganzt). Die Abfrage erfolgt im zweiten Schritt (3.3)
[0066] Fig. 4 zeigt eine alternative erfindungsgema-
Re Losungsvariante, die sehr 6konomisch ausgefihrt
werden kann.

[0067] Hier entfallen die AN-Verbindungen zum
ICC, die Datenbanken sowie Datum- und Uhr-
zeit-Funktion in den Netzknoten (AN).

[0068] Als speichernde Komponente fiir die dynami-
schen Access-Parameter wird bei dieser Realisie-
rungsvariante das Billing-System verwendet (Custo-
mer Care & Billing System CCBS), da dieses in der
Regel sowieso Uber umfangreiche vorhandene Da-
tenbanken verfligt, die fur die hier beschriebene An-
wendung sinngemal erweitert werden. Insbesonde-
re ist in der Regel bereits eine Parametrisierung bez.
genauem Datum und Uhrzeit vorhanden und muss
fur die erfindungsgemaflen Zwecke nicht zusatzlich
implementiert werden. Sie kann mitgenutzt werden.
Datum und Uhrzeit sind in der Regel fur die Erstel-
lung eines detaillierten Gebuhrennachweises vor-
handen. Ebenfalls vorhanden sind bei dieser Einrich-
tung in der Regel umfangreiche Retrivel-Einrichtun-
gen fir die Datenbanken sowie gesicherte professio-
nelle Backup-Systeme, um gebihrenrelevante ge-
speicherte Daten nachtraglich rekonstruieren zu kén-
nen. All diese Einrichtungen kénnen sinnvoll mitge-
nutzt werden, wenn die erfindungsgemafRen Verbin-
dungsparameter als zusatzliche Parameter zu den
abgespeicherten Geblihrendaten gespeichert wer-
den. Weiterhin ist in aller Regel ein Léschverfahren
vorhanden, wonach Datenséatze, die ein bestimmtes
Alter erreicht haben, aus Datenschutzgriinden auto-
matisch geléscht werden. Auch diese Einrichtung
kann im vorliegenden Fall mitgenutzt werden.

[0069] Das CCBS (4.2) ist beispielsweise mittels Bil-
ling Mediation Device (BDM 4.3) an den Netzknoten
SGSN angeschlossen.

[0070] Im Falle einer Adresstransformation spei-
chert der durchfuhrende Netzknoten (AN 4.2) die
Werte in einer Tabelle oder Datenbank ab und sendet
unmittelbar die betreffenden Parameter, die die Kom-
munikation bestimmen (hier beispielsweise dynami-
sche IP-Adresse, Port-Adresse, Session-Kennung,
Timeout etc. im Internet) mittels einer Public Address
Transmission Message PATM (4.1) an das CCBS
(4.2).

[0071] Je nach Ausfihrungsart wird die Information
direkt an das CCBS gesandt oder in einem Netzkno-
ten (hier SGSN) extrahiert und zum CCBS Ubertra-
gen, bzw. im Netzknoten extrahiert und dort in ein
vorhandenen Billing-Protokoll als zusétzliche Infor-
mation eingetragen, welches zum CCBS ubertragen
wird.

[0072] Besondere Vorteile bestehen darin, wenn die
Nachricht vom AN zum MT gesandt wird, da im Falle
einer UberwachungsmalRnahme diese Information

zusammen mit allen anderen teilnehmerspezifischen
Daten im SGSN kopiert zum ICC verschickt werden,
ohne dass eine Sonderbehandlung fir die PATM er-
forderlich ist. Zusatzlich steht die PATM im MT fir un-
terschiedliche Anwendungen optional zur Verfiigung.
[0073] Aktuelle Verbindungsdaten fiir bestehende
Uberwachungsfalle liegen bei dieser Realisierung
bereits im ICC vor, zurlickliegende Daten und Daten
anderer Teilnehmen kénnen unter Verwendung der
CCBS-Datenbank (4.5) recherchiert werden.

[0074] Auf diese Art und Weise ist garantiert, dass
alle erforderlichen Informationen automatisch und
unmittelbar stets aktuell Ubertragen werden, wobei
keine zusatzlichen Leitungsverbindungen zwischen
ICC und AN, keine ZusatzmaRnahmen im ICC und
nur ein geringer Aufwand im AN betrieben werden
muss.

[0075] Der SGSN muss die PATN seiner zugeord-
neten Teilnehmer erkennen, die Adressierungsinfor-
mation extrahieren und an das CCBS senden. Dies
ist mit geringem Aufwand mdglich, da der SGSN so-
wieso teilnehmerspezifische Daten fir das CCBS
sammelt und die PATM leicht an Protokolltyp und Teil-
nehmeradresse erkennen kann.

[0076] Als PATM bietet sich beispielsweise die Ver-
wendung einer bereits bekannten Protokollkompo-
nente im IP-Protokoll an, die im Regelfall im MT nicht
bendtigt wird und dort keine funktionale Reaktion
auswirkt. Nutzbare Beispiele dafiir sind Messages
aus dem Internet Control Message Protocol ICMP
(Ping Echo Message, Information oder Jet Unassig-
ned) oder beispielsweise einem Router-Protokoll
(z.B. Open Shortest Path First-Hello-Message). Die
Informationsfelder missen gemafl den zu Ubertra-
genden Adressierungsinformationen gestaltet wer-
den.

[0077] Fig.5 zeigt eine weitere, alternative erfin-
dungsgemalie Losungsvariante.

[0078] Die Kommunikation mittels PATM ist ver-
gleichbar Fig. 4. Hier kopiert allerdings der SGSN die
Nachricht und sendet alle PATM aller zugeordneten
Teilnehmer als Kopie zum ICC. Der Bearbeitungsauf-
wand ist in diesem Fall besonders gering, da der
SGSN die betreffenden Nachrichten lediglich erken-
nen und teilnehmerunabhangig um ein Adressfeld er-
weitert zum ICC senden muss.

[0079] In diesem Fall beinhaltet das ICC eine ent-
sprechende Datenbank (5.4) mit den gesammelten
Datensatzen fir Auskunftsersuchen. Dies ist von
Vorteil, da nicht auf das Betriebspersonal des CCBS
zurickgegriffen werden muss. Andererseits sind
Auskunftsersuchen wesentlich schneller zu beant-
worten, da die ICC-Datenbank flir diesen Zweck op-
timiert sein kann. Zusatzlich besteht die Moglichkeit,
diese Daten zu den betreffenden LEAS auf elektroni-
schem Weg zu Ubertragen. Datum und Uhrzeit wird
bei dieser Realisierunsvariante optional und vorzugs-
weise im ICC erganzt.

[0080] Diese Realisierungsvariante kann dahinge-
hend erweitert werden, dass die Abfrage von zurlck-
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liegenden  Kommunikationsverbindungen  (Aus-
kunftsersuchen) optional Gber die X0_1-Schnittstelle
durch den/die LEA/LEAs erfolgen kann, wenn die
X0_1-Schnittstelle demgemal erweitert wird. Fig. 6
zeigt das derzeitige Schema der ICC-LEA Verbin-
dung im GSM-Netz (hier mit GPRS-Dienst, gekenn-
zeichnet durch den Netzknoten GSN). Fig. 7 zeigt die
erfindungsgemafie Erweiterung (7.1) der Referenz-
konfiguration fur diesen Zweck.

Zeichnungen und Anlagen

[0081] Fig. 1: Bekannte Netz- und Interception-Ar-
chitektur im GSM/GPRS-Netz

[0082] Fig. 2: ErfindungsgeméRe Uberwa-
chung/Ruckverfolgung fir aktuelle Malnahmen
[0083] Fig.3: ErfindungsgemaRe Uberwachung
Ruckverfolgung fir aktuelle und zurtckliegende
MaRnahmen

[0084] Fig.4: ErfindungsgemaRe Uberwachung
Ruckverfolgung fir aktuelle und zurtckliegende
MaRnahmen (alternative Realisierungsvariante)
[0085] Fig.5: ErfindungsgemaRe Uberwachung
Ruckverfolgung fir aktuelle und zurtckliegende
MaRnahmen (alternative Realisierungsvariante)
[0086] Fig. 6: Architektur fir UberwachungsmaR-
nahmen (Lawful Interception) gemal ETSI

[0087] Fig. 7: Erfindungsgemald erweiterte (enhan-
ced) Architektur fir Uberwachungsmafnahme (Law-
ful Interception) geman ETSI

Abkurzungen

[0088] AN Access Network

ADMF Administration Function

AG Application Geteway

BSS Base Station Subsystem

BDM Billing Mediation Device

CCBS Customer Care & Billing System

DB Datenbasis

ETSI European Telekommunications Standards Insti-
tute

GGSN Gateway GPRS Support Node

GPRS General Packet Radio System

GSM Global System for Mobile Communications
HLR Home Location Register

HSCSD High Speed Ciriquit Switched Data (ein Ver-
fahren in GSM)

ICC Interception Control Center

ICMP Internet Control Message Protocoll

IETF Internet Engineering Task Force

IEFT Internet Engineering Task Force (Standardisie-
rungskremium)

IMS International Mobile Subscriberidentity (interna-
tionale Kennung)

IP Internet Protocoll

ISP Internet Service Provider

LEA Law Enforcement Agency

LI Lawful Interception

MSC Mobile Switching Center

MSISDN Mobile Station Integrated Services Digital
Number (Telefonnummer)

MT Mobile Terminal

NAT Network Address Translation

NB Notebook

OS Observed Station

PAT Port Address Translation

PATM Publick Address Tranmission Message

PC Personal Computer

PDP Packet Data Protocoll

RADIUS Remote Access Dial in User Service

RAS Remote Access

RFC Request for Comments (Standardisierungspa-
pier der IETF)

SGSN Switching GPRS Support Node

TCP/IP Transmission Control Protocol/Internet Proto-
col

WAP Wireless Application Protocol

Lit 1: TCP/IP, Dr. Sidnie Feit, McGraw-Hill, ISBN
0-07-022069-7, 5185

Lit 2: S. 240

Lit 3: ETSI TC Security Group, 201 671

Patentanspriiche

1. Verfahren zur Durchfilhrung von Uberwa-
chungsmaflinahmen und Auskunftsersuchen in Tele-
kommunikations- und Datennetzen, in denen Adres-
sierungs- und Kommunikationsparameter die Her-
stellung und Aufrechterhaltung einer internen
und/oder externen Kommunikation ibernehmen und
Adresskonvertierungseinrichtungen die Adressum-
setzung sowie eine Zuteilung von internen oder ex-
ternen dynamischen Adressierungsdaten zu netzin-
ternen Kommunikationsteilnehmern und -einrichtun-
gen oder externen Kommunikationsteilnehmern und
-einrichtungen Ubernehmen, dadurch gekennzeich-
net, dass die in den Adresskonvertierungseinrichtun-
gen (AN) aktuell erzeugten Adressierungs- und Kom-
munikationsparameter unter Hinzufligung von aktuel-
ler Uhrzeit und Datum als weitere Zuweisungspara-
meter in Datensatzen abgespeichert werden, wobei
eine zentrale Speichereinrichtung alle betreffenden
Daten aller Teilnehmer des Kommunikationsnetzes
dynamisch verwaltet, und diese Daten automatisch
netzweit von den Adresskonvertierungseinrichtungen
einsammelt oder von diesen zugestellt bekommt, so-
weit nicht alle erforderlichen Daten bereits in dieser
zentralen Speichereinrichtung prasent sind.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Datensatze in den jeweiligen
Adresskonvertierungseinrichtungen (AN) abgespei-
chert werden.

3. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Datensatze in einer zentralen
Speichereinrichtung abgespeichert werden

4. Verfahren nach Anspruch 3, dadurch gekenn-
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zeichnet, dass die =zentrale Speichereinrichtung
(CCBS) netzintern ist.

5. Verfahren nach Anspruch 3, dadurch gekenn-
zeichnet, dass die =zentrale Speichereinrichtung
(ICC) netzextern ist.

6. Verfahren nach Anspruch 3, dadurch gekenn-
zeichnet, dass sich die zentrale Speichereinrichtung
im  Kundenbetreuungs- und -rechungssystem
(CCBS) befindet.

7. Verfahren nach Anspruch 3, dadurch gekenn-
zeichnet, dass sich die zentrale Speichereinrichtung
im Uberwachungszentrum (ICC) befindet.

8. Verfahren nach einem oder mehreren der vor-
hergehenden Anspriche, dadurch gekennzeichnet,
dass bestehende Ubertragungskanéle zwischen der
netzinternen zentralen Speichereinrichtung (CCBS)
oder den netzexternen Speichereinrichtungen (ICC)
und einer oder mehreren Adresskonvertierungsein-
richtungen (AN) fiir die Ubertragung verwendet wer-
den.

9. Verfahren nach einem oder mehreren der vor-
hergehenden Anspriche, dadurch gekennzeichnet,
dass separate Ubertragungsleitungen zwischen der
netzinternen zentralen Speichereinrichtung (CCBS)
oder den netzexternen Speichereinrichtungen (ICC)
und einer oder mehreren Adresskonvertierungsein-
richtungen (AN) fiir die Ubertragung verwendet wer-
den.

10. Verfahren nach einem oder mehreren der
vorhergehenden Anspriche, dadurch gekennzeich-
net, dass die Datensatze einzeln Gbertragen werden.

11. Verfahren nach einem oder mehreren der vor-
hergehenden Anspriche, dadurch gekennzeichnet,
dass die Datensatze in Sammellisten Ubertragen
werden.

12. Verfahren nach einem oder mehreren der
vorhergehenden Anspriche, dadurch gekennzeich-
net, dass die Sammellisten die Datensatze eines
Kommunikationsteilnehmers oder einer -einrichtung
enthalten.

13. Verfahren nach einem oder mehreren der
vorhergehenden Anspriiche, dadurch gekennzeich-
net, dass die Sammellisten die Datensatze mehrere
Kommunikationsteilnehmer oder -einrichtungen ent-
halten.

14. Verfahren nach einem oder mehreren der
vorhergehenden Anspriiche, dadurch gekennzeich-
net, dass die Speichereinrichtungen (CCBS oder
ICC) nach verschiedenen Kriterien abgefragt werden
kénnen.

15. Verfahren nach einem oder mehreren der
vorhergehenden Anspriche, dadurch gekennzeich-
net, dass die Adresskonvertierungseinrichtungen
(AN) automatisch jede Adresskonvertierung selbst
abspeichern oder an die zentrale Speichereinrich-
tung (CCBS oder ICC) Ubertragen

16. Verfahren nach einem oder mehreren der
vorhergehenden Anspriche, dadurch gekennzeich-
net, dass die Adresskonvertierungseinrichtungen
(AN) die Adressierungs- und Kommunikationspara-
meter an einen zustandigen Netzkonten senden, der
diese Parameter fir die zentralen Speichereinrich-
tungen aufbereitet und weiterleitet

17. Verfahren nach einem oder mehreren der
vorhergehenden Anspriche, dadurch gekennzeich-
net, dass der jeweilige Netzknoten die Parameter an
eine mobile Abfrageeinrichtung (MT) ausgibt, die
gleichzeitig ein Teilnehmer der zu uUberwachenden
Kommunikationsverbindung sein kann, und gleich-
zeitig eine Kopie der Datensatze an die zentrale
Speichereinrichtung (CCBS oder ICC) weiterleitet.

18. Verfahren nach einem oder mehreren der
vorhergehenden Anspriche, dadurch gekennzeich-
net, dass die in den internen Speichereinrichtungen
(CCBS) bereits vorhanden Einrichtungen zur Proto-
kollierung von Uhrzeit und Datum mit genutzt werden
und alle Datenséatze dort abgespeichert werden.

19. Verfahren nach einem oder mehreren der
vorhergehenden Anspriche, dadurch gekennzeich-
net, dass die abfrageoptimierte externe Speicherein-
richtung (ICC) nur (iber gesicherte Ubertragung von
einem oder mehreren abfrageberechtigten Stellen
(LEA) abgefragt werden kann.

20. Verfahren nach einem oder mehreren der
vorhergehenden Anspriche, dadurch gekennzeich-
net, dass die Verbindung der abfrageberechtigten
Stelle (LEA) Uber eine X0-1-Schnittstelle der Refe-
renzkonfiguration (ETSI TC-SEC, 201 671) um die
Funktionalitdt zum Zugriff auf eine optionale Daten-
bank (DB) erweitert ist und die Abfragen im Remo-
te-Betrieb mdglich sind.

Es folgen 7 Blatt Zeichnungen
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Anhangende Zeichnungen
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