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— Versenden eines ersten Anmeldetelegramms (114) von
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nehmer (12, 14, 18-24) uberpruft wird,...
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfah-
ren zum Konfigurieren eines sicheren Busteilneh-
mers beim AnschlieRen an einen Feldbus in einem si-
cheren Steuerungssystem, wobei dem sicheren Bus-
teilnehmer eine definierte Teilnehmeradresse zuge-
ordnet wird.

[0002] Die Erfindung betrifft dariiber hinaus auch
ein Steuerungssystem zum sicheren Steuern von si-
cherheitskritischen Prozessen, mit zumindest einem
sicheren Busteilnehmer, der an einen Feldbus ange-
schlossen ist, wobei der sichere Busteilnehmer erste
Mittel zum Aufnehmen und Auswerten eines Bustele-
gramms sowie einen Speicher zum Speichern einer
dem Busteilnehmer zugeordneten Teilnehmeradres-
se aufweist.

[0003] Bei einem Feldbus handelt es sich um ein
System zur Datenkommunikation, bei dem die ange-
schlossenen Busteilnehmer (ber eine Sammellei-
tung miteinander verbunden sind. Daher konnen
zwei an den Feldbus angeschlossene Busteilnehmer
miteinander kommunizieren, ohne individuell direkt
miteinander verkabelt zu sein. Beispiele fir bekannte
Feldbusse sind der sogenannte CAN-Bus, der soge-
nannte Profibus und der sogenannte Interbus.

[0004] Im Bereich der Steuer- und Automatisie-
rungstechnik ist die Verwendung von Feldbussen be-
reits seit langerem hinreichend bekannt. Dies gilt je-
doch nicht fur die Steuerung von sicherheitskriti-
schen Prozessen, bei denen in der Praxis bis in die
jungste Vergangenheit hinein die an der Steuerung
beteiligten Einheiten individuell miteinander verkabelt
wurden. Grund hierfir ist, dal® die bekannten Feld-
busse die zur Steuerung von sicherheitskritischen
Prozessen erforderliche Fehlersicherheit (Fehler-
wahrscheinlichkeit kleiner als 10™"") nicht gewahrleis-
ten konnten. Zwar besitzen alle bekannten Feldbus-
se Malnahmen zur Fehlersicherung bei der Datenu-
bertragung, diese Maflnahmen sind jedoch nicht aus-
reichend, um die geforderte Fehlersicherheit zu ge-
wahrleisten. Hinzu kommt, dall Feldbusse offene
Systeme sind, an die grundsatzlich beliebige Einhei-
ten angeschlossen werden kdnnen. Dabei besteht
die Gefahr, dal} eine Einheit, die mit einem zu steu-
ernden sicherheitskritischen Prozel gar nichts zu tun
hat, diesen ungewollt beeinfluf3t.

[0005] Unter einem sicherheitskritischen Prozef
wird hier ein Prozel} verstanden, von dem bei Auftre-
ten eines Fehlers eine nicht akzeptable Gefahr fur
Menschen oder materielle Giter ausgeht. Bei einem
sicherheitskritischen Prozel® mufd daher mit im Ideal-
fall 100%iger Sicherheit gewahrleistet sein, da® der
Prozel bei Auftreten eines Fehlers in einen sicheren
Zustand Uberflihrt wird. Dies kann bei einer Maschi-
nenanlage beinhalten, dall die Anlage abgeschaltet

wird. Bei einem chemischen Produktionsprozefl
kdénnte ein Abschalten jedoch unter Umstanden eine
unkontrollierte Reaktion hervorrufen, so daf} in einem
solchen Fall der Prozel3 besser in einen unkritischen
Parameterbereich gefahren wird.

[0006] Sicherheitskritische Prozesse kénnen auch
Teilprozesse von gréReren, tibergeordneten Gesamt-
prozessen sein. Bei einer hydraulischen Presse kann
bspw. die Materialzuflihrung ein nicht-sicherheitskriti-
scher Teilprozel3, das Inbetriebnehmen des Pref3-
werkzeugs dagegen ein sicherheitskritischer Teilpro-
zel} sein. Weitere Beispiele flir sicherheitskritische
(Teil-)Prozesse sind die Uberwachung von Schutzgit-
tern, Schutztiren oder Lichtschranken, die Steue-
rung von Zwei-Hand-Schaltern oder die Uberwa-
chung und Auswertung eines Not-Aus-Schalters.

[0007] Die an der Steuerung eines sicherheitskriti-
schen Prozesses beteiligten Einheiten missen Uber
ihre eigentliche Funktion hinausgehende, sicher-
heitsbezogene Einrichtungen aufweisen, um von den
zustandigen Aufsichtsbehérden fir sicherheitskriti-
sche Aufgaben zugelassen zu werden. Diese Ein-
richtungen dienen vor allem der Fehler- und Funkti-
onslberwachung. In der Regel sind die beteiligten
Einheiten redundant aufgebaut, um eine sichere
Funktion auch bei Auftreten eines Fehlers zu gewahr-
leisten. Einheiten mit derartigen sicherheitsbezoge-
nen Einrichtungen werden nachfolgend im Unter-
schied zu "normalen" Einheiten als sicher bezeich-
net.

[0008] Die an den Feldbus angeschlossenen Ein-
heiten werden nachfolgend allgemein als Busteilneh-
mer bezeichnet. Bei einem Steuerungssystem zum
sicheren Steuern von sicherheitskritischen Prozes-
sen handelt es sich bei den Busteilnehmern tblicher-
weise entweder um Steuerungseinheiten oder um Si-
gnaleinheiten. Als Steuerungseinheit wird dabei ein
Busteilnehmer bezeichnet, der eine gewisse Intelli-
genz zur Steuerung eines Prozesses besitzt. In der
Fachterminologie werden derartige Busteilnehmer
Ublicherweise als Clients bezeichnet. Sie erhalten
Daten und/oder Signale, die Zustandsgrofien der ge-
steuerten Prozesse reprasentieren, und aktivieren in
Abhangigkeit von diesen Informationen Aktoren, die
den zu steuernden ProzeR beeinflussen. Ublicher-
weise ist die Intelligenz in Form eines veranderbaren
Anwenderprogramms in einem Speicher der Steue-
rungseinheiten abgelegt. In der Regel werden als
Steuerungseinheiten sogenannte SPS (Speicher
Programmierbare Steuerungen) verwendet.

[0009] Eine Signaleinheit ist demgegeniber ein
Busteilnehmer, der im wesentlichen Ein- und Aus-
gangskanale (E/A-Kanéle) bereitstellt, an die einer-
seits Sensoren zur Aufnahme von ProzeRRgrofien und
andererseits Aktoren angeschlossen werden kon-
nen. Die Signaleinheiten besitzen in der Regel keine

2114



DE 199 40 874 B4 2007.05.03

Intelligenz in Form eines veranderbaren Anwender-
programms. Sie werden in der Fachterminologie Ub-
licherweise als Server bezeichnet.

[0010] Bei vielen Feldbussen, wie etwa dem
CAN-Bus, ist es bekannt, den einzelnen Busteilneh-
mern eine individuelle Teilnehmeradresse zuzuord-
nen. Die Teilnehmeradresse dient dazu, Bustele-
gramme mit zu Ubertragenden Nachrichten gezielt
von dem sendenden Busteilnehmer zu dem empfan-
genden Busteilnehmer zu Gbermitteln. Beim Aufbau
eines Steuerungssystems zum Steuern von sicher-
heitskritischen Prozessen stellt die Vergabe der Teil-
nehmeradressen an die Busteilnehmer eine sicher-
heitskritische MaRnahme dar. Wenn namlich bspw.
zwei verschiedene Signaleinheiten die Zustandsda-
ten von zwei verschiedenen Schutzgittern aufneh-
men und an die Steuerungseinheit weitergeben,
kann eine falsche Adrefzuordnung der beiden Sig-
naleinheiten dazu fiihren, dal die Steuerungseinheit
die Bewegung einer abzusichernden Maschine nicht
abschaltet, obwohl das entsprechende Schutzgitter
geoffnet wurde.

[0011] Bei den bisher bekannten, gattungsgema-
Ren Steuerungssystemen bzw. den entsprechenden
Verfahren zum Konfigurieren der sicheren Busteil-
nehmer werden die Teilnehmeradressen direkt am
Busteilnehmer eingestellt. Hierzu weist jeder Busteil-
nehmer entweder einen mechanischen Codierschal-
ter, insbesondere einen Drehschalter, oder eine seri-
elle Programmierschnittstelle auf. Ein Nachteil dieser
Loésung ist, dall das Einstellen der Teilnehmeradres-
sen hier direkt am Ort des einzelnen Busteilnehmers
erfolgen muf3. Bei komplexen Prozel3steuerungen im
industriellen Bereich kénnen die einzelnen an den
Feldbus angeschlossenen Busteilnehmer jedoch bis
zu mehreren hundert Metern auseinanderliegen.
Beim Aufbau eines sicheren Steuerungssystems
sind in diesem Fall daher grol’e Laufwege erforder-
lich, die das Einrichten und Konfigurieren umstand-
lich machen.

[0012] Hinzu kommt, dal® es aufgrund der grofl3en
Laufwege in diesem Fall leicht maglich ist, den Uber-
blick zu verlieren, was zu fehlerhaften AdreRzuord-
nungen flihren kann. Ein weiterer wesentlicher Nach-
teil der bekannten Lésungen ist, da beim Austausch
eines defekten Busteilnehmers dessen Teilnehmera-
dresse bekannt sein muf3, damit diese anschlieend
dem Austausch-Busteilnehmer zugeordnet werden
kann. Bei industriellen Anlagen, die haufig rund um
die Uhr betrieben werden, bedeutet dies, da® immer
entsprechend fachkundiges Personal verfiigbar sein
muf, um den Austausch eines defekten Busteilneh-
mers vorzunehmen. In dem Fall, da® dem Busteil-
nehmer die Teilnehmeradresse mit Hilfe eines Pro-
grammiergerates Uber die serielle Schnittstelle zuge-
ordnet wird, ist auch stets das entsprechende Pro-
grammiergerat erforderlich.

[0013] Bei der Zuordnung einer Teilnehmeradresse
Uber eine Programmierschnittstelle besteht dartber
hinaus der Nachteil, dal® die dem Busteilnehmer zu-
geordnete Teilnehmeradresse von aufden nicht zu er-
kennen ist. Hierdurch besteht die Gefahr, dal ein
Busteilnehmer, der friiher einmal mit einer anderen
Teilnehmeradresse verwendet wurde, bei seiner Ver-
wendung in einer neuen Umgebung versehentlich mit
seiner alten Teilnehmeradresse betrieben wird. Die-
ses Risiko ist besonders grof3, wenn ein schon ein-
mal verwendeter Busteilnehmer im Rahmen einer
Wartung in ein anderes Steuerungssystem integriert
werden soll.

Stand der Technik

[0014] Aus DE 197 13 240 C2 ist ein Verfahren zur
automatischen AdreRvergabe in einem CAN-Bussys-
tem bekannt. Um die Einstellung von Teilnehmera-
dressen mit Hilfe von Hardwareschaltern zu vermei-
den, wird vorgeschlagen, bei jedem Busteilnehmer,
der noch keine zugeordnete Adresse besitzt, eine
vorlaufige Adresse mit Hilfe eines Zufallsgenerators
zu erzeugen. Der entsprechende Busteilnehmer
kann sich dann mit dieser vorlaufigen, zufallig er-
zeugten Adresse bei einer steuernden Station anmel-
den. Bei einer AdreRkollision wird eine neue Zufalls-
zahl bestimmt. Andernfalls wird die vorlaufige Adres-
se als zugeteilte Adresse weiterverwendet.

[0015] Aus DE 197 33 906 A1 ist ein Verfahren zur
automatischen AdreRRvergabe bekannt, bei dem je-
weils der am weitesten von einer Mastereinheit ent-
fernt angeschlossene Busteilnehmer, der noch keine
zugewiesene Adresse besitzt, seine Teilnehmera-
dresse vom Master erhalt. Der Master sendet hierzu
ein sog. Tauftelegramm an den Busteilnehmer. Die
jeweils naher zum Master hin angeordneten, unge-
tauften Busteilnehmer ignorieren die Adrefldvergabe,
wobei sie ihre jeweilige Position durch Mithéren des
Telegrammverkehrs auf dem Feldbus bestimmen
kénnen.

[0016] US 5,689,675 offenbart ein Verfahren zur
Adrelvergabe, bei dem Nummern verwendet wer-
den, die in den einzelnen Busteilnehmern vorhanden
sind. Diese Nummern kénnen entweder bei der Her-
stellung einprogrammiert sein, wie etwa Seriennum-
mern, oder sie kdnnen mittels eines Zufallsgenera-
tors erzeugt werden.

[0017] Die drei bekannten Verfahren beziehen sich
nicht auf die Vergabe einer Teilnehmeradresse an ei-
nen sicheren Busteilnehmer in einem sicheren Steu-
erungssystem. Sie sind in der jeweils beschriebenen
Ausfuhrung auch nicht fur eine Adrel3vergabe an ei-
nen sicheren Busteilnehmer in einem sicheren Steu-
erungssystem geeignet.

[0018] Ein sicheres Steuerungssystem mit sicheren
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Busteilnehmern ist aus DE 197 42 716 A1 bekannt.
Eine Adrel3vergabe an einen sicheren Busteilnehmer
ist hier jedoch nicht beschrieben.

Aufgabenstellung

[0019] Es ist daher Aufgabe der vorliegenden Erfin-
dung, ein Verfahren der eingangs genannten Art an-
zugeben, mit dem einem sicheren Busteilnehmer von
einer zentralen Stelle aus auf einfache und gleichzei-
tig fehlersichere Art und Weise eine Teilnehmera-
dresse zugeordnet werden kann. Es ist darlber hin-
aus Aufgabe der Erfindung, ein entsprechendes
Steuerungssystem anzugeben.

[0020] Diese Aufgabe wird durch ein Verfahren der
eingangs genannten Art geldst, das folgende Schritte
aufweist:
— Versenden eines ersten Anmeldetelegramms
von dem sicheren Busteilnehmer zu einer an den
Feldbus angeschlossenen Verwaltungseinheit,
wobei das erste Anmeldetelegramm eine festge-
legte Universaladresse beinhaltet,
— Versenden eines Adreldvergabetelegramms von
der Verwaltungseinheit an den sicheren Busteil-
nehmer, wobei das AdreRvergabetelegramm die
definierte Teilnehmeradresse beinhaltet und
— Abspeichern der definierten Teilnehmeradresse
in einem Speicher des sicheren Busteilnehmers,
— wobei die Anwesenheit aller aktiv an den Feld-
bus angeschlossenen Busteilnehmer anhand ei-
ner Sollkonfiguration von Busteilnehmern sowie
anhand von Antworttelegrammen der Busteilneh-
mer Uberprift wird, und
— wobei die Teilnehmeradresse eines als nicht
mehr aktiv erkannten Busteilnehmers als definier-
te Teilnehmeradresse versendet wird.

[0021] Die Aufgabe wird des weiteren durch ein
Steuerungssystem geldst, mit einer Verwaltungsein-
heit und mit zumindest einem sicheren Busteilneh-
mer, die an einen Feldbus angeschlossenen sind,
wobei der sichere Busteilnehmer erste Mittel zum
Aufnehmen und Auswerten eines Bustelegramms
sowie einen Speicher zum Speichern einer dem Bus-
teilnehmer zugeordneten Teilnehmeradresse auf-
weist, wobei der Busteilnehmer zweite Mittel auf-
weist, um sich unter einer festgelegten Universal-
adresse bei der Verwaltungseinheit anzumelden, so-
wie dritte Mittel, um ein AdreRRvergabetelegramm mit
der Teilnehmeradresse aufzunehmen und auszuwer-
ten, wobei die Verwaltungseinheit dazu ausgebildet
ist, die Anwesenheit aller aktiv an den Feldbus ange-
schlossenen Busteilnehmer anhand einer Sollkonfi-
guration von Busteilnehmern sowie anhand von Ant-
worttelegrammen der Busteilnehmer zu Uberprifen
und die Teilnehmeradresse eines als nicht mehr aktiv
erkannten Busteilnehmers als definierte Teilnehmer-
adresse an den zumindest einen Busteilnehmer zu
versenden.

[0022] Mit dem genannten Verfahren ist es moglich,
den zu konfigurierenden Busteilnehmer zunachst
ohne Zuordnung der individuellen Teilnehmeradres-
se an den Feldbus anzuschlie®en. Aufgrund der fest-
gelegten Universaladresse kann sich dieser Busteil-
nehmer anschlieRend bei der genannten Verwal-
tungseinheit anmelden. Die Verwaltungseinheit ist
bevorzugt eine zentrale Verwaltungseinheit fir das
gesamte Steuerungssystem. Im nachsten Schritt
wird dem zu konfigurierenden Busteilnehmer von der
Verwaltungseinheit die individuelle Teilnehmeradres-
se Ubermittelt. Dies geschieht mit Hilfe eines speziel-
len Adrel3vergabetelegramms, das die Verwaltungs-
einheit an den zu konfigurierenden Busteilnehmer
versendet. Der angesprochene Busteilnehmer wertet
das empfangene Adrel3vergabetelegramm aus, in-
dem er die Ubermittelte Teilnehmeradresse extrahiert
und anschlieBend in einem Speicher abspeichert.
Bevorzugt speichert er die Teilnehmeradresse dabei
in einem nicht-flichtigen Speicher, wie bspw. einem
EEPROM.

[0023] Mit Hilfe dieses Verfahrens ist es maoglich,
dem sicheren Busteilnehmer von einer zentralen
Stelle aus, namlich der Verwaltungseinheit, die defi-
nierte Teilnehmeradresse zuzuordnen. Bei einem
raumlich ausgedehnten Steuerungssystem entfallen
daher die bisher erforderlichen, langen Laufwege.
Daruber hinaus wird durch die Méglichkeit, sdmtliche
Busteilnehmer von einer zentralen Stelle aus zu kon-
figurieren, der Uberblick erleichtert und so das Feh-
lerrisiko einer versehentlich falschen AdreRvergabe
verringert. Da zudem sowohl der sichere Busteilneh-
mer als auch die Verwaltungseinheit sicherheitsbezo-
gene Einrichtungen aufweisen, kann die Ubertragung
der definierten Teilnehmeradresse trotz der an sich
bestehenden Fehlerméglichkeiten des Bussystems
auf fehlersichere Weise erfolgen.

[0024] Die Erfindung ist besonders vorteilhaft im
Hinblick auf Wartungsarbeiten an einem bereits ein-
gerichteten, sicheren Steuerungssystem. Mit der Er-
findung ist es namlich auf einfache Weise mdglich, ei-
nen defekten Busteilnehmer durch einen neuen Bus-
teilnehmer auszutauschen, ohne dal® dem neuen
Busteilnehmer hierbei bewuf3t eine Teilnehmeradres-
se zugeordnet werden mul3. Die Verwaltungseinheit
pruft ndmlich, ob alle bei ihr angemeldeten Busteil-
nehmer aktiv am Feldbus angeschlossen sind. Fehlt
ein einzelner Busteilnehmer, so deutet dies auf einen
Defekt oder darauf hin, dal® dieser Busteilnehmer be-
reits vom Feldbus abgetrennt wurde. Aufgrund der
bekannten Sollkonfiguration kann die Verwaltungs-
einheit die Teilnehmeradresse dieses fehlenden Bus-
teilnehmers identifizieren. Sobald sich bei der Ver-
waltungseinheit dann ein neuer Busteilnehmer unter
der festgelegten Universaladresse anmeldet, wird
diesem die Teilnehmeradresse des fehlenden Bus-
teilnehmers zugeordnet. Auf diese Weise ist der Aus-
tausch eines defekten Busteilnehmers mdglich, ohne
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dafl dem neuen Busteilnehmer die alte Teilnehmera-
dresse von Hand zugeordnet werden mul3.

[0025] Besonders bevorzugt ist es dabei, wenn das
definierte Wartungstelegramm nur nach Aktivieren ei-
nes besonderen Wartungsmodus der Verwaltungs-
einheit versendet wird. In dieser Kombination ist
namlich einerseits eine sehr groRe Sicherheit bezlg-
lich der Zuordnung einer Teilnehmeradresse gege-
ben, wahrend andererseits ein defekter Busteilneh-
mer sehr einfach und ohne Fachkenntnisse ausge-
tauscht werden kann. Dies ist besonders vorteilhaft
im Hinblick auf Produktionsanlagen, die rund um die
Uhr betrieben werden.

[0026] In einer Ausgestaltung des Verfahrens ver-
sendet der sichere Busteilnehmer nach Empfang des
AdreRvergabetelegramms ein zweites Anmeldetele-
gramm an die Verwaltungseinheit, wobei das zweite
Anmeldetelegramm die definierte Teilnehmeradresse
beinhaltet.

[0027] Diese MalRnahme besitzt den Vorteil, daf3 die
Verwaltungseinheit Uberprifen kann, ob der sichere
Busteilnehmer die zugeordnete Teilnehmeradresse
nicht nur fehlerfrei empfangen, sondern auch fehler-
frei verarbeitet hat. Hierdurch wird die Sicherheit der
AdrefRzuordnung nochmals erhéht. Anschaulich ge-
sprochen bedeutet die genannte MalRnahme, daf}
sich der sichere Busteilnehmer nach Erhalt der ihm
zugeordneten Teilnehmeradresse ein zweites Mal bei
der Verwaltungseinheit anmeldet. Die MalRnahme
besitzt dartber hinaus den weiteren Vorteil, dal3 aus
Sicht der Verwaltungseinheit die Universaladresse
eindeutig wieder freigegeben ist. Somit steht sie ei-
nem anderen Busteilnehmer zur Benutzung zur Ver-
fligung, ohne daf} es zu Mehrdeutigkeiten hinsichtlich
des betroffenen Busteilnehmers kommen kann.

[0028] In einer weiteren Ausgestaltung der Erfin-
dung versendet der sichere Busteilnehmer das erste
Anmeldetelegramm erst nach Empfang eines defi-
nierten Wartungstelegramms an die Verwaltungsein-
heit.

[0029] Diese MaRnahme besitzt den Vorteil, daf3 die
Verwaltungseinheit stets die Kontrolle Gber das Ge-
schehen am Feldbus behalt. Es ist hiernach ausge-
schlossen, dal} sich ein neuer, zu konfigurierender
Busteilnehmer von sich aus in das Geschehen am
Feldbus einmischt, ohne hierzu von der Verwaltungs-
einheit eine Freigabe erhalten zu haben. Auch hier-
durch wird die Sicherheit des Steuerungssystems
verbessert, da eine zentrale Kontrolle gewahrleistet
ist.

[0030] In einer bevorzugten Ausgestaltung dieser
MaRnahme versendet der sichere Busteilnehmer das
erste Anmeldetelegramm nur nach dem erstmaligen
Empfang des definierten Wartungstelegramms an die

Verwaltungseinheit, wahrend er bei einem wiederhol-
ten Empfang des definierten Wartungstelegramms
das zweite Anmeldetelegramm versendet.

[0031] Diese Malnahme besitzt den Vorteil, dafl
das Wartungstelegramm als sogenanntes Broad-
cast-Telegramm jeweils gleichzeitig an alle an den
Feldbus angeschlossenen Busteilnehmer gemein-
sam versendet werden kann. Hierdurch vereinfacht
sich das erfindungsgemalRe Verfahren, da die Anmel-
dung des neuen, zu konfigurierenden Busteilneh-
mers nicht von bereits angemeldeten und konfigurier-
ten Busteilnehmern gestort oder verzégert wird. Es
ist hierdurch auch mdglich, das erfindungsgemale
Verfahren mit wesentlich weniger Verfahrensschrit-
ten durchzufiihren. Der erstmalige Empfang kann
sich je nach der konkreten Realisierung des erfin-
dungsgemalien Verfahrens auf den erstmaligen
Empfang nach jedem Einschalten des Steuerungs-
systems beziehen. Bevorzugt bezieht er sich jedoch
auf den erstmaligen Empfang nach dem Anschlul}
des Busteilnehmers an den Feldbus.

[0032] In einer weiteren Ausgestaltung der zuvor
genannten MaRRnahmen wird das definierte Wartung-
stelegramm nur nach Aktivieren eines besonderen
Wartungsmodus der Verwaltungseinheit versendet.

[0033] Die Aktivierung des besonderen Wartungs-
modus erfolgt bevorzugt durch die Betatigung eines
SchlUsselschalters oder eines Codeschlosses, das
mit der Verwaltungseinheit verbunden ist. Der beson-
dere Wartungsmodus der Verwaltungseinheit unter-
scheidet sich von allen anderen Betriebsmodi der
Verwaltungseinheit darin, dal® nur in diesem War-
tungsmodus das definierte Wartungstelegramm ver-
sendet wird. Die MaRnahme besitzt den Vorteil, dal}
die Zuordnung von Teilnehmeradressen nur nach ei-
nem bewuften Eingriff in das sichere Steuerungssys-
tem moglich ist. Hierdurch wird eine versehentliche
Vergabe von Teilnehmeradressen verhindert. Infolge
dessen ist das Risiko einer falschen Zuordnung von
Teilnehmeradressen betrachtlich reduziert.

[0034] In einer weiteren Ausgestaltung der zuvor
genannten MaRRnahme beendet die Verwaltungsein-
heit den besonderen Wartungsmodus automatisch
nach Empfang des zweiten Anmeldetelegramms.

[0035] Auch diese Malknahme tragt erheblich dazu
bei, das Risiko einer fehlerhaften Adref3zuordnung zu
minimieren, da der besondere Wartungsmodus in
diesem Fall nur fur jeweils eine einzige AdrelRzuord-
nung aktiviert werden kann. Es ist hiernach also fur
jede Zuordnung einer Teilnehmeradresse der erneu-
te, bewul3te Eingriff in das sichere Steuerungssystem
notwendig. Die Sicherheit des Systems wird hier-
durch nochmals betrachtlich verbessert.

[0036] In einer weiteren Ausgestaltung der Erfin-
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dung versendet die Verwaltungseinheit Wartungste-
legramme in definierten Zeitabstanden an alle an den
Feldbus angeschlossenen Busteilnehmer.

[0037] Diese MalRnahme steht im Gegensatz dazu,
dafd ein Wartungstelegramm jeweils nur nach einer
individuellen Aktivierung eines besonderen War-
tungsmodus versendet werden kann. Die genannte
MaRnahme besitzt demgegeniber den Vorteil, dal
der Anschluf eines neuen Busteilnehmers im laufen-
den Betrieb des Steuerungssystems auf sehr einfa-
che und komfortable Weise mdglich ist. Die Teilneh-
meradresse kann hierbei entweder von der Verwal-
tungseinheit automatisch aus einer Liste von mdgli-
chen Teilnehmeradressen ausgewahlt werden oder
sie kann der Verwaltungseinheit vor dem Anschlie-
Ren des neuen Busteilnehmers Ubermittelt werden.

[0038] In einer weiteren Ausgestaltung der Erfin-
dung erzeugt die Verwaltungseinheit ein Fehlersig-
nal, wenn mehr als ein Busteilnehmer das erste An-
meldetelegramm versendet.

[0039] Auch diese MalRnahme besitzt den Vorteil,
daf} die Sicherheit erhdht wird, da in diesem Fall die
gleichzeitige Zuordnung einer Teilnehmeradresse an
mehrere Busteilnehmer verhindert ist.

[0040] In einer weiteren Ausgestaltung der Erfin-
dung werden zumindest das erste Anmeldetele-
gramm sowie das Adreldvergabetelegramm mit je-
weils einem Quittungstelegramm beantwortet.

[0041] Diese Mallnahme zielt darauf ab, daf® der
Empfanger der genannten Telegramme unabhangig
von deren eigentlicher Verarbeitung ein Quittungste-
legramm an den Absender zurtickschickt. Hierdurch
wird ebenfalls die Sicherheit der Adre3zuordnung be-
trachtlich erhéht, da der Absender auf diese Weise
Uberprifen kann, ob der Empfanger das jeweilige Te-
legramm fehlerfrei erhalten hat.

[0042] Es versteht sich, da die vorstehend ge-
nannten und die nachstehend noch zu erlauternden
Merkmale nicht nur in der jeweils angegebenen Kom-
bination, sondern auch in anderen Kombinationen
oder in Alleinstellung verwendbar sind, ohne den
Rahmen der vorliegenden Erfindung zu verlassen.

Ausfihrungsbeispiel
[0043] Ausflhrungsbeispiele der Erfindung sind in
der Zeichnung dargestellt und werden in der nachfol-
genden Beschreibung naher erlautert. Es zeigen:
[0044] Fig. 1 eine schematische Darstellung eines
Steuerungssystems zum sicheren Steuern von si-

cherheitskritischen Prozessen,

[0045] Fig. 2 den Kommunikationsablauf zwischen

einer Verwaltungseinheit und zwei Busteilnehmern
bei einem ersten Ausfuhrungsbeispiel der Erfindung
und

[0046] Fig. 3 den Kommunikationsablauf zwischen
der Verwaltungseinheit und den beiden Busteilneh-
mern bei weiteren Ausfihrungsbeispielen der Erfin-
dung.

[0047] In Fig. 1 ist ein Steuerungssystem zum si-
cheren Steuern von sicherheitskritischen Prozessen
in seiner Gesamtheit mit der Bezugsziffer 10 bezeich-
net.

[0048] Das Steuerungssystem 10 besitzt zwei si-
chere Steuerungseinheiten 12 und 14, die tGber einen
Feldbus 16 mit insgesamt vier sicheren Signaleinhei-
ten 18, 20, 22 und 24 verbunden sind. Die Steue-
rungseinheiten 12, 14 und die Signaleinheiten 18 bis
24 sind Busteilnehmer im Sinne der vorliegenden Er-
findung.

[0049] Jede der sicheren Signaleinheiten 18 bis 24
weist mehrere E/A-Kanéle auf, Uber die sie mit je-
weils einem sicherheitskritischen Prozef3 28, 30, 32
verbunden ist. Im vorliegenden Fall sind die sicheren
Signaleinheiten 18 und 20 mit dem Prozefl3 28 ver-
bunden, wahrend die Signaleinheit 22 mit dem Pro-
zel 30 und die Signaleinheit 24 mit dem Prozel 32
verbunden ist. Bei dem sicherheitskritischen Prozef}
28 handelt es sich bspw. um die Zwei-Hand-Steue-
rung einer Maschinenanlage, bei der auf3erdem auch
die Drehzahl einer hier nicht dargestellten Maschi-
nenwelle Uberwacht wird. Der sicherheitskritische
ProzeR 30 ist bspw. die Uberwachung eines
Not-Aus-Schalters und der sicherheitskritische Pro-
zelR 32 die Uberwachung eines Schutzgitters (hier
ebenfalls nicht dargestellt).

[0050] Die Signaleinheiten 18 bis 24 lesen Uber ihre
E/A-Kandle 26 Signale und/oder Datenwerte der si-
cherheitskritischen Prozesse 28 bis 32 ein. Derartige
Signale bzw. Datenwerte sind bspw. die aktuelle
Drehzahl der Maschinenwelle und die Schalterstel-
lung des Not-Aus-Schalters. Andererseits kdnnen die
Signaleinheiten 18 bis 24 Uber die E/A-Kanale 26 auf
hier nicht dargestellte Aktoren einwirken, mit denen
die sicherheitskritischen Prozesse 28 bis 32 beein-
fludt werden. So gehdrt bspw. zu dem sicherheitskri-
tischen Prozel} 30, bei dem die Schalterstellung des
Not-Aus-Schalters Uberwacht wird, ein Aktor, mit
dem die Stromversorgung der gesteuerten und Uber-
wachten Maschinenanlage abgeschaltet werden
kann.

[0051] Die sicheren Steuerungseinheiten 12 und 14
sind SPS-Steuerungen. Sie sind hier vom Grundsatz
her gleich zueinander aufgebaut und unterscheiden
sich im wesentlichen durch verschiedenen Anwen-
dungsprogramme, die auf ihnen ausgefiihrt werden.
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[0052] Bei der nachfolgenden Erlduterung der Steu-
erungseinheiten 12, 14 bzw. der Signaleinheiten 18
bis 24 sind die jeweils genannten Bezugszeichen in
Fig. 1 aus Griinden der Ubersichtlichkeit nur einfach
aufgefihrt.

[0053] Die Steuerungseinheiten 12, 14 beinhalten
jeweils einen sicheren Verarbeitungsteil 34, der in
Fig. 1 oberhalb der strichpunktierten Linie 36 darge-
stellt ist. Unterhalb der Linie 36 befindet sich ein
nicht-sicherer Teil 38, der im wesentlichen einen als
Buscontroller bezeichneten Baustein 40 enthalt. Der
Buscontroller 40 ist ein Standard-Baustein, in dem
das Standard-Protokoll des verwendeten Feldbusses
16 implementiert ist. Der Buscontroller 40 ist in der
Lage, das Versenden und Empfangen von Nachrich-
ten in Form von Telegrammen eigenstandig abzuwi-
ckeln. Die zu versendenden Nachrichten erhalt der
Buscontroller 40 von dem sicheren Verarbeitungsteil
34. Umgekehrt stellt der Buscontroller 40 empfange-
ne Nachrichten dem sicheren Verarbeitungsteil 34
zur Verfigung.

[0054] Entsprechend einer bevorzugten Ausfiihrung
der Erfindung handelt es sich bei dem Feldbus 16
hier um einen CAN-Bus. Bei diesem Bus werden die
zu versendenden Nachrichten innerhalb eines Nutz-
datenfeldes Ubertragen, das fur seinen Weg Uber den
Feldbus 16 mit zusatzlichen Steuerungsinformatio-
nen erganzt wird. Das gesamte Paket aus Steue-
rungsinformationen und Nutzdatenfeld bildet das
Bustelegramm. Der Buscontroller 40 ist in der Lage,
Nachrichten, die er von dem sicheren Verarbeitungs-
teil 34 erhalt, selbstandig in der dem Protokoll ent-
sprechenden Form in die zu versendenden Bustele-
gramme einzubetten. Umgekehrt kann er bei einem
empfangenen Bustelegramme die im Nutzdatenfeld
enthaltenen Nachrichten extrahieren.

[0055] Der sichere Verarbeitungsteil 34 jeder Steu-
erungseinheit 12, 14 ist zweikanalig-redundant auf-
gebaut. Jeder der beiden Kanale enthalt im wesentli-
chen einen Prozessor 42a, 42b mit jeweils zugehori-
ger Peripherie, mit dem ein Anwendungsprogramm
44a, 44b ausgefuhrt wird. In dem Anwendungspro-
gramm 44a, 44b ist die Steuerung der Maschinenan-
lage und damit die Intelligenz der Steuerungseinhei-
ten 12, 14 niedergelegt.

[0056] Die beiden Prozessoren 42a, 42b fihren si-
cherheitsrelevante Aufgaben redundant zueinander
aus. Dabei kontrollieren sie sich gegenseitig, was in
Fig. 1 durch einen Pfeil 46 dargestellt ist. Die sicher-
heitsrelevanten Aufgaben beinhalten bspw. Maf3nah-
men zur Fehlersicherung von Ubertragenen bzw. ver-
sendeten Nachrichten. Diese MafRnahmen erfolgen
zusatzlich und in Erganzung zu Fehlersicherungs-
malnahmen, die bereits standardmaflig von dem
Buscontroller 40 durchgefiihrt werden. Hierdurch ist
es mdglich, die Fehlerwahrscheinlichkeit gegeniiber

dem an sich nicht-sicheren Feldbus 16 betrachtlich
zu erhdhen.

[0057] Die Signaleinheiten 18 bis 24 sind Uber den
gleichen Buscontroller 40 an den Feldbus 16 ange-
schlossen wie die sicheren Steuerungseinheiten 12,
14. Dementsprechend ist der Teil 48 oberhalb der Li-
nie 50 in Fig. 1 wiederum nicht-sicher im Sinne der
vorliegenden Erfindung. In dem sicheren Verarbei-
tungsteil unterhalb der Linie 50 ist jede Signaleinheit
18 bis 24 wiederum zweikanalig-redundant aufge-
baut. Die beiden redundanten Verarbeitungskanale
sind wiederum in der Lage, eine gegenseitige Fehle-
riberwachung durchzufihren.

[0058] Jeder der Verarbeitungskanale der Signal-
einheiten 18 bis 24 besitzt einen Prozessor 54a, 54b
sowie ein Schaltmittel 56a, 56b.

[0059] Mit den Bezugsziffern 58a, 58b ist jeweils ein
Speicher bezeichnet, in dem einerseits eine festge-
legte Universaladresse abgelegt ist und in dem die
Prozessoren 54a, 54b andererseits eine zugeordne-
te Teilnehmeradresse abspeichern kdénnen. In Ver-
bindung mit dem Buscontroller 40 ist jede Signalein-
heit 18 bis 24 daher in der Lage, sich unter der fest-
gelegten Universaladresse bei einer an dem Feldbus
angeschlossenen Verwaltungseinheit anzumelden
bzw. umgekehrt ein Adrel3vergabetelegramm mit ei-
ner zugeordneten Teilnehmeradresse aufzunehmen
und auszuwerten. Dieselbe Fahigkeit besitzen auch
die sicheren Steuerungseinheiten 12, 14, wenngleich
dies in Eig. 1 nicht explizit dargestellt ist.

[0060] Die Schaltmittel 56a, 56b versetzen die Sig-
naleinheiten 18 bis 24 in die Lage, die hier nicht dar-
gestellten Aktoren zur Beeinflussung der sicherheits-
kritischen Prozesse 28 bis 32 zu aktivieren. Damit
sind die sicheren Signaleinheiten 18 bis 24 in der La-
ge, die sicherheitskritischen Prozesse 28 bis 32 in ei-
nen sicheren Zustand zu Uberfiuhren, wie bspw. bei
einer Betatigung des Not-Aus-Schalters die Maschi-
nenanlage abzuschalten.

[0061] Mit der Bezugsziffer 70 ist in Fig. 1 die be-
reits erwahnte Verwaltungseinheit bezeichnet, die in
der Fachterminologie auch als "Management Device"
bezeichnet wird. Die Verwaltungseinheit 70 ist eben-
falls Gber einen Buscontroller 40 an den Feldbus 16
angeschlossen. Sie kann daher mit den Ubrigen an
den Feldbus 16 angeschlossenen Einheiten kommu-
nizieren. An der Steuerung der sicherheitskritischen
Prozesse 28 bis 32 ist sie jedoch nicht unmittelbar
beteiligt.

[0062] In ihrem sicheren Verarbeitungsteil besitzt
die Verwaltungseinheit 70 im wesentlichen zwei zu-
einander redundante Speicher 72a, 72b, in denen
unter anderem die gesamte Konfiguration des Steue-
rungssystems 10, insbesondere die Zuordnung der
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definierten Teilnehmeradressen an die Busteilneh-
mer 12, 14 bzw. 18 bis 24 abgelegt ist. Die Verwal-
tungseinheit 70 besitzt eine zentrale Verwaltungs-
und Uberwachungsfunktion, die unabhangig von der
Steuerung der Prozesse 28 bis 32 ablauft. Beispiels-
weise initiiert die Verwaltungseinheit 70 in regelmafi-
gen Zeitintervallen eine Verbindungsprifung zwi-
schen den Steuerungseinheiten 12, 14 und den Sig-
naleinheiten 18 bis 24. Dabei Uberprift die Verwal-
tungseinheit 70 durch Versenden eines Verbindungs-
pruftelegramms an die Steuerungseinheiten 12, 14,
ob die Verbindung zu diesen Steuerungseinheiten
fehlerfrei funktioniert. Als Reaktion auf dieses Prifte-
legramm versenden die Steuerungseinheiten 12, 14
ihrerseits Pruftelegramme an die ihnen zugeordneten
Signaleinheiten 18 bis 24. Die Verwaltungseinheit 70
Uberwacht dabei den gesamten Datenverkehr und
erhalt hierdurch in regelmaRigen Zeitintervallen eine
Information dartiber, ob immer noch alle ihr bekann-
ten Busteilnehmer aktiv am Feldbus 16 angeschlos-
sen sind. Bei Ausbleiben eines erwarteten Pruftele-
gramms oder auch beim Ausbleiben eines erwarte-
ten Antworttelegramms erzeugt die Verwaltungsein-
heit ein Fehlertelegramm, aufgrund dessen die si-
cherheitskritischen Prozesse 28 bis 32 in ihren siche-
ren Zustand uberfuhrt werden.

[0063] Alternativ zu dem hier dargestellten Ausfiih-
rungsbeispiel kann die Verwaltungseinheit 70 auch in
einer der Steuerungseinheiten 12, 14 integriert sein.
In diesem Fall stellt die Verwaltungseinheit 70 einen
Funktionsblock innerhalb der Steuerungseinheit 12,
14 dar. In einem weiteren, hier ebenfalls nicht darge-
stellten Ausflihrungsbeispiel besitzt das Steuerungs-
system 10 nur eine Steuerungseinheit 12.

[0064] Mit der Bezugsziffer 80 ist beispielhaft ein
Bustelegramm bezeichnet, das zwischen zwei Bus-
teilnehmern Uber den Feldbus 16 ubertragen wird.
Das Bustelegramm 80 weist dem verwendeten, stan-
dardisierten Protokoll entsprechend ein Adrel}feld 82
sowie ein Nutzdatenfeld 84 auf. Zudem kdénnen wei-
tere, hier nicht dargestellte Steuerungsinformationen
in dem Bustelegramm 80 enthalten sein.

[0065] In der Darstellung in Fig. 1 ist jeder der an
den Feldbus 16 angeschlossenen Einheiten eine in-
dividuelle, definierte Teilnehmeradresse 90 zugeord-
net, die bei der Steuerungseinheit 14 beispielhaft mit
"2" angenommen ist. Die Verwaltungseinheit 70 be-
sitzt hiernach die definierte Teilnehmeradresse "0"
und die Signaleinheit 18 beispielhaft die Teilnehmer-
adresse "3". Darlber hinaus ist in jeder Einheit eine
festgelegte Universaladresse 92 abgelegt, die in
Fig. 1 symbolisch als "xy" dargestellt ist. Es versteht
sich, dal® sowohl die Teilnehmeradresse 90 als die
Universaladresse 92 jeweils als Datenwert in einem
Speicher der einzelnen Einheiten abgelegt ist.

[0066] In Eig. 2 ist am Beispiel der Verwaltungsein-

heit 70, der sicheren Steuerungseinheit 12 sowie der
sicheren Signaleinheit 18 der zeitliche Ablauf der
Kommunikation beim Konfigurieren der Signaleinheit
18 dargestellt. Dabei verlauft eine Zeitachse in Rich-
tung des Pfeils 100. Die einzelnen Telegramme, die
zwischen den verschiedenen Einheiten versendet
werden, sind anhand von Pfeilen symbolisiert, deren
Ausgangspunkt beim Absender mit einem Punkt ver-
sehen ist und deren Endpunkt jeweils auf den Emp-
fanger verweist.

[0067] In dem ersten Zeitabschnitt in Fig. 2 ist die
sichere Signaleinheit 18 noch nicht am Feldbus 16
angeschlossen. Sie ist daher in diesem Zeitabschnitt
nur gestrichelt dargestellt. Die Verwaltungseinheit 70
versendet in regelmafigen Zeitabstanden ein Verbin-
dungsprifungstelegramm 102 an die Steuerungsein-
heit 12. Diese antwortet daraufhin mit einem Antwort-
telegramm 104. Der Eingang des Antworttelegramms
104 innerhalb einer vorgegebenen Zeitspanne wird
von der Verwaltungseinheit 70 uUberwacht. Infolge
dessen ist die Verwaltungseinheit 70 in der Lage, die
tatsachliche Anzahl der aktiv an den Feldbus 16 an-
geschlossenen Einheiten mit der Sollanzahl gemaf
einer Sollkonfiguration zu vergleichen. Nach Ablauf
der festgelegten Zeitspanne wiederholt sich der Vor-
gang, d.h. die Verwaltungseinheit 70 versendet er-
neut das Verbindungsprifungstelegramm 102 und
empfangt das Antworttelegramm 104.

[0068] Nun sei angenommen, dal die Signaleinheit
18 neu an den Feldbus 16 angeschlossen werden
soll. Dementsprechend muf3 die Signaleinheit 18
konfiguriert werden, wobei ihr eine definierte Teilneh-
meradresse 90 zugeordnet wird. Gemal dem hier
dargestellten Ausfuhrungsbeispiel der Erfindung wird
die Verwaltungseinheit 70 zunachst in einen beson-
deren Wartungsmodus versetzt. Dies geschieht bei
dem bevorzugten Ausfihrungsbeispiel mit Hilfe eines
Schlusselschalters, der an der Verwaltungseinheit 70
angeordnet ist. Die Aktivierung des besonderen War-
tungsmodus ist in Eig. 2 anhand der Linie 106 sym-
bolisiert.

[0069] Nach der Aktivierung des besonderen War-
tungsmodus wird der Verwaltungseinheit 70 mit Hilfe
eines Eingabegerates 108 die definierte Teilnehmer-
adresse 90 Ubermittelt, die der Signaleinheit 18 zuge-
ordnet werden soll. Anschlielend versendet die Ver-
waltungseinheit 70 ein definiertes Wartungstele-
gramm 110, das sich von dem Verbindungsprifungs-
telegramm 102 im normalen Betriebsmodus der Ver-
waltungseinheit 70 unterscheidet. Die bereits an den
Feldbus 16 angeschlossene Steuerungseinheit 12
antwortet auf den Empfang des Wartungstele-
gramms 110 mit einem Anmeldetelegramm 112, das
die definierte Teilnehmeradresse der Steuerungsein-
heit 12, hier also beispielhaft die Teilnehmeradresse
"1", beinhaltet. Das Anmeldetelegramm 112 ist somit
das zweite Anmeldetelegramm im Sinne der vorlie-
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genden Erfindung. Gemal einer bevorzugten Aus-
fuhrung der Erfindung ist das Anmeldetelegramm
112 der Steuerungseinheit 12 mit dem zuvor erwahn-
ten Antworttelegramm 104 identisch. Dies ist jedoch
zur Durchfihrung des Verfahrens nicht unbedingt
notwendig.

[0070] Der Versand des Wartungstelegramms 110
bzw. der Empfang des zweiten Anmeldetelegramms
112 wiederholt sich zyklisch. Wahrend dieser Zeit ist
es maoglich, die sichere Signaleinheit 18 an den Feld-
bus 16 anzuschlieRen. Nachdem dies geschehen ist,
empfangt die Signaleinheit 18 ebenso wie die Steue-
rungseinheit 12 das Wartungstelegramm 110. Wah-
rend die Steuerungseinheit 12 auf dieses Wartungs-
telegramm 110, wie zuvor beschrieben, mit dem
zweiten Anmeldetelegramm 112 antwortet, versen-
det die Signaleinheit 18 als Antwort auf den erstmali-
gen Empfang des Wartungstelegramms 110 ein ers-
tes Anmeldetelegramm 114, das die festgelegte Uni-
versaladresse "xy" beinhaltet. Die Verwaltungsein-
heit 70 empfangt das erste Anmeldetelegramm 114
und versendet ein Quittungstelegramm 116 an die Si-
gnaleinheit 18. AnschlieRend versendet die Verwal-
tungseinheit 70 ein AdreRvergabetelegramm 118, in
dessen Nutzdatenfeld die definierte Teilnehmera-
dresse "3" enthalten ist. Die Signaleinheit 18 quittiert
den Empfang des AdreRvergabetelegramms 118 mit
einem Quittungstelegramm 116. AnschlieRend legt
die Signaleinheit 18 die definierte Teilnehmeradresse
"3" in einem Speicher 120 ab.

[0071] Nachdem die Verwaltungseinheit 70 das
Quittungstelegramm 116 von der Signaleinheit 18
empfangen hat, versendet sie erneut das Wartungs-
telegramm 110. Daraufhin meldet sich die Steue-
rungseinheit 12, wie tblich, mit dem zweiten Anmel-
detelegramm 112 bei der Verwaltungseinheit 70 an.
Daruber hinaus meldet sich nun jedoch auch die Sig-
naleinheit 18 mit ihrem zweiten Anmeldetelegramm
112 bei der Verwaltungseinheit 70 an. In diesem Fall
enthalt das zweite Anmeldetelegramm 112 die Teil-
nehmeradresse "3", die der Signaleinheit 18 zuge-
ordnet wurde. Die Verwaltungseinheit 70 quittiert den
Empfang des zweiten Anmeldetelegramms 112 mit
einem Quittungstelegramm 116.

[0072] Nach dem Ablauf des beschriebenen Tele-
grammverkehrs ist die Signaleinheit 18 im Sinne der
vorliegenden Erfindung konfiguriert. Gemaf dem be-
vorzugten Ausfiihrungsbeispiel der Erfindung been-
det die Verwaltungseinheit 70 daher automatisch den
besonderen Wartungsmodus, was anhand der Linie
122 angedeutet ist. Sodann findet wiederum der be-
reits beschriebene, normale Datenverkehr zwischen
der Verwaltungseinheit 70 und den an den Feldbus
16 angeschlossenen Einheiten 12, 18 statt. Hierbei
versendet die Verwaltungseinheit 70 in zyklischen
Zeitabstanden das Verbindungsprifungstelegramm
102 und empfangt die Antworttelegramme 104.

[0073] Abweichend von dem hier dargestellten Ab-
lauf beendet die Verwaltungseinheit 70 in einem an-
deren Ausfiihrungsbeispiel der Erfindung den beson-
deren Wartungsmodus bereits nach dem Abspei-
chern der zugeordneten Adresse in der Signaleinheit
18. In diesem Fall meldet sich die Signaleinheit 18 mit
dem zweiten Anmeldetelegramm 112 erst wieder im
normalen Betriebsmodus der Verwaltungseinheit 70
bei dieser an.

[0074] Aus Griinden der Ubersichtlichkeit wurde der
Versand des Quittungstelegramms 116 hier nur in
Bezug auf die zu konfigurierende Signaleinheit 18 er-
wahnt. Abweichend hiervon wird bei dem bevorzug-
ten Ausfihrungsbeispiel des Steuerungssystems 10
jedoch jedes versendete Telegramm mit einem Quit-
tungstelegramm 116 beantwortet. Das Ausbleiben
des Quittungstelegramms 116 fuhrt automatisch zur
Erzeugung einer Fehlermeldung.

[0075] Fig. 3 zeigt den Ablauf des erfindungsgema-
Ren Verfahrens bei einem Austausch der Signalein-
heit 18. Auch hierbei befindet sich die Verwaltungs-
einheit 70 zunachst in ihrem normalen Betriebsmo-
dus, in dem sie in zyklischen Zeitabstanden Verbin-
dungsprifungstelegramme 102 an samtliche an den
Feldbus 16 angeschlossenen Einheiten versendet.
Die angeschlossenen Einheiten, in diesem Fall die
Steuerungseinheit 12 und die Signaleinheit 18, ant-
worten mit entsprechenden Antworttelegrammen
104. Aufgrund dieser Antworttelegramme ist die Ver-
waltungseinheit 70 Uber die Anzahl der aktiv an den
Feldbus 16 angeschlossenen Einheiten 12, 18 infor-
miert.

[0076] Zum Austausch der Signaleinheit 18 wird zu-
nachst die Verwaltungseinheit 70 in den besonderen
Wartungsmodus versetzt. Dies ist anhand der Linie
106 dargestellt. Zuvor wurde die auszutauschende
Signaleinheit 18 vom Feldbus 16 abgetrennt.

[0077] In dem besonderen Wartungsmodus versen-
det die Verwaltungseinheit 70, wie erlautert, ein defi-
niertes Wartungstelegramm 110, das jedoch die Sig-
naleinheit 18 nicht mehr erreicht. Dies ist in Fig. 3 an-
hand des gestrichelten Pfeils 123 dargestellt. Die
Steuerungseinheit 12 antwortet wie tblich mit dem
zweiten Anmeldetelegramm 112 auf den Empfang
des Wartungstelegramms 110. Das zweite Anmelde-
telegramm der Signaleinheit 18 bleibt hingegen aus,
was durch den gestrichelten Pfeil 124 dargestellt ist.
Die Verwaltungseinheit 70 kann daher erkennen, daf
die Signaleinheit 18 nicht mehr aktiv an den Feldbus
16 angeschlossen ist. Sie speichert daher die defi-
nierte Teilnehmeradresse "3", die der Signaleinheit
18 zugeordnet war, in einem Speicher 126. Anschlie-
Rend versendet sie das Wartungstelegramm 110 er-
neut in zyklischen Zeitabstanden. Die Steuerungs-
einheit 12 antwortet hierauf, wie erlautert, mit dem
zweiten Anmeldetelegramm 112.
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[0078] Nun kann die Signaleinheit 18 oder ein ent-
sprechendes Austauschgerat an den Feldbus 16 an-
geschlossen werden.

[0079] Sobald die neu angeschlossene Signalein-
heit 18 das Wartungstelegramm 110 empfangt, ver-
sendet sie das erste Anmeldetelegramm 114, in dem
die festgelegte Universaladresse "xy" enthalten ist.
Die neue Signaleinheit 18 meldet sich hierdurch bei
der Verwaltungseinheit 70 unter der festgelegten Uni-
versaladresse "xy" an. Die Verwaltungseinheit 70
quittiert den Empfang des ersten Anmeldetele-
gramms 114, wie bereits erlautert, mit einem Quit-
tungstelegramm 116 und versendet anschlielend
das Adreldvergabetelegramm 118. Dieses enthalt
nun die definierte Teilnehmeradresse "3", die die Ver-
waltungseinheit 70 zuvor in den Speicher 126 abge-
legt hat. Die Signaleinheit 18 quittiert den Empfang
des AdreRvergabetelegramms 118 mit einem Quit-
tungstelegramm 116 und speichert die zugeordnete
Teilnehmeradresse "3" in ihrem Speicher 120 ab. An-
schlieRend versendet die Verwaltungseinheit 70 er-
neut das Wartungstelegramm 110 und empfangt so-
wohl von der Steuerungseinheit 12 als auch von der
Signaleinheit 18 das zweite Anmeldetelegramm 112.
Sie quittiert den Empfang dieser Anmeldungstele-
gramme mit dem Quittungstelegramm 116 und been-
det den besonderen Wartungsmodus, was wiederum
anhand der Linie 122 dargestellt ist.

[0080] Mit diesem beschriebenen Verfahren ist es
somit moglich, einen an den Feldbus 16 angeschlos-
senen Busteilnehmer auszutauschen, ohne dal} man
dessen definierte Teilnehmeradresse kennen mulRR.

[0081] In dem n&chsten Zeitabschnitt in Fig. 3 ist
der Verfahrensablauf dargestellt, der sich ergibt,
wenn sich mehrere Busteilnehmer unter der festge-
legten Universaladresse "xy" bei der Verwaltungsein-
heit 70 anmelden. Wie zuvor beschrieben, wurde die
Verwaltungseinheit 70 zunachst in den besonderen
Wartungsmodus versetzt. Sie versendet daraufhin
das Wartungstelegramm 110. Wenn nun sowohl die
Steuerungseinheit 12 als auch die Signaleinheit 18
mit dem ersten Anmeldetelegramm 114 antworten,
aktiviert die Verwaltungseinheit 70 eine Fehleranzei-
ge 128 und bricht den besonderen Wartungsmodus
ab.

[0082] In dem nachsten Zeitabschnitt ist eine weite-
re Fehlerquelle dargestellt. Hierbei ist angenommen,
dafd der Verwaltungseinheit 70 nach dem Aktivieren
des besonderen Wartungsmodus Uber das Eingabe-
gerat 108 eine Teilnehmeradresse Ubermittelt wird,
die bereits einem an den Feldbus 16 angeschlosse-
nen Busteilnehmer zugeordnet ist. Die Verwaltungs-
einheit 70 erkennt aufgrund der ihr bekannten Soll-
konfiguration der aktiven Busteilnehmer die doppelte
AdreRvergabe und aktiviert die Fehleranzeige 128.
AuRerdem beendet sie wiederum den besonderen

Wartungsmodus.
Patentanspriiche

1. Verfahren zum Konfigurieren eines sicheren
Busteilnehmers (12, 14, 18-24) beim Anschlief3en an
einen Feldbus (16) in einem sicheren Steuerungs-
system (10), wobei dem sicheren Busteilnehmer (12,
14, 18-24) eine definierte Teilnehmeradresse (90)
zugeordnet wird, mit den Schritten:

— Versenden eines ersten Anmeldetelegramms (114)
von dem sicheren Busteilnehmer (12, 14, 18-24) zu
einer an den Feldbus (16) angeschlossenen Verwal-
tungseinheit (70), wobei das erste Anmeldetele-
gramm (114) eine festgelegte Universaladresse (92)
beinhaltet,

— Versenden eines AdreRvergabetelegramms (118)
von der Verwaltungseinheit (70) an den sicheren
Busteilnehmer (12, 14, 18-24), wobei das AdreRver-
gabetelegramm (118) die definierte Teilnehmeradres-
se (90) beinhaltet und

— Abspeichern der definierten Teilnehmeradresse
(90) in einem Speicher (58; 120) des sicheren Bus-
teilnehmers,

— wobei die Anwesenheit aller aktiv an den Feldbus
(16) angeschlossenen Busteilnehmer (12, 14, 18-24)
anhand einer Sollkonfiguration von Busteilnehmern
(12, 14, 18-24) sowie anhand von Antworttelegram-
men (104) der Busteilnehmer (12, 14, 18-24) tber-
pruft wird, und

— wobei die Teilnehmeradresse (90) eines als nicht
mehr aktiv erkannten Busteilnehmers (12, 14, 18-24)
als definierte Teilnehmeradresse (90) versendet wird.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dal® der sichere Busteilnehmer (12, 14,
18-24) nach Empfang des Adrel3vergabetelegramms
(118) ein zweites Anmeldetelegramm (112) an die
Verwaltungseinheit (70) versendet, wobei das zweite
Anmeldetelegramm (112) die definierte Teilnehmera-
dresse (90) beinhaltet.

3. Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dal} der sichere Busteilnehmer (12,
14, 18-24) das erste Anmeldetelegramm (114) nach
dem Empfang eines definierten Wartungstele-
gramms (110) an die Verwaltungseinheit (70) versen-
det.

4. Verfahren nach Anspruch 3, dadurch gekenn-
zeichnet, dal der sichere Busteilnehmer (12, 14,
18-24) das erste Anmeldetelegramm (114) nur nach
dem erstmaligen Empfang des definierten Wartungs-
telegramms (110) an die Verwaltungseinheit (70) ver-
sendet, wahrend er bei einem wiederholten Empfang
des definierten Wartungstelegramms (110) das zwei-
te Anmeldetelegramm (112) an die Verwaltungsein-
heit (70) versendet.

5. Verfahren nach Anspruch 3 oder 4, dadurch
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gekennzeichnet, das definierte Wartungstelegramm
(110) nur nach Aktivieren (106) eines besonderen
Wartungsmodus (106) der Verwaltungseinheit (70)
versendet wird.

6. Verfahren nach Anspruch 5, dadurch gekenn-
zeichnet, daf3 die Verwaltungseinheit (70) den beson-
deren Wartungsmodus nach Empfang des zweiten
Anmeldetelegramms (112) automatisch beendet
(122).

7. Verfahren nach einem der Anspriiche 1 bis 6,
dadurch gekennzeichnet, daf} die Verwaltungseinheit
(70) Wartungstelegramme (110) in definierten Zeitab-
standen an alle an den Feldbus (16) angeschlosse-
nen Busteilnehmer (12, 14, 18-24) versendet.

8. Verfahren nach einem der Anspriiche 1 bis 7,
dadurch gekennzeichnet, daR ein Fehlersignal (128)
erzeugt wird, wenn mehr als ein Busteilnehmer (12,
14, 18-24) das erste Anmeldetelegramm (114) ver-
sendet.

9. Verfahren nach einem der Anspriiche 1 bis 8,
dadurch gekennzeichnet, da® zumindest das erste
Anmeldetelegramm (114) sowie das AdreRRvergabe-
telegramm (118) mit jeweils einem Quittungstele-
gramm (116) beantwortet werden.

10. Steuerungssystem zum sicheren Steuern
von sicherheitskritischen Prozessen (28-32), mit ei-
ner Verwaltungseinheit (70) und mit zumindest einem
sicheren Busteilnehmer (12, 14, 18-24), die an einen
Feldbus (16) angeschlossen sind, wobei der sichere
Busteilnehmer (12, 14, 18-24) erste Mittel (40) zum
Aufnehmen und Auswerten eines Bustelegramms
(80) sowie einen Speicher (58; 120) zum Speichern
einer dem Busteilnehmer (12, 14, 18-24) zugeordne-
ten Teilnehmeradresse (90) aufweist, wobei der Bus-
teilnehmer (12, 14, 18-24) zweite Mittel (40, 120; 40,
58) aufweist, um sich unter einer festgelegten Univer-
saladresse (92) bei der Verwaltungseinheit (70) an-
zumelden, sowie dritte Mittel (42, 54), um ein Adrel’-
vergabetelegramm (118) mit der Teilnehmeradresse
(90) aufzunehmen und auszuwerten, wobei die Ver-
waltungseinheit (70) dazu ausgebildet ist, die Anwe-
senheit aller aktiv an den Feldbus (16) angeschlosse-
nen Busteilnehmer (12, 14 18-24) anhand einer Soll-
konfiguration von Busteilnehmern (12, 14, 18-24) so-
wie anhand von Antworttelegrammen (104) der Bus-
teilnehmer (12, 14, 18-24) zu tberprufen und die Teil-
nehmeradresse (90) eines als nicht mehr aktiv er-
kannten Busteilnehmers (12, 14, 18-24) als definier-
te Teilnehmeradresse (90) an den zumindest einen
Busteilnehmer (12, 14, 18-24) zu versenden.

Es folgen 3 Blatt Zeichnungen
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Anhangende Zeichnungen
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Fig.2
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