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(57)摘要

本发明提供了一种OpenStack安全组优化方

法，租户自己创建自定义安全组，租户开通自动

创建一个管理网安全组、租户进行购买指令、虚

拟网卡更新，购买指令传递到控制层，控制层将

信息传递给OpenStack的Neutron层、租户开始选

择安全组、Openstack层攒好的配置通过agent的

driver驱动下发到物理设备上，本发明所述的一

种OpenStack安全组优化方法，有OpenStack上面

的控制层来控制所有安全组的操作,虚拟机的安

全性更高，租管互通是PaaS类产品的内部操作，

租管互通需要放行的IP地址，租户不感知，利用

管理网安全组自动绑定虚拟机，满足租管互通的

放行管理网IP地址需求，管理网安全组的安全组

规则放行的IP地址可控、灵活性高。
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1.一种OpenStack安全组优化方法，其特征在于：包括以下步骤

S1：租户自己创建自定义安全组，租户开通自动创建一个管理网安全组；

S2：租户进行购买指令；

S3：虚拟网卡更新，购买指令传递到控制层，控制层需要根据租户购买的产品类型来判

断虚拟机是否需要使用租管互通，放行管理网地址，将信息传递给OpenStack的Neutron层；

S4：Neutron层根据控制层传递的信息，若虚拟机绑定安全组时需要使用租管互通，则

自动将管理网安全组与虚拟机绑定，储存绑定关系，待虚拟机删除时，将虚拟机与管理网安

全组进行解绑操作，自动将管理网安全组与虚拟机绑定之后进行步骤S5，若不需要用租管

互通，租户则直接进行步骤S5；

S5：租户开始选择安全组，若没有选择的安全组则直接进行步骤S6，然后进行步骤S6，

若有选择的安全组，租户则自行选择之前租户创建的自定义安全组，自定义安全组与虚拟

机绑定，绑定之后进行步骤S6；

S6：Openstack层攒好的配置通过agent的driver驱动下发到物理设备上。

2.根据权利要求1所述的一种OpenStack安全组优化方法，其特征在于：所述管理网安

全组在出方向和入方向上放行需要放行的管理网IP地址，此管理网安全组所有租户共用。

3.根据权利要求1所述的一种OpenStack安全组优化方法，其特征在于：所述租管互通

需要安全组将管理网放行。

4.根据权利要求1所述的一种OpenStack安全组优化方法，其特征在于：所述租管互通

是PaaS类产品的内部操作。

5.根据权利要求1所述的一种OpenStack安全组优化方法，其特征在于：所述租管互通

需要放行IP地址，管理网安全组是租户不可见、不感知的。

6.根据权利要求1所述的一种OpenStack安全组优化方法，其特征在于：所述自定义安

全组是租户可见、可感知的。

7.根据权利要求1所述的一种OpenStack安全组优化方法，其特征在于：所述OpenStack

上面的控制层来控制所有安全组的操作。
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一种OpenStack安全组优化方法

技术领域

[0001] 本发明属于云计算与虚拟化领域，尤其是涉及一种OpenStack安全组优化方法。

背景技术

[0002] OpenStack  Neutron为ECS实例提供了两种网络安全方式：安全组和虚拟防火墙。

安全组的原理是利用iptables对ECS实例所在的计算节点的网络流量进行过滤，虚拟防火

墙底层也是通过iptables在Router上对网络报文进行过滤。安全组具有状态检测和数据包

过滤的能力，在云计算领域，利用安全组在云端划分安全域，通过设置安全组规则来实现控

制安全组内ECS实例的入流量和出流量；OpenStack中提供的安全组方案，每一个租户都会

自动创建一个命名为default的默认安全组，使用default安全组的虚拟机允许向外部发送

数据报文，但禁止所有外部流量进入虚拟机(两个ECS实例使用同一个default安全组除

外)，租户在创建ECS实例时如果未创建新的安全组，则会被强制使用default安全组；

[0003] 租户在创建ECS虚拟机实例时，如果除了default安全组没有其他自建的安全组可

供选择，则会被强制使用default安全组，但是default安全组有以下几个弊端：

[0004] default安全组规则全部放行，存在安全风险；

[0005] 一些依赖ECS虚拟机的PaaS类产品，如RDS数据库，容器，KAFKA等产品，租户在购买

这个产品后，由于这些产品要依赖虚拟机来实现，如果要做高可用就需要更多的虚拟机，这

些虚拟机都会使用default安全组，但是租户对这些产品支撑所用的虚拟机并不感知，一旦

default安全组规则有改动，则会影响这些产品的正常使用；

[0006] 由于很多场景的需求，有些产品要实现租户网与管理网的互通(以下简称租管互

通)，租管互通需要打通管理网与租户网之间的通讯壁垒，进入虚拟机的流量不能完全被禁

止，来自管理网的流量报文需要进入虚拟机，使用default安全组的虚拟机就会将管理网的

流量过滤掉，就不能满足租管互通的需求。

发明内容

[0007] 有鉴于此，本发明旨在提出一种OpenStack安全组优化方法，以解决default安全

组固有的限制性问题。

[0008] 为达到上述目的，本发明的技术方案是这样实现的：

[0009] 一种OpenStack安全组优化方法，包括以下步骤

[0010] S1：租户自己创建自定义安全组，租户开通自动创建一个管理网安全组；

[0011] S2：租户进行购买指令；

[0012] S3：虚拟网卡更新，购买指令传递到控制层，控制层需要根据租户购买的产品类型

来判断虚拟机是否需要使用租管互通，放行管理网地址，将信息传递给OpenStack的

Neutron层；

[0013] S4：Neutron层根据控制层传递的信息，若虚拟机绑定安全组时需要使用租管互

通，则自动将管理网安全组与虚拟机绑定，储存绑定关系，待虚拟机删除时，将虚拟机与管
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理网安全组进行解绑操作，自动将管理网安全组与虚拟机绑定之后进行步骤S5，若不需要

用租管互通，租户则直接进行步骤S5；

[0014] S5：租户开始选择安全组，若没有选择的安全组则直接进行步骤S6，然后进行步骤

S6，若有选择的安全组，租户则自行选择之前租户创建的自定义安全组，自定义安全组与虚

拟机绑定，绑定之后进行步骤S6；

[0015] S6：Openstack层攒好的配置通过agent的driver驱动下发到物理设备上

[0016] 进一步的，所述管理网安全组在出方向和入方向上放行需要放行的管理网IP地

址，此管理网安全组所有租户共用。

[0017] 进一步的，所述租管互通需要安全组将管理网放行。

[0018] 进一步的，所述租管互通是PaaS类产品的内部操作。

[0019] 进一步的，所述租管互通需要放行IP地址，管理网安全组是租户不可见、不感知

的。

[0020] 进一步的，所述自定义安全组是租户可见、可感知的。

[0021] 进一步的，所述OpenStack上面的控制层来控制所有安全组的操作。

[0022] 相对于现有技术，本发明所述的一种OpenStack安全组优化方法具有以下优势：

[0023] (1)本发明所述的一种OpenStack安全组优化方法，主要有两个方面的修改，一是

将default安全组在Neutron中移除，有OpenStack上面的控制层来控制所有安全组的操作,

虚拟机的安全性更高，不再使用OpenStack自带的default安全组，虚拟机出方向和入方向

流量默认全部禁止，对于虚拟机安全性更高，删除default安全组后，虚拟机的安全性更高，

且租户所有的安全组完全自主可控；二是租管互通需要安全组将管理网放行，租管互通是

PaaS类产品的内部操作，租管互通需要放行的IP地址，租户不感知，利用管理网安全组自动

绑定虚拟机，满足租管互通的放行管理网IP地址需求，管理网安全组的安全组规则放行的

IP地址可控、灵活性高，本发明需要创建一个管理网安全组，安全组规则中放行租管互通的

IP地址，再将管理网安全组与虚拟机自动绑定，达到放行管理网IP的目的。

附图说明

[0024] 构成本发明的一部分的附图用来提供对本发明的进一步理解，本发明的示意性实

施例及其说明用于解释本发明，并不构成对本发明的不当限定。在附图中：

[0025] 图1为本发明实施例所述的一种OpenStack安全组优化的结构图；

[0026] 图2为本发明实施例所述的OpenStack  Neutron部分的流程图。

具体实施方式

[0027] 需要说明的是，在不冲突的情况下，本发明中的实施例及实施例中的特征可以相

互组合。

[0028] 在本发明的描述中，需要理解的是，术语“中心”、“纵向”、“横向”、“上”、“下”、

“前”、“后”、“左”、“右”、“竖直”、“水平”、“顶”、“底”、“内”、“外”等指示的方位或位置关系为

基于附图所示的方位或位置关系，仅是为了便于描述本发明和简化描述，而不是指示或暗

示所指的装置或元件必须具有特定的方位、以特定的方位构造和操作，因此不能理解为对

本发明的限制。此外，术语“第一”、“第二”等仅用于描述目的，而不能理解为指示或暗示相
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对重要性或者隐含指明所指示的技术特征的数量。由此，限定有“第一”、“第二”等的特征可

以明示或者隐含地包括一个或者更多个该特征。在本发明的描述中，除非另有说明，“多个”

的含义是两个或两个以上。

[0029] 在本发明的描述中，需要说明的是，除非另有明确的规定和限定，术语“安装”、“相

连”、“连接”应做广义理解，例如，可以是固定连接，也可以是可拆卸连接，或一体地连接；可

以是机械连接，也可以是电连接；可以是直接相连，也可以通过中间媒介间接相连，可以是

两个元件内部的连通。对于本领域的普通技术人员而言，可以通过具体情况理解上述术语

在本发明中的具体含义。

[0030] 下面将参考附图并结合实施例来详细说明本发明。

[0031] 名词解释：

[0032] Neutron是OpenStack项目中负责提供网络服务的组件，它基于软件定义网络的思

想，实现了网络虚拟化下的资源管理。

[0033] ECS(Elastic  Compute  Service,云服务器)是一种简单高效、安全可靠、处理能力

可弹性伸缩的计算服务。

[0034] OpenStack是一个开源的云计算管理平台项目，是一系列软件开源项目的组合。

[0035] PaaS是(Platform  as  a  Service)的缩写，是指平台即服务。把服务器平台作为一

种服务提供的商业模式，通过网络进行程序提供的服务称之为SaaS(Software  as  a 

Service)，而云计算时代相应的服务器平台或者开发环境作为服务进行提供就成为了PaaS

(Platform  as  a  Service)。

[0036] IPTABLES是与最新的3.5版本Linux内核集成的IP信息包过滤系统。

[0037] RDS是关系型数据库服务(Relational  Database  Service)的简称，是一种即开即

用、稳定可靠、可弹性伸缩的在线数据库服务。

[0038] driver是给硬件设备下配置的。

[0039] 默认安全组：即default安全组，default安全组也是默认安全组。。

[0040] 如图1-2所示，一种OpenStack安全组优化方法包括以下步骤：

[0041] S1：租户自己创建自定义安全组，自定义安全组供租户在之后自己选择安全组的

时候选择，租户开通自动创建一个管理网安全组，管理网安全组的安全组规则放行的IP地

址可控、灵活性高，设置管理网安全组，安全组规则放行管理网IP地址，租户既不感知，又满

足了PaaS类产品对于放行管理网IP的需求；

[0042] S2：租户进行购买指令；

[0043] S3：虚拟网卡更新，购买指令传递到控制层，控制层需要根据租户购买的产品类型

来判断虚拟机是否需要使用租管互通，放行管理网地址，将信息传递给OpenStack的

Neutron层，因为租管互通需要放行IP地址；

[0044] S4：Neutron层根据控制层传递的信息，若虚拟机绑定安全组时需要使用租管互

通，则自动将管理网安全组与虚拟机绑定，储存绑定关系，待虚拟机删除时，将虚拟机与管

理网安全组进行解绑操作，自动将管理网安全组与虚拟机绑定之后进行步骤S5，便于实现

租管互通，若不需要用租管互通，租户则直接进行步骤S5；

[0045] S5：租户开始选择安全组，若没有选择的安全组则直接进行步骤S6，然后进行步骤

S6，若有选择的安全组，租户则自行选择之前租户创建的自定义安全组，自定义安全组与虚
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拟机绑定，绑定之后进行步骤S6，租户有一定的选择权利，提高了灵活性；

[0046] S6：Openstack层攒好的配置通过agent的driver驱动下发到物理设备上；

[0047] 所述管理网安全组在出方向和入方向上放行需要放行的管理网IP地址，此管理网

安全组所有租户共用；所述租管互通需要安全组将管理网放行；所述租管互通是PaaS类产

品的内部操作；所述租管互通需要放行IP地址，管理网安全组是租户不可见、不感知的，管

理网安全组的安全组规则放行的IP地址可控、灵活性高；所述自定义安全组是租户可见、可

感知的；所述OpenStack上面的控制层来控制所有安全组的操作，虚拟机的安全性更高。

[0048] 以上所述仅为本发明的较佳实施例而已，并不用以限制本发明，凡在本发明的精

神和原则之内，所作的任何修改、等同替换、改进等，均应包含在本发明的保护范围之内。
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图2
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