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(57)【要約】
　【課題】　異常検知の速報性を担保しつつ、異常原因
を推定するのに必要な情報を取得することのできる警備
業務支援システムを提供する。
　【解決手段】　警備業務支援システム１の警備装置２
は、監視区域における異常を検知すると、検知した異常
の分類を示す識別情報を含む異常信号をセンタ装置３に
送信する。センタ装置３は、異常信号を受信すると、異
常信号に含まれる識別情報に基づいて異常の分類を判定
し、判定した異常の分類に応じて異常に対処するための
表示の制御を行う。また、センタ装置３は、予め異常の
分類ごとに対応して異常原因を推定するための動作ログ
の種別を記憶しており、判定した異常の分類に対応する
種別の動作ログ情報を要求する要求信号を警備装置２に
送信する。警備装置２は、複数の種別の動作ログ情報を
記憶しており、要求信号を受信すると、要求信号に対応
する種別の動作ログ情報をセンタ装置３に送信する。
【選択図】　図１
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【特許請求の範囲】
【請求項１】
　監視区域に設置される警備装置と、前記警備装置から異常が通報される遠隔のセンタ装
置とを備えた警備業務支援システムであって、
　前記警備装置は、
　前記監視区域における異常を検知する異常検知部と、
　前記異常検知部が異常を検知すると、該検知した異常の分類を示す識別情報を含む異常
信号を前記センタ装置に送信する異常通報部と、
を備え、
　前記センタ装置は、
　前記異常信号を受信すると、該異常信号に含まれる前記識別情報に基づいて当該異常の
分類を判定する異常分類判定部と、
　前記異常分類判定部が判定した前記異常の分類に応じて、前記異常に対処するための表
示の制御を行う表示制御部と、
　予め前記異常の分類ごとに対応して異常原因を推定するための動作ログの種別を記憶す
る記憶部と、
　前記異常分類判定部が判定した前記異常の分類に対応する種別の動作ログ情報を要求す
る要求信号を前記警備装置に送信する要求送信部と、
を備え、
　前記警備装置は、
　複数の種別の動作ログ情報を記憶するログ情報記憶部と、
　前記センタ装置から前記要求信号を受信すると、該要求信号に対応する種別の前記動作
ログ情報を前記センタ装置に送信するログ情報通信部を備えることを特徴とする警備業務
支援システム。
【請求項２】
　前記センタ装置は、
　前記警備装置から前記動作ログ情報を受信すると、異常検知前の前記動作ログ情報に基
づいて異常原因の推定を行う原因推定部を備える、請求項１に記載の警備業務支援システ
ム。
【請求項３】
　前記センタ装置は、
　前記原因推定部が推定した前記異常原因に応じた支援情報を生成する支援情報生成部と
、
　前記異常に対処する対処員が所持する携帯端末に前記支援情報を送信するための制御を
行う支援情報送信制御部と、
を備え、
　前記支援情報送信制御部は、前記支援情報に前記異常に対処するために前記対処員が携
行すべき携行品の情報が含まれる場合には、該携行品の情報を表示して送信するか否かの
確認入力を待ち受ける制御を行い、前記支援情報に前記携行品の情報が含まれない場合に
は、前記確認入力を待ち受ける制御を行わない、請求項２に記載の警備業務支援システム
。
【請求項４】
　前記センタ装置は、
　前記携帯端末から前記対処員の行動状態を示すステータス情報を取得するステータス取
得部を備え、
　前記支援情報送信制御部は、
　前記対処員の行動状態に応じて、前記携帯端末に対する前記支援情報の送信の可否を決
定する、請求項３に記載の警備業務支援システム。
【請求項５】
　監視区域に設置され、遠隔のセンタ装置に異常を通報する警備装置であって、
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　前記監視区域における異常を検知する異常検知部と、
　前記異常検知部が異常を検知すると、前記センタ装置に異常信号を送信する異常通報部
と、
　前記異常検知部が検知した異常の分類を判定する異常分類判定部と、
　前記異常の分類ごとに対応して異常原因を推定するための複数の種別の動作ログ情報を
記憶するログ情報記憶部と、
　前記異常通報部が前記異常信号を送信した後に前記異常分類判定部が判定した前記異常
の分類に対応する種別の前記動作ログ情報を前記センタ装置へ送信するログ情報通信部と
、
を備えることを特徴とする警備装置。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、異常が検知されたときに異常原因を推定して異常対処を支援する警備業務支
援システムに関する。
【背景技術】
【０００２】
　従来、警備システムに関して、異常が検知された監視区域のセンサ検知状態などを、警
備員（対処員）が携帯端末から確認できるようにして、警備員が発報場所に向かっている
間にもある程度現場の状況が分かるようにしたものが知られている（例えば、特許文献１
参照）。警備員が対処する前に原因などの情報を把握できるようにすることで、現場での
作業の効率化が可能になる。従来の警備システムでは、警備装置が異常検知したときに、
異常と判断した原因の情報を含めてセンタに通報する。
【先行技術文献】
【特許文献】
【０００３】
【特許文献１】特開２００５－２８４８６１号公報
【発明の概要】
【発明が解決しようとする課題】
【０００４】
　しかしながら、異常原因の特定には、そのセンサの種別や設置場所、検知した事象の分
類などによって個別に考慮すべき事柄があり、異常の検出時点で一概に判断することは難
しい。個々のセンサやシステムの動作ログなど取得情報も大量に蓄積されている。状況に
よっては大量のログ情報の取得を要したり、一定の時間を要する分析なども必要となる。
一方で、異常が発生したことの通報には速報性が求められる。したがって、速報性が重要
となる異常検知の通報を、その原因情報の通知とともに行うことは好適と言えない。その
ため、異常検知の速報性を有しながら、個別に考慮すべき事柄のある異常原因を効率的に
推測ないし判定する仕組みが求められている。
【０００５】
　本発明は、上記の課題に鑑みてなされたもので、異常検知の速報性を担保しつつ、異常
原因を推定するのに必要な情報を取得することのできる警備業務支援システムを提供する
ことを目的とする。
【課題を解決するための手段】
【０００６】
　本発明の警備業務支援システムは、監視区域に設置される警備装置と、前記警備装置か
ら異常が通報される遠隔のセンタ装置とを備えた警備業務支援システムであって、前記警
備装置は、前記監視区域における異常を検知する異常検知部と、前記異常検知部が異常を
検知すると、該検知した異常の分類を示す識別情報を含む異常信号を前記センタ装置に送
信する異常通報部と、を備え、前記センタ装置は、前記異常信号を受信すると、該異常信
号に含まれる前記識別情報に基づいて当該異常の分類を判定する異常分類判定部と、前記
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異常分類判定部が判定した前記異常の分類に応じて、前記異常に対処するための表示の制
御を行う表示制御部と、予め前記異常の分類ごとに対応して異常原因を推定するための動
作ログの種別を記憶する記憶部と、前記異常分類判定部が判定した前記異常の分類に対応
する種別の動作ログ情報を要求する要求信号を前記警備装置に送信する要求送信部と、を
備え、前記警備装置は、複数の種別の動作ログ情報を記憶するログ情報記憶部と、前記セ
ンタ装置から前記要求信号を受信すると、該要求信号に対応する種別の前記動作ログ情報
を前記センタ装置に送信するログ情報通信部を備えている。
【０００７】
　この構成によれば、警備装置が異常を検知すると、異常信号がセンタ装置に送信される
。異常信号には、異常の分類を示す識別情報が含まれており、センタ装置では、異常信号
を受信すると、その異常信号から異常の分類を判定することができる。センタ装置は、ま
ず、異常の分類に応じて、その異常に対処するための表示の制御を行う。これにより、対
処員に、異常の分類に応じた適切な指示を迅速に送ることができる。また、センタ装置に
は、予め異常の分類ごとに対応して異常原因を推定するための動作ログの種別が記憶され
ている。センタ装置は警備装置に要求信号を送信して、異常の分類に対応する種別の動作
ログ情報を要求する。警備装置は、複数の種別の動作ログ情報を記憶しており、センタ装
置から要求信号を受信すると、その要求信号に対応する種別の動作ログ情報をセンタ装置
に送信する。これにより、異常の分類に応じて必要な動作ログ（その異常原因を推定する
のにセンタ装置が必要とする動作ログ）のみが送信されるので、すべての動作ログ情報を
送信する場合に比べて通信負荷が軽減される。このようにして、異常信号の送信を行った
後に必要な動作ログの送信をすることにより、異常検知の速報性を担保しつつ、異常原因
を推定するのに必要な情報を取得することができる。
【０００８】
　また、本発明の警備業務支援システムでは、前記センタ装置は、前記警備装置から前記
動作ログ情報を受信すると、異常検知前の前記動作ログ情報に基づいて異常原因の推定を
行う原因推定部を備えてもよい。
【０００９】
　この構成によれば、異常検知前の動作ログ情報から異常原因の推定を行うことができる
。例えば、「受信電界強度」と「無線信号衝突」の情報から「無線通信異常」の異常原因
を推定することができる。また、「稼働開始日」または「前回の電池交換日」の情報から
「電池残量異常」の異常原因を推定することができる。また、過去の所定期間における利
用者が「警備解除に要した時間」から「設置位置異常」の異常原因を推定することができ
る。
【００１０】
　また、本発明の警備業務支援システムでは、前記センタ装置は、前記原因推定部が推定
した前記異常原因に応じた支援情報を生成する支援情報生成部と、前記異常に対処する対
処員が所持する携帯端末に前記支援情報を送信するための制御を行う支援情報送信制御部
と、を備え、前記支援情報送信制御部は、前記支援情報に前記異常に対処するために前記
対処員が携行すべき携行品の情報が含まれる場合には、該携行品の情報を表示して送信す
るか否かの確認入力を待ち受ける制御を行い、前記支援情報に前記携行品の情報が含まれ
ない場合には、前記確認入力を待ち受ける制御を行わなくてもよい。
【００１１】
　この構成によれば、推定した異常原因に応じた支援情報が生成され、対処員の携帯端末
に送信される。その異常に対処するために必要な携行品がある場合には、その携行品の情
報を表示するための制御が行われる。具体的には、携行品の情報を表示して、送信するか
否かの確認入力を待ち受ける制御が行われ、待ち受けの状態で確認入力が行われると、携
行品の情報が送信される。これにより、支援情報が対処員に適切に送信され、必要な場合
には携行品の情報も送信される。このような支援情報に基づいて、対処員は適切な対処を
行うことができる。
【００１２】
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　また、本発明の警備業務支援システムでは、前記センタ装置は、前記携帯端末から前記
対処員の行動状態を示すステータス情報を取得するステータス取得部を備え、前記支援情
報送信制御部は、前記対処員の行動状態に応じて、前記携帯端末に対する前記支援情報の
送信の可否を決定してもよい。
【００１３】
　この構成によれば、対処員の行動状態（ステータス）に応じて、支援情報を携帯端末に
送信するか否かを決定することができる。例えば、対処員が現地に到着するまでは、検知
した異常についての詳細な情報を伝えることは、思い込みを排除する上で好ましくない。
例えば、対処員が早い段階で検知位置や原因などの情報を得ることにより、異常の場所、
程度又は確度について、対処員が思い込みを抱くと、侵入者など緊急の脅威があり得る状
況で油断や緊張感低下を招くおそれがある。したがって、対処員のステータスが「現地に
到着」などの適切なステータスであれば支援情報を送信し、適切なステータスでなければ
支援情報を送信しない。これにより、対処員のステータスに応じて必要な情報だけを対処
員に送信することができる。
【００１４】
　本発明の警備装置は、監視区域に設置され、遠隔のセンタ装置に異常を通報する警備装
置であって、前記監視区域における異常を検知する異常検知部と、前記異常検知部が異常
を検知すると、前記センタ装置に異常信号を送信する異常通報部と、前記異常検知部が検
知した異常の分類を判定する異常分類判定部と、前記異常の分類ごとに対応して異常原因
を推定するための複数の種別の動作ログ情報を記憶するログ情報記憶部と、前記異常通報
部が前記異常信号を送信した後に前記異常分類判定部が判定した前記異常の分類に対応す
る種別の前記動作ログ情報を前記センタ装置へ送信するログ情報通信部と、を備えている
。
【００１５】
　この構成によれば、警備装置が異常を検知すると、まず異常信号がセンタ装置に送信さ
れる。異常信号には、異常の分類を示す識別情報が含まれており、センタ装置では、異常
信号を受信すると、その異常信号から異常の分類を判定することができる。センタ装置は
、異常の分類に応じて、その異常に対処するための表示の制御を行う。これにより、対処
員に、異常の分類に応じた適切な指示を迅速に送ることができる。また、警備装置は、複
数の種別の動作ログ情報を記憶しており、判定した異常の分類に対応する種別の動作ログ
情報をセンタ装置に送信する。これにより、異常の分類に応じて必要な動作ログ（その異
常原因を推定するのにセンタ装置が必要とする動作ログ）のみが送信されるので、すべて
の動作ログ情報を送信する場合に比べて通信負荷が軽減される。このようにして、異常信
号の送信を行った後に必要な動作ログの送信をすることにより、異常検知の速報性を担保
しつつ、異常原因を推定するのに必要な情報を取得することができる。
【発明の効果】
【００１６】
　本発明によれば、異常検知の速報性を担保しつつ、異常原因を推定するのに必要な情報
を取得することができる。
【図面の簡単な説明】
【００１７】
【図１】本発明の実施の形態における警備業務支援システムの概略構成図である。
【図２】本発明の実施の形態における警備装置のブロック図である。
【図３】本発明の実施の形態におけるセンタ装置、管制卓、携帯端末のブロック図である
。
【図４】本発明の実施の形態における警備業務支援システムの動作説明のためのシーケン
ス図である。
【図５】他の実施の形態における警備装置のブロック図である。
【発明を実施するための形態】
【００１８】
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　以下、本発明の実施の形態の警備業務支援システムについて、図面を用いて説明する。
本実施の形態では、施設や邸宅の警備等に用いられる警備業務支援システムの場合を例示
する。
【００１９】
　本発明の実施の形態の警備業務支援システムの構成を、図面を参照して説明する。図１
は、本実施の形態の警備業務支援システムの概略構成を示す図である。図１に示すように
、警備業務支援システム１は、施設や邸宅などの監視区域に設置される警備装置２と、遠
隔の監視センタに設置されるセンタ装置３を備えている。警備装置２は、ネットワーク４
（公衆回線網やインターネット網）を介してセンタ装置３と通信する。また、監視センタ
には、管制員が操作する管制卓５が設置されている。さらに、監視区域で発生した異常に
対処する対処員は、携帯端末６を所持している。センタ装置３は、ネットワーク４および
基地局７を介して携帯端末６と無線通信する。
【００２０】
　また、図１に示すように、監視区域の各所には、監視区域における異常を検知するため
の防犯センサ８が設置されている。防犯センサ８は、警備装置２に接続されている。防犯
センサ８には、監視区域の建物内に設置される屋内設置のセンサと、庭などの監視区域の
建物外に設置される屋外設置のセンサとが含まれる。屋内設置のセンサとしては、例えば
、窓や扉が開いたことを検知するセンサや、室内の移動体を検知するセンサなどが含まれ
る。また、屋外設置のセンサとしては、例えば、移動体を検知するセンサなどが含まれる
。防犯センサ８は、検知対象の事象となる異常を検知すると自己の識別情報を含む検知信
号を警備装置２に送信する。防犯センサ８と警備装置２との間の通信は、有線または無線
で行われる。また、防犯センサ８は、電源として電池を内蔵してもよい。
【００２１】
　警備装置２から監視センタのセンタ装置３へ異常発生の通報が行われると、センタ装置
３にてこの情報が管制員などに対して報知される。そして、監視センタから対処員に対し
て、当該監視区域に急行して異常に対処する旨の「対処」の指示が送られる。対処員は、
監視センタとの連絡や連携をとりながら、施設や邸宅で発生した異常（不審者の侵入、火
災の発生など）に対処する。
【００２２】
　ここで、図２および図３を参照しながら、警備装置２、センタ装置３、管制卓５、携帯
端末６の構成について詳しく説明する。まず、警備装置２の構成について詳しく説明する
。図２に示すように、警備装置２は、操作部２０、通信部２１、表示部２２、入出力部２
３、記憶部２４、制御部２５を備えている。
【００２３】
　操作部２０は、警備装置２の動作モード（警備セットモードや警備解除モードなど。後
述する）を設定するために操作される。また、操作部２０は、利用者の認証情報を読み取
る機能を備えている。認証情報を読み込ませて利用者を照合すると、操作入力が許容され
る。この操作部２０は、タッチパネルなどで構成してもよい。
【００２４】
　通信部２１は、センタ装置３と通信するための機能を備えている。通信部２１は、警備
装置２とセンタ装置３を接続するための通信インターフェースである。上述のように、警
備装置２とセンタ装置３は、ネットワーク４としての公衆回線網やインターネット網を介
して接続される。
【００２５】
　表示部２２は、利用者に対して操作のガイドなどを出力する機能を備えている。表示部
２２は、液晶ディスプレイ、表示灯、スピーカなどにより構成することができる。表示部
２２は、操作部２０の近傍に設置されるか、あるいは操作部２０と一体的に設置される。
表示部２２により、操作のガイドやメニュー表示が行われる。操作のガイド等は、スピー
カからの音声報知で行われても良い。
【００２６】
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　入出力部２３は、防犯センサ８などの周辺機器が接続されるインタフェースとしての機
能を備えている。入出力部２３は、監視区域において監視すべき区域となる建物の内／外
の適宜な場所に配置された扉の開閉を検出するマグネットセンサや赤外線にて人体を検出
する赤外線センサなどの防犯センサ、煙感知器や熱感知器などの火災センサ、利用者に操
作される非常ボタンなどと接続される。入出力部２３は、各種センサから検知信号を受信
する通信インターフェースである。各種センサにはそれぞれ固有の識別番号が付与されて
おり、検知信号にはこの識別番号（ＩＤ番号）が含まれる。
【００２７】
　記憶部２４は、動作ログ情報を記憶している。動作ログ情報は、防犯センサ８の検知の
情報、通信に伴う環境情報、警備装置２の動作の情報などを記録した情報である。動作ロ
グ情報には、例えば、「受信電界強度」、「無線信号衝突」、「稼働開始日」、「前回の
電池交換日」、「警備解除に要した時間」などの複数の種別の情報が含まれる。また、記
憶部２４は、動作モードが設定されるたびに、設定時刻と設定した利用者の情報と設定さ
れた動作モードの情報を、動作モード履歴として記憶する。さらに、記憶部２４は、セン
サ情報（各種センサのＩＤ番号毎にセンサの種類およびセンサの設置位置を対応付けた情
報）と、異常履歴を記憶している。異常履歴は、警備セットモードおよび点検モードに設
定されているときに防犯センサ８から検知信号を受信した履歴であり、防犯センサ８の識
別情報と受信時刻の情報が含まれる。
【００２８】
　制御部２５は、警備装置２の各種制御を行う機能を有している。この場合、制御部２５
は、モード設定部２５０、異常検知部２５１、異常通報部２５２、ログ情報通信部２５３
を備えている。
【００２９】
　モード設定部２５０は、利用者の操作により、警備装置２の動作モードを設定する。警
備装置２の動作モードとしては、少なくとも、警備セットモードと、警備解除モードの２
つが設定可能である。警備セットモードとは、防犯センサ８から検知信号が入力されると
、監視区域の異常検出と判定して、センタ装置３に異常通報するモードである。また、警
備解除モードとは、防犯センサ８から検知信号が入力されても、監視区域の異常検出とせ
ず、異常通報しないモードをいう。なお、火災センサ、非常ボタンによる検知信号は常時
監視されており、警備セットモードと警備解除モードの何れのモードであっても異常通報
される。利用者は、例えば監視区域から出るときに操作部２０を操作して警備セットモー
ドを設定し、監視区域に入るときに操作部２０を操作して警備解除モードを設定する。
【００３０】
　異常検知部２５１は、監視区域における異常を検知する機能を備えている。この場合、
異常検知部２５１は、防犯センサ８から検知信号を受信すると、現在の動作モード及び記
憶部２４のセンサ情報に基づいて異常の有無を判定する。異常検知部２５１は、警備セッ
トモードに設定されているときに、各種センサの何れかから検知信号を受信すると異常と
判定し、警備解除モードに設定されているときには、火災センサ、非常ボタンの何れかか
ら検知信号を受信すると異常と判定する。
【００３１】
　異常通報部２５２は、異常検知部２５１が異常を検知するとその異常を示す異常信号を
通信部２１からセンタ装置３に送信する。異常信号は、異常の分類を示す識別情報、警備
装置２の識別番号、異常を検知したセンサのＩＤ番号、センサの種類及びその設置位置の
情報を含んでいる。異常の分類とは、異常検知部２５１が異常と判定した区分を示す情報
である。例えば、異常の分類には、移動物体の検知、有線通信の異常、無線通信の異常、
電池残量の異常、火災の検知など、検知された要因によって予め対応する識別情報が付与
される。また、ログ情報送信部は、センタ装置３から要求信号（後述する）を受信すると
、その要求信号に対応する種別の動作ログ情報を通信部２１からセンタ装置３に送信する
。
【００３２】
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　図３に示すように、センタ装置３は、通信部３０、記憶部３１、制御部３２を備えてお
り、管制卓５は、通信部５０、表示部５１、操作部５２を備えている。例えば、センタ装
置３は、サーバ装置で構成され、管制卓５は、パーソナルコンピュータで構成される。な
お、ここでは、センタ装置３と管制卓５が別装置である場合について例示するが、センタ
装置３と管制卓５は一つの装置で構成されてもよい。また、携帯端末６は、通信部６０、
タッチパネル６１を備えている。例えば、携帯端末６は、スマートフォンなどで構成され
る。
【００３３】
　ここで、センタ装置３の各構成について詳しく説明する。通信部３０は、管制卓５、警
備装置２および携帯端末６と通信する機能を備えている。センタ装置３と管制卓５は、例
えば専用回線を介して接続される。また、センタ装置３と携帯端末６は、例えば移動体通
信網を介して接続される。
【００３４】
　記憶部３１には、予め異常の分類ごとに対応して異常原因を推定するための動作ログの
種別が記憶されている。例えば、「無線通信異常」という異常の分類の異常原因を推定す
るための動作ログの種別として「受信電界強度」と「無線信号衝突」という種別が記憶さ
れている。また、「電池残量異常」という異常の分類の異常原因を推定するための動作ロ
グの種別として「稼働開始日」と「前回の電池交換日」という種別が記憶されている。ま
た、「設置位置異常」という異常の分類の異常原因を推定するための動作ログとして「警
備解除に要した時間」という種別が記憶されている。この異常原因を推定するための動作
ログの種別は、必要に応じて随時に更新されてよい。
【００３５】
　制御部３２は、異常分類判定部３２０、表示制御部３２１、要求送信部３２２、原因推
定部３２３、支援情報生成部３２４、支援情報送信制御部３２５、ステータス取得部３２
６を備えている。
【００３６】
　異常分類判定部３２０は、警備装置２から異常信号を受信すると、異常信号に含まれる
識別情報に基づいて異常の分類を判定する。表示制御部３２１は、異常分類判定部３２０
が判定した異常の分類に応じて、その異常に対処するための表示の制御を行う。この場合
、表示制御部３２１は、異常の分類など、異常に対処するために必要な情報を、管制卓５
の表示部に表示させる制御を行う。
【００３７】
　要求送信部３２２は、異常分類判定部３２０が判定した異常の分類に対応する種別の動
作ログ情報を要求する要求信号を通信部３０から警備装置２に送信する機能を備えている
。例えば、異常分類判定部３２０が異常の分類を「無線通信異常」と判定した場合には、
それに対応する種別の「受信電界強度」と「無線信号衝突」の動作ログ情報を要求する要
求信号が警備装置２に送信される。また、異常分類判定部３２０が異常の分類を「電池残
量異常」と判定した場合には、それに対応する種別の「稼働開始日」と「前回の電池交換
日」の動作ログ情報を要求する要求信号が警備装置２に送信される。また、異常分類判定
部３２０が異常の分類を「設置位置異常」と判定した場合には、それに対応する種別の「
警備解除に要した時間」の動作ログ情報を要求する要求信号が警備装置２に送信される。
【００３８】
　原因推定部３２３は、警備装置２から動作ログ情報を受信すると、異常検知前の動作ロ
グ情報に基づいて異常原因の推定を行う。そして、支援情報生成部３２４は、原因推定部
３２３が推定した異常原因に応じた支援情報を生成する。
【００３９】
　例えば、異常の種別が「無線通信異常」である場合、原因推定部３２３は、警備装置２
から取得した「受信電界強度」と「無線信号衝突」の動作ログ情報から、無線通信の対象
となる防犯センサ８との通信による直近期間の該当防犯センサ８からの無線信号の受信電
界強度が所定値以下であったこと、または、該当防犯センサ８からの無線信号の信号衝突
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（パケットロス）の頻度が高いことが検出されると、「通信環境の悪化」という異常原因
を推定する。そして、支援情報生成部３２４は、異常原因を解決するための対処支援の情
報として、この異常原因に応じた「中継器などによる環境改善を提案する」という支援情
報を生成する。他方、直近期間の通信に受信電界強度の低下および信号衝突が見られなか
った場合、原因推定部３２３は、「機器そのものの故障」という異常原因を推定し、支援
情報生成部３２４は、この異常原因に応じた「機器の交換を提案する」という支援情報を
生成する。
【００４０】
　また、異常の種別が「電池残量異常（またはバッテリニアエンド）」である場合、原因
推定部３２３は、予め記憶している防犯センサ８などの機器ごとの電池寿命期待値から算
出される最低水準値を求め、警備装置２から取得した当該機器の「稼働開始日」または「
前回の電池交換日」の動作ログ情報から、現在までの当該機器のバッテリ使用期間が、最
低水準値未満であれば、「機器そのものの故障」という異常原因を推定する。そして、支
援情報生成部３２４は、「機器の交換を提案する」という支援情報を生成する。他方、当
該機器の前回の電池交換日（または稼働開始日）から現在までのバッテリ使用期間が最低
水準値以上であれば、「電池の異常」という異常原因を推定し、支援情報生成部３２４は
、この異常原因に応じて「電池交換のみの対応を提案する」という支援情報を生成する。
【００４１】
　また、異常の種別が「設置位置異常」である場合、侵入異常の通報後に警備装置２の動
作モードが警備解除（異常復旧）モードに設定されたときに、原因推定部３２３は、警備
装置２から取得した「警備解除に要した時間」の動作ログ情報から、過去所定期間におけ
る警備解除に要した時間の余裕度（出入口のセンサ検知から異常発生と判定されるまでの
予め設定された警備解除操作の許容時間に対する、平均的な残時間から算出される余裕度
）を求める。この過去所定期間の警備解除に要した時間の余裕度が閾値未満であれば、「
利用者が警備解除の操作を行う位置が不適切」という異常原因を推定する。支援情報生成
部３２４は、この異常原因に応じて「この監視区域の警備装置２の設置位置のプランニン
グに変更が必要である」という支援情報を生成する。他方、過去所定期間の警備解除に要
した時間の余裕度が閾値以上であれば、原因推定部３２３は、「テンポラリーな操作ミス
」という異常原因を推定し、支援情報生成部３２４は、この異常原因に応じて「今回の異
常はテンポラリーな操作ミスの可能性が高く、プランニングの変更の必要はない」という
支援情報を生成する。
【００４２】
　支援情報送信制御部３２５は、対処員が所持する携帯端末６に支援情報を送信するため
の制御を行う。異常に対処するために対処員が携行すべき携行品（交換用のバッテリーや
機器など）がある場合には、支援情報送信制御部３２５は、その携行品の情報を表示する
とともに送信するかどうかの確認をするための制御を行う。例えば、支援情報送信制御部
３２５は、携行品の情報を、管制卓５の表示部に表示させて、携行品の情報を携帯端末６
に送信するか否かの管制員による確認入力を待ち受ける制御を行う。
【００４３】
　ステータス取得部３２６は、携帯端末６から対処員の現在の行動状態としてステータス
を示すステータス情報を取得する。ステータス情報は、所定のタイミング（例えば、現地
へ出発、現地に到着、対処中などのタイミング）で携帯端末６から管制卓５に送信される
。例えば、ステータス取得部３２６は、管制卓５からステータス情報を取得する。なお、
ステータス取得部３２６は、携帯端末６からステータス情報を直接取得してもよい。
【００４４】
　支援情報送信制御部３２５は、対処員のステータスに応じて、携帯端末６に対する支援
情報の送信の可否を決定する。対処員が対処を行う監視区域に到着するまでは、検知した
異常についての詳細な情報を伝えることは、思い込みを排除する上で好ましくない。例え
ば、対処員が早い段階で検知位置や原因などの情報を得ることにより、異常の場所、程度
又は確度について、対処員が思い込みを抱くと、侵入者など緊急の脅威があり得る状況で
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油断や緊張感低下を招くおそれがある。したがって、対処員のステータスが「現地に到着
」を示して以降であれば支援情報を送信し、「現地へ出発」など監視区域に到着する前の
ステータスであれば支援情報を送信しない。
【００４５】
　以上のように構成された警備業務支援システム１について、図４のシーケンス図を参照
してその動作を説明する。
【００４６】
　まず、警備装置２が監視区域における異常を検知すると（Ｓ１）、警備装置２からセン
タ装置３へ、異常の分類を示す識別情報を含む異常信号が送信される（Ｓ２）。センタ装
置３は、警備装置２から異常信号を受信すると、管制卓５に対処に必要な情報を表示する
制御を実行し（Ｓ３）、センタ装置３から管制卓５へ、異常の分類を示す識別情報を含む
異常信号が送信される（Ｓ４）。管制卓５は、センタ装置３から異常信号を受信すると、
対処に必要な情報を表示する（Ｓ５）。管制員がこの表示を確認して対処指示を入力する
と（Ｓ６）、対処指示が管制卓５から対応する対処員の携帯端末６（Ｓ７）へ送信される
。対処員は、携帯端末６が受信した情報を確認して、監視区域２に急行する。
【００４７】
　センタ装置３では、警備装置２から受信した異常信号に基づいて異常の分類を判定し（
Ｓ８）、その異常の分類に対応する種別の動作ログ情報を要求する要求信号を警備装置２
に送信する（Ｓ９）。警備装置２は、要求信号を受信すると、その要求信号に対応する種
別の動作ログ情報をセンタ装置３へ送信する（Ｓ１０）。
【００４８】
　センタ装置３は、警備装置２から動作ログ情報を受信すると、異常検知前の動作ログ情
報に基づいて異常原因の推定を行い（Ｓ１１）、推定した異常原因に応じた支援情報を生
成する（Ｓ１２）。そして、センタ装置３は、生成した支援情報に携行品の情報が含まれ
る場合には、携行品の情報を管制卓５に送信し（Ｓ１３）、管制卓５の表示部に携行品の
情報が表示される（Ｓ１４）。携行品がある場合には、対処員はこの携行品を事業所など
に取りに行かなければならない場合もあり、そうすると監視区域への到着が遅れる可能性
もある。このため、本実施の形態では、管制員がこの表示を確認して、対処員に携行品の
情報を通知して携行させる必要があるか否かを判断する。管制員が対処員に携行品を携行
させる必要があると判断した場合には、管制卓５から携行品情報の送信を入力する（Ｓ１
５）。そうすると、管制卓５から携帯端末６へ携行品情報が送信され（Ｓ１６）、対処員
が携行品情報を確認することができるようになる。
【００４９】
　管制卓５には、所定のタイミングで携帯端末６から対処員のステータス情報が送信され
る。センタ装置３が、対処員のステータス情報を取得する要求信号を管制卓５に送信する
と（Ｓ１７）、管制卓５からセンタ装置３へステータス情報が送信される（Ｓ１８）。そ
して、対処員のステータスが監視区域に到着していることを示していれば、センタ装置３
から携帯端末６へ支援情報が送信される（Ｓ１９）。
【００５０】
　このような本実施の形態の警備業務支援システム１によれば、警備装置２が異常を検知
すると、異常信号がセンタ装置３に送信される。異常信号には、異常の分類を示す識別情
報が含まれており、センタ装置３では、異常信号を受信すると、その異常信号から異常の
分類を判定することができる。センタ装置３は、まず、異常の分類に応じて、その異常に
対処員に対処を指示するための表示の制御を行う。これにより、対処員に、適切な指示を
迅速に送ることができる。また、センタ装置３には、予め異常の分類ごとに対応して異常
原因を推定するための動作ログの種別が記憶されている。センタ装置３は警備装置２に要
求信号を送信して、異常の分類に対応する種別の動作ログ情報を要求する。警備装置２は
、複数の種別の動作ログ情報を記憶しており、センタ装置３から要求信号を受信すると、
その要求信号に対応する種別の動作ログ情報をセンタ装置３に送信する。これにより、異
常の分類に応じて必要な動作ログ（その異常原因を推定するのにセンタ装置３が必要とす
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る動作ログ）のみが送信されるので、すべての動作ログ情報を送信する場合に比べて通信
負荷が軽減される。このようにして、異常信号の送信を行った後に必要な動作ログの送信
をすることにより、異常検知の速報性を担保しつつ、異常原因を推定するのに必要な情報
を取得することができる。
【００５１】
　本実施の形態では、異常検知前の動作ログ情報から異常原因の推定を行うことができる
。例えば、「受信電界強度」と「無線信号衝突」の情報から「無線通信異常」の異常原因
を推定することができる。また、「稼働開始日」と「前回の電池交換日」の情報から「電
池残量異常」の異常原因を推定することができる。また、過去の所定期間における「警備
解除に要した時間」から「設置位置異常」の異常原因を推定することができる。
【００５２】
　また、本実施の形態では、推定した異常原因に応じた支援情報が生成され、対処員の携
帯端末６に送信される。その異常に対処するために必要な携行品がある場合には、その携
行品の情報を表示するための制御が行われる。これにより、支援情報が対処員に適切に送
信され、必要な場合には携行品の情報も送信される。このような支援情報に基づいて、対
処員は適切な対処を行うことができる。
【００５３】
　また、本実施の形態では、対処員のステータスに応じて、支援情報を携帯端末６に送信
するか否かを決定することができる。例えば、対処員が現地に到着するまでは、検知した
異常についての詳細な情報を伝えることは好ましくない。したがって、対処員のステータ
スが「現地に到着」したことを示すステータスであれば支援情報を送信し、到着したこと
を示すステータスでなければ支援情報を送信しない。これにより、対処員のステータスに
応じて必要な情報だけを対処員に送信することができる。
【００５４】
　以上、本発明の実施の形態を例示により説明したが、本発明の範囲はこれらに限定され
るものではなく、請求項に記載された範囲内において目的に応じて変更・変形することが
可能である。
【００５５】
　例えば、図５に示すように、警備装置２に、異常検知部２５１が検知した異常の分類を
判定する異常分類判定部２５４が備えられてもよい。この場合も、警備装置２が異常を検
知すると、まず異常信号がセンタ装置３に送信される。異常信号には、異常の分類を示す
識別情報が含まれており、センタ装置３では、異常信号を受信すると、その異常信号から
異常の分類を判定することができる。センタ装置３は、まず、異常の分類に応じて、その
異常に対処するための表示の制御を行う。これにより、対処員に、異常の分類に応じた適
切な指示を迅速に送ることができる。また、警備装置２は、複数の種別の動作ログ情報を
記憶しており、異常分類判定部２５４により判定した異常の分類に対応する種別の動作ロ
グ情報をセンタ装置３に送信する。これにより、異常の分類に応じて必要な動作ログ（そ
の異常原因を推定するのにセンタ装置３が必要とする動作ログ）のみが送信されるので、
すべての動作ログ情報を送信する場合に比べて通信負荷が軽減される。このようにして、
異常信号の送信を行った後に必要な動作ログの送信をすることにより、異常検知の速報性
を担保しつつ、異常原因を推定するのに必要な情報を取得することができる。
【産業上の利用可能性】
【００５６】
　以上のように、本発明にかかる警備業務支援システムは、異常検知の速報性を担保しつ
つ、異常原因を推定するのに必要な情報を取得することができるという効果を有し、施設
や邸宅の警備等に用いられ、有用である。
【符号の説明】
【００５７】
　１　警備業務支援システム
　２　警備装置
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　３　センタ装置
　４　ネットワーク
　５　管制卓
　６　携帯端末
　７　基地局
　８　防犯センサ
　２０　操作部
　２１　通信部
　２２　表示部
　２３　入出力部
　２４　記憶部
　２５　制御部
　２５０　モード設定部
　２５１　異常検知部
　２５２　異常通報部
　２５３　ログ情報通信部
　２５４　異常分類判定部
　３０　通信部
　３１　記憶部
　３２　制御部
　３２０　異常分類判定部
　３２１　表示制御部
　３２２　要求送信部
　３２３　原因推定部
　３２４　支援情報生成部
　３２５　支援情報送信制御部
　３２６　ステータス取得部
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