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(57)摘要

本发明公开了一种基于蓝牙Mesh分布式区

块链数据授权加密方法，包括以下步骤：在每个

节点上都建立自我的数据层、网络层、共识层、合

约层以及应用层；进行数据加密时，在数据层建

立数据列表和加密算法；在共识层中建立该蓝牙

Mesh网络内的共识算法；在合约层中建立该蓝牙

Mesh节点的授权合约，以确定每个新节点在新添

加入网络或者退出网络时的信息合约规则，本发

明的整个网络通过使用分布式加密的方式，完成

了网络去中心化，高安全性与稳定性的区块链式

结构，保证了整个网络内的数据的可靠性和不可

复制性，蓝牙Mesh目前大多应用于智能家居和智

能城市等领域，利用分布式授权以及加密，可以

保证每一个节点的不可复制性，以及提供统一的

平台进行信息追溯。
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1.一种基于蓝牙Mesh分布式区块链数据授权加密方法，其特征在于包括以下步骤：

S10：在每个节点上都建立自我的数据层、网络层、共识层、合约层以及应用层；

S20：进行数据加密时，在数据层建立数据列表和加密算法，对各个节点的有效数据进

行单点加密操作，实现各个节点的独立性，利用本地序号序列记录，形成链式结构；

S30：在共识层中建立该蓝牙Mesh网络内的共识算法；

S40：在合约层中建立该蓝牙Mesh节点的授权合约，以确定每个新节点在新添加入网络

或者退出网络时的信息合约规则。

2.根据权利要求1所述的一种基于蓝牙Mesh分布式区块链数据授权加密方法，其特征

在于：网络层为蓝牙Mesh的组网协议，该协议建立在网状连接结构上，进行数据双向通讯。

3.根据权利要求1所述的一种基于蓝牙Mesh分布式区块链数据授权加密方法，其特征

在于：在应用层上每个蓝牙Mesh节点的数据做本地化的数据管理应用，以及整个蓝牙Mesh

网络数据查询获取。

4.根据权利要求1所述的一种基于蓝牙Mesh分布式区块链数据授权加密方法，其特征

在于：加密算法采用哈希算法，而数据签名则使用为非对称算法。
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一种基于蓝牙Mesh分布式区块链数据授权加密方法

技术领域

[0001] 本发明涉及一种加密方法，具体为一种基于蓝牙Mesh分布式区块链数据授权加密

方法。

背景技术

[0002] 从第一台计算机诞生起，经过几十年的高速发展，信息技术已经进入到我们的生

活的方方面面，不断改变着我们的生活,我们已经进入了一个信息爆炸的信息化时代，大量

的信息依靠传统的方式难以实现有效的储存和传输，因而以计算机技术和网络技术为基础

的信息技术的发展显得尤为重要。

[0003] 蓝牙作为一种短距离无线数据与语音通信的开放性规范，它工作在2.4GHz  ISM的

免费频段，采用快速跳频扩频技术，具有通信速度快、功耗小、成本低、抗干扰强等优势，因

此被广泛应用于生活中各个领域，然而由于该技术采用无线传输的方式，这就可能导致用

户数据在传输中被非法用户所盗取，蓝牙所采用的快速跳频技术只能解决系统内部及外界

设备引起的相关干扰问题，不能够有效地发现及及非法用户的访问，在使用蓝牙Mesh的过

程中，对于每个节点的安全性和私密性都提出了较高的要求，而基于Mesh分布式的特点，可

以利用区块链技术，对于系统数据进行加密处理。

发明内容

[0004] 本发明的目的在于提供一种基于蓝牙Mesh分布式区块链数据授权加密方法，以解

决上述背景技术中提出的问题。

[0005] 为实现上述目的，本发明提供如下技术方案：一种基于蓝牙Mesh分布式区块链数

据授权加密方法，包括以下步骤：

[0006] S10：在每个节点上都建立自我的数据层、网络层、共识层、合约层以及应用层；

[0007] S20：进行数据加密时，在数据层建立数据列表和加密算法，对各个节点的有效数

据进行单点加密操作，实现各个节点的独立性，利用本地序号序列记录，形成链式结构；

[0008] S30：在共识层中建立该蓝牙Mesh网络内的共识算法；

[0009] S40：在合约层中建立该蓝牙Mesh节点的授权合约，以确定每个新节点在新添加入

网络或者退出网络时的信息合约规则。

[0010] 作为本发明一种优选的技术方案，网络层为蓝牙Mesh的组网协议，该协议建立在

网状连接结构上，进行数据双向通讯。

[0011] 作为本发明一种优选的技术方案，在应用层上每个蓝牙Mesh节点的数据做本地化

的数据管理应用，以及整个蓝牙Mesh网络数据查询获取。

[0012] 作为本发明一种优选的技术方案，加密算法采用哈希算法，而数据签名则使用为

非对称算法。

[0013] 与现有技术相比，本发明的有益效果是：本发明的整个网络通过使用分布式加密

的方式，完成了网络去中心化，高安全性与稳定性的区块链式结构，保证了整个网络内的数

说　明　书 1/3 页

3

CN 109413027 B

3



据的可靠性和不可复制性，蓝牙Mesh目前大多应用于智能家居和智能城市等领域，利用分

布式授权以及加密，可以保证每一个节点的不可复制性，以及提供统一的平台进行信息追

溯。

附图说明

[0014] 图1为本发明提供的一种基于蓝牙Mesh分布式区块链数据授权加密方法流程图；

[0015] 图2为本发明提供的一种基于蓝牙Mesh分布式区块链数据授权加密方法的系统示

意图。

具体实施方式

[0016] 下面将结合本发明实施例中的附图，对本发明实施例中的技术方案进行清楚、完

整地描述，显然，所描述的实施例仅仅是本发明一部分实施例，而不是全部的实施例。基于

本发明中的实施例，本领域普通技术人员在没有做出创造性劳动前提下所获得的所有其他

实施例，都属于本发明保护的范围。

[0017] 请参阅图1与图2，本发明提供一种基于蓝牙Mesh分布式区块链数据授权加密方

法，包括以下步骤：

[0018] S10：在每个节点上都建立自我的数据层、网络层、共识层、合约层以及应用层；

[0019] S20：进行数据加密时，在数据层建立数据列表和加密算法，对各个节点的有效数

据进行单点加密操作，实现各个节点的独立性，利用本地序号序列记录，形成链式结构；

[0020] 其中在进行数据加密时，对于蓝牙节点来说，一般对性能要求比较低，需要使用一

些嵌入式数据库以及轻量级加密算法；在性能不足的情况下，可以直接使用数据列表；而为

了安全性，需要对数据进行加密，加密算法多使用哈希算法，而签名则使用为非对称算法，

如相对计算量小的RSA以及复杂性较强的ECC椭圆曲线算法。

[0021] S30：在共识层中建立该蓝牙Mesh网络内的共识算法；

[0022] 保证单独的节点数据在整个Mesh网络中都可以被识别为有效性，对于蓝牙Mesh的

应用方向，使用PBFT实用拜占庭容错算法，在各个节点进行状态机的副本复制，两两节点互

相进行响应交互判断，实现网络的共识性。

[0023] S40：在合约层中建立该蓝牙Mesh节点的授权合约，以确定每个新节点在新添加入

网络或者退出网络时的信息合约规则；

[0024] 可以针对不同的应用场景设备修改不同的授权规则。

[0025] 作为本发明一种优选的技术方案，网络层为蓝牙Mesh的组网协议，该协议建立在

网状连接结构上，进行数据双向通讯。

[0026] 作为本发明一种优选的技术方案，在应用层上每个蓝牙Mesh节点的数据做本地化

的数据管理应用，以及整个蓝牙Mesh网络数据查询获取。

[0027] 基于上述，本发明具有的优点在于：本发明的整个网络通过使用分布式加密的方

式，完成了网络去中心化，高安全性与稳定性的区块链式结构，保证了整个网络内的数据的

可靠性和不可复制性，蓝牙Mesh目前大多应用于智能家居和智能城市等领域，利用分布式

授权以及加密，可以保证每一个节点的不可复制性，以及提供统一的平台进行信息追溯。

[0028] 尽管已经示出和描述了本发明的实施例，对于本领域的普通技术人员而言，可以
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理解在不脱离本发明的原理和精神的情况下可以对这些实施例进行多种变化、修改、替换

和变型，本发明的范围由所附权利要求及其等同物限定。
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图1

图2
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