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Beschreibung
Stand der Technik

[0001] Die Offenbarung betritt eine Vorrichtung, ein
System und ein Verfahren zur biometrischen Benut-
zererkennung bei einer Vorrichtung.

[0002] Aus dem Stand der Technik sind biometri-
sche Authentifizierungssysteme, bei denen die
Authentifizierung auf den biometrischen Eigenschaf-
ten des Auges basiert, bekannt. Bei solchen Syste-
men werden hochaufldsende Kameras, verwendet,
um die einzigartigen Merkmale des Auges, insbeson-
dere der Iris, zu analysieren. Diese Systeme werden
als Irisscanner bezeichnet. Andere Methoden nutzen
den Blickverlauf und die Blickverlaufseigenschaften,
wobei die biometrischen Merkmale fir den Authenti-
fizierungsprozess mit Hilfe von Video-Okulographie-,
VOG-, Systemen erfasst werden. Daflir kann bei-
spielsweise eine Frontkamera eines Smartphones
oder ein Video-Okulographie-, VOG-, Augentracker
verwendet werden. Ein solches System ist beispiels-
weise aus der US 2017/083695 A bekannt.

[0003] Nachteilig bei bekannten System ist ein
hoher Energiebedarf der VOG-Systeme fiir die per-
manente Verfolgung der Augenbewegung. Eine
geringe zeitliche Auflésung der aufgezeichneten Sig-
nale kann sich negativ auf eine prazise Merkmalsex-
traktion, insbesondere bei sakkadischen Bewegun-
gen, auswirken.

Offenbarung der Erfindung

[0004] Diese Nachteile werden mit einer Vorrich-
tung, einem System und einem Verfahren zur bio-
metrischen Benutzererkennung bei einer Vorrichtung
gemal den unabhangigen Ansprichen Uberwunden.

[0005] Eine Ausfihrungsform betrifft ein Verfahren
zur biometrischen Benutzererkennung einer Vorrich-
tung mit mindestens einer Laser-/Photodioden-Ein-
heit, umfassend eine Laserlichtquelle, insbesondere
eine Laserdiode, und mindestens einen der Laser-
lichtquelle zugeordnetem Photodetektor, insbeson-
dere eine Photodiode. Das Verfahren umfasst die fol-
genden Schritte: Aussenden von Laserstrahlung auf
ein Auge des Benutzers;

Erfassen und Auswerten eines zurlickgestreuten
und/oder reflektierten Anteils der Laserstrahlung;
Bestimmen von wenigstens einer Gréfe im Zusam-
menhang mit dem Auge des Benutzers, insbeson-
dere im Zusammenhang mit einer Bewegung des
Auges des Benutzers, anhand der Auswertung des
zurickgestreuten und/oder reflektierten Anteils der
Laserstrahlung;

Ableiten von wenigstens einem biometrischen Merk-
mal aus den GroRen im Zusammenhang mit dem
Auge des Benutzers, und

2/16

2023.04.20

Bestimmen einer Identitat des Benutzers anhand des
wenigstens einen biometrischen Merkmals.

[0006] Das Funktionsprinzip eines Lasers basiert
auf optischen Resonatoren. Innerhalb des Resona-
tors werden die Elektronen durch externe Energiezu-
fuhr angeregt. Die durch spontane Emission
erzeugte Strahlung wird im optischen Resonator hin
und her reflektiert und flhrt zu stimulierter Emission,
wodurch der Resonanzmodus verstarkt und koha-
rente Strahlung erzeugt wird.

[0007] In einer besonders bevorzugten Ausgestal-
tung des erfindungsgemaRen Verfahrens wird als
Laserdiode ein Oberflachenemitter eingesetzt. Ein
Oberflachenemitter, der auch als VCSEL (Vertical-
Cavity-Surface-Emitting-Laser) bezeichnet wird, hat
gegeniber einem Kantenemitter verschiedene Vor-
teile. Vor allem erfordert ein VCSEL nur sehr wenig
Raum, insbesondere einen Sensorbauraum von
<200 x 200um, sodass eine solche Laserstrahler-
zeugungseinheit fir miniaturisierte  Anwendung
besonders geeignet ist. Darliber hinaus ist ein
VCSEL im Vergleich mit herkdbmmlichen Kantenemit-
tern relativ glinstig und hat nur einen geringen Ener-
giebedarf. Im Hinblick auf das Messprinzip, das dem
erfindungsgemafen Verfahren zugrunde liegt, und
auch im Hinblick auf die Verwendung von VCSEL
fur miniaturisierte Anwendungen wird auf die Verof-
fentlichung von Pruijmboom et al. ,VCSELbased
miniature laser-Doppler inteferometer” (Proc. of
SPIE Vol. 6908, 690801-1-7) verwiesen.

[0008] Im Fall eines Vertical Cavity Surface Emitting
Laser (VCSEL) sind die Spiegelstrukturen als Distri-
buted Bragg Reflektoren (DBR) ausgefiihrt. An einer
Seite der Laserkavitat hat der DBR-Reflektor einen
Transmissionsgrad von etwa 1 %, so dass die Laser-
strahlung in den freien Raum auskoppeln kann.

[0009] In einer besonders bevorzugten Ausgestal-
tung des erfindungsgemafen Verfahrens wird eine
Oberflachenemittereinheit verwendet, die eine integ-
rierte Photodiode oder gegebenenfalls mehrere Pho-
todioden aufweist, die auch als auch als ViP (VCSEL,
Vertical-Cavity-Surface-Emitting-Laser,  integrated
photodiode) bezeichnet wird. Durch die integrierte
Photodiode kann unmittelbar eine Analyse des
zurlickgestreuten oder reflektierten Laserlichts erfol-
gen, welches mit der stehenden Welle in der Laser-
kavitat interferiert. Bei der Herstellung einer ent-
sprechenden Oberflachenemittereinheit kann die
Photodiode direkt wahrend der Produktion der Laser-
diode, die beispielsweise als Halbleiter-Bauteil pro-
duziert wird, im Zuge der Halbleiter-Prozessierung
integriert werden.

[0010] Im Falle einer ViP befindet sich die Photo-
diode auf der anderen Seite des Laserresonators,
so dass die Photodiode die Einkopplung in den freien
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Raum nicht stort. Besonderes Merkmal der ViP ist
dabei die direkte Integration der Photodiode in den
unteren Bragg Reflektor des Lasers. Dadurch wird
die GroéRRe malgeblich durch die verwendete Linse
bestimmt, was GréRen der Laser-/Photodioden-Ein-
heit < 2 x 2 mm ermdglicht. Dadurch Iasst sich die
ViP flr einen Nutzer nahezu unsichtbar beispiels-
weise in eine Datenbirille integrieren.

[0011] In besonders vorteilhafter Weise erfolgt die
Auswertung der zuriickgestreuten und/oder reflek-
tierten Strahlung auf der Basis einer optischen
Feed-back-Interferometrie. Das dem Verfahren
zugrundeliegende Messprinzip basiert dabei vor-
zugsweise auf der auch als self-mixing-interference
(SMI) bezeichneten Methode. Hierbei wird ein Laser-
strahl an einem Objekt reflektiert und zuriick in die
den Laser erzeugende Laserkavitat gestreut oder
reflektiert. Das zurtickgeworfene Licht interferiert
dann mit dem Strahl, der in der Laserkavitat erzeugt
wird, also vor allem mit einer entsprechenden ste-
henden Welle in der Laserkavitat, wodurch es zu
Veranderungen der optischen und/oder elektrischen
Eigenschaften des Lasers kommt. Typischerweise
fuhrt das zu Intensitatsschwankungen der Aus-
gangsleistung des Lasers. Aus einer Analyse dieser
Veranderungen koénnen Informationen Uber das
Objekt, an dem der Laserstrahl reflektiert oder
gestreut wurde, erhalten werden.

[0012] Wenn der doppelte Abstand zwischen der
Laser-/Photodioden-Einheit und dem Objekt an dem
die Strahlung gestreut und reflektiert wird, ein ganz-
zahliges Vielfaches der Wellenlange der Laserstrah-
lung ist, sind die gestreute Strahlung und die Strah-
lung in der Laser-/Photodioden-Einheit in Phase.
Dies fiihrt zu einer positiven/konstruktiven Interfe-
renz, wodurch die Laserschwelle gesenkt und die
Laserleistung leicht erhoht wird. Bei geringfiigig gro-
lerem Abstand als ein ganzzahliges Vielfaches sind
beide Strahlungswellen phasenverschoben, und
eine negative Interferenz ftritt auf. Die Laseraus-
gangsleistung wird verringert. Wird der Abstand zwi-
schen der Laser-/Photodioden-Einheit und dem
Objekt, an dem die Strahlung gestreut und reflektiert
wird, mit konstanter Geschwindigkeit verandert,
schwankt die Laserleistung zwischen einem Maxi-
mum bei konstruktiver Interferenz und einem Mini-
mum bei destruktiver Interferenz. Die resultierende
Oszillation ist eine Funktion der Geschwindigkeit
des Objekts und der Laserwellenlange.

[0013] Die GréRen im Zusammenhang mit dem
Auge des Benutzers, insbesondere im Zusammen-
hang mit einer Bewegung des Auges des Benutzers,
die anhand der Auswertung des zurlckgestreuten
und/oder reflektierten Anteils der Laserstrahlung
bestimmt werden, umfassen beispielsweise wenigs-
tens eine oder mehrere der folgenden Groflen:
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einen Abstand, insbesondere einen Abstand
und/oder Abstandsprofil zwischen der Vorrich-
tung und Auge, eine Geschwindigkeit, insbe-
sondere einer Bewegung des Auges, insbeson-
dere eine Geschwindigkeitskomponente
parallel zum Laserstrahl, eine Beschleunigung,
insbesondere einer Bewegung des Auges,

einen Augenrotationswinkel und/oder eine
Anderung des Augenrotationswinkels, und/oder
ein Signal-Rausch-Verhaltnis, SNR, als ein
Parameter der Signalstarke.

[0014] Die biometrischen Merkmale, die aus den
Grolken im Zusammenhang mit dem Auge des
Benutzers abgeleitet werden, umfassen beispiels-
weise wenigstens eins oder mehrere der folgenden
biometrischen Merkmale:

Abstand bzw. Abstandsprofil zwischen der Vor-
richtung, insbesondere der Laser-/Photodioden-
Einheit, und einer Oberflache des Auges, insbe-
sondere die Stufe in der Augenoberflache zwi-
schen Sklera und Iris und/oder der Abstand zwi-
schen Iris und Retina, eine Geschwindigkeit,
insbesondere Spitzengeschwindigkeit und/oder
ein Geschwindigkeitsprofil, eine Beschleuni-
gung, insbesondere eine Spitzenbeschleuni-
gung und/oder ein Beschleunigungsprofil,
Augenposition, Reaktionszeit, Fixationsdauer,
Blinzeln, Blickpfad, Blickgeste, sakkadische
Bewegungen und/oder sakkadische Richtun-
gen, insbesondere im Zusammenhang mit spe-
zifischen Aktivitaten, wie beispielsweise Lesen,
Spielen, Ansehen von Videoinhalten und/oder
im Leerlauf, also ohne spezifische Aufgabe.

[0015] Weiter kénnen als biometrische Merkmale
auch eine Reflektivitédt verschiedener Regionen auf
der Augenoberflache, beispielsweise Iris oder
Sklera, und/oder Speckling-Effekte verwendet wer-
den. Beim Durchlaufen einer definierten Bahn durch
den Laserstrahl und/oder bei einer Bewegung des
Auges konnen Sprenkelungseffekte die Abstands-
messung stéren. Diese Stérungen hangen von der
einzigartigen Oberflachenbeschaffenheit der Augen-
oberflache ab, die beispielsweise Furchen oder
Ringe umfasst ist, die der Laserstrahl passiert.

[0016] Im Vergleich zu den aus dem Stand der Tech-
nik bekannten VOG-System ist mit einer Laser-/Pho-
todioden-Einheit, insbesondere in Form einer ViP
(VCSEL, Vertical-Cavity-Surface-Emitting-Laser,
integrated photodiode), eine wesentlich héhere zeit-
liche Auflésung bei der Erfassung und Auswertung
der zurlckgestreuten und/oder reflektierten Strah-
lung moglich. Dies ermdglicht eine prazise Erfassung
und Auswertung mit hoher Genauigkeit, insbeson-
dere bei geschwindigkeits-, reaktions- oder
beschleunigungsbasierten GréRen.
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[0017] Weiter ermdglicht das beschriebene Verfah-
ren das Ableiten von einigen biometrischen Merk-
male, deren Ableitung mit einem VOG-System nicht
moglich ware. Solcher biometrischen Merkmale sind
beispielsweise Abstand bzw. Abstandsprofil zwi-
schen der Vorrichtung, insbesondere der Laser-
/Photodioden-Einheit, und einer Oberflache des
Auges, die Reflektivitat verschiedener Regionen auf
der Augenoberflache und Sprenkelungseffekte bei
der Abstandsmessung.

[0018] Anhand der biometrischen Merkmale wird
eine Identitdt des Benutzers bestimmt. Das Bestim-
men der ldentitat anhand der biometrischen Merk-
male kann ein Klassifizieren der biometrischen Merk-
male umfassen. Fur die Klassifizierung wird ein
Klassifikator oder eine Kombination von Klassifikato-
ren verwendet. Mégliche Klassifikatoren sind statisti-
sche Klassifikatoren wie Gaulische Mischmodelle,
Zeitreihenklassifikatoren wie rekurrente neuronale
Netze, neuronale Netze oder histogrammbasierte
Klassifikatoren. Das Bestimmen einer ldentitat des
Benutzers anhand der biometrischen Merkmale
kann vorteilhafterweise einen Abgleich der biometri-
schen Merkmale mit, insbesondere zuvor erfassten,
Referenzdaten im Zusammenhang mit biometri-
schen Merkmalen eines Benutzers oder einer Mehr-
zahl von Benutzern umfassen.

[0019] Gemal einer vorteilhaften Weiterbildung der
Erfindung kann vorgesehen sein, dass die Laser-
strahlung mit einer konstanten Frequenz bzw. Wel-
lenlange ausgesendet wird, oder dass die Laser-
strahlung mit einer modulierten Frequenz bzw.
Wellenlange ausgesendet wird. Die Frequenz bzw.
Wellenlange der Laserstrahlung kann beispielsweise
durch Modulation eines Laserstroms moduliert wer-
den. Eine periodische Modulation des Laserstroms,
wodurch die Wellenlange des Laserstrahls perio-
disch verandert wird, kann vorteilhaft sein. Durch
Analyse der zurlckgestreuten oder reflektierten
Strahlung, die mit dem erzeugten Laserstrom inter-
feriert, kann aus den resultierenden Intensitats-
schwankungen der Laserausgangsleistung in beson-
ders vorteilhafter Weise die optische Weglange
zwischen der Lasererzeugungseinheit bzw. der
Laserdiode und dem Objekt, also der Netzhaut des
Auges, bestimmt werden. Bei Veranderung der Wel-
lenlange tritt also derselbe in Bezug auf die Verande-
rung des Abstands zwischen der Laser-/Photodio-
den-Einheit und dem Objekt an dem die Strahlung
gestreut und reflektiert wird beschriebene Effekt auf.

[0020] Modulationen der Wellenldnge kdnnen durch
Leistungsmodulation der Laser-/Photodioden-Ein-
heit induziert werden. Beispielsweise ist eine lineare
Modulation mit einem dreieckigen Laserstrom denk-
bar. Auch andere bekannte Modulationsverfahren
wie Quadratur, Sinus und stiickweise Kombinationen
der erstgenannten kdnnen verwendet werden. Die
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Frequenz der erzeugten Laserstrahlung folgt nahezu
verzdgerungsfrei zu der Stromanderung. Die daraus
resultierende  Frequenzdifferenz  zwischen der
erzeugten Strahlung und der reflektierten Strahlung
kann erfasst und ausgewertet werden. Die Wellen-
lange der Laserstrahlung liegt beispielsweise im
Bereich von etwa 700 nm bis 1400 nm, beispiels-
weise nahen Infrarotbereich um 850 nm. Der
Abstand zwischen der Laser-/Photodioden-Einheit
und dem Objekt, an dem die Laserstrahlung reflek-
tiert wird, betragt ein Vielfaches der Wellenlange, ins-
besondere mindestens mehrere Zentimeter. Daher
kann bereits eine geringfiigige Anderung der Laser-
wellenlange zu einer vollstdndigen Drehung der
Phase der reflektierten Laserstrahlung fuhren. Je
gréler der Abstand ist, desto geringer ist die Wellen-
langendnderung, die zu einer vollstandigen Ande-
rung der Phase der reflektierten Laserstrahlung
fuhrt. Betrachtet man die Variation der Laserleistung,
so zeigt sich, dass die Frequenz der Leistungsvaria-
tion bei konstanter Anderung der Laserwellenlange
umso hoher ist, je gréBer der Abstand zwischen der
Laser-/Photodioden-Einheit und dem reflektierenden
Objekt ist. Durch Abbildung des Signals der leis-
tungsiiberwachenden Photodiode im Frequenzbe-
reich korreliert die Spitzenfrequenz mit dem Abstand
zum reflektierenden Objekt, vgl. dazu Grabherr et al.:
Integrated photodiodes complement the VCSEL plat-
form. In: Proc. of SPIE, vol. 7229, doi:
10.1117/12.808847.

[0021] Wenn sich beide Effekte, ndmlich Anderung
des Abstands zwischen Laser-/Photodioden-Einheit
und dem reflektierenden Objekt und Frequenzmodu-
lation Uberlagern, entstehen Schwebungsfrequen-
zen, wie sie von frequenzmodulierten Dauerstrichra-
darsystemen, engl. frequency modulated continuous
wave radar, FMCW, bekannt sind. Aufgrund der
Dopplerverschiebung der Frequenz ist die resultie-
rende Schwebungsfrequenz fir ein Objekt, das sich
auf den Sensor zubewegt, wahrend des Ansteigens
der Frequenz niedriger und wahrend des Absinkens
der Frequenz héher. Daher sind die Schwebungsfre-
quenzen fir steigende und fallende Modulationsseg-
mente einzeln zu berechnen. Der Mittelwert der bei-
den Frequenzen ist ein Indikator fur die Entfernung
des Ziels, wahrend die Differenz mit der doppelten
Dopplerfrequenz und damit mit der Geschwindigkeit
des Objekts korreliert.

[0022] Es kann sich als vorteilhaft erweisen, wenn
zwischen Laserstrahlung mit einer konstanten Fre-
quenz und Laserstrahlung mit einer modulierten Fre-
quenz umgeschaltet wird.

[0023] Gemal einer weiteren vorteilhaften Ausfiih-
rungsform ist vorgesehen, dass die Vorrichtung
wenigstens  zwei  Laser-/Photodioden-Einheiten
umfasst, wobei die wenigstens zwei Laser-/Photo-
dioden-Einheiten, unabhangig voneinander betrie-
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ben werden kdnnen. Beispielsweise kann ein zeitlich
versetztes Betreiben, insbesondere Zeitmultiplexing,
oder eine mehrstufige Aktivierung angewendet wer-
den. Auf diese Weise kann der Energiebedarf der
Vorrichtung zur Ausfihrung des Verfahrens gesenkt
werden.

[0024] Es kann vorgesehen sein, dass eine Authen-
tifizierung durch Detektion einer Bewegung ausge-
I6st wird. Bei der Bewegung handelt es sich bei-
spielsweise um eine naturliche, nicht stimulierte
Augenbewegung. Die Detektion 18st beispielsweise
die Authentifizierung, insbesondere das Ausfihren
der Schritte Bestimmen von Gréfken im Zusammen-
hang mit dem Auge des Benutzers, Ableiten von bio-
metrischen Merkmalen aus den GréfRen im Zusam-
menhang mit dem Auge des Benutzers, und
Bestimmen einer Identitdt des Benutzers anhand
der biometrischen Merkmale, aus.

[0025] Es kann vorgesehen sein, dass das Verfah-
ren einen Schritt zum Triggern einer Bewegung des
Auges des Benutzers umfasst. Eine Augenbewe-
gung kann beispielsweise durch optische Stimulation
getriggert werden.

[0026] Es kann vorgesehen sein, dass in Abhangig-
keit einer, insbesondere erfolgreichen und/oder nicht
erfolgreichen Authentifikation, ein Ansteuern der Vor-
richtung erfolgt. Das Ansteuern der Vorrichtung
umfasst beispielsweise eine normale und/oder eine
benutzerspezifische Benutzung bei einer erfolgrei-
chen Authentifikation und ein Sperren bei einer
nicht erfolgreichen Authentifikation.

[0027] Das Verfahren zur biometrischen Benutzer-
erkennung wird beispielsweise bei der Aufnahme
einer Benutzung der Vorrichtung durch den Benutzer
ausgefuhrt.

[0028] Das Bestimmen einer Identitat des Benutzers
anhand der biometrischen Merkmale kann vorteilhaf-
terweise einen Abgleich der biometrischen Merkmale
mit, insbesondere zuvor erfassten, Referenzdaten im
Zusammenhang mit biometrischen Merkmalen eines
Benutzers oder einer Mehrzahl von Benutzern
umfassen. In diesem Zusammenhang kann es sich
als vorteilhaft erweisen, wenn das Verfahren wenigs-
tens einen Schritt zum Erfassen von Referenzdaten
im Zusammenhang mit biometrischen Merkmalen
eines Benutzers, und/oder einen Schritt zum Trainie-
ren einer Klassifizierung zum Bestimmen einer Iden-
titat des Benutzers, umfasst.

[0029] Das Erfassen der Referenzdaten im Zusam-
menhang mit biometrischen Merkmalen erfolgt bei-
spielsweise bei einer Einrichtung, insbesondere
einer erstmaligen Inbetriebnahme, der Vorrichtung.
Erganzend oder alternativ kann das Erfassen der
Referenzdaten im Zusammenhang mit biometri-
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schen Merkmalen auch wahrend einer Benutzung
der Vorrichtung durch den Benutzer erfolgen.

[0030] Wenn das Bestimmen einer Identitat des
Benutzers anhand der biometrischen Merkmale,
anhand einer Klassifizierung erfolgt, kann es sich
als vorteilhaft erweisen, wenn das Verfahren einen
Schritt zum Trainieren der Klassifizierung zum
Bestimmen einer Identitdt des Benutzers umfasst.
Als Trainingsdaten kdénnen die Referenzdaten ver-
wendet werden. Das Trainieren erfolgt beispiels-
weise bei einer Einrichtung, insbesondere einer erst-
maligen Inbetriebnahme, der  Vorrichtung.
Erganzend oder alternativ kann das Trainieren auch
wahrend einer Benutzung der Vorrichtung durch den
Benutzer erfolgen.

[0031] Weitere Ausfihrungsformen betreffen eine
Vorrichtung, insbesondere eine Datenbrille, mit
wenigstens einer Laser-/Photodioden-Einheit und
wenigstens einer Recheneinrichtung zum Ausfiihren
von Schritten des Verfahrens gemafl den beschrie-
benen Ausfihrungsformen.

[0032] Die Recheneinrichtung der Vorrichtung kann
insbesondere dazu ausgebildet sein, einen oder
mehrere der folgenden Schritte des Verfahrens aus-
zufiihren: Auswerten eines zuriickgestreuten und/o-
der reflektierten Anteils der Laserstrahlung; Bestim-
men von Groflen im Zusammenhang mit dem Auge
des Benutzers, insbesondere im Zusammenhang mit
einer Bewegung des Auges des Benutzers, anhand
der Auswertung des zurlickgestreuten und/oder
reflektierten Anteils der Laserstrahlung; Ableiten
von biometrischen Merkmalen aus den Gréf3en im
Zusammenhang mit dem Auge des Benutzers,
und/oder Bestimmen einer Identitat des Benutzers
anhand der biometrischen Merkmale.

[0033] Die Verwendung einer Laser-/Photodioden-
Einheit, insbesondere einer ViP (VCSEL, Vertical-
Cavity-Surface-Emitting-Laser, integrated photo-
diode), erlaubt eine kostenglnstige, leichte Integra-
tion in die Vorrichtung, insbesondere im Vergleich zu
VOG-Systemen.

[0034] Gemal einer Ausfuhrungsform ist die Vor-
richtung dazu ausgebildet ist, eine Bildinformation in
das Sichtfeld des Benutzers einzublenden. Die Bild-
information kann beispielsweise auf eine Netzhaut
des Benutzers projiziert werden. Dies geschieht bei-
spielsweise durch Einspiegelung Uber einen teiltran-
sparenten Spiegel oder mittels eines Beugungsgit-
ters in einem speziellen Brillenglas oder Uber eine
Prismenoptik. Bei einer Datenbrille, insbesondere
AR/VR Smartglasses, AR Augemented Reality, VR
virtual reality, mixed reality, Smartglasses, sind sol-
che optischen Elemente beispielsweise in das Bril-
lenglas integriert. Gemal weiteren Ausflihrungen ist
die Vorrichtung beispielsweise eine Vorrichtung zur
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Front- und Seitenscheibenprojektion bei einem Fahr-
zeug, beispielsweise in einem Fahrzeuginnenraum,
oder ein Display, beispielsweise ein Retina Scanner
Display, auch virtuelle Netzhautanzeige oder Licht-
felddisplay genannt.

[0035] Uber die eingeblendete Bildinformation kann
gemal dem offenbarten Verfahren insbesondere
eine Augenbewegung getriggert werden, insbeson-
dere zum Auslésen des Authentifizierungsverfah-
rens.

[0036] Weitere Ausfihrungsformen betreffen ein
System umfassend eine Vorrichtung gemafR den
beschriebenen  Ausflihrungsformen und eine
Recheneinrichtung. Die Vorrichtung und die Rechen-
einrichtung sind zum Ausflihren von Schritten des
beschriebenen Verfahrens ausgebildet. Dabei kann
vorteilhaft vorgesehen sein, dass Schritte des Ver-
fahrens wenigstens teilweise durch die Vorrichtung,
insbesondere die Recheneinrichtung der Vorrich-
tung, und wenigstens teilweise durch die Rechenein-
richtung des Systems bereitgestellt werden. Die
Recheneinrichtung des Systems wird beispielsweise
durch ein, insbesondere einem Benutzer der Vorrich-
tung zugeordnetes, Endgerat, insbesondere ein ent-
ferntes Endgerat im drahtlosen Korpernetzwerk des
Benutzers, beispielsweise ein Smartphone oder eine
Smartwatch oder ein Tablet, bereitgestellt. Alternativ
oder erganzend kann die Recheneinrichtung des
Systems beispielsweise durch einen entfernten, ins-
besondere cloudbasierten, Server bereitgestellt wer-
den.

[0037] Weitere Ausfliihrungsformen sind der folgen-
den Beschreibung und der Zeichnung entnehmbar.
In der Zeichnung zeigt:

Fig. 1 eine schematische Darstellung eines
Ausschnitts einer Vorrichtung zur biometrischen
Benutzererkennung gemaf einer Ausfiihrungs-
form;

Fig. 2 eine schematische Darstellung eines
Ausschnitts einer Vorrichtung zur biometrischen
Benutzererkennung gemalR einer weiteren Aus-
fuhrungsform;

Fig. 3 eine schematische Darstellung eines
Ausschnitts einer Vorrichtung zur biometrischen
Benutzererkennung gemaR einer weiteren Aus-
fuhrungsform;

Fig. 4 eine schematische Darstellung eines Fre-
quenzbereichsspektrums gemal einer ersten
Ausfiuhrungsform;

Fig. 5 eine schematische Darstellung eines Fre-
quenzbereichsspektrums gemaf einer weiteren
Ausflihrungsform;
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Fig. 6 eine schematische Darstellung von
Schritten eines Verfahrens zur biometrischen
Benutzererkennung, und

Fig. 7 eine schematische Darstellung eines Sys-
tems zur biometrischen Benutzererkennung.

[0038] Fig. 1 zeigt einen Ausschnitt einer Vorrich-
tung 100. Die Vorrichtung 100 ist gemaf der darge-
stellten Ausflihrungsform eine Datenbrille. Eine
Datenbrille umfasst Ublicherweise zwei Brillenglaser
und zwei Brillenblgel, wobei gemal Fig. 1 ein Bril-
lenglas 110 und ein Brillenbiigel 120 dargestellt sind.

[0039] Die Vorrichtung 100 umfasst gemaf der Dar-
stellung mehrere Laser-/Photodioden-Einheiten 130.
Es ist auch denkbar, dass die Vorrichtung 100 nur
eine Laser-/Photodioden-Einheiten 130 umfasst.
Eine Anzahl von wenigstens zwei Laser-/Photodio-
den-Einheiten 130 kann vorteilhaft sein.

[0040] Bei einer Laser-/Photodioden-Einheit 130
handelt es sich vorteilhafterweise um einen Oberfla-
chenemittereinheit, die eine integrierte Photodiode
oder gegebenenfalls mehrere Photodioden aufweist,
die auch als auch als ViP (VCSEL, Vertical-Cavity-
Surface-Emitting-Laser, integrated photodiode)
bezeichnet wird. Die Laser-/Photodioden-Einheit
130 umfasst eine nicht dargestellte Ansteuerelektro-
nik.

[0041] Prinzipiell kann fiir die Zwecke der Erfindung
Laserstrahlung mit einer Wellenlange genutzt wer-
den, die die Linse im Auge passieren kann und
dann von der Netzhaut des Auges reflektiert wird. In
besonders bevorzugter Weise wird die Wellenlange
des verwendeten Laserstrahls im nahen Infrarot-
Bereich gewahlt. Das nahe Infrarot schlie3t sich an
den sichtbaren roten Bereich an. Es kdnnen bei-
spielsweise Wellenldngen aus dem Bereich von
etwa 700 nm bis 1400 nm, insbesondere 780 nm
bis 1040 nm, verwendet werden. Infrarote Strahlung
hat allgemein den Vorteil, dass es fir das mensch-
liche Auge nicht sichtbar ist und daher die Sinnes-
wahrnehmung am Auge nicht stoért. Dabei ist es
nicht schadlich fir das Auge und zudem existieren
bereits geeignete Laserquellen, die mit Vorteil fir
die Zwecke der Erfindung eingesetzt werden kon-
nen. Prinzipiell kdbnnen auch mehrere Wellenlangen
verwendet werden, die vorzugsweise spektral nicht
nah beieinanderliegen.

[0042] GemalR Fig. 1 sind vier Laser-/Photodioden-
Einheiten 130 an einem Gestell der Vorrichtung um
das Brillenglas 110 herum angeordnet. Eine weitere
Laser-/Photodioden-Einheit 130 ist an dem Brillenbi-
gel 120 angeordnet.

[0043] Die Laser-/Photodioden-Einheiten 130 kon-
nen auch in das Brillenglas oder in weitere Kompo-
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nenten der Datenbrille, beispielsweise Nasenpads,
integriert werden.

[0044] Fig. 2 zeigt eine weitere Darstellung der Vor-
richtung 100. Weiterhin ist schematisch ein Auge 200
mit Augapfel 210 und Linse 220, die sich unterhalb
der hier nicht naher dargestellten Hornhaut und der
Pupille mit der umgebenden lIris befindet, angedeu-
tet.

[0045] Die von einer Laser-/Photodioden-Einheit
130 erzeugte Laserstrahlung wird in Richtung des
Auges ausgesandt.

[0046] Auf der Basis der optischen Feedback-Inter-
ferometrie kommt es durch aufgrund von Reflexion
und Streuung wieder in die Laser-/Photodioden-Ein-
heit 130 gelangte Laserstrahlung zu Intensitats-
schwankungen in der Ausgangsleistung des Lasers.
Diese Intensitatsschwankungen werden beispiels-
weise mittels der Photodiode, die in die Laser-/Pho-
todioden-Einheit 130 integriert ist, erfasst und ausge-
wertet.

[0047] Die Auswertung erfolgt beispielsweise mittels
einer schematisch angedeuteten Recheneinrichtung
140 der Vorrichtung 100.

[0048] Fig. 3 zeigt eine weitere Darstellung der Vor-
richtung 100. Gemal der Darstellung in Fig. 3 ist
eine Laser-/Photodioden-Einheit 130 Brillenbigel
angeordnet und strahlt aber zum Brillenglas hin ab.

[0049] Die Laser-/Photodioden-Einheit 130 kann
ebenfalls verwendet werden um Bildinformationen
in das Sichtfeld des Benutzers einzublenden. Die
Bildinformation kann dabei direkt auf die Netzhaut
projiziert werden. Bei Datenbrillen fur eine soge-
nannte erweiterte Realitdt, augmented reality, AR,
werden virtuelle Bildinhalte eingeblendet, die die
reale Umwelt Gberlagern, indem die virtuellen Inhalte
als visuelle Informationen in das normale Blickfeld
des menschlichen Auges eingespielt werden. Dies
geschieht beispielsweise durch Einspiegelung utber
einen teiltransparenten Spiegel oder mittels eines
Beugungsgitters in einem speziellen Brillenglas
oder Uber eine Prismenoptik. In der Regel werden
diese virtuellen Abbildungen in einem festen Foku-
sabstand vor dem Auge eingeblendet.

[0050] Gemal Fig. 3 lenkt ein in das Brillenglas ein-
gebettetes holografisches optisches Element (HOE)
150 die Laserstrahlung zum Auge hin ab.

[0051] Die Laser-/Photodioden-Einheit 130 kénnen
mit einer konstanten Frequenz oder mit einer modu-
lierten Frequenzbetrieben werden.

[0052] Fig. 4 zeigt eine beispielhafte Darstellung
eines Frequenzbereichsspektrums 400 fiir den Fall,
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dass eine Laser-/Photodioden-Einheit 130 mit einer
konstanten Frequenz betrieben wird und dass sich
das Objekt, beispielsweise das Auge 200, an dem
Laserstrahlung reflektiert wird, mit einer konstanten
Geschwindigkeit bewegt. Dargestellt in Fig. 4 ist die
Amplitude 410 Uber die Frequenz 420. Die Spitzen-
frequenz f1 entspricht in diesem Fall der Dopplerfre-
quenz. In diesem Fall kann der Absolutwert des
Geschwindigkeitsvektors des bewegten Objekts
bestimmt werden.

[0053] Fig. 5 zeigt eine beispielhafte Darstellung
eines Frequenzbereichsspektrums 500 fiir den Fall,
dass eine Laser-/Photodioden-Einheit 130 mit einer
modulierten Frequenz betrieben wird. Ohne Bewe-
gung des Objekts wiirde sich ein Spektrum 400 wie
in Fig. 4 ergeben. Bewegt sich das Objekt, beispiels-
weise das Auge 200, an dem Laserstrahlung reflek-
tiert wird, wiederrum mit einer konstanten Geschwin-
digkeit, ergibt sich ein Spektrum wie in Fig. 5. In
diesem Fall kann Uber die Spitzenfrequenz f1, f1'
der Abstand a zwischen Laser-/Photodioden-Einheit
130 und Objekt bestimmt werden. Bei zusatzlicher
Bewegung des Objekts verschiebt sich die Spitzen-
frequenz f1, f1' nach oben oder unten, vgl. nach links
oder nach rechts in Fig. 5. Die Verschiebungsrich-
tung ist abhangig von der Modulationsrampe mit der
der Laser betrieben wird, aufwarts oder abwarts, und
der Richtung des Geschwindigkeitsvektors mit der
sich das Objekt in Bezug auf die Laser-/Photodio-
den-Einheit 130 bewegt, zu der Laser-/Photodio-
den-Einheit 130 hin oder von der Laser-/Photodio-
den-Einheit 130 weg. In Fig. 5 sind die beiden
Spektren fir fallende und steigende Modulations-
rampen (links und rechts). Anhand des Abstands
zwischen den Spitzenfrequenzen lassen sich Rich-
tung und Absolutwert der Bewegung des Objekts
bestimmen.

[0054] Fig. 6 zeigt schematisch Schritte eines Ver-
fahrens 600 zur biometrischen Benutzererkennung.
Die Schritte des Verfahrens werden beispielsweise
zumindest teilweise von einer Vorrichtung 100
gemal einer der in den Fig. 1 bis Fig. 3 dargestellten
Ausfihrungsformen ausgefihrt.

[0055] Das Verfahren 600 umfasst beispielsweise
die folgenden Schritte:

einen Schritt 610 zum Aussenden von Laser-
strahlung auf das Auge 200 des Benutzers;

einen Schritt 620 zum Erfassen und einen
Schritt 630 zum Auswerten eines zuriickge-
streuten und/oder reflektierten Anteils der
Laserstrahlung;

einen Schritt 640 zum Bestimmen von GréRRen
im Zusammenhang mit dem Auge 200 des
Benutzers, insbesondere im Zusammenhang
mit einer Bewegung des Auges 200 des Benut-
zers, anhand der Auswertung des zurlckge-
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streuten und/oder reflektierten Anteils der

Laserstrahlung;

einen Schritt 650 zum Ableiten von biometri-
schen Merkmalen aus den Grofen im Zusam-
menhang mit dem Auge des Benutzers, und

einen Schritt 660 zum Bestimmen einer Identitat
des Benutzers anhand der biometrischen Merk-
male.

[0056] Der zurlckgestreute und/oder reflektierte
Anteils der Laserstrahlung kann auf der Basis der
vorstehend beschriebenen optischen Feed-back-
Interferometrie ausgewertet werden 630.

[0057] Die GréRen im Zusammenhang mit dem
Auge des Benutzers, insbesondere im Zusammen-
hang mit einer Bewegung des Auges des Benutzers,
die anhand der Auswertung des zurlickgestreuten
und/oder reflektierten Anteils der Laserstrahlung
bestimmt werden 640, umfassen beispielsweise
wenigstens eine oder mehrere der folgenden
Grolen:

einen Abstand, insbesondere einen Abstand
und/oder Abstandsprofil zwischen der Vorrich-
tung und Auge, eine Geschwindigkeit, insbe-
sondere einer Bewegung des Auges, insbeson-
dere eine Geschwindigkeitskomponente
parallel zum Laserstrahl, eine Beschleunigung,
insbesondere einer Bewegung des Auges, ins-
besondere durch Ableitung von Geschwindig-
keits-Zeitreihendaten, einen Augenrotations-
winkel und/oder eine Anderung des
Augenrotationswinkels, insbesondere durch
Integration von Geschwindigkeits-Zeitreihenda-
ten, und/oder ein Signal-Rausch-Verhaltnis,
SNR, als ein Parameter der Signalstarke. Typi-
sche Geschwindigkeiten von Bewegungen des
Auges liegen im Bereich von 0-800°/s.

[0058] Verschiedene Geschwindigkeiten kdnnen
verschiedenen Typen von Bewegungen des Auges
zugeordnet werden. Dies sind beispielsweise

- Mikrosakkaden, auch Drift oder Tremor
genannt, mit Geschwindigkeiten von 0.033°/s -
2°/s und mit einer typischen Dauer von 150 ms -
600 ms und einer Auftrittsfrequenz von > 1 Hz,

- Verfolgungsbewegungen, auch Smooth Pur-
suits genannt, mit Geschwindigkeiten von
2-75°/s, und

- Sakkaden mit Geschwindigkeiten bis 800°/s
und mit Dauern zwischen 10 ms - 150 ms und
mit einer Auftrittsfrequenz von 10 Hz - 100 Hz.

[0059] Neben den vorstehenden genannten GréRen
kann besonders vorteilhaft, insbesondere zusatzlich,
die Auf- und/oder Abwartsbewegung des Augenlids
wahrend des Blinzelns und/oder die Zeit in der das
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Auge geschlossen ist, bestimmt werden. Blinzeln
lasst sich dabei mit typischen Geschwindigkeiten
von bis zu 180 mm/s mit einer Dauer von 20 ms -
200 ms und Frequenzen von 10 Hz - 15 Hz beschrei-
ben.

[0060] Die biometrischen Merkmale, die aus den
GroRBen im Zusammenhang mit dem Auge des
Benutzers abgeleitet werden 650, umfassen bei-
spielsweise wenigstens eins oder mehrere der fol-
genden biometrischen Merkmale:

Abstand bzw. Abstandsprofil zwischen der Vor-
richtung und einer Oberflache des Auges, insbe-
sondere die Stufe in der Augenoberflache zwi-
schen Sklera und Iris und/oder der Abstand
zwischen Iris und Retina, eine Geschwindigkeit,
insbesondere Spitzengeschwindigkeit und/oder
ein Geschwindigkeitsprofil, eine Beschleuni-
gung, insbesondere eine Spitzenbeschleuni-
gung und/oder ein Beschleunigungsprofil, z. B.
in Abhangigkeit von der Bewegungsamplitude,
Augenposition, Reaktionszeit, Fixationsdauer,
Fixationshaufigkeit, Verteilung der Fixation im
Blickwinkel bzw. Displaykoordinatensystem,
Blinzeln, Blickpfad, Blickgeste, sakkadische
Bewegungen und/oder sakkadische Richtun-
gen, insbesondere im Zusammenhang mit spe-
zifischen Aktivitaten, wie beispielsweise Lesen,
Spielen, Ansehen von Videoinhalten und/oder
im Leerlauf, also ohne spezifische Aufgabe,
Dauer und/oder Haufigkeit und/oder Geschwin-
digkeiten der Sakkaden, Amplitude der Sakka-
den, insbesondere in horizontaler und vertikaler
Richtung, statistische und/oder algebraische
Beschreibung von Geschwindigkeits- und/oder
Amplitudenkurven, beispielsweise max. Stei-
gung bei Beschleunigung und Abbremsen,
max. Amplitude, mittlere Geschwindigkeit,

Verhaltnis von Beschleunigung bzw. Geschwin-
digkeit und Amplitude, abgeleitete Gré3en aus
Fitting von ,gelernten“ Verteilungen bspw. Poly-
nomfit von Spitzenamplitudengeschwindigkeit
zu Amplitude, sdmtliche der genannten GréRRen
auch Einzeln oder in samtlichen mdglichen
Kombinationen. Im Zusammenhang mit dem
Blinzeln kénnen insbesondere noch folgende
GrolRen abgeleitet werden: Dauer und/oder
Haufigkeit von Blinzeln, Dauer wéahrend der
das Augenlid geschlossen ist, Distanzverteilung
wahrend des Vorgangs des Lidschlusses, Amp-
lituden und Geschwindigkeitsverteilungen wah-
rend des Lidschlusses, statistischer Zusam-
menhang zwischen Lidschluss
Geschwindigkeit und Dauer, zeitlicher Abstand
zwischen mehreren Lidschliissen, abgeleitete
Grélen aus Fitting von ,gelernten” Verteilungen
bspw. Polynomfit von Spitzenblinkgeschwindig-
keit zu Dauer des geschlossenen Auges.
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[0061] Das Bestimmen 660 der Identitat anhand der
biometrischen Merkmale kann ein Klassifizieren der
biometrischen Merkmale umfassen. Fir die Klassifi-
zierung wird ein Klassifikator oder eine Kombination
von Klassifikatoren verwendet. Mégliche Klassifika-
toren sind statistische Klassifikatoren wie Gaullsche
Mischmodelle, Support Vector Machines, Random
Forest Klassifizierer, oder Zeitreihenklassifikatoren
wie rekurrente neuronale Netze, neuronale Netze
oder histogrammbasierte Klassifikatoren. Ein Algo-
rithmus, der ein neuronales Netz verwendet, ist bei-
spielsweise bekannt aus EP 3 295 371 A1.

[0062] Gemal einer vorteilhaften Weiterbildung des
Verfahrens kann Laserstrahlung mit einer konstanten
Frequenz oder mit einer modulierten Frequenz aus-
gesendet werden 610.

[0063] Es kann auch vorteilhaft sein, dass zwischen
Laserstrahlung mit einer konstanten Frequenz und
Laserstrahlung mit einer modulierten Frequenz
umgeschaltet wird.

[0064] Wenn die Vorrichtung 100 wenigstens zwei
Laser-/Photodioden-Einheiten 130 umfasst, kann
vorgesehen sein, dass die wenigstens zwei Laser-
/Photodioden-Einheiten 130 unabhangig voneinan-
der betrieben werden kénnen.

[0065] Es kann vorgesehen sein, dass eine Authen-
tifizierung durch Detektion einer Bewegung ausge-
I6st wird. Bei der Bewegung handelt es sich bei-
spielsweise um eine natilrliche, nicht stimulierte
Augenbewegung. Die Detektion I6st beispielsweise
die Authentifizierung, insbesondere das Ausfihren
der Schritte 640 bis 660, Bestimmen von Grof3en im
Zusammenhang mit dem Auge des Benutzers, Ablei-
ten von biometrischen Merkmalen aus den Grdélien
im Zusammenhang mit dem Auge des Benutzers,
und Bestimmen einer Identitdt des Benutzers
anhand der biometrischen Merkmale, aus.

[0066] Es kann vorgesehen sein, dass das Verfah-
ren 600 einen Schritt zum Triggern einer Bewegung
des Auges des Benutzers umfasst. Eine Augenbe-
wegung kann beispielsweise durch optische Stimula-
tion getriggert werden. Die optische Stimulation kann
beispielsweise dadurch erfolgen, dass die Laser-
/Photodioden-Einheit 130 verwendet wird, um Bildin-
formationen in das Sichtfeld des Benutzers einzu-
blenden. Bei dieser optischen Stimulation kann es
sich um spezielle Muster wie Kreise, Spiralen oder
Punkte handeln, oder ein Entsperrmuster bzw. eine
Blickbewegungsbahn, die der Benutzer mit seinem
Blick verfolgt. Daruber hinaus kdnnen bewegliche
und statische UI-Objekte wie Schaltflachen, Schiebe-
regler, Textfelder usw. verwendet werden, um Bewe-
gungen auszulésen.
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[0067] Es kann vorgesehen sein, dass in Abhangig-
keit einer, insbesondere erfolgreichen und/oder nicht
erfolgreichen Authentifikation, ein Ansteuern der Vor-
richtung 100 erfolgt. Das Ansteuern der Vorrichtung
100 umfasst beispielsweise eine normale und/oder
eine benutzerspezifische Benutzung bei einer erfolg-
reichen Authentifikation und ein Sperren bei einer
nicht erfolgreichen Authentifikation.

[0068] Das Verfahren 600 zur biometrischen Benut-
zererkennung wird beispielsweise bei der Aufnahme
einer Benutzung der Vorrichtung 100 durch den
Benutzer ausgefihrt.

[0069] Das Bestimmen 660 einer Identitat des
Benutzers anhand der biometrischen Merkmale
kann vorteilhafterweise einen Abgleich der biometri-
schen Merkmale mit, insbesondere zuvor erfassten,
Referenzdaten im Zusammenhang mit biometri-
schen Merkmalen eines Benutzers oder einer Mehr-
zahl von Benutzern umfassen. In diesem Zusam-
menhang kann es sich als vorteilhaft erweisen,
wenn das Verfahren 600 wenigstens einen Schritt
zum Erfassen von Referenzdaten im Zusammen-
hang mit biometrischen Merkmalen eines Benutzers,
und/oder einen Schritt zum Trainieren einer Klassifi-
zierung zum Bestimmen einer Identitat des Benut-
zers, umfasst.

[0070] Das Erfassen der Referenzdaten im Zusam-
menhang mit biometrischen Merkmalen erfolgt bei-
spielsweise bei einer Einrichtung, insbesondere
einer erstmaligen Inbetriebnahme, der Vorrichtung
100. Ergénzend oder alternativ kann das Erfassen
der Referenzdaten im Zusammenhang mit biometri-
schen Merkmalen auch wahrend einer Benutzung
der Vorrichtung 100 durch den Benutzer erfolgen.

[0071] Wenn das Bestimmen einer ldentitat des
Benutzers anhand der biometrischen Merkmale,
anhand einer Klassifizierung erfolgt, kann es sich
als vorteilhaft erweisen, wenn das Verfahren einen
Schritt zum Trainieren der Klassifizierung zum
Bestimmen einer Identitdt des Benutzers umfasst.
Als Trainingsdaten kdénnen die Referenzdaten ver-
wendet werden. Das Trainieren erfolgt beispiels-
weise bei einer Einrichtung, insbesondere einer erst-
maligen Inbetriebnahme, der Vorrichtung 100.
Ergénzend oder alternativ kann das Trainieren auch
wahrend einer Benutzung der Vorrichtung 100 durch
den Benutzer erfolgen.

[0072] In Fig. 7 ist ein System 700 zur biometri-
schen Benutzererkennung dargestellt. System 700
umfasst eine Vorrichtung 100, insbesondere geman
den unter Bezugnahme auf die Fig. 1 bis Fig. 3
beschriebenen  Ausflhrungsformen, und eine
Recheneinrichtung 710. Die Vorrichtung 100 und
die Recheneinrichtung 710 sind zum Ausflhren von
Schritten des beschriebenen Verfahrens 600 ausge-
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bildet. Dabei kann vorteilhaft vorgesehen sein, dass
Schritte des Verfahrens 600 wenigstens teilweise
durch die Vorrichtung 100, insbesondere die
Recheneinrichtung der Vorrichtung, und wenigstens
teilweise durch die Recheneinrichtung 710 des Sys-
tems 700 bereitgestellt werden. Die Recheneinrich-
tung 710 des Systems wird beispielsweise durch
ein, insbesondere einem Benutzer der Vorrichtung
100 zugeordnetes, Endgerat, insbesondere ein ent-
ferntes Endgerat im drahtlosen Kérpernetzwerk des
Benutzers, beispielsweise ein Smartphone oder eine
Smartwatch oder ein Tablet, bereitgestellt. Alternativ
oder ergdnzend kann die Recheneinrichtung 710 des
Systems 700 beispielsweise durch einen entfernten,
insbesondere cloudbasierten, Server bereitgestellt
werden. Zwischen der Vorrichtung 100 und der
Recheneinrichtung 710 kénnen Daten ausgetauscht
werden. Zu diesem Zweck erweist es sich als vorteil-
haft, wenn die Vorrichtung 100 eine Kommunika-
tionseinrichtung zum Austauschen von Daten mit
der Recheneinrichtung 710 umfasst.

[0073] Beispielsweise kann vorgesehen sein, dass
die Vorrichtung 100, insbesondere die Rechenein-
richtung der Vorrichtung 100, und/oder die Rechen-
einrichtung 710 des Systems 700einen oder mehrere
der folgenden Schritte des Verfahrens 600 ausfiihrt:

Auswerten 630 eines zurtickgestreuten und/o-
der reflektierten Anteils der Laserstrahlung;

Bestimmen 640 von Grolien im Zusammenhang
mit dem Auge 200 des Benutzers, insbesondere
im Zusammenhang mit einer Bewegung des
Auges 200 des Benutzers, anhand der Auswer-
tung des zuriickgestreuten und/oder reflektier-
ten Anteils der Laserstrahlung;

Ableiten 650 von biometrischen Merkmalen aus
den GroRen im Zusammenhang mit dem Auge
200 des Benutzers, und

Bestimmen 660 einer Identitat des Benutzers
anhand der biometrischen Merkmale.

[0074] Das beschriebene Verfahren 600, und/oder
die beschriebene Vorrichtung 100 und/oder das
beschriebene System 700 kann besonders vorteil-
haft im Bereich der Nutzerinteraktion, Human
Machine Interaction, HMI und/oder flr eine nutzerba-
sierte Optimierung von projizierten Inhalten Anwen-
dung finden. Beispielhafte HMI-Anwendungsfalle
sind

- Bestimmen der Ildentitat eines Nutzers zum
Entsperren der Datenbrille, beispielsweise auto-
matische Entsperren der Datenbrille beim Auf-
setzen der Datenbrille, sodass eine gegebenen-
falls aufwandige und/oder schwer zu
realisierende Passworteingabe nicht erforder-
lich ist,
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- Anzeige von personalisierten Inhalten, insbe-
sondere einer personalisierten Startseite, und

- Individuelle Anpassung von Blickgesten zur
Steuerung des Nutzerinterfaces.

[0075] Beispielhafte Anwendungsfalle zur Optimie-
rung von projizierten Inhalten sind

- Individuelle Anpassung von Anzeigeeinstellun-
gen beispielsweise Displayhelligkeit und/oder
Kontrast und/oder Farben, insbesondere eine
Korrektur von Farben,

- Individuelle Anpassung von virtuellen Inhalten
beispielsweise in Bezug auf Projektionstiefe,
Distanz, Position, WeilRabgleich, Reduktion
des Blauanteils, und/oder

- Korrektur der virtuellen Inhalte, insbesondere
fir Nutzer mit Sichtfehlern.

[0076] Gemal® einer vorteilhaften Weiterbildung
kann sich eine Kombination mit wenigstens einem
oder mehreren weiteren Sensoren als vorteilhaft
erweisen. Beispielsweise kann anhand von mit den
wenigstens einen weiteren Sensor erfassten Gro-
Ren, das Ableiten 650 von biometrischen Merkmalen
und/oder das Bestimmen 660 der Identitat des ver-
bessert werden. Ein Lichtsensor kann beispielsweise
zur Reduktion von Fehlern durch Pupillenvariationen
verwendet werden. Als vorteilhaft erweist sich bei-
spielsweise die Verwendung eines Bewegungssen-
sors, insbesondere eines Beschleunigungs- oder
Gyroskopsensors, insbesondere zur Kompensation
von Brillenbewegungsartefakten auf die Distanz-
und Geschwindigkeitsmessung. Weiter kann der
Bewegungssensor verwendet werden, um ein Auf-
setzen der Brille zu erkennen und die wenigstens
eine Laser-/Photodioden-Einheit 130, insbesondere
aus einem Ruhemodus, Low Power Modus, aufzu-
wecken, insbesondere um das Verfahren 600 zu
starten und die Schritte des Verfahrens 600 durchzu-
fihren. Weiter kann durch eine Kombination von
Grolen, beispielsweise Distanz und/oder Geschwin-
digkeit, anhand der Auswertung des zuruckgestreu-
ten und/oder reflektierten Anteils der Laserstrahlung
der Laser-/Photodioden-Einheit 130 bestimmt wer-
den kénnen, in Kombination mit GréRen des Bewe-
gungssensors, bestimmt werden, ab wann die
Datenbrille, insbesondere korrekt auf der Nase des
Nutzers sitzt und somit die anhand der Auswertung
des zuriickgestreuten und/oder reflektierten Anteils
der Laserstrahlung bestimmten GréRen fir die bio-
metrische Detektion gultig sind und verwendet wer-
den kénnen.
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Patentanspriiche

1. Verfahren (600) zur biometrischen Benutzer-
erkennung einer Vorrichtung (100) mit mindestens
einer Laser-/Photodioden-Einheit (130), umfassend
eine Laserlichtquelle, insbesondere eine Laser-
diode, und mindestens einen der Laserlichtquelle
zugeordnetem Photodetektor, insbesondere eine
Photodiode, das Verfahren (600) umfassen die fol-
genden Schritte:

Aussenden (610) von Laserstrahlung auf ein Auge
(200) des Benutzers;

Erfassen (620) und Auswerten (630) eines zurick-
gestreuten und/oder reflektierten Anteils der Laser-
strahlung;

Bestimmen (640) von wenigstens einer GréRe im
Zusammenhang mit dem Auge (200) des Benutzers,
insbesondere im Zusammenhang mit einer Bewe-
gung des Auges (200) des Benutzers, anhand der
Auswertung des zurtickgestreuten und/oder reflek-
tierten Anteils der Laserstrahlung;

Ableiten (650) von wenigstens einem biometrischen
Merkmal aus den GréRRen im Zusammenhang mit
dem Auge (200) des Benutzers, und

Bestimmen (660) einer Identitdt des Benutzers
anhand des wenigstens einen biometrischen Merk-
mals.

2. \Verfahren (600) nach Anspruch 1, wobei die
Laserstrahlung mit einer konstanten Frequenz aus-
gesendet wird (610) oder wobei die Laserstrahlung
mit einer modulierten Frequenz ausgesendet wird
(610).

3. Verfahren (600) nach Anspruch 2, wobei zwi-
schen Laserstrahlung mit einer konstanten Fre-
quenz und Laserstrahlung mit einer modulierten
Frequenz umgeschaltet wird.

4. Verfahren (600) nach einem der vorhergehen-
den Anspriiche, wobei die Vorrichtung (100) wenigs-
tens zwei Laser-/Photodioden-Einheiten (130)
umfasst, und wobei die wenigstens zwei Laser-
/Photodioden-Einheiten (130) unabhangig vonei-
nander betrieben werden kdnnen.

5. Verfahren (600) nach einem der vorhergehen-
den Anspriiche, wobei eine Authentifizierung durch
Detektion einer Bewegung ausgel6st wird.

6. Verfahren (600) nach einem der vorhergehen-
den Anspriche, wobei das Verfahren (600) einen
Schritt zum Triggern einer Bewegung des Auges
(200) des Benutzers umfasst.

7. Verfahren (600) nach einem der vorhergehen-
den Anspriiche, wobei das Bestimmen (660) einer
Identitdt des Benutzers anhand des wenigstens
einen biometrischen Merkmals, anhand einer Klas-
sifizierung erfolgt.

2023.04.20

8. \Verfahren (600) nach einem der vorhergehen-
den Anspriche, wobei in Abhangigkeit einer, insbe-
sondere erfolgreichen und/oder nicht erfolgreichen
Authentifikation, ein Ansteuern der Vorrichtung
(100) erfolgt.

9. Verfahren (600) nach einem der vorhergehen-
den Anspriche, wobei das Verfahren wenigstens
einen Schritt zum Erfassen von Referenzdaten im
Zusammenhang mit wenigstens einem biometri-
schen Merkmal eines Benutzers, und/oder einen
Schritt zum Trainieren einer Klassifizierung zum
Bestimmen einer Identitat des Benutzers, umfasst.

10. Vorrichtung (100), insbesondere eine Daten-
brille, mit wenigstens einer Laser-/Photodioden-Ein-
heit (130), und wenigstens einer Recheneinrichtung
(140) zum Ausfiuhren von Schritten des Verfahrens
(600) nach einem der Anspruche 1 bis 9.

11.  Vorrichtung (100) nach Anspruch 10, wobei
die Vorrichtung (100) dazu ausgebildet ist, eine Bild-
information in das Sichtfeld des Benutzers einzu-
blenden.

12. System (700) umfassend eine Vorrichtung
(100) nach einem der Anspriche 10 oder 11 und
eine Recheneinrichtung (710) zum Ausflihren von
Schritten des Verfahrens (600) nach einem der
Anspriche 1 bis 9.

Es folgen 4 Seiten Zeichnungen
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Anhéangende Zeichnungen
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