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Tiivistelma - Sammandrag

Keksintd koskee tiedonsiirtomeneteimia, erityisesti tiedonsiirtoa IP-verkkojen
Klustereiksi ryhmitetyissa rakenteissa. Keksinnon mukaan klusteriyksikot kon-
figuroidaan klusterille ominaisen IP-moniléhetysryhmén jéseniksi. Klusteriyk-
sikéihin suoraan kytketty vaihde tai vaihteet on jarjestetty valvomaan klusteriyk-
sikoista tulevia monilahetysryhman jasenyysraportteja, ja tamén vuoksi ne
saavat tietoa siita, mitka vaihteen tai vaihteiden portit on kytketty klusteriyksikdi-
hin. Vaihde tai vaihteet voivat edullisesti myds lahettas jasenyyskyselyja, jotta se
saisi tietaa, mitka portit on kytketty klusterin monilzhetysryhmén jéseniin. Kun
vaihde vastaanottaa paketin, jolla on monilahetys-MAC-osoite ja klusterin
IP-osoite, vaihde vastaavasti lahettaa paketin vain niihin portteihin, joihin klus-
teriyksikot on kytketty, eikd vaihteen kaikkiin portteihin, kuten tekniikan tasossa.

Uppfinningen avser forfaranden for verforing av data, isynnerhet for dverforing
av data i klusterstrukturer i IP-nat. Enligt uppfinningen konfigureras klusterenhe-
terna att vara mediemmar av en IP-flersandningsgrupp som é&r specifik for
Klustret. Vaxeln eller vaxiarna som direkt &r uppkopplade till klusterenheterna
har anordnats att évervaka rapporter fran kiusterenheterna dver medlemskap i
flersandningsgrupper, och salunda att erhalla information dver vilka portar i
vaxeln eller vaxlarna kopplats till klusterenheterna. Vidxeln eller véxlarna kan
fordelaktigt dven sanda forfragningar om grupptillhérighet foratt fmna ut vilka
portar som kopplats till medlemmar i klustrets flersandningsgrupp. Da vaxeln
mottar ett paket med en MAC-flersandningsadress och IPadressen for kiustret
kommer véxeln pa motsvarande sétt att sanda paketet endast till de portar
tillvilka klusterenheter ar uppkopplade, och inte till véixelns aila portar sdsom det
sker pa teknikens standpunkt.
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Tiedonsiirtomenetelmi - Forfarande for éverforing av data

KEKSINNON TAUSTA
1. Keksinnin ala

Keksintd liittyy tiedonsiirtomenetelmiin, erityisesti tiedonsiirtoon IP-verkkojen klus-
terirakenteissa. Keksinto liittyy erityisesti sellaiseen menetelmaan, joka on méaritel-
ty itsendisen menetelmivaatimuksen johdanto-osassa.

2. Tekniikan tason selostus

Yhdyskaytiva ymmarretddn tyypillisesti laitteeksi, joka kytkee ensimmaéisen verkon
toiseen verkkoon. Palvelin ymmirretdan tyypillisesti laitteeksi, joka vastaanottaa
pyyntoji asiakkaalta, suorittaa pyydetyn toimenpiteen ja lahettdd tulokset takaisin
asiakkaalle. Yhdyskiytivaa kiytetdsn tyypillisesti kytkemdin yhtion lahiverkon
(LAN, Local Area Network) julkiseen Internetiin. Yhdyskéytivi toimii tyypillisesti
palomuurina, eli se seuloo tulevaa liikennettd maaratyn saantdjoukon mukaan suoja-
ten lahiverkkoa ja siihen tallennettua tietoa. Palvelimet tuottavat lahiverkon piirissd
oleville eri tietokoneille palveluja, kuten tietokantapalveluja, levypalveluja, jne.

Yhdyskaytiviklustereita ja palvelinklustereita kaytetdan, kun yksittdisen laitteen ka-
pasiteetti ei ole riittava. Yksittdiseen laitteeseen verrattuna yhdyskaytava- tai palve-
linklusterit tarjoavat suuren kéytettdvyyden ja suuremman suoritustehon. Kuva -
esittad yhdyskaytivaklusterin rakennetta. Kuva 1 esittédd asiakastietokoneita 10, jotka
on kytketty vaihteeseen 20. Asiakastietokoneet 10 ja vaihde 20 muodostavat 1dhiver-
kon (LAN, Local Area Network). LAN on kytketty ulkoiseen verkkoon 50 yhdys-
kaytaviklusterin kautta, joka tissd esimerkissa kasittdd viisi yhdyskaytavad 30. Yh-
dyskaytivit 30 voivat esimerkiksi toimia palomuurilaitteina. Yhdyskaytavit 30 on
kytketty ulkoiseen verkkoon 50 vaihteen 20 ja reitittimen 40 kautta. Asiakastieto-
koneet on kuvassa 1 jaettu kolmeen aliverkkoon A, B ja C.

Kuva 2 havainnollistaa palvelinklusteria. Kuva 2 esittdd vaihteeseen 20 kytkettyjd
asiakastietokoneita 10, jotka yhdessd muodostavat lihiverkon (LAN). Vaihde yhdis-
ta4 lahiverkon palvelinklusteriin, joka tissé esimerkissa kasittda viisi palvelintietoko-
netta 30. Kuva 2 esittis lisidksi massamuistiyksikoitd 60, jotka on kytketty palvelin-
tietokoneisiin 30. Asiakastietokoneet on kuvassa 2 jaettu kolmeen aliverkkoon A, B
jaC.
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Yleisesti ottaen on kaksi perusmenetelmédd palvelin- ja yhdyskaytaviklustereiden
muodostamiseksi TCP/IP-verkossa. Ensimmiisen perusmenetelmén mukaan jokai-
sella palvelimella tai yhdyskiytavalld on erottuva IP-osoite, ja ulkoinen laite toimit-
taa pyynnot tai paketit eri palvelimille tai yhdyskiytiville. Ulkoisella laitteella on
madritty sddntdjoukko, jolla datapakettien toimittamista ohjataan. Ulkoinen laite voi
esimerkiksi toimittaa datapaketit klusterilaitteiden kulloisenkin kuorman perusteella.
Kuvien 1 ja 2 esimerkissi ulkoinen laite voi olla vaihde 20, joka yhdistii LAN-ver-
kon klusteriin. Témén ratkaisun suurimpana puutteena on episymmetrinen reititys;
koska reititys IP-verkossa tavallisesti perustuu vain kohteen IP-osoitteeseen, l4htevit
Ja saapuvat paketit voidaan reitittaa eri yhdyskéytaville. Témi on ongelma silloin
kun yhdyskéytévit myds toimivat palomuureina, koska palomuurit tyypillisesti eivit
hyviksy mitddn saapuvia sanomia, jotka eivit ole vastauksia aikaisempiin lihteviin
pyyntsihin. Kun tulevat paketit reititetdsn muulle kuin alkuperiisen pyynnén lihetts-

neelle ensimmdiselle yhdyskaytiville, ne hyldtdsn, koska toinen yhdyskaytiva e
tunne aikaisempaa pyyntoa.

Toisen perusmenetelmén mukaan klusterin kaikilla yksikoilld on sama IP-osoite ja
MAC-osoite (Media Access Control), ja tdmén vuoksi ne vastaanottavat kaiken lii-
kenteen kummassakin suunnassa. Klusterin yksikéiden tuloissa ja 14hddissd on suo-
datintoiminnot, jotka madrittyjen si4ntdjen mukaan sallivat paketin kisittelyn aino-
astaan yhdelld yhdyskéytavilld, kun taas muut jéttavit paketin huomiotta. Saannot
on suunniteltu siten, ettd sama yhdyskaytiva kisittelee paketteja yhden yhteyden
kummassakin suunnassa, joka mahdollistaa normaalin palomuuritoiminnan. Timin
ratkaisun etuna on transparenttisuus ja skaalattavuus. Uusia palvelimia tai yhdyskay-
tivid voidaan lisétd klusteriin reititystd muuttamatta, eli ilmoittamatta tistd asiakkail-
le.

Kuitenkin my®ds toisella perusmenetelmilld on puutteensa. Useamman yhteisti
MAC-osoitetta kiyttivan palvelimen tai yhdyskiytivin yhdistiminen vaihteeseen
vaatii tavallisesti monildhetys-MAC-osoitteen (monilihetys, engl. multicast) kaytti-
mistd klusterille, ts. laitteistokerroksen osoitteen kiyttimists, jonka klusterin jokai-
sen yksikon verkkorajapinta tunnistaa ja kisittelee. Yhdyskéytavien verkkorajapin-
noilla on myds yksilslliset MAC-osoitteet, mutta tissi ratkaisussa rajapinnat on jér-
Jestetty tunnistamaan klusterille valitun monilidhetys-MAC-osoitteen. Palvelin- tai
yhdyskéytaviklusterin IP-osoite on sijoitettu monilshetys-MAC-osoitteeseen IP-ver-
kon solmujen ARP-taulukoissa (Address Resolution Protocol). Kun asiakas haluaa
lahettdd datapaketin klusterille, se osoittaa paketin klusterin IP-osoitteeseen. Verkko
kééntdd TP-osoitteen MAC-osoitteeksi fyysisessd kerroksessa tapahtuvaa kuljetusta
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varten, ja tissd tapauksessa MAC-osoite on monilidhetysosoite. Moniléihe:tys-MACi
osoitteiden ongelmana on se, ettd vaihteet tyypillisesti oletusarvona lahettavit tulvi-
malla paketteja, joilla osoitteena on monildhetysosoite, vaihteen kaikkiin portteihin,
minka takia paketti padtyy kaikkiin muihin aliverkkoihin, jotka on kytketty vaihteen
muihin portteihin. Téméa vaikutus aiheuttaa tarpectonta kuormitusta muissa aliver-
koissa, jotka on kytketty vaihteen muihin portteihin kuin klusterin yhdyskaytava/-
palvelin-porttiin. Tdméi on vakava ongelma, jos LAN on jaettu virtuaalisiksi lahiver-
koiksi (VLAN).

Virtuaalisia lahiverkkoja (VLAN, virtual LAN) voidaan luoda kiyttéen vaihteita
verkkojen segmentoimiseksi. Yksi erillinen segmentti on yleisléhetysalue, ts. yleisla-
hetys-, monildhetys- ja tuntemattomia yksilahetyskehyksid (yksilahetys, engl. uni-
cast) lahetetisn segmentin kaikille asemille. Porttipohjaiset virtuaaliset lihiverkot
ovat vaihdeporttien ryhmi ja niihin liittyvid segmentteja (aliverkkoja), jotka kuulu-
vat VLAN:iin.

KEKSINNON YHTEENVETO

Keksinnén erddnd tavoitteena on toteuttaa IP-pakettiverkossa tiedonsiirtomenetelmd,
jolla viltetédsn tekniikan tason ongelmat.

Tavoitteet saavutetaan kayttimilla IGMP-protokollaa, jolla vaihteelle kerrotaan, mit-
ki sen porteista on kytketty klusterijérjestelman yksikoihin, seka vélittamalld ainoas-
taan niihin portteihin ne paketit, jotka on varustettu Klusterijdrjestelmén yksildhetys-
IP-osoitteilla ja klusterijirjestelmén monilihetys-MAC-osoitteilla.

Keksinnon mukaiselle menetelmalle on tunnusomaista se, mikd on médritelty itsendi-
sen menetelmivaatimuksen tunnusmerkkiosassa. Keksinnoén mukaiselle klusterijér-
jestelmille on tunnusomaista se, mikd on madritelty itsendisen, klusterijarjestelmaa
koskevan patenttivaatimuksen tunnusmerkkiosassa. Epditsendiset patenttivaatimukset
kuvaavat keksinnon muita edullisia suoritusmuotoja.

Keksintoa voidaan soveltaa yhdyskaytavéklustereihin seké palvelinklustereihin. Seu-
raavassa klusterin erillistd yksikkod, ts. yhdyskéytavad tai palvelinta, sanotaan klus-
teriyksikoksti.

Keksinndn mukaan klusteriyksikét konfiguroidaan klusterille ominaisen IP-monila-
hetysryhmiin jaseniksi. Klusteriyksikdihin suoraan kytketty vaihde tai vaihteet jarjes-
tetdsn valvomaan klusteriyksikoiltd tulevia monildhetysryhmén jasenyysraportteja ja
niin ollen saamaan tietoa siiti, mitkd vaihteen tai vaihteiden porteista on kytketty
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klusteriyksikoihin. Vaihde tai vaihteet voivat edullisesti myos lihettis jdsenyyskyse-
lyja saadakseen tietds, mitkd portit on kytketty klusterin monilshetysryhmén Jésenik-
si. Kun vaihde tai vaihteet vastaanottavat paketin, jossa on klusterin monildhetys-
MAC-osoite ja yksildhetys-IP-osoite, vaihde vastaavasti lahettis paketin vain niihin
portteihin, joihin on kytketty klusteriyksikoiti, eikd vaihteen kaikkiin portteihin, ku-
ten tekniikan tason mukaisesti. Lahiverkossa klusterin yksilahetys-IP-osoite sijoite-
taan verkon reititystaulukoissa olevaan monildhetys-MAC-osoitteeseen. Kun joku
asiakas ldhettdd paketin klusterille, vaihde tulee témiin vuoksi vastaanottamaan pake-
tin vastaanottajan monilidhetys-MAC-osoitteella.

Témén toiminnon aikaansaamiseksi vaihde jérjestetéén tunnistamaan klusterin yksi-
ldhetys-IP-osoitteen ja klusterille konfiguroidun monilahetys-ryhméaosoitteen, sek
tallentamaan muistiinsa tiedot siité, mitka portit on kytketty verkon sellaisiin solmui-
hin, jotka lahettivit ryhméjésenyysraportteja klusterille konfiguroidusta monilihe-
tys-ryhméosoitteesta.

IGMP-protokollan (Internet Group Management Protocol) mukaan verkon solmut li-
hettévit ryhmajasenyysraportin, kun ne liittyvit monildhetysryhméin ilmoittaakseen
lasndolostaan monildhetysreitittimille. Raportti 1ahetetian vastaanottajan IP-osoit-
teella, joka on sama kuin raportoinnin kohteena oleva isantiryhman osoite, niin etts
monildhetysreititin voi tunnistaa, milli monilihetysryhmilld on Jjésenid sen alueella.
Monildhetysreititin lahettad IGMP-kyselyn sdannéllisin vilein nihdikseen, kuuluuko
jokin solmuista johonkin monilihetysryhmiin. Verkon solmut lihettivat ryhméjise-
nyysraportin, kun ne vastaanottavat ryhmijisenyyskyselyn reitittimelti. Keksinnén
mukaan titd mekanismia kéytetéidn ilmoittamaan vaihteelle siitd, mitka portit on kyt-
ketty klusteriyksikoiksi. IGMP-protokollan versio 1 on médritelty IETF-standardido-
kumentissa RFC 1112, ja IGMP-protokollan versio 2 on maédritelty IETF-standardi-
dokumenttiehdotuksessa RFC 2236.

PIIRUSTUSTEN LYHYT SELOSTUS

Keksintod selitetdsin seuraavassa yksityiskohtaisemmin oheisiin piirustuksiin viita-
ten, joissa

kuva 1  havainnollistaa tekniikan tason mukaista yhdyskaytiviiklusterin jérjestelyi;
kuva 2  havainnollistaa tekniikan tason mukaista palvelinklusterin jérjestelys;

kava 3  havainnollistaa keksinnon edullisen suoritusmuodon mukaista menetelmii;
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kuva4 havainnollistaa keksinndn edullisen suoritusmuodon mukaista toista mene-
telmad,

kuva5 havainnollistaa keksinnon edullisen suoritusmuodon mukaista Klusterijar-
jestelmad.

Kuvissa kiytetiiin samoja viitenumeroita samanlaisille kokonaisuuksille.
EDULLISTEN SUORITUSMUOTOJEN YKSITYISKOHTAINEN SELOSTUS
A. EDULLISTEN SUORITUSMUOTOJEN ENSIMMAINEN RYHMA

Kuva 3 havainnollistaa keksinnén edullisen suoritusmuodon mukaista menetelméai.
Kuva 3 esittii menetelmén tiedon siirtimiseksi IP-pakettiverkossa, joka kasittdd
Klusteriyksikkoklusterin ja joukon portteja omaavan vaihdeyksikon ja jossa klusteri-
yksikot on kytketty porttijoukon osaan, jolloin niilli klusteriyksikéilld on yhteinen
yksildhetys-IP-osoite. '

Esilld olevan keksinnon mukaan menetelma késittdd ainakin vaiheet, joissa

- Klusteriyksikot konfiguroidaan 100 klusterille ominaisen IP-moniléhetysryhmén ja-
seniksi,

- IGMP-protokollaa kiytetdén tiedon saamiseksi 110 siitd, mihin porttijoukon port-
teihin klusteriyksik6t on kytketty,

- vastaanotettujen IP-pakettien MAC-osoitteet tarkistetaan vaiheessa 140, ja jos mai-
nittu MAC-osoite havaitaan monilahetys-MAC-osoitteeksi, verrataan 150 mainitun
paketin vastaanottajan IP-osoitetta yksildhetys-IP-osoitteeseen, joka on yhteinen
klusteriyksikoille,

- jos mainitun paketin vastaanottajan IP-osoite on sama kuin yksildhetys-IP-osoite,
paketti vilitetaan 160 niihin portteihin, joihin klusteriyksikoitd havaittiin olevan kyt-
kettyini, ja ellei niin ole, paketti lihetetdsn vaihteen kaikkiin portteihin.

Kuva 4 havainnollistaa esimerkking, miten vaihe 110 tiedon saamiseksi suoritetaan
keksinnén edullisen suoritusmuodon mukaan. Témén suoritusmuodon mukaan mene-
telmi kisittdd edelleen ainakin vaiheet, joissa vaihdeyksikko vastaanottaa 114
IGMP-ryhmaéjisenyysraportin, vaihdeyksikko tarkistaa 116, onko mainittu raportti
osoitettu mainitulle IP-monilihetysryhmaille, joka on ominainen klusterille, ja jos
néin on, vaihdeyksikko tallentaa 118 muistiinsa sen portin tunnuksen, jonka kautta
mainittu raportti saapui.
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Menetelméd voi edullisesti my6s kasittdd vaiheen, jossa vaihdeyksikko lahettdd 112
IGMP-ryhmijasenyyskyselyn.

Keksinnollisessd menetelméssd voidaan kayttda IGMP-protokollan versiota 1 doku-
mentin RFC 1112 mukaan, samoin kuin IGMP-protokollan versiota 2 dokumentin
RFC 2236 mukaan. ‘

B. EDULLISTEN SUORITUSMUOTOJEN TOINEN RYHMA

Kuva 5 havainnollistaa keksinnon edullisen suoritusmuodon mukaista Klusterijirjes-
telmdd. Kuva 5 esittdd asiakastietokoneita 10, jotka on kytketty vaihteeseen 200.
Asiakastietokoneet 10 ja vaihde 200 muodostavat lhiverkon (LAN). LAN on kytket-
ty ulkoiseen verkkoon 50 yhdyskiytiviklusterin kautta, joka tissi esimerkissé kisit-
tdd viisi yhdyskaytdviad 30. Yhdyskaytiavit 30 voivat esimerkiksi toimia palomuuri-
laitteina. Yhdyskiéytévit 30 on kytketty ulkoiseen verkkoon 50 vaihteen 200 ja reitit-
timen 40 kautta. Asiakastietokoneet on kuvassa 5 jaettu kolmeksi aliverkoksi A, B ja
C. Kuvassa 5 esitetyn suoritusmuodon mukaan klusterijirjestelméssi on joukko klus-
teriyksikoitd 30 ja vaihdeyksikko 200, ja mainitut klusteriyksikot liittyvit samaan IP-
yksildhetysosoitteeseen. Tdmén suoritusmuodon mukaan klusteriyksikot on konfigu-
roitu klusterijarjestelmille ominaisen IP-moniléhetysryhman jéseniksi, ja klusterijér-
jestelma kasittad
- vilineet 240, joilla IGMP-protokollaa kiyttden tarkkaillaan, mitkd vaihdeyksikon
portit on kytketty klusteriyksik6ihin,

- vaihdeyksikossd olevat vilineet 210, joilla tarkkaillaan vaihdeyksikké6n saapuvan
paketin vastaanottajan MAC-osoitetta ja joilla tarkistetaan, onko mainittu vastaanot-
tajan MAC-osoite MAC-monilihetysosoite,

- vaihdeyksikdssd olevat vélineet 220, joilla tarkkaillaan mainitun paketin vastaanot-
tajan IP-osoitetta ja joilla verrataan mainittua vastaanottajan IP-osoitetta mainittuun
klusteriyksikoihin liittyvidn IP-yksildhetysosoitteeseen,

- vaihdeyksikdssd olevat vilineet 230, joilla vilitetiiin paketti niihin portteihin, joi-
den tunnukset edeltd kisin oli tallennettu mainittuihin muistivélineisiin, sen perus-
teella, ettd havaittiin, ettd mainittu vastaanottajan IP-osoite ja mainittu IP-yksilihe-
tysosoite ovat samat, ja etti mainittu vastaanottajan MAC-osoite on MAC-monilihe-
tysosoite.

Keksinnon toisessa edullisessa suoritusmuodossa mainitut vilineet 240 IGMP-proto-
kollaa kayttien tapahtuvaa tarkkailua varten kisittivit ainakin _
- vaihdeyksikdssd olevat vilineet 242 IGMP-moniléhetysryhmiraporttien tarkkailua
varten ja sen tarkistamista varten, onko vastaanotettu IGMP-monilihetysryhmiara-
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portti osoitettu mainitulle, klusterijirjestelmélle ominaiselle IP-monildhetysryhmiille,
- vaihdeyksikossi olevat vilineet 244, jolla muistivalineeseen tallennetaan tunnus
sille portille, jonka kautta mainittu vastaanotettu IGMP-monildhetysryhméraportti

saapui, vasteena sille, ettd havaitaan ettd mainittu raportti oli osoitettu mainitulle IP-
monildhetysryhmille.

Keksinndn erdissi toisessa edullisessa suoritusmuodossa jérjestelmé kasittad lisdksi
vaihdeyksikossé olevat vilineet 260 IGMP-ryhmijisenyyskyselyjen lahettamiseksi.

Keksinnon edullisessa suoritusmuodossa mainitut vilineet 210, 220, 230, 240, 242,
244, 250 ja 260 on toteutettu ohjelmiston ohjelmia kéyttden, jotka on tallennettu
vaihdeyksikén 200 muistielementtiin 270 ja jotka suoritetaan vaihdeyksikon 200 pro-
sessorilla 280.

Keksinnén eridssi toisessa edullisessa suoritusmuodossa mainitut vilineet 210, 220,
230, 240, 242, 244, 250 ja 260 on toteutettu kéyttien erityisia loogiikkapiirejd, jotka
on toteutettu kiyttien esimerkiksi sovelluspiirid (ASIC, Application Specific Integra-
ted Circuit). Sellainen keksinnon toteutus mahdollistaa vaihdeyksikon toiminnan &a-
rimméisen suurilla nopeuksilla.

Keksinnén edullisessa suoritusmuodossa Klusteriyksikot 30 ovat yhdyskaytavéyksi-
koitd 30.

Keksinnon eriissi toisessa edullisessa suoritusmuodossa klusteriyksikot ovat palve-
linyksikoita.

C. MUITA NAKOKOHTIA

Keksinnollid on monia etuja. Keksinto mahdollistaa esimerkiksi yhdyskaytavékluste-
rien kytkemisen vaihteisiin, mikéi mahdollistaa eritt4in nopeiden verkkojen rakenta-
misen, joissa kiytetisin porttipohjaisia virtuaalisia ldhiverkkoja.

Keksintd voidaan soveltaa IPv4- ja IPv6-verkkoihin. IP-protokollan versiota 4 on
yksityiskohtaisesti selostettu spesifikaatiossa RFC 791. [P-protokollan seuraavaa
versiota, joka tunnetaan nimelld IPv6, on selostettu spesifikaatiossa RFC 1883.

Edells olevan selityksen valossa alan ammattilaiselle on ilmeist, ettd erilaisia muun-
nelmia voidaan tehdd keksinnon suoja-alan puitteissa. Vaikka tissd on yksityiskoh-
taisesti selitetty keksinnon edullisena pidettyd suoritusmuotoa, tulisi olla ilmeistd, et-
ti siihen voidaan tehdi monia muunnelmia ja variaatioita, jotka kaikki lankeavat
keksinnon todellisen hengen ja suoja-alan puitteisiin.
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Patenttivaatimukset

1. Menetelma tiedon siirtimiseksi IP-pakettiverkossa, joka kisittia klusterin klus-
teriyksikditd ja joukon portteja omaavan vaihdeyksikén ja jossa klusteriyksikst on
kytketty porttijoukon osaan, jolloin nills klusteriyksikéilla on yhteinen yksilihetys-
[P-osoite, tunnettu siitd, etti menetelmé kisittid ainakin vaiheet, joissa

- klusteriyksik6t konfiguroidaan klusterille ominaisen IP-monilidhetysryhmin Jjése-
niksi,

- IGMP-protokollaa kiytetéén tiedon saamiseksi siitd, mihin porttijoukon portteihin
klusteriyksik6t on kytketty,

- vastaanotettujen IP-pakettien MAC-osoitteet tarkistetaan, ja jos mainittu MAC-
osoite on monildhetys-MAC-osoite, verrataan mainitun paketin vastaanottajan IP-
osoitetta yksilahetys-IP-osoitteeseen, joka on yhteinen klusteriyksikoille,

- Jos mainitun paketin vastaanottajan IP-osoite on sama kuin yksilahetys-IP-osoite,
paketti vilitetddn niihin portteihin, joihin klusteriyksikoitd havaittiin olevan kytket-
tyma.

2. Patenttivaatimuksen 1 mukainen menetelms, tunnettu siité, ettd se edelleen ki-
sittd4 ainakin vaiheet, joissa

- vaihdeyksikko vastaanottaa IGMP-ryhméjésenyysraportin,

- vaihdeyksikko tarkistaa, onko mainittu raportti osoitettu mainitulle IP-monilahetys-
ryhmille, joka on ominainen klusterille,

- Ja jos ndin on, vaihdeyksikko tallentaa muistiinsa sen portin tunnuksen, jonka kaut-
ta mainittu raportti saapui.

3. Patenttivaatimuksen 1 mukainen menetelmd, tunnettu siits, etti se kisittid vai-
heen, jossa vaihdeyksikko lahettad IGMP-ryhmajisenyyskyselyn.

4.  Patenttivaatimuksen 1 mukainen menetelms, tunnettu siiti, etti IGMP-proto-
kolla on protokollan versio 1 dokumentin RFC 1112 mukaan.

5. Patenttivaatimuksen 1 mukainen menetelmi, tunnettu siiti, etti se IGMP-pro-
tokolla on protokollan versio 2 dokumentin RFC 2236 mukaan.

6.  Klusterijérjestelms, jossa on joukko klusteriyksikaiti ja vaihdeyksikko, jolloin
mainittuihin klusteriyksikoihin liittyy sama IP-yksilshetysosoite,

tunnettu sitd, ettd

- klusteriyksikot on konfiguroitu klusterijirjestelmille ominaisen IP-moniléhetysryh-
mén jaseniksi,

ja ettd jarjestelmi késittas
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- vilineet, joilla IGMP-protokollaa kiyttéen tarkkaillaan, mitké vaihdeyksikon portit
on kytketty klusteriyksikoihin,

- vaihdeyksikossd olevat vilineet, joilla tarkkaillaan vaihdeyksikk6on saapuvan pa-
ketin vastaanottajan MAC-osoitetta ja joilla tarkistetaan, onko mainittu vastaanotta-
jan MAC-osoite MAC-monilahetysosoite,

- vaihdeyksikossd olevat vilineet, joilla tarkkaillaan mainitun paketin vastaanottajan
IP-osoitetta ja joilla verrataan mainittua vastaanottajan IP-osoitetta mainittuun klus-
teriyksikoihin liittyvaan IP-yksiladhetysosoitteeseen,

- vaihdeyksikossi olevat vilineet, joilla vilitetddn paketti niihin portteihin, joiden
tunnukset edeltid kisin oli tallennettu mainittuihin muistivilineisiin, sen perusteella,
ettd havaittiin, ettd mainittu vastaanottajan IP-osoite ja mainittu IP-yksilahetysosoite
ovat samat, ja ettd mainittu vastaanottajan MAC-osoite on MAC-monildhetysosoite.

7 Patenttivaatimuksen 6 mukainen jirjestelmi, tunnettu siitd, ettd mainitut vali-
neet IGMP-protokollaa kiyttien tapahtuvaa tarkkailua varten késittavét ainakin

- vaihdeyksikdssa olevat vilineet IGMP-monildhetysryhméraporttien tarkkailua var-
ten ja sen tarkistamista varten, onko vastaanotettu IGMP-monilihetysryhméraportti
osoitettu mainitulle, klusterijirjestelmille ominaiselle IP-monilihetysryhmille,

- vaihdeyksikossd olevat vilineet, jolla muistivilineeseen tallennetaan tunnus sille
portille, jonka kautta mainittu vastaanotettu IGMP-monilihetysryhméraportti saapui,
vasteena sille, ettd havaitaan, etti mainittu raportti oli osoitettu mainitulle IP-monila-
hetysryhmiille.

8. Patenttivaatimuksen 6 mukainen jirjestelmd, tunnettu siitd, ettd se kasittdd li-
siiksi vaihdeyksikossi olevat vilineet IGMP-ryhmijasenyyskyselyjen lahettamiseksi.

9.  Patenttivaatimuksen 6 mukainen jirjestelms, tunnettu siiti, ettd klusteriyksi-
kot ovat yhdyskaytaviyksikoitd.

10. Patenttivaatimuksen 6 mukainen jirjestelma, tunnettu siitd, ettd klusteriyksikot
ovat palvelinyksikoita.
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Patentkrav

1.  Forfarande for overforing av data i ett IP-paketnit bestiende av kluster av klus-
terenheter, en vixelenhet med ett flertal portar, varvid klusterenheterna kopplats till
en del av flertalet portar, vilka klusterenheter har en gemensam IP-adress for indivi-
duell utsindning, kéinnetecknat av att forfarandet omfattar minst steg, i vilka

- klusterenheterna konfigureras att vara medlemmar av en IP-flerséindningsgrupp som
ar specifik for klustret,

- IGMP-protokollet anvinds for att erhalla information om till vilka portar av flertal-
et portar klusterenheterna kopplats,

- MAC-adresserna av ett mottaget IP-paket kontrolleras, och om nimnda MAC-ad-
ress &r MAC-flersandningsadressen, jamfors IP-destinationsadressen hos nimnda pa-
ket med IP-adressen for individuell utsindning som 4r gemensam for klusterenheter-
na,

- om ndmnda pakets IP-destinationsadress 4r den samma som IP-adressen for indivi-
duell utsindning formedlas paketet till de portar till vilka klusterenheterna befanns
vara uppkopplade.

2. Forfarande enligt patentkrav 1, kiinnetecknat av att det vidare omfattar minst
stegen, dar

- viixelenheten mottar en IGMP-rapport éver grupptilthorighet,

- viixelenheten kontrollerar huruvida nimnda rapport adresserats till nimnda IP-fler-
sdndingsgrupp som &r specifik for klustret,

- och om den &r det, lagrar vixelenheten i sitt minne identifikatorn fér den port gen-
om vilken ndmnda rapport anléinde.

3. Forfarande enligt patentkrav 1, kiinnetecknat av att det omfattar ett steg dir en
IGMP-forfragning om grupptillhorighet skickas av vixelenheten.

4. Forfarande enligt patentkrav 1, kiinnetecknat av att IGMP-protokollet #r proto-
kollversion 1 enligt RFC 1112.

5. Forfarande enligt patentkrav 1, kiinnetecknat av att IGMP-protokollet ar pro-
tokollversion 2 enligt RFC 2236.

6.  Klustersystem med ett flertal klusterenheter och en vixelenhet, varvid nimnda
klusterenheter forsetts med samma IP-adress for individuell utsindning,
kinnetecknat av att

- klusterenheterna konfigurerats att vara medlemmar i en IP-flersindningsgrupp som
ar specifik for klustersystemet,
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och av att systemet omfattar

- organ for observering m h a IGMP-protokollet vilka portar i viixelenheten kopplats
upp till klusterenheterna,

- organ i viixelenheten for att observera MAC-destinationsadressen hos ett paket som
aninder till vixelenheten och for att kontrollera huruvida nimnda MAC-destina-
tionsadress ar en MAC-flersidndningsadress,

- organ i vixelenheten for att observera IP-destinationsadressen hos nimnda paket
och for att jamfora nimnda IP-destinationsadress med namnda IP-adress for indivi-
duell utsindning som tillhor klusterenheterna,

- organ i viixelenheten for att formedla vidare paketet till de portar vars identifikatio-
ner pa forhand lagrats i nimnda minnesorgan sasom svar pa att det upptéickts att
nimnda IP-destinationsadress och nimnda IP-adress for individuell utsindning &r li-
ka och att nimnda MAC-destinationsadress sir en MAC-flersandningsadress.

7.  System enligt patentkrav 6, kiinnetecknat av att namnda organ for observering
m h a IGMP-protokollet omfattar tminstone

- organ i vixelenheten for att observera rapporter over IGMP-flersindningsgrupp och
for att kontrollera huruvida den mottagna rapporten ver IGMP-flerséndningsgrupp
adresserats till namnda IP-flersindningsgrupp som i#r specifik for klustersystemet,
och

- organ i vixelenheten for att lagra i minnesorgan en identifikator for den port via
vilken nimnda mottagna rapport over IGMP-flersindningsgrupp anldnde sdsom svar
pa att det upptickts att némnda rapport adresserats till namnda IP-flerséndnings-

grupp.

8.  System enligt patentkrav 6, kinnetecknat av att det vidare omfattar organ i vé-
xelenheten for att sinda forfragningar angdende IGMP-grupptillhérighet.

9.  System enligt patentkrav 6, kiinnetecknat av att klusterenheterna ir brygg-
enheter.

10. System enligt patentkrav 6, kiinnetecknat av att klusterenheterna dr server-
enheter.
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