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(54) Bezeichnung: Vorrichtung zur Absicherung elektronischer Transaktionen mit sicheren elektronischen

Signaturen

(57) Zusammenfassung: Chipkarte fiir eine elektronische
Transaktion umfassend eine Anzeige, eine Tastatur, ei-
ne Netzwerkschnittstelle, eine Verarbeitungseinheit, einen
Micro-Controller und einen Speicherbereich fiir Signatur-
informationen und/oder Schliisselmaterial, gekennzeichnet
durch eine Einrichtung, die es der Chipkarte erlaubt, sich mit
einem Wirtsystem Uber die Netzwerkschnittstelle zu verbin-
den, um sich gegenlber diesem Wirtsystem als integriertes
Kartenlesegerat mit eingeschobener Chipkarte darzustellen,
wobei die Transaktionsdaten zu der Chipkarte tber die Netz-
werkschnittstelle vom Wirtsystem empfangen werden, um
auf dem Display dargestellt zu werden, um durch eine Tasta-
tureingabe auf der Tastatur diese Transaktionsdaten besta-
tigen zu kénnen, um diese Transaktionsdaten mit der Signa-
tur zu versehen und um diese dann an den PC zu senden.
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Beschreibung

[0001] Die Erfindung betrifft eine Vorrichtung zur si-
gnaturgestitzten Absicherung elektronischer Trans-
aktionen, die insbesondere von bankfachlichen An-
wendungen auf persdnlichen mobilen Endgeraten
oder sonstigen Geld- oder Bezahlsystemen ausge-
fuhrt werden und die Integritat der digital signierten
Informationen sowie die Identifikation des Urhebers
dieser Informationen zweifelsfrei voraussetzen.

Gebiet der Erfindung:

[0002] Elektronische Signaturen kommen immer
dann zum Einsatz, wenn es darum geht, den Ersteller
oder Sender eines elektronischen Dokuments oder
Datensatzes ohne Zweifel zu identifizieren und die
Integritat der signierten elektronischen Informationen
zu gewabhrleisten. Ein Beispiel fir einen sicherheits-
kritischen Bereich, der im alltdglichen Leben zuneh-
mend an Bedeutung gewinnt, sind bankfachliche An-
wendungen wie Home-Banking oder Mobile-Banking.
Es ist unmittelbar einsichtig, was passieren konnte,
wenn sich ein bdswilliger Dritter als Inhaber eines
Bankkontos ausgeben kdnnte, das ihm nicht gehort.

[0003] Mit dem Einsatz mobiler Systeme sowohl im
privaten als auch im betrieblichen Bereich, wie auch
im Bereich des Gesundheitswesens oder der 6ffent-
lichen Verwaltung vervielfaltigen sich die Gefahren,
die sich daraus ergeben, wenn die Integritat der tber-
mittelten Informationen nicht garantiert werden kann,
oder wenn die Identitat des Erstellers nicht zweifels-
frei festgestellt werden kann.

[0004] Ein wichtiges Kriterium bei der Auswahl eines
elektronischen Sicherheitsverfahrens ist neben den
Kosten auch die Benutzerfreundlichkeit, da es beson-
ders im privaten Bereich sehr schwierig sein durfte,
Akzeptanz fir ein zwar sicheres aber aufwendiges
Sicherheitsverfahren zu erwarten, sei es aus man-
gelndem technischen Verstandnis, oder sei es we-
gen der Umstéandlichkeit des Verfahrens. Im Zusam-
menhang mit mobilen Endgeraten wird die Akzep-
tanz ohne Zweifel auch davon abhéangen, ob zuséatz-
liche Gerate (z. B. Kartenleser/Chipkartenlesegerat)
mit oder ohne Verkabelung nétig sind. Bereits vor-
handene und auf dem Markt befindliche Lésungen,
die weiter unten unter ,Stand der Technik” aufgefihrt
und beschrieben sind, sind deshalb nicht nur unter si-
cherheitsrelevanten Aspekten zu beurteilen, sondern
auch was ihre Benutzerfreundlichkeit betrifft.

[0005] Die Anpassung der Sicherheitslésungen
konnte bisher mit der rasanten Entwicklung im Be-
reich der mobilen Endgerate (Smartphones, Tablets,
etc.) nicht in angemessener Weise Schritt halten. So
haben einige dieser Verfahren, die in Kombination mit
mobilen Endgeraten angewendet werden kbnnten, in
der Praxis fur den Benutzer mehr oder weniger gra-
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vierende Nachteile hinsichtlich der Handhabbarkeit
oder Bedienbarkeit, was sie fir einen weitgestreuten
Einsatz ungeeignet macht. Im Gegensatz dazu erfullt
die erfindungsgeméle Lésung die héchsten Sicher-
heitsanforderungen und kann dabei dennoch optimal
und benutzerfreundlich mit mobilen Endgeréaten ver-
wendet werden.

Stand der Technik

[0006] Die relevanten Verfahren, anhand derer der
Stand der Technik im Folgenden beschrieben wird,
kommen aus den Bereichen der Sicherheit im Zah-
lungsverkehr, der Online-Banking-Sicherheit und der
Chiptechnologie. Allein die Anzahl der Sicherheits-
verfahren im Internet, welche in den letzten zehn Jah-
ren entwickelt wurden, zeigt, wie wichtig es ist, die
Sicherheit und Zuverlassigkeit der Kommunikation im
Internet zu gewahrleisten. Verfahren, welche sich zur
Sicherung einer Transaktion auf die Verwendung von
TAN-Listen stitzen, gelten mittlerweile nicht mehr als
sicher und wurden von anderen Verfahren abgeldst.

[0007] Die Chipkarte steht nunmehr im Mittelpunkt
aller ernst zu nehmenden Sicherheitsverfahren. Sie
gilt technisch als sicherer Trager geheimer Schlis-
selinformationen, sie ist immer beim Kunden (Besitz-
komponente) und stellt zudem mittlerweile fiir jeden
Nutzer ein wertvolles und sicheres Medium dar, auf
welches er besonders achtet und dessen etwaigen
Verlust er umgehend dem Herausgeber (z. B. seiner
Bank) meldet. Somit kann beispielsweise ein Kredit-
institut immer darauf vertrauen, dass die Chipkarte
bei seinem Kunden ist, und dass dieser tatsachlich
die Person ist, die die Transaktionen ausfiihrt, denn
bei Verlust der Chipkarte wirde dieser sofort gemel-
det werden. Synonym zur Chipkarte wird auch der
Begriff Smartcard verwendet. Letzterer wird in die-
ser Schrift ebenfalls benutzt, insbesondere wenn es
um den Crypto-Micro-Controller einer Chipkarte geht,
den eigentlichen Baustein fiir kryptographische Ope-
rationen.

[0008] Noch heute wird haufig fur die Nutzung ei-
ner TAN (Transaktionsnummer) in einer Transakti-
on ein sogenannter TAN-Generator verwendet. Dafir
hat der Nutzer ein externes Gerat, an das keine be-
sonderen Anforderungen hinsichtlich Sicherheit ge-
stellt werden miissen, sowie seine personliche Chip-
karte.

[0009] Mehr Sicherheit sollte in der zweiten Half-
te des letzten Jahrzehntes das sogenannte indizier-
te TAN-Verfahren (iTAN-Verfahren) bringen. Hierbei
handelt es sich um eine Bestatigung der Rickfrage
eines Kreditinstitutes, bei der der Bankkunde eine be-
stimmte TAN aus einer Liste auszuwahlen hat. Somit
spricht man von einem ,Zwei-Schritt-Verfahren”, bei
dem nicht die Transaktion selbst, sondern die Rick-
frage des Kreditinstitutes mit einer explizit angefor-
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derten TAN bestatigt wird. Auch bei diesem Verfah-
ren haben sich grolRe Schwachen gezeigt, denn we-
der der Benutzer kann feststellen, an wen er die Da-
ten Ubergibt, noch das Kreditinstitut, ob die Daten tat-
sachlich von seinem Kunden oder einem unbekann-
ten Angreifer kommen.

[0010] Schnell wurden die M&glichkeiten des ,Zwei-
Schritt-Verfahrens” erkannt und weitere Sicherheits-
verfahren darauf aufbauend entwickelt, die fir den
,zweiten Schritt” einen véllig anderen Kommunikati-
onskanal verwenden. Im Rahmen des weiterentwi-
ckelten Zwei-Schritt-Verfahrens werden Daten, die
von einem Server stammen, aul3erhalb des stationa-
ren oder mobilen Endgeréats (z. B. PC oder Smart-
phone), mit dem Transaktionen abgewickelt werden,
dem Benutzer auf dem Display eines externen Chip-
kartenlesers angezeigt. Die Ubertragung dieser Da-
ten erfolgt an der Bildschirmoberflache des PCs oder
Smartphones Uber optische Detektoren des externen
Chipkartenlesers, welcher einen flackernden Code
aufnimmt (kinftig auch akustisch méglich). Nachdem
der Nutzer eine Reihe von Daten (Kontonummer, Be-
trag etc.) einzeln bestétigt hat, wird eine TAN mit Hil-
fe der Chipkarte des Kunden auf diesem Chipkarten-
leser und somit ebenfalls aulerhalb des PCs oder
Smartphones berechnet. Die mit Hilfe der Chipkar-
te des Benutzers auf diesem Gerat generierte und
auf seinem externen Display angezeigte TAN muss
dann explizit vom Benutzer auf die Anwendungsum-
gebung des Bankings (web- oder clientbasiert) tiber-
tragen werden. Der Vorgang ist als chipTAN-Verfah-
ren bekannt.

[0011] Zu den Nachteilen des Verfahrens zahlen
die manuelle Ubertragung der Transaktionsnummer
(TAN) durch den Nutzer, die unpraktische Verwen-
dung eines Zusatzgerates durch den Nutzer, die un-
komfortable Nutzung in Kombination mit Smartpho-
nes und die reduzierte Informationsanzeige und In-
formationsbestatigung bei Sammeliberweisungen.

[0012] Parallel zum chipTAN-Verfahren gehort auch
das mTAN-Verfahren (auch SMS-TAN-Verfahren ge-
nannt) zum Stand der Technik. Auch hier handelt es
sich um ein Zwei-Schritt-Verfahren. Der Nutzer hin-
terlegt bei seiner Bank vorab seine Handy-Nummer.
Wéhrend einer Banktransaktion wird dem Nutzer ei-
ne SMS zugestellt, welche eine glltige TAN enthalt.
Der Nutzer muss diese dann im Rahmen seiner aktu-
ellen Session mit der Bank Ubertragen. Angriffe Gber
Handy-Trojaner zeigen, dass auch dieses Verfahren
nicht sicher ist. Die Verbreitung solcher Trojaner steht
uns noch bevor.

[0013] Fur eine Erhéhung der Sicherheit sorgt
auch das Verfahren mit der Patentnummer
DE 10 2008 007 367 B4 2010.09.30. Basierend auf
dem Zwei-Schritt-Verfahren werden Daten, die von
einem Server stammen, unabhangig von dem PC,
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auf dem die Transaktion abgewickelt wird, sicher auf
einem Display angezeigt und durch den Benutzer
bestétigt. Eine weitere Ausfihrungsform des Verfah-
rens besteht darin, dass ebenfalls eine TAN in siche-
rer Umgebung mit der Chipkarte erzeugt und ange-
zeigt wird, dhnlich wie beim ChipTAN- oder mTAN-
Verfahren.

[0014] Im Rahmen der einsetzbaren Verfahren im
bankfachlichen Bereich sei hier auch die Secoder-
Spezifikation [1] erwdhnt, welche im Gegensatz zu
den bisher vorgestellten Verfahren auch Implemen-
tierungsmdoglichkeiten auf Basis des sogenannten
»Ein-Schritt-Verfahrens” bietet. In der Secoder-Spe-
zifikation wird ein multifunktionaler IC card reader
(Chipkartenleser) mit Display und Tastatur definiert.
Seine Funktionalitat ist durch eine Menge von Befeh-
len beschrieben, die innerhalb dieses Chipkartenle-
sers auf seiner eigenen CPU ausfiihrbar sind. Beson-
ders wichtig am Secoder ist einerseits die Verwen-
dung einer fir den Benutzer vertrauenswurdigen Ein-
und Ausgabeeinheit, welche die Authentizitat und In-
tegritdt der Daten garantiert, und andererseits die
Nutzung des ,Ein-Schritt-Verfahrens”, bei dem die
Auftrags- bzw. Transaktionsdaten zuerst lokal durch
den Benutzer im Banking-Client eingegeben werden,
und, bevor diese dann in einem Schritt an den Bank-
server Ubermittelt werden, auf einem Secoder-Chip-
kartenleser extern bestatigt und signiert werden.

[0015] Chipkartenleser sind Gerate, die Chipkarten
ansteuern. Dabei werden nicht nur Daten gelesen,
sondern auch geschrieben, oder Applikationen auf
der Chipkarte angesteuert; daher spricht man auch
von einem Chipkartenterminal [4]. Es gibt vier Si-
cherheitsklassen flir Chipkartenleser, die bei der DK
(Deutsche Kreditwirtschaft) spezifiziert wurden. Si-
cherheitsklasse 1 und 2 sind fiir ein ernsthaftes Si-
cherheitsniveau uninteressant. Chipkartenleser der
Sicherheitsklasse 3 besitzen ein Display und eine
Tastatur sowie Zusatzfunktionen, mit denen das Be-
zahlen mit der Geldkarte im Internet mdéglich ist. Chip-
kartenleser der Sicherheitsklasse 4 verfligen zusatz-
lich zu den Merkmalen der Klasse 3 auch Uber eine
eigene manipulationssichere Identitat. Dies wird mit
einer zusétzlichen Chipkarte mdglich. Wird ein Chip-
kartenleser mit einem PC Uber USB oder eine seri-
elle Schnittstelle verbunden, so wird dieser tber pro-
prietdre oder standardisierte Software-Schnittstellen
erkannt und kann mit einer Anwendung kommunizie-
ren. Als Standard fir solche Schnittstellen gilt heu-
te PC/SC [5], wofilir es sowohl Windows- als auch
Linux-Implementierungen gibt. Die Secoder-Spezifi-
kation [1] geht Uber die Merkmale der Sicherheits-
klasse 3 hinaus. Ein nach dieser Spezifikation gebau-
ter Chipkartenleser enthélt eine Firewall, welche vor
mdglichen Manipulationen schitzt, wéhrend das Ge-
rat mit dem Nutzer Uber Display und Tastatur inter-
agiert (z. B. PIN-Eingabe) oder Daten fiir den Signa-
turvorgang mit einer Chipkarte verarbeitet.
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[0016] Des Weiteren sind beim Smartphone mit ei-
nem Blackberry- oder Android-OS Ldésungen mit
Chipkarten in speziellen Formfaktoren (z. B. microSD
mit integrierter Chipkarte) denkbar. Da es jedoch
in so einem Fall keine unabhangige sichere Ein-
und Ausgabemoglichkeit gibt, kdnnen erhdhte Si-
cherheitsanforderungen kaum erfullt werden, so dass
sich eine ndhere Betrachtung an dieser Stelle ertb-
rigt.

[0017] Es wird erwartet, dass nahezu alle kiinftigen
Smartphones mit gewissen Einschrankungen Blue-
tooth- [2] und NFC-fahig [3] sind. Es gibt Gerate, wie
z. B. das iPhone, die Stand heute keine integrierte
NFC-Schnittstelle aufweisen. In solchen Fallen kann
fur die Kommunikation mit einer Chipkarte tber einen
Chipkartenleser ein daflr verfliigbares externes Zu-
behdr verwendet werden oder ein anderes Kommuni-
kationsprotokoll eingesetzt werden. Eine Mdglichkeit
fur letzteres bietet der Bluetooth-Standard.

[0018] Diese drahtlosen Schnittstellen schaffen die
Voraussetzungen, um z. B. auch Chipkartenleser ka-
bellos mit einem PC oder Smartphone verbinden
zu koénnen. Erste solche Chipkartenleser sind be-
reits auf dem Markt. Sollte heute ein Chipkartenle-
ser nach dem Secoder-Standard [1] in Zusammen-
spiel mit einem mobilen Gerat verwendet werden,
so musste Stand heute Zusatzverkabelung vorge-
nommen werden, ggf. Umkonfigurierung des Smart-
phones und Installation von Zusatzsoftware erfol-
gen, falls dies Uberhaupt auf einem marktiblichen
Mobilegerat machbar ist. Alternativ missten solche
Chipkartenleser auf kabellose Kommunikation umge-
stellt werden, was zumindest heute bereits technisch
machbar ware. Beispielsweise ist dies bei einigen we-
nigen markttblichen Chipkartenlesern tGber Bluetooth
realisiert.

[0019] Die Integration eines Displays und einer in
der Regel numerischen Tastatur direkt auf einer nach
ISO 7810, ID-1 physikalisch dimensionierten Chip-
karte gehort ebenfalls zum Stand der Technik. Solche
Chipkarten werden heute lediglich im Authentifizie-
rungsbereich fiur die Verfahren ,one-time-password”
bzw. ,challengeresponse” eingesetzt.

NFC Technologie

[0020] http://de.wikipedia.org/wiki/Near_Field_
Communication

(Wikipedia): Near Field Communication (zu Deutsch
»,Nahfeld-Kommunikation”, Abklrzung NFC) ist ein in-
ternationaler Ubertragungsstandard zum kontaktlo-
sen Austausch von Daten Uber kurze Strecken von
bis zu 4 cm. Die Ubertragung erfolgt entweder ver-
bindungslos (mit passiven HF-RFID-Tags nach ISO
14443 oder I1ISO 15693) oder verbindungsbehaftet
(zwischen gleichwertigen aktiven Transmittern). Bis-
her kommt diese Technologie vor allem in L6sungen
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fur Micropayment — bargeldlose Zahlungen kleiner
Betrage — zum Einsatz. In Deutschland wird die Tech-
nik beispielsweise von den Sparkassen zur Zahlung
von Summen bis zu 20 Euro angeboten und von der
Deutschen Bahn in ihrem Touch&Travel-System ein-
gesetzt. Es wird erwartet, dass nahezu alle klnftigen
Smartphones NFC-féhig sind.

BT (heute gultige Version 4.0)

[0021] http://de.wikipedia.org/wiki/
Bluetooth#Aktueller_Standard:_Bluetooth_4.0
(Wikipedia): Die Spezifikation 4.0 wurde am 17. De-
zember 2009 verabschiedet. Mit diesem Standard
wurde erstmals der Protokollstapel Low Energy ver-
fugbar [1] und neue Profile zu Low Energy kamen
seitdem laufend hinzu. Entsprechende Chips waren
in kleinen Stickzahlen bereits ab dem 4. Quartal
2010 verfuigbar, weitere Hinweise lieken mit Blue-
tooth 4.0 ausgestattete Mobiltelefone ab dem 1.
Quartal 2011 erwarten. Im Juni 2011 schlief3lich wa-
ren Bluetooth-4.0-konforme Chips bereits von Athe-
ros, CSR, Nordic Semiconductor, [2] Texas Instru-
ments sowie Toshiba verfugbar.

[0022] Im einzelnen betrifft die Erfindung eine Chip-
karte fur eine elektronische Transaktion, umfassend
eine Anzeige, eine Tastatur, eine Netzwerkschnitt-
stelle, eine Verarbeitungseinheit, einen Crypto-Micro-
Controller und einen Speicherbereich fir Signatur-
informationen und/oder Schlisselmaterial, gekenn-
zeichnet durch eine Einrichtung, die es der Chip-
karte erlaubt, sich mit einem Wirtsystem Uber die
Netzwerkschnittstelle zu verbinden, um sich gegen-
Uber diesem Wirtsystem als integriertes Kartenle-
segerat mit eingeschobener Chipkarte darzustellen,
wobei die Transaktionsdaten zu der Chipkarte Gber
die Netzwerkschnittstelle vom Wirtsystem empfan-
gen werden, um auf dem Display dargestellt zu wer-
den, um durch eine Tastatureingabe auf der Tasta-
tur diese Transaktionsdaten bestétigen zu kdnnen,
um diese Transaktionsdaten mit der Signatur zu ver-
sehen, und um diese dann an den Wirtsystem zu
senden. In einer vorteilhaften Ausflihrungsform wird
die Chipkarte Uber ihre Netzwerkschnittstelle mit dem
Wirtsystem verbunden und teilt diesem abhangig von
der Kommunikationsart mit, welches Gerét sie ist.
Erfolgt diese Kommunikationsverbindung Gber Blue-
tooth, zeigt der Prozessor der Chipkarte ein stan-
dardmaRiges Chipkartenlesegerat mit eingeschobe-
ner Chipkarte an, die dem Wirtsystem Uber die Netz-
werkschnittstelle zur Verfigung stehen. Hierbei er-
kennt der Geratetreiber des Hostgerates ein zulas-
siges Chipkartenlesegerat und initialisiert entspre-
chend die Verbindung. Erfolgt die Kommunikation
Uber NFC, so kommt die Verbindung in einem der
bei NFC geltenden und spezifizierten Modi zustan-
de. Handelt es sich bei der NFC-Schnittstelle des
Wirtsystems um einen NFC-Chipkartenleser, so baut
der NFC-Baustein der Chipkarte mit dem NFC-Chip-
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kartenleser des Wirtsystems die Verbindung auf und
zeigt dabei eine Chipkarte an (NFC-Modus ,Cord
Emulation”). Handelt es sich bei der NFC-Schnittstel-
le des Wirtsystems um eine NFC-Chipkarte, so baut
der NFC-Baustein der Chipkarte mit der NFC-Chip-
karte des Wirtsystems die Verbindung auf und zeigt
dabei einen NFC-Chipkartenleser an (NFC-Modus
.Read/Write”). Ferner gibt es noch den Modus peer-
to-peer, bei dem beide Seiten (Netzwerkschnittstel-
le des Wirtsystems und NFC-Schnittstelle der Chip-
karte) als gleichberechtigte Kommunikationsinstan-
zen auftreten, und wo die eine sendet und die andere
empfangt. In allen drei NFC-Kommunikationsverbin-
dungen handelt es sich um eine reine Ubertragungs-
verbindung fur Transaktionsdaten, welche im Display
der Einrichtung manipulationssicher angezeigt wer-
den, Uber die Tastatur der Einrichtung manipulations-
sicher bestatigt werden kdnnen, und mit den Signa-
turinformationen im Crypto-Micro-Controller signiert
werden. Unabhéngig davon, welche Art von Chipkar-
tenleser im Wirtsystem nach dem Aufbau der Netz-
werkverbindung initialisiert und bekannt wird, steht
fur alle sicherheitsrelevanten Anwendungen im Wirt-
system auch die Information bereit, dass eine Chip-
karte Uber einen zuldssigen Chipkartenleser mit An-
zeige und Tastatur erreicht werden kann. Im Fall
Bluetooth geschieht dies Uber die installierten Chip-
kartenleser-Treiber fUr die Einrichtung. Im Falle NFC-
Card-Emulation erfolgt dies tGber den NFC-Chipkar-
tenlesertreiber im Wirtsystem, indem die Anwendung
des Wirtsystems zuvor die Befehle fir den Chipkar-
tenleser der Einrichtung als Daten innerhalb von Be-
fehlen fir die Smartcard der Einrichtung bereitstellt,
welche wiederum von der NFC-Cord-Emulation der
Einrichtung an die Verarbeitungseinheit der Einrich-
tung Uibergeben und dort ordnungsgemaf ausgefiihrt
werden. In dhnlicher Weise werden Befehle fir den
Chipkartenleser der Einrichtung auch dann verpackt,
wenn im Falle Bluetooth die vorinstallierten oder all-
gemeinen Chipkartenlesertreiber im Wirtsystem nicht
in der Lage sind, die Chipkartenleserfunktionen der
Einrichtung zu erkennen. Bei den anderen Arten der
Kommunikationsverbindung handelt es sich um Spe-
zialfalle, die weiter unten beschrieben werden. Das
manipulationssichere Anzeigen, die sichere Verwen-
dung der Tastatur, und der Signaturvorgang alles oh-
ne externes Eingreifen in der Einrichtung kann ahn-
lich der Firewall-Technik des Secoder-Chipkartenle-
sers [1] erfolgen.

[0023] In einer weiteren AusfUhrungsform ist die
Chipkarte durch eine physikalische Dimension nach
einem Chipkartenstandard, insbesondere ISO 7810,
vorzugsweise |ID-1 definiert. Es handelt sich dabei
vorzugsweise um den Formfaktor, welcher beispiels-
weise von Kreditinstituten bei speziellen Plastikkar-
ten mit eingebautem integriertem Schaltkreis (Chip)
verwendet wird.
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[0024] In einer weiteren Ausflhrungsform ist die
Chipkarte durch physikalische Kontakte und Schal-
tungen gekennzeichnet, die einen Betrieb in Stan-
dard Kartenlesegeraten erlaubt, um eine Transakti-
on durchzuflhren. Durch diese Ausbildung kann die
Karte auch verwendet werden, wenn das Hostsys-
tem keine Verbindung Uber die Netzwerkschnittstelle
der Einrichtung zuldsst. Die physikalischen Kontakte
sind die typischen Goldkontakte des Chipkartenmo-
duls oder Magnetstreifen, so dass die Chipkarte in
bisher Ublichen Kartenlesern oder Terminals verwen-
det werden kann.

[0025] In einer weiteren Ausflhrungsform ist die
Chipkarte durch einen sicheren Speicherbereich, der
vorzugsweise durch einen Crypto-Micro-Controller
verwaltet wird oder in einem solchen integriert ist, ge-
kennzeichnet. Micro-Controller fir kryptographische
Operationen werden bereits so hergestellt, dass sie
sichere Speicherbausteine verwenden und in der Re-
gel integrieren sowie deren Inhalte verwalten und
als sehr vertrauenswirdig gelten. Sie fuhren in ih-
rer spezifischen Betriebssystemumgebung Anwen-
dungen und Crypto-Operationen aus.

[0026] In einer weiteren Ausfiihrungsform sind im
Speicherbereich Signaturinformationen und Schlis-
selmaterial insbesondere Signaturschlissel abge-
legt, um die Transaktionsdaten zu signieren, die
Identitadt des Nutzers der Chipkarte zu prifen oder
die ldentitdt des Chip-Kartenlesers gegenuber ei-
ner Anwendung des Wirtsystems auszuweisen. Das
Schlissel- und Signaturmaterial, welches ublicher-
weise bei der Herausgabe der Chipkarte oder nach-
traglich im Speicherbereich abgelegt wird, wird vom
Crypto-Micro-Controller verwendet, um die angezeig-
ten und Uber die Tastatur bestatigten Transaktions-
daten zu signieren. Mit der Moglichkeit der siche-
ren Eingabe einer personlichen ldentifikationsnum-
mer Uber die Tastatur der Einrichtung und ihrer Ve-
rifikation vom Crypto-Micro-Controller, kann der Nut-
zer der Chipkarte identifiziert werden. Schliellich ist
es auch moglich, die ldentitdt des Chipkartenlesers
oder einzelner Bausteine zu prifen, wenn eine An-
wendung dies erfordert.

[0027] In einer weiteren Ausflihrungsform ist die
Chipkarte durch eine Tastatur, insbesondere Folien-
tastatur oder berihrungsempfindlichem Bildschirm,
die so ausgebildet ist, dass die physikalischen Di-
mensionen nach einem Chipkarten-Standard einge-
halten werden, gekennzeichnet durch die Anzahl und
den Mix von alphanumerischen oder sonstigen Tas-
tenzeichen oder Gréf3en, die fir das jeweilige Anwen-
dungsgebiet vorgeschrieben werden. Z. B. beim si-
cheren online Banking mit einem Secoder-Chipkar-
tenleser gemal der Secoder-Spezifikation.

[0028] In einer weiteren Ausflihrungsform ist die
Chipkarte durch einen integrierten Flachbildschirm,
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der so ausgebildet ist, dass die physikalischen Di-
mensionen nach einem Chipkarten-Standard einge-
halten werden, gekennzeichnet durch die Displaygro-
Ren, die fir das jeweilige Anwendungsgebiet vorge-
schrieben werden. Z. B. beim sicheren online Ban-
king mit einem Secoder-Chipkartenleser gemaf der
Secoder-Spezifikation.

[0029] In einer weiteren Ausfiihrungsform ist das
Wirtssystem ein Kassensystem oder ein PC-Sys-
tem, Smartphone, Geldautomat oder Bezahlterminal.
In all diesen Computersystemen ist es erforderlich
oder auch zwingend notwendig, sicherheitsrelevan-
te Anwendungen laufen zu lassen, die flr ein hohes
Sicherheitsniveau eine Chipkarte Uber einen ange-
schlossenen Chipkartenleser voraussetzen.

[0030] In einer weiteren AusfUhrungsform ist die
Chipkarte ausgebildet, um in Abhangigkeit der Netz-
werkverbindung sich gegeniber dem Wirtssystem
als Chip-Kartenlesegerat oder wahrend des Etablie-
rens der Kommunikationsverbindung mit dem Wirts-
system sich als eine Chipkarte darzustellen, um sich
jedoch einer Anwendung des Wirtsystems als Chip-
kartenleser mit eingeschobener Chipkarte darzustel-
len. Es ist Uber die Tastatur und das Display der
Einrichtung mdglich, festzulegen oder zu konfigurie-
ren, welche Kommunikationsverbindungen Uber die
Netzwerkschnittstelle der Einrichtung erlaubt oder
mdglich sein sollen. Wie weiter oben erlautert, kann
immer in der jeweiligen Kommunikationsverbindung
das Ziel der Einrichtung erfullt werden, die Chipkar-
tenfunktionen mit den integrierten vertrauenswirdi-
gen Chipkartenleserfunktionen zu verwenden.

[0031] In einer weiteren Ausfiihrungsform werden
dem Nutzer die von ihm auf dem Bildschirm des Wirt-
systems eingegebenen Daten zur Sicherstellung der
Authentizitat erneut anzeigt, und diese sind vom Nut-
zer dort explizit bestatigbar. Wahrend der Vorberei-
tung einer Transaktion mit einer Anwendung auf dem
Wirtsystem, wird der Nutzer aufgefordert, Daten ein-
zugeben. Um sicherzustellen, dass bei der weiteren
bzw. spateren Verwendung dieser Daten, diese nicht
manipuliert worden sind, werden sie an die Chipkarte
gesendet, um sie dort zu signieren. Vor der Signatur
werden diese dem Benutzer noch einmal angezeigt.
Sowohl die Anzeige als auch die Tastatur der Einrich-
tung gelten als vertrauenswurdig, weil die Einrichtung
hierflr bekannte Verfahren nutzt, wie beispielsweise
eine Firewall. Ahnliche Mechanismen werden heute
beispielsweise auch bei Verwendung eines Secoder-
Chipkartenlesers mit eingeschobener Chipkarte ver-
wendet.

[0032] In einer weiteren Ausfiihrungsform werden
von der Chipkarte die Daten mit Schliisselmaterial si-
gniert, so dass die Daten nur von einem bestimm-
ten Empfanger dieser signierten Daten sinnvoll und
gultig verwendbar sind. Dies ermdglichen die asym-
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metrischen oder symmetrischen Kryptosysteme, wel-
che bei der Konzeption und Verteilung des Schlis-
selmaterials dafir sorgen, dass nur diejenigen Stel-
len (Personen oder Maschinen), die behandelten Da-
ten richtig und sinnvoll verwenden kénnen, welche
Uber die richtigen Schlisselkomponenten verfligen,
In einer weiteren Ausfiihrungsform laufen auf der
Verarbeitungseinheit weitere Anwendungen, umfas-
send einen funktionalen Teil eines oder mehrerer An-
wendungsbereiche, wie Home-, Mobile- oder Online
Banking, aber auch funktionale Blécke der Anwen-
dungsbereiche — VPN-Client, Email-Client, elektro-
nische Passe und Ausweise, oder auch Zeiterfas-
sung und Turéffnung, welche vom Nutzer erwarten,
dass er seine Chipkarte fir Authentifizierungszwe-
cke oder elektronische Signaturen einsetzt. Auf der
Verarbeitungseinheit der Einrichtung kdnnen mehre-
re Anwendungen laufen, die vom jeweiligen Anwen-
dungsgebiet bestimmt sind. Das Anwendungsgebiet
und die Anwendung auf der Verarbeitungseinheit be-
stimmen die jeweiligen Informationen, welche wah-
rend der Transaktion dem Nutzer angezeigt werden.

[0033] In einer weiteren Ausfliihrungsform enthalt die
Chipkarte mehrere Crypto-Micro-Controller und/oder
es werden mehrere Typen von Chip-Kartenlesege-
raten emuliert. Dies ist nétig, um ein mdglichst brei-
tes Spektrum an Anwendungen bedienen zu kénnen.
Moglich wird eine solche Ausflihrungsform durch die
vorgeschaltete Verarbeitungseinheit, da sie abhan-
gig von der Anwendung und dem Wirtsystem steu-
ern kann, welcher Crypto-Micro-Controller bendétigt
wird und/oder welche Art Chipkartenlesertyp simuliert
werden soll.

[0034] Ferner wird vorzugsweise eine Energiequel-
le zur Stromversorgung bereitgestellt, wobei diese
Uber NFC-Induktion aufladbar, oder auch ein So-
larmodul sein kann. Unterschiedliche Anwendungen
auf der Chipkarte und unterschiedliche kryptogra-
phische Operationen oder Display-Anzeigen haben
unterschiedlichen Strombedarf. Es besteht zwar die
Moglichkeit, Gber die NFC-Induktion Strom zu bezie-
hen, dieser wird jedoch nicht in allen Fallen ausrei-
chend sein. Um die Einrichtung in Hinblick auf den
Strombedarf méglichst lange verwenden zu kénnen,
sollte die Energiequelle aufladbar sein. Dies sowohl
Uber die NFC-Induktion als auch als Solarmodul.

Beschreibung der Figuren
[0035] Es werden folgende Figuren présentiert:

[0036] Fig. 1. mit der Nutzersicht der erfindungsge-
maflen Vorrichtung

[0037] Fig. 2. mit der technischen Anordnung der er-
findungsgemafen Vorrichtung
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[0038] Fig. 3a. mit der Ausfliihrungsform: die Netz-
werkschnittstelle ist auf NFC-Basis realisiert.

[0039] Fig. 3b. mit der Ausfliihrungsform: die Netz-
werkschnittstelle ist auf NFC-Basis realisiert. Die Vor-
richtung enthalt keine Energiequelle.

[0040] Fig. 3c. mit der Ausflihrungsform: die Netz-
werkschnittstelle ist auf Bluetooth-Basis realisiert.

[0041] Fig. 3d. mit der Ausfihrungsform: es ist so-
wohl eine Netzwerkschnittstelle auf Bluetooth-Basis
als auch eine auf NFC-Basis vorhanden.

[0042] Fig. 4. mit einer Kurzbeschreibung des erfin-
dungsgemalen Verfahrens

Beschreibung der Erfindung
und der Ausfihrungsformen

[0043] Die vorliegende Erfindung betrifft eine Vor-
richtung und ein Verfahren.

[0044] Die Hauptaufgabe der Vorrichtung der vorlie-
genden Erfindung ist, mit einer einzigen Konstruktion
aus vereinigten Sicherheitsmerkmalen und Sicher-
heitskomponenten die Ausfiihrung von Sicherheits-
funktionen einer marktublichen Chipkarte und die ei-
nes marktublichen Chipkartenlesers [5] bei gleich-
zeitiger Erflllung von strengen Sicherheitsanforde-
rungen hinsichtlich der vertrauenswirdigen Anzei-
ge und Eingabe oder Bestatigung von Transaktions-
daten, folgend beispielsweise dem Secoder-Prinzip
der Deutschen Kreditwirtschaft [1], zu ermdglichen.
Selbstverstandlich kann die Vorrichtung ihre Funktio-
nen auch einzeln oder teilweise ausfihren. So kann
die erfindungsgemale Vorrichtung auch nur als Chip-
karte arbeiten oder in anderen Fallen auch als Chip-
karte mit integriertem Chipkartenleser, der nicht not-
wendigerweise die hohen Sicherheitsanforderungen
hinsichtlich einer vertrauenswirdigen Ein- und Aus-
gabeeinheit zu erflllen braucht oder diese nur teilwei-
se bendtigt, wie beispielsweise nur fir eine sichere
PIN-Eingabe.

[0045] Ziel dieser Erfindung ist, den sicherheitskri-
tischen Anwendungen in Terminalumgebungen, wie
den PC, den Kassen- und Geldautomaten oder an-
deren Bezahlterminals, aber vor allem in der stark
wachsenden Welt der Smartphones und Tablets-PC,
mit nur einem einzigen Zusatzgerat in Form einer
ISO-ID1-Chipkarte (&hnlich der heutigen EC-Karte)
das hohe Sicherheitsniveau einer Chipkarte unter
Verwendung eines integrierten Chipkartenlesegera-
tes mit vertrauenswirdiger Anzeige- und Tastaturein-
heit fur alle wichtigen Sicherheitsoperationen bereit-
zustellen.

[0046] Bei der erfindungsgemalfen Vorrichtung han-
delt es sich um eine Chipkarte mit den physikalischen
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Dimensionen ID-1 nach ISO 7810, welche nicht nur
die kryptographischen Funktionen des Crypto-Micro-
Controllers z. B. fiir digitale Signaturen bereitstellt,
sondern zuséatzlich die Funktionen eines Chipkarten-
lesers bietet. Zudem enthalt sie eine vertrauenswir-
dige Anzeige- und Tastatureinheit, und ermdglicht
aufgrund der ebenfalls integrierten NFC- und/oder
Bluetooth-Funktionalitét eine kabellose Kommunika-
tion mit modernen mobilen Endgeraten wie Smart-
phones oder Tablets, aber auch mit PCs oder Be-
zahlterminals. Damit erfiillt die Vorrichtung alle Vor-
aussetzungen fiir eine gute Akzeptanz durch die po-
tentiellen Nutzer, da sie Sicherheit nach dem letzten
Stand der Technik (Chipkarte und mindestens Chip-
kartenleser der Sicherheitsklasse 3) mit komfortabler
Bedienbarkeit vereint, optimal mit modernen mobi-
len Endgeraten kommuniziert, dabei jedoch nicht auf
Ruckwartskompatibilitat verzichtet (z. B. Verwendung
der goldenen Kontaktfliche des Chipkartenmoduls
weiterhin méglich), und zudem hohe Kosten fiir teure
Chipkartenleser einspart.

[0047] Im Aufbau einer ISO-Chipkarte mit den phy-
sikalischen Dimensionen ID-1 nach ISO 7810 [Fig. 1,
Ziffer 1] vereint die erfindungsgemafie Vorrichtung
wichtige Funktionen eines Chipkartenlesers und ei-
ner Chipkarte. Fur den Nutzer sichtbar sind die ty-
pische goldene Kontaktflaiche des Chipkartenmoduls
einer Chipkarte [siehe Fig. 1, Ziffer 2], eine Tastatur
[siehe Fig. 4, Ziffer 4] und eine Anzeigeeinheit [siehe
Fig. 1, Ziffer 3] fur vertrauenswirdige Ein- und Aus-
gaben.

[0048] Die Fig. 2 zeigt eine ISO-ID1-Chipkarte 1
als Ganzes. Der Crypto-Micro-Controller 2 ist ei-
ne vollwertige Prozessor-Chipkarte mit kryptographi-
schen Fahigkeiten. Die erfindungsgemafe Vorrich-
tung kann mehrere dieser Chipkarten-Elemente ha-
ben. Ferner ist eine zentrale Verarbeitungseinheit,
CPU, 3 vorhanden, die die Verarbeitung vornimmt.
Auf der Display-Einheit 4 werden manipulationssi-
cher die Transaktionsdetails angezeigt. Die Tastatur-
Einheit 5 dient zur Eingabe von Daten durch den Nut-
zer, insbesondere von PINs. Eine Energiequelle 6
(falls erforderlich z. B. bei BT) wird zur Stromversor-
gung der Einheit bereitgestellt. Diese kann tiber NFC
aufladbar oder auch ein Solarmodul sein. Die Netz-
werkschnittstelle(n) (7a, 7b, 7¢), dienen zur Kommu-
nikation. Die erfindungsgemafie Vorrichtung enthalt
mindestens eine Netzwerkschnittstelle. Diese kann
aus heutiger Sicht nach der NFC- 7a oder der Blue-
tooth-Technologie 7b oder auch einer anderen kon-
taktlosen Technologie 7¢, wie wireless-USB realisiert
sein.

[0049] Im Falle einer NFC-Schnittstelle kann der
NFC-Baustein auch direkt mit einem der Crypto-Mi-
cro-Controller der Vorrichtung verbunden sein. Alter-
nativ kann die Vorrichtung auch einen Crypto-Micro-
Controller mit integrierter NFC-Funktionalitat haben.
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[0050] Ferner ist ein Wirtsystem 8 mit einer sicher-
heitskritischen Anwendung notwendig, die fur ih-
re Transaktionsabsicherung eine Chipkarte voraus-
setzt.

[0051] Das Wirtsystem kann ein klassischer PC
(Windows, LINUX), ein Smartphone oder Tablet-
PC (iPhone, Android, WindowsPhone7, Blackberry/
10 etc.), sowie heutige Kassensysteme, Geldauto-
maten oder Bezahlterminals sein.

[0052] Die erfindungsgemale Vorrichtung mit der in-
tegrierten NFC-Funktionalitdt 7a macht es moglich,
diese in allen bei NFC definierten und standardisier-
ten Modi zu verwenden. Diese sind ,card emulati-
on” (Rolle einer Chipkarte), ,Read/Write” (Rolle ei-
nes Chipkartenlesers) und ,Peer-2-Peer” (gleichbe-
rechtigte aktive Kommunikationseinheit fir den Da-
tenaustausch).

[0053] Als erstes soll der Fall ,Cord Emulation” er-
l[&utert werden. Im Fokus dieser Erfindung stehen
Anwendungen, die auf einem Wirtsystem 8 laufen
und den Einsatz einer Chipkarte voraussetzen. Sol-
che Anwendungen kénnen Home-, Mobile- oder On-
line Banking-Applikationen sein, aber auch VPN-Cli-
ents und auch Email-Clients, welche vom Nutzer er-
warten, dass er seine Chipkarte fiur Authentifizie-
rungszwecke oder elektronische Signaturen einsetzt.
Wenn nun die erfindungsgemafe Vorrichtung mit sol-
chen Anwendungen genutzt werden soll, und diese
auf NFC-fahigen Endgeraten bzw. Wirtsystemen 8
laufen (z. B. Android-Smartphones oder — Tablets),
so Ubernimmt die erfindungsgemale Vorrichtung ge-
genuber dem Wirtsystem 8 im Falle ,Cord-Emulati-
on” die Rolle einer Chipkarte. Das Wirtsystem 8 kann
auch ein PC sein, der bereits einen externen oder
integrierten NFC-fahigen Chipkartenleser hat. D. h.
das Wirtsystem 8 istim NFC-Sinne der Chipkartenle-
ser und die erfindungsgemafie Vorrichtung im Modus
»,Cord-Emulation” die Chipkarte. Kommt die Kopp-
lung dieser zwei Gerate zu Stande, so wird diese
Kommunikationsverbindung rein fir die Dateniber-
tragung verwendet. In der Regel verwendet eine An-
wendung die jeweiligen Geratetreiber eines Chipkar-
tenlesers mittelbar oder unmittelbar, um Uber diese
an die angeschlossene Chipkarte zu gelangen. Sol-
che Geratetreiber sind grundsatzlich entweder vor-
installiert oder missen nachtraglich im Wirtsystem
installiert werden. Im Falle der erfindungsgemaRen
Vorrichtung, die ebenfalls einen Chipkartenleser ent-
halt, welcher im Rahmen der erfindungsgemalen
Verfahren verwendet werden soll, besteht die Auf-
gabe darin, den vorhandenen vorgeschalteten NFC-
Chipkartenleser des Wirtsystems (extern oder inte-
griert) zu umgehen. Fir ein hohes Niveau an Si-
cherheit werden von der Anwendung grundséatzlich
nicht nur reine Chipkartenbefehle gesendet, sondern
auch solche, die sowohl Chipkartenleser und Chip-
karte betreffen, oder solche nur fur Chipkartenleser.
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Zum einen wirden Befehle zur Verwendung einer An-
zeige oder einer Tastatur an einen Chipkartenleser
ohne Display und Tastatur nichts nutzen. Zum an-
deren wirde der vorgeschaltete NFC-Chipkartenle-
ser solche Befehle hdchstens ignorieren oder abwei-
sen. Die Aufgabe kann geldst werden, indem Uber
die Anwendung oder auch mittelbar Gber eine zwi-
schengeschaltete Zusatzsoftware spezielle Chipkar-
tenbefehle an die Chipkarte (Crypto-Micro-Control-
ler 2) adressiert werden. Eine dhnliche Methode fin-
det in heutigen Chipkartenlesern nach der Secoder-
Spezifikation statt. Der an einem PC Ublicherweise
Uber USB angeschlossene Secoder-Chipkartenleser
wird zwar von diesem PC als USB-Gerat erkannt,
die installierten Standard-PC-Geratetreiber (PC/SC)
wissen jedoch nicht unbedingt, dass es sich um ei-
nen Secoder-Chipkartenleser handeln kann. Da aber
die sicherheitsrelevante Anwendung auf dem PC nur
mit einem Secoder-Chipkartenleser und einer Chip-
karte, die in einem solchen Chipkartenleser steckt,
kommunizieren darf, Gbernimmt sie die Aufgabe, die
Befehle fir den Chipkartenleser mit Hilfe von Chip-
kartenbefehlen in Form von Daten abzusetzen. Der
vorgeschaltete Chipkartenleser des Wirtsystems er-
kennt anhand des empfangenen Befehls, dass die-
ser fUr die Chipkarte adressiert ist und leitet diese
ordnungsgemal} an die gekoppelte Chipkarte (erfin-
dungsgemalie Vorrichtung im ,Cord-Emulation”-Mo-
dus) zur Verarbeitung weiter. Die gekoppelte erfin-
dungsgemalie Vorrichtung befindet sich im NFC-Mo-
dus ,Cord-Emulation” und empfangt solche Befehle.
Die CPU 3 der erfindungsgemafien Vorrichtung kann
diese als Chipkartenleserbefehle erkennen, interpre-
tieren und ausfiihren. In der Regel handelt sich hier-
bei um Daten, die ein Chipkartenleser mit besonde-
ren Anforderungen zuerst dem Nutzer auf dem ver-
trauenswdrdigen Display anzeigt, diese vom Nutzer
mit Hilfe der Tastatur bestatigen lasst, und sie dann
mit Hilfe des Crypto-Micro-Controllers 2 signieren
lasst. In der Folge gelangen diese signierten Daten
als Antwort zurick zur Anwendung im Wirtsystem.
Zuerst wird durch die CPU 3 der Vorrichtung die Ant-
wort bzw. das Ergebnis eines ausgefihrten Chipkar-
tenbefehls vorbereitet und dann an den Chipkarten-
leser des Wirtsystems Uibergeben, welcher wiederum
diese Daten der Anwendung Uber die Geratetreiber
zur Verfigung stellt. Die Anwendung kann durchaus
auch Chipkartenbefehle senden, welche nicht nur fir
den Chipkartenleser der Vorrichtung gedacht sind. In
einem solchen Fall wird der Befehl mit den Daten an
die Chipkarte oder, konkret gesagt, an den Crypto-Mi-
cro-Controller 2 der erfindungsgemafen Vorrichtung
weitergeleitet und dort ordnungsgeman ausgefihrt.
Das Ergebnis dieser Operation empfangt zuerst die
CPU 3, die es entsprechend iber die Kommunikati-
onsschnittstelle an das Wirtsystem weiterleitet. Wie
oben beschrieben, stehen die Daten anschlief3end fiir
die Anwendung bereit.
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[0054] Die anderen NFC-Modi sind je nach Einsatz-
szenario ebenfalls denkbar. Beispielsweise kann der
Peer2Peer-Modus im Rahmen eines Software-Up-
dates der Vorrichtung zum Einsatz kommen. Ist die
erfindungsgemafe Vorrichtung im NFC-Read/Write-
Modus eingestellt, d. h. die Vorrichtung hat die Rol-
le eines Chipkartenlesers, so ist es mdglich, die er-
findungsgemafe Vorrichtung nicht nur mit einem PC
kontaktlos zu verwenden, sondern auch mit einer
anderen kontaktlosen Smartcard/Chipkarte. Letztere
kann sowohl eine echte ISO-Chipkarte (z. B. Bank-
karte) sein als auch eine Chipkarte/Smartcard als
NFC-,card emulation”, wie z. B. ein weiteres NFC-fa-
higes Android-Smartphone, das sich wie eine Chip-
karte verhélt (d. h. im NFC-Mode card-emulation ar-
beitet). In diesem Fall wird beispielsweise das Smart-
phone als Wirtsystem 8 mit der erfindungsgemaliie
Vorrichtung verbunden, die sich dann gegenuber die-
sem Wirtsystem 8 als Chipkartenleser ausgibt. Einer
der in der erfindungsgemalien Vorrichtung enthalte-
nen Crypto-Micro-Controller 2 kann in diesem Szena-
rio die erfindungsgemafie Vorrichtung zu einem Chip-
kartenleser der Sicherheitsklasse 4 machen.

[0055] Welchen Modus die erfindungsgemalie Vor-
richtung einnehmen soll oder Giber welche Netzwerk-
schnittstelle diese verbunden werden soll, kann vom
Nutzer an dieser voreingestellt werden oder nach
dem Einschalten Uber die Tastatur eingestellt wer-
den, oder die Vorrichtung soll, wenn mdglich, das
passende Kommunikationsprotokoll oder den richti-
gen NFC-Modus selbst erkennen.

[0056] Kommuniziert die erfindungsgemale Vor-
richtung nach auflen mit einem Wirtsystem 8 Uber
den Bluetooth-Standard 7b, so wird diese vom Wirt-
system, ggf. mit Hilfe zusatzlicher Treiber-Software
auf dem Wirtsystem, als vollwertiger Chipkartenle-
ser erkannt. Als Chipkarte oder Smartcard kommt
in diesem Szenario die in der Vorrichtung integrier-
te Chipkarte bzw. der Crypto-Micro-Controller 2 zum
Einsatz. In der Regel, wie beim Bluetooth-Stan-
dard Ublich, sind beide Gerate gepaart oder miissen
noch standard-konform gekoppelt werden. Uber die-
se Kommunikationsschnittstelle zeigt die erfindungs-
konforme Vorrichtung dem Wirtsystem 8 an, dass sie
ein Standard-Chipkartenleser (ebenfalls standard-
konform) sei. Die Erkennung des Chipkartenlesers
erfolgt entweder Uber die im Wirtsystem vorinstallier-
ten Geratetreiber (PC/SC) oder ggf. iber nachtraglich
auf dem Wirtsystem zu installierenden Treibern, so-
weit dies moglich ist. Die Information, dass ein Chip-
kartenleser an dem Wirtsystem angeschlossen ist,
steht im Normalfall jeder Anwendung, die eine Chip-
karte bendtigt, zur Verfigung, denn es handelt sich
aus der Sicht des Wirtsystems um einen Standard-
Chipkartenleser.

[0057] Die in der erfindungsgeméafien Vorrichtung
integrierte CPU 3 schafft die Voraussetzungen fir
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die Ausfuhrung von Programmcode, mit dessen Hil-
fe bestimmte Verfahren und Algorithmen zur Steue-
rung der gesamten sicheren Umgebung unter Be-
ricksichtig der Ein- und Ausgabe-Einheiten imple-
mentiert werden. Anwendungsszenarien hierfur sind
Geschéftsvorfalle und Transaktionen, welche eine
Anwendung auf einem Wirtsystem steuert oder aus-
fuhrt, die eine an diesem Wirtsystem angebundene
Chipkarte flr das sichere Signieren von Daten erwar-
tet. Je nach Anwendungsgebiet ist es somit mdglich,
auf der CPU 3 der erfindungsgemafen Vorrichtung
mehrere spezielle Anwendungen laufen zu lassen,
welche die Fahigkeiten der gesamten Vorrichtung
nutzen kénnen. Diese kdnnen vorinstalliert sein oder
nachgeladen werden. Damit kann die erfindungsge-
mae Vorrichtung mit ihrem Verfahren zusétzlich und
ohne Aufwand durch den Nutzer auch fur mehrere
Anwendungsgebiete zum Einsatz kommen.

[0058] Die Fig. 4 zeigt die vier Schritte des erfin-
dungsgemalien Verfahrens. Beginnend mit Schritt
100 erfolgt das drahtlose Koppeln zwischen Wirtsys-
tem und erfindungsgeméafRer Vorrichtung. Mit Schritt
200 werden die zu signierenden Transaktionsdaten
der erfindungsgemafen Vorrichtung tbergeben. Das
erneute Anzeigen dieser Daten, deren Bestatigung
durch den Nutzer Gber die Tastatur und deren Signa-
tur erfolgen in Schritt 300. Mit Schritt 400 werden die
signierten Daten zurlck an das Wirtsystem Ubertra-
gen. Im Folgenden werden die vier Schritte des Ver-
fahrens detaillierter beschrieben.

[0059] Der erste Schritt 100 des erfindungsgemafien
Verfahrens basierend vorzugsweise auf der o. g. Vor-
richtung ist, dass die erfindungsgemale Vorrichtung
(z. B. Uber NFC oder Bluetooth) mit einem Wirtsys-
tem (PC, Smartphone, Kassen-, Geldautomat oder
einem anderen Bezahlterminal) verbunden wird, wel-
ches eine Anwendung zur Steuerung von Transak-
tionen ausflihren kann. Bei den Transaktionen han-
delt es sich in der Regel um Finanztransaktionen, wie
der bargeldlosen Zahlung/Uberweisung von Geld. In
der Regel sind solche Wirtsysteme mit einem Hinter-
grundsystem einer Bank oder einem anderen Server
verbunden, welches oder welcher in der Lage ist, die
Transaktionsdaten entgegenzunehmen und zu ver-
arbeiten. Zuvor sind auf dem PC, dem Smartphone
oder der Bezahlstation, und abhangig von den Mdg-
lichkeiten der jeweiligen Betriebssystemumgebung,
fur die erfindungsgemafe Vorrichtung spezifische
Programminformationen gespeichert oder dafiir ge-
eignete Treiber installiert worden. Dass beim Wirtsys-
tem die Netzwerkschnittstellen NFC oder Bluetooth
aktiv sind und der standardmaRige Erkennungsme-
chanismus fiir externe Chipkartenleser aktiviert ist,
wird vorausgesetzt.

[0060] Aus der Sicht der vorliegenden Erfindung ist
es fir die Erfillung der Hauptaufgabe beim Etablie-
ren der Kommunikation zwischen Wirtsystem und der

9/16



DE 10 2012 108 645 A1

erfindungsgemafen Vorrichtung unerheblich, ob die-
se Uber Bluetooth oder NFC stattfindet, oder ob das
Wirtsystem bereits einen angeschlossenen externen
oder integrierten Chipkartenleser besitzt. Wird die
erfindungsgemafe Vorrichtung beispielsweise Uber
NFC als externe Chipkarte (card emulation) verwen-
det, so kann dennoch, wenn dies benétigt wird, der
Chipkartenleser der erfindungsgeméafien Vorrichtung
verwendet werden und nicht der Chipkartenleser des
Wirtsystems. Denn nur dieser gilt aus verstandlichen
Grinden als vertrauenswurdig und nicht beispiels-
weise die Umgebung eines Android-Smartphones.

[0061] Der zweite Schritt 200 des erfindungsgema-
Ren Verfahren besteht darin, wahrend einer Transak-
tionsabwicklung beispielsweise innerhalb einer Ban-
king-Anwendung - unabhé&ngig davon, ob diese
browser-basierend als Webanwendung oder als Cli-
ent-Anwendung auf dem Wirtsystem installiert ist —,
dem Nutzer die von ihm auf dem Bildschirm des Wirt-
systems eingegebenen Daten (z. B. Uberweisungs-
betrag, Empfangerkonto) zur Sicherstellung der Au-
thentizitat erneut in der sicheren Umgebung der er-
findungsgeméaRen Vorrichtung anzuzeigen und die-
se von ihm dort explizit bestatigen zu lassen. Im Ein-
zelnen werden diese Daten zunachst durch die An-
wendung in geeigneter Weise aufbereitet. Anschlie-
Rend werden sie an die/eine erfindungsgemalfie Vor-
richtung Uber daflir vorgesehenen Programmkompo-
nenten Ubertragen. Im dritten Schritt 300 des Verfah-
rens werden diese auf der vertrauenswurdigen Dis-
play-Einheit 4 manipulationssicher angezeigt, vom
Benutzer Uber die sichere Tastatur-Einheit 5 bestatigt
und unter Verwendung des in der Chipkarte enthal-
tenen und dem jeweiligen Nutzer eindeutig zugeord-
neten Schlisselmaterials, das sicher im Crypto-Mi-
cro-Controller 2 abgelegt ist, signiert. Der Ablauf die-
ses Vorgangs ist bekannt oder standardisiert. Die An-
wendung kommuniziert mit der erwarteten Chipkar-
te, welche in einem erwarteten sicheren Chipkarten-
leser steckt. Dies auch dann, wenn die tatsachliche
kontaktlose Datenlibertragung, wie im Falle von NFC,
auf Basis eines anderen vorhandenen und unsiche-
ren Chipkartenlesers stattfindet. Diese so auf der er-
findungsgemafen Vorrichtung signierten Daten emp-
fangt sodann die Anwendung auf dem Wirtsystem im
letzten und vierten Schritt 400 des erfindungsgema-
Ren Verfahrens und Ubertragt sodann diese gege-
benenfalls an einen daflr vorgesehenen Empfanger.
Dieser Ablauf kann wahrend einer Transaktion bzw.
Sitzung je nach Geschaftsvorfall ganzlich oder parti-
ell mehrfach wiederholt werden. Geeignet ist die er-
findungsgemafe Vorrichtung auch fir Verschliusse-
lungsoperationen, da sie im Schllsselspeicher auch
Schlussel firr eine Verschlisselung der Daten halten
kann.

[0062] Die erfindungsgemaflen Verfahren und die
erfindungsgemafRe Vorrichtung erfillen hochste Si-
cherheitsanspriiche. Die PIN-Eingabe des Besitzers
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der Chipkarte erfolgt je nach Geschéaftsvorfall bei Be-
darf oder Verlangen auf der sicheren erfindungsge-
malen Vorrichtung und wird auRerhalb jeglicher po-
tentieller Gefahren eines Wirtsystems verifiziert. Die
zu signierenden Daten werden dabei auf einer siche-
ren Anzeige aulerhalb und frei von Manipulations-
mdglichkeiten visualisiert und vom Nutzer bestatigt.
Die Tatsache, dass diese Daten der erfindungsgema-
Ren Vorrichtung von einer gefédhrdeten Umgebung
wie der eines Wirtsystems stammen, ist nicht wei-
ter kritisch. Die mit dem auf der Chipkarte befindli-
chen Schlisselmaterial signierten Daten kénnen nur
von einem bestimmten Empfénger dieser signierten
Daten sinnvoll und glltig verwendet werden. Die Er-
klarung dafir liefern die verwendeten kryptographi-
schen Systeme. Asymmetrische oder symmetrische
Kryptosysteme verwenden fiir das Signieren von Da-
ten Schllssel, die sich in der Regel im Crypto-Micro-
Controller 2 der erfindungsgemafen Chipkarte be-
finden. Diese verlassen nie den Crypto-Micro-Con-
troller und seinen sicheren Speicher und sind nicht
vom Wirtsystem erreichbar oder in sonstiger Weise
zuganglich. Jede kryptographische Signaturoperati-
on erfordert eine ,Gegenoperation”. Wenn beispiels-
weise im Crypto-Micro-Controller 2 der erfindungs-
gemalen Chipkarte auf Basis eines asymmetrischen
Kryptosystems eine Signatur erzeugt wurde, so wur-
de daflr ein privater Schlissel der Chipkarte verwen-
det. Die Verifikation dieses Schlissels findet beim
bestimmten Empfanger statt, der eine so signierte
Nachricht bekommt. Ahnliches gilt auch bei Verwen-
dung eines symmetrischen Kryptosystems. Nur Nut-
zer und Empfanger kénnen prinzipiell den geheimen
Schlissel besitzen, mit dem eine Nachricht signiert
wurde.

[0063] Die Vorteile der erfindungsgeméafien Anord-
nung und des erfindungsgemafRen Verfahrens lie-
gen einerseits in der Tatsache, dass moderne mo-
bile Endgerate mit ihren integrierten kontaktlosen
Kommunikationsschnittstellen (Bluetooth, NFC) op-
timal genutzt werden kénnen, um dem Nutzer ein
Hochstmal an Sicherheit, Bedienbarkeit und Kom-
fort anzubieten, wobei andererseits fir die Herausge-
ber (z. B. Kreditinstitute) enorme Kosteneinsparun-
gen durch den Wegfall eigener Chipkartenleser zu er-
warten sind. Weitere Vorteile bestehen darin, dass
die erfindungsgemafe Vorrichtung ein hohes Mal3 an
Ruckwartskompatibilitat bietet, und zwar weil sie wie
eine herkémmliche ISO-Chipkarte verwendet werden
kann. Darlber hinaus ist es natirlich auch mdéglich,
einen Magnetstreifen auf der Rickseite der Vorrich-
tung anzubringen. Dahingegen ist die Verwendung
von z. B. in Smartphones integrierten Chipkartenle-
sern aus Vertrauensgriinden nicht zu empfehlen.
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Patentanspriiche

1. Chipkarte flr eine elektronische Transaktion um-
fassend eine Anzeige, eine Tastatur, eine Netzwerk-
schnittstelle, eine Verarbeitungseinheit, einen Micro-
Controller und einen Speicherbereich fiir Signatur-
informationen und/oder Schliisselmaterial, gekenn-
zeichnet durch eine Einrichtung, die es der Chip-
karte erlaubt, sich mit einem Wirtsystem Uber die
Netzwerkschnittstelle zu verbinden, um sich gegen-
Uber diesem Wirtsystem als integriertes Kartenle-
segerat mit eingeschobener Chipkarte darzustellen,
wobei die Transaktionsdaten zu der Chipkarte Gber
die Netzwerkschnittstelle vom Wirtsystem empfan-
gen werden, um auf dem Display dargestellt zu wer-
den, um durch eine Tastatureingabe auf der Tastatur
diese Transaktionsdaten bestétigen zu kénnen, um
diese Transaktionsdaten mit der Signatur zu verse-
hen und um diese dann an den PC zu senden.

2. Chipkarte nach dem vorhergehenden Anspruch
gekennzeichnet, durch eine physikalische Dimension
nach einem Chipkartenstandard, insbesondere ISO
7810, vorzugsweise ID-1.

3. Chipkarte gekennzeichnet nach einem oder
mehreren der vorhergehenden Anspriiche, gekenn-
zeichnet durch physikalische Kontakte und Schaltun-
gen, die einen Betrieb in Standard Kartenlesegeraten
erlaubt, um eine Transaktion durch zufiihren.

4. Chipkarte gekennzeichnet nach einem oder
mehreren der vorhergehenden Anspriiche, gekenn-
zeichnet durch einen sicheren Speicherbereich, der
vorzugsweise durch einen Crypto-Micro-Kontroller
verwaltet wird oder in einem solchen integriert ist.

5. Chipkarte gekennzeichnet nach einem oder
mehreren der vorhergehenden Anspriiche, wobei im
Speicherbereich Signaturinformationen und Schlis-
selmaterial insbesondere Signaturschliissel abgelegt
sind, um die Transaktionsdaten zu signieren, die
Identitat des Nutzers der Chipkarte zu prifen oder die
Identitat des Chip-Kartenlesers gegenuber einer An-
wendung des Wirtsystems auszuweisen.

6. Chipkarte gekennzeichnet nach einem oder
mehreren der vorhergehenden Anspriiche, gekenn-
zeichnet durch eine Tastatur, insbesondere Folien-
tastatur oder berihrungsempfindlichem Bildschirm,
die so ausgebildet ist, dass die physikalischen Di-
mensionen nach einem Chipkarten-Standard einge-
halten werden.

7. Chipkarte nach einem oder mehreren der vor-
hergehenden Anspriiche, gekennzeichnet durch ei-
nen integrierten Flachbildschirm, der so ausgebildet
ist, dass die physikalischen Dimensionen nach einem
Chipkarten-Standard eingehalten werden.
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8. Chipkarte nach einem oder mehreren der vor-
hergehenden Anspriche, wobei das Wirtssystem ein
Kassensystem oder ein PC-System, Smartphone,
Geldautomat oder Bezahlterminal ist.

9. Chipkarte nach einem oder mehreren der vor-
hergehenden Anspriiche, ausgebildet um in Abhéan-
gigkeit der Netzwerkverbindung sich gegentiber dem
Wirtssystem als Chip-Kartenlesegerat oder wahrend
des Etablierens der Kommunikationsverbindung mit
dem Wirtssystem sich als eine Chipkarte darzustel-
len, um sich jedoch einer Anwendung des Wirtsys-
tems als Chipkartenleser mit eingeschobener Chip-
karte darzustellen.

10. Chipkarte nach einem oder mehreren der vor-
hergehenden Anspriiche, wobei dem Nutzer die von
ihm auf dem Bildschirm des Wirtsystems eingegebe-
nen Daten zur Sicherstellung der Authentizitat erneut
anzeigbar sind, und diese vom Nutzer dort explizit be-
statigbar sind.

11. Chipkarte nach einem oder mehreren der vor-
hergehenden Anspriiche, wobei die mit Schlissel-
material signierten Daten nur von einem bestimmten
Empfanger dieser signierten Daten sinnvoll und gul-
tig verwendbar sind.

12. Chipkarte nach einem oder mehreren der vor-
hergehenden Anspriiche, wobei auf der Verarbei-
tungseinheit weitere Anwendungen laufen, umfas-
send einen funktionalen Teil eines oder mehrerer An-
wendungsbereiche wie Home-, Mobile- oder Online
Banking, aber auch funktionale Blécke der Anwen-
dungsbereiche — VPN-Client, Email-Client, elektroni-
sche Pésse und Ausweise, oder auch Zeiterfassung
und Turdffnung, welche vom Nutzer erwarten, dass
er seine Chipkarte fur Authentifizierungszwecke oder
elektronische Signaturen einsetzt.

13. Chipkarte nach einem oder mehreren der
vorhergehenden Anspriiche, wobei ein oder mehre-
re Crypto-Micro-Controller enthalten sind und/oder
mehrere Typen von Chip-Kartenlesegeraten emuliert
werden.

14. Chipkarte nach einem oder mehreren der vor-
hergehenden Anspriiche, wobei eine Energiequelle
zur Stromversorgung bereitgestellt wird, wobei diese
Uber NFC Induktion aufladbar sein kann, oder auch
ein Solarmodul sein kann.

Es folgen 3 Seiten Zeichnungen
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Anhéangende Zeichnungen
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