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(57)摘要

一种调节从使用短程无线通信进行通信的

无线装置对车辆的访问的系统和方法，该方法包

括：将车辆访问证书签名请求从无线装置传输至

中央设备；响应于该车辆访问证书签名请求从中

央设备接收经认证车辆访问证书，其中该经认证

车辆访问证书是使用中央设备私钥进行签名并

且包括无线装置公钥；经由短程无线通信协议将

包括无线装置公钥的经认证车辆访问证书从无

线装置传输至车辆；从车辆接收由无线装置公钥

加密的共享密钥；使用无线装置私钥解密接收到

的共享密钥；生成控制车辆功能的命令；以及将

该命令从无线装置传输至车辆。
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1.一种调节从使用短程无线通信进行通信的无线装置对车辆的访问的方法，包括以下

步骤：

(a)将车辆访问证书签名请求从所述无线装置传输至中央设备，其中所述车辆访问证

书签名请求包括无线装置公钥和车辆标识符，并且所述中央设备被配置成使用所述车辆标

识符验证所述无线装置是否被认证以控制所述车辆的一个或多个操作；

(b)响应于所述车辆访问证书签名请求并且响应于通过所述中央设备验证所述无线装

置已被认证以控制所述车辆的一个或多个操作，从所述中央设备接收经认证车辆访问证

书，其中所述经认证车辆访问证书是使用中央设备私钥进行签名并且包括所述无线装置公

钥；

(c)经由短程无线通信协议将包括所述无线装置公钥的所述经认证车辆访问证书从所

述无线装置传输至所述车辆；

(d)从所述车辆接收由所述无线装置公钥加密的共享密钥；

(e)使用无线装置私钥解密所述接收到的共享密钥；

(f)生成使用所述共享密钥认证的控制一个或多个车辆功能的命令；以及

(g)将所述命令从所述无线装置传输至所述车辆。

2.根据权利要求1所述的方法，其中通过以下项认证控制一个或多个车辆功能的所述

命令：

在所述无线装置处接收包括从所述车辆生成和发送的随机数的车辆询问消息；

生成车辆响应消息，其包括所述随机数的加密散列、所述共享密钥和所述命令；以及

经由所述短程无线协议将所述车辆响应消息从所述无线装置传输至所述车辆。

3.根据权利要求1所述的方法，进一步包括将经解密共享密钥连同车辆标识符一起存

储在所述无线装置处的步骤。

4.根据权利要求1所述的方法，其中所述车辆访问证书签名请求包括用于控制车辆功

能的一个或多个授权。

5.根据权利要求1所述的方法，其中接收自所述中央设备的所述经认证车辆访问证书

包括用于控制已经添加或由所述中央设备改变的车辆功能的授权。

6.根据权利要求1所述的方法，进一步包括在所述无线装置处生成所述无线装置私钥

和所述无线装置公钥的步骤。

7.一种调节从使用短程无线通信进行通信的无线装置对车辆的访问的方法，包括以下

步骤：

(a)在所述车辆处接收经由短程无线通信从所述无线装置发送的经认证车辆访问证

书，其中所述车辆访问证书已由中央设备认证；

(b)在所述车辆处使用中央设备公钥确认所述经认证车辆访问证书；

(c)当所述经认证车辆访问证书有效时在所述车辆处生成共享密钥；

(d)在所述车辆处使用无线装置公钥加密所述共享密钥；

(e)经由所述短程无线通信协议将经加密共享密钥从所述车辆传输至所述无线装置；

(f)在所述车辆处接收从所述无线装置发送的控制一个或多个功能的命令；

(g)使用所述共享密钥认证所述命令；以及

(h)控制所述一个或多个车辆功能，
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其中，响应于从所述无线装置传输至所述中央设备的车辆访问证书签名请求并且响应

于通过所述中央设备验证所述无线装置已被认证以控制所述车辆的一个或多个操作，所述

无线装置从所述中央设备接收经认证车辆访问证书，其中，所述车辆访问证书签名请求包

括车辆标识符。

8.根据权利要求7所述的方法，其中通过以下项认证控制一个或多个车辆功能的所述

命令：

在所述车辆处生成随机数；

将包括所述随机数的车辆询问消息传输至所述无线装置；

从所述无线装置接收车辆响应消息，其包括所述随机数的加密散列、所述共享密钥和

所述命令；

基于所述随机数的所述加密散列、所述共享密钥和所述命令计算验证输出；

将所述车辆响应消息与所述验证输出进行比较；以及

当所述车辆响应消息匹配所述验证输出时控制所述一个或多个车辆功能。

9.根据权利要求8所述的方法，进一步包括将所述随机数连同车辆标识符一起存储在

所述车辆处的步骤。

10.根据权利要求7所述的方法，其中由中央设备使用所述中央设备私钥对所述经认证

车辆访问证书进行签名。

11.根据权利要求7所述的方法，其中所述经认证车辆访问证书包括车辆标识符。

12.根据权利要求7所述的方法，其中所述经认证车辆访问证书包括用于控制车辆功能

的一个或多个授权。

13.根据权利要求7所述的方法，其中接收自所述无线装置的所述经认证车辆访问证书

包括用于控制已经添加或由所述中央设备改变的车辆功能的授权。

14.一种调节从使用短程无线通信进行通信的无线装置对车辆的访问的方法，其包括

以下步骤：

(a)将车辆访问证书签名请求从无线装置传输至中央设备，其中所述车辆访问证书签

名请求包括访问车辆的请求、无线装置公钥和车辆标识符，并且所述中央设备被配置成使

用所述车辆标识符验证所述无线装置是否被认证以控制所述车辆的一个或多个操作；

(b)添加控制对所述车辆的访问的一个或多个授权字段至所述车辆访问证书签名请

求；

(c)通过使用中央设备私钥在中央设备处对所述车辆访问证书签名请求的至少一部分

进行签名来创建经认证车辆访问证书，其中所述经认证车辆访问证书包括所述无线装置公

钥和所述一个或多个授权字段；

(d)经由无线载波系统将所述经认证车辆访问证书从所述中央设备传输至所述无线装

置；

(e)经由短程无线通信协议将所述经认证车辆访问证书和无线装置公钥从所述无线装

置传输至所述车辆；

(f)在所述车辆处使用中央设备公钥确认所述经认证车辆访问证书；

(g)当所述经认证车辆访问证书有效时在所述车辆处生成共享密钥；

(h)使用所述无线装置公钥加密所述共享密钥；
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(i)经由所述短程无线通信协议将经加密共享密钥从所述车辆传输至所述无线装置；

(j)在所述无线装置处使用无线装置私钥解密所述接收到的共享密钥；

(k)生成使用所述共享密钥认证的控制一个或多个车辆功能的命令；以及

(l)将所述命令从所述无线装置传输至所述车辆。
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使用加密方法调节车辆访问

技术领域

[0001] 本发明涉及调节车辆访问，并且更具体地涉及经由加密保护车辆访问证书签名请

求调节这样的访问。

背景技术

[0002] 车辆访问传统上是由一个或多个物理钥匙控制。当车主或用户持有物理钥匙时，

用户可将钥匙插入至锁中并将车门解锁，或插入至点火装置中并启动车辆发动机。随着车

辆技术的发展，车钥匙保持为物理的但是被实施为与车辆无线通信以提供访问的无源装

置。无源装置包括车主/用户携带以取得对车辆和其功能性的访问的无线传输机。调节车辆

访问的这些机构涉及用于操作车辆的专用钥匙或装置的物理持有。虽然物理钥匙/装置是

可靠且有效的，但是将它们传递至需要访问车辆的人可能并不方便。经由可无线地接收虚

拟钥匙并且使用那些虚拟钥匙来控制车辆访问的无线装置调节车辆访问提高了用户取得

对车辆的访问的灵活性。

发明内容

[0003] 根据本发明的实施例，提供了一种调节从使用短程无线通信进行通信的无线装置

对车辆的访问的方法。该方法包括将车辆访问证书签名请求从无线装置传输至中央设备，

其中该车辆访问证书签名请求包括无线装置公钥；响应于该车辆访问证书签名请求从中央

设备接收经认证车辆访问证书，其中该经认证车辆访问证书是使用中央设备私钥进行签名

并且包括无线装置公钥；经由短程无线通信协议将包括无线装置公钥的经认证车辆访问证

书从无线装置传输至车辆；从车辆接收由无线装置公钥加密的共享密钥；使用无线装置私

钥解密接收到的共享密钥；生成使用共享密钥认证的控制一个或多个车辆功能的命令；以

及将该命令从无线装置传输至车辆远程信息处理单元。

[0004] 根据本发明的另一个实施例，提供了一种调节从使用短程无线通信进行通信的无

线装置对车辆的访问的方法。该方法包括在车辆处接收经由短程无线通信从无线装置发送

的经认证车辆访问证书，其中该车辆访问证书已由中央设备认证；在车辆处使用中央设备

公钥确认经认证车辆访问证书；当经认证车辆访问证书有效时在车辆处生成共享密钥；在

车辆处使用无线装置公钥加密共享密钥；经由短程无线通信将经加密共享密钥从车辆传输

至无线装置；在车辆处接收从无线装置发送的控制一个或多个功能的命令；使用共享密钥

认证该命令；以及控制一个或多个车辆功能。

[0005] 根据本发明的另一个实施例，提供了一种调节从使用短程无线通信进行通信的无

线装置对车辆的访问的方法。该方法包括将车辆访问证书签名请求从无线装置传输至中央

设备，其中该车辆访问证书签名请求包括访问车辆的请求以及无线装置公钥；添加控制对

车辆的访问的一个或多个授权字段至车辆访问证书签名请求；通过使用中央设备私钥在中

央设备处对车辆访问证书签名请求的至少一部分进行签名来创建经认证车辆访问证书，其

中该经认证车辆访问证书包括无线装置公钥和一个或多个授权字段；经由无线载波系统将

说　明　书 1/10 页

5

CN 107085870 B

5



经认证车辆访问证书从中央设备传输至无线装置；经由短程无线通信协议将经认证车辆访

问证书和无线装置公钥从无线装置传输至车辆；在车辆处使用中央设备公钥确认经认证车

辆访问证书；当经认证车辆访问证书有效时在车辆处生成共享密钥；使用无线装置公钥加

密共享密钥；经由短程无线通信协议将经加密共享密钥从车辆传输至无线装置；在无线装

置处使用无线装置私钥解密接收到的共享密钥；生成使用共享密钥认证的控制一个或多个

车辆功能的命令；以及将该命令从无线装置传输至车辆。

附图说明

[0006] 下文将结合附图描述本发明的一个或多个实施例，其中相同的标号标示相同的元

件，且其中：

[0007] 图1是描绘能够利用本文所公开的方法的通信系统的实施例的框图；

[0008] 图2是描绘调节从使用短程无线通信进行通信的无线装置对车辆的访问的方法的

实施例的通信流；以及

[0009] 图3是描绘实施询问/响应认证的方法的实施例的通信流。

具体实施方式

[0010] 下文描述的系统和方法使得无线装置能够从中央设备请求车辆访问，并且继而接

收无线装置可以使用来访问车辆的经认证车辆访问证书以及无线装置的公钥/私钥。例如，

用户可通过创建无线装置向中央设备发送的车辆访问证书签名请求来引导无线装置请求

车辆访问。无线装置可以生成其自身的一组加密密钥；无线装置私钥和无线装置公钥。车辆

访问证书签名请求包括无线装置公钥，其在由中央设备经由使用中央设备私钥创建的数字

签名认证时可限于无线装置的标识，由此创建经认证车辆访问证书。无线装置可以向中央

设备发送车辆标识符以及车辆访问证书签名请求。中央设备可从无线装置接收车辆访问证

书签名请求，并且基于无线装置或用户的标识以及车辆标识符来确定无线装置是否能访问

车辆。如果访问被授权，那么中央设备可将一个或多个权限编码至车辆访问证书中。在中央

设备已将权限编码至车辆访问证书中之后，中央设备使用其私钥来对车辆访问证书签名请

求进行签名，由此认证该车辆访问证书签名请求。中央设备接着可将经认证车辆访问证书

无线地传输至无线装置，该无线装置接着将此证书传送至车辆以取得访问。

[0011] 该车辆包括在接收到经认证车辆访问证书之前便已经存储在这里的中央设备公

钥的副本。在经由短程无线通信从无线装置接收到经认证车辆访问证书和无线装置公钥之

后，该车辆可通过使用中央设备公钥的副本验证以中央设备私钥加密的经认证车辆访问证

书来认证经认证车辆访问证书和无线装置公钥。经认证车辆访问证书的成功验证指示包括

在经认证车辆访问证书中的无线装置公钥和权限是有效的。鉴于该车辆可使用先前存储的

中央设备公钥来验证经认证车辆访问证书，该车辆可在无需与中央设备通信的情况下授权

或拒绝车辆访问。

[0012] 该车辆接着可生成将存储在车辆处并且传输至无线装置的共享密钥。共享密钥可

用作由无线装置发出以控制车辆功能的命令的对称加密的部分、用于询问/响应机制的消

息认证代码的生成，或这二者。该车辆可生成诸如随机生成数的共享密钥，并且使用无线装

置公钥加密共享密钥。在加密之后，共享密钥可经由短程无线通信无线地传输至无线装置。
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无线装置可使用其私钥解密共享密钥并且将该密钥存储在其存储器装置中。

[0013] 当无线装置生成控制车辆功能的命令时，该车辆可使用共享密钥验证那些命令。

一种用于验证这些命令的机制涉及使用共享密钥的询问/响应机制。这将在下文加以更详

细讨论。使用经认证车辆访问证书促使其中在中央设备处授权对车辆的访问的系统不依赖

于物理钥匙链且受类似于现有无钥匙进入无钥匙启动(PEPS)钥匙链的响应性控制。更具体

地，本文所述的系统和方法提供了一种无线装置，其在接收到共享密钥之后可在起始命令

的200毫秒(ms)内将车门解锁或锁定或在400ms内启动车辆的推进系统。除该系统响应性之

外，该系统和方法也不依赖于由通过该无线通信路径发送通信的无线通信路径(诸如短程

无线通信或无线载波系统)固有地提供的任何安全机制。

[0014] 参考图1，示出了一种操作环境，其包括移动车辆通信系统10并且可用于实施本文

所公开的方法。通信系统10通常包括车辆12、一个或多个无线载波系统14、陆地通信系统

16、计算机18和呼叫中心20。应当理解的是，所公开方法可结合任何数量的不同系统使用并

且具体不限于此处所示的操作环境。另外，系统10的架构、构造、设置和操作以及其个别部

件在本领域中通常是公知的。因此，以下段落简单地提供对一种这样的通信系统10的简要

概述。然而，此处未示出的其它系统也可采用所公开方法。

[0015] 车辆12在所说明实施例中被描绘为客车，但是应当明白的是，也可使用包括摩托

车、卡车、运动型多功能车(SUV)、旅游车(RV)、船舰、飞机等的任何其它装置。某些车辆电子

器件28在图1中进行了总体示出，并且包括远程信息处理单元30、麦克风32、一个或多个按

钮或其它控制输入34、音频系统36、可视显示器38和GPS模块40以及许多车辆系统模块

(VSM)42。这些装置中的某些装置可直接连接至远程信息处理单元，诸如(例如)麦克风32和

按钮34，而其它装置则使用诸如通信总线44或娱乐总线46的一个或多个网络连接间接地连

接。合适的网络连接的实例包括控制器区域网络(CAN)、媒体导向系统转移(MOST)、本地互

连网络(LIN)、局域网(LAN)和其它适当的连接，诸如以太网或符合已知ISO、SAE和IEEE标准

和规范的其它连接等等。

[0016] 远程信息处理单元30可为安装有(嵌入有)OEM或配件市场装置，其安装在车辆中

并且使得能够通过无线载波系统14且经由无线联网进行无线语音和/或数据通信。这使得

车辆能够与呼叫中心20、其它启用远程信息处理的车辆或某种其它实体或装置进行通信。

远程信息处理单元优选地使用无线电传输来与无线载波系统14建立通信信道(语音信道

和/或数据信道)使得可通过该信道发送和接收语音和/或数据传输。通过提供语音和数据

通信这二者，远程信息处理单元30使得车辆能够提供包括与导航、电话、紧急救援、诊断、信

息娱乐等有关的服务的许多不同服务。数据可经由数据连接(诸如经由通过数据信道进行

的分组数据传输或经由语音信道)使用本领域中已知的技术而发送。对于涉及语音通信(例

如，利用呼叫中心20处的现场顾问或语音响应单元)和数据通信(例如，向呼叫中心20提供

GPS位置数据或车辆诊断数据)这二者的组合服务，该系统可利用通过语音信道进行的单次

呼叫并且必要时通过语音信道在语音传输与数据传输之间切换，且这可使用本领域技术人

员所已知的技术来进行。

[0017] 根据一个实施例，远程信息处理单元30利用根据GSM、CDMA或LET标准的蜂窝通信

并且因此包括用于语音通信(如免提呼叫)的标准蜂窝芯片集50、用于数据传输的无线调制

解调器、电子处理装置52、一个或多个数字存储器装置54以及双天线56。应当明白的是，调
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制解调器可通过存储在远程信息处理单元中并且由处理器52执行的软件来实施，或其可为

位于远程信息处理单元30内部或外部的单独硬件部件。调制解调器可使用诸如LTE、EVDO、

CDMA、GPRS和EDGE的任何数量的不同标准或协议来操作。还可使用远程信息处理单元30实

行车辆与其它联网装置之间的无线联网。为此目的，远程信息处理单元30可配置成根据一

个或多个无线协议(包括短程无线通信(SRWC)，诸如IEEE802.11协议、WiMAX、ZigBeeTM、Wi-

Fi直连、蓝牙、低功耗蓝牙(BLT)或近场通信(NFC)中的任一种)进行无线通信。当用于诸如

TCP/IP的分组交换数据通信时，远程信息处理单元可配置有静态IP地址或可设置成从网络

上的另一个装置(诸如路由器)或从网络地址服务器接收所分配的IP地址。

[0018] 车辆12的其它实施例是可行的，其中车辆仅配备有短程无线通信能力。除具有可

使用蜂窝通信协议使用蜂窝芯片集以及短程无线通信进行通信的车辆远程信息处理单元

的车辆之外，所公开方法还可使用缺少蜂窝芯片集并且可仅经由短程无线通信协议进行通

信的车辆远程信息处理单元来实施。或在另一个实施方案中，车辆可能未配备有车辆远程

信息处理单元，但是尽管如此，该车辆还是拥有经由一种或多种短程无线通信协议或技术

进行无线通信的能力。这样的设置可在经由短程无线通信使用VSM42或车辆12上的其它ECU

进行通信的车辆中实施。VSM42可单独专用于短程无线通信(诸如包括其自身的短程无线天

线的BLE  VSM)并且经由通信总线44或娱乐总线46通信地链接至车辆电子器件28的其它部

分。在其它实施方案中，音频系统34的信息娱乐主机单元(IHU)可包括专用天线并且具有经

由短程无线通信协议进行无线通信并实行所公开方法的步骤的能力。下文关于该方法描述

的车辆远程信息处理单元的功能性(诸如随机数发生器)可完全使用VSM42或IHU来实施。

[0019] 可与远程信息处理单元30通信的一个联网装置是无线装置，诸如智能手机57。智

能手机57可包括计算机处理能力、能够使用短程无线协议进行通信的收发器，和可视智能

手机显示器59。在某些实施方案中，智能手机显示器59还包括触摸屏图形用户界面和/或能

够接收GPS卫星信号并且基于那些信号生成GPS座标的GPS模块。智能手机57的实例包括由

苹果公司(Apple)制造的iPhoneTM和三星(Samsung)制造的GalaxyTM以及其它手机。虽然智

能手机57可以包括经由蜂窝通信使用无线载波系统14进行通信的能力，但是情况并非总是

如此。例如，苹果公司(Apple)制造诸如iPadTM和iPodTouchTM的各种型号的装置，其包括处

理能力、显示器59和通过短程无线通信链路进行通信的能力。然而，iPod  TouchTM和某些

iPadsTM并不具有蜂窝通信能力。即使如此，这些和其它类似装置也可以用作或视为用于本

文所述的方法的目的的一种无线装置，诸如智能手机57。

[0020] 处理器52可为能够处理电子指令的任何类型的装置，包括微处理器、微控制器、主

机处理器、控制器、车辆通信处理器以及专用集成电路(ASIC)。其可为仅用于远程信息处理

单元30的专用处理器或可为其它车辆系统所共享。处理器52执行各种类型的数字存储指

令，诸如存储在存储器54中的软件或固件程序，其使得远程信息处理单元能够提供多种服

务。例如，处理器52可执行程序或程序数据以实行本文所讨论的方法的至少一部分。

[0021] 远程信息处理单元30可用于提供涉及至车辆和/或来自车辆的无线通信的各种各

样的车辆服务。这样的服务包括：分段导航和结合基于GPS的车辆导航模块40提供的其它导

航相关服务；安全气囊展开通知和结合一个或多个碰撞传感器接口模块(诸如车体控制模

块(未示出))提供的其它紧急或道路救援相关服务；使用一个或多个诊断模块的诊断报告；

以及信息娱乐相关服务，其中音乐、网页、电影、电视节目、视频游戏和/或其它内容是由信
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息娱乐模块(未示出)下载并且存储以供当前或后续回放。上文列举的服务决不是远程信息

处理单元30的全部能力的详尽列表，而仅仅是远程信息处理单元能够提供的某些服务的枚

举。另外，应当理解的是，至少某些前述提及的模块可以保存在远程信息处理单元30内部或

外部的软件指令的形式来实施，它们可为位于远程信息处理单元30内部或外部的硬件部

件，或它们可与彼此或与位于整个车辆中的其它系统集成和/或共享，这里仅列举几种可能

性。如果模块被实施为位于远程信息处理单元30外部的VSM42，那么它们可利用车辆总线44

来与远程信息处理单元交换数据和命令。

[0022] GPS模块40从GPS卫星群60接收无线电信号。从这些信号中，模块40可确定用于向

车辆驾驶员提供导航和其它位置相关服务的车辆位置。导航信息可展现在显示器38(或车

辆内的其它显示器)上或可以口头形式展现，诸如当供应分段导航时进行该口头展现。可使

用专用车辆中导航模块(可为GPS模块40的部分)提供导航服务，或可经由远程信息处理单

元30进行某些或全部导航服务，其中将位置信息发送至远程位置用于给车辆提供导航地

图、地图注记(兴趣点、餐馆等)、路线计算等目的。可将位置信息供应至呼叫中心20或其它

远程计算系统(诸如计算机18)用于其它目的(诸如车队管理)。另外，可经由远程信息处理

单元30将新的或更新的地图数据从呼叫中心20下载至GPS模块40。

[0023] 除音频系统36和GPS模块40之外，车辆12可包括呈电子硬件部件的形式的其它车

辆系统模块(VSM)42，该电子硬件部件位于整个车辆中并且通常从一个或多个传感器接收

输入并使用所感测的输入来执行诊断、监测、控制、报告和/或其它功能。每个VSM42均优选

地由通信总线44连接至其它VSM以及远程信息处理单元30，并且可编程为运行车辆系统和

子系统诊断测试。作为实例，一个VSM42可为控制诸如燃料点火和点火正时的发动机操作的

各个方面的发动机控制模块(ECM)，另一个VSM42可为调节车辆动力系的一个或多个部件的

操作的动力系控制模块，且另一个VSM42可为支配位于整个车辆中的各种电气部件(如车辆

的电动门锁和前灯)的车体控制模块。根据一个实施例，发动机控制模块配备有车载诊断

(OBD)特征，其提供诸如接收自包括车辆排放传感器的各种传感器的多种实时数据并且提

供允许技术人员快速地识别并修复车辆内的故障的标准化一系列的诊断故障代码(DTC)。

如本领域技术人员所明白的是，上述提及的VSM仅仅是可以在车辆12中使用的某些模块的

实例，因为许多其它模块也是可能的。

[0024] 车辆电子器件28还包括给车辆乘客提供一种提供和/或接收信息的装置(包括麦

克风32、按钮34、音频系统36和可视显示器38)的许多车辆用户接口。如本文所使用，术语

‘车辆用户接口’大体上包括位于车辆上并且使得车辆用户能够与车辆的部件通信或通过

车辆的部件进行通信的任何合适形式的电子装置，包括硬件和软件部件这二者。麦克风32

向远程信息处理单元提供音频输入以使得驾驶员或其它乘客能够经由无线载波系统14提

供语音命令并且实行免提呼叫。为此目的，其可利用本领域中已知的人机接口(HMI)技术连

接至车载自动语音处理单元。按钮34允许手动用户输入至远程信息处理单元30中以起始无

线电话呼叫并且提供其它数据、响应或控制输入。单独按钮可用于向呼叫中心20起始紧急

呼叫或常规服务救援呼叫。音频系统36向车辆乘客提供音频输出并且可为专用、独立系统

或主要车辆音频系统的部分。根据此处所示的特定实施例，音频系统36操作地耦合至车辆

总线44和娱乐总线46这二者并且可提供AM、FM和卫星无线电广播、CD、DVD以及其它多媒体

功能性。此功能性可结合或独立于上述信息娱乐模块提供。可视显示器38优选地是图形显
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示器，诸如仪表板上的触摸屏或从挡风玻璃反射的平视显示器，并且可用于提供大量输入

和输出功能。还可利用各种其它车辆用户接口，因为图1的接口仅仅是一个特定实施方案的

实例。

[0025] 无线载波系统14优选地包括蜂窝电话系统，其包括多个小区发射塔70(仅示出一

个)、一个或多个移动交换中心(MSC)72以及连接无线载波系统14与陆地网络16所需要的任

何其它联网部件。每个小区发射塔70均包括发送和接收天线以及基站，其中来自不同小区

发射塔的基站直接或经由诸如基站控制器的中间设备连接至MSC72。无线载波系统14可实

施任何合适的通信技术，包括(例如)诸如AMPS的模拟技术或诸如CDMA(例如，CDMA2000)或

GSM/GPRS的较新数字技术。如本领域技术人员将明白的是，各种小区发射塔/基站/MSC设置

是可能的并且可结合无线载波系统14使用。例如，基站和小区发射塔可共同位于相同站点

处或它们可远离彼此，每个基站可负责单个小区发射塔或单个基站可服务于各个小区发射

塔，且各个基站可耦合至单个MSC，这里仅列举几种可能设置。

[0026] 除使用无线载波系统14外，可使用呈卫星通信的形式的不同无线载波系统来提供

与车辆的单向或双向通信。这可使用一个或多个通信卫星62和上行链路传输站64来进行。

单向通信可为(例如)卫星无线电广播服务，其中节目内容(新闻、音乐等)是由传输站64提

供、封装上传并且然后发送至卫星62，从而向用户广播该节目。双向通信可为(例如)使用卫

星62以在车辆12与站64之间中继电话通信的卫星电话服务。如果使用了，那么除了或代替

无线载波系统14，可利用此卫星电话。

[0027] 陆地网络16可以是连接至一个或多个路线电话并且将无线载波系统14连接至呼

叫中心20的常规路基电信网络。例如，陆地网络16可以包括诸如用于提供硬接线电话、分组

交换数据通信和互联网基础设施的公共交换电话网(PSTN)。一段或多段陆地网络16可通过

使用标准有线网络、光纤或其它光学网络、电缆网络、电力线、其它无线网络(诸如无线局域

网(WLAN))或提供宽带无线访问(BWA)的网络或其任何组合来实施。另外，呼叫中心20不需

要经由陆地网络16连接，反而可包括无线电话设备使得其可直接与无线网络(诸如无线载

波系统14)通信。

[0028] 计算机18可为可经由诸如互联网的专用或公共网络访问的许多计算机。每个这样

的计算机18均可用于一个或多个目的，诸如可由车辆经由远程信息处理单元30以及无线载

波系统14访问网络服务器。其它这样的可访问计算机18可为例如：服务中心计算机，其中可

经由远程信息处理单元30从车辆上传诊断信息和其它车辆数据；客户端计算机，其由车辆

所有者或其它用户使用以用于访问或接收车辆数据或设定或配置用户偏好或控制车辆功

能的这样的目的；或第三方数据仓库，将车辆数据或其它信息提供至该第三方数据仓库或

从该第三方数据仓库提供车辆数据或其它信息，而无关于是否通过与车辆12或呼叫中心20

或这二者通信。计算机18还可用于提供诸如DNS服务器或网络地址服务器的互联网连接性，

该网络地址服务器使用DHCP或其它合适协议来将IP地址分配至车辆12。

[0029] 呼叫中心20设计成给车辆电子器件28提供许多不同的系统后端功能，并且根据此

处所示的示例性实施例，呼叫中心通常包括全部在本领域中已知的一个或多个交换机80、

服务器82、数据库84、现场顾问86以及自动语音响应系统(VRS)88。这样的各种呼叫中心部

件优选地经由有线或无线局域网90耦合至彼此。交换机80(可为专用分支交换(PBX)交换

机)路由传入信号使得语音传输通常由常规电话发送至现场顾问86或使用VoIP发送至自动
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语音响应系统88。现场顾问电话还可如图1中的虚线所指示般使用VoIP。经由连接在交换机

80与网络90之间的调制解调器(未示出)实施通过交换机80进行的VoIP和其它数据通信。经

由调制解调器将数据传输传递至服务器82和/或数据库84。数据库84可存储账号信息(诸如

用户认证信息、车辆标识符、设定档记录、行为方式以及其它相关用户信息)。还可以由诸如

802.11x、GPRS等无线系统进行数据传输。虽然所说明的实施例已经被描述为其结合人工操

纵呼叫中心20使用现场顾问86而使用，但是将明白的是，呼叫中心反而可利用VRS作88为自

动顾问或可使用VRS88与现场顾问86的组合。

[0030] 现在转向图2，示出了调节从使用短程无线通信进行通信的智能手机57访问处理

12的方法200的实施例。方法200开始于步骤205，将车辆访问证书签名请求从智能手机57传

输至中央设备，诸如由计算机18或呼叫中心20实施的后台。为了说明目的，中央设备在此实

施例中将就计算机18进行描述。然而，应当明白的是，呼叫中心20或其它中央设备也可取得

相同效果。另外，可使用车辆远程信息处理单元30的处理器52、一个或多个VSM42的计算机

处理能力(诸如车体控制模块)或这二者来实施此方法200的部分。

[0031] 当智能手机57起始取得对车辆12的访问或控制车辆12的功能性的程序时，手机57

生成由智能手机57使用的一对加密密钥；无线装置私钥和无线装置公钥。智能手机57可在

本地创建加密密钥或远程请求计算机18生成密钥对。在其中计算机18接收到对加密密钥的

请求的实施方案中，计算机18可经由无线载波系统14使用本领域技术人员所理解的非对称

加密技术向智能手机57提供无线装置私钥和无线装置公钥。可使用椭圆曲线密码学(ECC)

算法(诸如ECCP-256算法)生成无线装置私钥和无线装置公钥。

[0032] 在生成或者获得无线装置私钥和无线装置公钥之后，智能手机57可创建包括对访

问车辆12的请求的车辆访问证书签名请求。可以证书签名请求(CSR)从计算机18请求车辆

访问证书，该证书签名请求包括使车辆12被访问的无线装置公钥和车辆标识符、识别将授

权访问57的级别的授权或权限字段，或这二者。智能手机57可接着使用签名算法或方案以

及无线装置私钥来对车辆访问证书进行签名以在从智能手机57发送时向计算机18认证该

证书。签名算法和签名验证算法可采用散列函数作为签名/验证程序的部分。该方法可使用

各种不同的签名算法和签名验证算法，包括数字签名算法(DSA)、椭圆曲线数字签名算法

(ECDSA)、RSASSA-PSS(附带概率签名方案的RSA签名方案)和RSASSA-PKCS1-v1_5(附带公钥

密码学标准1，版本1.5的RSA签名方案)。

[0033] 授权字段可由智能手机57或由计算机18在其从手机57接收到证书之后插入至车

辆访问证书。授权字段可识别允许智能手机57控制的车辆功能，和期间智能手机57可访问

车辆12的时间和日期范围，或这二者。车辆功能可以包括解锁/锁定车辆12中的某些车门或

车厢、启动/停止车辆推进系统、控制音频系统34或从通信总线44访问GPS位置数据的能力，

这里仅列出几个实例。

[0034] 在某些实施方案中，智能手机57可从用户访问指示用户将希望访问的车辆功能的

输入。智能手机57可接着包括具有车辆访问证书签名请求连通车辆标识符和无线装置公钥

的那些车辆功能。智能手机57可接着对包括车辆标识符、无线公钥和具有无线装置私钥的

请求车辆功能的证书进行签名。当计算机18接收车辆访问证书签名请求时，计算机18可识

别智能手机57希望使用车辆标识符在数据库中要访问的车辆12。计算机18可维护其中车辆

由车辆标识符(诸如VIN)识别且一个或多个权限与车辆标识符相关联的数据库。这些权限
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包括允许控制车辆12的智能手机的标识符、可对允许访问车辆的每个智能手机控制的车辆

功能的标识符，和期间智能手机57访问每个车辆功能的时间/日期。

[0035] 当计算机18接收车辆访问证书时，计算机18可使用车辆标识符识别数据库中的车

辆12、基于与车辆标识符和智能手机57相关联的权限确定智能手机57是否允许访问车辆

12，且识别智能手机57可访问包括在证书中的哪些车辆功能。如果智能手机57可访问车辆

访问证书中识别的所有车辆功能，那么计算机18可以原来的方式认证该证书。然而，如果不

允许智能手机57访问车辆访问证书中请求的一个或多个车辆功能，那么计算机18可修改证

书以删除智能手机57不允许访问的车辆功能。除车辆功能之外，计算机18可确定期间智能

手机57可访问车辆12的时间和日期。如果车辆访问证书包括时间/日期，那么计算机18可将

其与数据库中的车辆标识符中所包括的允许时间进行比较。如果允许请求时间，那么计算

机18可使车辆访问证书保持不被修改。且如果期间智能手机57可访问车辆12的时间窗是无

效的，那么计算机18可改变车辆访问证书中的时间值。

[0036] 然而，在其它实施方案中，计算机18可在无任何识别的车辆功能的情况下从智能

手机57接收车辆访问证书。在那种情况下，计算机18可从车辆访问证书中提取车辆标识符，

确定智能手机57访问的车辆功能，且接着将那些车辆功能插入至车辆访问证书中。车辆访

问证书还可以包括智能手机57创建证书的时间和日期以及由智能手机57使用的任何扩展，

诸如蓝牙媒体访问控制(MAC)地址或国际移动设备标识符(IMEI)。方法200前进至步骤210。

[0037] 在步骤210处，在计算机18处使用中央设备私钥对车辆访问证书进行签名。计算机

18包括表示属于中央设备的加密密钥对的根证书；中央设备公钥和中央设备私钥。在确定

智能手机57被授权的权限之后，计算机18可编码期间证书有效的时间窗且接着使用签名验

证算法和中央设备私钥来认证车辆访问证书签名请求。当接收到经认证车辆访问证书时，

可使用中央设备公钥验证其内容。方法200前进至步骤215。

[0038] 在步骤215处，经由无线载波系统14将经认证车辆访问证书从计算机18传输至智

能手机57。计算机18可经由小区发射塔70使用许多可能蜂窝协议中的一种将经认证访问证

书无线地发送至智能手机57。当智能手机57与Wi-Fi热点或连接至因特网的其它类似WLAN

通信地链接时，还可经由因特网将经认证车辆访问证书从计算机18无线地传输至手机57。

方法200前进至步骤220。

[0039] 在步骤220处，经由短程无线通信协议将经认证车辆访问证书和无线装置公钥从

智能手机57传输至车辆12。智能手机57可通过向车辆12呈现经认证车辆访问证书而与车辆

12配对。智能手机57可使用许多短程无线通信协议与车辆12的车辆远程信息处理单元30建

立短程无线通信链路。例如，使用低功耗蓝牙(BLE)，智能手机57可将经认证车辆访问证书

无线地传输至车辆12。方法200前进至步骤225。

[0040] 在步骤225处，在车辆12处使用中央设备公钥认证车辆访问证书。在接收到经认证

车辆访问证书之前，可将中央设备私钥存储在车辆12处。中央设备公钥可在制造车辆12时

存储在车辆处，或这些密钥可经由无线载波系统14从计算机18或呼叫中心20定期地提供至

车辆12。当车辆12接收到经认证车辆访问证书时，车辆12可访问存储在车辆12处的中央设

备公钥，且使用散列函数和签名验证功能，确定车辆18是否已对证书进行了签名。如果不可

信，那么车辆12可以拒绝该证书。然而，当车辆12确定证书可信时，车辆12可生成将加密地

学发送至智能手机57的共享密钥。在一个实施方案中，使用创建具有限定深度的随机数的
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随机数发生器创建共享密钥。方法200前进至步骤230。

[0041] 在步骤230处，由车辆12使用无线装置公钥加密共享密钥且经由短程无线通信协

议将该共享密钥传输至智能手机57。一旦车辆12确定经认证车辆访问证书是有效的，车辆

12可使用无线装置公钥和公钥加密算法来加密共享密钥。车辆12可接着将共享密钥传输至

智能手机57，而不考虑由用于发送共享密钥的短程无线通信协议使用的安全或加密技术。

方法200前进至步骤235。

[0042] 在步骤235处，在智能手机57处使用无线装置私钥解密接收到的共享密钥。在从车

辆12接收到共享密钥之后，智能手机57可在发送命令来控制车辆12时将共享密钥存储在其

存储器装置中以供后续检索之用。

[0043] 在步骤240处，在智能手机57处生成命令，该命令控制一个或多个车辆功能并且使

用短程无线通信技术传输至车辆12。每当智能手机57尝试控制车辆12时，车辆12可使用共

享密钥确定命令是否有效。例如，如果智能手机57经由智能手机显示器59从用户接收到启

动推进系统的命令，那么智能手机57可将此命令编码为消息中的数据并且将其经由BLE发

送至车辆12。该命令是由车辆12的车辆远程信息处理单元30接收，并且由车辆12使用共享

密钥基于各种加密技术(诸如其实施例在图3中示出的询问/响应机制)来认证。该认证是由

车辆远程信息处理单元30或由一个或多个VSM42实行。当车辆12确定该命令有效时，其可接

着控制所识别的车辆功能。

[0044] 转向图3，示出了实时询问/响应认证的方法300的实施例，该方法可用于认证从智

能手机57发送至车辆12的命令。在共享密钥存储在车辆12和智能手机57这二者处之后，智

能手机57可通过生成由车辆12认证的命令来控制车辆功能。方法300开始于步骤305，在车

辆12处生成随机数。车辆12可使用由车辆远程信息处理单元30使用的随机数发生器以生成

具有预定大小或长度的随机数。接着可将车辆询问消息从车辆远程信息处理单元30发送至

智能手机57。方法300前进至步骤310。

[0045] 在步骤310处，智能手机57从车辆远程信息处理单元30接收到包括在车辆12处生

成的随机数的车辆询问消息。方法300前进至步骤315。

[0046] 在步骤315处，在智能手机57处创建车辆响应消息，其包括控制车辆功能的命令的

加密散列、在车辆12处生成的随机数，和共享密钥。车辆询问(例如，随机数)、该命令和共享

密钥可被并置在一起并且使用许多可能的加密散列函数中的一种进行处理。该命令的明文

版本连同车辆响应消息一起包括在内，或其可在车辆响应消息之前且与车辆响应消息分开

发送。在某些实施方案中，方法300的加密散列函数可为基于散列的消息认证代码，诸如

HMAC-SHA256，而其它实施方案使用基于密码的消息认证码(CMAC)。然而，将理解的是，使用

其它类型的加密散列函数也可取得相同效果。接着可以经由短程无线协议将车辆响应消息

从智能手机57传输至车辆12。方法300前进至步骤320。

[0047] 在步骤320处，从智能手机57接收车辆响应消息。车辆12可接着验证车辆响应消息

的真实性。鉴于车辆12已知共享密钥、其发送的车辆询问以及命令，车辆12可使用加密散列

函数来计算验证输出。车辆12可将其车辆输出与车辆响应消息进行比较。当车辆12确定验

证输出匹配接收自智能手机57的车辆响应消息时，可授权车辆功能的访问或控制。在此实

例中，车辆响应消息还可向车辆指示其中随机数、共享密钥和命令并置的顺序使得车辆可

成功地重现散列输出。

说　明　书 9/10 页

13

CN 107085870 B

13



[0048] 在某些实施方案中除了执行在车辆12处起始的询问/响应程序之外，还可在智能

手机57处起始并且完成询问/响应程序，而非在车辆12处起始询问/响应程序。通过使用两

个单独的询问/响应程序，车辆12和智能手机57这二者可认证接收实体。另外，应当理解的

是，中央设备可远程撤销经认证车辆访问证书。当中央设备接收到终止经认证车辆访问证

书的请求时，中央设备可经由无线载波系统14将指令从中央设备传输至车辆远程信息处理

单元30，该指令包括特定无线装置的标识和引导该单元30擦除无线装置公钥和属于所识别

的无线装置的包括在经认证车辆访问证书中的任何其它数据的可执行命令。或在另一个实

例中，车辆12可添加特定经认证车辆访问证书至车辆12处的存储器装置中维护的黑名单。

[0049] 应当理解的是，前文是本发明的一个或多个实施例的描述。本发明不限于本文所

公开的特定实施例，而是由下面的权利要求书来唯一限定。另外，包括在前述描述中的声明

涉及特定实施例，并且不能解释为限定本发明的范围或限定权利要求书中所使用的术语，

除非术语或措词在上面进行了明确限定。各个其它实施例和对所公开实施例的各种改变以

及修改对本领域技术人员而言显而易见。所有这样的其它实施例、改变和修改均旨在属于

所附权利要求书的范围。

[0050] 如本说明书和权利要求书中所使用，术语“例如(e.g .)”、“例如(forexample)”、

“例如(forinstance)”、“诸如”和“等”以及动词“包括(comprising)”、“具有”、“包括

(including)”和它们的其它动词形式在结合一个或多个部件或其它项目的列表使用时，各

自被解释为开放式，意指所述列表不应被视为排除其它、另外的部件或项目。其它术语是使

用它们的最广泛的合理含义来解释，除非它们用于要求有不同解释的上下文中。
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