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本发明公开了一种基于红外相机的活体检

测方法。本发明对人脸图像做对齐，使用深度学

习的方法提取红外人眼和人脸的特征做人脸活

体检测，结合活体和非活体多阈值的策略进行判

断，在确保活体检测耗时毫秒级的前提下，提高

了活体检测的准确率，增强了活体检测对人脸角

度的鲁棒性，改善了活体检测的用户体验，增加

了活体检测的应用场景。
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1.一种基于红外相机的活体检测方法，其特征在于该方法包括以下步骤：

步骤1、输入红外人脸图像和对应的人脸检测结果；

步骤2、对检测的人脸图像做对齐处理；

步骤3、取离鼻尖较近的人眼邻域图像缩放到指定大小；

步骤4、将缩放后的人眼邻域图像输入人眼活体检测模型model1得到活体置信度c1，判

断c1是否大于活体阈值t1或小于非活体阈值t2，若是则输出活体或非活体并结束，反之则

进入步骤5；

步骤5、将对齐好的人脸图片缩放到固定大小，输入人脸活体检测模型model2得到活体

置信度c2，判断c2是否大于活体阈值t3或小于非活体阈值t4，若是则输出活体或非活体并

结束，反之则进入步骤6；

步骤6、用活体置信度c1、c2计算活体置信度c3，若活体置信度c3大于活体阈值t5则输

出活体并结束，否则输出非活体并结束。

2.根据权利要求1所述的一种基于红外相机的活体检测方法，其特征在于：所述的步骤

2具体是：

2.1、用特征点定位得到人脸五个特征点，分别为左眼、右眼、鼻子、左嘴角和右嘴角；

2.2、根据特征点和训练的模板将检测到的人脸图片对齐到固定尺度。

3.根据权利要求2所述的一种基于红外相机的活体检测方法，其特征在于：所述的步骤

4中的人眼活体检测模型model1由以下方式得到：

4.1、准备活体人眼样本

用红外摄像头采集若干含有人脸的红外视频，当人脸检测器在视频中检测到人脸，用

人脸特征点定位回归出人脸的五个特征点，根据这五个特征点和200*200标准尺度图像上

的五点模板，将人脸对齐到标准尺度图像并截取人眼邻域32*32大小的图片作为人眼活体

训练样本；

4.2、准备非活体人眼样本

尽可能多的收集各种场景下的人脸图片，将这些图片进行打印；用红外摄像头对打印

的图片进行拍摄，同时拍摄戴辅助用具的人脸图片，包括戴面具或头套；同样对这些图片经

过人脸检测、对齐并截取照片中的人眼邻域32*32大小的图片作为人眼非活体训练样本；

4.3、用caffe训练红外人眼活体检测模型

网络输入图片大小为32*32，包含3个卷积层，3个pooling层和2个全连接层，每个卷积

层后面都连接了BatchNorm，Scale和ReLU，活体人眼样本和非活体人眼样本按照1:1的比率

进行训练，最终得到人眼活体检测模型model1。

4.根据权利要求3所述的一种基于红外相机的活体检测方法，其特征在于：所述的步骤

5中的人脸活体检测模型model2由以下方式得到：

5.1、准备红外人脸活体和非活体训练样本

将4.1中人眼活体样本阶段对齐得到的200*200尺度的图片缩放到64*64，作为红外人

脸活体训练样本；将4.2中对齐好的非活体图片缩放到64*64作为红外人脸非活体训练样

本；

5.2用caffe训练红外人脸活体检测模型

网络输入图片大小为64*64，包含4个卷积层，4个pooling层，2个全连接层和1个
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Dropout，同样每个卷积层后面都连接了BatchNorm，Scale和ReLU；人脸活体和非活体样本

也是按照1:1的数据比率进行训练，最终得到得到人脸活体检测模型model2。

5.根据权利要求1至4中任一项所述的一种基于红外相机的活体检测方法，其特征在

于：

设人脸检测器最大人脸宽高分别为fdWMax，fdHMax，检测到人脸的宽高分别为fdW和

fdH，则活体置信度c3为：
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一种基于红外相机的活体检测方法

技术领域

[0001] 本发明属于视频监控技术领域，涉及一种基于红外相机的活体检测方法。

背景技术

[0002] 人脸活体检测的作用是检测图片或视频中是否存在活体人脸，防御来自照片、视

频、面具或头套等对人脸识别相关应用的攻击。人脸识别已广泛应用于安防、金融等领域，

而人脸活体检测则是人脸识别的应用前提。非活体种类繁多，人脸识别应用场景复杂多变，

这对人脸活体检测的灵活性适应性提出了要求，在复杂场景下保证活体检测的精度是人脸

活体检测的难点之一；此外人脸识别的高实时性和良好用户体验要求，决定了活体检测的

耗时必须尽可能短，对人脸角度有良好的鲁棒性，尽量少的用户配合。

[0003] 目前已有的技术中，《基于双目摄像机活体识别的方法及装置-CN201710160685》，

用双目做活体检测，当常见光图像和红外图像都检测到人脸才进行活体检测，活体检测的

耗时无法保障，当光线不佳只要有一个摄像头人脸检测性能下降，活体检测的精度必然下

降。《一种基于红外摄像装置下眨眼的活体检测方法-CN201711204490》，在做活体检测时需

用户眨眼进行配合，用户体验不好。《基于瞳孔灰度的活体检测方法-CN201810282799》，借

助瞳孔灰度进行活体检测，当人离摄像头稍远或有眼镜遮挡，摄像头无法获取清晰的瞳孔

图像，此方法的可行性大大降低，无法防御头套的攻击，此方法应用局限性比较大。

发明内容

[0004] 本发明针对现有技术的不足，提供了一种基于红外相机的活体检测方法。

[0005] 本发明解决技术问题所采取的技术方案为：

[0006] 步骤1、输入红外人脸图像和对应的人脸检测结果。

[0007] 步骤2、对检测的人脸图像做对齐处理。

[0008] 步骤3、取离鼻尖较近的人眼邻域图像缩放到指定大小。

[0009] 步骤4、将人眼睛图片输入人眼活体检测模型model1得到活体置信度c1，判断c1是

否大于活体阈值t1或小于非活体阈值t2，若是则输出活体或非活体并结束，反之则进入步

骤5。

[0010] 步骤5、将对齐好的人脸图片缩放到固定大小，输入人脸活体检测模型model2得到

活体置信度c2，判断c2是否大于活体阈值t3或小于非活体阈值t4，若是则输出活体或非活

体并结束，反之则进入步骤6。

[0011] 步骤6、用活体置信度c1、c2计算活体置信度c3，若活体置信度c3大于活体阈值t5

则输出活体并结束，否则输出非活体并结束。

[0012] 本发明的有益效果：

[0013] (1)对人脸图像做对齐，提高活体检测器对人脸角度的鲁棒性同时提升活体检测

的精度。

[0014] (2)用深度学习的方法对人眼做活体判断，能极大提升近距离活体检测的精度，同
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时能减小人脸角度对活体检测的影响，还能确保活体检测速度足够快。

[0015] (3)结合深度学习对人脸做活体判断，能增大检测器的有效工作距离，无需做眨

眼、摇头等动作的配合，对是否戴眼镜具有很强的鲁棒性用户体验好。

[0016] (4)引入多个活体和非活体阈值，确保算法灵活多变，能有偏向的适应特定应用环

境，确保算法在各种场景下都能有很高的检测精度。

附图说明

[0017] 图1为人脸活体检测流程图；

[0018] 图2为训练红外人眼活体检测模型的caffe网络结构；

[0019] 图3为训练红外人脸活体检测模型的caffe网络结构。

具体实施方式

[0020] 为使本发明实施例的目的、技术方案和优点更加清楚，下面将结合本发明实施例

中的附图，对本发明实施例中的技术方案进行清楚、完整的描述，显然，所描述的实施例仅

仅是本发明一部分实施例，而不是全部的实施例。基于本发明的实施例，本领域普通技术人

员在没有做出创造性劳动前提下所获得的所有其他的实施例，都属于本发明保护的范围。

[0021] 本发明的主要技术构思：

[0022] 本发明检测出红外图像上的人脸，通过特征点定位算法得到5个特征点(左右眼、

鼻子、左右嘴角)，利用特征点对人脸图像做对齐操作，取离鼻尖较近的一只眼睛邻域图像

输入活体检测模型model1，得到活体置信度c1,若c1大于设定的活体阈值t1或小于设定的

非活体阈值t2则分别输出活体或非活体并结束，否则将对齐后的人脸图像缩放后输入活体

检测模型model2，得到活体置信度c2，若c2大于设定的活体阈值t3或小于设定的非活体阈

值t4则分别输出活体或非活体并结束，反之，根据c1和c2的值计算出置信度c3并和活体阈

值t5比较，大于t5输出活体或小于t5输出非活体并结束。

[0023] 人脸活体检测流程图见图1，具体步骤如下：

[0024] 步骤1、输入红外人脸图像和对应的人脸检测结果。

[0025] 步骤2、对检测的人脸图像做对齐：

[0026] 2.1、用特征点定位算法得到人脸5个特征点；

[0027] 2.2、根据特征点和训练的模板将检测到的人脸图片对齐到固定尺度。对齐能减少

人脸角度对活体检测准确率的影响。

[0028] 3、取离鼻尖较近的人眼邻域图像缩放到指定大小。离鼻尖近的人眼能有效增强检

测器对人脸角度的鲁棒性。

[0029] 4、将缩放后的人眼邻域图像输入活体检测模型model1得到活体置信度c1，判断c1

是否大于活体阈值t1或小于非活体阈值t2，若是则输出活体或非活体并结束，反之则进入

步骤5。

[0030] 5、将对齐好的人脸图片缩放到特定固定大小输入训练好的人脸活体检测模型

model2得到活体置信度c2，判断c2是否大于活体阈值t3或小于非活体阈值t4，若是则输出

活体或非活体并结束，反之则进入步骤6。

[0031] 6、用c1和c2计算活体置信度c3，若c3大于活体阈值t5则输出活体并结束，否则输
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出非活体并结束。设人脸检测器最大人脸宽高分别为fdWMax，fdHMax，检测到人脸的宽高分

别为fdW和fdH，则c3的计算方法为：

[0032]

[0033] 当检测的人脸较大时c3偏向于c1，反之则偏向c2，保证在不同工作距离下都能达

到较好的检测精度，能高效适应更多的应用场景。

[0034] 所述的步骤4中的人眼活体检测模型model1由以下方式得到：

[0035] 1 .1、准备活体人眼样本。用红外摄像头采集若干含有人脸的红外视频，当人脸检

测器在视频中检测到人脸，用人脸特征点定位算法回归出人脸5点，根据回归出的5点和

200*200标准尺度图像上的5点模板，将人脸对齐到标准尺度图像并截取人眼邻域32*32大

小的图片作为人眼活体训练样本。

[0036] 1 .2、准备非活体人眼样本。尽可能多的收集各种场景下的人脸图片，将这些图片

进行打印。用采集视频的红外摄像头对打印的图片进行拍摄，同时拍摄戴面具头套等辅助

用具的人脸图片，同样对这些图片经过人脸检测、对齐扣取照片中的人眼32*32大小的区域

作为人眼非活体训练样本。

[0037] 1 .3、用caffe训练红外人眼活体检测模型。网络结构如图2所示。网络输入图片大

小为32*32，包含3个卷积层，3个pooling层和2个全连接层，每个卷积层后面都连接了

BatchNorm，Scale和ReLU，各层的参数见图2。活体人眼样本和非活体人眼样本按照1:1的比

率进行训练，得到活体检测模型model1。

[0038] 所述的步骤5中的人脸活体检测模型model2由以下方式得到

[0039] 2.1、准备红外人脸活体和非活体训练样本。将1.1中人眼活体样本阶段对齐得到

的200*200尺度的图片缩放到64*64，作为红外人脸活体训练样本。将1.2中对齐好的非活体

图片缩放到64*64作为红外人脸非活体训练样本。

[0040] 2.2用caffe训练红外人脸活体检测模型。网络结构如图3所示，网络输入图片大小

为64*64，包含4个卷积层，4个pooling层，2个全连接层和1个Dropout，同样每个卷积层后面

都连接了BatchNorm，Scale和ReLU，各层参数设置见图3。人脸活体和非活体样本也是按照

1:1的数据比率进行训练，得到活体检测模型model2。

[0041] 实施例

[0042] 2.1、输入包含人脸的红外图像及其人脸检测结果。

[0043] 2.2、根据标准模板检测到的人脸对齐到200*200大小。

[0044] 2.3、用红外人眼进行活体检测；

[0045] 2.3.1、扣取对齐后人脸图片靠近鼻尖的人眼缩放到32*32。

[0046] 2.3.2、将扣取的人眼输入活体检测模型model1，得到活体置信度c1，若c1大于活

体阈值t1＝0.85或小于非活体阈值t2＝0.2则输出活体或非活体并结束，否则执行2.4。

[0047] 2.4、用红外人脸进行活体检测；

[0048] 2.4.1、将对齐后的人脸图片缩放到64*64；

[0049] 2.4.2、将缩放的图片输入活体检测模型model2，得到活体置信度c2，若c2大于活

体阈值t3＝0.8或小于非活体阈值t4＝0.25则输出活体或非活体并结束，否则执行2.5。

[0050] 2.5、根据c1和c2计算活体置信度c3，若c3大于活体阈值t5＝0.5则输出活体并结
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束，反之则输出非活体并结束。

[0051] 综上，本发明对人脸图像做对齐，使用深度学习的方法提取红外人眼和人脸的特

征做人脸活体检测，结合活体和非活体多阈值的策略进行判断，在确保活体检测耗时毫秒

级的前提下，提高了活体检测的准确率，增强了活体检测对人脸角度的鲁棒性，改善了活体

检测的用户体验，增加了活体检测的应用场景。

[0052] 以上所述，仅为本发明的较佳实施例而已，并非用于限定本发明的保护范围，应当

理解，本发明并不限于这里所描述的实现方案，这些实现方案描述的目的在于帮助本领域

中的技术人员实践本发明。
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图 1
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图 2
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图 3
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