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ïðè îòêëîíåíèè óêàçàííûõ ïàðàìåòðîâ îò
óñòàíîâëåííîé íîðìû. Â êà÷åñòâå ñòàòè÷åñêîé
áèîìåòðè÷åñêîé õàðàêòåðèñòèêè èñïîëüçóþò
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(57) Abstract: 
FIELD: biometry.
SUBSTANCE: method includes reading information

about biometric characteristic of user, comparing
received information to sample and protection
from fake static biometric characteristic.
Technological result is achieved due to fact,
that for protection from fake biometric
characteristic, alternation of static biometric
characteristic in time is measured, parameters of
alternation of static biometric characteristic
are determined and input static biometric
characteristic is refused as fake if
aforementioned parameters deviate from set norm.
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is used, and alteration in time during reading of
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EFFECT: increased reliability of biometrical
identification when used for protection from fake
biometric parameters in access control and
passport systems.

4 cl, 6 dwg

Ñòðàíèöà: 3

EN

R
U

2
2
8
6
5
9
9

C
2

2
C

9
9

5
6

8
2

2
U

R

http://www.fips.ru/cdfi/fips.dll/en?ty=29&docid=2286599


RU 2 286 599 C2

Èçîáðåòåíèå îòíîñèòñ  ê îáëàñòè áèîìåòðèè è ìîæåò áûòü èñïîëüçîâàíî äë  çàùèòû îò
ïîääåëüíûõ áèîìåòðè÷åñêèõ ïàðàìåòðîâ â ñèñòåìàõ êîíòðîë  äîñòóïà è ïàñïîðòíûõ
ñèñòåìàõ.

Ãëîáàëüíîå ðàçâèòèå áèîìåòðè÷åñêèõ ñèñòåì ñîçäàåò åñòåñòâåííûå ïðåäïîñûëêè äë 
ðàçðàáîòêè ñèñòåì è ìåòîäîâ ôàëüñèôèêàöèè áèîìåòðè÷åñêèõ ïàðàìåòðîâ, à òàêæå
ðàçðàáîòêè ñèñòåì è ìåòîäîâ ïî çàùèòå îò ôàëüñèôèêàöèè ïðè áèîìåòðè÷åñêîé
èäåíòèôèêàöèè. Óñëîâíî âñå ìåòîäû çàùèòû îò ïîääåëüíûõ èëè ôàëüñèôèöèðîâàííûõ
áèîìåòðè÷åñêèõ ïàðàìåòðîâ ìîæíî ðàçäåëèòü íà ñòàòè÷åñêèå è äèíàìè÷åñêèå. Ê
ñòàòè÷åñêèì ìåòîäàì çàùèòû ñëåäóåò îòíåñòè äîïîëíèòåëüíî îïðåäåë åìîå ìãíîâåííîå
çíà÷åíèå îïðåäåëåííîé ôèçè÷åñêîé âåëè÷èíû, êîòîðîå äîëæíî áûòü ïðèñóùå ðåàëüíîìó
áèîìåòðè÷åñêîìó ïàðàìåòðó è îòñóòñòâîâàòü ó ôàëüñèôèöèðîâàííîãî. Ïðèìåðîì òàêîé
çàùèòû ìîæåò áûòü îïðåäåëåíèå ýëåêòðè÷åñêîãî ñîïðîòèâëåíè  êîæè ïàëüöà èëè ðóêè äë 
äàêòèëîñêîïè÷åñêèõ ñåíñîðîâ è ñèñòåì [1, 2] ñ ïîìîùüþ ñïåöèàëüíîé ñèñòåìû ýëåêòðîäîâ,
à òàêæå äë  èäåíòèôèêàöèè ïî ôîðìå ëàäîíè [3].

Äðóãèì ïðèìåðîì ñòàòè÷åñêîé äîïîëíèòåëüíîé çàùèòû  âë åòñ  èçìåðåíèå
òåìïåðàòóðû îáúåêòà è äðóãèõ ôèçèîëîãè÷åñêèõ ïàðàìåòðîâ, ïðèñóùèõ ÷åëîâåêó, ÷òî
èñïîëüçóåòñ  êàê â êîíòàêòíûõ áèîìåòðè÷åñêèõ ñèñòåìàõ èäåíòèôèêàöèè, íàïðèìåð
äàêòèëîñêîïè÷åñêèõ [4], òàê è â áåñêîíòàêòíûõ, íàïðèìåð ñèñòåìàõ ðàñïîçíàâàíè  ïî
ëèöó èëè ñåò÷àòêå ãëàçà. Äîïîëíèòåëüíî èçìåð åìà  ôèçè÷åñêà  âåëè÷èíà ïîçâîë åò â
íåêîòîðûõ ñëó÷à õ îòâåðãàòü ïîääåëüíûå áèîìåòðè÷åñêèå íîñèòåëè, îäíàêî åñëè ýòà
ôèçè÷åñêà  âåëè÷èíà  âë åòñ  èçâåñòíîé, òî âîçìîæíî åå èñïîëüçîâàíèå è â
ôàëüñèôèöèðîâàííîì áèîìåòðè÷åñêîì ïàðàìåòðå. Äë  ôàëüñèôèêàöèè, íàïðèìåð,
ýëåêòðè÷åñêîãî ñîïðîòèâëåíè  êîæè äîñòàòî÷íî èçãîòîâèòü ôàëüøèâûé îòïå÷àòîê ïàëüöà
èç ýëåêòðîïðîâîä ùåãî ñèëèêîíà, èìåþùåãî ýëåêòðè÷åñêîå ñîïðîòèâëåíèå, àíàëîãè÷íîå
ñîïðîòèâëåíèþ êîæè ïàëüöà. Äë  ôàëüñèôèêàöèè òåìïåðàòóðíîé çàùèòû äîñòàòî÷íî
èçãîòîâèòü ôàëüñèôèöèðîâàííûé íîñèòåëü èç ìàòåðèàëà ñ õîðîøåé òåïëîïðîâîäíîñòüþ,
òîãäà âû âèòü ïîääåëêó ñòàòè÷åñêèì ìåòîäîì ïðàêòè÷åñêè íåâîçìîæíî. Êðîìå òîãî,
ââåäåíèå èçìåðåíè  äîïîëíèòåëüíîãî ïàðàìåòðà òðåáóåò ñîçäàíè  äîïîëíèòåëüíûõ
àïïàðàòíûõ ñðåäñòâ, íàïðèìåð ñèñòåìû ýëåêòðîäîâ íà äàêòèëîñêîïè÷åñêîì ñåíñîðå äë 
èçìåðåíè  ýëåêòðè÷åñêîãî ñîïðîòèâëåíè  êîæè èëè òåìïåðàòóðíîãî äàò÷èêà äë  èçìåðåíè 
òåìïåðàòóðû òåëà. Ýòî ïðèâîäèò ê óäîðîæàíèþ è óñëîæíåíèþ ñèñòåìû áèîìåòðè÷åñêîé
èäåíòèôèêàöèè è ñíèæàåò íàäåæíîñòü ðàáîòû.

Òàêèì îáðàçîì, ñòàòè÷åñêèå ìåòîäû çàùèòû îò ïîääåëüíûõ áèîìåòðè÷åñêèõ íîñèòåëåé
íå îáåñïå÷èâàþò ðåàëüíîãî âû âëåíè  ïîääåëüíûõ íîñèòåëåé, ò.ê. îñíîâàíû íà èçìåðåíèè
äîïîëíèòåëüíûõ ñòàòè÷åñêèõ ïàðàìåòðîâ, ëèøü ÷àñòè÷íî îòðàæàþùèõ ñâîéñòâà æèâûõ
îáúåêòîâ.

Äðóãèì âîçìîæíûì ñïîñîáîì ñòàòè÷åñêîé çàùèòû ïðè áèîìåòðè÷åñêîé èäåíòèôèêàöèè
 âë åòñ  äåòàëüíûé àíàëèç ôîðìû ââîäèìîãî áèîìåòðè÷åñêîãî ïàðàìåòðà.
Äåéñòâèòåëüíî, ïîääåëêà îáû÷íî ñäåëàíà ìåíåå êà÷åñòâåííî, ÷åì îðèãèíàë, êîòîðûé
ñîäåðæèò îãðîìíîå êîëè÷åñòâî ìåëêèõ äåòàëåé, íå ïåðåäàþùèõñ  ïðè èçãîòîâëåíèè
ïîääåëêè. Íàïðèìåð, äë  îòïå÷àòêà ïàëüöà ýòî ìîãóò áûòü ïîðû íà êîæå (ïîðîñêîïè ) èëè
ôîðìà êðà  ïàïèëë ðíîé ëèíèè (ýäæåñêîïè ), êîòîðûå ñóùåñòâåííî îòëè÷àþòñ  íà
îðèãèíàëå è ïîääåëêå. Îäíàêî äë  äåòàëüíîãî àíàëèçà ôîðìû áèîìåòðè÷åñêîãî ïàðàìåòðà
íåîáõîäèìî, ïðåæäå âñåãî, èìåòü âûñîêóþ ðàçðåøàþùóþ ñïîñîáíîñòü ñêàíåðà. Äë 
óâåðåííîé èäåíòèôèêàöèè ïî îñîáûì òî÷êàì îòïå÷àòêà ïàëüöà äîñòàòî÷íî èìåòü
ðàçðåøàþùóþ ñïîñîáíîñòü ñêàíåðà 500 dpi (ïðè ïëîùàäè ~1,5 ñì2), à äë  àíàëèçà ôîðìû
æåëàòåëüíî èìåòü ðàçðåøàþùóþ ñïîñîáíîñòü áîëåå 1500 dpi. Òàêà  âûñîêà 
ðàçðåøàþùà  ñïîñîáíîñòü ñóùåñòâåííî çàòðóäí åò ðàáîòó ñèñòåìû â ðåæèìå ðåàëüíîãî
âðåìåíè, óâåëè÷èâàåò ñòîèìîñòü ñèñòåìû è, â êîíå÷íîì ñ÷åòå, íå äàåò ãàðàíòèè çàùèòû,
ïîòîìó ÷òî âîçìîæíî èçãîòîâèòü ôàëüøèâûé áèîìåòðè÷åñêèé íîñèòåëü ñ ó÷åòîì
ïîâûøåííîé ðàçðåøàþùåé ñïîñîáíîñòè.

Èçâåñòíûå äèíàìè÷åñêèå ñïîñîáû çàùèòû îò ïîääåëîê îñíîâàíû íà àíàëèçå èçìåíåíè 
âî âðåìåíè îñíîâíîãî èëè äîïîëíèòåëüíîãî áèîìåòðè÷åñêîãî ïàðàìåòðà.
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Íàèáîëåå èçâåñòíûì áèîìåòðè÷åñêèì ïàðàìåòðîì, õàðàêòåðèçóþùèì ðåàëüíîãî
÷åëîâåêà,  âë åòñ  åãî ïóëüñ è ïóëüñîâûå âîëíû, âûçûâàåìûå ñîêðàùåíèåì ñåðäå÷íîé
ìûøöû.

Èçâåñòåí ñïîñîá, óñòðîéñòâî ðåãèñòðàöèè ïóëüñîâîé âîëíû è áèîìåòðè÷åñêà  ñèñòåìà
èäåíòèôèêàöèè, ïîçâîë þùèå âû âë òü ôàëüøèâûå íîñèòåëè äàêòèëîñêîïè÷åñêîé
èíôîðìàöèè çà ñ÷åò ýôôåêòà îáúåìíîãî ïóëüñà, íàáëþäàåìîãî â êîí÷èêàõ ïàëüöà, ò.å.
ñèíõðîííûõ ïóëüñîâûõ âîëí, ôèêñèðóåìûõ â ðàçëè÷íûõ òî÷êàõ è îáëàñò õ îäíîãî îáúåêòà.
Óêàçàííûé ñïîñîá âêëþ÷àåò ñ÷èòûâàíèå èíôîðìàöèè î áèîìåòðè÷åñêîì ïàðàìåòðå
ïîëüçîâàòåë  - ðåãèñòðàöèþ ïóëüñîâîé âîëíû ïóòåì îñâåùåíè  êðîâåíåñóùåé òêàíè,
ïðåîáðàçîâàíèå ñâåòîâîãî ïîòîêà, îáóñëîâëåííîãî ðàññå íèåì íà êðîâåíåñóùåé òêàíè, â
ýëåêòðè÷åñêèé ñèãíàë ñ ïîìîùüþ îïòîýëåêòðîííîãî ïðåîáðàçîâàòåë , îáðàáîòêó
ïîëó÷åííîé ïóëüñîâîé âîëíû ñ ïîìîùüþ íåñêîëüêèõ ôîòî÷óâñòâèòåëüíûõ îáëàñòåé,
ðàñïîëîæåííûõ íà íàõîä ùèõñ  ð äîì ìåñòàõ êðîâåíåñóùåé òêàíè, ñðàâíåíèå ïîëó÷åííîé
èíôîðìàöèè ñ îáðàçöîì è çàùèòó îò ïîääåëüíîãî áèîìåòðè÷åñêîãî ïàðàìåòðà ñ ïîìîùüþ
èíôîðìàöèè îá îáúåìíîì ïóëüñå.

Äàííûé ñïîñîá áèîìåòðè÷åñêîé èäåíòèôèêàöèè âç ò íàìè çà ïðîòîòèï [5]. Ñïîñîá
ïîçâîë åò óñïåøíî âû âë òü ôàëüøèâûå íîñèòåëè äàêòèëîñêîïè÷åñêîãî èçîáðàæåíè  ïðè
íàëè÷èè ó ÷åëîâåêà íîðìàëüíîãî ïåðèôåðèéíîãî ïóëüñà â êîí÷èêàõ ïàëüöåâ. Îäíàêî
èçâåñòíî, ÷òî ïðè íåêîòîðûõ çàáîëåâàíè õ ïåðèôåðèéíûé ïóëüñ ó ÷åëîâåêà ìîæåò
ïðàêòè÷åñêè îòñóòñòâîâàòü, òàêæå ïðîèñõîäèò ñóùåñòâåííîå óìåíüøåíèå ïåðèôåðèéíîãî
ïóëüñà, ñâ çàííîå ñ óìåíüøåíèåì ðàçìåðîâ ìèêðîêàïèëë ðîâ, íàïðèìåð ïðè îõëàæäåíèè
îðãàíèçìà èëè êîãäà ÷åëîâåê íåðâíè÷àåò. Äàííîå ñâîéñòâî ñóùåñòâåííî îãðàíè÷èâàåò
ïðèìåíåíèå äàííîãî ñïîñîáà äë  âû âëåíè  ïîääåëüíûõ äàêòèëîñêîïè÷åñêèõ íîñèòåëåé
èíôîðìàöèè. Êðîìå òîãî, äàííûé ñïîñîá çàùèòû ïðèìåíèì òîëüêî äë  ñèñòåì,
ðàáîòàþùèõ â ïðîõîä ùåì ÷åðåç îáúåêò ñâåòå, à óêàçàííûå ñèñòåìû ñîñòàâë þò
íåçíà÷èòåëüíóþ ÷àñòü áèîìåòðè÷åñêîãî ðûíêà.

Ïðåäëàãàåìûé ñïîñîá ðåøàåò çàäà÷ó ïîâûøåíè  íàäåæíîñòè ñèñòåìû áèîìåòðè÷åñêîé
èäåíòèôèêàöèè ïóòåì óìåíüøåíè  îøèáîê ïðè âû âëåíèè ïîääåëüíûõ áèîìåòðè÷åñêèõ
íîñèòåëåé.

Äîñòèãàåòñ  ýòî òåì, ÷òî â èçâåñòíîì ñïîñîáå áèîìåòðè÷åñêîé èäåíòèôèêàöèè,
âêëþ÷àþùåì ñ÷èòûâàíèå (ââîä) èíôîðìàöèè î áèîìåòðè÷åñêîì ïàðàìåòðå ïîëüçîâàòåë ,
ñðàâíåíèå ïîëó÷åííîé èíôîðìàöèè ñ îáðàçöîì è çàùèòó îò ïîääåëüíîãî áèîìåòðè÷åñêîãî
ïàðàìåòðà, çàùèòó îò ïîääåëüíîãî áèîìåòðè÷åñêîãî ïàðàìåòðà îñóùåñòâë þò èçìåð  
ìåõàíè÷åñêîå äâèæåíèå (ïåðåìåùåíèå) äàííîãî áèîìåòðè÷åñêîãî ïàðàìåòðà, âû âë þò
ïàðàìåòðû äâèæåíè , ïðèñóùèå áèîìåòðè÷åñêîìó ïàðàìåòðó, è îòâåðãàþò ââîäèìûé
áèîìåòðè÷åñêèé ïàðàìåòð êàê ïîääåëüíûé ïðè îòêëîíåíèè óêàçàííîãî ïàðàìåòðà îò
óñòàíîâëåííîé íîðìû.

Â äðóãîì âàðèàíòå ñïîñîáà â êà÷åñòâå áèîìåòðè÷åñêîãî ïàðàìåòðà èñïîëüçóþò
îòïå÷àòîê ïàëüöà, à ìåõàíè÷åñêîå äâèæåíèå îòïå÷àòêà ïàëüöà èçìåð þò ïî âðåìåííîé
çàâèñèìîñòè ïëîùàäè êîíòàêòíîé ïîâåðõíîñòè îòïå÷àòêà ïàëüöà.

Îòëè÷èåì  âë åòñ  òàêæå òî, ÷òî ïëîùàäü êîíòàêòíîé ïîâåðõíîñòè îòïå÷àòêà ïàëüöà
îïðåäåë þò èñïîëüçó  ïàðàìåòðû ïëîòíîñòè ðàñïðåäåëåíè  ñèãíàëà áèîìåòðè÷åñêîãî
íîñèòåë , íàïðèìåð øèðèíó ñðåäíåêâàäðàòè÷åñêîãî îòêëîíåíè .

Â ñëåäóþùåì âàðèàíòå ñïîñîáà ìåõàíè÷åñêîå äâèæåíèå áèîìåòðè÷åñêîãî ïàðàìåòðà
èçìåð þò, èñïîëüçó  âðåìåííóþ çàâèñèìîñòü èíòåãðàëüíîãî çíà÷åíè , íàïðèìåð öåíòðà
ò æåñòè äàííîãî áèîìåòðè÷åñêîãî ïàðàìåòðà.

Èçâåñòíî, ÷òî ïóëüñîâà  âîëíà, ïåðåìåùà ñü âíóòðè êðîâåíîñíûõ ñîñóäîâ ÷åëîâåêà,
èçìåí åò êðîâåíàïîëíåíèå, à çíà÷èò, è ïðîçðà÷íîñòü êðîâåíîñíûõ ñîñóäîâ âíóòðè
îðãàíèçìà ÷åëîâåêà [5]. Òàêæå èçâåñòíî, ÷òî â ñîîòâåòñòâèè ñ òðåòüèì çàêîíîì Íüþòîíà
äë  çàìêíóòîé ñèñòåìû äîëæåí âûïîëí òüñ  çàêîí ñîõðàíåíè  èìïóëüñà, ò.å. âíóòðåííåå
äâèæåíèå äîëæíî âûçûâàòü âíåøíåå ïåðåìåùåíèå. Êîíå÷íî, ÷åëîâå÷åñêèé îðãàíèçì
ïðåäñòàâë åò ñîáîé äîñòàòî÷íî ñëîæíóþ ñèñòåìó, âåñüìà äàëåêóþ îò êëàññè÷åñêîé
ìåõàíèêè è äèíàìèêè, îäíàêî ìíîãèå ó÷åíûå ïðåäïîëàãàþò, ÷òî èìåííî ôðàêòàëüíà 
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äèíàìèêà è  âë åòñ  îäíîé èç îñíîâíûõ õàðàêòåðèñòèê âûñîêîðàçâèòûõ îðãàíèçìîâ [6].
Íàëîæåíèå ìíîæåñòâà ïðîöåññîâ ìûøå÷íîé, ìîçãîâîé, ýëåêòðè÷åñêîé àêòèâíîñòè,
îäíîâðåìåííî ïðîèñõîä ùèõ íà ðàçëè÷íûõ óðîâí õ, äîëæíî, ïî ëîãèêå, ïðèâîäèòü ê
ñìàçûâàíèþ êàæäîãî èç ïåðå÷èñëåííûõ ïðîöåññîâ è ñîçäàâàòü ñëîæíîñòè äë  èõ
îòäåëüíîãî âîññòàíîâëåíè  èç õàîñà ìåõàíè÷åñêîãî äâèæåíè . Äåéñòâèòåëüíî, äîñòàòî÷íî
ò æåëî ïîâåðèòü, ÷òî ìîæíî âû âèòü, íàïðèìåð, ïóëüñîâóþ ñîñòàâë þùóþ â äîëå ìèêðîí
íà ôîíå ñêîðîñòè ïåðåìåùåíè  ÷àñòåé òåëà ÷åëîâåêà â íåñêîëüêî ñì/ñ. Îäíàêî ñ ïîìîùüþ
îòíîñèòåëüíî íåñëîæíîé ìàòåìàòèêè àâòîðàì óäàëîñü óñòîé÷èâî âû âèòü ìåõàíè÷åñêîå
ïåðåìåùåíèå ïàëüöà, ñèíõðîííîå ñ ïóëüñîâîé âîëíîé ïðè óñòàíîâêå ïàëüöà â
ìíîãîýëåìåíòíûé ìàòðè÷íûé äàêòèëîñêîïè÷åñêèé ñåíñîð.

Êîæà ÷åëîâåêà ïðåäñòàâë åò ñîáîé ñëîæíóþ ìíîãîñëîéíóþ ñòðóêòóðó [7], ìåõàíè÷åñêèå
ñâîéñòâà êîòîðîé äîñòàòî÷íî ñëîæíî ïîääåëàòü, ò.ê. ïîâåðõíîñòíûé ñëîé êîæè ñîñòîèò èç
îòäåëüíûõ îðîãîâåâøèõ êëåòîê, à ïðàêòè÷åñêè âñå ïîääåëêè èçãîòàâëèâàþò èç ìîíîëèòíîãî
ìàòåðèàëà. Ïàëüöû ÷åëîâåêà îáëàäàþò îïðåäåëåííîé óïðóãîñòüþ, êîòîðà  îáû÷íî
ñóùåñòâåííî ðàçëè÷íà äë  ëþäåé, çàíèìàþùèõñ  ôèçè÷åñêèì èëè óìñòâåííûì òðóäîì.
Ïðè ýòîì áûëà îòìå÷åíà îïðåäåëåííà  çàêîíîìåðíîñòü: ïðè óñòàíîâêå íà êîíòàêòíóþ
ïîâåðõíîñòü ïàëüöû, êîòîðûå óñëîâíî ìîæíî íàçâàòü æåñòêèìè, ñîâåðøàþò áîëüøåå
ïåðåìåùåíèå ïî ãîðèçîíòàëüíîé îñè, à ïàëüöû, êîòîðûå óñëîâíî ìîæíî íàçâàòü ì ãêèìè,
ñîâåðøàþò áîëüøåå ïåðåìåùåíèå ïî âåðòèêàëüíîé îñè, ïðè÷åì àìïëèòóäà, ÷àñòîòà è
ôàçà ýòèõ ïåðåìåùåíèé ñèíõðîíèçèðîâàíû ñ ïðîõîæäåíèåì ïóëüñîâîé âîëíû â òåëå
÷åëîâåêà. Àâòîðàì óäàëîñü óñòàíîâèòü, ÷òî äàííûé ýôôåêò íàáëþäàåòñ  è ïðè
ïðàêòè÷åñêîì îòñóòñòâèè ïåðèôåðèéíîãî ïóëüñà â êîí÷èêàõ ïàëüöåâ, ò.å. êîãäà
ïðîçðà÷íîñòü ïàëüöåâ ïðàêòè÷åñêè íå èçìåí åòñ  èç-çà ñóæåíè  ìèêðîêàïèëë ðîâ.
Íàáëþäàåìîå  âëåíèå ñóùåñòâåííî óìåíüøàåò âîçìîæíîñòü èçãîòîâëåíè  íå âû âë åìûõ
ôàëüøèâûõ íîñèòåëåé áèîìåòðè÷åñêîé è, ïðåæäå âñåãî, äàêòèëîñêîïè÷åñêîé èíôîðìàöèè,
ò.ê. êîïèðîâàíèå ñâîéñòâ ýëàñòè÷íîñòè êîæè â äîïîëíåíèå êî âñåì äðóãèì ïàðàìåòðàì
ïðåäñòàâë åò ñîáîé òðóäíîðàçðåøèìóþ çàäà÷ó.

Ïðåäëàãàåìûé ñïîñîá áèîìåòðè÷åñêîé èäåíòèôèêàöèè îñîáåííî âàæåí äë  ïðèìåíåíè 
â ñîñòàâå áèîìåòðè÷åñêîé ïàñïîðòíîé ñèñòåìû, ñòîèìîñòü êîòîðîé ìîæåò ñîñòàâë òü
íåñêîëüêî ìèëëèàðäîâ äîëëàðîâ, à ñòîèìîñòü ñðåäñòâ, çàòðà÷åííûõ íà èçãîòîâëåíèå
ôàëüøèâîãî áèîìåòðè÷åñêîãî ïàðàìåòðà, ìîæåò íå ïðåâûøàòü âñåãî 100 äîëëàðîâ ÑØÀ [8]
. Ïðè ýòîì åñëè ïàñïîðòíà  ñèñòåìà íå ñïîñîáíà âû âèòü ïîääåëüíûé íîñèòåëü
áèîìåòðè÷åñêîé èíôîðìàöèè, òî âñå ñðåäñòâà íà íåå áóäóò çàòðà÷åíû âïóñòóþ, åñëè
ïàñïîðòíà  ñèñòåìà íå îñíàùåíà íàäåæíîé ñèñòåìîé çàùèòû îò ïîääåëüíûõ
áèîìåòðè÷åñêèõ íîñèòåëåé.

Åñòåñòâåííî, ÷òî âîçìîæíî íàáëþäåíèå íå òîëüêî ïóëüñîâîé êðèâîé, íî è åå
âàðèàáåëüíîñòè, íàïðèìåð, èñïîëüçó  ìåòîä ôðàêòàëüíîé äèíàìèêè [6]. Ïðè ýòîì,
êîíå÷íî, óâåëè÷èâàåòñ  è âðåì  èçìåðåíè  (äî 30 ñ) [6], íî âåðî òíîñòü ïðîïóñêà
ïîääåëüíîãî íîñèòåë  ñòàíîâèòñ  íèæå, ÷òî ìîæåò áûòü ñóùåñòâåííûì äë  îñîáî
îõðàí åìûõ îáúåêòîâ.

Íà ôèã.1 ïðèâåäåíà ñòðóêòóðíà  ñõåìà ïðåäëàãàåìîãî ñïîñîáà áèîìåòðè÷åñêîé
èäåíòèôèêàöèè.

Íà ôèã.2 ïðèâåäåíû ãðàôèêè ïóëüñîâûõ âîëí, ïîëó÷åííûå îäíîâðåìåííî äë  ðåàëüíîãî
ïàëüöà ñ  ðêî âûðàæåííûì ïåðèôåðèéíûì ïóëüñîì:

a) ïðè èçìåðåíèè âðåìåííîé çàâèñèìîñòè "ïðîçðà÷íîñòè" ïàëüöà;
b) ïðè èçìåðåíèè âðåìåííîé çàâèñèìîñòè ñðåäíåêâàäðàòè÷åñêîãî îòêëîíåíè  (ÑÊÎ);
c) ïðè èçìåðåíèè âðåìåííîé çàâèñèìîñòè ìàòåìàòè÷åñêîãî öåíòðà ò æåñòè.
Íà ôèã.3 ïðèâåäåíû ãðàôèêè ïóëüñîâûõ âîëí äë  ïðàêòè÷åñêè îòñóòñòâóþùåãî

ïåðèôåðèéíîãî ïóëüñà:
a) íà ðåàëüíîì ïàëüöå ïðè èçìåðåíèè âðåìåííîé çàâèñèìîñòè "ïðîçðà÷íîñòè" ïàëüöà;
b) íà ðåàëüíîì ïàëüöå ïðè èçìåðåíèè âðåìåííîé çàâèñèìîñòè ÑÊÎ;
c) íà ðåàëüíîì ïàëüöå ïðè èçìåðåíèè âðåìåííîé çàâèñèìîñòè ìàòåìàòè÷åñêîãî öåíòðà

ò æåñòè.
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Íà ôèã.4 ïðèâåäåíû ãðàôèêè ïóëüñîâûõ âîëí äë  ôàëüñèôèöèðîâàííîãî
áèîìåòðè÷åñêîãî ïàðàìåòðà, óñòàíîâëåííîãî íà ðåàëüíûé ïàëåö:

a) ïðè èçìåðåíèè âðåìåííîé çàâèñèìîñòè "ïðîçðà÷íîñòè" ïàëüöà;
b) ïðè èçìåðåíèè âðåìåííîé çàâèñèìîñòè ÑÊÎ;
c) ïðè èçìåðåíèè âðåìåííîé çàâèñèìîñòè ìàòåìàòè÷åñêîãî öåíòðà ò æåñòè.
Íà ôèã.5 ïðèâåäåíû ïëîòíîñòü ðàñïðåäåëåíè  ñèãíàëà ñ äàêòèëîñêîïè÷åñêîãî ñêàíåðà â

ìîìåíò ïðîõîæäåíèè ïóëüñîâîé âîëíû ÷åðåç ïàëåö (à) è â îáû÷íîì ñîñòî íèè (b).
Ïðèâåäåì ïðèìåð êîíêðåòíîãî âûïîëíåíè  ñïîñîáà ïðè èñïîëüçîâàíèè

äàêòèëîñêîïè÷åñêîãî ñêàíåðà, îñíîâàííîãî íà ïðèíöèïå ïîëó÷åíè  äàêòèëîñêîïè÷åñêîãî
èçîáðàæåíè  â ïðîõîä ùåì ÷åðåç ïàëåö ñâåòå [9, 10, 11].

Ñ÷èòûâàíèå èíôîðìàöèè î áèîìåòðè÷åñêîì ïàðàìåòðå ïîëüçîâàòåë  îñóùåñòâë þò,
óñòàíàâëèâà  ïàëåö ïîëüçîâàòåë  â äàêòèëîñêîïè÷åñêèé ñêàíåð DC21P [12],
ïîäñîåäèíåííûé ê ïåðñîíàëüíîìó êîìïüþòåðó Samsung P30, ÷åðåç ïàðàëëåëüíûé ïîðò,
ðàáîòàþùèé â ðåæèìå ÅÐÐ. Èíôîðìàöè  îá îáðàçöå, ò.å. îðèãèíàëüíîì îòïå÷àòêå, áûëà
çàðàíåå çàíåñåíà â áàçó äàííûõ, à òàêæå íà ïëàñòèêîâóþ êàðòó (ïàñïîðò) ïîëüçîâàòåë 
[12]. Ïðîãðàììà DC Test Pulse, çàãðóæåííà  íà ïåðñîíàëüíûé êîìïüþòåð, ïåðâîíà÷àëüíî
îñóùåñòâë åò ñðàâíåíèå ñêàíèðóåìîãî îòïå÷àòêà ñ îòïå÷àòêîì, õðàí ùèìñ  â áàçå äàííûõ
(ñ îáðàçöîì), à çàòåì îñóùåñòâë åò ïðîâåðêó ïîäëèííîñòè ââîäèìîãî áèîìåòðè÷åñêîãî
ïàðàìåòðà, âû âë   ñîâïàäåíèå ÷àñòîòíûõ ñîñòàâë þùèõ ïóëüñîâûõ âîëí ñ ïîìîùüþ
áûñòðîãî Ôóðüå - ïðåîáðàçîâàíè  äë  ïóëüñîâûõ êðèâûõ, ïîëó÷åííûõ ðàçëè÷íûì ìåòîäàìè
ðàñ÷åòà è ñ ðàçëè÷íûõ ó÷àñòêîâ îòïå÷àòêà ïàëüöà. Ðåçóëüòàòû èçìåðåíèé âûâîä òñ 
ïðîãðàììíîé áèîìåòðè÷åñêîé èäåíòèôèêàöèè íà ýêðàí PC è íà âíåøíåå óïðàâë þùåå
óñòðîéñòâî. Ïðîâåðêó ïîäëèííîñòè è ñðàâíåíèå ïàðàìåòðîâ äâèæåíè  îñóùåñòâë þò,
àíàëèçèðó  ïîëó÷àåìûé ñïåêòð îñíîâíûõ ÷àñòîò çà 5 ñåêóíä. Åñòåñòâåííî, ÷òî îòñóòñòâèå
ïóëüñîâûõ ïåðåìåùåíèé èëè èõ âàðèàáåëüíîñòü áîëåå îïðåäåëåííîãî ïîðîãà â 20%
ôîðìèðóåò ñèãíàë "Íåò" ïðè ñðàâíåíèè ïàðàìåòðîâ äâèæåíè , è ñèñòåìà âîçâðàùàåòñ  ê
íîâîìó öèêëó ñ÷èòûâàíè  áèîìåòðè÷åñêîé èíôîðìàöèè. Â ñëó÷àå ñîâïàäåíè  ÷àñòîòíûõ
ïàðàìåòðîâ ìåõàíè÷åñêîãî äâèæåíè  è îáúåìíîãî ïóëüñà ïðîâåðêà ïîäëèííîñòè ñ÷èòàåòñ 
îñóùåñòâëåííîé ïîëîæèòåëüíî è ïîëó÷åííîå äàêòèëîñêîïè÷åñêîå èçîáðàæåíèå ñðàâíèâàþò
ñ îáðàçöîì, ïîñëå ÷åãî äåëàþò âûâîä î ðåçóëüòàòå èäåíòèôèêàöèè. Â ïðîòèâíîì ñëó÷àå,
êîãäà îòñóòñòâóåò ìåõàíè÷åñêîå äâèæåíèå îòïå÷àòêà èëè åãî âàðèàáåëüíîñòü ïðåâûøàåò
20%, áèîìåòðè÷åñêèé ïàðàìåòð îòâåðãàåòñ  êàê ïîääåëüíûé è ñèñòåìà âîçâðàùàåòñ  ê
ïåðâîíà÷àëüíîìó ñ÷èòûâàíèþ è äàåò ïðåäóïðåäèòåëüíûé çâóêîâîé ñèãíàë. ×àñòîòà
ñ÷èòûâàíè  äàêòèëîñêîïè÷åñêèõ èçîáðàæåíèé äë  ñêàíåðà DC21P ñîñòàâë åò 50 êàäðîâ/ñ,
÷òî âïîëíå äîñòàòî÷íî äë  óâåðåííîé ðåãèñòðàöèè ïóëüñà, à ìîùíîñòü êîìïüþòåðà
Ð1600Ì äîñòàòî÷íà äë  ïðîâåäåíè  ðåãèñòðàöèè ïóëüñîâûõ âîëí è èäåíòèôèêàöèè
ïîëüçîâàòåë  â ðåæèìå ðåàëüíîãî âðåìåíè.

Ïî ñíèì ïóëüñîâûå êðèâûå, ïðèâåäåííûå íà ôèã 2. Èç ôèã.2 ñëåäóåò, ÷òî ó
áîëüøèíñòâà ëþäåé ïðè íàëè÷èè ÷åòêîãî ïåðèôåðèéíîãî ïóëüñà ìîæíî íàáëþäàòü
ïóëüñîâûå âîëíû íå òîëüêî ïî èçìåíåíèþ ïðîçðà÷íîñòè âíóòðè ïàëüöà, íî è ïî äâèæåíèþ
ïàëüöà ïî âåðòèêàëè è ãîðèçîíòàëè. Ýòî çàêëþ÷åíèå äîñòàòî÷íî âàæíî, ò.ê. ïîçâîë åò
ôèêñèðîâàòü ïóëüñîâóþ âîëíó íå òîëüêî ñ ïîìîùüþ äàêòèëîñêîïè÷åñêîãî ñêàíåðà,
ïðîñâå÷èâàþùåãî ïàëåö, ÷òî óæå áûëî èçâåñòíî ðàíåå [5], íî è ñ ïîìîùüþ ëþáûõ äðóãèõ
äàêòèëîñêîïè÷åñêèõ ñêàíåðîâ (îïòè÷åñêèõ, åìêîñòíûõ), èìåþùèõ äîñòàòî÷íîå
áûñòðîäåéñòâèå (íå ìåíåå 50 f/s) è ðàçðåøàþùóþ ñïîñîáíîñòü.

Íà ôèã.3 ïðèâåäåíû ïóëüñîâûå êðèâûå äë  ÷åëîâåêà, èìåþùåãî ñëàáûé ïåðèôåðèéíûé
ïóëüñ. Èññëåäîâàíè  ïîêàçàëè, ÷òî â íîðìàëüíûõ óñëîâè õ ïðèìåðíî 5-10% ëþäåé èìååò
òàêóþ êàðòèíó, à ïðè îõëàæäåíèè èëè ñòðåññå ýòîò ïðîöåíò óâåëè÷èâàåòñ . Ïðèâåäåííûå
êðèâûå ïîêàçûâàþò, ÷òî ïóëüñîâûå âîëíû ïðè ìåõàíè÷åñêîì ïåðåìåùåíèè ïàëüöà ìåíåå
÷óâñòâèòåëüíû ê ïåðèôåðèéíîìó ïóëüñó, ÷åì èçìåíåíèå ïðîçðà÷íîñòè, à çíà÷èò, áîëåå
íàäåæíî õàðàêòåðèçóþò æèâîé ïàëåö.

Íà ôèã.4 ïðèâåäåíû ïóëüñîâûå êðèâûå äë  íàèáîëåå ñëîæíîãî, ñ òî÷êè çðåíè 
âû âëåíè  ïîääåëêè, ôàëüøèâîãî ïàëüöà, êîãäà íà ðåàëüíûé ïàëåö óñòàíîâëåíà
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ïðîçðà÷íà  ñèëèêîíîâà  òîíêà  ïðîêëàäêà ñ ÷óæèì òðåõìåðíûì (ðåëüåôíûì) îòïå÷àòêîì
ïàëüöà. Èç ôèã.4 ñëåäóåò, ÷òî òàêîé ôàëüøèâûé äàêòèëîñêîïè÷åñêèé íîñèòåëü ïðèâîäèò
ïðàêòè÷åñêè ê èñ÷åçíîâåíèþ ïóëüñàöèé, ñâ çàííûõ ñ ìåõàíè÷åñêèì ïåðåìåùåíèåì.
Âåðî òíî, ýòî ïðîèñõîäèò èç-çà ñóùåñòâåííîé ðàçíèöû â ýëàñòè÷íîñòè è ìåõàíèêî-
èíåðöèîííûõ ñâîéñòâ ðåàëüíîãî ïàëüöà è ôàëüøèâîãî äàêòèëîñêîïè÷åñêîãî íîñèòåë .

Òàêèì îáðàçîì, îòñóòñòâèå ìåõàíè÷åñêîãî ïóëüñà â ïàëüöå ìîæåò ñâèäåòåëüñòâîâàòü î
íàëè÷èè ôàëüøèâîãî äàêòèëîñêîïè÷åñêîãî íîñèòåë  è äàâàòü ñèãíàë î âîçìîæíîé
ôàëüñèôèêàöèè ñèñòåìû, ÷òî îñîáåííî âàæíî äë  ïàñïîðòíîé òåõíîëîãèè, â êîòîðîé
íåîáõîäèìî óâåðåííî ðàçëè÷àòü èçîáðàæåíèå îòïå÷àòêà ïàëüöà íà äîêóìåíòå îò æèâîãî
ïàëüöà.

Íà ôèã.5 ïîêàçàíî èçìåíåíèå ïëîòíîñòè ðàñïðåäåëåíè  ñèãíàëà îòïå÷àòêà ïàëüöà ïðè
ïðîõîæäåíèè ïóëüñîâîé âîëíû, êîãäà ïàëåö ïëîòíåå ïðèæèìàåòñ  ê êîíòàêòíîé
ïîâåðõíîñòè (Ôèã.5à) è øèðèíà ðàñïðåäåëåíè  è ÑÊÎ ñóùåñòâåííî óìåíüøàþòñ  ïî
ñðàâíåíèþ ñ ìîìåíòîì âðåìåíè, êîãäà ïëîòíîñòü êðîâè â ïàëüöå óìåíüøàåòñ  (Ôèã.5b).
Òàê êàê ÑÊÎ  âë åòñ  èíòåãðàëüíîé è îòíîñèòåëüíîé õàðàêòåðèñòèêîé, òî îêàçàëîñü, ÷òî
âðåìåííà  çàâèñèìîñòü ÑÊÎ ìàëî ÷óâñòâèòåëüíà ê øóìàì è àðòåôàêòàì è õîðîøî
ïåðåäàþò ïàðàìåòðû ïóëüñà. Âîçìîæíî èñïîëüçîâàíèå è äðóãèõ ìàòåìàòè÷åñêèõ
õàðàêòåðèñòèê, îòðàæàþùèõ øèðèíó ðàñïðåäåëåíè  èëè ðàññòî íè  ìåæäó ìîäàìè
(ìàêñèìóìàìè ðàñïðåäåëåíèé) äë  ïîëó÷åíè  ïóëüñîâîé çàâèñèìîñòè.

Åñòåñòâåííî, ÷òî ïðèâåäåííà  â îïèñàíèè ðåàëèçàöè  ñïîñîáà áèîìåòðè÷åñêîé
èäåíòèôèêàöèè íå îãðàíè÷èâàåò âîçìîæíûå ïðèìåíåíè  ïðåäëàãàåìîãî èçîáðåòåíè ,
êîòîðûå ìîãóò áûòü çíà÷èòåëüíî øèðå è îïðåäåë òüñ  óðîâíåì ðàçâèòè  òåõíèêè.

Â êà÷åñòâå ïðèìåðà áèîìåòðè÷åñêîé òåõíîëîãèè â äàííîì îïèñàíèè áûëà èñïîëüçîâàíà
äàêòèëîñêîïè÷åñêà  òåõíîëîãè , êàê íàèáîëåå ðàñïðîñòðàíåííà  è èìåþùà  ëó÷øèå
õàðàêòåðèñòèêè. Åñòåñòâåííî, âîçìîæíî ïðèìåíåíèå ïðåäëàãàåìîãî ìåòîäà è äë  çàùèòû
äðóãèõ áèîìåòðè÷åñêèõ ïàðàìåòðîâ, ñâ çàííûõ ñ äâèæåíèåì òåëà ÷åëîâåêà, íàïðèìåð
èäåíòèôèêàöèè ïî ëèöó èëè ðàäóæíîé îáîëî÷êå ãëàçà.

Ïðèìåíåíèå äàííîãî èçîáðåòåíè  âîçìîæíî è â êîìïëåêñå ñ äðóãèìè ñïîñîáàìè çàùèòû
îò ïîääåëüíûõ áèîìåòðè÷åñêèõ ïàðàìåòðîâ, ÷òî äîëæíî îáåñïå÷èòü íàäåæíîñòü
áèîìåòðè÷åñêîé ñèñòåìû â ñîîòâåòñòâèè ñ òðåáîâàíè ìè ðûíêà è çàêàç÷èêîâ.
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