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法及装置

(57)摘要

本发明公开了一种基于SDN与NDN的虚实结

合动态流量调度方法及装置，基于网络拓扑构建

NDN网络，将虚拟交换机、可编程交换机、SDN控制

器、生产者主机、消费者主机建立连接；当生产者

主机接入或离开网络时，向控制器发送请求数据

包，控制器根据请求数据包更新生产者数据；在

可编程交换机或虚拟交换机间转发数据包时，可

编程交换机或虚拟交换机判断数据包的类型；如

果数据包为IP数据包，则进行二三层转发；如果

数据包为NDN兴趣包，则根据内容存储表、请求兴

趣表和转发信息表进行转发，当转发信息表匹配

失败时，交换机发送请求给控制器，由控制器决

策转发路径；如果数据包为NDN数据包，则根据内

容存储表、请求兴趣表进行转发。
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1.一种基于SDN与NDN的虚实结合动态流量调度方法，其特征在于，所述方法包括：

基于网络拓扑构建NDN网络：将虚拟交换机组成虚拟网络拓扑，可编程交换机组成实体

网络拓扑，将虚拟网络拓扑与实体网络拓扑连接，且均与SDN控制器通信；运行NDN协议栈的

生产者主机、消费者主机随机连接至某一可编程交换机或某一虚拟交换机；

生产者主机接入或离开NDN网络时，向SDN控制器发送请求数据包，SDN控制器根据请求

数据包更新生产者数据；

在可编程交换机或虚拟交换机间转发数据包时，可编程交换机或虚拟交换机判断数据

包的类型；如果数据包为IP数据包，则进行二三层转发；如果数据包为NDN兴趣包，则根据内

容存储表、请求兴趣表和转发信息表进行转发，当转发信息表匹配失败时，交换机发送请求

给SDN控制器，由SDN控制器决策转发路径；如果数据包为NDN数据包，则根据内容存储表、请

求兴趣表进行转发；

如果数据包为NDN兴趣包，则根据内容存储表、请求兴趣表和转发信息表进行转发的过

程包括：

根据兴趣包内容名的哈希值，从内容存储表查找匹配记录；如果与内容存储表匹配成

功，则从交换机的内容库中根据内容名的哈希值找到NDN数据包，根据内容名查找请求兴趣

表的转发端口集合，从转发端口转发，同时丢弃NDN兴趣包；

如果与内容存储表匹配不成功，则将兴趣包内容名的哈希值作为key键与转发信息表

进行匹配，如果匹配成功，则从转发信息表中对应的转发端口转发NDN兴趣包，并将入端口

号插入到请求兴趣表；

如果与转发信息表匹配不成功，将出端口号设置为SDN控制器端口号，然后将NDN兴趣

包转发至SDN控制器，SDN控制器收到输入请求后根据NDN兴趣包的源MAC地址查询消费者主

机的信息，再查询消费者主机的接入交换机ID；SDN控制器查询生产者数据，找到NDN兴趣包

内容名对应的生产者主机MAC地址、与生产者主机直连的交换机ID集合，从交换机ID集合中

选取路径最短的一条，沿路径为虚拟交换机或可编程交换机下发转发信息表匹配流表，并

发送输出消息到与生产者主机直连的交换机，设置NDN兴趣包的出端口；

如果数据包为NDN数据包，则根据请求兴趣表和内容存储表进行转发的过程包括：

当判断为一个NDN数据包时，交换机首先会查询请求兴趣表是否有对应NDN数据包的内

容名，如果查询成功，则将NDN数据包转发到请求兴趣表中列出的所有转发端口，删除请求

兴趣表中对应的条目，接着根据NDN数据包的内容名的哈希值查找内容存储表，如果找到内

容存储表中的对应表项，则不做处理；否则，在内容存储表中插入对应的键值对，并在交换

机内容库中缓存NDN数据包；如果查询请求兴趣表失败，则丢弃该NDN数据包。

2.根据权利要求1所述的基于SDN与NDN的虚实结合动态流量调度方法，其特征在于，基

于网络拓扑构建NDN网络的过程还包括：

SDN控制器通过调用Netconf协议接口，将包含可编程交换机和虚拟交换机对应的链

路、设备配置信息添加到SDN控制器的网络视图中；SDN控制器通过P4runtime南向接口与可

编程交换机、虚拟交换机通信。

3.根据权利要求1所述的基于SDN与NDN的虚实结合动态流量调度方法，其特征在于，所

述SDN控制器包含：

网络发现模块，用于维护可编程交换机、虚拟交换机间的链路视图，并通过LLDP协议和
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BDDP协议完成链路发现；

主机服务模块，负责主机发现，确定全局视图中的生产者主机和消费者主机的位置，并

通过监听ARP报文和DHCP报文，为其提供主机发现和定位功能；

NDN管理模块，用于负责维护生产者数据；其中生产者数据包括生产者主机的MAC地址、

生产者主机直连的交换机ID、数据包内容名的哈希值；

网络配置模块负责向各网络组件注入属性和配置信息，包括设备名称、管理地址、设备

位置、拥有者信息、硬件和软件版本、设备端口类型和名称。

4.根据权利要求1所述的基于SDN与NDN的虚实结合动态流量调度方法，其特征在于，生

产者主机接入NDN网络时，向控制器发送请求数据包，控制器根据请求数据包更新生产者数

据的过程包括：

运行NDN协议栈的生产者主机接入NDN网络后，主动向SDN控制器发送请求数据包，与生

产者主机直连的可编程交换机或虚拟交换机收到请求数据包后将请求数据包转发至SDN控

制器，SDN控制器根据请求数据包中的生产者主机MAC地址得到与生产者主机直连的交换机

ID，将生产者主机MAC地址、与生产者主机直连的交换机ID、数据包内容名的哈希值更新并

存储在生产者数据中。

5.根据权利要求1所述的基于SDN与NDN的虚实结合动态流量调度方法，其特征在于，生

产者主机离开NDN网络时，向控制器发送请求数据包，控制器根据请求数据包更新生产者数

据的过程包括：

运行NDN协议栈的生产者主机断开与NDN网络的连接前，主动向SDN控制器发送一个请

求数据包，与生产者主机直连的可编程交换机或虚拟交换机收到请求数据包后将请求数据

包转发至SDN控制器，SDN控制器根据生产者主机的MAC地址和数据包内容名的哈希值在生

产者数据表中查找对应的条目并删除，以此更新生产者数据。

6.根据权利要求4或5所述的基于SDN与NDN的虚实结合动态流量调度方法，其特征在

于，所述请求数据包的格式为：源MAC地址、目的MAC地址、包类型、载荷。

7.根据权利要求4或5所述的基于SDN与NDN的虚实结合动态流量调度方法，其特征在

于，可编程交换机或虚拟交换机判断数据包的类型的过程包括：

当包类型为0x0806或0x0800，则数据包为IP数据包；当包类型为0x8624，可编程交换机

或虚拟交换机做NDN包解析，如果包类型为0x05，则数据包为NDN兴趣包，如果包类型为

0x06，则数据包为NDN数据包。

8.根据权利要求7所述的基于SDN与NDN的虚实结合动态流量调度方法，其特征在于，可

编程交换机或虚拟交换机判断数据包类型的过程还包括：通过哈希算法对NDN兴趣包和/或

NDN数据包的内容名进行哈希，得到内容名的哈希值。

9.一种基于SDN与NDN的虚实结合动态流量调度装置，其特征在于，包括一个或多个处

理器，用于实现权利要求1‑8中任一项所述的基于SDN与NDN的虚实结合动态流量调度方法。

10.一种计算机可读存储介质，其上存储有程序，其特征在于，该程序被处理器执行时，

用于实现权利要求1‑8中任一项所述的基于SDN与NDN的虚实结合动态流量调度方法。
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基于SDN与NDN的虚实结合动态流量调度方法及装置

技术领域

[0001] 本发明属于计算机网络技术领域和移动通信技术领域，尤其涉及一种基于SDN(软

件定义网络，Software‑Defined  Networking)与NDN(命名数据网络，Named  Data 

Networking)的虚实结合动态流量调度方法及装置。

背景技术

[0002] 传统的网络设备中控制平面和转发平面被整合在一个硬件中运行，作为数据转发

大脑的控制平面被分配到各个网络节点中，很难实现全网把控。SDN将控制管理平面和数据

转发平面进行解耦，网络由控制层集中管理，无需依赖底层的网络设备，具有“控制与转发

分离”、“设备资源虚拟化”和“通用硬件及软件可编程”三大特性。

[0003] IP网络主要被用来作为通信网络，点对点传送数据包，随着电子商务、数字媒体、

社交网络和智能手机应用的快速增长，分布式网络比通信网络更加普遍，点对点通信协议

解决分布式问题既复杂又容易出错。NDN(Named  Data  Networking)提出了一种IP架构的演

进，它有两种类型数据包：兴趣包和数据包。其天然支持缓存和多播的特性可以广泛应用于

视频流传输、实时会议、车载网络等场景。消费者将所需数据块的内容名放在一个兴趣包

中，并转发至网络，一旦兴趣包到达有被请求数据的节点，则返回一个包含内容名和内容的

数据包，以及由生产者秘钥绑定的签名。兴趣包和数据包转发依赖三个表：PIT表(Pending 

Interest  Table，请求兴趣表)、FIB表(Forwarding  Information  Base，转发信息表)、CS表

(Content  Store，内容存储表)。PIT表存储了已经转发但还没收到数据包的兴趣包内容名

以及输入端口。当一个数据包到达时，NDN路由器会检查CS表的匹配数据，如果存在，路由器

根据PIT表对应的所有端口号转发数据包；如果不存在，路由器会查找PIT表对应兴趣包的

内容名，如果有匹配条目，路由器只会在这个匹配条目上添加端口号，否则，路由器根据FIB

转发表项将兴趣包转发给数据生产者，并将端口号信息插入到PIT表。当数据包到达路由器

时，首先匹配PIT表，如果匹配成功，将数据包转发至PIT表对应的所有端口，然后删除PIT条

目，并将数据包缓存在CS表，如果匹配PIT表不成功，则丢弃数据包。

[0004] 虚拟网络是由Mininet仿真平台虚拟的局部网络，包括虚拟交换机和虚拟主机，可

根据用户需求，灵活的模拟各种网络拓扑，但囿于资源限制，不能达到很好的转发性能。可

编程交换机拥有较好的转发性能，但构建大规模网络环境时，设备维护和购置成本巨大，因

此，构建虚实结合的大规模转发网络可同时满足规模性和真实性需求。

[0005] 由于NDN内容名相较于IP地址种类更丰富，兴趣包转发依赖FIB的内容名查找匹

配，需占用大量SRAM资源和TCAM资源。FIB表通过链路状态路由协议(NLSR)使用泛洪方式维

护全网路由，其处理时延随着拓扑增大急剧增加，易造成FIB表更新不及时导致的兴趣包丢

弃等问题。且NDN路由器上存在的链路状态数据库(LSDB)只能以同步周期间隔更新数据，当

生产者移动时，不能立刻被NDN路由器发现，导致FIB表的更新存在滞后性。
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发明内容

[0006] 本发明目的是针对“传统NDN架构的路由器需使用链路状态路由协议NLSR通过泛

洪方式维护全网路由，处理时延过长，易造成FIB更新不及时导致的兴趣包丢弃”、“FIB表的

更新存在滞后性，当生产者移动时不能立刻被NDN路由器发现”、“构建大规模网络环境时很

难满足规模性和真实性需求”的技术缺陷，提出了一种基于SDN与NDN的虚实结合动态流量

调度方法，用于计算机网络技术领域，解决传统NDN架构存在的上述问题。

[0007] 为了达到上述目的，本发明的技术方案如下：本发明实施例的第一方面提供了一

种基于SDN与NDN的虚实结合动态流量调度方法，所述方法包括：

[0008] 基于网络拓扑构建NDN网络：将若干虚拟交换机组成虚拟网络拓扑，若干可编程交

换机组成实体网络拓扑，将若干虚拟网络拓扑与实体网络拓扑连接，且均与SDN控制器通

信；运行NDN协议栈的生产者主机、消费者主机随机连接至某一可编程交换机或某一虚拟交

换机；

[0009] 生产者主机接入或离开NDN网络时，向SDN控制器发送请求数据包，SDN控制器根据

请求数据包更新生产者数据；

[0010] 在可编程交换机或虚拟交换机间转发数据包时，可编程交换机或虚拟交换机判断

数据包的类型；如果数据包为IP数据包，则进行二三层转发；如果数据包为NDN兴趣包，则根

据内容存储表、请求兴趣表和转发信息表进行转发；如果数据包为NDN数据包，则根据内容

存储表、请求兴趣表进行转发。

[0011] 本发明实施例的第二方面提供了一种基于SDN与NDN的虚实结合动态流量调度装

置，包括一个或多个处理器，用于上述的基于SDN与NDN的虚实结合动态流量调度方法。

[0012] 本发明实施例的第三方面提供了一种计算机可读存储介质，其上存储有程序，该

程序被处理器执行时，用于实现上述的基于SDN与NDN的虚实结合动态流量调度方法。

[0013] 本发明的有益效果为：

[0014] 本发明提出的基于SDN与NDN的虚实结合动态流量调度方法，通过控制面与数据面

分离，使网络的转发决策由拥有全局视图的控制面决定，数据面只需根据PIT表、FIB表和CS

表转发，解决了传统NDN架构的路由器需使用NLSR通过泛洪方式维护全网路由，处理时延过

长，易造成FIB更新不及时导致的兴趣包丢弃问题。

[0015] 采用本发明的方法实现兴趣包和数据包的转发过程中，生产者接入或离开NDN网

络时，会向控制器发送请求包。当FIB表查找失败后，交换机会发送输入(packet  in)请求给

控制器，确定兴趣包转发路径。解决了FIB的更新存在滞后性，当生产者移动时不能立刻被

NDN路由器发现导致的通信失败问题。

[0016] 通过搭建可编程交换机与虚拟交换机相结合的虚实结合网络环境，解决了构建大

规模网络环境时很难满足规模性和真实性需求问题。

附图说明

[0017] 图1为本发明提供的基于SDN与NDN的虚实结合网络部署图。

[0018] 图2为本发明提供的基于SDN与NDN的虚实结合动态流量调度方法的示意性框图。

[0019] 图3为本发明提供的基于SDN与NDN的虚实结合动态流量调度方法的流程图。

[0020] 图4为SDN控制器的示意图。
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[0021] 图5为本发明提供的基于SDN与NDN的虚实结合动态流量调度装置的示意图。

具体实施方式

[0022] 为使本发明的目的、技术方案和优点更加清楚明了，下面结合具体实施方式并参

照附图，对本发明进一步详细说明。应该理解，这些描述只是示例性的，而并非要限制本发

明的范围。此外，在以下说明中，省略了对公知结构和技术的描述，以避免不必要地混淆本

发明的概念。

[0023] 基于现有技术存在的问题，本发明提出了一种基于SDN与NDN的虚实结合动态流量

调度方法，如图1所示，依托的网络架构包含SDN控制器、若干可编程交换机、虚拟交换机、若

干运行NDN协议栈的生产者主机和消费者主机。具体地，本发明实施例中，数据平面的可编

程交换机采用Tofino交换机，SDN控制器使用ONOS控制器，虚拟交换机通过运行Mininet仿

真平台的服务器搭建。其中，控制器通过控制链路连接所有可编程交换机和虚拟交换机，可

编程交换机、虚拟交换机与运行NDN协议栈的生产者主机、消费者主机连接。

[0024] 所述基于SDN与NDN的虚实结合动态流量调度方法包含若干节点；其中，节点包括

运行NDN协议栈的生产者主机、运行NDN协议栈的消费者主机、运行Mininet虚拟网络仿真平

台的服务器、P4可编程交换机以及SDN控制器。该方法将原分布式的NDN架构与SDN架构结

合，借助SDN“数控分离”的思想，数据面只需完成数据包转发，路由决策交给中心控制器完

成。

[0025] 如图2和图3所示，本发明实施例提出了一种基于SDN与NDN的虚实结合动态流量调

度方法，具体实施步骤如下：

[0026] 步骤1、基于网络拓扑构建NDN网络：将若干虚拟交换机组成虚拟网络拓扑，若干可

编程交换机组成实体网络拓扑，将若干虚拟网络拓扑与实体网络拓扑连接，再通过

P4runtime南向接口与SDN控制器通信；并将若干运行NDN协议栈的生产者主机、消费者主机

随机连接至某一可编程交换机或某一虚拟交换机。

[0027] 虚拟交换机依据自定义的网络拓扑，通过运行Mininet仿真平台的服务器构建虚

拟网络。可编程交换机通过网线与服务器建立连接，服务器通过PCI网卡透传的方式将网卡

从宿主机解绑，直连到运行Mininet仿真平台的虚拟机中。运行NDN协议栈的生产者和消费

者主机通过网线直连方式与可编程交换机与虚拟交换机相连。

[0028] 所述SDN控制器通过调用Netconf协议接口，将包含可编程交换机和Mininet仿真

平台的虚拟交换机设备、链路、设备配置信息添加到SDN控制器的网络视图中。示例性地，所

述SDN选用ONOS控制器，ONOS控制器调用Netconf协议接口的REST  API，所述REST  API接口

函数由控制器的用户名和密码、控制器的实例IP地址、网络配置文件组成。示例性地，其中，

ONOS控制器的用户名和密码组合配置为onos：rocks，ONOS控制器的实例IP地址配置为

192.168.56.111，网络配置文件设置为json格式的/tmp/cfg.json，网络配置文件通过指定

pipeconf、driver等属性，将包含可编程交换机和虚拟交换机、链路、交换机设备配置信息

添加到ONOS控制器的网络视图中。

[0029] 如图4所示，所述控制器包含网络发现模块、主机服务模块、NDN管理模块、网络配

置模块。网络发现模块负责维护交换机间的链路视图，控制器通过LLDP和BDDP协议完成链

路发现。主机服务模块负责主机发现，确定全局视图中的主机位置，控制器通过监听ARP报
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文和DHCP报文，为其提供主机发现和定位功能。NDN管理模块负责维护生产者数据表。生产

者数据表负责记录生产者主机信息，包含主机MAC地址、主机直连的交换机ID、数据包内容

名的哈希值。网络配置模块负责向各网络组件注入属性和配置信息，包括设备名称、管理地

址、设备位置、拥有者信息、硬件和软件版本、设备端口类型和名称。

[0030] 步骤2、生产者主机接入或离开NDN网络时，向SDN控制器发送请求数据包，控制器

根据请求数据包更新生产者数据。

[0031] 运行NDN协议栈的的生产者主机连上NDN网络后，主动向SDN控制器发送请求数据

包。所述请求数据包中包括生产者主机可以提供服务的数据包内容名、生产者主机对应MAC

地址。所述请求数据包的格式为：源MAC地址、目的MAC地址、包类型、载荷。其中，源MAC地址

为生产者主机网卡的MAC地址，目的MAC地址为组播地址01:00:5e:00:17:aa，包类型为

0x8625，载荷为请求数据包的TLV信息(type‑length‑value)。与运行NDN协议栈的的生产者

主机直连的可编程交换机或虚拟交换机收到请求数据包会输入(packet  in)到SDN控制器，

SDN控制器的NDN管理模块会根据请求数据包中的生产者主机MAC地址拿到与生产者主机直

连的交换机ID，并将生产者主机MAC地址、与生产者主机直连的交换机ID、数据包内容名的

哈希值更新并存储在生产者数据中。在本实例中，以生产者数据表的形式存储生产者数据，

在ONOS控制器中的NDN管理模块维护的生产者数据表如下表1所示：

[0032] 表1：生产者数据表

[0033] 主机MAC地址 主机直连的交换机ID 数据包内容名的哈希值

62:f6:67:88:de:21(第一生产者) device:p4‑dev‑2 0x850c(/NDN1/SWP/PCA/DATA1)

62:f6:67:88:de:21(第一生产者) device:p4‑dev‑2 0x6b29(/NDN1/SWP/PCB/VIDEO)

62:f6:67:88:de:21(第一生产者) device:p4‑dev‑2 0x65a3(/NDN1/SWP/SWV/DATA2)

4e:c5:57:69:47:fe(第二生产者) device:vir‑dev‑6 0x12af(/NDN2/SWP/DATA3)

4e:c5:57:69:47:fe(第二生产者) device:vir‑dev‑6 0x850c(/NDN1/SWP/PCA/DATA1)

[0034] 当运行NDN协议栈的的生产者主机断开与NDN网络连接，或不提供相应服务时，主

动向SDN控制器发送请求数据包，告诉SDN控制器删除生产者数据表中对应的表项，以更新

生产者数据表。所述请求数据包的格式为：源MAC地址、目的MAC地址、包类型、载荷。其中，源

MAC地址为生产者主机网卡的MAC地址，目的MAC地址为组播地址01:00:5e:00:17:aa，包类

型为0x8626，载荷为请求数据包的TLV信息。与运行NDN协议栈的的生产者主机直连的可编

程交换机或虚拟交换机收到请求数据包会输入(packet  in)到ONOS控制器，ONOS控制器根

据生产者主机网卡的MAC地址和数据包内容名的哈希值在生产者数据表中查找这两项数

据，若找到则在生产者数据表中删除这两项数据，以此更新生产者数据表。

[0035] 步骤3、在可编程交换机或虚拟交换机间转发数据包时，可编程交换机或虚拟交换

机判断数据包的类型；如果数据包为IP数据包，则进行二三层转发(L2/L3转发)；如果数据

包为NDN兴趣包，则根据内容存储表(CS表，Content  Store)、请求兴趣表、(PIT表，Pending 

Interest  Table)和转发信息表(FIB表，Forwarding  Information  Base)进行转发；如果数

据包为NDN数据包，则根据内容存储表、请求兴趣表进行转发。

[0036] 可编程交换机或虚拟交换机判断数据包的类型的过程包括：当包类型为0x0806或

0x0800，则数据包为IP数据包，可编程交换机或虚拟交换机做二三层转发(L2/L3转发)。当

包类型为0x8624，可编程交换机或虚拟交换机做NDN包解析，如果包类型为0x05，则数据包
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为NDN兴趣包转发，如果包类型为0x06，则数据包为NDN数据包转发，否则丢弃。

[0037] 其中，NDN包中包括NDN兴趣包和NDN数据包，NDN兴趣包/NDN数据包进入与其直连

的交换机，首先根据TLV嵌套信息循环获取兴趣包/数据包的内容名并输出。

[0038] 所述NDN兴趣包/NDN数据包的内容名采用分层结构，在本实例中设置NDN兴趣包/

NDN数据包的格式为：/NDN1/SWP/PCA/DATA1，代表NDN兴趣包/NDN数据包的内容名有四段，

每段分别为NDN1、SWP、PCA、DATA1。与NDN兴趣包/NDN数据包直连的交换机通过哈希算法

(HashAlgorithm .crc16)，将内容名依次哈希为一个32比特的值。具体地，当一个NDN兴趣

包/NDN数据包到达交换机后，交换机根据TLV嵌套信息依次读取NDN包的内容名/NDN1/SWP/

PCA/DATA1，将NDN1哈希为0xa36d，NDN1、SWP哈希为0x12af，NDN1、SWP、PCA哈希为0x2ce4，

NDN1、SWP、PCA、DATA1哈希为0x850c，并作为元数据存在交换机中，做后续处理。

[0039] 具体地，接下来对数据包分别为IP数据包、NDN兴趣包、NDN数据包时的转发过程进

行详细描述。

[0040] (A)如果数据包为IP数据包，则进行二三层转发(L2/L3转发)。

[0041] 当包类型为0x0806或0x0800，则数据包为IP数据包，可编程交换机或虚拟交换机

做二三层转发(L2/L3转发)。

[0042] (B)如果数据包为NDN兴趣包，则根据内容存储表(CS表，Content  Store)、请求兴

趣表(PIT表，Pending  Interest  Table)和转发信息表(FIB表，Forwarding  Information 

Base)进行转发。

[0043] 具体包括以下步骤：

[0044] 根据兴趣包内容名的哈希值，从内容存储表(CS表)查找匹配记录，如果与内容存

储表匹配成功，说明有满足NDN兴趣包的数据包，则将NDN兴趣包封装成NDN格式报文，根据

内容名查找请求兴趣表(PIT表)的转发端口集合，将NDN格式报文从转发端口转发，同时丢

弃该兴趣包。

[0045] 如果查找CS表没有匹配记录，则将兴趣包内容名的哈希值作为key键与转发信息

表(FIB表)进行匹配，如果匹配成功，则从转发信息表表项对应的转发端口转发NDN兴趣包，

并将入端口号插入到请求兴趣表(PIT表)中，具体格式为键值对形式，即将NDN兴趣包的内

容名的哈希值作为key键，入端口集合作为value键值。

[0046] 示例性地，如图1所示，如果第一消费者发送内容名为/NDN1/SWP/PCA/DATA1的NDN

兴趣包，该NDN兴趣包从3号端口到达s2虚拟交换机，NDN兴趣包中的源MAC地址为第一消费

者主机的网卡地址00:0c:29:1e:6f:d4，目的MAC地址为组播地址01:00:5e:00:17:aa，类型

为0x8624，载荷为NDN兴趣包的TLV信息。此时s2虚拟交换机有FIB表项：匹配域为/NDN1/

SWP/PCA/DATA1的哈希值0x850c，动作域为从1号端口转发。FIB表匹配成功后，查询PIT表，

key键为/NDN1/SWP/PCA/DATA1的哈希值0x850c，此时查询到value键值为00000100，说明之

前有从2号端口发到s2虚拟交换机的NDN兴趣包，通过移位操作将value置为00001100，最后

将value写回PIT表。此后，如果收到内容名为/NDN1/SWP/PCA/DATA1的数据包，s2虚拟交换

机将从2号和3号端口转发数据包。

[0047] 如果匹配FIB表不成功，将出端口号设置为控制器端口号，将NDN兴趣包转发至SDN

控制器，SDN控制器收到输入(packet  in)请求后通过主机服务模块根据兴趣包的源MAC地

址查询消费者主机的信息，再查询该消费者主机的接入交换机ID。SDN控制器查询生产者数
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据表，找到该NDN兴趣包内容名对应的生产者主机MAC地址、与生产者主机直连的交换机ID

集合，从交换机ID集合中选取路径最短的一条，沿该路径下发FIB匹配流表，并发送输出

(Packet  out)消息到与生产者主机直连的交换机，设置该兴趣包的出端口。

[0048] 示例性地，如果第一消费者发送内容名为/NDN1/SWP/PCA/DATA1的兴趣包，从3号

端口到达s2虚拟交换机，源MAC为第一消费者的网卡地址00:0c:29:1e:6f:d4，目的MAC为组

播地址01:00:5e:00:17:aa，类型为0x8624，载荷为NDN兴趣包的TLV信息。若此时交换机未

匹配FIB表项，则执行如下操作：将出端口设置为控制器端口号255，入端口设置为虚拟交换

机s2的入端口号3，请求包的packet  in头字段设为生效。控制器收到输入packet  in请求

后，会查询兴趣包的源MAC地址，根据主机服务模块，查询源MAC地址对应的接入交换机ID为

device:vir‑dev‑2，再根据兴趣包内容名/NDN1/SWP/PCA/DATA1对应的哈希值0x850c，ONOS

控制器的NDN管理模块从生产者数据表找到主机直连的交换机ID，分别为device:p4‑dev‑2

和device:vir‑dev‑6。最后通过拓扑管理模块，计算交换机device:vir‑dev‑2到device:

p4‑dev‑2和device:vir‑dev‑6的路径代价，选取最优路径为S2‑S1‑P4_1‑P4_2。接着，ONOS

控制器需要对入口交换机device:vir‑dev‑2下发packet  out消息，设置出端口为1，然后依

次在虚拟交换机S2、虚拟交换机S1、可编程交换机P4_1上下发FIB流表。最后，根据主机服务

模块，确定第一生产者所连接入交换机P4_2的端口号，在可编程交换机P4_2上下发FIB流

表。ONOS控制器下发的FIB流表如表2所示。

[0049] 表2：ONOS控制器下发FIB流表

[0050] 交换机ID 匹配域 动作域

device:vir‑dev‑2 meta.name_hash＝0x850c egress_spec＝1

device:vir‑dev‑1 meta.name_hash＝0x850c egress_spec＝1

device:p4‑dev‑1 meta.name_hash＝0x850c egress_spec＝2

device:p4‑dev‑2 meta.name_hash＝0x850c egress_spec＝3

[0051] (C)如果数据包为NDN数据包，则根据内容存储表(CS表，Content  Store)和请求兴

趣表(PIT表，Pending  Interest  Table)进行转发。

[0052] 当判断为一个NDN数据包时，交换机首先会查询PIT表是否有对应NDN数据包的内

容名，如果查询成功，则将NDN数据包转发到该PIT表中列出的所有转发端口，删除该PIT条

目，接着根据NDN数据包的内容名的哈希值0x850c查找CS表，如果找到CS表对应表项，说明

内容库已有相应数据，不做处理。否则，在CS表中插入对应的键值对，并将数据缓存在内容

库中。如果查询PIT表失败，则丢弃该NDN数据包。

[0053] 示例性地，当第一生产者收到第一消费者发来内容名为/NDN1/SWP/PCA/DATA1的

请求包时，会发送数据包给第一消费者。其中，源MAC地址为第一生产者的网卡地址00:0c:

29:ea:85:b2，目的MAC地址为组播地址01:00:5e:00:17:aa，类型为0x8624,载荷为NDN数据

包的TLV信息。当可编程交换机P4_2收到数据包后，首先根据PIT表查询NDN数据包的内容

名，如果在PIT表中找到对应表项，其中key键为0x850c，value键值为00000110，则将数据包

分别从可编程交换机P4_2的出端口1和2转发。接着根据内容名哈希值0x850c查找CS表，如

果找到CS表对应表项，其中key键为0x850c，value键值为1，说明内容库已有相应数据，不做

处理。否则，在CS表中插入key为0x850c，value为1的表项，同时将数据缓存在内容库中。如

果在PIT表中没有找到对应表项，丢弃数据包。
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[0054] 与前述基于SDN与NDN的虚实结合动态流量调度方法的实施例相对应，本发明还提

供了基于SDN与NDN的虚实结合动态流量调度装置的实施例。

[0055] 参见图5，本发明实施例提供的一种基于SDN与NDN的虚实结合动态流量调度装置，

包括一个或多个处理器，用于实现上述实施例中的基于SDN与NDN的虚实结合动态流量调度

方法。

[0056] 本发明基于SDN与NDN的虚实结合动态流量调度装置的实施例可以应用在任意具

备数据处理能力的设备上，该任意具备数据处理能力的设备可以为诸如计算机等设备或装

置。装置实施例可以通过软件实现，也可以通过硬件或者软硬件结合的方式实现。以软件实

现为例，作为一个逻辑意义上的装置，是通过其所在任意具备数据处理能力的设备的处理

器将非易失性存储器中对应的计算机程序指令读取到内存中运行形成的。从硬件层面而

言，如图5所示，为本发明基于SDN与NDN的虚实结合动态流量调度装置所在任意具备数据处

理能力的设备的一种硬件结构图，除了图5所示的处理器、内存、网络接口、以及非易失性存

储器之外，实施例中装置所在的任意具备数据处理能力的设备通常根据该任意具备数据处

理能力的设备的实际功能，还可以包括其他硬件，对此不再赘述。

[0057] 上述装置中各个单元的功能和作用的实现过程具体详见上述方法中对应步骤的

实现过程，在此不再赘述。

[0058] 对于装置实施例而言，由于其基本对应于方法实施例，所以相关之处参见方法实

施例的部分说明即可。以上所描述的装置实施例仅仅是示意性的，其中所述作为分离部件

说明的单元可以是或者也可以不是物理上分开的，作为单元显示的部件可以是或者也可以

不是物理单元，即可以位于一个地方，或者也可以分布到多个网络单元上。可以根据实际的

需要选择其中的部分或者全部模块来实现本发明方案的目的。本领域普通技术人员在不付

出创造性劳动的情况下，即可以理解并实施。

[0059] 本发明实施例还提供一种计算机可读存储介质，其上存储有程序，该程序被处理

器执行时，实现上述实施例中的基于SDN与NDN的虚实结合动态流量调度方法。

[0060] 所述计算机可读存储介质可以是前述任一实施例所述的任意具备数据处理能力

的设备的内部存储单元，例如硬盘或内存。所述计算机可读存储介质也可以是任意具备数

据处理能力的设备，例如所述设备上配备的插接式硬盘、智能存储卡(Smart  Media  Card，

SMC)、SD卡、闪存卡(Flash  Card)等。进一步的，所述计算机可读存储介质还可以既包括任

意具备数据处理能力的设备的内部存储单元也包括外部存储设备。所述计算机可读存储介

质用于存储所述计算机程序以及所述任意具备数据处理能力的设备所需的其他程序和数

据，还可以用于暂时地存储已经输出或者将要输出的数据。

[0061] 本领域技术人员在考虑说明书及实践这里公开的内容后，将容易想到本申请的其

它实施方案。本申请旨在涵盖本申请的任何变型、用途或者适应性变化，这些变型、用途或

者适应性变化遵循本申请的一般性原理并包括本申请未公开的本技术领域中的公知常识

或惯用技术手段。说明书和实施例仅被视为示例性的。

[0062] 应当理解的是，本申请并不局限于上面已经描述并在附图中示出的精确结构，并

且可以在不脱离其范围进行各种修改和改变。
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