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(57) Ðåôåðàò:

Èçîáðåòåíèå îòíîñèòñ  â îñíîâíîì ê ñïîñîáàì
è óñòðîéñòâàì äë  ïðîâåäåíè  ñåòåâûõ òðàíñàêöèé
è ìîæåò áûòü èñïîëüçîâàíî â ñèñòåìàõ äë 
àâòîðèçàöèè è âåäåíè  áèçíåñà â ñåò õ, òàêèõ êàê
Èíòåðíåò. Åãî èñïîëüçîâàíèå ïîçâîë åò ïîëó÷èòü
òåõíè÷åñêèé ðåçóëüòàò â âèäå ïîâûøåíè 
íàäåæíîñòè è äîñòîâåðíîñòè ïðè ñîâåðøåíèè
ñåòåâûõ ýëåêòðîííûõ ñäåëîê. Òåõíè÷åñêèé
ðåçóëüòàò äîñòèãàåòñ  çà ñ÷åò òîãî, ÷òî ñíà÷àëà
îñóùåñòâë þò ïîëó÷åíèå çàïðîñà íà òðàíñàêöèþ îò
ïîëüçîâàòåë  ê ñåðâåðó, âûäàþò îòêëèê
ïîëüçîâàòåëþ, ïîëó÷àþò îò ïîëüçîâàòåë  îòâåò,

îñíîâàííûé íà óïîì íóòîì îòêëèêå, ïîñëå ÷åãî
îñóùåñòâë þò îáðàáîòêó óïîì íóòîãî îòâåòà è
ïðîâåðêó ïîëüçîâàòåë . Çàòåì ñîñòàâë þò
óäîñòîâåðåíè  íà òðàíñàêöèþ, ñîäåðæàùèå ïî
êðàéíåé ìåðå îäèí êëþ÷, è ïåðåäàþò ïîëüçîâàòåëþ
ïî êðàéíåé ìåðå ÷àñòü óïîì íóòûõ óäîñòîâåðåíèé.
Äàëåå ïîëó÷àþò ïîâòîðíûé çàïðîñ îò
ïîëüçîâàòåë , êîòîðûé ñîäåðæèò óïîì íóòóþ ÷àñòü
óäîñòîâåðåíèé, è îñóùåñòâë þò ïðîâåðêó
óïîì íóòîé ÷àñòè óäîñòîâåðåíèé óïîì íóòûì
êëþ÷îì äë  îáåñïå÷åíè  äîñòóïà ê òðàíñàêöèîííîé
ñëóæáå. 7 í. è 35 ç.ï. ô-ëû, 16 èë.
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(57) Abstract: 

FIELD: electronic financial transactions.
SUBSTANCE: method includes receiving request

for transaction from user to server, generating
response to user, receiving answer from user,
based on response, after that said response is
processed and user is checked. Then transaction
authentications are performed, using at least one
key, and at least portion of said authentication
documents are sent to user. Then repeated query
from user is received, which has portion of
authentication documents mentioned above, and it
is checked by said key to provide access to
transaction service.

EFFECT: higher reliability and trustworthiness.
7 cl, 16 dwg
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Îáëàñòü òåõíèêè, ê êîòîðîé îòíîñèòñ  èçîáðåòåíèå
Äàííîå èçîáðåòåíèå â îñíîâíîì îòíîñèòñ  ê ñïîñîáàì è óñòðîéñòâàì äë  ïðîâåäåíè 

ñåòåâûõ òðàíñàêöèé. Â ÷àñòíîñòè, äàííîå èçîáðåòåíèå îòíîñèòñ  ê ñèñòåìàì äë 
àâòîðèçàöèè è âåäåíè  áèçíåñà â ñåò õ, òàêèõ êàê Èíòåðíåò.

Óðîâåíü òåõíèêè
Çà ïîñëåäíèå ãîäû ìíîãèå ïîòðåáèòåëè îñîçíàëè óäîáñòâî è ïðàêòè÷íîñòü ïðèîáðåòåíè 

òîâàðîâ è óñëóã ýëåêòðîííûì ñïîñîáîì. Äîñòóïíî ìíîãî ñïîñîáîâ îñóùåñòâëåíè 
ýëåêòðîííîé ïîêóïêè (îáû÷íî íàçûâàåìûõ "å-êîììåðöèåé"), òàêèõ êàê òåëåïðîãðàììû
"ìàãàçèí íà äèâàíå", çâîíîê â îòâåò íà òåëåâèçèîííóþ ðåêëàìó è èì ïîäîáíûå. Íî â
ïîñëåäíåå âðåì  ïð ìûå ïîêóïêè ïî Èíòåðíåò ñòàëè îñîáåííî ïîïóë ðíû.

Íà÷èíà  Èíòåðíåò-òðàíñàêöèþ, ïîêóïàòåëü îáû÷íî íàõîäèò òîâàðû è/èëè óñëóãè,
ïðîñìàòðèâà  îíëàéíîâûå îáú âëåíè , íàïðèìåð òàêèå êàê HTML-ñòðàíèöû, ÷åðåç áðàóçåð
(ñðåäñòâî íàâèãàöèè è ïðîñìîòðà) Âñåìèðíîé Ïàóòèíû (WWW). Ïëàòåæ îáû÷íî
îñóùåñòâë åòñ  ñ ïîìîùüþ íîìåðà ïëàòåæíîé êàðòî÷êè, êîòîðûé ïåðåäàåòñ  ïî
áåçîïàñíîìó êàíàëó, òàêîìó êàê ñîåäèíåíèå ñ ïîìîùüþ ñëî  çàùèùåííûõ ñîêåòîâ (SSL -
Secure Sockets Layer), óñòàíàâëèâàåìîìó ìåæäó ïîêóïàòåëåì è ïðîäàâöîì. Íîìåð
ïëàòåæíîé êàðòî÷êè - ýòî îáû÷íî øåñòíàäöàòèçíà÷íûé íîìåð êðåäèòíîé êàðòî÷êè. Íîìåðà
êðåäèòíûõ êàðòî÷åê îáû÷íî ñîîòâåòñòâóþò ñòàíäàðòíîìó ôîðìàòó, êîãäà èìååòñ  ÷åòûðå
÷èñëà, ðàçäåë åìûå ïðîáåëàìè "0000 0000 0000 0000". Ïåðâûå ï òü - ñåìü öèôð
çàðåçåðâèðîâàíû äë  öåëåé îáðàáîòêè è èäåíòèôèöèðóþò áàíê-ýìèòåíò, òèï êàðòî÷êè è
ò.ä. Ïîñëåäí  , øåñòíàäöàòà , öèôðà èñïîëüçóåòñ  êàê êîíòðîëüíà  ñóììà ýòîãî
øåñòíàäöàòèðàçð äíîãî ÷èñëà. Ñðåäíèå âîñåìü - äåñ òü öèôð èñïîëüçóþòñ  äë 
îäíîçíà÷íîé èäåíòèôèêàöèè çàêàç÷èêà. Ïðîäàâåö çàòåì îáðàáàòûâàåò íîìåð ïëàòåæíîé
êàðòî÷êè, íàïðèìåð, ïîëó÷à  ïð ìóþ àâòîðèçàöèþ îò ýìèòåíòà êàðòî÷êè, ïîñëå ÷åãî
ïðîäàâåö ñîâåðøàåò òðàíñàêöèþ (äåëîâûå îïåðàöèè, êîììåð÷åñêèå ñäåëêè è ò.ï.).
Ñòàíäàðò SSL îïèñàí â äîêóìåíòå "SSL ïðîòîêîë âåðñèè 3.0", îò 18 íî áð  1996 ã.,
äîñòóïíîì â Èíòåðíåò ïî àäðåñó http://home.netscape.com/eng/ssl3/draft302.txt, ññûëêà
íà êîòîðûé ïðèâîäèòñ  çäåñü äë  ñïðàâîê.

Õîò  â Èíòåðíåò åæåäíåâíî ñîâåðøàþòñ  ìèëëèîíû òðàíñàêöèé, îáû÷íà  SSL
òðàíñàêöè  ÷àñòî îáíàðóæèâàåò íåêîòîðûå óæå âû âëåííûå íåäîñòàòêè. Íåñìîòð  íà òî
÷òî ïðîòîêîë SSL îáû÷íî îáåñïå÷èâàåò áåçîïàñíîå ñîåäèíåíèå òèïà "îò òî÷êè ê òî÷êå" è
îíî íå äàåò íåäîáðîñîâåñòíûì òðåòüèì ëèöàì ïîäñëóøèâàòü è âûìàíèâàòü èëè äîáûâàòü
äðóãèìè ñïîñîáàìè íîìåðà ÷óæèõ êàðòî÷åê, ýòîò ïðîòîêîë íå äàåò ïîëíîé óâåðåííîñòè â
òîì, ÷òî íîìåð ïëàòåæíîé êàðòî÷êè ñàì ïî ñåáå ïðàâèëüíûé èëè ÷òî ëè÷íîñòü,
ïðåäîñòàâèâøà  äàííûé íîìåð, èìååò íà ýòî çàêîííîå ïðàâî. Èç-çà áîëüøîé âåðî òíîñòè
ïîääåëêè ïðè ïðîâåäåíèè òðàíñàêöèé ÷åðåç ñåòü Èíòåðíåò (Èíòåðíåò-òðàíñàêöèè)
áîëüøèíñòâî ýìèòåíòîâ ïëàòåæíûõ êàðòî÷åê âçèìàþò çà Èíòåðíåò-òðàíñàêöèè òèïà "(ñàìà)
êàðòî÷êà îòñóòñòâóåò" ïîâûøåííûå êîìèññèîííûå. Èíà÷å ãîâîð , èç-çà ïîâûøåííîãî ðèñêà
òðàíñàêöèè òèïà "êàðòî÷êà îòñóòñòâóåò" îáëàãàþòñ  ïî÷òè âñåìè ýìèòåíòàìè êàðòî÷åê
ïîâûøåííûìè êîìèññèîííûìè äë  àâòîðèçàöèè, ÷åì åñëè áû â ðóêàõ ïðîäàâöà îêàçàëàñü
ñàìà êàðòî÷êà.

Äë  òîãî ÷òîáû ïîâûñèòü áåçîïàñíîñòü, ñíèæåííóþ êàê ñëåäñòâèå ïåðåäà÷è íîìåðà
ïëàòåæíîé êàðòî÷êè ïî íåáåçîïàñíûì ñåò ì, ìíîãèå ïðåäëàãàëè èñïîëüçîâàòü ñìàðò-
êàðòî÷êè (÷èï-êàðòî÷êè). Ñìàðò-êàðòî÷êà îáû÷íî èìååò âñòðîåííûé ìèêðîïðîöåññîð è
ïàì òü äë  õðàíåíè  äàííûõ ïð ìî â êàðòî÷êå. Ýòè äàííûå ìîãóò áûòü, íàïðèìåð,
êðèïòîãðàôè÷åñêèì êëþ÷îì èëè ýëåêòðîííûì áóìàæíèêîì (êîøåëüêîì), â êîòîðîì çàïèñàíî
êîëè÷åñòâî èìåþùåéñ  âàëþòû. Ïðåäëàãàëîñü ìíîæåñòâî î÷åíü èñêóñíûõ ñõåì, íî îíè
îáû÷íî èìåëè îäèí áðîñàþùèéñ  â ãëàçà íåäîñòàòîê, òîò, ÷òî îíè âñå íåñòàíäàðòíûå.
Äðóãèìè ñëîâàìè, ïðîäàâöû äë  îáñëóæèâàíè  ñìàðò-êàðòî÷åê â ñâîèõ web-ìàãàçèíàõ
îáû÷íî äîëæíû áûëè áû ïðèîáðåòàòü äîïîëíèòåëüíîå, çàêàçíîå ïðîãðàììíîå
îáåñïå÷åíèå. Áîëåå òîãî, è ïî ñåé äåíü ñòîèìîñòü àäìèíèñòðèðîâàíè  ñìàðò-êàðòî÷åê,
âêëþ÷àþùà  çàïèñü è ïîääåðæêó êðèïòîãðàôè÷åñêîé èíôîðìàöèè, ÷ðåçìåðíà.

Ïðåäïîëàãàëîñü, ÷òî ñòàíäàðò Áåçîïàñíûõ Ýëåêòðîííûõ Òðàíñàêöèé (SET - Secure
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Electronic Transaction) óëó÷øèò ñèòóàöèþ ñ áåçîïàñíîñòüþ Èíòåðíåò-òðàíñàêöèé
ïîñðåäñòâîì ðàçëè÷íûõ êðèïòîãðàôè÷åñêèõ òåõíîëîãèé. È õîò  ñòàíäàðò SET
äåéñòâèòåëüíî óëó÷øàë áåçîïàñíîñòü ïî ñðàâíåíèþ ñ òðàíñàêöè ìè ïî ñòàíäàðòó SSL,
ñëîæíîñòü àäìèíèñòðèðîâàíè , âêëþ÷àþùà  ðàáîòó ñî ìíîæåñòâîì îòêðûòûõ è çàêðûòûõ
êëþ÷åé, ÷òî òðåáîâàëîñü äë  ïðîâåäåíè  òðàíñàêöèè, îãðàíè÷èëà øèðîêîå ïðèìåíåíèå
SET. Ñòàíäàðò SET òàêæå òðåáîâàë ïðèîáðåòåíè  ïðîäàâöàìè, æåëàþùèìè ðàáîòàòü ïî
SET, ñïåöèàëüíîãî ïðîãðàììíîãî îáåñïå÷åíè .

Ñóùåñòâóþùà  òåõíîëîãè  öèôðîâîãî ýëåêòðîííîãî áóìàæíèêà, òàêà  êàê öèôðîâîé
ýëåêòðîííûé áóìàæíèê, ïðåäîñòàâë åìûé, íàïðèìåð, ôèðìîé GlobeSet Inc. (1250 Capital
of Texas Highway South, Building One, Suite 300, Austin, TX, 78746 (ÑØÀ)), äàåò
âîçìîæíîñòü ïîêóïàòåë ì èñïîëüçîâàòü ðàçíûå èçäåëè  äë  êàðòî÷íûõ òðàíñàêöèé (òàêèå
êàê êðåäèòíûå, ïëàòåæíûå, äåáèòîâûå, ñìàðò-êàðòî÷êè, íîìåðà ðàñ÷åòíûõ ñ÷åòîâ è èì
ïîäîáíûå) äë  òîãî, ÷òîáû ïëàòèòü çà òîâàðû è îíëàéíîâûå óñëóãè (ò.å. â ðåæèìå
ðåàëüíîãî ìàñøòàáà âðåìåíè). Â îñíîâíîì öèôðîâîé ýëåêòðîííûé áóìàæíèê - ýòî
èíñòðóìåíò, ñ ïîìîùüþ êîòîðîãî çàïîìèíàåòñ  ïåðñîíàëüíà  èíôîðìàöè  (èì , àäðåñ,
íîìåð ïëàòåæíîé êàðòî÷êè, íîìåð êðåäèòíîé êàðòî÷êè è ò.ä.) äë  òîãî, ÷òîáû
îñóùåñòâë òü ýëåêòðîííóþ êîììåðöèþ èëè äðóãîå ñåòåâîå âçàèìîäåéñòâèå. Ïåðñîíàëüíà 
èíôîðìàöè  ìîæåò çàïîìèíàòüñ  íà îñíîâíîì ñåðâåðå èëè íà ñòîðîíå
çàêàç÷èêà/ïîëüçîâàòåë  (ïåðñîíàëüíîì êîìïüþòåðå èëè ñìàðò-êàðòî÷êå) èëè ñðàçó íà è
îñíîâíîì è ïîëüçîâàòåëüñêîì ñåðâåðàõ. Îñíîâíîé ñåðâåð ýëåêòðîííîãî áóìàæíèêà ñîñòîèò
èç web-ñåðâåðà è ñåðâåðà áàçû äàííûõ, êîòîðûé öåíòðàëèçîâàííî õðàíèò ïåðñîíàëüíóþ
èíôîðìàöèþ î ïîêóïàòåëå è èíôîðìàöèþ î êðåäèòíîé êàðòî÷êå, åãî ïîêóïàòåëüñêèõ
ïðåôåðåíöè õ è ïðîôèëå åãî îíëàéíîâûõ ïîêóïîê (ñîâåðøàåìûõ â ðåàëüíîì ìàñøòàáå
âðåìåíè).

Öèôðîâîé ýëåêòðîííûé áóìàæíèê ãëàâíûì îáðàçîì îñóùåñòâë åò òàêèå ôóíêöèè, êàê
îáñëóæèâàíèå îäíîêðàòíîãî ââîäà ëîãèíà è ïàðîë , àâòîçàïîëíåíè  ôîðì ñïèñêà
ïîêóïàåìûõ òîâàðîâ, îäíî- èëè äâóõêëèêîâóþ ïîêóïêó, ïåðñîíàëèçàöèþ web-ñàéòîâ,
îòñëåæèâàíèå îíëàéíîâîãî çàêàçà è äîñòàâêè, ïîäðîáíûé ýëåêòðîííûé ÷åê, à òàêæå
ñïåöèàëüíûå ïðåäëîæåíè  è àêöèè, îñíîâàííûå íà ïðåäûäóùèõ ïîêóïêàõ è âûáîðå äàííîãî
ïîêóïàòåë . ×àùå âñåãî èñïîëüçóåìà  îäíîêëèêîâà  ïîêóïêà è àêòèâèðóåò ýëåêòðîííûé
áóìàæíèê, è ïîäòâåðæäàåò ôàêò ïîêóïêè ñðàçó. Äâóõêëèêîâà  ïîêóïêà ñíà÷àëà àêòèâèðóåò
ýëåêòðîííûé áóìàæíèê, çàòåì âòîðûì êëèêîì ïîäòâåðæäàåòñ  ïîêóïêà.

Ïðàêòè÷åñêè ïîêóïàòåëü ùåëêàåò ïî ññûëêå íà ýëåêòðîííûé áóìàæíèê è
óñòàíàâëèâàåòñ  SSL ñåññè  ñ ñåðâåðîì ýëåêòðîííîãî áóìàæíèêà. Èñïîëí åòñ  íåêèé
ïëàãèí áðàóçåðà è ïîêóïàòåëü òàêèì îáðàçîì äàåò ñâîé ëîãèí-ïàðîëü èëè ñìàðò-êàðòî÷êó
äë  àâòîðèçàöèè è ïîëó÷àåò äîñòóï ê ñîäåðæèìîìó ýëåêòðîííîãî áóìàæíèêà. Ïðè
îñóùåñòâëåíèè ïîêóïêè â îíëàéíîâîì ìàãàçèíå ñîîòâåòñòâóþùà  èíôîðìàöè  ïåðåäàåòñ 
îò ñåðâåðà ýëåêòðîííîãî áóìàæíèêà web-ñåðâåðó ïðîäàâöà.

Òàêèì îáðàçîì, ïîí òíî, ÷òî íóæíà íîâà  ñèñòåìà ïðîâåäåíè  ýëåêòðîííûõ òðàíñàêöèé.
Ýòà ñèñòåìà äîëæíà óëó÷øèòü ñèòóàöèþ ñ áåçîïàñíîñòüþ, îäíîâðåìåííî íå äîñòàâë  
áîëüøèõ õëîïîò ïîêóïàòåë ì è ïðîäàâöàì. Êðîìå òîãî, òàêà  ñèñòåìà äîëæíà õîðîøî
èíòåãðèðîâàòüñ  ñ ðàçíûìè ñóùåñòâóþùèìè ñèñòåìàìè ýëåêòðîííûõ áóìàæíèêîâ è
äðóãèìè óñëóãàìè îò ðàçëè÷íûõ ïîñòàâùèêîâ.

Ñóùíîñòü èçîáðåòåíè 
Â ïðåäñòàâëåííûõ ïðèìåðàõ ðåàëèçàöèè äàííîãî èçîáðåòåíè  ïîëüçîâàòåëþ

ïðåäîñòàâë þò ñðåäñòâî èäåíòèôèêàöèè, òàêîå êàê ñìàðò-êàðòî÷êà, êîòîðîå ìîæåò áûòü
èñïîëüçîâàíî ïðè ïðîâåäåíèè ýëåêòðîííûõ òðàíñàêöèé. Ýòî ñðåäñòâî èäåíòèôèêàöèè
ñîäåðæèò öèôðîâîé ñåðòèôèêàò è ñîîòâåòñòâóþùèì îáðàçîì àâòîðèçóåòñ  ñåòåâûì
ñåðâåðîì, êîòîðûé îñóùåñòâë åò ïîëíîñòüþ èëè ÷àñòè÷íî çàïðîøåííóþ ïîëüçîâàòåëåì
òðàíñàêöèþ. Çäåñü ïîëüçîâàòåëåì  âë åòñ  ïîêóïàòåëü (çàêàç÷èê), êîòîðûé èíèöèèðóåò
òðàíñàêöèþ ïîêóïêè, à ñåðâåð  âë åòñ  ñåðâåðîì ýëåêòðîííîãî áóìàæíèêà, êîòîðûé â ñâîþ
î÷åðåäü âçàèìîäåéñòâóåò ñ ñåðâåðîì áåçîïàñíîñòè äë  òîãî, ÷òîáû è ïðèäàòü íîâîå
êà÷åñòâî íàäåæíîñòè è ïðèâàòíîñòè ýòîé òðàíñàêöèè.
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Ýëåêòðîííûå òðàíñàêöèè, òàêèå êàê òðàíñàêöèè ýëåêòðîííûõ ïîêóïîê, îñóùåñòâë þòñ 
êàê ïîëó÷åíèå íà ñåðâåðå çàïðîñà íà òðàíñàêöèþ îò ïîëüçîâàòåë , âûäà÷à îòêëèêà
ïîëüçîâàòåëþ, ïîëó÷åíèå îò ïîëüçîâàòåë  ñîîòâåòñòâóþùåãî îòâåòà èìåííî íà ýòîò
îòêëèê, îáðàáîòêà îòâåòà äë  ïðîâåðêè èíñòðóìåíòà òðàíñàêöèè, ïîëó÷åíèå
ñîîòâåòñòâóþùèõ óäîñòîâåðåíèé, âêëþ÷àþùèõ õîò  áû îäèí êëþ÷ äë  ýëåêòðîííîé
òðàíñàêöèè, ïåðåäà÷à ïîëüçîâàòåëþ õîò  áû ÷àñòè ýòèõ óäîñòîâåðåíèé, ïîëó÷åíèå
ïîâòîðíîãî çàïðîñà îò ïîëüçîâàòåë , êîòîðûé âêëþ÷àåò â ñåá  ÷àñòü óäîñòîâåðåíèé,
ïðîâåðêà äåéñòâèòåëüíîñòè ýòèõ ïîëó÷åííûõ ÷àñòåé óäîñòîâåðåíèé êëþ÷îì äë 
îáåñïå÷åíè  äîñòóïà ê òðàíñàêöèîííîé ñëóæáå.

Êðîìå îïèñàííîãî ñïîñîáà ïðîâåäåíè  òðàíñàêöèé â äàííîì èçîáðåòåíèè ïðåäëàãàåòñ 
êîìïüþòåðèçîâàííûé ñïîñîá çàùèòû ñåòåâîãî ñåðâåðà îò åãî âîçìîæíîãî èñïîëüçîâàíè  â
êà÷åñòâå áàçû äë  àòàê íà ñåòåâîãî êëèåíòà, â êîòîðîì ñíà÷àëà îñóùåñòâë þò ïîëó÷åíèå
ñåòåâûì ñåðâåðîì çàïðîñà íà ñîåäèíåíèå îò ñåòåâîãî êëèåíòà è ñêàíèðîâàíèå ÷àñòè
ñåòåâîãî ñåðâåðà íà íàëè÷èå ñïåöñèìâîëîâ, àññîöèèðîâàííûõ ñ ïðîòîêîëîì, çàòåì
îñóùåñòâë þò ïðîâåðêó íà îòñóòñòâèå ñïåöñèìâîëîâ â ëþáîì îòâåòå ñåòåâîãî ñåðâåðà
ñåòåâîìó êëèåíòó è íàïðàâë þò îòâåò îò ñåòåâîãî ñåðâåðà ñåòåâîìó êëèåíòó. Çàùèòà
ñåòåâîãî ñåðâåðà îò àòàê ìîæåò îñóùåñòâë òüñ  ïîñðåäñòâîì îãðàíè÷åíè  äîñòóïà ê
ñåòåâîìó ñåðâåðó òîëüêî äîñòóïîì ê òîé ÷àñòè ñåðâåðà ñåòè, êîòîðà  ïî êðàéíåé ìåðå
îáñëóæèâàåò âûáðàííûé ïðîòîêîë, à òàêæå îãðàíè÷èâà  âîçìîæíîñòü ñêàíèðîâàíè  ýòîé
÷àñòè ñåðâåðà ñåòè íà ñïåöñèìâîëû âûáðàííîãî ïðîòîêîëà. Ñïåöñèìâîëû ìîãóò áûòü
óäàëåíû èëè çàìåíåíû îáû÷íûìè ñèìâîëàìè äë  öåëåé óìåíüøåíè  ðèñêà, ñâ çàííîãî ñ
îñîáåííîñò ìè âûáðàííîãî ïðîòîêîëà. Óïîì íóòûé ïðîòîêîë ïðåäïî÷òèòåëüíî âêëþ÷àåò â
ñåá  ýëåìåíòû, íàïèñàííûå íà  çûêå JavaScript. Ïðåäïî÷òèòåëüíî, ÷òîáû ñêàíèðóåìûå
ñèìâîëû çàïîìèíàëèñü â ñèñòåìíîì æóðíàëå (ëîã ôàéëå) äë  öåëåé ñîçäàíè  æóðíàëà
áåçîïàñíîñòè (ëîãà áåçîïàñíîñòè). Ëîã áåçîïàñíîñòè ìîæåò ðåãóë ðíî ïðîñìàòðèâàòüñ 
äë  îïðåäåëåíè  ïîòåíöèàëüíî íåíàäåæíûõ ñïåöñèìâîëîâ. Íåêîòîðûå çàïðîñû ìîãóò áûòü
îòêëîíåíû. Òàêà  çàùèòà ñåòåâîãî ñåðâåðà ìîæåò îñóùåñòâë òüñ  âî âðåì  òðàíñàêöèè
ýëåêòðîííîé ïîêóïêè, îñóùåñòâë åìîé ïîñðåäñòâîì ýëåêòðîííîãî áóìàæíèêà.

Äàííîå èçîáðåòåíèå òàêæå âêëþ÷àåò â ñåá  èíñòðóìåíò ïðîâåäåíè  òðàíñàêöèè, òàêîé
êàê ýëåêòðîííûé áóìàæíèê, èñïîëüçóåìûé äë  òðàíñàêöèé ïîêóïîê è èìåþùèé àêòèâàòîð è
ïàíåëü èíñòðóìåíòîâ. Ëó÷øå, åñëè òàêà  ïàíåëü èíñòðóìåíòîâ áóäåò èìåòü êíîïêó äë 
çàãðóçêè ïîëüçîâàòåëåì íåáîëüøîãî àêòèâàòîðà, è áóäåò èñïîëüçîâàòü ýëåìåíòû
óïðàâëåíè  îïåðàöèîííîé ñèñòåìû, íàïðèìåð ñèñòåìíóþ ïàíåëü. Òàêîé èíñòðóìåíò
ïðîâåäåíè  òðàíñàêöèè òàêæå âêëþ÷àåò â ñåá  êîìïîíåíòó àâòîçàïîëíåíè  ôîðì è
êîìïîíåíòó àâòîçàïîìèíàíè  äë  àâòîçàïîëíåíè  ôîðì èíôîðìàöèåé, ðàíåå ââåäåííîé
ïîëüçîâàòåëåì.

Â èçîáðåòåíèè òàêæå ïðåäñòàâëåíà òðàíñàêöèîííà  ñèñòåìà äë  îáåñïå÷åíè 
ïðîâåäåíè  ôèíàíñîâûõ òðàíñàêöèé ïî çàïðîñó ïîëüçîâàòåë , ðàáîòàþùåãî íà
ïîëüçîâàòåëüñêîì êîìïüþòåðå, ïîäêëþ÷åííîì ê ñåòè ïåðåäà÷è äàííûõ. Ñèñòåìà ñîäåðæèò
àâòîðèçàòîð òðàíñàêöèè è ñåðâåð áåçîïàñíîñòè, ñêîíôèãóðèðîâàííûé ñ âîçìîæíîñòüþ
ïðîâåðêè íàëè÷è  ñðåäñòâà èäåíòèôèêàöèè â ðàñïîð æåíèè ïîëüçîâàòåë  è
ïðåäîñòàâëåíè  öèôðîâîãî óäîñòîâåðåíè  óïîì íóòîìó ïîëüçîâàòåëüñêîìó êîìïüþòåðó â
ñëó÷àå óñïåøíîé ïðîâåðêè, ïðè÷åì àâòîðèçàòîð òðàíñàêöèè ñêîíôèãóðèðîâàí ñ
âîçìîæíîñòüþ àâòîðèçàöèè çàïðîñà ïîëüçîâàòåë  íà òðàíñàêöèþ íà îñíîâå ïî êðàéíåé
ìåðå ÷àñòè óïîì íóòûõ öèôðîâûõ óäîñòîâåðåíèé, ïîëó÷åííûõ ïîëüçîâàòåëüñêèì
êîìïüþòåðîì ïîñðåäñòâîì ñåòè ïåðåäà÷è äàííûõ.

Â ïðåäïî÷òèòåëüíûõ âàðèàíòàõ âûïîëíåíè  ñèñòåìà ìîæåò ñîäåðæàòü
èíñòðóìåíòàëüíûé ñåðâåð òðàíñàêöèè èëè ñåðâåð ýëåêòðîííîãî áóìàæíèêà, ñâ çàííûé ñ
ïîëüçîâàòåëüñêèì êîìïüþòåðîì ïîñðåäñòâîì óïîì íóòîé ñåòè ïåðåäà÷è äàííûõ. Ïðè÷åì
óïîì íóòûé ñåðâåð ýëåêòðîííîãî áóìàæíèêà ìîæåò áûòü ñêîíôèãóðèðîâàí ñ âîçìîæíîñòüþ
ïîëó÷åíè  çàïðîñà íà òðàíñàêöèþ îò óïîì íóòîãî ïîëüçîâàòåëüñêîãî êîìïüþòåðà, ñâ çè ñ
êîìïüþòåðíîé ñèñòåìîé ïðîäàâöà è ïåðåäà÷è èíôîðìàöèè îá óïîì íóòîì ïîëüçîâàòåëå
óïîì íóòîé êîìïüþòåðíîé ñèñòåìå ïðîäàâöà. Ïðè ýòîì êîìïüþòåð ïîëüçîâàòåë  ñîäåðæèò
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èíñòðóìåíò ïðîâåäåíè  òðàíñàêöèè,  âë þùèéñ  êëèåíòîì ýëåêòðîííîãî áóìàæíèêà, è
ñ÷èòûâàþùåå óñòðîéñòâî, ñêîíôèãóðèðîâàííîå ñ âîçìîæíîñòüþ ïåðåäà÷è èíôîðìàöèè
ìåæäó èíñòðóìåíòîì ïðîâåäåíè  òðàíñàêöèè è ñðåäñòâîì èäåíòèôèêàöèè.

Ñðåäñòâîì èäåíòèôèêàöèè ìîæåò  âë òüñ  ñìàðò-êàðòî÷êà. Ïðåäïî÷òèòåëüíî, åñëè
ñåðâåð áåçîïàñíîñòè è àâòîðèçàòîð òðàíñàêöèè èìåþò ìåæäó ñîáîé ñîåäèíåíèå ïåðåäà÷è
äàííûõ, èçîëèðîâàííîå îò ñåòè ïåðåäà÷è äàííûõ, è èíñòðóìåíò ïðîâåäåíè  òðàíñàêöèè è
ñåðâåð áåçîïàñíîñòè èìåþò ìåæäó ñîáîé ñîåäèíåíèå ïåðåäà÷è äàííûõ, èçîëèðîâàííîå îò
óïîì íóòîé ñåòè ïåðåäà÷è äàííûõ.

Ñðåäñòâî èäåíòèôèêàöèè ìîæåò ñîäåðæàòü öèôðîâîé ñåðòèôèêàò îäíîçíà÷íîé
èäåíòèôèêàöèè ïîëüçîâàòåë  äàííîãî ñðåäñòâà èäåíòèôèêàöèè. Â ÷àñòíîñòè, ñèñòåìà
ñîäåðæèò ïåðñîíàëüíûé èäåíòèôèêàòîð ïîëüçîâàòåë  óïîì íóòîãî ñðåäñòâà
èäåíòèôèêàöèè äë  îòêðûòè  åìó äîñòóïà ê öèôðîâîìó ñåðòèôèêàòó.

Ñèñòåìà òàêæå ìîæåò âêëþ÷àòü â ñåá  ýìèòåíò ñðåäñòâà èäåíòèôèêàöèè, à òðàíñàêöè 
 âë åòñ  òðàíñàêöèåé òèïà "êàðòî÷êà ïðèñóòñòâóåò", óñòàíîâëåííîé ýìèòåíòîì ñðåäñòâà
èäåíòèôèêàöèè.

Â èçîáðåòåíèè òàêæå ïðåäëàãàåòñ  ñåðâåð ýëåêòðîííîãî áóìàæíèêà äë  îáåñïå÷åíè 
ïðîâåäåíè  òðàíñàêöèé ÷åðåç öèôðîâóþ ñåòü, êîòîðûé ñîäåðæèò èíòåðôåéñ öèôðîâîé ñåòè
è ïðèëîæåíèå ýëåêòðîííîãî áóìàæíèêà, èìåþùåå ñâ çü ñ áàçîé äàííûõ, ïðè÷åì ñåðâåð
ýëåêòðîííîãî áóìàæíèêà ñêîíôèãóðèðîâàí ñ âîçìîæíîñòüþ ïîëó÷åíè  çàïðîñà íà
òðàíñàêöèþ îò êëèåíòà ýëåêòðîííîãî áóìàæíèêà, îáðàáîòêè óäîñòîâåðåíè  îò óïîì íóòîãî
êëèåíòà ýëåêòðîííîãî áóìàæíèêà äë  èäåíòèôèêàöèè ïîëüçîâàòåë  êëèåíòà ýëåêòðîííîãî
áóìàæíèêà, âûáîðêè èíôîðìàöèè î ïîëüçîâàòåëå èç áàçû äàííûõ ïîñëå èäåíòèôèêàöèè
óïîì íóòîãî ïîëüçîâàòåë  è ñîâåðøåíè  óïîì íóòîé òðàíñàêöèè îò èìåíè óïîì íóòîãî
ïîëüçîâàòåë  ñ èñïîëüçîâàíèåì óïîì íóòîé èíôîðìàöèè î ïîëüçîâàòåëå.

Â ïðåäïî÷òèòåëüíûõ âàðèàíòàõ îñóùåñòâëåíè  óäîñòîâåðåíèå ñîäåðæèò íàáîð
ïðîèçâîëüíûõ äàííûõ ñ öèôðîâîé ïîäïèñüþ ñðåäñòâà èäåíòèôèêàöèè, íàõîä ùåãîñ  â
ðàñïîð æåíèè óïîì íóòîãî ïîëüçîâàòåë . Ïðè ýòîì êëèåíò ýëåêòðîííîãî áóìàæíèêà
ñíàáæåí óïîì íóòûì íàáîðîì ïðîèçâîëüíûõ äàííûõ ïîñðåäñòâîì ñåðâåðà áåçîïàñíîñòè.

Ñåðâåð ìîæåò ñîäåðæàòü ôîðìû ïðîäàâöà, çàïîëíåííûå èíôîðìàöèåé îá óïîì íóòîì
ïîëüçîâàòåëå ïðè ñîâåðøåíèè óïîì íóòîé òðàíñàêöèè îò èìåíè ïîëüçîâàòåë .

Â èçîáðåòåíèè äàëåå ïðåäëàãàåòñ  êîìïüþòåðèçîâàííûé ñïîñîá âûïîëíåíè 
îíëàéíîâûõ ïîêóïîê, â êîòîðîì îñóùåñòâë þò àâòîðèçàöèþ ïîñðåäñòâîì ñåðâåðà
áåçîïàñíîñòè, ïîëó÷àþò óäîñòîâåðåíè  îò óïîì íóòîãî ñåðâåðà áåçîïàñíîñòè, çàòåì
èäåíòèôèöèðóþò àäðåñ ïðîäàâöà, îòêóäà ñîâåðøàåòñ  ïîêóïêà, ïåðåäàþò óïîì íóòûå
óäîñòîâåðåíè  íà ñåðâåð ýëåêòðîííîãî áóìàæíèêà äë  àâòîðèçàöèè óïîì íóòîãî
ïîëüçîâàòåë  íà ñåðâåðå ýëåêòðîííîãî áóìàæíèêà, à ïîñëå óñïåøíîé àâòîðèçàöèè íà
ñåðâåðå ýëåêòðîííîãî áóìàæíèêà ïåðåàäðåñîâûâàþò ñîîáùåíè  ñ óïîì íóòûì àäðåñîì
ïðîäàâöà íà óïîì íóòûé ñåðâåð ýëåêòðîííîãî áóìàæíèêà è íàïðàâë þò èíôîðìàöèþ îá
óïîì íóòîì ïîëüçîâàòåëå îò ñåðâåðà ýëåêòðîííîãî áóìàæíèêà íà àäðåñ ïðîäàâöà, ïîñëå
÷åãî ïîëó÷àþò èíôîðìàöèþ î ðåçóëüòàòàõ óïîì íóòîé ïîêóïêè.

Â äðóãîì âàðèàíòå êîìïüþòåðèçîâàííîãî ñïîñîáà âûïîëíåíè  îíëàéíîâûõ ïîêóïîê
îñóùåñòâë þò ïîëó÷åíèå íà ñåðâåð çàïðîñà îò ïîëüçîâàòåë  íà òðàíñàêöèþ, êîòîðûé
âêëþ÷àåò â ñåá  àäðåñ ïðîäàâöà è óäîñòîâåðåíèå, çàòåì îñóùåñòâë þò ïðîâåðêó
óïîì íóòîãî óäîñòîâåðåíè  äë  èäåíòèôèêàöèè ïîëüçîâàòåë , à ïî ðåçóëüòàòàì
óïîì íóòîé ïðîâåðêè îñóùåñòâë þò âûáîðêó ïîëüçîâàòåëüñêîé èíôîðìàöèè èç áàçû
äàííûõ, ïîñëå ÷åãî çàïîëí þò îíëàéíîâûå ôîðìû â ñîîòâåòñòâèè ñ àäðåñîì ïðîäàâöà è
âûäàþò óïîì íóòîìó ïîëüçîâàòåëþ èíôîðìàöèþ î ðåçóëüòàòàõ ïîêóïêè.

Â ïðåäïî÷òèòåëüíûõ âàðèàíòàõ îñóùåñòâëåíè  èçîáðåòåíè  ñåðâåð áåçîïàñíîñòè
îáúåäèí þò ñ ñåðâåðîì. Öèôðîâóþ ïîäïèñü âûïîëí þò ïîñðåäñòâîì ñìàðò-êàðòî÷êè.

Êðîìå òîãî, â èçîáðåòåíèè ïðåäëàãàåòñ  êîìïüþòåðèçîâàííûé ñïîñîá êîíòðîë  äîñòóïà
ê ñëóæáå, â êîòîðîì ñíà÷àëà ïîëó÷àþò îò ïîëüçîâàòåë  çàïðîñ íà âõîä, ïðîâåð þò
íàëè÷èå ó ïîëüçîâàòåë  ñðåäñòâà èäåíòèôèêàöèè, ïîñëå ïîëó÷åíè  óñïåøíîãî ðåçóëüòàòà
ïðîâåðêè âûäàþò óäîñòîâåðåíèå óïîì íóòîìó ïîëüçîâàòåëþ, çàòåì ïîëó÷àþò îò
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ïîëüçîâàòåë  çàïðîñ íà òðàíñàêöèþ, êîòîðûé âêëþ÷àåò â ñåá  ïî êðàéíåé ìåðå ÷àñòü
óïîì íóòîãî óäîñòîâåðåíè , è îñóùåñòâë þò îáðàáîòêó óïîì íóòîé ÷àñòè óäîñòîâåðåíè 
äë  îáåñïå÷åíè  äîñòóïà ê óïîì íóòîé ñëóæáå.

Â ïðåäïî÷òèòåëüíûõ âàðèàíòàõ îñóùåñòâëåíè  èçîáðåòåíè  óïîì íóòóþ ïðîâåðêó
îñóùåñòâë þò ïîñðåäñòâîì çàïðîñà-îòâåòà, êîòîðûå ñîäåðæàò ïðîèçâîëüíûå äàííûå èç
ñðåäñòâà èäåíòèôèêàöèè, â ÷àñòíîñòè öèôðîâóþ ïîäïèñü óïîì íóòûõ ïðîèçâîëüíûõ
äàííûõ. Óïîì íóòà  ñëóæáà ìîæåò áûòü ïðåäñòàâëåíà ñëóæáîé ôèíàíñîâîé òðàíñàêöèè.

Ïåðå÷åíü ôèãóð ÷åðòåæåé è èíûõ ìàòåðèàëîâ
Âûøåóïîì íóòûå è äðóãèå äîñòîèíñòâà íàñòî ùåãî èçîáðåòåíè  ïîäðîáíî ðàñêðûòû

íèæå â îïèñàíèè ïðèìåðîâ åãî ðåàëèçàöèè ñ ïðèëàãàåìûìè ÷åðòåæàìè, íà êîòîðûõ
îäíîèìåííûå ýëåìåíòû íà ñîîòâåòñòâóþùèõ ìîäóë õ èìåþò îäèíàêîâûå öèôðîâûå
îáîçíà÷åíè .

Ôèã.1-3 - ñõåìû ðàçíûõ ïðèìåðîâ ðåàëèçàöèè òðàíñàêöèîííîé ñèñòåìû.
Ôèã.4 - áëîê-ñõåìà ïðèìåðà ñèñòåìû îáñëóæèâàíè  ïîêóïàòåë .
Ôèã.5 - áëîê-ñõåìà ïðèìåðà ñèñòåìû áåçîïàñíîñòè.
Ôèã.6 - áëîê-ñõåìà ïðèìåðà ýëåêòðîííîãî áóìàæíèêà.
Ôèã.7-10 - âèäû ïðèìåðîâ ýêðàííûõ ôîðì ñèñòåìû ýëåêòðîííîãî áóìàæíèêà,

ñôîðìèðîâàííûå â ñîîòâåòñòâèè ñ íàñòî ùèì èçîáðåòåíèåì.
Ôèã.11 - áëîê-ñõåìà àëãîðèòìà ïðèìåðà ïðîöåññà îáðàáîòêè, âûïîëí åìîãî òèïîâûì

ïðèëîæåíèåì-àêòèâàòîðîì.
Ôèã.12 - êàðòà ïîñëåäîâàòåëüíîñòè ñîîáùåíèé, ïðèìåí åìûõ âî âðåì  ïðîöåññà âõîäà â

ñèñòåìó.
Ôèã.13 - êàðòà ïîñëåäîâàòåëüíîñòè ñîîáùåíèé, ïðèìåí åìûõ âî âðåì  ïðîöåññà

ïîêóïêè.
Ôèã.14 - êàðòà ïîñëåäîâàòåëüíîñòè ñîîáùåíèé, èëëþñòðèðóþùà  ïîòåíöèàëüíóþ

âîçìîæíîñòü âîçíèêíîâåíè  ïðîáëåì ñ áåçîïàñíîñòüþ, ïðèñóùóþ ìíîãèì  çûêàì
íàïèñàíè  ñêðèïòîâ.

Ôèã.15 - êàðòà ïîñëåäîâàòåëüíîñòè ñîîáùåíèé íîðìàëüíîãî õîäà îáìåíà äàííûìè áåç
âîçíèêíîâåíè  ïðîáëåì ñ áåçîïàñíîñòüþ, óïîì íóòûõ â Ôèã.14, è

Ôèã.16 - áëîê-ñõåìà àëãîðèòìà ïðèìåðà ïðîöåññà óìåíüøåíè  îáúåìà íåíóæíîãî
èñïîëí åìîãî êîäà.

Ñâåäåíè , ïîäòâåðæäàþùèå âîçìîæíîñòü îñóùåñòâëåíè  èçîáðåòåíè 
Íàñòî ùåå èçîáðåòåíèå îïèñàíî íèæå êàê ñîâîêóïíîñòü ôóíêöèîíàëüíûõ áëîêîâ è

ðàçëè÷íûõ ñòóïåíåé îáðàáîòêè. Áëàãîäàð  ýòîìó òàêèå ôóíêöèîíàëüíûå áëîêè ìîãóò áûòü
ðåàëèçîâàíû ñ ïîìîùüþ ëþáîãî îáîðóäîâàíè  è/èëè ïðîãðàììíîãî îáåñïå÷åíè ,
ñêîíôèãóðèðîâàííîãî äë  âûïîëíåíè  óêàçàííûõ ôóíêöèé. Íàïðèìåð, â íàñòî ùåì
èçîáðåòåíèè ìîãóò áûòü çàäåéñòâîâàíû ðàçëè÷íûå êîìïîíåíòû íà èíòåãðàëüíûõ ñõåìàõ
(ÈÑ), òàêèå êàê ëîãè÷åñêèå ýëåìåíòû, õýø-òàáëèöû, à òàêæå èì ïîäîáíûå, è îíè ìîãóò
âûïîëí òü ðàçëè÷íûå ôóíêöèè ïîä óïðàâëåíèåì îäíîãî èëè íåñêîëüêèõ ìèêðîïðîöåññîðîâ
èëè äðóãèõ óñòðîéñòâ óïðàâëåíè . Àíàëîãè÷íî ýëåìåíòû ïðîãðàììíîãî îáåñïå÷åíè  äë 
öåëåé íàñòî ùåãî èçîáðåòåíè  ìîãóò áûòü ðåàëèçîâàíû íà ëþáîì  çûêå
ïðîãðàììèðîâàíè  èëè ñêðèïòîâ, òàêèõ êàê Ñ, C++, JAVA, COBOL, Àññåìáëåð, PERL è èì
ïîäîáíûì, ñ ðàçëè÷íûìè àëãîðèòìàìè, ðåàëèçóåìûìè íà ëþáûõ êîìáèíàöè õ ñòðóêòóð
äàííûõ, îáúåêòîâ, ïðîöåññîâ, ïîäïðîãðàìì èëè äðóãèõ ïðîãðàììíûõ ýëåìåíòîâ.

Áîëåå òîãî, íåîáõîäèìî îòìåòèòü, ÷òî â íàñòî ùåì èçîáðåòåíèè ìîãóò áûòü
çàäåéñòâîâàíû ëþáûå òåõíîëîãèè îáùåãî ïðèìåíåíè  äë  ïåðåäà÷è äàííûõ, çàïðîñîâ,
îáðàáîòêè äàííûõ, óïðàâëåíèå âçàèìîäåéñòâèåì è èì ïîäîáíûõ. È åùå, äàííîå
èçîáðåòåíèå ìîæåò áûòü èñïîëüçîâàíî äë  îáíàðóæåíè  è êîìïåíñàöèè áðåøåé â
áåçîïàñíîñòè, âîçíèêàþùèõ ïðè èñïîëüçîâàíèè  çûêîâ íàïèñàíè  ñêðèïòîâ, òàêèõ êàê
JavaScript, VBScript è èì ïîäîáíûõ.

Íåîáõîäèìî îòìåòèòü, ÷òî ïðèâåäåííà  è îïèñàííà  çäåñü êîíêðåòíà  ôîðìà
ðåàëèçàöèè èçîáðåòåíè  äàíà ñ öåëüþ íàèëó÷øåãî ðàñêðûòè  äàííîãî èçîáðåòåíè  è íè
êîèì îáðàçîì íå îãðàíè÷èâàåò îáúåì åãî ïðèò çàíèé. Äåéñòâèòåëüíî, äë  êðàòêîñòè ìû íå
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ìîæåì äàòü â äåòàë õ ñâåäåíè  î òðàäèöèîííûõ ñïîñîáàõ îáìåíà äàííûìè, ðàçðàáîòêå
ïðèëîæåíèé è äðóãèõ ôóíêöèîíàëüíûõ àñïåêòîâ ñîñòàâë þùèõ åãî ñèñòåì (è òàêæå
ñîñòàâíûõ ÷àñòåé èñïîëüçóåìûõ îïåðàöèîííûõ êîìïîíåíòîâ). Áîëåå òîãî, ëèíèè
ñîåäèíåíèé, ïîêàçàííûå íà ïðèëàãàåìûõ ôèãóðàõ, ïðåäñòàâë þò ñîáîé òèïè÷íûå
ôóíêöèîíàëüíûå âçàèìîñâ çè è/èëè ôèçè÷åñêóþ ñòûêîâêó ìåæäó ðàçëè÷íûìè ýëåìåíòàìè.
Íåîáõîäèìî îòìåòèòü, ÷òî â ðåàëüíîé ñèñòåìå ýëåêòðîííûõ òðàíñàêöèé ìîæåò
ïðèñóòñòâîâàòü ìíîæåñòâî âðåìåííûõ èëè äîïîëíèòåëüíûõ âçàèìîñâ çåé èëè ôèçè÷åñêèõ
ñîåäèíåíèé.

Äë  öåëåé óïðîùåíè  îïèñàíè  ïðèìåðà ðåàëèçàöèè äàííîå èçîáðåòåíèå ÷àñòî
îïèñûâàåòñ  êàê ñèñòåìà ýëåêòðîííîé êîììåðöèè äë  ïðèìåíåíè  â Èíòåðíåò. Îäíàêî
íåîáõîäèìî îòìåòèòü, ÷òî ìîæíî äàòü ìíîæåñòâî ïðèìåíåíèé íàñòî ùåìó èçîáðåòåíèþ.
Íàïðèìåð, ýòà ñèñòåìà ìîæåò áûòü èñïîëüçîâàíà äë  àâòîðèçàöèè ïîëüçîâàòåëåé
êîìïüþòåðíîé ñèñòåìû, èëè äë  àêòèâàöèè ñèñòåìû çàùèòû ïàðîëåì, èëè äë  ëþáûõ
äðóãèõ öåëåé. Òî÷íî òàê æå äàííîå èçîáðåòåíèå ìîæåò èñïîëüçîâàòüñ  ñîâìåñòíî ñ ëþáûì
òèïîì ïåðñîíàëüíîãî êîìïüþòåðà, ñåòåâîãî êîìïüþòåðà, ðàáî÷åé ñòàíöèè, ìè íè
êîìïüþòåðà, ìýéíôðåéìà, è èì ïîäîáíûì, ïîä ëþáîé âåðñèåé ëþáîé îïåðàöèîííîé
ñèñòåìû, òàêîé êàê Windows, Windows NT, Windows2000, Windows 98, Windows 95, MacOs,
OS/2, BeOS, Linux, Unix è èì ïîäîáíûì. Áîëåå òîãî, õîò  äàííîå èçîáðåòåíèå ÷àñòî
îïèñûâàåòñ  çäåñü, êàê ðåàëèçóåìîå íà áàçå êîììóíèêàöèîííîãî ïðîòîêîëà TCP/IP,
íåîáõîäèìî ïîíèìàòü, ÷òî äàííîå èçîáðåòåíèå òàê æå ìîãëî áû áûòü ðåàëèçîâàíî è ñ
èñïîëüçîâàíèåì IPX, Appletalk, IP-6, NetBIOS, OSI èëè ëþáîãî êîëè÷åñòâà ñóùåñòâóþùèõ
èëè ðàçðàáîòàííûõ â áóäóùåì ïðîòîêîëîâ.

Äàëåå, â êà÷åñòâå ïîêóïàòåë  è ïðîäàâöà ìîãóò âûñòóïàòü êîíêðåòíûå ëþäè, à òàêæå
îáúåêòû, ïðåäïðè òè , â òî âðåì  êàê ïîä áàíêîì ìîæíî ïîíèìàòü ëþáûõ ýìèòåíòîâ
êàðòî÷åê, òàêèõ êàê êîìïàíèè-ýìèòåíòû êàðòî÷åê, êîìïàíèè-ñïîíñîðû êàðòî÷åê, èëè
ýìèòåíòû, äåéñòâóþùèå ïî äîãîâîðó ñ ôèíàíñîâûìè îðãàíèçàöè ìè. Ïëàòåæíà  ñåòü
ìîæåò âêëþ÷àòü â ñåá  óæå ñóùåñòâóþùèå ñåòè, êîòîðûå íà äàííûé ìîìåíò îáñëóæèâàþò
òðàíñàêöèè ïî êðåäèòíûì êàðòî÷êàì, äåáåòîâûì êàðòî÷êàì èëè ôèíàíñîâûì/áàíêîâñêèì
êàðòî÷êàì äðóãèõ òèïîâ. Òàêà  ïëàòåæíà  ñåòü  âë åòñ  çàêðûòîé ñåòüþ, ÷òî
ïîäðàçóìåâàåò, ÷òî îíà çàùèùåíà îò óòå÷åê èíôîðìàöèè, íàïðèìåð, êàê â ñåòè Àìåðèêýí
Ýêñïðåññ (American Express®), ñåòè Âèçàíåò (VisaNet®) èëè Âåðèôîóí (Veriphone®).

Âäîáàâîê, íà íåêîòîðûõ ôàçàõ òðàíñàêöèè ìîãóò ïîäêëþ÷àòüñ  äðóãèå ó÷àñòíèêè, òàêèå
êàê ïîñðåäíè÷åñêèå îðãàíèçàöèè, îäíàêî ýòè ó÷àñòíèêè íà ñõåìàõ íå ïîêàçûâàþòñ . Äë 
îñóùåñòâëåíè  òðàíñàêöèè êàæäûé åå ó÷àñòíèê îáîðóäóåòñ  ïåðñîíàëüíûì êîìïüþòåðîì.
Ó ïîêóïàòåë  åñòü ïåðñîíàëüíûé êîìïüþòåð, ó ïðîäàâöà åñòü êîìïüþòåð èëè ñåðâåð, è
áàíê èìååò êîìïüþòåð òèïà ìýéíôðåéìà; îäíàêî ëþáîé èç êîìïüþòåðîâ ìîæåò áûòü
ìèíèÝÂÌ, ñåðâåðîì íà áàçå ïåðñîíàëüíîãî êîìïüþòåðà, ñåòüþ êîìïüþòåðîâ, ëàïòîïîâ
(äîðîæíûé êîìïüþòåð), íîóòáóêîâ, êàðìàííûõ êîìïüþòåðîâ, ñåòòîïîâ èëè èì ïîäîáíûõ.

Òåïåðü îáðàòèìñ  ê ôèã.1, òðàíñàêöèîííà  ñèñòåìà 100 (äë  ïðîâåäåíè  òðàíñàêöèé)
âêëþ÷àåò â ñåá  ïî êðàéíåé ìåðå îäèí ïîëüçîâàòåëüñêèé êîìïüþòåð 110, àâòîðèçàòîð
òðàíñàêöèè, â ÷àñòíîñòè êîìïüþòåð (ïðîäàâöà) 120 àâòîðèçàöèè òðàíñàêöèè, ñåðâåð 130
áåçîïàñíîñòè è äîïîëíèòåëüíûé ñåðâåð 140 îáñëóæèâàíè  òðàíñàêöèè. Â íåêîòîðûõ
ðåàëèçàöè õ èçîáðåòåíè , ïîäðîáíî çäåñü îïèñàííûõ, òðàíñàêöèîííà  ñèñòåìà 100
èñïîëüçóåòñ  äë  ýëåêòðîííîé êîììåðöèè, ÷òîáû îñóùåñòâë òü òðàíñàêöèè ïîêóïêè.
Êîíêðåòíåå, ïîëüçîâàòåëüñêèé êîìïüþòåð 110 åñòü êîìïüþòåð ïîêóïàòåë  èëè çàêàç÷èêà
(ïîëüçîâàòåë ), êîìïüþòåð 120 àâòîðèçàöèè òðàíñàêöèè åñòü êîìïüþòåð ïðîäàâöà, è
ñåðâåð 140 îáñëóæèâàíè  òðàíñàêöèè åñòü ñåðâåð ýëåêòðîííîãî áóìàæíèêà. Íóæíî
îòìåòèòü, ÷òî õîò  òðàíñàêöèîííà  ñèñòåìà, îïèñàííà  çäåñü  âë åòñ  ñèñòåìîé
ýëåêòðîííîé êîììåðöèè, íàñòî ùåå èçîáðåòåíèå ðàâíûì îáðàçîì ìîæåò áûòü ïðèãîäíî è
äë  ðàçëè÷íûõ äðóãèõ òðàíñàêöèîííûõ ñèñòåì.

Íåêîòîðûå êîìïüþòåðíûå ñèñòåìû è ñåðâåðû ñâ çàíû ìåæäó ñîáîé ñîîòâåòñòâóþùåé
öèôðîâîé ñåòüþ 102 ïåðåäà÷è äàííûõ, êîòîðà  ìîæåò áûòü òàêîé ñåòüþ, êàê Èíòåðíåò, èëè
äðóãîé îáùåäîñòóïíîé ñåòüþ. Ýòè ñåòè ìîãóò âêëþ÷àòü ÀÒÑ, èíòðàíåò ïðåäïðè òèé èëè
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ó÷åáíûõ çàâåäåíèé è èì ïîäîáíûå. Â íåêîòîðûõ ðåàëèçàöè õ èçîáðåòåíè , îäíà èç
êîòîðûõ ïîêàçàíà íà Ôèã.2, êîìïüþòåð ïðîäàâöà èìååò ýëåêòðîííóþ ñâ çü ñ ñåðâåðîì
áåçîïàñíîñòè ñ

ïîìîùüþ îòäåëüíîãî ñîåäèíåíè  ïåðåäà÷è äàííûõ, èçîëèðîâàííîãî îò ñåòè 102. Òî÷íî
òàê æå â íåêîòîðûõ ðåàëèçàöè õ èìååòñ  êàíàë 150, ñîåäèí þùèé ñåðâåð ýëåêòðîííîãî
áóìàæíèêà 140 ñ ñåðâåðîì 130 áåçîïàñíîñòè, êîòîðûé èäåò îòäåëüíî îò ñåòè 102. Â
êà÷åñòâå êàíàëîâ 150 è 152 ìîãóò èñïîëüçîâàòüñ  òàêèå êàíàëû, êàê òåëåôîí, öèôðîâà 
ñåòü ñâ çè ñ êîìïëåêñíûìè óñëóãàìè (ISDN), âûäåëåííûé êàíàë ïî Ò1 èëè äðóãèå êàíàëû
ïåðåäà÷è äàííûõ, òàêèå êàê ðàäèîêàíàë è èì ïîäîáíûå. Íåîáõîäèìî îòìåòèòü, ÷òî êàíàë
150 è êàíàë 152 ìîãóò áûòü èäåíòè÷íûìè êàíàëàìè, èëè â íåêîòîðûõ ðåàëèçàöè õ
èçîáðåòåíè  îäèí ìîæåò êîðåííûì îáðàçîì îòëè÷àòüñ  îò äðóãîãî.

Íåêîòîðûå âàðèàíòû ðåàëèçàöèè èçîáðåòåíè , êàê ïîêàçàííûå íà Ôèã.3, òàêæå âêëþ÷àþò
ñåðâåð 160 ïðèëîæåíèé (ïðèêëàäíûõ ïðîãðàìì). Â íåêîòîðûõ ðåàëèçàöè õ áàçà äàííûõ (íå
ïîêàçàíà) è/èëè ïðîôèëü-ñåðâåð (íå ïîêàçàí) ìîãóò âçàèìîäåéñòâîâàòü ñ ñåðâåðîì 160
ïðèëîæåíèé è/èëè ñåðâåðîì ýëåêòðîííîãî áóìàæíèêà 140. Ñåðâåð 160 ïðèëîæåíèé ìîæåò
èñïîëüçîâàòüñ  äë  ðàâíîìåðíîãî ðàñïðåäåëåíè  âû÷èñëèòåëüíîé íàãðóçêè.
Ðàñïðåäåëåíèå íàãðóçêè ìåæäó ýëåêòðîííûì áóìàæíèêîì 140 è ñåðâåðîì 160 ïðèëîæåíèé
ìîæåò ïîâûñèòü ýôôåêòèâíîñòü è/èëè áåçîïàñíîñòü. Íàïðèìåð, ñåðâåð 160 ïðèëîæåíèé
ìîæåò âûïîëí òü íåêîòîðûå ôóíêöèè, âûïîëí åìûå ñåðâåðîì ýëåêòðîííîãî áóìàæíèêà
140, òàêîé êàê äîñòóï ê áàçå äàííûõ. Ïîñêîëüêó ñåðâåð 160 ïðèëîæåíèé íå ñâ çàí
íàïð ìóþ ñ ñåòüþ ïåðåäà÷è äàííûõ 102, âûïîëíåíèå äîñòóïà ê áàçå äàííûõ ñ ñåðâåðà 160
ïðèëîæåíèé, à íå ñ ýëåêòðîííîãî áóìàæíèêà 140 ìîæåò ïîâûñèòü áåçîïàñíîñòü.

Íåîáõîäèìî îòìåòèòü, ÷òî íà õîò  Ôèã.1-3 ïðîèëëþñòðèðîâàíû íåêîòîðûå ïðèìåðû
ðåàëèçàöèè èçîáðåòåíè , òàêæå âîçìîæíî ñîçäàíèå è äðóãèõ âàðèàíòîâ ðåàëèçàöèé.
Íàïðèìåð, èçîáðåòåíèå ìîæåò âêëþ÷àòü êàíàë 150 è íå âêëþ÷àòü êàíàë 152 è íàîáîðîò.
Áîëåå òîãî, êîìïîíåíòû (òàêèå êàê ïîêóïàòåëü (çàêàç÷èê) 110, ïðîäàâåö 120, ñåðâåð 130
áåçîïàñíîñòè, ñåðâåð ýëåêòðîííîãî áóìàæíèêà 140 è ñåðâåð 160 ïðèëîæåíèé) ìîãóò áûòü è
èíäèâèäóàëüíûìè êîìïüþòåðàìè, è ðàáî÷èìè ãðóïïàìè ñåòåé èëè êîìïüþòåðîâ,
öåëåíàïðàâëåííî âçàèìîäåéñòâóþùèìè òàê, ÷òîáû âûïîëíèòü ôóíêöèè, îïèñàííûå çäåñü.
Ôóíêöèîíàëüíûé âêëàä îòäåëüíîé êîìïîíåíòû ìîæåò áûòü ðàñïðåäåëåí ìåæäó îäíèì èëè
íåñêîëüêèìè êîìïüþòåðàìè òàê, ÷òîáû ðåàëèçîâûâàëàñü îïèñàííà  ôóíêöèîíàëüíîñòü.
Íàïðèìåð, ñåðâåð ýëåêòðîííîãî áóìàæíèêà ôàêòè÷åñêè ìîæåò áûòü ñîâîêóïíîñòüþ web-
ñåðâåðîâ, ñåðâåðîâ ïðèëîæåíèé è äðóãèõ òèïîâ ñåðâåðîâ.

Äë  ïðîâåäåíè  òðàíñàêöèè ïîêóïàòåëü 110 ñîîòâåòñòâóþùèì îáðàçîì óñòàíàâëèâàåò
ñîåäèíåíèå ïîñðåäñòâîì ñåòè 102 ñ ïðîäàâöîì 120. Êîãäà ïîêóïêà óæå äîëæíà áûòü
ñîâåðøåíà, ïîêóïàòåëü îáðàùàåòñ  ê ñåðâåðó ýëåêòðîííîãî áóìàæíèêà 140. Ïîêóïàòåëü
çàòåì ïåðåíàïðàâë åòñ  ñåðâåðó 130 áåçîïàñíîñòè äë  òîãî, ÷òîáû ïðîâåñòè ïðîâåðêó
òîãî ôàêòà, ÷òî ïîêóïàòåëü äåéñòâèòåëüíî  âë åòñ  ñîáñòâåííèêîì ñìàðò-êàðòî÷êè. Ñìàðò-
êàðòî÷êà ìîæåò èìåòü öèôðîâîé ñåðòèôèêàò, êîòîðûé îäíîçíà÷íî èäåíòèôèöèðóåò
êàðòî÷êó, íàïðèìåð, ñîçäàâà  öèôðîâîå óäîñòîâåðåíèå â êîíòåêñòå òåêóùåé òðàíñàêöèè,
êàê ýòî îïèñàíî íèæå. Â íåêîòîðûõ ðåàëèçàöè õ èçîáðåòåíè  ÷àñòè öèôðîâîãî
óäîñòîâåðåíè  âîçâðàùàþòñ  ïîêóïàòåëþ 110, à äðóãèå ÷àñòè ïåðåäàþòñ  íà ñåðâåð
ýëåêòðîííîãî áóìàæíèêà 140 ïîñðåäñòâîì êàíàëà 150 áåçîïàñíîãî ñîåäèíåíè . Ïîêóïàòåëü
110 ìîæåò çàòåì èñïîëüçîâàòü öèôðîâûå óäîñòîâåðåíè  äë  òîãî, ÷òîáû àâòîðèçîâàòüñ 
íà ñåðâåðå ýëåêòðîííîãî áóìàæíèêà 140, êîòîðûé â ñâîþ î÷åðåäü óæå ìîæåò ñîâåðøèòü
ýëåêòðîííóþ òðàíñàêöèþ ñîãëàñíî ïîëíîìî÷è ì, ïîëó÷åííûì îò ïîêóïàòåë  110. Ñåðâåð
ýëåêòðîííîãî áóìàæíèêà 140 ìîæåò âêëþ÷àòü ôóíêöèè äë  çàïîëíåíè  ôîðì, çàäàííûõ
êîìïüþòåðîì ïðîäàâöà 120. Êîãäà ïðîäàâåö 120 ïîëó÷àåò èäåíòèôèêàòîð ñðåäñòâà
áåçîïàñíîé ïîêóïêè îò ïîêóïàòåë  110 èëè îò ñåðâåðà ýëåêòðîííîãî áóìàæíèêà 140,
àâòîðèçàöè  êàðòî÷êè ìîæåò ïðîâîäèòüñ  ïî êàíàëó 152 òàê æå, êàê è îáû÷íà 
àâòîðèçàöè  ïëàòåæíîé êàðòî÷êè. Ñîãëàñíî îïèñàííîìó âûøå ïåðåäà÷à äàííûõ ìîæåò
ïðîâîäèòüñ  ñ èñïîëüçîâàíèåì ðàçëè÷íûõ ïðîòîêîëîâ, íàïðèìåð SSL èëè VPN è èì
ïîäîáíûõ. Ââèäó òîãî ÷òî ñìàðò-êàðòî÷êà ñîäåðæèò â ñåáå èäåíòèôèêàöèîííóþ
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èíôîðìàöèþ, êîòîðà  îäíîçíà÷íà äë  êîíêðåòíîé êàðòî÷êè è êîòîðóþ ñ÷èòûâàþò è
ïåðåäàþò ïî ñåò ì òîëüêî ýëåêòðîííûì ñïîñîáîì, òðàíñàêöè  ïîêóïêè ñ èñïîëüçîâàíèåì
ñìàðò-êàðòî÷åê  âë åòñ  áîëåå áåçîïàñíîé, ÷åì òðàíñàêöè  ñ èñïîëüçîâàíèåì îáû÷íîé
ïëàòåæíîé èëè êðåäèòíîé êàðòî÷êè. Äë  òðàíñàêöèé ñ òàêèì óðîâíåì áåçîïàñíîñòè ìîãóò
áûòü óñòàíîâëåíû áîëåå íèçêèå êîìèññèîííûå, è îíè ìîãóò îáðàáàòûâàòüñ  êàê òðàíñàêöèè
òèïà "êàðòî÷êà ïðèñóòñòâóåò". Êðîìå òîãî, åñëè òàêà  òðàíñàêöè   âë åòñ  òðàíñàêöèåé
òèïà "êàðòî÷êà ïðèñóòñòâóåò", òî îòâåòñòâåííîñòü ïî ðèñêó ïîääåëêè ìîæíî ïåðåëîæèòü ñ
ïðîäàâöà íà ýìèòåíòà êàðòî÷êè.

Îáðàòèìñ  ê Ôèã.4, íà êîòîðîé òèïîâîé êîìïüþòåð ïîêóïàòåë  110 (êîòîðûé òàêæå ìîæåò
íàçûâàòüñ  êîìïüþòåðîì çàêàç÷èêà èëè ïîëüçîâàòåë ) ïðåäñòàâë åò ñîáîé ëþáóþ
êîìïüþòåðíóþ ñèñòåìó, êîòîðà  ñïîñîáíà íà÷àòü ýëåêòðîííóþ òðàíñàêöèþ ïî ñåòè 102. Â
íåêîòîðûõ ðåàëèçàöè õ èçîáðåòåíè  êîìïüþòåð ïîêóïàòåë  110  âë åòñ  ïåðñîíàëüíûì
êîìïüþòåðîì ïîä óïðàâëåíèåì ëþáîé îïåðàöèîííîé ñèñòåìû 212, òàêîé êàê ëþáà  âåðñè 
îïåðàöèîííîé ñèñòåìû Windows îò êîìïàíèè Microsoft, ã. Ðåäìîíä Øòàò Âàøèíãòîí, ÑØÀ,
èëè ëþáîé âåðñèè îïåðàöèîííîé ñèñòåìû MacOS îò êîìïàíèè Apple, ã. Êóïåðòèíî, øòàò
Êàëèôîðíè , ÑØÀ.

Êîìïüþòåð ïîêóïàòåë  110 ñîîòâåòñòâåííî èìååò ïðîãðàììíîå è/èëè àïïàðàòíîå
îáåñïå÷åíèå äë  îáðàáîòêè ñðåäñòâà èäåíòèôèêàöèè, â ÷àñòíîñòè ñìàðò-êàðòî÷êè 202,
÷åðåç èíòåðôåéñ web-áðàóçåðà 216 ïîä óïðàâëåíèåì îïåðàöèîííîé ñèñòåìû 212. Web-
áðàóçåð 216 - ýòî ïðîãðàììà, ñîâìåñòèìà  ñ êîìïüþòåðîì 110, ñ ïîìîùüþ êîòîðîé îí
îáùàåòñ  ïî ñåòè, êàê, íàïðèìåð, ïðîãðàììà Netscape Communicator îò êîìïàíèè Netscape,
ã. Ìàóíòèí-Âüþ, Êàëèôîðíè , ÑØÀ, èëè Internet Explorer îò êîìïàíèè Microsoft, ã.
Ðåäìîíä Øòàò Âàøèíãòîí, ÑØÀ, èëè áðàóçåð AOL îò êîìïàíèè America Online èç ã. Äüþëëç,
øòàò Âèðäæèíè , ÑØÀ. Â íåêîòîðûõ ðåàëèçàöè õ íà êîìïüþòåð ïîêóïàòåë  110 óñòàíîâëåí
èíñòðóìåíò ïðîâåäåíè  òðàíñàêöèè, íàïðèìåð êëèåíò 214 ýëåêòðîííîãî áóìàæíèêà,
êîòîðûé  âë åòñ  êàêîé-ëèáî êîìïüþòåðíîé ïðîãðàììîé, ñïîñîáíîé âçàèìîäåéñòâîâàòü ñ
ñåðâåðîì ýëåêòðîííîãî áóìàæíèêà. Òèïîâûì êëèåíòîì ýëåêòðîííîãî áóìàæíèêà  âë åòñ 
ïðîãðàììà Microsoft Wallet èëè ïðîãðàììà Globeset Wallet îò êîìïàíèè Globeset, ã.
Îñòèí, øòàò Òåõàñ, ÑØÀ, âïðî÷åì ìîæåò èñïîëüçîâàòüñ  ëþáà  ïðîãðàììà.

Êëèåíò 214 ýëåêòðîííîãî áóìàæíèêà è áðàóçåð 216 ìîãóò âçàèìîäåéñòâîâàòü ñ ñìàðò-
êàðòî÷êîé 202 ïîñðåäñòâîì ïåðåäà÷è äàííûõ ñ÷èòûâàþùåìó óñòðîéñòâó (òåðìèíàëó) äë 
îáðàáîòêè ñìàðò-êàðòî÷åê ïîä óïðàâëåíèåì îïåðàöèîííîé ñèñòåìû 212. Ñ÷èòûâàþùèì
óñòðîéñòâîì 204 äë  îáðàáîòêè ñìàðò-êàðòî÷åê  âë åòñ  ëþáîå óñòðîéñòâî ñ÷èòûâàíè 
êàðòî÷åê, ñïîñîáíîå ïåðåäàâàòü èíôîðìàöèþ ìåæäó êëèåíòîì 214 ýëåêòðîííîãî
áóìàæíèêà è ñìàðò-êàðòî÷êîé 202. Â íåêîòîðûõ ðåàëèçàöè õ â êà÷åñòâå òàêîãî
ñ÷èòûâàþùåãî óñòðîéñòâà èñïîëüçîâàëñ  ñ÷èòûâàòåëü ìîäåëè GCR410 îò êîìïàíèè
Gemplus, ã. Ðåäâóä-Ñèòè, øòàò Êàëèôîðíè , ÑØÀ, ñîâìåñòèìûé ñî ñòàíäàðòîì ISO-7816,
èëè ëþáîå äðóãîå ïîäõîä ùåå ñ÷èòûâàþùåå óñòðîéñòâî.

Â êà÷åñòâå ñìàðò-êàðòî÷êè 202 ìîæåò èñïîëüçîâàòüñ  ëþáà , ñ ïîìîùüþ êîòîðîé ìîæíî
îñóùåñòâë òü ýëåêòðîííûå òðàíñàêöèè, íàïðèìåð, ëþáà  ñìàðò-êàðòî÷êà, âûïîëíåííà  â
ñîîòâåòñòâèè ñî ñëåäóþùèìè ñòàíäàðòàìè ISO, óïîì íóòûìè çäåñü êàê ñïðàâî÷íûé
ìàòåðèàë:

ISO/IEC 7816-1:1998 Èäåíòèôèêàöèîííûå êàðòî÷êè - Êàðòî÷êè íà ìèêðîñõåìàõ ñ
êîíòàêòíûìè ïëîùàäêàìè - ×àñòü 1: Ôèçè÷åñêèå õàðàêòåðèñòèêè.

ISO/IEC 7816-2:1999 Èíôîðìàöèîííûå òåõíîëîãèè - Èäåíòèôèêàöèîííûå êàðòî÷êè -
Êàðòî÷êè íà ìèêðîñõåìàõ ñ êîíòàêòíûìè ïëîùàäêàìè - ×àñòü 2: Ðàçìåðû è ðàñïîëîæåíèå
êîíòàêòíûõ ïëîùàäîê.

ISO/IEC 7816-3:1997 Èíôîðìàöèîííûå òåõíîëîãèè - Èäåíòèôèêàöèîííûå êàðòî÷êè -
Êàðòî÷êè íà ìèêðîñõåìàõ ñ êîíòàêòíûìè ïëîùàäêàìè - ×àñòü 3: Ýëåêòðîííûå ñèãíàëû è
ïðîòîêîëû ïåðåäà÷è äàííûõ.

ISO/IEC 7816-4:1995 Èíôîðìàöèîííûå òåõíîëîãèè - Èäåíòèôèêàöèîííûå êàðòî÷êè -
Êàðòî÷êè íà ìèêðîñõåìàõ ñ êîíòàêòíûìè ïëîùàäêàìè - ×àñòü 4: Ñèñòåìà êîìàíä äë 
ìåæîòðàñëåâîé ïåðåäà÷è äàííûõ.
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ISO/IEC 7816-5:1994 Èäåíòèôèêàöèîííûå êàðòî÷êè - Êàðòî÷êè íà ìèêðîñõåìàõ ñ
êîíòàêòíûìè ïëîùàäêàìè - ×àñòü 5: Ñèñòåìà ïðèñâîåíè  íîìåðîâ è ïðîöåäóðà ðåãèñòðàöèè
èäåíòèôèêàòîðîâ çàïðîñîâ.

ISO/IEC 7816-5:1996 Èäåíòèôèêàöèîííûå êàðòî÷êè - Êàðòî÷êè íà ìèêðîñõåìàõ ñ
êîíòàêòíûìè ïëîùàäêàìè - ×àñòü 6: Ýëåìåíòû äàííûõ äë  ìåæîòðàñëåâîãî îáìåíà; è

ISO/IEC 7816-5:1994 Èäåíòèôèêàöèîííûå êàðòî÷êè - Êàðòî÷êè íà ìèêðîñõåìàõ ñ
êîíòàêòíûìè ïëîùàäêàìè - ×àñòü 7: Êîìàíäû äë  ìåæîòðàñëåâîãî îáìåíà äàííûìè  çûêà
ñòðóêòóðèðîâàííûõ çàïðîñîâ äàííûõ èç ïëàòåæíûõ êàðòî÷åê (SCQL).

Òèïîâà  ñìàðò-êàðòî÷êà 202 - ñìàðò-êàðòî÷êà, âûïîëíåííà  â ñîîòâåòñòâèè ñî
ñïåöèôèêàöèåé ISO 7816, òàêîé ìîæåò áûòü è êàðòî÷êà íà ìèêðîñõåìå SLE66,
ïðîèçâîäèìîé êîìïàíèåé Infineon, ã. Ìþíõåí, Ãåðìàíè . Ìèêðîñõåìà SLE66 èìååò
âñòðîåííóþ ïàì òü (òàêóþ, êàê ïàì òü 16Ê, îäíàêî ìîæåò èñïîëüçîâàòüñ  è ïàì òü
áîëüøåãî èëè ìåíüøåãî îáúåìà) è ïðîöåññîð ïîä óïðàâëåíèåì îïåðàöèîííîé ñèñòåìû,
íàïðèìåð Multos (òàêîé, êàê Multos v.4). Äë  íåêîòîðûõ ðåàëèçàöèé èçîáðåòåíè  ïîä
ñìàðò-êàðòî÷êîé 202 òàêæå ïîíèìàåòñ  è àïïëåò (ïðèêëàäíûå ïðîãðàììû íà  çûêå "Äæàâà"
(JAVA)) äë  âûïîëíåíè  ôóíêöèé çàïîìèíàíè  è îáðàáîòêè öèôðîâûõ ñåðòèôèêàòîâ è
äðóãèõ êðèïòîãðàôè÷åñêèõ ôóíêöèé. Äë  îçíàêîìëåíè  ñ îñíîâàìè êðèïòîãðàôèè ñì.
"Ïðèêëàäíà  êðèïòîãðàôè : ïðîòîêîëû, àëãîðèòìû è èñõîäíèêè íà Ñ", àâòîð Áðþñ Øíàéäåð,
èçäàòåëüñòâî John Wiley & Sons (âòîðîå èçäàíèå 1996 ã.), ññûëêà íà ýòó êíèãó äàåòñ 
çäåñü â êà÷åñòâå ñïðàâî÷íîãî ìàòåðèàëà. Íàïðèìåð JAVA àïïëåò Õ.509 ìîæåò âêëþ÷àòüñ 
â ñîñòàâ ñìàðò-êàðòî÷êè äë  îáðàáîòêè ñåðòèôèêàòîâ Õ.509, êîòîðûå â íåå áóäóò
çàïèñûâàòüñ . È õîò  â ðåàëèçàöè õ èçîáðåòåíè , îïèñàííûõ çäåñü, óïîìèíàþòñ  ñìàðò-
êàðòî÷êè, íåîáõîäèìî îòìåòèòü, ÷òî ìîãóò èñïîëüçîâàòüñ  è äðóãèå ñðåäñòâà
èäåíòèôèêàöèè, íàïðèìåð, ìîáèëüíûé òåëåôîí ñèñòåìû ãëîáàëüíûõ òåëåêîììóíèêàöèé
GSM ìîæåò çàìåí òü ñìàðò-êàðòî÷êè â íåêîòîðûõ ðåàëèçàöè õ äàííîãî èçîáðåòåíè .

Òåïåðü îáðàòèìñ  ê Ôèã.5. Ñåðâåð 130 áåçîïàñíîñòè ñîîòâåòñòâóþùèì îáðàçîì
ðåàëèçóåò âçàèìîäåéñòâèå ñ ñåòüþ 102, à ìîäóëü 304 áåçîïàñíîñòè è ñåðâåð 306
àâòîðèçàöèè âçàèìîäåéñòâóþò ñ áàçîé äàííûõ 310. Èíòåðôåéñ 302 ñåòè åñòü ëþáà 
ïðîãðàììà, êîòîðà  ìîæåò îñóùåñòâë òü âçàèìîäåéñòâèå ñ ñåòüþ 102, íàïðèìåð, òàêà ,
êàê web-ñåðâåð. Â íåêîòîðûõ ðåàëèçàöè õ èíòåðôåéñ 302 ñåòè ìîæåò áàçèðîâàòüñ  íà
ïðîãðàììå Netscape Enterprise Server îò êîðïîðàöèè Netscape, ã. Ìàóíòèí-Âüþ, øòàò
Êàëèôîðíè , ÑØÀ. Èíòåðôåéñ 302 ñåòè ïîëó÷àåò ýëåêòðîííûå ñîîáùåíè  îò ñåòè 102 è
íàïðàâë åò èõ ñîîòâåòñòâóþùèì îáðàçîì ìîäóëþ 304 áåçîïàñíîñòè èëè ñåðâåðó 306
àâòîðèçàöèè.

Ìîäóëü 304 áåçîïàñíîñòè è ñåðâåð 306 àâòîðèçàöèè ìîãóò áûòü ðàçäåëåíû
áðàíäìàóýðîì 308 (àïïàðàòíî-ïðîãðàììíûå ñðåäñòâà ìåæñåòåâîé çàùèòû), êîòîðûé
óïðàâë åò äàííûìè, ïåðåäàâàåìûìè ìåæäó ñåðâåðîì 130 áåçîïàñíîñòè è ïîêóïàòåëåì 110
èëè ñåðâåðîì ýëåêòðîííîãî áóìàæíèêà 140. Áðàíäìàóýð 308 ìîæåò ïðåäñòàâë òü ñîáîé
ëþáîå óñòðîéñòâî èëè ïðîãðàììó óïðàâëåíè  (íàïðèìåð, ðîóòåð óïðàâëåíè  äîñòóïîì),
ñïîñîáíûå îãðàíè÷èâàòü ïîòîê äàííûõ ìåæäó âíåøíåé è âíóòðåííåé ñåòüþ (íå ïîêàçàíû).
Â íåêîòîðûõ ðåàëèçàöè õ èçîáðåòåíè  ìîäóëü 304 áåçîïàñíîñòè ñîîòâåòñòâóþùèì
îáðàçîì ðàñïîëàãàåòñ  âíå áðàíäìàóýðà äë  òîãî, ÷òîáû óïðàâë òü ïåðåäà÷åé äàííûõ
ìåæäó ñåðâåðîì 130 áåçîïàñíîñòè è ïîêóïàòåëåì 110 èëè ñåðâåðîì ýëåêòðîííîãî
áóìàæíèêà 140. Ñåðâåð 306 àâòîðèçàöèè îõðàí åò öåííóþ êîíôèäåíöèàëüíóþ
èíôîðìàöèþ, òàêóþ êàê áàçà äàííûõ 310, êîòîðà  ìîæåò ñîäåðæàòü ïåðåêðåñòíûå ññûëêè
ñåðòèôèêàòîâ Õ.509, õðàíèìûõ â ðàçëè÷íûõ ñìàðò-êàðòî÷êàõ 202, îáñëóæèâàþùèõ âñþ
ñèñòåìó 100, ïîçâîë   ïîääåðæèâàòü åå è â ñåòè Èíòåðíåò ïðè õîðîøåì óðîâíå
áåçîïàñíîñòè. Íóæíî ïîíèìàòü, ÷òî ôóíêöèè ìîäóë  304 áåçîïàñíîñòè è ñåðâåðà 306
àâòîðèçàöèè ìîãóò áûòü ñîîòâåòñòâóþùèì îáðàçîì îáúåäèíåíû èëè ðàçäåëåíû â ðàìêàõ
íàñòî ùåãî èçîáðåòåíè .

Òåïåðü îáðàòèìñ  ê Ôèã.6. Ïðèâåäåííûé â êà÷åñòâå ïðèìåðà ñåðâåð 140 ýëåêòðîííîãî
áóìàæíèêà âêëþ÷àåò â ñåá  ñåòåâîé èíòåðôåéñ 402, äîïîëíèòåëüíûé ñåðâåð 404 àïïëåòîâ
è ïðèëîæåíèå 406 ýëåêòðîííîãî áóìàæíèêà. Ñåòåâîé èíòåðôåéñ 402  âë åòñ  ëþáîé
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ïðîãðàììîé, ïîçâîë þùåé îñóùåñòâë òü ñåòåâîå âçàèìîäåéñòâèå â ñåòè 102, òàêîé êàê
web-ñåðâåð. Â íåêîòîðûõ ðåàëèçàöè õ ñåòåâîé èíòåðôåéñ 402 áàçèðóåòñ  íà ïðîãðàììå
Netscape Enterprise Server îò êîðïîðàöèè Netscape, ã. Ìàóíòèí-Âüþ, øòàò Êàëèôîðíè ,
ÑØÀ. Äîïîëíèòåëüíûé ñåðâåð 404 àïïëåòîâ ðåàëèçóåò ñåðâåðíóþ ÷àñòü ôóíêöèé ïðîãðàìì
ðàñïðåäåëåííîé îáðàáîòêè, òàêèõ êàê ïðîãðàììû íà JAVA èëè ýëåìåíòû óïðàâëåíè 
ActiveX. Òèïîâîé ñåðâåð àïïëåòîâ - ýòî ïðîãðàììà Java Applet Server îò êîìïàíèè Sun
Microsystems èç ã. Ìàóíòèí Âüþ, Êàëèôîðíè . Ñåðâåð 404 àïïëåòîâ è ñåòåâîé èíòåðôåéñ
402 ïîääåðæèâàþò ôóíêöèè ïðèëîæåíè  406 ýëåêòðîííîãî áóìàæíèêà, êîòîðûé ìîæåò
âêëþ÷àòü îáðàáîòêó ëîãèíà, ïîëó÷åíèå äàííûõ èç áàçû äàííûõ ýëåêòðîííîãî áóìàæíèêà
408 è/èëè óïðàâë òü òðàíñàêöè ìè, êàê ýòî îïèñàíî çäåñü. Â íåêîòîðûõ ðåàëèçàöè õ
íàñòî ùåãî èçîáðåòåíè  ñåðâåð ýëåêòðîííîãî áóìàæíèêà 140 ìîæåò âêëþ÷àòü â ñåá 
ïðîãðàììó SERVERWALLET (äðóãîå íàèìåíîâàíèå NETWALLET) îò êîìïàíèè Globeset, ã.
Îñòèí, øòàò Òåõàñ, ÑØÀ.

Íåêîòîðûå ðåàëèçàöèè íàñòî ùåãî èçîáðåòåíè  ìîãóò âêëþ÷àòü â ñåá  ïðèëîæåíèå-
àêòèâàòîð, êîòîðîå ñîîòâåòñòâóþùèì îáðàçîì ïîìîãàåò ïîêóïàòåëþ ñîâåðøèòü ïðîöåññ
ïîêóïêè ñ ïîìîùüþ ýëåêòðîííîãî áóìàæíèêà. Ïðèëîæåíèå-àêòèâàòîð ìîæåò ïðåäñòàâë òü
èíôîðìàöèþ â âèäå ñòðîêè ñîñòî íè , ê ïðèìåðó, èëè ìîæåò ñàìî çàïóñêàòü ïðîãðàììó-
êëèåíò 214 ýëåêòðîííîãî áóìàæíèêà (Ôèã.4), êîãäà ýòî íåîáõîäèìî. Ê òîìó æå àêòèâàòîð
ìîæåò ïîääåðæèâàòü ëîêàëüíûå êýø-ñàéòû, îáñëóæèâàåìûå ýëåêòðîííûì áóìàæíèêîì.

Ïðèëîæåíèå-àêòèâàòîð ìîæåò áûòü ðåàëèçîâàíî êàê îáû÷íîå êîìïüþòåðíîå
ïðèëîæåíèå. Â íåêîòîðûõ ðåàëèçàöè õ ïðèëîæåíèå-àêòèâàòîð âûäàåò èíôîðìàöèþ íà
ñèñòåìíóþ ïàíåëü, êàê "ïëàâàþùèé áèòìýï", èëè äðóãèì ïîäõîä ùèì ñïîñîáîì.
Ãðàôè÷åñêîå ïðåäñòàâëåíèå (ò.å. èêîíêè) ìîæåò äàâàòü èíôîðìàöèþ î ñîñòî íèè, òàêóþ
êàê "çîíà ïîääåðæèâàåìîãî ñàéòà", "çîíà ïîääåðæèâàåìîé ñòðàíèöû àâòîðèçàöèè", "çîíà
ïîääåðæèâàåìîé ñòðàíèöû îïëàòû", "íåò îòêðûòûõ îêîí", "çîíà íåïîääåðæèâàåìîé
ñòðàíèöû" è/èëè ïîäîáíóþ.

Ïëàâàþùèé áèòìýï ìîæåò áûòü ðåàëèçîâàí êàê ãðàôè÷åñêèé ôàéë ëþáîãî ôîðìàòà,
íàïðèìåð ôàéë ôîðìàòà ãðàôè÷åñêîãî îáìåíà (GIF). Â ðàçëè÷íûõ âàðèàíòàõ ðåàëèçàöèè
èçîáðåòåíè  èíôîðìàöè  ìîæåò îòîáðàæàòüñ  â ãðàôè÷åñêîì, àóäèî, âèäåî, àóäèî-âèäåî,
ìóëüòèìåäèà, àíèìàöèîííîì è äðóãèõ ôîðìàòàõ. Áîëåå òîãî, ôàéëû GIF ìîãóò áûòü
çàìåíåíû íà ôàéëû òèïà LZW, TIFF, àíèìèðîâàííûé GIF, JPEG, MPEG èëè ëþáûå äðóãèå
òèïû ãðàôè÷åñêèõ, àóäèî èëè ìóëüòèìåäèà ôîðìàòîâ èëè ôàéëîâ.

Â îñíîâíîì íàñòî ùåå èçîáðåòåíèå óñîâåðøåíñòâîâàíî ïóòåì îñíàùåíè  ñðåäñòâà
ïðîâåäåíè  òðàíñàêöèè îêíîì, â êîòîðîì åñòü ýëåìåíòû óïðàâëåíè , äåëàþùèå ýòî
ñðåäñòâî ïðîâåäåíè  òðàíñàêöèè ïðîùå â èñïîëüçîâàíèè. Ñðåäñòâî ïðîâåäåíè 
òðàíñàêöèè ìîæåò áûòü èñïîëüçîâàíî äë  ðàçëè÷íûõ ýëåêòðîííûõ òðàíñàêöèé. Íàïðèìåð,
òðàíñàêöèé ïîêóïêè, òðàíñàêöèé ôèíàíñîâîãî êîíñàëòèíãà, òðàíñàêöèé îôîðìëåíè 
ñòðàõîâêè, òðàíñàêöèé òèïà ïîêóïàòåëü-ïîêóïàòåëü â ñëó÷à õ ñ áàðòåðíûìè ñäåëêàìè,
òðàíñàêöèé, îòíîñ ùèõñ  ê îòâåòó íà êîììåð÷åñêèå ïðåäëîæåíè  èëè ñ âûäà÷åé
âîçíàãðàæäåíèé è äðóãèõ. Èíñòðóìåíò ïðîâåäåíè  òðàíñàêöèé, îïèñàííûé çäåñü,  âë åòñ 
ýëåêòðîííûì áóìàæíèêîì, èñïîëüçóþùèìñ  äë  òðàíñàêöèé ïîêóïêè. Ôóíêöèîíàë
ýëåêòðîííîãî áóìàæíèêà ðàñøèðåí ïóòåì âêëþ÷åíè  â íåãî ôóíêöèé îêíà ñ ýëåìåíòàìè
óïðàâëåíè  äë  òîãî, ÷òîáû ïîëüçîâàòåëþ áûëî ïðîùå ïîëüçîâàòüñ  ýëåêòðîííûì
áóìàæíèêîì. Â îñíîâíîì íàñòî ùåå èçîáðåòåíèå âêëþ÷àåò â ñåá  ôóíêöèè äîñòóïà ê
ýëåêòðîííîìó áóìàæíèêó â âèäå ðåàëèçàöèè åãî íà ñòîðîíå çàêàç÷èêà, è ñåðâåðíóþ ïàíåëü
èíñòðóìåíòîâ (òóëáàð), ïîçâîë þùèå ïîëüçîâàòåëþ ïðè ìàëûõ îáúåìàõ çàãðóæàåìîãî
àêòèâàòîðà èñïîëüçîâàòü ýëåìåíòû óïðàâëåíè  èíòåðôåéñà ïîëüçîâàòåë  îïåðàöèîííîé
ñèñòåìû, òàêèõ, íàïðèìåð, êàê ñèñòåìíà  ïàíåëü Microsoft Windows.

Àêòèâàòîð  âë åòñ  îáúåêòíûì êîäîì, êîòîðûé âûïîëí åòñ  íà êîìïüþòåðå
ïîëüçîâàòåë  è èìååò ïîäïðîãðàììû äîñòóïà ê ñåðâåðó ýëåêòðîííîãî áóìàæíèêà. Òàêîé
àêòèâàòîð ìîæåò ãåíåðèðîâàòü ñîáûòè  è èìååò ïðîöåäóðíóþ ëîãèêó, ïîçâîë þùóþ
îáùàòüñ  ñ ýëåêòðîííûì áóìàæíèêîì, ðåàãèðó  íà îïðåäåëåííûå ïîëüçîâàòåëüñêèå è
ñèñòåìíûå äåéñòâè  èëè ñîáûòè . Îáû÷íî àêòèâàòîð ïðåäñòàâëåí îäíèì åäèíñòâåííûì
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ãðàôè÷åñêèì ýëåìåíòîì, íàïðèìåð èêîíêîé, êîòîðà  â ñëó÷àå ðåàëèçàöèè ïîä
îïåðàöèîííîé ñèñòåìîé Microsoft Windows áóäåò íàõîäèòüñ  íà ñèñòåìíîé ïàíåëè è
êîòîðà  ïîçâîë åò ïîëüçîâàòåëþ âêëþ÷àòü èëè âûêëþ÷àòü âèäèìîñòü òóëáàðà
ýëåêòðîííîãî áóìàæíèêà. Â äåéñòâèòåëüíîñòè â ðàçëè÷íûõ ðåàëèçàöè õ òóëáàð
ýëåêòðîííîãî áóìàæíèêà  âë åòñ  îñîáûì îêíîì áðàóçåðà, ÷åðåç êîòîðîå èìååòñ  äîñòóï ê
ñåðâåðó ýëåêòðîííîãî áóìàæíèêà. Àêòèâàòîð âçàèìîäåéñòâóåò ñ ñåðâåðîì ýëåêòðîííîãî
áóìàæíèêà òàê, ÷òîáû àâòîìàòèçèðîâàòü îáíîâëåíèå îáúåêòíîãî êîäà àêòèâàòîðà ïóòåì
çàãðóçêè åãî ñ ñåðâåðà ìàëûìè ïîðöè ìè. Îáû÷íî ïåðåä íà÷àëîì çàãðóçêè ó ïîëüçîâàòåë 
çàïðàøèâàåòñ  ïîäòâåðæäåíèå. Â íåêîòîðûõ ðåàëèçàöè õ àêòèâàòîð âçàèìîäåéñòâóåò íå
òîëüêî ñ ýëåêòðîííûì áóìàæíèêîì, íî è ñ äðóãèìè ïðèëîæåíè ìè òèïà êîììåð÷åñêèõ
ïðåäëîæåíèé èëè âûäà÷è âîçíàãðàæäåíèé. Ñèñòåìà ïîääåðæèâàåò ð ä âàæíûõ îïöèé äë 
êàæäîé ñâîåé web-ñòðàíèöû, ñêàæåì, äèíàìè÷åñêóþ è êîíòåêñòíóþ èíôîðìàöèþ, êîòîðà 
 âë åòñ  ñïåöèôè÷íîé äë  êàæäîé ñòðàíèöû, ïðîñìàòðèâàåìîé ïîëüçîâàòåëåì. È
àêòèâàòîð ñëåäèò çà ïðîñìàòðèâàåìûì óíèôèöèðîâàííûì óêàçàòåëåì èíôîðìàöèîííîãî
ðåñóðñà (URL), íàñòðàèâà ñü íà ïðîñìàòðèâàåìóþ ñòðàíèöó òàê, ÷òîáû ïîëüçîâàòåëü èìåë
èíôîðìàöèþ î ïðåäîñòàâë åìûõ åìó âîçìîæíîñò õ. Íàïðèìåð, àêòèâàòîð ìîæåò
ïðîâåðèòü, ïðîñìàòðèâàåò ëè ïîëüçîâàòåëü òîðãîâûé ñàéò è ïðåäîñòàâë åìûå åìó â
íàñòî ùèé ìîìåíò ñïåöïðåäëîæåíè  (ñêèäêè è ò.ï.). Àêòèâàòîð òàêæå ìîæåò ñëåäèòü çà
âåðñè ìè ïðîãðàììíîãî îáåñïå÷åíè  íà êîìïüþòåðå ïîëüçîâàòåë  ñ òåì, ÷òîáû
íàïîìèíàòü åìó î âîçìîæíîì ïî âëåíèè áîëåå íîâûõ âåðñèé. Âàðèàíòû ðåàëèçàöèè
èçîáðåòåíè  ìîãóò âûïîëí òüñ  íà ëþáûõ ñåò õ, òàêèõ êàê ãëîáàëüíûå, ëîêàëüíûå,
Èíòåðíåò, èëè íà ëþáûõ ïåðñîíàëüíûõ êîìïüþòåðàõ, óñòðîéñòâàõ ðàäèîñâ çè è èì
ïîäîáíûõ óñòðîéñòâàõ. Ñèñòåìà ìîæåò áûòü ðåàëèçîâàíà ïîä ëþáîé îïåðàöèîííîé
ñèñòåìîé, òàêîé êàê Microsoft Windows, Mac OS, Linux, Windows CE, Palm OS è äðóãèõ.

Òàêîé àêòèâàòîð, êîòîðûé ïðåäïî÷òèòåëüíî ðåàëèçóåòñ  íà ñòîðîíå çàêàç÷èêà,
ïîçâîë åò ïîëüçîâàòåëþ 110 áûòü â ïîñòî ííîì èëè ïðåðûâàåìîì âçàèìîäåéñòâèè ñ
êîìïàíèåé, õðàí ùåé ýëåêòðîííûé áóìàæíèê 140, íàïðèìåð Àìåðèêýí Ýêñïðåññ, áåç
íåîáõîäèìîñòè çàíèìàòü ìåñòî ïîä ëèøíèå îêíà íà ýêðàíå ïîëüçîâàòåëüñêîãî òåðìèíàëà.
Êàê óæå óïîìèíàëîñü, îí ïîçâîë åò êîìïàíèè, õðàí ùåé ýëåêòðîííûé áóìàæíèê,
îòñëåæèâàòü è ïîêàçûâàòü ïîëüçîâàòåëþ ïîòåíöèàëüíî èíòåðåñíûå åìó â òåêóùèé ìîìåíò
äàííûå. Òàêèå êîíôèãóðèðóåìûå ñðåäñòâà óïðàâëåíè  ïîçâîë þò ïîêóïàòåëþ áûñòðî
íàõîäèòü íóæíûå web-ñàéòû è íåìåäëåííî çàïóñêàòü íóæíûå ôóíêöèè, òàêèå êàê
àâòîðèçàöè  öèôðîâîé ïëàòåæíîé êàðòî÷êè. Êëèåíòñêèé òóëáàð ïðåäïî÷òèòåëüíî ìîæåò
áûòü â îñíîâíîì ðåàëèçîâàí â âèäå îòäåëüíîãî îêíà, ñâ çàííîãî ñ îêíîì
ïîëüçîâàòåëüñêîãî áðàóçåðà, è îíî ìîæåò ïîääåðæèâàòü òàêóþ ãåîìåòðèþ, ÷òîáû
ñîçäàâàëîñü âïå÷àòëåíèå, ÷òî îíî  âë åòñ  ÷àñòüþ áðàóçåðà ïîëüçîâàòåë . Ñ îäíîé ëèøü
ðàçíèöåé, ñêàæåì, êîãäà ïîëüçîâàòåëü ùåëêàåò ïî åãî ýëåìåíòàì óïðàâëåíè , îíî
îñòàåòñ  íåèçìåííûì, â òî âðåì  êàê â îñíîâíîå îêíî çàãðóæàåòñ  íóæíûé URL äë 
âûïîëíåíè  óêàçàííîãî äåéñòâè  (òàêîãî êàê îáðàùåíèå ê ýëåêòðîííîìó áóìàæíèêó).
Íàïðèìåð, êîãäà ïîëüçîâàòåëü ùåëêíóë ïî èêîíêå ýëåêòðîííîãî áóìàæíèêà íà ñèñòåìíîé
ïàíåëè, íà ýêðàíå â îòäåëüíîì îêíå ïî âë åòñ  òóëáàð 502 ýëåêòðîííîãî áóìàæíèêà 205,
êîòîðûé ñâ çàí ñ îêíîì îñíîâíîãî áðàóçåðà 500, êàê ýòî ïîêàçàíî íà Ôèã.7. Â äðóãîì
âàðèàíòå ðåàëèçàöèè òóëáàð çàêàç÷èêà ðàñïîëîæåí íà ðàìêå îêíà êîíêðåòíîãî
ýëåêòðîííîãî áóìàæíèêà, ïðåäîñòàâë   â ðàñïîð æåíèå ïîëüçîâàòåë  äîïîëíèòåëüíûå
ýëåìåíòû óïðàâëåíè , êàê ýòî îïèñàíî âûøå, â äîïîëíèòåëüíîé îáëàñòè îêíà ýòîãî
ýëåêòðîííîãî áóìàæíèêà, ðàñøèð þùåé îñíîâíîå îêíî. Â òðåòüåì âàðèàíòå ðåàëèçàöèè
ýòà îáëàñòü ðàçáðîñàíà ïî îñíîâíîìó îêíó ïîëüçîâàòåëüñêîãî áðàóçåðà, äë  òîãî ÷òîáû
èñïîëüçîâàòü åå äë  ýëåêòðîííîãî áóìàæíèêà è äðóãèõ ýëåìåíòîâ óïðàâëåíè , îïèñàííûõ
âûøå.

Òàêà  ñèñòåìà äàåò óäîáíûé ñïîñîá ïîêóïàòåë ì íå òîëüêî ïîñåùàòü èçáðàííûå èìè
URL, íî åùå è çàïóñêàòü îïðåäåëåííûå ôóíêöèè, ÷òî ìîæåò áûòü ìíîãîñòóïåí÷àòûì è äàæå
èçìåí þùèìñ  ïðîöåññîì, ïîñêîëüêó ñàéòû ïðîäàâöîâ ïîñòî ííî îáíîâë þòñ . Òàêà 
ñèñòåìà ïîçâîë åò óïðîñòèòü æèçíü ïîëüçîâàòåëþ, íå òîëüêî äåëà  ðàáîòó ñ ýëåêòðîííûì
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áóìàæíèêîì è êîììåð÷åñêèìè ñàéòàìè ïðîùå, íî è åùå ïîçâîë   ïðîùå íàõîäèòü ñàì
ýëåêòðîííûé áóìàæíèê è òóëáàð çàêàç÷èêà. Êîãäà ó ïîëüçîâàòåë  ìíîãî îòêðûòûõ îêîí,
ïîèñê îêíà ýëåêòðîííîãî áóìàæíèêà ìîæåò ñòàòü çàòðóäíèòåëüíûì, îñîáåííî åñëè ó÷åñòü,
÷òî ðàçëè÷íûå îêíà áðàóçåðà ìîãóò çàõâàòûâàòü ôîêóñ ââîäà â ïðîöåññå íàâèãàöèè ïî
ñàéòàì è îáùåíè  ñ íèìè. Òàêèì îáðàçîì, èñïîëüçîâàíèå ñèñòåìíîé ïàíåëè è ñåðâåðíîãî
ôóíêöèîíàëà åñòü ñàìîå ëó÷øåå ñî÷åòàíèå äë  ðàáîòû ïîëüçîâàòåë . Â ïðåäïî÷òèòåëüíîì
âàðèàíòå ðåàëèçàöèè äàííà  ñèñòåìà ìîæåò ðàáîòàòü ñ ëþáûì èçâåñòíûì áðàóçåðîì,
íàïðèìåð òàêèì, êàê Netscape Navigator.

Â òî âðåì  êàê ðàíåå ñîçäàííûå ñèñòåìû ìîãëè òîëüêî ïðåäñòàâë òü ñîáîé
íàñòðàèâàåìûé ïîðòàë (íàïðèìåð, My American Express. corm), êîòîðûé äàåò ïîëüçîâàòåëþ
âîçìîæíîñòü ïîñåòèòü ñòðàíèöó è çàòåì ïåðåéòè ïî ññûëêå ñ ýòîé ñòðàíèöû,
ïðåäïî÷òèòåëüíûé âàðèàíò ðåàëèçàöèè íàñòî ùåãî èçîáðåòåíè  äàåò âîçìîæíîñòü ñ
óäîáñòâîì ïîëüçîâàòüñ  îêíîì ñ ýëåìåíòàìè óïðàâëåíè , êîòîðîå îñòàåòñ  íà ýêðàíå
ïîëüçîâàòåëåé, â òî âðåì  êàê îíè ïóòåøåñòâóþò ïî web. Ê òîìó æå òóëáàð çàêàç÷èêà
ïîçâîë åò àâòîìàòèçèðîâàòü äåéñòâè  ïîëüçîâàòåë , è ýòî ïðè òîì, ÷òî òàêèå äåéñòâè 
ìîãóò èìåòü ìåñòî íà êîììåð÷åñêîì ñàéòå òðåòüåé ñòîðîíû. Áîëåå òîãî, ðàíåå ñîçäàííûå
ñèñòåìû ìîãëè èñïîëüçîâàòü îòäåëüíîå îêíî áðàóçåðà äë  îòîáðàæåíè  ýëåìåíòîâ
óïðàâëåíè  ýëåêòðîííûì áóìàæíèêîì, â òî âðåì  êàê íàñòî ùåå èçîáðåòåíèå èñïîëüçóåò
îáû÷íîå îêíî áðàóçåðà, ðàçäåëåííîå íà ÷àñòè òàê, ÷òîáû ïðåäîñòàâèòü ìåñòî, çàíèìàåìîå
ñàìèì ýëåêòðîííûì áóìàæíèêîì. Íàïðèìåð, â ïðåäïî÷òèòåëüíîì âàðèàíòå ðåàëèçàöèè
èçîáðåòåíè  èìååòñ  èêîíêà ýëåêòðîííîãî áóìàæíèêà, äîñòóïíà  ïîëüçîâàòåëþ íà
ñèñòåìíîé ïàíåëè (íå ïîêàçàíà). Ïîñëå ùåë÷êà ïî ýòîé èêîíêå íà ýêðàíå ïî âë åòñ 
òóëáàð 502 ýëåêòðîííîãî áóìàæíèêà, êàê ýòî ïîêàçàíî íà Ôèã.7. Ïðèñóòñòâèå ýòîãî
òóëáàðà íå  âë åòñ  íàâ ç÷èâûì, îäíîâðåìåííî ïîçâîë   ïîëüçîâàòåëþ ðàáîòàòü ñ
ýëåêòðîííûì áóìàæíèêîì. Òóëáàð 502 ïðåäïî÷òèòåëüíî èíòåãðèðîâàí â îêíî áðàóçåðà 500.

Êàê ïîêàçàíî íà Ôèã.8, êîãäà ïîëüçîâàòåëü íàæìåò êíîïêó òîðãîâîãî êàòàëîãà íà
òóëáàðå 502, òóëáàð ðàçâåðíåòñ  è ïðåâðàòèòñ  â ñòðàíèöó òîðãîâîãî êàòàëîãà 602.
Ïîëüçîâàòåëü ìîæåò âûáðàòü ïðîäàâöà â ñïèñêå ïðîäàâöîâ 604, ðàñïîëîæåííîì çäåñü æå
íà ñòðàíèöå òîðãîâîãî êàòàëîãà 602. Ïîñëå âûáîðà ïðîäàâöà èç ñïèñêà ïðîäàâöîâ 604
ýëåêòðîííûé áóìàæíèê ïåðåíîñèò ïîëüçîâàòåë  íà ñàéò 702 ïðîäàâöà, âûáðàííîãî
ïîëüçîâàòåëåì, êàê ýòî ïîêàçàíî íà Ôèã.9. Îáû÷íî, êîãäà ýëåêòðîííûé áóìàæíèê óæå
ïåðåíåñ ïîëüçîâàòåë  íà ñàéò 702 ïðîäàâöà, òóëáàð 502 ïðèíèìàåò ñâîè îáû÷íûå
ðàçìåðû. Êîãäà ïîëüçîâàòåëü ñäåëàåò ïîêóïêó ó ïðîäàâöà, íàïðèìåð, ïîìåñòèâ âûáðàííîå
â êîðçèíó è íà÷àâ îôîðìëåíèå ïîêóïêè, â íàñòî ùåì èçîáðåòåíèè ñàìî îôîðìëåíèå
ïîêóïêè ÷àñòè÷íî ïðîèçâîäèòñ  ñàìèì ýëåêòðîííûì áóìàæíèêîì. Êàê ïîêàçàíî íà Ôèã.10,
êîãäà ïîëüçîâàòåëü îïðåäåëèòñ  ñ íóæíîé ïîêóïêîé íà ñàéòå 702 ïðîäàâöà, íà ýêðàí
âûäàåòñ  èíòåðôåéñ (îêíî) 802 îôîðìëåíè  ïîêóïêè. Ê ïðèìåðó, èíòåðôåéñ 802
îôîðìëåíè  ïîêóïêè âûäàåòñ  íà îäíó ñòîðîíó ýêðàíà áðàóçåðà, à îêíî ìàãàçèíà
ïðîäîëæàåò îñòàâàòüñ  íà äðóãîé ñòîðîíå ýêðàíà áðàóçåðà. Áîëüøà  ÷àñòü èíôîðìàöèè,
êîòîðóþ ïîëüçîâàòåëü äîëæåí ââåñòè äë  îôîðìëåíè  ïîêóïêè (íàïðèìåð, èì , àäðåñ, E-
mail, èíôîðìàöè  î êðåäèòíîé êàðòî÷êå è ò.ä.), óæå áûëà ââåäåíà â ýëåêòðîííûé
áóìàæíèê è ñàìà ïî âë åòñ  â îêíå 802 îôîðìëåíè  ïîêóïêè ýëåêòðîííîãî áóìàæíèêà. Â
ïðåäïî÷òèòåëüíîì âàðèàíòå ðåàëèçàöèè èçîáðåòåíè  ïîëüçîâàòåëü ìîæåò ðåäàêòèðîâàòü
ýòó èíôîðìàöèþ.

Â ïðåäïî÷òèòåëüíîì âàðèàíòå íàñòî ùà  ñèñòåìà âêëþ÷àåò òàêæå ñïîñîáû è
àïïàðàòóðó, íàèëó÷øèì îáðàçîì ïîçâîë þùèå íàäåæíî çàïîëí òü HTML-ôîðìû Web-
ñàéòîâ. Â êîíå÷íîì èòîãå ïîëüçîâàòåëè ìîãóò ñàìè îïðåäåë òü ñîäåðæàíèå èíôîðìàöèè,
êîòîðóþ îíè â îñíîâíîì õîò ò äàâàòü íà ñàéòû, íåçàâèñèìî îò èõ âíåøíåãî âèäà,
ìàðêèðîâêè è ïîâåäåíè . Â ïðåäïî÷òèòåëüíîì âàðèàíòå ðåàëèçàöèè íàñòî ùåå
èçîáðåòåíèå âêëþ÷àåò â ñåá  êîìïîíåíòó "àâòîçàïîìèíàíè ", êîòîðà  ïîçâîë åò
çàïîìèíàòü óæå ââåäåííóþ èíôîðìàöèþ, è êîìïîíåíòó "àâòîçàïîëíåíè ", êîòîðà 
âêëþ÷àåò â ñåá  ñîâîêóïíîñòü ìîùíûõ ñðåäñòâ îáðàáîòêè, ïîëó÷åííûõ ïóòåì àíàëèçà
ìîäåëåé ïîâåäåíè  ïîëüçîâàòåëåé è ñàéòîâ.
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Íàñòî ùåå èçîáðåòåíèå ñîáèðàåò èíôîðìàöèþ îò ïîëüçîâàòåëåé, ñîõðàí   åå íàäåæíî
è áåçîïàñíî íà ñåðâåðå, è çàòåì ðàñïðåäåë åò åå ïî íóæíûì ïîë ì ôîðì ïîä êîíòðîëåì
ïîëüçîâàòåë . Ñèñòåìà ïîääåðæèâàåò ïðèâ çêó ïîëüçîâàòåëüñêîé èíôîðìàöèè ê
ðàçëè÷íûì ïîë ì HTML-ôîðì ñàéòîâ, ïðåäñòàâë þùèõ èíòåðåñ äë  ïîëüçîâàòåë . Òàêà 
èíôîðìàöè  çàòåì èñïîëüçóåòñ  äë  óïðàâëåíè  çàïîëíåíèåì (èëè àâòîçàïîëíåíèåì)
HTML-ôîðì òåìè ïîëüçîâàòåë ìè, êîòîðûå õîò ò âçàèìîäåéñòâîâàòü ñ ýòèìè ñàéòàìè.

×òî êàñàåòñ  ôóíêöèè "àâòîçàïîìèíàíè ", è ïðåæíèå âàðèàíòû ðåàëèçàöèè ýëåêòðîííîãî
áóìàæíèêà ìîãëè èìåòü ôóíêöèþ çàïîìèíàíè , íî îíà äîëæíà áûëà âêëþ÷àòüñ 
ïîëüçîâàòåëåì. Â íàñòî ùåì âàðèàíòå ðåàëèçàöèè "àâòîçàïîìèíàíè " ïîëüçîâàòåëþ íå
íóæíî íè÷åãî íàæèìàòü äë  çàïîìèíàíè  ôîðìû, êîòîðóþ îíè òîëüêî ÷òî çàïîëíèëè, òàê
êàê äàííà  ñèñòåìà ñàìà çàïîìèíàåò ïîë , êîòîðûå ïîëüçîâàòåëè ââîä ò â îêíå ìàãàçèíà.
Êîãäà ôîðìà îòñûëàåòñ  (íàïðèìåð, íàæàòèåì êíîïêè "Îòïðàâèòü" èëè "Êóïèòü"),
ýëåêòðîííûé áóìàæíèê ðåàãèðóåò ïóòåì îïðåäåëåíè ,  âë åòñ  ëè îêíî, çàïðîñèâøåå
îòñûëêó ôîðìû, îêíîì ñàéòà íóæíîãî ïðîäàâöà. Åñëè äà, â òàêîì ñëó÷àå ýëåêòðîííûé
áóìàæíèê çàïîìèíàåò äàííûå ñîîòâåòñòâóþùèì îáðàçîì, â ïðîòèâíîì ñëó÷àå îí ìîæåò
çàïðåòèòü îòñûëêó ôîðìû è ïðîäîëæèò íîðìàëüíóþ ðàáîòó. Ñðåäè ýëåìåíòîâ óïðàâëåíè 
ýëåêòðîííîãî áóìàæíèêà ìîæåò áûòü êíîïêà ñ íàäïèñüþ "Çàïîìíèòü", èëè îí ìîæåò
ïîääåðæèâàòü îïöèþ àâòîìàòè÷åñêîãî çàïîìèíàíè , êîòîðà  ìîæåò áûòü ïîñòî ííî
âêëþ÷åíà. Ïðåäïî÷òèòåëüíî çàïîìèíàþòñ  âñå ïîë , êðîìå òåõ, êîòîðûå èñïîëüçóþòñ  äë 
àâòîçàïîëíåíè . Â ýòîì êîíòåêñòå  ñíî, ÷òî, êîãäà ïîëüçîâàòåëü ââîäèò äàííûå â
îïðåäåëåííîå ïîëå, ýòî çíà÷åíèå áóäåò ñîõðàíåíî â ñèñòåìå. Êîìïîíåíòà ýëåêòðîííîãî
áóìàæíèêà îïðåäåëèò çíà÷åíè  ïîë , ââåäåííûå òàêèì ñïîñîáîì, è áåçîïàñíî ïåðåäàñò èõ
íà ñåðâåð ÷åðåç Èíòåðíåò. Êîãäà ïîëüçîâàòåëü â ñëåäóþùèé ðàç ïîñåòèò ýòó ñòðàíèöó,
ýëåêòðîííûé áóìàæíèê, â äîïîëíåíèè ê àâòîçàïîëíåíèþ ïîëåé ôîðìû, êîòîðûå áåðóòñ  èç
ñèñòåìû, áóäåò òàêæå çàïîëí òü ôîðìó çíà÷åíè ìè, êîòîðûå ðàíåå çàïîìèíàëèñü. Ïðè
îáðàáîòêå ôîðìû (àâòîçàïîëíåíèå) ýëåêòðîííûé áóìàæíèê áåçîïàñíûì îáðàçîì ñ÷èòàåò
çíà÷åíè  ñ ñåðâåðà.

Â ÷àñòíîñòè, ÷òî êàñàåòñ  áðàóçåðà Internet Explorer, òî â äàííîì èçîáðåòåíèè
ñîîòâåòñòâóþùèì îáðàçîì ðåàëèçîâàí ýëåìåíò óïðàâëåíè  ActiveX, êîòîðûé ñàì
ïîäñîåäèí åòñ  â web-ñòðàíèöå, òàêîé, íàïðèìåð êàê American Express Online Wallet. Â
ïðåäïî÷òèòåëüíîì âàðèàíòå ðåàëèçàöèè ýòîò ýëåìåíò óïðàâëåíè  ActiveX èìååò ìåòîä,
êîòîðûé ïåðåõâàòûâàåò ñîáûòè  áðàóçåðà âî âñåõ áðàóçåðàõ Internet Explorer, è ïîýòîìó
American Express Online Wallet ìîæåò ïî íåîáõîäèìîñòè ðåàãèðîâàòü íà ýòè ñîáûòè 
ïîñðåäñòâîì ôóíêöèè JavaScript, çàãðóæåííîé â ñîñòàâå ñòðàíèöû American Express
Online Wallet, ïîçâîë   òàêèì îáðàçîì ïîëó÷èòü ïîëíûé äîêóìåíò â áðàóçåð Internet
Explorer. Ýòà îñîáåííîñòü ïîçâîë åò ñèñòåìå ïåðåõâàòûâàòü ñîáûòèå "Äîêóìåíò
Çàâåðøåí", èíèöèèðóåìîå áðàóçåðîì Internet Explorer, êîòîðîå îçíà÷àåò îêîí÷àíèå
çàãðóçêè äîêóìåíòà. Êîãäà ýòî ñîáûòèå ïåðåõâà÷åíî, ýëåìåíò óïðàâëåíè  ActiveX
óâåäîìë åò îá ýòîì ñòðàíèöó American Express Online Wallet ïóòåì âûçîâà JavaScript
ôóíêöèè, çàãðóæåííîé â ñîñòàâå ñòðàíèöû American Express Online Wallet. Ýòà ôóíêöè 
îòâå÷àåò íà ñîáûòèå ïîñðåäñòâîì ñîîòâåòñòâóþùåãî âçàèìîäåéñòâè  ñ ýëåìåíòîì
óïðàâëåíè  ActiveX äë  òîãî, ÷òîáû ïåðåõâàòèòü ñîáûòèå "Îòïðàâêà Ôîðìû" äë  âñåõ ôîðì
âñåõ îêîí áðàóçåðà Internet Explorer.

Êîãäà ïîëüçîâàòåëü çàïîëíèò ôîðìó íà web-ñòðàíèöå è ùåëêíåò íà êíîïêå "Îòïðàâèòü"
(èëè ëþáîì ýëåìåíòå óïðàâëåíè , òàêîì êàê êíîïêà, îòïðàâë þùà  ôîðìó), ñòðàíèöà
American Express Online Wallet ïîëó÷àåò óâåäîìëåíèå îò ýëåìåíòà óïðàâëåíè  ActiveX
ïóòåì âûçîâà JavaScript ôóíêöèè, çàãðóæåííîé â ñîñòàâå ñòðàíèöû American Express
Online Wallet.

Ñòðàíèöà American Express Online Wallet çàòåì ñîîòâåòñòâóþùèì îáðàçîì îïðåäåë åò,
 âë åòñ  ëè äîêóìåíò, èíèöèèðîâàâøèé ñîáûòèå "Îòïðàâèòü", íóæíûì äîêóìåíòîì,
ïîñðåäñòâîì ïðîâåðêè URL - îêíà, êîòîðîå èíèöèèðîâàëî ýòî ñîáûòèå. Åñëè ñîáûòèå íóæíî
îáðàáàòûâàòü, òîãäà ñòðàíèöà American Express Online Wallet äîëæíà âûçâàòü ôóíêöèþ
ýëåìåíòà óïðàâëåíè  ActiveX, êîòîðà  â ñâîþ î÷åðåäü ñ÷èòûâàåò îáúåêòíóþ ìîäåëü
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äîêóìåíòà (DOM - document object model), êîòîðûé èíèöèèðîâàë ñîáûòèå. Çàòåì DOM
ïðîñìàòðèâàåòñ  è ìîæíî ïîëó÷èòü çíà÷åíè  ôîðì äë  ïîñëåäóþùåé ïåðåäà÷è èõ íà
ñåðâåð äë  çàïîìèíàíè . Â ïðåäïî÷òèòåëüíîì âàðèàíòå ðåàëèçàöèè ýëåìåíò óïðàâëåíè 
ActiveX îá çàí äîëæíûì îáðàçîì ïðåêðàùàòü ïåðåõâàò ñîáûòèé áðàóçåðà è ñîáûòèé
"Îòïðàâêà Ôîðìû" äë  òîãî, ÷òîáû óìåíüøèòü êîëè÷åñòâî ñáîåâ âî âðåì  âûïîëíåíè 
àëãîðèòìà.

×òî æå êàñàåòñ  áðàóçåðà Netscape, èç-çà îñîáåííîñòåé ðåàëèçàöèè ìîäåëè ñîáûòèé â
Netscape ñèñòåìà ïåðåõâàòûâàåò ñîáûòè  òîëüêî èç ôóíêöèé JavaScript. Åñëè ñèñòåìå
óäàñòñ  ïîëó÷èòü ïðèâèëåãèè óðîâí  "Ðàçðåøèòü çàïèñü èç áðàóçåðà" (ïðèñâàèâàåìûå
ïîëüçîâàòåëåì), òîãäà ñèñòåìå óäàñòñ  âûïîëíèòü ôóíêöèþ, êîòîðà  ïîçâîë åò âíåøíåìó
îêíó ïåðåõâàòûâàòü ñîáûòè  äðóãîãî îêíà. È äàëåå ñèñòåìà ñìîæåò ñ÷èòàòü îáúåêòíóþ
ìîäåëü äîêóìåíòà äë  âñåõ ôðåéìîâ äàííîãî îêíà. Â ïðîöåññå âûïîëíåíè  ýòîãî ñèñòåìà
îïîâåùàåò êàæäóþ ôîðìó îêíà î òîì, ÷òî îíà æåëàåò ïåðåõâàòûâàòü ñîáûòèå "Îòïðàâèòü".
Òàêèì îáðàçîì, êîãäà ïîëüçîâàòåëü çàïîëíèò ôîðìó ýòîãî îïîâåùåííîãî ñèñòåìîé îêíà è
íàæìåò êíîïêó "Îòïðàâèòü" (èëè ëþáîé ýëåìåíò óïðàâëåíè , òàêîé êàê êíîïêà,
îòïðàâë þùà  ôîðìó) íà ýòîé ñòðàíèöå, ýëåêòðîííûé áóìàæíèê îïîâåùàåòñ  è ðåàãèðóåò
äîëæíûì îáðàçîì. Ñïåöèàëèñòû ïîéìóò, ÷òî íàñòî ùåå èçîáðåòåíèå ìîæåò áûòü
ðåàëèçîâàíî äë  êàæäîé ñîîòâåòñòâóþùåé òðàíñàêöèîííîé ñèñòåìû, âêëþ÷à , íî íå
îãðàíè÷èâà ñü ëþáûìè ñèñòåìàìè ýëåêòðîííûõ áóìàæíèêîâ.

×òî æå êàñàåòñ  ôóíêöèè çàïîëíåíè  ôîðì, òî ýëåêòðîííûé áóìàæíèê, òàêîé, íàïðèìåð,
êàê American Express Online Wallet, ðåàëèçóåò ôóíêöèè çàïîëíåíè  äë  òîãî, ÷òîáû
ïîìî÷ü ïîëüçîâàòåë ì â çàïîëíåíèè ôîðì. Ïðåæíèå ñèñòåìû, íàïðèìåð òàêèå, êàê
ïîñòàâë åìà  îáúåäèíåíèåì GlobeSet, îáû÷íî èñïîëüçîâàëè îáúåêò Ïîìîùíèê áðàóçåðà
(ÂÍÎ - Browser Helper Object). Êîíöåïöè  ñ ÂÍÎ ÷àñòî èìååò òîò íåäîñòàòîê, ÷òî,
íàïðèìåð, áðàóçåð Internet Explorer 5.0 ñîäåðæèò áàã (ñáîé), ïðè êîòîðîì çàãðóæàåòñ 
òîëüêî ïåðâûé ÂÍÎ, óêàçàííûé â ðååñòðå. Ýòî æå  âë åòñ  ïðîáëåìîé è äë  ëþáûõ
ïðèëîæåíèé òàêèì îáðàçîì, ÷òî íåâîçìîæíî áûòü óâåðåííûì, çàãðóæåíû ëè âñå ÂÍÎ èëè
íåò. Áîëåå òîãî, ÂÍÎ çàãðóæàþòñ  äë  êàæäîãî ýêçåìïë ðà Internet Explorer, òî åñòü
ìíîãî ýêçåìïë ðîâ ÂÍÎ ìîãóò ðàáîòàòü â êàêîé-òî ìîìåíò âðåìåíè, çàíèìà  ïàì òü è
çàìåäë   ïðîñìîòð âñåìè áðàóçåðàìè, à íå òîëüêî íóæíûì.

Íàñòî ùåå èçîáðåòåíèå ïðåäïî÷òèòåëüíî çàìåí åò ðåøåíèå ñ ÂÍÎ ïóòåì
èñïîëüçîâàíè  òîãî æå ýëåìåíòà óïðàâëåíè  ActiveX, êîòîðûé óïîìèíàëñ  â îïèñàíèè
ôóíêöèè "àâòîçàïîìèíàíè ". Ïðèñîåäèí   ýëåìåíò óïðàâëåíè  ActiveX ê ñòðàíèöå
ýëåêòðîííîãî áóìàæíèêà, ñèñòåìà ñîîòâåòñòâóþùèì îáðàçîì ïîëó÷àåò îáúåêòíóþ ìîäåëü
ëþáîãî äîêóìåíòà, çàãðóæåííîãî â ëþáîé áðàóçåð Internet Explorer, ïîñðåäñòâîì
èñïîëüçîâàíè , íàïðèìåð, ôóíêöèé Shell Windows API. Êîãäà ïîëüçîâàòåëü íàæèìàåò
êíîïêó "Çàïîëíèòü Ôîðìó" íà ñòðàíèöå ýëåêòðîííîãî áóìàæíèêà, áóìàæíèê ìîæåò
ðåàãèðîâàòü, ñíà÷àëà ïîëó÷à  îáúåêòíóþ ìîäåëü äîêóìåíòà ïîñðåäñòâîì èñïîëüçîâàíè 
ýëåìåíòà óïðàâëåíè  ActiveX. Äàëåå, ýëåêòðîííûé áóìàæíèê ìîæåò ñîõðàí òü èìåíà
ïîëåé, ñîñòàâë þùèõ ôîðìó, è îòñûëàòü èõ íà ñåðâåð äë  ýâðèñòè÷åñêîé îáðàáîòêè.
Ñåðâåð îòâåòèò íà ýòîò çàïðîñ ïóòåì âîçâðàòà çíà÷åíèé, êîòîðûå äîëæíû áûòü
èñïîëüçîâàíû ïðè çàïîëíåíèè ýòèõ ïîëåé. Ýòè ïîë  çàòåì ìîãóò áûòü çàïîëíåíû ñ
èñïîëüçîâàíèåì òîé æå îáúåêòíîé ìîäåëè äîêóìåíòà, ïîëó÷åííîé ðàíåå. Òàê, íàñòî ùåå
èçîáðåòåíèå óïðîùàåò ïðîáëåìó ââîäà ïîâòîð þùèõñ  äàííûõ íà ôîðìû web-ñàéòîâ. Â
äîïîëíåíèè ê óäîáñòâó çàêàç÷èêîâ ýòî óâåëè÷èâàåò äîñòîâåðíîñòü ââîäèìûõ äàííûõ.

Åñëè ðàññìàòðèâàòü áîëåå ïîäðîáíî, àðõèòåêòóðà íàñòî ùåãî èçîáðåòåíè  îáúåäèí åò
ñåðâåðíóþ ìîäåëü êàæäîãî ñàéòà (ò.å. ïîë , ñòðàíèöû, ññûëêè è ò.ï.), ñåðâåðíóþ ìîäåëü
ïîëüçîâàòåë  (ò.å. åãî ïðîôèëü), ñãåíåðèðîâàííóþ ïîëüçîâàòåëåì ìîäåëü ñàéòà (ò.å.
çàïîìèíàíèå ìàêðîñîâ, òýãîâ ðàçìåòêè, àëãîðèòìà ïåðåòàñêèâàíè ), ìîäåëü ñàéòà,
èñêóññòâåííî ñãåíåðèðîâàííóþ ñèñòåìîé (ò.å. íàðàùèâàíèå è ïðîâåðêà ìîäåëåé,
ñãåíåðèðîâàííûõ ïîëüçîâàòåë ìè), è ýâðèñòè÷åñêè ñãåíåðèðîâàííóþ ìîäåëü ñàéòà (ò.å.
ïðåäïîëîæåíè  îòíîñèòåëüíî ñåìàíòè÷åñêîé èíôîðìàöèè äë  ïîëåé, äåéñòâèé è ò.ï.).
Íàñòî ùà  ñèñòåìà ñîçäàåò è õðàíèò íåñêîëüêî îñîáûõ òèïîâ ìîäåëåé. Ïåðâà 
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õàðàêòåðèçóåò ñàéò, íàïðèìåð, êàê Âû îôîðìë åòå ïîêóïêó, êàê Âû äîáàâë åòå ÷òî-òî â
êîðçèíó, êàê Âû èùåòå âèäû òîâàðîâ, êàê Âû ââîäèòå Âàøè ïðåôåðåíöèè (íàïðèìåð, â
ñëó÷à õ ñ ïóòåøåñòâè ìè) è ò.ï. Âòîðà  ìîäåëü õàðàêòåðèçóåò ïîëüçîâàòåë , íàïðèìåð,
êàêèå äåéñòâè  ïîëüçîâàòåëþ ðàçðåøåíû è êàêèå èìåþòñ  àòðèáóòû ïðîôèë 
ïîëüçîâàòåë . Êîìáèíèðó  ýòè äâå ìîäåëè, íàñòî ùà  ñèñòåìà ñîçäàåò ñïåöèàëüíûå
âîçìîæíîñòè îáðàáîòêè, êîòîðûå ïðèäàþò åé ãèáêîñòü è ìîùü.

Ýòà ñèñòåìà ïðèâ çûâàåò ìîäåëü ïîëüçîâàòåëüñêèõ âîçìîæíîñòåé ê ìîäåëè ñàéòà òàì,
ãäå ìîäåëè ñàéòà ãåíåðèðóþòñ  èçâåñòíûìè ñïîñîáàìè. Ìîäåëü ñàéòà, êàê òàêîâà , ìîæåò
áûòü ñîçäàíà ïîëüçîâàòåëåì, õîñòîì, ýìèòåíòîì êðåäèòíîé êàðòî÷êè è äàæå ïðîâàéäåðîì
ñàéòà. Â ïðåäïî÷òèòåëüíîì âàðèàíòå ðåàëèçàöèè èçîáðåòåíè  äë  ïðåäñòàâëåíè  ìîäåëè
ñàéòà èñïîëüçóþòñ   çûêè ECML/XML Â íåêîòîðûõ âàðèàíòàõ ðåàëèçàöèè ìîæíî
îáìåíèâàòüñ  ìîäåë ìè ñàéòà ñ äðóãèìè ñèñòåìàìè.

Íàïðèìåð, ïîëüçîâàòåëü ìîæåò ïîñëåäîâàòåëüíî ïîñåùàòü ñàéòû ðàçëè÷íûõ
àâèàêîìïàíèé è òóðàãåíòñòâ äë  òîãî, ÷òîáû êóïèòü àâèàáèëåòû. Êàæäûé ñàéò èìååò ïîë 
íà ðàçëè÷íûõ ýêðàíàõ äë  òîãî, ÷òîáû ñîáèðàòü èíôîðìàöèþ, êîòîðà  ïðèìåðíî îäèíàêîâà
äë  ðàçíûõ ñàéòîâ. Îäíàêî êàæäûé ñàéò èñïîëüçóåò ðàçíûå HTML-ôîðìû, êîòîðûå
ðàçìåùåíû íà ðàçëè÷íûõ URL è êîòîðûå ìîãóò ìåí òüñ  âðåì  îò âðåìåíè. È õîò 
èíôîðìàöè  íà ðàçíûõ ñàéòàõ ïî ïðèðîäå ñâîåé ìîæåò áûòü î÷åíü ïîõîæåé, íà íàñòî ùåå
âðåì  íåò îáùåãî ìåõàíèçìà àâòîìàòèçàöèè ïðîöåññà çàïîëíåíè  ïîëåé ôîðì
èíôîðìàöèåé î ïîëüçîâàòåëüñêèõ ïðåäïî÷òåíè õ (òàêèõ êàê ïîæåëàíè  î ìåñòàõ, ìåíþ
îáåäîâ, ñêèäêàõ íà ðîäñòâåííèêîâ è ò.ï.). Êàæäûé ñàéò ìîæåò èìåòü ñâîé ïðîôèëü
ìàêñèìàëüíîãî çàïîìèíàíè  ïîëüçîâàòåëüñêèõ ïðåäïî÷òåíèé. È ïðè òàêîì ïîëîæåíèè
âåùåé îäèí ïîëüçîâàòåëü äîëæåí ñîçäàâàòü ñâîé ïðîôèëü íà êàæäîì òàêîì ñàéòå
îòäåëüíî.

Â íàñòî ùåå èçîáðåòåíèå âêëþ÷åíà ýâðèñòè÷åñêà  ìîäåëü ðàñïîçíàâàíè  ïîëåé. Ïðè
òàêîì ïîäõîäå â èäåíòèôèêàöèè íóæíûõ ïîëåé ôîðì ó÷èòûâàåòñ  èõ ïðîñòðàíñòâåííîå
ðàñïîëîæåíèå îòíîñèòåëüíî íàäïèñåé, îòíîñ ùèõñ  ê ýòèì ïîë ì. Êîìáèíàöèè íàäïèñåé ê
ïîëþ è HTML-àòðèáóòîâ ïîë  (îñîáåííî àòðèáóò "name" HTML-ýëåìåíòîâ "input", "select"
è "action") áóäóò äàíû íà âõîä ýâðèñòè÷åñêîãî ôóíêöèîíàëà, êîòîðûé èìååò ñëîâàðü äë 
îáëåã÷åíè  èäåíòèôèêàöèè íóæíûõ ïîëåé.

Â äðóãîì âàðèàíòå ðåàëèçàöèè íàñòî ùåå èçîáðåòåíèå âêëþ÷àåò â ñåá  ðàñïîçíàâàíèå
ïîëåé ñ ïîìîùüþ ïîëüçîâàòåë . Ïðè òàêîì ïîäõîäå ïîëüçîâàòåëü ïî ñâîåé èíèöèàòèâå
ïåðåõâàòûâàåò ââîä, íàæèìà  êíîïêó "Çàïîìíèòü" òàêîãî ýëåìåíòà óïðàâëåíè , êîòîðûé
ïîçâîëèò ñåðâåðó çàáðàòü èíôîðìàöèþ î ïîñëåäîâàòåëüíîñòè äåéñòâèé, êîòîðóþ
âûïîëí åò ïîëüçîâàòåëü. Êîãäà ïîëüçîâàòåëü âûïîëí åò ýòî, îí âïîëíå ìîæåò "îòûãðàòü
íàçàä" ïîñëåäîâàòåëüíîñòü äåéñòâèé (ïîõîæå íà çàïîìèíàíèå ìàêðîñà, ïðèìåí åìîå â
íåêîòîðûõ ïðîãðàììàõ). Òàêèì îáðàçîì, ïî âë åòñ  âîçìîæíîñòü ïîäàòü
ïîñëåäîâàòåëüíîñòü äåéñòâèé ïîëüçîâàòåë  â ýâðèñòè÷åñêèé ôóíêöèîíàë è òàêæå
çàïîìíèòü åå ïð ìî â òàáëèöàõ ðàçìåòêè, êîòîðûå èñïîëüçóþòñ  ýòèì ôóíêöèîíàëîì.

Â ïðåäïî÷òèòåëüíîì âàðèàíòå ðåàëèçàöèè èçîáðåòåíè  äâà âûøåóïîì íóòûõ ïîäõîäà
òðåáóþò íåêîòîðîãî âìåøàòåëüñòâà ïîëüçîâàòåë  äë  òîãî, ÷òîáû ïîëíîñòüþ çàâåðøèòü
ïðîöåññ ñîçäàíè  ðàçìåòêè çàïîëíåíè  è ðàçìåòêè ðàñïîëîæåíè  ïîëåé ñ öåëüþ íàèáîëåå
ïîëíîãî îòðàæåíè  íàâèãàöèè ïî ñàéòó è âîçìîæíîñòåé ïî çàïîëíåíèþ ïîëåé, ÷òî è äåëàåò
äàííîå èçîáðåòåíèå ïðèìåíèìûì. Êîãäà ýòî íåîáõîäèìî, æèâûå ëþäè äåéñòâóþò ïðèìåðíî
òàêèì æå îáðàçîì, êàê è àëãîðèòì ðàñïîçíàâàíè  ïîëåé ñ ïîìîùüþ ïîëüçîâàòåë , õîò ,
êîíå÷íî, îíè ïðåäîñòàâ ò íàìíîãî áîëüøå èíôîðìàöèè îá èõ ïðîöåññàõ íàâèãàöèè è
çàïîëíåíè  ôîðì, ÷åì óñðåäíåííûé ïîëüçîâàòåëü. Íî â ëþáûõ ñëó÷à õ, òà èíôîðìàöè ,
êîòîðà  ñîáèðàåòñ , èñïîëüçóåòñ  äë  ñîçäàíè  êàðò ïðîöåññîâ (èëè ïîäðîáíûõ êàðò
ñàéòîâ), êîòîðûå îòðàæàþò ïîñëåäîâàòåëüíîñòü äåéñòâèé (çàïîëíåíèå ôîðì, HTTP îòâåò,
HTTP çàïðîñ è ò.ï.), ñ ïîìîùüþ êîòîðûõ è îñóùåñòâë åòñ  ðàáîòà ñ ñàéòîì. Òàêæå áóäåò
ñãåíåðèðîâàíà êàðòà ïîëåé ôîðì äë  êàæäîé web-ñòðàíèöû êàðòû ïðîöåññà  òàì, ãäå
êàðòà ïîëåé îïðåäåë åò òî÷íûå èìåíà ïîëåé, êîòîðûå ìîãóò èñïîëüçîâàòüñ  äë 
àâòîìàòèçàöèè îòïðàâêè ôîðì. Ìîãóò òàêæå ïîòðåáîâàòüñ  êàðòû ñîñòî íèé äë  òîãî,
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÷òîáû îòñëåæèâàòü ñîñòî íèå ïîëüçîâàòåë  âî âðåì  âçàèìîäåéñòâè  ñ web-ñàéòîì
(íàïðèìåð, òàêèå ñîñòî íè  ïîëüçîâàòåë , êàê âîøåë â ñèñòåìó èëè íå âîøåë â ñèñòåìó,
áóäóò âëè òü íà ðåçóëüòàò îïðåäåëåííûõ äåéñòâèé íà ñàéòå).

Â ïðåäïî÷òèòåëüíîì âàðèàíòå ðåàëèçàöèè èçîáðåòåíè  ïðîöåññ âçàèìîäåéñòâè  ñ
ïîëüçîâàòåëåì ìîæåò áûòü èëè ïîëíîñòüþ àâòîìàòèçèðîâàííûì (ïîëüçîâàòåëü ñîîáùàåò î
ñâîåì æåëàíèè îñóùåñòâèòü çàïèñàííóþ â âèäå ñêðèïòà ïîñëåäîâàòåëüíîñòü äåéñòâèé) èëè
âî âçàèìîäåéñòâèè ìîæåò èìåòü ìåñòî ó÷àñòèå ïîëüçîâàòåë  (çäåñü íàñòî ùåå
èçîáðåòåíèå ìîæåò àâòîìàòè÷åñêè çàïîëíèòü ïîë  ôîðì, îñòàâë   ïîëüçîâàòåëþ
âîçìîæíîñòü êîððåêòèðîâàòü, ìåí òü è çàïîëí òü ëþáîå ïîëå, êîòîðîå òðåáóåò
äîïîëíèòåëüíîãî ââîäà äàííûõ). Â äîïîëíåíèè ê èçâåñòíûì òîâàðàì è óñëóãàì
íàñòðàèâàåìà  òåõíîëîãè  â âèäå êàðò ïðîöåññîâ è ïîëåé ìîæåò ïðèìåí òüñ  è äë  íîâûõ
òîâàðîâ è óñëóã, ïîçâîë   ïðåäïðèíèìàòåë ì îáëåã÷èòü àâòîìàòèçàöèþ ââîäà äàííûõ îò
ïîñåòèòåëåé ñàéòà. Íàïðèìåð, åñëè ïðåäïðèíèìàòåëü ñîñòàâèë êàðòû ïðîöåññîâ è ïîëåé
äë  ñâîèõ çàêàç÷èêîâ (ëþáûì ñïîñîáîì, îïèñàííûì âûøå), îí ìîæåò ïðîäàâàòü ýòó
èíôîðìàöèþ èëè óñëóãè è òîâàðû çàêàç÷èêàì òðåòüåé ñòîðîíû. Ñàéòû, äë  êîòîðûõ
ñóùåñòâóþò ïîäîáíûå êàðòû, ìîãóò òàêæå âûèãðàòü îò ýòîãî, ïîñòàâë   àíàëîãè÷íûé
ñåðâèñ è òåì çàêàç÷èêàì, êîòîðûå íå èìåþò äîñòóïà ê òàêîé ñèñòåìå. Îñíîâîïîëàãàþùèå
ïðîöåññû ñàìè ïî ñåáå îñíîâàíû íà ñèñòåìå, êîòîðà  ñîáèðàåò èíôîðìàöèþ è
ïðåîáðàçóåò åå, íàïðèìåð, â XML èëè ECML. Ýòè ñòàíäàðòíûå ïðåäñòàâëåíè  ìîãóò
ôîðìèðîâàòü áàçó îáìåíà èíôîðìàöèåé äë  óïîì íóòûõ òîâàðîâ è óñëóã.

Îáðàòèìñ  òåïåðü ê Ôèã.11. Ïðîöåññ 900, ðåàëèçîâàííûé â ïðîãðàììå-àêòèâàòîðå
ñîîòâåòñòâóþùèì îáðàçîì, âêëþ÷àåò â ñåá  èíèöèàëèçàöèþ ïðèëîæåíè  (øàã 902),
ïðîâåðêó óíèâåðñàëüíîãî óêàçàòåë  ðåñóðñà (URL), â òî âðåì  êàê ïîëüçîâàòåëü
ïðîñìàòðèâàåò ñàéò èëè äåëàåò îíëàéíîâîé ïîêóïêè (øàã 904), ñ îïðåäåëåíèåì
ïðîñìàòðèâàåò ëè ïîëüçîâàòåëü ïîääåðæèâàåìûé ñàéò (øàãè 908 è 912) è ñ âûäà÷åé
ñîîòâåòñòâóþùèõ îòâåòîâ íà øàãå 908 è 912 (ñîîòâåòñòâåííî). Äðóãèå âîçìîæíîñòè (òàêèå
êàê áîíóñû, ñïåöïðåäëîæåíè , îòñëåæèâàíèå, áåçîïàñíîñòü è òîìó ïîäîáíîå) ìîãóò áûòü
ðåàëèçîâàíû íà øàãå 916.

Øàã 902 èíèöèàëèçàöèè ñîîòâåòñòâóþùèì îáðàçîì âêëþ÷àåò â ñåá  çàïóñê ïðèëîæåíè 
àêòèâàòîðà è èíèöèàëèçàöèþ ïðèëîæåíè . Ïðèëîæåíèå àêòèâàòîðà ìîæåò áûòü
èíèöèàëèçèðîâàíî êàê ðåçóëüòàò âêëþ÷åíè  ñèñòåìû â ðàáîòó, ïîäñîåäèíåíè  ê ñåòè
(òàêîé êàê Èíòåðíåò èëè ëîêàëüíà  ñåòü) èëè èíèöèàëèçàöèåé áðàóçåðà (òàêîãî êàê
Internet Explorer îò êîìïàíèè Microsoft, ã. Ðåäìîíä, øòàò Âàøèíãòîí, ÑØÀ èëè Netscape
Navigator îò êîìïàíèè Netscape, ã. Ìàóíòèí-Âüþ, øòàò Êàëèôîðíè , ÑØÀ). Â íåêîòîðûõ
âàðèàíòàõ ðåàëèçàöèè ïðèëîæåíèå-àêòèâàòîð ìîæåò îáùàòüñ  ñ ñåðâåðîì 140
ýëåêòðîííîãî áóìàæíèêà (Ôèã.1-3), ïðèëîæåíèåì 406 ýëåêòðîííîãî áóìàæíèêà (Ôèã.6) èëè
ñ äðóãèì ñåðâåðîì ñåòè 102 (ñåòåâûì ñåðâåðîì). Ïðèëîæåíèå-àêòèâàòîð ñîîòâåòñòâóþùèì
îáðàçîì îáðàùàåòñ  ê óäàëåííîìó ñåðâåðó äë  òîãî, ÷òîáû ïîëó÷èòü èíôîðìàöèþ, òàêóþ
êàê ñïèñîê web-ñàéòîâ, äîìåííûõ èìåí èëè URL, êîòîðûå ïîääåðæèâàþòñ  ýëåêòðîííûì
áóìàæíèêîì.

Ýòà èíôîðìàöè  ìîæåò ïîëó÷àòüñ  íà ðåãóë ðíîé îñíîâå (ò.å. åæåäíåâíî, åæåìåñ ÷íî
èëè ïðè êàæäîé èíèöèàëèçàöèè ïðîãðàììû-àãåíòà), èëè êîãäà ïîñëåäóåò çàïðîñ îò
ïðèëîæåíè -àêòèâàòîðà èëè ñåðâåðà. Â ðàçëè÷íûõ âàðèàíòàõ ðåàëèçàöèè ïðèëîæåíèå-
àêòèâàòîð õðàíèò ñïèñîê ïîääåðæèâàåìûõ URL â êýøå (áûñòðîäåéñòâóþùà  áóôåðíà 
ïàì òü), â ôàéëå íà ëîêàëüíîì äèñêå èëè â ïàì òè ïîëüçîâàòåëüñêîãî êîìïüþòåðà.

Ïî ìåðå òîãî êàê ïîëüçîâàòåëü ïðîñìàòðèâàåò Èíòåðíåò èëè äðóãóþ ñåòü 102 ïåðåäà÷è
äàííûõ, ïðèëîæåíèå-àêòèâàòîð ñîîòâåòñòâóþùèì îáðàçîì îòñëåæèâàåò ðàñïîëîæåíèå
ïîëüçîâàòåëåé â ñåòè. Îäíèì èç ñïîñîáîâ îòñëåæèâàíè  ïîëüçîâàòåë   âë åòñ  ñïîñîá
îòñëåæèâàíè  URL, èñïîëüçóåìûõ áðàóçåðîì ïîëüçîâàòåë . Â òàêèõ ðåàëèçàöè õ
ïðèëîæåíèå-àêòèâàòîð ïîëó÷àåò òåêóùèé URL îò áðàóçåðà ïîëüçîâàòåë  (èëè îò ñåòåâîãî
èíòåðôåéñà ñèñòåìû ñîîòâåòñòâåííî) è ñðàâíèâàåò (øàã 906) òåêóùèé URL ñî ñïèñêîì
ïîääåðæèâàåìûõ URL, ïîëó÷åííûõ îò óäàëåííîãî ñåðâåðà íà øàãå 902 èíèöèàëèçàöèè.
Òàêèå ñðàâíåíè  ïîêàçàíû íà ëîãè÷åñêè âûäåëåííûõ øàãàõ 906, 908, 912 è 916 íà Ôèã.11,
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õîò  ýòè øàãè ìîãóò áûòü îáúåäèíåíû èëè ðàçáèòû ëþáûì îáðàçîì áåç ïîòåðè ñìûñëà
èçîáðåòåíè . Íàïðèìåð, õîò  íà Ôèã.11 ïîêàçàíî âûïîëíåíèå ìíîãîêðàòíîãî ñðàâíåíè ,
äë  íåêîòîðûõ âàðèàíòîâ ðåàëèçàöèè èçîáðåòåíè  äîñòàòî÷íî îäíîêðàòíîãî ñðàâíåíè 
òåêóùåãî URL ñî ñïèñêîì ïîääåðæèâàåìûõ URL.

Åñëè òåêóùèé URL ñîîòâåòñòâóåò ïîääåðæèâàåìîìó URL, òî ïðèëîæåíèå-àêòèâàòîð
ðåàãèðóåò ñîîòâåòñòâóþùèì îáðàçîì. Íàïðèìåð, åñëè íà òåêóùåì URL åñòü
ïîääåðæèâàåìà  ñòðàíèöà îôîðìëåíè  ïîêóïêè (äà, íà øàãå 908), òîãäà ïðèëîæåíèå-
àêòèâàòîð âûïîëí åò ïðîöåññ îôîðìëåíè  ïîêóïêè (øàã 910). Ïðîöåññ îôîðìëåíè 
ïîêóïêè ìîæåò âêëþ÷àòü îïîâåùåíèå ïîëüçîâàòåë  î òîì, ÷òî ýòà ñòðàíèöà îôîðìëåíè 
ïîêóïêè ïîääåðæèâàåòñ  ïóòåì âûäà÷è îêíà ñîîáùåíè  èëè ïóòåì âûñâå÷èâàíè 
îïðåäåëåííîé èêîíêè íà ñèñòåìíîé ïàíåëè èëè â îòäåëüíîì îêíå. Åñëè ïðèëîæåíèå 214,
îáñëóæèâàþùåå ýëåêòðîííûé áóìàæíèê, åùå íå çàïóùåíî, ïðèëîæåíèå-àêòèâàòîð ìîæåò
âûäàòü îêíî äèàëîãà èëè äðóãîå îïîâåùåíèå ïîëüçîâàòåë , ÷òî ýòà ñòðàíèöà
ïîääåðæèâàåòñ  ïðèëîæåíèåì 214, îáñëóæèâàþùèì ýëåêòðîííûé áóìàæíèê. Òàêîå îêíî
ìîæåò èìåòü êíîïêó èëè äðóãîé ìåõàíèçì, êîòîðûì ïîëüçîâàòåëü ìîæåò çàïóñòèòü
ïðèëîæåíèå 214, îáñëóæèâàþùåå ýëåêòðîííûé áóìàæíèê.

Åñëè òåêóùèé URL ñîîòâåòñòâóåò ïîääåðæèâàåìîé ñòðàíèöå îôîðìëåíè  ïëàòåæà (äà,
íà øàãå 912), ïðèëîæåíèå-àêòèâàòîð ìîæåò ïðåäîñòàâèòü ïðèëîæåíèþ, îáñëóæèâàþùåìó
ýëåêòðîííûé áóìàæíèê, èíñòðóêöèè ïî îôîðìëåíèþ ïëàòåæà èëè äðóãèå ðàçðåøàþùèå
èíñòðóêöèè â îòíîøåíèè ïðèëîæåíè , îáñëóæèâàþùåãî ýëåêòðîííûé áóìàæíèê (øàã 914).
Ñîîáùåíè , öèðêóëèðóþùèå ìåæäó ïðèëîæåíèåì-àêòèâàòîðîì, ïðèëîæåíèåì,
îáñëóæèâàþùèì ýëåêòðîííûé áóìàæíèê, áðàóçåðîì è ò.ï., ìîãóò ðàññûëàòüñ  ñ ïîìîùüþ
òåõíîëîãèé ïåðåäà÷è ñîîáùåíèé Open Desktop, ñâ çûâàíè  è âñòðàèâàíè  îáúåêòîâ (OLE -
Object Linking and Embedding), âûçîâîâ îáúåêòíûõ ïðîöåäóð è ò.ï.

Â ðàçëè÷íûõ âàðèàíòàõ ðåàëèçàöèè èçîáðåòåíè  ôóíêöèè, îïèñàííûå âûøå,
îñóùåñòâë þòñ  ñ ïîìîùüþ cookies (ïàðîëü èëè ôðàãìåíò äàííûõ îá îáðàùåíèè
ïîëüçîâàòåë  ê ñåðâåðó), êàê ýòî îïèñàíî íèæå. Cookies èñïîëüçóþòñ  äë  îïðåäåëåíè 
äîñòîâåðíîãî êîíòåêñòà ïîëüçîâàòåë . Åñëè îáíàðóæåí äîñòîâåðíûé êîíòåêñò
ïîëüçîâàòåë , òîãäà ïðèëîæåíèå-àêòèâàòîð ëèáî çàïóñêàåò ñåðâåðíîå ïðèëîæåíèå, ëèáî
çàïóñêàåò ñåðâåðíûé òóëáàð, êîòîðûé ïîçâîëèò ïîëüçîâàòåëþ çàïóñòèòü äðóãèå
ïðèëîæåíè . Íàïðèìåð, áðàóçåð ïîëüçîâàòåë  ìîæåò èìåòü íåêîòîðûå cookies, êîòîðûå
ìîãóò óêàçûâàòü íà âîçìîæíîñòü îñóùåñòâëåíè  ïîêóïêè èëè ÷åðåç îáû÷íûé ïëàòåæ, èëè ïî
îñîáîé êàðòî÷êå. Àêòèâàòîð ìîæåò âûäàòü òóëáàð, êîòîðûé ïîçâîëèò ïîëüçîâàòåëþ âûáðàòü
íóæíûé ïëàòåæíûé èíñòðóìåíò (ò.å. îáû÷íûé ïëàòåæ èëè ïî êàðòî÷êå ýëåêòðîííîãî
áóìàæíèêà ïîëüçîâàòåë ). Íåîáõîäèìî îòìåòèòü, ÷òî äîñòóïíûå ïðèëîæåíè  íå åñòü
îá çàòåëüíî ïðèëîæåíè , ñâ çàííûå ñ òðàíñàêöè ìè ïîêóïêè. Â íåêîòîðûõ ðåàëèçàöè õ
êîíòåêñòíà  èíôîðìàöè  çàïîìèíàåòñ  è íà ñåðâåðå è â cookies áðàóçåðà. Íàïðèìåð,
cookies ìîãóò ñëóæèòü êëþ÷îì, â ñîîòâåòñòâèè ñ êîòîðûì êîíòåêñòíà  èíôîðìàöè  ìîæåò
áûòü çàãðóæåíà ñ ñåðâåðà.

Äðóãèå ôóíêöèè (øàã 916) òàêæå ìîãóò áûòü âêëþ÷åíû â ïðèëîæåíèå-àêòèâàòîð.
Íàïðèìåð ìîãóò áûòü ðåàëèçîâàíû ìåõàíèçìû çàùèòû (òàêèå êàê òå, ÷òî áûëè îïèñàíû
âûøå è åùå áóäóò îïèñàíû íèæå), ôóíêöèè îòñëåæèâàíè  çàêàç÷èêà, áîíóñû,
ñïåöïðåäëîæåíè  è òîìó ïîäîáíûå. Â ñëó÷àå ñ áîíóñàìè èëè ñïåöïðåäëîæåíè ìè
àêòèâàòîð ìîæåò âîñïðèíèìàòü òåêóùèé URL êàê îòíîñ ùèéñ  ê îïðåäåëåííîìó òîâàðó èëè
web-ñòðàíèöå. Êîãäà ïîëüçîâàòåëü ïðèäåò ê îïðåäåëåííîìó ïîääåðæèâàåìîìó URL,
ïðèëîæåíèå-àêòèâàòîð îòìå÷àåò ñîâïàäåíèå è âûäàåò ïîëüçîâàòåëþ (÷åðåç îêíî äèàëîãà,
áðàóçåð èëè êàê åùå) ñïåöïðåäëîæåíèå, òàêîå êàê âîçìîæíîñòü ïîêóïêè îïðåäåëåííîãî
òîâàðà èëè âîçìîæíîñòü ïîëó÷åíèå ñêèäêè ïðè ïîêóïêå. Íåîáõîäèìî îòìåòèòü, ÷òî â
ïðèëîæåíèå-àêòèâàòîð ìîãóò áûòü âêëþ÷åíû è äðóãèå ôóíêöèè â ðàìêàõ íàñòî ùåãî
èçîáðåòåíè .

Â íåêîòîðûõ âàðèàíòàõ ðåàëèçàöèè íàñòî ùåãî èçîáðåòåíè  êëèåíò 214 ýëåêòðîííîãî
áóìàæíèêà (Ôèã.4) îáåñïå÷èâàåò ôîðìû, ïðåäâàðèòåëüíî çàïîëíåííûå ñïåöèôè÷íîé
èíôîðìàöèåé î ïîêóïàòåëå. Â ñîîòâåòñòâèè ñ Ôèã.1-3 ïîëüçîâàòåëü ìîæåò îáðàùàòüñ  ê
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ýëåêòðîííîìó áóìàæíèêó ÷åðåç îáðàùåíèå ê web-ñåðâåðó, òàêîìó êàê ñåðâåð ýëåêòðîííîãî
áóìàæíèêà 140 ñåòè 102. Äë  òîãî ÷òîáû âîñïîëüçîâàòüñ  ýëåêòðîííûì áóìàæíèêîì,
ïîëüçîâàòåëü çàïîëí åò ðåãèñòðàöèîííóþ ôîðìó (êîòîðà  ìîæåò áûòü, íàïðèìåð,
ñãåíåðèðîâàíà CGI-ñêðèïòîì). Ñåðâåð ýëåêòðîííîãî áóìàæíèêà 140 ñîîòâåòñòâóþùèì
îáðàçîì ïîëó÷àåò äåìîãðàôè÷åñêóþ, áàíêîâñêóþ è äðóãóþ èíôîðìàöèþ (ò.å. àäðåñ, àäðåñ
äîñòàâêè, èì , íîìåð êðåäèòíîé êàðòî÷êè è ò.ï.) îò ñåðâåðà 306 àâòîðèçàöèè (Ôèã.5)
èëè äðóãîãî ñåðâåðà ÷àñòíîé ñåòè. Ýòà èíôîðìàöè  ìîæåò èñïîëüçîâàòüñ  äë 
êîíôèãóðèðîâàíè  êëèåíòà 214 ýëåêòðîííîãî áóìàæíèêà (Ôèã.4), êîòîðûé îäíîçíà÷íî
çàêðåïë åòñ  çà êàæäûì ïîëüçîâàòåëåì. Îäíèì èç ñïîñîáîâ êîíôèãóðèðîâàíè  êëèåíòà
214 ýëåêòðîííîãî áóìàæíèêà  âë åòñ  ñîçäàíèå êîíôèãóðàöèîííîãî ôàéëà, êîòîðûé
àññîöèèðóåòñ  ñ êëèåíòîì 214 è êîòîðûé ñ÷èòûâàåòñ  êëèåíòîì 214 äë  òîãî, ÷òîáû
ïîëó÷èòü èíôîðìàöèþ äë  ýëåêòðîííîãî áóìàæíèêà, êàê ýòî îïèñàíî âûøå.

Ðåãèñòðàöèîííà  èíôîðìàöè  ïðåäïî÷òèòåëüíî òàêæå âêëþ÷àåò â ñåá  èíôîðìàöèþ î
ñ÷èòûâàþùåì óñòðîéñòâå äë  îáðàáîòêè êàðòî÷åê, êîòîðà  â ñâîþ î÷åðåäü âêëþ÷àåò â ñåá 
óêàçàíèå íà òî, ê êàêîìó ïîðòó, ïîñëåäîâàòåëüíîìó èëè USB, ïîäêëþ÷åíî ñ÷èòûâàþùåå
óñòðîéñòâî. Åñëè ïîëüçîâàòåëü ñîãëàñåí íà óñòàíîâêó ïðèëîæåíè  îáñëóæèâàíè 
ýëåêòðîííîãî áóìàæíèêà, ïîëüçîâàòåëþ óñòàíàâëèâàåòñ  èëè ïîñòàâë åòñ  ñ÷èòûâàþùåå
óñòðîéñòâî äë  îáðàáîòêè êðåäèòíûõ êàðòî÷åê, à òàêæå ñïåöèàëüíûé êîä (òàêîé êàê
êðèïòîãðàôè÷åñêèé êëþ÷, èëè ïàðîëü, èëè åùå êàêîé êîä â ýëåêòðîííîé èëè ïå÷àòíîé
ôîðìå). Çàòåì ïîëüçîâàòåëü ðåãèñòðèðóåò ñåá  íà ñåðâåðå ýëåêòðîííîãî áóìàæíèêà 140 è
àâòîðèçóåòñ  ñ ïîìîùüþ êàðòî÷êè èëè ñïåöèàëüíîãî êîäà. Ïîñëå ââîäà ñïåöèàëüíîãî êîäà
ïîëüçîâàòåëü ïîëó÷àåò îñîáûì îáðàçîì ñêîíôèãóðèðîâàííîå ïðîãðàììíîå îáåñïå÷åíèå
äë  îáñëóæèâàíè  ýëåêòðîííîãî áóìàæíèêà, êîòîðîå ìîæåò áûòü óñòàíîâëåíî íà
ïîëüçîâàòåëüñêîì êîìïüþòåðå 110 ñîîòâåòñòâóþùèì îáðàçîì. Ïðîöåäóðà
ïðåäâàðèòåëüíîãî çàïîëíåíè  ôîðì ýëåêòðîííîãî áóìàæíèêà ìîæåò áûòü ïðîâåäåíà ñ
ïîìîùüþ ëþáîé êðåäèòíîé èëè ïëàòåæíîé êàðòî÷êè, ïóòåì ïðîñòîãî àññîöèèðîâàíè 
âåðñèè ïðîãðàììû îáñëóæèâàíè  ýëåêòðîííîãî áóìàæíèêà ñî ñïåöèàëüíûì êîäîì.
Êîíôèãóðàöèîííà  èíôîðìàöè  îïðåäåëåííîãî ïîëüçîâàòåë  àññîöèèðóåòñ  ñ òåì êîäîì,
êîòîðûé áûë ïðåäîñòàâëåí ýòîìó ïîëüçîâàòåëþ, è ïîëüçîâàòåëü âïîñëåäñòâèè ìîæåò
èñïîëüçîâàòü ñïåöèàëüíûé êîä äë  àâòîðèçàöèè ñåá  íà ñåðâåðå ýëåêòðîííîãî áóìàæíèêà
140 äë  òîãî ïîëó÷åíè  êîïèè ïðîãðàììíîãî îáåñïå÷åíè  ýëåêòðîííîãî áóìàæíèêà,
ñêîíôèãóðèðîâàííîãî äàííûìè ñïåöèàëüíî äë  ýòîãî ïîëüçîâàòåë .

Íà Ôèã.1-3 è 12 ïîêàçàíî, êàê çàêàç÷èê 110 ñîîòâåòñòâóþùèì îáðàçîì èíèöèèðóåò
òðàíñàêöèþ ïóòåì âõîäà íà ñåðâåð ýëåêòðîííîãî áóìàæíèêà 140 ïîñðåäñòâîì ñìàðò-
êàðòî÷êè 202. Äë  òîãî ÷òîáû çàéòè íà ñåðâåð ýëåêòðîííîãî áóìàæíèêà 140, çàêàç÷èê 110,
ìîæåò ñíà÷àëà ïîäñîåäèíèòüñ  ê ñåðâåðó 130 áåçîïàñíîñòè ïîñðåäñòâîì áðàóçåðà 216.
Ïîëüçîâàòåëü âûáèðàåò îïðåäåëåííûé URL äë  âûçîâà âõîäíîé ñòðàíèöû ïîñðåäñòâîì
îáðàùåíè  ê çàêëàäêå (áóêìàðêó), èëè ùåëêà  ïî èêîíêå èëè ññûëêå, èëè äðóãèì
ñïîñîáîì. Ñåðâåð áåçîïàñíîñòè ìîæåò âåðíóòü ñòðàíèöó àâòîðèçàöèè ïîñðåäñòâîì
èíòåðôåéñà 302 ñåòè. Â íåêîòîðûõ ðåàëèçàöè õ ôîðìà ââîäà è êíîïêà îòïðàâêè
ïîëüçîâàòåëüñêîãî ëîãèíà è ïàðîë  è ãèïåðññûëêà àâòîðèçàöèè ñìàðò-êàðòî÷êè  âë åòñ 
÷àñòüþ ñòðàíèöû àâòîðèçàöèè. Ïîëüçîâàòåëü âûáèðàåò àâòîðèçàöèþ ñìàðò-êàðòî÷êè, è
áðàóçåð 216 ñîîòâåòñòâóþùèì îáðàçîì ðåàãèðóåò, ïîñûëà  ñîîáùåíèå íà çàïðîñ
àâòîðèçàöèè 1002 (Ôèã.12). Ñåðâåð 130 áåçîïàñíîñòè ïîëó÷àåò çàïðîñ íà àâòîðèçàöèþ
1002 è èíèöèèðóåò ïðîöåññ àâòîðèçàöèè ñìàðò-êàðòî÷êè, êàê ýòî íåîáõîäèìî. Â íåêîòîðûõ
ðåàëèçàöè õ ñåðâåð 130 áåçîïàñíîñòè ôîðìèðóåò êðèïòîãðàôè÷åñêèé îòêëèê (çàïðîñ)
ñåðâåðó 306 àâòîðèçàöèè èëè ìîäóëþ 304 áåçîïàñíîñòè â îòâåò íà ñîîáùåíèå çàïðîñà íà
àâòîðèçàöèþ 1002. Êðèïòîãðàôè÷åñêèé îòêëèê 1004 åñòü ñîîáùåíèå ëþáîãî ðîäà, ëèøü áû
îí ïðåï òñòâîâàë àòàêàì ñ ïîâòîðàìè (ò.å. òàêèì àòàêàì, ïðè êîòîðûõ ôàëüøèâûå
ñîîáùåíè  ôîðìèðóþòñ  ïîâòîðíîé ïîñûëêîé ðàíåå ïîñëàííûõ ïàêåòîâ àâòîðèçàöèè),
íàïðèìåð îòêëèê ñ ïîñûëêîé ïðîèçâîëüíûõ äàííûõ, íàïðàâëåííûé íà òî, ÷òîáû ïîëó÷èòü
îòâåò îò ïðèëîæåíè  Õ.509, õðàíèìîãî â ñìàðò-êàðòî÷êå 202. Îòêëèê çàòåì íàïðàâë åòñ 
â àäðåñ çàêàç÷èêà 110 ïîñðåäñòâîì ñåòè 102 â êà÷åñòâå ñîîáùåíè -îòêëèêà 1004.
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Ïî ïîëó÷åíèè ñîîáùåíè  îòêëèêà (çàïðîñà) 1004, áðàóçåð 216 íàïðàâë åò ñîîáùåíèå
1004 êëèåíòó 214 ýëåêòðîííîãî áóìàæíèêà äë  îáðàáîòêè ñìàðò-êàðòî÷êîé 202. Åñëè
êëèåíò 214 íå çàïóùåí, òî áðàóçåð 216 ìîæåò àâòîìàòè÷åñêè çàïóñòèòü ýòó ïðîãðàììó.
Êëèåíò 214 ýëåêòðîííîãî áóìàæíèêà çàòåì ñîîòâåòñòâóþùèì îáðàçîì ïîäãîòàâëèâàåò
îòâåò-ïîäïèñü. Íàïðèìåð, êëèåíò 214 ýëåêòðîííîãî áóìàæíèêà ìîæåò ñ÷èòûâàòü
èíôîðìàöèþ îòêëèêà ñåðâåðà, ôîðìèðîâàòü íîâûé ïîëüçîâàòåëüñêèé çàïðîñ (ò.å. âòîðîé
êðèïòîãðàôè÷åñêèé îòêëèê äë  ñìàðò-êàðòî÷êè 202), ñêîìáèíèðîâàòü îáà îòêëèêà â
äâîéíîé çàïðîñ è ðàññ÷èòàòü õýø-êîä äâîéíîãî çàïðîñà äë  ïîñëåäóþùåãî èñïîëüçîâàíè ,
íàïðèìåð â êðèïòîãðàôè÷åñêîì áëîêå êðèïòîãðàôè÷åñêîé ñèñòåìû òèïà 1 ñ îòêðûòûì
êëþ÷îì (Public-Key Cryptography System 1 (PKCS1)). Õýø-êîä ìîæåò áûòü ðàññ÷èòàí â
ñîîòâåòñòâèè ñ ëþáûì àëãîðèòìîì, òàêèì, íàïðèìåð, êàê MD3 èëè MD4, è èñïîëüçîâàòüñ 
äë  òîãî, ÷òîáû ãàðàíòèðîâàòü ïîëíîñòüþ è òî÷íîñòü äàííûõ â áëîêå äâîéíîãî çàïðîñà.
Ïîä PKCS ïîíèìàåòñ  êðèïòîãðàôè÷åñêèé ñòàíäàðò ñ îáùèì êëþ÷îì, îïðåäåë þùèé
ìåõàíèçìû êîäèðîâàíè  è ïîäïèñè äàííûõ, è èñïîëüçîâàíèåì îòêðûòîãî êëþ÷à
êðèïòîñèñòåìû RSA. Ñòàíäàðò PKCS ïîëíîñòüþ îïðåäåëåí â äîêóìåíòå "PKCS #1:
êðèïòîãðàôè÷åñêèå ñïåöèôèêàöèè RSA âåðñèè 2.0" (PKCS #1: RSA Cryptography
Specifications Version 2.0), äàòèðîâàííîì ñåíò áðåì 1998 ã. (äîñòóïíûì íà http:
//www.rsa.com/rsalabs/pubs/PKCS/html/pkcs-1.html) è óïîì íóòûì çäåñü â êà÷åñòâå
ñïðàâî÷íîãî ìàòåðèàëà.

Áëîê PKCS1 ñîîòâåòñòâóþùèì îáðàçîì äîñòàâë åòñ  íà ñìàðò-êàðòî÷êó 202 íà
îáðàáîòêó ïîñðåäñòâîì ñ÷èòûâàþùåãî óñòðîéñòâà 204 äë  îáðàáîòêè êàðòî÷åê (øàã 1006 íà
Ôèã.12). Äë  òîãî ÷òîáû ïîëó÷èòü äîñòóï ê êàðòî÷êå, â íåêîòîðûõ ðåàëèçàöè õ
ñ÷èòûâàþùåå óñòðîéñòâî 204 äë  îáðàáîòêè êàðòî÷åê âçàèìîäåéñòâóåò ñ ïîëüçîâàòåëüñêèì
êîìïüþòåðîì, ÷òîáû çàïðîñèòü îò ïîëüçîâàòåë  ââîä ïåðñîíàëüíîãî èäåíòèôèêàòîðà,
íàïðèìåð ïåðñîíàëüíûé èäåíòèôèêàöèîííûé íîìåð (PIN) èëè äðóãîé îäíîçíà÷íî
îïðåäåë þùèé èäåíòèôèêàòîð. Â ïðåäïî÷òèòåëüíîì âàðèàíòå ðåàëèçàöèè PIN õðàíèòñ  íà
ñàìîé êàðòî÷êå 202. Â äðóãèõ ñëó÷à õ PIN èëè äðóãîé ïåðñîíàëüíûé èäåíòèôèêàòîð ìîæåò
õðàíèòüñ  ãäå-ëèáî â ñèñòåìå, íàïðèìåð â ñ÷èòûâàþùåå óñòðîéñòâî 204 äë  îáðàáîòêè
êàðòî÷åê èëè íà êîìïüþòåðå ïîêóïàòåë  110. Ïîëüçîâàòåëü ñîîòâåòñòâóþùèì îáðàçîì
ââîäèò ïåðñîíàëüíûé èäåíòèôèêàòîð äë  òîãî, ÷òîáû îòêðûòü äîñòóï ê ñìàðò-êàðòî÷êå 202,
êîòîðà  ïîëó÷àåò áëîê äâîéíîãî çàïðîñà îò êëèåíòà 214 ýëåêòðîííîãî áóìàæíèêà è çàòåì
ïðîñòàâë åò íà áëîê öèôðîâóþ ïîäïèñü. Â íåêîòîðûõ ðåàëèçàöè õ ñìàðò-êàðòî÷êà 202
èìååò ëè÷íûé êëþ÷, èñïîëüçóåìûé äë  ðàñ÷åòà öèôðîâîé ïîäïèñè äë  ýòîãî áëîêà.
Ïîäïèñàííûé áëîê çàòåì âîçâðàùàåòñ  êëèåíòó 214 ýëåêòðîííîãî áóìàæíèêà. Â íåêîòîðûõ
ðåàëèçàöè õ ñìàðò-êàðòî÷êà 202 òàêæå îáåñïå÷èâàåò ñåðòèôèêàò (òàêîé êàê ñåðòèôèêàò
Õ.509), êîòîðûé ñîîòâåòñòâóåò ëè÷íîìó êëþ÷ó, èñïîëüçóåìîìó äë  ðàñ÷åòà öèôðîâîé
ïîäïèñè.

Ïî ïîëó÷åíèè ïîäïèñè è ñåðòèôèêàòà îò ñìàðò-êàðòî÷êè 202 êëèåíò 214 ýëåêòðîííîãî
áóìàæíèêà ñîîòâåòñòâóþùèì îáðàçîì ñîçäàåò íåîáõîäèìîå îòâåòíîå ñîîáùåíèå 1008 äë 
îòñûëêè ñåðâåðó 130 áåçîïàñíîñòè. È õîò  îòâåòíîå ñîîáùåíèå 1008 ìîæåò áûòü â ëþáîì
ôîðìàòå, â íåêîòîðûõ ðåàëèçàöè õ îíî ôîðìàòèðóåòñ  êàê ñîîáùåíèå PKCS7, êàê ýòî
îïðåäåëåíî â ñòàíäàðòå "PKCS#7 Ñòàíäàðòà ñèíòàêñèñà êðèïòîãðàôè÷åñêèõ ñîîáùåíèé.
Òåõíè÷åñêà  çàïèñêà ëàáîðàòîðèè RSA, âåðñè  1.5", ("PKCS#7. Cryptographic Message
Syntax Standard. An RSA Laboratories Technical Note") âåðñèè îò 1 íî áð  1993 ã.,
äîñòóïíîå íà ftp://ftp.rsa.com/pub/pkcs/doc/pkcs-7.doc è ïîëíîñòüþ ââåäåííîå â äàííîå
îïèñàíèå ïîñðåäñòâîì ññûëêè.

Ïî ïîëó÷åíèè îòâåòíîãî ñîîáùåíè  1008 ñåðâåð 130 áåçîïàñíîñòè îáðàáàòûâàåò ýòî
ñîîáùåíèå, êàê ýòî íåîáõîäèìî (øàã 1010 íà Ôèã.12). Â íåêîòîðûõ ðåàëèçàöè õ îòâåòíîå
ñîîáùåíèå 1008 íàïðàâë åòñ  ñåðâåðó 306 àâòîðèçàöèè, êîòîðûé ïðîâåð åò ñåðòèôèêàò è
ïîäïèñü, ïîëó÷åííûå îò ñìàðò-êàðòî÷êè 202. Ïðè óñïåøíûõ âåðèôèêàöèè ñåðòèôèêàòà è
ïðîâåðêè ïîäïèñè â íåêîòîðûõ ðåàëèçàöè õ ìîæåò áûòü ñãåíåðèðîâàíî ñðåäñòâî
áåçîïàñíîé èäåíòèôèêàöèè, êîòîðîå âîçâðàùàåòñ  ïîêóïàòåëþ 110 èëè íà ñìàðò-êàðòî÷êó
202.
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Â äàëüíåéøåì, èñïîëüçîâàíèå ñðåäñòâà áåçîïàñíîé èäåíòèôèêàöèè äàåò ïîëüçîâàòåëþ
âîçìîæíîñòü óñòàíàâëèâàòü ñâîþ ïîäëèííîñòü è áåçîïàñíî ðàáîòàòü ñ ýëåêòðîííûì
áóìàæíèêîì. Â íåêîòîðûõ ðåàëèçàöè õ ñåðâåð 306 àâòîðèçàöèè ìîæåò ñîçäàâàòü
äîïîëíèòåëüíîå ñðåäñòâî áåçîïàñíîé èäåíòèôèêàöèè äë  òîãî, ÷òîáû èäåíòèôèöèðîâàòü
ïîëüçîâàòåë . Â äðóãèõ ðåàëèçàöè õ òàêîå ñðåäñòâî èäåíòèôèêàöèè ìîæåò ñîñòî òü èç
ìíîãèõ ÷àñòåé, âïîñëåäñòâèè ïðèâ çûâàåìûõ ê ñîîòâåòñòâóþùåìó öèôðîâîìó
ñåðòèôèêàòó, ñìàðò-êàðòî÷êå èëè äðóãèì äàííûì, âîçìîæíî, ñ èñïîëüçîâàíèåì áàçû
äàííûõ 310. Â òðåòüèõ âàðèàíòàõ ðåàëèçàöèè äîïîëíèòåëüíîå ñðåäñòâî èäåíòèôèêàöèè è
åãî ÷àñòè ìîãóò áûòü íàïðàâëåíû ïîêóïàòåëþ (çàêàç÷èêó) 110 â ñî÷åòàíèè ñ ñîîáùåíèåì î
ïåðåíàïðàâëåíèè 1012. Â ðàçëè÷íûõ âàðèàíòàõ ðåàëèçàöèè äîïîëíèòåëüíîå ñðåäñòâî
èäåíòèôèêàöèè ìîæåò áûòü íàïðàâëåíî çàêàç÷èêó èëè ïîääåðæèâàòüñ  íà ñåðâåðå 306.

Ïî ïîëó÷åíèè ñîîáùåíè  î ïåðåíàïðàâëåíèè 1012 ïîêóïàòåëü 110 ñîîòâåòñòâóþùèì
îáðàçîì ñîåäèí åòñ  ñ ñåðâåðîì ýëåêòðîííîãî áóìàæíèêà 140 è äåëàåò çàïðîñ íà
ïîäêëþ÷åíèå. Â íåêîòîðûõ ðåàëèçàöè õ ñîîáùåíèå 1014 "Çàïðîñ íà ïîäêëþ÷åíèå"
ñîîòâåòñòâóþùèì îáðàçîì âêëþ÷àåò â ñåá  ñðåäñòâî èäåíòèôèêàöèè è, âîçìîæíî,
äîïîëíèòåëüíîå ñðåäñòâî áåçîïàñíîé èäåíòèôèêàöèè ïîëíîñòüþ èëè ÷àñòè÷íî êàê
ñîñòàâë þùåå ñîîáùåíè  î ïåðåíàïðàâëåíèè 1012. Ñåðâåð ýëåêòðîííîãî áóìàæíèêà 140
çàïðàøèâàåò ñåðâåð àâòîìàòèçàöèè, èñïîëüçó  íåêóþ êîìáèíàöèþ ñðåäñòâ áåçîïàñíîé
èäåíòèôèêàöèè ïîëíîñòüþ èëè ÷àñòè÷íî òàê, ÷òîáû îñóùåñòâèòü èäåíòèôèêàöèþ
ïîêóïàòåë  110. Çàïðîñ 1016 è îòâåò 1018 ñîîòâåòñòâóþùèì îáðàçîì ïåðåäàþòñ  ÷åðåç
ñåòü ïåðåäà÷è äàííûõ (êàíàë) 150, êîòîðà  â íåêîòîðûõ ðåàëèçàöè õ ïîääåðæèâàåòñ 
îòäåëåííîé îò ñåòè 102 äë  òîãî, ÷òîáû ïîâûñèòü áåçîïàñíîñòü ñèñòåìû 100. Â
àëüòåðíàòèâíûõ âàðèàíòàõ ðåàëèçàöèè ìîæåò áûòü çàäåéñòâîâàíà ñåòü 102, êîòîðà  â
íåêîòîðûõ ðåàëèçàöè õ ìîæåò ïðåäîñòàâë òü óëó÷øåííóþ áåçîïàñíîñòü ïîñðåäñòâîì
òåõíîëîãèé âèðòóàëüíîé ÷àñòíîé ñåòè (Virtual Private Network), ïðîòîêîëà SSL,
èñïîëüçîâàíè  îáùèõ ñåêðåòíûõ êëþ÷åé è/èëè äðóãèõ êðèïòîãðàôè÷åñêèõ ñðåäñòâ. Åñëè
âîçâðàùàåìûå óäîñòîâåðåíè  1018 â ïîð äêå, ñåðâåð ýëåêòðîííîãî áóìàæíèêà 140
ñ÷èòûâàåò àòðèáóòû ñîîòâåòñòâóþùåãî ïîêóïàòåë  110 èç áàçû äàííûõ ýëåêòðîííîãî
áóìàæíèêà è óâåäîìë åò ïîêóïàòåë  îá óñïåøíîì âõîäå â ñèñòåìó ñ ïîìîùüþ ñîîáùåíè 
1020. Íåîáõîäèìî îòìåòèòü, ÷òî âîçìîæíû è äðóãèå âàðèàíòû ðåàëèçàöèè ïðîöåäóðû
âõîäà â ñèñòåìó. Íåîáõîäèìî òàêæå îòìåòèòü, ÷òî äë  âûïîëíåíè  ïîñëåäîâàòåëüíîñòè
âõîäà â ñèñòåìó 1000 ìîãóò èñïîëüçîâàòüñ  ëþáûå øèôðîâàëüíûå ñõåìû, ôîðìàòû
ñîîáùåíèé è ò.ï.

Òåïåðü îáðàòèìñ  ê Ôèã.13. Òèïîâà  ïðîöåäóðà àâòîðèçàöèè, ïðèãîäíà  äë 
èñïîëüçîâàíè  â òîðãîâûõ òðàíñàêöè õ, èíèöèèðóåòñ  ïîêóïàòåëåì (ïîëüçîâàòåëåì) 110
ïóòåì ïîñûëêè çàïðîñà 1102 íà òðàíñàêöèþ íà ñåðâåð ýëåêòðîííîãî áóìàæíèêà 140 äë 
êàæäîãî ñîáûòè  (òàêîãî êàê ïîêóïêà), äë  êîòîðîãî àâòîðèçàöè  íåîáõîäèìà. Ñåðâåð
ýëåêòðîííîãî áóìàæíèêà ñîîòâåòñòâóþùèì îáðàçîì îïîçíàåò ýòî ñîáûòèå è ïîñûëàåò
ñîîáùåíèå-çàïðîñ 1104 ñåðâåðó 130 áåçîïàñíîñòè, íàïðèìåð, ÷åðåç êîììóíèêàöèîííûé
êàíàë 150 äë  ôîðìèðîâàíè  ñîîáùåíè -çàïðîñà. Ñåðâåð 306 àâòîðèçàöèè (èëè êàêîé-
íèáóäü äðóãîé êîìïîíåíò ñåðâåðà 130 áåçîïàñíîñòè) çàòåì ôîðìèðóåò îòêëèê 1106
(êîòîðûé ìîæåò âêëþ÷àòü ðàíäîìèçèðîâàííûå äàííûå) è âûäàåò îòêëèê 1106 íà ñåðâåð
ýëåêòðîííîãî áóìàæíèêà 140 ÷åðåç, íàïðèìåð, ñîåäèíåíèå (êàíàë) 150. Ñåðâåð
ýëåêòðîííîãî áóìàæíèêà ïîëó÷àåò îòêëèê 1106 è íàïðàâë åò èíôîðìàöèþ îòêëèêà áðàóçåðó
216 â êà÷åñòâå ñîîáùåíè -çàïðîñà íà ýëåêòðîííóþ ïîäïèñü 1108. Áðàóçåð 216 çàïóñêàåò
êëèåíò 214 ýëåêòðîííîãî áóìàæíèêà, åñëè ýòî íåîáõîäèìî, è ïåðåíàïðàâë åò ñîîáùåíèå-
çàïðîñ íà ýëåêòðîííóþ ïîäïèñü 1108. Â ñîîòâåòñòâèè ñ îïèñàííûì âûøå êëèåíò 214
ýëåêòðîííîãî áóìàæíèêà ôîðìèðóåò áëîê ñîîáùåíè -çàïðîñà íà ýëåêòðîííóþ ïîäïèñü êàê
áëîê òèïà PKCS1 è âêëþ÷àåò â íåãî çàïðîñ ñåðâåðó, çàïðîñ çàêàç÷èêó è õýø-êîä.
Ðåçóëüòèðóþùèé áëîê ñîîáùåíè -çàïðîñà íà ýëåêòðîííóþ ïîäïèñü ïîäàåòñ  íà ñìàðò-
êàðòî÷êó 202 ïîñðåäñòâîì ñ÷èòûâàþùåãî óñòðîéñòâà 204 äë  îáðàáîòêè êàðòî÷åê. Ñìàðò-
êàðòî÷êà 202 ñîîòâåòñòâóþùèì îáðàçîì ïîäïèñûâàåò ýòîò áëîê è ïðîïèñûâàåò êîïèþ
âñòðîåííîãî â íåå ñåðòèôèêàòà Õ.509.
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Ïîäïèñàííûé áëîê çàòåì ìîæåò áûòü âîçâðàùåí êëèåíòó 214 ýëåêòðîííîãî áóìàæíèêà,
êîòîðûé ôîðìèðóåò ñîîòâåòñòâóþùåå ñîîáùåíèå-îòâåò íà ýëåêòðîííóþ ïîäïèñü 1110
(òàêîå êàê ñîîáùåíèå PKCS7) è ïîñûëàåò åãî ñåðâåðó ýëåêòðîííîãî áóìàæíèêà 140. Ñåðâåð
ýëåêòðîííîãî áóìàæíèêà 140 çàòåì ôîðìèðóåò ñîîáùåíèå î ïðîâåðêå ïîäëèííîñòè 1112,
êîòîðîå âêëþ÷àåò â ñåá  äàííûå èç ñîîáùåíè -îòâåòà íà ýëåêòðîííóþ ïîäïèñü 1110 è
ñðåäñòâî áåçîïàñíîé èäåíòèôèêàöèè, àññîöèèðîâàííîå ñ ïîêóïàòåëåì 110 âî âðåì 
ïðîöåññà âõîäà â ñèñòåìó (òàêîå êàê äë  ïðèìåðà ïðîöåññà âõîäà â ñèñòåìó, ïîêàçàííîãî
íà Ôèã.10). Â äðóãèõ ðåàëèçàöè õ ïðèìåí åìîå ñðåäñòâî áåçîïàñíîé èäåíòèôèêàöèè
ïîëó÷àåòñ  îò ïîêóïàòåë  110 êàê ÷àñòü ñîîáùåíè -îòâåòà íà ýëåêòðîííóþ ïîäïèñü 1110.
Ñîîáùåíèå î ïðîâåðêå ïîäëèííîñòè 1112 ïîñûëàåòñ  ñåðâåðó 130 áåçîïàñíîñòè ÷åðåç
ñîåäèíåíèå 150. Ñåðâåð 130 áåçîïàñíîñòè ìîæåò çàòåì ñîîòâåòñòâóþùèì îáðàçîì
ïåðåíàïðàâèòü ñîîáùåíèå î ïðîâåðêå ïîäëèííîñòè ñåðâåðó 306 àâòîðèçàöèè, êîòîðûé
ìîæåò ïðîâåðèòü ïîäïèñü è ïîëó÷èòü ñðåäñòâî áåçîïàñíîé èäåíòèôèêàöèè èç áàçû äàííûõ
310 (øàã 1114 íà Ôèã.13). Ýòî ñðåäñòâî áåçîïàñíîé èäåíòèôèêàöèè è/èëè äîïîëíèòåëüíûé
îäíîçíà÷íûé èäåíòèôèêàöèîííûé êîä, ïîëó÷åííûå èç áàçû äàííûõ, çàòåì ñðàâíèâàþòñ  ñî
ñðåäñòâîì áåçîïàñíîé èäåíòèôèêàöèè èëè èäåíòèôèêàòîðîì, ïîëó÷åííûì îò ñåðâåðà
ýëåêòðîííîãî áóìàæíèêà 140. Åñëè äâà ýòèõ îáúåêòà (ò.å. ñðåäñòâà áåçîïàñíîé
èäåíòèôèêàöèè èëè èäåíòèôèêàòîðû) èäåíòè÷íû, òî ìîæíî çàêëþ÷èòü, ÷òî êàðòî÷êà,
êîòîðà  â íàñòî ùåå âðåì  èñïîëüçóåòñ  ïîêóïàòåëåì 110, åñòü òà æå êàðòî÷êà, êîòîðà 
èñïîëüçîâàëàñü ïîêóïàòåëåì 110 âî âðåì  ïðîöåäóðû âõîäà â ñèñòåìó. Çàòåì
ñîîòâåòñòâóþùåå ðàçðåøàþùåå èëè çàïðåùàþùåå ñîîáùåíèå 1116 ïîñûëàåòñ  îò
ñåðâåðà 130 áåçîïàñíîñòè ñåðâåðó ýëåêòðîííîãî áóìàæíèêà 140 è òðàíñàêöè  ìîæåò áûòü
ïðîäîëæåíà.

Â íåêîòîðûõ âàðèàíòàõ ðåàëèçàöèè ñåðâåð 140 ýëåêòðîííîãî áóìàæíèêà èãðàåò âî âðåì 
òðàíñàêöèé ðîëü ïðîêñè-ñåðâåðà (ïðåäñòàâèòåë ) ïîêóïàòåë  110. Íàïðèìåð, ñåðâåð
ýëåêòðîííîãî áóìàæíèêà 140 ìîæåò çàïîëí òü ôîðìû çàêàçà îò èìåíè ïîêóïàòåë , ââîäèòü
àäðåñ äîñòàâêè, íîìåð êàðòî÷êè è ò.ï. Ïðîäàâåö 120 ìîæåò çàòåì ðàçðåøèòü òðàíñàêöèþ
ïîêóïêè êàê òðàíñàêöèþ ñ îáû÷íîé ðàñõîäíîé êàðòî÷êîé ñ èñïîëüçîâàíèåì îáû÷íîé
àïïàðàòóðû è ïðîãðàììíîãî îáåñïå÷åíè . Íî íåîáõîäèìî ïîíèìàòü, îäíàêî, ÷òî
ïðåäîñòàâë åìà  ðàñêðûòûìè çäåñü ñèñòåìàìè äîïîëíèòåëüíà  áåçîïàñíîñòü ïîçâîëèò
èìåòü áîëüøóþ ñòåïåíü äîâåðè  ê ëè÷íîñòè ïîêóïàòåë , òàêèì îáðàçîì ñíèæà  äèñêîíòíûå
ñòàâêè íà ïðîâåäåíèå òðàíñàêöèè.

Ðàçëè÷íûå âàðèàíòû ðåàëèçàöèè äàííîãî èçîáðåòåíè  âêëþ÷àþò â ñåá 
äîïîëíèòåëüíóþ çàùèòó áðåøåé â ñèñòåìå áåçîïàñíîñòè. Èç-çà òîãî ÷òî ìíîãèå ñåðâåðíûå
ôóíêöèè, ðåàëèçîâàííûå, ê ïðèìåðó, íà ñåðâåðå 130 áåçîïàñíîñòè èëè ñåðâåðå
ýëåêòðîííîãî áóìàæíèêà 140, ìîãóò âêëþ÷àòü â ñåá  ðàçëè÷íûå êîìïîíåíòû, íàïèñàííûå
íà  çûêàõ ñêðèïòîâ, òàêèõ êàê JavaScript (â ñîîòâåòñòâèè ñî ñïåöèôèêàöè ìè ôèðìû Sun
Microsystems, ã. Ìàóíòèí-Âüþ, øòàò Êàëèôîðíè , ÑØÀ) èëè VBscript (â ñîîòâåòñòâèè ñî
ñïåöèôèêàöè ìè ôèðìû Microsoft, ã. Ðåäìîíä, øòàò Âàøèíãòîí, ÑØÀ), ñåðâåðû,
ïîäêëþ÷åííûå ê ñåòè 102, ìîãóò ïðåäëàãàòü ðàçëè÷íûå ôóíêöèè, ðåàëèçîâàííûå íà òàêèõ
ñåðâåðíûõ  çûêàõ ïðîãðàììèðîâàíè , ìíîãèì çàêàç÷èêàì 110 ïîñðåäñòâîì äîñòàâêè
ñêðèïòîâ (êîäà) îò ñåðâåðà çàêàç÷èêó. Ýòîò êîä èíòåðïðåòèðóåòñ , êîìïèëèðóåòñ  è êàê-
òî èñïîëí åòñ  ïîëüçîâàòåëüñêèì êîìïüþòåðîì 110. Â ðåàëèçàöè õ, çàäåéñòâóþùèõ,
íàïðèìåð, JavaScript, ñêðèïòû èíòåðïðåòèðóþòñ  è èñïîëí þòñ  ïðîñìîòðîâîé ïðîãðàììîé
(òàêîé êàê Internet Explorer, Netscape Communicator è ò.ï.), âûïîëí åìûõ íà
ïîëüçîâàòåëüñêîì êîìïüþòåðå 110. Â äðóãèõ âàðèàíòàõ ðåàëèçàöèè çàäåéñòâîâàíû èíûå,
íå ñîâìåñòèìûå ñ PC áðàóçåðû, íàïðèìåð òåëåôîíû, ðàáîòàþùèå ïî ñòàíäàðòó
áåñïðîâîäíîãî ïðîòîêîëà (Wireless Application Protocol, WAP), êîòîðûé ïîääåðæèâàåò
ñêðèïòû  çûêà ðàçìåòêè WML. Ìíîãèå  çûêè íàïèñàíè  ñêðèïòîâ ìîãóò èìåòü êîìàíäû,
îáúåêòû èëè äðóãèå ìåõàíèçìû óïðàâëåíè  äàííûìè, íàïðèìåð äë  äîñòóïà ê ôàéëàì íà
æåñòêîì äèñêå ïîëüçîâàòåë  èëè äðóãèõ ìàíèïóë öèé ñ äàííûìè íà êîìïüþòåðå
ïîëüçîâàòåë . Äë  òîãî ÷òîáû ïðåäîòâðàòèòü ïîëó÷åíèå èñïîëí åìîãî êîäà èç
íåñàíêöèîíèðîâàííûõ èñòî÷íèêîâ,  çûê ñêðèïòà ìîæåò âêëþ÷àòü â ñåá  ìåõàíèçì, êîòîðûé
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ïîçâîëèò ïîëüçîâàòåëþ ðàçðåøàòü ñêðèïòû, ïîëó÷åííûå òîëüêî èç äîâåðåííûõ èñòî÷íèêîâ.
Íàïðèìåð, ïîëüçîâàòåëü, ïðîâîä ùèé ýëåêòðîííóþ òðàíñàêöèþ, êàê ýòî îïèñàíî âûøå,
ìîæåò ðàçðåøàòü èñïîëíåíèå ñêðèïòîâ, çàãðóæåííûõ ñ ñåðâåðà ýëåêòðîííîãî áóìàæíèêà,
íî ìîæåò çàïðåùàòü èñïîëíåíèå íà ñâîåì êîìïüþòåðå ñêðèïòîâ, ïîëó÷åííûõ èç äðóãèõ
èñòî÷íèêîâ.

Ïîòåíöèàëüíà  ïðîáëåìà ñ áåçîïàñíîñòüþ, îáíàðóæèâàåìà  âî ìíîãèõ  çûêàõ ñêðèïòîâ,
ïîêàçàíà íà Ôèã.14. Íåäîáðîñîâåñòíûé "õàêåð" ìîæåò ñîçäàòü web-ñàéò 1204, êîòîðûé
ñïåöèàëüíî ïðåäíàçíà÷åí äë  ïðîâåäåíè  çëîíàìåðåííûõ äåéñòâèé ïðîòèâ ïîëüçîâàòåë 
çàêîííîãî web-ñåðâåðà 1206. Õàêåðñêèé ñàéò 1204 (îáîçíà÷åííûé íà ôèãóðå êàê
"ïðåñòóïíûé web-ñåðâåð") ìîæåò, íàïðèìåð, ïîñòàâèòü ïîëüçîâàòåëþ ôðàãìåíò êîäà, òàêîé
êàê ñêðèïò. Õàêåðñêèé ñàéò 1204 ìîæåò òàêæå çàñòàâèòü web-áðàóçåð ïîëüçîâàòåë  216
îáðàòèòüñ  ê îïðåäåëåííîìó óíèâåðñàëüíîìó ëîêàòîðó ðåñóðñà (URL) íà çàêîííîì ñåðâåðå
1206 (òàêîì êàê ñåðâåð ýëåêòðîííîãî áóìàæíèêà 140 èëè ëþáîé äðóãîé ñåðâåð ñåòè 102).
Çàïðàøèâàåìûé URL ìîæåò áûòü õèòðî ïåðåäåëàí òàê, ÷òî çàêîííûé ñåðâåð âåðíåò,
íàïðèìåð, ñîîáùåíèå îá îøèáêå èëè äðóãîé îòâåò áðàóçåðó 216 ïîëüçîâàòåë . Â íåêîòîðûõ
ðåàëèçàöè õ òàêîé îòâåò çàêîííîãî ñåðâåðà ìîæåò âêëþ÷àòü â ñåá  ÷àñòè çàïðîñà îò
áðàóçåðà 216 ïîëüçîâàòåë  èëè èõ âàðèàöèè. Åñëè òàêîé îòâåò âêëþ÷àåò â ñåá 
JavaScript, VBscript èëè äðóãîé èñïîëí åìûé êîä, ñãåíåðèðîâàííûé êàê ðåçóëüòàò
çëîíàìåðåííûõ àòàê ïðåñòóïíîãî ñàéòà 1204, òîãäà  ñíî, ÷òî íà êîìïüþòåðå ïîëüçîâàòåë 
ìîæíî èñïîëí òü òàêèå êîäû. Ýòîò ïðèìåð èëëþñòðèðóåò îäíó èç ìíîãèõ òåõíîëîãèé,
áëàãîäàð  êîòîðûì "õàêåð" ìîæåò çàñòàâèòü çàêîííûé web-ñåðâåð âåðíóòü
ñïðîâîöèðîâàííûé îòâåò áðàóçåðó ïîëüçîâàòåë . Òàê êàê ðàçíûå èñïîëí åìûå ñèñòåìû è
ñêðèïòîâûå  çûêè ñîäåðæàò êîìàíäû äë  ïîëó÷åíè  äîñòóïà ê ôàéëîâîé ñèñòåìå, ðååñòðó
è ò.ï., ïîí òíî, ÷òî íåñàíêöèîíèðîâàííîå èñïîëíåíèå òàêîãî êîäà  âë åòñ  êðàéíå
íåæåëàòåëüíûì. Òåì íå ìåíåå òåõíîëîãè , ïîêàçàííà  íà Ôèã.14, ìîæåò ïîçâîëèòü
ïîñòàâêó íà êîìïüþòåð ïîëüçîâàòåë  ñêðèïòà èëè äðóãîãî êîäà îò ïðåñòóïíîãî ñàéòà
1204. Òàê êàê êîìïüþòåð ïîëüçîâàòåë  ñ÷èòàåò, ÷òî ñêðèïò ïðèøåë èç íàäåæíîãî
èñòî÷íèêà (ò.å. îò ñåðâåðà ýëåêòðîííîãî áóìàæíèêà), òî ïîëüçîâàòåëüñêèé êîìïüþòåð
ìîæåò èñïîëí òü êîä ñ ïðåñòóïíîãî ñàéòà, ñîçäàâà  òàêèì îáðàçîì ïîòåíöèàëüíóþ óãðîçó
ïîâðåæäåíè  èëè íåñàíêöèîíèðîâàííîãî ñáðîñà äàííûõ, èõ ðàçðóøåíè  è ò.ï. Íà Ôèã.15
ïðîèëëþñòðèðîâàí êîððåêòíûé ïîð äîê ñëåäîâàíè  îïåðàöèé âçàèìîäåéñòâè , êîòîðûé
äîëæåí èìåòü ìåñòî (âìåñòî ïðåñòóïíîé àòàêè, êàê ïîêàçàíî íà Ôèã.14).

Äë  òîãî ÷òîáû ïðåäîòâðàòèòü îáðàçîâàíèå òàêèõ ïîòåíöèàëüíûõ ïðîáëåì ñ
áåçîïàñíîñòüþ, â ðàçëè÷íûå âàðèàíòû ðåàëèçàöèè íàñòî ùåãî èçîáðåòåíè  âêëþ÷àþòñ 
ñîîòâåòñòâóþùèå òåõíîëîãèè äë  óìåíüøåíè  èëè óñòðàíåíè  íåæåëàòåëüíîãî
èñïîëí åìîãî êîäà. Îáðàòèìñ  ê Ôèã.16. Ïðîöåññ 1300, íàçíà÷åíèåì êîòîðîãî  âë åòñ 
îòðàæåíèå ñêðèïòîïîäîáíûõ àòàê, ñîîòâåòñòâóþùèì îáðàçîì âêëþ÷àåò â ñåá  øàãè ïî
óìåíüøåíèþ êîëè÷åñòâà ñåðâåðíûõ ÷àñòåé, èìåþùèõ ïîâûøåííûå ïðèâèëåãèè (øàã 1302),
óäàëåíèþ îïàñíûõ ñèìâîëîâ âíóòðè ýòèõ ÷àñòåé ñàéòà (øàã 1304), êîäèðîâàíèþ íåêîòîðûõ
ñïåöñèìâîëîâ, ãäå ýòî íåîáõîäèìî (øàã 1306), è âîçìîæíî çàïèñè â ëîã ôàéë èíôîðìàöèè,
êîòîðà  èäåò ïîëüçîâàòåë ì îò ñîîòâåòñòâóþùèõ ÷àñòåé web-ñàéòà (øàã 1308).

Ðàññìîòðèì øàã 1302. Web-ñàéò îáû÷íî âêëþ÷àåò â ñåá  ðàçëè÷íûå ñòðàíèöû, êàæäà 
èç êîòîðûõ èìååò îäíîçíà÷íî îïðåäåë þùèé åå URL. Ïîëüçîâàòåëè ñàéòà ìîãóò îêàçûâàòü
ïîâûøåííîå äîâåðèå îïðåäåëåííûì ñåðâåðàì (òàêèì êàê òå, êîòîðûå ñîîòâåòñòâóþò
çàðåêîìåíäîâàâøèì ñåá  ôèíàíñîâûì èëè òîðãîâûì îðãàíèçàöè ì). Îãðàíè÷èâà  îáëàñòü
âûñîêîãî äîâåðè  òîëüêî ÷àñòüþ web-ñàéòà (ò.å. îãðàíè÷åííûì ïîäìíîæåñòâîì URL,
ñîîòâåòñòâóþùèì çàðåêîìåíäîâàâøåìó ñåá  web-ñàéòó), ìîæíî ïîíèçèòü óðîâåíü äîâåðè ,
îêàçûâàåìîãî îñòàëüíîé ÷àñòè ñàéòà, òàêèì îáðàçîì ïîâûøà  áåçîïàñíîñòü. Äîâåðèå
ìîæåò áûòü îãðàíè÷åíî îïðåäåëåííîé ÷àñòüþ ñàéòà ïóòåì êîíôèãóðèðîâàíè  web-
áðàóçåðà ïîëüçîâàòåë  òàê, ÷òîáû îí, íàïðèìåð, äîâåð ë òîëüêî ÷àñòè ñàéòà. Web-
áðàóçåð ìîæåò áûòü ñêîíôèãóðèðîâàí âðó÷íóþ èëè ñ ïîìîùüþ ñêðèïòà, íàïðèìåð
ïîñòàâë åìîãî ñ ñåðâåðà ýëåêòðîííîãî áóìàæíèêà. Êîãäà òîëüêî îïðåäåëåííûå ñòðàíèöû
(ò.å. ÷àñòü) web-ñàéòà ïîëó÷àò ïîâûøåííûå ïðèâèëåãèè, ëþáîé ñêðèïò, ïîëó÷åííûé ïðè
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îáðàùåíèè ê äðóãèì ñòðàíèöàì, èëè âîîáùå íå áóäåò âûïîëí òüñ , èëè ïî êðàéíåé ìåðå íå
áóäåò âûïîëí òüñ  â ðåæèìå ïîâûøåííûõ ïðèâèëåãèé.

Â äîïîëíåíèè ê òîìó (èëè âìåñòî òîãî) ÷òîáû êîíôèãóðèðîâàòü êëèåíòà òàê, ÷òî îí
"äîâåð åò" òîëüêî îïðåäåëåííîé ÷àñòè ñåðâåðà, ñàì ñåðâåð ìîæåò áûòü ñêîíôèãóðèðîâàí
òàê, ÷òîáû óëó÷øèòü áåçîïàñíîñòü êëèåíò-ñåðâåðíîãî âçàèìîäåéñòâè . Íàïðèìåð, äë 
óëó÷øåíè  áåçîïàñíîñòè ñêðèïòû ñ ïîâûøåííûìè ïðèâèëåãè ìè ìîãóò áûòü çàïðåùåíû íà
áîëüøèíñòâå ñåðâåðîâ. Áîëåå òîãî, äàííûå, ïåðåäàâàåìûå íà äîâåð åìóþ ÷àñòü web-
ñàéòà, ìîãóò áûòü îòñëåæåíû è/èëè èçìåíåíû ïåðåä îòïðàâêîé èõ ïîëüçîâàòåëþ (øàã 1304
è 1306). Áîëüøèíñòâî  çûêîâ íàïèñàíè  ñêðèïòîâ èñïîëüçóþò ñïåöèàëüíûå ñèìâîëû äë 
ôîðìèðîâàíè  ñâîèõ êîìàíä. Íàïðèìåð, êîìàíäû â  çûêå JavaScript ÷àñòî êîäèðóþòñ 
ïðåäëîæåíè ìè, ïîìåùåííûìè ìåæäó óãëîâûìè ñêîáêàìè (" <" è ">"). Ñëåäîâàòåëüíî
óãëîâûå ñêîáêè ìîãóò áûòü óäàëåíû èç ëþáîãî êîíòåíòà, êîòîðûé äîëæåí áûòü âîçâðàùåí ñ
äîâåð åìîé ÷àñòè web-ñàéòà. Åñëè áû íà web-ñòðàíèöå, ïîëó÷åííîé ñ äîâåð åìîé ÷àñòè
ñàéòà, äîëæíà áûòü çëîíàìåðåííà  JavaScript ïðîãðàììà, êîòîðà , íàïðèìåð, ïûòàåòñ 
èñïîëüçîâàòü óãëîâûå ñêîáêè, êîìàíäû ñêðèïòà íå áóäóò èñïîëí òüñ  íà êîìïüþòåðå
ïîëüçîâàòåë , òàê êàê ýòè êîìàíäû íå áóäóò ñèíòàêñè÷åñêè ïðàâèëüíî îòôîðìàòèðîâàíû
ïîñëå óäàëåíè  óãëîâûõ ñêîáîê. Ñ äðóãîé ñòîðîíû, íåêîòîðûå "îïàñíûå" ñèìâîëû (òàêèå
êàê óãëîâûå ñêîáêè â JavaScript) ìîãóò áûòü âîçâðàùåíû â äðóãîì ôîðìàòå, íàïðèìåð â
ôîðìàòå "àìïåðñàíä" ("&"), èëè â çíà÷åíè õ Àìåðèêàíñêîãî êîäà îáìåíà èíôîðìàöèåé
(ASCII), èëè ïóòåì çàìåíû "îïàñíûõ" ñèìâîëîâ áåçîïàñíûìè, òàêèìè êàê ñèìâîë "ïðîáåëà"
(øàã 1306). Íåîáõîäèìî îòìåòèòü, ÷òî ëþáûå ñèìâîëû ìîæíî óäàë òü èëè ïåðåêîäèðîâàòü
òîëüêî â çàâèñèìîñòè îò òîãî, êàêîé èìåííî èñïîëüçóåòñ   çûê ñêðèïòà, èñïîëíèòåëüíà 
ñðåäà è ò.ï.

Â íåêîòîðûõ âàðèàíòàõ ðåàëèçàöèè èçîáðåòåíè  íà äîïîëíèòåëüíîì øàãå 1308
ñîîòâåòñòâóþùèì îáðàçîì âêëþ÷àåòñ  ëîã èíôîðìàöèè îò ðàçëè÷íûõ ÷àñòåé web-ñàéòà.
Âåñü êîíòåíò, â êîòîðîì ïåðåêîäèðóþòñ  èëè óäàë þòñ  ñèìâîëû, ìîæåò áûòü çàïèñàí â
ëîã ôàéë òàê, ÷òîáû ýòîò ëîã ìîæåò áûòü ïîäâåðãíóò àíàëèçó äë  îïðåäåëåíè , îïàñåí ëè
äàííûé web-ñàéò äë  òîãî, ÷òîáû ïîäâåðãàòü îïàñíîñòè ñåòåâîãî êëèåíòà. Íàïðèìåð, âåñü
êîíòåíò (ñîäåðæèìîå), ïîëó÷åííûé îò web-ñòðàíèöû, âåñü êîíòåíò, ïîëó÷åííûé èç
äîâåðèòåëüíîé ÷àñòè, èëè êîíòåíò îò ëþáîé äðóãîé ÷àñòè web-ñàéòà ìîæåò áûòü çàïèñàí â
ëîã â îäèí èëè íåñêîëüêî ôàéëîâ äàííûõ. Ýòè ôàéëû äàííûõ ìîãóò áûòü ñîîòâåòñòâóþùèì
îáðàçîì ïðîñìîòðåíû èëè åùå êàê ïðîàíàëèçèðîâàíû äë  òîãî, ÷òîáû ïîí òü, áûëè ëè
ïðåäïðèí òû ïîïûòêè ïðåäîñòàâëåíè  íåçàêîííîãî êîíòåíòà ïîëüçîâàòåë ì ñåðâåðà.

Â íåêîòîðûõ ñëó÷à õ âíóòðåííèå êîìïüþòåðû ìîãóò áûòü ïîäâåðãíóòû àòàêå
"ïðåñòóïíîãî" ñàéòà ïóòåì ïîñûëêè êîíòåíòà, êîòîðûé ñîäåðæèò ñêðèïò ñåòåâîìó ñåðâåðó,
ïîçâîë þùèé çàïèñûâàòü êîíòåíò â ôàéëû îòñëåæèâàíè  (ëîãè). Äîïóñòèì, áðàóçåð áûë
ñêîíôèãóðèðîâàí äàâàòü ïîâûøåííûå ïðèâèëåãèè ôàéëàì, õðàí ùèìñ  íà ñåðâåðå, êàê â
ðåàëèçàöè õ, ãäå ïîëüçîâàòåëü ïðîñìàòðèâàåò ôàéëû îòñëåæèâàíè  ÷åðåç web è äðóãèå
ñåðâåðû ýëåêòðîííîé êîììåðöèè ñ èñïîëüçîâàíèåì òàêîãî áðàóçåðà, è ïðè ýòîì ñêðèïò
ìîæåò áûòü çàïóùåí íà ñåòåâîì êëèåíòå ïîä ïðèâèëåãè ìè ñåòåâîãî ñåðâåðà,
äîñòàâèâøåãî ýòó çàïèñü îòñëåæèâàíè  (ò.å. ïîä íàèâûñøèìè ïðèâèëåãè ìè). Çàïóñê
òàêîãî ñêðèïòà ìîæåò ïîâëå÷ü çà ñîáîé óäàð, êîòîðûé ìîæåò áûòü íàíåñåí çíà÷èòåëüíî
ïîçæå ïîñëå òîãî, êàê ñêðèïò áûë ïîñëàí íà ñåòåâîé ñåðâåð. Òàêà  àòàêà ïðåäîòâðàòèìà
ïóòåì èñïîëüçîâàíè  òàêèõ æå ñïîñîáîâ è ïðîöåäóð, êàêèå áûëè îïèñàíû âûøå äë 
óñòðàíåíè  ïåðåäà÷è ñêðèïòîâ ÷åðåç ñàéòû, êàê, íàïðèìåð, âûøåîïèñàííà  "ïðåñòóïíà "
àòàêà. Ôèëüòð, òàêîé êàê îïèñàííûé íà Ôèã.16, çàïóùåííûé íà ñåòåâîì ñåðâåðå,  òàêîì
êàê web-ñåðâåð, èëè çàïóùåííûé íà ñåòåâîì êëèåíòå, òàêîì êàê áðàóçåð ïåðñîíàëüíîãî
êîìïüþòåðà, ìîæåò îòôèëüòðîâûâàòü óïðàâë þùèå ñèìâîëû ñêðèïòîâ è ïåðåêîäèðîâàòü
ñèìâîëû, îòêëîí òü ñèìâîëû èëè îòêëîí òü âñþ çàïèñü.

Ñîîòâåòñòâóþùèå ñòðóêòóðû, ìàòåðèàëû, äåéñòâè  è ýêâèâàëåíòû âñåõ ýëåìåíòîâ
íèæåïðèâåäåííîé ôîðìóëû èçîáðåòåíè  ïîäðàçóìåâàþò âêëþ÷åíèå â íèõ ëþáûõ ñòðóêòóð,
ìàòåðèàëîâ è äåéñòâèé äë  îáåñïå÷åíè  ðåàëèçàöèè óïîì íóòûõ ôóíêöèé â ñîâîêóïíîñòè ñ
äðóãèìè çà âë åìûìè â ÷àñòíûõ âàðèàíòàõ ýëåìåíòàìè. Îáúåì ïðèò çàíèé äàííîãî

Ñòðàíèöà: 26

5

10

15

20

25

30

35

40

45

50



RU 2 252 451 C2

èçîáðåòåíè  ñëåäóåò îïðåäåë òü â ðàìêàõ çà âë åìûõ ïðèçíàêîâ ôîðìóëû è èõ
ýêâèâàëåíòîâ, íå îãðàíè÷èâà  åãî ðàññìîòðåííûìè âûøå ïðèìåðàìè.

Ôîðìóëà èçîáðåòåíè 
1. Ñïîñîá ïðîâåäåíè  òðàíñàêöèé, îòëè÷àþùèéñ  òåì, ÷òî ñíà÷àëà îñóùåñòâë þò

ïîëó÷åíèå çàïðîñà íà òðàíñàêöèþ îò ïîëüçîâàòåë  ê ñåðâåðó, âûäàþò îòêëèê
ïîëüçîâàòåëþ, ïîëó÷àþò îò ïîëüçîâàòåë  îòâåò, îñíîâàííûé íà óïîì íóòîì îòêëèêå, ïîñëå
÷åãî îñóùåñòâë þò îáðàáîòêó óïîì íóòîãî îòâåòà è ïðîâåðêó ïîëüçîâàòåë , çàòåì
ñîñòàâë þò óäîñòîâåðåíè  íà òðàíñàêöèþ, ñîäåðæàùèå ïî êðàéíåé ìåðå îäèí êëþ÷, è
ïåðåäàþò ïîëüçîâàòåëþ ïî êðàéíåé ìåðå ÷àñòü óïîì íóòûõ óäîñòîâåðåíèé, äàëåå
ïîëó÷àþò ïîâòîðíûé çàïðîñ îò ïîëüçîâàòåë , êîòîðûé ñîäåðæèò óïîì íóòóþ ÷àñòü
óäîñòîâåðåíèé, è îñóùåñòâë þò ïðîâåðêó óïîì íóòîé ÷àñòè óäîñòîâåðåíèé óïîì íóòûì
êëþ÷îì äë  îáåñïå÷åíè  äîñòóïà ê òðàíñàêöèîííîé ñëóæáå.

2. Ñïîñîá ïî ï.1, îòëè÷àþùèéñ  òåì, ÷òî îñóùåñòâë þò òðàíñàêöèþ ýëåêòðîííîé
ïîêóïêè.

3. Ñïîñîá ïî ï.2, îòëè÷àþùèéñ  òåì, ÷òî îñóùåñòâë þò òðàíñàêöèþ ýëåêòðîííîé ïîêóïêè
ïîñðåäñòâîì ýëåêòðîííîãî áóìàæíèêà.

4. Ñïîñîá ïî ï.1, îòëè÷àþùèéñ  òåì, ÷òî òðàíñàêöèþ îñóùåñòâë þò ïîñðåäñòâîì ñìàðò-
êàðòî÷êè ïîëüçîâàòåë .

5. Êîìïüþòåðèçîâàííûé ñïîñîá çàùèòû ñåòåâîãî ñåðâåðà îò åãî âîçìîæíîãî
èñïîëüçîâàíè  â êà÷åñòâå áàçû äë  àòàê íà ñåòåâîãî êëèåíòà, îòëè÷àþùèéñ  òåì, ÷òî
ñíà÷àëà îñóùåñòâë þò ïîëó÷åíèå óïîì íóòûì ñåòåâûì ñåðâåðîì çàïðîñà íà ñîåäèíåíèå
îò óïîì íóòîãî ñåòåâîãî êëèåíòà è ñêàíèðîâàíèå ÷àñòè óïîì íóòîãî ñåòåâîãî ñåðâåðà íà
íàëè÷èå ñïåöñèìâîëîâ, àññîöèèðîâàííûõ ñ ïðîòîêîëîì, çàòåì îñóùåñòâë þò ïðîâåðêó íà
îòñóòñòâèå ñïåöñèìâîëîâ â ëþáîì îòâåòå ñåòåâîãî ñåðâåðà óïîì íóòîìó ñåòåâîìó êëèåíòó
è íàïðàâë þò îòâåò îò ñåòåâîãî ñåðâåðà óïîì íóòîìó ñåòåâîìó êëèåíòó.

6. Ñïîñîá ïî ï.5, îòëè÷àþùèéñ  òåì, ÷òî äîïîëíèòåëüíî îñóùåñòâë þò îãðàíè÷åíèå
äîñòóïà ê óïîì íóòîìó ñåòåâîìó ñåðâåðó òîëüêî îïðåäåëåííîé ÷àñòüþ ýòîãî ñåòåâîãî
ñåðâåðà äë  äàííîãî ïðîòîêîëà.

7. Ñïîñîá ïî ï.5, îòëè÷àþùèéñ  òåì, ÷òî äîïîëíèòåëüíî îñóùåñòâë þò çàìåíó
óïîì íóòûõ ñïåöñèìâîëîâ íà áåçîïàñíûå ñèìâîëû ñ óìåíüøåíèåì ðèñêîâ, ñâ çàííûõ ñ
èñïîëüçîâàíèåì èçáðàííîãî ïðîòîêîëà.

8. Ñïîñîá ïî ï.5 èëè 6, îòëè÷àþùèéñ  òåì, ÷òî óïîì íóòûé ïðîòîêîë âêëþ÷àåò â ñåá 
ýëåìåíòû, íàïèñàííûå íà  çûêå JavaScript.

9. Ñïîñîá ïî ëþáîìó èç ïï.5-7, îòëè÷àþùèéñ  òåì, ÷òî äîïîëíèòåëüíî îñóùåñòâë þò
çàïèñü óïîì íóòûõ ñïåöñèìâîëîâ äë  ñîçäàíè  æóðíàëà áåçîïàñíîñòè.

10. Ñïîñîá ïî ï.9, îòëè÷àþùèéñ  òåì, ÷òî äîïîëíèòåëüíî îñóùåñòâë þò ïðîâåðêó
óïîì íóòîãî æóðíàëà áåçîïàñíîñòè íà óñòàíîâëåíèå ïðèíàäëåæíîñòè óïîì íóòûõ
ñïåöñèìâîëîâ ê âðàæäåáíûì.

11. Ñïîñîá ïî ëþáîìó èç ïï.5-7, îòëè÷àþùèéñ  òåì, ÷òî óïîì íóòóþ çàùèòó ñåòåâîãî
ñåðâåðà îñóùåñòâë þò âî âðåì  òðàíñàêöèè ýëåêòðîííîé ïîêóïêè.

12. Ñïîñîá ïî ï.11, îòëè÷àþùèéñ  òåì, ÷òî òðàíñàêöèþ ýëåêòðîííîé ïîêóïêè
îñóùåñòâë þò ïîñðåäñòâîì ýëåêòðîííîãî áóìàæíèêà.

13. Òðàíñàêöèîííà  ñèñòåìà äë  îáåñïå÷åíè  ïðîâåäåíè  ôèíàíñîâûõ òðàíñàêöèé ïî
çàïðîñó ïîëüçîâàòåë , ðàáîòàþùåãî íà ïîëüçîâàòåëüñêîì êîìïüþòåðå, ïîäêëþ÷åííîì ê
ñåòè ïåðåäà÷è äàííûõ, îòëè÷àþùà ñ  òåì, ÷òî îíà ñîäåðæèò àâòîðèçàòîð òðàíñàêöèè è
ñåðâåð áåçîïàñíîñòè, ñêîíôèãóðèðîâàííûé ñ âîçìîæíîñòüþ ïðîâåðêè íàëè÷è  ñðåäñòâà
èäåíòèôèêàöèè â ðàñïîð æåíèè ïîëüçîâàòåë  è ïðåäîñòàâëåíè  öèôðîâîãî óäîñòîâåðåíè 
óïîì íóòîìó ïîëüçîâàòåëüñêîìó êîìïüþòåðó â ñëó÷àå óñïåøíîé ïðîâåðêè, ïðè÷åì
àâòîðèçàòîð òðàíñàêöèè ñêîíôèãóðèðîâàí ñ âîçìîæíîñòüþ àâòîðèçàöèè çàïðîñà
ïîëüçîâàòåë  íà òðàíñàêöèþ íà îñíîâå ïî êðàéíåé ìåðå ÷àñòè óïîì íóòûõ öèôðîâûõ
óäîñòîâåðåíèé, ïîëó÷åííûõ ïîëüçîâàòåëüñêèì êîìïüþòåðîì ïîñðåäñòâîì ñåòè ïåðåäà÷è
äàííûõ.
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14. Ñèñòåìà ïî ï.13, îòëè÷àþùà ñ  òåì, ÷òî îíà äîïîëíèòåëüíî ñîäåðæèò
èíñòðóìåíòàëüíûé ñåðâåð òðàíñàêöèè.

15. Ñèñòåìà ïî ï.13, îòëè÷àþùà ñ  òåì, ÷òî îíà äîïîëíèòåëüíî ñîäåðæèò ñåðâåð
ýëåêòðîííîãî áóìàæíèêà, ñâ çàííûé ñ ïîëüçîâàòåëüñêèì êîìïüþòåðîì ïîñðåäñòâîì
óïîì íóòîé ñåòè ïåðåäà÷è äàííûõ.

16. Ñèñòåìà ïî ï.15, îòëè÷àþùà ñ  òåì, ÷òî óïîì íóòûé ñåðâåð ýëåêòðîííîãî
áóìàæíèêà ñêîíôèãóðèðîâàí ñ âîçìîæíîñòüþ ïîëó÷åíè  çàïðîñà íà òðàíñàêöèþ îò
óïîì íóòîãî ïîëüçîâàòåëüñêîãî êîìïüþòåðà, ñâ çè ñ êîìïüþòåðíîé ñèñòåìîé ïðîäàâöà è
ïåðåäà÷è èíôîðìàöèè îá óïîì íóòîì ïîëüçîâàòåëå óïîì íóòîé êîìïüþòåðíîé ñèñòåìå
ïðîäàâöà.

17. Ñèñòåìà ïî ï.13 èëè 16, îòëè÷àþùà ñ  òåì, ÷òî êîìïüþòåð ïîëüçîâàòåë  ñîäåðæèò
èíñòðóìåíò ïðîâåäåíè  òðàíñàêöèè è ñ÷èòûâàþùåå óñòðîéñòâî, ñêîíôèãóðèðîâàííîå ñ
âîçìîæíîñòüþ ïåðåäà÷è èíôîðìàöèè ìåæäó èíñòðóìåíòîì ïðîâåäåíè  òðàíñàêöèè è
ñðåäñòâîì èäåíòèôèêàöèè.

18. Ñèñòåìà ïî ï.17, îòëè÷àþùà ñ  òåì, ÷òî óïîì íóòûé èíñòðóìåíò ïðîâåäåíè 
òðàíñàêöèè  âë åòñ  êëèåíòîì ýëåêòðîííîãî áóìàæíèêà.

19. Ñèñòåìà ïî ï.13, îòëè÷àþùà ñ  òåì, ÷òî ñðåäñòâîì èäåíòèôèêàöèè  âë åòñ  ñìàðò-
êàðòî÷êà.

20. Ñèñòåìà ïî ï.13, îòëè÷àþùà ñ  òåì, ÷òî óïîì íóòûé ñåðâåð áåçîïàñíîñòè è
óïîì íóòûé àâòîðèçàòîð òðàíñàêöèè èìåþò ìåæäó ñîáîé ñîåäèíåíèå ïåðåäà÷è äàííûõ,
èçîëèðîâàííîå îò ñåòè ïåðåäà÷è äàííûõ.

21. Ñèñòåìà ïî ï.17, îòëè÷àþùà ñ  òåì, ÷òî óïîì íóòûé èíñòðóìåíò ïðîâåäåíè 
òðàíñàêöèè è óïîì íóòûé ñåðâåð áåçîïàñíîñòè èìåþò ìåæäó ñîáîé ñîåäèíåíè  ïåðåäà÷è
äàííûõ, èçîëèðîâàííîå îò óïîì íóòîé ñåòè ïåðåäà÷è äàííûõ.

22. Ñèñòåìà ïî ï.13, îòëè÷àþùà ñ  òåì, ÷òî ñðåäñòâî èäåíòèôèêàöèè ñîäåðæèò
öèôðîâîé ñåðòèôèêàò îäíîçíà÷íîé èäåíòèôèêàöèè ïîëüçîâàòåë  äàííîãî ñðåäñòâà
èäåíòèôèêàöèè.

23. Ñèñòåìà ïî ï.22, îòëè÷àþùà ñ  òåì, ÷òî îíà ñîäåðæèò ïåðñîíàëüíûé èäåíòèôèêàòîð
ïîëüçîâàòåë  óïîì íóòîãî ñðåäñòâà èäåíòèôèêàöèè äë  îòêðûòè  åìó äîñòóïà ê
öèôðîâîìó ñåðòèôèêàòó.

24. Ñèñòåìà ïî ï.13, îòëè÷àþùà ñ  òåì, ÷òî îíà âêëþ÷àåò â ñåá  ýìèòåíòà ñðåäñòâà
èäåíòèôèêàöèè, à òðàíñàêöè   âë åòñ  òðàíñàêöèåé òèïà ″êàðòî÷êà ïðèñóòñòâóåò″,
óñòàíîâëåííîé ýìèòåíòîì ñðåäñòâà èäåíòèôèêàöèè.

25. Ñåðâåð ýëåêòðîííîãî áóìàæíèêà äë  îáåñïå÷åíè  ïðîâåäåíè  òðàíñàêöèé ÷åðåç
öèôðîâóþ ñåòü, îòëè÷àþùèéñ  òåì, ÷òî îí ñîäåðæèò èíòåðôåéñ öèôðîâîé ñåòè è
ïðèëîæåíèå ýëåêòðîííîãî áóìàæíèêà, èìåþùåå ñâ çü ñ áàçîé äàííûõ, ïðè÷åì ñåðâåð
ýëåêòðîííîãî áóìàæíèêà ñêîíôèãóðèðîâàí ñ âîçìîæíîñòüþ ïîëó÷åíè  çàïðîñà íà
òðàíñàêöèþ îò êëèåíòà ýëåêòðîííîãî áóìàæíèêà, îáðàáîòêè óäîñòîâåðåíè  îò óïîì íóòîãî
êëèåíòà ýëåêòðîííîãî áóìàæíèêà äë  èäåíòèôèêàöèè ïîëüçîâàòåë  êëèåíòà ýëåêòðîííîãî
áóìàæíèêà, âûáîðêè èíôîðìàöèè î ïîëüçîâàòåëå èç áàçû äàííûõ ïîñëå èäåíòèôèêàöèè
óïîì íóòîãî ïîëüçîâàòåë  è ñîâåðøåíè  óïîì íóòîé òðàíñàêöèè îò èìåíè óïîì íóòîãî
ïîëüçîâàòåë  ñ èñïîëüçîâàíèåì óïîì íóòîé èíôîðìàöèè î ïîëüçîâàòåëå.

26. Ñåðâåð ïî ï.25, îòëè÷àþùèéñ  òåì, ÷òî óïîì íóòîå óäîñòîâåðåíèå ñîäåðæèò
öèôðîâóþ ïîäïèñü.

27. Ñåðâåð ïî ï.26, îòëè÷àþùèéñ  òåì, ÷òî óïîì íóòîå óäîñòîâåðåíèå ñîäåðæèò íàáîð
ïðîèçâîëüíûõ äàííûõ ñ öèôðîâîé ïîäïèñüþ ñðåäñòâà èäåíòèôèêàöèè, íàõîä ùåãîñ  â
ðàñïîð æåíèè óïîì íóòîãî ïîëüçîâàòåë .

28. Ñåðâåð ïî ï.27, îòëè÷àþùèéñ  òåì, ÷òî óïîì íóòûé êëèåíò ýëåêòðîííîãî áóìàæíèêà
ñíàáæåí óïîì íóòûì íàáîðîì ïðîèçâîëüíûõ äàííûõ ïîñðåäñòâîì ñåðâåðà áåçîïàñíîñòè.

29. Ñåðâåð ïî ï.25 èëè 27, îòëè÷àþùèéñ  òåì, ÷òî îí ñîäåðæèò ôîðìû ïðîäàâöà,
çàïîëíåííûå èíôîðìàöèåé îá óïîì íóòîì ïîëüçîâàòåëå ïðè ñîâåðøåíèè óïîì íóòîé
òðàíñàêöèè îò èìåíè ïîëüçîâàòåë .

30. Êîìïüþòåðèçîâàííûé ñïîñîá âûïîëíåíè  îíëàéíîâûõ ïîêóïîê, îòëè÷àþùèéñ  òåì,
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÷òî îñóùåñòâë þò àâòîðèçàöèþ ïîñðåäñòâîì ñåðâåðà áåçîïàñíîñòè, ïîëó÷àþò
óäîñòîâåðåíè  îò óïîì íóòîãî ñåðâåðà áåçîïàñíîñòè, çàòåì èäåíòèôèöèðóþò àäðåñ
ïðîäàâöà, îòêóäà ñîâåðøàåòñ  ïîêóïêà, ïåðåäàþò óïîì íóòûå óäîñòîâåðåíè  íà ñåðâåð
ýëåêòðîííîãî áóìàæíèêà äë  àâòîðèçàöèè óïîì íóòîãî ïîëüçîâàòåë  íà ñåðâåðå
ýëåêòðîííîãî áóìàæíèêà, à ïîñëå óñïåøíîé àâòîðèçàöèè íà ñåðâåðå ýëåêòðîííîãî
áóìàæíèêà ïåðåàäðåñîâûâàþò ñîîáùåíè  ñ óïîì íóòûì àäðåñîì ïðîäàâöà íà óïîì íóòûé
ñåðâåð ýëåêòðîííîãî áóìàæíèêà è íàïðàâë þò èíôîðìàöèþ îá óïîì íóòîì ïîëüçîâàòåëå
îò ñåðâåðà ýëåêòðîííîãî áóìàæíèêà íà àäðåñ ïðîäàâöà, ïîñëå ÷åãî ïîëó÷àþò èíôîðìàöèþ
î ðåçóëüòàòàõ óïîì íóòîé ïîêóïêè.

31. Ñïîñîá ïî ï.30, îòëè÷àþùèéñ  òåì, ÷òî óïîì íóòîå óäîñòîâåðåíèå ñîäåðæèò
öèôðîâóþ ïîäïèñü.

32. Ñïîñîá ïî ï.31, îòëè÷àþùèéñ  òåì, ÷òî óïîì íóòîå óäîñòîâåðåíèå ñîäåðæèò
äàííûå, ïîëó÷åííûå îò ñåðâåðà áåçîïàñíîñòè.

33. Êîìïüþòåðèçîâàííûé ñïîñîá âûïîëíåíè  îíëàéíîâûõ ïîêóïîê, îòëè÷àþùèéñ  òåì,
÷òî îñóùåñòâë þò ïîëó÷åíèå íà ñåðâåð çàïðîñà îò ïîëüçîâàòåë  íà òðàíñàêöèþ, êîòîðûé
âêëþ÷àåò â ñåá  àäðåñ ïðîäàâöà è óäîñòîâåðåíèå, çàòåì îñóùåñòâë þò ïðîâåðêó
óïîì íóòîãî óäîñòîâåðåíè  äë  èäåíòèôèêàöèè ïîëüçîâàòåë , à ïî ðåçóëüòàòàì
óïîì íóòîé ïðîâåðêè îñóùåñòâë þò âûáîðêó ïîëüçîâàòåëüñêîé èíôîðìàöèè èç áàçû
äàííûõ, ïîñëå ÷åãî çàïîëí þò îíëàéíîâûå ôîðìû â ñîîòâåòñòâèè ñ àäðåñîì ïðîäàâöà è
âûäàþò óïîì íóòîìó ïîëüçîâàòåëþ èíôîðìàöèþ î ðåçóëüòàòàõ ïîêóïêè.

34. Ñïîñîá ïî ï.33, îòëè÷àþùèéñ  òåì, ÷òî óïîì íóòîå óäîñòîâåðåíèå ñîäåðæèò
öèôðîâóþ ïîäïèñü.

35. Ñïîñîá ïî ï.34, îòëè÷àþùèéñ  òåì, ÷òî óïîì íóòîå óäîñòîâåðåíèå ñîäåðæèò
äàííûå, ïîëó÷åííûå îò ñåðâåðà áåçîïàñíîñòè.

36. Ñïîñîá ïî ï.35, îòëè÷àþùèéñ  òåì, ÷òî óïîì íóòûé ñåðâåð áåçîïàñíîñòè
îáúåäèí þò ñ óïîì íóòûì ñåðâåðîì.

37. Ñïîñîá ïî ëþáîìó èç ïï.34-36, îòëè÷àþùèéñ  òåì, ÷òî óïîì íóòóþ öèôðîâóþ
ïîäïèñü âûïîëí þò ïîñðåäñòâîì ñìàðò-êàðòî÷êè.

38. Êîìïüþòåðèçîâàííûé ñïîñîá êîíòðîë  äîñòóïà ê ñëóæáå, îòëè÷àþùèéñ  òåì, ÷òî
ñíà÷àëà ïîëó÷àþò îò ïîëüçîâàòåë  çàïðîñ íà âõîä, ïðîâåð þò íàëè÷èå ó ïîëüçîâàòåë 
ñðåäñòâà èäåíòèôèêàöèè, ïîñëå ïîëó÷åíè  óñïåøíîãî ðåçóëüòàòà ïðîâåðêè âûäàþò
óäîñòîâåðåíèå óïîì íóòîìó ïîëüçîâàòåëþ, çàòåì ïîëó÷àþò îò ïîëüçîâàòåë  çàïðîñ íà
òðàíñàêöèþ, êîòîðûé âêëþ÷àåò â ñåá , ïî êðàéíåé ìåðå, ÷àñòü óïîì íóòîãî óäîñòîâåðåíè ,
è îñóùåñòâë þò îáðàáîòêó óïîì íóòîé ÷àñòè óäîñòîâåðåíè  äë  îáåñïå÷åíè  äîñòóïà ê
óïîì íóòîé ñëóæáå.

39. Ñïîñîá ïî ï.38, îòëè÷àþùèéñ  òåì, ÷òî óïîì íóòóþ ïðîâåðêó îñóùåñòâë þò
ïîñðåäñòâîì çàïðîñà-îòâåòà.

40. Ñïîñîá ïî ï.39, îòëè÷àþùèéñ  òåì, ÷òî óïîì íóòûå çàïðîñ-îòâåò ñîäåðæàò
ïðîèçâîëüíûå äàííûå èç ñðåäñòâà èäåíòèôèêàöèè.

41. Ñïîñîá ïî ï.40, îòëè÷àþùèéñ  òåì, ÷òî óïîì íóòûå çàïðîñ-îòâåò äîïîëíèòåëüíî
ñîäåðæàò öèôðîâóþ ïîäïèñü óïîì íóòûõ ïðîèçâîëüíûõ äàííûõ.

42. Ñïîñîá ïî ëþáîìó èç ïï.38-41, îòëè÷àþùèéñ  òåì, ÷òî óïîì íóòà  ñëóæáà  âë åòñ 
ñëóæáîé ôèíàíñîâîé òðàíñàêöèè.
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