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(57)【特許請求の範囲】
【請求項１】
　暗号化された鍵取得用鍵と認証データとを記憶してある機器共通鍵により復号化すると
ともに、復号化された認証データを復号化された鍵取得用鍵によって再度暗号化するセキ
ュリティ機器と、
　前記セキュリティ機器との間でデータを送受信可能であって、鍵取得用鍵と認証データ
とを記憶してある本体共通鍵により暗号化して前記セキュリティ機器に送信する一方、前
記セキュリティ機器から再度暗号化された認証データを受信するとともに受信した再度暗
号化された認証データを前記鍵取得用鍵によって復号化し、前記本体共通鍵によって暗号
化する前の認証データと前記鍵取得用鍵によって復号化した認証データとが一致した場合
にセキュリティ機器を認証する制御機器本体と
　を有した制御機器であって、
　前記制御機器本体は、前記本体共通鍵によって暗号化する前の認証データと前記鍵取得
用鍵によって復号化した認証データとが一致しない場合に、前記鍵取得鍵と認証データと
を記憶してある前記セキュリティ機器の出荷時に前記セキュリティ機器に記憶した機器出
荷鍵と同一の出荷鍵により暗号化して前記セキュリティ機器に送信する一方、前記セキュ
リティ機器から再度暗号化された認証データを受信するとともに、受信した再度暗号化さ
れた認証データを前記鍵取得用鍵によって復号化し、
　さらに、前記出荷鍵によって暗号化する前の認証データと鍵取得用鍵によって復号化し
た認証データとが一致した場合に新たな機器共通鍵を生成するための機器共通鍵生成デー
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タをセキュリティ機器に送信することを特徴とする制御機器。
【請求項２】
　制御機器本体に設けられ、許可された者が操作した場合にのみ機器出荷鍵により暗号化
した認証データをセキュリティ機器に送信するように制限するデバイステスト制限手段を
備えたことを特徴とする請求項１に記載の制御機器。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、指紋認証機又はカードリーダライタ等のセキュリティ機器と、現金自動預払
機（ＡＴＭ）、現金自動払出機（ＣＤ）又は自動販売機等の制御機器本体との間で暗号化
したデータを送受信する制御機器に関するものである。
【背景技術】
【０００２】
　セキュリティ機器と、セキュリティ機器が接続された制御機器本体との間で送受信され
るデータは、個人情報に関するものであったり、金銭情報に関するものであったりするの
で、盗聴等の被害にあった場合には、取り返しのつかない損害を被る可能性がある。そこ
で、セキュリティ機器と制御機器本体との間で暗号化されたデータを送受信するように構
成し、盗聴被害を免れるようにした制御機器が提案されている。このような制御機器によ
れば、たとえ盗聴されたとしても情報の解読が極めて困難であるため、損害を被る可能性
を著しく低減することができる。
【０００３】
　ところで、セキュリティ機器を製造販売するメーカと制御機器を製造販売するメーカと
が異なる場合がある。この場合に、セキュリティ機器を製造販売するメーカがセキュリテ
ィ機器に設定した暗号鍵を照合するように制御機器を製造販売するメーカが制御機器本体
に暗号鍵を設定すると、制御機器を製造販売するメーカのほかに、セキュリティ機器を製
造販売するメーカでも暗号化されたデータを復号化することができることになる。
【０００４】
　このような事態を防止するため、制御機器を製造販売するメーカにおいて、セキュリテ
ィ機器を製造販売するメーカでセキュリティ機器に設定された暗号鍵を照合するとともに
、制御機器を製造販売するメーカがセキュリティ機器に新たに暗号鍵を設定するようにし
ている。
【０００５】
　なお、セキュリティ機器であるユーザ端末を交換する場合に、ユーザ端末に記憶してあ
る暗号鍵をユーザ管理データベースに格納し、その後、新たなユーザ端末がユーザ管理デ
ータベースから暗号鍵を取得する先行技術が知られている（例えば、特許文献１参照）。
【０００６】
【特許文献１】特開２００６－３３１９９号公報
【発明の開示】
【発明が解決しようとする課題】
【０００７】
　しかしながら、制御機器を製造するメーカにおいてセキュリティ機器に新たに暗号鍵を
設定することとすると、セキュリティ機器が故障した場合にも制御機器を製造するメーカ
においてセキュリティ機器に新たに暗号鍵を設定しなければならないことになる。このた
め、制御機器の設置管理者が交換用のセキュリティ機器を準備していても、そのまま交換
することはできなかった。
【０００８】
　本発明は、上記実情に鑑みて、交換したセキュリティ機器に新たに暗号鍵を設定するこ
とができる制御機器を提供することを目的とする。
【課題を解決するための手段】
【００１０】
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　上記の目的を達成するために、本発明の請求項１に係る制御機器は、暗号化された鍵取
得用鍵と認証データとを記憶してある機器共通鍵により復号化するとともに、復号化され
た認証データを復号化された鍵取得用鍵によって再度暗号化するセキュリティ機器と、前
記セキュリティ機器との間でデータを送受信可能であって、鍵取得用鍵と認証データとを
記憶してある本体共通鍵により暗号化して前記セキュリティ機器に送信する一方、前記セ
キュリティ機器から再度暗号化された認証データを受信するとともに受信した再度暗号化
された認証データを前記鍵取得用鍵によって復号化し、前記本体共通鍵によって暗号化す
る前の認証データと前記鍵取得用鍵によって復号化した認証データとが一致した場合にセ
キュリティ機器を認証する制御機器本体とを有した制御機器であって、前記制御機器本体
は、前記本体共通鍵によって暗号化する前の認証データと前記鍵取得用鍵によって復号化
した認証データとが一致しない場合に、前記鍵取得鍵と認証データとを記憶してある前記
セキュリティ機器の出荷時に前記セキュリティ機器に記憶した機器出荷鍵と同一の出荷鍵
により暗号化して前記セキュリティ機器に送信する一方、前記セキュリティ機器から再度
暗号化された認証データを受信するとともに、受信した再度暗号化された認証データを前
記鍵取得用鍵によって復号化し、さらに、前記出荷鍵によって暗号化する前の認証データ
と鍵取得用鍵によって復号化した認証データとが一致した場合に新たな機器共通鍵を生成
するための機器共通鍵生成データをセキュリティ機器に送信することを特徴とする。
【００１１】
　また、本発明の請求項２に係る制御機器は、上記請求項１において、制御機器本体に設
けられ、許可された者が操作した場合にのみ機器出荷鍵により暗号化した認証データをセ
キュリティ機器に送信するように制限するデバイステスト制限手段を備えたことを特徴と
する。
【発明の効果】
【００１２】
　本発明に係る制御機器は、セキュリティ機器を交換したときのように、制御機器本体に
おいて暗号化する前の認証データと制御機器本体が受信し、かつ本体共通鍵により復号化
した認証データとが一致しない場合に、制御機器本体に記憶してある機器出荷鍵と同一の
出荷鍵により認証データを暗号化してセキュリティ機器に送信する一方、セキュリティ機
器から再度暗号化された認証データを受信する。そして、機器出荷鍵と同一の出荷鍵によ
り暗号化する前の認証データと受信し、かつ機器出荷鍵と同一の出荷鍵により復号化した
認証データが一致した場合には、制御機器本体が、セキュリティ機器の製造販売メーカか
ら正規に出荷されたものであるとみなして、機器共通鍵を生成するための機器共通鍵生成
データをセキュリティ機器に送信する。その後、セキュリティ機器は制御機器本体によっ
て認証されるので、以後、制御機器本体とセキュリティ機器との間では暗号化されたデー
タを送受信することができる。すなわち、本発明に係る制御機器は、交換したセキュリテ
ィ機器に新たに暗号鍵を設定することができる。
【発明を実施するための最良の形態】
【００１３】
　以下に添付図面を参照して、本発明に係る制御機器の好適な実施の形態を詳細に説明す
る。なお、この実施の形態によりこの発明が限定されるものではない。
【００１４】
　図１は、本発明に係る制御機器の実施の形態である制御機器を示す図であり、図２は、
図１に示した制御機器における認証及びデバイステストの内容を示すフローチャートであ
る。
【００１５】
　実施の形態である制御機器１は、指紋認証機又はカードリーダライタ等のセキュリティ
機器２と、現金自動預払機（ＡＴＭ）、現金自動払出機（ＣＤ）又は自動販売機等の制御
機器本体３との間で暗号化したデータを送受信する制御機器であって、ＤＥＳ（Ｄａｔａ
　Ｅｎｃｒｙｐｔｉｏｎ　Ｓｔａｎｄａｒｄ）等の共通暗号鍵によって送信するデータを
暗号化し、受信するデータを復号化するようになっている。
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【００１６】
　図１に示すように、セキュリティ機器２は、機器制御部４と、機器制御部４に接続され
た通信部５とを有している。機器制御部４は、セキュリティ機器２の制御を司るものであ
り、鍵記憶手段４１、暗号化手段４２、復号化手段４３及び記憶手段４４を有している。
【００１７】
　鍵記憶手段４１には、機器共通鍵Ａが記憶してある。機器共通鍵Ａは、制御機器の製造
販売メーカによって設定される鍵であり、制御機器の製造販売メーカが設定するまでは、
セキュリティ機器の製造販売メーカが設定した機器出荷鍵が機器共通鍵Ａとして設定され
ている。なお、機器出荷鍵は、販売先（制御機器の製造販売メーカ）ごとに決定されてお
り、セキュリティ機器の製造販売メーカのほか、制御機器の製造販売メーカも入手できる
ようになっている。
【００１８】
　暗号化手段４２は、個人情報又は金銭情報等のセキュリティ機器２が取得した情報を機
器共通鍵Ａによって暗号化するものであり、セキュリティ機器の認証時には制御機器本体
３から受信した鍵取得用鍵Ｂによって認証データを暗号化するようになっている。
【００１９】
　復号化手段４３は、制御機器本体３から受信した暗号化された制御情報を機器共通鍵Ａ
によって復号化するものであり、復号化された制御情報によって、機器制御部４がセキュ
リティ機器２を制御するようになっている。
【００２０】
　記憶手段４４は、セキュリティ機器２が必要とする情報を記憶するものであって、少な
くとも、セキュリティ機器を制御する制御プログラム及び制御データが記憶してある。
【００２１】
　通信部５は、制御機器本体３に接続するためのインタフェースであって、制御機器本体
３から暗号化された情報を受信する一方、機器制御部４（暗号化手段４２）において暗号
化された情報を制御機器本体３に送信するようになっている。
【００２２】
　制御機器本体３は、本体制御部６と、本体制御部６に接続された通信部７とを有してい
る。本体制御部６は、セキュリティ機器２を含めた制御機器１の制御を司るものであり、
鍵記憶手段６１、暗号化手段６２、復号化手段６３、記憶手段６４を有している。
【００２３】
　鍵記憶手段６１には、本体共通鍵Ａと機器出荷鍵とが記憶してある。本体共通鍵Ａは、
制御機器の製造販売メーカによって設定される鍵であり、上述した機器共通鍵Ａと対を成
すように構成されている。機器出荷鍵は、セキュリティ機器の製造販売メーカから入手し
た鍵であって、購入直後のセキュリティ機器２は機器出荷鍵で暗号化した情報しか復号で
きないようになっている。
【００２４】
　暗号化手段６２は、セキュリティ機器２に送信する制御情報を本体共通鍵Ａによって暗
号化するものであり、セキュリティ機器の認証時には後述する鍵取得用鍵Ｂ及び認証デー
タＣを本体共通鍵Ａ又は機器出荷鍵によって暗号化するようになっている。
【００２５】
　復号化手段６３は、セキュリティ機器２から受信した暗号化された情報を本体共通鍵Ａ
によって復号化するものであり、セキュリティ機器の認証時には後述する鍵取得用鍵Ｂに
よって認証データＣを復号化するようになっている。
【００２６】
　記憶手段６４は、制御機器が必要とする情報を記憶するものであって、制御機器を制御
する制御プログラム及び制御データのほか、少なくとも、認証データＣ、鍵取得用鍵Ｂ、
鍵データＤ、ベクトルＥが記憶してある。
【００２７】
　認証データＣは、鍵取得用鍵Ｂとともにセキュリティ機器２の認証に用いられるもので
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、制御機器本体３において本体共通鍵Ａあるいは機器出荷鍵によって鍵取得用鍵とともに
暗号化され、制御機器本体３において本体共通鍵Ａあるいは機器出荷鍵によって復号化さ
れた情報と照合される。
【００２８】
　鍵取得用鍵Ｂは、上述したようにセキュリティ機器２の認証に用いられるほか、セキュ
リティ機器２において機器共通鍵Ａを生成するためもので、制御機器本体３において鍵取
得用鍵Ｂによって暗号化された鍵データＤ及びベクトルＥは、セキュリティ機器２におい
て復号化され、機器共通鍵が生成される。
【００２９】
　通信部７は、セキュリティ機器２を接続するためのインタフェースであって、本体制御
部６（暗号化手段６２）において暗号化された情報を送信する一方、セキュリティ機器２
から暗号化された情報を受信するようになっている。なお、通信部７は、複数のセキュリ
ティ機器２を接続可能としても構わない。
【００３０】
　このように構成された制御機器１は、機器設置時及び電源投入時に制御機器本体３（本
体制御部６）がセキュリティ機器２の認証を行うようになっている。
【００３１】
　図２に示すように、セキュリティ機器２を認証する場合には、本体制御部６が記憶手段
６４に記憶してある鍵取得用鍵Ｂと認証データＣとを鍵記憶手段６１に記憶してある本体
共通鍵Ａによって暗号化し、セキュリティ機器２に送信する。
【００３２】
　暗号化された情報をセキュリティ機器２が受信すると、機器制御部４が鍵記憶手段４１
に記憶してある機器共通鍵Ａによって暗号化された情報を復号する。この時、機器制御部
４は、鍵取得用鍵Ｂと認証データＣを取得する。
【００３３】
　すると、機器制御部４は、取得した鍵取得用鍵Ｂによって認証データＣを再度暗号化し
、制御機器本体３に送信する。
【００３４】
　鍵取得用鍵Ｂによって暗号化された情報を制御機器本体３が受信すると、本体制御部６
が記憶手段６４に記憶してある鍵取得用鍵によって暗号化された情報を復号する。この時
、本体制御部６は認証データＣを取得する。
【００３５】
　すると、本体制御部６は、取得した認証データＣ（復号した認証データ）と記憶手段６
４に記憶してある認証データＣ（暗号化した認証データ）とが一致するか否かを判定する
（ステップＳ１）。
【００３６】
　取得した認証データＣと記憶してある認証データＣとが一致する場合には（ステップＳ
１：Ｎｏ）、セキュリティ機器２が認証されたことになるので（相互認証）、制御機器１
は運用モードに移行し（ステップＳ２）、以後、セキュリティ機器２と制御機器本体３と
の間では暗号化された情報を送受信することになる。
【００３７】
　一方、取得した認証データＣと記憶してある認証データＣとが一致しない場合には（ス
テップＳ１：Ｙｅｓ）、セキュリティ機器２を認証できないので、認証エラーとなり（ス
テップＳ３）、少なくともセキュリティ機器２の使用を制限する。
【００３８】
　このように、認証エラーとなった場合、あるいはセキュリティ機器２を交換した場合等
にデバイステストを実行することができるようになっている（ステップＳ４）。
【００３９】
　デバイステストが実行されると（ステップＳ４）、まず、制御機器本体３がセキュリテ
ィ機器２を認証することになる。セキュリティ機器２の認証は、上記した認証と異なると
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ころはないので、説明を省略する。
【００４０】
　デバイステストの認証において、取得した認証データＣと記憶してある認証データとが
一致する場合には（ステップＳ５：Ｎｏ）、上記認証と同様に、セキュリティ機器２が認
証されたことになるので（相互認証）、制御機器１は運用モードに移行し（ステップＳ２
）、以後、セキュリティ機器２と制御機器本体との間では暗号化された情報を送受信する
ことになる。
【００４１】
　一方、デバイステストの認証において、取得した認証データＣと記憶してある認証デー
タとが一致しない場合には（ステップＳ５：Ｙｅｓ）、セキュリティ機器２が交換された
可能性があるので、本体制御部６は、鍵記憶手段６１に記憶してある機器出荷鍵を共通鍵
Ａに設定する（ステップＳ６）。
【００４２】
　そして、共通鍵Ａに設定した機器出荷鍵を用いてセキュリティ機器２を認証することに
なる。
【００４３】
　具体的に説明すると、本体制御部６が記憶手段６４に記憶してある鍵取得用鍵Ｂと認証
データＣとを鍵記憶手段６１に記憶してある機器出荷鍵によって暗号化し、セキュリティ
機器２に送信する。
【００４４】
　暗号化された情報をセキュリティ機器２が受信すると、機器制御部４が鍵記憶手段４１
に記憶してある機器共通鍵Ａによって暗号化された情報を復号する。ここで、機器共通鍵
が機器出荷鍵であれば、機器制御部４は、鍵取得用鍵Ｂと認証データＣを取得することに
なる。
【００４５】
　そして、鍵取得用鍵Ｂと認証データＣを取得した機器制御部４は、鍵取得用鍵Ｂを記憶
手段４４に記憶するとともに、鍵取得用鍵Ｂによって認証データＣを再度暗号化し、制御
機器本体３に送信する。
【００４６】
　鍵取得用鍵Ｂによって暗号化された情報を制御機器本体３が受信すると、本体制御部６
が記憶手段６４に記憶してある鍵取得用鍵によって暗号化された情報を復号する。この時
、本体制御部６は認証データＣを取得する。
【００４７】
　すると、本体制御部６は、取得した認証データＣ（復号した認証データ）と記憶手段６
４に記憶してある認証データＣ（暗号化した認証データ）とが一致するか否かを判定する
（ステップＳ７）。
【００４８】
　取得した認証データＣと記憶してある認証データＣとが一致しない場合には（ステップ
Ｓ７：Ｎｏ）、セキュリティ機器２を認証できないので、認証エラーとなり（ステップＳ
３）、少なくともセキュリティ機器２の使用を制限する。なお、ここで認証エラーとなる
場合として想定されるのは、セキュリティ機器２が故障している場合や正規なセキュリテ
ィ機器２に交換されなかった場合等である。
【００４９】
　一方、取得した認証データＣと記憶してある認証データとが一致する場合には、正規な
セキュリティ機器２に交換されたとみなし、記憶手段６４に記憶してある鍵データＤとベ
クトルＥを鍵取得用鍵Ｂで暗号化してセキュリティ機器２に送信する。
【００５０】
　鍵取得用鍵によって暗号化された情報をセキュリティ機器２が受信すると、セキュリテ
ィ機器２は機器出荷鍵を用いて認証において記憶手段４４に記憶した鍵取得用鍵Ｂによっ
て暗号化された情報を復号化する。この時、機器制御部は、鍵データＤとベクトルＥを取
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得する。
【００５１】
　鍵データＤとベクトルＥを取得した機器制御部は、機器共通鍵Ａを生成し、鍵記憶手段
に記憶する。そして、制御機器１は運用モードに移行し（ステップＳ２）、以後、セキュ
リティ機器２と制御機器本体３との間では暗号化された情報を送受信することになる。
【００５２】
　上述した実施の形態である制御機器１によれば、セキュリティ機器２を交換したときの
ように、制御機器本体３において暗号化した認証データＣと制御機器本体３が受信した認
証データＣとが一致しない場合に、機器出荷鍵を用いてセキュリティ機器２を認証する。
そして、セキュリティ機器２が認証できた場合には、制御機器本体３が機器共通鍵を生成
するための鍵データＤとベクトルＥ（機器共通鍵生成データ）をセキュリティ機器２に送
信するので、以後、制御機器本体３とセキュリティ機器２との間では暗号化されたデータ
を送受信することができる。すなわち、本実施の形態である制御機器１は、交換したセキ
ュリティ機器２に新たに機器共通鍵Ａを設定することができる。
【００５３】
　上述した実施の形態である制御機器１によれば、鍵取得用鍵Ｂと認証データＣとを認証
データとして用いたが、必ずしも鍵取得用鍵Ｂを必要とするものではなく、認証データＣ
のみで認証するものとしてもよい。なお、この場合には、セキュリティ機器２において、
機器共通鍵Ａを用いて認証データＣを再度暗号化することになる。
【００５４】
　また、許可された者（例えば、制御機器の管理者）のみが操作可能であって、許可され
た者が操作した場合にのみデバイステストが実行できるようにしたデバイステスト制限手
段（図示せず）を制御機器本体３に設けても良い。デバイステスト制限手段は、鍵、カー
ド、暗証番号等により許可された者を照合し、許可された者の操作のみを受け付ける操作
手段（図示せず）と、操作手段が操作を受け付けた場合にのみデバイステストに移行し、
セキュリティ機器２に機器出荷鍵により暗号化した認証データＣ、鍵取得用鍵Ｂによって
暗号化された鍵データＤ及びベクトルＥの送信を可能とする制限手段（図示せず）とを有
し、操作手段が操作を受け付けた場合にのみがデバイステストに移行し、セキュリティ機
器２に機器出荷鍵により暗号化した認証データＣを送信するようになっている。このよう
に、デバイステスト制限手段を制御機器本体３に設ければ、セキュリティ機器２を交換し
た場合に安全にセキュリティ機器２を認証でき、より安全にセキュリティ機器２に機器共
通鍵Ａを設定することができる。
【図面の簡単な説明】
【００５５】
【図１】本発明の実施の形態である制御機器を示すブロック図である。
【図２】図１に示した制御機器における認証及びデバイステストの内容を示すフローチャ
ートである。
【符号の説明】
【００５６】
　１　　制御機器
　２　　セキュリティ機器
　３　　制御機器本体
　４　　機器制御部
　４１　　鍵記憶手段
　４２　　暗号化手段
　４３　　復号化手段
　４４　　記憶手段
　５　　通信部
　３　　制御機器本体
　６　　本体制御部
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　６１　　鍵記憶手段
　６２　　暗号化手段
　６３　　復号化手段
　６４　　記憶手段
　７　　通信部
　Ａ　　共通鍵
　Ｂ　　鍵取得用鍵
　Ｃ　　認証データ
　Ｄ　　鍵データ
　Ｅ　　ベクトル
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