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Beschreibung

Gebiet der Erfindung

[0001] Die vorliegende Erfindung bezieht sich auf 
ein Verfahren zur Kommunikation zwischen einem 
ersten Gerät und einem zweiten Gerät. Die Erfindung 
ist insbesondere anwendbar auf dem Gebiet der 
Smart Cards, welche mit Endgeräten kommunizie-
ren.

Stand der Technik

[0002] Kommunikationen zwischen Smart Cards 
und Endgeräten (Terminals) werden üblicherweise 
eingesetzt, um eines aus einer Mehrzahl sicherer 
Protokolle durchzuführen, welche erforderlich sind 
für einen durch die Smart Cards bereitzustellenden 
Service.

[0003] Insbesondere wenn eine kontaktlose Smart 
Card verwendet wird, kann sich ein Problem aus dem 
fluktuierenden Versorgungsstrom vom Endgerät zu 
der Smart Card aufgrund der Bewegung der Smart 
Card durch ein Energie bereitstellendes elektromag-
netisches Feld ergeben. Diese Energiefluktuationen 
können derart stark und schnell sein, dass die Smart 
Card die Energieversorgung verlieren kann, bevor 
alle Kommunikationsschritte, die von einem Protokoll 
gefordert werden, durchgeführt worden sind. Was er-
forderlich ist, ist ein Mechanismus zur Fortsetzung ei-
nes Protokolls nach einem vollständigen oder teilwei-
sen Verlust der Energie, und im Allgemeinen eine Si-
cherstellung der Integrität der Smart Card-Daten, die 
bei der Durchführung des Protokolls verwendet wer-
den. Aufgrund der Risiken von Energiefluktuationen 
müssen üblicherweise alle Kommunikationsschritte, 
die von einem Protokoll für eine kontaktlose Smart 
Card gefordert werden, innerhalb von 150 ms durch-
geführt werden. Es besteht daher ein Bedarf daran, 
die Zeitperiode, welche für das Protokoll zur Verfü-
gung steht, zu erhöhen, ohne zusätzliche Risiken hin-
sichtlich Kommunikationsfehlern zu erzeugen.

[0004] WO-A-89/02140 (Eglise et al.) offenbart ei-
nen Mechanismus dagegen, dass eine Datenträger-
vorrichtung, wie eine Karte oder eine Chipkarte, aus 
einem Endgerät entfernt wird, bevor eine Transaktion 
beendet ist. Die Datenträgervorrichtung speichert ei-
nen Kreditwert, welcher unter der Kontrolle einer Ma-
schine während des Ablaufs eines Services verrin-
gert wird. Ein derartiger Service kann ein Telefonge-
spräch oder die Bereitstellung von Elektrizität sein. 
Das Problem, welches von diesem Dokument des 
Standes der Technik gelöst werden soll, besteht da-
rin, sicherzustellen, dass es einem Benutzer der Da-
tenträgervorrichtung ermöglicht ist, diese Vorrichtung 
zu jeder Zeit von dem Endgerät zu entfernen, ohne 
wichtige Kreditdaten zu verlieren, was geschehen 
könnte, wenn der Benutzer die Vorrichtung vor der 

Beendigung einer Transaktion aus dem Endgerät 
entfernt. Ein vergleichbarer Verlust relevanter Kredit-
daten könnte auftreten, wenn die Energieversorgung 
vorübergehend zusammenbricht.

[0005] Um dieses Problem zu lösen, speichert die 
Datenträgervorrichtung nach Eglise et al. jedes Mal, 
wenn ein Datenkommunikationsschritt mit der Ma-
schine durchgeführt wird, zusätzliche Informationen, 
welche einen Hinweis auf den betreffenden Daten-
kommunikationsschritt geben. Zu diesem Zweck 
schlagen Eglise et al. vor, zwei „Flags" und drei Para-
meter zu verwenden. Die Werte der Flags ändern 
sich entsprechend der durchgeführten Schritte, wo-
hingegen die Parameterwerte sich entsprechend des 
gespeicherten Kreditwertes und dessen Aktualisie-
rungen während aufeinander folgender Operationen 
ändern. Immer wenn die Datenträgervorrichtung zu 
früh von der Maschine entfernt wird oder wenn die 
Energieversorgung zusammenbricht, stellen die 
Werte der Flags und der Parameter, welche in dem 
nicht-flüchtigen Speicher der Datenträgervorrichtung 
gespeichert sind, einen einzigartigen Indikator des 
letzten durchgeführten Kommunikationsschrittes dar. 
Somit kann, wenn die Kommunikationen zwischen 
der Maschine und der Datenträgervorrichtung wieder 
aufgenommen werden, die vorhergehende Transak-
tion immer noch erfolgreich zu Ende geführt werden.

[0006] US-A-4,877,945 (Fujisaki) offenbart eine 
IC-Karte, welche mit einer Funktion zum Ausschlie-
ßen fehlerhafter Speicherung ausgestattet ist. Die 
IC-Karte ist eingerichtet, um mit einem Endgerät zu 
kommunizieren. Zu Beginn der Kommunikation sen-
det das Endgerät ein Start-Kommando, wohingegen 
es am Ende der Kommunikation ein Ende-Komman-
do an die IC-Karte schickt. Nach Erhalt des Startkom-
mandos überprüft die IC-Karte, ob ein Gültig-
keits-Flag, welches in einer Tabelle in seinem EE-
PROM-Speicher gespeichert ist, entweder einen gül-
tigen Status oder einen ungültigen Status indiziert. 
Ein ungültiger Status indiziert, dass die letzte Kom-
munikationsprozedur zwischen der IC-Karte und ei-
nem Endgerät nicht korrekt beendet worden ist, wo-
hingegen ein gültiger Status darauf hinweist, dass die 
letzte Kommunikationsprozedur korrekt beendet wor-
den ist.

[0007] Wenn die IC-Karte nach Erhalt eines Start-
kommandos erkennt, dass ihr Gültigkeits-Flag gültig 
ist, beginnt sie die Kommunikationsprozedur mit dem 
Endgerät, nachdem der Status des Gültigkeits-Flags 
auf „ungültig" geändert worden ist. Sie führt die Kom-
munikationsprozedur mit dem Endgerät durch und 
ändert, nach Erhalt des Endkommandos von dem 
Terminal, das Gültigkeits-Flag auf „gültig". Wenn je-
doch die Kommunikationsprozedur vor Beendigung 
unterbrochen wird, verbleibt das Gültigkeits-Flag un-
gültig, was darauf hinweist, dass sein Dateninhalt un-
gültig ist.
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[0008] Wenn nach Erhalt eines Startkommandos 
die IC-Karte erkennt, dass ihr Gültigkeits-Flag ungül-
tig ist, informiert sie das Endgerät darüber, und es 
wird keine Kommunikation durchgeführt. Somit kann 
keine Kommunikationsprozedur durchgeführt wer-
den, wenn eine IC-Karte ungültige Daten beinhaltet.

[0009] Um eine IC-Karte mit ungültigen Daten wie-
der zu verwenden, offenbart Fujisaki einen Korrektur-
mechanismus, welcher das Senden eines Endkom-
mandos an die IC-Karte beinhaltet, wodurch die 
IC-Karte veranlasst wird, ihr Gültigkeits-Flag auf „gül-
tig" zu ändern.

[0010] US-A-5,635,695 (Feiken) offenbart einen 
ähnlichen Mechanismus gegen eine Unterbrechung 
der Kommunikation zwischen einer IC-Karte und ei-
nem Endgerät. Feiken verwendet ebenfalls ein Gül-
tigkeits-Flag, um auf der Karte zu indizieren, ob eine 
Transaktion korrekt beendet worden ist oder nicht, 
Darüber hinaus offenbart Feiken einen Mechanismus 
zur korrekten Beendigung eines unvollendeten Bi-
lanzprozesses, nach welchem nicht nur das Gültig-
keits-Flag wieder auf seinen gültigen Status gesetzt 
wird, sondern nach welchem auch der Dateninhalt 
der Karte den korrekten Wert aufweist.

[0011] WO 99/35791 offenbart ein Kommunikati-
onssystem, welches für Kommunikationen zwischen 
zwei oder mehr Vorrichtungen eingerichtet ist. Die 
Kommunikationen basieren auf einem Transfer von 
Paketen. Sequenznummern werden zu den Paketen 
hinzugefügt. Die Sequenznummern werden in Ant-
wort-Nachrichten von einer Vorrichtung zu einer an-
deren verwendet, um einen sicheren Erhalt von Pa-
keten zu bestätigen.

Zusammenfassung der Erfindung

[0012] Eine Aufgabe der vorliegenden Erfindung 
besteht darin, die Zuverlässigkeit von Kommunikatio-
nen zwischen zwei Kommunikationsgeräten zu erhö-
hen, indem eines oder mehrere dieser Geräte gegen 
Fehler geschützt werden, zum Beispiel aufgrund ei-
ner Unterbrechung der Energieversorgung. Derartige 
Kommunikationsgeräte können eine Smart Card und 
ein Endgerät (Terminal) sein, können jedoch alterna-
tiv auch von jeder bekannten Art sein, zum Beispiel 
Computer, die miteinander über ein Netzwerk kom-
munizieren.

[0013] Um diese Aufgabe zu lösen, beansprucht die 
vorliegende Erfindung in einer ersten Ausführungs-
form ein Verfahren zur Kommunikation zwischen 
mindestens einem ersten Gerät und einem zweiten 
Gerät;  
wobei das erste Gerät einen ersten Prozessor, erste 
Speichermittel und erste Eingabe/Ausgabe-Mittel 
umfasst, wobei die ersten Speichermittel und die ers-
ten Eingabe/Ausgabe-Mittel mit dem ersten Prozes-

sor verbunden sind;  
wobei das zweite Gerät einen zweiten Prozessor, 
zweite Speichermittel und zweite Eingabe/Ausga-
be-Mittel umfasst, wobei die zweiten Speichermittel 
und die zweiten Eingabe/Ausgabe-Mittel mit dem 
zweiten Prozessor verbunden sind;  
wobei das Verfahren mindestens die folgenden 
Schritte umfasst, die von dem ersten Prozessor aus-
geführt werden: 

a. Ausführen eines ersten Programmschrittes in 
Übereinstimmung mit einem vorgegebenen ers-
ten Programm;
b. Erstellen von ersten Zustandsdaten, welche 
sich auf das erste Programm beziehen, nach Aus-
führung des ersten Programmschritts, wobei die 
ersten Zustandsdaten in den ersten Speichermit-
teln gespeichert sind und alle Daten einschließen, 
die für das erste Programm erforderlich sind, um 
fortzufahren, wenn Instruktionen von dem zweiten 
Prozessor empfangen worden sind;
c. Übermitteln eines ersten Kommunikationsprimi-
tivs, in Übereinstimmung mit dem ersten Pro-
gramm, wobei das erste Kommunikationsprimitiv 
erste zusätzliche Daten einschließt, die eine erste 
vorgegebene Beziehung zu den ersten Zustands-
daten aufweisen;  
gefolgt von den folgenden Schritten mittels des 
zweiten Prozessors:
d. Empfangen des ersten Kommunikationsprimi-
tivs;
e. Extrahieren der ersten zusätzlichen Daten aus 
dem ersten Kommunikationsprimitiv und Spei-
chern der ersten zusätzlichen Daten in den zwei-
ten Speichermitteln;
f. Ausführen eines zweiten Programmschritts in 
Übereinstimmung mit einem zweiten Programm;
g. Lesen der ersten zusätzlichen Daten von dem 
zweiten Speicher;
h. Übermitteln eines zweiten Kommunikationspri-
mitivs an das erste Gerät, in Übereinstimmung mit 
dem zweiten Programm, wobei das zweite Kom-
munikationsprimitiv zweite zusätzliche Daten ein-
schließt, die eine zweite vorgegebene Beziehung 
mit den ersten zusätzlichen Daten aufweisen;  
gefolgt von den folgenden Schritten, die von dem 
ersten Prozessor ausgeführt werden:
i. Empfangen des zweiten Kommunikationsprimi-
tivs;
j. Extrahieren der zweiten zusätzlichen Daten aus 
dem zweiten Kommunikationsprimitiv und Ablei-
ten der ersten zusätzlichen Daten aus den zwei-
ten zusätzlichen Daten;
k. Überprüfen, ob die abgeleiteten ersten zusätz-
lichen Daten die erste vorgegebene Beziehung zu 
den ersten Zustandsdaten aufweisen; falls dies 
nicht der Fall ist, entweder Abbrechen des ersten 
Programms oder Starten eines Wiederherstel-
lungsprozesses; falls dies der Fall ist, Fortfahren 
mit:
l. Ausführen eines dritten Programmschritts in 
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Übereinstimmung mit dem ersten Programm.

[0014] Somit wird der Schutz gegen eine Fehlfunkti-
on eines Geräts, beispielsweise aufgrund eines En-
ergieverlusts, erreicht durch Anreicherung der ge-
wöhnlichen Kommunikation zwischen den Geräten 
mit zusätzlichen Daten, welche im Wesentlichen dem 
zu schützenden Gerät gehören. Das zu schützende 
Gerät kommuniziert über das andere Gerät mit sich 
selbst, indem es die zusätzlichen Daten, die sich auf 
seinen eigenen inneren Zustand beziehen, transmit-
tiert.

[0015] Der Zustand eines Gerätes umfasst alle Da-
ten, welche erforderlich sind, dass ein Programm, 
welches auf dem Gerät abläuft, mit dem nächsten 
Programmschritt (1) in dem Programm fortfahren 
kann, nachdem es eine Antwort von dem anderen 
Gerät erhalten hat. Einige der Zustandsdaten können 
als „beständige Zustandsdaten" bezeichnet werden, 
d. h. als Daten, welche von dem Gerät für eine Zeit-
dauer gespeichert werden sollen, die sich möglicher-
weise über das Ende des Protokolls hinaus erstreckt, 
z. B. unter Verwendung eines nicht-flüchtigen Spei-
chers, wie beispielsweise eines EEPROMs. Darüber 
hinaus existieren „flüchtige Zustandsdaten", welche 
sich auf optionale nächste Programmschritte in dem 
Programm, welches auf dem Gerät abläuft, bezie-
hen. Welche Option gewählt wird, kann von den In-
struktionen abhängen, welche von dem anderen Ge-
rät empfangen werden. Das Programm erfordert die 
Abspeicherung dieser Zustandsdaten, um in der 
Lage zu sein, das Programm an seinem korrekten 
Punkt fortzusetzen, nachdem es Instruktionen von 
dem anderen Gerät erhalten hat. Üblicherweise sind 
die Zustandsdaten in einem flüchtigen Speicher ge-
speichert. Somit können diese Zustandsdaten nach 
einer Unterbrechung der Energieversorgung verloren 
gehen. Eine Unterbrechung der Energieversorgung 
kann insbesondere auftreten, wenn kontaktlose 
Smart Cards eingesetzt werden.

[0016] Das zweite Gerät extrahiert, nachdem es ein 
Kommunikationsprimitiv des ersten Geräts erhalten 
hat, die ersten zusätzlichen Daten aus dem Kommu-
nikationsprimitiv und speichert sie in seinem eigenen 
Speicher. Nachdem ein nächster Programmschritt in 
seinem eigenen Programm ausgeführt worden ist, 
fügt das zweite Gerät zweite zusätzliche Daten zu ei-
nem Kommunikationsprimitiv hinzu, welches an das 
erste Gerät transmittiert werden soll. Die zweiten zu-
sätzlichen Daten weisen eine vorgegebene Bezie-
hung zu den ersten zusätzlichen Daten auf. Das erste 
Gerät wird die zweiten zusätzlichen Daten, welche 
von dem zweiten Gerät übermittelt wurden, in der 
nächsten Nachricht empfangen.

[0017] Die Beziehung zwischen den zweiten und 
ersten zusätzlichen Daten kann einfach sein: Sie 
können einander gleichen. Dann kann das erste Ge-

rät die ersten zusätzlichen Daten unverändert von 
dem zweiten Gerät empfangen. Vorteilhaft für eine ef-
fiziente Nutzung der Kommunikationsbandbreite kön-
nen jedoch die ersten zusätzlichen Daten oder Teile 
davon, in einer weiteren Ausführungsform, von dem 
zweiten Gerät zusätzlich als Eingabemedium für den 
in Schritt f. beschriebenen Prozessschritt eingesetzt 
werden. Darüber hinaus kann das zweite Gerät, zu-
sätzlich zu einem Abspeichern der ersten zusätzli-
chen Daten, die ersten zusätzlichen Daten selbst ver-
arbeiten, vorausgesetzt, dass diese Verarbeitung in 
verarbeiteten zweiten zusätzlichen Daten resultiert, 
die an das erste Gerät in dem zweiten Kommunikati-
onsprimitiv übermittelt werden, für welches die erste 
Beziehung zu den ersten Zustandsdaten in dem ers-
ten Gerät verifiziert werden kann, beispielsweise in-
dem zunächst die Verarbeitung, welche in dem zwei-
ten Gerät an den zusätzlichen Daten vorgenommen 
wurde, rückgängig gemacht wird. Die Modifikation 
der ersten zusätzlichen Daten kann auf diese Weise 
zusätzliche Informationen von dem zweiten Gerät an 
das erste Gerät übermitteln, was möglicherweise 
auch in einer effizienteren Nutzung der Kommunika-
tionsbandbreite resultiert.

[0018] Die zusätzlichen Daten werden von dem ers-
ten Gerät eingesetzt, um zu überprüfen, ob das auf 
ihm ablaufende Programm in einem korrekten Zu-
stand wartet. Dies erfolgt durch Überprüfung, ob die 
empfangenen zusätzlichen Daten die vorgegebene 
Beziehung mit den Zustandsdaten aufweisen. Die 
Zustandsdaten können selbst in einem nicht-flüchti-
gen Teil des Speichers des ersten Gerätes gespei-
chert sein und werden somit sogar nach einem Aus-
fall der Energieversorgung vorhanden sein. Alternativ 
kann der nicht-flüchtige Teil des Speichers Daten 
speichern, von welchen diese Zustandsdaten abge-
leitet werden können, wie unten erläutert werden 
wird.

[0019] Vorzugsweise umfasst das Verfahren in die-
ser ersten Ausführungsform die folgenden Schritte 
nach l: 

m. Erstellen von zweiten Zustandsdaten, die sich 
auf das erste Programm beziehen, nachdem der 
dritte Programmschritt ausgeführt wurde;
n. Übermitteln eines dritten Kommunikationspri-
mitivs an das zweite Gerät, in Übereinstimmung 
mit dem ersten Programm, wobei das dritte Kom-
munikationsprimitiv dritte zusätzliche Daten um-
fasst, welche eine dritte vorgegebene Beziehung 
zu sowohl den ersten als auch den zweiten Zu-
standsdaten aufweisen.

[0020] In dieser letzteren Ausführungsform umfasst 
das dritte Kommunikationsprimitiv nicht nur zusätzli-
che Daten, die eine vorgegebene Beziehung zu den 
zweiten Zustandsdaten aufweisen, sondern auch zu 
den ersten Zustandsdaten. Durch das Bereitstellen 
jeglicher zusätzlicher Daten mit Daten, welche eine 
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vorgegebene Beziehung zu allen vorhergehenden 
Zustandsdaten aller vorhergehenden Programm-
schritte in dem Programm in dem zu schützenden 
Gerät aufweisen, wird das Gerät in der Lage sein, 
das gesamte Programm nach einem Fehler in der 
Energieversorgung wiederherzustellen.

[0021] Dieselbe Art von Schutz kann mit dem zwei-
ten Gerät erzielt werden. Daher bezieht sich die Er-
findung in einer zweiten Ausführungsform auch auf 
ein Verfahren zur Kommunikation zwischen mindes-
tens einem ersten Gerät und einem zweiten Gerät;  
wobei das erste Gerät einen ersten Prozessor, erste 
Speichermittel und erste Eingabe/Ausgabe-Mittel 
umfasst, wobei die ersten Speichermittel und die ers-
ten Eingabe/Ausgabe-Mittel mit dem ersten Prozes-
sor verbunden sind;  
wobei das zweite Gerät einen zweiten Prozessor, 
zweite Speichermittel und zweite Eingabe/Ausga-
be-Mittel umfasst, wobei die zweiten Speichermittel 
und die zweiten Eingabe/Ausgabe-Mittel mit dem 
zweiten Prozessor verbunden sind;  
wobei das Verfahren mindestens die folgenden 
Schritte umfasst, welche von dem ersten Prozessor 
ausgeführt werden: 

a. Ausführen eines ersten Programmschritts in 
Übereinstimmung mit einem vorgegebenen ers-
ten Programm;
b. Erstellen von ersten Zustandsdaten, welche 
sich auf das erste Programm beziehen, nachdem 
der erste Programmschritt ausgeführt wurde, wo-
bei die ersten Zustandsdaten in den ersten Spei-
chermitteln (4) gespeichert sind und alle Daten 
umfassen, welche für das erste Programm erfor-
derlich sind, um fortzufahren, nachdem Instruktio-
nen von dem zweiten Prozessor empfangen wor-
den sind;
c. Übermitteln eines ersten Kommunikationsprimi-
tivs, in Übereinstimmung mit dem ersten Pro-
gramm, wobei das erste Kommunikationsprimitiv 
erste zusätzliche Daten umfasst, welche eine ers-
te vorgegebene Beziehung zu den ersten Zu-
standsdaten aufweisen;  
gefolgt von den folgenden Schritten mittels des 
zweiten Prozessors:
d. Empfangen des ersten Kommunikationsprimi-
tivs;
e. Extrahieren der ersten zusätzlichen Daten aus 
dem ersten Kommunikationsprimitiv und Spei-
chern der ersten zusätzlichen Daten in den zwei-
ten Speichermitteln;
f. Ausführen eines zweiten Programmschritts in 
Übereinstimmung mit einem zweiten Programm 
und Erstellen von zweiten Zustandsdaten, welche 
sich auf das zweite Programm beziehen, nach-
dem der zweite Programmschritt ausgeführt wur-
de;
g. Lesen der ersten zusätzlichen Daten aus dem 
zweiten Speicher;
h. Übermitteln eines zweiten Kommunikationspri-

mitivs an das erste Gerät, in Übereinstimmung mit 
dem zweiten Programm, wobei das zweite Kom-
munikationsprimitiv zweite zusätzliche Daten um-
fasst, welche eine zweite vorgegebene Beziehung 
zu den ersten zusätzlichen Daten aufweisen, und 
dritte zusätzliche Daten, welche eine vorgegebe-
ne Beziehung zu den zweiten Zustandsdaten auf-
weisen; gefolgt von den folgenden Schritten, wel-
che von dem ersten Prozessor ausgeführt wer-
den:
i. Empfangen des zweiten Kommunikationsprimi-
tivs;
j. Extrahieren der zweiten und dritten zusätzlichen 
Daten aus dem zweiten Kommunikationsprimitiv, 
Speichern der dritten zusätzlichen Daten in den 
ersten Speichermitteln und Ableiten der ersten zu-
sätzlichen Daten aus den zweiten zusätzlichen 
Daten;
k. Überprüfen, ob die abgeleiteten ersten zusätz-
lichen Daten die erste vorgegebene Beziehung zu 
den ersten Zustandsdaten aufweisen; falls dies 
nicht der Fall ist, entweder Abbrechen des ersten 
Programms oder Starten eines Wiederherstel-
lungsprozesses; falls dies der Fall ist, Fortfahren 
mit:
l. Ausführen eines dritten Programmschritts, in 
Übereinstimmung mit dem ersten Programm, und 
Erstellen von dritten Zustandsdaten, welche sich 
auf das erste Programm beziehen, nachdem der 
dritte Programmschritt ausgeführt wurde;
m. Lesen der dritten zusätzlichen Daten aus den 
ersten Speichermitteln;
n. Übermitteln eines dritten Kommunikationspri-
mitivs an das zweite Gerät, in Übereinstimmung 
mit dem ersten Programm, wobei das dritte Kom-
munikationsprimitiv vierte zusätzliche Daten ein-
schließt, welche eine vierte vorgegebene Bezie-
hung zu den dritten zusätzlichen Daten aufwei-
sen, und fünfte zusätzliche Daten, welche eine 
fünfte vorgegebene Beziehung zu den dritten Zu-
standsdaten aufweisen;  
gefolgt von den folgenden Schritten, welche von 
dem zweiten Prozessor ausgeführt werden:
o. Empfangen des dritten Kommunikationsprimi-
tivs;
p. Extrahieren der vierten und fünften zusätzli-
chen Daten aus dem dritten Kommunikationspri-
mitiv, Speichern der fünften zusätzlichen Daten in 
den zweiten Speichermitteln und Ableiten der drit-
ten zusätzlichen Daten aus den vierten zusätzli-
chen Daten;
q. Überprüfen, ob die abgeleiteten dritten zusätz-
lichen Daten die dritte vorgegebene Beziehung zu 
den zweiten Zustandsdaten aufweisen; falls dies 
nicht der Fall ist, entweder Abbrechen des zwei-
ten Programms oder Starten eines Wiederherstel-
lungsprozesses; falls dies der Fall ist, Fortfahren 
mit:
r. Ausführen eines vierten Programmschritts in 
Übereinstimmung mit dem zweiten Programm.
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[0022] Die vorliegende Erfindung bezieht sich auch 
auf ein verteiltes Verarbeiten, in dem Sinne, dass sie 
nicht beschränkt ist auf Kommunikationen zwischen 
zwei Geräten. Sie bezieht sich auch auf Situationen, 
in welchen ein Prozessor Kommunikationsprimitive 
an einen gemeinsamen Datenspeicher oder Datenü-
bermittlungsmittel übermittelt, wie beispielsweise ei-
nen zentralen Speicher, welcher dieses Kommunika-
tionsprimitiv speichert. Ein Gerät aus einer Vielzahl 
anderer Geräte kann dieses Kommunikationsprimitiv 
aus dem zentralen Speicher lesen. Natürlich muss, 
nachdem das Kommunikationsprimitiv aus dem zen-
tralen Speicher gelesen worden ist, ein Mechanis-
mus existieren, um andere Geräte darüber zu infor-
mieren, dass das Kommunikationsprimitiv gelesen 
und verarbeitet worden ist. Dies kann dadurch erfol-
gen, dass das Kommunikationsprimitiv aus dem zen-
tralen Speicher entfernt wird, nachdem es gelesen 
wurde. Alternativ kann jedoch das Kommunikations-
primitiv in dem zentralen Speicher gespeichert blei-
ben. Dann kann ein Indikator zu dem Kommunikati-
onsprimitiv in dem zentralen Speicher hinzugefügt 
werden, um andere Geräte darüber zu informieren, 
dass das Kommunikationsprimitiv von einem Gerät 
gelesen worden ist und nicht von einem anderen Ge-
rät verarbeitet werden muss.

[0023] Die Beziehung zwischen den zusätzlichen 
Daten und den Zustandsdaten kann darauf basieren, 
dass eines oder mehrere der folgenden Verfahren 
verwendet werden, entweder allein oder in Kombina-
tion: Anwenden eines Verschlüsselungsverfahrens, 
Anwenden einer kyptographischen Hash-Funktion, 
und Anwenden einer Verschlüsselung mit Ein-
mal-Pad-Funktion.

[0024] Um das Verfahren in Übereinstimmung mit 
der ersten Ausführungsform der vorliegenden Erfin-
dung auszuführen, bezieht sich die Erfindung auch 
auf ein System, wie es in dem unabhängigen An-
spruch 10 beansprucht wird.

[0025] Um ein Verfahren in Übereinstimmung mit 
der zweiten Ausführungsform der vorliegenden Erfin-
dung auszuführen, bezieht sich die vorliegende Erfin-
dung auch auf ein System, wie es in dem unabhängi-
gen Anspruch 11 beansprucht wird.

[0026] Die vorliegende Erfindung bezieht sich auch 
auf Geräte, welche eingerichtet sind, um miteinander 
zu kommunizieren, um das erfindungsgemäße Ver-
fahren auszuführen. Daher bezieht sich die Erfindung 
auch auf ein Gerät, welches einen Prozessor, Spei-
chermittel und Eingabe/Ausgabe-Mittel umfasst, wo-
bei die Speichermittel und Eingabe/Ausgabe-Mittel 
mit dem Prozessor verbunden sind;  
wobei der Prozessor eingerichtet ist, um mindestens 
die folgenden Schritte auszuführen: 

a. Ausführen eines ersten Programmschritts, in 
Übereinstimmung mit einem vorgegebenen Pro-

gramm;
b. Erstellen von ersten Zustandsdaten, welche 
sich auf das Programm beziehen, nachdem der 
erste Programmschritt ausgeführt wurde, wobei 
die ersten Zustandsdaten in den ersten Speicher-
mitteln (4) gespeichert sind und alle Daten umfas-
sen, welche für das erste Programm erforderlich 
sind, um fortzufahren, nachdem Instruktionen von 
dem zweiten Prozessor empfangen worden sind;
c. Übermitteln eines ersten Kommunikationsprimi-
tivs, in Übereinstimmung mit dem Programm, wo-
bei das erste Kommunikationsprimitiv erste zu-
sätzliche Daten umfasst, welche eine vorgegebe-
ne Beziehung zu den ersten Zustandsdaten auf-
weisen;
d. Empfangen des ersten Kommunikationsprimi-
tivs von einem anderen Gerät;
e. Extrahieren zweiter zusätzlicher Daten aus 
dem zweiten Kommunikationsprimitiv und Ablei-
ten der ersten zusätzlichen Daten aus den zwei-
ten zusätzlichen Daten;
f. Überprüfen, ob die abgeleiteten ersten zusätzli-
chen Daten eine vorgegebene Beziehung zu den 
Zustandsdaten aufweisen; falls dies nicht der Fall 
ist, entweder Abbrechen des Programms oder 
Starten eines Wiederherstellungsprozesses; falls 
dies der Fall ist, Fortfahren mit:
g. Ausführen eines zweiten Programmschritts, in 
Übereinstimmung mit dem Programm.

[0027] Ein derartiges Gerät kann eine Smart Card 
sein.

[0028] Vorzugsweise ist der Prozessor eingerichtet, 
um nach einer Unterbrechung und Wiederherstellung 
der Energieversorgung an dem Prozessor die folgen-
den Schritte auszuführen:  
Empfangen mindestens eines Kommunikationsprimi-
tivs von entweder dem anderen Gerät oder einem 
zentralen Speicher, wobei das Kommunikationsprimi-
tiv eine vorgegebene Beziehung zu letzten Zustands-
daten aufweist, die in Übereinstimmung mit einem 
letzten Programmschritt erstellt wurden, der von dem 
ersten Programm ausgeführt worden ist;  
Wiederaufnehmen des ersten Programms mit einem 
weiteren Programmschritt, welcher auf den letzten 
Programmschritt folgt.

[0029] Die vorliegende Erfindung bezieht sich auch 
auf ein Gerät, welches ein Terminal ist, das eingerich-
tet ist, um mit einer Smart Card zu kommunizieren, 
welches einen Prozessor umfasst, Speichermittel 
und Eingabe/Ausgabe-Mittel, wobei die Speichermit-
tel und Eingabe/Ausgabe-Mittel mit dem Prozessor 
verbunden sind;  
wobei der Prozessor eingerichtet ist, um die folgen-
den Schritte auszuführen: 

a. Empfangen eines ersten Kommunikationspri-
mitivs von einem anderen Gerät;
b. Erkennen, dass das erste Kommunikationspri-
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mitiv zusätzliche Daten umfasst, welche eine ers-
te vorgegebene Beziehung zu Zustandsdaten auf-
weisen, die sich auf ein erstes Programm bezie-
hen, welches auf einem anderen Gerät abläuft, 
wobei die ersten Zustandsdaten alle Daten um-
fassen, die für das erste Programm erforderlich 
sind, um fortzufahren, nachdem Instruktionen von 
dem Prozessor empfangen worden sind;
c. Extrahieren der zusätzlichen Daten aus dem 
ersten Kommunikationsprimitiv und Speichern der 
zusätzlichen Daten in den Speichermitteln;
d. Ausführen eines Programmschritts, in Überein-
stimmung mit dem zweiten Programm;
e. Lesen der ersten zusätzlichen Daten aus dem 
Speicher;
f. Übermitteln eines zweiten Kommunikationspri-
mitivs an das andere Gerät, in Übereinstimmung 
mit dem zweiten Programm, wobei das zweite 
Kommunikationsprimitiv zweite zusätzliche Daten 
umfasst, welche eine zweite vorgegebene Bezie-
hung zu den ersten zusätzlichen Daten aufwei-
sen.

[0030] Die vorliegende Erfindung wird verdeutlicht 
unter Bezugnahme auf einige Zeichnungen, welche 
lediglich Verdeutlichungszwecken dienen sollen. Die 
vorliegende Erfindung ist in ihrem Umfang lediglich 
durch die angehängten Ansprüche beschränkt.

[0031] Fig. 1 zeigt eine schematische Darstellung 
eines Terminals und einer kontaktlosen Smart Card, 
welche angeordnet sind, um miteinander gemäß dem 
Stand der Technik zu kommunizieren;

[0032] Fig. 2 zeigt drei Geräte, welche in der Lage 
sind, miteinander über ein Kommunikationsnetzwerk 
zu kommunizieren, um die weitere Ausführungsform 
der vorliegenden Erfindung zu verdeutlichen;

[0033] Fig. 3a und Fig. 3b zeigen ein Flussdia-
gramm des erfindungsgemäßen Verfahrens in Über-
einstimmung mit einem ersten Ausführungsbeispiel;

[0034] Fig. 4 zeigt einen Mechanismus, um Zu-
standsdaten zu erzeugen.

[0035] Fig. 1 zeigt eine Smart Card 2, welche mit ei-
nem Mikroprozessor 6 ausgestattet ist, der mit einem 
Speicher 4 und einer Spule 8 verbunden ist.

[0036] Die Spule 8 dient der kontaktlosen Kommu-
nikation mit einem anderen Gerät, wie beispielsweise 
einem Terminal 10, mittels elektromagnetischer En-
ergie, wie es Fachleuten bekannt ist. Vorzugsweise 
wird auch die für den Betrieb des Mikroprozessors 6
erforderliche Energie über die Spule 8 von dem ande-
ren Gerät bereitgestellt, zum Beispiel dem Terminal 
10. Wie dies erfolgt, ist Fachleuten ebenfalls bekannt 
und bedarf keiner weiteren Erläuterung hier. Natür-
lich kann die Spule 8 ersetzt werden durch irgendeine 

andere Art von Schnittstellenmitteln oder Einga-
be/Ausgabe-Mitteln, welche aus dem Stand der 
Technik bekannt sind. Die Spule 8 kann beispielswei-
se ersetzt werden durch elektrisch leitfähige An-
schlusskontakte, mittels derer ein elektrischer Kon-
takt mit dem Terminal 10 hergestellt werden kann.

[0037] Der Speicher 4 ist als einzelner Block darge-
stellt. Der Speicher 4 wird jedoch normalerweise ei-
nen RAM (Random Access Memory, Schreib-Le-
se-Speicher), ROM (Read Only Memory, Festwert-
speicher) und ein EEPROM (Electrically Erasable 
Programmable Read Only Memory, elektrisch lösch-
barer programmierbarer Festwertspeicher) umfas-
sen. Diese Arten von Speichern sind Fachleuten be-
kannt. Falls nötig, können andere Speicherarten zu 
der Smart Card 2 hinzugefügt werden. Das EEPROM 
wird von dem Mikroprozessor eingesetzt werden, um 
Informationen auf der Karte 2 selbst in einer 
nicht-flüchtigen Art zu speichern, d. h. sie verbleiben 
selbst nach einem Ausfall der Energieversorgung in 
dem EEPROM gespeichert.

[0038] Das Terminal 10 umfasst eine Spule 14. Die 
Spule 14 wird von dem Terminal 10 eingesetzt, um 
mit der Smart Card 2 über die Spule 8 der Smart Card 
2 zu kommunizieren. Sowohl die Energie als auch 
Daten werden über die Spule 14 an die Smart Card 2
übermittelt, wie es Fachleuten bekannt ist. Natürlich 
muss, wenn die Smart Card 2 eine andere Art von 
Eingabe/Ausgabe-Mitteln als die Spule 8 hat, das 
Terminal 10 mit einer geeigneten anderen Art von 
Eingabe/Ausgabe-Mitteln ausgestattet sein. Daher 
kann die Spule 14 ersetzt werden durch eine beliebi-
ge andere Art von Eingabe/Ausgabe-Mitteln, wie sie 
aus dem Stand der Technik bekannt ist, z. B. Verbin-
der zum Herstellen eines elektrisch leitenden Kontak-
tes.

[0039] Der Prozessor 16 des Terminals 10 ist mit ei-
nem Speicher 18, einem Display 22 und einer Tasta-
tur 20 verbunden. Das Display 22 kann von einer be-
liebigen aus dem Stand der Technik bekannten Art 
sein, zum Beispiel ein Monitor oder ein LCD-Display. 
Die Tastatur 20 kann ersetzt werden durch eine belie-
bige andere Art von Eingabemitteln, um es einem Be-
nutzer zu ermöglichen, relevante Daten einzugeben, 
wie beispielsweise einen Touch Screen oder eine be-
liebigen andere Art von Eingabemitteln, wie sie aus 
dem Stand der Technik bekannt sind. Die Tastatur 20
oder gleichwertige Mittel und das Display 22 können 
fehlen.

[0040] Vorzugsweise kann der Prozessor 16 mit an-
deren, entfernt angeordneten Prozessoren (nicht 
dargestellt) verbunden sein über eine Kommunikati-
onslinie 17. Dann können die entfernt angeordneten 
(remote) Prozessoren/der entfernt angeordnete Pro-
zessor einen Teil des Kommunikationsprotokolls mit 
der Smart Card 2 ausführen. Dies ist beispielsweise 
7/24



DE 600 37 342 T2    2008.11.27
nötig, wenn die Transaktion zwischen dem Terminal 
10 und der Smart Card 2 sich auf einen Abbuchungs-
prozess oder eine Kredittransaktion bezieht, bezüg-
lich eines Kontos, das auf einem entfernt angeordne-
ten Gerät verwaltet wird.

[0041] Der Speicher 18 wurde als einzelner Block 
dargestellt. In der Praxis wird dieser Speicher 18 je-
doch verschiedene Arten von Speichern umfassen, 
einschließlich möglicherweise einem oder mehreren 
der folgenden Speicherarten: RAM, ROM, EEPROM 
und Festplatte. Wie in der Smart Card 2, speichern 
die nicht-flüchtigen Speicherarten ausführbare Pro-
gramme und andere Daten, die für die beabsichtigten 
Funktionen des Geräts erforderlich sind. Typischer-
weise dient mindestens ein Teil des Arbeitsspeichers 
und des nichtflüchtigen Speichertyps der ausschließ-
lichen Benutzung durch das Gerät, während dieses 
Programme ausführt.

[0042] Üblicherweise erfolgt die Kommunikation 
zwischen dem Terminal 10 und der Smart Card 2
nicht permanent oder festgelegt und kann (re-)initiali-
siert werden zu jedem gewünschten Zeitpunkt. Eine 
derartige Situation ist typisch für Kommunikationen 
zwischen Smart Cards und Terminals. Jedoch kön-
nen derartige Kommunikationen auch in einer Cli-
ent-Server-Beziehung auftreten, zwischen Compu-
ter, die miteinander über ein Datennetzwerk, wie bei-
spielsweise dem Internet, kommunizieren. Daher ist 
die vorliegende Erfindung nicht auf Smart Cards und 
Terminals zur Kommunikation mit Smart Cards be-
schränkt, sondern ist auch anwendbar auf andere 
Geräte, die eingerichtet sind, um miteinander zu 
kommunizieren. Datenkommunikationen zwischen 
Geräten erfolgen typischerweise als ein Austausch 
von Dateneinheiten, welche üblicherweise als „Pake-
te", „Nachrichten" oder „Kommunikationsprimitive"
bezeichnet werden. Daher ist, im Zusammenhang 
der vorliegenden Erfindung, ein Kommunikationspri-
mitiv eine beliebige Art von Nachricht, welche bei-
spielsweise Instruktionen, Aussagen und/oder Daten 
einschließt. Ein derartiges Kommunikationsprimitiv 
umfasst einen Kopf (Header) und eine Nutzlast (Pay-
load), wie es Fachleuten bekannt ist.

[0043] Die vorliegende Erfindung ist auch anwend-
bar auf drei oder mehr Geräte, welche eingerichtet 
sind, um miteinander über ein Kommunikationsnetz-
werk zu kommunizieren. Fig. 2 zeigt schematisch 
eine derartige Situation. Die Geräte 2 und 10 können 
sich auf dieselben Arten von Geräten wie in Fig. 1
beschrieben beziehen.

[0044] Gerät 26 ist eingerichtet, um mit anderen Ge-
räten zu kommunizieren, und umfasst mindestens ei-
nen Prozessor 30, der mit einer Schnittstelle 28 und 
einem Speicher 32 verbunden ist. Die Schnittstelle 28
funktioniert als das Eingabe/Ausgabe-Mittel zwi-
schen dem Prozessor 30 und einem Kommunikati-

onsnetzwerk 24. Das Kommunikationsnetzwerk 24
kann beispielsweise ein PSTN (Public Switched Tele-
phone Network, öffentlich geschaltetes Telefonnetz-
werk) oder eine beliebige andere Art von Kommuni-
kationsnetzwerk sein, entweder WAN (Wide Area 
Network, Weitverkehrsnetz) oder LAN (Local Area 
Network, lokales Netzwerk), oder eine andere Art. Es 
kann auch das Internet sein. Die Schnittstelle 28
kann von beliebiger Art sein, wie sie den Fachleuten 
bekannt ist.

[0045] Der Speicher 32 wurde als einzelner Block 
dargestellt. In der Praxis wird der Speicher 32 ein 
RAM, ROM, EEPROM oder eine beliebige andere Art 
von Speicher umfassen, entweder allein oder in Kom-
bination, wie es Fachleuten bekannt ist. Sie können 
in einer oder mehreren physikalischen Einheiten rea-
lisiert sein.

[0046] Wie unten erläutert werden wird, kann zur 
Implementierung einer speziellen Ausführungsform 
der vorliegenden Erfindung ein zentraler Speicher 34
vorliegen, welcher für jedes der Geräte 2, 10, 26 über 
das Netzwerk 24 zum Speichern und Extrahieren von 
Daten zugänglich ist. Der zentrale Speicher 34 kann 
mit Intelligenz (nicht dargestellt) ausgestattet sein, 
um Speicher-, Lese- und Lösch-Vorgänge auszufüh-
ren, wie es Fachleuten bekannt ist. Somit kann der 
zentrale Speicher 34 Teil eines gemeinsamen 
(shared) Datenspeichers oder von Datenübertra-
gungsmitteln sein.

[0047] Das Netzwerk 24, welches die Geräte 2, 10, 
26 verbindet, kann öffentlich zugänglich sein, in dem 
Sinn, dass viele Geräte gleichzeitig das Netzwerk 
nutzen können, unter Verwendung einer beliebigen 
bekannten Netzwerk-Zuordnungs-Prozedur, um eine 
Kommunikation in einer pseudo-privaten Weise 
durchzuführen. Ein Teilen des Netzwerks ermöglicht 
eine Teilung der Datenkommunikation zwischen be-
liebigen der anderen Geräte, welche mit dem Netz-
werk verbunden sind. Daher existiert, wenn ein ge-
meinsames Netzwerk verwendet wird, die Privats-
phäre der kommunizierten Daten sowie des Kommu-
nikationsschemas nicht tatsächlich. Dann muss, falls 
dies erforderlich ist, die Privatsphäre der Nutzer der 
Geräte bereitgestellt werden mittels anderer Mittel, 
was oft eine Verschlüsselung einschließt. Anderer-
seits ermöglicht die Teilung der Datenkommunikation 
zwischen beliebigen der Geräte, welche mit dem ge-
meinsamen Netzwerk verbunden sind, dass die 
Kommunikation zwischen diesen Geräten, welche 
mit den Medien verbunden sind, tatsächlich durch 
eine Anzahl physikalisch unterschiedlicher Geräte 
durchgeführt wird, welche für den Zweck einer spezi-
ellen Kommunikation als ein einziges „logisches" Ge-
rät zusammenarbeiten.

[0048] Ein Gerät oder in gleicher Weise eine Samm-
lung von zusammenarbeitenden Geräten nehmen an 
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der Kommunikation entweder in der Rolle eines Initi-
ators, im Allgemeinen als der „Klient” bezeichnet, 
oder in der Rolle eines Antwortenden, im Allgemei-
nen als der „Server" bezeichnet, teil. Folglich wird 
eine spezielle Sequenz von Nachrichten zwischen 
dem Klienten und dem Server ausgetauscht, um ei-
nen „Service" bereitzustellen, welcher von dem Ser-
ver an den Klienten geliefert wird. In der in Fig. 1 ge-
zeigten Anordnung ist das Terminal 10 der Klient, wo-
hingegen die Smart Card 2 der Server ist.

[0049] Das System kommunizierender Geräte kann 
auch Geräte einschließen, welche als getrennte Pro-
zesse realisiert sind, oder Kontrollpfade, auf einem 
einzelnen Computer, welcher über einen gemeinsa-
men Speicher kommuniziert.

[0050] Die Datenkommunikation zwischen derarti-
gen Geräten beliebiger Art und Struktur wird üblicher-
weise auf eine geordnete Art durchgeführt, mit einer 
Sequenz von Nachrichten, welche zwischen den Ge-
räten ausgetauscht werden, beginnend mit einer an-
fänglichen Nachricht von dem Klienten. Für den 
Zweck der Kommunikation sind die Nachrichten oder 
Kommunikationsprimitive identifizierbar durch den 
empfangenden Teilnehmer, wie dies in der geordne-
ten Sequenz von Nachrichten geeignet ist.

[0051] Jede Nachricht oder jedes Kommunikations-
primitiv, welche empfangen werden, übermitteln In-
formationen, welche für das empfangende Gerät er-
forderlich sind, um einen einzelnen Schritt hin zum 
Ziel der Kommunikationssequenz fortzuschreiten. Zu 
diesem Zweck implementiert das empfangende Ge-
rät in irgendeiner Weise Funktionen, welche üblicher-
weise als „Zustandsmaschine" bekannt sind, um zu 
erkennen, dass das empfangene Kommunikations-
primitiv in die Sequenz passt, und, wenn dies zweck-
dienlich ist, um die Daten in dem Kommunikationspri-
mitiv weiter zu interpretieren. Die Zustandsmaschine 
umfasst im Allgemeinen ausführbare Befehle und be-
schreibende Daten, welche in dem Speicher des Ge-
rätes gespeichert sind, welche in Kombination be-
schreiben: 

(1) welche Nachricht zu erwarten ist;
(2) die Art, auf welche beliebige Daten, die in der 
Nachricht enthalten sind, verarbeitet werden sol-
len; und
(3) welche Nachricht als Antwort gesendet wer-
den soll.

[0052] Insbesondere kann der Arbeitsspeicher des 
empfangenden Gerätes derartige beschreibende Da-
ten umfassen, welche sofort aktualisiert werden kön-
nen, bevor eine Nachricht in ihrer Gesamtheit an das 
andere Gerät gesendet worden ist, um den Fortschritt 
widerzuspiegeln, welcher in der geordneten Sequenz 
der Nachrichten erzielt worden ist. Der Arbeitsspei-
cher des empfangenden Geräts kann auch die Resul-
tate der Verarbeitung der empfangenen Nachrichten-

daten umfassen, zum Beispiel ein Modifizieren oder 
Abspeichern beliebiger Daten, welche in den Nach-
richten empfangen worden sind. Derartige beschrei-
bende Daten in dem Arbeitsspeicher werden übli-
cherweise als „Zustandsdaten" oder kurz „Zustand"
bezeichnet.

[0053] Alle logischen Geräte 2, 10, 26, die in Über-
einstimmung mit der vorliegenden Erfindung mittels 
eines geordneten Austausches von Kommunikati-
onsprimitiven kommunizieren, halten jeweils in den 
Speichern 4, 18, 32 Daten aufrecht, welche den Zu-
stand der Kommunikation definieren.

[0054] Die Zustandsdaten werden üblicherweise in 
flüchtigem Speicher gespeichert. Daher ist es nach 
einem Ausfall der Energieversorgung nicht sicher, 
dass die Zustandsdaten in dem flüchtigen Speicher 
immer noch gültig sind. Sie können teilweise oder 
vollständig verloren gegangen sein. Um zu bestäti-
gen, dass die Zustandsdaten in dem Arbeitsspeicher 
immer noch gültig sind, nachdem das Gerät ein 
nächstes Kommunikationsprimitiv des anderen Gerä-
tes empfangen hat, schlägt die vorliegende Erfindung 
ein spezielles Verfahren vor, welches im Folgenden 
erläutert werden wird. Es sei darauf hingewiesen, 
dass das Verfahren auch gegen teilweisen oder voll-
ständigen Verlust von Zustandsdaten aufgrund von 
anderen Ursachen als einem Ausfall der Energiever-
sorgung schützt.

[0055] In Übereinstimmung mit der vorliegenden Er-
findung umfasst in dem beschriebenen System und 
dem Verfahren mindestens eines der Kommunikati-
onsgeräte zusätzliche Daten in mindestens einem 
der Kommunikationsprimitive, welches es an das an-
dere Gerät sendet. Diese zusätzlichen Daten reprä-
sentieren den inneren Zustand, wie er allgemein be-
schrieben wird, durch die Daten, die in seinem Ar-
beitsspeicher abgespeichert sind. Dies wird weiter 
verdeutlicht unter Bezugnahme auf die Fig. 3a und 
Fig. 3b. In den Fig. 3a und Fig. 3b wird ein Kommu-
nikationsverfahren zwischen zwei Geräten gemäß
der Erfindung verdeutlicht, d. h. einem Gerät A (dem 
Server, beispielsweise einer Smart Card 2) und ei-
nem Gerät B (dem Klienten, beispielsweise dem Ter-
minal 10).

[0056] Gerät A ist typischerweise ein Server, wel-
cher Zustandsdaten aufrechterhalten muss, die sich 
auf die empfangenen Nachrichten beziehen, und auf 
die Daten, welche diese Nachrichten enthalten. Ins-
besondere kann jeder Sicherheitsstatus, wie bei-
spielsweise eine Authentifizierung oder ein temporär 
eingerichteter Verschlüsselungs-Schlüssel, welche 
von dem Klienten im Laufe des derzeitigen Aus-
tauschs von Kommunikationsprimitiven erhalten wur-
den, Teil der Server-Zustandsdaten sein.

[0057] Gerät B ist typischerweise ein Klient und um-
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fasst typischerweise spezielle Verarbeitungs-Instruk-
tionen, um ein derartiges Kommunikationsprimitiv zu 
handhaben, welches derartige zusätzliche Daten um-
fasst. Insbesondere wird der Klient, als Teil der Verar-
beitung des empfangenen Kommunikationsprimitivs, 
die zusätzlichen Daten aus dem Kommunikationspri-
mitiv extrahieren, wie im Folgenden erläutert werden 
wird.

[0058] Der Kommunikationsprozess startet, indem 
Gerät B eine Kommunikationsanfrage an Gerät A 
schickt, um ein vorgegebenes Protokoll mit dem Ge-
rät A auszuführen (Schritt 200).

[0059] In Schritt 100 empfängt Gerät A die Kommu-
nikationsanfrage von Gerät B und startet die Kommu-
nikation.

[0060] Der nächste Schritt, Schritt 102, dient dazu, 
einen ersten Programmschritt auszuführen, in Über-
einstimmung mit einem vorgegebenen Programm, in 
Antwort auf die Kommunikationsanfrage, die von 
dem Gerät B empfangen wurde.

[0061] Nach Ausführung des ersten Programm-
schritts speichert Gerät A in seinem Arbeitsspeicher 
Zustandsdaten, welche sich auf den Punkt in dem 
Programm beziehen, an dem das Programm warten 
muss auf weitere Daten und/oder Instruktionen des 
Geräts B, oder Daten, aus welchen die Zustandsda-
ten abgeleitet werden können, Schritt 104.

[0062] In Schritt 106 sendet Gerät A, um die geeig-
nete Eingabe von Gerät B zu empfangen, ein Kom-
munikationsprimitiv, einschließend zusätzliche Da-
ten, welche eine vorgegebene Beziehung zu seinen 
eigenen Zustandsdaten aufweisen, an Gerät B.

[0063] In Schritt 202 empfängt Gerät B die Nach-
richt von Gerät A.

[0064] In Schritt 204 überprüft Gerät B, ob die emp-
fangene Nachricht Prozess-Ende-Instruktionen um-
fasst. Ist dies der Fall, so springt Gerät B zum Ende 
seines Programms (Schritt 218). Ist dies nicht der 
Fall, so schreitet Gerät B mit Schritt 206 fort, in wel-
chem Gerät B die zusätzlichen Daten hinsichtlich der 
Zustandsdaten des Gerätes A aus der empfangenen 
Nachricht extrahiert.

[0065] In Schritt 208 speichert Gerät B diese zusätz-
lichen Daten in seinem Speicher 18, vorzugsweise 
ohne diese zusätzlichen Daten zu verarbeiten.

[0066] In Schritt 210 führt Gerät B einen nächsten 
Programmschritt aus, in Übereinstimmung mit sei-
nem eigenen Programm.

[0067] In Schritt 212 speichert Gerät B Zustandsda-
ten, welche sich auf seinen eigenen Prozess bezie-

hen, in seinem Speicher 18.

[0068] In Schritt 214 liest Gerät B die zusätzlichen 
Daten, welche sich auf die Zustandsdaten des Gerä-
tes A beziehen, welche in dem Speicher 18 in Schritt 
208 gespeichert wurden, aus dem Speicher 18 aus.

[0069] In Schritt 216 sendet Gerät B ein Kommuni-
kationsprimitiv, welches mindestens diese letzteren 
zusätzlichen Daten umfasst, an Gerät A. Dieses 
Kommunikationsprimitiv kann weiterhin Instruktionen 
umfassen, welche von dem Gerät A ausgeführt wer-
den sollen.

[0070] In Schritt 217 überprüft Gerät B, ob sein Pro-
zess sein Ende erreicht hat. Ist dies der Fall, so 
springt es zu Schritt 218 (Ende). Ist dies nicht der 
Fall, so springt es zurück zu Schritt 202 und wartet 
auf weitere Nachrichten von Gerät A.

[0071] In Schritt 108 empfangt Gerät A das Kommu-
nikationsprimitiv von Gerät B.

[0072] In Schritt 110 extrahiert das Gerät A die zu-
sätzlichen Daten, welche sich auf die Zustandsdaten 
des Gerätes A beziehen, aus dem empfangenen 
Kommunikationsprimitiv.

[0073] In Schritt 112 überprüft Gerät A, ob die extra-
hierten zusätzlichen Daten korrekt sind. Dies kann 
auf verschiedene Weisen erfolgen. Beispielsweise 
kann Gerät A, wenn es seine letzten gültigen Zu-
standsdaten in dem Speicher abgespeichert hat, ein-
fach die extrahierten zusätzlichen Daten mit diesen 
gespeicherten Daten vergleichen, um zu überprüfen, 
ob diese gleich sind. Alternativ kann das Gerät A 
auch Daten abgespeichert haben, aus welchen die 
letzten gültigen Zustandsdaten auf eindeutige Weise 
abgeleitet werden können. Ein Beispiel wird unten 
aufgeführt, unter Bezugnahme auf Fig. 4. Dann 
muss das Gerät A die letzten gültigen Zustandsdaten 
zunächst aus diesen gespeicherten Daten ableiten, 
wonach ein Vergleich mit den extrahierten zusätzli-
chen Daten durchgeführt werden kann.

[0074] Wenn die Überprüfung positiv verläuft, wird 
es Gerät A erlaubt, das laufende Programm fortzu-
setzen. Dann schreitet es fort mit Schritt 120, über 
den Schritt 114. Wenn jedoch festgestellt wird, dass 
der Überprüfungsschritt 112 kein positives Resultat 
ergibt, so ist irgendwo ein Fehler aufgetreten. Ein 
derartiger Fehler kann durch verschiedene Umstän-
de entstehen. Beispielsweise kann ein Fehler in der 
Energieversorgung für Gerät A aufgetreten sein, was 
in einem teilweisen oder vollständigen Verlust der Zu-
standsdaten resultiert, welche in dem Speicher 8 ge-
speichert sind. Ein anderer Grund kann darin liegen, 
dass die empfangenen zusätzlichen Daten verse-
hentlich oder absichtlich verändert worden sind. Un-
abhängig von dem Grund dafür, dass der überprüfte 
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Prozess negativ ist, kann das Programm in Gerät A 
nicht einfach mit dem Ablauf fortfahren. Nun können 
zwei verschiedene Schritte durchgeführt werden. 
Entweder führt Gerät A, nachdem es möglicherweise 
Gerät B mittels einer Warnnachricht darüber infor-
miert hat, dass ein Fehler aufgetreten ist (Schritt 
116), einen Wiederherstellungsprozess aus (Schritt 
118), oder es springt zum Ende seines Programms 
(in Fig. 3b nicht gezeigt).

[0075] Der Wiederherstellungsprozess (Schritt 118) 
ist möglich, wenn die zusätzlichen Daten, welche von 
dem Gerät B empfangen worden sind, genügend und 
verlässliche Informationen für das Gerät A umfassen, 
um daraus alle notwendigen Zustandsdaten abzulei-
ten, um sein Programm an dem Punkt fortzusetzen, 
an welchem der letzte Programmschritt ausgeführt 
wurde, bevor auf weitere Eingaben von Gerät B ge-
wartet wurde. Nach einem korrekten Wiederherstel-
lungsprozess, was in Schritt 119 überprüft wird, kann 
das Programm mit Schritt 120 fortfahren. Wenn die 
Wiederherstellung nicht erfolgreich war, kann eine 
dementsprechende Nachricht erzeugt werden und an 
Gerät B übermittelt werden (Schritt 121), und das 
Programm endet (Schritt 126).

[0076] In Schritt 120 führt Gerät A einen nächsten 
Programmschritt aus, in Übereinstimmung mit sei-
nem eigenen Programm.

[0077] In Schritt 122 speichert Gerät A wiederum, 
nachdem es den nächsten Programmschritt ausge-
führt hat, die derzeit gültigen Zustandsdaten in sei-
nem Speicher 8, oder Daten, aus welchen die Zu-
standsdaten abgeleitet werden können.

[0078] Wenn, wie in Schritt 124 angedeutet, festge-
stellt wird, dass das Programm beendet werden 
kann, geht es zu Schritt 126. Andernfalls wird das 
Programm mit Schritt 106 fortgesetzt, um einen neu-
en Zyklus zu starten, in Übereinstimmung mit der vor-
liegenden Erfindung. Nach Schritt 126 kann das Pro-
gramm mit Schritt 100 fortfahren.

[0079] Während des Wiederherstellungsschritts 118
wird das Gerät A überprüfen, ob die empfangenen 
zusätzlichen Daten von Gerät B verbunden sind mit 
einem Zustand an einem Punkt in seinem Programm, 
an welchem es sich nun befinden könnte, wenn kein 
Fehler aufgetreten wäre, oder ob dies nicht der Fall 
ist. In den meisten Fällen wird dies lediglich möglich 
sein, wenn das Gerät A einige relevante Daten in sei-
nem nicht-flüchtigen Speicherteil gespeichert hat, 
welche immer noch vorhanden sind nach dem Ausfall 
der Energieversorgung. Diese relevanten Daten in 
dem nicht-flüchtigen Speicherteil müssen nicht um-
fangreich sein. Die meisten der Daten können in dem 
flüchtigen Speicherteil des Speichers 8 gespeichert 
sein und können zurückerhalten werden von Gerät B 
im nächsten Kommunikationsprimitiv, zum Beispiel 

enthalten in den zusätzlichen Daten.

[0080] Der Wiederherstellungsprozess kann leicht 
umgesetzt werden, wenn das Gerät A die zusätzli-
chen Daten zu irgendeiner Zeit generiert, derart, dass 
sie eine vorgegebene Beziehung nicht nur zu den 
letzten Zustandsdaten in dem laufenden Programm 
aufweisen, sondern auch zu allen vorhergehenden 
Zustandsdaten. Dann ist es einfacher für das Gerät 
A, zu bestimmen, welche Programmschritte in dem 
Programm bereits ausgeführt worden sind, und so-
mit, welche Zustände in der Vergangenheit schon er-
reicht worden sind.

[0081] Die Erfindung ist nicht beschränkt auf die Er-
zeugung derartiger zusätzlicher Daten mit einer vor-
gegebenen Beziehung zu den Zustandsdaten in Ge-
rät A. Sie ist auch anwendbar auf Gerät B. Somit 
kann auch Gerät B mit der Option ausgestattet sein, 
zusätzliche Daten, die sich auf die Zustandsdaten 
des laufenden Programms auf Gerät B beziehen, zu 
generieren. Derartige zusätzliche Daten, die von Ge-
rät B erzeugt werden, werden an das Gerät A mit 
dem nächsten Kommunikationsprimitiv übermittelt 
und werden von Gerät A aus jedem Kommunikations-
primitiv extrahiert. Nachdem jegliche Instruktionen 
ausgeführt worden sind, wird Gerät A weitere zusätz-
liche Daten einfügen, welche eine vorgegebene Be-
ziehung zu (z. B. können diese gleich sein mit) den 
zusätzlichen Daten haben, die von Gerät B empfan-
gen werden, in ein nächstes Kommunikationsprimitiv 
einfügen, welches an Gerät B übermittelt werden soll. 
Dann hat Gerät B denselben Grad an Schutz wie Ge-
rät A.

[0082] Sowohl für Gerät A als auch für Gerät B wei-
sen die zusätzlichen Daten, so wie sie erzeugt wor-
den sind, eine vorgegebene Beziehung zu allen vor-
hergehenden Zustandsdaten innerhalb der jeweili-
gen Geräte A und B auf.

[0083] In der Erläuterung der Fig. 3a und Fig. 3b, 
wie sie oben gegeben wurde, war eine einfache Be-
ziehung zwischen den zusätzlichen Daten, die von 
Gerät B empfangen wurden und später an Gerät A 
zurückübermittelt wurden, angenommen worden: Sie 
können einander gleich sein. Dann empfangt Gerät A 
die zusätzlichen Daten unverändert vom Gerät B. 
Vorteilhaft für eine effiziente Nutzung der Kommuni-
kationsbandbreite können die zusätzlichen Daten 
oder Teile davon in einer weiteren Ausführungsform 
auch von Gerät B als Eingabemedium für den Verar-
beitungsschritt, der in Schritt 210 beschrieben wurde, 
genutzt werden. Darüber hinaus kann Gerät B, zu-
sätzlich zu einem Abspeichern der empfangenen zu-
sätzlichen Daten, die empfangenen zusätzlichen Da-
ten selbst verarbeiten, vorausgesetzt, dass dieses 
Verarbeiten in verarbeiteten neuen zusätzlichen Da-
ten resultiert, die an das Gerät A übermittelt werden, 
für welche die Beziehung zu den Zustandsdaten in 
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Gerät A durch Gerät A verifiziert werden kann, z. B. 
indem zunächst die Verarbeitung der zusätzlichen 
Daten, die in Gerät B erfolgt ist, rückgängig gemacht 
wird. Diese Modifikation der zusätzlichen Daten kann 
auf diese Weise überschüssige Informationen von 
dem zweiten Gerät an das erste Gerät übermitteln, 
was möglicherweise auch in einer effizienteren Nut-
zung der Kommunikationsbandbreite resultiert.

[0084] Die vorliegende Erfindung ist auch anwend-
bar auf eine verteilte Umgebung, wie sie in Fig. 2 dar-
gestellt ist. Dann kann das Gerät A beispielsweise 
eine Smart Card 2 sein. Anstelle einer direkten Kom-
munikation aller Kommunikationsprimitive an ein Ge-
rät B kann Gerät A jedoch tatsächlich auch seine 
Kommunikationsprimitive zunächst an einen zentra-
len Speicher 34 übermitteln. Zwei oder mehr Geräte 
10, 26 sind angeordnet, um, zu Zeiten, wenn diesen 
Arbeitszeit zur Verfügung steht, auf dem zentralen 
Speicher 34 zu überprüfen, ob der zentrale Speicher 
34 ein zu verarbeitendes Kommunikationsprimitiv 
umfasst oder nicht. Eine Option besteht darin, dass 
ein derartiges Gerät 10, 26 ein vorliegendes Kommu-
nikationsprimitiv aus dem zentralen Speicher 34 aus-
liest und das Kommunikationsprimitiv anschließend 
aus dem zentralen Speicher 34 entfernt. Somit kann 
es vermieden werden, dass ein anderes Gerät eben-
falls das Kommunikationsprimitiv aus dem zentralen 
Speicher 34 liest, um es zu verarbeiten.

[0085] Eine andere Option besteht darin, dass das 
Gerät, welches ein derartiges Kommunikationsprimi-
tiv, das in dem zentralen Speicher 34 vorliegt, gele-
sen hat, einen Identifikator, wie beispielsweise ein 
Flag, zu dem Kommunikationsprimitiv in dem zentra-
len Speicher 34 hinzufügt, welcher anzeigt, dass das 
Kommunikationsprimitiv schon von einem der Geräte 
10, 26 gelesen worden ist und nicht mehr von einem 
anderen Gerät verarbeitet werden muss. Dann wird 
der zentrale Speicher 34 alle Kommunikationsprimiti-
ve während eines Protokolls sammeln. Wenn diese 
Kommunikationsprimitive sich alle auf einzelne Zu-
standsdaten des Programms, das in Gerät 2 ausge-
führt worden ist, beziehen, so kann das Gerät 2 nach 
einem Ausfall der Energieversorgung oder einer an-
deren Fehlfunktion alle Kommunikationsprimitive aus 
dem zentralen Speicher 34 einsammeln, um den un-
terbrochenen Prozess wiederherzustellen. Natürlich 
ist es in der Ausführungsform, in welcher jedes Kom-
munikationsprimitiv alle relevanten Daten von allen 
vorhergehenden Zustandsdaten des Prozesses in 
dem Gerät 2 umfasst, nicht erforderlich, alle nachfol-
genden Kommunikationsprimitive abzuspeichern, 
sondern lediglich das letzte Kommunikationsprimitiv 
im Speicher zu behalten.

[0086] Manchmal kann nach einer Unterbrechung 
der Energieversorgung und einer Wiederherstellung 
das Gerät 2 einfach Gerät 10 auffordern, das letzte 
Kommunikationsprimitiv noch einmal zu übermitteln, 

und Gerät 2 kann in der Lage sein, den Ablauf seines 
Programms wieder aufzunehmen.

[0087] Vorzugsweise umfasst das Kommunikations-
primitiv Identifikationsdaten zum Identifizieren, dass 
die Kommunikationsprimitive zusätzliche Daten um-
fassen, welche sich auf Zustandsdaten in einem der 
Geräte 2, 10, 26 beziehen.

[0088] Wie unten erläutert werden wird, kann die 
Beziehung zwischen den zusätzlichen Daten und 
den Zustandsdaten darauf basieren, dass eine Ver-
schlüsselungstechnologie, kryptographische 
Hash-Funktionen (Einmal-Funktionen) und Ver-
schlüsselung mit einem Einmal-Pad verwendet wer-
den.

[0089] Die einfachste Beziehung zwischen den zu-
sätzlichen Daten und den Zustandsdaten ist eine 
Eins-zu-eins-Beziehung, d. h. die zusätzlichen Daten 
entsprechen den Zustandsdaten, welche nach dem 
letztem Programmschritt, der von dem Programm 
ausgeführt worden ist, gültig sind. Jedoch sind in den 
meisten Fällen die Zustandsdaten vertraulich und 
dürfen nur dem betroffenen Gerät bekannt sein. 
Dann dürfen die zusätzlichen Daten die Zustandsda-
ten nicht an die Umgebung preisgeben, und ein 
Schutz gegen eine Aufdeckung dieser Zustandsda-
ten muss vorgesehen sein.

[0090] Eine Option zum Schutz der Zustandsdaten 
besteht darin, diese mit einem Verschlüsse-
lungs-Schlüssel zu verschlüsseln, welcher nur dem 
Gerät bekannt ist, welches sich auf die Zustandsda-
ten bezieht. Der verschlüsselte Zustand wird dann als 
die zusätzlichen Daten in dem Kommunikationsprimi-
tiv an das andere Gerät (oder an den zentralen Spei-
cher 34) übermittelt. Das Gerät speichert die Zu-
standsdaten (oder andere Daten, aus welchen die 
Zustandsdaten direkt abgeleitet werden können) in 
seinem Arbeitsspeicher. Nachdem das nächste Kom-
munikationsprimitiv des anderen Gerätes empfangen 
worden ist, überprüft das Gerät, ob die zusätzlichen 
Daten, welche von dem anderen Gerät empfangen 
worden sind, gleich der verschlüsselten Form der Zu-
standsdaten sind. Zu diesem Zweck entschlüsselt es 
die empfangenen zusätzlichen Daten und vergleicht 
die entschlüsselten zusätzlichen Daten mit den ge-
speicherten Zustandsdaten. Alternativ kann es auch 
seine gespeicherten Zustandsdaten verschlüsseln 
und das Resultat mit den empfangenen zusätzlichen 
Daten vergleichen.

[0091] Sowohl in Fällen, in welchen die zusätzlichen 
Daten die Zustandsdaten selbst umfassen, als auch 
in Fällen, in welchen sie verschlüsselte Zustandsda-
ten umfassen, kann eine Verwendung eines krypto-
graphischen Hash (Einmal-Funktion) die Sicherheit 
weiter erhöhen. Ein derartiger kryptographischer 
Hash wird von dem Gerät generiert, welches den Zu-
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standsdaten zugeordnet ist, vorzugsweise unter Ver-
wendung eines kryptographischen Schlüssels, wel-
cher vorzugsweise lediglich dem Gerät bekannt ist, in 
einer Weise, wie sie Fachleuten bekannt ist. Ein der-
artiger Hash wird zu den zusätzlichen Daten hinzuge-
fügt und verändert diese nicht. Der Hash hat jedoch 
eine vorgegebene Beziehung zu dem Inhalt der zu-
sätzlichen Daten. Daher wird, wenn der Inhalt der zu-
sätzlichen Daten versehentlich oder mit Absicht ver-
ändert worden ist, dies direkt erkannt werden, indem 
die Beziehung zwischen dem Hash und dem Inhalt 
der veränderten zusätzlichen Daten überprüft wird. 
Indem ein derartiger Hash verwendet wird, kann das 
Gerät, nachdem es die zurückgekehrten zusätzlichen 
Daten mit dem Hash empfangen hat, nicht nur die 
Gültigkeit der zurückgekehrten zusätzlichen Daten 
überprüfen, sondern kann diese auch verwenden, 
um die Zustandsdaten daraus abzuleiten, wenn sein 
eigener Zustand teilweise oder vollständig verloren 
gegangen ist. Ein derartig abgeleiteter Zustand kann 
genutzt werden, um ein Programm wieder aufzuneh-
men, welches zum Beispiel aufgrund eines Fehlers in 
der Energieversorgung unterbrochen worden ist.

[0092] Vorteilhafterweise wird der kryptographische 
Schlüssel, welcher entweder als Verschlüsse-
lungs-Schlüssel oder als Hash-Schlüssel eingesetzt 
wird, abgeleitet aus einem Zufalls- oder Pseudo-Zu-
falls-Wert, welcher beispielsweise erzeugt wird, wenn 
das Gerät sein erstes Kommunikationsprimitiv emp-
fängt. Dieser (Pseudo-)Zufalls-Wert kann eine Bezie-
hung zu dem Inhalt des empfangenen Kommunikati-
onsprimitivs aufweisen. Das Gerät speichert diesen 
(Pseudo-)Zufalls-Wert in seinem nicht-flüchtigen 
Speicherteil, bevor ein Antwort-Kommunikationspri-
mitiv an das andere Gerät gesendet wird.

[0093] Der (Pseudo-)Zufalls-Wert kann eingesetzt 
werden als Wert, aus welchem Zustandsdaten abge-
leitet werden können. Alternativ kann er verwendet 
werden als kryptographischer Schlüssel, entweder 
für den Verschlüsselungsprozess oder für den 
Hash-Prozess oder beide. Darüber hinaus verändert 
sich, in einer weiteren Ausführungsform, der krypto-
graphische Schlüssel jedes Mal, wenn eine Ver-
schlüsselung oder ein Hash-Prozess eingesetzt wird, 
was die Sicherheit weiter fördert. Natürlich muss 
dann, jedes Mal, wenn ein neuer kryptographischer 
Schlüssel verwendet wird, sein Wert in dem 
nicht-flüchtigen Teil des Speichers gespeichert wer-
den. Jedes beliebige Verfahren der Generierung auf-
einander folgender kryptographischer Schlüssel 
kann eingesetzt werden. Beispielsweise kann ein 
neuer Schlüssel erzeugt werden durch eine Kombi-
nation zwischen einem existierenden Schlüssel und 
irgendeinem Inhalt eines empfangenen Kommunika-
tionsprimitivs, oder indem zwei frühere Schlüssel in 
einer spezifischen Weise kombiniert werden. Die Ver-
wendung von Einmal-(Hash-)Funktionen kann je-
doch vorteilhaft eingesetzt werden, wie unten näher 

erläutert wird, unter Bezugnahme auf Fig. 4.

[0094] Fig. 4 zeigt ein Flussdiagramm der Verwen-
dung einer (Pseudo-)Zufalls-Zahl, welche eingesetzt 
wird, um Zustandsdaten abzuleiten, nachdem eine 
Antwortnachricht empfangen worden ist. Nach dem 
Start, Schritt 300, generiert das betroffene Gerät in 
Schritt 302 die (Pseudo-)Zufalls-Zahl, welche in dem 
nicht-flüchtigen Speicher gespeichert werden kann. 
Dies kann auf eine beliebige Weise erfolgen, welche 
Fachleuten bekannt ist. Das Gerät wendet eine Ein-
mal-Funktion n-mal auf diese Zufallszahl an, Schritte 
304(l) bis 304(n), wobei n einen vorgegebenen Wert 
größer 0 aufweist. Beispielsweise kann anfänglich n 
= 10 sein. Die Verwendung von Einmal-Funktionen 
ist im Stand der Technik bekannt und bedarf keiner 
weiteren Erläuterung hier.

[0095] Das Resultat des Schritts 304(n) wird als zu-
sätzliche Daten in der nächsten Nachricht von dem 
Gerät an ein anderes Gerät (oder an den Speicher 
34) übermittelt, Schritt 306. In Schritt 308 wartet das 
Gerät auf eine Antwortnachricht.

[0096] Nachdem eine derartige Antwortnachricht 
empfangen worden ist, extrahiert das Gerät die zu-
sätzlichen Daten aus der Antwortnachricht, Schritt 
310. In Schritten 312 bis 320 wendet das Gerät die 
Einmal-Funktion auf die Zufallszahl an, welche in 
dem nicht-flüchtigen Speicher gespeichert ist, so oft, 
bis das erhaltene Resultat den extrahierten zusätzli-
chen Daten entspricht. Wenn keine Fehler aufgetre-
ten sind, so wird dies beim ersten Mal n-mal sein. 
Dann weiß das Programm, dass der letzte Pro-
grammschritt, der ausgeführt worden ist, sich auf den 
ersten möglichen Zustand bezog, und das Programm 
wird fortgesetzt mit der Zustandszahl 1, Schritt 324. 
Wenn, nachdem die Einmal-Funktion n-mal auf die 
Zufallszahl angewandt worden ist, immer noch keine 
Übereinstimmung erreicht worden ist, ist ein Fehler 
aufgetreten, und das Programm wird fortgesetzt mit 
einer Fehlerroutine, Schritt 322.

[0097] Dann wird, um den nächsten Schritt vorzube-
reiten, 1 von n abgezogen, Schritt 326, und der Pro-
zess wird mit Schritt 304(l) fortgesetzt. In einer bevor-
zugten Ausführungsform wird das Resultat dieses 
Schritts jedoch dadurch erhalten, dass der erforderli-
che Wert aufgegriffen wird, während die Iteration in 
Schritt 318 durchgeführt wird, wie es Fachleuten be-
kannt ist. Somit erfolgt für jeden nächsten Zustand in 
dem Programm die Anwendung der Einmal-Funktion 
auf die Zufallszahl um 1 weniger als in dem vorherge-
henden Schritt. Da eine Einmal-Funktion eingesetzt 
wird, stellt dies sicher, dass ein anderes Gerät nie-
mals in der Lage sein wird, die nächsten zusätzlichen 
Daten, welche sich auf den nächsten Zustand bezie-
hen, abzuleiten: Vorausgesetzt, andere Geräte ken-
nen nicht die (Pseudo-)Zufalls-Zahl, welche in Schritt 
302 durch die fundamentale Eigenschaft kryptogra-
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phischer Einmal-Funktionen erzeugt worden ist, ist 
es nicht möglich, die von dem Gerät durchgeführte 
Berechnung umzukehren und auf diese Weise Daten 
für den nächsten Zustand vorherzusagen.

[0098] Fig. 4 bezieht sich auf eine Situation, in wel-
cher die gespeicherte Zufallszahl und die Ein-
mal-Funktion eingesetzt werden, um die korrekte 
Zahl des letzten erreichten Zustands in dem Pro-
gramm abzuleiten. Ein ähnliches oder identisches 
Schema kann jedoch eingesetzt werden, um einen 
Schlüssel zu erzeugen, welcher in einem Verschlüs-
selungsprozess oder einem Hash-Prozess einge-
setzt werden soll.

[0099] In einem Hash-Prozess wird beispielsweise 
das Resultat von Schritt 304(n) nicht direkt als zu-
sätzliche Daten in der nächsten Nachricht gesendet, 
sondern dieses Resultat wird als ein Schlüssel einge-
setzt, um einen authentifizierenden Hash über alle 
Zustandsdaten, die in der nächsten Nachricht über-
mittelt werden sollen, zu berechnen. Dies kann vor-
teilhafterweise erfolgen, wenn die Zustandsdaten 
mehr Informationen umfassen als lediglich eine Zahl 
des betroffenen Zustandes. Dann wird, nachdem die 
nächste Antwortnachricht empfangen worden ist und 
nachdem die zusätzlichen Daten aus der nächsten 
Antwortnachricht extrahiert worden sind, der Hash 
verwendet, um die Korrektheit der zurückgekehrten 
Zustandsdaten zu überprüfen. Dieser überprüfte Zu-
stand wird eingesetzt, um das Programm fortzuset-
zen. Wiederum kann die Anzahl, wie oft die Ein-
mal-Funktion auf die gespeicherte Zufallszahl ange-
wandt wird, um bei einem in der Hash-Funktion ein-
zusetzenden Schlüssel anzulangen, für jeden nächs-
ten zu übermittelnden Zustand um 1 reduziert wer-
den. Der in jedem Übermittlungsschritt eingesetzte 
Schlüssel kann in einem nicht-flüchtigen Speicherteil 
des Speichers gespeichert werden, es ist jedoch 
nicht erforderlich, den Schlüssel abzuspeichern, da 
er aus der gespeicherten Zufallszahl und der verwen-
deten Einmal-Funktion abgeleitet werden kann.

[0100] In einem Verschlüsselungsverfahren wird 
das Resultat des Schritts 304(n) nicht direkt als zu-
sätzliche Daten in der nächsten Nachricht gesendet, 
sondern dieses Resultat wird verwendet als Schlüs-
sel, um alle Zustandsdaten, die in der nächsten 
Nachricht übermittelt werden sollen, zu verschlüs-
seln. Dies kann vorteilhafterweise erfolgen, wenn die 
Zustandsdaten nicht an externe Geräte weitergege-
ben werden dürfen. Dann werden, nachdem die 
nächste Antwortnachricht empfangen worden ist und 
nachdem die zusätzlichen Daten aus der nächsten 
Antwortnachricht extrahiert worden sind, die zusätzli-
chen Daten entschlüsselt, um die Zustandsdaten zu 
erhalten. Die verschlüsselten Zustandsdaten werden 
eingesetzt, um das Programm fortzusetzen. Wieder-
um kann die Anzahl, wie oft die Einmal-Funktion auf 
die gespeicherte Zufallszahl angewandt wird, um bei 

einem für den Verschlüsselungsprozess anzuwen-
denden Schlüssel anzulangen, um 1 reduziert wer-
den für jeden nächsten zu übermittelnden Zustand. 
Der verwendete Schlüssel in jedem Übermittlungs-
schritt kann in einem nicht-flüchtigen Teil des Spei-
chers gespeichert werden, es ist jedoch nicht erfor-
derlich, den Schlüssel zu speichern, da er abgeleitet 
werden kann aus der gespeicherten Zufallszahl und 
der verwendeten Einmal-Funktion, und, vorzugswei-
se, aus dem derzeitigen Wert von n, welcher den der-
zeitigen Zustand identifiziert und welcher möglicher-
weise in den zusätzlichen Daten enthalten ist.

[0101] Die Schlüssel, welche auf eine Weise er-
zeugt worden sind, wie sie unter Bezugnahme auf 
Fig. 4 erläutert wurde, können auch eingesetzt wer-
den in einem Verfahren, in welchem sowohl ein Hash 
als auch eine Verschlüsselung eingesetzt werden.

[0102] In den angehängten Ansprüchen wird der 
Begriff „Beziehung" eingesetzt, um anzudeuten, dass 
zusätzliche Daten sich auf interne Zustandsdaten be-
ziehen. Wie oben erläutert, deutet der Begriff „Bezie-
hung" an, dass die zusätzlichen Daten abgeleitet 
werden aus den internen Zustandsdaten. Die Bezie-
hung kann zum Beispiel basieren auf einer Gleich-
heit, oder auf einer Verwendung einer Verschlüsse-
lungstechnologie, kryptographischen Hash-Funktio-
nen und Verschlüsselung mit einem Einmal-Pad.

Patentansprüche

1.  Verfahren zur Kommunikation zwischen min-
destens einem ersten Gerät (2) und einem zweiten 
Gerät (10; 26);  
wobei das erste Gerät (2) einen ersten Prozessor (6), 
erste Speichermittel (4) und erste Eingabe/Ausga-
be-Mittel (8) umfasst, wobei die ersten Speichermittel 
(4) und die ersten Eingabe/Ausgabe-Mittel (8) mit 
dem ersten Prozessor (6) verbunden sind;  
wobei das zweite Gerät (10; 26) einen zweiten Pro-
zessor (16; 30), zweite Speichermittel (18; 32) und 
zweite Eingabe/Ausgabe-Mittel (14; 28) umfasst, wo-
bei die zweiten Speichermittel (18; 32) und die zwei-
ten Eingabe/Ausgabe-Mittel (14; 28) mit dem zweiten 
Prozessor (16; 30) verbunden sind;  
wobei das Verfahren mindestens die folgenden 
Schritte umfasst, die von dem ersten Prozessor (6) 
ausgeführt werden:  
a. Ausführen eines ersten Programmschritts in Über-
einstimmung mit einem vorgegebenen ersten Pro-
gramm;  
b. Erstellen von ersten Zustandsdaten, welche sich 
auf das erste Programm beziehen, nach Ausführung 
des ersten Programmschritts, wobei die ersten Zu-
standsdaten in den ersten Speichermitteln (4) ge-
speichert sind und alle Daten einschließen, die für 
das erste Programm erforderlich sind, um fortzufah-
ren, wenn Instruktionen von dem zweiten Prozessor 
(16; 30) empfangen worden sind;  
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c. Übermitteln eines ersten Kommunikationsprimitivs, 
in Übereinstimmung mit dem ersten Programm, wo-
bei das erste Kommunikationsprimitiv erste zusätzli-
che Daten einschließt, die eine erste vorgegebene 
Beziehung zu den ersten Zustandsdaten aufweisen;  
gefolgt von den folgenden Schritten mittels des zwei-
ten Prozessors (16; 30):  
d. Empfangen des ersten Kommunikationsprimitivs;  
e. Extrahieren der ersten zusätzlichen Daten aus 
dem ersten Kommunikationsprimitiv und Speichern 
der ersten zusätzlichen Daten in den zweiten Spei-
chermitteln (18; 32);  
f. Ausführen eines zweiten Programmschritts in 
Übereinstimmung mit einem zweiten Programm;  
g. Lesen der ersten zusätzlichen Daten von dem 
zweiten Speicher;  
h. Übermitteln eines zweiten Kommunikationsprimi-
tivs an das erste Gerät (2), in Übereinstimmung mit 
dem zweiten Programm, wobei das zweite Kommuni-
kationsprimitiv zweite zusätzliche Daten einschließt, 
die eine zweite vorgegebene Beziehung zu den ers-
ten zusätzlichen Daten aufweisen;  
gefolgt von den folgenden Schritten, die von dem ers-
ten Prozessor (6) ausgeführt werden:  
i. Empfangen des zweiten Kommunikationsprimitivs;  
j. Extrahieren der zweiten zusätzlichen Daten aus 
dem zweiten Kommunikationsprimitiv und Ableiten 
der ersten zusätzlichen Daten aus den zweiten zu-
sätzlichen Daten;  
k. Überprüfen, ob die abgeleiteten ersten zusätzli-
chen Daten die erste vorgegebene Beziehung zu den 
ersten Zustandsdaten aufweisen; falls dies nicht der 
Fall ist, entweder Abbrechen des ersten Programms 
oder Starten eines Wiederherstellungsprozesses; 
falls dies der Fall ist, Fortfahren mit:  
l. Ausführen eines dritten Programmschritts in Über-
einstimmung mit dem ersten Programm.

2.  Verfahren gemäß Anspruch 1, umfassend die 
folgenden Schritte nach Schritt l:  
m. Erstellen von zweiten Zustandsdaten, die sich auf 
das erste Programm beziehen, nachdem der dritte 
Programmschritt ausgeführt wurde;  
n. Übermitteln eines dritten Kommunikationsprimitivs 
an das zweite Gerät (10; 26), in Übereinstimmung mit 
dem ersten Programm, wobei das dritte Kommunika-
tionsprimitiv dritte zusätzliche Daten umfasst, welche 
eine dritte vorgegebene Beziehung zu sowohl den 
ersten als auch den zweiten Zustandsdaten aufwei-
sen.

3.  Verfahren zur Kommunikation zwischen min-
destens einem ersten Gerät (2) und einem zweiten 
Gerät (10; 26);  
wobei das erste Gerät (2) einen ersten Prozessor (6), 
erste Speichermittel (4) und erste Eingabe/Ausga-
be-Mittel (8) umfasst, wobei die ersten Speichermittel 
(4) und die ersten Eingabe/Ausgabe-Mittel (8) mit 
dem ersten Prozessor (6) verbunden sind;  
wobei das zweite Gerät (10; 26) einen zweiten Pro-

zessor (16; 30), zweite Speichermittel (18; 32) und 
zweite Eingabe/Ausgabe-Mittel (14; 28) umfasst, wo-
bei die zweiten Speichermittel (18; 32) und die zwei-
ten Eingabe/Ausgabe-Mittel (14; 28) mit dem zweiten 
Prozessor (16; 30) verbunden sind;  
wobei das Verfahren mindestens die folgenden 
Schritte umfasst, welche von dem ersten Prozessor 
(6) ausgeführt werden:  
a. Ausführen eines ersten Programmschritts in Über-
einstimmung mit einem vorgegebenen ersten Pro-
gramm;  
b. Erstellen von ersten Zustandsdaten, welche sich 
auf das erste Programm beziehen, nachdem der ers-
te Programmschritt ausgeführt wurde, wobei die ers-
ten Zustandsdaten in den ersten Speichermitteln (4) 
gespeichert sind und alle Daten umfassen, welche für 
das erste Programm erforderlich sind, um fortzufah-
ren, nachdem Instruktionen von dem zweiten Prozes-
sor (16; 30) empfangen worden sind;  
c. Übermitteln eines ersten Kommunikationsprimitivs, 
in Übereinstimmung mit dem ersten Programm, wo-
bei das erste Kommunikationsprimitiv erste zusätzli-
che Daten umfasst, welche eine erste vorgegebene 
Beziehung zu den ersten Zustandsdaten aufweisen;  
gefolgt von den folgenden Schritten mittels des zwei-
ten Prozessors (16; 30):  
d. Empfangen des ersten Kommunikationsprimitivs;  
e. Extrahieren der ersten zusätzlichen Daten aus 
dem ersten Kommunikationsprimitiv und Speichern 
der ersten zusätzlichen Daten in den zweiten Spei-
chermitteln (18; 32);  
f. Ausführen eines zweiten Programmschritts in 
Übereinstimmung mit einem zweiten Programm und 
Erstellen von zweiten Zustandsdaten, welche sich 
auf das zweite Programm beziehen, nachdem der 
zweite Programmschritt ausgeführt wurde;  
g. Lesen der ersten zusätzlichen Daten aus dem 
zweiten Speicher;  
h. Übermitteln eines zweiten Kommunikationsprimi-
tivs an das erste Gerät (2), in Übereinstimmung mit 
dem zweiten Programm, wobei das zweite Kommuni-
kationsprimitiv zweite zusätzliche Daten umfasst, 
welche eine zweite vorgegebene Beziehung zu den 
ersten zusätzlichen Daten aufweisen und dritte zu-
sätzliche Daten, welche eine dritte vorgegebene Be-
ziehung zu den zweiten Zustandsdaten aufweisen; 
gefolgt von den folgenden Schritten, welche von dem 
ersten Prozessor (6) ausgeführt werden:  
i. Empfangen des zweiten Kommunikationsprimitivs;  
j. Extrahieren der zweiten und dritten zusätzlichen 
Daten aus dem zweiten Kommunikationsprimitiv, 
Speichern der dritten zusätzlichen Daten in den ers-
ten Speichermitteln (4) und Ableiten der ersten zu-
sätzlichen Daten aus den zweiten zusätzlichen Da-
ten;  
k. Überprüfen, ob die abgeleiteten ersten zusätzli-
chen Daten die erste vorgegebene Beziehung zu den 
ersten Zustandsdaten aufweisen; falls dies nicht der 
Fall ist, entweder Abbrechen des ersten Programms 
oder Starten eines Wiederherstellungsprozesses; 
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falls dies der Fall ist, Fortfahren mit:  
l. Ausführen eines dritten Programmschritts, in Über-
einstimmung mit dem ersten Programm, und Erstel-
lung von dritten Zustandsdaten, welche sich auf das 
erste Programm beziehen, nachdem der dritte Pro-
grammschritt ausgeführt wurde;  
m. Lesen der dritten zusätzlichen Daten aus den ers-
ten Speichermitteln (4);  
n. Übermitteln eines dritten Kommunikationsprimitivs 
an das zweite Gerät (10; 26), in Übereinstimmung mit 
dem ersten Programm, wobei das dritte Kommunika-
tionsprimitiv vierte zusätzliche Daten einschließt, 
welche eine vierte vorgegebene Beziehung zu den 
dritten zusätzlichen Daten aufweisen und fünfte zu-
sätzliche Daten, welche eine fünfte vorgegebene Be-
ziehung zu den dritten Zustandsdaten aufweisen;  
gefolgt von den folgenden Schritten, welche von dem 
zweiten Prozessor (16; 30) ausgeführt werden:  
o. Empfangen des dritten Kommunikationsprimitivs;  
p. Extrahieren der vierten und fünften zusätzlichen 
Daten aus dem dritten Kommunikationsprimitiv; Spei-
chern der fünften zusätzlichen Daten in den zweiten 
Speichermitteln (18; 32) und Ableiten der dritten zu-
sätzlichen Daten aus den vierten zusätzlichen Daten;  
q. Überprüfen, ob die abgeleiteten dritten zusätzli-
chen Daten die dritte vorgegebene Beziehung zu den 
zweiten Zustandsdaten aufweisen; falls dies nicht der 
Fall ist, entweder Abbrechen des zweiten Pro-
gramms oder Starten eines Wiederherstellungspro-
zesses; falls dies der Fall ist, Fortfahren mit:  
r. Ausführen eines vierten Programmschritts in Über-
einstimmung mit dem zweiten Programm.

4.  Verfahren gemäß Anspruch 3, wobei Schritt n 
die folgenden Merkmale aufweist:  
n. Übermitteln eines dritten Kommunikationsprimitivs 
an das zweite Gerät (10; 26), in Übereinstimmung mit 
dem ersten Programm, wobei das dritte Kommunika-
tionsprimitiv die vierten zusätzlichen Daten aufweist 
und fünfte zusätzliche Daten, welche eine fünfte vor-
gegebene Beziehung zu sowohl den ersten als auch 
den dritten Zustandsdaten aufweisen.

5.  Verfahren gemäß einem der vorhergehenden 
Ansprüche, wobei der Schritt c die folgenden Teil-
schritte umfasst:  
c1. Übermitteln eines ersten Kommunikationsprimi-
tivs, welches zusätzliche Daten umfasst, die eine ers-
te vorgegebene Beziehung zu den ersten Zustands-
daten aufweisen, in Übereinstimmung mit dem ersten 
Programm, an einen zentralen Speicher (34);  
c2. Speichern des ersten Kommunikationsprimitivs in 
dem zentralen Speicher (34);  
und wobei Schritt d die folgenden Teilschritte um-
fasst:  
d1. Überprüfen, ob der zentrale Speicher (34) das 
erste Kommunikationsprimitiv gespeichert hat; falls 
dies nicht der Fall ist, Wiederholen von Schritt d1; 
falls dies der Fall ist, Fortfahren mit Schritt d2;  
d2. Lesen des ersten Kommunikationsprimitivs aus 

dem zentralen Speicher (34);  
d3. Entfernen des ersten Kommunikationsprimitivs 
aus dem zentralen Speicher (34).

6.  Verfahren gemäß einem der Ansprüche 1 bis 
4, wobei der Schritt c die folgenden Teilschritte um-
fasst:  
c1. Übermitteln eines ersten Kommunikationsprimi-
tivs, welches zusätzliche Daten umfasst, die eine ers-
te vorgegebene Beziehung zu den ersten Zustands-
daten aufweisen, in Übereinstimmung mit dem ersten 
Programm, an einen zentralen Speicher (34);  
c2. Speichern des ersten Kommunikationsprimitivs in 
dem zentralen Speicher (34); und wobei Schritt d die 
folgenden Teilschritte umfasst:  
d1. Überprüfen, ob der zentrale Speicher (34) das 
erste Kommunikationsprimitiv gespeichert hat; falls 
dies nicht der Fall ist, Wiederholen von Schritt d1; 
falls dies der Fall ist, Fortfahren mit Schritt d2;  
d2. Lesen des ersten Kommunikationsprimitivs aus 
dem zentralen Speicher (34);  
d3. Hinzufügen eines Hinweises zu dem ersten Kom-
munikationsprimitiv in dem zentralen Speicher (34), 
dass das erste Kommunikationsprimitiv von dem 
zweiten Gerät (10; 26) gelesen worden ist.

7.  Verfahren gemäß einem der vorhergehenden 
Ansprüche, wobei mindestens das erste und das 
zweite Kommunikationsprimitiv Identifikationsdaten 
umfassen, um zu identifizieren, dass das erste und 
das zweite Kommunikationsprimitiv die ersten zu-
sätzlichen Daten umfassen.

8.  Verfahren gemäß einem der vorhergehenden 
Ansprüche, wobei die erste Beziehung basiert auf ei-
ner Verwendung von einer oder mehrerer der folgen-
den Verfahren, entweder einzeln oder in Kombinati-
on: Anwenden eines ersten Verschlüsselungsverfah-
rens, Anwenden einer ersten kryptographischen 
Hashfunktion, und Anwenden einer zweiten Ver-
schlüsselung mit Einmal-Pad-Funktion.

9.  Verfahren gemäß einem der vorhergehenden 
Ansprüche, wobei die erste Beziehung basiert auf ei-
ner Verwendung einer oder mehrerer der folgenden 
Verfahren, entweder allein oder in Kombination: An-
wenden eines zweiten Verschlüsselungsverfahrens, 
Anwenden einer zweiten kryptographischen Hash-
funktion, und Anwenden einer zweiten Verschlüsse-
lung mit Einmal-Pad-Funktion.

10.  System, umfassend mindestens ein erstes 
Gerät (2) und ein zweites Gerät (10; 26);  
wobei das erste Gerät (2) einen ersten Prozessor (6), 
erste Speichermittel (4) und erste Eingabe/Ausga-
be-Mittel (8) umfasst, wobei die ersten Speichermittel 
(4) und die ersten Eingabe/Ausgabe-Mittel (8) mit 
dem ersten Prozessor (6) verbunden sind;  
wobei das zweite Gerät (10; 26) einen zweiten Pro-
zessor (16; 30), zweite Speichermittel (18; 32) und 
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zweite Eingabe/Ausgabe-Mittel (14; 28) umfasst, wo-
bei die zweiten Speichermittel (18; 32) und die zwei-
ten Eingabe/Ausgabe-Mittel (14; 28) mit dem zweiten 
Prozessor (16; 30) verbunden sind;  
wobei der erste Prozessor (6) eingerichtet ist, um 
mindestens die folgenden Schritte auszuführen:  
a. Ausführen eines ersten Programmschritts in Über-
einstimmung mit einem vorgegebenen ersten Pro-
gramm;  
b. Erstellen von ersten Zustandsdaten, welche sich 
auf das erste Programm beziehen, nachdem der ers-
te Programmschritt ausgeführt wurde, wobei die ers-
ten Zustandsdaten in den ersten Speichermitteln (4) 
gespeichert sind und alle Daten umfassen, welche für 
das erste Programm erforderlich sind, um fortzufah-
ren, nachdem Instruktionen von dem zweiten Prozes-
sor (16; 30) empfangen worden sind;  
c. Übermitteln eines ersten Kommunikationsprimitivs, 
in Übereinstimmung mit dem ersten Programm, wo-
bei das erste Kommunikationsprimitiv erste zusätzli-
che Daten umfasst, welche eine erste vorgegebene 
Beziehung zu den ersten Zustandsdaten aufweisen;  
wobei der zweite Prozessor (16; 30) eingerichtet ist, 
um die folgenden Schritte auszuführen, nachdem der 
erste Prozessor (6) die Schritte a bis c ausgeführt 
hat:  
d. Empfangen des ersten Kommunikationsprimitivs;  
e. Extrahieren der ersten zusätzlichen Daten aus 
dem ersten Kommunikationsprimitiv und Speichern 
der ersten zusätzlichen Daten in den zweiten Spei-
chermitteln (18, 32);  
f. Ausführen eines zweiten Programmschritts, in 
Übereinstimmung mit einem zweiten Programm;  
g. Lesen der ersten zusätzlichen Daten aus dem 
zweiten Speicher;  
h. Übermitteln eines zweiten Kommunikationsprimi-
tivs an das erste Gerät (2), in Übereinstimmung mit 
dem zweiten Programm, wobei das zweite Kommuni-
kationsprimitiv zweite zusätzliche Daten umfasst, die 
eine zweite vorgegebene Beziehung zu den ersten 
zusätzlichen Daten aufweisen;  
wobei der erste Prozessor (6) auch eingerichtet ist, 
um die folgenden Schritte auszuführen, nachdem der 
zweite Prozessor (16; 30) die Schritte d bis h ausge-
führt hat:  
i. Empfangen des zweiten Kommunikationsprimitivs;  
j. Extrahieren der zweiten zusätzlichen Daten aus 
dem zweiten Kommunikationsprimitiv und Ableiten 
der ersten zusätzlichen Daten aus den zweiten zu-
sätzlichen Daten;  
k. Überprüfen, ob die abgeleiteten ersten zusätzli-
chen Daten die erste vorgegebene Beziehung zu den 
ersten Zustandsdaten aufweisen; falls dies nicht der 
Fall ist, entweder Abbrechen des ersten Programms 
oder Starten eines Wiederherstellungsprozesses; 
falls dies der Fall ist, Fortfahren mit:  
l. Ausführen eines dritten Programmschritts, in Über-
einstimmung mit dem ersten Programm.

11.  System, umfassend mindestens ein erstes 

Gerät (2) und ein zweites Gerät (10; 26);  
wobei das erste Gerät (2) einen ersten Prozessor (6), 
erste Speichermittel (4) und erste Eingabe/Ausga-
be-Mittel (8) umfasst, wobei die ersten Speichermittel 
(4) und die ersten Eingabe/Ausgabe-Mittel (8) mit 
dem ersten Prozessor (6) verbunden sind;  
wobei das zweite Gerät (10; 26) einen zweiten Pro-
zessor (16; 30), zweite Speichermittel (18; 32) und 
zweite Eingabe/Ausgabe-Mittel (14; 28), umfasst, 
wobei die zweiten Speichermittel (18; 32) und die 
zweiten Eingabe/Ausgabe-Mittel (14; 28) mit dem 
zweiten Prozessor (16; 30) verbunden sind;  
wobei der erste Prozessor (6) eingerichtet ist, um 
mindestens die folgenden Schritte auszuführen:  
a. Ausführen eines ersten Programmschritts, in Über-
einstimmung mit einem vorgegebenen ersten Pro-
gramm;  
b. Erstellen von ersten Zustandsdaten, welche sich 
auf das erste Programm beziehen, nachdem der ers-
te Programmschritt ausgeführt wurde, wobei die ers-
ten Zustandsdaten in den ersten Speichermitteln (4) 
gespeichert sind und alle Daten umfassen, welche für 
das erste Programm erforderlich sind, um fortzufah-
ren, nachdem Instruktionen von dem zweiten Prozes-
sor (16; 30) empfangen worden sind;  
c. Übermitteln eines ersten Kommunikationsprimitivs, 
in Übereinstimmung mit dem ersten Programm, wo-
bei das erste Kommunikationsprimitiv erste zusätzli-
che Daten einschließt, die eine erste vorgegebene 
Beziehung zu den ersten Zustandsdaten aufweisen;  
wobei der zweite Prozessor (16; 30) eingerichtet ist, 
um die folgenden Schritte auszuführen, nachdem der 
erste Prozessor (6) die Schritte a bis c ausgeführt 
hat:  
d. Empfangen des ersten Kommunikationsprimitivs;  
e. Extrahieren der ersten zusätzlichen Daten aus 
dem ersten Kommunikationsprimitiv und Speichern 
der ersten zusätzlichen Daten in den zweiten Spei-
chermitteln (18; 32);  
f. Ausführen eines zweiten Programmschritts, in 
Übereinstimmung mit einem zweiten Programm und 
Erstellen von zweiten Zustandsdaten, welche sich 
auf das zweite Programm beziehen, nachdem der 
zweite Programmschritt ausgeführt worden ist;  
g. Lesen der ersten zusätzlichen Daten aus dem 
zweiten Speicher;  
h. Übermitteln eines zweiten Kommunikationsprimi-
tivs an das erste Gerät (2), in Übereinstimmung mit 
dem zweiten Programm, wobei das erste Kommuni-
kationsprimitiv zweite zusätzliche Daten umfasst, die 
eine zweite vorgegebene Beziehung zu den ersten 
zusätzlichen Daten aufweisen, und dritte zusätzliche 
Daten, welche eine dritte vorgegebene Beziehung zu 
den zweiten Zustandsdaten aufweisen;  
wobei der erste Prozessor (6) weiterhin eingerichtet 
ist, um die folgenden Schritte auszuführen, nachdem 
der zweite Prozessor (16; 30) die Schritte d bis h aus-
geführt hat.  
i. Empfangen des zweiten Kommunikationsprimitivs;  
j. Extrahieren der zweiten und dritten zusätzlichen 
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Daten aus dem zweiten Kommunikationsprimitiv, 
Speichern der dritten zusätzlichen Daten in den ers-
ten Speichermitteln (4) und Ableiten der ersten zu-
sätzlichen Daten aus den zweiten zusätzlichen Da-
ten;  
k. Überprüfen, ob die abgeleiteten ersten zusätzli-
chen Daten eine erste vorgegebene Beziehung zu 
den ersten Zustandsdaten aufweisen; falls dies nicht 
der Fall ist, entweder Abbrechen des ersten Pro-
gramms oder Starten eines Wiederherstellungspro-
zesses; falls dies der Fall ist, Fortfahren mit:  
l. Ausführen eines dritten Programmschritts, in Über-
einstimmung mit dem ersten Programm, und Erstel-
len von dritten Zustandsdaten, welche sich auf das 
erste Programm beziehen, nachdem der dritte Pro-
grammschritt ausgeführt worden ist;  
m. Lesen der dritten zusätzlichen Daten aus den ers-
ten Speichermitteln (4);  
n. Übermitteln eines dritten Kommunikationsprimitivs 
an das zweite Gerät (10; 26), in Übereinstimmung mit 
dem ersten Programm, wobei das dritte Kommunika-
tionsprimitiv vierte zusätzliche Daten umfasst, die 
eine vierte vorgegebene Beziehung zu den dritten zu-
sätzlichen Daten aufweisen, und fünfte zusätzliche 
Daten, welche eine fünfte vorgegebene Beziehung 
zu den dritten Zustandsdaten aufweisen;  
wobei der zweite Prozessor (16; 30) weiterhin einge-
richtet ist, um die folgenden Schritte auszuführen, 
nachdem der erste Prozessor (6) die Schritte i bis n 
ausgeführt hat:  
o. Empfangen des dritten Kommunikationsprimitivs;  
p. Extrahieren der vierten und fünften zusätzlichen 
Daten aus dem dritten Kommunikationsprimitiv, Spei-
chern der fünften zusätzlichen Daten in den zweiten 
Speichermitteln (18; 32) und Ableiten der dritten zu-
sätzlichen Daten aus den vierten zusätzlichen Daten;  
q. Überprüfen, ob die abgeleiteten dritten zusätzli-
chen Daten eine dritte vorgegebene Beziehung zu 
den zweiten Zustandsdaten aufweisen; falls dies 
nicht der Fall ist, entweder Abbrechen des zweiten 
Programms oder Starten eines Wiederherstellungs-
prozesses; falls dies der Fall ist, Fortfahren mit:  
r. Ausführen eines vierten Programmschritts, in Über-
einstimmung mit dem zweiten Programm.

12.  Gerät, umfassend einen Prozessor (6), Spei-
chermittel (4) und Eingabe/Ausgabe-Mittel (8), wobei 
die Speichermittel (4) und die Eingabe/Ausgabe-Mit-
tel (8) mit dem Prozessor (6) verbunden sind;  
wobei der Prozessor (6) eingerichtet ist, um mindes-
tens die folgenden Schritte auszuführen:  
a. Ausführen eines ersten Programmschritts, in Über-
einstimmung mit einem vorgegebenen Programm;  
b. Erstellen von ersten Zustandsdaten, welche sich 
auf das Programm beziehen, nachdem der erste Pro-
grammschritt ausgeführt worden ist, wobei die ersten 
Zustandsdaten in den ersten Speichermitteln (4) ge-
speichert sind und alle Daten umfassen, welche für 
das erste Programm erforderlich sind, um fortzufah-
ren, nachdem Instruktionen von dem zweiten Prozes-

sor (16; 30) empfangen worden sind;  
c. Übermitteln eines ersten Kommunikationsprimitivs, 
in Übereinstimmung mit dem ersten Programm, wo-
bei das erste Kommunikationsprimitiv erste zusätzli-
che Daten umfasst, welche eine vorgegebene Bezie-
hung zu den ersten Zustandsdaten aufweisen;  
d. Empfangen eines zweiten Kommunikationsprimi-
tivs von einem anderen Gerät;  
e. Extrahieren von zweiten zusätzlichen Daten aus 
dem zweiten Kommunikationsprimitiv und Ableiten 
der ersten zusätzlichen Daten aus den zweiten zu-
sätzlichen Daten;  
f. Überprüfen, ob die abgeleiteten ersten zusätzli-
chen Daten die vorgegebene Beziehung zu den Zu-
standsdaten aufweisen; falls dies nicht der Fall ist, 
entweder Abbrechen des Programms oder Starten 
eines Wiederherstellungsprozesses; falls dies der 
Fall ist, Fortfahren mit:  
g. Ausführen eines zweiten Programmschritts, in 
Übereinstimmung mit dem Programm.

13.  Gerät gemäß Anspruch 12, wobei der Pro-
zessor (6) eingerichtet ist, um nach Schritt g die fol-
genden Schritte auszuführen:  
h. Erstellen von zweiten Zustandsdaten, welche sich 
auf das Programm beziehen, nachdem der zweite 
Programmschritt ausgeführt worden ist;  
i. Übermitteln eines dritten Kommunikationsprimitivs 
an das zweite Gerät (10; 26), in Übereinstimmung mit 
dem Programm, wobei das dritte Kommunikationspri-
mitiv dritte zusätzliche Daten umfasst, welche eine 
dritte vorgegebene Beziehung zu sowohl den ersten 
als auch den zweiten Zustandsdaten aufweisen.

14.  Gerät gemäß Anspruch 12 oder 13, wobei 
das Gerät eine Smart Card ist.

15.  Gerät gemäß einem der Ansprüche 12 bis 14, 
wobei der Prozessor (6) eingerichtet ist, um nach ei-
ner Unterbrechung und Wiederherstellung der Ener-
gieversorgung des Prozessors (6) die folgenden 
Schritte auszuführen:  
Empfangen mindestens eines Kommunikationsprimi-
tivs von entweder dem anderen Gerät oder einem 
zentralen Speicher (34), wobei das Kommunikations-
primitiv eine vorgegebene Beziehung zu letzten Zu-
standsdaten aufweist, die in Übereinstimmung mit ei-
nem letzten Programmschritt erstellt wurden, der von 
dem ersten Programm ausgeführt worden ist;  
Wiederaufnehmen der Ausführung des ersten Pro-
gramms mit einem weiteren Programmschritt, wel-
cher auf diesen letzten Programmschritt folgt.

16.  Computerprogrammprodukt, umfassend 
Computer-ausführbare Instruktionen zur Ausführung 
durch eine Computervorrichtung, die einen Prozes-
sor (6), Speichermittel (4) und Eingabe/Ausgabe-Mit-
tel (8) umfasst, wobei die Speichermittel (4) und die 
Eingabe/Ausgabe-Mittel (8) mit dem Prozessor (6) 
verbunden sind, wobei das Computerprogrammpro-
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dukt es dem Prozessor (6) ermöglicht, mindestens 
die folgenden Schritte auszuführen:  
a. Ausführen eines ersten Programmschritts, in Über-
einstimmung mit dem Programm;  
b. Erstellen von ersten Zustandsdaten, welche sich 
auf das Programm beziehen, nachdem der erste Pro-
grammschritt ausgeführt worden ist, wobei die ersten 
Zustandsdaten in den ersten Speichermitteln (4) ge-
speichert sind und alle Daten einschließen, welche 
für das erste Programm erforderlich sind, um fortzu-
fahren, nachdem Instruktionen von dem zweiten Pro-
zessor (16; 30) empfangen worden sind;  
c. Übermitteln eines ersten Kommunikationsprimitivs, 
in Übereinstimmung mit dem Programm, wobei das 
erste Kommunikationsprimitiv erste zusätzliche Da-
ten umfasst, welche eine vorgegebene Beziehung zu 
den ersten Zustandsdaten aufweisen;  
d. Empfangen eines zweiten Kommunikationsprimi-
tivs von einem anderen Gerät;  
e. Extrahieren der zweiten zusätzlichen Daten aus 
dem zweiten Kommunikationsprimitiv und Ableiten 
der ersten zusätzlichen Daten aus den zweiten zu-
sätzlichen Daten;  
f. Überprüfen, ob die abgeleiteten ersten zusätzli-
chen Daten eine vorgegebene Beziehung zu den Zu-
standsdaten aufweisen; falls dies nicht der Fall ist, 
entweder Abbrechen des Programms oder Starten 
eines Wiederherstellungsprozesses; falls dies der 
Fall ist, Fortfahren mit:  
g. Ausführen eines zweiten Programmschritts, in 
Übereinstimmung mit dem Programm.

17.  Computer-lesbares Medium, ausgestattet mit 
einem Computerprogrammprodukt gemäß Anspruch 
16.

18.  Gerät (10; 26), umfassend einen Prozessor 
(16; 30), Speichermittel (18; 32) und Eingabe/Ausga-
be-Mittel (14; 28) wobei die Speichermittel (18; 32) 
und die Eingabe/Ausgabe-Mittel (14; 28) mit dem 
Prozessor (16; 30) verbunden sind;  
wobei der Prozessor (16; 30) eingerichtet ist, um die 
folgenden Schritte auszuführen:  
a. Empfangen eines ersten Kommunikationsprimitivs 
von einem anderen Gerät (2);  
b. Erkennen, dass das erste Kommunikationsprimitiv 
zusätzliche Daten umfasst, welche eine erste vorge-
gebene Beziehung zu Zustandsdaten aufweisen, die 
sich auf ein erstes Programm beziehen, welches auf 
dem anderen Gerät (2) abläuft, wobei die Zustands-
daten alle Daten umfassen, die für das erste Pro-
gramm erforderlich sind, um fortzufahren, nachdem 
Instruktionen von dem Prozessor (16; 30) empfangen 
worden sind;  
c. Extrahieren der zusätzlichen Daten aus dem ers-
ten Kommunikationsprimitiv und Speichern der zu-
sätzlichen Daten in den Speichermitteln (18; 32);  
d. Ausführen eines Programmschritts, in Überein-
stimmung mit einem zweiten Programm;  
e. Lesen der ersten zusätzlichen Daten aus dem 

Speicher;  
f. Übermitteln eines zweiten Kommunikationsprimi-
tivs an das andere Gerät (2), in Übereinstimmung mit 
dem zweiten Programm, wobei das zweite Kommuni-
kationsprimitiv zweite zusätzliche Daten umfasst, 
welche eine zweite vorgegebene Beziehung zu den 
ersten zusätzlichen Daten aufweisen.

19.  Gerät gemäß Anspruch 18, wobei das Gerät 
ein Terminal ist, welches eingerichtet ist, mit einer 
Smart Card zu kommunizieren.

20.  Gerät gemäß Anspruch 18 oder 19, wobei der 
Prozessor (16; 30) eingerichtet ist, um die folgenden 
Teilschritte in Schritt a auszuführen:  
a1. Überprüfen, ob ein zentraler Speicher (34) das 
erste Kommunikationsprimitiv gespeichert hat; falls 
dies nicht der Fall ist, Wiederholen von Schritt a1; 
falls dies der Fall ist, Fortfahren mit Schritt a2;  
a2. Lesen des ersten Kommunikationsprimitivs aus 
dem zentralen Speicher (34);  
a3. Entfernen des ersten Kommunikationsprimitivs 
aus dem zentralen Speicher (34).

21.  Gerät gemäß Anspruch 18 oder 19, wobei der 
Prozessor (16; 30) eingerichtet ist, um die folgenden 
Teilschritte in Schritt a auszuführen.  
a1. Überprüfen, ob ein zentraler Speicher (34) das 
erste Kommunikationsprimitiv gespeichert hat; falls 
dies nicht der Fall ist, Wiederholen von Schritt a1; 
falls dies der Fall ist, Fortfahren mit Schritt a2;  
a2. Lesen des ersten Kommunikationsprimitivs aus 
dem zentralen Speicher (34);  
a3. Hinzufügen eines Hinweises zu dem ersten Kom-
munikationsprimitiv in dem zentralen Speicher (34), 
dass das erste Kommunikationsprimitiv von dem Ge-
rät (10; 26) gelesen worden ist.

22.  Computerprogrammprodukt, umfassend 
Computer-ausführbare Instruktionen zur Ausführung 
durch eine Computervorrichtung (10; 26), die einen 
Prozessor (16; 30), Speichermittel (18; 32) und Ein-
gabe/Ausgabe-Mittel (14; 28) umfasst, wobei die 
Speichermittel (18; 32) und die Eingabe/Ausga-
be-Mittel (14; 28) mit dem Prozessor (16; 30) verbun-
den sind, wobei das Computerprogrammprodukt es 
dem Prozessor (6) ermöglicht, mindestens die fol-
genden Schritte auszuführen:  
a. Empfangen eines ersten Kommunikationsprimitivs 
von einem anderen Gerät (2);  
b. Erkennen, dass das erste Kommunikationsprimitiv 
zusätzliche Daten umfasst, die eine vorgegebene 
erste Beziehung zu Zustandsdaten aufweisen, die 
sich auf ein erstes Programm beziehen, welches auf 
dem anderen Gerät (2) abläuft, wobei die Zustands-
daten alle Daten umfassen, die für das erste Pro-
gramm erforderlich sind, um fortzufahren, nachdem 
Instruktionen von dem Prozessor (16; 30) empfangen 
worden sind;  
c. Extrahieren der zusätzlichen Daten aus dem ers-
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ten Kommunikationsprimitiv und Speichern der zu-
sätzlichen Daten in den Speichermitteln (18; 32);  
d. Ausführen eines ersten Programmschritts, in Über-
einstimmung mit dem Programm;  
e. Lesen der ersten zusätzlichen Daten aus dem 
Speicher;  
f. Übermitteln eines zweiten Kommunikationsprimi-
tivs an das andere Gerät (2), in Übereinstimmung mit 
dem Programm, wobei das zweite Kommunikations-
primitiv die zweiten zusätzlichen Daten umfasst, die 
eine zweite vorgegebene Beziehung zu den ersten 
zusätzlichen Daten aufweisen.

23.  Computer-lesbares Medium, welches ausge-
stattet ist mit einem Computerprogrammprodukt ge-
mäß Anspruch 22.

Es folgen 4 Blatt Zeichnungen
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Anhängende Zeichnungen
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