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(57)摘要

本发明公开了一种基于深度神经网络的以

太坊钓鱼诈骗账户检测方法与装置，首先有目标

性地采集了权威网站Etherscan上的钓鱼诈骗账

户列表用以标注账户类别，然后基于这些钓鱼诈

骗账户构建了以太坊钓鱼诈骗子网络，并从中整

理得到数据集ETHScam；ETHScam针对以太坊账户

以及账户所参与的所有交易记录提取了15个特

征，包括账户状态特征、账户交易网络特征和账

户交易序列特征三个类别；最终，提出一个以太

坊钓鱼诈骗账户检测模型MFL。该模型使用FCN和

LSTM来提取账户交易序列特征的数值特征向量

和时序特征向量，并结合BP神经网络学习账户状

态特征和账户交易网络特征得到账户的统计特

征向量，实现了对账户的分类。
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1.一种基于深度神经网络的以太坊钓鱼诈骗账户检测方法，其特征在于，包括以下步

骤：

步骤1：通过网络爬虫和以太坊节点，获取账户的地址、标记和交易的相关字段，构建以

太坊钓鱼诈骗二阶子网络；从中分析并提取出以太坊钓鱼诈骗的账户交易序列特征、账户

状态特征和账户交易网络特征，构建以太坊钓鱼诈骗账户数据集ETHScam；

步骤2：构建一个基于FCN‑LSTM网络和BP神经网络的深度学习模型，模型命名为MFL，根

据输入的以太坊钓鱼诈骗账户数据集ETHScam进行特征提取：将账户交易序列特征投入FCN

和LSTM并置的网络中提取出交易的数值特征向量和时序特征向量，将账户状态特征和账户

交易网络特征投入BP神经网络学习得到统计特征向量；

步骤3：将统计特征向量、数值特征向量和时序特征向量进行拼接，然后将其输入到全

连接神经网络构建的分类器中进行分类，得到账户是否为钓鱼账户的分类结果。

2.根据权利要求1所述的基于深度神经网络的以太坊钓鱼诈骗账户检测方法，其特征

在于，所述以太坊钓鱼诈骗二阶子网络具体包括：通过编写爬虫程序从网站Etherscan上获

取标注数据；使用Bigquery服务快速查找得到需要的以太坊区块、账户和交易的统计数据；

在本地服务器运行一个以太坊节点，实时与以太坊主网络同步，通过查询本地全节点同步

的以太坊数据，以Etherscan标记的钓鱼诈骗账户为起点，向外枚举扩展邻点构建以太坊钓

鱼诈骗二阶子网络。

3.根据权利要求1所述的基于深度神经网络的以太坊钓鱼诈骗账户检测方法，其特征

在于，步骤1中，所述构建以太坊钓鱼诈骗账户数据集ETHScam具体包括：

步骤1.1：提取账户交易序列特征：从太坊钓鱼诈骗二阶子网络中选择已经被标记的账

户作为钓鱼诈骗账户，随机选择出未被标记的账户作为正常账户；对于被选择的钓鱼诈骗

账户和正常账户，先从子网络数据中取出其参与的所有交易记录，然后提取出每个交易中

的交易时间戳、交易以太币数目、交易手续费与转账方向共计4个字段；对于交易手续费

GasPrice，计算其与块内平均交易手续费AvgGasPrice的比值GasPriceRatio，计算公式为：

其中，通过Bigquery的SQL查询功能获取块内平均交易手续费AvgGasPrice数据；

步骤1.2：提取账户状态特征：基于Bigquery和上一步骤获取到的交易记录，计算得到

账户目前的状态信息，具体为通过Bigquery查询到指定账户目前的余额；计算参与的交易

数据得到账户接收和转出的以太币数目以及转出以太币数目与接收以太币数目的比值；

步骤1.3：提取账户交易网络特征：将账户参与的所有交易按照交易方向划分为转入交

易和转出交易两类，统计两类交易的数目得到转入账户数目、转出账户数目以及转入转出

账户数目比值；再计算两类交易的平均转账以太币数目得到平均转入以太币数目、平均转

出以太币数目以及平均转入转出以太币数目比值。

4.根据权利要求1所述的基于深度神经网络的以太坊钓鱼诈骗账户检测方法，其特征

在于，所述账户交易序列特征包括交易时间戳、交易以太币数目、交易方向和交易手续费比

值；所述账户状态特征包括账户余额、账户涉及交易数量、接收以太币数目、转出以太币数

目和以太币转出接收比值；所述账户交易网络特征包括转入账户数目、转出账户数目、转入
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转出账户数目比值、平均转入以太币数目、平均转出以太币数目和平均转入转出以太币数

目比值。

5.根据权利要求1所述的基于深度神经网络的以太坊钓鱼诈骗账户检测方法，其特征

在于，所述深度学习模型包括：

输入层：

所述输入层用于输入预处理之后得到的账户交易时间序列、账户状态特征和账户交易

网络特征；

所述输入层分三部分，第一部分将经过预处理后的账户交易时间序列TS作为输入

；交易时间序列预处理为对原始账户交易时间序列TS0

使用滑动窗口采样法采样并进行归一化得到TS；本部分输出将会投入到特征提取层中用于

提取账户交易时序序列的时序特征向量和数值特征向量；

输入层的第二部分和第三部分将账户状态特征和账户交易网络特征的统计特征向量

直接并置到时序特征向量和数值特征向量之后，作为分类器的输入；

特征提取：

所述特征提取包括两大模块，分别为基于全卷积神经网络FCN的第一特征提取模块和

基于LSTM的第二特征提取模块；第一特征提取模块将经过预处理后的账户交易时间序列作

为输入，投入到全卷积神经网络中处理后，经过一个全局池化层得到时序变量的内部隐含

特征M，M是32维的数值特征向量；第二特征提取模块用于提取时序特征，其包括8个细胞，输

入层Dropout率设置为0.2，隐藏层Dropout率设置为0.5；最终输出8维的时序特征向量T；

所述账户状态特征和账户交易网络特征均为针对账户的统计特征，将此两个部分的特

征向量分别进行归一化然后输入到BP神经网络中，最终得到16维的统计特征向量S；

特征拼接：

将统计特征向量S、时序特征向量T和数值特征向量M拼接得到账户特征表示向量

，其表示为：

输出层：

将拼接起来的统计特征向量、时序特征向量和数值特征向量投入到全连接神经网络，

然后通过Sigmoid函数计算得到该账户是钓鱼账户的概率，以此得到最终的分类结果Pd，其

表示为：

其中，VE为最终判断账户是否为钓鱼账户的向量，经过Sigmoid函数得到预测结果；

模型的优化目标为最小化交叉熵损失函数L，其表示为：

其中，d表示样本，D表示样本数据集；yd表示样本的真实值，pd为样本的预测值。

6.根据权利要求5所述的基于深度神经网络的以太坊钓鱼诈骗账户检测方法，其特征

在于，所述全卷积神经网络FCN包括三个时间卷积块用作特征提取器；所述卷积块包括具有

多个滤波器的卷积层和多个内核，每一个卷积层都经过批量归一化；批量规范化层后接
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ReLU激活函数；且前两个卷积块以一个压缩和激励块结束，所有压缩和激励块的衰减率r设

置为16；最后一个卷积块后接一个全局平均池化层；所述压缩和激励块带来的附加参数的

总数为：

其中，P是附加参数的总数，r表示衰减率，S表示阶段数，Gs表示阶段S的输出特征图的数

目，RS表示阶段S的重复块数。

7.一种基于深度神经网络的以太坊钓鱼诈骗账户检测装置，其特征在于，包括数据标

注与采集模块、特征提取模块和检测模块；

所述数据标注与采集模块通过网络爬虫和以太坊节点，获取账户的地址、标记和交易

的相关字段，构建以太坊钓鱼诈骗子网络；从中分析并提取出以太坊钓鱼诈骗的账户交易

序列特征、账户状态特征和账户交易网络特征，构建以太坊钓鱼诈骗账户数据集ETHScam；

所述特征提取模块通过FCN和LSTM并置的网络从账户交易序列特征中提取出交易的数

值特征向量和时序特征向量；通过BP神经网络从账户状态特征和账户交易网络特征中提取

统计特征向量；

所述检测模块将统计特征向量、数值特征向量和时序特征向量进行拼接，再通过全连

接神经网络构建的分类器进行分类。
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基于深度神经网络的以太坊钓鱼诈骗账户检测方法与装置

技术领域

[0001] 本发明涉及网络安全技术领域，具体为一种基于深度神经网络的以太坊钓鱼诈骗

账户检测方法与装置。

背景技术

[0002] 区块链技术是以比特币、以太坊为代表的众多加密货币方案的底层核心技术，最

初设计目的是解决电子支付中过度依赖可信第三方的问题。区块链组合使用P2P网络、分布

式计算等成熟技术，并结合哈希函数、非对称密码、数字签名和零知识证明等密码学技术，

成为一种全新的分布式基础架构和计算范式。区块链技术极具应用潜力，其应用范围已从

最初的加密货币延伸至金融、物联网、智能制造等多个领域，引起了工业界、学术界和国家

层面的广泛关注。世界经济论坛对区块链在金融场景下的应用进行了预测分析，认为区块

链将在跨境支付、保险、贷款等多方面重塑金融市场基础设施。

[0003] 随着理论研究的深入，区块链在不断持续展现出蓬勃生命力的同时，其自身的安

全问题逐渐显露。针对加密货币应用的安全威胁以及针对区块链平台的各种犯罪行为呈现

高发态势。在交易平台被盗事件频发、智能合约漏洞凸显、利用匿名交易实施犯罪等威胁之

外，借助区块链加密货币实施的钓鱼诈骗犯罪行为尤其猖獗，引发公众对区块链安全性的

质疑和对其发展前景的担忧，严重影响加密货币的价值存储功能。因此，目前迫切需要一种

新的方法来更加高效而精确地识别出实施钓鱼诈骗犯罪行为的账户，从而打击区块链经济

犯罪行为、保护用户的资产。

[0004] 以太坊作为下一代加密货币与去中心化应用平台，是区块链技术一次重大革新与

发展。它支持通过创建智能合约发布分布式应用程序，具有成为去中心化世界虚拟机的潜

质。支撑以太坊运行的以太币目前是市值排名第二的加密货币，价值超过3000亿美元。在价

值居高的同时，以太坊上的网络钓鱼诈骗活动也日益猖獗。报告指出，仅在2018年，研究机

构就发现以太坊上有超过2000个钓鱼诈骗账户，这些钓鱼诈骗账户从近4万人手中骗取了

价值超过3600万美元的加密货币。目前，已经有一些研究者提出了对以太坊钓鱼诈骗账户

的检测方法，但是还存在准确率不高的问题。因此，本发明针对这样的问题，提出了一种基

于深度神经网络的简单高效的以太坊钓鱼诈骗账户检测方法。

发明内容

[0005] 针对上述问题，本发明的目的在于提供一种基于深度神经网络的以太坊钓鱼诈骗

账户检测方法与装置，深度学习能自主学习到数据中的有效特征，检测结果能够明显优于

传统的机器学习模型，且能够对交易进行特征分析提取进而提取钓鱼账户本身的生命周期

特点，从而更为有效地鉴别钓鱼诈骗账户，检测的准确率更高。

[0006] 本发明技术方案如下：一种基于深度神经网络的以太坊钓鱼诈骗账户检测方法，

包括以下步骤：

步骤1：通过网络爬虫和以太坊节点，获取账户的地址、标记和交易的相关字段，构
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建以太坊钓鱼诈骗二阶子网络；从中分析并提取出以太坊钓鱼诈骗的账户交易序列特征、

账户状态特征和账户交易网络特征，构建以太坊钓鱼诈骗账户数据集ETHScam；

步骤2：构建一个基于FCN‑LSTM网络和BP神经网络的深度学习模型，模型命名为

MFL，根据输入的以太坊钓鱼诈骗账户数据集ETHScam进行特征提取：将账户交易序列特征

投入FCN（fully  convolutional  network，全卷积神经网络）和LSTM（long  short  term 

memory  network，长短期记忆神经网络）并置的网络中提取出交易的数值特征向量和时序

特征向量，将账户状态特征和账户交易网络特征投入BP神经网络学习得到统计特征向量；

步骤3：将统计特征向量、数值特征向量和时序特征向量进行拼接，然后将其输入

到全连接神经网络构建的分类器中进行分类，得到账户是否为钓鱼账户的分类结果。

[0007] 进一步的，所述以太坊钓鱼诈骗二阶子网络具体包括：通过编写爬虫程序从网站

Etherscan上获取标注数据；使用Bigquery服务快速查找得到需要的以太坊区块、账户和交

易的统计数据；在本地服务器运行一个以太坊节点，实时与以太坊主网络同步，通过查询本

地全节点同步的以太坊数据，以Etherscan标记的钓鱼诈骗账户为起点，向外枚举扩展邻点

构建以太坊钓鱼诈骗二阶子网络。

[0008] 更进一步的，步骤1中，所述构建以太坊钓鱼诈骗账户数据集ETHScam具体包括：

步骤1.1：提取账户交易序列特征：选择已经被标记的账户作为钓鱼诈骗账户，随

机选择出未被标记的账户作为正常账户；对于被选择的钓鱼诈骗账户和正常账户，先从子

网络数据中取出其参与的所有交易记录，然后提取出每个交易中的交易时间戳、交易以太

币数目、交易手续费与转账方向共计4个字段；对于交易手续费GasPrice，计算其与块内平

均交易手续费AvgGasPrice的比值GasPriceRatio，计算公式为：

其中，通过Bigquery的SQL查询功能获取块内平均交易手续费AvgGasPrice数据；

步骤1.2：提取账户状态特征：基于Bigquery和上一步骤获取到的交易记录，计算

得到账户目前的状态信息，具体为通过Bigquery查询到指定账户目前的余额；计算参与的

交易数据得到账户接收和转出的以太币数目以及转出以太币数目与接收以太币数目的比

值；

步骤1.3：提取账户交易网络特征：将账户参与的所有交易按照交易方向划分为转

入交易和转出交易两类，统计两类交易的数目得到转入账户数目、转出账户数目以及转入

转出账户数目比值；再计算两类交易的平均转账以太币数目得到平均转入以太币数目、平

均转出以太币数目以及平均转入转出以太币数目比值。

[0009] 更进一步的，所述账户交易序列特征包括交易时间戳、交易以太币数目、交易方向

和交易手续费比值；所述账户状态特征包括账户余额、账户涉及交易数量、接收以太币数

目、转出以太币数目和以太币转出接收比值；所述账户交易网络特征包括转入账户数目、转

出账户数目、转入转出账户数目比值、平均转入以太币数目、平均转出以太币数目和平均转

入转出以太币数目比值。

[0010] 更进一步的，所述深度学习模型包括：

输入层：

所述输入层用于输入预处理之后得到的账户交易时间序列、账户状态特征和账户
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交易网络特征；

所述输入层分三部分，第一部分将经过预处理后的账户交易时间序列TS作为输入

；交易时间序列预处理为对原始账户交易时间序列TS0使

用滑动窗口采样法采样并进行归一化得到TS；该部分输出将会投入到特征提取层中用于提

取账户交易时序序列的时序特征向量和数值特征向量；

输入层的第二部分和第三部分将账户状态特征和账户交易网络特征的统计特征

向量直接并置到时序特征向量和数值特征向量之后，作为分类器的输入；

特征提取：

所述特征提取包括两大模块，分别为基于全卷积神经网络FCN的第一特征提取模

块和基于LSTM的第二特征提取模块；第一特征提取模块将经过预处理后的账户交易时间序

列作为输入，投入到全卷积神经网络中处理后，经过一个全局池化层得到时序变量的内部

隐含特征M，M是32维的数值特征向量；第二特征提取模块用于提取时序特征，其包括8个细

胞，输入层Dropout率设置为0.2，隐藏层Dropout率设置为0.5；最终输出8维的时序特征向

量T；

所述账户状态特征和账户交易网络特征均为针对账户的统计特征，将此两个部分

的特征向量分别进行归一化然后输入到BP神经网络中，最终得到16维的统计特征向量S；

特征拼接：

将统计特征向量S、时序特征向量T和数值特征向量M拼接得到账户特征表示向量

，其表示为：

；

输出层：

将拼接起来的统计特征向量、时序特征向量和数值特征向量投入到全连接神经网

络，然后通过Sigmoid函数计算得到该账户是钓鱼账户的概率，以此得到最终的分类结果

Pd，其表示为：

；

其中，VE为最终判断账户是否为钓鱼账户的向量，经过Sigmoid函数得到预测结

果；模型的优化目标为最小化交叉熵损失函数L，其表示为：

；

其中，d表示样本，D表示样本数据集；yd表示样本的真实值，pd为样本的预测值。

[0011] 更进一步的，所述全卷积神经网络FCN包括三个时间卷积块用作特征提取器；所述

卷积块包括具有多个滤波器的卷积层和多个内核，每一个卷积层都经过批量归一化；批量

规范化层后接ReLU激活函数；且前两个卷积块以一个压缩和激励块结束，所有压缩和激励

块的衰减率r设置为16；最后一个卷积块后接一个全局平均池化层；所述压缩和激励块带来

的附加参数的总数为：

；
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其中，P是附加参数的总数，r表示衰减率，S表示阶段数，Gs表示阶段S的输出特征

图的数目，RS表示阶段S的重复块数。

[0012] 一种基于深度神经网络的以太坊钓鱼诈骗账户检测装置，包括数据标注与采集模

块、特征提取模块和检测模块；

所述数据标注与采集模块通过网络爬虫和以太坊节点，获取账户的地址、标记和

交易的相关字段，构建以太坊钓鱼诈骗子网络；从中分析并提取出以太坊钓鱼诈骗的账户

交易序列特征、账户状态特征和账户交易网络特征，构建以太坊钓鱼诈骗账户数据集

ETHScam；

所述特征提取模块通过FCN和LSTM并置的网络从账户交易序列特征中提取出交易

的数值特征向量和时序特征向量；通过BP神经网络从账户状态特征和账户交易网络特征中

提取统计特征向量；

所述检测模块将统计特征向量、数值特征向量和时序特征向量进行拼接，再通过

全连接神经网络构建的分类器进行分类。

[0013] 本发明的有益效果是：

1、本发明基于账户的交易特征与账户的状态特征，可达到97.30%的准确率。

[0014] 2、本发明提出的MFL检测模型在所有指标上均为最优；此外，基于深度学习的MFL

模型的检测结果优于传统的机器学习模型，这是由于深度学习能自主学习到数据中的有效

特征，而传统的机器学习需要人工进行特征提取，并且提取出所有的特征是很困难的。

[0015] 3、本发明的MFL模型在相同的网络规模下，比单纯使用LSTM和RNN网络的模型效果

更好，这是因为MFL模型结合了LSTM和FCN两种网络，可以同时提取账户交易的时序特征向

量和数值特征向量，再结合账户的统计特征向量，完成较大的提升。

[0016] 4、本发明提出的MFL模型能够对交易进行特征分析提取进而提取钓鱼账户的生命

周期特点，从而更为有效地鉴别钓鱼诈骗账户；并且，MFL模型中融入的统计特征向量也对

钓鱼账户检测结果具有一定的贡献。

[0017] 5、本发明提出的MFL模型在时序特征向量的引入、LSTM网络的使用以及时序特征

向量、数值特征向量与统计特征向量的融合方面，都对最终的钓鱼账户检测结果有提升作

用；因此本发明的MFL钓鱼账户检测模型在以太坊钓鱼账户检测问题上取得了较为优秀的

成果。

附图说明

[0018] 图1为本发明基于深度神经网络的以太坊钓鱼诈骗账户检测方法的流程框图。

[0019] 图2为本发明MFL模型图。

[0020] 图3为特征消融结果对比。

[0021] 图4为不同时序特征感知网络的表现。

[0022] 图5为不同的检测模型和MFL模型的表现。

具体实施方式

[0023] 下面结合说明书附图和具体实施例对本发明做进一步详细说明。

[0024] 如图1所示，本发明的方法流程主要包含三个部分：数据源与数据采集、特征提取、
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检测模型。

[0025] 一、数据源与数据采集：本发明所依赖的数据来自多个可信数据源，包括本地同步

的以太坊网络节点和第三方服务。在这个部分中，既开发了爬虫从网站Etherscan上获取标

注数据，也使用了Google  Bigquery服务（https://cloud.google.com/bigquery）强大算力

来进行数据库运算操作以获取以太坊账户的统计数据，还在本地服务器上同步了以太坊全

节点用于进行实时的数据查找、获取账户的交易数据。基于以上的交易数据、标注数据和统

计数据，构建了以太坊钓鱼诈骗子网络，并在此基础之上构建了一个以太坊钓鱼诈骗账户

数据集ETHScam。

[0026] 二、账户状态特征和账户交易网络特征，并为每个账户生成对应的特征向量。本部

分的核心工作在于使用FCN和LSTM网络提取账户交易序列的时序特征向量和数值特征向

量。具体来说：首先，从每条交易中提取了4个特征值，并对账户参与的所有交易的特征值序

列使用滑动窗口法进行采样，从中提取出共16个时间步的时序序列；然后，将得到的时间序

列输入FCN和LSTM网络中，分别得到32维的数值特征向量M和8维的时序特征向量T；最后，对

于账户状态特征和账户交易网络特征，将其进行拼接后送入BP（back  propagation，反向传

播）神经网络中学习训练，映射为32维的统计特征向量。

[0027] 三、检测模型：将“特征提取”模块中生成的统计特征向量、数值特征向量和时序特

征向量拼接，然后将其输入到构建的全连接神经网络中进行分类。实验表明，相对于常见的

机器学习分类器，基于全连接神经网络构建的分类器具有更高的准确率和召回率。

[0028] 1、数据源与数据采集

目前已经存在一些关于以太坊钓鱼诈骗账户检测的研究，但少有全面的、较新的

公开数据集。综合使用网络爬虫、以太坊节点，基于一定的策略构建了一个以太坊钓鱼诈骗

子网络，包括账户的地址、标记和交易的相关字段。基于网络，构造了一个以太坊钓鱼诈骗

账户数据集ETHScam，包含44709个账户和739790条交易记录。

[0029] 1.1、数据源

（1）钓鱼诈骗账户列表与数据标注

Etherscan是一个被广泛使用的以太坊浏览器网站，经过以太坊使用者与网站开

发人员的持续手工标注，该网站维护了一张以太坊钓鱼诈骗账户的列表，包含4907个钓鱼

诈骗账户的地址。通过编写爬虫程序，获取了这些被标注的钓鱼诈骗账户的地址。

[0030] （2）本地以太坊节点与钓鱼诈骗子网络

在本地服务器运行了一个以太坊节点，该节点实时与以太坊主网络同步，用于在

线查询以太坊数据。通过查询本地全节点同步的以太坊数据，以Etherscan标记的钓鱼诈骗

账户为起点，向外枚举扩展邻点构建了以太坊钓鱼诈骗二阶子网络。该网络包含3851911个

账户，18252216条交易记录，平均度为9.48。

[0031] （3）Bigquery数仓与以太坊统计数据

Bigquery是Google发布的云数据库解决方案，支持对大规模数据的实时在线查

询。目前，Bigquery已经上线了以太坊全链数据库并且保持每天更新。BigQuery支持通过

SQL语言进行查询，借助平台强大的计算能力可以在很短的时间内完成对以太坊全链的快

速查询。可以使用Bigquery服务快速查找得到需要的以太坊区块、账户和交易的统计数据。

例如，根据设计需要，查询了全链前12,000,000个区块的块内平均手续费AvgGasPrice值。
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[0032] 1.2、数据采集

在构建的以太坊钓鱼诈骗子网络中，本实施例选择已经被标记的4709个账户作为

钓鱼诈骗账户，然后随机选择出未被标记的40000个账户作为正常账户，共计44709个账户。

查询这些账户参与的所有交易记录以及账户自身的状态，然后提取必要的字段，最后进行

归一化操作并整理，从而得到最终的数据集ETHScam。

[0033] 首先，对于这44709个被选择的以太坊账户地址，先从子网络数据中取出该账户参

与的所有交易记录，然后提取出每个交易中的交易时间戳、交易以太币数目、交易手续费与

转账方向共计4个字段。对于交易手续费GasPrice，还会计算其与块内平均交易手续费

AvgGasPrice的比值GasPriceRatio，计算公式为：

（1）

其中，通过Bigquery的SQL查询功能获取块内平均交易手续费GasPrice数据。由

此，完成账户交易序列特征的提取。

[0034] 其次，基于Bigquery和上一步骤采集得到的交易数据，可以计算得到账户目前的

状态信息。通过Bigquery可以查询到指定账户目前的余额；计算参与的交易数据可以得到

账户接收和转出的以太币数目以及转出以太币数目与接收以太币数目的比值；一个账户有

多少条相关的交易记录也代表了该账户参与了多少次交易。由此，完成账户状态特征的提

取。

[0035] 然后，遍历账户参与的所有交易，可以得到账户的一阶邻点和这些邻点与账户的

交易情况，进一步可以提取账户的交易网络特征。具体来说，本发明将账户参与的所有交易

按照交易方向划分为转入交易和转出交易两类，统计两类交易的数目可以得到转入账户数

目、转出账户数目以及转入转出账户数目比值。再计算两类交易的平均转账以太币数目可

以得到平均转入以太币数目、平均转出以太币数目以及平均转入转出以太币数目比值。

[0036] 最后，经过整理，得到一个以太坊钓鱼诈骗数据集ETHScam，其样本分布如表1所

示。

[0037]

2、特征提取

在特征提取模块中，对以太坊账户及其交易的相关数据进行了分析，共提出了3类

（账户交易序列特征、账户状态特征、账户交易网络特征）共计15个特征，如表2所示。将账户

交易序列特征投入FCN和LSTM并置的网络中提取出交易的数值特征向量和时序特征向量，

将账户状态特征和账户交易网络特征投入BP神经网络学习得到统计特征向量。然后得到数

值特征向量、时序特征向量和统计特征向量进行拼接，再输入全连接神经网络得到分类结
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果。

[0038]

2.1、账户交易特征

账户交易特征主要是通过构建一组时序向量来描述账户所参与所有交易的时序

特征。

[0039] 依据现有的研究成果并参考对传统钓鱼行为的研究，以太坊上发生的钓鱼行为大

致可以分为三个阶段：发展期、泛滥期和结束期。

[0040] 发展期：攻击者构造钓鱼欺诈信息并通过多种渠道将其散播到各个平台、社区和
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网络上，但是钓鱼欺诈信息需要一定的时间来进行广泛传播。因此，该时期内受骗的人数较

少，钓鱼账户参与的交易多具有少量、小额、低频的特点。

[0041] 泛滥期：经过一定时间，钓鱼欺诈信息已经得到了充分的传播，并在各个平台社区

内成功欺骗到了大量的受害者，受害者被诱导向钓鱼账户发送以太币。在这个时期内，钓鱼

账户会参与大量、足额且高频的交易中。

[0042] 结束期：随着受害者人数的上升，不少人逐渐意识到自己被钓鱼攻击。同时，大量

的钓鱼欺诈信息还可能会引起平台方和社区成员的警觉，并促使他们发布警示信息。即使

是少量的警示信息也会对钓鱼欺诈信息的有效性造成巨大的破坏，钓鱼行为也会因此遭到

猛烈打击而迅速进入结束期。在该时期内，钓鱼欺诈信息很难取得人们的信任，鲜有用户发

起向钓鱼账户转账的交易。与此同时，钓鱼者可能会开始将账户余额向外转移变现，从而牟

利。

[0043] 以上的钓鱼诈骗账户的生命周期特点可以作为检测钓鱼账户的重要依据。

[0044] 采用滑动窗口采样法，对于每个账户参与的所有交易记录提取出16个时间步的特

征序列，每个时间步内部包含4个特征值。借助FCN和LSTM并置的神经网络来提取时序序列

特征值的分布规律以及在时间上的演变规律，以此为重要依据判别账户是否为钓鱼诈骗账

户。

[0045] （1）交易时间戳：交易时间戳描述了交易发起的时间，通过时间戳可以描述了账户

参与的所有交易在时间上的分布规律。钓鱼账户往往在发展期涉及少量低频交易，在爆发

期涉及大量、高频的交易，在结束期涉及少量的交易。

[0046] （2）交易以太币数目：交易以太币数目指在一次交易中，由交易发起方向接收方转

移的以太币数量。以太币的最小计量单位为wei，一个以太币等于1018wei。这里以以太币的

最小计量单位wei来记录每次交易转移的以太币数量。

[0047] （3）交易方向：对于钓鱼账户，其所参与交易的方向可以作为判断交易类型的重要

依据。向钓鱼账户转入以太币的交易往往是受害者发起的支付资金的交易，方向特征值记

作‑1。由钓鱼账户向外转出以太币的交易往往是钓鱼者为了转移资产而发起的，方向特征

值记作1。

[0048] （4）交易手续费比值：随着以太坊平台生态的日益完善，在以太坊上运行的应用、

进行的交易越来越多，这不可避免地导致以太坊网络产生了性能瓶颈，大量的交易缓存在

网络中等待矿工将其打包记入链上。完成一次交易需要一定的计算量，交易中的GasPrice

字段描述了交易发起者愿意为单位计算量所支付的手续费用。手续费越高，矿工完成交易

所得到收益越大，所以矿工会优先完成手续费高的交易。为了确保受害者尽快地成功向钓

鱼账户转入以太币并将交易记录写入区块链上，钓鱼者会诱导受害者设置较高的GasPrice

值。但是，以太币的价值一直处在波动变化当中，相应的平均手续费也会发生变化。为了解

决这个问题，本实施例计算了当前交易的手续费与同一区块内平均手续费的比值

GasPriceRatio。较高的GasPriceRatio数值可以说明交易的发起者迫切希望本次交易能够

尽快被记入链上，可以作为判断钓鱼账户重要依据。

[0049] 2.2、账户状态特征

以太坊上普通用户的状态往往具有很强的同质性。因为多数账户为散户，这些账

户具体表现为持有少量以太币、参与少量交易、非活跃状态，这与钓鱼诈骗账户的状态区别
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很大。钓鱼诈骗账户往往涉及较多的交易、持有或者曾经较多的以太币、并且会在一定时期

内活动频繁，因为该时期很可能是账户吸收、转移诈骗资金的时期。

[0050] （1）账户余额：账户目前持有的以太币余额。钓鱼账户吸收了大量的诈骗资金从而

保留有较多的以太币余额。

[0051] （2）账户参与交易数量：以太坊上的账户以散户居多，散户交易慎重，参与的交易

总数较少，因此账户参与交易的总数可以作为判断钓鱼账户的重要依据。

[0052] （3）账户接收、转出以太币数目及其比值：一次成功的钓鱼欺诈行为往往会吸收到

许多的以太币，数目会超过普通账户持有的以太币数目。接收大量的以太币是钓鱼账户的

重要特征。在吸收得到大量的以太币之后，钓鱼者需要经过资金转移将以太币兑换为其他

加密货币或者法币获取实际的经济收益，完成这个步骤需要先将钓鱼账户的以太币转移到

一个或者多个中间账户。使用特定的账户用于多次钓鱼欺诈并非长久之计，钓鱼者往往会

在钓鱼行为结束之后将账户的以太币全部转出变现，一个账户不会重复使用。因此，将吸收

到的以太币全部转出是钓鱼账户的重要标志。

[0053] 2.3、账户交易网络特征

账户交易网络由账户自身和与它发生交易的账户加上账户之间的交易记录组成。

向钓鱼诈骗账户发起转账的账户往往是受害者创建的、用以支付资金的账户，钓鱼诈骗账

户资金转出的目标账户往往是犯罪分子用于洗钱变现的账户。

[0054] （1）转入转出账户数目及比值：为了获得最大的利益，钓鱼者会引诱尽可能多的受

害者发起转账，因此向钓鱼账户转入以太币的账户数目较多。同时，为了逃避资金追溯，钓

鱼者还会创建少量的中间账户用于洗钱变现。

[0055] （2）平均转入转出以太币数目及比值：为了使得受害者能够完成以太币转账，钓鱼

者会设置一个合适的金额，该金额不会过大超过受害者的经济能力，也不会过小从而降低

钓鱼者的收益。同时，为了加快洗钱变现过程，钓鱼者会通过少量大额的交易转出钓鱼账户

的以太币。因此，计算转入以太币的平均数目和转出以太币的平均数目以及两者之间的比

值将有助于判定钓鱼诈骗账户。

[0056] 3、检测模型

本发明设计了一个基于多特征融合和FCN‑LSTM的MFL（namely  Multivariate 

FCN‑LSTM  model）深度学习模型来进行以太坊钓鱼诈骗账户检测。MFL模型基于FCN‑LSTM模

型，并融合了squeeze‑and‑excitation  block机制使得FCN‑LSTM可以处理多元变量的时间

序列。同时结合了账户状态特征与账户交易网络特征，能够有效地检测以太坊中的钓鱼诈

骗账户。MLF模型结构如图2所示。

[0057] 3.1、输入层

本发明提出的MFL模型的输入主要分为三个部分：预处理之后得到的账户交易时

间序列、账户状态特征和账户交易网络特征。

[0058] 其中，账户交易时间序列步长为16，每一步包含4个特征值。账户状态特征共计5

个，账户交易网络特征共计6个。模型最终的输出为账户是钓鱼诈骗账户的概率。

[0059] 如图2中“输入层”所示，输入层的第一部分将经过预处理后的账户交易时间序列

TS作为输入 。交易时间序列预处理为对原始账户交易时间

说　明　书 9/16 页

13

CN 113344562 A

13



序列TS0使用滑动窗口采样法采样并进行归一化得到TS。经过分析，以太坊上面的多数账户

所参与的交易数量不超过16，因此这里设置n=16。对于原始交易时间序列少于16的，将在末

尾填充0。对于超过16的，将进行多次采样，每次采样之后将窗口向后移动4步。该部分输出

将会投入到“特征提取”模块中用于提取账户交易时序序列的时序特征向量和数值特征向

量。

[0060] 输入层的第二部分和第三部分的处理较为类似，因为两者都属于统计特征。因此，

将这两个部分的特征值分别进行归一化操作之后输入到BP神经网络学习特征，然后将输出

的统计特征向量直接并置到时序特征向量和数值特征向量之后，作为分类器的输入。

[0061] 3.2、特征提取

MFL模型的时序序列特征提取分为两大模块，分别是基于完全卷积神经网络FCN的

特征提取模块和基于LSTM的特征提取模块，如图2所示。

[0062] 全卷积神经网络包含三个时间卷积块用作特征提取器。卷积块包含具有多个滤波

器（大小分别为32、32和32）的卷积层和多个内核（大小分别为8、5和3）。每一个卷积层都经

过批量归一化，归一化动量为0.99，ε为0.001。批量规范化层后接ReLU激活函数。此外，前两

个卷积块以一个squeeze‑and‑excite（压缩和激励）块结束，这使该模型区别于传统的FCN‑

LSTM。对于所有压缩和激励块，将衰减率设置为16。最后一个卷积层后接一个全局平均池化

层。

[0063] FCN块可以自适应地重新校准输入特征映射，而挤压和激励块是FCN块的一个补

充。由于衰减率设置r为16，学习这些自注意力图所需的参数数量有所减少，因此整体模型

大小仅增加3‑10%。其计算方法如下：

（2）

其中，P是附加参数的总数，r表示衰减率，S表示阶段数，Gs表示阶段S的输出特征

图的数目，RS表示阶段S的重复块数。

[0064] 压缩和激励块对于增强多变量数据集的性能至关重要，因为并非所有特征映射都

会对后续层产生相同程度的影响。这种特征映射的自适应重新校准可以看作是对先前层的

输出特征映射学习的自我关注的一种形式。与传统的FCN‑LSTM相比，这种滤波器映射的自

适应重缩放对于多变量的FCN‑LSTM模型的性能改进至关重要，因为它将学习到的自我关注

纳入到每个时间步多个变量之间的相互关系中，而传统的FCN‑LSTM不具备这种能力。

[0065] 具体来说，FCN将经过预处理后的账户交易时间序列TS作为输入，然后投入到全卷

积神经网络中，最后经过一个全局池化层得到时序变量的内部隐含特征M，M是32维的数值

特征向量。

[0066] 另外，使用LSTM来提取时序特征。因为多元时间序列是经过滑动窗口采样法得到

的，不同的时间步之间存在真实的先后顺序，所以在这里直接投入LSTM网络。LSTM网络包含

8个细胞，输入层Dropout率设置为0.2，隐藏层Dropout率设置为0.5。最终输出8维的时序特

征向量T。

[0067] 对于输入层的账户状态特征和账户交易网络特征，因为两者都是，所以对这两个

部分的特征向量分别进行归一化然后输入到BP神经网络中，最终得到16维的统计特征向量
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S。

[0068] 3.3、特征拼接

本发明借助Keras拼接技术将得到“特征提取”层输出的三类特征向量融合，从而

获得最终的账户特征表示向量V，并将其输入至全连接神经网络得到账户分类结果。

[0069] 统计特征向量作为钓鱼账户检测中账户的全局属性，其能够从全局的角度区分钓

鱼账户与正常账户。但是统计特征向量仅仅对账户属性进行了统计，无法获得账户所参与

交易的时序特征。因此，本发明将统计特征向量与交易时序特征向量以及交易的数值特征

向量相结合，能够扩充钓鱼诈骗账户检测的特征空间，也能在更大程度上描述数据在特征

空间中的分布，从而提高网络的分类性能。

[0070] 如图2中“特征拼接”所示，将统计特征向量S、时序特征向量T和数值特征向量M拼

接得到账户特征表示向量 ，其表示为：

（3）

3.4、输出层

最后，将拼接起来的统计特征向量、时序特征向量和数值特征向量投入到全连接

神经网络，然后通过Sigmoid函数计算得到该账户是钓鱼账户的概率，以此得到最终的分类

结果Pd，其表示为：

（4）

其中，VE为最终判断账户是否为钓鱼账户的向量，经过Sigmoid函数得到预测结

果。

[0071] 模型的优化目标为最小化交叉熵损失函数L，其表示为：

（5）

其中，d表示样本，D表示样本数据集，yd表示样本的真实值，pd为样本的预测值。在

二分类的结果中，0表示正常账户，1表示钓鱼账户。

[0072] MFL模型的部分参数设置如表3所示。
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[0073]

3.5、模型训练流程

本发明借鉴相关研究在构建数据集工作方面的思路，构建了以太坊钓鱼诈骗数据

集ETHScam，共包含4907个已知钓鱼诈骗账户和40000个正常账户。然后构建了一个基于

FCN‑LSTM的模型MFL。MFL可以分析账户的交易时序序列提取交易的时序特征向量与数值特

征向量，同时借助BP神经网络提取账户的统计特征向量，然后将向量并置投入全连接神经

网络，综合分析判断账户类别。在训练过程中，使用了早停机制，设置学习率为0.001，提前

退出阈值设置为0.01，Batch  Size为128，最多训练200个epoch。

[0074] 4、实验

设计了三个实验来评估MFL模型的以太坊钓鱼诈骗账户检测效果。所有实验在搭

载Nvidia  RTX  2080  8G的服务器环境下进行，数据集为本项目收集的ETHScam数据集，共包

含4907个钓鱼诈骗账户和40000正常账户。实验中划分数据集的90%作为训练集，10%作为测

试集。每次实验取10折交叉验证结果的平均值作为最终结果。

[0075] 4.1、评估统计特征的有效性

为了评估本发明提出的三种类别的统计特征（账户交易序列特征、账户状态特征、

账户交易网络特征）在提出的MFL检测模型中的贡献，进行了特征消融实验，在全特征集与
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四个特征子集上进行了实验，特征集合如表4所示。

[0076]

实验结果如图3和表5所示。可以看到，统计特征的全特征集表现最佳，具体如表5

首行所示，说明本发明提取的三种类型特征能够从多个角度提升钓鱼诈骗账户的检测效

果。除此以外，MFL模型在使用F\Transactions特征子集时表现最差，说明具有账户交易特

征对钓鱼诈骗账户检测具有重要的意义，这也与以太坊中实际发生的钓鱼诈骗犯罪行为的

真实情境相符。

[0077] 使用F\State和F\Network特征子集的效果相近且与使用特征全集F的效果差距最

小，这表明账户状态特征和账户交易网络特征对模型检测钓鱼诈骗账户将测均有一定的贡

献度但是两者相关性很强。分析可能的原因是由于账户状态特征与账户交易网络特征都是

部分基于统计和计算账户所参与的所有交易数据得到的，因此两者共享了部分隐含特征，

这使得统计特征向量在钓鱼诈骗账户检测中没有发挥出最佳的效果。

[0078]

4.2、交易记录时序特征提取效果

MFL模型的时序特征提取器同时使用FCN和LSTM来提取账户所参与交易的特征，其

中FCN用于提取交易的数值特征向量，LSTM用于提取交易的时序特征向量。为了评估LSTM在

提取时序特征向量方面的有效性，设计实验对比了常用的时序特征感知网络BiLSTM

（Bidirectional  Long‑Short  Term  Memory，双向长短期记忆网络）和GRU(Gated 

Recurrent  Network，门控神经网络)。在试验过程中，分别使用FCN‑LSTM、FCN‑GRU和FCN‑

BiLSTM网络结构作为账户交易时序特征提取器，其余的结构保持不变。同时添加一组无时

序特征提取器和一组无FCN网络的实验模型，用0填充缺失的FCN或LSTM输出向量。

[0079] （1）GRU：GRU网络包含8个细胞，输入层dropout率设置为0.2，隐藏层dropout率设

置为0.5。网络接收的数据为16个时间步、每个时间步包含4个特征的时间序列，输出的时序
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特征向量的维度为8。

[0080] （2）LSTM：LSTM网络包含8个细胞，输入层dropout率设置为0.2，隐藏层dropout率

设置为0.5。网络接收的数据为16个时间步、每个时间步包含4个特征的时间序列，输出的时

序特征向量的维度为8。

[0081] （3）BiLSTM：BiLSTM网络包含8个细胞，输入层dropout率设置为0 .2，隐藏层

dropout率设置为0.5。网络接收的数据为16个时间步、每个时间步包含4个特征的时间序

列，输出的时序特征向量的维度为8。

[0082] （4）FCN：FCN网络包含3个卷积层，每个卷积层都含有32个滤波器，滤波器内核大小

依次为8，5，3。

[0083] 四种不同时序特征提取器的描述如表6所示。

[0084]

实验结果如图4和表7所示。总体来说，在钓鱼账户检测方面，使用了LSTM或BiLSTM

的模型表现优于仅使用FCN的模型，这是由于LSTM网络能够基于时序上下文提取交易的时

序特征向量，而上下文无关的模型对所有的交易信息只进行数值分析而不分析交易在时间

上的内在联系。

[0085] 此外，MFL模型使用LSTM取得了较使用GRU的模型而言更好的效果，这是由于GRU相

对于LSTM只使用了2个门控开关，包含的参数数量更少，效果很难超过LSTM。另外，LSTM具备

实现长期依赖的能力，能够更好地感知距离当前时间步较远的交易，在长时间的上下文提

取能力上有更为明显的优势。
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[0086]

4.3、评估提出的检测模型的效果：

为了证明本发明提出的MFL模型在以太坊钓鱼诈骗账户检测中有明显的优势，挑

选了包括传统机器学习和深度学习在内的常用的钓鱼账户检测模型进行了实验，包括SVM

（Support  Vector  Machine，支持向量机）、BiLSTM、DT（Decision  Tree，决策树）以及RF

（Random  Forest，随机森林）模型，并且分别在准确率、精确率、召回率、F1得分等指标上进

行了对比。

[0087] 实验结果如图5和表8所示。可以看到，本发明提出的MFL检测模型在构建的

ETHScam数据集上取得了0.9786的F1得分，且在所有指标上均为最优。此外，基于深度学习

的MFL模型的检测结果优于传统的机器学习模型，这是由于深度学习能自主学习到数据中

的有效特征，而传统的机器学习需要人工进行特征提取，并且提取出所有的特征是很困难

的。

[0088] 并且，本发明的MFL模型在相同的网络规模下，比单纯使用LSTM和RNN网络的模型

效果更好，这是因为MFL模型结合了LSTM和FCN两种网络，可以同时提取账户交易的时序特

征向量和数值特征向量，再结合账户的统计特征向量，完成较大的提升。

[0089] 最后，对比在现有研究常用的模型，即SVM、DT和RF，可以发现MFL模型更适用于钓

鱼账户检测问题，这是因为钓鱼账户本身的生命周期可以被总结抽象，且每个生命周期内

都表现出了特定的活动特点。而本发明提出的MFL模型能够对交易进行特征分析提取进而

提取这些周期特点，从而更为有效地鉴别钓鱼诈骗账户。并且，MFL模型中融入的统计特征

向量也对钓鱼账户检测结果具有一定的贡献。
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[0090]

综上所述，本发明提出的MFL模型在时序特征向量的引入、LSTM网络的使用以及时

序特征向量、数值特征向量与统计特征向量的融合方面，都对最终的钓鱼账户检测结果有

一定的提升作用。因此，本发明的MFL钓鱼账户检测模型在以太坊钓鱼账户检测问题上取得

了优秀的成果。
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图5
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