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Beschreibung
HINTERGRUND DER ERFINDUNG

[0001] Die vorliegende Erfindung betrifft die Bereit-
stellung von erweiterter Managementfunktionalitat fir
Internetanwendungen, insbesondere in den Berei-
chen Informationssicherheit, Transaktionsprifung
und -berichte, zentralisierte Richtlinien und Anwen-
dungsverknipfbarkeit.

[0002] Elektronischer Handel (,eCommerce"), ins-
besondere zwischen Unternehmen (,B2B"), aber
auch zwischen Unternehmen und Kunden (,B2C"),
ist ein schnell wachsender Markt, auf dem Kaufer und
Verkaufer Uber das Internet, einem weltweiten Netz-
werk von verknipften Computersystemen, anstatt
Uber traditionelle Mittel wie Post, Telefon und person-
liches Zusammenkommen kommunizieren. Verkau-
fer werben fiir ihre Produkte und Dienste mit digitalen
Broschiren und Katalogen, die tber eine Internetver-
bindung, durch Seiten auf dem World Wide Web oder
Uber elektronische Markte, die in Waren und Diens-
ten eines bestimmten Marktsektors handeln, betrach-
tet oder heruntergeladen werden konnen. Kaufer
koénnen Lieferanten finden, Waren auswahlen, Ange-
bote einholen, Bestellungen aufgeben und verfolgen
und sogar Zahlungen vollkommen elektronisch und
jederzeit vornehmen. eCommerce verspricht erhéhte
Flexibilitat, Auswahl und Effizienz zu drastisch redu-
zierten Beschaffungskosten.

[0003] Es gibt zwei universell akzeptierte Mittel,
Uber die Benutzer mit dem Internet Verbindung auf-
nehmen koénnen. Das erste ist der ,Webbrowser", der
es Benutzern. gestattet, Seiten auf dem World Wide
Web durch Zugreifen auf einzelne Websites zu be-
trachten, deren Adressen gewdhnlich weit verbreitet
mit traditionellen Mitteln veroffentlicht werden, oder
auf die auf einer andere Website verwiesen wird. Der
am weitesten verbreitete Webbrowser ist der ,Inter-
net Explorer" von Microsoft.

[0004] Das zweite Mittel zur Verbindungsaufnahme
ist die Verwendung eines Electronic-Mail-Pro-
gramms, mit dem der Benutzer eine Nachricht ver-
fasst, Email genannt, die dann elektronisch tber das
Internet zur Adresse des beabsichtigten Empfangers
geleitet wird. Gut bekannte Electronic-Mail-Program-
me sind z. B. ,Lotus Notes" von IBM und ,Gutlook"
von Microsoft.

[0005] In einem typischen eCommerce-Szenario
kénnte ein Kaufer ein bestimmtes Produkt zusam-
men mit Preis- und Lieferinformationen auf der Web-
site des Verkaufers identifizieren. Er konnte dann ei-
nen Auftrag erteilen, entweder durch Ausfiillen eines
elektronischen Auftragsformulars auf der Website
oder durch Senden einer Email direkt zum Verkaufer.
Der Auftrag wiirde dann typischerweise eine Zah-

lungsverpflichtung beinhalten, moglicherweise in
Form von Kreditkartendetails oder mit einem anderen
elektronischen Zahlungsmittel. Der Verkaufer wiirde
dann typischerweise eine Email zum Bestatigen der
Annahme des Auftrags zuriicksenden.

[0006] Webbrowser arbeiten gemaR anerkannten
Normen, insbesondere dem Hypertext Transfer Pro-
tocol (,HTTP"), das im Internet-Standarddokument
RFC2616 umfassend beschrieben ist. Electro-
nic-Mail-Programme arbeiten gemafl anerkannten
Normen, insbesondere dem Simple Mail Transfer
Protocol ,(SMTP"), das im Internet-Standarddoku-
ment RFC0821 umfassend beschrieben ist, und dem
Multipurpose Internet Mail Extensions (,MIME"), das
im Internet-Standarddokument RFC2045-2049 um-
fassend beschrieben ist.

[0007] eCommerce bietet zwar enorme Vorteile,
aber seine Praxis wirft auch viele. neue Fragen auf,
die angegangen werden mussen, um seine dauer-
hafte Nutzung zu gewahrleisten, besonders dann,
wenn traditionelle Methoden irgendwann ersetzt wer-
den sollen. Eine der zentralen Fragen ist Sicherheit.

[0008] Das Internet ist ein offenes Kommunikations-
netzwerk, das definitionsgemaly unsicher ist, da es
von jedermann benutzt werden kann. Mittel zum Si-
chern empfindlicher Informationen, die Gber das In-
ternet ausgetauscht werden sollen (z. B. in einer
eCommerce-Transaktion), kamen mit der Ankunft si-
cherer Ubertragungsprotokolle und Messaging. Si-
chere Punkt-zu-Punkt-Ubertragungsprotokolle, wie
sie beispielsweise zwischen einem Webserver und
einem Webbrowser benutzt werden, beinhalten die
,Secure Socket Lager' (,SSL"), die von Netscape
Communications definiert wird, und ihren Nachfolger
,Transport Lager Security' (,TLS"), die im Inter-
net-Standarddokument RFC2246 definiert ist. Siche-
re Email-Nachrichtenstandards sind z. B. ,Secure
Multipurpose Internet Mail Extensions' (,S/MIME"),
im Internet-Standarddokument RFC2633 umfassend
beschrieben, und ,Pretty Good Privacy", ein von Phi-
lip Zimmerman entwickeltes sicheres Public-Domain-
Messaging-System.

[0009] Um den Zugang zu Informationen auf mit
dem Internet verbundenen Servern zu kontrollieren,
wurde weithin ein System von Benutzernamen und
Passwdrtern benutzt. So kann beispielsweise der Zu-
gang zu Rabattpreislisten auf einem bestimmten
Webserver auf Handelsbenutzer beschrankt sein, de-
nen zuvor ein Benutzername und ein Passwort zum
Zugreifen gegeben wurde. Ebenso benutzen Onli-
ne-Informationsdienste typischerweise haufig Benut-
zernamen und Passwoérter zum Beschranken des Zu-
gangs auf Personen, die fir den Dienst bezahlt ha-
ben. Indem jedem Benutzer ein eindeutiger Benut-
zername und ein anderbares Passwort gegeben wer-
den, kann der Dienst gewahrleisten, dass nur zahlen-
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de Abonnenten auf das System zugreifen kénnen,
und kann den Zugriff auf die von dem Dienst gespei-
cherten personlichen Daten durch Andere verhin-
dern.

[0010] In eCommerce-Anwendungen ist ein bedeu-
tendes Problem die Frage von Identitat und Vertrau-
en. Wenn ein Lieferant einen Auftrag Gber das Inter-
net erhalt, dann ist es vollkommen mdglich, ja sogar
wahrscheinlich, dass er keinerlei Vorkenntnisse tber
den Kunden hat. Der Lieferant muss feststellen, ob
der Kunde a) der ist, fiir den er sich ausgibt, mit an-
deren Worten, dass er sich nicht als jemand anderes
ausgibt, und dass er b) vertrauenswirdig ist und
schlieBlich fur die zu liefernden Waren oder Dienste
bezahlen kann. Diese Fragen wurden im B2C-Markt
vornehmlich durch die Verwendung von Kreditkarten
gelost. Der Kunde gibt seine Kreditkartennummer
und Adresse mit dem Auftrag an, die der Lieferant
dann mit dem Kreditkartenunternehmen verifiziert
und eine Autorisierung firr den Betrag erhalt. Der ge-
samte Vorgang lauft typischerweise online ohne
menschlichen Eingriff ab. Das Verfahren ist weitge-
hend dort wirksam, wo ein Lieferant Waren zur
Adresse des Karteninhabers versendet, da ein po-
tentieller Dieb nicht nur die Details des Karteninha-
bers stehlen, sondern auch die Lieferung der Waren
abfangen misste. Es ist weitaus weniger wirksam im
Falle von Diensten, die keine physische Lieferung be-
inhalten.

[0011] Es ist also klar, dass die Benutzung von Kre-
ditkarten in eCommerce zwar weit verbreitet, aber auf
Transaktionen im kleinen Umfang beschrankt ist, po-
tentiell mit Betragen von beispielsweise bis $10.000.
FUr Uber diese Betrage hinaus gehende Transaktio-
nen (deren Gesamtgeldwert den unterhalb dieses
Betrags weit Uibersteigen), muss eine beidseitig ver-
trauenswirdige Drittpartei zum Feststellen von Iden-
titdt und Vertrauen in Anspruch genommen werden.

[0012] Eine zentrale Rolle bei der Feststellung der
Identitat spielen digitale Zertifikate. Dem Kunden
kann von einer vertrauenswiurdigen Drittpartei ein di-
gitales Zertifikat gegeben werden, das dann zum
elektronischen ,Signieren’ von Kommunikationen
verwendet wird. Nach dem Erhalt einer signierten
Nachricht kann der Empfanger (in diesem Fall der
Lieferant) positiv a) die Identitat des Senders, b) die
Tatsache, dass die Nachricht nicht verandert wurde,
und c) die Tatsache, dass der Sender nachfolgend
nicht bestreitet, dass er die Nachricht gesendet hat,
feststellen. Anerkannte Normen fiir digitale Zertifikate
sind im ITU-Dokument X.509, ihre Verwendung in In-
ternet-Kommunikationen in den Internet-Standarddo-
kumenten  RFC2312, RFC2459, RFC2510,
RFC2511, RFC2527, RFC2560, RFC2585 und
RFC2632 beschrieben.

[0013] Es koénnen geblhrenpflichtige Drittpartei-

dienste wie z. B. die von Valicert Inc. bereitgestellten
zum Uberpriifen benutzt werden, dass ein digitales
Zertifikat nicht widerrufen wurde, z. B. wenn das Zer-
tifikat auf irgendeine Weise kompromittiert wurde.

[0014] Wenn die Echtheit von Nachrichten festge-
stellt ist, kann der Lieferant eine andere Drittpartei mit
der Feststellung der Vertrauenswiurdigkeit beauftra-
gen, oder dieselbe Drittpartei kann zum Feststellen
von Echtheit und Vertauenswirdigkeit benutzt wer-
den. So stellt z. B. ,Identrus", ein Konsortium der
weltweit gréoRten Banken, ein System bereit, so dass
ein Lieferant, der eine mit einem von Identrus ausge-
gebenen digitalen Zertifikat signierte Nachricht er-
halt, unabhangig prufen kann, ob der Kunde ein gul-
tiger Kontoinhaber mit gutem Ruf bei einer anerkann-
ten Bank ist. SchlieRlich muss das System erweitert
werden, so dass die Bank zuséatzlich die Transaktion
und somit die Bezahlung des Lieferanten garantiert.
Man wird verstehen, dass die Begriffe ,Kunde" und
.Lieferant" fur beliebige zwei Parteien einer Inter-
net-Kommunikation gelten kénnen.

[0015] Es ist ersichtlich, dass geeignete Kombinati-
onen der beschriebenen Systeme ein sicheres Fun-
dament fur den Gebrauch des Internets und der dar-
Uber verfugbaren Dienste und Funktionen bietet. Wir
haben jedoch erkannt, dass es in der Praxis von
eCommerce nur mit diesen Systemen eine Reihe von
Problemen gibt, die nachfolgend erértert werden.

[0016] Bei den oben erwahnten sicheren Ubertra-
gungsprotokollen und beim Messaging werden Da-
ten gewdhnlich vor der Ubertragung verschlisselt
und vor dem Betrachten durch den beabsichtigten
Empfénger entschlisselt. So sind sie, falls die Daten
bei der Ubertragung abgefangen werden sollten, vor
der Einsicht durch unbefugte Drittparteien sicher, es
sei denn, dass diese den geheimen Verschlisse-
lungskey des Verschllisselungsalgorithmus kennen
oder ermitteln kénnen.

[0017] Das Ver- und Entschlisseln von Daten an je-
dem Ende einer sicheren Verbindung oder Nachricht
erfordert erhebliche Verarbeitungsleistung. Zuséatz-
lich missen die sendende und die empfangende Par-
tei im Besitz desselben Verschlisselungskey des
Verschlisselungsalgorithmus, mit derselben krypto-
grafischen Stérke, sein, damit das System erfolgreich
arbeiten kann. Dies stellt haufig ein Problem dar, bei-
spielsweise dann, wenn Vorschriften flir den Import
oder Export von Daten in ein oder aus einem Compu-
tersystem die Verwendung von starkeren Algorith-
men verbieten, so dass die Verbindung oder Nach-
richt mit einer geringeren kryptografischen Starke
verschlisselt werden muss oder eine sichere Kom-
munikation insgesamt verhindert wird. Demzufolge
werden sichere(s) Verbindungen und Messaging
haufig nur dort verwendet, wo dies notwendig ist.
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[0018] Bei Kommunikationen uber das World Wide
Web wird die Forderung zum Sichern von Ubertra-
gungen durch den Webserver ermittelt und initiiert.
Wenn beispielsweise die Ubertragung eines Auf-
tragsformulars zum Ausfiillen durch den Kunden
durch den Server bevorsteht, dann kann dieser eine
sichere Verbindung herstellen, so dass die Auftrags-
informationen vor der Riicksendung zum Server ver-
schlisselt werden. Ebenso kann der Server nach der
Erledigung des Auftrags die sichere Verbindung be-
enden und zur normalen unverschliisselten Kommu-
nikation zurtickkehren.

[0019] Typischerweise ist die einzige Anzeige, die
der Benutzer hat, dass eine Verbindung gesichert ist,
ein im Browser-Fenster erscheinendes Icon (ge-
wohnlich in Form eines Vorhangeschlosses). Wenn
das Icon erscheint, kann der Benutzer den Browser
gewohnlich abfragen, um die Starke des verwende-
ten Verschlisselungsalgorithmus festzustellen, und
kann entscheiden, ob er eintritt oder nicht, und kann
dann empfindliche Informationen wie z. B. Kreditkar-
ten- und Adressdetails senden.

[0020] In der Praxis prifen jedoch Benutzer haufig
nicht, ob die Verbindung sicher ist, und noch viel we-
niger, ob sie die geeignete kryptografische Starke
hat, um die Ubertragenen Informationen zu schiitzen.
Zur Lésung dieses Problems bieten Email-Anwen-
dungen wie z. B. ,Gutlook" von Microsoft die Fahig-
keit zum vorgabemaBigen Verschlisseln aller
Emails.

[0021] Durch die weit verbreitete Verwendung von
Benutzernamen und Passwortern ist ein Manage-
mentproblem fir viele Internet-Benutzer aufgrund der
riesigen Zahl entstanden, die man sich merken muss,
besonders dann, wenn gute Sicherheitspraktiken ein
haufiges Andern von Passwdrtern verlangen. Eben-
so missen Benutzer haufig viele verschiedene Be-
nutzernamen benutzen, da jemand anders bereits
auf einer bestimmten Site ihren ,Favorit' benutzt hat.
Mdglichkeiten zum Merken und automatischen Aus-
fullen von Benutzernamen- und Passwortfeldern bei
nachfolgenden Gelegenheiten werden in Webbrow-
sern wie z. B. dem ,Internet Explorer" von Microsoft
und durch zusatzliche ,Helper'-Dienstprogramme wie
,Gator" von Gator.com bereitgestellt. Diese Einrich-
tungen fiihren typischerweise eine Datei von Benut-
zernamen, Passwortern und der Webseite, fur die sie
gelten. Diese Dateien werden verschlisselt, um zu
gewabhrleisten, dass nur der richtige Benutzer darauf
zugreifen kann. Wenn solche Benutzernamen- und
Passwortdateien verloren gehen oder unverfligbar
werden, z. B. dann, wenn der autorisierte Benutzer
den Verschlisselungskey vergessen hat oder nicht
mehr erreichbar ist, um ihn zu geben, oder wenn die
Datei versehentlich oder betrligerisch verloren, zer-
stort oder verfalscht wurde, dann kann der Zugang zu
Internet-Konten und -Diensten verloren gehen und

jede Site muss individuell besucht werden, um
den/das notwendige(n) Benutzernamen und/oder
Passwort zu ersetzen oder zuriickzugewinnen. Dies
kann ein sehr kostspieliges Problem fiir Firmen im
Hinblick auf verlorenen Zugang und Administrations-
zeit bedeuten. Zudem sind solche gemerkten Benut-
zernamen und Passworter nur fur die Verwendung
auf der Maschine verfugbar, auf der sie urspringlich
benutzt wurden. Wenn der Benutzer zu einer ande-
ren Maschine geht oder mehrere Maschinen benutzt,
dann sind die gespeicherten Benutzernamen und
Passworter fur ihn von diesen anderen Maschinen
aus nicht zugangig.

[0022] Alle Unternehmen, und viele individuelle Be-
nutzer, sind gesetzlich verpflichtet, genaue Aufzeich-
nungen uber die von ihnen unternommenen Transak-
tionen zu fuhren, aber fir eCommerce-Transaktionen
kann sich dies als schwierig erweisen. Unternehmen
mussen Aufzeichnungen fur Prifzwecke fihren, z. B.
um im Falle eines Disputs die Bedingungen nachzu-
weisen, unter denen Waren bestellt wurden. Solche
Aufzeichnungen lassen sich in einer eCommer-
ce-Umgebung weitaus schwerer fuhren, die es erfor-
dert, dass der Benutzer beispielsweise Kopien von
per Email gesendeten Auftradgen aufbewahrt oder die
Webseitenquittung von einem Website-Kauf aus-
druckt. Fur den Benutzer ist dies arbeitsaufwandig
und es gibt keine Garantie, dass solche erzeugten
Aufzeichnungen vollstandig oder zuverlassig sind.

[0023] Eine automatisierte Losung fur das Fihren
von Aufzeichnungen von eCommerce-Transaktionen
bietet die ,Max Manager" Anwendung von Max Ma-
nager. Max Manager erfasst Quittungsseiten auf be-
kannten Websites, extrahiert Transaktionsinformatio-
nen von diesen Quittungsseiten und speichert dann
lokal sowohl die Quittungsseite als auch die extra-
hierten Transaktionsinformationen auf der Maschine,
auf der die Anwendung lauft. Um jedoch arbeiten zu
kénnen, missen dem Max Manager die genaue
Adresse und das genaue Layout der Quittungsseite
gegeben werden. Max Manager stellt fest, dass eine
eCommerce-Transaktion stattgefunden hat, indem er
entweder die Adresse der Empfangsseite erfasst
oder die gerade mit einem Browser betrachtete Seite
mit dem Layout der Quittungsseite vergleicht, mit der
er gefuttert wurde. Wenn er eine Quittungsseite iden-
tifiziert hat, dann werden die relevanten Transakti-
onsdetails von der Quittungsseite mit Hilfe des be-
kannten Layout der Seite als Schablone fur Ver-
gleichszwecke extrahiert. Ein erheblicher Nachteil
mit Max Manager ist, dass er nur zum Extrahieren
von Daten von den Seiten verwendet werden kann,
fur die er mit Details gefittert wurde. Dazu kommt,
wenn sich das Layout der Quittungsseite andert,
dann kann Max Manager Daten von der Seite erst
dann sinnvoll extrahieren, wenn er mit einer neuen
Schablone fur das gednderte Layout geflttert wird.
Da sich Websites haufig andern, muss Max Manager
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standig auf dem neuesten Stand gehalten werden,
um solche Anderungen zu berlicksichtigen. Dies ist
im grof3en Malstab unpraktisch und fihrt unweiger-
lich dazu, dass Transaktionen ausgelassen oder, was
noch schlimmer ist, inkorrekt gemeldet werden.

[0024] Probleme entstehen auch durch die Tatsa-
che, dass Computer-Terminals verteilt sind, was hau-
fig bedeutet, dass sich Terminals und Benutzer an
unterschiedlichen Orten befinden. In Multiuser-Um-
gebungen kénnen Benutzermaschinen physisch mit-
einander verbunden sein, z. B. Uber ein Ortsnetz
(,LAN"), das als Gateway zur Verbindung mit dem In-
ternet dient. Sie kdnnen auch mit lokalen Servern wie
z. B. dem ,Exchange Server" von Microsoft verbun-
den sein, der als zentrale Sammel- und Verteilungs-
stelle fir Email-Nachrichten dient, und mit dem ,Pro-
xy Server" von Microsoft, der sowohl als Cache zum
Verbessern der Leistung haufig besuchter Websites
als auch als Filter zum Verhiiten des Zugriffs auf be-
stimmte Websites dient, die mdglicherweise als uner-
wiinscht designiert wurden. Was den Austausch von
Informationen betrifft, ausgenommen dann, wenn
eine Nachricht zwischen zwei lokalen Benutzern ge-
sendet wird, so arbeitet jedoch jeder Benutzer véllig
isoliert von anderen am selben Ort. Dies bedeutet ein
ernsthaftes Managementproblem fiir Firmen und an-
dere Organisationen, die kein Mittel haben, um von
zentraler Stelle aus Mitarbeiteraktivitaten zu kontrol-
lieren, und sie kdnnen nicht von signifikanten Koste-
neinsparungen profitieren, die durch die gemeinsa-
me Nutzung von Informationen erzielt werden kon-
nen. So kdnnten z. B. zwei Benutzer in einer Organi-
sation unabhangig Email-Nachrichten empfangen,
die vom selben Sender digital signiert wurden. Beide
Empfanger missen das digitale Zertifikat separat va-
lidieren, so dass zwei Validierungsgebuihren anfallen,
von denen wenigstens eine unnotig ware.

[0025] Ein System und ein Verfahren zum Erzeu-
gen, Bearbeiten und Verteilen von Regeln zum Verar-
beiten von elektronischen Nachrichten ist aus dem
US-Patent Nr. US 5,917,489 bekannt. Solche Regeln
werden von Workstationbenutzern als Hilfe beim L6-
schen, Ablegen und Antworten auf ihre Nachrichten
aufgestellt.

[0026] Die US 6,073,142 offenbart ein System und
ein Verfahren zum automatischen Verzégern und
Prifen von Email-Nachrichten.

[0027] Die vorliegende Erfindung stellt zusatzliche
Funktionalitat fir die oben erwahnten Systeme be-
reit, um deren inharente Probleme abzumildern und
ein einzelnes integriertes Informationsaustauschsys-
tem bereitzustellen.

ZUSAMMENFASSUNG DER ERFINDUNG

[0028] Die Erfindung ist in den Hauptanspriichen

dargelegt, auf die nunmehr Bezug genommen wer-
den sollte. Vorteilhafte Merkmale der Erfindung sind
in den Nebenansprichen dargelegt.

[0029] Das Informationsmanagementsystem bietet
viele Vorteile in der eCommerce-Umgebung fir onli-
ne handelnde Unternehmen, die davon profitieren
kénnen, dass sie die von ihrem Personal durchge-
fuhrten Transaktionen gemaf ihren in den Richtlini-
endaten codierten Anweisungen regulieren, Auf-
zeichnungen von Passwortern und online getatigten
Geschaften automatisch flhren, die Bezahlung fir
unnétige Uberpriifungen der Giiltigkeit von digitalen
Zertifikaten vermeiden und eine allzeit sichere Uber-
tragung von Daten durch ihr Personal gewahrleisten
kénnen.

KURZBESCHREIBUNG DER ZEICHNUNGEN

[0030] Die bevorzugte Ausgestaltung der Erfindung
wird nachfolgend ausfuhrlicher beispielhaft und mit
Bezug auf die Begleitzeichnungen beschrieben. Da-
bei zeigt:

[0031] Eig.1 eine schematische Darstellung der
derzeitigen Anordnung von Systemen und Betriebs-
mitteln, aus denen sich das Internet zusammensetzt,
gemal dem Stand der Technik;

[0032] Fig. 2 eine schematische Darstellung der be-
vorzugten Ausgestaltung der Erfindung, in einer Fir-
menumgebung ausgefiihrt;

[0033] Fig. 3 eine schematische Darstellung des
Betriebs eines Webbrowsers gemal der bevorzugten
Ausgestaltung der Erfindung;

[0034] Fig.4 eine Darstellung eines von einem
Webbrowser erzeugten typischen Eingabefensters;

[0035] Fig.5 eine schematische Darstellung des
Betriebs eines Email-Client gemal der bevorzugten
Ausgestaltung der Erfindung;

[0036] Fig. 6 ein den Betrieb eines Einsteckmoduls
illustrierendes Flielkschema gemaR einer bevorzug-
ten Ausgestaltung der Erfindung zum Erfassen von
Benutzernamen- und Passwortwerten, die von einem
Benutzer zu einer fernen Website Ubertragen wer-
den;

[0037] Fig.7 eine Darstellung von beispielhaften
Richtliniendaten, die Kontrollbedingungen zum Auf-
zeichnen von Daten vorgeben;

[0038] Fig. 8 ein den Betrieb eines Einsteckmoduls
illustrierendes Flieschema gemaR einer bevorzug-
ten Ausgestaltung der Erfindung zum Erkennen von
in Daten enthaltenen Kreditkartennummern, die zu
oder von einem Webserver oder einem Email-Client
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Ubertragen wurden;

[0039] Fig. 9 ein den Betrieb eines Einsteckmoduls
illustrierendes Flielkschema gemal einer bevorzug-
ten Ausgestaltung der Erfindung zum Feststellen der
Gliltigkeit eines von einem Benutzer empfangenen
digitalen Zertifikats;

[0040] Fig. 10 eine lllustration von beispielhaften
Richtliniendaten zum Ermitteln, ob ein digitales Zerti-
fikat verifiziert werden soll oder nicht;

[0041] Fig. 11 ein FlieBschema, das illustriert, wie
die in Fig. 10 gezeigten beispielhaften Richtlinienda-
ten benutzt werden, um zu ermitteln, ob eine Verifi-
zierung fir ein digitales Zertifikat nétig ist oder nicht;

[0042] Fig.12 ein den Betrieb eines Einsteckmo-
duls illustrierendes FlieRschema gemal einer bevor-
zugten Ausgestaltung der Erfindung zum ldentifizie-
ren von Ubertragungen von einem Benutzer oder zu
einem Benutzer, die einen Teil einer eCommer-
ce-Transaktion beinhalten;

[0043] Fig. 13 eine lllustration von beispielhaften
Richtliniendaten, die mit dem in Fig. 12 illustrierten
Verfahren benutzt werden sollen, um eine Transakti-
on zu identifizieren;

[0044] Fig. 14 ein den Betrieb eines Einsteckmo-
duls illustrierendes FlieRschema gemal einer bevor-
zugten Ausgestaltung der Erfindung zum Aufzeich-
nen von Ubertragungen, die als einen Teil einer ein-
zelnen Transaktion umfassend identifiziert wurden,
um einen Datensatz der Transaktion zu bilden;

[0045] Fig. 15 ein den Betrieb eines Einsteckmo-
duls illustrierendes FlieRschema gemal einer bevor-
zugten Ausgestaltung der Erfindung zum Zulassen
oder Ablehnen von identifizierten Transaktionen auf
der Basis einer vorbestimmten Richtlinieneinstellung;
und

[0046] Fig. 16 eine lllustration von beispielhaften
Richtliniendaten zum Ermitteln, ob eine identifizierte
Transaktion eine Zulassung erfordert, und zum lden-
tifizieren eines geeigneten Billigers (Approver);

[0047] Fig. 17 ein den Betrieb eines Einsteckmo-
duls illustrierendes FlieRschema gemaR einer bevor-
zugten Ausgestaltung der Erfindung zum Ermitteln
eines geeigneten Verschlisselungsniveaus fur eine
Ubertragung, und um es zuzulassen, dass die Uber-
tragung nur dann erfolgt, wenn dieses Niveau gege-
ben ist;

[0048] Fig. 18 eine lllustration von beispielhaften
Richtliniendaten, die die benétigte Verschlisselungs-
starke flr verschiedene Datentypen vorgibt;

[0049] Fig. 19 eine lllustration von beispielhaften
Richtliniendaten zum Steuern des Umleitens von ab-
gehenden Nachrichten;

[0050] Fig. 20 ein den Betrieb eines Einsteckmo-
duls illustrierendes FlieRschema gemal einer bevor-
zugten Ausgestaltung der Erfindung zum Umleiten
von abgehenden Nachrichten zu einer Drittpartei
zum Prifen vor der Ubertragung anhand der in
Fig. 19 gezeigten Richtliniendaten;

[0051] Fig. 21 ein den Betrieb eines Einsteckmo-
duls illustrierendes FlieRschema gemal einer bevor-
zugten Ausgestaltung der Erfindung zum Steuern
des Heraufladens von Informationen auf eine firme-
nexterne Website anhand der in Fig. 19 gezeigten
Richtliniendaten;

[0052] Fig. 22 eine lllustration von beispielhaften
Richtliniendaten zum Steuern des Weiterleitens von
Nachrichten zu firmeninternen oder -externen Emp-
fangern;

[0053] Fig. 23 ein den Betrieb eines Einsteckmo-
duls illustrierendes FlieRschema gemal einer bevor-
zugten Ausgestaltung der Erfindung unter Anwen-
dung der in Eig. 22 gezeigten Richtliniendaten;

[0054] Fig. 24 eine lllustration von beispielhaften
Richtliniendaten zum Steuern, ob eine abgehende
Nachricht digital signiert werden soll oder nicht; und

[0055] Fig. 25 ein den Betrieb eines Einsteckmo-
duls illustrierendes FlieRschema gemafl der bevor-
zugten Ausgestaltung der Erfindung unter Anwen-
dung der in Eig. 24 gezeigten Richtliniendaten.

BESCHREIBUNG DER BEVORZUGTEN AUSGE-
STALTUNG

[0056] Das bevorzugte System bietet Benutzern
des Internets eine automatische Mdoglichkeit zum
Verwalten des Flusses von Informationen auf einem
Computersystem. Es stellt Einrichtungen zum Ver-
walten des Sicherheitsniveaus, auf dem Ubertragun-
gen stattfinden, Einrichtungen zum Aufzeichnen von
Online-Transaktionen und zum Verweisen von vor
der Ausflihrung stehenden Transaktionen an Dritt-
parteien zur Billigung sowie Mittel zum Stoppen von
Transaktionen bereit, wenn die Billigung verweigert
wird; es bietet auch Einrichtungen zum Extrahieren
und Aufzeichnen von relevanten Daten von empfan-
genen oder kurz vor dem Absenden stehenden Uber-
tragungen und zum intelligenten Verwalten der Uber-
tragung von Emails bereit.

[0057] Das bevorzugte System bietet Lésungen fir
viele der Probleme, mit denen lber das Internet han-
delnde eCommerce-Unternehmen konfrontiert wer-
den; demzufolge betrifft die nachfolgende beispiel-
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hafte Erérterung vornehmlich die Implementation und
Verwendung des Systems durch ein Unternehmen
einer sinnvollen GroéR3e, das wenigstens einige seiner
Geschafte Uber das Internet tatigt. Man wird verste-
hen, dass jedoch jedermann, inklusive Unternehmen
jeder GroRRe oder Art und Privatpersonen, die das In-
ternet benutzen, von den von dem bevorzugten Sys-
tem bereitgestellten Funktionen profitieren kénnen.

[0058] Die Funktionalitadt des bevorzugten Systems
wird Uber Code-Module implementiert, die in den
Webbrowser oder den Email-Client ,eingesteckt' wer-
den. Diese ,Einsteck'-Module kénnen zum Steuern
und Verandern des Verhaltens des Webbrowsers
oder Email-Clients beim Betrieb verwendet werden.

[0059] Viele existierende  Webbrowser und
Email-Clients sind mdglicherweise bereits mit sol-
chen Einsteckmodulen integriert. Im Falle des Inter-
net Explorer von Microsoft ist das Einsteckmodul als
,Browser Helper' bekannt und ist in dem Dokument
.Browser Helper Objects: The Browser the Way You
Want It" von Dino Esposito umfassend beschrieben,
herausgegeben von der Microsoft Corporation im Ja-
nuar 1999. Im Falle von Microsoft Gutlook und Ex-
change-Email-Clients ist das Einsteckmodul als eine
,Extension' bekannt und ist ausfihrlicher im Doku-
ment ,Microsoft Gutlook and Exchange Client Exten-
sions" von Sharon Lloyd beschrieben, herausgege-
ben von der Microsoft Corporation im Marz 1998. Die
Verwendung der Einsteckmodule ,Browser Helper
Object' und ,Extension’ im bevorzugten System wird
nachfolgend ausflhrlicher beschrieben.

[0060] Die Verwendung von Browser- oder
Email-Client-Einsteckmodulen zum Ausfihren der
Funktionalitdt des bevorzugten Systems hat den zu-
satzlichen Vorteil, dass, da eine Verschllsselung von
Nachrichteninhalt gewdhnlich durch den Browser
oder Email-Client selbst erfolgt, eine Untersuchung
des Ubertragungsinhalts, um z. B. Passwortinforma-
tionen zu extrahieren oder das gewlnschte Ver-
schliisselungsniveau zu bestimmen, stattfinden
kann, bevor der Inhalt Gbertragungsbereit verschlis-
selt wurde, oder sogar nachdem er empfangen und
entschlisselt wurde.

[0061] Fig. 1 zeigt die Beziehung zwischen Dien-
steanbietern, typischerweise Unternehmen, die Wa-
ren und Dienste Uiber das Internet 10 verkaufen, und
Benutzern, die solche Waren und Dienste kaufen
mdchten. Mit Webbrowsern 22, 24 und 26 ausgestat-
tete Benutzer kénnen sich Uiber das Internet zuschal-
ten und Webseiteninformationen von Webservern 14
und 18 abrufen. Alternativ kénnen Benutzer mit
Email-Anwendungen 20, 30 und 32 Email-Nachrich-
ten mit abc.com und xyz.com Uber Email-Server 12
und 16 senden und empfangen.

[0062] In einem Firmenkontext wie z. B. dem, der in

der rechten unteren Ecke von Fig. 1 illustriert ist, sind
Webbrowser 24 und 26 eines Firmenbenutzers Uber
einen Proxy-Server 28 mit dem Internet verbunden.
Der Proxy-Server 28 dient zum Cachen von Websei-
ten und zum Steuern des Zugriffs auf Websites.
Ebenso hat das Unternehmen Email-Clients 30 und
32, die mit dem Internet Uber den Email-Server 34
verbunden sind, der als eine zentrale Sammelstelle
fur am Unternehmen ankommende Emails dient und
die Verteilung der Emails zu einzelnen Benutzern
steuert. Man wird verstehen, dass Fig.1 zwar
abc.com und xyz.com als Verkaufer beschreibt, aber
ein Unternehmen kann auch sowohl Kaufer als auch
Verkaufer sein, und die Kaufer abc.com und xyz.com
wirden fur die Zwecke dieser Beschreibung als Un-
ternehmensbenutzer beschrieben.

[0063] Im Falle von Emails, die durch eine personli-
che Email-Anwendung 20 gesendet und empfangen
werden, ist zu bemerken, dass die Mail typischerwei-
se von einem fernen Email-Server gesammelt und
verteilt wird, der vom Anbieter des Internet-Verbin-
dungsdienstes bereitgestellt wird, bei dem der per-
sonliche Benutzer abonniert ist.

[0064] Wahrend viele der Merkmale und Funktionen
des vorliegenden Systems erhebliche Vorteile fir ei-
nen individuellen Benutzer bieten, bietet das System
den maximalen Vorteil, wenn es in einer Mehrbenut-
zer-Umgebung arbeitet, bei der Transaktionsinforma-
tionen von vielen Benutzern gesammelt werden.
Eig. 2 zeigt ein schematisches Diagramm der bevor-
zugten Konfiguration des Systems in einer Mehrbe-
nutzer-Umgebung. Das bevorzugte System umfasst
einen zentralen Managementserver 40, der mit einer
Datenbank 42 und Operatorkonsolen 44 verbunden
ist. Der zentrale Managementserver 40 ist auch mit
Back Office Application Einsteckmodulen verbunden,
die Anwendungsschnittstellen 50, 52 und eine offene
Anwendungsprogrammschnittstelle 54 umfassen,
sowie mit Gateway-Komponenten 60, 62 und 64. In
der Figur ist die Gateway-Komponente 62 als mit Be-
nutzeranwendungseinsteckmodulen verbunden dar-
gestellt, die sich auf einem oder mehreren Benutzer-
maschinen befinden, die die Einsteckmodule Internet
Explorer 70, Netscape Navigator 72, Microsoft Gut-
look 74 und Lotus Notes 76 umfassen. Diese Ein-
steckmodule bieten die Funktionalitat des bevorzug-
ten Systems in dem Hosting-Programm, in dem sie
integriert sind. Es sind vier mogliche Hosting-Pro-
gramme dargestellt, Internet Explorer, Netscape Na-
vigator, Microsoft Gutlook und Lotus Notes, aber es
kann auch jedes andere Programm mit der Fahigkeit
benutzt werden, sich am Internet anzuschliel3en, vo-
rausgesetzt, sein Verhalten kann zum Ausfliihren der
Funktionalitdt des bevorzugten Systems modifiziert
werden.

[0065] Der Anschluss an das Internet 10 erfolgt Gber
die Benutzeranwendungseinsteckmodule und ihre je-
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weiligen Hosting-Programme.

[0066] Die Gateway-Komponenten 70, 72 und 74
sind fakultativ, werden aber bevorzugt, da sie eine
Skalierung des gesamten Systems ermdéglichen, wo-
bei jedes Gateway Informationen speichert und wei-
terleitet und es gestattet, dass eine beliebige Anzahl
von Benutzern zugeschaltet wird.

[0067] Informationen von den mehreren Anwen-
dungseinsteckmodulen 70, 72, 74 und 76 fir die ver-
schiedenen Anwendungen auf mehreren Benutzer-
maschinen werden vom zentralen Managementser-
ver 40 gesammelt und in einer assoziierten Daten-
bank 42 gespeichert.

[0068] Die Back Office Application Einsteckmodule
50, 52 und 54 ermdglichen eine Verbindung des Sys-
tems mit Drittpartei-Managementanwendungen wie
z. B. Auftragsbearbeitungs- und Buchhaltungssyste-
men. So kdnnen Transaktionsinformationen von sol-
chen Systemen automatisch eingegeben und verar-
beitet werden.

[0069] Operatorkonsolen 44 werden flr administra-
tive Zwecke und insbesondere fiir die Zulassung von
Transaktionen bereitgestellt. Wahrend sie in Fig. 2
logisch als direkt mit dem zentralen Managementser-
ver verbunden dargestellt sind, kdnnten solche Kon-
solen auf jeder vernetzten Maschine laufen. Wo ein
Email- oder Webbrowser-Einsteckmodul ermittelt,
dass eine bestimmte Transaktion eine Zulassung er-
fordert, wird eine Anforderung zum zentralen Ma-
nagementserver gesendet und bis zur Zulassung
durch einen autorisierten Operator in eine Warte-
schlange gesetzt.

[0070] Der Betrieb des Systems wird durch Richtli-
niendaten gesteuert, in denen die Vorschriften des
Unternehmens in Bezug auf Sicherheit, Autorisierung
und die Aktionen, die Benutzer ausfiihren dirfen, so-
wie Betriebsinformationen gespeichert sind. Die
Richtliniendaten werden vorzugsweise in einer Richt-
liniendatei auf dem zentralen Managementserver fir
den Zugriff durch irgendeine der Operatorkonsolen
44, Back Office Application oder Benutzeranwen-
dungs-Einsteckmodule gespeichert. Der Systemad-
ministrator oder Netzwerk-Supervisor kann eine oder
mehrere Richtlinien oder Einstellungen der Richtlini-
endatei definieren und kann einzelne Benutzer oder
Benutzergruppen unterschiedlichen Richtlinien zu-
ordnen und so die Interaktionsfahigkeit eines Benut-
zers oder sogar die einer Workstation mit dem Inter-
net steuern, ohne Notwendigkeit fiir ein direktes Ein-
stellen von Parametern und Controls auf jeder Benut-
zermaschine. Ein Benutzer in der Buchhaltungsabtei-
lung eines Unternehmens kann beispielsweise einer
.Buchhaltungsrichtlinie" zugeordnet werden; jede
nachfolgende Anderung an dieser Richtlinie fiihrt
dann automatisch zu einer Anderung der Fahigkeiten

aller dieser Richtlinie zugeordneten Benutzer.

[0071] Es wird bevorzugt, dass die Fahigkeit zum
Bearbeiten oder Festlegen der Richtliniendaten auf
den Netzwerk-Supervisor oder eine oder mehrere
andere autorisierte Personen beschrankt wird. Dies
kann dadurch erzielt werden, dass eine oder mehrere
Supervisor-Workstations im Netzwerk fir einen Zu-
griff zum Bearbeiten der Richtliniendaten bestimmt
werden, wie z. B. Operatorkonsolen 44.

[0072] Die Richtlinie hat vorzugsweise eine bau-
martige Struktur, so dass Einstellungen zwangsweise
abwarts zu individuellen Richtlinienknoten des
Baums gelangen und globale Anderungen rasch vor-
genommen werden kdénnen, z. B. dann, wenn der Ge-
schaftsflihrer (CEO) wiinscht, dass alle Kaufe seine
Zulassung erfordern, wenn der Bargeldfluss des Un-
ternehmens zu einem Problem wird. Ein solches
richtliniengestltztes System reduziert stark die La-
tenz, die sowohl in traditionellen Einkaufssystemen
als auch in derzeitigen eCommerce-Kaufumgebun-
gen inharent sind.

[0073] Jeder Benutzer des Netzwerks hat seine ei-
gene Darstellung von Richtliniendaten. Vorzugswei-
se werden nur die Zweige und Blatter der Richtlinie
jedes Benutzers gespeichert, die sich von einer Mas-
ter-Netzwerkrichtlinie unterscheiden, da dies Spei-
cherplatz spart. Die Richtliniendaten werden zwar
vorzugsweise in Dateiform auf dem zentralen Ma-
nagementserver gespeichert, aber es ist nicht beab-
sichtigt, dass eine Speicherung der Richtliniendaten
nur auf die Dateiform beschrankt ist. Im bevorzugten
System kann jede andere Reprasentation oder Co-
dierung von Richtlinieneinstellungen zum Einsatz
kommen.

[0074] Die Implementation des Systems in einem
Webbrowser oder in einem Email-Client wird nachfol-
gend ausflhrlicher beschrieben.

[0075] Benutzung des bevorzugten Systems in ei-
nem Webbrowser Fig. 3 zeigt den vereinfachten Be-
trieb eines Webbrowsers. Der Webbrowser wird in
Schritt S100 als Reaktion auf eine Startanforderung
entweder vom Benutzer oder automatisch von der
Startdatei des Benutzercomputers gestartet. Die
Startdatei enthalt Befehle zum automatischen Abar-
beiten bestimmter Programme beim Booten des
Computers. Der Webbrowser fordert nach dem Start
typischerweise eine ,Homepage' an, die vorgabema-
Rige Ansichtswebseite, gemal einer vorbestimmten
Einstellung. Dies ist in Schritt S102 dargestellit.

[0076] Die Anforderung wird zum richtigen Webser-
ver 90 gesendet, dessen genaue Internet-Adresse
gewohnlich durch Bereichsnamensdienste bestimmt
wird; der Webserver 90 antwortet mit den die Webs-
eite definierenden geeigneten Daten. Dieser Vorgang
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wird jeweils als Schritte S104 und S106 reprasentiert,
was in Schritt S108 resultiert.

[0077] Die die Webseite definierenden Daten beste-
hen aus dem HTML-Skript und anderen méglichen
Datentypen wie XML oder ActiveX und Javascript,
das ablauffahige Programme codiert. Der Browser in-
terpretiert diese Daten, zeigt sie an und/oder arbeitet
sie ab, je nachdem, was in Schritt S110 angemessen
ist.

[0078] Der Browser wartet dann typischerweise auf
eine Benutzereingabe in Schritt S112. Eine solche
Eingabe kann das Ausfiillen von angezeigten Fel-
dern, das Anklicken einer Hyperlink oder das Einge-
ben der URL-Adresse einer neuen Webseite beinhal-
ten. SchlieRlich fiihren solche Aktionen dazu, dass in
Schritt S114 und Schritt S116 eine weitere Anforde-
rung zum Webserver 90 gesendet wird. Die Anforde-
rung kann einfach eine andere Webseitenadresse
sein oder sie kann zusatzliche Daten wie z. B. die
enthalten, die der Benutzer in die angezeigten Felder
eingetastet hat.

[0079] Eig. 4 zeigt ein Beispiel fur eine Webseiten-
anzeige, in der dem Benutzer eine GUI dargeboten
wird, um Benutzernamen und Email-Adresse zu
empfangen. Wie aus Eig. 4 ersichtlich ist, hat der Be-
nutzer bereits seinen Namen als ,Fred Smith' in das
vorgesehene Namensanforderungsfeld und seine
Email-Adresse als ,fsmith@xyz.com' in das
Email-Adressfeld eingegeben.

[0080] Wenn der Benutzer die ,Submit'-Schaltflache
im Anforderungsfenster anklickt, dann werden die
eingegebenen Benutzerdetails in den zum Webser-
ver 90 gesendeten Befehl einbezogen. Ein solcher
Befehl kénnte wie folgt lauten:
http:_//lwww.sample.com/_sample2.htm?
UserlD=Fred
+Smith&email=fsmith@xyz.com&submit=submit

[0081] Aus dem Obigen ist ersichtlich, dass der Be-
nutzername in den Befehl als Wert einer Variablen
namens ,UserID' integriert wird, und seine
Email-Adresse wird als der Wert einer Variable na-
mens ,Email' integriert.

[0082] Der Befehl wird in Schritt S114 zusammen-
gesetzt und in Schritt S116 zum Webserver 90 ge-
sendet. In Schritt S116 kénnen Benutzername und
Email-Adressinformationen z. B. zum Senden von
Produktinformationen zum Benutzer per Email oder
zwecks Zugang zu anderen Webseiten benutzt wer-
den.

[0083] Das von der bevorzugten Ausgestaltung der
Erfindung bereitgestellte Einsteckmodul in Form ei-
nes Browser Helper Object (BHO) bietet zusatzliche
Funktionalitat zur Erweiterung der des standardmaf3i-

gen Webbrowsers. Das BHO wird zum Reagieren auf
eine Reihe von signifikanten Events implementiert,
die beim Arbeiten mit dem Webbrowser auftreten und
die vom Benutzer zwecks Interaktion mit verschiede-
nen Websites und Seiten angewiesen wird.

[0084] Das BHO wird zum Uberwachen von dem
Webserver vom Browser submittierten Navigations-
anforderungen und Daten und zum Identifizieren von
fir den Benutzer eindeutigen Daten implementiert.
Dies kann einfach durch Absuchen des abgehenden
Datenstroms nach vorbestimmten Wértern oder Aus-
driicken geschehen. In dem in Fig. 4 gezeigten obi-
gen Fall kann nach zwei Variablendefinitionen ,Use-
rID' und ,Email' gesucht werden und die darauf fol-
genden Daten konnen extrahiert und gespeichert
werden. Alternativ kann das BHO nach dem ,?' Sym-
bol suchen, das das Ende der verbundenen
URL-Adresse und die Tatsache anzeigt, dass danach
Daten folgen. Das BHO kann auch den von der
Webseite, mit der es verbunden ist, empfangenen
eingehenden Datenstrom tberwachen.

[0085] Das BHO kann auch zum Uberwachen des
Betriebs des Webbrowsers selbst verwendet werden.
Wahrend des Betriebs des Webbrowsers erzeugt
dieser ,Events', um mitabhangigen Software-Modu-
len oder Objekten mitzuteilen, dass gerade etwas Si-
gnifikantes aufgetreten ist oder dass eine Aktion soe-
ben beendet wurde. Der Name des Events ist ge-
wohnlich an sich beschreibend flr das, was gerade
aufgetreten ist; normalerweise sind auch zusatzliche
Daten verfugbar, die das Event ausfihrlicher be-
schreiben. Das BHO wird zum Einfangen dieser
Events und zum Treffen von Malinahmen in Abhan-
gigkeit davon implementiert.

[0086] Ein solches Event, fir dessen Beantwortung
das BHO implementiert wird, heif3t
,BeforeNavigate2', das der Webbrowser startet,
wenn der Benutzer anfordert, dass der Browser zu ei-
ner neuen Seite navigiert. Das Event wird ausgege-
ben und kann vom BHO erkannt werden, bevor die
angeforderte Seite heruntergeladen wird, so dass
das BHO jede geeignete MalRnahme ergreifen kann,
bevor der Benutzer die Seite sieht. Eine solche Akti-
on kénnte die Aufzeichnung der Seite und eventueller
Daten sein, die als Reaktion auf diese Seite in einer
Datenbank submittiert wurden. Eine andere solche
Aktion koénnte die Identifikation der URL-Adresse der
angeforderten Seite von dem Event oder das Verhi-
ten des Herunterladens der Seite sein.

[0087] Ein anderes Event, das das BHO einfangt, ist
das ,DocumentComplete’-Event, das vom Webbrow-
ser eingeleitet wird, wenn eine neue Seite vollstandig
von der Website in den Speicher heruntergeladen
wurde. Die Seite wird in Form eines Document Object
codiert, entsprechend dem Document Object Model
(DOM) von Microsoft. Das DOM bietet umfassenden
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Zugang zu den die Seite umfassenden Daten, so
dass das BHO fiir es interessante Datenelemente ex-
trahieren kann. So kann das BHO beispielsweise Da-
ten vom DOM anfordern, um zu ermitteln, ob die Sei-
te Teil einer eCommerce-Transaktion bildet. Es kann
dies durch Absuchen von Objekten im DOM nach Be-
griffen wie ,Quittung' oder ,Kontonummer' tun.

[0088] Das BHO kann das DOM auch zum Ermitteln
der Feldnamen oder Feldtypen von Daten benutzen,
die auf einer Webseite angefordert werden. Die vom
Benutzer in solche Felder eingegebenen Daten kon-
nen dann vom DOM extrahiert und gespeichert oder
es kann darauf reagiert werden. Feldnamen sind ty-
pischerweise fir das Gespeicherte beschreibend;
Passworter werden beispielsweise oft in einem Feld
namens ,Passwort' gespeichert, daher kann auf einer
Webseite danach gesucht werden. Nach Kreditkar-
tennummern kann auf ahnliche Weise gesucht wer-
den. Gewohnlich sind Passwortfelder von einem sol-
chen Typ, dass eingegebene Daten als Sternchen
angezeigt werden. Auch dies kann anhand einer
Analyse des DOM bestimmt und zum Identifizieren
relevanter Daten verwendet werden.

[0089] In einer von einer Website heruntergelade-
nen Webseite wiirde es normalerweise keine Benut-
zerdaten geben, aber sie wirden vom Benutzer in ein
HTML-Formular eingegeben. Die potentiell empfind-
lichen Benutzerdaten werden gewdhnlich Uber den
Webserver zur Website Ubertragen, wenn der Benut-
zer eine ,Submit'-Schaltflache anklickt. In dieser Stu-
fe kann das BHO das vom Webbrowser ausgegebe-
ne ,Submit’-Event einfangen und auf das DOM zu-
greifen, um die Benutzerdaten zu extrahieren, und
kann bei Bedarf verhindern, dass diese Daten gesen-
det werden.

[0090] Ver- und Entschlisselung auf einer sicheren
Verbindung erfolgen jeweils nach Punkt C und vor
Punkt A in Eig. 3. So kann das BHO die Daten analy-
sieren, bevor sie verschlisselt werden oder nachdem
sie entschlusselt wurden. Dies ist vorteilhaft, da es
nicht notig ist, dass das BHO selbst Daten codiert
oder decodiert. Dies hat keinen Einfluss auf die Fa-
higkeit zu bestimmen, ob die Verbindung sicher ist
oder nicht, da eine sichere Verbindung anhand der
Protokollkennung ,https" am Anfang der aktuellen
URL-Adresse identifiziert werden kann. Es wird be-
vorzugt, dass eine Untersuchung des Inhalts der
Ubertragung vor der Verschliisselung oder nach der
Entschlisselung stattfindet.

Erdrterung des Betriebs eines Email-Clients

[0091] Es werden nun der Betrieb eines typischen
Email-Client und die Implementation der bevorzugten
Ausgestaltung in einem Email-Client mit Bezug auf
Fig. 5 der Zeichnungen beschrieben.

[0092] Fig. 5 zeigt den vereinfachten Betrieb eines
Email-Clients. Empfang und Senden erfolgen typi-
scherweise unabhangig und diese Operationen sind
in Fig. 5 separat einander gegentber liegend darge-
stellt, jeweils beginnend mit Schritt S120 und Schritt
S130.

[0093] Die ,Nachricht empfangen" Operation eines
Email-Client wird in Schritt S120 eingeleitet. Dies er-
folgt automatisch in vorbestimmten Intervallen, um
den Benutzer Uber eventuelle neu empfangene
Nachrichten informiert zu halten, oder es kann als
Reaktion darauf erfolgen, dass der Benutzer manuell
ein ,Nachrichten empfangen' Icon anklickt. Der Start
dieser Operation hat zur Folge, dass der Email-Client
den Email-Server 95 abruft und eventuelle neue
Nachrichten auf die Maschine des Benutzers herun-
terladt. In Schritt S122 wird eine Email-Nachricht vom
Email-Client empfangen. Typischerweise wird eine
neue Nachricht nach dem Empfang in eine ,Inbox’
gesetzt, wobei die empfangenen Nachrichtenkopfe
(z. B. Name des Senders, Datum und Titel) zu einer
Liste angeordnet sind. Der Benutzer klickt dann auf
den entsprechenden Eintrag in der Liste, um die volle
Nachricht zu lesen, so dass diese auf seinem Com-
puterschirm erscheint. Die Email-Nachricht wird in
Schritt S124 angezeigt.

[0094] Im Falle einer abgehenden Email wahlt der
Benutzer in Schritt S130 eine ,Email verfassen' Opti-
on. Als Reaktion darauf stellt der Email-Client eine
Schnittstelle bereit, die einen Texteditor umfasst, in
dem der Benutzer den Haupttext der Nachricht und
andere Informationen wie z. B. Zieladresse, Betreff
usw. eingeben kann. Der Benutzer verfasst die Nach-
richt in Schritt S132 und weist dann das Absenden
an, indem er ein lcon oder eine Menuoption wahlt,
das/die im Email-Client zum Ausgeben eines ,Sen-
den'-Befehls vorgesehen ist. Die Email wird in Schritt
S134 zum Email-Server zur Ubertragung zum Emp-
fanger gesendet. Wenn der Email-Client eine Ver-
schlisselung durchfiihrt, dann erfolgt dies in Schritt
S134 vor der Ubertragung.

[0095] In der bevorzugten Ausgestaltung wird zu-
satzliche Funktionalitat fir den Email-Client Uber ein
Einsteckmodul bereitgestellt. Der Email-Client ist vor-
zugsweise einer der von Microsoft angebotenen, wie
z. B. der Microsoft Exchange Client oder der Micro-
soft Gutlook Client, und das Einsteckmodul wird als
eine Exchange Client Extension codiert. Diese sind in
dem oben erwahnten Dokument ,Microsoft Gutlook
and Exchange Client Extensions" von Sharon Lloyd
beschrieben.

[0096] Eine Exchange Client Extension ist ein Kom-
ponentenobjekt, das dem Component Object Model
(COM) in Microsoft Windows entspricht und die Ex-
change IExchExt Schnittstelle verwendet. Diese
Schnittstelle bietet eine Reihe von zusatzlichen
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Schnittstellen zum Modifizieren des Betriebs des Ex-
change Email Client, wie z. B. die IExchExtCom-
mands-Schnittstelle, die es zuldsst, dass das existie-
rende Client-Verhalten ersetzt oder modifiziert wird
und dass neue Befehle zu den Client-Ments hinzu-
gefligt werden; und die IExchExtEvent-Schnittstelle,
die es zulasst, dass das kundenspezifische Verhalten
zum Handhaben von Client-,Events' implementiert
wird, wie z. B. die Ankunft neuer Nachrichten, Lesen,
Schreiben, Senden von Nachrichten und Lesen und
Schreiben von anhangenden Dateien. Auch die
Schnittstellen |ExchExtMessageEvents, |IExchExt-
SessionEvents und IExchExtAttachmentEvents sind
vorhanden und bieten zusatzliche Funktionalitat fir
die in den einzelnen Schnittstellennamen angedeute-
ten spezielleren Aufgaben.

[0097] In der bevorzugten Ausgestaltung wird die
Exchange Client Extension, die das Einsteckmodul
bildet, zum Antworten auf Client-,Events' implemen-
tiert, die vom Client-Programm ausgel6st werden,
wenn dieses Operationen ausfiihrt und Aktionen voll-
zieht. Die fraglichen ,Events’' werden von den oben
erwahnten COM-Schnittstellen bereitgestellt. Die
Uberwachung des Email-Clients durch das Einsteck-
modul kann daher als zu der Art und Weise analog
angesehen werden, in der das BHO-Einsteckmodul
den Betrieb des Webbrowsers tUberwacht.

[0098] Das Email-Client-Einsteckmodul wird bei-
spielsweise zum Antworten auf das ,OnDelive-
ry'-Event implementiert, das ausgeldst wird, wenn
eine neue Nachricht von dem assoziierten Mailliefer-
system empfangen wird und bevor es fiir den Benut-
zer sichtbar ist. Das ,OnDelivery'-Event enthalt Infor-
mationen zum Zugreifen auf die verschiedenen Teile
der Email-Nachricht, die heruntergeladen wurden
und die sich im Speicher befinden. Der Nachrichten-
kopf, der Nachrichtenhaupttext und eventuelle Nach-
richtenanhange werden im Speicher als Eigenschaf-
ten des Nachrichtenobjekts codiert, auf die separat
durch MAPI-(Mail Application Program Interface)-An-
rufe zugegriffen werden kann.

[0099] Anhand der als Teil des ,OnDelivery'-Events
gegebenen Informationen kann das Einsteckmodul
auf den Nachrichtenkopf zugreifen und beispielswei-
se die Identitat des Senders ausziehen. Ferner kann
das Einsteckmodul von MAPI-Anrufen erhaltene In-
formationen zum Absuchen des Texts einer empfan-
genen Nachricht nach Schlisselwértern oder rele-
vanten Daten benutzen. Es kann nach Anzeichen auf
eine eCommerce-Transaktion suchen, indem es sig-
nifikante Worter wie ,Quittung' oder ,Kontonummer'
identifiziert. Die Nachricht kann dann fur Prifzwecke
gespeichert werden. Im Falle eines unzugelassenen
Senders oder eines schadlichen Nachrichteninhalts
kann die Nachricht ungesehen geldscht werden.

[0100] Die Analyse einer empfangenen Email er-

folgt daher an Punkt A in Fig. 5, bevor sie vom Benut-
zer betrachtet wird. Die Email wird vorzugsweise un-
tersucht, bevor sie in die Inbox gesetzt wird. Wo eine
Nachricht nicht automatisch vor dem Setzen in die In-
box entschlisselt wird, z. B. dort, wo der Benutzer ei-
nen Entschlisselungskey eingeben muss, da wird
die Nachricht unmittelbar nach der Entschlisselung,
aber vor der Einsicht untersucht. Digitale Zertifikate
kénnen als Anhange an die Email enthalten sein und
kénnen vor der Einsicht leicht untersucht werden, so
dass geeignete Aktionen wie z. B. eine Validierung
ausgefiihrt werden kénnen.

[0101] Ein weiteres signifikantes Client-Event, fur
dessen Beantwortung das Einsteckmodul implemen-
tiert wird, ist das ,OnWriteComplete'-Event, das aus-
geldst wird, wenn der Benutzer den ,Senden’-Befehl
selektiert und den Email-Client aufgefordert hat, eine
neue Email-Nachricht zum Mailliefersystem zu tiber-
tragen. Dieses Event wird an Punkt B in Fig. 5 vor der
Ubertragung und vor einer Verschliisselung ausge-
fuhrt. Die neue Nachricht, die Ubertragen werden soll,
wird ebenfalls im Speicher als Objekt gespeichert,
auf das mit MAPI-Anrufen zugegriffen werden kann.
Das Einsteckmodul kann die MAPI-Anrufe zum
Durchsuchen des Inhalts der abgehenden Email
nach sensitiven Daten wie Kreditkartennummern be-
nutzen und nachfolgend bewirken, dass die Nach-
richt aufgezeichnet oder sogar gesperrt wird.

Betrieb der Einsteckmodule

[0102] Die bevorzugte Implementation der Ein-
steckmodule Webbrowser und Email-Client wurde
oben mit Bezug auf die Fig. 3 und Fig. 5 beschrie-
ben. Als Nachstes wird die durch die Einsteckmodule
gegebene Funktionalitdt ausfuhrlich mit Bezug auf
die Fig. 6 bis Fig. 18 beschrieben.

Identifizieren und Aufzeichnen von Benutzernamen,
Passwortern und anderen Informationen

[0103] Das bevorzugte System bietet Mittel zum au-
tomatischen Identifizieren, Sammeln und Speichern
von Daten, die in Ubertragungen zu und von einer
Benutzerworkstation enthalten sind, insbesondere
die Benutzernamen und Passworter, die von einem
Benutzer zum Zugreifen auf Website-Seiten,
FTP-(File Transfer Protocol)-Sites und andere solche
Sites auf dem Internet eingegeben werden.

[0104] Systeme, die derzeit Gber Einrichtungen zum
Aufzeichnen von Passwortern verfiigen, tun dies der-
zeit nur dann, wenn ein Benutzer auf die Option ,Re-
member Password' (Passwort merken) auf der GUI
klickt. Das Passwort wird in einer geschutzten lokalen
Datei auf der Maschine des Benutzers gespeichert,
die nur dann 6ffnet, wenn sich der Benutzer fiir diese
Maschine authentifiziert, z. B. durch Eingeben seines
Benutzernamens und des Passwortes beim Booten.
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Die Passwort-merken-Option bewirkt, dass sich das
System das Passwort beim nachsten Besuch des Be-
nutzers gemerkt hat, da das Passwortfeld mit diesem
Passwort vorausgefillt ist, so dass der Benutzer es
nicht jedes Mal, wenn es verlangt wird, neu einzuge-
ben braucht. Der Nachteil des lokalen Speicherns
dieser Passwortdatei ist, dass der Benutzer, wenn er
zu einer anderen Maschine geht, keinen Zugang zu
der gespeicherten Passwortdatei hat und das Pass-
wort selbst neu eingeben muss.

[0105] Das bevorzugte System identifiziert Pass-
worter automatisch ohne Notwendigkeit fur einen Be-
fehl vom Benutzer und speichert die identifizierten
Passworter und Benutzernamen in einem Daten-Re-
pository. Dies ist vorzugsweise eine zentrale Daten-
bank 42. So kénnen die Passworter eines beliebigen
Benutzers unabhangig von dem Terminal abgerufen
werden, an dem sich der Benutzer einloggt, unter der
Voraussetzung, dass das Terminal Zugang zu der
zentralen Datenbank hat.

[0106] Identifizierte Passworter und Benutzerna-
men werden in der Datenbank zusammen mit den
Feldnamen, in denen sie auf der urspringlichen
Website gespeichert sind, und der Adresse der Inter-
net-Site gespeichert, zu der sie Ubertragen und auf
der sie benutzt werden. Site-Informationen kénnen
ganz einfach abgerufen werden, da sie in der
HTTP-Anforderung enthalten sind, die die Passwort-
und Benutzerinformationen dieser Site submittieren,
sowie in der Darstellung der im Speicher befindlichen
Webseite.

[0107] Die in der Datenbank gespeicherten Informa-
tionen sind sicherheitshalber vorzugsweise ver-
schlisselt, so dass nur eine ausgewahlte Anzahl von
Personen, wie z. B. Netzwerk-Supervisor, Systemad-
ministratoren oder Unternehmensleiter, Zugang dazu
haben. Sie kénnen entweder durch eine Workstation
im Netzwerk, durch Eingeben eines Benutzernamens
oder eines Passwortes, um sich zu identifizieren,
oder durch eine Supervisor-Workstation wie z. B.
Operatorkonsolen 44 auf die Datenbank zugreifen.

[0108] Diese Speicherung von Benutzernamen und
Passwortern zusammen mit Adressdetails bietet ei-
nen erheblichen Vorteil fir Unternehmen, die Onli-
ne-Einrichtungen benutzen. Mit den derzeitigen
Techniken kann, wenn ein Benutzer sein Authentifi-
zierungspasswort vergisst, was einen Zugriff auf die
geschutzte Datei verhindert, oder das Unternehmen
verlasst, ohne das Passwort mitgeteilt zu haben,
nicht auf den Internet-Dienst zugegriffen werden.
Eine ahnliche Situation entsteht, wenn die geschiitz-
te Datei beschadigt oder geléscht wurde oder auf an-
dere Weise verloren gegangen ist. Jeder Inter-
net-Dienst muss dann nacheinander besucht wer-
den, um das verlorene Passwort zu ersetzen oder zu-
riickzugewinnen, was im Hinblick auf verlorene Zu-

griffs- und Administrationszeit sehr kostspielig sein
kann. Mit dem bevorzugten System kénnen die Pass-
wortinformationen aus der zentralen Datenbank zu-
rickgeholt werden, so dass der Zugang zu Websites
nicht verloren geht.

[0109] Fig. 6 ist ein FlieRschema, das den Betrieb
eines Einsteckmoduls schematisch illustriert, das
zum Extrahieren von Benutzernamen- und Passwor-
tinformationen aus zu einem Webserver zu Ubertra-
genden Daten implementiert wird.

[0110] In Schritt S150 beginnt das Einsteckmodul
mit dem Parsen der Daten, die als Nachstes vom
Browser zum Webserver ibertragen werden sollen.
Dies erfolgt an Punkt ,C'in dem in Fig. 3 illustrierten
Vorgang. Die Steuerung geht dann zu Schritt S152,
wo das Einsteckmodul ermittelt, ob die zu Ubertra-
genden Daten Benutzernamen- oder Passwortinfor-
mationen enthalten oder nicht.

[0111] Die Passworter oder Benutzernamen kon-
nen in der oben mit Bezug auf die Fig. 3, Fig. 4 und
Fig. 5 beschriebenen Weise z. B. durch Identifizieren
von Feldnamen in einem submittierten Befehl oder
mit Hilfe des DOM identifiziert werden, um nach Feld-
namen, Feldtypen oder dem zum Identifizieren der
Daten auf Webseiten verwendeten Anzeigeverfahren
zu suchen. Sie kénnen auch von der HTML von
Webseiten, den Einblendfenstern oder GUIs (grafi-
sche Benutzeroberflachen) abgerufen werden, die
von fernen Servern oder Providern auf dem World
Wide Web prasentiert werden, oder sogar durch
Scannen des Inhalts von Email-Nachrichten.

[0112] Das Identifizieren von Passwortern und Be-
nutzernamen in bertragenen Befehlen oder im DOM
einer Webseite von ihren Feldnamen stitzt sich auf
die Feldnamen, die ihren Zweck mit offensichtlichen
Etiketten wie ,Passwort' oder ,Benutzername' be-
schreiben. Falls der Feldname an sich keine Bedeu-
tung hat, kann die Natur von ubertragenen Daten
vom Feldtyp der Daten, d. h.,String' oder ,Integer'
usw., oder von dem zum Eingeben der Daten benutz-
ten Anzeigeverfahren abgeleitet werden. Felder, die
ein Passwort aufnehmen sollen, kénnen anhand der
Reprasentation beim Suchen nach einem ,Pass-
wort'-Feldtyp im DOM identifiziert werden. Textboxen
auf einer Webseite, in die z. B. Passwortdaten einge-
geben werden sollen, zeigen typischerweise jedes
eingegebene Zeichen als ein Sternchen an; diese Ei-
genschaft kann anhand des DOM ermittelt und zum
Inferieren benutzt werden, dass in die Textbox einge-
gebene Daten ein Passwort sind, selbst dann, wenn
es keine anderen Anzeichen dafir gibt. Das Pass-
wort wird zwar als eine Folge von Sternchen ange-
zeigt, aber die Reprasentation im Speicher enthalt
weiter die Zeicheninformationen, die vom Benutzer
eingegeben wurden. Das Passwort kann einfach
durch Extrahieren der Eingabe aus dem Feld ent-

12/67



DE 601 32 365 T2 2009.01.08

nommen werden.

[0113] Alternativ kbnnen Passworter und Benutzer-
namen durch Verweis auf die identifiziert werden, die
von anderen Programmen wie dem ,Internet Explo-
rer' von Microsoft gespeichert werden, wenn der Be-
nutzer die Passwort-merken-Option gewahlt hat. Sol-
che Passworter werden in einer lokalen geschutzten
Datei auf dem Computer des Benutzers gespeichert.
Diese Datei wird dann ,entsperrt', wenn sich der Be-
nutzer auf dem Computer authentifiziert hat, und so
kann vom Browser-Einsteckmodul des bevorzugten
Systems zum Erhalten von Passwort- und Benutzer-
namensinformationen darauf zugegriffen werden.

[0114] Wenn das Einsteckmodul in den zu Ubertra-
genden Daten kein(en) Benutzernamen oder Pass-
wort erfasst, dann geht die Steuerung zu Schritt
S158, und an diesem Punkt verlasst das Modul die
Routine und die Steuerung geht zurtick zu Punkt ,C'
in Fig. 3. Der Browser kann dann die Daten zum
Webserver senden. Wenn jedoch das Einsteckmodul
in Schritt S152 ein(en) Benutzername oder Passwort
erkennt, dann geht die Steuerung zu Schritt $154, wo
die Werte des identifizierten Benutzernamens oder
Passworts und die URL-Adresse oder eine andere
Kennung der Webseite, zu der die Daten gesendet
werden sollen, extrahiert werden. Die Steuerung geht
dann zu Schritt S156, wo diese Werte und die
URL-Adresse oder eine andere Kennung in einer vor-
bestimmten Systemdatenbank 42 gespeichert wer-
den. Nach dem Speichern geht die Steuerung zu
Schritt S158, wo das Modul die Routine verlasst und
die Steuerung zurlck zu Punkt ,C' in Eig. 3 geht. Der
Browser kann dann die Daten zum Webserver iber-
tragen.

[0115] Die bevorzugte Ausgestaltung braucht nicht
nur auf die Speicherung von Passwortern oder Be-
nutzernamen begrenzt zu sein, die aufgrund des so-
fortigen Vorteils, den ihre Speicherung bietet, als Bei-
spiel benutzt wurden. Andere Datentypen, besonders
solche in Bezug auf eCommerce-Transaktionen, z. B.
Kreditkarteninformationen und digitale Zertifikate,
kénnen ebenfalls zum Erstellen einer Datenbank
oder eines Datensatzes nutzbringend extrahiert und
gespeichert werden. Das System zum Extrahieren
von Informationen von Ubertragungen kann auch auf
Email-Systeme angewendet werden.

[0116] Die Informationen kénnen auf die oben be-
schriebene Weise Uber das DOM oder Uber MA-
Pl-Anrufe zur COM-Darstellung von Email-Inhalt ex-
trahiert werden, oder sie kdnnen aus der Sprache ex-
trahiert werden, in der eine Webseite codiert ist.
Webseiten werden typischerweise in HTML (Hyper
Text Markup Language) codiert, einer fir den Men-
schen lesbaren textgestiitzten Sprache, die mittels
konventioneller Textvergleichstechniken nach be-
kannten Schlisselwortern oder Indikatoren durch-

sucht werden kénnen. In der bevorzugten Ausgestal-
tung kann das Aufzeichnen der Daten das Aufzeich-
nen nur von Passwort- und Benutzernamensinforma-
tionen, das Aufzeichnen der URL-Adresse einer be-
trachteten Webseite oder eines Email-Kontos, das
Aufzeichnen beliebiger Daten, die zu den Feldern ei-
ner Webseite gesendet werden, und das Aufzeich-
nen der HTML einer Webseite beinhalten, so dass
die Webseite spater abgerufen und betrachtet wer-
den kann.

[0117] Die in dem bevorzugten System enthaltenen
Einsteckmodule arbeiten in Verbindung mit Richtlini-
endaten, die z. B. in einer Datei, einer Datenbank
oder in Softwarecode aufgezeichnet werden kénnen.
Die Richtliniendaten geben einem Benutzer des be-
vorzugten Systems die Moglichkeit zum Befehlen
des Betriebs jedes der Einsteckmodule, um dadurch
deren Funktionalitat zu steuern.

[0118] Eine beispielhafte Darstellung von Richtlini-
endaten, in Fig. 7 illustriert, zeigt, wie ein Benutzer
den Betrieb des Einsteckmoduls zum Aufzeichnen
von Passwort- und Benutzernamensinformationen
zusammen mit anderen Datentypen steuern kann.

[0119] Die baumahnliche Struktur der Richtlinienda-
ten ist deutlich in Fig. 7 zu sehen, die nur einen
Hauptzweig der Richtliniendaten mit dem Titel ,Re-
cording' zeigt. Der Recording-Zweig ist in zwei Ne-
benzweige jeweils mit den Namen ,Browser' und
,Email' unterteilt, die Befehle fir den Betrieb der Ein-
steckmodule Webbrowser bzw. Email-Client enthal-
ten.

[0120] Der Browser-Zweig hat drei Nebenzweige
mit den Bezeichnungen ,DataToRecord', ,WhenTo-
StartRecording' und ,WhenToStopRecording'. Der
DataToRecord-Zweig gibt den Datentyp vor, der aus
Ubertragungen zu und von der Benutzerworkstation
und einem Webserver extrahiert werden sollen. Es
werden in der lllustration vier Datentypen genannt,
namlich die URL-Adresse der betrachteten Webseite,
die HTML der betrachteten Webseite, die von einem
Benutzer in Felder auf der Webseite eingegebenen
Daten, die einer Website submittiert werden, und
eventuelle vom Benutzer eingegebene Passworter
und Benutzernamen. Diese werden in vier getrenn-
ten Nebenzweigen des DataToRecord-Zweigs mit
den Bezeichnungen ,URL', ,HTML', SubmittedFields'
und ,Passwords' genannt. Eine Ja/Nein-Option an je-
dem dieser Nebenzweige gibt an, ob die angezeigten
Daten aufgezeichnet werden sollen oder nicht.

[0121] Der WhenToStartRecording-Zweig enthalt
eine Reihe von Bedingungen, die den Punkt ange-
ben, an dem die im DataToRecord-Zweig vorgegebe-
nen Daten aufgezeichnet werden sollen. In diesem
Beispiel sind finf Bedingungen illustriert, die jeweils
auf einem anderen Zweig liegen, die jeweils mit
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,WhenBrowserlsOpened', ,IfCreditCardNumberSub-
mitted', ,IfPasswordSubmitted', ,IfkeywordsReceived'
und ,IfkeywordsSent' bezeichnet sind. Ob diese Be-
dingungen benutzt werden sollen, um zu ermitteln,
wann die Aufzeichnung beginnt, wird durch einen
Ja/Nein-Marker auf jedem Zweig angezeigt.

[0122] Ebenso fihrt der WhenToStopRecor-
ding-Zweig drei Bedingungen auf, die zum Ermitteln
des Punkts verwendet werden kénnen, an dem die
Aufzeichnung der im DataToRecord-Zweig vorgege-
benen Daten gestoppt werden soll. Diese Bedingun-
gen sind ,WhenUserClosesBrowser', ,WhenUser-
ChangesSite' und ,WhenUserChangesPage'. Der
Ja/Nein-Status jeder der Bedingungen und fir jeden
aufzuzeichnenden Datentyp kdnnen leicht von einem
Benutzer des bevorzugten Systems eingerichtet wer-
den, um den Betrieb des Einsteckmoduls zu steuern.

[0123] Der Email-Zweig der Richtliniendaten ist in
einen DataToRecord-Zweig und einen WhenToRe-
cord-Zweig unterteilt. Jeder dieser Zweige ist in Zwei-
ge unterteilt, die sich mit gesendeter Mail und emp-
fangener Mail befassen. Der Datentyp, der aufge-
zeichnet werden kann, ist im DataToRecord-Zweig
angegeben und kann fiir gesendete Mail der Nach-
richtentext, eventuelle Anhange an die Nachricht und
im Falle von mit einer digitalen Signatur signierten
Nachrichten eine Kopie des die Signatur begleiten-
den digitalen Zertifikats sein. Bedingungen zum Auf-
zeichnen von gesendeten Mails und empfangenen
Mails sind im WhenToRecord-Zweig dargelegt und
kdnnen auf der Identifikation einer Kreditkartennum-
mer, eines Schllisselworts oder eines digitalen Zerti-
fikats in der Mail basieren, die gesendet oder emp-
fangen wird.

[0124] Die beschriebene baumahnliche Struktur ist
die bevorzugte Form fiir die Richtliniendaten, da es
mit ihr einfach ist, die Daten zu organisieren und dar-
auf zu verweisen. Sie erlaubt es auch, verschiedene
Benutzer unterschiedlichen Zweigen des Baums zu-
zuweisen, um verschiedene Richtlinien zu empfan-
gen. Die baumahnliche Struktur wird zwar bevorzugt,
aber es kénnen auch andere Anordnungen maglich
sein. Die in diesem Diagramm gezeigten Zweige sol-
len lediglich illustrativ sein.

Identifikation von Kreditkartennummern

[0125] Das bevorzugte System sucht auch nach
Kreditkartennummern oder anderen Kontoinformatio-
nen in den zum Webserver oder Email-Client zu
Ubertragenden Daten, indem es nach einer Folge von
numerischen Ziffern sucht, typischerweise mit einer
Lange zwischen 14 und 16. Es ermittelt dann, ob die-
se Ziffernfolge einen der Tests besteht, die universell
von Kreditkartenunternehmen zum Validieren von
Kreditkartennummern benutzt wird.

[0126] Wenn eine Kreditkartennummer in der Uber-
tragung gefunden wird, kann das bevorzugte System
eine Reihe von Aktionen je nach den Einstellungen in
der Richtliniendatei ausfiihren, wie z. B. Uberweisen
der Ubertragung zu einer Drittpartei zur Billigung, Re-
negoziieren eines hdheren Verschlisselungsniveaus
zum Sichern der Ubertragung, wenn die Kreditkar-
tennummer einem Unternehmen gehort, oder Verhin-
dern, dass die Ubertragung tberhaupt stattfindet.

[0127] Der Ublichste Test zum ldentifizieren einer
Kreditkartennummer ist im ANSI-Standard X4.13 de-
finiert und ist Ublicherweise als LUHN oder Mod 10
bekannt.

[0128] Die Luhn-Formel wird auf Kreditkartennum-
mern angewendet, um eine Prifziffer zu erzeugen,
und kann somit zum Validieren von Kreditkarten be-
nutzt werden, in diesem Fall wird die Prufziffer als Teil
der Formel einbezogen. Zum Validieren einer Kredit-
kartennummer mit der Luhn-Formel wird der Wert je-
der zweiten Ziffer nach der ersten, beginnend von der
rechten Seite der Nummer und nach links gehend,
mit zwei multipliziert; alle Ziffern, sowohl die, die mit
zwei multipliziert wurden, als auch die, die es nicht
wurden, werden miteinander addiert; Ziffernwerte,
die infolge der Verdopplung gleich oder gréRer als
zehn werden, werden summiert, als waren sie zwei
einstellige Werte, z. B.: ,10' zahlt als ,1 + 0 = 1", ,18'
zahlt als ,1 + 8 = 9'. Wenn die Gesamtsumme durch
zehn dividierbar ist, dann ist die Kreditkarte eine gil-
tige Kreditkartennummer.

[0129] Eig. 8 ist ein FlieRschema, das den Betrieb
eines Einsteckmoduls illustriert, das Kreditkarten-
nummern mit der oben beschriebenen Luhn-Formel
in vor der Ubertragung stehenden Daten erkennt.
Wenn eine Kreditkartennummer identifiziert wird,
dann fiihrt das Einsteckmodul weitere richtlinienge-
stlitzte Checks aus, und auf der Basis von deren Er-
gebnis kann das Einsteckmodul entscheiden, ob die
die Kreditkartennummer enthaltenen Daten (bertra-
gen werden sollen oder ob eine Ubertragung verhin-
dert werden soll.

[0130] Das Modul beginnt mit dem Betrieb in Schritt
S160, der auf Punkt ,C' in dem in Fig. 3 illustrierten
Vorgang im Falle einer Browser-Implementation folgt,
oder auf Punkt B in dem in Fig. 5 illustrierten Vorgang
im Falle einer Email-Client-Implementation. Die Steu-
erung geht von Schritt S160 zu Schritt S162, in dem
das Modul die unmittelbar vor dem Senden zum
Webserver oder Email-Server stehenden Daten ab-
sucht und daraus eine erste Folge von Stellen extra-
hiert, die wahrscheinlich eine Kreditkartennummer
sind.

[0131] Dies wird durch Scannen der Daten erzielt,
die die Ubertragung von Ziffernfolgen (iber eine be-
stimmte Stellenlange vergleicht. Kreditkartennum-
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mern bestehen gewdhnlich aus mehr als 12 Ziffern
und nicht mehr als 16 Ziffern. So kann jede Ziffernfol-
ge in diesem Bereich als mogliche Kreditkartennum-
mern identifiziert werden.

[0132] Nach dem Extraktionsschritt S162 geht die
Steuerung zum Entscheidungsschritt S164, wo ein
routinemaRiger Dateiende-Check ausgefihrt wird.
Wenn die Daten keinen Kreditkartennummernkandi-
daten enthalten und der Dateiende-Check erreicht
wird, bevor ein erster Nummernkandidat gefunden
wird, dann geht die Steuerung in Schritt S164 weiter
zu Schritt S178, wo die Ubertragung der Daten zuge-
lassen wird, ohne dass weitere Checks erfolgen. Das
Modul endet dann in Schritt S180. Die Steuerung
nimmt dann den in Fig. 3 gezeigten Webbrowser-Be-
trieb ab Punkt ,C' oder den in Fig.5 gezeigten
Email-Client-Betrieb ab Punkt B wieder auf.

[0133] Wenn eine erste potentielle Kreditkarten-
nummer in den Daten in Schritt $162 gefunden wird,
dann wird sie extrahiert und im Speicher gespeichert.
Das Dateiende ist noch nicht erreicht, daher geht die
Steuerung von Schritt S162 zu Schritt S164 und dann
zu Schritt S166, wo eine Prifsumme flr die gespei-
cherte Kandidatennummer mit der Luhn-Formel be-
rechnet wird. Die Steuerung geht dann zum Entschei-
dungsschritt S168, wo die Prifsumme abgefragt
wird.

[0134] Wenn die Priifsumme anzeigt, dass die Kan-
didatennummer keine gultige Kreditkartennummer
ist, dann geht die Steuerung zurlick zu Schritt S162,
wo die nachste potentielle Kreditkartennummer aus
den Daten extrahiert wird. Wenn keine zweite Kredit-
kartennummer gefunden wird, dann wird das Ende
der Datei erreicht und die Steuerung geht zu Schritt
S178, wo die Ubertragung stattfindet, und dann zu
Schritt S180, wo das Modul die Routine verlasst.

[0135] Wenn die Prifsumme jedoch anzeigt, dass
die Kandidatennummer eine giiltige Kreditkarten-
nummer ist, dann geht die Steuerung zum Entschei-
dungsschritt S170, wo die Einstellungen der Richtlini-
endaten nach der richtigen durchzufiihrenden Aktion
abgefragt werden. Die Aktion kann anhand von Fak-
toren wie die Nummer selbst, die Identitdt des die
Nummer Ubertragenden Benutzers und die Adresse
bestimmt werden, zu der sie gesendet werden soll.
Die Richtliniendaten kdnnten beispielsweise vorge-
ben, dass Kreditkartennummern nicht zu Ubertragen
sind oder dass eine hdhere Verschllisselungsstarke
erforderlich ist, bevor die Ubertragung erfolgen kann.

[0136] Mit diesem Richtlinienprifschritt konnen Kre-
ditkartentransaktionen auf einem hoheren Level als
dem des die Transaktion vornehmenden Benutzers
gesteuert werden. So konnen finanzielle Entschei-
dungen schnell und leicht implementiert und automa-
tisch ohne Notwendigkeit fiir Uberwachung durchge-

setzt werden. Eine Organisation méchte z. B. magli-
cherweise den Zugang zur Durchfiihrung von Kredit-
transaktionen auf dem Konto der Organisation auf
bestimmte autorisierte Personen oder Transaktionen
fir ein bestimmtes Konto insgesamt beschranken.

[0137] In Schritt S170 werden die Kreditkartennum-
mer und andere Details der Transaktion mit den Ein-
stellungen in der Richtliniendatei verglichen und es
wird entschieden, ob eine Ubertragung stattfinden
kann oder nicht. Wenn bei den Richtlinienprifungen
aus irgendeinem Grund bestimmt wird, dass die Kre-
ditkartennummer nicht Ubertragen werden soll, dann
geht die Steuerung zu Schritt S172, wo die Ubertra-
gung der Daten unterbrochen wird, und dann zu
Schritt S174, wo das Modul die Routine verlasst. Hier
koénnte das System dem Benutzer die Tatsache, dass
die Anforderung abgelehnt wurde, durch eine Po-
pup-Nachrichtenbox mitteilen. Die Steuerung kehrt
dann bei einem Webbrowser zu Punkt A in Fig. 3
oder, bei einem Email-Client, zu Schritt S132 ,Mail
verfassen' in Fig. 5 zurlck.

[0138] Wenn in Schritt S172 ermittelt wird, dass die
Kreditkartennummer Ubertragen werden kann, dann
geht die Steuerung zu Schritt S176, wo die Daten
Ubertragen werden, und dann zu Schritt S180, wo
das Modul die Routine verlasst. In diesem Fall wird
die Steuerung ab Punkt C in demin Fig. 3 illustrierten
Webbrowser-Betrieb oder ab Punkt B in dem in Fig. 5
illustrierten Email-Client-Betrieb wieder aufgenom-
men.

[0139] Kreditkartennummern brauchen in Schritt
S162 nicht nur durch Scannen des Inhalts der Uber-
tragung identifizert zu werden. In Webbrowser-Imple-
mentationen kann die Kreditkartennummer beispiels-
weise direkt mit Bezug auf die Feldnamen von Vari-
ablen identifiziert werden, die Ubertragen werden sol-
len, oder auch von der Darstellung der Webseite im
Speicher. Die obige Diskussion Uber die Identifikation
von Passwortern erlautert dies naher.

[0140] Das bevorzugte System kann auch so konfi-
guriert werden, dass es nach abgehenden Ubertra-
gungen fur andere relevante Finanzdetails wie z. B.
Kontonummern sucht. Firmenkontonummern, von
denen Fonds deponiert werden kénnen, kénnen in ei-
ner separaten Datei gespeichert werden. Eventuelle
wahrscheinliche Zeichen- oder Ziffernfolgen kénnen
dann aus den abgehenden Daten in der beschriebe-
nen Weise extrahiert und mit den Eintragen in der
Kontendatei verglichen werden, um zu ermitteln, ob
die Kontonummer gliltig ist oder nicht. Die Transakti-
on kann dann wie oben beschrieben zugelassen oder
verweigert werden. Es wurde zwar auf Kreditkarten-
nummern Bezug genommen, aber man wird verste-
hen, dass auch jeder andere Kartennummerntyp wie
z. B. Debitkartennummern fiir Zahlungen verwendet
werden kann.
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[0141] Es wurde zwar auch die Identifikation von
Kreditkartennummern mit Bezug auf Daten erlautert,
die Ubertragen werden sollen, aber man wird verste-
hen, dass ahnliche Techniken auch zum Identifizie-
ren und Extrahieren von Kreditkartennummern von
Ubertragungen verwendet werden kénnen, die emp-
fangen werden.

Validierungs- und Authentifizierungsunterstiitzung

[0142] Online-Transaktionen erfordern typischer-
weise eine Form von Authentifizierung, ob der Benut-
zer der ist, flr den er sich ausgibt, und ob er in der
Lage ist, fur die bestellten Waren zu bezahlen. Diese
Anforderungen werden gewdhnlich vom Kaufer da-
durch erfiillt, dass er dem Handler seine Kreditkarten-
nummer und die Karteninhaberadresse angibt, die
dann vom Verkaufer beim Kartenausgeber verifiziert
werden. Es werden jedoch in zunehmendem Male
digitale Zertifikate vom Benutzer an elektronische
Ubertragungen angehéangt, die es dem Empfanger in
Verbindung mit einer digitalen Signatur gestatten zu
priifen, ob die Ubertragung von der als Sender ge-
nannten Person stammt. Digitale Zertifikate von be-
stimmten Ausgabestellen wie z. B. Identrus kénnen
auch als Gewahrleistung dienen, dass der Halter sei-
ner Verpflichtung zur Zahlung eines bestimmten
Geldbetrags nachkommen wird. Diese Zertifikate
sind bei Online-Handelsgeschaften nitzlich.

[0143] Digitale Signaturen sind ein weithin benutz-
tes Mittel, um die Identitat einer Person online festzu-
stellen, wenn Informationen Ubertragen oder Trans-
aktionen durchgefiihrt werden. Sie sind auch eine
Garantie fir den Empfanger von Ubertragenen Infor-
mationen oder Transaktionsdetails, dass diese De-
tails und diese Informationen nicht von einer unbe-
fugten Drittpartei auf der Strecke missbraucht wer-
den.

[0144] Digitale Zertifikate werden an Personen, Or-
ganisationen oder Unternehmen von unabhangigen
Zertifikatbehdrden wie z. B. Verisign Inc. ausgege-
ben. Eine Organisation kann auch als ihre eigene
Zertifikatbehorde fungieren, die ihre eigenen digita-
len Zertifikate ausgibt, die von einem von einer ande-
ren Zertifikatbehorde ausgegebenen ,Root'-Zertifikat
abgeleitet sein kdnnen oder auch nicht. Ein digitales
Zertifikat enthalt typischerweise den Namen des In-
habers, eine Seriennummer, ein Ablaufdatum, eine
Kopie des Public-Key des Zertifikatinhabers und die
digitale Signatur der Zertifikatausgabestelle. Auch
ein Private-Key wird an den Zertifikatinhaber ausge-
geben, der diesen an niemand anders weitergeben
sollte.

[0145] Zertifikate sind fir jeden Halter eindeutig und
kénnen von einem Ausgeber widerrufen werden,
wenn der Halter nicht mehr gultig ist; ein Halter kann
auch um einen Widerruf bitten, wenn sein Priva-

te-Key kompromittiert wurde.

[0146] Die Public- und Private-Keys kénnen nicht
zusammen zum Ver- oder Entschlisseln einer Nach-
richt benutzt werden. Jedermann kann den Pu-
blic-Key eines Zertifikatinhabers zum Verschliisseln
einer Nachricht benutzen, so dass sie nur vom Zerti-
fikatinhaber nach dem Entschliisseln der Nachricht
mit seinem Private-Key gelesen werden kann.

[0147] Nachrichten kénnen auch digital mit Softwa-
re signiert werden, die den Inhalt der Nachricht in
eine Hash genannte mathematische Zusammenset-
zung umwandelt. Der Hash wird dann mit dem Priva-
te-Key des Senders verschlisselt. Der verschlussel-
te Hash kann dann als digitale Signatur fur die Nach-
richt verwendet werden, die Ubertragen wird. Die ur-
springliche Nachricht, die digitale Signatur und das
digitale Zertifikat des Senders werden alle zu einem
Empfanger gesendet, der zum Bestatigen, dass die
von ihm empfangene Nachricht komplett und gegen-
Uber ihrer urspringlichen Form unverandert ist, dann
einen Hash fur die empfangene Nachricht erzeugen
kann. Wenn der empfangene Hash nach dem Ent-
schlisseln mit dem Public-Key des Inhabers mit dem
vom Empfanger produzierten Hash Ubereinstimmt,
dann kann der Empfanger sicher sein, dass die
Nachricht von der Person gesendet wurde, an die
das Zertifikat ausgegeben wurde, und dass die Nach-
richt nicht auf der Strecke gegenuber ihrer urspring-
lichen Form verandert wurde. Digitale Zertifikate sind
daher von erheblicher und zunehmender Bedeutung
fur Firmen, die Geschafte auf dem Internet tatigen.

[0148] In Fallen, bei denen ein Online-Handler digi-
tale Zertifikate zum Gewahrleisten der Identitat sei-
ner Kunden nutzt, muss beim Ausgeber geprift wer-
den, ob das Zertifikat weiterhin gultig ist, bevor eine
Transaktion autorisiert wird. Solche Checks kdnnen
online mit einem unabhangigen Verifikationsdienst
wie z. B. dem von Valicert, Inc. angebotenen ausge-
fuhrt werden. Fur solche Dienste wird gewdhnlich
eine Gebuhr erhoben.

[0149] Es kann vorkommen, dass individuelle Mitar-
beiter einer Organisation jeweils Emails von einem
einzigen Client, jeweils mit dessen digitalem Zertifikat
signiert, zu separaten Zeitpunkten erhalten. Derzeit
gibt es keine Mdglichkeit, wie eine Information tber
Zertifikate, die von einem Mitarbeiter empfangen
wurden, mit einem anderen Mitarbeiter gemeinsam
genutzt werden kann, es sei denn, dass sie diese ma-
nuell untereinander austauschen, und infolgedessen
kdnnten einzelne Mitarbeiter anfordern, dass dassel-
be Zertifikat jedes Mal validiert wird, wenn sie es er-
halten. Dies ist jedoch verschwenderisch, da ein Zer-
tifikat, das von seinem Ausgeber widerrufen wird, nie
wieder reaktiviert wird, so dass Validierungsgebuh-
ren, die bereits fur einen Widerruf des Zertifikats aus-
gegeben wurden, unnétig sind. Zusatzlich méchte
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der Empfanger mdoglicherweise ein geschéftliches
Urteil dartber fallen, ob ein zuvor validiertes Zertifikat
erneut gepruft werden soll oder nicht. Wenn bei-
spielsweise an einem Tag ein digital signierter Auf-
trag im Wert von einer Million Dollar fur Waren emp-
fangen wird und das Zertifikat erfolgreich validiert
wurde, und am nachsten Tag ein anderer Auftrag fur
$50 eingeht, mit demselben Zertifikat signiert, dann
kann die Organisation einen zweiten Validierungs-
check als unndtig ansehen und spart dadurch die Va-
lidierungsgebihr.

[0150] Das bevorzugte System stellt Mittel zum Auf-
zeichnen von Informationen Uber die empfangenen
digitalen Zertifikate, den Status des Zertifikats beim
letzten Check sowie, wo zutreffend, Transaktionsin-
formationen wie Client, Betrag, Datum, Waren usw.
bereit. Diese Informationen werden in einer zentralen
Datenbank gespeichert, zu der alle Benutzer des
Systems Zugang haben. Das bevorzugte System
stellt auch Mittel zum Benutzen der gespeicherten In-
formationen bereit, um zu entscheiden, ob ein Vali-
dierungscheck wiinschenswert ist oder nicht, und um
Ubertragungen je nach dem Status des digitalen Zer-
tifikats zu akzeptieren oder abzulehnen. So kdénnen
Benutzer des Systems Ubertragungen empfangen
und Uberprifen, ohne ihre Authentizitat selbst fest-
stellen zu missen.

[0151] Eig. 9 illustriert den Betrieb eines Einsteck-
moduls des bevorzugten Systems, das implementiert
wird, um digitale Zertifikate von Ubertragungen zu ex-
trahieren, die von Unternehmensmitarbeitern emp-
fangen wurden, und um sie in einer Datenbank zu-
sammen mit ihrem Validitatsstatus und mit Einzelhei-
ten Uber eventuelle assoziierte Transaktionen aufzu-
zeichnen, wie z. B. Datum, Betrag, Waren usw. Das
Modul prift zunachst, ob das Zertifikat offensichtlich
ungultig ist und ob die Nachricht damit korrekt signiert
wurde. Das Zertifikat ist z. B. dann offensichtlich un-
glltig, wenn sein Ablaufdatum Uberschritten wurde
oder wenn es einen ungliltigen ,Fingerabdruck’ ent-
halt. Ein solcher Fingerabdruck kann beispielsweise
eine Prifsumme fir das Zertifikat selbst sein. Die
Nachricht wurde nicht korrekt signiert, wenn die Sig-
natur nicht anhand der im Zertifikat enthaltenen Infor-
mationen Uberprift werden kann. Einzelheiten tber
die Zertifikatvalidierung und die Nachrichtensignie-
rung sind in den oben erwahnten ITU- und RFC-Do-
kumenten ausfihrlicher beschrieben. Das Modul
pruft dann, ob das Zertifikat bereits in der Datenbank
gespeichert ist oder nicht, und zeichnet nur diejeni-
gen auf, die es nicht sind. Wo bereits eine Kopie des
Zertifikats gespeichert ist, da priift das Modul den Da-
tenbankeintrag, um zu ermitteln, ob er bereits zuvor
als widerrufen identifiziert ist, und in diesem Fall wird
die Ubertragung sofort abgelehnt. Ansonsten ermit-
telt das Modul gemaR Geschéaftsregeln definierenden
Richtlinien, ob das Zertifikat validiert werden soll oder
nicht. Je nach den Ergebnissen einer solchen Validie-

rung prift es dann, ob das Zertifikat verlasslich ist
und daher, ob die von dem digitalen Zertifikat signier-
te Ubertragung abgelehnt oder akzeptiert werden
soll. Das Modul wird in Schritt S190 gestartet, im An-
schluss an den Empfang von Daten, die ein digitales
Zertifikat enthalten. Digitale Zertifikate werden typi-
scherweise als Anhange an Nachrichten Ubertragen
und kénnen durch Untersuchen der ersten paar
Bytes im Kopf des Anhangs identifiziert werden. Die-
se Bytes identifizieren den Typ der angehangten Da-
tei und geben auch an, ob ein Anhang ein digitales
Zertifikat ist oder nicht.

[0152] Der Startschritt S190 erfolgt nach Punkt A in
Fig. 3, wenn das Modul in einem Webbrowser imple-
mentiert wird, und nach Punkt A in Fig. 5, wenn das
Modul in einem Email-Client implementiert wird.
Nach dem Start geht das Modul weiter zu Schritt
S191, wo das Ablaufdatum des Zertifikats geprift
und die Signierung der Nachricht durch die digitale
Signatur bestatigt wird. Wenn das Zertifikat abgelau-
fen ist oder wenn die Nachricht inkorrekt signiert wur-
de, dann geht das Modul weiter zu Schritt 198 und
lehnt die Ubertragung ab. Ansonsten geht das Modul
zu Schritt S192, wo die Datenbank nach einer zuvor
empfangenen Kopie des digitalen Zertifikats abge-
sucht wird. Die Steuerung geht dann zum Entschei-
dungsschritt S194. Wenn eine Kopie des Zertifikats in
der Datenbank gefunden wird, dann geht die Steue-
rung weiter zum Entscheidungsschritt S196, wo das
Modul ermittelt, ob das Zertifikat zuvor als widerrufen
markiert wurde. Dies ist dann aufgetreten, wenn ein
friherer Validitatscheck zu Tage gebracht hat, dass
ein digitales Zertifikat widerrufen wurde. Wenn das
Zertifikat nicht bereits in der Datenbank ist, dann geht
die Steuerung von Schritt S194 zu Schritt S202, wo
das neue Zertifikat und das Datum, an dem es emp-
fangen wurde, zusammen mit zusatzlichen Details
wie die Adresse, von der es gesendet wurde, und De-
tails von eventuellen Transaktionen in Verbindung mit
der Ubertragung in der Datenbank gespeichert wer-
den, wie z. B. ein Geldwert, die Kontonummer usw.
Wenn das Zertifikat in Schritt S196 bereits als wider-
rufen markiert wurde, geht die Steuerung direkt zu
Schritt S198, wo die das digitale Zertifikat umfassen-
de uUbertragung automatisch abgelehnt wird. Dies
kann beispielsweise das Senden einer automatisch
erzeugten Meldung zum Initiator der Ubertragung be-
inhalten, dessen Zertifikat als ungltig gefunden wur-
de, um die Ablehnung zu erlautern und um zu verhin-
dern, dass der Empfanger des digitalen Zertifikats
weitere Schritte in Verbindung mit der abgelehnten
Ubertragung unternimmt. Das Modul verlasst dann
die Routine in Schritt S200.

[0153] Wenn das Zertifikat jedoch nicht zuvor in
Schritt S196 als widerrufen markiert wurde, dann
geht die Steuerung zu Schritt S204, wo die Historie
von Ubertragungen, die durch das Zertifikat oder
durch andere Zertifikate von demselben Unterneh-

17/67



DE 601 32 365 T2 2009.01.08

men signiert oder zum Ausflihren von Transaktionen
auf demselben Konto verwendet wurden, mit Richtli-
niendaten verglichen werden, um zu ermitteln, ob ein
Online-Validitatscheck des Zertifikats erforderlich ist.
Die Steuerung geht auch zu Schritt S204, nachdem
ein neues digitales Zertifikat zur Datenbank in Schritt
S202 hinzugefligt wurde.

[0154] Die Richtliniendaten enthalten Befehle, die in
Verbindung mit der Historie von zuvor empfangenen
signierten Ubertragungen und zuvor durchgefiihrten
Widerrufchecks betrachtet anzeigen, ob das zum Si-
gnieren einer Ubertragung benutzte Zertifikat bei die-
ser Gelegenheit geprift werden soll oder nicht. Bei-
spielhafte Richtliniendaten sind in Fig. 10 illustriert,
auf die nun Bezug genommen werden sollte.

[0155] Die Richtliniendaten sind auf dem Zweig Ac-
ceptanceConfidenceRating auf dem DigitalCertifica-
tes-Zweig der Richtliniendatendarstellung gespei-
chert. Der AcceptanceConfidenceRating-Zweig ist in
zwei separate Zweige unterteilt, die sich individuell
mit ,monetéren' digitalen Zertifikaten befassen, wo
ein Zertifikat zum Signieren einer Ubertragung be-
nutzt wird, die eine Transaktion mit dem Empfanger
fur einen Geldbetrag beinhaltet, und digitalen ,Identi-
tats'-Zertifikaten, die keine monetére Transaktion mit
dem Empfanger der Ubertragung beinhalten. Be-
stimmte Zertifikate werden nur fir die Verwendung in
Verbindung mit monetaren Transaktionen ausgege-
ben, zum Beispiel das von einigen Online-Bankorga-
nisationen wie ldentrus ausgegebene ,Warranty Cer-
tificate', das als eine Gewahrleistung fir den Empfan-
ger der signierten Ubertragung ausgegeben wird.
Solche Gewahrleistungszertifikate bezeugen, dass
der Sender der Ubertragung Kunde einer Iden-
trus-Mitgliedsbank ist und dass die Bank die Haftung
fur eventuell von ihm nicht geleistete Zahlungen
Ubernimmt.

[0156] Organisationen, die unterschiedliche Arten
oder Klassen von digitalen Zertifikaten ausgeben,
markieren jedes Zertifikat je nach seiner Klasse. Das
Identifizieren eines Zertifikats als zu einer bestimm-
ten Klasse gehdrig ist dann eine Sache des Wissens,
wie verschiedene Organisationen ihre Zertifikate
klassifizieren, und des Suchens nach dem entspre-
chenden Indikator in dem empfangenen Zertifikat.

[0157] Aussteller von digitalen Zertifikaten kénnen
viele verschiedene, fiir verschiedene Zwecke geeig-
nete Zertifikatklassen bereitstellen. Mit diesen kon-
nen sich Richtliniendaten separat nach entsprechen-
den Unterzweigen des Richtliniendatenbaums befas-
sen.

[0158] In dem Beispiel befasst sich die Richtlinie
des ersten Zweigs namens ,ldentityCertificates’ mit
Ubertragungen, die keine monetére Transaktion in-
volvieren. Der Zweig umfasst vier separate Un-

terzweige. Der erste davon, ,AlwaysAcceptFrom',
enthalt einen Verweis auf eine Tabelle, ,Tabelle a', die
die Namen von Personen und Organisationen auf-
fuhrt, die als zuverlassig angesehen werden. Die in
dieser Tabelle aufgefiihrten Namen sind diejenigen,
die dem Unternehmen bekannt sind und denen das
Unternehmen ausdriicklich vertraut, fir die es nicht
als notwendig erachtet wird zu ermitteln, ob ein digi-
tales Zertifikat von seinem Aussteller widerrufen wur-
de oder nicht.

[0159] Der zweite Zweig, ,AlwaysCheckFrom', ent-
halt einen Verweis auf eine separate Tabelle, Tabelle
b, in der die Namen von Organisationen und Perso-
nen gespeichert sind, fir die digitale Zertifikate immer
geprift werden sollen. Der Inhalt von Tabelle a und
Tabelle b hangt natlrlich immer von der Erfahrung
des Benutzers des bevorzugten Systems ab und es
liegt am Benutzer, sie auszufillen.

[0160] Der dritte Zweig, ,ChecklfDaysSince Certifi-
cateReceivedFromCompany', gibt eine Zeitperiode
nach dem Empfang eines gultigen digitalen Zertifi-
kats von einem Unternehmen vor, innerhalb derer
Checks weiterer von diesem Unternehmen empfan-
gener digitaler Zertifikate nicht als notwendig erach-
tet werden. In diesem Fall ist die Zeitperiode auf 10
Tage eingestellt.

[0161] Der vierte Zweig, ,ChecklfDaysSince
LastReceivedThisCertificate', gibt eine dhnliche Zeit-
periode im Falle eines individuellen digitalen Zertifi-
kats vor. In dem gezeigten Beispiel geben die Richtli-
niendaten vor, dass Validierungschecks an einem ge-
gebenen digitalen Zertifikat nur alle 30 Tage vorge-
nommen zu werden brauchen. Auch hier liegt es wie-
der am Benutzer des bevorzugten Systems, die An-
zahl der Tage zu entscheiden, die auf beiden diesen
Zweigen vorgegeben werden. Die Zeitmenge, die
seit dem Empfang eines glltigen digitalen Zertifikats
verstrichen ist, kann durch Bezugnahme auf digitale
Zertifikate und assoziierte Daten bestimmt werden,
die in der Datenbank gespeichert sind. Indem digita-
le Zertifikate periodisch und nicht bei jedem Empfang
gepruft werden, kann fur die Durchfiihrung von
Checks ausgegebenes Geld eingespart werden.

[0162] Der MonetaryCertificate-Zweig enthalt auch
einen AlwaysAcceptFrom- und einen AlwaysCheck-
From-Zweig, die jeweils auf Tabelle x und y verwei-
sen. Tabelle x fuhrt alle Organisationen und Perso-
nen auf, fir die kein Statuscheck eines digitalen Zer-
tifikats erforderlich ist; Tabelle y fiihrt alle die auf, fur
die ein Check immer erforderlich ist. Der Monetary-
Certificate-Zweig enthalt auch einen ChecklfAmoun-
tExceeds-Zweig, der einen Transaktionsschwellen-
betrag vorgibt, jenseits dessen alle digitalen Zertifika-
te geprift werden mussen, und schlie3lich einen
IfRecentlyChecked-Zweig, der zwei Bedingungen
zum Ausfihren von Checks an einem digitalen Zerti-
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fikat darlegt, das kirzlich empfangen und validiert
wurde. Der IfRecentlyChecked-Zweig gestattet es
dem Benutzer vorzugeben, dass fiir Transaktionen
fir einen geringen Betrag, in diesem Fall $5000,
empfangene digitale Zertifikate, die innerhalb eines
vorgegebenen Zeitraums, in diesem Fall 30 Tage,
nach einem vorherigen Widerrufcheck, nicht validiert
zu werden brauchen.

[0163] Fig. 11 illustriert den Einsteckmodulprozess,
der mit den in Fig. 9 gezeigten Richtliniendaten inter-
agiert. Dieser Prozess ist ein Subprozess des in
Fig. 8 gezeigten, der in Schritt S204 ablauft und zum
Entscheidungsschritt S206 fiihrt, in dem das Ein-
steckmodul ermittelt, ob ein Online-Check des Status
des empfangenen digitalen Zertifikats ausgefihrt
werden soll oder nicht. Der Subprozess beginnt in
Schritt S220, von dem die Steuerung weiter zum Ent-
scheidungsschritt S222 geht, in dem anhand der
Klasse des zum Signieren der Nachricht verwende-
ten digitalen Zertifikats ermittelt wird, ob die Ubertra-
gung monetar ist. Wenn es sich um eine monetare
Ubertragung handelt, dann geht die Steuerung zum
Entscheidungsschritt S232, der der erste in einer Ket-
te von Entscheidungsschritten ist, die den Zweigen
im MonetaryCertificates-Zweig des AcceptanceCon-
fidenceRating-Zweigs der Richtliniendaten entspre-
chen.

[0164] Wenn in Schritt S222 ermittelt wird, dass die
Ubertragung nicht monetér ist, dann geht die Steue-
rung zum Entscheidungsschritt 224, d. h. dem ersten
Entscheidungsschritt in einer Kette von Entschei-
dungsschritten, die den IdentityCertificates-Zweigen
des AcceptanceConfidenceRating-Zweigs der Richt-
liniendaten entsprechen. In jedem der Entschei-
dungsschritte in der Kette wird ein einfacher Check
durchgefiihrt, um zu prifen, ob die auf jedem Un-
terzweig des IdentityCertificates-Zweigs der Richtlini-
endaten vorgegebenen Bedingungen erfiillt sind. Je
nach den Ergebnissen dieses Checks geht die Steu-
erung entweder zu Schritt 242, wo das Vertrauen in
das digitale Zertifikat festgestellt und kein Onli-
ne-Check des Status des digitalen Zertifikats als not-
wendig erachtet wird, oder zu Schritt S244, wo das
Vertrauen nicht festgestellt wird und ein Onli-
ne-Check als notwendig erachtet wird, oder zum
nachsten Entscheidungscheck in der Kette.

[0165] So geht die Steuerung vom Entscheidungs-
schritt S224, wo ermittelt wird, ob der Sender des di-
gitalen Zertifikats in Tabelle a aufgefiihrt ist, d. h. der
,AlwaysAcceptFrom'-Tabelle, wenn der Sender des
digitalen Zertifikats in Tabelle a aufgefihrt ist, zu
Schritt S242, wo das Vertrauen in das Zertifikat fest-
gestellt wird, und der Subprozess endet mit der Riick-
kehr zu Schritt S208 in Fig. 8. Wenn der Sender in
Tabelle a nicht aufgefiihrt ist, dann geht die Steue-
rung von Schritt S224 zum nachsten Entscheidungs-
schritt in der Kette, Schritt S226, in dem ermittelt wird,

ob der Sender des digitalen Zertifikats in Tabelle b
aufgeftihrt ist, d. h. in der ,AlwaysCheckFrom'-Tabel-
le. Ebenso geht die Steuerung, wenn der Sender in
dieser Tabelle aufgefihrt ist, zu Schritt S244, wo ein
Online-Check des Status des digitalen Zertifikats als
notwendig erachtet wird. Die Steuerung kehrt von
Schritt S244 im Subprozess zu Schritt S210 in Fig. 8
zurlck.

[0166] Wenn der Sender des digitalen Zertifikats
nicht in Tabelle b aufgefuhrt ist, dann geht die Steue-
rung vom Entscheidungsschritt S226 zum nachsten
Entscheidungsschritt in der Kette weiter, der die
nachste in den Richtliniendaten als Unterzweig auf-
geflhrte Bedingung reprasentiert. So wird im Ent-
scheidungsschritt S228 geprift, ob dieses digitale
Zertifikat in den letzten 30 Tagen validiert wurde. Dies
beinhaltet das Nachschlagen des digitalen Zertifikats
in der Datenbank von gespeicherten digitalen Zertifi-
katen und das Extrahieren des Datums aus den ge-
speicherten Informationen, an dem das digitale Zerti-
fikat zuletzt gepruft wurde. Wenn der Status des digi-
talen Zertifikats in den letzten 30 Tagen geprift wur-
de, dann geht die Steuerung zu Schritt S242, wo das
Vertrauen festgestellt wird. Wenn die Informationen
in der Datenbank von gespeicherten digitalen Zertifi-
katen anzeigen, dass das digitale Zertifikat in den
letzten 30 Tagen nicht geprift wurde, dann geht die
Steuerung von Schritt S228 zum Entscheidungs-
schritt S230, wo gepruft wird, ob ein anderes digitales
Zertifikat von demselben Unternehmen empfangen
wurde und ob dieses digitale Zertifikat innerhalb der
letzten 10 Tage geprift wurde. Diese Ermittlung bein-
haltet wiederum das Priifen der Datenbank von ge-
speicherten digitalen Zertifikaten und von Informatio-
nen Uber diese digitalen Zertifikate.

[0167] Wenn das andere digitale Zertifikat in den
letzten 10 Tagen gepriift wurde, dann geht die Steu-
erung zu Schritt S242, wo das Vertrauen in das emp-
fangene digitale Zertifikat festgestellt wird. Wenn
nicht, dann geht die Steuerung zu Schritt S244.

[0168] Im Falle einer monetéaren Ubertragung wer-
den die in den Richtliniendaten dargelegten Bedin-
gungen schrittweise in den Entscheidungsschritten
S232 bis S240 durchlaufen. Wenn der Sender des di-
gitalen Zertifikats im Entscheidungsschritt S232 nicht
in Tabelle x gefunden wird, die die Namen von Unter-
nehmen und Organisationen auffiihrt, fir die keine
Prifung des Status des digitalen Zertifikats als not-
wendig erachtet wird, dann wird das Vertrauen fest-
gestellt und die Steuerung geht zu Schritt S242. An-
sonsten geht die Steuerung zum nachsten Entschei-
dungsschritt in der Kette, namlich Entscheidungs-
schritt S234. Im Entscheidungsschritt S234 wird,
wenn der Sender des digitalen Zertifikats nicht in Ta-
belle b, d. h. der ,AlwaysCheckFrom'-Tabelle, gefun-
den wird, das Vertrauen nicht festgestellt und die
Steuerung geht zu Schritt S244. Ansonsten geht die
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Steuerung zum Entscheidungsschritt S236, wo ermit-
telt wird, ob der Betrag, fir den die Transaktion
durchgefiihrt wird, $10.000 Ubersteigt. Diese Ermitt-
lung erfolgt mit Bezug auf die signierten Transakti-
onsdaten, die den Geldbetrag enthalten, entweder
auf eine vom Aussteller des Zertifikats vorbestimmte
Weise oder in der Email oder in assoziierten, die
Transaktion bildenden Emails oder Ubertragungen
enthalten. Wenn gefunden wird, dass die Transaktion
flr einen Betrag von mehr als $10.000 ist, oder wenn
der Betrag der Transaktion nicht anhand der Ubertra-
genen Daten festgestellt werden kann, dann wird das
Vertrauen nicht festgestellt und die Steuerung geht
zu Schritt S244. Ansonsten geht die Steuerung zum
Entscheidungsschritt S238, wo ermittelt wird, ob das
digitale Zertifikate innerhalb der letzten 30 Tage ge-
pruft wurde. Auch diese Ermittlung erfolgt wieder mit
Bezug auf die Datenbank von gespeicherten digita-
len Zertifikaten und Daten Uber digitale Zertifikate.
Wenn das Zertifikat nicht innerhalb der letzten 30
Tage gepruft wurde, dann wird das Vertrauen nicht
festgestellt und die Steuerung geht zu Schritt S244.
Wenn es gepruift wurde, geht die Steuerung zum Ent-
scheidungsschritt S240, wo, wenn der zuvor ermittel-
te Betrag der Transaktion als Gber $5000 liegend er-
mittelt wurde, das Vertrauen nicht festgestellt wird
und die Steuerung zu Schritt S244 geht. Wenn der
Betrag der Transaktion unter $5000 liegt, dann wird
dies als ein akzeptables Risiko eingestuft, sich auf
das digitale Zertifikat zu verlassen, das Vertrauen
wird festgestellt und die Steuerung geht zu Schritt
S242.

[0169] Diese beiden letzten Bedingungen erlauben
es dem System, auf der Basis der kirzlichen Han-
delshistorie zu ermitteln, ob der Status des Zertifikats
gepruft werden soll oder nicht. Wenn beispielsweise
eine Transaktion von einer Partei flr eine mafige
Summe durchgefihrt werden soll, d. h. unter $5000,
und die Suche nach der aufgezeichneten Transaktion
und den Zertifikat-Details zu Tage bringt, dass vor re-
lativ kurzer Zeit dieselbe Partei eine Transaktion
durchgefiihrt hat und dabei ihr digitales Zertifikat als
glltig festgestellt wurde, dann kénnte man argumen-
tieren, dass eine nochmalige Prifung der Validitat
des Zertifikats der Partei so bald nach der ersten un-
ndtig ist, und man wird bevorzugen, der Partei zu ver-
trauen, anstatt die Validierungsgebuhr ein zweites
Mal zu bezahlen.

[0170] Man wird verstehen, dass die Befehle in der
Richtliniendatei so gestaltet werden kdnnen, dass sie
das Vertrauensniveau reflektieren, das das Unter-
nehmen in seine Kunden oder Lieferanten hat, auf
der Basis der Erfahrungen von Personen innerhalb
des Unternehmens, der Transaktionsbetrage, die
ohne signifikantes Risiko als zuldssig angesehen
werden usw. Die Richtliniendatei kann auch zum Im-
plementieren allgemeinerer Richtlinien eingerichtet
werden, die in Verbindung mit einer Aufzeichnung

von Transaktionsdetails fir den Inhaber dieses digi-
talen Zertifikats verwendet werden sollen. So kann
beispielsweise jede Transaktion, die vom Inhaber an-
geboten wird, mit dem Datensatz von den zuvor von
ihm getétigten verglichen werden, um zu sehen, ob
der Betrag und die bestellten Waren und Dienste mit
seiner Handelshistorie im Einklang stehen. Wenn
nicht, dann kann es wiinschenswert sein, die Validitat
des Zertifikats zu prifen, um zu bestatigen, dass es
noch gultig ist und die ldentitdt des Senders garan-
tiert. Wenn es widerrufen wurde, dann hat sich mog-
licherweise eine Drittpartei den Private-Key des ur-
springlichen Inhabers beschafft und versucht, betri-
gerische Transaktionen durchzuflhren.

[0171] Nach dem Prifen der Richtliniendaten in
Schritt S204 wurde entweder das Vertrauen in das di-
gitale Zertifikat festgestellt oder auch nicht. Im Ent-
scheidungsschritt S206 geht die Steuerung, wenn
das Vertrauen festgestellt wurde, zu Schritt S208, wo
die die Transaktion enthaltende Ubertragung akzep-
tiert wird. Die Steuerung geht dann zu Schritt S200,
wo das Modul die Routine verlasst und die Steuerung
zu Punkt Ain Eig. 3 im Falle eines Webbrowsers oder
zu Punkt A in Fig. 5 im Falle eines Email-Client geht.

[0172] Wenn in Schritt S206 das Vertrauen in das
digitale Zertifikat nicht festgestellt wird, dann geht die
Steuerung zu Schritt S210, wo ein Online-Validie-
rungscheck an dem digitalen Zertifikat durchgefiihrt
wird. Dies kann die Prifung beinhalten, ob das digi-
tale Zertifikat widerrufen wurde oder ob, im Falle ei-
ner eCommerce-Transaktion, der Ausgeber des digi-
talen Zertifikats eine Gewahrleistung fir den in der
Transaktion versprochenen Betrag bestéatigt. Die
Steuerung geht als Nachstes weiter zu Schritt S212,
wo der in der Datenbank fur dieses Zertifikat gespei-
cherte Validitatsstatus auf den neuesten Stand ge-
bracht wird. Die Steuerung geht dann zum Entschei-
dungsschritt S214, wo die Steuerung, wenn das Zer-
tifikat als unglltig gefunden wird, zu Schritt S198
geht, wo die Ubertragung abgelehnt wird, oder zu
Schritt S208, wo die Ubertragung akzeptiert wird.
Eine Ablehnung der Ubertragung kann bedeuten,
dass sie aus der Mailbox des Empfangers gel6scht
wird, bevor sie gedffnet wird, oder dass die Ubertra-
gung mit dem Wort ,abgelehnt' oder einem anderen
Indikator markiert wird. Nach Schritt S198 oder S208
geht die Steuerung zu Schritt S200, wo das Modul die
Routine verlasst. Wann immer eine Transaktion zu-
gelassen wird, wird die Datenbank so aktualisiert,
dass sie Informationen ber die Transaktion wie z. B.
Datum und Betrag enthalt, damit die Informationen
beim Ermitteln der Notwendigkeit fiir weitere Validie-
rungschecks benutzt werden kdnnen.

Aufzeichnung von Informationen

[0173] Das bevorzugte System bietet auch einen
Weg, um Transaktionsinformationen flr online durch-
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geflhrte Transaktionen automatisch aufzuzeichnen.
In diesem Zusammenhang sollen die Begriffe ,Trans-
aktion' und ,eCommerce-Transaktion' eine Vereinba-
rung zwischen zwei Parteien Uber das Internet oder
sogar Uber dasselbe Netzwerk eines Unternehmens
bedeuten, in der Geld oder ein Geldwert versprochen
wird. Normalerweise ist der Benutzer selbst zum Fiih-
ren von Transaktionsinformationen verantwortlich, in-
dem er Papierkopien der relevanten elektronischen
Datensatze anfertigt oder indem er aktiv Kopien
eventueller elektronischer Datensatze in Dateien auf
seinem Computer speichert. Die Abhangigkeit von
manuellen Methoden, um das Fihren solcher Auf-
zeichnungen zu gewahrleisten, ist eindeutig sowohl
unzuverlassig als auch arbeitsaufwandig.

[0174] Das bevorzugte System andererseits sucht
den Informationsgehalt aller vom System verarbeite-
ten Kommunikationen nach Anzeichen daflir ab,
dass eine Transaktion begonnen hat oder stattfindet.
Es gibt viele solcher Anzeichen. Das einfachste ist
das, ob die Verbindung sicher ist oder nicht, da die
meisten Webseiten vor dem Durchfiihren einer
Transaktion eine sichere Verbindung negoziieren und
diese Verbindung danach wieder schlieRen. Die Er-
mittlung, ob eine Verbindung sicher ist, erfolgt durch
Untersuchen der URL-Adresse der Zielwebseite.
Eine sichere Verbindung wird durch ein ,s' nach dem
Prafix ,http' angezeigt. So besteht eine Betriebsart
des bevorzugten Systems darin, alle zu einer Webs-
eite gesendeten Seiten aufzuzeichnen, wahrend eine
Verbindung sicher ist. Das bevorzugte System fiihrt
auch Aufzeichnungen Ulber Webseiten, die sichere
Verbindungen negoziieren, aber keine eCommer-
ce-Sites sind, d. h. solche, die zu anderen Zwecken
als fir Kaufe angeschlossen sind und die keine zu
diesen Seiten Ubertragenen Daten aufzeichnen. Eine
solche Webseite kdnnte die Hutmail-Webseite von
Microsoft sein, die einen Email-Dienst bereitstellt.

[0175] Ein anderes Anzeichen konnte einfach die
URL-Adresse der Site sein. In diesem Fall kann das
bevorzugte System so konfiguriert werden, dass es
alle zu einer Webseite ibertragenen Daten aufzeich-
net, die als die eines Online-Handelsunternehmens
identifiziert wurden. Andere Anzeichen koénnten eine
identifizierte Kreditkartennummer, eine elektronische
Quittung, eine Email-Bestatigung des Verkaufs, die
Verwendung eines digitalen Zertifikats, insbesondere
eines digitalen Garantiezertifikats, oder ein Kaufcode
sein.

[0176] Wenn der Ablauf einer Transaktion identifi-
ziert wurde, dann kann das bevorzugte System die
Details der Transaktion sowohl durch Speichern der
Gesamtheit jeder Kommunikation zwischen einem
Benutzer und dem identifizierten Handler oder durch
Scannen der Ubertragungen und Extrahieren be-
stimmter Details wie z. B. Datum, Betrag, Warentyp,
Menge usw. aufzeichnen.

[0177] Das Aufzeichnen von Transaktionsdaten
kann gestoppt werden, wenn das Ende der Transak-
tion identifiziert wird oder wenn eine vordefinierte An-
zahl von Ubertragungen zwischen dem Kaufer und
dem Handler stattgefunden hat. Ebenso kann das be-
vorzugte System, wenn eine Transaktion identifiziert
wurde, in der Datenbank eine vordefinierte Anzahl
von gecachten Ubertragungen aufzeichnen, die un-
mittelbar vor der ersten erkannten Ubertragung der
Transaktion stattgefunden haben.

[0178] Dies ist dann nutzlich, wenn beispielsweise
das erste Anzeichen dafir, dass eine Ubertragung
stattfindet, die Erkennung einer Kreditkartennummer
oder einer elektronischen Quittung ist, da diese wahr-
scheinlich ganz am Ende einer Transaktion empfan-
gen werden. Die vorherigen Ubertragungen kénnen
beispielsweise aus Webseiten bestehen, die Informa-
tionen Uber die gekauften Waren oder Dienste ent-
halten, oder ein Austausch von Emails, wo Spezifika-
tionen oder Lieferbedingungen vereinbart wurden.
Man beachte, dass es vollkommen mdglich ist, dass
frihere Ubertragungen vom selben Typ sind wie die,
in denen die Transaktion erkannt wurde, oder von ei-
nem anderen Typ oder eine Mischung von Typen. So
konnte beispielsweise ein Benutzer eine Website
www.abc.com besuchen, Details von Waren einholen
und diese dann in einer zu Orders@abc.com gesen-
deten Email bestellen.

[0179] Das bevorzugte System zeichnet die Trans-
aktionsdetails in einer zentralisierten gemeinsamen
Datenbank 42 auf. Zusatzlich kann die Datenbank
eine lokale Datei oder ein Dienst auf einem Netzwerk
sein. Die in der Datenbank gespeicherten Informatio-
nen kénnen mit bekannten Verschlisselungstechni-
ken verschlusselt werden, so dass nur eine Person
mit ausreichender Autorisierung darauf zugreifen
kann.

[0180] Eig.12 ist eine Darstellung des Ablaufs ei-
nes Ausflihrungsbeispiels fir ein Modul zum ldentifi-
zieren, wann eine elektronische Transaktion online
durchgefuhrt wird. Eig. 14 illustriert den Vorgang, mit
dem das bevorzugte System eine identifizierte Trans-
aktion in der Datenbank aufzeichnet, und Fig. 15 il-
lustriert, wie das bevorzugte System es zulasst, dass
eine identifizierte Transaktion auf der Basis einer vor-
bestimmten Zulassungsrichtlinie zugelassen oder
abgelehnt wird.

[0181] Als Nachstes wird mit Bezug auf Fig. 12 der
Betrieb eines Moduls zum Identifizieren beschrieben,
wann eine Online-Transaktion stattfindet.

[0182] Das Modul beginnt den Betrieb in Schritt
S250 als Reaktion auf den Empfang von Daten oder
als Reaktion darauf, dass ein Benutzer die Ubertra-
gung von Daten zu einem fernen Ort einleitet. Im Fal-
le einer Webbrowser-Implementation ist dies nach
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Punkt A bzw. nach Punkt C, wie in Fig. 3 gezeigt; bei
einer Implementation in einem Email-Client ist dies
nach Punkt A bzw. B, wie in Fig. 5 gezeigt.

[0183] Die Steuerung geht dann zum Entschei-
dungsschritt S252, wo ermittelt wird, ob, im Falle ei-
nes Webbrowsers, eine sichere Verbindung zwi-
schen der Daten Ubertragenden Site und der Daten
empfangenden Site negoziiert wurde. Dies kann
durch Abfragen der URL-Adresse erzielt werden, mit
der die Verbindung aufgenommen wurde, wie oben
erwahnt, oder durch Abfragen des Webbrowsers, um
zu sehen, ob verschlisselt wird. Bei einer
Email-Nachricht fallt dieser Schritt weg und die Steu-
erung geht direkt zu Schritt S260. Da Online-Web-
browser-Transaktionen gewdhnlich die Ubertragung
von personlichen Informationen wie Name und
Adresse, Kreditkartennummer oder andere Konto-
kenninformationen beinhalten, werden sichere Ver-
bindungen gewdhnlich ganz selbstverstandlich nego-
zZiiert. So ist die Anwesenheit einer sicheren Verbin-
dung allein ein guter Hinweis darauf, dass eine
Transaktion stattfindet. Sichere Verbindungen koén-
nen jedoch auch aus anderen Griinden als die Uber-
tragung von Transaktionsdetails negoziiert werden.
Wenn also in Schritt S252 festgestellt wird, dass die
Verbindung sicher ist, dann geht die Steuerung zu
Schritt S254, wo die Adresse der fernen Site, mit der
die Verbindung hergestellt wurde, anhand einer Liste
bekannter Sites gepriift wird, die keine Einrichtungen
zum Durchfiihren von Online-Transaktionen bieten,
aber die sichere Verbindungen herstellen. Browser-
gestlitzte Email-Sites wie z. B. die Notmail-Site von
Microsoft sind ein solches Beispiel. Die Steuerung
geht dann zum Entscheidungsschritt S256, wo eine
Ermittlung auf der Basis des vorherigen Checks er-
folgt. Wenn die Site-Adresse als Non-eCommer-
ce-Site identifiziert wird, d. h. eine, die die Ausfih-
rung einer Transaktion nicht ermdglicht, dann wird
festgestellt, dass eine Transaktion moglicherweise
stattfindet oder nicht, und die Steuerung geht zum
Entscheidungsschritt S260, um weitere Checks lber
den Inhalt der Ubertragung durchzufiihren. Wenn in
Schritt S256 die Site-Adresse nicht als eine bekannte
NoneCommerce-Site identifiziert wird, dann wird da-
von ausgegangen, dass eine Online-Transaktion
stattfindet, und das Modul verlasst die Routine bei
Schritt S258.

[0184] Wenn in Schritt S252 gefunden wird, dass
keine sichere Verbindung hergestellt wurde, oder
wenn eine sichere Verbindung hergestellt wurde,
aber mit einer bekannten NoneCommerce-Site ge-
maRk Ermittlung in Schritt S256, oder wenn die Uber-
tragung eine Email ist, dann geht die Steuerung zum
Entscheidungsschritt S260. Im Entscheidungsschritt
S260 erfolgt der erste einer Reihe von Checks Uber
den Inhalt der Ubertragung, um zu ermitteln, ob sie
Teil einer Transaktion ist oder nicht. In Schritt 260
wird die Ubertragung gescannt, um zu sehen, ob sie

eine Kreditkartennummer enthalt. Das Verfahren
hierfir wurde mit Bezug auf Fig.8 beschrieben.
Wenn in der Ubertragung eine Kreditkartennummer
gefunden wird, dann wird davon ausgegangen, dass
eine Transaktion stattfinden muss, und die Steuerung
geht zu Schritt S258, wo das Modul die Routine ver-
lasst. Wenn keine Kreditkartennummer gefunden
wird, dann geht die Steuerung stattdessen zum Ent-
scheidungsschritt S262, wo die Ubertragung ge-
scannt wird, um zu sehen, ob sie einen Kontocode
enthalt. Kontocodes kdénnen (zum Beispiel) in einer
separaten Datei gespeichert werden, auf die das Mo-
dul bei der Ausfiihrung dieses Schrittes zugreift, oder
alternativ kann ein Kontocode anhand von beschrei-
benden Daten in der Ubertragung identifiziert wer-
den, wie z. B. ein Feldname wie ,Kontonummer' oder
ahnliche Zeichen, die im Text einer Nachricht erschei-
nen.

[0185] Wenn im Entscheidungsschritt S262 ein
Kontocode gefunden wird, dann wird davon ausge-
gangen, dass die Ubertragung Teil einer Transaktion
ist, und die Steuerung geht zu Schritt S258, wo das
Modul die Routine verlasst. Wenn kein Kontocode
gefunden wird, dann geht die Steuerung zu Schritt
S264, wo im Falle eines Webbrowsers die
URL-Adresse mit einer Liste von bekannten, in einer
Datei oder in einer Datenbank gespeicherten eCom-
merce-URL-Adressen verglichen wird. Im Entschei-
dungsschritt S266 erfolgt eine Ermittlung an diesem
Vergleich. Wenn gefunden wird, dass die URL-Adres-
se auf einer bekannten eCommerce-Seite oder Teil
eines bekannten Satzes von eCommerce-Seiten ist,
dann wird festgestellt, dass eine eCommerce-Trans-
aktion stattfindet, und die Steuerung geht zu Schritt
S258, wo das Modul die Routine verlasst. Ebenso
kann, bei einer Email, die Zieladresse mit einer Liste
bekannter eCommerce-Email-Adressen verglichen
werden, z. B. ,orders@abc.com’, und im Falle einer
Ubereinstimmung wird festgestellt, dass eine eCom-
merce-Transaktion stattfindet, und die Steuerung
geht zu Schritt $258, wo das Modul die Routine ver-
|asst.

[0186] Die soeben beschriebenen Checks sind le-
diglich fur die moéglichen Checks reprasentativ, die
vorgenommen werden kénnten, um zu ermitteln, ob
eine Ubertragung wahrscheinlich Teil einer eCom-
merce-Transaktion ist oder nicht, und sollen nicht er-
schopfend sein. Ferner hat die Reihenfolge, in der die
Checks illustriert wurden, keine besondere Bedeu-
tung. Die Reihenfolge ist lediglich von der Struktur
der Richtliniendaten abhangig, wie mit Bezug auf
Fig. 13 ersichtlich ist.

[0187] In Schritt S268 ist ein allgemeiner Check il-
lustriert, der zusatzlich zu den oben beschriebenen
eventuelle weitere Checks nach einem Hinweis auf
eine Transaktion reprasentiert, die ein Unternehmen
als winschenswert ansieht, wie z. B. die Suche nach
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Kaufcodes oder eingebetteten Codes in den Daten.
Es wird bevorzugt, dass es der Webbrowser oder der
Email-Client, der im bevorzugten System verwendet
wird, dem Benutzer erlaubt, Ubertragungen mit ei-
nem eingebetteten Code zu markieren, um anzuzei-
gen, dass die Ubertragung Teil einer Transaktion und
aufzuzeichnen ist. Auch koénnte der eingebettete
Code dadurch in die Daten gesetzt werden, dass die
Website oder der Email-Client einige der Transakti-
onsdaten zur Workstation des Benutzers sendet.

[0188] Die Steuerung geht nach Schritt S266 zu die-
sem Schritt, wenn die Site nicht als bekannte eCom-
merce-Site erkannt wird, und wenn ein solcher Trans-
aktionsindikator in Schritt S268 gefunden wird, dann
wird festgestellt, dass eine Transaktion stattfindet
und die Steuerung geht zu Schritt S258, wo das Mo-
dul die Routine verlasst. Wenn in Schritt S268 kein
solcher Indikator gefunden wird, dann wird davon
ausgegangen, dass keine Transaktion stattfindet,
und das Modul verlasst die Routine in Schritt S258.
Nach dem Verlassen kénnen die Daten nach Punkt C
und B in Fig. 3 bzw. Fig. 5 Gibertragen oder nach ih-
rem Empfang an Punkt A in den Eig. 3 und Eig. 5 ver-
arbeitet werden.

[0189] Ziel in dem beschriebenen Beispiel ist es,
das Aufzeichnen von Ubertragungen und mdglichen
Transaktionsdetails zu beginnen, wenn auch nur der
Verdacht besteht, dass eine Transaktion stattfindet.
Es wird davon ausgegangen, dass es vorzuziehen
ist, Daten aufzuzeichnen, auch wenn sie nicht Teil ei-
ner Transaktion sind, anstatt eine Transaktion Uber-
haupt nicht aufzuzeichnen. Eig. 13 ist eine lllustration
der Richtliniendaten, die zum ldentifizieren verwen-
det werden, dass eine eCommerce-Transaktion statt-
findet, und um die Art und Weise zu steuern, in der
die Transaktionsdaten aufgezeichnet werden. Die
Richtliniendaten werden durch einen Transaktions-
zweig des Richtliniendatenbaums reprasentiert, der
in zwei separate Unterzweige mit der Bezeichnung
,Identification' und ,Termination' unterteilt wird. Der
Identification-Zweig wiederum ist in funf Unterzweige
unterteilt, die den Feststellungen entsprechen, die in
dem in Fig. 12 illustrierten Prozess vorgenommen
wurden. Der erste dieser Unterzweige mit der Be-
zeichnung ,IfConnectionGoesSecure' erlaubt es ei-
nem Benutzer vorzugeben, ob die Aufzeichnung be-
ginnen soll, wenn das Einsteckmodul erfasst, dass
die Verbindung zum Webserver sicher geworden ist.
Die auf diesem Unterzweig vorgegebene Bedingung
entspricht dem in Fig. 12 gezeigten Entscheidungs-
schritt S252. Man wird mit Bezug auf die Fig. 12 und
Fig. 13 verstehen, dass der in Fig. 12 gezeigte Steu-
erfluss dem Layout der Bedingungen entspricht, die
aufden in Eig. 13 gezeigten Zweigen des Richtlinien-
datenbaums vorgegeben sind. Der ExcludedSi-
tes-Zweig des IfConnectionGoesSecure-Zweigs ent-
halt einen Verweis auf eine Tabelle q, in der die Web-
sites aufgefuhrt sind, die bekanntlich sichere Sites

negoziieren, von denen aber bekannt ist, dass sie
keine eCommerce-Websites sind. Auf Tabelle q wird
in Schritt S256 des in Fig. 12 gezeigten Prozesses
verwiesen.

[0190] Der nachste Unterzweig des Identificati-
on-Zweigs heilt ,IfCreditCardNumberPresent' und
erlaubt es dem Benutzer vorzugeben, ob die Erfas-
sung einer Kreditkartennummer zum Einleiten des
Aufzeichnens von Ubertragenen oder empfangenen
Daten verwendet werden soll oder nicht. Dieser Un-
terzweig entspricht dem Entscheidungsschritt S260.
Der PreviousPages-Unterzweig des IfCreditCardN-
umberPresent-Zweigs fuhrt die Zahl von Webseiten
vor der Webseite auf, in der die Kreditkartennummer
erfasst wurde, die ebenfalls aufzuzeichnen sind. Da
Kreditkartennummern normalerweise am Ende der
Transaktion submittiert werden, kénnen mit diesem
Unterzweig vorherige Webseiten, die wahrscheinlich
die Details und die Anforderung der Transaktion ent-
halten, abgerufen und gespeichert werden. Diese
Webseiten werden kontinuierlich durch das bevor-
zugte System gecacht, so dass im Falle der Identifi-
kation einer Transaktion diese aus dem Cache abge-
rufen und in der Datenbank gespeichert werden
kann. Dies wird mit Bezug auf Eig. 14 naher erlautert.

[0191] Der nachste Unterzweig des Identifikati-
on-Zweigs heildt ,IfAccountsCodePresent' und er-
moglicht es einem Benutzer vorzugeben, ob die Er-
kennung eines Kontocodes in den Gbertragenen oder
empfangenen Daten als ein Indikator zum Einleiten
des Aufzeichnens der Daten anzusehen ist. Die Kon-
tocodes werden in dem in Eig. 12 gezeigten Schritt
S262 durch Verweis auf Tabelle r identifiziert. Der
Verweis auf diese Tabelle befindet sich im Account-
Codes-Unterzweig des IfAccountCodePre-
sent-Zweigs. Man beachte, dass diese Tabelle auch
die Zahl vorheriger aufzuzeichnender Seiten ahnlich
wie die oben flur die Kreditkartenidentifikation be-
schriebene zeigt, aber in diesem Fall wird die Zahl
der aufzuzeichnenden vorherigen Seiten in Tabelle r
gespeichert, so dass eine andere Anzahl von Seiten
fur jeden erfassten Kontencode vorgegeben werden
kann.

[0192] Mit dem IfKnownECommerceSite-Zweig
kann der Benutzer eine Liste von Sites, Teilen von Si-
tes oder sogar einzelnen Seiten entsprechenden
URL-Adressen erstellen, wo bekanntlich eCommer-
ce-Transaktionen stattfinden. Die URL-Adresse der
aktuellen Seite wird mit Eintragen in dieser Liste ver-
glichen, um zu ermitteln, ob eine Transaktion stattfin-
det. Der KnownSites-Unterzweig enthalt einen Ver-
weis auf Tabelle s, in der die URL-Adressen bekann-
ter eCommerce-Sites gespeichert sind. Die Ermitt-
lung, ob die URL-Adresse der Website eine bekannte
eCommerce-Site ist, erfolgt im Entscheidungsschritt
S266 nach Schritt S264 von Fig. 12. SchlieBlich bie-
tet der IfOtherindicatorPresent-Zweig dem Benutzer
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eine Moglichkeit, um vorzugeben, ob die Ermittlung
anderer Indikatoren als Anfangspunkt fur das Auf-
zeichnen von Daten benutzt werden soll oder nicht.
Zwei Unterzweige dieses Zweigs namens Keywords
und PreviousPages geben magliche erkennbare Indi-
katoren an, in diesem Fall die in Tabelle t aufgefiihr-
ten Schlisselwdrter, und auch die Zahl der vorheri-
gen Seiten, die gespeichert werden missen, wenn
Schlisselworter erkannt werden.

[0193] Der Termination-Zweig des Transac-
tions-Zweigs teilt sich in vier Unterzweige auf, die Be-
dingungen zum Beenden des Aufzeichnens von ge-
sendeten oder empfangenen Daten angeben. Jeder
Unterzweig gibt eine Bedingung an, anhand derer
das Ende der Transaktion definiert werden kann. Mit
dem ersten Zweig, ,IfConnectionGoeslnsecure’,
kann der Benutzer vorzugeben, dass das Aufgeben
einer sicheren Verbindung durch den Webbrowser
das Ende einer Transaktion anzeigt, so dass die Auf-
zeichnung gestoppt werden sollte. Die anderen Un-
terzweige geben vor, dass die Aufzeichnung jeweils
zu stoppen ist, wenn sich die Website andert, wenn
eine digitale Quittung empfangen wird, sowie nach
dem Empfang von 20 Webseiten nach der Identifika-
tion, dass eine Transaktion stattfindet.

[0194] Es muss hervorgehoben werden, dass Richt-
liniendaten, die insbesondere in diesem Diagramm,
aber auch in den anderen Diagrammen dargestellt
sind, fir jeden Benutzer individuell sind. Ein Benutzer
kann nicht nur vorgeben, ob auf bestimmte Bedin-
gungen zu reagieren ist oder nicht, indem er die Ja-
oder Nein-Variable entsprechend einstellt oder z. B.
die Anzahl der Seiten andert, die aufgezeichnet wer-
den sollen, sondern auch die Struktur und Anordnung
von Zweigen und die auf diesen Zweigen vorgegebe-
nen Bedingungen kdnnen sich von Benutzer zu Be-
nutzer unterscheiden. Man wird verstehen, dass das
Richtlinienbeispiel zwar das Aufzeichnen von Trans-
aktionen in einer Webbrowser-Umgebung be-
schreibt, aber eine ahnliche Richtlinie wiirde auch die
Email-Umgebung steuern, die Sichere-Verbin-
dung-Option weglassen, aber die Definition einer
Richtlinie zum Aufzeichnen von Emails nach dem Er-
kennen von Kreditkartennummern, Kontocodes oder
anderen identifizierbaren Informationen darin zulas-
sen, oder wo Emails zu bekannten eCommer-
ce-Adressen gesendet werden.

[0195] Von dem Verfahren zum ldentifizieren einer
Transaktion kann dann voll profitiert werden, wenn
das Verfahren zusammen mit Mitteln zum Aufzeich-
nen von Ubertragungen zwischen einem Benutzer
des bevorzugten Systems und einer fernen Site an-
gewendet wird. So kdnnen Aufzeichnungen aller von
einem Benutzer ausgefiihrten Transaktionen auto-
matisch gefiihrt werden. Die Datensatze kénnen auf
dem neuesten Stand gehalten werden, ohne Papier-
kopien jeder empfangenen oder gesendeten Ubertra-

gung anfertigen zu missen. Dies macht die Buchfiih-
rung eines Unternehmens wesentlich einfacher und
genauer.

[0196] Fig. 14 illustriert den Betrieb eines Moduls
zum Aufzeichnen von Ubertragungen, die eine
Transaktion umfassen. Das Modul beginnt in Schritt
S270.

[0197] Wenn das Modul als Teil eines Webbrowsers
implementiert wird, dann beginnt Schritt S270 in
Punkt A in Fig. 3 nach dem Empfang von Daten oder
nach Punkt C in Fig. 3 unmittelbar vor dem Senden
von Daten zu einer fernen Site. Bei einer Implemen-
tation des Moduls als Teil eines Email-Client erfolgt
Schritt S270 nach Punkt A in Fig. 5, nachdem eine
Email empfangen wurde, oder nach Punkt B in Fig. 5,
unmittelbar bevor eine vom Benutzer verfasste Email
zu einem Empfanger gesendet wird.

[0198] Nach Schritt S270 geht die Steuerung zu
Schritt S272, wo der Test zum Identifizieren einer
Transaktion, oben mit Bezug auf Fig. 9 beschrieben,
durchgefiihrt und ermittelt wird, ob eine eCommer-
ce-Transaktion stattfindet oder nicht. Die Steuerung
geht dann zum Entscheidungsschritt S274, wo nach
der Feststellung, dass keine Transaktion stattfindet,
die Steuerung direkt zu Schritt S276 geht, wo das
Modul die Routine verlasst.

[0199] Wenn jedoch festgestellt wird, dass eine
Transaktion stattfindet, dann geht die Steuerung zu
Schritt S278, wo die Richtlinie anhand eines oder
mehrerer Erkennungsmittel, die Identitat des Sen-
ders, der Betrag der Transaktion geprift wird, oder
andere Parameter zum Bestimmen, welche vorheri-
gen Ubertragungen ggf. mit der identifizierten Uber-
tragung gespeichert werden sollten und wie detailliert
die Ubertragung aufgezeichnet werden soll. Die
Richtlinie kdnnte beispielsweise verlangen, dass eine
Transaktion fur eine grolte Geldsumme ausfihrlicher
aufgezeichnet wird als eine Transaktion fir eine klei-
ne Summe. Ein Betriebsbeispiel hierfir kdnnte die
Aufzeichnung jeder Webseite sein, auf die beim
Durchfiihren einer Transaktion auf der Website eines
Online-Handlers bei Transaktionen fir groRe Geld-
summen zugegriffen wird, wobei aber nur die Uber-
tragung aufgezeichnet wird, die eine elektronische
Quittung fir Transaktionen fiir kleinere Betrage bein-
haltet.

[0200] Die Richtliniendatei koénnte auf’er der zu
speichernden Datenmenge auch den Charakter der
aufzuzeichnenden Daten bestimmen. Die gesamte
Ubertragung oder Webseite kann als eine Serie von
Schnappschiissen der Transaktion ebenso aufge-
zeichnet werden, wie beispielsweise Webseiten in
Cache-Speichern gespeichert werden, oder alterna-
tiv kdnnen individuelle Datenelemente, wie z. B. Da-
tum, Identitat des Handlers, Betrag usw., aus der
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Ubertragung oder Webseite extrahiert und entweder
alleine oder zusammen mit den Schnappschussda-
ten gespeichert werden.

[0201] Auf diese Weise kann Speicherplatz am ef-
fektivsten genutzt werden, um sicherzustellen, dass
genligend Platz zum Aufzeichnen der wichtigsten
Transaktionen vorhanden ist. Die Menge der aufzu-
zeichnenden Transaktionsdaten kann auch von der
Identitat des Handlers, vom geografischen Ort, der
Handelshistorie mit dem Unternehmen des Benut-
zers sowie den angebotenen Waren und Diensten
abhangig sein.

[0202] In Fig.13 zeigen die Richtliniendatenbei-
spiele ein einfaches Szenario, in dem die aufzuzeich-
nende Datenmenge im Hinblick auf die Zahl der
Webseiten vorgegeben wird, die von den im Memory
gecachten Seiten abzurufen sind. Die Anzahl unter-
scheidet sich je nachdem, ob eine Kreditkartennum-
mer, ein Kontocode oder ein Schlisselwort identifi-
ziert wird. Ferner zeigt Tabelle r, dass sich die Zahl
der zu speichernden vorherigen Webseiten mit der
Erkennung unterschiedlicher Kontocodes unterschei-
den kann, je nach der relativen Bedeutung des Kon-
tos.

[0203] Die Erweiterung dieses einfachen Falls auf
einen weiter entwickelten kann dadurch erzielt wer-
den, dass in den Richtliniendaten ein hoheres De-
tail-Level gegeben wird. Weitere Zweige am Richtlini-
endatenbaum konnten Firmen- oder Personenna-
men oder Schlisselworter in Bezug auf Waren
und/oder Dienste vorgeben; ebenso die gemal die-
sen Schllusselwortern aufzuzeichnende Datenmenge
und Namen.

[0204] Auch die Tabellen kdnnten so erweitert wer-
den, dass sie auf die Menge an unterschiedlichen
Datentypen verweisen, die gespeichert werden sol-
len. Daten wie z. B. der Firmenname, was verkauft
wird, die Menge usw. kdnnten aus dem Email-Text,
dem die Webseite definierenden HTML-Text oder aus
der DOM-Reprasentation der Webseite extrahiert
und in der Datenbank gespeichert werden.

[0205] Es konnen alle im Cache gespeicherten
Webseiten oder Informationen abgerufen werden,
oder das System kann nur Seiten abrufen, die mit der
anfangs als Teil einer Transaktion identifizierten Seite
gemeinsame Details haben.

[0206] Alternativkann dem Benutzer eine Liste aller
gespeicherten Nachrichten vorgelegt werden, aus
der der Benutzer solche Ubertragungen manuell aus-
wahlen kann, die sich auf die identifizierte Transakti-
on beziehen.

[0207] Nach dem Ermitteln, wie viele Daten aufge-
zeichnet werden sollen, geht die Steuerung zum Ent-

scheidungsschritt S280. Wenn in Schritt S280 friihe-
re Ubertragungen zu speichern sind, geht die Steue-
rung zu Schritt S282, wo die im lokalen Cache ge-
speicherten Ubertragungen abgerufen werden. Bei
einem Webbrowser kann dies eine vorbestimmte An-
zahl friiherer Seiten sein, wie oben beschrieben. Wo
die Transaktion in einem Webbrowser erkannt wurde,
da kann eine Richtlinie auch diktieren, dass der Ca-
che nach friiheren Email-Nachrichten in Bezug auf
die Transaktion durchsucht wird, die z. B. von dersel-
ben Organisation gesendet oder empfangen wurde.
Dies kann durch Vergleichen der Teile der
URL-Adresse des Browsers mit Teilen der
Email-Adressen ermittelt werden. Ebenso kénnen in
Email-Nachrichten erkannte Transaktionen bewir-
ken, dass sowohl friihere Emails als auch friihere
Webseiten aus dem Cache abgerufen werden. Die
Steuerung geht dann zu Schritt S284, wo die identifi-
zierte Transaktion und evtl. abgerufene frithere Uber-
tragungen in der Systemdatenbank 42 gespeichert
werden.

[0208] In Schritt S280 geht die Steuerung, wenn kei-
ne friheren Ubertragungen bendtigt werden, direkt
zu Schritt S284, wo die als Transaktion identifizierte
Ubertragung in der Systemdatenbank aufgezeichnet
wird. Zur selben Zeit, in der die Ubertragungen in
Schritt S284 gespeichert werden, kénnen auch ver-
wandte Daten wie die Benutzeridentitat, der Betrag
und die andere Transaktionspartei in der Systemda-
tenbank registriert werden, so dass ein kompletter
Datensatz entsteht, obwohl dies von den Anweisun-
gen in den Richtliniendaten abhangig ist. Die Steue-
rung geht dann zu S286 und das Modul verlasst die
Routine.

[0209] Nach Schritt S276, wenn das Modul die Rou-
tine verlassen hat, kdnnen die Daten nach Punkt A in
den Fig.3 und Eig.5 ubertragen oder nach dem
Empfang an den Punkten C und B jeweils in den
Fig. 3 und Fig. 5 verarbeitet werden.

[0210] Nach der Identifikation einer Ubertragung
kénnen alle Ubertragungen zwischen dem Benutzer
und der anderen Partei aufgezeichnet werden, bis
das System erkennt, dass die Transaktion komplett
ist. Die Erkennung des Endpunkts einer Transaktion
und das Stoppen des Aufzeichnens kénnen auf eine
Weise ahnlich wie die erfolgen, die oben zum Identi-
fizieren beschrieben wurde, ob eine Transaktion
stattfindet. Die einfachste Implementation besteht
darin, Ubertragungsinformationen aufzuzeichnen, bis
eine elektronische Quittung oder ein Versandauftrag
eingegangen ist. Alternativ kann bewirkt werden,
dass das Aufzeichnen von Ubertragungen nach einer
vorbestimmten Anzahl von Ubertragungen zwischen
dem Benutzer und der anderen Partei oder nach dem
Verstreichen einer bestimmten Zeit seit der Identifika-
tion der Transaktion gestoppt wird.
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[0211] Ubertragungen kénnen vereinfacht werden,
wenn der Cache nach jeder Anderung einer Website
durch den Benutzer geleert wird. Dies halt den
Speicherbedarf fir den Cache-Memory klein und re-
duziert die Zahl der zu durchsuchenden vorherigen
Ubertragungen, wenn Suchtechniken angewendet
werden sollen.

[0212] Man wird verstehen, dass die oben beschrie-
benen Methoden auch zum Aufzeichnen von assozi-
ierten Ubertragungen angewendet werden konnen,
die nach dem Erkennen und Aufzeichnen einer
Transaktion stattfinden. So folgt auf eine mit einem
Webbrowser durchgefiihrte Transaktion typischer-
weise eine vom Verkaufer zum Kaufer gesendete Be-
statigungsemail. Diese Email kann als Teil der Trans-
aktion erkannt werden, da sie gemeinsame Charak-
teristiken wie Auftragsnummer, Kontonummer, Wa-
renbeschreibung, Preis usw. enthalt. Sie kann auch
von einer Adresse gesendet werden, die der Websi-
te-Adresse ahnlich ist, z. B. ,customerser-
vices@abc.com', wenn die fur den Kauf benutzte ur-
sprungliche Website ,abc.com' war. Vorzugsweise
wird ein Zeitelement benutzt, so dass nur Folgelber-
tragungen als mit der urspriinglichen Transaktion as-
soziiert angesehen werden, die innerhalb einer gege-
benen Zeitperiode auftreten.

[0213] Es kann vorteilhaft sein, Gber Transaktionsin-
formationen hinaus auch andere Informationen auf-
zuzeichnen, damit das Management das Verhalten
seiner Kunden analysieren kann, z. B. um zu gewahr-
leisten, dass die Organisation durch die Nutzung des
elektronischen Handels in der Tat echte Produktivi-
tatsvorteile erzielt. Solche Informationen sind nicht
auf die Produktivitat des Benutzers selbst begrenzt,
sondern auf den gesamten Prozess, so dass bei-
spielsweise ein Vergleich von Einkaufs-Websites an-
gestellt werden kann, um zu ermitteln, welche im Hin-
blick auf den Verkaufsprozess am effizientesten sind,
und somit welche den gréten Nutzen im Hinblick auf
eine Senkung der Einkaufskosten bringen. Das be-
vorzugte System ermdglicht dies durch Aufzeichnen
von zusatzlichen Informationen, wie z. B. die fir den
Kauf bendétigte Menge an Zeit, die Anzahl der Tasten-
anschlage und Mausklicke, die zum Abwickeln eines
Kaufs erforderlich sind, die Menge an ,Untatig-
keits'-Zeit, wahrend der Benutzer auf das Herunterla-
den von Seiten oder den Empfang von Antworten
wartet. Diese Informationen kénnen mit dem Trans-
aktionsdatensatz in der Datenbank aufgezeichnet
werden, so dass eine statistische Analyse Uber einen
Bereich von Transaktionen ausgefiihrt werden kann.

[0214] Die fiir eine Transaktion benétigte Zeit kann
durch Assoziieren eines Zeitstempels mit jeder der
empfangenen Ubertragungen ermittelt werden.
Wenn festgestellt wird, dass die Transaktion komplett
ist, dann wird der mit der ersten Ubertragung (die
evtl. aus dem Cache in Schritt S282 zurlickgewonnen

wurde) assoziierte Zeitstempel von dem mit der letz-
ten Ubertragung assoziierten Zeitstempel subtrahiert
und das Ergebnis, das die Gesamtdauer der Trans-
aktion sein wird, wird in der Datenbank in Schritt
S284 gespeichert. Alternativ kénnten der erste und
der letzte Zeitstempel in der Datenbank aufgezeich-
net und die Transaktionsdauer spater berechnet wer-
den. Die Zahl der Tastenanschlage und Mausklicke
kann in einem System auf der Basis von Microsoft
Windows mit Hilfe von standardmafligen Win-
dows-,Hooks' in das Betriebssystem ermittelt wer-
den. Solche Techniken sind ausfuhrlicher in dem Do-
kument ,Win 32 Hooks" von Kyle Marsh von der Mic-
rosoft Developer Network Technology Group vom 29.
Juli 1993 beschrieben, erhaltlich von der Microsoft
Corporation Website (http://msdn.microsoft.com/li-
brary/default.asp?ur1=/library
/en-us/dnmgmt/html/msdn hooks32.asp).

[0215] Das bevorzugte System fihrt einen Zahler
fur die Anzahl der Tastenanschldge (mit dem WH
KEYBOARD Hook) und Mausklicke (mit dem WH
MOUSE Hook), die jeweils zwischen empfangenen
Ubertragungen auftreten, und assoziiert diese Sum-
men mit der empfangenen Ubertragung. Die Tasten-
anschldge und Mausklicke, die auftreten, wahrend
eine andere Anwendung im Fokus ist (z. B. wenn der
Benutzer voribergehend auf eine andere Anwen-
dung umschaltet), werden ignoriert. Wenn festgestellt
wird, dass die Transaktion komplett ist, dann werden
die Summen der Tastenanschlage und Mausklicke,
die zwischen der ersten Ubertragung (die méglicher-
weise aus dem Cache in Schritt S282 zurtickgewon-
nen wurde) und der letzten Ubertragung aufgetreten
sind, miteinander addiert, und das Ergebnis, das die
Gesamtzahl der Tastenanschldge und Mausklicke
wahrend der gesamten Transaktion ist, wird in der
Datenbank in Schritt S284 gespeichert. Ebenso kann
die Reaktionszeit der Website-Transaktion durch No-
tieren des Zeitpunkts, an dem jede abgehende Uber-
tragungsanforderung gesendet wurde, und Subtra-
hieren des Ergebnisses von dem Zeitpunkt, an dem
die Antwortliibertragung empfangen wurde, gemes-
sen werden. Das Anhaufen der Reaktionszeiten zwi-
schen dem Anfang und dem Ende der Transaktion er-
gibt die Gesamtzeit, die der Benutzer mit dem Warten
auf die Website verbracht hat. Ebenso misst das be-
vorzugte System auch die Reaktionszeit des Benut-
zers, d. h. die Zeit zwischen dem Empfang einer
Ubertragung und dem Moment des Sendens einer
Antwort.

[0216] Das bevorzugte System berechnet auch, wie
grol’ der Anteil der Reaktionszeit des Benutzers ist,
der mit dem Eingeben von Daten verbraucht wird, so
dass die Zeit, die der Benutzer braucht, um die einge-
hende Ubertragung zu ,verdauen' (die Differenz), er-
mittelt werden kann. Die mit dem Eingeben von Da-
ten verbrachte Zeit wird mittels einer ,Stoppuhr' er-
mittelt. Die Stoppuhr wird nach jedem Empfang einer
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neuen Ubertragung zuriickgestellt und wird sofort
neu gestartet, wenn der Benutzer eine Taste an-
schlagt oder die Maus anklickt. Falls der Benutzer
eine vorbestimmte Zeit lang keine Taste anschlagt
oder die Maus anklickt, z. B. 5 Sekunden, dann
nimmt das System an, dass der Benutzer jetzt Details
der vorherigen Ubertragung verdaut, und stoppt die
Uhr. Die Uhr wird auch dann gestoppt, wenn der Tas-
tenanschlag oder Mausklick das Senden einer abge-
henden Ubertragung bewirkt. Die Summe der mit
dem Eingeben von Daten verbrachten Zeit zwischen
dem Anfang und dem Ende der Transaktion ergibt die
Gesamtzeit, die der Benutzer mit dem Eingeben von
Daten auf der Website verbracht hat. Die Zeitsum-
men kénnen in der Datenbank in Schritt S284 zur
weiteren Analyse gespeichert werden.

[0217] Das bevorzugte System stellt auch ein Mittel
zum Uberwachen von durchgefiihrten Transaktionen
und zum automatischen Verweisen der Transaktion
zur Billigung bereit, wenn diese als notwendig erach-
tet wird. Dieser Vorgang lasst es zu, dass ein grof3es
Unternehmen die von seinen Mitarbeitern vorgenom-
menen Transaktionen mit einem einzigen Satz von in
den Richtliniendaten dargelegten Kriterien iberwacht
und steuert. Auf die Richtliniendaten kann jedes Mal
Bezug genommen werden, wenn eine Transaktion
identifiziert wird, um zu ermitteln, ob der Benutzer be-
fugt ist, diese Transaktion selbst durchzufiihren, oder
ob er eine Autorisierung von einer hoheren Stelle in
dem Unternehmen bendtigt. Der Vorgang ist in
Fig. 15 illustriert, auf die nunmehr Bezug genommen
werden sollte.

[0218] Das diesen Vorgang ausgestaltende Modul
wird in Schritt S290 gestartet. Dieser Start erfolgt vor-
zugsweise, sobald alle zu beachtenden relevanten
Details der Transaktion ermittelt sind und bevor die
Transaktion kommittiert wird. Bei einer Email-Trans-
aktion befinden sich Details wie Waren und Preise ty-
pischerweise in einer einzigen Email und kénnen vor
der Ubertragung dieser Email betrachtet werden. Bei
einer Webbrowser-Transaktion kann die Existenz ei-
ner Transaktion erkannt werden, bevor alle Details
bekannt sind, und in diesem Fall erfolgt der Start erst
dann, wenn sie es sind. Dies bedeutet normalerweise
kein Problem, da eine endgultige Verpflichtung erst
ganz am Ende des Transaktionsprozesses stattfin-
det, lange nachdem alle relevanten Details bekannt
sind. Die Erkennung der Transaktion und der rele-
vanten Details kann in der oben mit Bezug auf
Fig. 12 beschriebenen Weise ermittelt werden. Kurz
mit Bezug auf die Fig. 3 und Fig. 5, dort ist zu sehen,
dass Schritt S290 nach Punkt C in Fig. 3 bei einer
Webbrowser-Implementation oder nach Punkt A in
Fig. 5 bei einer Email-Client-Implementation stattfin-
det, wenn die bendétigten Details bekannt sind.

[0219] Die Steuerung geht von Schritt S290 zum
Entscheidungsschritt S292, wo die Details der Trans-

aktion mit den Richtlinieneinstellungen verglichen
werden, um zu ermitteln, ob eine Zulassung erforder-
lich ist oder nicht. Die Ermittlung kann auf der Identi-
tat oder Stellung des die Transaktion vornehmenden
Mitarbeiters, dem Betrag der Transaktion oder der
anderen Transaktionspartei basieren. In einigen Fal-
len kénnte eine Zulassung immer erforderlich sein,
wie z. B. dann, wenn der Finanzdirektor eines Unter-
nehmens jede Transaktion tUberpriifen mdchte, bevor
sie getatigt wird.

[0220] Fig. 16 zeigt ein Beispiel fiur Richtlinienda-
ten, die zum Ermitteln, ob eine Transaktion von einer
Drittpartei genehmigt werden muss oder nicht, und
auch zum Ermitteln der Identitat eines geeigneten zu
beanspruchenden Billigers (Zulassungsstelle) ver-
wendet werden kénnen. In diesem Fall geben Bedin-
gungen in den Richtliniendaten je nach dem Transak-
tionsbetrag und der URL-Adresse der anderen Partei
der Transaktion vor, ob eine Zulassung erforderlich
ist.

[0221] Die relevanten Richtliniendaten sind im
Transactions-Approval-Zweig des Richtliniendaten-
baums dargelegt. Dieser Zweig teilt sich in vier Un-
terzweige auf. Der erste Zweig, ,MaximumUnappro-
vedTransactionAmount', definiert einen Schwellen-
betrag fur Transaktionen. Transaktionen fur Betrage
Uber diesem Schwellenwert missen vor der Durch-
fuhrung von einem Billiger genehmigt werden.

[0222] Der zweite Unterzweig, ,MaximumUnappro-
vedMonthlyAmount', definiert einen maximalen Be-
trag fur Transaktionen, die ein Benutzer innerhalb ei-
nes Monats tatigen darf. In diesem Fall erfordert jede
Transaktion, die von dem Benutzer getatigt wird, die
zur Folge hatte, dass der monatliche Gesamtbetrag
$2500 ubersteigt, eine Zulassung von einer Drittpar-
tei, wie auch weitere Transaktionen, die nach dem Er-
reichen dieses Schwellenbetrags getatigt werden
sollen.

[0223] Der dritte Zweig, ,ExcludedSites', bezieht
sich auf eine Tabelle, die Website- und Email-Adres-
sen aller Sites auffiihrt, die immer von einer Drittpar-
tei genehmigt werden muissen, bevor eine Transakti-
on getatigt werden kann. SchlieRlich bezieht sich der
letzte Zweig, ,Approvers', auf eine Tabelle, in der die
Namen moglicher Drittpartei-Billiger aufgefiihrt sind.
Neben jedem Namen steht der Hoéchstbetrag fir
Transaktionen, fir die der Billiger zulassungsbefugt
ist, sowie eine Liste von ausgeschlossenen Sites, fiir
die dieser Billiger eine Transaktion nicht genehmigen
darf. Im einfachsten Fall sind Billiger andere Compu-
ter-Benutzer, die am selben Netzwerk angeloggt sind
wie der Benutzer, der die Transaktion durchfihrt, z.
B. Abteilungsleiter oder Supervisors. Die Zulas-
sungsstellen werden, gemaf der Natur ihrer Rolle,
Mitglieder des Handelsunternehmens sein, die die
Autoritat haben, die Verantwortung flr die finanziel-
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len Transaktionen zu Ubernehmen, die das Unterneh-
men tatigt. Es ist auch mdglich, dass Billiger aus ei-
ner Gruppe von Personen genommen werden, die
primar fur diese Rolle angestellt sind, wie z. B. nur
Personen in der Finanzabteilung.

[0224] Wenn die Bedingungen auf den ersten drei
Unterzweigen des Transaktionszweigs anzeigen,
dass eine Zulassung erforderlich ist, dann kann ein
entsprechender Billiger durch Scannen der Tabelle
von Zulassungsstellen gefunden werden, bis ein Bil-
liger gefunden wird, dessen Transaktionslimit gleich
oder hoher ist als die vorgeschlagene Transaktion,
und dem es nicht untersagt ist, Transaktionen auf die-
ser relevanten Site zu genehmigen.

[0225] Man wird verstehen, dass die beispielhaften
Richtliniendaten in Fig. 16 Richtliniendaten sind, die
fur einen einzelnen Computerbenutzer oder eine Be-
nutzergruppe in dem Netzwerk spezifisch sind. Ande-
re Benutzer oder Gruppen kénnen andere Einstellun-
gen und eine andere Liste von Zulassungsstellen ha-
ben.

[0226] Man wird verstehen, dass die Bedingungen
zum Ermitteln eines geeigneten Billigers durch Er-
zeugen neuer Unterzweige auf dem Richtliniendaten-
baum geschaffen werden kénnen.

[0227] Der Ablauf des Zulassungsprozesses kann
beispielsweise auler auf solche, die eine eCommer-
ce-Transaktion umfassen, auch auf jede Ubertra-
gungsart erweitert werden. Ein solcher Vorgang kann
dadurch implementiert werden, dass die Bedingun-
gen definiert werden oder die Unterzweige der Richt-
liniendaten z. B. Benutzernamen, Adressen oder
Schlusselworter vorgeben, die in der Ubertragung
identifiziert und auf die reagiert werden muss. So
kann bewirkt werden, dass alle Email-Ubertragungen
zu einer bestimmten Firma oder Person billigungs-
pflichtig sind oder alle Emails, die vorbestimmte Infor-
mationen enthalten, per Schlisselwortidentifikation
erkannt werden.

[0228] Wenn in Schritt S292 ermittelt wird, dass kei-
ne Billigung erforderlich ist, dann geht die Steuerung
direkt zu Schritt S294, wo das Modul die Routine ver-
lasst. Nach Schritt S294 wird die Ubertragung der
Transaktion zugelassen und die Transaktion kann
ablaufen. Die Steuerung kehrt von Schritt S294 zu
Punkt C in Fig. 3 oder zu Punkt B in Fig. 5 zurick.

[0229] Wenn jedoch in Schritt S292, nach dem Kon-
sultieren der Richtlinieneinstellungen, ermittelt wird,
dass die Transaktion billigungspflichtig ist, dann geht
die Steuerung zu Schritt S296, wo die Einzelheiten
der Transaktion zum Ermitteln eines geeigneten Billi-
gers fur die Transaktion benutzt wird. Der Billiger
kann ein Firmenmitarbeiter sein, der an seiner Work-
station oder an einer Workstation mit einer dedizier-

ten Zulassungsfunktion wie z. B. Operatorkonsolen
44 wie in Fig. 2 gezeigt angeloggt ist, oder er kann
sogar ein automatisierter Prozess sein. Bei einem
grolRen Unternehmen mit einer Reihe von Abteilun-
gen kann es vorteilhaft sein, fir jede Abteilung eine
Gruppe von Billigern zu haben, wobei jede Gruppe
die Konten der Abteilung Uberwacht. So kdnnen
Transaktionen abgelehnt werden, bevor sie getatigt
werden, wenn beispielsweise der Leiter der Abteilung
beschliefl3t, alle Kaufe oder eine bestimmte Art von
Kaufen voriibergehend zu suspendieren.

[0230] Die Steuerung geht von Schritt S296 nach
der Ermittlung eines geeigneten Billigers zu Schritt
S298, wo ein Zulassungsantrag Uber eine Systemzu-
lassungswarteschlange 100 zum designierten Billiger
Ubertragen wird. Nach Schritt S298 geht die Steue-
rung zum Entscheidungsschritt S300, wo ermittelt
wird, ob eine Antwort von dem Billiger empfangen
wurde. In dem Moment, in dem ein Zulassungsantrag
vorgelegt wird, wird eine Zeituhr gestartet. Wenn in
Schritt S300 keine Antwort empfangen wurde, dann
geht die Steuerung zu Schritt S302, wo anhand der
Zeituhr ermittelt wird, ob eine Auszeitperiode verstri-
chen ist oder nicht. Vorausgesetzt, die Periode ist
nicht verstrichen, geht die Steuerung von Schritt
S302 zurlick zu S300, wo das System weiter auf eine
Antwort von dem Billiger wartet. So bilden die Ent-
scheidungsschritte S300 und S302 eine Schleife, in
der das System wartet, bis eine Antwort empfangen
wird oder bis die Auszeit ablauft. Im Entscheidungs-
schritt S300 geht die Steuerung, wenn eine Antwort
empfangen wurde, zu Schritt S304, wo eine Aktion je
nachdem stattfindet, ob die Transaktion zugelassen
oder abgelehnt wurde.

[0231] Wenn die Transaktion zugelassen wurde,
geht die Steuerung von Schritt S304 zu Schritt S294,
wo das Modul die Routine verlasst und die Ubertra-
gung stattfinden kann. Wenn jedoch die Ubertragung
nicht zugelassen wird, dann geht die Steuerung von
Schritt S300 zu Schritt S306, wo das Modul die Rou-
tine verlasst. Das Verlassen in Schritt S306 verhin-
dert jedoch die Ubertragung der Transaktion und
bringt den Benutzer zu Punkt A in Fig. 3 bei einer
Webbrowser-Implementation oder zu Schritt $S132
-Email verfassen" in Fig. 5 bei einer Email-Client-Im-
plementation zurtick.

[0232] Ebenso geht die Steuerung, wenn in Schritt
S302 festgestellt wird, dass die ,Auszeitperiode’ ohne
Eingang einer Antwort von dem Billiger abgelaufen
ist, direkt zu Schritt S306, wo das Modul die Routine
verlasst.

[0233] Die rechte Seite von Fig. 15 zeigt die flir den
Billiger beteiligten Schritte. Der Zulassungsprozess
beginnt in Schritt S310, von wo die Steuerung zu
Schritt S312 geht, in dem die Maschine des Billigers
die Systemzulassungswarteschlange nach eventuel-
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len neuen Zulassungsantragen abfragt. Die Steue-
rung geht dann zum Entscheidungsschritt S314. In
Schritt S314 geht die Steuerung, wenn kein Antrag
ansteht, zu Schritt S312 zurlick, wo die Systemwar-
teschlange erneut abgefragt wird. Diese Schritte wer-
den so lange wiederholt, bis ein Zulassungsantrag
eingeht oder bis der Billiger den Zulassungsprozess
deaktiviert.

[0234] In Schritt S314 geht die Steuerung, wenn ein
Zulassungsantrag eingeht, zu Schritt S316, wo der
Zulassungsantrag von der Systemwarteschlange he-
runtergeladen wird und der Billiger selbst entschei-
det, ob dem Antrag stattgegeben oder ob er abge-
lehnt wird. Die Steuerung geht dann zu Schritt S318,
wo die Antwort des Billigers zurlick in die Systemzu-
lassungswarteschlange und von dort zurtick zur Be-
nutzerworkstation ubertragen wird.

[0235] Die Steuerung geht von Schritt S318 zurtick
zu Schritt S312, wo die Systemzulassungswarte-
schlange nach neuen Zulassungsantragen abgefragt
wird. Man wird verstehen, dass der Zulassungspro-
zess unter Umstanden auch vollkommen automati-
siert werden koénnte. So koénnten beispielsweise
Transaktionen automatisch abgelehnt werden, wenn
das Unternehmen nicht genligend Mittel besitzt,
wenn sie verursachen wirden, dass die Budgetbetra-
ge Uberschritten wirden oder wenn sie einfach tber
einem Hochstbetrag liegen. Eine solche Automatisie-
rung kénnte alternativ als Teil des Benutzerprozes-
ses vorgesehen werden, so dass noch nicht mal ein
Zulassungsantrag gestellt wirde.

[0236] Bei der Ermittlung, ob eine gegebene Trans-
aktion genehmigt werden soll, sollte die Genehmi-
gungsstelle diese idealerweise vollstandig betrach-
ten kdnnen, z. B. so, dass sie genau sehen kann, was
gekauft wird, anstatt einfach Zusammenfassungsin-
formationen wie Gesamtpreis und Lieferant zu se-
hen. Das bevorzugte System stellt dies dadurch be-
reit, dass die oben beschriebenen Merkmale der Auf-
zeichnung von Ubertragungen mit dem Zulassungs-
merkmal kombiniert werden. Der in Schritt S298 vor-
gelegte Zulassungsantrag wird mit einem Verweis
auf den Ort in der Datenbank erganzt, in der die
Transaktionsinformationen in Schritt S284 gespei-
chert wurden. Der Billiger empféangt die Ortsdetails in
Schritt S316 und das System ruft die die Transaktion
konstituierenden Ubertragungen aus der Datenbank
ab und zeigt sie auf geeignete Weise an, so dass der
Billiger sie beim Fallen seiner Zulassungsentschei-
dung beriicksichtigen kann. Die Operation geht dann
normalerweise mit Schritt S318 weiter. Es ist natir-
lich wichtig, dass der Aufzeichnungsschritt S284
stattfindet, bevor der Zulassungsantrag in Schritt
S298 erfolgt, da die aufgezeichneten Informationen
sonst noch nicht zur Verfiigung stehen. Da die Trans-
aktion in Schritt S284 bereits identifiziert wurde, aber
noch nicht abgeschlossen ist (da sie noch nicht gebil-

ligt wurde), muss die in Schritt S284 vorgenommene
Datenbankaufzeichnung einen Flag enthalten, der
die Transaktion als ,anhangig" identifiziert. Dieser
Flag kann in Schritt S316 aktualisiert werden, so dass
er zeigt, dass die Transaktion zugelassen oder abge-
lehnt wurde, alternativ kann der Datenbankdaten-
satz, falls die Zulassung verweigert wurde, geldscht
werden, da die Transaktion nicht stattgefunden hat.

Sicherheit

[0237] Das bevorzugte System bietet Mittel zum Zu-
weisen einer angemessenen Sicherheitsbewertung
zu der Ubertragung in Abhangigkeit vom identifizier-
ten Charakter der tbertragenen Daten. Die zugewie-
sene Sicherheitsbewertung kann vom Benutzer des
Systems im Einklang mit seinen Erfordernissen an-
hand der Richtliniendaten eingestellt werden.

[0238] Die einfachste Implementation der Richtlini-
endaten ist in diesem Falle eine Liste, die in einer ers-
ten Spalte mdgliche Datentypen wie z. B. Mitarbeiter-
passworter, Arbeitgeberpassworter, Kreditkarten-
nummern, Bankdetails usw. und in einer zweiten
Spalte die gewlinschte Verschlisselungsstarke (z. B.
in Key-Bits) enthalt, die als fur den jeweiligen Daten-
typ angemessen angesehen wird. Man wird verste-
hen, dass auch andere Moglichkeiten zum Zuweisen
von Sicherheitsniveaus in Abhangigkeit vom be-
stimmten Charakter der Daten im Rahmen der Erfin-
dung angewandt werden kdnnen.

[0239] Eig.17 zeigt eine beispielhafte lllustration
von Richtliniendaten, die geeignete Verschlisse-
lungsstarken fiir verschiedene Datentypen definie-
ren. Die Richtliniendaten haben die Form einer Reihe
von Key-Wertepaaren, die auf separaten Zweigen
des Richtliniendatenbaums angeordnet sind. Der
Key gibt den Datentyp an, der Uibertragen wird, wie z.
B. Passworter, Kreditkartennummern, submittierte
Schlisselwdrter und einen allgemeinen Key fir sons-
tige submittierte Daten. Die Werte, die diesen Keys
entsprechen, sind die Verschliisselungsstarke in Bits,
die als firr die Ubertragung der im Key angegebenen
Daten geeignet angesehen wird. Die Key-Wertepaa-
re sind auf mehreren Zweigen des RequiredEncrypti-
onlLevel-Zweigs des TransmittedDataSecuri-
ty-Zweigs des Richtliniendatenbaums angeordnet.
So ist in dem Beispiel ersichtlich, dass Passworter
eine gewunschte Verschliusselungsstarke von 40 Bits
haben, sowohl Firmenkreditkartennummern als auch
personliche Kreditkartennummern eine gewlnschte
Verschlusselungsstarke von 128 Bits haben, submit-
tierte Schllisselworter eine gewiinschte Verschliisse-
lungsstarke von 40 Bits haben und sonstige submit-
tierte Daten keine Verschliisselung brauchen.

[0240] Der SubmittedKeyword-Zweig bezieht sich
auf bestimmte Worter oder Ketten oder Text, die als
sensitiv designiert wurden und eine Form von Ver-
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schlisselung bendtigen. Dies kénnen Benutzerna-
men, Adressinformationen, finanzielle Informationen
oder vorgewahlte Woérter wie z. B. ,vertraulich' oder
,geheim' sein. Die submittierten Schlisselworter kon-
nen durch Bezugnahme auf eine Tabelle oder Datei
erkannt werden, in der sie gespeichert sind.

[0241] Ferner kann sich jeder Zweig der Richtlinien-
daten, anstatt eine allgemeine Verschliisselungsstar-
ke anzugeben, auf eine Tabelle beziehen, in der bei-
spielsweise verschiedene Passworter oder Kreditkar-
tennummern zusammen mit Verschlisselungsstar-
ken aufgefiihrt sind, die fir jedes Passwort oder jede
Nummer spezifisch sind.

[0242] Nach dem Zuweisen einer Sicherheitsbewer-
tung fragt das Einsteckmodul entweder den Web-
browser ab, um die Sicherheit der Verbindung zu er-
mitteln, die vom Webbrowser mit dem Webserver zur
Ubertragung dieser Informationen eingerichtet wur-
de, oder, bei einer Email-Ubertragung, die Verschlis-
selungseinstellungen, die der Benutzer oder die An-
wendung bestimmt hat, werden auf die Nachricht an-
gewendet. Dies ist typischerweise die kryptografi-
sche Starke des zum Codieren der Daten zur Uber-
tragung verwendeten Verschlisselungsalgorithmus.
Solche Ubertragungsdetails werden vom Webbrow-
ser als Teil des ,elektronischen Quittungsaustauschs'
vom Webdiensteanbieter empfangen.

[0243] Eine sichere Verbindung wird gewdhnlich in
einem Browser-Fenster durch ein geschlossenes
Vorhangeschloss-lcon in der rechten unteren Ecke
angezeigt. Ein Benutzer kann das Icon anklicken, um
das Sicherheitsniveau abzufragen, das durch den
Quittungsaustausch bereitgestellt wurde. Dabei kann
er eine Benachrichtigung der Form ASSL-gesichert
empfangen (128 Bits). Der erste Teil der Benachrich-
tigung beschreibt den Typ der verwendeten Ver-
schlisselung, wahrend der zweite Teil die Verschlis-
selungsstarke beschreibt. Das Einsteckmodul wird
implementiert, um diese Daten automatisch vom
Browser zu erhalten, so dass sie zum Ermitteln ver-
wendet werden kdnnen, ob das Sicherheitsniveau fiir
eine vorgeschlagene Ubertragung ausreicht oder
nicht. Ebenso bestimmt bei einer Email-Nachricht
das Einsteckmodul die Verschlisselungseinstellun-
gen, die der Benutzer oder die Anwendung vor der
Ubertragung der Nachricht zur Verwendung vorgege-
ben hat.

[0244] Das Modul vergleicht die vorgegebene Ver-
schlisselungsstarke mit der der Verbindung oder der
Nachricht und fiihrt je nach dem Ergebnis des Ver-
gleichs eine der folgenden Aktionen aus:
a) wenn die Sicherheit der Verbindung fir die Na-
tur der Ubertragenen Informationen geeignet ist,
dann lasst das Modul die Ubertragung der Infor-
mationen zu;
b) wenn die Sicherheit der Verbindung hoher ist

als fir die Ubertragung der Informationen erfor-
derlich, dann kann das Modul entweder die Uber-
tragung der Informationen auf diesem Sicher-
heitsniveau zulassen, mit dem Webserver und
dem Webbrowser automatisch ein neues geeig-
netes Sicherheitsniveau negoziieren und die In-
formationen auf diesem Niveau Ulbertragen oder
den Benutzer darauf hinweisen, dass das vorlie-
gende Sicherheitsniveau unnétig ist, und ihn zur
Durchfihrung einer Aktion auffordern;

c) wenn die Sicherheit der Verbindung fur die Na-
tur der Ubertragenen Informationen nicht aus-
reicht, dann kann das Modul entweder die Uber-
tragung verhindern und den Benutzer warnen und
auffordern, automatisch mit dem Webserver und
dem Webbrowser ein neues geeignetes Sicher-
heitsniveau zu negoziieren und die Informationen
dann auf diesem Niveau zu Ubertragen, oder im
Falle einer Email automatisch die Einstellung der
Verschliusselungsstarke erhéhen oder den Benut-
zer anweisen, dass das vorliegende Sicherheits-
niveau nicht ausreicht, und ihn auffordern zu be-
statigen, dass er die Ubertragung weiterhin
wilnscht.

[0245] Man wird verstehen, dass das Einsteckmo-
dul auch so konfiguriert werden kdnnte, dass es auf
eine Differenz zwischen dem ermittelten gewtinsch-
ten Sicherheitsniveau und dem gegebenen auf ver-
schiedene Weisen reagiert, und dass die oben er-
wahnten Aktionen lediglich illustrativ sind.

[0246] Weitere MalRnahmen, die das System ergrei-
fen kann, kdnnten z. B. die Anforderung des Herun-
terladens einer anderen Webseite auf die Maschine
des Benutzers oder das Modifizieren der submittier-
ten Felddaten beinhalten, so dass empfindliche Infor-
mationen nicht Gbertragen werden.

[0247] Der Betrieb eines Browsers oder Email-Ein-
steckmoduls zum Uberwachen der durch einen Be-
nutzer des bevorzugten Systems ubertragenen Da-
tenistin Eig. 18 illustriert, auf die nunmehr Bezug ge-
nommen werden sollte. Der Betrieb des Moduls be-
ginnt mit Schritt S320 an Punkt C in Fig. 3 unmittel-
bar vor der Ubertragung der Daten zu einem Webser-
ver, oder an Punkt B in Fig. 5 unmittelbar vor der
Ubertragung einer Email. Die Steuerung geht dann
zu Schritt S322, wo das Modul die vor der Ubertra-
gung stehenden Daten parst und nach Kreditkarten-
nummern sucht. Ein mégliches Verfahren hierfur wur-
de zuvor mit Bezug auf Fig. 8 beschrieben. Wenn
keine Kreditkartennummer in den Daten erkannt
wird, geht die Steuerung zu Schritt S314, wo das Mo-
dul nach Passwértern in den vor der Ubertragung ste-
henden Daten sucht. Ein Verfahren hierfir wurde
oben mit Bezug auf Fig. 6 beschrieben. Wenn in den
Daten kein Passwort gefunden wird, dann geht die
Steuerung zu Schritt S316, wo das Modul nach Fir-
menkonten- oder Kaufcodes in den Daten sucht.
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Konten- oder Kaufcodes kénnen erkannt werden, in-
dem die Codes des Unternehmens in einer Datei ge-
speichert und versucht wird, diese Codes mit in den
abgehenden Daten gefundenen Ziffernfolgen zu ver-
gleichen. Wenn kein Kontencode gefunden wird,
dann geht die Steuerung zu Schritt S318, wo das Mo-
dul nach Anzeichen fiir andere sensitive Daten in den
vor der Ubertragung stehenden Daten sucht. Solche
Anzeichen missen im Voraus definiert werden, vor-
zugsweise in einer zur Erfassung verwendeten sepa-
raten Datei, und ist von den Anforderungen der Be-
nutzer des bevorzugten Systems abhangig. Beispiele
koénnten vorgegebene Schliisselworter Gber Projekte
sein, die das Unternehmen durchfiihrt, die Projekttitel
selbst, persdnliche Details wie die Adresse des Emp-
fangers der Daten, oder des Senders, oder sogar das
in den Daten selbst enthaltene Wort ,vertraulich' oder
,privat'.

[0248] Wenn keine solchen Anzeichen gefunden
werden, dass die Daten sensitiv sind und einen star-
keren Schutz benétigen, bevor sie Ubertragen wer-
den, dann wird die Ubertragung auf dem aktuellen
Verschlisselungsniveau zugelassen. Dies kann be-
deuten, dass die Ubertragung stattfindet, ohne dass
irgendeine Verschliisselung angewendet wird.

[0249] Wenn jedoch einer der Checks in den Schrit-
ten S322 bis S328 Daten zu Tage bringt, die als sen-
sitiv angesehen werden, dann geht die Steuerung zu
Schritt S332, wo den erfassten Daten eine Sicher-
heitsbewertung zugewiesen wird. Dies wird durch
Vergleichen der erkannten Daten mit vorbestimmten
Eintragen in den Richtliniendaten erzielt.

[0250] Jeder Eintrag auf dem Zweig der Richtlinien-
daten hat ein zuvor zugewiesenes Verschllsselungs-
niveau, das das Mindestniveau ist, das fiir die Uber-
tragung dieser Daten benutzt werden darf. Die Eintra-
ge in der Tabelle und das zugewiesene Verschlisse-
lungsniveau werden, wie alle Richtlinieneinstellun-
gen, von dem Unternehmen mit dem bevorzugten
System in Abhangigkeit von deren Anforderungen
entschieden. Die Zuweisung einer Sicherheitsbewer-
tung ist dann einfach eine Sache des Nachschlagens
von Passwort, Kreditkartennummer oder sonstigen
Daten in den Richtliniendaten und das Ablesen der
entsprechenden Bewertung. Verweise auf Tabellen
auf einem Unterzweig der Richtliniendaten kénnen
zum Zuordnen verschiedener Verschllisselungsstar-
ken zu unterschiedlichen Passwortern, Kreditkarten-
nummern usw. verwendet werden.

[0251] Nach dem Ermitteln des geeigneten Sicher-
heitsniveaus in Schritt S332 geht die Steuerung zu
Schritt S334, wo das Modul das Verschliisselungsni-
veau erfasst, das mit dem Webserver negoziiert wur-
de, zu dem die Daten Ubertragen werden, oder das
von der Email-Anwendung vor dem Ubertragen der
Nachricht anzuwenden ist. Dies kann durch Abfragen

des Webbrowsers oder der Email-Anwendung oder
durch Einstellen von Verschlisselungsstarke-Variab-
len zu der Zeit erzielt werden, zu der die Verbindung
hergestellt wird oder die Email-Verschlisselungsan-
forderungen bestimmt werden, was beides vor der
Ubertragung stattfindet.

[0252] Die Steuerung geht dann zum Entschei-
dungsschritt S336, in dem das gewunschte Sicher-
heitsniveau, d. h. die Verschlisselungsstarke, mit
dem im vorangegangenen Schritt ermittelten vergli-
chen wird. Wenn das gewulnschte Verschlisselungs-
niveau gleich oder niedriger ist als das in Schritt S334
ermittelte, dann wird dies als ein ausreichender
Schutz fir die zu Ubertragenden Daten angesehen
und die Steuerung geht zum Endschritt S330, wo das
Modul die Routine verlasst. Nach Schritt S330 kehrt
die Steuerung entweder zu Punkt C in Fig. 3 oder zu
Punkt B in Fig. 5 zurlick, je nachdem, ob das Modul
in einem Webbrowser oder einem Email-Client imple-
mentiert wird. Die Ubertragung der Daten erfolgt
dann in der gewohnlichen Weise.

[0253] Wenn jedoch in Schritt S336 das gewlinsch-
te Verschllisselungsniveau héher ist als das gerade
eingestellte, dann I4sst das Modul eine Ubertragung
erst dann zu, wenn das richtige Verschlisselungsni-
veau negoziiert wurde. Die Steuerung geht dann zum
Entscheidungsschritt S338, wo das Modul ermittelt,
ob es die Verschlisselungsstarke erhéhen kann, und
wenn ja, dann geht die Steuerung zu Schritt S340, wo
eine neue, starker verschlisselte Verbindung negozi-
iert oder, bei einer Email, eine hdéhere Verschlisse-
lungsstarke eingestellt wird.

[0254] Das hochste verfligbare Verschliisselungsni-
veau hangt von der sowohl vom Webserver als auch
vom Webbrowser verwendeten Software oder, im
Falle einer Email, von der Email-Sende- und -Emp-
fangsanwendung ab. Es kann dann Falle geben, in
denen das richtige Verschlusselungsniveau fur eine
andere Partei nicht verfiigbar ist und die Daten nie-
mals Ubertragen werden kdnnen. Ferner kénnen be-
stimmten Datentypen Sicherheitsbewertungen gege-
ben werden, die anzeigen, dass kein Verschliisse-
lungsniveau jemals fir ihren Schutz ausreicht, d. h.
es wird verhindert, dass Daten jemals Ubertragen
werden.

[0255] Nachdem versucht wurde, die Verbindung
erneut herzustellen oder die Email-Verschlusse-
lungseinstellungen auf eine hohere Verschlisse-
lungsstarke zu andern, geht die Steuerung zuriick zu
Schritt S334, um zu gewahrleisten, dass die Verbin-
dungen oder Einstellungen jetzt auf einer geeigneten
Starke sind. Wenn das geeignete Verschlisselungs-
niveau in Schritt S338 nicht neu negoziiert werden
kann oder ein Versuch, die Verschllsselungsstarke
in Schritt S340 zu erhdhen, nicht erfolgreich war,
dann wird eine Ubertragung der Daten als unsicher
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angesehen und die Steuerung geht zum Endschritt
S342, wo das Modul die Routine verlasst. Nach dem
Verlassen der Routine in Schritt S342 kehrt die Steu-
erung zu Punkt A in Fig. 3 oder zu Schritt S132 in
Fig. 5, ,Email verfassen', zurlick, so dass der Benut-
zer die Ubertragung neu betrachten und bearbeiten
oder abbrechen kann. Dem Benutzer kann auch eine
geeignete Nachricht angezeigt werden, die die Grin-
de flr die Nichtlbertragung erlautert.

[0256] Das bevorzugte System stellt somit einen
Weg bereit, um zu gewahrleisten, dass die Ubertra-
gung von Daten so sicher wie mdglich ist. Es schlief3t
die Moglichkeit aus, dass ein Benutzer vergisst, eine
Ubertragung zu sichern, und negoziiert ein geeigne-
teres Sicherheitsniveau, wenn das benutzte nicht
ausreicht.

[0257] Webbrowser kénnen ahnliche Einrichtungen
bereitstellen, um den Benutzer zu warnen, dass be-
vorsteht, dass vom Benutzer eingegebene Daten
Uber eine unsichere Verbindung gesendet werden,
oder um Einrichtungen zum vorgabemafigen Ver-
schliisseln aller Nachrichten bereitzustellen. Das be-
vorzugte System bietet jedoch die Mdglichkeit, den
Inhalt von zu Ubertragenden Daten zu untersuchen,
um deren Sicherheitserfordernis zu ermitteln, die
Ubertragung auf der Basis solcher Sicherheitserfor-
dernisse und des bestimmten Sicherheitsniveaus der
Verbindung (Verschlisselungsstarke) zuzulassen
oder zu verhindern. Man wird verstehen, dass das
bevorzugte System ein erheblich verbessertes Sys-
tem fir sichere Ubertragungen bereitstellt, das die
Mdglichkeit menschlicher Fehler reduziert.

Uberwachung abgehender Emails auf sensitive Infor-
mationen

[0258] Zusatzlich zu dem Problem des Abfangens
sensitiver Daten durch eine Drittpartei zwischen Sen-
der und Empfanger besteht fiir Organisationen ein er-
hebliches Risiko einer absichtlichen Weitergabe sen-
sitiver Informationen durch ihre Benutzer. So ist z. B.
die Praxis des ,elektronischen' Stehlens von Kopien
vertraulicher Dokumente wie Kundenlisten durch ei-
nen Mitarbeiter einer Organisation, bevor er sie ver-
lasst, eine einfache Sache, die praktisch nicht er-
kennbar und demzufolge weit verbreitet ist. Der Be-
nutzer braucht dazu lediglich das Dokument zu sei-
ner eigenen privaten Email-Adresse zum spateren
Abrufen zu senden. Das Dokument braucht noch
nicht einmal Uber das eigene Email-System der Or-
ganisation gesendet zu werden, da ein Inter-
net-Mail-Service wie z. B. ,Hotmail" verwendet wer-
den kann, so dass das unautorisierte ,Leck' mit der-
zeitigen Mitteln praktisch nicht ermittelt werden kann.

[0259] Zusatzlich zur Bereitstellung von Mitteln zum
Gewabhrleisten, dass ein geeignetes Verschlisse-
lungsniveau auf Nachrichten angewendet wird, er-

laubt das bevorzugte System die Identifikation von
Nachrichten als potentiell sensitiv, um automatisch
umgeleitet oder ohne Wissen des Benutzers auf ei-
nen anderen Zielort kopiert zu werden. Beim Ermit-
teln, ob solche Nachrichten umgeleitet werden sol-
len, beriicksichtigt das bevorzugte System eine Rei-
he von Faktoren einschlief3lich der Identitat des Sen-
ders, der Identitdt des beabsichtigten Empfangers,
der Natur der Adressen der beabsichtigten Empfan-
ger, der Natur des Nachrichteninhalts, der Natur und
Existenz eventueller Nachrichtenanhange, des Mit-
tels, mit dem die Nachricht Ubertragen werden soll,
und ob die Nachricht und/oder eventuelle Anhange
verschlUsselt sind oder nicht.

[0260] Die Natur der Nachricht kann durch Scannen
der Nachricht nach einem oder mehreren Schlussel-
wortern oder Schlisselwortkombinationen oder mit
Hilfe von standardmafigen ,naturlichsprachliche Ab-
frage'-Techniken ermittelt werden. Die Natur der
Adresse der beabsichtigten Empfanger kann durch
Bezugnahme auf eine Liste von bekannten Inter-
net-Mailservice-Bereichen ermittelt werden. So wer-
den beispielsweise ,hotmail.com", ,yahoo.com" und
»=aol.com" alle vornehmlich von Personen und nicht
von Unternehmen benutzt. Ebenso kann die Adresse
nach Ahnlichkeiten mit dem Namen des Senders un-
tersucht werden. So kdnnte z. B. eine Email, die be-
kanntlich von Fred Smith zur Adresse
,SMith900@aol.com" gesendet wird, durch den Ein-
schluss sowohl von ,smith" als auch ,aol.com" in der
Empfangeradresse als verdachtig angesehen wer-
den. Eine weitere Untersuchung der Nachricht kann
die Wahrscheinlichkeit unterstiitzen, dass dies eine
unautorisierte Weitergabe von vertraulichen Daten
ist, z. B. dann, wenn die Nachricht nur aus Dateian-
hangen besteht und der Nachrichtentext und die Be-
treffzeile leer gelassen wurden, ein wichtiger Hin-
weis, weil es wenig wahrscheinlich ist, dass der Sen-
der Text eingeben wird, den nur er lesen wird. Die
Mittel, mit denen die Nachricht Ubertragen wird, sind
ein wichtiger Faktor, so kann beispielsweise eine mit
einem Internet-Mailservice wie Notmail gesendete
Ubertragung weitaus verdachtiger sein als eine
Nachricht, die Uber das gewohnliche Firmenemail-
system gesendet wird.

[0261] In der Tat ist das ,Heraufladen' von Dateien
auf einen Internet-Mailservice potentiell so verdach-
tig, dass die bevorzugte Ausgestaltung Mittel enthalt,
um das Heraufladen von Dateien auf solche Dienste
ganz zu verbieten.

[0262] Beim Umleiten von Mail fligt das bevorzugte
System zusatzlichen Text zum Anfang der Mail hinzu,
z. B. ,--Redirected Mail----", zusammen mit den
Adressen der urspriinglich beabsichtigten Empfan-
ger, so dass der neue Empfanger feststellen kann,
dass die Nachricht zu ihm umgeleitet wurde, sowie
den Empfanger, zu dem sie urspriinglich gesendet
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wurde.

[0263] Wenn die weitergeleitete Nachricht ver-
schlisselt werden soll, dann kann das bevorzugte
System die Nachricht verschllisselt oder unver-
schlisselt zu der Drittpartei weiterleiten. Der Ver-
schlisselungskey des Senders wird vorzugsweise
mit der Nachricht gesendet und es sind Mittel vorge-
sehen, damit die Drittpartei die Nachricht entschlis-
seln kann, wenn sie bereits verschlisselt war, und die
Nachricht mit dem Verschlisselungskey des ur-
springlichen Senders zur Ubertragung verschlisseln
kann.

[0264] Das bevorzugte System identifiziert auch
eingehende Mails, die umgeleitet wurden (d. h. zu ei-
nem Benutzer gesendet wurden, der nicht der ur-
springlich beabsichtigte Empfanger ist), indem der
Text nach ,----Redirected Mail---" durchsucht wird.
Auf eine solche Mail kann der neue Empfanger bei-
spielsweise mit speziellen Icons aufmerksam ge-
macht werden, oder es kann eine Nachrichtenbox
eingeblendet werden, um ihn zu benachrichtigen. Es
kénnen auch Mittel vorgesehen werden, um es zuzu-
lassen, dass der neue Empfanger die Nachricht leicht
,genehmigt' und sie zu dem/den urspriinglich beab-
sichtigten Empfanger(n) senden Iasst. Dies kann bei-
spielsweise dadurch erzielt werden, dass eine ,Zu-
lassen"-Schaltflache vorgesehen wird. Wenn auf die-
se Schaltflache geklickt wird, dann erzeugt das be-
vorzugte System eine neue Nachricht auf dieselbe
Weise, als wenn der Benutzer auf die normale ,Wei-
terleiten"-Schaltflache geklickt hatte. Anstatt des Hin-
zufiigens von Text zu der Nachricht, um darauf hinzu-
weisen, dass sie weitergeleitet wurde, extrahiert das
System jedoch im Falle der ,Zulassen"-Schaltflache
die Liste der urspriinglich beabsichtigten Empfanger
aus der Nachricht und zieht dann die Umleitungsde-
tails heraus, um die Nachricht in ihrem urspringli-
chen Zustand zu lassen. Die Zielfelder ,An", ,Cc" und
.Bcc" werden dann automatisch mit den extrahierten
Adressen der urspriinglichen Empfanger ausgefillt,
und das ,Von"-Feld (das fiir jede Nachricht existiert,
selbst dann, wenn sie nicht normal angezeigt wurde)
wird mit dem Namen/der Adresse des urspriinglichen
Senders ausgefillt. Das Datum/Zeit-Feld kann auch
das/die Datum/Uhrzeit der urspriinglichen Nachricht
eingestellt werden. Dann wird die Nachricht gesen-
det, entweder automatisch oder wenn der Benutzer
die ,Senden"-Schaltflache driickt. Auf diese Weise
kann durch Anklicken von nur einer oder zwei Schalt-
flachen die umgeleitete Mail zugelassen und gesen-
det werden, und erscheint nach der Ankunft wie vom
urspriinglichen Empfanger gekommen, so als wenn
keine Umleitung stattgefunden hatte.

[0265] Beispielhafte Richtliniendaten zum Steuern
des Betriebs eines zum Umleiten von Mail implemen-
tierten Einsteckmoduls sind in Fig. 19 dargestellt,
eine beispielhafte Illustration des Betriebs eines sol-

chen Einsteckmoduls ist in Fig.20 dargestellt.
Fig. 19 ist ein Richtliniendatenbaum mit einer Reihe
von Zweigen, die Entscheidungsschritten in Fig. 20
entsprechen.

[0266] Das Einsteckmodul wird in Schritt S350 ge-
startet, der Punkt B in der lllustration des Betriebs
des Email-Client in Fig. 5 entspricht. Nach dem Star-
ten durchlauft das Einsteckmodul sechs Schritte, die
verschiedene Details der abgehenden Email-Nach-
richt ermitteln. Erstens, in Schritt S351 wird die Iden-
titat der die Email sendenden Person mit Eintragen in
einer vorbestimmten Liste von Namen und Adressen
gepruft. Emails von Benutzern auf dieser Liste wer-
den so angesehen, dass sie die Autoritat haben,
Emails direkt zum beabsichtigten Empfanger unab-
hangig vom Inhalt der Nachricht und unabhangig vom
Empfanger zu tbertragen. Die Emails von jedem, der
nicht auf der Liste aufgefiihrt ist, kbnnen je nach ih-
rem Inhalt umgeleitet werden oder auch nicht. So
geht die Steuerung im Entscheidungsschritt S351,
wenn der Name oder die Adresse des Benutzers auf
der Liste steht, zu Schritt S364, wo zugelassen wird,
dass die Email ohne weitere Interaktion Ubertragen
wird. Wenn der Benutzer jedoch nicht auf der Liste
steht, dann geht die Steuerung zu Schritt S253 fir
weitere Checks. In Schritt S352 wird der Empfanger
der abgehenden Email-Nachricht anhand der
Lookup-Tabelle s gemal den auf dem Recipi-
ents-Zweig der in Eig. 19 gezeigten Richtliniendaten
gepruft. Im nachfolgenden Entscheidungsschritt
S354 werden der die Email-Nachricht umfassende
Text und eventuelle Anhange an der Email-Nachricht
mit Eintragen in einer Lookup-Tabelle t verglichen.
Auf Tabelle t wird im Keywords-Zweig der Richtlinien-
daten verwiesen und sie enthalt Worter, die anzei-
gen, dass die Natur der Email-Nachricht méglicher-
weise fur das Unternehmen sensitiv ist. Im nachsten
Schritt S356 wird die Email-Nachricht geprift, um zu
sehen, ob sie verschlusselt werden muss oder nicht.
Man wird sich erinnern, dass eine Verschlisselung
erst dann erfolgt, wenn die Email Gbertragen wird, da-
her wird in dieser Phase die Email nur zur Verschliis-
selung markiert. Im nachsten Entscheidungsschritt
S358 wird ermittelt, ob die Email-Nachricht Anhange
enthalt oder nicht, und im folgenden Entscheidungs-
schritt S360, ob die Email-Nachricht Text zum Beglei-
ten der Anhange enthalt, d. h. ob das Haupttexifeld
der Email-Nachricht leer ist.

[0267] In jedem der Entscheidungsschritte S352,
S354 oder S362, wo eine Lookup-Tabelle konsultiert
wird, bedeutet eine Ubereinstimmung zwischen ei-
nem Eintrag in der Lookup-Tabelle und einem Eintrag
in der Email, dass die Email zu einer Drittpartei
zwecks Prifung umgeleitet werden soll, bevor sie
aus dem Unternehmen hinaus gesendet wird. Wenn
beispielsweise in Schritt S354 gefunden wird, dass
die Email die Woérter ,vertraulich' oder ,geheim'’ ent-
halt, dann reicht dies als Rechtfertigung dafiir aus,
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dass die Email von einer Drittpartei gepruft wird, be-
vor sie zum beabsichtigten Empfanger geliefert wird.
Dies stellt sicher, dass keine sensitiven Informatio-
nen ohne Kenntnis des Unternehmens aus diesem
hinausgesendet werden. Die Steuerung geht daher
von diesen Schritten zu Schritt S364, wo Text, der an-
zeigt, dass die Email umgeleitet wurde, zur Nachricht
hinzugefligt wird, und die Empfangeradresse wird auf
die der verifizierenden Partei geandert, zu der die
umgeleitete Nachricht gesendet werden soll. Die
Steuerung geht dann zu Schritt S366, wo die Email
Ubertragen wird. Wenn die Email-Nachricht in Schritt
S336 zum Umleiten markiert wurde, dann wird sie na-
tirlich zur verifizierenden Partei zur Uberpriifung an-
statt zum urspriinglichen Empfanger der Nachricht
gesendet.

[0268] Im Entscheidungsschritt S356 wird, wenn
eine Verschlusselung der Nachricht erfasst wird, dies
als ausreichend angesehen, um das Umleiten der
Nachricht zu einer Drittpartei zur Uberprifung zu
rechtfertigen. Demgemal geht die Steuerung, wenn
die Nachricht verschlisselt werden soll, von Schritt
S356 zu Schritt S364, wo die Nachricht zum Umleiten
modifiziert wird. Im Falle einer zur Verschlisselung
markierten Nachricht wird der Verschlisselungsflag
vorzugsweise weggenommen, so dass die Nachricht
umgeleitet wird, ohne verschlisselt zu werden, damit
sie der neue Empfanger lesen kann. Der der Nach-
richt hinzugefligte Umleitungstext enthalt vorzugs-
weise auch den Verschlisselungskey (der im Allge-
meinen der Public-Key des beabsichtigten Empfan-
gers und daher nicht sensitiv ist), so dass die Nach-
richt vor dem Ubertragen neu verschliisselt werden
kann.

[0269] Alternativ kdnnte das gesamte digitale Zerti-
fikat des beabsichtigten Empfangers in der umgelei-
teten Nachricht enthalten sein. Der Public-Key oder
das Zertifikat, je nachdem, wiirde dann durch den
oben beschriebenen automatisierten Zulassungspro-
zess entfernt.

[0270] Wenn die Email in Schritt S358 keine Anhan-
ge enthalt, dann wird die Email so angesehen, dass
sie wahrscheinlich keine Dokumente oder Dateien
mit potentiell sensitiven Informationen enthalt, und es
wird zugelassen, dass die Email ohne weitere Eingrif-
fe in Schritt S364 (bertragen wird. Wenn die Email
Anhédnge enthalt und in Schritt S360 ermittelt wird,
dass die Email im Hauptteil oder im Betreff der Nach-
richt keinen Text enthalt, dann wird die Nachricht als
eine erkannt, die wahrscheinlich zu einem anderen
Konto des Senders gesendet wird. Die Email wird,
dann in Schritt S362 und S364 zum Priifen zu einer
Drittpartei weitergeleitet.

[0271] Eig. 21 zeigt den Betrieb des Einsteckmo-
duls zum Sperren des Heraufladens von Informatio-
nen vom Computersystem des Unternehmens zu ei-

ner externen Site. Es erfolgt ein einfacher zweistufi-
ger Check, der einen Check der externen Site-Adres-
se in S372 nach dem Start in Schritt S370 und einen
Check von sensitiven Schlisselwoértern in den in
Schritt S374 heraufgeladenen Informationen enthalt.
Vorausgesetzt, die externe Site-Adresse wird in
Schritt S373 nicht als eine verbotene Site ermittelt
und es werden in Schritt S374 keine sensitiven
Schlisselwoérter erfasst, wird das Heraufladen in
Schritt S376 zugelassen, sonst wird das Heraufladen
in Schritt S378 gesperrt.

[0272] Die Richtliniendaten zum Steuern des Be-
triebs des Einsteckmoduls zum selektiven Sperren
des Heraufladens von Informationen sind einfach
und sind unten in Fig. 19 aufgefuhrt.

[0273] Aufdiese Weise kdnnen abgehende Ubertra-
gungen, die sensitive Informationen enthalten, die
aus nicht im Interesse des Unternehmens liegenden
Griunden (bertragen werden sollen, vor der Ubertra-
gung verifiziert und eine Ubertragung falls nétig ver-
hindert werden.

Verwalten des Weiterleitens von Emails

[0274] Email-Anwendungen bieten ein Mittel zum
,Weiterleiten' eingehender Mails zu einem oder meh-
reren Benutzern. Der Benutzer klickt typischerweise
eine ,Weiterleiten"-Schaltflache an, die bewirkt, dass
eine Kopie der eingehenden Mail automatisch in das
Mail-Verfassungsfenster eingegeben wird, so als
wenn sie der Benutzer selbst eingetastet hatte. Dann
braucht der Benutzer lediglich die Namen der beab-
sichtigten Empfanger der weitergeleiteten Mail einzu-
geben und die ,Senden"-Schaltflache anzuklicken.
Dies ist ein nutzliches Merkmal, mit dem ein Benutzer
den Inhalt einer empfangenen Email leicht mit ande-
ren gemeinsam nutzen kann.

[0275] Ein Problem kann jedoch im Falle einer Mail
entstehen, die sensitive Informationen enthalt, be-
sonders dann, wenn die sensitive Natur der Mail nicht
sofort offensichtlich ist, z. B. dann, wenn die sensiti-
ven Informationen weiter unten in der Email erschei-
nen, so dass der Benutzer durch das Betrachtungs-
fenster rollen muss, um sie zu lesen. Benutzer leiten
Emails haufig weiter, sobald sie die ersten paar Zei-
len, oder in einigen Fallen auch nur die Betreffzeile,
gelesen haben, besonders dann, wenn sie grof3e
Mengen an Emails verarbeiten miissen. Demzufolge
werden sensitive Informationen haufig unabsichtlich
weitergegeben, sowohl innerhalb als auch, was noch
gefahrlicher ist, aullerhalb der Organisation. Es hat
mehrere High-Profile-Falle gegeben, bei denen infol-
gedessen erhebliche Summen verloren gegangen
sind.

[0276] Das bevorzugte System stellt daher Mittel
zum Steuern des Weiterleitens von Emails bereit. Zu
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solchen Steuerfunktionen gehéren Warnhinweise flir
den Benutzer, bevor eine weitergeleitete Email Gber-
tragen wird, und das Verhindern, dass die Email
Uberhaupt weitergeleitet wird. Es kdnnen auch Mittel
vorgesehen werden, um die Email vor der Ubertra-
gung zuzulassen oder um zu einem anderen Benut-
zer umzuleiten, wie oben beschrieben.

[0277] Eine Weiterleitung erfolgt vorzugsweise ge-
mal dem Inhalt der Email und der Adressen der
Empfanger, zu denen sie bereits gesendet wurde. So
kann beispielsweise die sensitive Natur der Email mit
einer Reihe von Methoden ermittelt werden, wie z. B.
Scannen nach Schlisselwoértern wie ,vertraulich”
oder Prifen, ob das Sensitivitatsattribut auf ,person-
lich", ,privat" oder ,vertraulich" gesetzt ist. Mittel fur
den urspriinglichen Verfasser der Nachricht, diese
als fur eine spatere Weiterleitung ungeeignet zu mar-
kieren, werden ebenfalls durch Einfiigen vorbe-
stimmter Zeichenketten bereitgestellt, wie z. B.
~<NOFORWARD>" (was jede Weiterleitung verhin-
dert) oder ,<NOFORWARDEXTERNAL>" (was eine
Weiterleitung aulerhalb der Organisation verhin-
dert). Solche Mittel kdnnten auch in Form eines zu-
satzlichen Attributs zu der Nachricht vorgesehen
werden.

[0278] Zusatzlich zu inhaltsgestitzten Faktoren
fragt das bevorzugte System die Liste von vorherigen
Empfangern der Nachricht ab. Wenn die Email be-
reits vom urspriinglichen Verfasser aus der Organi-
sation hinaus gesendet wurde, dann kann sie bei-
spielsweise als sicher angesehen werden, so dass
sie auch weiter extern weitergeleitet werden kann.
Ebenso kann festgestellt werden, wenn die urspriing-
liche Email nur zu einem einzigen Empfanger gesen-
det wurde, dass der urspriingliche Verfasser keine
groRe Verbreitung beabsichtigt, und es kann eine
entsprechende Warnung ausgegeben werden. Der
Aktionsverlauf als Reaktion auf die beschriebenen
Faktoren kann im Einklang mit den Richtlinien be-
stimmt werden.

[0279] Die Tatsache, dass eine Email, die vor der
Ubertragung steht, eine weitergeleitete Email ist,
kann leicht durch Absuchen der Email nach Zeichen-
ketten wie ,----Original Message----, festgetellt wer-
den, die automatisch zu Beginn der urspringlichen
Mail vom Email-Programm hinzugefligt wird. Ebenso
kann die Liste friherer Empfanger durch Scannen
nach den Zeichenketten ,An:" und ,Cc:" ermittelt wer-
den, die auf die urspriingliche Nachrichtenfolge fol-
gen. Die Liste von Empfangern befindet sich unmittel-
bar hinter diesen Zeichenketten. Interne und externe
Empfanger kénnen leicht anhand der Bereichsna-
men (ggf.) unterschieden werden. So ist beispiels-
weise ein Empfangername ,Fred Smith" gewohnlich
intern, wahrend ,fsmith@xyz.com typischerweise ex-
tern ist.

[0280] Richtliniendaten zum Anweisen des Betriebs
eines implementierten Einsteckmoduls zum Steuern
des Weiterleitens von Email-Nachrichten sind in
Fig. 22 dargestellt, der Betrieb eines solchen Moduls

in Fig. 23.

[0281] Der Richtliniendatenbaum enthalt eine Reihe
von Unterzweigen, die Parameter vorgeben, anhand
derer Befehlswerte eingestellt werden kénnen. So
weist beispielsweise der erste Unterzweig ,Preven-
tAll", wenn er auf ,JA' gesetzt ist, das Modul an, die
Weiterleitung aller Emails zu verhindern. Der nachste
Unterzweig WarnAll verlangt, wenn er auf JA gesetzt
ist, dass das Modul dem Email-Client-Benutzer im-
mer einen Warnhinweis gibt, wenn eine Email vor der
Weiterleitung steht. Die nachsten beiden Unterzwei-
ge PreventExternal und WarnExternal enthalten ent-
sprechende Parameter nur flr externe Emails und
lassen es zu, dass der Benutzer des Email-Client
zwischen Regeln, die das Weiterleiten von Emails in-
nerhalb des Unternehmens beeinflussen, und sol-
chen unterscheidet, die das Weiterleiten von Emails
zu Personen aufderhalb des Unternehmens betref-
fen. Der ,Preventkeywords"-Zweig gibt eine
Lookup-Tabelle vor, in der Schlisselworter gespei-
chert sind, die sensitive Informationen anzeigen. Sol-
che Schllisselworter kdnnen vordefinierte Zeichen-
ketten wie <NOFORWARD> oder <NOFORWAR-
DEXTERNAL> oder ein oder mehrere vorbestimmte
Worter sein.

[0282] Die Email wird vor der Ubertragung gescannt
und wenn ein Schlisselwort im Text der Email oder in
einem der Anhange der Email gefunden wird, dann
wird eine Weiterleitung der Email nicht zugelassen.
Die letzten beiden Unterzweige PreventlfNotSentEx-
ternally verhindern, wenn sie auf JA gesetzt sind,
eine Ubertragung der weitergeleiteten Email auRer-
halb des Unternehmens, wenn sie bis dahin noch nie
aullerhalb des Unternehmens Ubertragen wurde. In
der Praxis kann die weitergeleitete Email zu allen
Empfangern innerhalb des Unternehmens gesendet
werden und die externen Empfanger werden einfach
aus der Empfangerliste geldscht, alternativ kann vom
Benutzer verlangt werden, die Adressliste vor der
Ubertragung so zu @ndern, dass sie keine externen
Empfanger enthalt.

[0283] SchlieBlich verhindert der Parametersatz auf
dem PreventlfSingleRecipient-Zweig, wenn er auf JA
gesetzt ist, eine Weiterleitung von Email-Nachrich-
ten, wenn der urspriingliche Empfanger der Nach-
richt eine Einzelperson war.

[0284] Der Betrieb des Einsteckmoduls ist in Fig. 23
illustriert. Das Einsteckmodul wird in Schritt S380 ge-
startet, wieder an Punkt B in Fig. 5. Im Entschei-
dungsschritt S382 wird die Email vorgescannt, um zu
sehen, ob sie die Zeichenkette ,----Original Mes-
sage----, enthalt, da diese Zeichenkette automatisch
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zu Beginn der urspringlichen Mail vom Email-Pro-
gramm beim Erzeugen einer Nachricht zum Weiter-
leiten hinzugefliigt wird. Wenn die Email-Nachricht
diese Zeichenkette nicht enthalt, dann kann davon
abgeleitet werden, dass die Email-Nachricht eine ur-
springliche Nachricht ist und nicht weitergeleitet
wird, und die Nachricht- kann in Schritt S384 Ubertra-
gen werden. Wenn jedoch in Schritt S382 gefunden
wird, dass die Nachricht die Zeichenkette ,----Original
Message----, enthalt, dann ist klar, dass die
Email-Nachricht eine weitergeleitete Nachricht ist
und das Modul unternimmt weitere Schritte, um zu er-
mitteln, ob es die Ubertragung der weitergeleiteten
Nachricht zulassen soll oder nicht. Die Steuerung
geht dann zu Schritt S386, wo die Empfanger der
weitergeleiteten Nachricht geprift werden, um zu se-
hen, ob einige davon extern zu dem Online-Unter-
nehmen sind. Wenn es einen externen Empfanger
gibt, dann scannt das Einsteckmodul in Schritt S388
die Email-Nachricht, um zu sehen, ob die Email
schon einmal zu einem Empfanger auflerhalb des
Unternehmens weitergeleitet wurde. Wenn nicht,
dann wird in Schritt S390 verhindert, dass die Nach-
richt weitergeleitet wird, und der Benutzer des
Email-Client wird benachrichtigt. Wenn die
Email-Nachricht jedoch bereits einmal aus dem Un-
ternehmen hinaus gesendet wurde, dann wird dem
Benutzer in Schritt S392 ein Warnhinweis gegeben,
wonach die Email-Nachricht entweder vom Benutzer
Ubertragen oder zwecks Revision der beabsichtigten
Empfanger zum Benutzer zuriickgesendet werden
kann.

[0285] Wenn die weitergeleitete Nachricht in Schritt
S386 nicht zu einer Adresse aulerhalb des Unter-
nehmens gesendet werden soll, dann geht die Steu-
erung zu Schritt S394, wo ermittelt wird, ob der Be-
nutzer der einzige Empfanger der urspriinglichen
Nachricht war. Wenn ja, dann kann es der Fall sein,
dass der urspriingliche Verfasser der Nachricht nicht
beabsichtigt hat, dass diese weit verbreitet werden
soll. Demgemaf geht die Steuerung zu Schritt S390,
wo die Ubertragung der weitergeleiteten Email-Nach-
richt gesperrt wird. Dies entspricht den in Eig. 22 ge-
zeigten Richtliniendaten, die eine solche Aktion vor-
geben. Alternativ kann ein Warnhinweis an den Be-
nutzer ausgegeben werden, der versucht, die Nach-
richt weiterzuleiten.

[0286] Der letzte Check erfolgt im Entscheidungs-
schritt S396, wo der Inhalt der Nachricht und eventu-
eller Anhange daran mit Eintragen in einer Schlissel-
worttabelle verglichen werden. Wenn es Uberein-
stimmungen zwischen Eintragen in der Email und de-
nen in der Tabelle gibt, dann wird die Nachricht so an-
gesehen, dass sie sensitive Informationen enthalt,
und wird nicht weitergeleitet. Das Modul endet dann
in Schritt S390. Wenn keine sensitiven Schlisselwor-
ter gefunden werden, dann wird zugelassen, dass die
Email in Schritt S384 weitergeleitet wird.

Verwalten des Signierens von abgehenden Ubertra-
gungen

[0287] Die Moglichkeit, ein digitales Zertifikat zum
Signieren einer Nachricht zu benutzen, ist fur den
Empfanger der Nachricht beim Feststellen der Identi-
tat des Senders und fiir beide Parteien beim Sicher-
stellen, dass nicht betrligerisch in die Nachricht ein-
gegriffen wurde, deutlich wertvoll. Der Sender der
Nachricht sollte sich jedoch der Tatsache bewusst
sein, dass eine digital signierte Nachricht potentiell
einen bindenden Vertrag darstellt, der nach dem Sen-
den nicht verweigert oder widerrufen werden kann.
Es ist daher zwingend notwendig, beim digitalen Sig-
nieren eines Dokuments vorsichtig zu sein, genau
wie wenn eine schriftliche Unterschrift auf ein Papier-
dokument gesetzt wird. Email-Anwendungen wie z.
B. ,Gutlook" von Microsoft bieten Mittel, um Nach-
richten automatisch digital zu signieren, und wahrend
dies aus den oben beschriebenen Griinden fir den
Empfanger zum Bestatigen der Identitat des Senders
wertvoll ist, ist es auch potentiell gefahrlich und ver-
langt vom Benutzer aulerste Vorsicht beim Umgang
mit dem Nachrichteninhalt.

[0288] Das bevorzugte System stellt Mittel zum
Steuern des Signierens von abgehenden Nachrich-
ten gemal Richtliniendaten bereit. Fig. 24 zeigt ein
Beispiel fur Richtliniendaten. Zu solchen Steuerun-
gen gehdren:

das Erzwingen des Signierens einer Nachricht;

das Nahelegen dem Benutzer, dass eine Nachricht
signiert werden sollte;

das Nahelegen dem Benutzer, dass eine Nachricht
NICHT signiert werden sollte; und

das Verhindern des Signierens einer Nachricht.

[0289] Beim Feststellen des durchzufiihrenden Akti-
onsverlaufs bericksichtigt das bevorzugte System
eine Reihe von Faktoren, einschliel3lich der Natur
des Nachrichteninhalts (einschlief3lich eventueller
Anhange), der Identitat des beabsichtigten Empfan-
gers und/oder seiner Organisation, der Identitat des
Senders, der Natur des verwendeten digitalen Zertifi-
kats (ob die Nachricht bereits fur eine Signatur mar-
kiert wurde) und der Natur des/der digitalen Zertifi-
kats/e, das/die zum Signieren der Nachricht zur Ver-
figung steht/stehen.

[0290] Die Natur der Nachricht kann durch Scannen
der Nachricht nach einem oder mehreren Schliissel-
wortern oder Schliisselwortkombinationen oder
durch Anwenden von standardmafigen ,natirlich-
sprachliche Abfrage'-Techniken ermittelt werden.
Ebenso kann die Natur der beabsichtigten oder ver-
fugbaren digitalen Zertifikate durch Bezugnahme auf
den Ausgeber und den Typ des Zertifikats ermittelt
werden.

[0291] Eig. 25 illustriert den Betrieb eines Einsteck-
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moduls zum Sicherstellen, dass eine Email ord-
nungsgeman digital signiert wird. Das Modul wird in
Schritt S400 an Punkt B in dem in Fig. 5 illustrierten
Betrieb des Email-Client gestartet. Die Steuerung
geht dann zum Entscheidungsschritt S402, wo die
abgehende Email gescannt wird, um zu sehen, ob sie
bereits zur Signatur markiert wurde. Das eigentliche
,Signieren' der Nachricht erfolgt erst unmittelbar vor
der Ubertragung. Wenn sie nicht fir eine Signatur
markiert wurde, dann geht die Steuerung zu Schritt
S404, wo das Modul in einer Empfanger-Lookup-Ta-
belle (Tabelle f) nachschlagt, um zu ermitteln, ob der
Empfanger der abgehenden Email als einer identifi-
ziert ist, zu dem Emails immer digital signiert werden
mussen. Wenn der Empfanger in Tabelle f aufgefihrt
ist, dann geht die Steuerung zu Schritt S406, wo der
Benutzer des Email-Client benachrichtigt wird, dass
die Email nur dann gesendet wird, wenn sie digital si-
gniert wird. Alternativ kann das Einsteckmodul die
Email mit dem digitalen Zertifikat des Email-Autors
automatisch digital signieren.

[0292] Wenn der Empfanger der abgehenden Email
in Schritt S404 nicht in der Lookup-Tabelle steht,
dann geht die Steuerung zum Entscheidungsschritt
S408, wo die Keywords-Tabelle auf dem EnforceSig-
ning-Zweig des Richtlinienbaums befragt wird. Falls
die Schlisselworter aus Tabelle g im Text der Email
oder in einem der Anhange der Email stehen, dann
ist eine digitale Signatur der Email erforderlich und
die Steuerung geht wie zuvor zu Schritt S406. Man
wird verstehen, dass die Entscheidungsschritte S404
und S406 Lookup-Befehlen zum Nachschlagen in
den Recipients- und Keywords-Lookup-Tabellen auf
dem EnforceSigning-Zweig der Richtliniendaten ent-
spricht.

[0293] Solche Schllsselworter kénnen vorbestimm-
te Worter wie ,vertraulich", ,geheim”, ,Vertrag", ,An-
gebot", ,Auftrag" usw. wie in Fig. 24 illustriert sein.

[0294] Wenn die Empfanger der Email nicht in Ta-
belle f stehen und die Email keine in Tabelle g aufge-
fuhrten Schlisselwdrter enthalt, dann geht die Steu-
erung zum Entscheidungsschritt S410, der einem
Lookup-Befehl auf dem SuggestSigning-Zweig des
Richtliniendatenbeispiels entspricht. Im Entschei-
dungsschritt S410 wird die Adresse des Empfangers
mit der in der Lookup-Tabelle h verglichen, um zu er-
mitteln, ob eine Signierung der Email angeraten ist.
Wenn der Name des Empfangers in Tabelle h steht,
dann geht die Steuerung zu Schritt S412, wo der Be-
nutzer des Email-Client benachrichtigt wird, dass
eine digitale  Signierung der abgehenden
Email-Nachricht wiinschenswert ist. Es ist aber nicht
unbedingt erforderlich, dass der Benutzer des
Email-Client die Email-Nachricht digital signiert, und
die Email kann daher ohne Signatur tbertragen wer-
den, wenn der Benutzer dies wiinscht. Nach dem
Entscheidungsschritt S410 geht die Steuerung, wenn

der Name des Empfangers nicht in Tabelle h steht,
zum Entscheidungsschritt S414, wo der Email-Text
wie zuvor nach einer Reihe von Schlisselwortern
durchsucht wird, die anzeigen kdnnten, dass er sen-
sitive Daten enthalt und eine digitale Signatur beno-
tigt. Je nachdem, ob die Email solche sensitiven
Schlisselworter enthalt, wird der Benutzer des
Email-Client entweder in Schritt S412 benachrichtigt,
dass es wulnschenswert ist, die Nachricht digital zu
signieren, oder alternativ wird die Email-Nachricht in
Schritt S416 ohne Signatur Gibertragen.

[0295] Wenn in Schritt S402 nach dem Starten des
Einsteckmoduls gefunden wird, dass die Email fir
eine Signatur markiert wurde, dann geht die Steue-
rung zum Entscheidungsschritt S418. Im Entschei-
dungsschritt S418 konsultiert das Einsteckmodul die
Lookup-Tabelle m im DenySigning-Zweig, vorgege-
ben unter dem DenySigning-Zweig der Richtlinienda-
ten. Tabelle m ist auf dem CertificatesUsed-Zweig un-
ter dem DenySigning-Zweig vorgegeben und gibt
den Aussteller, den Typ, die Zertifikatnummer oder
den Signierungskey der digitalen Zertifikate an, die
als von Interesse angesehen werden. Falls sich das
digitale Zertifikat oder der Signierungskey, das/der
zum Signieren der abgehenden Email benutzt wer-
den soll, in Tabelle m befindet, erfolgen weitere
Checks in Bezug auf den Empfanger und die Natur
der abgehenden Email, um zu ermitteln, ob eine Sig-
nierung der Nachricht angemessen ist oder nicht. Die
Steuerung geht zu Schritt S420, wo der Empfanger
der abgehenden Email anhand der Recipient-Tabelle
n geprift wird, und dann zum Entscheidungsschritt
S422, wo der Text der Email und eventuelle Anhange
nach verschiedenen Schlisselwortern abgesucht
werden. Wenn in einem der Entscheidungsschritte
S420 oder S422 der Empfanger oder ein eventueller
Text in der Nachricht mit dem in den Lookup-Tabellen
definierten bereinstimmt, dann geht die Steuerung
zu Schritt S424, wo die Ubertragung der Email ge-
sperrt wird. Der Benutzer des Email-Client kann dann
zur Email-Texteingabestufe zuriickgefihrt werden
und es kann von ihm verlangt werden, die Nachricht
ohne digitale Signierung neu zu bertragen.

[0296] Wenn in einem der Schritte S418 oder S422
gefunden wird, dass das Zertifikat oder der Signie-
rungskey nicht von Interesse ist, und wenn im Text
der Email keine sensitiven Worter gefunden werden,
dann geht die Steuerung zu Schritt S426, der dem
ersten Unterzweig auf dem SuggestNotSig-
ning-Zweig des Richtliniendatenbaums entspricht.
Was den DenySigning-Zweig des Richtliniendaten-
baums angeht, so entsprechen die drei Entschei-
dungsschritte S426, S428 und S430 den Lookup-Be-
fehlen zum Prifen des mit der Email verwendeten di-
gitalen Zertifikats oder Signierungskeys, des Emp-
fangers der abgehenden Email und des Texts der ab-
gehenden Email mit vorbestimmten sensitiven Ein-
tragen jeweils in den Lookup-Tabellen j, k und 1.
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Wenn gefunden wird, dass das zum Signieren der
abgehenden Email benutzte Zertifikat in Schritt S426
von Interesse ist, und wenn in Schritt S426 oder in
Schritt S430 gefunden wird, dass der Empfanger
oder der Text der abgehenden Email mit Eintragen in
den vorgegebenen Lookup-Tabellen bereinstimmt,
dann geht die Steuerung zu Schritt S432, wo der Be-
nutzer des Email-Client benachrichtigt wird, dass es
wiinschenswert ist, die abgehende Email-Nachricht
nicht digital zu signieren. Der Benutzer kann die sig-
nierte Email-Nachricht jedoch weiterhin senden,
wenn er dies winscht.

[0297] Wenn in einem der Entscheidungsschritte
S426, S428 und S430 keine Ubereinstimmung ge-
funden wird, dann wird die Email in Schritt S416 nor-
mal gesendet.

Instant-Messaging- und Telefonieanwendungen

[0298] Zusatzlich zu Browser- und Email-Aktivitaten
werden auch zusatzliche Anwendungen wie Instant
Messaging (auch als ,Chatten' bekannt) und digitale
Telefonieanwendungen (wie ,Voice Over OP") in Ge-
schaftssituationen immer popularer. Instant-Mes-
saging-Standards sind in RFC 2778 und 2779 und
von der IETF SIMPLE Arbeitsgruppe definiert. Voice
Over-IP-Standards sind in der ITU-T Empfehlung
H.323 (1998) definiert. Viele Aspekte der vorliegen-
den Erfindung kénnen auf von solchen Anwendun-
gen gesendete und empfangene Daten angewendet
werden. Instant Messaging ist von der Idee her einer
Reihe von gesendeten und empfangenen Emails
ahnlich, mit der Ausnahme, dass die ,Konversation'
Jlive' erfolgt, wobei beide Parteien standig anwesend
sind. Fir die Zwecke der vorliegenden Erfindung sind
die Prozeduren jedoch identisch. Fig. 5 der Zeich-
nungen kann Instant Messaging durch Ersetzen des
Wortes ,Email" in den Schritten S122, S124, S132
und S134 durch das Wort ,Nachricht" reprasentieren.
Die ,Email-Server"-Beschreibung 95 wird durch
-Nachrichtenrelais" ersetzt. Die bevorzugte Ausge-
staltung ist zum Abfangen an den Punkten A und B
wie zuvor gestaltet, indem ein Einsteckmodul zur In-
ternet Messaging Anwendung bereitgestellt oder in-
dem eine Instant Messaging Anwendung entwickelt
wird, die die Einsteckfunktionalitat enthalt. Alternativ
wird man verstehen, dass das Abfangen auf Proto-
kollebene erfolgen kénnte, wobei Netzwerkpakete
abgefangen werden, bevor sie die Benutzermaschi-
ne verlassen oder wenn sie an der Benutzermaschi-
ne ankommen.

[0299] VOIP (Voice Over Internet Protocol) ist vom
Konzept her dem Instant Messaging ahnlich, mit der
Ausnahme, dass der Nachrichteninhalt aus digitali-
sierter Sprache besteht, die codiert und sofort Gber-
tragen wird. Eine Analyse des Nachrichteninhalts ist
unpraktisch, aber Mittel zum Aufzeichnen der Nach-
richt und zum Setzen von Controls auf ,Anruf'-Ebene

sind durchfiihrbar und werden auf dhnliche Weise im-
plementiert, entweder als Einsteckmodul zur
Voice-Messaging-Anwendung oder auf Netzwerkpro-
tokollebene, beide innerhalb der Benutzermaschi-
ne...

[0300] Es wurde zwar die Implementation des be-
vorzugten Systems mit Bezug auf Einsteckmodule
fur existierende Anwendungen beschrieben, aber die
Erfindung kann auch durch Bereitstellen von Web-
browsern, Email-Clients, Instant-Messaging-Anwen-
dungen oder Voice Over IP Anwendungen implemen-
tiert werden, bei denen die Funktionalitat der hier be-
schriebenen Einsteckmodule bereits von Anfang an
codiert wird.

Patentanspriiche

1. Informationsmanagementsystem, das Folgen-
des umfasst:
mehrere Workstations fur den Anschluss an ein Com-
puternetzwerk, wobei jede Workstation einen Spei-
cher hat;
eine in dem genannten Speicher jeder Workstation
gespeicherte Anwendung zum Senden von abgehen-
den Nachrichten zu dem genannten Netzwerk und
zum Empfangen von eingehenden Nachrichten von
dem genannten Netzwerk; und
einen in die Anwendung integrierten Analysator mit
der Aufgabe, in Verbindung mit Richtliniendaten eine
oder mehrere vollzogene Besonderheiten der abge-
henden Nachricht beim Einleiten des Sendens der
abgehenden, Nachricht zu ermitteln und die abge-
hende Nachricht selektiv zu einer dritten Partei an-
statt zum urspriinglich beabsichtigten Empfanger
umzuleiten;
wobei die Richtliniendaten zentral fiir die mehreren
Workstations definiert werden und Regeln zum Ermit-
teln von einer oder mehreren vollzogenen Besonder-
heiten der abgehenden Nachricht und zum Steuern
des Sendens der genannten abgehenden Nachricht
in Abhangigkeit von diesen Besonderheiten enthal-
ten.

2. System nach Anspruch 1, wobei der Analysa-
tor die Aufgabe hat, die abgehende Nachricht zu der
genannten dritten Partei umzuleiten, wenn die Nach-
richt zu einem/einer oder mehreren aus einer vorbe-
stimmten Liste von Empféangern oder Adressen ge-
sendet werden soll.

3. System nach Anspruch 1 oder 2, wobei die ge-
nannten Richtliniendaten eine Liste von Namen von
Firmenmitarbeitern umfasst, die die genannte An-
wendung zum Senden von abgehenden Nachrichten
von und zum Empfangen von eingehenden Nachrich-
ten an einer Firmenadresse benutzen konnen, und
wobei der Analysator die Aufgabe hat, die abgehen-
de Nachricht von einem der genannten Mitarbeiter zu
der genannten dritten Partei umzuleiten, wenn er
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feststellt, dass die beabsichtigte Adresse der abge-
henden Nachricht einen aus einer vorbestimmten
Liste von Domain-Namen enthalt und wenn die Fir-
menadresse den Nachnamen, Vornamen und/oder
Initialen des Mitarbeiters auf der genannten Liste von
Namen enthalt.

4. System nach einem der vorherigen Anspru-
che, wobei der Analysator die Aufgabe hat, die abge-
hende Nachricht zu der genannten dritten Partei um-
zuleiten, wenn die Nachricht ein oder mehrere vorbe-
stimmte Schlisselworter oder Schlisselwortkombi-
nationen enthalt.

5. System nach einem der vorherigen Anspri-
che, wobei der Analysator die Aufgabe hat, die abge-
hende Nachricht zu der genannten dritten Partei um-
zuleiten, wenn die Nachricht oder Anhange zu der
Nachricht vor dem Senden verschlisselt werden
soll(en).

6. System nach Anspruch 5, wobei der Analysa-
tor die Aufgabe hat, die Nachricht mit ihrem urspriing-
lichen Verschlisselungs-Key zu der dritten Partei
umzuleiten, und wobei die dritte Partei Mittel zum Zu-
lassen der Nachricht zum Senden zum urspriinglich
beabsichtigten Empfanger und zum Neuverschlis-
seln der Nachricht mit dem urspriinglichen Key hat.

7. System nach Anspruch 5 oder 6, wobei der
Analysator die Aufgabe hat, der Nachricht vor ihrer
Umleitung Text hinzuzufliigen, der besagt, dass dies
eine umgeleitete Nachricht ist.

8. System nach einem der vorherigen Anspri-
che, wobei der Analysator die Aufgabe hat, die abge-
hende Nachricht zu der genannten dritten Partei um-
zuleiten, wenn die Nachricht Anhange oder besonde-
re Typen von Anhangen enthalt.

9. System nach einem der vorherigen Anspri-
che, wobei der Analysator die Aufgabe hat, die abge-
hende Nachricht zu der genannten dritten Partei um-
zuleiten, wenn die Nachricht Anhange enthalt und
wenn der Haupttext oder der Gegenstand der Nach-
richt weniger als eine vorbestimmte Textmenge ent-
halt.

10. System nach einem der vorherigen Anspri-
che, wobei der Analysator die Aufgabe hat, die abge-
hende Nachricht zu der genannten dritten Partei in
Abhéngigkeit von der Identitat des Verfassers der
Nachricht umzuleiten.

11. System nach einem der vorherigen Anspri-
che, wobei Mittel an der von der dritten Partei emp-
fangenen umgeleiteten Nachricht vorgesehen sind,
damit die dritte Partei die Nachricht zum Senden zum
urspriinglich beabsichtigten Empfanger zulassen
kann.

12. System nach einem der vorherigen Anspri-
che, wobei die genannte Anwendung ein Web-Brow-
ser ist.

13. System nach Anspruch 12, wobei der ge-
nannte Analysator ein Einsteck-Modul (70, 72) des
genannten Web-Browsers ist.

14. System nach Anspruch 13, wobei der ge-
nannte Web-Browser der Microsoft Internet Explorer
ist und der genannte Analysator ein Browser Helper
Object ist.

15. System nach einem der Anspriiche 1 bis 11,
wobei die genannte Anwendung ein Email-Client ist.

16. System nach Anspruch 15, wobei der ge-
nannte Analysator ein Einsteck-Modul (74) des ge-
nannten Email-Client ist.

17. System nach Anspruch 16, wobei der ge-
nannte Email-Client der Microsoft Gutlook Email-Cli-
ent ist und der genannte Analysator eine Microsoft
Exchange Client-Erweiterung ist.

18. System nach einem der Anspriiche 1 bis 11,
wobei die genannte Anwendung eine Instant-Mes-
saging-Anwendung ist.

19. System nach Anspruch 18, wobei der ge-
nannte Analysator ein Einsteck-Modul der genannten
Instant-Messaging-Anwendung ist.

20. System nach einem der Anspriiche 1 bis 11,
wobei die genannte Anwendung eine Voice-Mes-
saging-Anwendung ist.

21. System nach Anspruch 20, wobei der ge-
nannte Analysator ein Einsteck-Modul der genannten
Voice-Messaging-Anwendung ist.

22. System nach einem der vorherigen Anspru-
che, wobei die Richtliniendaten eine oder mehrere
Richtlinien fur individuelle Benutzer oder Benutzer-
gruppen der Workstations definieren.

23. System nach einem der vorherigen Anspru-
che, das einen zentralen Server umfasst, auf dem die
Richtliniendaten gespeichert sind.

24. Verfahren zum Verwalten von Informationen,
das die folgenden Schritte beinhaltet:
Bereitstellen einer Mehrzahl von Workstations fur
den Anschluss an ein Computernetzwerk, wobei jede
Workstation einen Speicher hat;
Bereitstellen einer im Speicher jeder Workstation ge-
speicherten Anwendung zum Senden von abgehen-
den Nachrichten zu dem genannten Netzwerk und
zum Empfangen von eingehenden Nachrichten von
dem genannten Netzwerk;
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Analysieren, mittels eines in die Anwendung inte-
grierten Analysators, der genannten abgehenden
Nachricht beim Einleiten des Sendens der Nachricht,
um in Verbindung mit den genannten Richtlinienda-
ten eine oder mehrere vollzogene Besonderheiten
der abgehenden Nachricht zu ermitteln; und
selektives Umleiten der abgehenden Nachricht zu ei-
ner dritten Partei anstatt zum urspriinglich beabsich-
tigten Empfanger in Abhangigkeit von den genannten
ein oder mehreren Besonderheiten;

wobei die Richtliniendaten zentral fir die Mehrzahl
von Workstations definiert werden und Regeln zum
Ermitteln von ein oder mehreren Besonderheiten der
abgehenden Nachricht und zum Steuern des Sen-
dens der genannten abgehenden Nachricht in Ab-
hangigkeit von diesen Besonderheiten enthalten.

25. Verfahren nach Anspruch 24, wobei die abge-
hende Nachricht zu der genannten dritten Partei um-
geleitet wird, wenn die Nachricht zu einem/r oder
mehreren aus einer vorbestimmten Liste von Emp-
fangern oder Adressen gesendet werden soll.

26. Verfahren nach Anspruch 24 bis 25, wobei
die genannten Richtliniendaten eine Liste von Na-
men von Firmenmitarbeitern umfassen, die die ge-
nannte Anwendung zum Senden von abgehenden
Nachrichten von und zum Empfangen von eingehen-
den Nachrichten an einer Firmenadresse benutzen
kénnen und wobei die abgehende Nachricht von be-
liebigen der genannten Mitarbeiter zu der genannten
dritten Partei umgeleitet wird, wenn in dem Analyse-
schritt ermittelt wird, dass die beabsichtigte Adresse
der abgehenden Nachricht einen aus einer vorbe-
stimmten Liste von Domain-Namen enthalt und wenn
die Firmenadresse den Nachnamen, Vornamen
und/oder Initialen eines Mitarbeiters in der genannten
Liste von Namen umfasst.

27. Verfahren nach einem der Anspriiche 24 bis
26, wobei die abgehende Nachricht zu der genannten
dritten Partei umgeleitet wird, wenn die Nachricht ein
oder mehrere vorbestimmte Schllisselworter oder
eine Schllisselwortkombination enthalt.

28. Verfahren nach einem der Anspriiche 24 bis
27, wobei die abgehende Nachricht zu der genannten
dritten Partei umgeleitet wird, wenn die Nachricht
oder Anhange zu der Nachricht vor dem Senden ver-
schlisselt werden sollen.

29. Verfahren nach Anspruch 28, das die folgen-
den Schritte beinhaltet:
Umleiten der abgehenden Nachricht mit ihrem ur-
sprunglichen Verschlisselungs-Key zu der dritten
Partei und Bereitstellen von Mitteln fur die dritte Par-
tei, um die Nachricht zum Senden zum urspriinglich
beabsichtigen Empfanger und zum Wiederverschlis-
seln der Nachricht mit dem urspriinglichen Key zuzu-
lassen.

30. Verfahren nach den Anspriichen 28 bis 29,
das das Hinzufligen von Text zu der Nachricht vor de-
ren Umleitung beinhaltet, der besagt, dass dies eine
umgeleitete Nachricht ist.

31. Verfahren nach einem der Anspriiche 24 bis
30, wobei die abgehende Nachricht zu der genannten
dritten Partei umgeleitet wird, wenn die Nachricht An-
hange oder besondere Typen von Anhangen enthalt.

32. Verfahren nach einem der Anspriiche 24 bis
31, wobei die abgehende Nachricht zu der genannten
dritten Partei umgeleitet wird, wenn die Nachricht An-
hange enthalt und wenn der Hauptteil oder der Ge-
genstand der Nachricht weniger als eine vorbestimm-
te Textmenge enthalt.

33. Verfahren nach einem der Anspriiche 24 bis
32, wobei die abgehende Nachricht zu der genannten
dritten Partei in Abhangigkeit von der Identitat des
Verfassers der Nachricht umgeleitet wird.

34. Verfahren nach einem der Anspriiche 24 bis
33, das das Bereitstellen von Mitteln fir die dritte Par-
tei beinhaltet, um die Nachricht zum Senden zum ur-
springlich beabsichtigten Empfanger zuzulassen.

35. Verfahren nach einem der Anspriiche 24 bis
34, wobei die genannte Anwendung ein Web-Brow-
ser ist.

36. Verfahren nach Anspruch 35, wobei der ge-
nannte Analyseschritt von einem Einsteck-Modul (70,
72) des genannten Web-Browsers ausgefihrt wird.

37. Verfahren nach Anspruch 36, wobei der ge-
nannte Web-Browser der Microsoft Internet Explorer
ist und das genannte Einsteck-Modul ein Browser
Helper Object ist.

38. Verfahren nach einem der Anspriiche 24 bis
34, wobei die genannte Anwendung ein Email-Client
ist.

39. Verfahren nach Anspruch 38, wobei der ge-
nannte Analyseschritt von einem Einsteck-Modul
(74) des genannten Email-Client ausgefuhrt wird.

40. Verfahren nach Anspruch 39, wobei der ge-
nannte Email-Client der Microsoft Gutlook Email-Cli-
ent ist und das genannte Einsteck-Modul eine Micro-
soft Exchange Client-Erweiterung ist.

41. Verfahren nach einem der Anspriiche 24 bis
34, wobei die genannte Anwendung eine In-
stant-Messaging-Anwendung ist.

42. Verfahren nach Anspruch 41, wobei der ge-
nannte Analyseschritt von einem Einsteck-Modul der
genannten Instant-Messaging-Anwendung ausge-
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fhrt wird.

43. Verfahren nach einem der Anspriiche 24 bis
34, wobei die genannte Anwendung eine Voice-Mes-
saging-Anwendung ist.

44. Verfahren nach Anspruch 43, wobei der ge-
nannte Analyseschritt von einem Einsteck-Modul der
genannten Voice-Messaging-Anwendung ausgefiihrt
wird.

45. Verfahren nach einem der Anspriiche 24 bis
44, wobei die Richtliniendaten eine oder mehrere
Richtlinien fur individuelle Benutzer oder Benutzer-
gruppen der Workstations definieren.

46. Verfahren nach einem der Anspriiche 24 bis
45, das das Bereitstellen eines zentralen Servers und
das Speichern der Richtliniendaten auf dem zentra-
len Server beinhaltet.

47. Computersoftwareprodukt zum Steuern ei-
nes Computers in einer Mehrzahl von Workstations
zum Verwalten von Informationen, wobei der ge-
nannte Computer an ein Netzwerk angeschlossen ist
und Zugang zu zentral definierten Richtliniendaten
fur die Mehrzahl von Workstations hat, die Regeln
zum Steuern des Sendens von abgehenden Daten
zu dem Netzwerk enthalten, umfassend ein vom
Computer lesbares Aufzeichnungsmedium mit dar-
auf aufgezeichnetem Programmcode, der bei Aus-
fihrung auf dem genannten Computer diesen konfi-
guriert zum:

Analysieren, mittels eines Analysators, der in eine
Anwendung integriert ist, die auf dem genannten
Computer lauft und die Aufgabe hat, abgehende
Nachrichten zu dem genannten Netzwerk zu senden
und eingehende Nachrichten von dem genannten
Netzwerk zu empfangen, der genannten abgehen-
den Nachrichten beim Einleiten des Sendens der ab-
gehenden Nachricht, um in Verbindung mit den ge-
nannten Regeln der genannten Richtliniendaten eine
oder mehrere vollzogene Besonderheiten der ge-
nannten abgehenden Nachricht zu ermitteln; und
zum

selektiven Umleiten der abgehenden Nachricht zu ei-
ner dritten Partei anstatt zum urspringlich beabsich-
tigten Empfanger in Abhangigkeit von den genannten
ein oder mehreren Besonderheiten.

48. Computersoftwareprodukt nach Anspruch
47, wobei der Programmcode die Aufgabe hat, die
abgehende Nachricht zu der genannten dritten Partei
umzuleiten, wenn die Nachricht zu einem/r oder meh-
reren aus einer vorbestimmten Liste von Empfangern
oder Adressen gesendet werden soll.

49. Computersoftwareprodukt nach Anspruch 47
oder 48, wobei die genannten Richtliniendaten eine
Liste von Namen von Firmenmitarbeitern umfassen,

die die genannte Anwendung zum Senden von abge-
henden Nachrichten von und zum Empfangen von
eingehenden Nachrichten an einer Firmenadresse
benutzen kénnen, und wobei der Programmcode die
Aufgabe hat, die abgehende Nachricht von einem der
genannten Mitarbeiter zu der genannten dritten Par-
tei umzuleiten, wenn er feststellt, dass die Firmena-
dresse der abgehenden Nachricht einen aus einer
vorbestimmten Liste von Domain-Namen enthalt und
wenn die beabsichtigte Adresse den Nachnamen,
Vornamen und/oder Initialen eines Mitarbeiters in der
genannten Liste von Namen umfasst.

50. Computersoftwareprodukt nach einem der
Anspruche 47 bis 49, wobei der Programmcode die
Aufgabe hat, die abgehende Nachricht zu der ge-
nannten dritten Partei umzuleiten, wenn die Nach-
richt ein oder mehrere vorbestimmte Schllisselworter
oder eine Schliisselwortkombination enthalt.

51. Computersoftwareprodukt nach einem der
Anspruche 47 bis 50, wobei der Programmcode die
Aufgabe hat, die abgehende Nachricht zu der ge-
nannten dritten Partei umzuleiten, wenn die Nach-
richt oder Anhange zu der Nachricht vor dem Senden
verschlUsselt werden sollen.

52. Computersoftwareprodukt nach Anspruch
51, wobei der Programmcode die Aufgabe hat, die
Nachricht mit ihrem urspringlichen Verschlisse-
lungs-Key zu der dritten Partei umzuleiten, und wobei
Mittel an der von der dritten Partei empfangenen um-
geleiteten Nachricht vorgesehen sind, damit die dritte
Partei die Nachricht zum Senden zum urspringlich
beabsichtigten Empfanger und zum Neuverschlis-
seln der Nachricht mit dem urspriinglichen Key zulas-
sen kann.

53. Computersoftwareprodukt nach Anspruch
52, wobei der Programmcode die Aufgabe hat, einer
Nachricht vor ihrer Umleitung Text hinzuzuflgen, der
besagt, dass dies eine umgeleitete Nachricht ist.

54. Computersoftwareprodukt nach einem der
Anspriiche 47 bis 53, wobei der Programmcode die
Aufgabe hat, die abgehende Nachricht zu der ge-
nannten dritten Partei umzuleiten, wenn die Nach-
richt Anhange oder besondere Typen von Anhangen
enthalt.

55. Computersoftwareprodukt nach einem der
Anspriiche 47 bis 54, wobei der Programmcode die
Aufgabe hat, die abgehende Nachricht zu der ge-
nannten dritten Partei umzuleiten, wenn die Nach-
richt Anhange enthalt und wenn der Hauptteil oder
der Gegenstand der Nachricht weniger als eine vor-
bestimmte Textmenge enthalt.

56. Computersoftwareprodukt nach einem der
Anspriiche 47 bis 55, wobei der Programmcode die
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Aufgabe hat, die abgehende Nachricht zu der ge-
nannten dritten Partei in Abhangigkeit von der Identi-
tat des Verfassers der Nachricht umzuleiten.

57. Computersoftwareprodukt nach einem der
Anspriche 47 bis 56, wobei Mittel an der von der drit-
ten Partei empfangenen umgeleiteten Nachricht vor-
gesehen sind, damit die dritte Partei die Nachricht
zum Senden zum urspringlich beabsichtigten Emp-
fanger zulassen kann.

58. Computerprogrammprodukt nach einem der
Anspriche 47 bis 57, wobei die genannte Anwen-
dung ein Web-Browser ist.

59. Computerprogrammprodukt nach Anspruch
58, wobei der genannte Programmcode bei Ausfih-
rung auf dem genannten Computer ein Einsteck-Mo-
dul (70, 72) des genannten Web-Browsers ist.

60. Computerprogrammprodukt nach Anspruch
59, wobei der genannte Web-Browser der Microsoft
Internet Explorer ist und das genannte Einsteck-Mo-
dul ein Browser Helper Object ist.

61. Computerprogrammprodukt nach einem der
Anspriiche 47 bis 57, wobei die genannte Anwen-
dung ein Email-Client ist.

62. Computerprogrammprodukt nach Anspruch
61, wobei der genannte Programmcode bei Ausflih-
rung auf dem genannten Computer ein Einsteck-Mo-
dul (74) des genannten Email-Client ist.

63. Computerprogrammprodukt nach Anspruch
62, wobei der genannte Email-Client der Microsoft
Gutlook Email-Client ist und das genannte Ein-
steck-Modul eine Microsoft Exchange Client-Erweite-
rung ist.

64. Computersoftwareprodukt nach einem der
Anspriche 47 bis 57, wobei die genannte Anwen-
dung eine Instant-Messaging-Anwendung ist.

65. Computersoftwareprodukt nach Anspruch
64, wobei der genannte Programmcode bei Ausfiih-
rung auf dem genannten Computer ein Einsteck-Mo-
dul der genannten Instant-Messaging-Anwendung
ist.

66. Computersoftwareprodukt nach einem der
Anspriche 47 bis 57, wobei die genannte Anwen-
dung eine Voice-Messaging-Anwendung ist.

67. Computersoftwareprodukt nach Anspruch
66, wobei der genannte Programmcode bei Ausfiih-
rung auf dem genannten Computer ein Einsteck-Mo-
dul der genannten Voice-Messaging-Anwendung ist.

68. Computersoftwareprodukt nach einem der

Anspriche 47 bis 67, wobei die Richtliniendaten ein
oder mehrere Besonderheiten fur individuelle Benut-
zer oder Benutzergruppen der Workstations definie-
ren.

69. Computersoftwareprodukt nach einem der
Anspriiche 47 bis 68, wobei die Richtliniendaten auf
einem zentralen Server gespeichert sind.

Es folgen 25 Blatt Zeichnungen
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Anhangende Zeichnungen

abc.com

Diensteanbieter

internet

Benutzer

Persdnlich
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Richtlinie
L— Recording

— Browser ~ .

' DataToRecord '
~ DaiaToRecord Fig. 7

~— HIML= Ja
~ SubmittedFields=Ja
~ Pagswords= Ja
— WhenToStartRecording
— WhenBrowserIsOpened= Nein
— IfCreditCardNumberSubmitted=Ja
— IfPasswordSubmitted=Ja
1+ IfKeywordsReceived= Ja
. IfKeywordsSent= Ja
—— WhenToStopRecording
— WhenUserClosesBrowser=Ja
WhenUserChangesSite=Ja
— WhenUserChangesPage=Nein

'~ Email

{-—— DataToRecord

— SentMail

UnsignedMessages=Ja
MessageText=Ja
Attachments=Nein .

SignedMessages=Ja

MessageText=Ja

Attachments=Ja

Certificates=Ja

— ReceivedMail
UnsignedMessages=Ja

- MessageText= Ja

Ao — Attachments= Nein

SignedMessages=Ja

— MessageText=Ja

— Attachments=Ja

— Certificates=Ja

— WhenToRecord

-~ SentMail

= All= Nein

— JfMailContainsCreditCardNumber=Ja
— JfMazilContainsKeywords=Ja

— IfMaillsDigitallySigned=Ja

l_ ReceivedMail

~ All=Nein

- IfMailContainsKeywords=Ja

— IfMaillsDigitallySigned=Ja
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Richtlinie
L_ DigitalCertificates
L_ AcceptanceConfidenceRating
L IdentityCertificates -
AlwaysAcceptFrom={table a]
AlwaysCheckFrom=[table. b}
CheckIfDaysSinceCertificateReceivedFromCompany=10
CheckIfDaysSinceLastReceivedThisCertificate=30
L-MonetaryCettiﬁcates
. AlwaysAcceptFrom=[table x}
AlwaysCheckFrom=[table y]
CheckIfAmountExceeds=10000
IfRecentlyChecked .
DaysSinceLastChecked=30
MaximumAmount=5000

~Fig. 10
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Richtlinie
L Transactions
~ Identification
- IfConnectionGoesSecure= Ja
- bExcludedSites={table q
- IfCreditCardNumberPresent=Ja
LPreviousPagm:2
- IfAccountCodePresent=Ja
. L AccountCodes={table 1]
- IfKnownECommerceSite=Ja
~ LRnownSites=ftable 5]
- IfOtherIndicatorPresent=Ja
Keywords=[table t]
PreviousPages<6

— Termination

If ConnectionGoesInsecure=Ja
WhenSiteChanges= Ja
IfDigitalReceiptReceived=Ja
AfterNumberOfPages=20

- Tabelle r - Kontocodes
Tabelle q - Ausgeschiossene Sites i
Konto~ Aufzuzeichnende
www.hotmail.com : code vorherige Seiten
Www.passport.com 21321234 2
ibankon.barclays.co.uk ORCHO1 6
www.nwolb.co.uk 58734 . 1
PETER304 0

Tabelle s - Bekannte eCommerce-Sites

ecomm ‘us de“ com/deusmrc Tabelle t - Schilisselwdrter

buy.supersaver.co.uk "Quittung"”

"Vielen Dank flir Ihren Auftrag”
www.booksforall.com/basket

"Auftragsbestitigung™

Fig. 13
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Richtlinie

TransactionApproval '
—MaxinumUnapprovedTransactionAmount =500
—MaximumUnapprovedMonthly Amount =2500
—ExcludedSites ={table ¢]
“—Approvers={table f]

Tabelle f - Zulassungsstellien

Benutzernamor Grenze Ausgeschlossene Sites

P Smith $500 { www.dell.com

R Jonés $1000 www.dell.com; .
" www . officemax.com

- F Healy Unbegrenzt Keine

Fig. 16
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Fig. 18
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Richtlinie

L— QutboundMessageControl

— Email
LRedirection

Belsplel fiir Tabelle s

*@microsoft.com

fred.smith@xyz.com

jjones@hotmail.com

Beispiel fiir Tabelle t, y

vertraulich

geheim
Vertrag
Angebot
Auftrag

Projekt x

~Recipieats=[table 5]
~Keywords=[table t)
~IfEncrypted=Ja
~WithAttachments=Nein
-[fAttachmentsOnly=Ja

- ExcludedSources=(table u]
L RedirectTo=[usemame)

—WebBrowser

PreventFileUploads

Sites=[table x]
Keywords=[table y)

Belsplel fiir Tabelle x

* @ botmall.com
*@ aol.com
*usermname®

Belsplel fiir Tabelle u

T.H.E. Boss

A.N. Authoriseduser

Fig. 19
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Richtlinie

L_EmailForwarding
__PreventAll=Nein
~WamAll=Nein
- PreventExternal=Nein
~WamExtemal=Ja
__PreventKeywords=[table ji
__PreventifNotSentExternally=Ja
_prevendfSingleRecipieat=Ja

Belsplel fiir Tabelle ]

vertraulicﬁ
geheim

Vertrag
Angebot

Auftrag

Projekt x
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Richtlinie
L MessageSigning
L Email
|— EnforceSigning
t Recipients=[table f]
Keywords={table g]
-— SuggestSigning
t Recipients=[table h)
Keywords=[table i}
[ — SuggestNotSigning )
CertificatesUsed=(table j]
Recipients=({table k]
Keywords=(table I}
— DenySigning - :
CertificatesUsed=[table m] .
ERecipients-':[table n)
Keywords=[table o]

Belsplel fir Tabellen f, h, k, n Belsplel fiir Tabellen ), m

*@microsoft.com : Aussteller = “identrus”, Typ = Garantie

fred.smi @7yz.com Aussteller= "MeineFirma", Typ = Belieblg

*jjones@hotmail.com

Key=1234567830

Beisplel fiir Tabellen g, |, 1, 0

vertraulich
gehelm
Vertrag
Angebot
Auftrag

Projekt x

Fig. 24
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