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(57)【特許請求の範囲】
【請求項１】
　リソースに対するアクセスを一括してまたは部分的に制限するアクセス権情報を記憶す
るアクセス権情報記憶手段から該アクセス権情報を取得する取得処理と、
　前記リソースに対してまたは該リソースに対するアクセスに対して設定された複数のポ
リシーを記憶するポリシー記憶手段から前記複数のポリシーのそれぞれに対して、前記ア
クセス権情報が適合しているか否かを検査し、ポリシーに適合しないものを違反として検
出する検出処理と、
　検出された前記違反内容に応じたリスクに基づき、前記アクセス権情報の適正度を出力
する出力処理と、
　を情報処理装置に実行させるプログラム。
【請求項２】
　前記複数のポリシーに、前記アクセス権情報に含まれるユーザ情報が、使用していない
ユーザアカウント、利用者を特定できないユーザアカウント、または削除されるべきアカ
ウントであったがまだ残っているユーザアカウントの何れかに該当する場合に違反とする
ことが含まれる、
　ことを特徴とする請求項１に記載のプログラム。
【請求項３】
　前記複数のポリシーに、前記アクセス権情報に含まれるロール割当てが、使用していな
いロール割当て、または、あらかじめ決められたロール割当て禁止ルールに違反するロー
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ル割当て、の何れかに該当する場合に違反とすることが含まれる、
　ことを特徴とする請求項１に記載のプログラム。
【請求項４】
　前記複数のポリシーに、前記アクセス権情報に含まれるパーミッション割当てが、使用
していないパーミッション割当て、または、あらかじめ決められたパーミッション割当て
禁止ルールに違反するパーミッション割当て、の何れかに該当する場合に違反とすること
が含まれる、
　ことを特徴とする請求項１に記載のプログラム。
【請求項５】
　前記複数のポリシーに、前記アクセス権情報に含まれるロールが、使用されていないロ
ール、あらかじめ決められたユーザへのロール割当て禁止ルールに違反するロール、また
は、あらかじめ決められたロールへのパーミッション割当て禁止ルールに違反するロール
、の何れかに該当する場合に違反とすることが含まれる、
　ことを特徴とする請求項１に記載のプログラム。
【請求項６】
　前記複数のポリシーに、ユーザへのロール割当て禁止ルールに違反するロール割当て、
ロールへのパーミッション割当て禁止ルールに違反するパーミッション、または、ユーザ
へのパーミッション割当て禁止ルールに違反するパーミッション、の何れかに該当する場
合に違反とすることが含まれる、
　ことを特徴とする請求項１に記載のプログラム。
【請求項７】
　リソースに対するアクセスを一括してまたは部分的に制限するアクセス権情報を記憶す
るアクセス権情報記憶手段から取得するアクセス権情報取得手段と、
　前記リソースに対してまたは該リソースに対するアクセスに対して設定された複数のポ
リシーを記憶するポリシー記憶手段から前記複数のポリシーのそれぞれに対して、前記ア
クセス権情報が適合しているか否かを検査し、ポリシーに適合しないものを違反として検
出する検出手段と、
　検出された前記違反内容に応じたリスクに基づき、前記アクセス権情報の適正度を出力
する出力手段と、
　を備える情報処理装置。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、情報処理システムにおいて内部統制等に基づくアクセス制御ポリシーが適切
に遵守されているか否かをチェックするプログラムに関する。
【背景技術】
【０００２】
　近年日本版ＳＯＸ法（金融商品取引法）の施行に伴い、内部統制やコンプライアンスへ
の対応が求められており、ＩＤ，アクセス権についても統制を厳密に実施し、強化してい
くことが求められている。
【０００３】
　従来この分野において、Ｓｕｎ　Ｊａｖａ　Ｉｄｅｎｔｉｔｙ　Ｍａｎａｇｅｒなどの
企業内の各システムが管理するＩＤ情報を統合的に管理する機能を持つ製品や、Ｏｒａｃ
ｌｅ　Ｒｏｌｅ　Ｍａｎａｇｅｒなどの企業内のシステムで管理しているロールを統合的
に管理するシステムが、提供されており、統制強化のために、セキュリティポリシー（職
務分掌）をチェックする機能が組み込まれている。
【０００４】
　この仕組みは、以下のようなマトリクスを利用して、チェックを行う方式である。
【０００５】
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【表１】

　表中の○印は、ユーザが行と列で示されている2つのロールを同時に利用（所属）する
ことがセキュリティポリシー上許されている。×は、ユーザが行と列で示されている２つ
のロールを同時に利用することが、セキュリティポリシー上禁止されていることを示して
いる。
【０００６】
　例えば、ユーザは、ロールＡとロールＢを同時に利用することができない。また、ユー
ザは、ロールＡとロールＣは同時に利用することができる。このような定義に基づいて、
ＩＤやロールの統合管理するシステムは、自身で管理しているだれがどのロールに所属し
ているかという「ユーザ－ロール割当て情報」を使ってチェックを行う。
【０００７】
　上記技術に関連して、特許文献１には、ＲＢＡＣ（Ｒｏｌｅ　Ｂａｓｅｄ　Ａｃｃｅｓ
ｓ　Ｃｏｎｔｒｏｌ）モデルおよびＴＥ（Ｔｙｐｅ　Ｅｎｆｏｒｃｅｍｅｎｔ）モデルに
基づく強制アクセス制御の設定が適切であることを検証する情報処理装置について開示さ
れている。また、特許文献２には、２ポリシー集合の置き換えに用いることのできるポリ
シー集合を生成するポリシー集合生成装置について開示されている。
【特許文献１】特開２００７－０４１８８１号公報
【特許文献２】特開２００７－０７２５８１号公報
【発明の開示】
【発明が解決しようとする課題】
【０００８】
　現在、多くのシステムでは、ＲＢＡＣといったアクセス制御モデルが採用されている。
このモデルには、ユーザとロールの関係、ロールとパーミッションの関係、ロールの階層
関係や職務分掌の関係などを管理している。
【０００９】
　このようなＲＢＡＣシステムを想定した場合に、上記従来の技術の製品が提供している
機能は、ＩＤとロールの関係の関係について、セキュリティポリシーをチェックしており
、その他の関係についてチェックしておらず、そのためポリシー遵守が徹底されていない
。
【００１０】
　また、内部統制の実施において、企業内のシステム管理やセキュリティ管理の担当とい
ったシステムに精通している人ばかりでなく、監査担当、コンプライアンス担当や、ある
いは経営層といったシステムに精通していない人も係わってくるため、システムのＩＤ・
アクセス権の統制が行われているかどうかについてだれが見てもわかるようにシステム毎
に数値化することが必要である。
【００１１】
　これは、組織内のシステムにおいてどのシステムが、他のシステムに比べて、ＩＤ・ア
クセス権に関してどれだけちゃんと管理している／管理していないということがわかるよ
うになり、管理していないシステムについて徹底を促すことができることや、数値化する
ことにより、各システムの管理目標を明確化することができるといった効果がある。これ
らの効果は、組織内の統制強化につながる。
【００１２】
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　本発明は、上述した問題に鑑みてなされたものであり、その解決しようとする課題は、
アクセス制御のためのポリシーに対する多面的かつ網羅的なチェックを可能にし、チェッ
ク結果を容易かつ客観的に把握することを可能にするアクセス制御ポリシーの遵守チェッ
クを実現することである。
【課題を解決するための手段】
【００１３】
　上記課題を解決するために、情報処理装置に、リソースに対するアクセスを一括してま
たは部分的に制限するアクセス権情報を記憶するアクセス権情報記憶手段から該アクセス
権情報を取得する取得処理と、前記リソースに対してまたは該リソースに対するアクセス
に対して設定された複数のポリシーを記憶するポリシー記憶手段から前記複数のポリシー
のそれぞれに対して、前記アクセス権情報が適合しているか否かを検査し、ポリシーに適
合しないものを違反として検出する検出処理と、検出された前記違反内容に応じたリスク
に基づき、前記アクセス権情報の適正度を出力する出力処理と、を実行させる。
【００１４】
　上記処理によると、アクセス権情報がポリシーに適合しないものを違反として検出し、
検出された違反内容に応じたリスクに基づき、アクセス権情報の適正度を表示装置に出力
し、表示データとして記憶装置に出力する。
 
 
 
【発明の効果】
【００１５】
　以上に説明した処理により、アクセス制御のためのポリシーに対して多面的かつ網羅的
なチェックを可能にし、チェック結果を容易かつ客観的に把握することを可能にするアク
セス制御ポリシーの遵守チェックが実現される。
【発明を実施するための最良の形態】
【００１６】
　以下、本発明の実施形態について、図１～図５３に基づいて説明する。
　１．　本実施例の概要
　図１は、本実施例に係るアクセス制御ポリシー遵守のチェック機構を備える統合セキュ
リティ管理システム１００の構成例を示す図である。
【００１７】
　図１に示す統合セキュリティ管理システム１００は、各サーバＡ、ＢおよびＣに対して
アクセス制御を行なうアクセス制御ポリシー（以下、必要に応じて「ポリシー」という）
の配布・収集を行なう統合アクセス制御情報管理部１１０と、各サーバＡ、ＢおよびＣに
おけるユーザアカウント等を統合的に管理する統合ＩＤ管理部１２０と、を備える。
【００１８】
　なお、各サーバＡ、ＢおよびＣから出力されるログの全部または一部は、監査ログとし
て監査ログ記憶部１３０に記憶される。必要に応じて、監査ログ記憶部１３０を統合セキ
ュリティ管理システム１００の構成要素としてもよい。また、図１では、サーバＡ、Ｂお
よびＣからなるサーバシステムを示しているが、サーバの数を限定する趣旨でないのは当
然である。
【００１９】
　統合アクセス制御情報管理部１１０は、各サーバＡ、ＢおよびＣに対してポリシーの配
布・収集を行なう設定アダプタ１１１と、ポリシーを生成するポリシー生成部１１２と、
生成したポリシーやＲＢＡＣポリシー等を記憶するＲＢＡＣポリシー記憶部１１３と、各
サーバＡ、ＢおよびＣにおけるリソースの構成情報を各サーバから取得・管理するリソー
ス構成情報管理部１１４と、ポリシーをチェックするルール等を記憶するポリシーチェッ
クルール記憶部１１５と、ポリシーチェックルール記憶部１１５に記憶されているポリシ
ーチェックルールにしたがってポリシーのチェック・修正を行なうポリシーチェック・修
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正部１１６と、を備えることにより、システム全体で一貫したアクセス制御を行うための
アクセス権を管理（生成、編集、削除等）し、各サーバシステムのアクセス制御機構で可
読な形式でアクセス権を配付する。
【００２０】
　ポリシーチェック・修正部１１６は、例えば、ＲＢＡＣポリシー記憶部１１３に記憶さ
れたＲＢＡＣポリシーやＲＢＡＣポリシー記憶部１１３若しくは統合ＩＤ管理部１２０に
記憶されたアクセス権設定情報を取得し、監査ログ記憶部１０３から監査ログとして記憶
されているアクセスログを取得する。
【００２１】
　アクセス権設定情報とは、例えば、後述するロール－ユーザ対応表などのユーザ情報、
ユーザ－ロール割当て情報、パーミッション－ロール割当て情報、ロール情報、などをい
い、必要に応じて職務分掌ルール情報等を含めてもよい。
【００２２】
　ロールとは、論理的な中間体であって、例えばリソースなどのオブジェクトに対するア
クセスに関する設定等をグループ化したものである。例えば、ＲＢＡＣシステムでは、ア
クセス権（読み取り、書き込み、変更、削除など）などをグループ化したものをいう。
【００２３】
　また、ポリシーチェック・修正部１１６は、ポリシーチェックルール記憶部１１５から
所定のポリシーチェックルールを取得する。そして、ポリシーチェックルールに違反した
設定があるかどうかを検知し、ポリシー遵守レベルを算出する（数値化する）。また、ポ
リシーチェック・修正部１１６は、検出した違反に対して修正案を提示する。
【００２４】
　ポリシーチェックルールとは、例えば、後述するユーザへのロール割当て禁止ルール、
ロールへのパーミッション割当て禁止ルール、ユーザへのパーミッション割当て禁止ルー
ルなどである。
【００２５】
　リソース構成情報管理部１１４は、統合的なアクセス制御実現に必要な、アクセス制御
対象となるリソースの構成情報を各サーバＡ、ＢおよびＣから収集し、ポリシー作成のた
めに統合アクセス情報管理で管理する。
【００２６】
　リソースとは、本実施例に係る統合セキュリティ管理システム１００の管理対象であっ
て、各サーバを構成し若しくはサーバ上で動作する構成要素をいう。例えば、各サーバに
備わるメモリやデータファイル、各サーバ上で動作するアプリケーション等である。
【００２７】
　また、アクセスとは、リソースに対して行なう操作のことをいう。例えば、任意のサー
バ上またはサーバが備える記憶装置等に記憶されたファイルに対するＲｅａｄ／Ｗｒｉｔ
ｅ処理などである。
【００２８】
　統合ＩＤ管理部１２０は、統合的なアクセス制御を実現するために、サーバＡ、Ｂおよ
びＣからなるサーバシステムや統合セキュリティ管理システム１００を含むシステム全体
で一意なユーザＩＤとその属性情報（資格、役割等）とを一元管理し、管理対象システム
と同期をとると共に、ポリシー作成に必要なユーザＩＤ等を統合アクセス制御情報管理部
１１０に通知する。
【００２９】
　また、統合ＩＤ管理部１０２は、ロール－ユーザ対応表等のユーザ情報を管理し、必要
に応じて統合アクセス制御情報管理部１１０に配付する。
　２．　ポリシー遵守レベル測定対象
　本実施例に係る統合アクセス制御情報管理部１１０は、アクセス権の管理対象であるユ
ーザ情報、ユーザ－ロール割当て情報、パーミッション－ロール割当て情報、ロール情報
、職務分掌ルール情報（以下、これらの情報を「アクセス権管理情報」という）について
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、ポリシーを遵守しているかどうかを検知し、検知された設定情報等のリスクの強弱に応
じて得点化を行なう。さらに、サーバや保護されるリソース集合の単位で、その総合得点
を計算することで、他のサーバやリソース集合の管理におけるポリシー遵守度合いを比較
可能にする。
【００３０】
　本実施例に係る統合セキュリティ管理システム１００では、ＲＢＡＣシステムにおける
ポリシーの遵守レベルを計測する場合について説明する。なお、ＲＢＡＣシステムについ
ては、従来技術であるので、詳細な説明は省略する。
【００３１】
　図２は、本実施例に係る統合セキュリティ管理システム１００におけるポリシー遵守レ
ベルのチェック対象を説明する図である。図２に示すように、次の項目についてポリシー
チェックルールに違反した件数を取得し、その結果を用いて遵守のレベルを数値化する。
【００３２】
　（１）不適切なユーザアカウントの検出
　不適切なユーザアカウントとしては、例えば、利用者を特定できないユーザ、使用され
ていないユーザ、職制移動したが残っているユーザについてのアカウントなどが考えられ
る。
【００３３】
　（２）不適切なユーザ－ロール割当ての検出
　不適切なユーザ－ロール割当てとしては、例えば、使用されていないユーザ－ロール割
当て、ユーザの同時割当てが禁止されたロールについてユーザ－ロール割当てが行なわれ
ている、などが考えられる。
【００３４】
　（３）不適切なパーミッション－ロール割当ての検出
　不適切なパーミッション－ロール割当てとしては、使用されていないパーミッション－
ロール割当て、ユーザの同時割当てが禁止されているパーミッションについてパーミッシ
ョン－ロール割当てが行なわれている、などが考えられる。
【００３５】
　（４）不要なロールの検出
　不要なロールとしては、例えば、使用されていないロール、親子関係が禁止されたロー
ル、などが考えられる。
【００３６】
　（５）職務分掌違反の検出
　職務分掌違反としては、例えば、ユーザの同時割当てが禁止されたロールについてユー
ザ－ロール割当てが行なわれている、パーミッションの同時割当てが禁止されているロー
ルまたはユーザについてパーミッションーロール割当てが行なわれている、などが考えら
れる。
【００３７】
　３．　本実施例に係る処理の概要
　図３は、本実施例に係る統合セキュリティ管理システム１００の処理の概要を示すフロ
ーチャートである。
【００３８】
　ステップＳ３００において、統合セキュリティ管理システム１００は、アクセス制御ポ
リシーの遵守をチェックする処理を開始すると、ステップＳ３０１に移行する。
　ステップＳ３０１において、統合セキュリティ管理システム１００は、必要に応じて、
統合ＩＤ管理部１２０、ＲＢＡＣポリシー記憶部１１３またはポリシーチェックルール記
憶部１１５からアクセス権管理情報を取得する。
【００３９】
　本実施例では、アクセス権管理情報のうちユーザＩＤ等のユーザ情報は、統合ＩＤ管理
部１２０に記憶されている。また、ユーザ－ロール割当て情報、パーミッション－ロール
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割当て情報およびロール情報は、ＲＢＡＣポリシー記憶部１１３に記憶され、職務分掌ル
ール情報は、ポリシーチェックルール記憶部１１５に記憶されている。
【００４０】
　ステップＳ３０２において、統合セキュリティ管理システム１００は、ステップＳ３０
１で取得したアクセス権管理情報に応じて、ポリシーチェックルール記憶部１１５からポ
リシーチェックルールを取得し、当該ルール等に関する違反を検出する。
【００４１】
　本実施例では、図２で説明したように、ステップＳ３０１で取得したアクセス権管理情
報に応じて、（１）不適切なユーザアカウント、（２）不適切なユーザ－ロール割当て、
（３）不適切なパーミッション－ロール割当て、（４）不要なロール、（５）職務分掌違
反を違反として検出する。これらの（１）～（５）の処理については、後述する。
【００４２】
　ステップＳ３０３において、統合セキュリティ管理システム１００は、ステップＳ３０
２で検出した違反の件数等に基づいて、ポリシー遵守レベルを算出する。
　ステップＳ３０４において、統合セキュリティ管理システム１００は、ステップＳ３０
３の算出結果を表示装置等に出力して表示する。そして、統合セキュリティ管理システム
１００は、ステップＳ３０５に移行して処理を終了する。
【００４３】
　以下、ステップＳ３０２～Ｓ３０４の具体的な処理について説明する。
　３．１　不適切なユーザアカウントの検出処理
　アクセス権管理の中で、不適切なユーザＩＤがあると、不正なアクセスや、情報漏洩・
情報の改ざんの原因となるため、ユーザＩＤを適切に管理することが必要となる。
【００４４】
　本実施例では、アクセス権管理の管理対象であるユーザ情報を使って、使っていないユ
ーザＩＤ、利用者を特定できないユーザＩＤ、または、異動したがアカウントが残ってい
るユーザを、不適切なユーザと定義し、それを検出し、検出結果を、そのリスクの強弱に
応じて分類し、得点化することで、ユーザＩＤを適切に管理することを可能にする。
【００４５】
　図４は、本実施例に係る不適切なユーザＩＤの検出処理の概要を示す図である。
　ポリシーチェック・修正部１１６は、統合ＩＤ管理部１２０から表２１に示すロール－
ユーザ対応表を取得する。また、ポリシーチェック・修正部１１６は、人事システム４１
０などの例えば異動者情報記憶部４１１に記憶されている従業員に関する情報から作成さ
れた異動や退職したユーザリスト（以下、「異動者リスト」という）を取得する。
【００４６】
　異動者情報記憶部４１１は、例えば、必要に応じて統合セキュリティ管理システム１０
０に備えてもよいし、人事システム４１０を構成するサーバＡ、Ｂ、またはＣ等に備えら
れていてもよい。
【００４７】
　また、ポリシーチェック・修正部１１６は、統合ＩＤ管理部１２０からユーザ情報４０
２を取得する。そして、ポリシーチェック・修正部１１６は、取得した情報を利用し、不
適切なユーザアカウントを検出する。さらに、ポリシーチェック・修正部１１６は、検出
結果を、表３に示す不適切なユーザのリスク得点表５０１に基づいて数値化する。
【００４８】
　図５は、本実施例に係る不適切なユーザアカウントの定義を説明する図である。
　図５に示すように、本実施例に係る不適切なユーザアカウントは、
　（ａ）「利用者を特定できないユーザＩＤ」∪
　（ｂ）「使用されていないユーザＩＤ」∪
　（ｃ）「職制異動したがＩＤが残っているユーザＩＤ」
　と定義する。
【００４９】
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　ここで、本実施例では、システムのユーザＩＤリスト（以下、「ユーザリスト」という
）を、ユーザ情報３０２として使用する。表２にその具体例を示す。表２では、ユーザＩ
Ｄとメールアドレス、最終利用日時という項目をもつテーブルである。
【００５０】
【表２】

　表２を用いた場合、（ａ）「利用者を特定できないユーザＩＤ」は、メールアドレスが
ないユーザと定義することができる。例えば、表２では２行目の「ｂｂｂｂｂ」は、メー
ルアドレスがないため、利用者を特定できないＩＤとなる。
【００５１】
　なお、本実施例では、メールアドレスがないユーザを「利用者を特定できないユーザＩ
Ｄ」と定義しているが、これに限定する趣旨ではない。例えば、内線番号や外線番号、Ｆ
ａｘ番号など利用者との連絡手段がない場合に「利用者と特定できないユーザＩＤ」と定
義してもよい。
【００５２】
　また、表２を用いた場合、（ｂ）「使用されていないユーザＩＤ」は、最終利用日時が
現在時刻よりも所定期間以前のユーザＩＤと定義することができる。
　また、表２を用いた場合、（ｃ）「職制異動（退職含む）したがＩＤが残っているユー
ザＩＤ」は、人事システム４１０などの従業員に関する情報などから作成された異動や退
職したユーザリスト（異動者リスト）に載っているユーザのユーザＩＤと定義することが
できる。
【００５３】
　以上の定義にしたがって、不適切なユーザアカウントを検出する処理を以下に説明する
。
　図６は、本実施例に係る不適切なユーザアカウントを検出する具体的な処理を示すフロ
ーチャートである。
【００５４】
　例えば、図３に示したステップＳ３０１において、統合ＩＤ管理部１２０から表２に示
したユーザ情報（ユーザリスト）を取得し、人事システム４１０から異動者リストを取得
すると、ポリシーチェック・修正部１１６は、処理をステップＳ６０１に移行する。そし
て、不適切なユーザアカウントの検出処理を開始する。
【００５５】
　ステップＳ６０２において、ポリシーチェック・修正部１１６は、ユーザリストのｉ（
ｉは１以上の自然数）番目のユーザＩＤのＵｉをチェック対象のユーザＩＤに設定する。
　そして、ポリシーチェック・修正部１１６は、ユーザリストにおけるメールアドレスを
参照し、ユーザＩＤＵｉにメールアドレスが登録されているか否かをチェックする。また
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、ポリシーチェック・修正部１１６は、ユーザリストにおける最終利用日時を参照し、当
該最終利用日時が現在時刻よりも所定期間以上前であるか否かをチェックする。また、ポ
リシーチェック・修正部１１６は、異動者リストを参照し、ユーザＩＤＵｉ（または、Ｕ
ｉに該当するユーザ）が当該異動者リストに登録されているか否かをチェックする。
【００５６】
　ステップＳ６０３において、ユーザＩＤＵｉにメールアドレスが登録されている場合、
ポリシーチェック・修正部１１６は、処理をステップＳ６０４に移行する。そして、ポリ
シーチェック・修正部１１６は、該当するユーザＩＤＵｉを、特定できないユーザアカウ
ントとして記憶装置等に記憶する。
【００５７】
　ステップＳ６０５において、当該最終利用日時が現在時刻よりも所定期間以上前である
場合、ポリシーチェック・修正部１１６は、処理をステップＳ６０６に移行する。そして
、ポリシーチェック・修正部１１６は、該当するユーザＩＤＵｉを、利用されていないユ
ーザアカウントとして記憶装置等に記憶する。
【００５８】
　ステップＳ６０７において、ユーザＩＤＵｉが異動者リストに登録されている場合、ポ
リシーチェック・修正部１１６は、処理をステップＳ６１０に移行する。そして、ポリシ
ーチェック・修正部１１６は、該当するユーザＩＤＵｉを、異動したが残っているユーザ
アカウントとして記憶装置等に記憶する。
【００５９】
　ステップＳ６０９において、ポリシーチェック・修正部１１６は、ユーザＩＤＵｉが表
３に示す分類（Ａ）～（Ｇ）の何れに該当するかを判断する。そして、表３に該当する分
類がある場合、ポリシーチェック・修正部１１６は、処理をステップＳ６１０に移行する
。
【００６０】
　ステップＳ６０１において、ポリシーチェック・修正部１１６は、ユーザＩＤＵｉとリ
スク分類とリスク得点を、記憶装置等に用意したユーザリスク検出リストに記録する。
　ステップＳ６１１において、ポリシーチェック・修正部１１６は、全てのユーザＩＤに
ついてチェックが完了したか否かを確認する。そして、チェックすべきユーザＩＤがユー
ザリストにある場合、ポリシーチェック・修正部１１６は、処理をステップＳ６１２に移
行する。
【００６１】
　ステップＳ６１２において、ポリシーチェック・修正部１１６は、ｉを１だけインクリ
メントし、処理をステップＳ６０２に移行する。ステップＳ６０２では、ユーザリストに
おける次のユーザＩＤをチェック対象のユーザＩＤに設定する。
【００６２】
　一方、ステップＳ６１３において、全てのユーザＩＤについてチェックが完了した場合
、ポリシーチェック・修正部１１６は、処理をステップＳ６１３に移行し、不適切なユー
ザアカウントの検出処理を終了する。
【００６３】
　ここで、（ａ）「利用者を特定できないユーザＩＤ」と、（ｂ）「使用されていないユ
ーザＩＤ」と、（ｃ）「職制異動したがＩＤが残っているユーザＩＤ」の集合の関係を図
７に示す。
【００６４】
　図７に示す集合（Ａ）は、「利用者を特定できないユーザＩＤ」かつ「使用されている
ユーザＩＤ」かつ「職制異動していないユーザＩＤ」の集合を示し、集合（Ｂ）は、「利
用者を特定できるユーザＩＤ」かつ「使用されていないユーザＩＤ」かつ「職制異動して
いないユーザＩＤ」の集合を示し、集合（Ｃ）は、「利用者を特定できるユーザＩＤ」か
つ「使用されているユーザＩＤ」かつ「職制異動したがＩＤが残っているユーザＩＤ」の
集合を示す。
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【００６５】
　また、集合（Ｄ）は、「利用者を特定できないユーザＩＤ」かつ「使用されていないユ
ーザＩＤ」かつ「職制異動したがＩＤが残っているユーザＩＤ」の集合を示す。
　また、集合（Ｅ）は、「利用者を特定できないユーザＩＤ」かつ「使用されていないユ
ーザＩＤ」かつ「職制異動していないユーザＩＤ」の集合を示し、集合（Ｆ）は、「利用
者を特定できるユーザＩＤ」かつ「使用されていないユーザＩＤ」かつ「職制異動したが
ＩＤが残っているユーザＩＤ」の集合を示し、集合（Ｇ）は、「利用者を特定できないユ
ーザＩＤ」かつ「使用されているユーザＩＤ」かつ「職制異動したがＩＤが残っているユ
ーザＩＤ」の集合を示す。
【００６６】
　この図の各集合についてのリスクを考慮することにより、例えば、表３に示すリスク得
点（リスクが高ければ高い点数）テーブルが得られる。
【００６７】
【表３】

　なお、表３に示した得点は、点数が大きいほど検出した不適切なユーザアカウントの分
類のリスクが高いことを示している。ただし、表３に示した得点は、これに限定する趣旨
ではなく、必要に応じてリスクの高いと思われるものに高い特定を設定すればよい。
【００６８】
　以上に説明した処理によって、ユーザＩＤ毎のリスク値と、全てのリスク値の合計を算
出すると、ポリシーチェック・修正部１１６は、処理結果を、ポリシー遵守レベルとして
表示装置等に出力して表示する。
【００６９】
　図８は、不適切なユーザアカウントの検出処理におけるポリシー遵守レベルの表示例を
示す図である。本実施例では、ユーザＩＤ毎のリスク点数と、その合計点をリスク評価値
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として表示している。
【００７０】
　３．２　不適切なユーザ－ロール割当ての検出処理
　アクセス権管理において、不適切なユーザ－ロール割当てがあると、不正なアクセスや
、情報漏洩・情報の改ざんの原因となる。そのため、ユーザ－ロール割当てを適切に管理
する必要がある。
【００７１】
　本実施例では、アクセス権管理の管理対象であるユーザ－ロール割当て情報に関し、不
適切なユーザ－ロール割当て情報を、使用していないユーザ－ロール割当てとユーザへの
ロール割当て禁止の違反割当てとで定義し、それを検出し、検出結果を、そのリスクの強
弱に応じて分類し、得点化することで、ユーザ－ロール割当てを適切に管理する。
【００７２】
　図９は、本実施例に係る不適切なユーザ－ロール割当ての検出処理の概要を示す図であ
る。
　ポリシーチェック・修正部１１６は、統合ＩＤ管理部１２０からユーザ情報９０１（例
えば、表２１に示すロール－ユーザＩＤ対応表）を取得する。また、ポリシーチェック・
修正部１１６は、監査ログ記憶部１３０から例えば表２２に示すアクセスログ９０２を取
得する。
【００７３】
　そして、ポリシーチェック・修正部１１６は、ユーザ情報９０１とアクセスログ９０２
とから使用していないユーザロール割当てを検出する。また、ポリシーチェック・修正部
１１６は、例えば表５に示すあらかじめ設定されたロール割当て禁止ルール９０３に基づ
いて、ユーザ－ロール割当てに関するロール割当て禁止違反を検出する。そして、ポリシ
ーチェック・修正部１１６は、検出結果を、表７に示すあらかじめ用意された不適切なユ
ーザ－ロール割当てのリスク得点表９０４を用いて数値化する。
【００７４】
　本実施例では、不適切なユーザ－ロール割当てを、
　（ａ）「使用されていないユーザ－ロール割当て」∪
　（ｂ）「ユーザへのロール割当て禁止の違反割当て」
　と定義する。
【００７５】
　図１０は、本実施例に係る不適切なユーザ－ロール割当ての検出処理の概要を示すフロ
ーチャートである。
　例えば、図３に示したステップＳ３０１において、統合ＩＤ管理部１２０からユーザ情
報９０１（例えば、表２１に示すロール－ユーザ対応表）を取得し、監査ログ記憶部１３
０から例えば表２２に示すアクセスログ９０２を取得すると、ポリシーチェック・修正部
１１６は、処理をステップＳ１００１に移行する。そして、不適切なユーザ－ロール割当
ての検出処理を開始する。
【００７６】
　ステップＳ１００１において、ポリシーチェック・修正部１１６は、ユーザ情報９０１
とアクセスログ９０２とから使用していないユーザロール割当てを検出する。
　ステップＳ１００２において、ポリシーチェック・修正部１１６は、あらかじめ設定さ
れたロール割当て禁止ルール９０３に基づいて、ユーザ－ロール割当てに関するロール割
当て禁止違反を検出する。
【００７７】
　ステップＳ１００３において、ポリシーチェック・修正部１１６は、ステップＳ１００
１およびステップＳ１００２における検出結果から、不適切なユーザ－ロール割当てのリ
スク得点表９０４に基づいてリスク評価値を算出する。
【００７８】
　以上の処理が終了すると、ポリシーチェック・修正部１１６は、処理をステップＳ３０



(12) JP 5083042 B2 2012.11.28

10

20

30

40

50

４に移行し、ポリシー遵守レベルとして算出したリスク評価値を出力装置等に出力して表
示する。
【００７９】
　ここで、ステップＳ１００１における「使用されていないユーザ－ロ－ル割当て」の検
出では、表４に示すユーザ－ロール対応表（表２１をユーザをキーにソートしたもの）と
、表２２に示すアクセスログと、から使用されていないユーザ－ロール割当てを検出する
。
【００８０】
【表４】

【００８１】
　３．２．１　使用されていないユーザ－ロール割当ての検出処理
　図１１は、本実施例に係る使用されていないユーザ－ロ－ル割当て検出処理（ステップ
Ｓ１００１）の具体的な処理を示すフローチャートである。
【００８２】
　ステップＳ１１０１において、ポリシーチェック・修正部１１６は、ユーザ－ロール対
応表のｉ番目のユーザＩＤであるＵｉを取得する。そして、ポリシーチェック・修正部１
１６は、アクセスログ９０２を参照し、当該Ｕｉについてのアクセスログが記録されてい
るアクセスログを抽出する。
【００８３】
　ステップＳ１１０２において、ポリシーチェック・修正部１１６は、ユーザ－ロール対
応表のＵｉにおけるｊ（ｊは１以上の自然数）番目のロールＲｊを取得する。そして、ポ
リシーチェック・修正部１１６は、ステップＳ１１０１で抽出したアクセスログのうち、
当該Ｒｊに対するアクセスログが記録されているか否かを確認する。
【００８４】
　ステップＳ１１０３において、ポリシーチェック・修正部１１６は、ステップＳ１１０
２の確認の結果、ＵｉがＲｊを使用したアクセスログを確認できなかった場合、処理をス
テップＳ１１０４に移行し、当該ＵｉのＲｊを記憶装置等に記憶する。
【００８５】
　ステップＳ１１０５において、ポリシーチェック・修正部１１６は、ユーザ－ロール対
応表にＵｉに所属する未チェックのロールがあるか否かを判断する。そして、未チェック
のロールがあると判断した場合、ポリシーチェック・修正部１１６は、処理をステップＳ
１１０６に移行する。
【００８６】
　そして、ポリシーチェック・修正部１１６は、ｊを１だけインクリメントすると、処理
をステップＳ１１０２に移行する。
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　ステップＳ１１０７において、ポリシーチェック・修正部１１６は、ユーザ－ロール対
応表に未チェックのユーザがあるか否かを判断する。未チェックのユーザがあると判断し
た場合、ポリシーチェック・修正部１１６は、処理をステップＳ１１０８に移行する。
【００８７】
　そして、ポリシーチェック・修正部１１６は、ｉを１だけインクリメントすると、処理
をステップＳ１１０１に移行する。
　一方、ステップＳ１１０７において、未チェックのユーザがないと判断した場合、ポリ
シーチェック・修正部１１６は、ユーザが使用していないロールを検出する処理を終了し
（ステップＳ１１０９）、ステップＳ１００２に移行する。
【００８８】
　以上の処理によって、ユーザが使用していないロールのリストが得られる。
　なお、ステップＳ１００２における「ユーザへのロール割当て禁止の違反割当て」の検
出において、ユーザへのロール割当て禁止のルール９０３は、例えば表５のようにロール
のペアとして定義される。以下の例の１番目は、Ｒ１とＲ２を同じユーザに割当ててはい
けないことを意味する。２番目は、Ｒ１とＲ５を同じユーザに割当ててはいけないことを
意味している。
【００８９】
【表５】

【００９０】
　３．２．２　ユーザへのロール割当て禁止の違反割当ての検出処理
　図１２は、本実施例に係るロール割当て禁止に違反するロール割当て検出処理（ステッ
プＳ１００２）の具体的な処理を示すフローチャートである。なお、図１２に示す処理で
は、入力として、表４に示したユーザ－ロール対応表と、表５に示したロール割当て禁止
ルール９０３と、が入力される。
【００９１】
　ステップＳ１００１の処理が終了すると、ポリシーチェック・修正部１１６は、処理を
ステップＳ１２０１に移行し、ユーザ－ロール割当てがロール割当て禁止ルール９０３に
違反しているか否かをチェックする処理を開始する。
【００９２】
　ステップＳ１２０１において、ポリシーチェック・修正部１１６は、記憶装置等にあら
かじめ記憶されたロール割当て禁止ルール９０３を取得する。
　ステップＳ１２０２において、ポリシーチェック・修正部１１６は、ユーザ－ロール対
応表を参照し、チェック対象のユーザＩＤを特定する。以下、ユーザ－ロール対応表のｉ
番目のユーザＩＤをＵｉとして説明する。
【００９３】
　ステップＳ１２０３において、ポリシーチェック・修正部１１６は、ユーザ－ロール対
応表を参照し、Ｕｉに対して割当てられているロールを特定する。以下、ユーザ－ロール
対応表において、Ｕｉに対してｊ番目に割当てられているロールをＲｊとする。
【００９４】
　ステップＳ１２０４において、ポリシーチェック・修正部１１６は、例えば、表５に示
したロール割当て禁止ルールを参照し、ステップＳ１２０３で特定したロールＲｊが、当
該ロール割当て禁止ルールに登録されているか否かをチェックする。
【００９５】
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　そして、Ｒｊがロール割当て禁止ルールに登録されていた場合、ポリシーチェック・修
正部１１６は、処理をステップＳ１２０５に移行する。
　ステップＳ１２０５において、ポリシーチェック・修正部１１６は、ロール割当て禁止
ルールにＲｊとともに登録されているロール（以下、「Ｒｊ’」とする）を取得する。そ
して、ポリシーチェック・修正部１１６は、ユーザ－ロール対応表を参照し、Ｕｉに対し
てＲｊ’が割当てられているか否かをチェックする。
【００９６】
　そして、ユーザ－ロール対応表において、Ｕｉに対してＲｊ’が割当てられている場合
、ポリシーチェック・修正部１１６は、処理をステップＳ１２０６に移行し、違反してい
るＵｉ、ＲｊおよびＲｊ’を１組のデータとして、記録装置等に記憶する。
【００９７】
　ステップＳ１２０７において、ポリシーチェック・修正部１１６は、ユーザ－ロール対
応表を参照し、Ｕｉに対して割当てられているロールであってチェックしていないものが
あるか否かをチェックする。チェックしていないロールがある場合、ポリシーチェック・
修正部１１６は、処理をステップＳ１２０８に移行し、ｊを１だけインクリメントする。
そして、処理をステップＳ１２０３に移行する。
【００９８】
　また、ステップＳ１２０７において、チェックしていないロールがない場合、ポリシー
チェック・修正部１１６は、処理をステップＳ１２０９に移行する。
　ステップＳ１２０９において、ポリシーチェック・修正部１１６は、ユーザ－ロール対
応表を参照し、チェックすべきユーザＩＤが他にあるか否かをチェックする。チェックす
べきユーザＩＤがある場合、ポリシーチェック・修正部１１６は、処理をステップＳ１２
１０に移行し、ｉを１だけインクリメントする。そして、処理をステップＳ１２０２に移
行する。
【００９９】
　また、ステップＳ１２０９において、チェックすべきユーザＩＤがない場合、ポリシー
チェック・修正部１１６は、ステップＳ１２１１に移行し、ユーザ－ロール割当てがロー
ル割当て禁止ルールに違反しているかのチェック処理を終了する。
【０１００】
　以上の処理により出力される違反リストは表６のようなものになる。例えば、ユーザＩ
ＤがＵ２の場合、Ｒ１とＲ２の同時割当てが禁止されているルールに違反していることを
示している。
【０１０１】
【表６】

【０１０２】
　図１１および１２で詳細したように、ステップＳ１００１およびＳ１００２の処理によ
り、使用されていないユーザ－ロール割当てとロール割当て禁止ルールに違反した割当て
が検出される。そして、ポリシーチェック・修正部１１６は、この検出結果から、次表に
示すケースの場合分けに応じて、リスク評価値を計算する。なお、表７に示すリスク得点
は、これに限定する趣旨でないのは当然である。
【０１０３】
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【表７】

　ポリシーチェック・修正部１１６は、ステップＳ１００１およびＳ１００２の処理結果
を表７に示す分類にしたがって分類し、得点を算出する。
【０１０４】
　例えば、表６のユーザＩＤがＵ２の場合、表５に示したロール割当て禁止ルールの番号
１に違反していることを示している。一方、表４に示したユーザ－ロール対応表には、Ｕ
２に対してＲ１およびＲ５が設定されている。
【０１０５】
　すなわち、Ｕ２は、ロール割当て禁止ルールの番号１に規定されているロール（Ｒ１、
Ｒ５）のうちの１つのロールを使用している。したがって、ポリシーチェック・修正部１
１６は、表７に示すＮｏ．２のケースに該当すると判断し、リスク評価値として得点２を
取得する。
【０１０６】
　さらに、ポリシーチェック・修正部１１６は、ユーザＩＤ毎に得られた得点の合計値を
計算し、表示装置等に出力して一定のフォーマットにしたがって表示する。
　図１３は、不適切なユーザ－ロール割当ての検出処理におけるポリシー遵守レベルの表
示例を示す図である。本実施例では、ユーザＩＤ毎に、ロール割当て禁止ルールに違反し
たロール、使用してないロール、違反の説明、リスク点数を表示し、また、その合計点を
リスク評価値として表示している（図１３では、リスク評価値が「３９」の場合を示して
いる）。
【０１０７】
　３．３　不適切なパーミッション－ロール割当ての検出処理
　アクセス権管理において、不適切なパーミッション－ロール割当てがあると、不正なア
クセスや、情報漏洩・情報の改ざんの原因となる。そのため、パーミッション－ロール割
当ては適切に管理される必要がある。
【０１０８】
　本実施例では、アクセス権管理の管理対象であるパーミッション－ロール割当て情報に
関し、アクセス権管理の管理対象であるパーミッション－ロール割当て情報を使って、不
適切なパーミッション－ロール割当てを、使用していないパーミッション－ロール割当て
とパーミッション割当て禁止の違反割当てと定義し、それを検出し、検出結果を、そのリ
スクの強弱に応じて分類し、得点化することで、ユーザ－ロール割当てを適切に管理する
。
【０１０９】
　ポリシーチェック・修正部１１６は、監査ログ記憶部１０３から、例えば表２２に示す
アクセスログ１４０１を取得する。また、ポリシーチェック・修正部１１６は、ＲＢＡＣ
ポリシー記憶部１１３からから、例えば表２０に示すパーミッション－ロール情報１４０
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２を取得する。
【０１１０】
　また、ポリシーチェック・修正部１１６は、アクセスログ１４０１とパーミッション－
ロール情報１４０２とから使用していないパーミッションを検出する。
　そして、ポリシーチェック・修正部１１６は、検出した使用していないパーミッション
と、例えば表８に示すあらかじめ設定されたパーミッション割当て禁止ルール１４０３と
、に基づいて、不適切なパーミッション－ロール割当てを検出する。そして、ポリシーチ
ェック・修正部１１６は、検出結果を、例えば表１１に示すあらかじめ用意された不適切
なパーミッション割当てのリスク得点表１４０４を用いて数値化する。
【０１１１】
　本実施例では、不適切なパーミッション－ロール割当てを、
　（ａ）「使用されていないパーミッション」∪
　（ｂ）「職務分掌上（業務オペレーション上）ロールが同時に持つことが禁止されてい
るパーミッション」
　と定義する。
【０１１２】
　図１５は、本実施例に係る不適切なパーミッション－ロール割当ての検出処理の概要を
示すフローチャートである。
　例えば、図３に示したステップＳ３０１において、監査ログ記憶部１０３から例えば表
２２に示すアクセスログ１４０１を取得し、ＲＢＡＣポリシー記憶部１１３から例えば表
２０に示すパーミッション－ロール情報１４０２を取得すると、ポリシーチェック・修正
部１１６は、処理をステップＳ１５０１に移行する。そして、不適切なパーミッション－
ロール割当ての検出処理を開始する。
【０１１３】
　ステップＳ１５０１において、ポリシーチェック・修正部１１６は、アクセスログ１４
０１とパーミッション－ロール情報１４０２から使用していないパーミッションを検出す
る。
【０１１４】
　ステップＳ１５０２において、ポリシーチェック・修正部１１６は、例えば表８に示す
あらかじめ設定されたパーミッション割当て禁止ルール１４０３に基づいて、パーミッシ
ョン－ロール割当てに関するパーミッション割当て禁止違反を検出する。
【０１１５】
　ステップＳ１５０３において、ポリシーチェック・修正部１１６は、ステップＳ１５０
１およびＳ１５０２における検出結果から、不適切なパーミッション－ロール割当てのリ
スク得点表１４０４に基づいてリスク評価値を算出する。
【０１１６】
　以上の処理が終了すると、ポリシーチェック・修正部１１６は、処理をステップＳ３０
４に移行し、ポリシー遵守レベルとして算出したリスク評価値を出力装置等に出力して表
示する。
【０１１７】
　３．３．１　使用されていないパーミッションの検出処理
　「使用されていないパーミッション」の検出処理は、図１１に示した「使用されていな
いユーザ－ロ－ル割当て」の検出処理と同様の処理によって行なうことができる。この場
合、ユーザ情報９０１に替えてパーミッション－ロール情報１４０２を使用し、アクセス
ログ９０２に替えてアクセスログ１４０１を使用すればよい。
【０１１８】
　また、本実施例では、パーミッション割当て禁止ルール１４０３の例として、職務分掌
上同時に持つことが禁止されているパーミッションについてのルールを使用する。このル
ールの例を表８に示す。表８は、職務分掌上同時に持つことが禁止されているパーミッシ
ョンの組として定義されている。
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【０１１９】
　例えば、ルール番号１は、パーミッションｐ１とｐ３とを同時に持つことが禁止されて
いることを示している。
【０１２０】
【表８】

【０１２１】
　以下では、ＲＢＡＣシステム上において、（ｂ）「職務分掌上（業務オペレーション上
）ロールが同時に持つことが禁止されているパーミッション」が設定されているかどうか
を検出する処理について説明するが、ＲＢＡＣシステム以外のシステムであっても同様の
処理である。
【０１２２】
　また、ここで使用するロールとパーミッションの対応表（以下、「ロール－パーミッシ
ョン対応表」という）の例を以下の表９に示す。表中、「０」は割当てなしを示し、「１
」は割当て有りを示す。例えば、Ｒ１は、パーミッションｐ１、ｐ４およびｐ５が割当て
られていることを示す。
【０１２３】
【表９】

【０１２４】
　３．３．２　職務分掌上ロールが同時に持つことが禁止されているパーミッションの検
出処理
　図１６は、本実施例に係るロールが同時使用禁止のパーミッションを所有しているか否
かのチェック処理（ステップＳ１５０２）の具体的な処理を示すフローチャートである。
【０１２５】
　ステップＳ１５０１の処理が終了すると、ポリシーチェック・修正部１１６は、処理を
ステップＳ１６０１に移行し、パーミッション割当て禁止ルール１４０３に違反したパー
ミッション（ロールが同時所有禁止パーミッション）を所有しているか否かをチェックす
る処理を開始する。
【０１２６】
　ステップＳ１６０１において、ポリシーチェック・修正部１１６は、記憶装置等にあら
かじめ記憶されたパーミッション割当て禁止ルール１４０３を取得する。同様に、ポリシ
ーチェック・修正部１１６は、統合ＩＤ管理部１２０などから、例えば表２１に示すロー
ル－ユーザ対応表、例えば表９に示すロール－パーミッション対応表を取得する。
【０１２７】
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　ステップＳ１６０２において、ポリシーチェック・修正部１１６は、ロール－パーミッ
ション対応表を参照し、チェック対象のロールを特定する。以下、ロール－パーミッショ
ン対応表のｉ番目のロールをＲｉとして説明する。
【０１２８】
　ステップＳ１６０３において、ポリシーチェック・修正部１１６は、ロール－パーミッ
ション対応表を参照し、Ｒｉに対して割当てられているパーミッションを特定する。以下
、ロール－パーミッション対応表において、Ｒｉに対してｊ番目に割当てられているパー
ミッションをＰｊとする。
【０１２９】
　ステップＳ１６０４において、ポリシーチェック・修正部１１６は、ステップＳ１６０
１で取得したパーミッション割当て禁止ルール１４０３の同時所有禁止パーミッションリ
ストを参照し、ステップＳ１６０３で特定したパーミッションＰｊが、当該パーミッショ
ン割当て禁止ルール１４０３に登録されているか否かをチェックする。
【０１３０】
　そして、Ｐｊがパーミッション割当て禁止ルール１４０３に登録されている場合、ポリ
シーチェック・修正部１１６は、処理をステップＳ１６０５に移行する。
　ステップＳ１６０５において、ポリシーチェック・修正部１１６は、パーミッション割
当て禁止ルール１４０３にＰｊとともに登録されているパーミッション（以下、「Ｐｊ’
」という）を取得する。そして、ポリシーチェック・修正部１１６は、ロール－パーミッ
ション対応表を参照し、Ｒｉ対してパーミッションＰｊ’が割当てられているか否かをチ
ェックする。
【０１３１】
　そして、ロール－パーミッション対応表おいて、Ｒｉに対してＰｊ’が割当てられてい
る場合、ポリシーチェック・修正部１１６は、処理をステップＳ１６０６に移行し、違反
しているＲｉ、ＰｊおよびＰｊ’を１組のデータとして、記録装置等に記憶する。
【０１３２】
　ステップＳ１６０７において、ポリシーチェック・修正部１１６は、ロール－パーミッ
ション対応表を参照し、Ｒｉに対して割当てられているパーミッションであってチェック
していないものがあるか否かをチェックする。チェックしていないパーミッションがある
場合、ポリシーチェック・修正部１１６は、処理をステップＳ１６０８に移行し、ｊを１
だけインクリメントする。そして、処理をステップＳ１６０３に移行する。
【０１３３】
　また、ステップＳ１６０７において、チェックしていないパーミッションがある場合、
ポリシーチェック・修正部１１６は、処理をステップＳ１６０９に移行する。
　ステップＳ１６０９において、ポリシーチェック・修正部１１６は、ロール－パーミッ
ション対応表を参照し、チェックすべきロールが他にあるか否かをチェックする。チェッ
クすべきロールがある場合、ポリシーチェック・修正部１１６は、処理をステップＳ１６
１０し、ｉを１だけインクリメントする。そして、処理をステップＳ１６０２に移行する
。
【０１３４】
　また、ステップＳ１６０９において、チェックすべきロールがない場合、ポリシーチェ
ック・修正部１１６は、ステップＳ１６１１に移行し、パーミッション割当て禁止ルール
１４０３に違反したパーミッション（ロールが同時所有禁止パーミッション）を所有して
いるか否かをチェックする処理を終了する。
【０１３５】
　以上の処理により出力される違反リストは表１０のような結果が得られる。例えば、Ｒ
３は、パーミッションｐ２とｐ４の同時割当てが禁止されたルールに違反していることを
示している。
【０１３６】
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【表１０】

【０１３７】
　以上に説明したように、ステップＳ１５０１およびＳ１５０２の処理により、使用され
ていないパーミッション割当てとパーミッション割当て禁止ルール１４０３に違反した割
当てが検出される。そして、ポリシーチェック・修正部１１６は、この検出結果から、表
１１に示すケースの場合分けに応じて、リスク評価を算出する。なお、表１１に示すリス
ク得点は、これに限定する趣旨でないのは当然である。
【０１３８】
【表１１】

　例えば、表１１に示すケースＮｏ．１は、ステップＳ１５０２の処理によって検出した
パーミッション割当て禁止ルール１４０３に違反しているパーミッション（例えば、表１
０に示すパーミッション）のうち、２つのパーミッションが両方とも使用されている場合
、リスク得点を３とすることを示している。
【０１３９】
　さらに、ポリシーチェック・修正部１１６は、ロール毎に得られた得点の合計値を計算
し、表示装置等に出力して一定のフォーマットにしたがって表示する。
　図１７は、不適切なパーミッション－ロール割当て処理におけるポリシー遵守レベルの
表示例を示す図である。本実施例では、ロール毎に、パーミッション割当て禁止ルール１
４０３に違反したパーミッション、使用していないパーミッション、違反の説明、リスク
点数を表示し、また、その合計点をリスク評価値として表示している（図１７では、リス
ク評価値が「７」の場合を示している）。
【０１４０】
　３．４　不適切なロールの検出処理
　ポリシーチェック・修正部１１６は、監査ログ記憶部１０３から例えば表２２に示すア
クセスログ１８０１を取得する。また、ポリシーチェック・修正部１１６は、ＲＢＡＣポ
リシー記憶部１１３から、例えば表２０に示すパーミッション－ロール情報１８０２と、
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例えば表１２に示すロール階層情報１８０３と、を取得する。
【０１４１】
　そして、ポリシーチェック・修正部１１６は、アクセスログ１８０１、パーミッション
－ロール情報１８０２およびロール階層情報１８０３から使用していないロールを検出す
る。
【０１４２】
　そして、ポリシーチェック・修正部１１６は、検出した使用していないロールと、例え
ば表５に示すロール割当て禁止ルール１８０４と、例えば表８に示すパーミッション割当
て禁止ルール１８０５と、に基づいて、不適切なロールを検出する。そして、ポリシーチ
ェック・修正部１１６は、検出結果を、例えば表３に示すあらかじめ用意された不適切な
ロールのリスク得点表１８０６を用いて数値化する。
【０１４３】
　本実施例では、不適切なロールを、
　（ａ）「使用されていないロール」∪
　（ｂ）「ロール割当て禁止ルールに違反するロール」∪
　（ｃ）「パーミッション割当て禁止ルールに違反するロール」
　と定義する。
【０１４４】
　図１９は、本実施例に係る不適切なロールの検出処理の概要を示すフローチャートであ
る。
　例えば、図３に示すステップＳ３０１において、監査ログ記憶部１０３から例えば表２
２に示すアクセスログ１８０１を取得し、ＲＢＡＣポリシー記憶部１１３から、例えば表
２０に示すパーミッション－ロール情報１８０２と、例えば表１２に示すロール階層情報
１８０３と、を取得すると、ポリシーチェック・修正部１１６は、処理をステップＳ１９
０１に移行する。そして、不適切なロールの検出処理を開始する。
【０１４５】
　ステップＳ１９０１において、ポリシーチェック・修正部１１６は、アクセスログ１８
０１とパーミッション－ロール情報１８０２とから使用していないロールを検出する。
　ステップＳ１９０２において、ポリシーチェック・修正部１１６は、あらかじめ設定さ
れたロール割当て禁止ルール１８０４に基づいて、ロール階層情報１８０３において当該
ルールに違反するロールを検出する。
【０１４６】
　ステップＳ１９０３において、ポリシーチェック・修正部１１６は、あらかじめ設定さ
れたパーミッション割当て禁止ルール１８０５に基づいて、当該ルールに違反するロール
を検出する。
【０１４７】
　ステップＳ１９０４において、ポリシーチェック・修正部１１６は、ステップＳ１９０
１、Ｓ１９０２およびＳ１９０３における検出結果から、不適切なロールのリスク点数表
１８０６に基づいてリスク評価値を算出する。
【０１４８】
　以上の処理が終了すると、ポリシーチェック・修正部１１６は、処理をステップＳ３０
４に移行し、ポリシー遵守レベルとして算出されたリスク評価値を出力装置等に出力して
表示する。
【０１４９】
　３．４．１　使用されていないロールの検出処理
　図２０は、本実施例に係る使用されていないロールの検出処理（ステップＳ１９０１）
の具体的な処理を示すフローチャートである。
【０１５０】
　ステップＳ２００１において、ポリシーチェック・修正部１１６は、パーミッション－
ロール情報１８０２を参照し、当該パーミッション－ロール情報１８０２のｉ番目に登録
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【０１５１】
　ステップＳ２００２において、ポリシーチェック・修正部１１６は、アクセスログ１８
０１を参照し、ステップＳ２００１で取得したＲｊに対するアクセスログが記録されてい
るか否かをチェックする。そして、Ｒｊに対するアクセスログが記録されていない場合、
ポリシーチェック・修正部１１６は、処理をステップＳ２００３に移行する。また、Ｒｊ
に対するアクセスログが記録されている場合、ポリシーチェック・修正部１１６は、処理
をステップＳ２００４に移行する。
【０１５２】
　ステップＳ２００３において、ポリシーチェック・修正部１１６は、Ｒｊを使用されて
いないロールとして、記憶装置等に記憶する。
　ステップＳ２００４において、ポリシーチェック・修正部１１６は、パーミッション－
ロール情報１８０２を参照し、チェックすべきロールが他にあるか否かをチェックする。
そして、チェックすべきロールが他にある場合、ポリシーチェック・修正部１１６は、処
理をステップＳ２００５に移行する。そして、ポリシーチェック・修正部１１６は、ｉを
１だけインクリメントし、ステップＳ２００１に移行する。
【０１５３】
　また、ステップＳ２００４において、チェックすべきロールが他にない場合、ポリシー
チェック・修正部１１６は、ステップＳ２００６に移行し、使用されていないロールの検
出処理を終了する。
【０１５４】
　３．４．２　ロール割当て禁止ルールに違反するロールの検出処理
　本実施例に係るロールの構成例を図２１に示す。本実施例に係るロールは、ＮＩＳＴ（
Ｎａｔｉｏｎａｌ　Ｉｎｓｔｉｔｕｔｅ　ｏｆ　Ｓｔａｎｄａｒｄ　ａｎｄ　Ｔｅｃｈｎ
ｏｌｏｇｙ）が提案するＲＢＡＣシステムのロール階層を有するロールを使用している。
したがって、上位のロールは下位のパーミッションを所有し、下位のロールは上位のロー
ルに所属するユーザがメンバーとなるように定義されている。
【０１５５】
　なお、ＮＩＳＴが提案するＲＢＡＣシステムのロール階層については、従来技術なので
詳細な説明は省略する。また、以後の説明では、必要に応じて、特定のロールに対して上
位のロールを「祖先」、下位のロールを「子孫」という。
【０１５６】
　図２１に示したロール階層は、表１２に示すロール階層情報１８０３としてＲＢＡＣポ
リシー記憶部１１３に記憶される。なお、簡単のために、ＲｉをＲｉと表している。
【０１５７】
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【表１２】

　本実施例に係るユーザに対するロール割当て禁止ルール違反の検出処理では、表１２に
示したロール階層情報１８０３から、表５のしたロール割当て禁止ルールに違反するロー
ルを検出する。
【０１５８】
　検出すべきロールを図２２に示す。すなわち、ロール割当て禁止ルール１８０４に定義
されている２つのロールの組が、子孫－祖先の関係であるようなものを検出する。例えば
、図２２に示すＲｏｌｅＡ、ＲｏｌｅＢである。
【０１５９】
　これは、ＮＩＳＴが提案するロール階層の定義では、上位のロールは、下位のパーミッ
ションを継承するので、上位ロールは下位ロールのパーミッションを含んでしまう。した
がって、この２つのロールがロール割当て禁止ルール１８０４に違反するロールであれば
、上位のロール（または、上位のロールよりさらに上位のロール）に人を割当てることが
できなくなる 。人が割当てられないロールに意味はないので、このようなロールをロー
ル割当て禁止ルール１８０４に違反するロールとして検出する。
【０１６０】
　また、図２２に示すように、子孫－祖先の関係にないＲｏｌｅＣ、ＲｏｌｅＤは、ロー
ル割当て禁止ルール１８０４に違反しないロールとする。
　本実施例に係るロール割当て禁止ルールに違反するロールの検出処理は、ロールの同時
割当て禁止ルールで定義されるロールの組みの１つのロールについて、ロール階層木を走
査し、そのロールを基準に子孫、および祖先にもう一つのロールが存在するかをチェック
する。
【０１６１】
　図２３は、本実施例に係るロール割当て禁止ルールに違反するロールの検出処理（ステ
ップＳ１９０２）の具体的な処理を示すフローチャートである。
　ステップＳ２３０１において、ポリシーチェック・修正部１１６は、ロール割当て禁止
ルール１８０４を参照し、ｉ番目に登録されているロールＲｉｌ、Ｒｉｍを取得する。
【０１６２】
　ステップＳ２３０２において、ポリシーチェック・修正部１１６は、ロール階層情報１
８０３を参照し、ステップＳ２３０１で取得したＲｉｌについてロール階層木を操作して
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検索する。
【０１６３】
　ステップＳ２３０３において、ポリシーチェック・修正部１１６は、Ｒｉｌの子孫にＲ
ｉｍが存在するか否かをチェックする。そして、Ｒｉｌの子孫にＲｉｍが存在する場合、
ポリシーチェック・修正部１１６は、処理をステップＳ２３０５に移行する。
【０１６４】
　ステップＳ２３０４において、ポリシーチェック・修正部１１６は、Ｒｉｌの祖先にＲ
ｉｍが存在するか否かをチェックする。そして、Ｒｉｌの祖先にＲｉｍが存在する場合、
ポリシーチェック・修正部１１６は、処理をステップＳ２３０５に移行する。
【０１６５】
　ステップＳ２３０５において、ポリシーチェック・修正部１１６は、ステップＳ２３０
３またはＳ２３０４の処理によってＲｉｍを検出すると、該当するロール割当て禁止ルー
ル１８０４のルール番号ｉ、ロールＲｉｌおよびＲｉｍを、記憶装置等に記憶する。
【０１６６】
　ステップＳ２３０６において、ポリシーチェック・修正部１１６は、ロール割当て禁止
ルール１８０４を参照し、チェックすべきルールが他にあるか否かをチェックする。そし
て、チェックすべきルールが他にある場合、ポリシーチェック・修正部１１６は、処理を
ステップＳ２３０７に移行する。そして、ポリシーチェック・修正部１１６は、ｉを１だ
けインクリメントし、処理をステップＳ２３０１に移行する。
【０１６７】
　一方、ステップＳ２３０６において、チェックすべきロールが他にない場合、ポリシー
チェック・修正部１１６は、ロール階層からロール割当て禁止ルールに違反しているロー
ルの検出処理を終了する。例えば、表１３に示すような結果が得られる。
【０１６８】
【表１３】

【０１６９】
　３．４．３　パーミッション割当て禁止ルールに違反するロールの検出処理
　本実施例に係るパーミッション割当て禁止ルールに違反するロールの検出処理では、例
えば表１２に示したロール階層情報１８０３から親子関係にあるロールを抽出し、例えば
表２３に示すロール－パーミッション対応表から、該当するロールのパーミッションを取
得する。
【０１７０】
　そして、取得したパーミッションが、例えば表８に示すパーミッション割当て禁止ルー
ル１８０５に違反しているか否かをチェックする。具体的には、後述するように、ロール
階層木の中で親子関係にあるＲｉとＲｊの各々が持つパーミッションが違反しているかを
チェックする。そして、例えば表１４に示すように、違反しているパーミッション割当て
禁止ルールを出力する。
【０１７１】
　ここで、パーミッション割当て禁止ルールに違反するロールについて、以下に示す（１
）～（４）の場合が考えられる。
　（１）ロールＲｉとＲｊがともにパーミッション割当て禁止ルールに違反している場合
　図２４は、ロールＲｉとＲｊがともにパーミッション割当て禁止ルールに違反している
場合のロール階層について説明する図である。図２４に示すロール階層は、パーミッショ
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ンｐｉおよびｐｊに関し、（ｐｉ∈Ｒｉ）かつ（ｐｊ∈Ｒｉ）の関係にあるＲｉと、（ｐ
ｉ∈Ｒｉ）かつ（ｐｊ∈Ｒｉ）の関係にあるＲｊと、が親子関係にある場合を示している
。
【０１７２】
　例えば、パーミッション割当て禁止ルール１８０５のルール番号ｋのルールに、ｐｉと
ｐｊの同時割当て禁止が定義されていた場合、ポリシーチェック・修正部１１６は、当該
ルールに違反するＲｉの子孫であるＲｊがロール階層木の葉であるかをチェックし、葉で
ある場合Ｒｊがルール違反の原因の１つと判断する。
【０１７３】
　したがって、図２４に示すロール階層の場合、ＲｉとＲｊはいずれもパーミッション割
当て禁止ルール１８０５に違反すると判断する。また、Ｒｊが葉でない場合、ポリシーチ
ェック・修正部１１６は、Ｒｊの子孫について同様のチェックを行なう。
【０１７４】
　（２）ロールＲｉがパーミッション割当て禁止ルールに違反し、Ｒｊが違反していない
場合
　図２５は、ロールＲｉがパーミッション割当て禁止ルールに違反し、Ｒｊが違反してい
ない場合のロール階層について説明する図である。図２５に示すロール階層は、パーミッ
ションｐｉおよびｐｊに関し、（ｐｉ∈Ｒｉ）かつ（ｐｊ∈Ｒｉ）の関係にあるＲｉと、
（ｐｉ∈Ｒｉ）でも（ｐｊ∈Ｒｉ）でもないＲｊと、が親子関係にある場合を示している
。
【０１７５】
　例えば、パーミッション割当て禁止ルール１８０５のルール番号ｋのルールに、ｐｉと
ｐｊの同時割当て禁止が定義されていた場合、Ｒｉはパーミッション割当て禁止ルールに
違反し、Ｒｊは違反しないと判断する。
【０１７６】
　ここで、Ｒｊにおけるパーミッションとの関係は、以下に示す（ａ）～（ｃ）の３つの
場合が考えられる。
　（ａ）「Ｒｊがｐｉを所有し」、　　かつ、「Ｒｊがｐｊを所有しない」
　（ｂ）「Ｒｊがｐｉを所有しない」、かつ、「Ｒｊがｐｊを所有する」
　（ｃ）「Ｒｊがｐｉを所有しない」、かつ、「Ｒｊがｐｊを所有しない」
　（ａ）または（ｂ）の場合、Ｒｊがルール違反の原因の１つと考えられる。これは、Ｒ
ＢＡＣシステムのロール階層構造において、Ｒｊに割当てられているルール違反のパーミ
ッションｐｉまたはｐｊを取り除けば、当該ｐｉまたはｐｊを親のＲｉからも取り除いて
ルール違反を解消することができるからである。
【０１７７】
　例えば、図２６に示すように、Ｒｊにｐｊが割当てられていた場合、Ｒｊからｐｊを削
除することにより、Ｒｊの祖先（Ｒｎ、Ｒｎ＋１、・・・、Ｒｉ）のうちルールに違反す
るロールＲｉとＲｎからｐｊを削除することが可能となり、ＲｉとＲｎのルール違反を解
消することができる。
【０１７８】
　また、（ｃ）の場合、Ｒｊ（または、Ｒｊより下位の部分木）がルール違反の原因では
ないので、Ｒｊの親であるＲｉ、または、Ｒｊ以外のＲｉの子孫にルール違反の原因があ
ると考えられる。
　この場合、図２７に示すパーミッション違反の原因の範囲２７０１について、パーミッ
ション割当て禁止ルール１８０５に違反するパーミッションのチェックを行なう。
【０１７９】
　（３）ＲｉおよびＲｊがパーミッション割当て禁止ルールに違反していない場合、
　この場合、違反がないのでロールに対するパーミッション割当てに問題はないと判断す
ることができる。
【０１８０】
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　（４）ロールＲｉがパーミッション割当て禁止ルールに違反せず、Ｒｊが違反している
場合
　この場合、のＲＢＡＣシステムの仕様に違反していると判断することができる。
【０１８１】
　図２８は、本実施例に係るパーミッション割当て禁止ルールに違反するロールを検出す
る処理である。
　ステップＳ２８０１において、ポリシーチェック・修正部１１６は、パーミッション割
当て禁止ルール１８０５を参照し、当該パーミッション割当て禁止ルールのｉ番目のルー
ルに登録されているパーミッションｐｉｌおよびｐｉｍを取得する。
【０１８２】
　ステップＳ２８０２において、ポリシーチェック・修正部１１６は、ロール階層情報１
８０３を参照し、ルート階層木のルートを取得する。そして、ポリシーチェック・修正部
１１６は、パーミッション－ロール情報１８０２を参照し、当該ルートのロールに対して
ｐｉｌまたはｐｉｍが割当てられているか否かをチェックする。
【０１８３】
　ルートのロールに対してｐｉｌまたはｐｉｍが割当てられていない場合、ポリシーチェ
ック・修正部１１６は、パーミッション割当て禁止ルール１８０５に違反するロールはな
いと判断し、処理をステップＳ２８０３に移行する。
【０１８４】
　ステップＳ２８０３において、ポリシーチェック・修正部１１６は、パーミッション割
当て禁止ルール１８０５を参照し、他にチェックすべきルールがあるか否かをチェックす
る。他にチェックすべきルールがある場合、ポリシーチェック・修正部１１６は、処理を
ステップＳ２８０４に移行する。そして、ｉを１だけインクリメントし、処理をステップ
Ｓ２８０１に移行する。
【０１８５】
　また、ステップＳ２８０３において、他にチェックすべきルールがない場合、ポリシー
チェック・修正部１１６は、処理をステップＳ２８１５に移行し、パーミッション割当て
禁止ルールに違反するロールを検出する処理を終了する。
【０１８６】
　一方、ステップＳ２８０２において、ルートのロールに対してｐｉｌまたはｐｉｍが割
当てられている場合、ポリシーチェック・修正部１１６は、ルートのロールがパーミッシ
ョン－ロール情報１８０２に違反していると判断し、処理をステップＳ２８０５に移行す
る。
【０１８７】
　ステップＳ２８０５において、ポリシーチェック・修正部１１６は、ロール階層を深さ
優先し、親ロールＲｉａがパーミション違反し、かつ、子ロールＲｉｂがパーミッション
違反していないＲｉａ、Ｒｉｂまでロール階層を走査する。そして、違反しているロール
と、違反しているルール番号、違反しているパーミッションを違反リストに記憶する。
【０１８８】
　ステップＳ２８０６において、ポリシーチェック・修正部１１６は、Ｒｉｂに対してｐ
ｉｌとｐｉｍの両方とも割当てられていないか否かを確認する。Ｒｉｂに対してｐｉｌと
ｐｉｍの両方とも割当てられていない場合、ポリシーチェック・修正部１１６は、処理を
ステップＳ２８０７に移行する。
【０１８９】
　ステップＳ２８０７において、ポリシーチェック・修正部１１６は、親ロールＲａｉに
他の未調査のロールがあるか否かを確認する。他の未調査のロールがある場合、ポリシー
チェック・修正部１１６は、処理をステップＳ２８０８に移行する。
【０１９０】
　ステップＳ２８０８において、ポリシーチェック・修正部１１６は、Ｒｉａをルートと
するサブツリー（例えば、図２７に示したパーミッション違反の原因の範囲２７０１）を
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操作対象にセットする。そして、処理をステップＳ２８０３に移行する。
【０１９１】
　また、ステップＳ２８０７において、他の未調査のロールがない場合、ポリシーチェッ
ク・修正部１１６は、処理をステップＳ２８０９に移行する。
　ステップＳ２８０９において、ポリシーチェック・修正部１１６は、ルール番号ｉと、
Ｒｉａと、Ｒｉａに割当てられたルールに違反したｐｉｌ、ｐｉｍを違反リストに記憶す
る。そして、処理をステップＳ２８１０に移行する。
【０１９２】
　ステップＳ２８１０において、ポリシーチェック・修正部１１６は、Ｒｉａの親ロール
は、ルートのロールか否かをチェックする。そして、Ｒｉａの親ロールがルートのロール
である場合、ポリシーチェック・修正部１１６は、処理をステップＳ２８０３に移行する
。また、Ｒｉａの親ロールがルートのロールでない場合、ポリシーチェック・修正部１１
６は、処理をステップＳ２８１１に移行する。
【０１９３】
　ステップＳ２８１１において、ポリシーチェック・修正部１１６は、Ｒｉａの親ロール
をＲｉａにセットする。そして、ポリシーチェック・修正部１１６は、処理をステップＳ
２８１３に移行する。
【０１９４】
　一方、ステップＳ２８０６において、Ｒｉｂに対してｐｉｌまたはｐｉｍが割当てられ
ている場合、ポリシーチェック・修正部１１６は、処理をステップＳ２８１２に移行する
。
【０１９５】
　ステップＳ２８１２において、ポリシーチェック・修正部１１６は、ルール番号ｉと、
Ｒｉｂと、Ｒｉｂに割当てられたルールに違反したパミッション（ｐｉｌまたはｐｉｍ）
を違反リストに記憶する。そして、処理をステップＳ２８１３に移行する。
【０１９６】
　ステップＳ２８１３において、ポリシーチェック・修正部１１６は、親ロールＲａｉに
ついて他に未調査の子ロールがあるか否かをチェックする。おして、他に未調査の子ロー
ルがある場合、ポリシーチェック・修正部１１６は、処理をステップＳ２８１４に移行す
る。
【０１９７】
　ステップＳ２８１４において、ポリシーチェック・修正部１１６は、Ｒａｉをルートと
するサブセットを操作対象にセットし、処理をステップＳ２８０５に移行する。
　以上の処理によって、パーミッション割当て禁止ルールに違反するロールについて、表
１４に示すような結果が得られる。
【０１９８】
【表１４】

　以上に説明したように、ステップＳ１９０１、Ｓ１９０２およびＳ１９０３の処理から
、使われていないロール、違反しているユーザ－ロール割当て（例えば、表１３）、違反
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しているロール－パーミッション割当て（例えば、表１４）が検出される。ポリシーチェ
ック・修正部１１６は、この検出結果から次表に示すケースの場合分けに応じて、リスク
評価を算出する。なお、表１５に示すリスク得点は、これに限定する趣旨でないのは当然
である。
【０１９９】
【表１５】

　なお、表１５において、ロールに割当てられているパーミッション設定が原因で、その
ロール自身の設定が違反となっている場合、または、そのロール自身は違反していないが
、そのロールの上位ロールのパーミッション割当てが違反となっている場合、を設定違反
の”原因”としている。
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　さらに、ポリシーチェック・修正部１１６は、ロール毎に得られた得点の合計を計算し
、法事装置等に出力して一定のフォーマットにしたがって表示する。
　図２９は、不適切なロールの検出処理におけるポリシー遵守レベルの表示例を示す図で
ある。本実施例では、ロール毎に、ロールの使用／未使用、ロール割当て禁止ルール１８
０４で禁止されるロール、パーミッション割当て禁止ルール１８０５で禁止されるパーミ
ッション、違反の説明、リスク点数を表示し、また、その合計点をリスク評価値として表
示している（図２９では、リスク評価値が「７２」の場合を示している）。
【０２０１】
　３．５　職務分掌違反の検出処理
　アクセス権管理の中で、職務分掌に違反しているような不適切な設定があると、不正な
アクセスや、情報漏洩・情報の改ざんの原因となる。そのため、アクセス権の設定を適切
に管理する必要がある。
【０２０２】
　本実施例では、例えば表５に示したロール割当て禁止ルール３００１と、例えば表８に
示したロールに対するパーミッション割当て禁止ルール３００２と、後述するユーザに対
するパーミッション割当て禁止ルール３００３と、を利用して職務分掌ルールを定義し、
アクセス権設定情報（ユーザ－ロール割当て情報、パーミッション－ロール割当て情報）
の中から、ルール違反を検出することによりアクセス権の設定を適切に管理する。
【０２０３】
　本実施例では、職務分掌ルールを、
　（ａ）「ユーザに対するロール割当て禁止ルールに違反する割当て」∪
　（ｂ）「ロールに対するパーミッション割当て禁止ルールに違反する割当て」∪
　（ｃ）「ユーザに対するパーミッション割当て禁止ルールに違反する割当て」
　と定義する。
【０２０４】
　なお、（ａ）「ユーザに対するロール割当て禁止ルールに違反する割当て」の検出処理
、（ｂ）「ロールに対するパーミッション割当て禁止ルールに違反する割当て」の検出処
理は、それぞれ既に２．２および２．３で説明しているので省略する。
【０２０５】
　３．５．１　ユーザに対するパーミッション割当て禁止ルールに違反する割当ての検出
処理
　ポリシーチェック・修正部１１６は、ＲＢＡＣポリシー記憶部１１３からパーミッショ
ン－ロール情報３００１を読み出し、統合ＩＤ管理部１２０からユーザ情報３００２を読
み出す。なお、パーミッション－ロール情報３００１とは、例えば、表９に示したロール
－パーミッション対応表であり、ユーザ情報３００２とは、例えば、表２１に示すロール
－ユーザ対応表である。
【０２０６】
　そして、ポリシーチェック・修正部１１６は、パーミッション－ロール情報３００１と
ユーザ情報３００２とから、例えば、表１６に示すユーザ毎のパーミッションリスト（Ａ
ＣＬ）を作成する。そして、ポリシーチェック・修正部１１６は、ＡＣＬについて、例え
ば表１７に示すパーミッション割当て禁止ルールに基づいて、ユーザに対するパーミッシ
ョン割当て禁止ルールに違反する割当てを検出する。
【０２０７】
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【表１６】

【０２０８】
【表１７】

【０２０９】
　図３１は、本実施例に係る職務分掌違反の検出処理の概要を示すフローチャートである
。
　例えば、図３に示したステップＳ３０１において、ＲＢＡＣポリシー記憶部１１３から
パーミッション－ロール情報３００１を取得し、統合ＩＤ管理部１２０からユーザ情報３
００２を取得すると、ポリシーチェック・修正部１１６は、処理をステップＳ３１０１に
移行する。そして、職務分掌違反の検出処理を開始する。
【０２１０】
　ステップＳ３１０１において、ポリシーチェック・修正部１１６は、あらかじめ設定さ
れたロール割当て禁止ルール９０３に基づいて、ユーザ－ロール割当てに関するロール割
当て禁止違反を検出する。
【０２１１】
　ステップＳ３１０２において、ポリシーチェック・修正部１１６は、ポリシーチェック
・修正部１１６は、あらかじめ設定されたロールに対するパーミッション割当て禁止ルー
ル１４０３に基づいて、ロールに対するパーミッション－ロール割当てに関するパーミッ
ション割当て禁止違反を検出する。
【０２１２】
　ステップＳ３１０３において、ポリシーチェック・修正部１１６は、パーミッション－
ロール情報３００１とユーザ情報３００２とから、ユーザ毎のパーミッションリスト（Ａ
ＣＬ）を作成する。
【０２１３】
　ステップＳ３１０４において、ポリシーチェック・修正部１１６は、あらかじめ設定さ
れたユーザに対するパーミッション割当て禁止ルールに基づいて、ユーザに対するパーミ
ッション－ユーザ割当てに関するパーミッション割当て禁止違反を検出する。
【０２１４】
　ステップＳ３１０５において、ポリシーチェック・修正部１１６は、ステップＳ３１０
１、Ｓ３１０２およびＳ３１０４における検出結果について、リスク得点を設定する。
　以上の処理が終了すると、ポリシーチェック・修正部１１６は、処理をステップＳ３０
４に移行し、ポリシー遵守レベルとして設定したリスク評価値を出力装置等に出力して表
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示する。
【０２１５】
　図３２は、本実施例に係るＡＣＬの作成処理を示すフローチャートである。
　ステップＳ３２０１において、ポリシーチェック・修正部１１６は、ロール－ユーザ対
応表を参照し、ロール－ユーザ対応表のユーザＩＤ毎にソートし、ユーザＩＤ毎にユーザ
が所属するロールのリストを作成する。
【０２１６】
　ステップＳ３２０２において、ポリシーチェック・修正部１１６は、以降の処理の対象
となるユーザＩＤとしてＵｉをセットする。
　ステップＳ３２０３において、ポリシーチェック・修正部１１６は、Ｕｉが所属する全
てのロールが持つパーミッションをユーザに割当ててＡＬＣに記憶する。例えば、表１６
において、Ｕ１はパーミッションｐ１、ｐ４およびｐ５が割当てられる。
【０２１７】
　ステップＳ３２０４において、ポリシーチェック・修正部１１６は、ステップＳ３２０
１で生成したリストを参照し、チェックすべきユーザが他に存在するか否かをチェックす
る。チェックすべきユーザＩＤが他に存在する場合、ポリシーチェック・修正部１１６は
、処理をステップＳ３２０５に移行する。そして、ｉを１だけインクリメントして処理を
ステップＳ３２０２に移行する。
【０２１８】
　また、ステップＳ３２０４において、チェックすべきユーザＩＤが他に存在しない場合
、ポリシーチェック・修正部１１６は、ステップＳ３２０６に移行し、ＡＣＬの作成処理
を終了する。
【０２１９】
　図３３は、本実施例に係るユーザに対するパーミッション割当て禁止ルールに違反する
割当ての検出処理を示すフローチャートである。
　ステップＳ３３０１において、ポリシーチェック・修正部１１６は、ＡＣＬを参照し、
以降の処理対象のユーザＩＤをＵｉにセットする。さらに、ステップＳ３３０２において
、ポリシーチェック・修正部１１６は、ＡＣＬを参照し、以降の処理対象を、Ｕｉのパー
ミッションＰｊにセットする。
【０２２０】
　ステップＳ３３０３において、ポリシーチェック・修正部１１６は、ユーザに対するパ
ーミッション割当て禁止ルール３００３を参照し、Ｐｊが当該ルールに登録されている同
時所有禁止のパーミッションとして登録されているか否かをチェックする。
【０２２１】
　Ｐｊが同時所有禁止のパーミッションとして登録されている場合、ポリシーチェック・
修正部１１６は、処理をステップＳ３３０４に移行する。
　ステップＳ３３０４において、ポリシーチェック・修正部１１６は、ユーザに対するパ
ーミッション割当て禁止ルール３００３を参照し、Ｐｊと対で登録されているパーミッシ
ョンＰｊ’を取得する。そして、ポリシーチェック・修正部１１６は、ＡＣＬを参照し、
Ｕｉに対してＰｊ’が登録されているか否かをチェックする。
【０２２２】
　Ｕｉに対してＰｊ’が登録されている場合、ポリシーチェック・修正部１１６は、処理
をステップＳ３３０５に移行する。そして、違反しているＵｉ、ＰｊおよびＰｊ’を１組
のデータとして記憶装置等に記憶する。
【０２２３】
　ステップＳ３３０６において、ポリシーチェック・修正部１１６は、ＡＬＣを参照する
。そして、Ｕｉに対して他にパーミッションが登録されているか否かをチェックする。他
にパーミッションが登録されている場合、ポリシーチェック・修正部１１６は、処理をス
テップＳ３３０７に移行する。そして、ｊを１だけインクリメントして処理をステップＳ
３３０２に移行する。
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【０２２４】
　また、ステップＳ３３０６において、他にパーミッションが登録されていない場合、ポ
リシーチェック・修正部１１６は、処理をステップＳ３３０８に移行する。
　ステップＳ３３０８において、ポリシーチェック・修正部１１６は、ＡＣＬを参照し、
チェックすべきユーザが他に存在するか否かをチェックする。チェックすべきユーザが他
に存在する場合、ポリシーチェック・修正部１１６は、処理をステップＳ３３０９に移行
する。そして、ｉを１だけインクリメントして処理をステップＳ３３０１に移行する。
【０２２５】
　また、ステップＳ３３０８において、チェックすべきユーザが他に存在しない場合、ポ
リシーチェック・修正部１１６は、ステップＳ３３１０に移行し、ユーザに対するパーミ
ッション割当て禁止ルール３００３に違反する割当ての検出処理を終了する。
【０２２６】
　以上の処理によって、例えば、表１８に示すユーザ－パーミッション割当てリストが得
られる。
【０２２７】
【表１８】

【０２２８】
　以上に説明したようにステップＳ３１０１、Ｓ３１０２およびＳ３１０４による検出結
果え得ると、ポリシーチェック・修正部１１６は、その検索結果に対して各々に点数を設
定してリスクの計算をできるようにする。
【０２２９】
　本処理で得られた検出結果は、どれも高いリスクのものであると考えられるため、本実
施例では検出結果それぞれのリスク得点を３点としている。そして、ポリシーチェック・
修正部１１６は、その合計値を計算し、表示装置等に出力して一定のフォーマットにした
がって表示する。
【０２３０】
　図３４は、職務分掌違反の検出処理におけるポリシー遵守レベルの表示例を示す図であ
る。本実施例では、違反ルール種別（ロールに対するパーミッション割当て禁止ルール３
００２またはユーザに対するパーミッション割当て禁止ルール３００３）、違反ユーザ、
ロール割当て禁止ルール１８０４による割当て禁止ロール、違反したロール、パーミッシ
ョン割当て禁止ルール３００２若しくは３００３による割当て禁止パーミッション、違反
の説明、リスク点数を表示し、また、その合計点をリスク評価値として表示している（図
３４では、リスク評価値が「８４」の場合を示している）。
【０２３１】
　４．１　ポリシー遵守レベルの測定方法
　上述した３．１から３．５までの検出までの検出方法およびリスクの得点化を利用して
、システムのポリシー遵守レベルの測定方法について説明する。以下の手順を踏むことで
、ユーザ数やアクセス権設定情報数が異なるシステム同士でも比較可能なリスクの総合点
を計算できるようになる。
【０２３２】
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　４．１．１　不適切なユーザアカウント
　各システムの利用者数（表２のようなユーザリストのユーザ数）で割ることで、システ
ム間の数値を比較できるようにしておく。これにより、ここの値域は０から４の間の実数
となる。
【０２３３】
　４．１．２　不適切なユーザ－ロール割当て
　入力となるユーザ－ロール対応表のサイズをｍ（ｍは１以上の自然数）とし（ただし、
サイズとは行数のことをいう）、ユーザ数をｎ（ｎは１以上の自然数）とし、ロール割当
て禁止ルール数をｋ（ｋは１以上の自然数）とした場合、３．２で説明した計算結果を取
りえる違反数ｍ＋ｋ＊ｎで割ることでシステム間で数値を比較可能にする。図３５は、ユ
ーザ－ロール対応表の例を示す。
【０２３４】
　４．１．３　不適切なパーミッション－ロール割当て
　入力となるロールとパーミッションの対応表のサイズをｑ（ｑは１以上の自然数）とし
（ただし、サイズとは行数のことをいう）、ロール数をｒ（ｒは１以上の自然数）とし、
パーミッション割当て禁止ルール数をｌ（ｌは１以上の自然数）とした場合、３．３で説
明した計算結果を取り得る違反数ｑ＋ｌ＊ｒで割ることでシステム間で数値を比較可能に
する。図３６は、ロール－パーミッション対応表の例を示す。
【０２３５】
　４．１．４　不要なロール
　入力となるロールとパーミッションの対応表のサイズをｑ（ｑは１以上の自然数）とす
し（ただし、サイズとは行数のことをいう）、ロール数をｒとし、ロール割当て禁止ルー
ル数ｋとし、パーミッション割当て禁止ルール数をｌとした場合、出力結果を取りえる違
反数ｒ＋ｋ＊ｒ＋ｌ＊ｒで割ることでシステム間での数値比較を可能にする。
【０２３６】
　４．１．５　職務分掌違反
　ユーザ数をｎとし、ロール割当て禁止ルール数をｋとし、ロール数をｒとし、パーミッ
ション割当て禁止ルール数をｌとし、ユーザへのパーミッション割当て禁止ルール数をｓ
（ｓは１以上の自然数）とした場合、３．５で説明した計算結果取りえる違反数をｋ＊ｎ
＋ｌ＊ｒ＋ｓ＊ｎで割ることで、システム間で数値比較可能にする。
【０２３７】
　４．２　アクセス権管理の総合評価値の計算方法
　アクセス権管理における総合的な評価値を、上記４．１．１から４．１．５までの結果
の和をとることで、管理の徹底度合いを比較することができる。また、次のような重み付
けをして和を計算することも可能である。
【０２３８】
　総合管理評価値 ＝ Ｋ１×ａ／４＋Ｋ２×ｂ／３＋Ｋ３×ｃ／１＋Ｋ４×ｄ／３＋Ｋ５
×ｅ／３
　ただし、Ｋ１、Ｋ２、Ｋ３、Ｋ４およびＫ５は係数、ａは不適切なユーザアカウントの
リスク評価値、ｂは不適切なユーザ－ロール割当てのリスク評価値、ｃは不要なロールの
リスク評価値、ｄは不適切なパーミッション－ロール割当てのリスク評価値、ｅは職務分
掌違反のリスク評価値とする。
【０２３９】
　例えば、｛Ｋ１，Ｋ２，Ｋ３，Ｋ４，Ｋ５｝＝｛３，２，１，２，３｝として場合、表
１９が得られる。
【０２４０】
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【表１９】

【０２４１】
　図３７は、サーバ毎のポリシー遵守レベルの計測結果の画面の構成例を示している。
　また、図３７に示した画面の「詳細」ボタンを押下することにより、各システムの詳細
な情報を表示することも可能である。図３８には、「詳細」ボタンを押下したときに表示
される各システムのポリシー遵守レベル評価結果の画面を示している。
　さらに、上記の画面では「月間推移表示」ボタンを押下したときに、図３９に示す各項
目のリスク値の推移を表示してもよい。
【０２４２】
　５．　アクセス権設定に無駄がないかのチェック方法
　アクセス権設定の中に、設定はされているが使われていないアクセス権情報がある。こ
れは、セキュリティの最小特権の原理や管理コストの観点から不要と考えられる。以下、
このような無駄な設定を検出する方法を説明する。
【０２４３】
　図４０は、無駄なアクセス権設定を検出する場合の構成例の概要を示している。
　ポリシーチェック・修正部１１６は、ＲＢＡＣポリシー記憶部１１３から、例えば表２
０に示すパーミッション－ロール情報を、統合ＩＤ管理部１２０から例えば表２１に示す
ロール－ユーザ対応表を、監査ログ記憶部１３０から例えば表２２に示すアクセスログを
取得し、以下で説明する検出方法を用いて、以下の２つを検出する。
【０２４４】
　（ａ）ユーザやロールに設定された使われていないパーミッション割当て
　（ｂ）使用されていないロール
　検出方法としては、アクセスログを利用する。（ａ）については、ユーザやロールに与
えられているが使用されていないアクセス権を検出する。（ｂ）については、使われてい
ないロールを検出する。これらを検出することで、無駄なアクセス権設定が存在するかチ
ェックする。
【０２４５】
　５．１　使われていないユーザやロールに設定されたパーミッション
　ここでは、使用されていないユーザやロールに設定されたパーミッションを検出する方
法を説明する。アクセス権の設定情報は、表２０、表２１に示すようなデータとなってい
る。また、アクセスログには、表２２に示す情報が得られるものとする。
【０２４６】
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【表２０】

【０２４７】
【表２１】

【０２４８】
【表２２】

　なお、対象となるアクセスログの期間としては、例えば１ヶ月、４半期、半期などある
程度の時間間隔のログ情報を利用することが望ましい。
【０２４９】
　図４１は、ユーザやロールに設定された使用されていないパーミッションの検出処理を
示すフローチャートである。なお、パーミッションは、リソースとアクションとで構成さ
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れた１組の情報である。
【０２５０】
　ステップＳ４１０１において、ポリシーチェック・修正部１１６は、ＲＢＡＣポリシー
記憶部１１３からアクセス権設定情報を取得し、監査ログ記憶部１３０からアクセスログ
を取得する。
【０２５１】
　ステップＳ４１０２において、ポリシーチェック・修正部１１６は、アクセス権設定情
報を参照し、当該アクセス権設定情報に登録されているｉ番目のロールＲｉを以降の処理
対象にセットする。なお、以降の処理では、説明を簡単にするために表２０の表現を変え
た表２３を使用する。
【０２５２】
【表２３】

　ステップＳ４１０３において、ポリシーチェック・修正部１１６は、アクセス権設定情
報を参照し、Ｒｉに対して登録されているｊ番目のパーミッションＰｉｊを以降の処理対
象にセットする。
【０２５３】
　ステップＳ４１０４において、ポリシーチェック・修正部１１６は、アクセスログを参
照し、Ｐｉｊに関するアクセスログがアクセスログに記憶されているか否かをチェックす
る。そして、Ｐｉｊのアクセスログが存在しない場合、ポリシーチェック・修正部１１６
は、処理をステップＳ４１０５に移行する。
【０２５４】
　ステップＳ４１０５において、ポリシーチェック・修正部１１６は、ＲｉとＰｉｊを記
憶装置等に記憶する。そして、処理をステップＳ４１０６に移行する。
　ステップＳ４１０６において、ポリシーチェック・修正部１１６は、アクセス権設定情
報を参照し、Ｒｉに対して他にチェックすべきパーミッションが登録されているか否かを
チェックする。そして、他にチェックすべきパーミッションが登録されている場合、ポリ
シーチェック・修正部１１６は、処理をステップＳ４１０７に移行する。
【０２５５】
　ステップＳ４１０７において、ポリシーチェック・修正部１１６は、ｊを１だけインク
リメントし、処理をステップＳ４１０３に移行する。
　また、ステップＳ４１０６において、他にチェックすべきパーミッションが登録されて
いない場合、ポリシーチェック・修正部１１６は、処理をステップＳ４１０８に移行する
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。そして、ポリシーチェック・修正部１１６は、アクセス権設定情報を参照し、他にチェ
ックすべきロールが存在するか否かをチェックする。
【０２５６】
　他にチェックすべきロールが存在する場合、ポリシーチェック・修正部１１６は、処理
をステップＳ４１０９に移行する。そして、ｉを１だけインクリメントして処理をステッ
プＳ４１０２に移行する。
【０２５７】
　また、ステップＳ４１０８において、他にチェックすべきロールが存在しない場合、ポ
リシーチェック・修正部１１６は、処理をステップＳ４１１０に移行し、ユーザやロール
に設定された使用されていないパーミッションの検出処理を終了する。
【０２５８】
　以上の処理によって、例えば、表２４に示すように、使用されていないパーミッション
のリストが得られる。
【０２５９】

【表２４】

　なお、使用されていないロールの検出処理については、図２０で詳細に説明をしている
ので省略する。
【０２６０】
　６．組織間のアクセス権設定の違いや経時的変化を視覚化し、設定ミスを検出支援する
方法
　各組織が管理している情報に対して、アクセス権の設定情報を組織毎に割合を表示し、
設定ミスや不審な設定だと考えられる情報を以下に説明する。
【０２６１】
　図４２は、組織間のアクセス権設定の違いや変化の視覚化を実現するための構成例を示
している。ポリシーチェック・修正部１１６は、ＲＢＡＣポリシー記憶部１１３から例え
ば表２０に示すパーミッション－ロール情報を取得し、統合ＩＤ管理部１２０から例えば
表２５に示す組織－ユーザ－ロール対応表を取得し、以下で説明するアクセス権設定割合
を組織毎に計算する。
【０２６２】
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【表２５】

【０２６３】
　６．１　組織毎のアクセス権設定割合の計算
　ポリシーチェック・修正部１１６は、各組織が管理するシステムのアクセス権設定情報
から、組織毎のアクセス権の設定割合を算出する。そして、ポリシーチェック・修正部１
１６は、算出結果を表示するとともに記憶装置等に記録する。
【０２６４】
　例えば、組織ｘのユーザの集合をＵ（ｘ）、システムＡにおけるユーザｕのパーミッシ
ョンの集合をＰＲＭ（Ａ，ｕ）、システムＡにおける組織ｘに所属するユーザが持つパー
ミッションの和集合をＰＲＭ（Ａ，ｘ）、システムＡが管理するリソースの集合をＲ（Ａ
）、システムＡの管理するリソースに対するアクションの集合をＡＣＴ（Ａ）とするとき
、システムＡにおける組織ｘのアクセス権設定割合は、次式で定義することができる。
【０２６５】

【数１】

　なお、ＰＲＭ（Ａ，ｕ）は、例えば表２０に示すパーミッション－ロール情報と、シス
テムＡにおける例えば表２５に示す組織－ユーザ－ロール対応表から計算することができ
、ＰＲＭ（Ａ，ｘ）は、ＰＲＭ（Ａ，ｕ）と例えば表２５に示す組織－ユーザ－ロール対
応表から組織ｘにおけるパーミッションの和集合を計算することができる。また、ＡＣＴ
（Ａ）は、例えばリソースがファイルのみならば、｛ｒｅａｄ，ｗｒｉｔｅ｝となる。
【０２６６】
　ここで、ある特定のアクションに関して割合が出したい場合は、３つの引数を持つＰＲ
Ｍを次のように定義する。すなわち、ＰＲＭ（Ａ，ｕ）の中で、アクションがａ１のパー
ミッションの集合をＰＲＭ（Ａ，ｕ，ａ１）、ＰＲＭ（Ａ，ｘ）の中で、アクションがａ
１のパーミッションの集合をＰＲＭ（Ａ，ｘ，ａ１）と定義すると、システムＡにおける
組織ｘのアクションａ１のアクセス権設定割合は、次式で定義することができる。

【数２】

【０２６７】
　６．２　定期的な組織毎のアクセス権設定割合の計算結果の記録
　アクセス権の設定の追加や変更の時間的変化を記録するために、ポリシーチェック・修
正部１１６は、定期的に組織毎のアクセス権設定割合ＡＣＲａｔｅを計算し記憶装置等に
記録することもできる。この時、その変化の出力装置等に表示し、記憶装置等に記憶して
もよい。表２６は、システム毎にＡＣＲａｔｅを算出した結果の例を示している。
【０２６８】
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【表２６】

【０２６９】
　６．３　組織毎のアクセス権設定割合の大きな変化の検知とアラーム
　また、ポリシーチェック・修正部１１６は、経時的な組織毎のアクセス権設定割合ＡＣ
Ｒａｔｅ値の変化の中から、大きな変化があった組織を検知し、組織のアクセス権設定が
おかしくないか確認を促す通知を行なってもよい。
【０２７０】
　図４３は、各システムにおける各組織のアクセス権設定数や利用率を計算した結果を表
示した画面の構成例を示す図である。図４３に示す使用率は、ロールがシステム上で利用
されているかどうかを表す尺度である。例えば、次式を用いて使用率を算出することがで
きる。
【０２７１】
　使用率　＝　アクセスログに記録されているあるロールでアクセスしたログレコードの
件数÷（（アクセスログレコードの総数×あるロールのユーザ数）÷（システム上に存在
するロールのユーザ数の和））×１００
　このとき、アクセスログは、１日、１週間、１ヶ月、３ヶ月、半年のように適当な期間
のアクセスログを使用することが望ましい。例えば、システムに３つのロールＲｏｌｅＡ
、ＲｏｌｅＢ、ＲｏｌｅＣがあり、各々のユーザ数、アクセスログレコードの件数および
総数が表２７の場合について考える。
【０２７２】
【表２７】

　なお、表２７において、ユーザはロールに重複して所属することが可能なため、必ずし
もＲｏｌｅＡ、ＲｏｌｅＢおよびＲｏｌｅＣのユーザ数の和にならない。
【０２７３】
　この時、ＲｏｌｅＡの使用率は、５００÷（（１０００×５０）÷（５０＋８０＋６０
））×１００＝１９０となる。ＲｏｌｅＢ、ＲｏｌｅＣについても同様に使用率を算出す
ると、それぞれ４７．５、９５となる。
【０２７４】
　図４４は、本実施例に係る組織毎のアクセス権設定割合の表示画面の例を示す図である
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。
　図４３で示した画面の「アクセス権設定割合」ボタンを押下することにより、上述した
手法によりＡＣＲａｔｅを算出し、図４４に示す組織毎のアクセス権設定割合表示画面を
表示するようにしてもよい。また、図４３に示した画面の「月間推移表示」ボタンを押下
することにより、図４５に示す各システムのアクセス権設定の平均割合推移を表示しても
よい。なお、平均とは、たとえば、システムを利用している各部門のアクセス権割合の平
均である。
【０２７５】
　図４６は、本実施例に係るシステム毎のアクセス権設定・使用率情報の表示画面の例を
示す図である。
　図４３に示した各システムのアクセス権設定・使用率情報表示画面例で、各システムの
「詳細」ボタンをクリックすることにより、図４６に示すシステム毎のアクセス権設定・
使用率情報の表示画面を表示してもよい。図４６に示す「ロール割合」は、アカウント数
に対するロール数の割合を示したものであり、ロール数÷アカウント数×１００で求めら
れる。
【０２７６】
　７．　一致や類似したロールを発見し、修正案を提示する方法
　ロール管理では、管理コストの観点から冗長なロールを管理しない工夫が必要となる。
そこで、現在のロール設定（ユーザとロールの関係、ロールとパーミッションの関係）情
報から、一致や類似したロールを発見し、最適なロール設定に近づけるような修正案を提
示する方法について説明する。
【０２７７】
　図４７は、一致や類似したロールを発見するための構成例を示している。
　ポリシーチェック・修正部１１６は、ＲＢＡＣポリシー記憶部１１３から例えば表２０
に示すパーミッション－ロール情報を取得し、統合ＩＤ管理部１２０から例えば表２１に
示すロール－ユーザ対応表を取得し、以下で説明する類似度を計算し、計算結果を、表３
１が示す６つのケースに分類し、各々のケースの修正案を提示する。
【０２７８】
　７．１　類似度計算
　類似度は、例えば一致係数の計算法を用いて計算する。本実施例ではロールの属性とし
て、ユーザ、パーミッションを使用し、ロール毎に一致係数を算出する。以下、ユーザに
関する一致係数をユーザ類似度ｕｓｍｃ、パーミッションに関する一致係数をパーミッシ
ョン類似度ｐｓｍｃという。
【０２７９】
　ここで、ユーザ類似度は、ロールＲ１、Ｒ２の両方に所属するユーザ数をａ、Ｒ１のみ
に所属するユーザ数をｂ、Ｒ２のみに所属するユーザ数をｃ、Ｒ１、Ｒ２のいずれにも所
属しないユーザ数をｄ、全ユーザ数をｎ（ｎ＝ａ＋ｂ＋ｃ＋ｄ）とすると、次式で定義す
ることができる。
　ユーザ類似度ｕｓｍｃ　＝　（ａ＋ｄ）／ｎ　　　　　・・・・・　（３）
【０２８０】
　また、パーミッション類似度は、ロールＲ１、Ｒ２の両方に割当てられているパーミッ
ション数をｏ、Ｒ１のみに割当てられているパーミッション数をｐ、Ｒ２のみに割当てら
れているパーミッション数をｑ、Ｒ１、Ｒ２のいずれにも割当てられていないパーミッシ
ョン数をｒ、全パーミッション数をｍ（ｍ＝ｏ＋ｐ＋ｑ＋ｒ）とすると、次式で定義する
ことができる。
【０２８１】
　パーミッション類似度ｐｓｍｃ　＝　（ｏ＋ｐ）／ｍ　・・・・・　（４）
　例えば、ロールとユーザが表２８に示す関係にあり、ロールとパーミッションが表２９
に示す関係にある場合、式（３）および式（４）を用いると、表３０に示す類似度（ｕｓ
ｍｃ、ｐｓｍｃ）を算出することができる。
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【表２８】

【０２８３】
【表２９】

【０２８４】

【表３０】

【０２８５】
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【表３１】

【０２８６】
　図４８は、本実施例に係る類似度計算の具体的な処理を示すフローチャートである。
　ステップＳ４８０１において、ポリシーチェック・修正部１１６は、カウント用変数ｉ
に１をセットする。そして、ポリシーチェック・修正部１１６は、処理をステップＳ４８
０２に移行し、変数ｊにｉ＋１をセットする。
【０２８７】
　ステップＳ４８０３において、ポリシーチェック・修正部１１６は、式（３）および式
（４）に示した定義にしたがって、ＲｉとＲｊについて、ユーザ類似度ｕｓｍｃとパーミ
ッション類似度ｐｓｍｃを算出する。そして、ポリシーチェック・修正部１１６は、記憶
装置等に算出結果を記憶する。
【０２８８】
　ステップＳ４８０４において、ポリシーチェック・修正部１１６は、ｊがｎ以下か否か
を判別する。ｊがｎ以下の場合、ポリシーチェック・修正部１１６は、処理をステップＳ
４８０５に移行する。そして、ｊを１だけインクリメントして処理をステップＳ４８０３
に移行する。
【０２８９】
　ステップＳ４８０６において、ポリシーチェック・修正部１１６は、ｉがｎ以下か否か
を判別する。ｉがｎ以下の場合、ポリシーチェック・修正部１１６は、処理をステップＳ
４８０７に移行する。そして、ｉを１だけインクリメントして処理をステップＳ４８０２
に移行する。
【０２９０】
　また、ステップＳ４８０６において、ｉがｎより大きい場合、ポリシーチェック・修正
部１１６は、処理をステップＳ４８０７に移行し、類似度計算処理を終了する。
　ロールに所属するユーザ数が低い若しくは使用率が低いものは、他のロールと比較して
、システムに影響があまりなく無駄なロールである可能性が高いと考えられる。そこで、
図４９に示すように、フィルター項目として、「ユーザ数」と「使用率」を設けて、条件
に合う検索結果を表示するようにしてもよい。「ロール類似度計算」ボタンが押下された
場合に、当該フィルター処理により得られた数値の小さなロールに対して類似度計算を行
なうようにしてもよい。
【０２９１】
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　図４８に示した類似計算が完了すると、ポリシーチェック・修正部１１６は、例えば図
５０に示す計算結果を表示装置等に出力して表示する。さらに、「修正案表示」ボタンが
押下されると、ポリシーチェック・修正部１１６は、例えば表３１に示した類似度計算結
果に対する修正案提示ルールを参照し、計算結果に該当するケースＮｏ．の修正案を表示
装置等に出力して表示する。図５１は、ロール修正案提示の表示画面の構成例を示してい
る。
【０２９２】
　また、図５１に示す「詳細」ボタンの押下に応じて、各ロールの組の修正案の詳細を示
すようにしてもよい。図５２は、ロール修正案の詳細の表示画面の構成例を示している。
　図５３は、本実施例に係る統合セキュリティ管理システム１００の具体的な構成例を示
す図である。
【０２９３】
　図５３に示す統合セキュリティ管理システム１００は、周辺機器や各種ソフトウェアを
実行する他に本実施例に係るポリシーチェック・修正処理を実現するプログラムを実行す
るＣＰＵ５３０１と、プログラムを実行するために使用される揮発性のメモリ５３０２（
例えば、ＲＡＭ）と、外部からのデータ入力手段である入力装置５３０３（例えば、キー
ボードやマウス）と、データ等を表示する出力装置５３０４と、統合セキュリティ管理シ
ステム１００が動作するために必要なプログラムやデータの他に本実施例に係るポリシー
チェック・修正処理を実現するプログラムを記憶する外部記憶装置５３０５と、メモリ５
３０２や外部記憶装置５３０５のデータを可搬記憶媒体５３０７（例えば、フロッピイデ
ィスクやＭＯディスク、ＣＤ－ＲやＤＶＤ－Ｒなど）に出力し、或は可搬記憶媒体５３０
７からプログラムやデータ等を読み出す媒体駆動装置５３０６と、ネットワークを介して
他のシステム等に接続するネットワーク接続装置５３０８と、を有し、これらの装置がバ
ス５３００に接続されて相互にデータの受け渡しが行える構成となっている。
【０２９４】
　なお、本実施例に係るポリシーチェック・修正処理を実現するプログラムは、外部記憶
装置５３０５でなく可搬記憶媒体５３０７に記憶されていてもよい。
　以上に説明したように、本実施例に係る統合セキュリティ管理システム１００は、制御
対象となるシステム（例えば、図１に示したサーバＡ、ＢおよびＣからなるサーバシステ
ムなど）が備えるリソースに対するアクセス権設定情報について、１または２以上のポリ
シーチェックルール（例えば、３．１に示した不適切なユーザアカウントの検出、３．２
に示した不適切なユーザ－ロール割当ての検出、３．３に示した不適切なパーミッション
－ロール割当ての検出、３．４に示した不要なロールの検出、３．５に示した職務分掌違
反の検出など）にしたがって、ルール違反を検出する。その結果、アクセス制御のための
ポリシーに対して多面的かつ網羅的にチェックを行なうことが可能となる。
　また、検出結果に応じて全体または所定の違反項目毎にポリシー遵守レベルを算出し表
示するので、チェック結果を容易かつ客観的に把握すること可能となる。
【０２９５】
　以上の実施例１～ｎを含む実施形態に関し、さらに以下の付記を開示する。
（付記１）　任意のリソースに対するアクセスを一括してまたは部分的に制限するアクセ
ス権管理情報を記憶するアクセス権管理情報記憶手段から該アクセス権管理情報を取得す
るアクセス権管理情報取得処理と、
　前記リソースに対してまたは該リソースに対するアクセスに対して設定されたポリシー
を記憶するポリシー記憶手段から該ポリシーを取得し、前記アクセス権管理情報が前記ポ
リシーに適合しているか否かを検査し、前記ポリシーに適合しないものを違反として検出
する違反検出処理と、
　該違反のリスクの度合いに応じてリスク得点を算出し、該算出結果から前記ポリシーに
対する遵守レベルを算出するポリシー遵守レベル算出処理と、
　該ポリシー遵守レベル算出処理の算出結果を出力する結果出力処理と、
　を情報処理装置に実行させるプログラム。
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（付記２）　前記違反検出処理は、サーバ毎若しくは所定のリソース毎に、該サーバが備
えるリソース若しくは前記所定のリソースに対して設定されたポリシーに前記アクセス権
管理情報が適合しているか否かを検査する、
　ことを特徴とする付記１に記載のプログラム。
（付記３）　前記ポリシー遵守レベル算出処理は、前記サーバ毎若しくは所定のリソース
毎にリスク得点を算出し、該算出結果から前記ポリシーに対する遵守レベルを算出する、
　ことを特徴とする付記２に記載のプログラム。
（付記４）　前記ポリシーは、前記アクセス権管理情報に含まれるユーザ情報が、使用し
ていないユーザアカウント、利用者を特定できないユーザアカウント、または削除される
べきアカウントであったがまだ残っているユーザアカウントの何れかに該当する場合に違
反とする、
　ことを特徴とする付記１に記載のプログラム。
（付記５）　前記ポリシーは、前記アクセス権管理情報に含まれるロール割当てが、使用
していないロール割当て、または、あらかじめ決められたロール割当て禁止ルールに違反
するロール割当て、の何れかに該当する場合に違反とする、
　ことを特徴とする付記１に記載のプログラム。
（付記６）　前記ポリシーは、前記アクセス権管理情報に含まれるパーミッション割当て
が、使用していないパーミッション割当て、または、あらかじめ決められたパーミッショ
ン割当て禁止ルールに違反するパーミッション割当て、の何れかに該当する場合に違反と
する、
　ことを特徴とする付記１に記載のプログラム。
（付記７）　前記ポリシーは、前記アクセス権管理情報に含まれるロールが、使用されて
いないロール、あらかじめ決められたユーザへのロール割当て禁止ルールに違反するロー
ル、または、あらかじめ決められたロールへのパーミッション割当て禁止ルールに違反す
るロール、の何れかに該当する場合に違反とする、
　ことを特徴とする付記１に記載のプログラム。
（付記８）　前記ロールは階層構造を有する、ことを特徴とする付記７に記載のプログラ
ム。
（付記９）　前記ポリシーは、ユーザへのロール割当て禁止ルールに違反するロール割当
て、ロールへのパーミッション割当て禁止ルールに違反するパーミッション、または、ユ
ーザへのパーミッション割当て禁止ルールに違反するパーミッション、の何れかに該当す
る場合に違反とする、
　ことを特徴とする付記１に記載のプログラム。
（付記１０）　任意のリソースに対するアクセスを一括してまたは部分的に制限するアク
セス権管理情報を記憶するアクセス権管理情報記憶手段から取得するアクセス権管理情報
取得手段と、
　前記リソースに対してまたは該リソースに対するアクセスに対して設定されたポリシー
を記憶するポリシー記憶手段から該ポリシーを取得し、前記アクセス権管理情報が前記ポ
リシーに適合しているか否かを検査し、前記ポリシーに適合しないものを違反として検出
する違反検出手段と、
　該違反のリスクの度合いに応じてリスク得点を算出し、該算出結果から前記ポリシーに
対する遵守レベルを算出するポリシー遵守レベル算出手段と、
　該ポリシー遵守レベル算出処理の算出結果を出力する結果出力手段と、
　を備える情報処理装置。
【図面の簡単な説明】
【０２９６】
【図１】本実施例に係るアクセス制御ポリシー遵守のチェック機構を備える統合セキュリ
ティ管理システムの構成例を示す図である。
【図２】本実施例に係る統合セキュリティ管理システムにおけるポリシー遵守レベルの計
測対象を説明する図である。
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【図３】本実施例に係る統合セキュリティ管理システムの処理の概要を示すフローチャー
トである。
【図４】本実施例に係る不適切なユーザアカウントの検出処理の概要を示す図である。
【図５】本実施例に係る不適切なユーザアカウントの定義を説明する図である。
【図６】本実施例に係る不適切なユーザアカウントを検出する具体的な処理を示すフロー
チャートである。
【図７】本実施例に係るユーザアカウントの分類を説明する図である。
【図８】不適切なユーザアカウント検出処理におけるポリシー遵守レベルを表示する画面
の構成例を示す図である。
【図９】本実施例に係る不適切なユーザ－ロール割当ての検出処理の概要を示す図である
。
【図１０】本実施例に係る不適切なユーザ－ロール割当ての検出処理の概要を示すフロー
チャートである。
【図１１】本実施例に係る使用されていないユーザ－ロ－ル割当て検出処理（ステップＳ
１００１）の具体的な処理を示すフローチャートである。
【図１２】本実施例に係るロール割当て禁止に違反するロール割当て検出処理（ステップ
Ｓ１００２）の具体的な処理を示すフローチャートである。
【図１３】不適切なユーザ－ロール割当ての検出処理におけるポリシー遵守レベルを表示
する画面の構成例を示す図である。
【図１４】本実施例に係る不適切なパーミッション－ロール割当ての検出を行なうための
構成例を示す図である。
【図１５】本実施例に係る不適切なパーミッション－ロール割当ての検出処理の概要を示
すフローチャートである。
【図１６】本実施例に係るロールが同時使用禁止のパーミッションを所有しているか否か
のチェック処理（ステップＳ１５０２）の具体的な処理を示すフローチャートである。
【図１７】不適切なパーミッション－ロール割当て処理におけるポリシー遵守レベルを表
示する画面の構成例を示す図である。
【図１８】本実施例に係る不適切なロールの検出を行なうための構成例を示す図である。
【図１９】本実施例に係る不適切なロールの検出処理の概要を示すフローチャートである
。
【図２０】本実施例に係る使用されていないロールの検出処理（ステップＳ１９０１）の
具体的な処理を示すフローチャートである。
【図２１】本実施例に係る階層構造を有するロールの構成例を示す図である。
【図２２】本実施例に係る階層構造を有するロールのチェック範囲を説明する図である。
【図２３】本実施例に係るロール割当て禁止ルールに違反するロールの検出処理（ステッ
プＳ１９０２）の具体的な処理を示すフローチャートである。
【図２４】ロールＲｉとＲｊがともにパーミッション割当て禁止ルールに違反している場
合のロール階層について説明する図である。
【図２５】ロールＲｉがパーミッション割当て禁止ルールに違反し、Ｒｊが違反していな
い場合のロール階層について説明する図である。
【図２６】違反の原因となるロールを説明する図である。
【図２７】違反の原因となるロールを説明する図である。
【図２８】本実施例に係るパーミッション割当て禁止ルールに違反するロールを検出する
処理である。
【図２９】本実施例に係る不適切なロールの検出処理におけるポリシー遵守レベルを表示
する画面の構成例を示す図である。
【図３０】本実施例に係る職務分掌違反の検出を行なうための構成例を示す図である。
【図３１】本実施例に係る職務分掌違反の検出処理の概要を示すフローチャートである。
【図３２】本実施例に係るＡＣＬの作成処理を示すフローチャートである。
【図３３】本実施例に係るユーザに対するパーミッション割当て禁止ルールに違反する割
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【図３４】本実施例に係る職務分掌違反の検出処理におけるポリシー遵守レベルを表示す
る画面の構成例を示す図である。
【図３５】本実施例に係るユーザ－ロール対応表のサイズを説明する図である。
【図３６】本実施例に係るロール－パーミッション対応表のサイズを説明する図である。
【図３７】本実施例に係るサーバ毎のポリシー遵守レベルの計測結果の画面の構成例を示
している。
【図３８】「詳細」ボタンを押下したときに表示される各システムのポリシー遵守レベル
評価結果の画面の構成例を示す図である。
【図３９】「月間推移表示」ボタンを押下したときに表示されるリスク値の推移の画面の
構成例を示す図である。
【図４０】本実施例に係る無駄なアクセス権設定を検出するための構成例の概要を示して
いる。
【図４１】本実施例に係るユーザやロールに設定された使用されていないパーミッション
の検出処理を示すフローチャートである。
【図４２】本実施例に係る組織間のアクセス権設定の違いや変化の視覚化を実現するため
の構成例を示している。
【図４３】各システムにおける各組織のアクセス権設定数や利用率を計算した結果を表示
した画面の構成例を示す図である。
【図４４】本実施例に係る組織毎のアクセス権設定割合を表示する画面の構成例を示す図
である。
【図４５】各システムのアクセス権設定の平均割合推移を表示する画面の構成例を示す図
である。
【図４６】本実施例に係るシステム毎のアクセス権設定・使用率情報を表示する画面の構
成例を示す図である。
【図４７】本実施例に係る一致や類似したロールを発見するための構成例を示している。
【図４８】本実施例に係る類似度計算の具体的な処理を示すフローチャートである。
【図４９】本実施例に係る類似度計算画面の構成例を示す図である。
【図５０】本実施例に係る類似度の計算結果を表示する画面の構成例を示す図である。
【図５１】本実施例に係るロール修正案提示を表示する画面の構成例を示す図である。
【図５２】本実施例に係るロール修正案の詳細を表示する画面の構成例を示す図である。
【図５３】本実施例に係る統合セキュリティ管理システムの具体的な構成例を示す図であ
る。
【符号の説明】
【０２９７】
１００　　　統合セキュリティ管理システム
１１０　　　統合アクセス制御情報管理部
１１３　　　ＲＢＡＣポリシー記憶部
１１５　　　ポリシーチェックルール記憶部
１１６　　　ポリシーチェック・修正部
１２０　　　統合ＩＤ管理部
１３０　　　監査ログ記憶部
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