
(19)国家知识产权局

(12)发明专利申请

(10)申请公布号 

(43)申请公布日 

(21)申请号 202310462292.X

(22)申请日 2023.04.25

(71)申请人 国网上海市电力公司

地址 200122 上海市浦东新区源深路1122

号

    申请人 南京南瑞信息通信科技有限公司　

国网电力科学研究院有限公司　

南京航空航天大学

(72)发明人 谢伟　吴金龙　顾荣斌　何旭东　

方晓蓉　邵佳炜　张晶　潘晨灵　

刘文意　刘金锁　胡游君　周忠冉　

李马峰　蔡世龙　潘安顺　顾亚林　

张俊杰　邱文元　富思　李静　

时宽治　王虹岚　

(74)专利代理机构 上海领誉知识产权代理有限

公司 31383

专利代理师 车超平

(51)Int.Cl.

G06F 18/2433(2023.01)

G06F 18/213(2023.01)

G06F 18/214(2023.01)

G06N 3/0442(2023.01)

G06N 3/0464(2023.01)

G06N 3/08(2023.01)

G06F 123/02(2023.01)

 

(54)发明名称
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(57)摘要

本发明公开了基于多尺度双向时空信息融

合的工业互联网时序数据异常检测方法及装置，

包括基于GAT和BiLSTM的双向时空特征提取、基

于多尺度门控TCN的多尺度特征提取、基于双仿

射的特征融合编码、基于变分自编码的对抗训练

的和基于工业时序数据重构误差的异常检测。本

发明首先通过构建的双向时空特征提取模块依

次捕获多个时间序列之间的相关性和双向依赖

性。其次，采用设计的多尺度特征提取模块自适

应的提取时间序列的多尺度时序特征，并引入双

仿射特征融合编码模块实现多尺度时序特征和

双向时空特征的交叉融合，增强模型对原始数据

的特征提取。最后，提出了结合对抗训练的变分

自编码器来放大异常的重构误差并增强模型对

训练数据噪声的抗干扰能力，提高了本发明对异

常数据的区分能力和检测性能。
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1.工业互联网时序数据异常检测方法，其特征在于，包括以下步骤：

步骤S1：采用GAT和BiLSTM构建双向时空特征提取，使用图注意力层来捕获多个时间序

列之间的相关性，并通过BiLSTM在获取时间序列之间相关性的基础上，捕获序列的时间特

征以形成双向时空特征表示；

步骤S2：通过叠加多个不同尺度的时间卷积层，使多尺度门控TCN能够处理不同时间层

次的空间依赖性，多尺度门控TCN从不同尺度提取时间序列输入的多尺度时序特征，并通过

门控单元自适应选择多尺度时序特征进行合并；

步骤S3：对多尺度门控TCN合并的多尺度时序特征和时空特征表示进行融合并产生潜

变量的均值和方差，以完成对输入数据的编码操作，并采用GRU堆叠两个全连接层作为解码

器，通过解码器以获取最终重构结果；

步骤S4：采用两阶段的训练方式对自编码AE1和AE2进行训练，在第一阶段中对自编码

AE1和AE2分别进行自训练，以学习重建正常输入数据，在第二阶段，以对抗训练的方式训练

自编码器AE1和AE2，通过将AE1的重构输出重新输入到AE2进行对抗训练，最终获得训练好的

模型；

步骤S5：利用训练好的模型重构测试数据，然后通过计算测试数据的重构误差来获得

测试时间序列中某个点为异常的可能性，进而完成工业互联网时序数据异常检测。

2.根据权利要求1所述的工业互联网时序数据异常检测方法，其特征在于，所述的步骤

S1具体包括如下子步骤：

步骤S11：将等时间间隔采样的多传感器时间序列输入表示为X＝{x1,...,xT}∈RT×k：其

中，T是时间戳的最大长度，k是传感器收集的特征数量,RT×k是T行k列的矩阵，每一个时间观

测点xt∈Rk都是在时间戳t下收集的多维传感器数据对时序数据，其中，Rk表示维度为k的向

量，并采取滑动窗口划分操作，将多维时间序列X划分为滑动窗口W作为模型输入；

步骤S12：将滑动窗口划分后的多元时间序列W视为一个完全图，其中每个节点代表某

个特征，每条边表示两个对应特征之间的关系，则每个节点可以用一个序列向量si＝{si,t|

t∈[0,n)}表示，其中，n是时间戳的总数即滑动窗口大小，总共K个结点，s是每个节点的向

量表示，并通过图注意力网络来捕捉相邻节点之间的关系；

步骤S13：在图注意力网络获取不同序列之间的相关性后，将GAT得到的输出序列输入

前向和后向LSTM分别生成各自隐藏状态，并将其合并作为最终的双向时空特征表示。

3.根据权利要求1所述的工业互联网时序数据异常检测方法，其特征在于，所述的步骤

S2具体包括如下子步骤：

步骤S21：通过堆叠因果扩张卷积层和使用残差网络架构来构建TCN，采用成指数关系

增大的扩张因子来构建具有不同感受野的TCN，并利用具有不同卷积核大小的多个TCN构建

多尺度时间序列层，通过不同尺度的TCN学习不同尺度的特征来提取多尺度特征；

步骤S22：为每个尺度的TCN产生一个并行的时间卷积层来构建门控TCN，采用门控机制

各自结果依次输入各自的门控单元，通过门控单元来自适应的选择重要的信息进行合并，

作为最终的多尺度时序特征输出xms：
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其中，s1表示第一个尺度的TCN中卷积核的大小，同理，sn表示第n个尺度的TCN中卷积核

的大小， 表示尺度大小为s1时门控TCN的输出，同理， 表示尺度大小为sn时门控TCN

的输出，[；]表示合并操作， 表示合并后的多尺度门控特征，W是线性层的权重，b是线性

层的偏置,ReLU是激活函数。

4.根据权利要求1所述的工业互联网时序数据异常检测方法，其特征在于，所述的步骤

S3具体包括如下子步骤：

步骤S31：通过对多尺度特征提取模块和双向时空特征提取模块生成的特征进行双仿

射变换实现特征之间的深度融合，并将双仿射变换的输出进行合并生成最终的多尺度双向

时空特征表示x＝:

x′＝Concat(xts′,xms′)

其中，Concat表示合并操作，xts′是双向时空特征提取模块的最终双向时空特征输出，

xms′是多尺度门控TCN模块的最终多尺度特征输出，

步骤S32：通过GRU对多尺度双向时空特征进行特征编码以生成特征的均值和方差，并

结合先验估计生成最终潜变量表示z：

μt,σt＝GRU(ht‑1,x′t)

zt＝μt+σteε

其中，μt表示t时间戳数据分布的均值，ht‑1表示GRU在t‑1时间戳生成的隐藏状态，σt表

示t时间戳数据分布的标准差，ε表示正态分布,x′t表示t时间戳下的多尺度双向时空特征

表示，zt表示t时间戳下的最终潜变量，

步骤S33：通过在GRU层之后堆叠两个维度为k的全连接层作为解码器，在重构阶段利用

解码器对潜变量z进行重构得到当前时间戳的重构值，并通过计算重构值与当前时间戳的

真实值的差异作为异常诊断的标准。

5.根据权利要求1所述的工业互联网时序数据异常检测方法，其特征在于，所述的步骤

S4具体包括如下子步骤：

步骤S41：自编码AE1和AE2分别进行自训练，将正常数据经过编码器Encoder编码后同时

输入解码器Decoder1和解码器Decoder2，解码器Decoder1和解码器Decoder2通过各自解码

器网络重构出数据，在迭代训练结束后得到可以重构正常数据的编码器Encoder、解码器

Decoder1和解码器Decoder2，其中自编码AE1和自编码AE2在自训练中的重构损失分别表示

为 和

其中，xn ,i表示n时间戳输入数据xn中的第i个特征的值，AE1(xn ,i)和AE2(xn ,i)分别表示

输入数据xn,i经过自编码器AE1和AE2重构后的值，

步骤S42：在第二阶段进行对抗训练，对抗训练的目标是自编码器AE2以区分真实数据和

自编码器AE1生成的重构数据，并训练自编码器AE1以欺骗自编码器AE2，来自AE1生成的重构
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数据再次由编码器Encoder压缩到z，然后由自编码器AE2重建，同时使用对抗性训练的机

制，AE1的目标是最小化原始数据输入和AE2输出之间的差异，这表示AE1成果的欺骗了AE2，

使得AE2将AE1重构后的数据当作真实的数据，因而产生较小的重构误差，AE2的目标是最大

化这一差异，表示AE2能够正确区别真实数据和重构数据，因而产生较大的重构误差，对抗

训练目标是：

其中， 表示AE1的目标是最小化原始数据输入和AE2重构输出之间的差异， 表示

AE2的目标是最大化原始数据输入和AE2重构输出之间的差异。

6.根据权利要求1所述的工业互联网时序数据异常检测方法，其特征在于，所述的步骤

S5具体包括：在完成模型的构建与训练后，自编码器AE1和自编码器AE2的网络权重得到收

敛，此时包含异常的测试数据 用来输入模型以完成异常检测，根据模型的预测标签和真

实标签来衡量模型的性能，以数据的重构误差为基础计算滑动窗口的异常分数，计算公式

表示为：

其中，α参数用来衡量自编码器AE1的重构误差以及自编码器AE2重构误差之间的比例，

表示测试集中第n个样本中的第i个特征的值， 和 分别表示输入数据

xn ,i经过自编码器AE1和AE2重构后的值，设定阈值∈，当 时，则相对应的异常标签yn

＝1，否则yn＝0。

7.工业互联网时序数据异常检测装置，其特征在于，包括双向时空特征提取模块、多尺

度特征提取模块、双仿射特征融合编码模块、变分自编码器对抗训练模块和异常检测模块；

所述的双向时空特征提取模块与多尺度特征提取模块信号连接，多尺度特征提取模块与双

仿射特征融合编码模块信号连接，双仿射特征融合编码模块与变分自编码器对抗训练模块

信号连接，变分自编码器对抗训练模块和异常检测模块信号连接；

所述的双向时空特征提取模块，用于获取工业互联网时序数据的双向时空特征，首先

使用图注意力层来捕获多个时间序列之间的相关性，并通过BiLSTM在获取时间序列之间相

关性的基础上，捕获序列的时间特征以形成双向时空特征表示；

所述的多尺度特征提取模块，用于获取工业互联网时序数据的多尺度时序特征，使用

多尺度门控TCN学习不同时间层次的空间依赖性,并将各自结果依次输入各自的门控单元，

通过门控单元来自适应的选择多尺度时序特征进行合并；

所述的双仿射特征融合编码模块，用于实现对多尺度特征提取模块合并的多尺度时序

特征和时空特征表示进行融合并产生潜变量的均值和方差，以完成对输入数据的编码操

作，并采用GRU堆叠两个全连接层作为解码器，通过解码器以获取最终重构结果；

所述的变分自编码器对抗训练模块，通过对抗训练的方式来放大异常输入的重建误

差，在第一阶段中自编码AE1和AE2分别进行自训练，以学习重建正常输入数据，在第二阶段，

以对抗训练的方式训练自编码器AE1和AE2，通过将AE1的重构输出重新输入到AE2进行对抗
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训练，最终获得训练好的模型；

所述的异常检测模块，利用训练好的模型对测试数据进行异常检测，通过计算测试数

据的重构误差来获得测试时间序列中某个点为异常的可能性，进而完成工业互联网时序数

据异常检测。

8.一种计算机可读存储介质，其特征在于，所述的计算机可读存储介质存储有计算机

程序，所述的计算机程序被处理器执行时，实现权利要求1‑6任意一项所述的方法步骤。

9.一种电子设备，其特征在于，所述的电子设备包括处理器以及存储器,所述的存储器

存储有计算机程序,所述的计算机程序被所述的处理器执行时，实现权利要求1‑6任意一项

所述的方法步骤。

10.一种计算机程序产品，其特征在于，包括计算机程序/指令，所述的计算机程序/指

令被处理器执行时实现权利要求1‑6任意一项所述的方法步骤。
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工业互联网时序数据异常检测方法及装置

技术领域

[0001] 本发明属于人工智能和计算机技术领域，具体涉及一种基于多尺度双向时空信息

融合的工业互联网时序数据异常检测方法及装置。

背景技术

[0002] 工业互联网将现存的孤立工业系统转化为连接的网络，增强了制造过程，但数目

众多的智能传感器和设备产生的数据往往具有高度动态性和时序性，因此若能对节点状态

进行智能监测将对工业流程中的自动化决策具有重要的意义。受益于无监督学习和深度学

习技术的快速发展，近些年，多元时序数据异常检测方法性能有所提升，取得了较显著的成

果。

[0003] 时间序列异常检测的研究已经进行了几十年，是一个活跃的研究领域，在机器学

习和数据挖掘中越来越受到关注。传统的异常检测方法可以分为聚类方法、基于距离的方

法、基于密度的方法和基于隔离的等方法。近年来，由于深度神经网络强大的表示能力，深

度学习方法受到了广泛的关注。此处只关注基于深度学习的无监督异常检测模型，现有的

深度学习方法可以分为基于预测的方法和基于重构的方法两种。基于预测的方法是训练一

个模型，用过去的数据来预测后验观测，异常是那些与预测结果有差异的点。包括基于自回

归移动平均和长短期记忆循环神经网络有许多不同的模型都属于该类方法。而基于RNN架

构的深度学习模型在工业互联网异常检测中也占据着主要地位。基于预测的方法倾向于捕

获时间序列中的周期性特征导致模型易受随机波动的影响，并且由于复杂多维时间序列存

在一定的不可预测性，导致其异常检测误报率偏高。基于重建的方法学习将标称数据点

(nominal  data  point)压缩为低维表示，再基于这些压缩编码表示重构为原始数据。即通

过将数据映射到低维空间中，以最小重构误差提取范数总的重要信息。一般来说，异常通常

包含一些不具代表性的特征，因此很难在不损失信息的情况下将其映射到低维空间中，异

常通常意味着较大的重构误差，进而实现异常检测。因此，基于重构的方法学习整个正常时

间序列的潜在分布。其中自编码器AD就是异常检测中最为常用的一种重构模型，在此基础

上，也陆续提出了许多新颖的重建模型。由于本发明面向工业互联网实际生产活动异常检

测，检测数据不可避免的会受到噪声的影响，而基于重构方法由于只学习正常时间序列的

潜在分布，再将其重构为原始数据，因此对于数据扰动和噪声更为鲁棒，因此本发明选择基

于重构的方法进行异常检测。

[0004] 综上所述，近几年伴随人工智能技术的发展，工业互联网时序数据异常检测工作

取得了很大的进展，尽管进行了大量的研究，但绝大多数方法因未能有效地考虑到传感器

之间复杂的未知拓扑关系以及工业互联网时间序列内在的不同尺度模式，从而不可避免地

产生异常状态的假警报，为此本发明提出了解决上述技术问题的基于多尺度双向时空信息

融合的工业互联网时序数据异常检测方法及装置。
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发明内容

[0005] 本发明针对上述问题提出了一种融合多尺度特征和双向时空特征的异常检测方

法及装置。

[0006] 工业互联网时序数据异常检测方法，包括以下步骤：

[0007] 步骤S1：采用GAT和BiLSTM构建双向时空特征提取，使用图注意力层来捕获多个时

间序列之间的相关性，并通过BiLSTM在获取时间序列之间相关性的基础上，捕获序列的时

间特征以形成双向时空特征表示；

[0008] 步骤S2：通过叠加多个不同尺度的时间卷积层，使多尺度门控TCN能够处理不同时

间层次的空间依赖性，多尺度门控TCN从不同尺度提取时间序列输入的多尺度时序特征，并

通过门控单元自适应选择多尺度时序特征进行合并；

[0009] 步骤S3：对多尺度门控TCN合并的多尺度时序特征和时空特征表示进行融合并产

生潜变量的均值和方差，以完成对输入数据的编码操作，并采用GRU堆叠两个全连接层作为

解码器，通过解码器以获取最终重构结果；

[0010] 步骤S4：采用两阶段的训练方式对自编码AE1和AE2进行训练，在第一阶段中对自编

码AE1和AE2分别进行自训练，以学习重建正常输入数据，在第二阶段，以对抗训练的方式训

练自编码器AE1和AE2，通过将AE1的重构输出重新输入到AE2进行对抗训练，最终获得训练好

的模型；

[0011] 步骤S5：利用训练好的模型重构测试数据，然后通过计算测试数据的重构误差来

获得测试时间序列中某个点为异常的可能性，进而完成工业互联网时序数据异常检测。

[0012] 进一步的，所述的步骤S1具体包括如下子步骤：

[0013] 步骤S11：将等时间间隔采样的多传感器时间序列输入表示为X＝{x1,...,xT}∈RT

×k：其中，T是时间戳的最大长度，k是传感器收集的特征数量,RT×k是T行k列的矩阵，每一个

时间观测点xt∈Rk都是在时间戳t下收集的多维传感器数据对时序数据，其中，Rk表示维度

为k的向量，并采取滑动窗口划分操作，将多维时间序列X划分为滑动窗口W作为模型输入；

[0014] 步骤S12：将滑动窗口划分后的多元时间序列W视为一个完全图，其中每个节点代

表某个特征，每条边表示两个对应特征之间的关系，则每个节点可以用一个序列向量si＝

{si,t|t∈[0,n)}表示，其中，n是时间戳的总数即滑动窗口大小，总共K个结点，s是每个节点

的向量表示，并通过图注意力网络来捕捉相邻节点之间的关系；

[0015] 步骤S13：在图注意力网络获取不同序列之间的相关性后，将GAT得到的输出序列

输入前向和后向LSTM分别生成各自隐藏状态，并将其合并作为最终的双向时空特征表示。

[0016] 进一步的，所述的步骤S2具体包括如下子步骤：

[0017] 步骤S21：通过堆叠因果扩张卷积层和使用残差网络架构来构建TCN，采用成指数

关系增大的扩张因子来构建具有不同感受野的TCN，并利用具有不同卷积核大小的多个TCN

构建多尺度时间序列层，通过不同尺度的TCN学习不同尺度的特征来提取多尺度特征；

[0018] 步骤S22：为每个尺度的TCN产生一个并行的时间卷积层来构建门控TCN，采用门控

机制各自结果依次输入各自的门控单元，通过门控单元来自适应的选择重要的信息进行合

并，作为最终的多尺度时序特征输出xms：

[0019]
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[0020]

[0021] 其中，s1表示第一个尺度的TCN中卷积核的大小，同理，sn表示第n个尺度的TCN中卷

积核的大小， 表示尺度大小为s1时门控TCN的输出，同理， 表示尺度大小为sn时门控

TCN的输出，[；]表示合并操作， 表示合并后的多尺度门控特征，W是线性层的权重，b是

线性层的偏置,ReLU是激活函数。

[0022] 所述的步骤S3具体包括如下子步骤：

[0023] 步骤S31：通过对多尺度特征提取模块和双向时空特征提取模块生成的特征进行

双仿射变换实现特征之间的深度融合，并将双仿射变换的输出进行合并生成最终的多尺度

双向时空特征表示x′:

[0024] x′＝Concat(xts′,xms′)

[0025] 其中，Concat表示合并操作，xts′是双向时空特征提取模块的最终双向时空特征输

出，xms′是多尺度门控TCN模块的最终多尺度特征输出，

[0026] 步骤S32：通过GRU对多尺度双向时空特征进行特征编码以生成特征的均值和方

差，并结合先验估计生成最终潜变量表示z：

[0027] μt,σt＝GRU(ht‑1,x′t)

[0028] zt＝μt+σteε

[0029] 其中，μt表示t时间戳数据分布的均值，ht‑1表示GRU在t‑1时间戳生成的隐藏状态，

σt表示t时间戳数据分布的标准差，ε表示正态分布,x′t表示t时间戳下的多尺度双向时空特

征表示，zt表示t时间戳下的最终潜变量，

[0030] 步骤S33：通过在GRU层之后堆叠两个维度为k的全连接层作为解码器，在重构阶段

利用解码器对潜变量z进行重构得到当前时间戳的重构值，并通过计算重构值与当前时间

戳的真实值的差异作为异常诊断的标准。

[0031] 进一步的，所述的步骤S4具体包括如下子步骤：

[0032] 步骤S41：自编码AE1和AE2分别进行自训练，将正常数据经过编码器Encoder编码后

同时输入解码器Decoder1和解码器Decoder2，解码器Decoder1和解码器Decoder2通过各自

解码器网络重构出数据，在迭代训练结束后得到可以重构正常数据的编码器Encoder、解码

器Decoder1和解码器Decoder2，其中自编码AE1和自编码AE2在自训练中的重构损失分别表

示为 和

[0033]

[0034]

[0035] 其中，xn ,i表示n时间戳输入数据xn中的第i个特征的值，AE1(xn ,i)和AE2(xn ,i)分别

表示输入数据xn,i经过自编码器AE1和AE2重构后的值，

[0036] 步骤S42：在第二阶段进行对抗训练，对抗训练的目标是自编码器AE2以区分真实

数据和自编码器AE1生成的重构数据，并训练自编码器AE1以欺骗自编码器AE2，来自AE1生成

的重构数据再次由编码器Encoder压缩到z，然后由自编码器AE2重建，同时使用对抗性训练

说　明　书 3/13 页

8

CN 116522265 A

8



的机制，AE1的目标是最小化原始数据输入和AE2输出之间的差异，这表示AE1成果的欺骗了

AE2，使得AE2将AE1重构后的数据当作真实的数据，因而产生较小的重构误差，AE2的目标是

最大化这一差异，表示AE2能够正确区别真实数据和重构数据，因而产生较大的重构误差，

对抗训练目标是：

[0037]

[0038] 其中， 表示AE1的目标是最小化原始数据输入和AE2重构输出之间的差异，

表示AE2的目标是最大化原始数据输入和AE2重构输出之间的差异。

[0039] 所述的步骤S5具体包括：在完成模型的构建与训练后，自编码器AE1和自编码器AE2
的网络权重得到收敛，此时包含异常的测试数据 用来输入模型以完成异常检测，根据模

型的预测标签和真实标签来衡量模型的性能，以数据的重构误差为基础计算滑动窗口的异

常分数，计算公式表示为：

[0040]

[0041] 其中，α参数用来衡量自编码器AE1的重构误差以及自编码器AE2重构误差之间的比

例， 表示测试集中第n个样本中的第i个特征的值， 和 分别表示输入数

据xn,i经过自编码器AE1和AE2重构后的值，设定阈值∈，当 时，则相对应的异常标签

yn＝1，否则yn＝0。

[0042] 工业互联网时序数据异常检测装置，包括双向时空特征提取模块、多尺度特征提

取模块、双仿射特征融合编码模块、变分自编码器对抗训练模块和异常检测模块；所述的双

向时空特征提取模块与多尺度特征提取模块信号连接，多尺度特征提取模块与双仿射特征

融合编码模块信号连接，双仿射特征融合编码模块与变分自编码器对抗训练模块信号连

接，变分自编码器对抗训练模块和异常检测模块信号连接；

[0043] 所述的双向时空特征提取模块，用于获取工业互联网时序数据的双向时空特征，

首先使用图注意力层来捕获多个时间序列之间的相关性，并通过BiLSTM在获取时间序列之

间相关性的基础上，捕获序列的时间特征以形成双向时空特征表示；

[0044] 所述的多尺度特征提取模块，用于获取工业互联网时序数据的多尺度时序特征，

使用多尺度门控TCN学习不同时间层次的空间依赖性,并将各自结果依次输入各自的门控

单元，通过门控单元来自适应的选择多尺度时序特征进行合并；

[0045] 所述的双仿射特征融合编码模块，用于实现对多尺度特征提取模块合并的多尺度

时序特征和时空特征表示进行融合并产生潜变量的均值和方差，以完成对输入数据的编码

操作，并采用GRU堆叠两个全连接层作为解码器，通过解码器以获取最终重构结果；

[0046] 所述的变分自编码器对抗训练模块，通过对抗训练的方式来放大异常输入的重建

误差，在第一阶段中自编码AE1和AE2分别进行自训练，以学习重建正常输入数据，在第二阶

段，以对抗训练的方式训练自编码器AE1和AE2，通过将AE1的重构输出重新输入到AE2进行对

抗训练，最终获得训练好的模型；

[0047] 所述的异常检测模块，利用训练好的模型对测试数据进行异常检测，通过计算测
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试数据的重构误差来获得测试时间序列中某个点为异常的可能性，进而完成工业互联网时

序数据异常检测。

[0048] 一种计算机可读存储介质，所述的计算机可读存储介质存储有计算机程序，所述

的计算机程序被处理器执行时，实现权利要求1‑6任意一项所述的方法步骤。

[0049] 一种电子设备，所述的电子设备包括处理器以及存储器,所述的存储器存储有计

算机程序,所述的计算机程序被所述的处理器执行时，实现权利要求1‑6任意一项所述的方

法步骤。

[0050] 一种计算机程序产品，包括计算机程序/指令，所述的计算机程序/指令被处理器

执行时实现权利要求1‑6任意一项所述的方法步骤。

[0051] 与现有技术相比，本发明所具有的优点：

[0052] 1、本发明综合考虑了工业互联网多元时序数据序列间的双向时空复杂特征关系，

通过GAT的图注意力机制使得本发明模型可在无任何先验知识的情况下成功捕捉不同时间

序列之间的相关性，避免了模型因特定传感器受噪声影响而降低模型整体准确率的问题。

[0053] 2、本发明采用多尺度门控TCN提取时间序列的多尺度时序特征，充分考虑到了工

业互联网时间序列特征的多尺度特性，并提出了基于多尺度时序特征和双向时空特征融合

的双仿射模块，实现了多尺度时序特征和双向时空特征的深度融合。

[0054] 3、本发明采用VAE结合对抗训练的方式，有效的解决了传统自编码器模型易受训

练数据噪声影响而导致模型性能低下的问题。在广泛实验上与其它最优方法相比性能均有

提升。

附图说明

[0055] 图1为本发明基于多尺度双向时空信息融合的工业互联网时序数据异常检测方法

的流程图；

[0056] 图2为本发明基于多尺度双向时空信息融合的工业互联网时序数据异常检测模型

的框架图；

[0057] 图3为本发明的TCN详细结构图；

[0058] 图4为本发明提出的多尺度门控TCN模型图；

[0059] 图5为本发明的消融实验结果图。

[0060] 图6为本发明的参数敏感性分析实验图。

具体实施方式

[0061] 以下结合附图对本发明的实施例作进一步详细描述。

[0062] 如图1所示，本发明公开了一种基于多尺度双向时空信息融合的工业互联网时序

数据异常检测方法及装置，依次包括基于GAT和BiLSTM的双向时空特征提取、基于多尺度门

控TCN的多尺度特征提取、基于双仿射的特征融合、基于自编码的对抗训练的和基于工业时

序数据重构误差的异常检测。本发明首先通过图注意力神经网络捕获多个时间序列之间的

相关性，并通过双向长短期记忆神经网络在获取时间序列之间相关性的基础上捕获时间序

列的时间特征，进而更好地生成多元时间序列的双向时空关系特征。同时，充分考虑到工业

互联网时间序列特征的多尺度特性，使用多尺度门控时间卷积神经网络提取时间序列的多
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尺度时序特征，并通过双仿射模块实现多尺度时序特征和双向时空特征的有效融合，再利

用变分自编码器结合对抗训练的方式有效解决传统自编码器模型易受训练数据噪声影响

而导致模型性能低下的问题，提升本发明的异常检测的性能。

[0063] 如图2所示为本发明的装置结构图，从图上可以看出，本发明的整体网络架构分为

两个阶段：训练阶段和异常检测阶段。在训练阶段主要通过对抗训练的方式来重建正常的

时间序列。在异常检测阶段利用训练好的模型重构测试数据，然后通过计算测试数据的重

构误差来获得测试时间序列中某个点为异常的可能性，对于每个时间戳的测试数据xt，得

到该时间戳为异常的异常得分at。异常得分越高，说明该点异常的可能性越大。

[0064] S1，基于GAT和BiLSTM的双向时空特征提取。

[0065] 本发明将等时间间隔采样的多传感器时间序列输入表示为X＝{x1 ,K ,xT}∈RT×k：

其中，T是时间戳的最大长度，k是传感器收集的特征数量,每一个时间观测点xt∈Rk都是在

时间戳t下收集的多维传感器数据对时序数据，并采取滑动窗口划分操作，将多维时间序列

X划分为滑动窗口W作为模型输入。将滑动窗口划分后的多元时间序列W视为一个完全图，其

中每个节点代表某个特征，每条边表示两个对应特征之间的关系，则每个节点可以用一个

序列向量si＝{si,t|t∈[0,n)}表示，其中，n是时间戳的总数即滑动窗口大小，K为多元时间

序列特征的总数，s是每个节点的向量表示，并通过图注意力网络来捕捉相邻节点之间的关

系。GAT层计算每个节点特征表示为：

[0066]

[0067] 其中，s′i表示每个节点i的输出表示，与输入节点sj具有相同的形状；σ表示

sigmoid激活函数；αij表示注意力得分，用来衡量节点i和节点j直接的相关性，L表示节点i

的相邻节点个数。注意力得分αij表示为：

[0068]

[0069]

[0070] 其中， 表示两个节点的拼接；w∈R2n是可学习的列向量，其中R2n表示维度为2n的

向量，n是每个节点特征向量的维度，即时间戳的总数；exp表示以自然常数e为底的指数函

数；LeakyReLU是非线性激活函数。

[0071] 同时本发明为了捕获时间序列中的时间依赖性，在GAT获取不同序列之间的相关

性后，使用BiLSTM捕获时序数据的双向时序特征。BiLSTM由两个输入方向相反的LSTM隐藏

层组成，在这种结构下，先前和未来的信息在输出层均可被利用，因此本发明将GAT得到的

输出序列输入前向和后向LSTM，分别生成隐藏状态 和 并将其合并生成最终的隐藏状

态作为时间特征表示

[0072]

[0073] 其中，[；]表示合并操作， 表示前向LSTM在t‑1时间戳生成的隐藏状态， 表示

反向LSTM在t‑1时间戳生成的隐藏状态,s′t表示t时刻的输入数据。
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[0074] S2，基于多尺度门控TCN的多尺度特征提取。

[0075] 本发明为获取不同尺度的时间依赖性，利用具有不同卷积核大小的多个TCN构建

多尺度时间序列层，通过不同尺度的TCN构建不同尺度的特征图来提取多尺度特征。与基于

RNN的方法不同，TCN能够以非递归的方式正确处理长范围序列，从而促进并行计算，缓解梯

度爆炸问题。TCN利用独特的因果扩张卷积来实现指数级大的感受野，对指定长度序列数据

进行整体感知，因此使用TCN使用与网络层数成指数关系的扩张因子来构建具有不同感受

野的TCN。因此，因果扩张卷积表示为：

[0076]

[0077] 其中，F(t)为t时刻的数据输出，f(i)表示第i个滤波器，xt‑d·i为t‑d·i时间戳的

数据输入，d为扩张因子，与网络层数成指数关系，s为滤波器的大小。

[0078] 由于TCN的感受野大小取决于网络深度k以及滤波器大小s和扩张因子d的影响，因

此为了使得TCN模型输出能够获取更长的历史信息，本发明通过堆叠因果扩张卷积层来实

现构建TCN，并采用了残差网络架构来缓解增加深度带来的梯度消失问题，具体TCN网络结

构如图3所示。

[0079] 本发明为了更好的捕获多尺度时序特征，采用多个不同尺度的门控TCN进行特征

提取。其中，每个尺度的门控时间卷积层由两个并行的时间卷积层(TCN‑a和TCN‑b)组成，本

发明通过叠加多个不同尺度的时间卷积层，使得本发明的多尺度门控TCN能够处理不同时

间层次的空间依赖性,并将各自结果依次输入各自的门控单元，通过门控单元来自适应的

选择重要的信息进行合并，作为最终的多尺度时序特征输出：

[0080]

[0081]

[0082] 其中，s1表示第一个尺度的TCN中卷积核的大小，同理，sn表示第n个尺度的TCN中卷

积核的大小， 表示尺度大小为s1时门控TCN的输出，同理， 表示尺度大小为sn时门控

TCN的输出，[；]表示合并操作， 表示合并后的多尺度门控特征，W是线性层的权重，b是

线性层的偏置,ReLU是激活函数。具体多尺度门控TCN模型如图4所示。

[0083] S3，基于双仿射的特征融合。

[0084] 采用双仿射变换对特征进行融合，通过对多尺度特征模块和双向时空特征模块生

成的特征进行双仿射变换实现特征之间的深度融合，双仿射变换如下：

[0085] xts′＝softmax(xmsW1(x
ts)T)xts

[0086] xms′＝softmax(xms′W1(x
ts)T)xts′

[0087] 其中，softmax表示激活函数，xms和xts分别表示对多尺度特征模块和双向时空特

征提取模块的输出；W1和W2表示可学习的权重矩阵。最后本发明将双仿射变换的输出进行合

并生成最终的多尺度双向时空特征表示x′＝Concat(xts′,xms′)。其中，Concat表示合并操

作，xts′是经过双彷射变化后的双向时空特征提取模块的最终双向时空特征输出，xms′是经

过双彷射变化后的多尺度门控TCN模块的最终多尺度特征输出。通过GRU对特征进行编码生

成均值和方差，并结合先验估计生成最终潜变量z：
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[0088] μt,σt＝GRU(ht‑1,x′t)

[0089] zt＝μt+σteε

[0090] 其中，μt表示t时间戳数据分布的均值，ht‑1表示GRU在t‑1时间戳生成的隐藏状态，

σt表示t时间戳数据分布的标准差，ε表示正态分布,x′t表示t时间戳生成的特征表示。

[0091] 在重构阶段解码器通过对潜变量z进行重构得到当前时间戳的重构值，并通过计

算重构值与当前时间戳的真实值的差异进行异常诊断，本发明通过在GRU层之后堆叠两个

维度为k的全连接层作为解码器：

[0092] Decoder(z)＝Linear2(Linear1(GRU(z)))

[0093] xrecon＝Decoder(zt)

[0094] 其中，z表示潜变量，xrecon表示经过解码后重构的值。如图2框架所示，本发明所提

模型主要包括自编码器AE1和自编码器AE2，自编码器AE1由编码网络Encoder和解码网络

Decoder1组成，自编码器AE2由编码网络Encoder和解码网络Decoder2组成，Decoder1和

Decoder2二者具有相同的网络结构，自编码器AE1和自编码器AE2共享编码网络Encoder。其

编码‑解码形式如下公式所示：

[0095] AE1(xt)＝Decoder1(Encoder(xt))

[0096] AE2(xt)＝Decoder2(Encoder(xt))

[0097] S4，基于自编码的对抗训练。

[0098] 采用两阶段的训练方式，在第一阶段中自编码AE1和AE2分别进行自训练，以学习重

建正常输入数据。在第二阶段，以对抗训练的方式训练自编码器AE1和AE2，通过将AE1的重构

输出重新输入到AE2进行对抗训练，其中AE1旨在通过重构数据欺骗AE2，AE2旨在正确判别数

据是来自真实的数据还是来自于重建生成的数据。

[0099] 自编码器训练：编码器Encoder、解码器Decoder1和解码器Decoder2的自编码器训

练。为了使得Encoder、Decoder1和Decoder2可以重构正常数据，将正常数据经过Encoder编

码后同时输入Decoder1和Decoder2，通过各自解码器网络重构出数据，在迭代训练结束后

得到可以重构正常数据的编码器Encoder、解码器Decoder1和解码器Decoder2。因此，该阶

段的主要目的是使得AE1和AE2可以学习到正常数据的特征分布，最小化对正常数据的重构

损失，其中 分别表示自编码AE1和自编码AE2在自训练中的重构损失：

[0100]

[0101]

[0102] 其中，xn ,i表示n时间戳xn中的第i个特征的值，AE1(xn ,i)和AE2(xn ,i)分别表示输入

数据xn,i经过自编码器AE1和AE2重构后的值。

[0103] 对抗训练：在第二阶段，训练的目标是自编码器AE2以区分真实数据和自编码器AE1
生成的重构数据，并训练自编码器AE1以欺骗自编码器AE2。来自AE1生成的重构数据再次由

编码器Encoder压缩到z，然后由自编码器AE2重建，同时使用对抗性训练的机制，AE1的目标

是最小化W和AE2输出之间的差异，这表示AE1成果的欺骗了AE2，使得AE2将AE1重构后的数据

当作真实的数据，因而产生较小的重构误差。AE2的目标是最大化这一差异，表示AE2能够正
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确区别真实数据和重构数据，因而产生较大的重构误差。对抗训练目标是：

[0104]

[0105] 因此，综合以上分析，在自编码器训练阶段自编码AE1和AE2的目标都是将xn ,i与重

构值AE1(xn,i)、AE2(xn,i)之间的重构误差降到最低，以达到充分学习数据潜在特征，而在对

抗训练阶段，自编码器AE1的目标是将xn ,i与经过自编码器AE1和自编码器AE2模块后的二次

重建数据AE2(AE1(xn ,i))之间的重构误差 降至最低，反之，自编

码器AE2是将这个误差尽可能的放大，以做到识别目的。对于前后两阶段的训练，本发明设

置了两阶段重构误差的权重比例，会随着训练迭代次数的增加而变化，前期对于自编码器

训练阶段的训练损失 的比例较大，但随着迭代次数n的增加，会增加对抗训

练阶段损失lossA所占的比例。最终将两阶段结合起来后的训练总损失，自编码器AE1和自编

码器AE2的损失如下示：

[0106]

[0107]

[0108] 同时本发明为了缓解模型对于噪声的过度拟合，引入了VAE模型，假定潜变量z符

合正态分布，通过编码器网络自适应生成拟合数据分布的均值方差，再采样高斯噪声生成

潜变量z，从而在重构工业时序数据时获得鲁棒性，缓解模型对于训练数据中噪声的过度拟

合。训练时在损失函数中加入VAE正则项可表示为:

[0109] LossKL(θ,φ；x)＝‑DKL[qφ(z|x)||pθ(z)]

[0110] 其中，θ和φ分别是先验分布p和后验分布q的参数，x和z分别是变分自编码器的输

入和潜变量特征表示，DKL[qφ(z|x)||pθ(z)]表示解码器与正态分布间的KL散度，LossKL(θ,

φ；x)则是利用该KL散度的负值作为损失函数。

[0111] S5，基于工业时序数据重构误差的异常检测。

[0112] 在完成模型的构建与训练后，自编码器AE1和自编码器AE2的网络权重得到收敛，此

时包含异常的测试数据 用来输入模型以完成异常检测。根据模型的预测标签和真实标签

来衡量模型的性能。本发明以数据的重构误差为基础计算滑动窗口的异常分数，计算公式

表示为：

[0113]

[0114] 其中，α参数用来衡量自编码器AE1的重构误差以及自编码器AE2重构误差之间的比

例， 表示测试集中第n个样本中的第i个特征的值， 和 分别表示输入数

据xn,i经过自编码器AE1和AE2重构后的值，同时本发明采用了非参数动态阈值方法(POT)来

确定阈值∈，非参数动态阈值方法(POT)是一种基于极值理论的阈值设定方法，主要参数只
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有风险系数，以控制假阳性数量，当 时，则相对应的异常标签yn＝1，否则yn＝0。

[0115] 实验过程由两个步骤组成。第一步是训练多尺度双向时空信息融合的异常检测模

型。第二步是使用学习到的模型对测试集进行异常检测。

[0116] 在训练过程中，选择AdamW作为训练优化算法，初始学习率设置为10‑4，并使用在验

证集上使用带有早停法的网格搜索来调整模型的参数，对GAT、BiLSTM、多尺度门控TCN、GRU

编码器和解码器进行迭代优化，得到最终的参数。首先将多维时间序列X划分为滑动窗口W

作为模型输入，再将滑动窗口W同时输入双向时空特征提取模块和多尺度特征提取模块，经

过模型训练，获得时间序列的有效双向时空特征表示和多尺度特征表示，使用双仿射对两

者进行融合，并通过融合后的特征进行编码和解码，计算自编码器的重构误差作为模型损

失函数。通过最小化总体损失函数反向传播训练整体网络。

[0117] 在检测阶段，使用训练好的多尺度双向时空信息融合的异常检测模型计算测试集

中每个时间戳的异常得分，以此进行异常检测。

[0118] 到此，本发明的工业互联网时间序列异常检测已经计算完成。实施在一台运行

Windows10(64位)、配备NVIDIA  GeForce  GTX  1660Ti图形处理单元(GPU)和16GB内存的服

务器上进行了所有的实验。使用PyTorch和Python实现。为了评估本发明，使用ECG5000、

GPW、Occupancy和SWaT四个公开数据集进行测试。将本发明与基准方法SCVAE、EncDec‑AD、

USAD、MTAD‑GAT和DAGMM进行了性能比较。

[0119] 性能评价主要从精确率(Precision)、召回率(Recall)和F1‑score三个指标进行。

[0120] (1)精确率。查准率表示在检测出的异常中真异常的比例。

[0121] (2)召回率。表示在所有真异常中被模型标记为异常的比例。

[0122] (3)F1‑score。F1‑score为综合考虑查准率和查全率的性能衡量指标。

[0123]

[0124] 主要目标是验证本发明所提取的工业互联网时间序列异常检测是否与功能和模

块化的独立性有关，同时，测试结果的评价指标主要是精确率、召回率和F1‑score。与其他

方法的实验性能对比，结果如表2所示。在所有数据集上，本发明取得了非常具有前景的结

果。

[0125] 表1对比实验结果

[0126]

[0127] 表1展示了本发明方法与其他三种对比方法的实验数据，可以看出，本发明方法在

ECG5000、GPW、Occupancy和SWaT四个数据集上均取得了最高的F1分数，特别是在Occupancy

数据集上高出其他最高的F1分数2.3％，证明了本发明方法的有效性。EncDec‑AD和SC‑VAE
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均是通过自编码器重构正常时间序列行为，然后使用重构错误来检测异常，但由于SC‑VAE

使用了卷积神经网络和转置卷积神经网络分别作为编码器和解码器，而传统卷积不能很好

的处理时间上的复杂依赖关系因此效果略低与EncDec‑AD。但是当特征之间的相互关系变

得复杂和非线性时，传统的自编码器在检测细微异常方面可能会表现不佳，因此效果略低

于采用了对抗训练的USAD方式。虽然USAD采用了对抗训练的方式，但只考虑了时间上的依

赖性没有考虑特征变量间的相关性，因此相比于本发明所提方法效果不佳。MTAD‑GAT虽然

同时考虑了双向时空信息并结合时间预测和重构误差进行异常检测，但由于未采用对抗训

练的方式，在检测细微异常方面可能会表现不佳。DAGMM主要是对特征变量间的相关性进行

建模，但它却忽略了沿时间维度学习每个度量的低维表示，以上这些缺陷都会导致检测性

能无法达到最佳。通过表1实验发现，自编码通过将原始数据压缩为潜变量再重构出原始数

据，虽然可以实现去噪的功能，但由于普通自编码器相比于VAE没有采用正则化项，当数据

集中存在较多的噪声时容易过拟合，从而学习到异常分布，并且由于普通自编码是确定性

映射，它只会将数据映射到学习过的分布，所以会出现将输入的正常数据，映射到学习到的

异常分布并重构为异常数据，这使得部分正常数据具有较大的重构误差，因而被误判为异

常。本发明采用VAE架构正是为了解决此问题，VAE属于生成式模型，使用概率编码器来模拟

隐变量的分布，而不是隐变量本身，因此隐变量具有一定的可变性和随机性，并不会因为噪

声数据而学习到异常分布，因此本发明有效的避免了将正常数据误判为异常的问题，从而

模型的精确率高于其他方法。

[0128] 为了验证本发明所提方法关键模块的有效性，本节将在GPW和Occupancy数据集上

进行消融实验，本发明设计了MSTSAD的三种变体，分别命名为MSTSAD_01、MSTSAD_02和

MSTSAD_03，三种模型的描述如下所示：

[0129] (1)MSTSAD_01：相比于本发明方法仅考虑双向时空关系，而不考虑多尺度时序关

系；

[0130] (2)MSTSAD_02，相比于本发明方法仅考虑多尺度时序关系，而不考虑双向时空关

系；

[0131] (3)MSTSAD_03，相比于本发明方法仅采用对抗训练的方式，不采用VAE架构。

[0132] 从图5的实验结果可以看出，同时考虑双向时空特征和多尺度时序关系以及采用

VAE架构的模型取得了最高的F1分数，与MSTSAD_02相比，MSTSAD在GPW和Occupancy上的异

常检测性能提升了近2.78％、1.27％，与MSTSAD_01相比，在GPW和Occupancy上也取得了稳

步的提升，因此，可以认为本发明同时提取双向时空特征和多尺度时序特征以及采用VAE架

构可以更好的学习到时序数据的特征分布，进而更好的检测出异常。

[0133] 为了检验设置不同超参数对本发明所提模型训练的性能影响，设计了滑动窗口大

小k、潜变量维度z以及异常得分比例α的测试实验，其中第一个实验为在Occupancy数据集

上固定潜变量z＝8和异常得分比例α＝0.6,主要分析滑动窗口大小k的变化对模型的影响，

第二个实验固定k＝20和异常得分比例α＝0.6，分析不同z值在Occupancy数据集模型性能

的差异，第三个实验固定k＝20和潜变量z＝8，分析不同异常得分比例α在Occupancy数据集

模型性能的差异，图6展示了三次实验的实验结果。

[0134] 本发明提供的基于多尺度双向时空信息融合的工业互联网时序数据异常检测方

法的装置，包括双向时空特征提取模块、多尺度特征提取模块、双仿射特征融合编码模块、
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变分自编码器对抗训练模块和异常检测模块；

[0135] 其中，双向时空特征提取模块用于获取工业互联网时序数据的双向时空特征，首

先使用图注意力层来捕获多个时间序列之间的相关性，并通过BiLSTM在获取时间序列之间

相关性的基础上，捕获序列的时间特征以形成双向时空特征表示；

[0136] 其中，多尺度特征提取模块用于获取工业互联网时序数据的多尺度时序特征，使

用多尺度门控TCN学习不同时间层次的空间依赖性,并将各自结果依次输入各自的门控单

元，通过门控单元来自适应的选择重要的信息进行合并，作为最终的多尺度时序特征输出；

[0137] 其中，双仿射特征融合编码模块用于实现来对多尺度特征和双向时空特征进行融

合并产生潜变量的均值和方差，以完成对输入数据的编码操作，并采用GRU堆叠两个全连接

层作为解码器，通过解码器以获取最终重构结果；

[0138] 其中，变分自编码器对抗训练模块通过对抗训练的方式来放大异常输入的重建误

差，在第一阶段中自编码AE1和AE2分别进行自训练，以学习重建正常输入数据。在第二阶段，

以对抗训练的方式训练自编码器AE1和AE2，通过将AE1的重构输出重新输入到AE2进行对抗

训练；

[0139] 其中，异常检测模块利用训练好的模型对测试数据进行异常检测，通过计算测试

数据的重构误差来获得测试时间序列中某个点为异常的可能性，并采用了一种非参数动态

阈值方法来动态确定阈值。

[0140] 此外，本发明还提供一种计算机可读存储介质，所述的计算机可读存储介质存储

有计算机程序，所述的计算机程序被处理器执行时，实现上述工业互联网时序数据异常检

测方法的方法步骤。

[0141] 此外，本发明还提供一种电子设备，所述的电子设备包括处理器以及存储器,所述

的存储器存储有计算机程序,所述的计算机程序被所述的处理器执行时，实现上述工业互

联网时序数据异常检测方法的方法步骤。

[0142] 此外，本发明还提供一种计算机程序产品，包括计算机程序/指令，所述的计算机

程序/指令被处理器执行时实现上述工业互联网时序数据异常检测方法的方法步骤。

[0143] 本领域内的技术人员应明白，本申请的实施例可提供为方法、系统、或计算机程序

产品。因此，本申请可采用完全硬件实施例、完全软件实施例、或结合软件和硬件方面的实

施例的形式。而且，本申请可采用在一个或多个其中包含有计算机可用程序代码的计算机

可用存储介质(包括但不限于磁盘存储器、CD‑ROM、光学存储器等)上实施的计算机程序产

品的形式。本申请实施例中的方案可以采用各种计算机语言实现，例如，面向对象的程序设

计语言Java和直译式脚本语言JavaScript等。

[0144] 本申请是参照根据本申请实施例的方法、设备(系统)、和计算机程序产品的流程

图和/或方框图来描述的。应理解可由计算机程序指令实现流程图和/或方框图中的每一流

程和/或方框、以及流程图和/或方框图中的流程和/或方框的结合。可提供这些计算机程序

指令到通用计算机、专用计算机、嵌入式处理机或其他可编程数据处理设备的处理器以产

生一个机器，使得通过计算机或其他可编程数据处理设备的处理器执行的指令产生用于实

现在流程图一个流程或多个流程和/或方框图一个方框或多个方框中指定的功能的装置。

[0145] 这些计算机程序指令也可存储在能引导计算机或其他可编程数据处理设备以特

定方式工作的计算机可读存储器中，使得存储在该计算机可读存储器中的指令产生包括指
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令装置的制造品，该指令装置实现在流程图一个流程或多个流程和/或方框图一个方框或

多个方框中指定的功能。

[0146] 这些计算机程序指令也可装载到计算机或其他可编程数据处理设备上，使得在计

算机或其他可编程设备上执行一系列操作步骤以产生计算机实现的处理，从而在计算机或

其他可编程设备上执行的指令提供用于实现在流程图一个流程或多个流程和/或方框图一

个方框或多个方框中指定的功能的步骤。

[0147] 尽管已描述了本申请的优选实施例，但本领域内的技术人员一旦得知了基本创造

性概念，则可对这些实施例作出另外的变更和修改。所以，所附权利要求意欲解释为包括优

选实施例以及落入本申请范围的所有变更和修改。

[0148] 显然，本领域的技术人员可以对本申请进行各种改动和变型而不脱离本申请的精

神和范围。这样，倘若本申请的这些修改和变型属于本申请权利要求及其等同技术的范围

之内，则本申请也意图包含这些改动和变型在内。
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图1

图2
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图3
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图4

图5
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图6
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