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Nazev vynalezu:

Zpisob prenosu Sifrovacich klici digitalni
mény na zakladé postupu vystavovani,
ovéfovani a znehodnocovani fyzického
nosice s vicefaktorovou autorizaci a fyzicky
nosi¢ sifrovacich kli¢u pro digitalni ménu k
provadéni tohoto zpiisobu

Anotace:

Zpiisob ptenosu Sifrovacich klica digitdini meny na
7aklad® postupu vystavovani, ovefovani a
znehodnocovani fyzického nosice s vicelakiorovou
autorizaci spociva v tom, Ze na thu distribuovany
nosi¢ v prazdném stavu, k némuZ nalezi druhy
autorizatni faktor (SA) bezpeiné uloZeny u vyrobee
nebo integrovany do nosi¢e ve formé pole v tamper-
evident rezimu, je vystavecem pomoci SW aplikace
pro vyslaveni nosice nacten a na zaklad¢ vystaveem
vygenerovancho pryniho autorizacniho faktoru (2A).
identifikatoru nosice a dalgich tdaju je odvozena a
sdélena vystavei adresa pro zaslani zastatku digitalni
mény o odpovidajici vwsi shodné s nominalni
hodnotou nosiée, naceZ prostiednictvin online
sluzby pro vydavani digitalniho podpisu (3A) je na
pozadani pii spineni viech pozadovanych naleZitosti.
zejména autenticnosti kusu nosice a vysi zaslancho
zastatku digitalni mény odpovidajici nominalni
hodnoté nosice. udélen digitaini podpis (3A), kiery
SW aplikace pro vystaveni nosice zkombinuje s
prvnim autorizaénim faktorem (2A) a tato data jsou

vystaveem dophngna, zejména potisknutim, popsanim
nebo polepenim, &im? je nosi¢ uveden do aktivafho
stavu a muze byt piedan dalsimu drziteli, a to
opakované, pficemz prijemce provede vizudlni
kontrolu a ovEF nosic za pouziti SW aplikace pro
ov&feni nosice, zejména vysi zistatku digitalni meny,
poté je touto SW aplikaci ovétena po natteni prvaiho
autorizacniho faktoru (2A) a digitélnfho podpisu
{3A) pravost digitalniho podpisu (3A), provede s¢
validace prvntho autorizaéniho faktoru (2A) a
prijemee porovna digitalng podepsané udaje s tdaji
viditelnymi na nosici, naceZ jsou 7 tohoto nového
tadné vystaveného fyzického nosi¢e v aktivaim stavu
plijemcem pomoci SW aplikace pro vyvedeni
prostiedku digitdlni mény nacteny vechny na nosici
dostupné autorizacni faktory (2A a/nebo 5A) a
eventuaing pripojeny dal3i ptijemet zndmé
autorizacni Taktory a sestavena a autorizovana
clekironicka transakce v siti dané digitdlni mény pro
vyvedeni prostiedkl v elektronicke podobe na
soukromou adresu piijemce, pfitem? vysledkem jc
prenos Gfrovacich kit digitdini mény na zaklade
postupu vystavovani, ovéfovani a znehodnocovani
fyzického nosice s vicelaktorovou autorizaci a tedy
uskuteenéni platebniho styku digitdlni ménou mezi
vystaveem a poslednim pifjemeem a soucasti
vysiedku je dale nosi¢ ve viditeln¢ znehodnoceném
stavu. Pro realizaci zpsobu pienosu Sifrovacich
klicd digitalni mény na zdkladé postupu vystavovani.
ovefovani a znechodnocovani tyzického nosice s
vieefaktorovou autorizaci, slouzi fyzicky nosi¢
sifrovacich klicu.
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Zpusob prenosu Sifrovacich kli¢t digitalni mény na zakladé postupu vystavovani, ovérovani
a znehodnocovani fyzického nosice s vicefaktorovou autorizaci a fyzicky nosi¢ Sifrovacich
kli¢a pro digitalni ménu k provadéni tohoto zpusobu

Oblast techniky

Vynalez se tyka oblasti digitalnich mén a elektronickych platebnich siti zaloZenych na kryptogra-
fii a decentralizaci, jako je Bitcoin, Litecoin apod. Vynalez se tyka zptsobu ¢i postuptl, jak tyto
finan¢ni instrumenty pienést do fyzického svéta a vytvorit tak odpovidajici fyzickou realizaci
tohoto platebniho prostiedku ve forme nosice Sifrovacich klict pro digitalni ménu.

Dosavadni stav techniky

Jiz od vzniku digitalni kryptomény Bitcoin na ptelomu let 2008/2009 existovaly pokusy pienést
tuto elektronickou ménu do fyzického svéta. Nejjednodussim a nejrozsifenéjsim zpiisobem je
vytvofeni tzv. paper wallet, neboli papirové penézenky (obr. 1). Jedna se de facto o zalohu pri-
vatniho Sifrovaciho klie na papir pomoci bézn¢ dostupné kancelaiské techniky. Papirova pené-
Zenka obsahuje privatni Sifrovaci kli¢ v lidsky ¢itelném textu a vétSinou i ve strojové Citelném
QR koédu. Dale bitcoinovou adresu (opét v textu i v QR kodu) a pripadné Cislici s vysi zistatku,
nebo pole, kam lze vysi zlstatku zapsat. Ve byva opateno dopliiujicim textem, popf. instrukce-
mi a barevnou grafikou. Papirova penézenka neobsahuje zadné bezpecnostni prvky.

Existuje cela fada webovych sluzeb/softwarovych programii pro generovani papirovych penéze-
nek (lit. 1, 2, 3). Drzitel papirové penézenky fakticky disponuje zistatkem digitalni mény na pri-
slusné adrese. Problém je, ze kopii papirové penézenky muze existovat libovolné mnozstvi a
proto nelze papirové penézence jakozto fyzickému objektu ptisoudit hodnotu prislusného zastat-
ku digitalni mény. Rovnéz nelze papirovou penézenkou platit, nebot’ piijemce by si nikdy nemohl
byt jist, zda si platce nenechal jinou kopii pro sebe. Jedna se skutecné pouze o zalohu privatniho
kli¢e, podobn¢, jako kdybychom si zapsali heslo k elektronickému bankovnictvi tuzkou na papir.
Také jej nebudeme s nikym sdilet, ani se jim pokouset platit.

V roce 2011 se na trhu objevily bitcoinové mince zna¢ky Casascius (obr. 3) a plastové karty
znaCky Bitbills (obr. 2). Oba produkty piedstavuji fyzicky predmét, ktery obsahuje integrovany
privatni Kli¢ piekryty destrukéni (tzv. tamper—evident) samolepkou. V roce 2013 se pak objevily
bitcoinové certifikaty spolecnosti Bitcoin Suisse AG (obr. 4), které maji privatni kli¢ vlepen mezi
dv¢ vrstvy syntetického papiru.

Vsechny tyto tii produkty trpi zasadnim nedostatkem: vyrobce zna privatni kli¢e vSech vyrobe-
nych kust daného platebniho prostiedku. Aktuélni drzitel tedy neni vyhradnim disponentem digi-
talni mény reprezentované timto fyzickym objektem, vzdy existuje jesté druhy disponent a tim je
pravé vyrobce. Piestoze se vyrobcei zavazuji, ze informace o privatnich klicich znicili, nebo se
chlubi, Ze pii vyrobé byly dodrzeny vysoké bezpeénostni standardy a garantuji, Ze informace o
privatnich kli¢ich neunikly, nelze tuto skute¢nost nezavisle ovérit a vzdy existuje riziko, Ze zpo-
Catku Cestny vyrobce v budoucnu zpronevéri kryti ¢asti nebo vsech vydanych kust platebniho
prostiedku, coz se rovna okradeni svych zakazniki. Odpovidajici model disponibility finan¢nimi
prostiedky ukazuje obr. 6.

Tuto situaci se snazi iesit specifikace BIP 38 (lit. 4), kterd umoznuje vygenerovat privéatni kli¢
chranény heslem. Vyrobce minci Casascius po uréitou dobu (2012-2013) umoziioval svym za-
kaznikiim objednat si mince vyrobené na zakazku podle této specifikace. Postup byl nasledujici:
zakaznik si na své strané vygeneroval privatni kli¢ chranény heslem. Zaslal zaheslovany kli¢
vyrobei Casascius, ktery pro ngj vyrobil minci a integroval do ni tento chranény kli¢. Mince pak
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putovala ke svému objednateli-zakaznikovi. V tomto modelu vyrobce nemohl prostiedky zpro-
nevé&fit, nebot jediny. kdo znal heslo k privatnimu klici, byl zakaznik.

Tento model naplituje schéma (obr. 7), takze drzitel, ktery si minci objednal, se nemusi bat zpro-
nevéfeni odpovidajiciho kryti digitalni ménou. Ovsem takto vydanou minci nelze pouZit jako
platebni prostiedek. Diivod je prosty: pripadny piijemce by opét nebyl vyhradnim disponentem,
nebot’ prvni drzitel, ktery si minci nechal vyrobit, zna dvojici privatni kli¢ + heslo. Problém se
tak nevyiesil, ale pouze posunul v fetézci drziteli o jeden krok dale, viz obr. 8. Vyjma prvniho
drzitele (resp. objednatele) neni aktualni drzitel nikdy vyhradnim disponentem odpovidajiciho
kryti digitalni ménou.

Toto vyrobei predmétii zalozenych na BIP38 védi a své produkty proto nabizeji nikoli jako pla-
tebni prostiedek, ale jako tzv. offline storage (nebo cold storage), ¢ili metodu bezpecného ulozeni
zlistatku v digitalni kryptoméné fyzickym zplsobem.

Zatim neni vefejné znamo technické feseni, které by umoziovalo vyrobit a pouZzivat fyzicky pla-

tebni prostiedek kryty digitalni ménou, u néhoz bude platit, ze aktudlni drZitel je vyhradnim dis-
ponentem tohoto kryti. Tedy fe3ent, které by naplitovalo podstatu schématu z obr. 7 a 9.

Podstata vynalezu

Vyse uvedené nevyhody existujicich fyzickych reprezentaci digitalnich mén odstranuje zplsob
pienosu Sifrovacich klica digitalni mény na zékladé postupu vystavovani, ovéfovani a znehodno-
covani fyzického nosice s vicefaktorovou autorizaci, jehoz podstata je v tom, ze na trhu distribu-
ovany nosi¢ v prazdném stavu, k némuz nalezi druhy autorizacni faktor bezpecné uloZeny u vy-
robce nebo integrovany do nosice ve formé pole v tamper-evident rezimu, je vystavcem pomoci
SW aplikace pro vystaveni nosice naten a na zakladé vystavcem vygenerovaného prvniho auto-
riza¢niho faktoru, identifikatoru nosice a dalsich tdaji je odvozena a sd€lena vystavci adresa pro
zaslani zistatku digitdlni mény o odpovidajici vysi shodné s nominalni hodnotou nosice, nacez
prostiednictvim online sluzby pro vydavani digitalniho podpisu je na pozadani pfi splnéni vech
pozadovanych nalezitosti, zejména autenti¢nosti kusu nosice a vysi zaslaného zhstatku digitalni
mény odpovidajici nominalni hodnoté nosice, udélen digitalni podpis, ktery SW aplikace pro
vystaveni nosi¢e zkombinuje s prvnim autorizaénim faktorem a tato data jsou vystavcem doplné-
na, zejména potisknutim, popsanim nebo polepenim, ¢imz je nosi¢ uveden do aktivniho stavu a
miize byt predan daldimu drZiteli, a to i opakovang, pficemz piijemce provede vizualni kontrolu a
oVv&Fi nosi¢ za pouziti SW aplikace pro ovéfeni nosice, zejména vySsi zistatku digitalni mény, poté
je touto SW aplikaci ovéfena po nacteni prvniho autoriza¢niho faktoru a digitalniho podpisu pra-
vost digitalniho podpisu, provede se validace prvniho autoriza¢niho faktoru a pfijemce porovna
digitalné podepsané udaje s udaji viditelnymi na nosi¢i, nacez jsou z tohoto nového fadné vysta-
veného fyzického nosice v aktivnim stavu pifjemcem pomoci SW aplikace pro vyvedeni pro-
stiedki digitalni mény naéteny viechny na nosici dostupné autorizani faktory a eventualné pti-
pojeny dal3i pfijemci znamé autoriza¢ni faktory a sestavena a autorizovana elektronicka transak-
ce v siti dané digitalni mény pro vyvedeni prostiedki v elektronické podobé na soukromou adre-
su prijemce, pricemz vysledkem je pienos Sifrovacich klici digitalni mény na zakladé postupu
vystavovani, ovéfovani a znehodnocovani fyzického nosice s vicefaktorovou autorizaci a tedy
uskute¢néni platebniho styku digitalni ménou mezi vystaveem a poslednim pf{jemcem a soucasti
vysledku je déle nosi¢ ve viditeln¢ znehodnoceném stavu.

Déle je vyhodné, kdyZ poslednim pi{jemcem, ktery provede vyvedeni prostiedkt digitalni mény a
znehodnoceni nosice, je jeho pivodni vyrobce nebo vydavatel, pficemz k sestaveni a autorizaci
transakee v digitalni méné vyuzije dal3i autorizacni faktory, kter¢ nejsou na nosi¢i uvedeny a jsou
Znamy pouze jemu.



20

25

30

35

40

45

50

CzZ 307164 B6

Dale je vyhodné, kdyz SW aplikace pro vystaveni nosice, SW aplikace pro ovéfeni nosice a SW
aplikace pro vyvedeni prostiedkii digitalni mény jsou aplikace ve formé open—source verejné pfi-
stupné na internetové siti. Dale je vyhodné, kdyz SW aplikace pro vystaveni noside, SW aplikace
pro ovéfeni nosic¢e a SW aplikace pro vyvedeni prostiedki digitalni mény tvori jednu SW aplika-
ci.

Vyse uvedené nevyhody existujicich fyzickych reprezentaci digitalnich mén dale odstrariuje pro
realizaci zplisobu prenosu Sifrovacich kli¢d digitdlni mény navrzeny fyzicky nosi¢ Sifrovacich
klicd pro digitalni ménu, jehoz podstata je v tom, Ze je tvoren zakladovym télesem ve formé plo-
chého rovinného objektu libovolného tvaru vytvorenym z kompaktniho materialu, pficemz jedna
z jeho hlavnich rovinnych ploch je oznagena unikatnim alfanumerickym identifikatorem, pricemz
fyzicky nosi¢ je podle konkrétniho provedeni opatfen aplikacemi ochrannych prvka proti padé¢la-
ni, pfi¢emz na jedné nebo na obou hlavnich rovinnych plochach jsou dale pole pro umisténi prv-
niho autoriza¢niho faktoru a dale pole pro doplnéni digitalniho podpisu.

Dale je vyhodné, kdyz zakladova télesa ve formé plochého rovinného objektu jsou ve tvaru geo-
metrického obrazce, vyhodné ve tvaru étverce, obdélniku nebo kruhu.

Dale je vyhodné, kdyz fyzicky nosi¢ Sifrovacich kligd pro digitalni ménu je ve tvaru standardizo-
vanych platebnich karet, minci nebo bankovek.

Dale je vyhodné, kdyz fyzicky nosi¢ Sifrovacich kli¢a na jedné z obou stran je opatfen informaci
o nomindlni hodnot¢ a jednotce mény.

Dale je vyhodné, kdyz aplikace ochrannych prvkii proti padélani u listinného provedeni jsou bez-
pecnostni papir s vodoznakem nebo metalickymi prouzky, opticky variabilni prvky, velmi jemné
grafické prvky, tzv. giloSe, irisové barevné piechody, barvy s UV nebo IR luminiscenci nebo
chemicky reagentni barvy.

Dale je vyhodné, kdyz aplikaci ochrannych prvki proti padélani v pfipad¢ provedeni ve formé
plastovych karet jsou hologramy.

Dale je vyhodné, kdyz aplikaci ochrannych prvki proti padélani v pfipadé provedeni ve formé
kovovych minci je difrakéni bezpe¢nosti prvek kinegram nebo elektronicky RFID ¢ip.

Dale je vyhodné, kdyz unikatni alfanumericky identifikitor je proveden ve formé& chranéného
prvku, jako je pfelakovani iridiscentnim lakem, jako je dérovani nebo Jjako opticky variabilni
prvek.

Dile je vyhodné, kdyz pole pro umisténi prvniho autoriza&niho faktoru a pole pro dopinéni digi-
talniho podpisu tvofi jedno spolegné pole.

Dale je vyhodné, kdyZ na jedné nebo na druhé hlavni rovinné plose je dale pole pro druhy autori-
zacni faktor vyvedeny v tamper—evident rezimu.

Déle je vyhodné, kdyz kompaktni material pro zhotoveni fyzického nosice Sifrovacich kli¢d je
plast a/nebo papir a/nebo kov a/nebo slitiny kova.

Navrzeny zpiisob pienosu Sifrovacich klicd digitalni mény na zakladé postupu vystavovani, ové-
rovani a znehodnocovani fyzického nosice a fyzicky nosi¢ Sifrovacich klica pro digitalni ménu k

provadéni tohoto zpiisobu maji spole¢né tyto nasledujici klicové vyhodné vlastnosti:

1. Jedna se o velmi obtizn& padélatelnou fyzickou reprezentaci digitalni meny.
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2. Aktualni drzitel je vyhradnim disponentem digitalni mény pouzité na kryti dan¢ho kusu nosice.
Jinymi slovy mé jistotu, ze nikdo z predchozich drziteld, ani subjekt vydavatele nema moznost
kryti zpronevéfit.

3. Pokryt (vystavit) jej miize kdokoli za pomoci bézné dostupné kancelafské a vypocetni techniky
a pfipojeni k internetu.

4. Ovéfit jej mize kdokoli za pomoci bézné dostupné mobilni vypocetni techniky a pfedem nain-
stalovaného softwaru, a to i bez pfipojeni k internetu.

5. Ve varianté FeSeni vyuzivajici druhy autorizaéni faktor vyvedeny v tamper-evident reZimu
mize zrudit kryti a vyvést finanéni prostiedky kdokoli za pomoci bézné dostupné (mobilni) vy-
pocetni techniky a pfistupu k internetu, ovsem pouze za soucasn¢ho znehodnoceni/evidentniho
poniceni nosice.

Oproti existujicim fyzickym produktiim zaméfenym na uchovani zistatku digitalnich mén vyna-
lez piedstavuje zdsadni kvalitativni posun vpfed, a to predevsim diky bodim 2 a 4.

Pfi stovnani s b&zné dostupnymi platebnimi prostiedky, které jsou produktem bank a/nebo stat
(bankovky, mince, $eky) prinasi predlozené technické feSeni rovnéz zasadni inovaci. Bézné do-
stupné platebni prostedky jsou piimo zalozeny na divéie (obr. 5) a pokud se vytrati divéra ve
vydavatele, platebni prostiedek okamzité ztraci svoji funkei i hodnotu. Drzitel neni pfimym (fak-
tickym) disponentem piisluiného kryti daného platebniho prostiedku. Jeho postaveni vici vyda-
vateli neni rovné a v piipadé tpadku vydavatele nebo napt. ménové reformy zpravidla drzitel o
hodnotu reprezentovanou témito substituty zcela pfichézi.

Technické feseni fyzického nosice Sifrovacich kli¢a pro digitaini ménu popisuje platebni prostie-
dek, ktery uchovava hodnotu bez ohledu na ekonomicky stav vydavatele. Ve variant¢, kdy fyzic-
ky nosi¢ obsahuje i druhy autoriza¢ni faktor vyvedeny v tamper—evident rezimu dokonce ani
apadek a pripadna likvidace subjektu vydavatele nemaji Zadny vliv na hodnotu vystavenych no-
sicu.

Vynalezeny fyzicky nosi¢ sifrovacich kli¢i pro digitalni ménu mé na rozdil od zminénych pe-
néznich substituti svoji vnitini hodnotu ekvivalentni zistatku v digitalni mén€. Vnitini hodnota
ho piipodobiiuje napi. situaci, kdy je jako platidlo pouzivan piimo drahy kov (zlato, stiibro).
Takovéto platidlo, zpravidla mince, ma také svoji vnitini hodnotu, kterd je nezdvisla na subjektu
vydavatele.

Predlozeny vyndlez umoziuje metamorfézu mezi elektronickou a fyzickou reprezentaci penéz
provadét v pohodli domova a bez prostiednika (banky). Staci mit potiebné mnozstvi nekrytych
kusti popsaného nosiée a za pomoci bézné kancelarské a vypocetni techniky a piipojeni k Interne-
tu mizeme zménit elektronickou reprezentaci mény na fyzickou. Ve varianté feeni, kdy fyzicky
nosi¢ obsahuje i druhy autoriza¢ni faktor vyvedeny v tamper—evident rezimu, je bez prostfednika
moznd i opatna zména a postadi k ni piipojeni k Internetu a chytry mobilni telefon nebo tablet.

Souhrnné Ize Fici, ze absolutni vyhodu tohoto vynélezu je, Zze umozituje vytvofit fyzicky nosi¢
Sifrovacich kli¢ pro digitdlni ménu a pouzivat ho k realizaci zpisobu pfenosu Sifrovacich klict
digitalni mény na zakladé postupu vystavovani, ovéfovani a znehodnocovani tohoto fyzického
nosice, kdy bude platit, Ze aktualni drzitel je vyhradnim disponentem kryti digitalni ménou.
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Objasnéni vvkresii

Obrazek 1 Paper Wallet (papirova penézenka)

Obrazek 2 BitBills

Obrazek 3 Casascius mince

Obrazek 4 Bitcoin Certificates

Obrazek 5 Neptima disponibilita krytim

Obrazek 6 Nevyhradni disponibilita krytim

Obrazek 7 Vyhradni disponibilita krytim

Obrazek 8 Drzitelé vs. disponenti

Obrazek 9 Vyhradni disponibilita aktualniho drzitele

Obrazek 10 Pouhy vznik fyzické reprezentace

Obrazek 11 Prechod mezi elektronickou a fyzickou reprezentaci
Obrazek 12 Tvary nosice sifrovacich kligi

Obrazek 13 Mince — licova strana

Obrazek 14 Mince — rubova strana

Obrazek 15 Bankovka

Obrazek 16 Plastova karta

Obréazek 17 Zivotni cyklus nosice sifrovacich klic digitalni mény
Obrazek 18 Postup vystaveni nosice Sifrovacich klica

Obrazek 19 Postup ovéfeni nosiée Sifrovacich klict

Obrazek 20 Postup znehodnoceni nosiée sifrovacich kli¢a

Priklady uskute¢néni vynalezu

Definice zakladnich pojmi

K popisu a vysvétleni €innosti vyuziti fyzického nosice ifrovacich kli¢i pro digitalni ménu je
potieba nejprve definovat ¢i oziejmit nékteré pojmy. Bitcoin je digitalni ména a platebni sit,
nékdy taky oznacovana jako virtualni ména, nebo piesndji jako kryptoména. Funguje na zakladé
decentralizované P2P sité pocitatovych programii s distribuovanou datovou strukturou oznaco-
vanou jako blockchain a pouziva asymetrickou kryptografii pro autorizaci transakei.

Digitalnimi (krypto)ménami mame v tomto textu na mysli celou rodinu systémii, Jjako je Bitcoin.
Tedy vSechny mény a platebni sité fungujici jako Bitcoin, mény a platebni sité z ného odvozené,
pfipadn€ mény a platebni sité postavené na stejnych principech. Napiiklad tedy Litecoin, Doge-
Coin, PrimeCoin a mnohé dalsi.

Platebni prosttedek — pokud neni uvedeno jinak, tak jde o hmotny piedmét vyskytujici se v real-
ném svete slouzici k uchovani a transferu hodnoty pii platebnim styku. Miize byt oznacen nomi-
nalni hodnotou a jednotkou meny. V kontextu tohoto dokumentu se typicky jedna o mince, ban-
kovky, Seky nebo pfimo o popsany vynalez.

Fyzicky platebni styk — akon, pti kterém dojde mezi dvéma subjekty k predani hmotného plateb-
niho prostedku o ur¢ité nominalni hodnoté. Napt. zaplaceni bankovkou v obchodé.
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Fyzicky nosi¢ $ifrovacich klici pro digitalni ménu je pfedmét, jenz je spjat s ur¢itym finan¢nim
zistatkem v platebni siti prislusné digitdlni mény. Je pIné legitimni zpravidla pouze tehdy, garan-
tuje-li, ze je jedinym existujicim nastrojem k manipulaci s pfislusnym zistatkem, tzn., Ze neexis-
tuje vice kopii tohoto pfedmétu se stejnym sériovym &islem.

Adresa digitalni mény je obdoba &isla bankovniho Gétu v konvenénim financnim systému.

Veiejny a soukromy (privatni) Sifrovaci kli¢ je par informaci, které umoziiuji realizovat asyme-
trickou kryptografii.

Tamper—evident je oznaceni pro obecny princip a rodinu technologii, které umoziiuji detekovat
prinik do chranéného prostiedi. Jejich cilem neni praniku zabranit, jen ho spolehlivé detekovat.
Piikladem mize byt pecet’ na dopise, peceté pouzivané policii pro zajisténi dvefi nemovitosti,
peceté pouzivané vyrobei elektroniky pro detekei neautorizovaného zasahu do zafizen, stiraci
pole losu atp.

Vydavatel fyzického nosice Sifrovacich klica pro digitalni ménu je subjekt, ktery uvadi nosi¢ pod
svym jménem/znackou na trh. Mize jit o obchodni spole¢nost, banku nebo statni instituci.

Vystavce je uzivatel/drzitel, ktery pouzije nekryty kus fyzického nosice Sifrovacich klict a vysta-
vi jej. Podobné, jako se vystavuje napf. Sek.

Zivotni cyklus platebniho prostredku

Zpisob prenosu sifrovacich klica digitalni mény na zdklade postupu vystavovani, ovéfovani a
znehodnocovani fyzického nosice s vicefaktorovou autorizaci si nazorné predvedeme na prikladu
Zivotniho cyklu platebniho prostredku ve formé fyzického nosice sifrovacich klicé pro digitalni
ménu.

Popsany platebni prostiedek je na trh distribuovan prazdny (nekryty). Tento stav je na prvn{ po-
hled viditelny, nebot’ pole 2 pro prvni autoriza¢ni faktor 2A a pole 3 pro digitélni podpis 3A jsou
prazdna, ptipadné pole 5 pro umisténi druhého autorizacniho faktoru SA neposkozené. V tomto
stavu ma hodnotu pouze prodejni ceny. Ta mize byt oproti vyznaéené nominalni hodnoté zlom-
kova. Nejlepsi metaforou pro tento stav je pirovnani k nevyplnénému Seku.

Zakaznik muze platebni prostredek vystavit, neboli pokryt zistatkem v digitalni méné. Viz oddil
Vystaveni fyzického nosice Sifrovacich klici. V tento moment nabyva nosi¢ hodnotu odpovidaji-
¢i nominalni hodnoté. Vzhiedem k tomu, Ze je nyni doplnéna informace prvniho autorizaéniho
faktoru 2A a digitalni podpis 3A, nosi¢ je na prvni pohled odlisitelny od predchoziho, prazdného
stavu.

V krytém stavu lze s nosi¢em realizovat platebni styk, coz vyZzaduje provést ovéfeni pravosti a
kryti nosiée stranou pifjemce. Viz oddil Ovéteni fyzického nosice Sifrovacich klici.

Platebnich stykii miize nosi¢ absolvovat fadu. Pfi styku nedochazi k zadne¢ modifikaci.

Drzitel, ktery si pieje prostiedky kryti uvolnit a nadale s nimi nakladat jen elektronicky, pfistoupi
ke znehodnoceni nosice. Tento proces je popsan v oddile Znehodnoceni fyzického nosice Sifro-
vacich kli¢ti. Tim nosi¢ svij zivotni cyklus konéi. Pouziti je v tomto smyslu jednorazové a neni
mozn4 jeho funkéni recyklace. V zavislosti na pouzitém materialu miize byt ekologicky zlikvido-
van. Zivotni cyklus je ilustrovan na stavovém diagramu na obr. 17.
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Nutna softwarova infrastruktura

K pfechodu od prazdného (nekrytého) do krytého stavu, k ovéfovani a k pfechodu z krytého do
znehodnoceného stavu (piesné&ji feceno k vyvedeni kryti znehodnoceného nosice Sifrovacich
klich pro digitalni ménu) je potfeba pomocna softwarova infrastruktura.

a) SW aplikace pro vystaveni fyzického nosice sifrovacich kli¢a.

Jejim akolem je pomoci zékaznikovi sestavit prvni autoriza¢ni faktor 2A, zkombinovat jej s iden-
tifikatorem nosice a pripadné dalsimi udaji za ucelem sestaveni vysledné adresy, kam bude slo-
Zen zistatek v digitalni méné uréeny pro kryti konkrétniho kusu fyzického nosice gifrovacich
kli¢i pro digitalni ménu. Dale aplikace komunikuje s online sluzbou pro vydavani digitalnich
podpisi 3A a konecné ma za ukol pripravit podklady pro vhodnou fyzickou realizaci prvniho
autorizaéniho faktoru 2A a digitalniho podpisu 3A (napi. sestavit tiskova data pro dotisténi na
nosic).

b) Online sluzba pro vydavani digitalnich podpisi 3A.

Vydavatel nosi¢e Sifrovacich klici provozuje prostfednictvim sité Internet vefejné dostupnou
sluzbu pro vydavani digitalnich podpisi 3A. V procesu vystaveni nosice na strané zakaznika
dochazi k automatické komunikaci s touto online sluzbou a po kontrole vech nilezitosti (auten-
ticita fyzického nosice Sifrovacich klica s konkrétnim identifikatorem, skute¢na vyse kryti, apod.)
je vydavatelem vystaven digitalni podpis 3A a zaslan siti Internet zakaznikovi.

¢) SW aplikace pro ovéieni fyzického nosice sifrovacich klica.

Jejim dkolem je pomoci ucastnikovi platebniho styku ovéfit pravost fyzického nosice sifrovacich
klica digitdlni mény a dale ovéfit, ze je Fadné kryt odpovidajicim ziistatkem digitalni mény. Mize
byt ur¢ena napf. pro mobilni zafizeni (jako telefon nebo tablet) vybavené fotoaparatem, nebo pro
platebni terminal obchodnika vybaveny &te¢kou ¢arovych kodi, apod. Slouzi k facilitaci strojo-
vého nacteni a vyhodnoceni pislusnych informaci z konkrétniho kusu fyzického nosice Sifrova-
cich kli¢i v momentu platebniho styku.

d) SW aplikace pro vyvedeni prostredki digitalni mény.

Slouzi k natteni prvniho a eventualné dostupného druhého autorizagniho faktoru 5A na znehod-
noceném nosici a sestaveni prisluiné elektronické transakce v siti dané digitalni mény za ucéelem
vyvedeni prostfedki na soukromou adresu drzitele. Jedinym ukolem Jje asistence a facilitace pfi
zmén¢ formy mény z fyzické zpét na elektronickou.

Distribuce SW vybaveni

Lze vychazet z piedpokladu, ze vydavatel fyzického nosice ifrovacich klici uvolni aplikace pro
vystavovani, aplikaci pro ovéfovani i aplikaci pro vyvedeni prostiedki ve formé open-source
vefejné na Internetu, aby dosahl vé&tsi transparentnosti celého feseni a ziskal pfipadnou zpétnou
vazbu od SW odbornikii.

Dale Ize predpokladat, ze se mize objevit veiejné nezavisla implementace uvedené funkcionality
pochazejici od treti strany s cilem diverzifikace SW infrastruktury. Tato skute¢nost vynalez nijak
neohrozi, naopak, miZze posilit robustnost celého feseni.

Softwarova infrastruktura neni predmétem ochrany primyslového vlastnictvi a neobsahuje 7ad-
nou podstatnou invenci. Slouzi hlavné k automatizaci a usnadnéni operaci s fyzickym nosi¢em
Sifrovacich kli¢i — vykonava vesmés bézné a dobie zdokumentované vypocetni ukony jako jsou
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vystaveni digitalniho podpisu, ovéfeni digitalniho podpisu 3A, komunikace s P2P siti digitalni
mény atp.

Zpisob realizace dvoufaktorové autorizace

Lze pouzit vice zptisobi technické realizace. Bud’ je privatni kli¢ rozdélen do vice Casti, nebo je k
jeho sestaveni potieba vice informaci (viz princip znamy jako Shamir Secret Sharing Scheme (lit.
8)), nebo je pouita tzv. multisig a/nebo P2SH transakce (lit. 9). kterd vyzaduje k manipulaci se
ztstatkem digitalni mény znalost dvou a vice privatnich klica.

Je vhodné podotknout, 7e kryptografickd bezpecnost celého feseni nezdvisi na kvalit¢ prvniho
autoriza¢niho faktoru 2A vygenerovaného vystaveem. Za predpokladu, ze vydavatel garantuje
kryptografickou silu druhého autorizagniho faktoru 5A a zavazuje se, Ze druhy autorizacni faktor
5A bude pro kazdy kus ceniny unikatni a dale za predpokladu, ze zfetézeni obou faktori 2A, 5A
bude definovano pouze jednim moznym zplsobem, pak i v piipadé, ze vystavce pouZije pro vice
kust platebniho prostiedku stejny prvni autoriza¢ni faktor 2A, pFipadné pokud pouzije kryptogra-
ficky slabou informaci s nizkou mirou entropie, neohrozi to bezpe¢nost feseni ve smyslu potenci-
alniho utoku treti stranou.

Zpusob realizace digitalniho podpisu

Konkrétni schéma digitalniho podpisu 3A neni pro realizaci vyndlezu podstatné. Jevi se jako
7adouci pouzit digitalni podpis 3A zaloZeny na asymetrické kryptografii a tzv. Public Key In-
frastructure (PKI). Konkrétni algoritmy mohou byt napt. DSA, ECDSA.

Vystaveni fyzického nosice Sifrovacich klici

Postup vystaveni je vyobrazen na obr. 18. Nejprve si musi zédkaznik-vystavce opatfit prazdny
(nekryty) kus nosice sifrovacich klici. Dale potfebuje vypocetni techniku s pfistupem na Internet
a SW aplikaci pro vystaveni. Pomoci ni vygeneruje, nebo z jiného zdroje nacte prvni autorizacni
faktor. Dale z fyzického nosice Sifrovacich klica digitdlni mény nacte jeho identifikator, ptipadné
dal$i pomocné informace uréené k sestavni adresy kryti. Aplikace odvodi adresu kryti a sdéli ji
vystavci. Ten nasledné na tuto adresu zasle kryti o odpovidajici vysi (shodné s nominalni hodno-
tou platebniho prostiedku). Poté pozada prostfednictvim aplikace pro vystaveni online sluzbu
vydavatele o vystaveni digitalniho podpisu 3A. Pokud jsou vSechny nalezitosti splnény (jde o
autenticky kus platebniho prostiedku, vyse zaslaného kryti odpovida nominalni hodnoté, a dalsi),
digitalni podpis 3A je udélen. Aplikace pro vystaveni jej pak vhodné zkombinuje s prvnim auto-
rizaénim faktorem 2A a pripravi do formatu, ktery mize vystavce pouzit pro vhodny zpusob
doplnéni na nosi¢. Napk. pfipravi tiskovy podklad pro dotisk.

Jakmile jsou potiebné informace na nosi¢ doplnény, je proces vystaveni u konce a vznikl novy
tadné kryty fyzicky nosi¢ Sifrovacich kli¢t. Vystavce si jej mize pro svoji vlastni kontrolu ovéfit,
viz niZe.

V tuto chvili vystavce nemiize disponovat prostiedky, které na kryti poskytl, jinak, nez znehod-
nocenim nosice (viz nize). Nemiize stejnymi prostiedky pokryt jiny kus, nebo s nimi platit v digi-
talni form& v jiném platebnim styku. Prostredky jsou pevné vazany na konkrétni kus nosi¢e a
jeho aktudlni drZitel je vyhradnim disponentem prislusného kryti v digitalni méné.

Ovéteni fyzického nosice Sifrovacich klica

Postup ovéfeni je zobrazen na obr. 19. Ovéfitel (zpravidla pfijemce fyzického nosice Sifrovacich
kligi) pouzije softwarovou aplikaci pro ovéfeni. MiZe ji voln€ ziskat ze sit¢ Internet. V momenté
ové&fovani viak jiz pripojen k Internetu byt nemusi, a to bez ohledu na pocet ovéfovanych nosicil.
Ovétitel nejprve vizualné zkontroluje nosi¢ a zjisti, zda neni nekryty (ili zda nejsou pole 2 pro
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prvni autorizacni faktor 2A a pole 3 pro digitdlnf podpis 3A prazdna). Pokud se mu dostane do
ruky evidentné nekryty, tj. prazdny kus nosic¢e, odmitne jej rovnou jako plnéni prijmout. Dale
pokracuje ve vizualni kontrole a v zavislosti na konkrétni realizaci vynalezu kontroluje ochranné
prvky. napf. v piipadé papirového provedeni vodoznak, hologram atp.

Poté spusti softwarovou aplikaci, naéte z nosice prvni autorizaéni faktor 2A a digitalni podpis 3A
a aplikace mu sdéli, zda je digitalni podpis 3A pravy a ke kterému kusu nosice a ke které nomi-
nalni hodnoté se vztahuje. Ovéfitel vizualng zkontroluje, ze kus, ktery drzi v ruce skuteénd je
oznacen touto nominalni hodnotou a opatfen shodnym identifikdtorem a pokud dojde k zavéru o
shodé, pfijme nosi¢. Pokud by zjistil rozdil v identifikatoru nebo nominélni hodnotg, nosi¢ od-
mitne jako plnéni piijmout.

Soucasti kontroly pomoci softwarové aplikace je i validace prvniho autorizaéniho faktoru 2A.
Pokud by kus obsahoval chybny, poskozeny nebo zcela neodpovidajici prvni autoriza¢ni faktor
2A, aplikace na tuto skutecnost ovéftitele upozorni a ovéfeni skonéi negativnim vysledkem.

Znehodnoceni fyzického nosice sifrovacich klica

Postup znehodnocenti je zobrazen na obr. 20. V tomto momenté mame na mysli znehodnoceni se
zamérem prevedeni odpovidajiciho kryti zpét do elektronické podoby. Samoziejme, ze existuji
Siroké moznosti, jak prostiedek v zavislosti na pouzitém materialu zni¢it, napf. zdrem, chemic-
kymi rozpousteédly atp. Pouhé fyzické zniteni bez piedchoziho naéteni prvniho a eventualné dru-
he¢ho autorizacniho faktoru 2A event. 5A by se vsak rovnalo kompletnimu nevratnému zniceni
odpovidajicich jednotek digitalni meény. (Obdobou je napf. spaleni platné bankovky). Ocekava-
me, Ze vétSina uzivateli bude vedena racionalnimi pohnutkami a motivaci ke zni¢eni bude pravé
ziskani pouzité digitalni mény.

UZivatel nacte prvni autoriza¢ni faktor 2A, v piipadé, Ze je piitomen i druhy autorizaéni faktor
2A v tamper—evident reZimu, odstrani tamper—evident ochranny prvek tak, aby se dostal k infor-
maci o druhém autorizacnim faktoru SA. V praxi se miize jednat o setreni stiraciho pole, odlepeni
destrukéni samolepky, rozlomeni nebo roztrzeni téla prostiedku apod. Nasledné uZivatel pouZzije
SW aplikaci pro vyvedeni prostiedki na svoji soukromou adresu.

Konstrukéni podstata navrzeného feseni fyzického nosice

V textu prikladli a pfipojenych obrazcich si nejprve uvedeme zakladni prvek zplGsobu prenosu
Sifrovacich klich digitalni mény na zakladé postupu vystavovani, ovéfovani a znehodnocovani
fyzického nosice s vicefaktorovou autorizaci, tedy konstrukei fyzického nosice Sifrovacich klici
pro digitalni ménu. Ten je tvofen zakladovym télesem ve formé& plochého rovinného objektu li-
bovolného tvaru, zejména geometrického obrazce, vytvoreny z kompaktniho materialu, zejména
plastu, papiru ¢i kovi a jejich slitin, pfi¢emz jedna z jeho hlavnich rovinnych ploch je ozna¢ena
unikatnim alfanumerickym identifikatorem 1, pfi¢emz tento fyzicky nosi¢ Sifrovacich klia pro
digitalni ménu je podle konkrétniho provedeni opatien aplikacemi ochrannych prvki proti padg-
lani, pficemz na jedné nebo na obou hlavnich rovinnych plochéch jsou pole 2 pro umisténi prvni-
ho autoriza¢niho faktoru 2A. pole 3 pro dopinéni digitalniho podpisu 3A, piipadné dale pole 5
pro umisténi druhého autorizacniho faktoru SA vyvedeného v tamper—evident rezimu.

Zakladové téleso ve formé& plochého rovinného objektu Jje s vyhodou ve tvaru ¢tverce, obdélniku
nebo kruhu, ptipadné je vyhodné ve tvaru standardizovanych platebnich karet, minci nebo ban-
kovek. Na jedné z obou stran zdkladového télesa je informace 4 o nominalni hodnoté a jednotce
meény. Na fyzickém nosi¢i Sifrovacich kli¢i v piipadé listinného provedeni jsou aplikace ochran-
nych prvki proti padélani. zejména specialni bezpecnostni papir s vodoznakem nebo metalickymi
prouzky, opticky variabilni prvky, pouziti velmi jemnych grafickych prvku, tzv. gilo3a, irisovych
barevnych piechodi, pouziti barev s UV nebo IR luminiscenci nebo chemicky reagentnich barev
¢i pouziti nedostupnych tiskovych metod, v piipadé provedeni ve formé plastovych karet aplika-
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ce ochrannych prvkii proti padélani jsou zejména hologramy a v piipadé provedeni ve formée
kovovych minci aplikaci ochrannych prvki proti padélani je vyhodné difrakéni bezpecnosti pr-
vek kinegram nebo elektronicky RFID ¢ip. Unikétni alfanumericky identifikator 1 je vyveden ve
formé chranéného prvku, zejména pielakovanim iridiscentnim lakem, provedenim jako dérovani
nebo jako opticky variabilni prvek.

Jednou z variant feeni je pole 2 pro umisténi prvniho autorizagniho faktoru 2A a pole 3 pro do-
pInéni digitalniho podpisu 3A, ktera tvoii jedno spolecné pole.

Technické feseni fyzického nosice Sifrovacich klici pro digitalni ménu vyuziva tyto zakladni
stavebni kameny: ochranné ceninové prvky, vicefaktorovou autorizaci, digitalni podpis a eventu-
alné tamper—evident vlastnosti.

Predmétem vynalezu je fyzicky objekt, ktery je chranén proti padélani ochrannymi prvky a je
identifikovan jedine¢nym alfanumerickym identifikatorem 1. Zaroveii obsahuje pole 2 pro dopl-
néni prvniho autorizaéniho faktoru 2A, ktery po fadném vystaveni nosice tvofi nejvyse polovinu
informace, ktera je nutna k disponibilité¢ digitalnim krytim, a dale objekt obsahuje pole 3 pro
doplnéni digitalniho podpisu 3A. Doplnéni téchto dvou informaci se déje az na strané zakaznika,
zékaznik také poskytne prostredky v digitalni méné, které jsou na kryti nosice potieba. Dale je
vyhodné, kdyz objekt fyzického nosice Sifrovacich kli¢t obsahuje pole 5 druhého autorizacniho
faktoru 5A chranéného ochrannym prvkem s tamper—evident vlastnostmi, jinymi slovy Citelného
pouze za sou¢asného evidentniho znehodnoceni/poniceni celého objektu.

Podrobny popis véci

Rozméry, hmotnost, materidl a tvar: konkrétni realizace nosice Sifrovacich kli¢h pro digitalni
ménu mizZe teoreticky nabyvat libovolnych rozmért, nicméné aby bylo jeho uZziti pti fyzickém
platebnim styku mezi osobami praktické a pohodIné, Ize predpokladat, ze by mely jednotlivé
kusy nabyvat rozmérii v jednotkach az desitkach centimetrii, pficemz jejich objem by mel byt
minimalizovan, aby byly nenaro¢né na prostor pro skladovani.

Podobné i hmotnost by neméla prekro¢it nékolik jednotek grami, nebot’ manipulace s vyrazné
hmotngj$imi kusy nosiéi Sifrovacich klici by jisté vedla ke snizeni ergonomie platebniho styku.
Teoreticky vsak nic nebrani vyrobé libovoln¢ hmotného kusu nosice.

Material opét neni presné stanoven. Lze vSak piedpokladat pouZiti takového materidlu, ktery
zajisti trvanlivost, rozumnou odolnost proti opotfebeni a ktery bude nabizet piijatelné vyrobni
naklady i ve velkych mnozstevnich sériich. Typicky se jedna o papir, plast nebo kov.

Ani tvar predmétného vynalezu neni nijak urten, lze v3ak predpokladat, ze pijde o rovinny
(presngji feceno plochy) utvar.

Rozméry, hmotnost, material ani tvar nejsou pro realizaci vynalezu podstatné, nesmi viak branit
pouziti v textu uvedenych klicovych prvki, které fyzicky nosi¢ Sifrovacich kli¢h musi obsahovat.

V tomto textu pracujeme se tiemi moznymi fyzickymi realizacemi, které se rozméry, hmotnosti,
materialem i tvarem nejvice podobaji existujicim etablovanym platebnim prostredkiim, jedna se o
minci, bankovku a plastovou kartu (obr. 12). Znovu vsak zdiraziujeme, ze mozn¢ realizace
predmétného vynalezu nejsou na tyto tfi varianty omezeny a teoreticky lze vyrobit i zcela jiné
variace material, hmotnosti, rozméri a tvard.

Ochrana proti padélani a napodobeni

Nosi¢ Sifrovacich kli¢i musi maximalné ztizit pripadné pokusy o padélani. V piipadé listinného
(papirového/polymerového) provedeni se pouzije ceninovy tisk, coz je souhrnny nazev pro vy-
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robni procesy vedouci k vyrobé a aplikaci nejriznéjsich ochrannych prvki, které zname napt. z
bankovkoveé produkce. Jedna se napf. o specidlni bezpeénostni papir s vodoznakem a/nebo meta-
lickymi prouzky, aplikaci tzv. opticky variabilnich prvki ("hologramy", iridiscentni lak, specialni
barvy), pouziti bézné nedostupnych tiskovych metod jako je napi. hlubotisk nebo vysoce piesny
offsetovy tisk, pouziti velmi jemnych geometrickych grafickych prvki (tzv. gilosi), irisovych
barevnych prechodi, barev s UV nebo IR luminiscenci, termochromnich barev, chemicky rea-
gentnich barev atp. Ochrannych prvki a metod existuje velmi mnoho a jejich konkrétni vybér
zavisi na volbé a vyrobnich moznostech vyrobee platebniho prostredku.

Plastové karty Ize taktéz vybavit opticky variabilnimi prvky ("hologramy"), ptipadné potisknout
specidlnimi barvami, embosovat atd. Kovové mince lze vybavit opticky variabilnim prvkem KI-
NEGRAM (lit. 5), nebo elektronickym RFID ¢ipem (lit. 6).

Rozlisitelnost a jedinenost

KaZzdy jednotlivy Kus nosie musi byt oznacen jedine¢nym alfanumerickym identifikatorem 1.
Jedine€nost zajistuje sam vyrobce vybérem vhodné mnoziny identifikitord, pfi¢emz mnoZina
nemusi tvofit spojitou fadu, naopak se jevi jako vyhodné pouzit dostateéné dlouhé fetézce, které
se na prvni pohled tvari ndhodné, napf. takto:

4DaFvi3RumoW67B2rXAMdx72VycebHksU
KgtbGgaX2ngstNpvyv7LwpHSweVeqGbpM
NH90d4H3XQupviN8pRGQ6uteVm1qd9IKF4, atd.

Takove¢to identifikatory, pokud maji dostatecnou délku a poskytuji tedy dostatedné velky kombi-
natoricky prostor, v podstaté vylucuji, aby se je pripadny padélatel pokusil odhadnout a vyrobil
tak padélky i tech kusi, které nema k dispozici. Ovéfeni pravosti (viz dale) zahrnuje automatizo-
vanou kontrolu identifikatoru, a padélek s nevyhovujicim, napt. vymyslenym, identifikatorem by
byl ihned odhalen.

Priklady pouziti alfanumerickych identifikator( 1 jsou na obr. 13, 15 a 16.
Ochrana proti pozménéni identifikatoru

Vzhledem k podstaté vynalezu, kdy se na volném trhu vyskytuji jak nekryté (prazdné) kusy nosi-
Ce, tak fadné kryté, a tudiz neni pravda, ze by kazdy kus ceniny mél za viech okolnosti hodnotu
odpovidajici vyzna¢ené nominalni hodnoté, je potfeba maximalné ztizit pfipadné snahy o pozmé-
néni identifikdtoru, nebot’ touto cestou by bylo mozné z nekrytého kusu vyrobit imitaci kusu kry-
t¢ho. Na konkrétnim piipad¢ uved’'me, ze kdyby byl identifikator vyveden jako obycejné &islo ze
spojite fady a vytisténé béznou tiskovou technikou, stagilo by atoénikovi opatfit si dva originalni
nekryté kusy opatfené po sob& jdoucimi identifikaénimi &isly. Jeden by radn¢ pokryl digitalni
ménou a vystavil tak platny nosi¢ Sifrovacich kli¢ii, druhy kus by viak pozménil tak, aby se iden-
tifikator shodoval s prvnim kusem a déle na n&j pienesl i dalsi klicové prvky (viz v dal$im textu),
ziskal by velmi zdafilé falzum. V ptipadé &iselného identifikatoru ze spojité fady totiz u dvou po
sob¢€ jdoucich Cisel stati pozménit jedinou (konkrétné koncovou) &islici. Naopak pii pouziti
dlouhych alfanumerickych identifikatorii 1 z nespojité fady. jak bylo nastinéno vyse, by utoénik
musel pozménit velmi mnoho znakd, ¢asto cely fetézec. Pokud bude identifikator navic vyveden
Jjako chranény prvek, napf. pielakovanim iridiscentnim lakem, vysazenim knihtiskem, proveden
Jako dérovani, pfipadné ve form¢ opticky variabilniho prvku, pak bude mit pfipadny toénik
pokusy o pozménéni velmi ztizené a nebude tak moci realizovat atok na ceninu metodou pozmé-
néni identifikatoru.
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Pole 2 pro dopinéni prvniho autoriza¢niho faktoru 2ZA

prvniho autorizaéniho faktoru 2A, neboli prvni ¢asti informace, které je potieba k disponibilité
astkou digitalni mény. ktera je pouzita ke kryti nosice. Neni podstatné, jakym zpGsobem je prvni
autoriza&ni faktor 2A pripojen: mize byt na nosi¢ dotistén, nalepen, rucné dopsan, vyryt, prodé-
rovan, vypalen laserem, vybrousen atp.

Prvni autoriza¢ni faktor 2A nemusi byt chranén bezpe&nostnimi prvky, pouze musi byt zajiténa
jeho ¢&itelnost a rozumna mira trvanlivosti a odolnosti pro ucely fyzického platebniho styku. Pole
2 pro doplnéni prvniho autorizagniho faktoru 2A proto nemusi vyuzivat zadnou specialni techno-
logii.

Prvek je zachycen na obr. 14, 15 a 16.
Pole 3 pro dopinéni digitalniho podpisu 3A

Na nosi¢ sifrovacich kli¢a pro digitalni ménu je umisténo jasné viditelné pole 3 pro doplnéni
digitalniho podpisu 3A. Neni podstatné, jakym zpusobem je digitalni podpis 3A pfipojen: muze
byt na nosi¢ dotistén, nalepen, ru¢né dopsan, vyryt, prodérovan, vypalen laserem, vybrousen atp.

Digitalni podpis 3A nemusi byt chranén bezpeénostnimi prvky, pouze musi byt zajisténa jeho
gitelnost a rozumna mira trvanlivosti a odolnosti pro Gcely fyzického platebniho styku. Pole 3 pro
doplnéni digitalniho podpisu 3A proto nemusi vyuzivat zadnou specialni technologii.

Digitalnim podpisem 3A se v tomto bodé mysli fyzicka reprezentace dat, které vznikly metodou
digitalniho podpisu. Data mohou byt reprezentovana v binarni, oktalové, desitkove, hexadeci-
malni nebo jiné vhodné soustavé a provedena jako alfanumericky fetézec Citelny pouhym okem,
nebo strojové &itelny graficky obrazec (Carovy kod, prostorovy ¢arovy kod), pripadné oboji do-
hromady.

Za urcitych okolnosti miize byt praktické zkombinovat prvni autorizacni faktor 2A a digitalni
podpis 3A do jediného pole a zjednodusit tak proces vystaveni i proces ovéfovani nosice. Tato
varianta nosi¢e Sifrovacich kli¢d ma tedy pouze jedno pole pro doplnéni obou informaci najed-
nou. Znazornéno na obr. 14a 16.

Druhy autorizaéni faktor 5SA

Druha &ast informace chranici kryti digitalni ménou je poskytnuta vyrobcem nosice, oznaCujeme
ji jako druhy autoriza¢ni faktor SA. V zavislosti na tom, zda je druhy autoriza¢ni faktor SA inte-
grovan do nosice, se nabizeji dvé odlisné varianty provedeni celého feseni.

a) Vyhodné je druhy autoriza¢ni faktor SA za¢lenit do nosic¢e ve formé pole chranéného v tam-
per—evident rezimu, neboli tak, aby byla spolehlivé zajiSténa detekce pruniku, pficemz v tomto
piipadé se pranikem mysli pouhé precteni druhého autorizacniho faktoru. Cilem tedy je, aby
druhy autorizaéni faktor SA byl na nosic¢i vyveden tak, Ze pfi jeho precteni dojde k soucasné vidi-
telné (evidentni) zméné prislugného prvku, nebo celého nosice tak, aby se na prvni pohled jevil
jako znehodnoceny. Prikladem mize byt stiraci pole zname z vyhernich lost, nebo destruktivni
nalepka, kterou pouzivaji bankovni spolecnosti pro zaslani PINu k platebnim kartam poStou.
P¥ipadné Ize zapouzdfit druhy autoriza¢ni faktor SA uvniti' v tele platebniho prostiedku tak, aby k
jeho predteni bylo nutné rozebrani/rozdéleni prostiedku na dvé ¢asti. Tento piistup pouziva (lit.
7). Diilezité je, aby proces pozménéni byl nevratny a aby byl spolehlivy, tzn., nebylo moZné jej
obejit a informaci ziskat bez sou¢asného evidentniho pozménéni/znehodnoceni, a to ani sofisti-
kovanymi fyzikalnimi nebo chemickymi metodami.
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Pokud nosi¢ Sifrovacich klicu pro digitalni ménu obsahuje druhy autorizagni faktor SA ve formé
pole v tamper—evident rezimu, neni pro zp&tnou zménu reprezentace mény z fyzické na elektro-
nickou potfeba zadny prostiednik a posledni drzitel mize prostiedky pouzité ke kryti nosice vy-
vést, postaci k tomu "chytry” mobilni telefon nebo tablet s piislusnym SW vybavenim a pfipojeni
k Internetu. Zaroven je tato varianta feSeni pro vyrobce nosice jak technicky, tak finan¢né narog-
n&jsi.

b) Vyrobné jednodussi a zéroveii levn&j$i mize byt varianta feseni, ktera po¢ita s tim, ze druhy
autoriza¢ni faktor zistava po celou dobu znam pouze vydavateli nosi¢e Sifrovacich kli¢t a neni
do nosice integrovan. Zarovei se viak v této varianté provedeni vydavatel stiva jedinym subjek-
tem, ktery je schopen z fyzické reprezentace digitalni mény ve formé nosice Sifrovacich kliga
udelat zpét elektronickou reprezentaci, neboli vyvést kryti. V praxi to znamena, ze pokud se ak-
tualni drzitel fadn¢ vystaveného (krytého) nosice rozhodne zménit reprezentaci mény z fyzické
zpét na elektronickou, musi nosi¢ dorucit zpét vydavateli a od néj pak obdrzi pfisluiné prostied-
ky. Zaroven vydavatel musi garantovat, Ze pii zpétvzeti nosice dojde i k jeho definitivnimu zni-
ceni.

Nutnost navratu nosice k vydavateli za aéelem zruseni kryti ¢ini tento model logisticky i proces-
né narotnéjsi a Cini z vydavatele centralni bod pro potencidlni atoky padélatelt, odpadaji vsak
naklady na tamper—evident technologie, coz mize vyrobu fyzického noside Sifrovacich klida
vyrazné zlevnit.

Nominalni hodnota

Nosi¢ Sifrovacich kli¢h pro digitalni ménu v krytém stavu by mél vzdy obsahovat jasné &itelnou
informaci 4 o nominalni hodnot¢ a jednotkach mény, pfipadné nazev mény samotné.

Nosi¢ mize byt s touto informaci jiz vyroben a dodan na trh v nékolika riiznych nominélnich
hodnotéch, nebo Ize nechat volbu nominélni hodnoty na vystavei (podobné, jako je tomu u Sek).
V takovém pfipadé musi nosi¢ disponovat adekvatnim polem pro doplnéni této informace (obr.
16).

Rozmisténi prvkii

Prvky jsou v ramei nosice sifrovacich kli¢t pro digitdlni ménu rozmistény v souladu s ergonomii
pouziti, pficemz je zohlednén predeviim postup pro ovéfovani nosice jakozto predpokladana
nejcastéjsi Cinnost, ktera je s nosicem provadéna. Sekundarné jsou vzaty do avahy i postupy vy-
staveni a znehodnoceni. Teoreticky viak na konkrétnim rozmisténi prvki nezalezi a podstatu
piedlozeného technického fesenti to nijak neovlivni. Papirova forma (obr. 15) by tak napf. nemu-
sela mit vechny prvky na licové strang, ale ob¢ pole pro dotisk by bylo mozno presunout na

rubovou stranu. Uprav se nabizi cela fada.

Vlastnosti fyzického nosice Sifrovacich klict a zpisob pienosu Sifrovacich kli¢a digitalni mény
na zaklad¢ postupu vystavovani, ovéfovani a znehodnocovani fyzického nosice s vicefaktorovou
autorizaci — shrnuti inovace

Navrzeny nosi¢ Sifrovacich klic¢i pro digitalni ménu ma nasledujici klicové vlastnosti:

I. Jedna se o velmi obtizné padélatelnou fyzickou reprezentaci digitalni mény.

2. Aktualni drzitel je vyhradnim disponentem digitalni mény pouZité na kryti daného kusu nosice.
Jinymi slovy m4 jistotu, ze nikdo z predchozich drzitelii, ani subjekt vydavatele nema moznost
kryti zpronevéfit.

3. Pokryt (vystavit) jej miize kdokoli za pomoci bézné dostupné kancelarské a vypocetni techniky
a pfipojeni k internetu.
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4. Ovétit jej mize kdokoli za pomoci bézné dostupné mobilni vypocetni techniky a pfedem nain-
stalovaného softwaru, a to i bez pripojeni k internetu.

5. Ve varianté feSeni vyuzivajici druhy autoriza¢ni faktor 5A vyvedeny v tamper—evident rezimu
miize zrusit kryti a vyvést finanéni prostiedky kdokoli za pomoci bézné dostupné (mobilni) vy-
pocetni techniky a pristupu k internetu, oviem pouze za soucasného znehodnoceni/evidentniho
poniceni nosice.

Oproti existujici fyzickym produktiim zaméfenym na uchovani ziistatku digitalnich mén predsta-
vuje piedlozené technické feseni zasadni kvalitatjvni posun vpfed, a to predevsim diky bodim 2
a 4 této kapitoly.

Pfi srovnani s bézné dostupnymi platebnimi prostiedky, které jsou produktem bank a/nebo statd
(bankovky, mince, Seky) piinasi predlozené technické feseni rovnéz zasadni inovaci. B&zné do-
stupné platebni prostredky jsou pfimo zaloZeny na divéfe (viz obr. 5) a pokud se vytrati divéra
ve vydavatele, platebni prostiedek okamzité ztraci svoji funkei i hodnotu. Drzitel neni pfimym
(faktickym) disponentem prislusného kryti daného platebniho prostfedku. Jeho postaveni viici
vydavateli neni rovné a v piipadé Gpadku vydavatele nebo napf. ménové reformy zpravidla drzi-
tel o hodnotu reprezentovanou témito substituty zcela pfichazi.

Naproti tomu predkladané technické feeni popisuje platebni prostiedek, ktery uchovava hodnotu
bez ohledu na ekonomicky stav vydavatele. Ve varianté, kdy fyzicky nosi¢ obsahuje i druhy auto-
rizaéni faktor SA vyvedeny v tamper—evident rezimu, dokonce ani upadek a ptipadna likvidace
subjektu vydavatele nemaji zadny vliv na hodnotu vystavenych nosici Sifrovacich klici pro digi-
talni ménu jakozto platebnich prostredkii. Ty i nadale plni svoji funkci uchovatele hodnoty a
facilitatora platebniho styku.

Tento nosi¢ sifrovacich kli¢ pro digitalni ménu ma na rozdil od zminénych penéznich substitutd
svoji vnitini hodnotu ekvivalentni ziistatku v digitalni méné. Vnitini hodnota ho pfipodobiiuje
napf. situaci, kdy je jako platidlo pouzivan piimo drahy kov (zlato, stfibro). Takovéto platidlo,
zpravidla mince, ma také svoji vnitini hodnotu, ktera je nezvisla na subjektu vydavatele.

Reseni nosice Sifrovacich kli¢t pro digitdlni ménu jako platebniho prostiedku si ponechava vy-
hody shodné s béznymi modernimi fyzickymi platebnimi prostfedky — nizkou vahu a malou veli-
kost. Bankovky byly zavedeny mj. proto, e manipulace s vétsim mnozstvim fyzického zlata se
jevila neprakticka. Stejné tak vynalezeny nosic sifrovacich klich predstavuje nastroj pro usnadné-
ni platebniho styku osobam, pro néz je manipulace s digitalni ménou ve své nativni elektronické
podobé neprakticka. Zaroveii si viak zachovava svoji vnitini hodnotu, takze se nejedna o substi-
tut, ale spise o fyzickou "obalku" pro elektronickou ménu.

Na navrzené fedeni se lze divat jako na nastroj pro metamorfozu digitalni mény z elektronickeho
prostiedi do fyzického prostiedi a zpét (obr. 11). Pfi¢emz je dilezity ten fakt, Ze v moment¢, kdy
ména prejde do fyzického svéta, nadale neexistuje nikdo, kdo by s ni mohl disponovat v plvod-
nim elektronickém svéte. Takto je mozné jinak popsat zminény princip vyhradni disponibility
aktualniho drzitele. Doposud existujici fyzické produkty tykajici se digitalnich mén totiZ pouziva-
ji schéma z obr. 6, kdy v momenté vystaveni prostiedku existuji dva disponenti, a to vydavatel a
drzitel a miize tak kdykoli v budoucnosti dojit k situaci znazornéné na obr. 10, tedy ze "elektro-
nicky disponent” s finanénimi prostiedky dale naklada a "fyzicky disponent” pfi pokusu o zne-
hodnoceni predmétu a vyvedeni kryti zp&t do elektronického prostiedi zjisti, Ze jiz skuteCnym
disponentem neni a ze byl okraden.

Metamorfézu mezi elektronickou a fyzickou reprezentaci penéz bézné provadime, kdyz neseme

do banky/bankomatu hotovost a vlozime ji na cet, nebo naopak kdyZz v bance/bankomatu usku-
te¢nime vybér z uctu a odneseme si hotovost.
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Pfedlozen¢ feSeni umoziiuje tuto metamorfozu provadét v pohodli domova a bez prostiednika
(banky). Sta¢i mit potiebné mnoZstvi nekrytych kusi popsaného nosice Sifrovacich klica pro
digitalni ménu a za pomoci bézné kancelafské a vypocetni techniky a pfipojeni k internetu mi-
zeme zmenit elektronickou reprezentaci mény na fyzickou. Ve varianté feseni, kdy fyzicky nosi¢
obsahuje i druhy autoriza¢ni faktor SA vyvedeny v tamper—evident rezimu, je mozna i opacna
zména a postaci k ni ptipojeni k Internetu a chytry mobilni telefon nebo tablet.

Predlozené feSeni zaroven nepostrada sekundarni funkci bezpe&ného offline ulozisté digitalni
meény, Cili jim Ize nahradit i papirové penézenky a jiné formy zalohy privétnich klic. 1 v p¥ipads,
ze neni pouzit k platebnimu styku, tedy zdstava jeho funkce uchovatele hodnoty.

Varianty feSeni

(1) Reseni fyzického nosice ifrovacich klicd pro digitaIni ménu ma smysl i bez ¢asti s digitalnim
podpisem 3A, a to v situaci, kdy pouze piijemce platebniho prostiedku je vybaven internetovym
pfipojenim a platce nikoli. Touto situaci mize byt napi. nakup v kamenném obchodé. P¥ijemce
muze vlastnit terminal pfipojeny k Internetu a pomoci néj ovétovat kryti jednotlivych kust pla-
tebniho prostfedku p¥imo online.

(2) Za urtitych okolnosti miize byt vyhodné ponechat druhy autoriza¢ni faktor SA u vydavatele,
ale na ceninu presto v tamper—evident rezimu integrovat jisté tajné "heslo", které ve fazi ruseni
kryti prokaze na dalku, ze komunikujici strana je skutenym drzitelem platebniho prostiedku.
Takto upraveny model tedy vyzaduje spolupréaci vydavatele i pro zruseni kryti, ale miize se ode-
hrat na dalku bez fyzického kontaktu vydavatele s platebnim prostredkem. Motivaci pro realizaci
této upravy mize byt vice. jednou z nich je redukce velikosti informace chranéné v tamper—
evident rezimu. Napi. pokud vyrobni cena a/nebo zranitelnost roste s rozsahem chranéné infor-
mace a cely kryptograficky silny druhy autorizacni faktor SA by bylo obtizné takto integrovat.

(3) Kryti vystavovaného prostfedku miize teoreticky poskytnout i tieti strana. Vystavce ji musi v
pribehu vystaveni informovat, na jakou adresu prostiedky deponovat a poté ziskat identifikator
pislusné transakce. Kryti miize také poskytnout sam vydavatel, nebot to v urcitych pripadech
muZe zrychlit proces vystaveni, resp. proces vystaveni digitalniho podpisu 3A. U této modifikace
modelu se vychazi z ptedpokladu, ze vystavee diive deponoval u vydavatele urgity finandni ob-
nos a nasledn¢ z ného pfi vystavovani jednotlivych kust platebniho prostiedku &erpa, jde tedy o
Jistou formu Gschovy finan¢nich prostredkii.

(4) Ochranu proti padéldni nosice Sifrovacich klici pro digitalni ménu by bylo teoreticky mozné
vyrazné vylepsit pouzitim technologie ozna¢ované jako Physical Unclonable Function (PUF),
coz je v soucasnosti pouzivany souhrnny nazev pro zpisoby, jak vyrobit fyzicky objekt, ktery
nelze zkopirovat, duplikovat, nebo funk&né napodobit (lit. 10, 11, 12, 13), a to ani s pouzitim
nejpokrocilejsich fyzikalnich a chemickych metod. Unikatnich vlastnosti se dosahuje vyrobou
elektronického zatizeni s jedine¢nymi elektromagnetickymi vlastnostmi, které pramen{ z uspora-
dani molekul a atomii a je proto technicky nemozné vyrobit identickou kopii. V praxi by to zna-
menalo vybavit nosi¢ Sifrovacich kli¢i pro digitalni ménu elektronickym &ipem s implementaci
PUF a nahradit jim jedine¢ny alfanumericky identifikator 1 popsany v predchozim textu. V této
varianté by se zéroveii nabizelo realizovat pfipojeni prvniho autoriza¢niho faktoru 2A a digitalni-
ho podpisu 3A vystavcem rovnéz v elektronické formé, zabudovany ¢ip by mohl disponovat pie-
pisovatelnou paméti. Vyssi ochrana prostiedku proti padélani by byla vykoupena vys$§imi naroky
na vybaveni ovéfitele, nebot’ ten by musel disponovat pokroéilejsim zafizenim pro komunikaci s
elektronikou zabudovanou do nosice Sifrovacich kli¢t pro digitalni ménu. Vysledny produkt pro-
to nebyl tak univerzalné pouzitelny. Zaroveit by vyvstala celd fada daliich otazek a problému
souvisgjicich s implementaci, nebot’ z oblasti kontaktnich a bezkontaktnich platebnich karet vy-
bavenych ¢ipem je znamo, Ze mnoZstvi potencialnich utoki a zranitelnosti je velké.
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Priimyslova vvuzitelnost

Zplisob pienosu sifrovacich kli¢d digitalni mény na zaklad¢ postupu vystavovani, ovérovani a
znehodnocovani fyzického nosice s vicefaktorovou autorizaci a fyzicky nosi¢ Sifrovacich klica
pro digitalni ménu k provadéni tohoto zpiisobu ma uplatnéni v oblasti uchovani a transferu hod-
noty pfi platebnim styku.
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PATENTOVE NAROKY

1. Zpisob prenosu sifrovacich klicd digitalni mény na zéklad€ postupu vystavovani, ovérovani
a znehodnocovani fyzického nosice s vicefaktorovou autorizaci, vyznacujici se tim,
7e na trhu distribuovany nosi¢ v prazdném stavu, k némuz nalezi druhy autorizani faktor (5A)
bezpeiné ulozeny u vyrobee nebo integrovany do nosice ve formé pole v tamper—evident rezimu,
je vystavcem pomoci SW aplikace pro vystaveni nosi¢e nacten a na zakladé vystavcem vygene-
rovaného prvniho autorizaéniho faktoru (2A) a identifikatoru nosice je odvozena a sd¢lena vy-
stavei adresa pro zaslani zistatku digitalni mény o odpovidajici vysi shodné s nominalni hodno-
tou nosice, nacez prostiednictvim online sluzby pro vydavani digitalniho podpisu (3A) je na po-
7adani pfi splnéni viech pozadovanych naleZitosti o autenti¢nosti kusu nosie a vysi zaslaného
zistatku digitalni mény odpovidajici nominalni hodnoté nosice, udélen digitalni podpis (3A),
ktery SW aplikace pro vystaveni nosic¢e zkombinuje s prvnim autorizacnim faktorem (2A) a tato
data jsou vystavcem doplnéna potisknutim, popsanim nebo polepenim, ¢imz je nosi¢ uveden do
aktivniho stavu a miize byt predan dal$imu drziteli, a to i opakované, pfi¢emz prijemce provede
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vizudlni kontrolu a ovéfi nosi¢ za pouziti SW aplikace pro ovéfeni nosice, ovéfi vysi zistatku
digitalni meny, poté je touto SW aplikaci ovéfena po naéteni prvniho autoriza¢niho faktoru (ZA)
a digitalniho podpisu (3A) pravost digitalniho podpisu (3A), provede se validace prvniho autori-
zacniho faktoru (2A) a piijemce porovna digitalné podepsané tdaje s udaji viditelnymi na nosiéi,
nacez jsou z tohoto nového fadné vystaveného fyzického nosi¢e v aktivnim stavu piijemcem
pomoci SW aplikace pro vyvedeni prostfedki digitalni mény naéteny viechny na nosi¢i dostupné
autoriza¢ni faktory (2A a/nebo 5A) a sestavena a autorizovéana elektronicka transakce v siti dané
digitalni mény pro vyvedeni prostfedkii v elektronické podobé na soukromou adresu piijemce,
pricemz vysledkem je pfenos Sifrovacich klicu digitalni mény na zékladé postupu vystavovani,
ovérovani a znehodnocovani fyzického nosi¢e s vicefaktorovou autorizaci a tedy uskutenéni
platebniho styku digitalni ménou mezi vystavcem a poslednim piijemcem a soudésti vysledku je
ddle nosi¢ ve viditelné znehodnoceném stavu.

2. Zpisob pienosu Sifrovacich klict digitalni mény na zékladé postupu vystavovani, ovéfovani
a znehodnocovani fyzického nosice s odpovidajicim ziistatkem digitalni mény s vicefaktorovou
autorizaci podle naroku I, vyznacujici se tim, ze poslednim piijemcem, ktery prove-
de vyvedeni prostredki digitdlni mény a znehodnoceni nosice je jeho piivodni vyrobee nebo vy-
davatel, pricemz k sestaveni a autorizaci transakce v digitdlni méné vyuzije dalsi autoriza¢ni fak-
tory, které nejsou na nosic¢i uvedeny a jsou znamy pouze jemu.

3. Zpisob pienosu Sifrovacich kli¢a digitalni mény na zakladé postupu vystavovani, ovéfovani
a znehodnocovani fyzického nosice s odpovidajicim zistatkem digitalni mény s vicefaktorovou
autorizaci podle naroku 1, vyznacujici se tim, ze SW aplikace pro vystaveni nosice,
SW aplikace pro ovéfeni nosice a SW aplikace pro vyvedeni prostredki digitalni mény jsou apli-
kace ve formé open—source vefejné piistupné na internetové siti.

4. Zpusob prenosu Sifrovacich klici digitalni mény na zakladé postupu vystavovani, ovéfovani
a znehodnocovani fyzického nosice s odpovidajicim zistatkem digitalni mény s vicefaktorovou
autorizaci podle naroku 1 nebo 2, vyznacdujici se tim, ze SW aplikace pro vystaveni
nosi¢e, SW aplikace pro ovéfeni nosice a SW aplikace pro vyvedeni prostiedki digitalni mény
tvoii jednu SW aplikaci.

5. Fyzicky nosi¢ Sifrovacich kli¢i pro digitalni ménu pro realizaci zpiisobu ptenosu Sifrovacich
klici digitalni mény na zakladé postupu vystavovani, ovéfovani a znehodnocovani fyzického
nosice uvedeného v naroku I, vyznadujici se tim, Ze je tvofen zakladovym t&lesem ve
formé plochého rovinného objektu libovolného tvaru vytvorenym z kompaktniho materialu, pfi-
¢emz jedna z jeho hlavnich rovinnych ploch je oznacena unikéatnim alfanumerickym identifikato-
rem (1), pricemz fyzicky nosi¢ je podle konkrétniho provedeni opatien aplikacemi ochrannych
prvkii proti padélani, pficemz na jedné nebo na obou hlavnich rovinnych plochach jsou dale pole
(2) pro umisténi prvniho autoriza¢niho faktoru (2A) a déle pole (3) pro doplnéni digitalniho pod-
pisu (3A).

6.  Fyzicky nosi¢ Sifrovacich kli¢i pro digitalni ménu podle naroku 5, vyzna & ujici se
tim, Ze zékladova télesa ve formé plochého rovinného objektu jsou ve tvaru geometrického
obrazce.

7. Fyzicky nosi¢ Sifrovacich klict pro digitalni ménu podle naroku 6, vyzna & ujici se
tim, Ze zakladové téleso ve forme plochého rovinného objektu ve tvaru geometrického obrazce

Jje ve tvaru Ctverce, obdélniku nebo kruhu.

8. Fyzicky nosi¢ sifrovacich klici pro digitalni ménu podle naroku 5 nebo 6, v yznacuji-
ci se tim, Zze je ve tvaru standardizovanych platebnich karet, minci nebo bankovek.

9. Fyzicky nosi¢ sifrovacich klict pro digitalni ménu podle nroku 5, v yznadujici se
tim, Ze na jedné zobou stran je opatien informaci (4) o nominalni hodnoté a jednotce mény.
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10. Fyzicky nosi¢ ifrovacich klicu pro digitalni ménu podle naroku 5, vyzna ¢ujici se
tim, ze aplikace ochrannych prvki proti padélani v piipadé listinného provedeni jsou bezpec-
nostni papir s vodoznakem nebo metalickymi prouzky, opticky variabilni prvky, velmi jemné
grafické prvky. tzv. giloSe, irisové barevné piechody, barvy s UV nebo IR luminiscenci nebo
chemicky reagentni barvy.

11. Fyzicky nosi¢ Sifrovacich kli¢a pro digitalni ménu podle naroku 5, vyzna ¢ujici se
tim, ze aplikaci ochrannych prvki proti padélani v piipadé provedeni ve formé plastovych
karet jsou hologramy.

12. Fyzicky nosié¢ sifrovacich klict pro digitalni ménu podle naroku 5, vyznacuj ici se
tim, ze aplikaci ochrannych prvki proti padélani v piipadé provedeni ve formé kovovych min-
ci je difrakéni bezpecnosti prvek kinegram nebo elektronicky RFID Cip.

13. Fyzicky nosié sifrovacich kli¢i pro digitalni ménu podle naroku 5, vyznacujici se
tim, e unikatni alfanumericky identifikator (1) je proveden ve formé chranéného prvku, jako
je pielakovani iridiscentnim lakem nebo dérovani nebo jako opticky variabilni prvek.

14. Fyzicky nosi¢ Sifrovacich kli¢i pro digitalni ménu podle naroku 5, vyznacujici se
tim, Ze pole (2) pro umisténi prvniho autoriza¢niho faktoru (2A) a pole (3) pro doplnéni digi-
talniho podpisu (3A) tvofi jedno spolecné pole.

15. Fyzicky nosi¢ Sifrovacich kli¢u pro digitalni ménu podle naroku 5, vyznacujici se
tim, Ze najedné nebo na druhé hlavni rovinné plose je dale pole (5) pro druhy autoriza¢ni fak-
tor (5A) vyvedeny v tamper—evident rezimu.

16. Fyzicky nosi¢ Sifrovacich kli¢i pro digitalni ménu podle naroku 5, vyznacujici se
tim, 7e kompaktni material pro zhotoveni fyzického nosice Sifrovacich kli¢i je plast a/nebo
papir a/nebo kov a/nebo slitiny kovi.

14 vykresi

Seznam vztahovych znacek:

Alfanumericky identifikator

pole pro umisténi prvniho autorizacniho faktoru 2A prvni autorizacni faktor
pole pro dopInéni digitalniho podpisu 3A digitalni podpis

informace o nominalni hodnoté a jednotce mény

pole pro umisténi druhého autorizagniho faktoru SA druhy autorizacni faktor
pole pro doplnéni nominalni hodnoty

symbol digitalni mény
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