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APARELHO PARA USO COM UM DISPOSITIVO DE IMAGEM E APARELHO 

PARA UM CARTUCHO DE FLUIDO 

FUNDAMENTOS 

[001]  Os dispositivos de imagem à base de tinta 

utilizam tinta para imprimir imagens sobre suportes . 

Tipicamente, a tinta contida nos cartuchos de fluid o (por 

exemplo, cartuchos de tinta, cartuchos) é esvaziada  com o 

tempo e os cartuchos devem ser eventualmente substi tuídos 

para continuar a operação do dispositivo de imagem.  A 

instalação ou substituição de um cartucho em um dis positivo 

de imagem (uma impressora, um scanner, uma copiador a, etc.) 

às vezes exige a autenticação e/ou a verificação do  

cartucho antes do seu uso com o dispositivo de imag em. Em 

algumas situações, é vantajoso se ter um dispositiv o 

confiável de autenticação e/ou verificação para ver ificar 

um cartucho em um ambiente não controlado (por exem plo, um 

ambiente do consumidor). 

DESCRIÇÃO SUCINTA DOS DESENHOS 

[002]  A Figura 1 é um cartucho de fluido exemplar em 

que os exemplos divulgados no presente documento po dem ser 

implementados. 

[003]  A Figura 2 ilustra uma representação esquemática 

de um sistema de autenticação de cartuchos, de acor do com 

as instruções desta divulgação. 

[004]  A Figura 3 ilustra uma representação esquemática 

de uma implementação exemplar de um autenticador de  

cartuchos exemplar de um dispositivo de imagem do s istema 

de autenticação de cartuchos da Figura 2. 

[005]  A Figura 4 ilustra um arranjo de bits exemplar 

que é manipulado para uma sequência de etapas de 
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criptografia de bits que pode ser usado nos exemplo s 

divulgados no presente documento. 

[006]  A Figura 5 é um fluxograma representativo das 

instruções legíveis por máquina exemplares que pode m ser 

executadas para implementar o sistema de autenticaç ão de 

cartuchos exemplar da Figura 2. 

[007]  A Figura 6 é um outro fluxograma representativo 

das instruções legíveis por máquina exemplares que podem 

ser executadas para implementar o cartucho exemplar  do 

sistema de autenticação de cartuchos exemplar da Fi gura 2. 

[008]  A Figura 7 é um diagrama de blocos de uma 

plataforma de processador exemplar capaz de executa r as 

instruções legíveis por máquina exemplares das Figu ras 5 e 

6. 

[009]  As Figuras não estão em escala. Sempre que 

possível, os mesmos números de referência serão usa dos ao 

longo dos desenhos e na descrição escrita em anexo,  para se 

referir a partes iguais ou similares.  

DESCRIÇÃO DETALHADA 

[0010]  É divulgado no presente documento, criptografia 

de cartuchos de fluido para uso com dispositivos de  imagem. 

Tipicamente, cartuchos de fluido (por exemplo, cart uchos de 

tinta, cartuchos, etc.) para uso com dispositivos d e imagem 

(por exemplo, impressoras, scanners, copiadoras, et c.) 

exigem substituição devido ao consumo da tinta cont ida nos 

cartuchos de fluido. Alguns cartuchos conhecidos tê m 

memória de leitura somente com uma sequência de bit s para a 

verificação destes cartuchos pelos dispositivos de imagem. 

Nestes exemplos conhecidos, a sequência integral de  bits ou 

uma porção da sequência de bits de um cartucho, é 
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verificada para conter valores aceitáveis em relaçã o a um 

critério predeterminado pelo dispositivo de imagem para 

autorizar o cartucho. Para a engenharia reversa des tes 

cartuchos, terceiros podem testar uma multiplicidad e de 

cartuchos para determinar quais endereços ou porçõe s da 

sequência de bits são consistentes entre a multipli cidade 

de cartuchos testados para criar cartuchos não auto rizados. 

[0011]  Os exemplos divulgados no presente documento 

propõem uma técnica de criptografia e/ou descriptog rafia 

para impedir a engenharia reversa de cartucho para impedir 

o uso e/ou a distribuição de cartuchos não autoriza dos. 

Especificamente, os exemplos divulgados no presente  

documento transformam uma pluralidade de bits seque nciais 

(por exemplo, uma sequência de bits, uma pluralidad e de 

bits, etc.) correspondendo a uma memória (por exemp lo, 

copiada do banco de memória ou para ser escrita nel e) de um 

cartucho com base em bits de cifragem da pluralidad e de 

bits sequenciais. Em alguns exemplos, os bits de ci fragem 

são bits em endereços predefinidos ou conhecidos da  

pluralidade de bits sequenciais que são usados para  definir 

como se desviam e/ou se rearranjam bits não estátic os (por 

exemplo, bits permitidos a serem rearranjados, 

transformados, desviados, etc.) da pluralidade de b its 

sequenciais. Em alguns exemplos, os bits estáticos da 

pluralidade de bits sequenciais continuam iguais e/ ou não 

são deslocados, desviados e/ou ressequenciados. Em alguns 

exemplos, os bits estáticos e/ou uma porção dos bit s 

estáticos definem os bits de cifragem. Os exemplos 

divulgados no presente documento podem ser usados e m 

conjunto com outros métodos de segurança, verificaç ão e/ou 
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criptografia para impedir que os cartuchos sejam su bmetidos 

à engenharia reversa. 

[0012]  Os exemplos divulgados no presente documento 

permitem que uma memória de autenticação de um cart ucho 

seja programada determinando-se os bits de cifragem  de uma 

pluralidade de bits sequenciais para a memória de 

autenticação do cartucho, transformando-se, usando- se um 

processador, a pluralidade de bits sequenciais com base nos 

bits de cifragem e armazenando a pluralidade de bit s 

sequenciais transformados na memória de autenticaçã o. Em 

alguns exemplos, a transformação da pluralidade de bits 

sequenciais compreende o desvio de bits não estátic os da 

pluralidade de bits sequenciais com base nos bits d e 

cifragem. Em alguns exemplos, os bits de cifragem s ão 

excluídos de serem transformados. Em alguns exemplo s, os 

bits de cifragem estão em locais predefinidos de me mória da 

memória de autenticação. Em alguns exemplos, a 

transformação da pluralidade de bits sequenciais se  baseia 

em um algoritmo determinado a partir dos bits de ci fragem. 

[0013]  Conforme usado no presente documento, o termo 

“transformar’ ou “deslocar” com referência a um bit  e/ou a 

uma sequência de bits pode se referir ao deslocamen to e/ou 

ao desvio de um bit na memória ou deslocamento de u m bit de 

uma cópia de uma sequência de bits na memória de ac esso 

aleatório (RAM). A sequência de bits pode ser copia da ou 

recebida da memória de leitura somente (ROM) ou da memória 

de leitura somente programável deletável (EPROM, 

dispositivo EPROM, etc.) de um dispositivo de image m, por 

exemplo. “Deslocar” ou “desviar” também pode se ref erir à 

cópia de um bit ou de uma sequência de bits de um e ndereço 
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ou local de arranjo a um outro endereço de um arran jo. 

Conforme usado no presente documento, o termo 

“recursivamente” se refere ao deslocamento entre 

extremidades de uma sequência de bits. Por exemplo,  um bit 

deslocado ou desviado de, ou da proximidade, de uma  

extremidade de um arranjo unidimensional (por exemp lo, uma 

sequência de bits) pode ser deslocado para o início  do 

arranjo unidimensional e assim por diante. 

[0014]  A Figura 1 é um cartucho de fluido exemplar (por 

exemplo, cartucho de tinta, cartucho de impressão, etc.) 

100 em que os exemplos divulgados no presente docum ento 

podem ser implementados. O cartucho exemplar 100 in clui um 

reservatório de fluido 110, uma matriz 120 incluind o 

injetores, um cabo flexível (por exemplo, uma placa  de 

circuito impresso flexível) 130, almofadas condutor as 140 e 

um chip de memória (por exemplo, uma memória, um 

dispositivo de memória, um banco de memória, etc.) 150. O 

cabo flexível 130 do exemplo ilustrado é acoplado ( por 

exemplo, aderido e/ou montado) a lados do cartucho 100 e 

inclui traços e/ou uma interface de memória (por ex emplo, 

circuito de interface de memória, etc.) que acoplam  

eletricamente o chip de memória 150, a matriz 120 e  as 

almofadas condutoras 140. Em alguns exemplos, o chi p de 

memória 150 e/ou a funcionalidade associada com o c hip de 

memória 150 é integrado à matriz 120 e/ou a um conj unto de 

circuitos de cabeça de impressão. 

[0015]  O chip de memória 150 do exemplo ilustrado 

inclui uma sequência de bits de autenticação. Neste  

exemplo, o chip de memória 150 pode também incluir uma 

variedade de outras informações incluindo o tipo de  
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cartucho, o tipo de fluido contido no cartucho, uma  

estimativa da quantidade de fluido no reservatório de 

fluido 110, dados de calibração, informações de err os, 

informações de manutenção e/ou outros dados. 

[0016]  A Figura 2 ilustra uma representação esquemática 

de um sistema de autenticação de cartuchos 200 de a cordo 

com as instruções desta divulgação. Neste exemplo, o 

sistema de autenticação de cartuchos 200 tem um dis positivo 

de imagem 205 (por exemplo, uma impressora) acoplad o de 

modo comunicativo com o cartucho 100 descrito acima  em 

conexão com a Figura 1. O dispositivo de imagem 205  do 

exemplo ilustrado inclui um controlador 220, que te m um 

processador 225, um dispositivo de armazenamento de  dados 

230 e um autenticador de cartuchos 240, que pode se r 

implementado pelo processador 225. O dispositivo de  imagem 

205 inclui também o firmware do dispositivo de imag em 245, 

que pode estar armazenado no dispositivo de armazen amento 

de dados 230, e uma interface de cartucho 250. O fi rmware 

245 do exemplo ilustrado é executado pelo processad or 225 e 

provoca e/ou inicia o processador 225 para acessar o chip 

de memória 150 do cartucho 100. Neste exemplo, uma unidade 

de suprimento de energia 275 acoplado ao dispositiv o de 

imagem 205 fornece energia tanto para o dispositivo  de 

imagem 205 quanto para o cartucho 100. 

[0017]  Em operação, o cartucho exemplar 100 está 

instalado em um berço de carro do dispositivo de im agem 205 

exemplar. O dispositivo de imagem 205 do exemplo il ustrado 

está acoplado de modo comunicativo ao cartucho 100 para 

autenticar o cartucho 100 e/ou controlar o cartucho  100 por 

meio da interface de cartucho 250. A interface de c artucho 
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250 do exemplo ilustrado consiste em contatos elétr icos do 

dispositivo de imagem 205 em contato com as almofad as 

condutoras 140 mostradas acima em conexão com a Fig ura 1, 

quando o cartucho 100 está instalado no berço do 

dispositivo de imagem 205 para permitir que o dispo sitivo 

de imagem 205 se comunique com o cartucho 100, cont rolar as 

funções elétricas ou deposição de tinta do cartucho  100, 

e/ou para verificar a autenticidade do cartucho 100 . Para 

autenticar o cartucho 100, o dispositivo de imagem 205 

acessa um endereço de memória do chip de memória 15 0 por 

meio da interface de cartucho 250 para receber uma 

sequência de bits de autenticação (por exemplo, um arranjo, 

um arranjo de bits, etc.) do chip de memória 150, p or 

exemplo. A sequência de bits de autenticação pode s er uma 

sequência de 256 bits ou qualquer outro tamanho ade quado 

(16 bits, 1024 bits, etc.). Em alguns exemplos, a s equência 

de bits de autenticação pode ser um arranjo 

multidimensional. Em alguns exemplos, a totalidade da 

sequência de bits de autenticação é lida em uma úni ca 

etapa. 

[0018]  Neste exemplo, o processador 225 com base nas 

instruções providas pelo firmware do dispositivo de  imagem 

245, recebe a sequência de bits de autenticação do chip de 

memória 150 por meio da interface de cartucho 250 e  

encaminha a sequência de bits de autenticação ao 

autenticador de cartucho 240, que transforma (por e xemplo, 

desvia, rearranja, cifra, reatribui, transpõe, etc. ) a 

sequência de bits de autenticação para verificar a 

autenticidade do cartucho 100. Em particular, o 

autenticador de cartucho 240 do exemplo ilustrado d etermina 
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os bits de cifragem (por exemplo, os valores de bit s de 

cifragem) acessando-se porção(ões) da sequência de bits de 

autenticação em endereços predefinidos e/ou conheci dos da 

sequência de bits. Em alguns exemplos, os bits de c ifragem 

(por exemplo, valores dos bits de cifragem) indicam  ao 

autenticador de cartucho 240 e/ou ao processador 22 5 um 

número de locais de endereços para desviar os bits da 

sequência de bits de autenticação. Em alguns exempl os, uma 

operação aritmética definida pelos, e/ou entre, bit s de 

cifragem, indica e/ou define como o autenticador de  

cartucho 240 deve transformar a sequência de bits d e 

autenticação. Em alguns exemplos, o autenticador de  

cartucho 240 tem funções de transformação predefini das 

iniciadas por valores específicos de bits de cifrag em e/ou 

por uma relação entre os valores de bits de cifrage m (por 

exemplo, uma soma, etc.). Em particular, os valores  de bits 

de cifragem podem ser comparados a uma tabela para 

selecionar a(s) função(ões) de transformação predef inida(s) 

para transformar a sequência de bits de autenticaçã o. Em 

alguns exemplos, os bits da sequência de bits de 

autenticação definem um número de ciclos de transfo rmação 

para transformar a sequência de bits de autenticaçã o. 

[0019]  Neste exemplo, depois da transformação da 

sequência de bits, o autenticador de cartucho 240 v erifica 

a sequência de bits transformada. Esta verificação pode 

ocorrer por verificação da sequência de bits transf ormada 

em relação a um valor conhecido, um critério 

predeterminado, uma soma de controle, operações mat emáticas 

ou qualquer outra verificação adequada de uma sequê ncia de 

números. Neste exemplo, uma vez que a sequência de bits 
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transformada tiver sido autenticada, o autenticador  de 

cartucho 240 fornece um sinal ao processador 225 e/ ou à 

interface de cartucho 250 para habilitar o uso e a 

comunicação entre o controlador 220 e o cartucho 10 0 por 

meio da interface de cartucho 250. Em alguns exempl os, o 

controlador 220 envia um sinal de autorização ao ca rtucho 

100 para habilitar o uso do cartucho 100 com o disp ositivo 

de imagem 205. 

[0020]  A Figura 3 ilustra uma representação esquemática 

de uma implementação exemplar do autenticador de ca rtucho 

240 exemplar do dispositivo de imagem 205 da Figura  2. O 

autenticador de cartucho 240 do exemplo ilustrado i nclui um 

controlador de sequência de bits 306, um módulo de bits de 

cifragem 308, uma interface de memória de cartucho 310, um 

módulo de transformação de sequência de bits 312 e um 

analisador de sequência de bits transformada 314. O  

controlador de sequência de bits 306 do exemplo ilu strado 

sinaliza a interface de memória de cartucho 310 par a 

recuperar uma sequência de bits de autenticação de uma 

memória (por exemplo, uma memória, uma estrutura de  dados 

de memória, etc.) de um cartucho (por exemplo, do c artucho 

100) e fornece a sequência de bits de autenticação ao 

módulo de transformação de sequência de bits 312. N este 

exemplo, o controlador de sequências de bits 306 

desencadeia o módulo de bits de cifragem 308 para f ornecer 

dados, tais como localizações de memória de bits de  

cifragem da sequência de bits de autenticação e/ou de bits 

de cifragem da sequência de bits de autenticação (p or 

exemplo, valores de bits de cifragem, valores de bi ts de 

cifragem convertidos, etc.), ao módulo de transform ação de 
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sequência de bits 312 para habilitar o módulo de 

transformação de sequências de bits 312 para transf ormar a 

sequência de bits de autenticação recebida da inter face de 

memória de cartucho 310 com base nos bits de cifrag em. Em 

alguns exemplos, a transformação da sequência de bi ts de 

autenticação é ainda baseada nos bits estáticos da 

sequência de bits de autenticação. Em alguns exempl os, os 

bits de cifragem são excluídos do processo de 

transformação. 

[0021]  Depois que o módulo de transformação de 

sequência de bits 312 tiver transformado a sequênci a de 

bits de autenticação, a sequência de bits de autent icação 

transformada é fornecida ao analisador de sequência  de bits 

transformada 314, que verifica a sequência de bits de 

autenticação transformada. Em alguns exemplos, o an alisador 

de sequência de bits transformada interpreta um com ando com 

base na verificação da sequência de bits transforma da e/ou 

comparando a sequência de bits transformada recebid a a uma 

tabela de sequências de bits transformadas conhecid as. 

[0022]  A Figura 4 ilustra um arranjo de bits exemplar 

400 que é manipulado para uma sequência de etapas d e 

criptografia de bits. O arranjo de bits exemplar 40 0 é 

subdividido em sequências binárias de 4 bits. O arr anjo de 

bits 400 do exemplo ilustrado tem bits estáticos (p or 

exemplo, subconjuntos, porções, sequências, etc.) 4 02 e 404 

em locais de endereços predefinidos (por exemplo, 

conhecidos) do arranjo de bits exemplar 400. Em alg uns 

exemplos, os bits estáticos 402 e 404 são distribuí dos 

aleatoriamente em todo o arranjo de bits exemplar 4 00. 

Neste exemplo, os bits restantes da sequência de bi ts 
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exemplar não são estáticos (por exemplo, móveis, gr avável, 

etc.). Em particular, o arranjo de bits exemplar te m 

sequências de bits não estáticas (por exemplo, porç ões) 

406, 408, 410, 412, 414 e 416. 

[0023]  Neste exemplo, os bits de cifragem do arranjo de 

bits exemplar 400, que podem estar localizados em e ndereços 

predefinidos do arranjo de bits 400, e/ou uma relaç ão entre 

os bits de cifragem definem e/ou indicam um método ou 

instruções de transformação para transformar o arra njo de 

bits 400 exemplar. Neste exemplo, os bits de cifrag em são 

os bits estáticos 402 e 404 que definem um desvio d e cada 

bit não estático de duas localizações de memória. E m 

particular, um valor binário de uma soma do bit est ático 

402 e do bit estático 404 igual a um valor de dois,  que é 

usado para definir o número de locais de endereço p ara se 

desviar cada um dos bits não estáticos do arranjo d e bits 

400 exemplar, por exemplo. Neste exemplo, os bits d e 

cifragem são iguais aos bits estáticos 402 e 404, e  são 

excluídos de serem desviados e/ou deslocados. No en tanto, 

em alguns exemplos, pelo menos um dos bits não está ticos 

compreende os bits de cifragem e os bits de cifrage m podem 

ser deslocados e/ou desviados. Embora seja usada ne ste 

exemplo uma soma dos bits de cifragem dos ilustrado s, podem 

ser usadas operações mais complexas (por exemplo, o perações 

aritméticas de etapas múltiplas, operações variávei s entre 

localizações e/ou endereços de memória diferentes, etc.) 

entre os bits estáticos e/ou entre os bits estático s e não 

estáticos para definir um padrão de transformação. 

[0024]  A sequência de bits (por exemplo, uma porção) 

406 do arranjo de bits 400 exemplar é para ser desv iada de 
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dois locais de endereços, conforme direcionado pela  soma 

dos bits estáticos 402 e 404 e indicada por uma set a 418. 

No entanto, como os bits estáticos 404 consistem em  um 

local estático designado, a sequência de bits 406 n ão grava 

sobre os bits estáticos 404. Em vez disso, a sequên cia de 

bits 406 é desviada de dois endereços adicionais co nforme 

indicado por uma seta 420. Como a sequência de bits  408 não 

tem bits estáticos a uma distância de dois endereço s de 

memória da sequência de bits 408, a sequência de bi ts 408 é 

deslocada conforme indicado por uma seta 422. De mo do 

análogo, a sequência de bits 410 é deslocada de doi s locais 

de endereços conforme indicado por uma seta 424 e a  

sequência de bits 412 é também deslocada conforme i ndicado 

por uma seta 426. Neste exemplo, as sequências de b its 414 

e 416 são deslocadas para porções posteriores do ar ranjo de 

bits exemplar 400 (por exemplo, dois endereços de m emória, 

conforme definido pelos bits estáticos 402 e 404). 

[0025]  À medida que as sequências de bits (por exemplo, 

porções) 406, 408, 410, 412, 414 e 416 são desviada s para 

os seus endereços de memória correspondentes durant e o 

processo de transformação, as setas 428 e 430 indic am 

sequências de bits provenientes de porções posterio res (por 

exemplo, próxima, ou em uma extremidade, do arranjo  de bits 

400), que são representadas por “XXXX”, da sequênci a de 

bits de autenticação deslocada (por exemplo, recurs ivamente 

deslocada) para endereços de memória depois dos bit s 

estáticos 402. 

[0026]  Em alguns exemplos, os bits estáticos 402, 404 

são usados para transmitir informações a um disposi tivo de 

imagem e/ou usado para processos de fabricação ou 
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operacionais (por exemplo, significando códigos de 

fabricação tais como códigos de lotes, número de sé rie, 

etc.). Embora o exemplo da Figura 4 ilustre desvios  em uma 

direção, os desvios podem ocorrer em uma direção op osta ou 

alguns bits podem ser desviados em direções diferen tes das 

dos outros bits, por exemplo. Em alguns exemplos, 

diferentes bits são desviados de uma quantidade dif erente 

de locais de endereços, que podem ser definidos pel os bits 

de cifragem, bits estáticos e/ou locais de bits est áticos. 

Embora os exemplos descritos acima sejam relacionad os a um 

arranjo unidimensional (1-D), os exemplos divulgado s no 

presente documento podem ser aplicados a arranjos 

multidimensionais. Adicionalmente ou alternativamen te, os 

bits de cifragem podem definir o desvio em mais de uma 

direção e/ou dimensão para arranjos multidimensiona is. Em 

alguns exemplos, a transformação e/ou o ressequenci amento 

dos bits é conduzido em uma única etapa, que pode s er 

efetuada por um processador de múltiplos filamentos , por 

exemplo. 

[0027]  Embora um modo exemplar de implementação do 

sistema de autenticação de cartucho 200 da Figura 2  seja 

ilustrado nas Figuras 5 e 6, um ou mais dos element os, 

processos e/ou dispositivos ilustrados nas Figuras 5 e 6 

podem ser combinados, divididos, rearranjados, omit idos, 

eliminados e/ou implementados de qualquer outro mod o. Além 

disso, o dispositivo de imagem 205 exemplar, o cont rolador 

220 exemplar, o processador 225 exemplar, o disposi tivo de 

armazenamento de dados 230 exemplar, o autenticador  de 

cartucho 240 exemplar, o firmware de dispositivo de  imagem 

245 exemplar, a interface de cartucho 250 exemplar,  o 
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cartucho exemplar 100, o chip de memória 150 exempl ar, o 

controlador de sequência de bits 306 exemplar, o mó dulo de 

bits estáticos 308 exemplar, a interface de memória  de 

cartucho 310 exemplar, o módulo de transformação de  

sequência de bits 312 exemplar, o analisador de seq uência 

de bits transformada 314 exemplar, e/ou, de um modo  mais 

geral, o sistema de autenticação de cartuchos 200 e xemplar 

da Figura 2 podem ser implementados por hardware, s oftware, 

firmware e/ou por qualquer combinação de hardware, software 

e/ou firmware. Assim, por exemplo, qualquer um do 

dispositivo de imagem 205 exemplar, do controlador 220 

exemplar, do processador 225 exemplar, do dispositi vo de 

armazenamento de dados 230 exemplar, do autenticado r de 

cartucho 240 exemplar, do firmware de dispositivo d e imagem 

245 exemplar, da interface de cartucho 250 exemplar , do 

cartucho exemplar 100, do chip de memória 150 exemp lar, do 

controlador de sequência de bits 306 exemplar, do m ódulo de 

bits de cifragem 308 exemplar, da interface de memó ria de 

cartucho 310 exemplar, do módulo de transformação d e 

sequência de bits 312 exemplar, do analisador de se quência 

de bits transformada 314 exemplar, e/ou, de um modo  mais 

geral, do sistema de autenticação de cartuchos 200 exemplar 

da Figura 2, poderiam ser implementados por um ou m ais 

circuito(s) digital(ais), circuitos lógicos, 

processador(es) programável(eis), circuito(s) integ rado(s) 

específico(s) para aplicação (ASICs), dispositivo(s ) 

lógico(s) programável(eis) (PLDs) e/ou dispositivo( s) 

lógico(s) programável(eis) em campo (FPLDs). 

[0028]  Durante a leitura de quaisquer reivindicações 

desta patente referentes a aparelho ou sistema para  
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abranger uma implementação puramente de software e/ ou 

firmware, pelo menos um do dispositivo de imagem 20 5 

exemplar, do controlador 220 exemplar, do processad or 225 

exemplar, do dispositivo de armazenamento de dados 230 

exemplar, do autenticador de cartucho 240 exemplar,  do 

firmware de dispositivo de imagem 245 exemplar, da 

interface de cartucho 250 exemplar, do cartucho exe mplar 

100, do chip de memória 150 exemplar, do controlado r de 

sequência de bits 306 exemplar, do módulo de bits d e 

cifragem 308 exemplar, da interface de memória de c artucho 

310 exemplar, do módulo de transformação de sequênc ia de 

bits 312 exemplar, e/ou do analisador de sequência de bits 

transformada 314 exemplar é/são expressamente defin idos 

pelo presente documento como incluindo um dispositi vo 

tangível de armazenamento legível por computador ou  disco 

de armazenamento tais como uma memória, um disco di gital 

versátil (DVD), um disco compacto (CD), um disco Bl u-ray, 

etc., armazenando o software e/ou firmware. Além di sso, o 

sistema de autenticação de cartuchos 200 exemplar d a Figura 

2 pode incluir um ou mais elementos, processos e/ou  

dispositivos além de, ou invés de, daqueles ilustra dos nas 

Figuras 5 e 6, e/ou pode incluir mais de um de qual quer um 

ou todos os elementos, processos e dispositivos ilu strados. 

[0029]  São mostrados nas Figuras 5 e 6, fluxogramas 

representativos das instruções legíveis por máquina  

exemplares para a implementação do sistema de auten ticação 

de cartuchos 200 da Figura 2. Neste exemplo, as ins truções 

legíveis por máquina compreendem um programa para a  

execução por um processador tal como o processador 712 

mostrado na plataforma de processador exemplar 700 
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discutida abaixo em conexão com a Figura 7. O progr ama pode 

ser incorporado em software armazenado em um meio t angível 

de armazenamento legível por computador tais como u m CD-

ROM, um disquete, uma disco rígido, um disco versát il 

digital (DVD), um disco Blu-ray, ou em uma memória 

associada com o processador 712, mas o programa int eiro 

e/ou partes dele poderiam alternativamente ser exec utados 

por um dispositivo diferente do processador 712 e/o u 

incorporado em firmware ou em hardware dedicado. Al ém 

disso, embora o programa exemplar é descrito com re ferência 

aos fluxogramas ilustrados nas Figuras 5 e 6, muito s outros 

métodos de implementação do sistema de autenticação  de 

cartuchos 200 exemplar pode ser usado alternativame nte. Por 

exemplo, a ordem de execução dos blocos, por exempl o, pode 

ser alterada e/ou alguns dos blocos descritos podem  ser 

alterados, eliminados ou combinados. 

[0030]  Conforme foi mencionado acima, os processos 

exemplares das Figuras 5 e 6 podem ser implementado s 

usando-se instruções codificadas (por exemplo, inst ruções 

legíveis por computador e/ou máquina), armazenadas em um 

meio tangível de armazenamento legível por computad or, tais 

como um disco rígido, uma memória flash, uma memóri a de 

leitura somente (ROM), um disco compacto (CD), um d isco 

versátil digital (DVD), um cache, uma memória de ac esso 

aleatório (RAM) e/ou qualquer outro dispositivo de 

armazenamento ou disco de armazenamento em que as 

informações são armazenadas por qualquer período (p or 

exemplo, para períodos prolongados de tempo, 

permanentemente, para curtos períodos, para um 

armazenamento temporário em buffer, e/ou para armaz enamento 
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em cache das informações). Conforme utilizado no pr esente 

documento, o termo meio tangível de armazenamento l egível 

por computador é expressamente definido para inclui r 

qualquer tipo de dispositivo de armazenamento legív el por 

computador e/ou disco de armazenamento e para exclu ir 

sinais de propagação e para excluir meios de transm issão. 

Conforme usado no presente documento, “meio tangíve l de 

armazenamento legível por computador” e “meio tangí vel de 

armazenamento legível por máquina” são usados de fo rma 

intercambiável. Adicionalmente ou alternativamente,  os 

processos exemplares das Figuras 5 e 6 podem ser 

implementados usando-se instruções codificadas (por  

exemplo, instruções legíveis por computador e/ou po r 

máquina), armazenadas em um meio não transitório le gível 

por computador e/ou máquina tais como um disco rígi do, uma 

memória flash, uma memória de leitura somente, um d isco 

compacto, um disco versátil digital, um cache, uma memória 

de acesso aleatório e/ou qualquer outro dispositivo  de 

armazenamento ou disco de armazenamento em que as 

informações são armazenadas por qualquer período (p or 

exemplo, para períodos de tempo prolongados, 

permanentemente, para curtos períodos, para um 

armazenamento temporário em buffer e/ou para armaze namento 

em cache das informações). Conforme usados no prese nte 

documento, o termo meio não transitório legível por  

computador é expressamente definido para incluir qu alquer 

tipo de dispositivo de armazenamento legível por co mputador 

e/ou disco de armazenamento e para excluir sinais d e 

propagação e para excluir meios de transmissão. Con forme 

usado no presente documento, quando a expressão “pe lo 
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menos” é usada como o termo de transição em um preâ mbulo de 

uma reivindicação, ela é de extremidade aberta do m esmo 

modo como o termo “compreender” é de extremidade ab erta.  

[0031]  A Figura 5 é um fluxograma representativo de 

instruções legíveis por máquina exemplares que pode m ser 

executadas para implementar o sistema de autenticaç ão de 

cartuchos exemplar da Figura 2. O programa da Figur a 5 

começa no bloco 500 onde um cartucho (por exemplo, o 

cartucho 100) com uma memória de autenticação (por exemplo, 

o chip de memória 150) tenha sido inserido em um 

dispositivo de imagem (por exemplo, o dispositivo d e imagem 

205) (bloco 500). Neste exemplo, a inserção do cart ucho 

desencadeia uma interface (por exemplo, a interface  de 

memória de cartucho 310 do autenticador de cartucho  240) de 

um controlador (por exemplo, o controlador 220) do 

dispositivo de imagem para ler e/ou receber uma seq uência 

de bits de autenticação da memória de autenticação do 

cartucho (bloco 502). Neste exemplo, o controlador do 

dispositivo de imagem determina os bits de cifragem  (por 

exemplo, determina os valores dos bits de cifragem)  da 

sequência de bits de autenticação acessando locais de 

endereços conhecidos da sequência de bits de autent icação 

(bloco 506). Neste exemplo, os locais de endereço d os bits 

de cifragem são definidos por um módulo de bits de cifragem 

tal como o módulo de bits de cifragem 308 descrito acima em 

conexão com a Figura 3. 

[0032]  Em seguida um módulo de transformação de 

sequências de bits (por exemplo, o módulo de transf ormação 

de sequências de bits) do autenticador de cartucho 

transforma (por exemplo, rearranja, desvia, transpõ e, etc.) 
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a sequência de bits de autenticação com base nos bi ts de 

cifragem, operações matemáticas dos bits de cifrage m, e/ou 

operações matemáticas entre os bits de cifragem e a  

sequência de bits de autenticação, e/ou qualquer ou tro 

algoritmo de transformação e/ou de cifragem adequad o (bloco 

508). Em alguns exemplos, os bits de cifragem são e xcluídos 

deste processo de transformação. Adicionalmente ou 

alternativamente, os bits de cifragem definem ou in dicam 

quantos locais de endereço devem se desviar cada bi t e/ou 

uma direção ao longo da sequência de bits em que um  ou mais 

bits devem ser deslocados. Em alguns exemplos, a 

transformação da sequência de bits de autenticação pode 

ocorrer através uma multiplicidade de ciclos de 

deslocamento e/ou de reatribuição de bits (por exem plo, um 

processo recursivo que é repetido múltiplas vezes).  Em 

alguns exemplos, os bits de cifragem, valores dos b its de 

cifragem e/ou valores resultantes das operações mat emáticas 

dos bits de cifragem são comparados com uma tabela para 

determinar um algoritmo de transformação que deve s er 

aplicado à sequência de bits de autenticação. Em al guns 

exemplos, a transformação é ainda baseada em bits e státicos 

da sequência de bits de autenticação. 

[0033]  A sequência de bits de autenticação transformada 

é então verificada para determinar se o cartucho é 

autêntico (bloco 510), por exemplo. Conforme mencio nado 

acima, esta verificação pode ocorrer através da seq uência 

de bits transformada sendo um valor esperado, soma de 

controle e/ou qualquer outro processo de verificaçã o 

adequado. Se for determinado que o cartucho é autên tico 

(bloco 512), o cartucho é autorizado para uso com o  
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dispositivo de imagem (bloco 514), o processo é fin alizado 

(516) até o cartucho ser reinserido ou um outro car tucho 

ser inserido no dispositivo de imagem. 

[0034]  Embora o exemplo da Figura 5 seja descrito em 

relação à verificação do cartucho, o processo exemp lar e/ou 

porções do processo exemplar podem também ser usado s para a 

criptografia do cartucho (por exemplo, para gravar a 

sequência de bits de autenticação transformada na m emória 

do cartucho). Alternativamente, porções do processo  da 

Figura 5 podem ser revertidas e/ou reordenadas para  outros 

fins.  

[0035]  A Figura 6 é um outro fluxograma representativo 

das instruções legíveis por máquina exemplares que podem 

ser executadas para a implementação do cartucho exe mplar 

100 do sistema de autenticação de cartuchos 200 da Figura 

2. Neste exemplo, um cartucho está sendo programado  e/ou 

codificado com uma sequência de bits de autenticaçã o para 

impedir que terceiros apliquem uma engenharia rever sa no 

cartucho e para permitir que o cartucho seja mais t arde 

verificado por um dispositivo de imagem. O programa  da 

Figura 6 começa no bloco 600 onde o cartucho (por e xemplo, 

o cartucho 100) está sendo preparado para ser progr amado, 

codificado e/ou para receber a sequência de bits de  

autenticação em uma memória (por exemplo, no chip d e 

memória 150), por exemplo (bloco 600). Neste exempl o, os 

bits de cifragem da sequência de bits de autenticaç ão são 

determinados e/ou definidos (bloco 602). Em particu lar, 

endereços dos bits de cifragem do exemplo ilustrado  são 

conhecidos. Em alguns exemplos, a sequência de bits  de 

autenticação e/ou os bits de cifragem são definidos  e/ou 
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fornecidos por um computador de programação e/ou 

dispositivo. 

[0036]  Em seguida, neste exemplo, a sequência de bits 

de autenticação é transformada com base nos bits de  

cifragem determinados e/ou definidos (bloco 604). E m alguns 

exemplos, a transformação é ainda baseada em bits e státicos 

da sequência de bits de autenticação. Neste exemplo , os 

bits estáticos são excluídos do processo de transfo rmação. 

Em alguns exemplos, os bits de cifragem estão em lo cais de 

bits estáticos. Em alguns exemplos, os bits de cifr agem são 

excluídos do processo de transformação e são usados  pelo 

dispositivo de imagem para a verificação do cartuch o por 

meio de um outro processo de transformação (por exe mplo, 

uma transformação posterior efetuada para a verific ação do 

cartucho) da sequência de bits de autenticação e/ou  uma 

cópia da sequência de bits de autenticação usada pa ra 

verificar o cartucho. A sequência de bits transform ada do 

exemplo ilustrado é então gravada (codificada, por exemplo) 

na memória do cartucho (bloco 606). Em particular, um 

dispositivo de programação grava a sequência de bit s 

transformada em um ROM ou EPROM do cartucho. Depois  da 

memória do cartucho ter sido programada por meio do  

dispositivo de programação, por exemplo, o processo  é 

finalizado (bloco 608). 

[0037]  A Figura 7 é um diagrama de blocos de uma 

plataforma de processador exemplar 700 capaz de exe cutar as 

instruções das Figuras 5 e 6 para implementar o sis tema de 

autenticação de cartuchos 200 exemplar da Figura 2.  A 

plataforma de processador 700 pode ser, por exemplo , um 

servidor, um computador pessoal (PC), um programado r de 
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cartuchos, uma impressora, um dispositivo de imagem , um 

dispositivo móvel (por exemplo, um telefone celular , um 

smartfone, um tablet tal como um iPad TM), um assistente 

digital pessoal (PDA), um aplicativo de Internet, u m 

gravador de vídeo digital, um console de jogos, um gravador 

de vídeo pessoal, um descodificador ou qualquer out ro tipo 

de dispositivo de computação. 

[0038]  A plataforma de processador 700 do exemplo 

ilustrado inclui um processador 712. O processador 712 do 

exemplo ilustrado é hardware. Por exemplo, o proces sador 

712 pode ser implementado por um ou mais circuitos 

integrados, circuitos lógicos, microprocessadores o u 

controladores provenientes de qualquer família dese jada ou 

fabricante. 

[0039]  O processador 712 do exemplo ilustrado inclui 

uma memória local 713 (por exemplo, um cache). O 

processador 712 inclui o controlador 220 exemplar, o 

autenticador de cartucho 240 exemplar, a interface de 

cartucho 250 exemplar, o controlador de sequências de bits 

306 exemplar, o módulo de bits de cifragem 308, a i nterface 

de memória de cartucho 310 exemplar, o módulo de 

transformação de sequências de bits 312 exemplar, e  o 

analisador de sequências de bits transformadas 314 

exemplar. O processador 712 do exemplo ilustrado se  

encontra em comunicação com uma memória principal i ncluindo 

uma memória volátil 714 e uma memória não volátil 7 16 

através de um barramento 718. A memória volátil 714  pode 

ser implementada pela Memória de Acesso Aleatório D inâmica 

Síncrona (SDRAM), Memória de Acesso Aleatório Dinâm ica 

(DRAM), Memória de Acesso Aleatório Dinâmica RAMBUS  (RDRAM) 
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e/ou qualquer tipo de dispositivo de memória de ace sso 

aleatório. A memória não volátil 716 pode ser imple mentada 

por memória flash e/ou por qualquer outro tipo dese jado de 

dispositivo de memória. O acesso à memória principa l 714, 

716 é controlado por um controlador de memória. 

[0040]  A plataforma de processador 700 do exemplo 

ilustrado também inclui um circuito de interface 72 0. O 

circuito de interface 720 pode ser implementado por  

qualquer tipo de padrão de interface, tal como uma 

interface Ethernet, um barramento serial universal (USB) 

e/ou uma interface expressa PCI. 

[0041]  No exemplo ilustrado, um ou mais dispositivos de 

entrada 722 são conectados ao circuito de interface  720. 

O(s) dispositivo(s) de entrada 722 permite(m) que u m 

usuário lance dados e comandos no processador 712. O(s) 

dispositivo(s) de entrada pode(m) ser implementado( s), por 

exemplo, por um sensor de áudio, um microfone, uma câmera 

(fotográfica ou de vídeo), um teclado, um botão, um  mouse, 

uma tela de toque, um track-pad, um trackball, isop oint 

e/ou um sistema de reconhecimento de voz. 

[0042]  Um ou mais dispositivos de saída 724 estão 

também conectados ao circuito de interface 720 do e xemplo 

ilustrado. Os dispositivos de saída 724 podem ser 

implementados, por exemplo, por dispositivos de exi bição 

(por exemplo, um diodo emissor de luz (LED), um dio do 

emissor de luz orgânico (OLED), um display de crist al 

líquido, um display de tubo de raios catódicos (CRT ), uma 

tela de toque, um dispositivo de saída tátil, uma 

impressora e/ou altofalantes). O circuito de interf ace 720 

do exemplo ilustrado, assim, tipicamente inclui um cartão 
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de driver de gráficos, um chip de driver de gráfico s ou um 

processador de driver de gráficos. 

[0043]  O circuito de interface 720 do exemplo ilustrado 

inclui ainda um dispositivo de comunicação tal como  um 

transmissor, um receptor, um transceptor, um modem e/ou um 

cartão de interface de rede para facilitar a permut ação de 

dados com máquinas externas (por exemplo, dispositi vos de 

computação de qualquer tipo), por meio de uma rede 726 (por 

exemplo, uma conexão Ethernet, uma linha de assinan te 

digital (DSL), uma linha telefônica, cabo coaxial, um 

sistema de telefone celular, etc.). 

[0044]  A plataforma de processador 700 do exemplo 

ilustrado também inclui um ou mais dispositivos de 

armazenamento em massa 728 para armazenar software e/ou 

dados. Exemplos de tais dispositivos de armazenamen to de 

massa 728 incluem unidades de disquetes, unidade de  discos 

rígidos, unidades de discos compactos, unidades de discos 

Blu-ray, sistemas RAID e unidades de disco versátil  digital 

(DVD). 

[0045]  As instruções codificadas 732 das Figuras 5 e 6 

podem ser armazenadas no dispositivo de armazenamen to em 

massa 728, na memória volátil 714, na memória não v olátil 

716 e/ou em um meio tangível e removível de armazen amento 

legível por computador tal como um CD ou DVD. 

[0046]  Do exposto acima, será apreciado que os métodos, 

aparelhos e artigos de fabricação divulgados acima 

proporcionam técnicas de criptografia para encripta r um 

cartucho e/ou interpretar uma memória de autenticaç ão de um 

cartucho para autenticar o cartucho para verificaçã o com um 

dispositivo de imagem. Os exemplos divulgados no pr esente 
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documento podem também reduzir e/ou eliminar uma 

necessidade de transmissão e/ou atualização de chav es de 

criptografia por definição de bits de cifragem a pa rtir de 

uma porção de uma memória de autenticação. 

[0047]  Embora tenham sido divulgados no presente 

documento determinados métodos, aparelhos e artigos  de 

fabricação exemplares, o escopo da cobertura desta patente 

não é limitado a eles. Pelo contrário, esta patente  abrange 

todos os métodos, aparelhos e artigos de fabricação  que 

incidam adequadamente dentro do escopo das reivindi cações 

desta patente. 
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REIVINDICAÇÕES 

1. Aparelho para uso com um dispositivo de imagem, 

compreendendo: 

uma memória (150) de um cartucho de fluido compreendendo 

uma pluralidade de bits sequenciais incluindo bits de 

cifragem, caracterizado pelo fato de que a pluralidade de 

bits sequenciais é gravada na memória depois da pluralidade 

de bits sequenciais ser transformada recursivamente com base 

nos bits de cifragem da pluralidade de bits sequenciais; e  

uma interface de memória (310) para o cartucho de fluido 

para permitir ao dispositivo de imagem acesso à memória (150) 

para autenticar o cartucho de fluido verificando a 

pluralidade de bits sequenciais usando os bits de cifragem. 

2. Aparelho, de acordo com a reivindicação 1, 

caracterizado pelo fato de que a pluralidade de bits 

sequenciais compreende ainda bits estáticos que são 

excluídos de serem transformados. 

3. Aparelho, de acordo com a reivindicação 2, 

caracterizado pelo fato de que os bits estáticos compreendem 

os bits de cifragem. 

4. Aparelho, de acordo com a reivindicação 2 ou 3, 

caracterizado pelo fato de que a pluralidade de bits 

sequenciais é ainda transformada com base nos bits estáticos. 

5. Aparelho, de acordo com qualquer uma das 

reivindicações 1 a 4, caracterizado pelo fato de que a 

memória (150) compreende um dispositivo de memória EPROM. 

6. Aparelho, de acordo com qualquer uma das 

reivindicações 1 a 5, caracterizado pelo fato de que a 

memória (150) é parte integrante de um conjunto de circuito 

de cabeça de impressão de um cartucho de fluido. 
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7. Aparelho, de acordo com qualquer uma das 

reivindicações 1 a 6, caracterizado pelo fato de que 

a interface de memória compreende contatos elétricos 

(140) para o cartucho de fluido para permitir o acesso ao 

dispositivo de memória (150) para autenticar o cartucho de 

fluido; e o aparelho compreendendo ainda um conjunto de 

circuitos de cabeça de impressão acoplado eletricamente ao 

dispositivo de memória (150) e aos contatos elétricos (140). 

8. Aparelho, de acordo com a reivindicação 7, 

caracterizado pelo fato de que o dispositivo de memória (150) 

é parte integrante do conjunto do circuito de cabeça de 

impressão. 

9. Aparelho, de acordo com a reivindicação 7 ou 8, 

caracterizado pelo fato de que o conjunto do circuito de 

cabeça de impressão compreende uma matriz de cabeça de 

impressão. 

10. Aparelho, de acordo com qualquer uma das 

reivindicações 7 a 9, caracterizado pelo fato de que o 

dispositivo de memória (150) compreende um dispositivo de 

memória EPROM. 

11. Aparelho para um cartucho de fluido, o aparelho 

compreendendo: 

uma estrutura de dados de memória (150) de uma memória 

de cartucho de fluido compreendendo uma pluralidade de bits 

sequenciais de autenticação incluindo bits de cifragem, 

caracterizado pelo fato de que a pluralidade de bits 

sequenciais foi transformada recursivamente com base em bits 

de cifragem da pluralidade de bits sequenciais antes da 

pluralidade de bits sequenciais serem gravadas na estrutura 

de dados de memória (150), 
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em que os bits sequenciais são utilizáveis por um 

dispositivo de imagem para autenticar o cartucho de fluido, 

verificando a pluralidade de bits sequenciais usando os bits 

de cifragem. 

12. Aparelho, de acordo com a reivindicação 11, 

caracterizado pelo fato de que a pluralidade de bits 

sequenciais compreende bits estáticos excluídos de serem 

transformados.  

13. Aparelho, de acordo com a reivindicação 12, 

caracterizado pelo fato de que os bits estáticos se encontram 

em locais de endereço definidos da memória (150). 

14. Aparelho, de acordo com a reivindicação 12, 

caracterizado pelo fato de que a pluralidade de bits 

sequenciais é ainda transformada com base nos bits estáticos.  
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