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(57) Resumo: CRIPTOGRAFIA DE CARTUCHOS DE FLUIDO PARA USO COM DISPOSITIVOS DE IMAGEM. E divulgado no
presente documento a criptografia de cartuchos de fluido para uso com dispositivos de imagem. Um aparelho divulgado inclui uma
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APARELHO PARA USO COM UM DI SPCSI TI VO DE | MAGEM E APARELHO
PARA UM CARTUCHO DE FLUI DO
FUNDAMENTOS
[001] Os dispositivos de imagem a base de tinta

utilizam tinta para imprimir imagens sobre suportes

Tipicamente, a tinta contida nos cartuchos de fluid o (por
exemplo, cartuchos de tinta, cartuchos) é esvaziada com o
tempo e os cartuchos devem ser eventualmente substi tuidos
para continuar a operagcdao do dispositivo de imagem. A
instalacéo ou substituicdo de um cartucho em um dis positivo
de imagem (uma impressora, um scanner, uma copiador a, etc.)

as vezes exige a autenticacdo e/ou a verificagdo do

cartucho antes do seu uso com o dispositivo de imag em. Em
algumas situacdes, é vantajoso se ter um dispositiv 0
confidvel de autenticacdo e/ou verificagdo para ver ificar
um cartucho em um ambiente ndo controlado (por exem plo, um

ambiente do consumidor).

DESCRICAO SUCINTA DOS DESENHOS

[002] A Figura 1 é um cartucho de fluido exemplar em
gue os exemplos divulgados no presente documento po dem ser
implementados.

[003] A Figura 2 ilustra uma representacao esquematica
de um sistema de autenticacdo de cartuchos, de acor do com
as instrucdes desta divulgacao.

[004] A Figura 3 ilustra uma representacdo esquematica
de uma implementacdo exemplar de um autenticador de
cartuchos exemplar de um dispositivo de imagem do s istema
de autenticacao de cartuchos da Figura 2.

[005] A Figura 4 ilustra um arranjo de bits exemplar

que € manipulado para uma sequéncia de etapas de
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criptografia de bits que pode ser usado nos exemplo S
divulgados no presente documento.

[006] A Figura 5 é um fluxograma representativo das
instrucdes legiveis por magquina exemplares que pode m ser
executadas para implementar o sistema de autenticac ao de
cartuchos exemplar da Figura 2.

[007] A Figura 6 é um outro fluxograma representativo

das instrugcbes legiveis por maquina exemplares que podem
ser executadas para implementar o cartucho exemplar do
sistema de autenticacao de cartuchos exemplar da Fi gura 2.

[008] A Figura 7 é um diagrama de blocos de uma

plataforma de processador exemplar capaz de executa r as
instrucdes legiveis por maquina exemplares das Figu ras 5 e
6.

[009] As Figuras ndo estdo em escala. Sempre que
possivel, os mesmos numeros de referéncia serdo usa dos ao
longo dos desenhos e na descricdo escrita em anexo, para se
referir a partes iguais ou similares.

DESCRIC}AO DETALHADA

[0010] E divulgado no presente documento, criptografia

de cartuchos de fluido para uso com dispositivos de imagem.
Tipicamente, cartuchos de fluido (por exemplo, cart uchos de
tinta, cartuchos, etc.) para uso com dispositivos d e imagem
(por exemplo, impressoras, scanners, copiadoras, et c.)
exigem substituicdo devido ao consumo da tinta cont ida nos
cartuchos de fluido. Alguns cartuchos conhecidos té m
memoria de leitura somente com uma sequéncia de bit S para a
verificacdo destes cartuchos pelos dispositivos de imagem.
Nestes exemplos conhecidos, a sequéncia integral de bits ou

([N

uma porcdo da sequéncia de bits de um cartucho,
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verificada para conter valores aceitaveis em relaca
critério predeterminado pelo dispositivo de imagem
autorizar o cartucho. Para a engenharia reversa des
cartuchos, terceiros podem testar uma multiplicidad
cartuchos para determinar quais enderecos ou porgoe
sequéncia de bits sdo consistentes entre a multipli
de cartuchos testados para criar cartuchos nédo auto

[0011]
propdem uma técnica de criptografia e/ou descriptog
para impedir a engenharia reversa de cartucho para
0 uso e/ou a distribuicdo de cartuchos nao autoriza
Especificamente, o0s exemplos divulgados no presente
documento transformam uma pluralidade de bits seque
(por exemplo, uma sequéncia de bits, uma pluralidad
bits, etc.) correspondendo a uma memoéria (por exemp
copiada do banco de memoéria ou para ser escrita nel
cartucho com base em bits de cifragem da pluralidad
bits sequenciais. Em alguns exemplos, os bits de ci
sdo bits em enderecos predefinidos ou conhecidos da
pluralidade de bits sequenciais que séo usados para
como se desviam e/ou se rearranjam bits nao estatic
exemplo, bits permitidos a serem rearranjados,
transformados, desviados, etc.) da pluralidade de b
sequenciais. Em alguns exemplos, o0s bits estaticos
pluralidade de bits sequenciais continuam iguais e/
sao deslocados, desviados e/ou ressequenciados. Em
exemplos, os bits estaticos e/ou uma porcdo dos bit
estaticos definem os bits de cifragem. Os exemplos
divulgados no presente documento podem ser usados e

conjunto com outros métodos de seguranca, verificag
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criptografia para impedir que os cartuchos sejam su bmetidos
a engenharia reversa.

[0012] Os exemplos divulgados no presente documento
permitem que uma memoria de autenticacdo de um cart ucho
seja programada determinando-se os bits de cifragem de uma

pluralidade de bits sequenciais para a memoéria de

autenticagao do cartucho, transformando-se, usando- se um
processador, a pluralidade de bits sequenciais com base nos
bits de cifragem e armazenando a pluralidade de bit S
sequenciais transformados na memoria de autenticaca 0. Em
alguns exemplos, a transformacdo da pluralidade de bits
sequenciais compreende o desvio de bits ndo estétic os da
pluralidade de bits sequenciais com base nos bits d e
cifragem. Em alguns exemplos, os bits de cifragem s ao
excluidos de serem transformados. Em alguns exemplo S, 0S
bits de cifragem estdo em locais predefinidos de me moria da

memoria de autenticagdo. Em alguns exemplos, a
transformacao da pluralidade de bits sequenciais se baseia
em um algoritmo determinado a partir dos bits de ci fragem.

[0013] Conforme usado no presente documento, o termo

“transformar’ ou “deslocar” com referéncia a um bit e/ou a
uma sequéncia de bits pode se referir ao deslocamen to e/ou
ao desvio de um bit na memoria ou deslocamento de u m bit de
uma copia de uma sequéncia de bits na memodria de ac €sso
aleatério (RAM). A sequéncia de bits pode ser copia da ou
recebida da memoria de leitura somente (ROM) ou da memoaria

de leitura somente programavel deletavel (EPROM,

dispositivo EPROM, etc.) de um dispositivo de image m, por
exemplo. “Deslocar” ou “desviar” também pode se ref erir a
copia de um bit ou de uma sequéncia de bits de um e ndereco
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ou local de arranjo a um outro endere¢co de um arran jo.
Conforme usado no presente documento, o0 termo
“recursivamente” se refere ao deslocamento entre
extremidades de uma sequéncia de bits. Por exemplo, um bit
deslocado ou desviado de, ou da proximidade, de uma
extremidade de um arranjo unidimensional (por exemp lo, uma
sequéncia de bits) pode ser deslocado para o inicio do
arranjo unidimensional e assim por diante.

[0014] A Figura 1 é um cartucho de fluido exemplar (por

exemplo, cartucho de tinta, cartucho de impresséo, etc.)
100 em que os exemplos divulgados no presente docum ento
podem ser implementados. O cartucho exemplar 100 in clui um
reservatério de fluido 110, uma matriz 120 incluind o]
injetores, um cabo flexivel (por exemplo, uma placa de
circuito impresso flexivel) 130, almofadas condutor as140e

um chip de memdéria (por exemplo, uma memoria, um

dispositivo de memoria, um banco de memoria, etc.) 150. O
cabo flexivel 130 do exemplo ilustrado é acoplado ( por
exemplo, aderido e/ou montado) a lados do cartucho 100 e
inclui tragos e/ou uma interface de memdéria (por ex emplo,

circuito de interface de memoria, etc.) que acoplam

eletricamente o chip de memodria 150, a matriz 120 e as
almofadas condutoras 140. Em alguns exemplos, o chi p de
memoria 150 e/ou a funcionalidade associada com o ¢ hip de
memoéria 150 é integrado a matriz 120 e/ou a um con; unto de

circuitos de cabeca de impresséo.
[0015] O chip de memoéria 150 do exemplo ilustrado
inclui uma sequéncia de bits de autenticacdo. Neste
exemplo, o chip de memoéria 150 pode também incluir uma

variedade de outras informacgdes incluindo o tipo de
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cartucho, o tipo de fluido contido no cartucho, uma
estimativa da quantidade de fluido no reservatério
fluido 110, dados de calibracdo, informacdes de err
informacdes de manutencéo e/ou outros dados.

[0016] A Figura 2 ilustra uma representacado esquematica
de um sistema de autenticacdo de cartuchos 200 de a
com as instrucbes desta divulgacdo. Neste exemplo,
sistema de autenticacao de cartuchos 200 tem um dis
de imagem 205 (por exemplo, uma impressora) acoplad
modo comunicativo com o cartucho 100 descrito acima
conexdo com a Figura 1. O dispositivo de imagem 205
exemplo ilustrado inclui um controlador 220, que te
processador 225, um dispositivo de armazenamento de
230 e um autenticador de cartuchos 240, que pode se
implementado pelo processador 225. O dispositivo de
205 inclui também o firmware do dispositivo de imag
que pode estar armazenado no dispositivo de armazen
de dados 230, e uma interface de cartucho 250. O fi
245 do exemplo ilustrado é executado pelo processad
provoca e/ou inicia o processador 225 para acessar
de memoria 150 do cartucho 100. Neste exemplo, uma
de suprimento de energia 275 acoplado ao dispositiv
imagem 205 fornece energia tanto para o dispositivo
imagem 205 quanto para o cartucho 100.

[0017] Em operacdo, o cartucho exemplar
instalado em um berco de carro do dispositivo de im
exemplar. O dispositivo de imagem 205 do exemplo il
esta acoplado de modo comunicativo ao cartucho 100
autenticar o cartucho 100 e/ou controlar o cartucho

meio da interface de cartucho 250. A interface de ¢
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250 do exemplo ilustrado consiste em contatos elétr
dispositivo de imagem 205 em contato com as almofad
condutoras 140 mostradas acima em conexdo com a Fig
quando o cartucho 100 esta instalado no berco do
dispositivo de imagem 205 para permitir que o dispo

de imagem 205 se comunique com o cartucho 100, cont

funcdes elétricas ou deposicdo de tinta do cartucho

e/ou para verificar a autenticidade do cartucho 100

autenticar o cartucho 100, o dispositivo de imagem
acessa um endereco de memoéria do chip de memoria 15
meio da interface de cartucho 250 para receber uma
sequéncia de bits de autenticacao (por exemplo, um

um arranjo de bits, etc.) do chip de memoéria 150, p
exemplo. A sequéncia de bits de autenticacdo pode s
sequéncia de 256 bits ou qualquer outro tamanho ade

(16 bits, 1024 bits, etc.). Em alguns exemplos, a s

de bits de autenticacdo

pode ser um arranjo

multidimensional. Em alguns exemplos, a totalidade

sequéncia de bits de autenticagcdo é lida em uma Uni

etapa.
[0018]

instrucdes providas pelo firmware do dispositivo de

245, recebe a sequéncia de bits de autenticacdo do

memoria 150 por meio da interface de cartucho 250 e

encaminha a sequéncia de bits de autenticagdo ao

autenticador de cartucho 240, que transforma (por e

desvia, rearranja, cifra, reatribui, transpde, etc.

sequéncia de bits de autenticacdo para verificar a

cartucho 100. Em

autenticidade do particular, o

autenticador de cartucho 240 do exemplo ilustrado d
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os bits de cifragem (por exemplo, os valores de bit s de
cifragem) acessando-se porgao(des) da sequéncia de bits de

autenticagdo em enderecgos predefinidos e/ou conheci dos da
sequéncia de bits. Em alguns exemplos, os bits de ¢ ifragem

(por exemplo, valores dos bits de cifragem) indicam ao
autenticador de cartucho 240 e/ou ao processador 22 5 um
namero de locais de enderecos para desviar os bits da
sequéncia de bits de autenticacdo. Em alguns exempl 0S, uma
operacdo aritmética definida pelos, e/ou entre, bit s de

cifragem, indica e/ou define como o autenticador de
cartucho 240 deve transformar a sequéncia de bits d e

autenticacdo. Em alguns exemplos, o0 autenticador de

cartucho 240 tem funcbes de transformacao predefini das
iniciadas por valores especificos de bits de cifrag em e/ou

por uma relacdo entre os valores de bits de cifrage m (por

exemplo, uma soma, etc.). Em particular, os valores de bits

de cifragem podem ser comparados a uma tabela para

selecionar a(s) funcédo(des) de transformacéao predef inida(s)
para transformar a sequéncia de bits de autenticaca 0. Em
alguns exemplos, os bits da sequéncia de bits de

autenticacdo definem um numero de ciclos de transfo rmagéao
para transformar a sequéncia de bits de autenticaca 0.

[0019] Neste exemplo, depois da transformacdo da

sequéncia de bits, o autenticador de cartucho 240 v erifica
a sequéncia de bits transformada. Esta verificacido pode
ocorrer por verificacdo da sequéncia de bits transf ormada

em relagho a um valor conhecido, um critério

predeterminado, uma soma de controle, operacdes mat ematicas
ou qualquer outra verificacdo adequada de uma sequé ncia de
nameros. Neste exemplo, uma vez que a sequéncia de bits
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transformada tiver sido autenticada, o autenticador de
cartucho 240 fornece um sinal ao processador 225 e/ ou a

interface de cartucho 250 para habilitar o uso e a

comunicacdo entre o controlador 220 e o cartucho 10 0 por
meio da interface de cartucho 250. Em alguns exempl 0S, O
controlador 220 envia um sinal de autorizacdo ao ca rtucho
100 para habilitar o uso do cartucho 100 com o disp ositivo

de imagem 205.

[0020] A Figura 3 ilustra uma representacdo esquematica

de uma implementacdo exemplar do autenticador de ca rtucho
240 exemplar do dispositivo de imagem 205 da Figura 2.0
autenticador de cartucho 240 do exemplo ilustrado i nclui um
controlador de sequéncia de bits 306, um mddulo de bits de
cifragem 308, uma interface de memdria de cartucho 310, um
moédulo de transformacdo de sequéncia de bits 312 e um

analisador de sequéncia de bits transformada 314. O

controlador de sequéncia de bits 306 do exemplo ilu strado
sinaliza a interface de memoria de cartucho 310 par a
recuperar uma sequéncia de bits de autenticacdo de uma
memoria (por exemplo, uma memoria, uma estrutura de dados
de memoria, etc.) de um cartucho (por exemplo, do c artucho
100) e fornece a sequéncia de bits de autenticacéo ao
modulo de transformacdo de sequéncia de bits 312. N este

exemplo, o controlador de sequéncias de bits 306
desencadeia 0 médulo de bits de cifragem 308 para f ornecer

dados, tais como localizagbes de memoéria de bits de

cifragem da sequéncia de bits de autenticac&o e/ou de bits
de cifragem da sequéncia de bits de autenticacdo (p or
exemplo, valores de bits de cifragem, valores de bi ts de
cifragem convertidos, etc.), ao modulo de transform acao de
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sequéncia de bits 312 para habilitar o modulo de

transformacao de sequéncias de bits 312 para transf ormar a
sequéncia de bits de autenticag&o recebida da inter face de
memoria de cartucho 310 com base nos bits de cifrag em. Em
alguns exemplos, a transformacdo da sequéncia de bi ts de

autenticacdo € ainda baseada nos bits estaticos da

sequéncia de bits de autenticagcdo. Em alguns exempl 0Ss, 0S
bits de cifragem sdo excluidos do processo de
transformacao.

[0021] Depois que o0 modulo de transformacdo de

sequéncia de bits 312 tiver transformado a sequénci a de
bits de autenticacdo, a sequéncia de bits de autent icacao
transformada é fornecida ao analisador de sequéncia de bits
transformada 314, que verifica a sequéncia de bits de
autenticacao transformada. Em alguns exemplos, o an alisador
de sequéncia de bits transformada interpreta um com ando com
base na verificacdo da sequéncia de bits transforma da e/ou
comparando a sequéncia de bits transformada recebid a auma
tabela de sequéncias de bits transformadas conhecid as.

[0022] A Figura 4 ilustra um arranjo de bits exemplar

400 que €é manipulado para uma sequéncia de etapas d e
criptografia de bits. O arranjo de bits exemplar 40 0 e
subdividido em sequéncias binarias de 4 bits. O arr anjo de
bits 400 do exemplo ilustrado tem bits estaticos (p or
exemplo, subconjuntos, por¢des, sequéncias, etc.) 4 02 e 404

em locais de enderegos predefinidos (por exemplo,

conhecidos) do arranjo de bits exemplar 400. Em alg uns
exemplos, os bits estaticos 402 e 404 sao distribui dos
aleatoriamente em todo o arranjo de bits exemplar 4 00.
Neste exemplo, os bits restantes da sequéncia de bi ts
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exemplar ndo sdo estaticos (por exemplo, méveis, gr
etc.). Em particular, o arranjo de bits exemplar te
sequéncias de bits ndo estaticas (por exemplo, porg
406, 408, 410, 412, 414 e 416.

[0023] Neste exemplo, os bits de cifragem do arranjo de
bits exemplar 400, que podem estar localizados em e
predefinidos do arranjo de bits 400, e/ou uma relag
os bits de cifragem definem e/ou indicam um método
instrugcdes de transformagéo para transformar o arra
bits 400 exemplar. Neste exemplo, os bits de cifrag
os bits estaticos 402 e 404 que definem um desvio d
bit ndo estatico de duas localizagbes de memoria. E
particular, um valor binario de uma soma do bit est
402 e do bit estatico 404 igual a um valor de dois,
usado para definir o nimero de locais de endereco p
desviar cada um dos bits néo estaticos do arranjo d
400 exemplar, por exemplo. Neste exemplo, os bits d
cifragem sao iguais aos bits estaticos 402 e 404, e
excluidos de serem desviados e/ou deslocados. No en
em alguns exemplos, pelo menos um dos bits ndo esta
compreende os bits de cifragem e os bits de cifrage
ser deslocados e/ou desviados. Embora seja usada ne
exemplo uma soma dos bits de cifragem dos ilustrado
ser usadas operacdes mais complexas (por exemplo, o
aritméticas de etapas mdultiplas, operacfes variavei
localizacdes e/ou enderecos de memoria diferentes,
entre os bits estaticos e/ou entre os bits estético
estaticos para definir um padréao de transformacéo.

[0024] A sequéncia de bits (por exemplo, uma porgao)

406 do arranjo de bits 400 exemplar € para ser desv
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dois locais de enderecos, conforme direcionado pela
dos bits estaticos 402 e 404 e indicada por uma set
No entanto, como o0s bits estaticos 404 consistem em
local estéatico designado, a sequéncia de bits 406 n
sobre os bits estaticos 404. Em vez disso, a sequén
bits 406 € desviada de dois enderecos adicionais co
indicado por uma seta 420. Como a sequéncia de bits
tem bits estaticos a uma distancia de dois endereco
memoria da sequéncia de bits 408, a sequéncia de bi
deslocada conforme indicado por uma seta 422. De mo
analogo, a sequéncia de bits 410 é deslocada de doi
de enderecos conforme indicado por uma seta 424 e a
sequéncia de bits 412 é também deslocada conforme i
por uma seta 426. Neste exemplo, as sequéncias de b
e 416 sao deslocadas para porgdes posteriores do ar
bits exemplar 400 (por exemplo, dois enderecos de m
conforme definido pelos bits estaticos 402 e 404).

[0025] A medida que as sequéncias de bits (por exemplo,
porcdes) 406, 408, 410, 412, 414 e 416 sao desviada
0s seus enderecos de memoria correspondentes durant
processo de transformagcdo, as setas 428 e 430 indic
sequéncias de bits provenientes de por¢des posterio
exemplo, proxima, ou em uma extremidade, do arranjo
400), que sédo representadas por “XXXX”, da sequénci
bits de autenticacao deslocada (por exemplo, recurs
deslocada) para enderecos de memoéria depois dos bit
estaticos 402.

[0026] Em alguns exemplos, os bits estaticos 402, 404
sdo usados para transmitir informacdes a um disposi

imagem e/lou usado para processos de fabricagdo ou
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operacionais (por exemplo, significando codigos de

fabricacdo tais como cddigos de lotes, nimero de sé rie,
etc.). Embora o exemplo da Figura 4 ilustre desvios em uma
direcédo, os desvios podem ocorrer em uma direcao op osta ou
alguns bits podem ser desviados em direcdes diferen tes das

dos outros bits, por exemplo. Em alguns exemplos,

diferentes bits sdo desviados de uma quantidade dif erente
de locais de enderecos, que podem ser definidos pel 0s bits
de cifragem, bits estaticos e/ou locais de bits est aticos.
Embora os exemplos descritos acima sejam relacionad 0S a um
arranjo unidimensional (1-D), os exemplos divulgado S no

presente documento podem ser aplicados a arranjos

multidimensionais. Adicionalmente ou alternativamen te, os
bits de cifragem podem definir o desvio em mais de uma
direcdo e/ou dimensdo para arranjos multidimensiona is. Em
alguns exemplos, a transformacdo e/ou o ressequenci amento
dos bits é conduzido em uma Unica etapa, que pode s er
efetuada por um processador de mudltiplos filamentos , por
exemplo.

[0027] Embora um modo exemplar de implementacdo do

sistema de autenticacdo de cartucho 200 da Figura 2 seja
ilustrado nas Figuras 5 e 6, um ou mais dos element 0s,
processos e/ou dispositivos ilustrados nas Figuras 5e6
podem ser combinados, divididos, rearranjados, omit idos,

eliminados e/ou implementados de qualquer outro mod 0. Além
disso, o dispositivo de imagem 205 exemplar, o cont rolador

220 exemplar, o processador 225 exemplar, o disposi tivo de

armazenamento de dados 230 exemplar, o autenticador de
cartucho 240 exemplar, o firmware de dispositivo de imagem
245 exemplar, a interface de cartucho 250 exemplar, o]
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cartucho exemplar 100, o chip de memoria 150 exempl
controlador de sequéncia de bits 306 exemplar, o mé
bits estaticos 308 exemplar, a interface de memdria
cartucho 310 exemplar,
sequéncia de bits 312 exemplar, o analisador de seq
de bits transformada 314 exemplar, e/ou, de um modo
geral, o sistema de autenticagcédo de cartuchos 200 e

da Figura 2 podem ser implementados por hardware, s
firmware e/ou por qualquer combinacgao de hardware,
e/ou firmware. Assim, por exemplo, qualquer um do
dispositivo de imagem 205 exemplar, do controlador
exemplar, do processador 225 exemplar, do dispositi
armazenamento de dados 230 exemplar, do autenticado
cartucho 240 exemplar, do firmware de dispositivo d

245 exemplar, da interface de cartucho 250 exemplar
cartucho exemplar 100, do chip de memadria 150 exemp
controlador de sequéncia de bits 306 exemplar, do m

bits de cifragem 308 exemplar, da interface de memod
cartucho 310 exemplar, do médulo de transformacédo d
sequéncia de bits 312 exemplar, do analisador de se

de bits transformada 314 exemplar, e/ou, de um modo
geral, do sistema de autenticacdo de cartuchos 200

da Figura 2, poderiam ser implementados por um ou m
circuito(s) digital(ais), circuitos l6gicos,
processador(es) programavel(eis), circuito(s) integ
aplicacdo (ASICs),

(PLDs)

especifico(s) para dispositivo(s

l6gico(s) programavel(eis) e/ou dispositivo(

l6gico(s) programavel(eis) em campo (FPLDSs).
[0028] Durante a leitura de quaisquer reivindicacoes

desta patente referentes a aparelho ou sistema para
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abranger uma implementacdo puramente de software e/ ou
firmware, pelo menos um do dispositivo de imagem 20 5
exemplar, do controlador 220 exemplar, do processad or 225
exemplar, do dispositivo de armazenamento de dados 230
exemplar, do autenticador de cartucho 240 exemplar, do

firmware de dispositivo de imagem 245 exemplar, da

interface de cartucho 250 exemplar, do cartucho exe mplar
100, do chip de memdria 150 exemplar, do controlado r de
sequéncia de bits 306 exemplar, do médulo de bits d e
cifragem 308 exemplar, da interface de memoaria de ¢ artucho
310 exemplar, do modulo de transformacédo de sequénc ia de
bits 312 exemplar, e/ou do analisador de sequéncia de bits
transformada 314 exemplar é/sdo expressamente defin idos
pelo presente documento como incluindo um dispositi VO
tangivel de armazenamento legivel por computador ou disco
de armazenamento tais como uma memoaria, um disco di gital
versatil (DVD), um disco compacto (CD), um disco Bl u-ray,
etc., armazenando o software e/ou firmware. Além di Sso, 0
sistema de autenticacao de cartuchos 200 exemplar d a Figura

2 pode incluir um ou mais elementos, processos e/ou

dispositivos além de, ou invés de, daqueles ilustra dos nas
Figuras 5 e 6, e/ou pode incluir mais de um de qual quer um
ou todos os elementos, processos e dispositivos ilu strados.

[0029] S&o mostrados nas Figuras 5 e 6, fluxogramas
representativos das instrugbes legiveis por maquina
exemplares para a implementacdo do sistema de auten ticacao
de cartuchos 200 da Figura 2. Neste exemplo, as ins trucoes
legiveis por maquina compreendem um programa para a
execugcdo por um processador tal como o processador 712

mostrado na plataforma de processador exemplar 700
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discutida abaixo em conexdo com a Figura 7. O progr ama pode
ser incorporado em software armazenado em um meio t angivel
de armazenamento legivel por computador tais como u m CD-

ROM, um disquete, uma disco rigido, um disco versat il

digital (DVD), um disco Blu-ray, ou em uma memoria

associada com o processador 712, mas o0 programa int eiro
e/ou partes dele poderiam alternativamente ser exec utados
por um dispositivo diferente do processador 712 e/o u
incorporado em firmware ou em hardware dedicado. Al éem
disso, embora o programa exemplar é descrito com re feréncia
aos fluxogramas ilustrados nas Figuras 5 e 6, muito S outros
métodos de implementacdo do sistema de autenticacao de
cartuchos 200 exemplar pode ser usado alternativame nte. Por
exemplo, a ordem de execucao dos blocos, por exempl 0, pode
ser alterada e/ou alguns dos blocos descritos podem ser

alterados, eliminados ou combinados.

[0030] Conforme foi mencionado acima, 0S processos

exemplares das Figuras 5 e 6 podem ser implementado S
usando-se instrugdes codificadas (por exemplo, inst rucoes
legiveis por computador e/ou maquina), armazenadas em um
meio tangivel de armazenamento legivel por computad or, tais

como um disco rigido, uma memoria flash, uma memori a de
leitura somente (ROM), um disco compacto (CD), um d isco
versatil digital (DVD), um cache, uma memoria de ac €sso

aleatério (RAM) e/ou qualquer outro dispositivo de
armazenamento ou disco de armazenamento em que as
informacdes sdo armazenadas por qualquer periodo (p or
exemplo, para periodos prolongados de tempo,
permanentemente, para  curtos periodos, para um

armazenamento temporario em buffer, e/ou para armaz enamento
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em cache das informagdes). Conforme utilizado no pr esente
documento, o termo meio tangivel de armazenamento | egivel
por computador é expressamente definido para inclui r
qualquer tipo de dispositivo de armazenamento legiv el por
computador e/ou disco de armazenamento e para exclu ir
sinais de propagacao e para excluir meios de transm issao.
Conforme usado no presente documento, “meio tangive | de
armazenamento legivel por computador” e “meio tangi vel de
armazenamento legivel por maquina” sdo usados de fo rma
intercambiavel. Adicionalmente ou alternativamente, 0s

processos exemplares das Figuras 5 e 6 podem ser

implementados usando-se instrucbes codificadas (por

exemplo, instrugbes legiveis por computador e/ou po r
maquina), armazenadas em um meio nao transitério le givel

por computador e/ou maquina tais como um disco rigi do, uma
memoria flash, uma memoria de leitura somente, um d isco
compacto, um disco versatil digital, um cache, uma memoria
de acesso aleatério e/ou qualquer outro dispositivo de

armazenamento ou disco de armazenamento em que as
informacdes sdo armazenadas por qualquer periodo (p or
exemplo, para periodos de tempo prolongados,
permanentemente, para  curtos periodos, para um
armazenamento temporario em buffer e/ou para armaze namento
em cache das informacdes). Conforme usados no prese nte

documento, o termo meio nado transitério legivel por

computador é expressamente definido para incluir qu alquer
tipo de dispositivo de armazenamento legivel por co mputador
e/lou disco de armazenamento e para excluir sinais d e
propagacdo e para excluir meios de transmissdo. Con forme
usado no presente documento, quando a expressao “pe lo
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menos” é usada como o termo de transicdo em um pre& mbulo de
uma reivindicacdo, ela € de extremidade aberta do m esmo
modo como o termo “compreender” é de extremidade ab erta.

[0031] A Figura 5 é um fluxograma representativo de

instrucdes legiveis por maquina exemplares que pode m ser
executadas para implementar o sistema de autenticac ao de
cartuchos exemplar da Figura 2. O programa da Figur ab
comeca no bloco 500 onde um cartucho (por exemplo, 0
cartucho 100) com uma memoria de autenticacdo (por exemplo,

o chip de memoéria 150) tenha sido inserido em um

dispositivo de imagem (por exemplo, o dispositivo d e imagem
205) (bloco 500). Neste exemplo, a insercdo do cart ucho
desencadeia uma interface (por exemplo, a interface de
memoria de cartucho 310 do autenticador de cartucho 240) de

um controlador (por exemplo, o controlador 220) do

dispositivo de imagem para ler e/ou receber uma seq uéncia
de bits de autenticacdo da memoéria de autenticacéo do
cartucho (bloco 502). Neste exemplo, o controlador do
dispositivo de imagem determina os bits de cifragem (por
exemplo, determina os valores dos bits de cifragem) da
sequéncia de bits de autenticagdo acessando locais de
enderecos conhecidos da sequéncia de bits de autent icacao
(bloco 506). Neste exemplo, os locais de endereco d 0s bits
de cifragem sé&o definidos por um médulo de bits de cifragem
tal como o mddulo de bits de cifragem 308 descrito acimaem

conexdo com a Figura 3.

[0032] Em seguida um moédulo de transformacdo de
sequéncias de bits (por exemplo, o0 médulo de transf ormacao
de sequéncias de bits) do autenticador de cartucho

transforma (por exemplo, rearranja, desvia, transpd e, etc.)
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a sequéncia de bits de autenticacdo com base nos bi
cifragem, operacBes mateméticas dos bits de cifrage
operacfes matematicas entre os bits de cifragem e a
sequéncia de bits de autenticacdo, e/ou qualquer ou
algoritmo de transformacéo e/ou de cifragem adequad
508). Em alguns exemplos, os bits de cifragem séo e
deste processo de transformacdo. Adicionalmente ou
alternativamente, os bits de cifragem definem ou in
quantos locais de endereco devem se desviar cada bi
uma direcao ao longo da sequéncia de bits em que um
bits devem ser deslocados. Em alguns exemplos, a
transformacdo da sequéncia de bits de autenticacdo
ocorrer através uma multiplicidade de ciclos de
deslocamento e/ou de reatribuicdo de bits (por exem
processo recursivo que é repetido multiplas vezes).
alguns exemplos, os bits de cifragem, valores dos b
cifragem e/ou valores resultantes das operacdes mat
dos bits de cifragem sdo comparados com uma tabela
determinar um algoritmo de transformagdo que deve s
aplicado a sequéncia de bits de autenticacdo. Em al
exemplos, a transformacéo € ainda baseada em bits e
da sequéncia de bits de autenticacao.

[0033] A sequéncia de bits de autenticacao transformada
€ entdo verificada para determinar se o cartucho é
auténtico (bloco 510), por exemplo. Conforme mencio
acima, esta verificagdo pode ocorrer através da seq
de bits transformada sendo um valor esperado, soma
controle e/ou qualquer outro processo de verificaca
adequado. Se for determinado que o cartucho é autén

(bloco 512), o cartucho é autorizado para uso com o
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dispositivo de imagem (bloco 514), o processo € fin

(516) até o cartucho ser reinserido ou um outro car

ser inserido no dispositivo de imagem.
[0034]

relacéo a verificagdo do cartucho, o processo exemp

Embora o exemplo da Figura 5 seja descrito em

porcdes do processo exemplar podem também ser usado

criptografia do cartucho (por

exemplo, para gravar

sequéncia de bits de autenticagdo transformada na m

do cartucho). Alternativamente, por¢cbes do processo

Figura 5 podem ser revertidas e/ou reordenadas para

fins.

[0035]

A Figura 6 € um outro fluxograma representativo

das instrugcbes legiveis por maquina exemplares que

ser executadas para a implementagcdo do cartucho exe

100 do sistema de autenticagdo de cartuchos 200 da

2. Neste exemplo, um cartucho esta sendo programado

codificado com uma sequéncia de bits de autenticaca

impedir que terceiros apliguem uma engenharia rever

cartucho e para permitir que o cartucho seja mais t

verificado por um dispositivo de imagem. O programa

Figura 6 comeca no bloco 600 onde o cartucho (por e

o cartucho 100) esta sendo preparado para ser progr

codificado e/ou para receber a sequéncia de

autenticacdo em uma memoria (por exemplo,

bits de

no chip d

memoria 150), por exemplo (bloco 600). Neste exempl

bits de cifragem da sequéncia de bits de autenticag

determinados e/ou definidos (bloco 602). Em particu

enderecos dos bits de cifragem do exemplo ilustrado

conhecidos. Em alguns exemplos, a sequéncia de bits

autenticacdo e/ou os bits de cifragem sdo definidos
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fornecidos por um computador de programacdo e/ou
dispositivo.
[0036] Em seguida, neste exemplo, a sequéncia de bits

de autenticacdo € transformada com base nos bits de
cifragem determinados e/ou definidos (bloco 604). E

exemplos, a transformacéao é ainda baseada em bits e

da sequéncia de bits de autenticagdo. Neste exemplo

bits estaticos sdo excluidos do processo de transfo

Em alguns exemplos, os bits de cifragem estdo em lo

bits estaticos. Em alguns exemplos, os bits de cifr

excluidos do processo de transformacdo e sao usados
dispositivo de imagem para a verificacdo do cartuch

meio de um outro processo de transformacao (por exe

uma transformagéo posterior efetuada para a verific

cartucho) da sequéncia de bits de autenticacdo e/ou

copia da sequéncia de bits de autenticacdo usada pa
verificar o cartucho. A sequéncia de bits transform

exemplo ilustrado é entdo gravada (codificada, por

na memoria do cartucho (bloco 606). Em particular,
dispositivo de programacdo grava a sequéncia de bit
transformada em um ROM ou EPROM do cartucho. Depois
memoria do cartucho ter sido programada por meio do
dispositivo de programacédo, por exemplo, 0 processo
finalizado (bloco 608).

[0037]
plataforma de processador exemplar 700 capaz de exe
instrucdes das Figuras 5 e 6 para implementar o sis
autenticacdo de cartuchos 200 exemplar da Figura 2.
plataforma de processador 700 pode ser, por exemplo

servidor, um computador pessoal (PC), um programado
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cartuchos, uma impressora, um dispositivo de imagem , um
dispositivo moével (por exemplo, um telefone celular , um
smartfone, um tablet tal como um iPad ™), um assistente
digital pessoal (PDA), um aplicativo de Internet, u m
gravador de video digital, um console de jogos, um gravador
de video pessoal, um descodificador ou qualquer out ro tipo

de dispositivo de computagéao.

[0038] A plataforma de processador 700 do exemplo
ilustrado inclui um processador 712. O processador 712 do
exemplo ilustrado € hardware. Por exemplo, o proces sador

712 pode ser implementado por um ou mais circuitos

integrados, circuitos  l6gicos, microprocessadores 0 u
controladores provenientes de qualquer familia dese jada ou
fabricante.

[0039] O processador 712 do exemplo ilustrado inclui

uma memoria local 713 (por exemplo, um cache). O

processador 712 inclui o controlador 220 exemplar, o]
autenticador de cartucho 240 exemplar, a interface de
cartucho 250 exemplar, o controlador de sequéncias de bits
306 exemplar, o médulo de bits de cifragem 308, a i nterface

de memoéria de cartucho 310 exemplar, o mbdulo de
transformacdo de sequéncias de bits 312 exemplar, e o]
analisador de sequéncias de bits transformadas 314

exemplar. O processador 712 do exemplo ilustrado se

encontra em comunicagcdo com uma mem©ria principal i ncluindo
uma memoéria volétili 714 e uma memoria nao volatil 7 16
através de um barramento 718. A memoria volatil 714 pode
ser implementada pela Memoria de Acesso Aleatorio D inamica
Sincrona (SDRAM), Memoéria de Acesso Aleatério Dinam ica
(DRAM), Memoria de Acesso Aleatério Dinamica RAMBUS (RDRAM)
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e/ou qualquer tipo de dispositivo de memodria de ace
aleatorio. A memdéria ndo volatil 716 pode ser imple

por memoria flash e/ou por qualquer outro tipo dese
dispositivo de memoria. O acesso a memaria principa

716 é controlado por um controlador de memoaria.

[0040] A plataforma de processador 700 do exemplo

ilustrado também inclui um circuito de interface 72
circuito de interface 720 pode ser implementado por
gualquer tipo de padrao de interface, tal como uma
interface Ethernet, um barramento serial universal
e/ou uma interface expressa PCI.

[0041] No exemplo ilustrado, um ou mais dispositivos de
entrada 722 s&o conectados ao circuito de interface
O(s) dispositivo(s) de entrada 722 permite(m) que u
usuario lance dados e comandos no processador 712.
dispositivo(s) de entrada pode(m) ser implementado(
exemplo, por um sensor de audio, um microfone, uma
(fotografica ou de video), um teclado, um botdo, um
uma tela de toque, um track-pad, um trackball, isop

e/ou um sistema de reconhecimento de voz.

[0042] Um ou mais dispositivos de saida 724 estdo

também conectados ao circuito de interface 720 do e
ilustrado. Os dispositivos de saida 724 podem ser
implementados, por exemplo, por dispositivos de exi

(por exemplo, um diodo emissor de luz (LED), um dio
emissor de luz organico (OLED), um display de crist
liquido, um display de tubo de raios catédicos (CRT

tela de toque, um dispositivo de saida tatil, uma
impressora e/ou altofalantes). O circuito de interf

do exemplo ilustrado, assim, tipicamente inclui um
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de driver de graficos, um chip de driver de grafico
processador de driver de gréficos.

[0043] O circuito de interface 720 do exemplo ilustrado
inclui ainda um dispositivo de comunicacdo tal como
transmissor, um receptor, um transceptor, um modem
cartdo de interface de rede para facilitar a permut
dados com maquinas externas (por exemplo, dispositi
computacdo de qualquer tipo), por meio de uma rede
uma conexao Ethernet, linha de assinan

exemplo, uma

digital (DSL), uma linha telefénica, cabo coaxial,
sistema de telefone celular, etc.).
[0044] A plataforma de processador

ilustrado também inclui um ou mais dispositivos de
armazenamento em massa 728 para armazenar software
dados. Exemplos de tais dispositivos de armazenamen
massa 728 incluem unidades de disquetes, unidade de
rigidos, unidades de discos compactos, unidades de
Blu-ray, sistemas RAID e unidades de disco versatil
(DVD).
[0045] As instrucOes codificadas 732 das Figuras 5 e 6
podem ser armazenadas no dispositivo de armazenamen
massa 728, na memoria volatil 714, na memoria ndo v
716 e/ou em um meio tangivel e removivel de armazen
legivel por computador tal como um CD ou DVD.
[0046] Do exposto acima, sera apreciado que os métodos,

aparelnos e artigos de fabricagdo divulgados acima
proporcionam técnicas de criptografia para encripta
cartucho e/ou interpretar uma memoria de autenticag

cartucho para autenticar o cartucho para verificaca

dispositivo de imagem. Os exemplos divulgados no pr
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documento podem também reduzir e/ou eliminar uma
necessidade de transmissdo e/ou atualizagcdo de chav es de
criptografia por definicdo de bits de cifragem a pa rtir de
uma porcdo de uma memoria de autenticacao.

[0047] Embora tenham sido divulgados no presente

documento determinados métodos, aparelhos e artigos de
fabricacdo exemplares, o escopo da cobertura desta patente
nao é limitado a eles. Pelo contrario, esta patente abrange
todos os métodos, aparelhos e artigos de fabricacdo que
incidam adequadamente dentro do escopo das reivindi cacoes

desta patente.
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REIVINDICACOES

1. Aparelho para uso com um dispositivo de imagem,
compreendendo:

uma memdria (150) de um cartucho de fluido compreendendo
uma pluralidade de bits sequenciais incluindo bits de

cifragem, caracterizado pelo fato de que a pluralidade de

bits sequenciais é gravada na membdria depois da pluralidade
de bits sequenciais ser transformada recursivamente com base
nos bits de cifragem da pluralidade de bits sequenciais; e
uma interface de memdéria (310) para o cartucho de fluido
para permitir ao dispositivo de imagem acesso a membéria (150)
para autenticar o cartucho de fluido wverificando a
pluralidade de bits sequenciais usando os bits de cifragem.
2. Aparelho, de acordo com a reivindicacgdo 1,

caracterizado pelo fato de que a pluralidade de Dbits

sequenciais compreende ainda bits estdticos que sé&o
excluidos de serem transformados.
3. Aparelho, de acordo com a reivindicacéao 2,

caracterizado pelo fato de que os bits estdticos compreendem

0s bits de cifragem.
4. Aparelho, de acordo com a reivindicacdo 2 ou 3,

caracterizado pelo fato de que a pluralidade de bits

sequenciais é ainda transformada com base nos bits estéaticos.
5. Aparelho, de acordo com qualquer uma das

reivindicagdes 1 a 4, caracterizado pelo fato de que a

memédria (150) compreende um dispositivo de memdéria EPROM.
6. Aparelho, de acordo com qualquer uma das

reivindicagbes 1 a 5, caracterizado pelo fato de que a

memdéria (150) é parte integrante de um conjunto de circuito

de cabeca de impressdo de um cartucho de fluido.
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7. Aparelho, de acordo com qualquer uma das

reivindicag¢des 1 a 6, caracterizado pelo fato de que

a interface de memdéria compreende contatos elétricos
(140) para o cartucho de fluido para permitir o acesso ao
dispositivo de meméria (150) para autenticar o cartucho de
fluido; e o aparelho compreendendo ainda um conjunto de
circuitos de cabeca de impressdo acoplado eletricamente ao
dispositivo de membéria (150) e aos contatos elétricos (140).

8. Aparelho, de acordo com a reivindicacéo 7,

caracterizado pelo fato de que o dispositivo de memdéria (150)

é parte integrante do conjunto do circuito de cabeca de
impresséo.
9. Aparelho, de acordo com a reivindicagcdo 7 ou 8,

caracterizado pelo fato de que o conjunto do circuito de

cabeca de impressdo compreende uma matriz de cabeca de
impresséo.
10. Aparelho, de acordo com qualqgquer uma das

reivindicagdes 7 a 9, caracterizado pelo fato de que o

dispositivo de memdéria (150) compreende um dispositivo de
memdéria EPROM.

11. Aparelho para um cartucho de fluido, o aparelho
compreendendo:

uma estrutura de dados de membéria (150) de uma memdbria
de cartucho de fluido compreendendo uma pluralidade de bits
sequenciais de autenticacdo incluindo bits de cifragem,

caracterizado pelo fato de que a pluralidade de bits

sequenciais foi transformada recursivamente com base em bits
de cifragem da pluralidade de bits sequenciais antes da
pluralidade de bits sequenciais serem gravadas na estrutura

de dados de meméria (150),
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em qgque oS bits sequenciais s&do utilizaveis por um
dispositivo de imagem para autenticar o cartucho de fluido,
verificando a pluralidade de bits sequenciais usando os bits
de cifragem.

12. Aparelho, de acordo com a reivindicacdo 11,

caracterizado pelo fato de que a pluralidade de Dbits

sequenciais compreende bits estaticos excluidos de serem
transformados.
13. Aparelho, de acordo <com a reivindicacdo 12,

caracterizado pelo fato de que os bits estdticos se encontram

em locais de endereco definidos da memdéria (150).
14. Aparelho, de acordo com a reivindicacdo 12,

caracterizado pelo fato de que a pluralidade de Dbits

sequenciais é ainda transformada com base nos bits estaticos.
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