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(54) Bezeichnung: Verfahren und System zum Bereitstellen von geratespezifischen Eigenschaftsdaten fiir ein

Automatisierungsgerit einer Automatisierungsanlage

(57) Zusammenfassung: Verfahren zum Bereitstellen von
geratespezifischen Eigenschaftsdaten fir ein Automatisie-
rungsgerat (2) einer Automatisierungsanlage (1), welches
sich mittels mindestens eines Authentisierungs-Credentials
gegenliber einem Authentisierungsserver (7) der Automa-
tisierungsanlage (1) authentisiert, wobei die geratespezifi-
schen Eigenschaftsdaten des Automatisierungsgerates (2)
an das Authentisierungs-Credential des Automatisierungs-
gerates (2) gebunden werden.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren und ein
System zum Bereitstellen von geratespezifischen Ei-
genschaftsdaten fur ein Automatisierungsgerat einer
Automatisierungsanlage, insbesondere fur ein Auto-
matisierungssteuergerat, ein SPS-Steuergerat oder
ein Feldgerét.

[0002] Automatisierungsgerate missen im Allge-
meinen konfiguriert werden, bevor sie im Zusam-
menspiel mit anderen Geraten und anderen Automa-
tisierungsgeraten einer Automatisierungsanlage ge-
nutzt werden kénnen. In herkdmmlichen Automati-
sierungssystemen bzw. Automatisierungsanlagen er-
folgt daher eine Parametrisierung der Automatisie-
rungsgerate der Automatisierungsgeréate vor dem ei-
gentlichen Einsatz. Diese Parametrisierung kann all-
gemein Konfigurationsdaten umfassen, die beispiels-
weise eine Adresse des Automatisierungsgerates
innerhalb des Netzwerkes oder einsatzspezifische
Konfigurationsdaten, wie beispielsweise Schaltwei-
ten des Automatisierungsgerates, aufweisen. Aulder-
dem ist es mdglich, wahrend des Betriebes der Au-
tomatisierungsanlage eine Rekonfiguration eines Au-
tomatisierungsgerates durchzuflihren. Insbesondere
ist es fur eine automatisierte Konfiguration von Au-
tomatisierungsanlagen nétig, die geratespezifischen
Eigenschaften und Anforderungen der Automatisie-
rungsgerate der Automatisierungsanlage zu kennen
und fur die Konfiguration zu bericksichtigen. Da
Sicherheit gegeniber Datenmanipulationen zuneh-
mend von Bedeutung wird, werden zunehmend Au-
tomatisierungsgerate mit Sicherheitsmerkmalen bzw.
Authentisierungs-Credentials ausgeliefert.

[0003] Bei herkdmmlichen Automatisierungsanla-
gen erfolgt die Konfiguration von Automatisierungs-
geraten der Automatisierungsanlagen weitestgehend
ungeschuitzt, sodass Dritte, welche Zugang zu der
Automatisierungsanlage erlangen, geréatespezifische
Eigenschaftsdaten des Automatisierungsgerates der
Automatisierungsanlage veradndern kdénnen. Dies
kann wahrend des Betriebes der Automatisierungs-
anlage zu teilweise katastrophalen Fehlfunktionen
fuhren, da eventuell die Konfiguration der Automati-
sierungsanlage auf der Grundlage von falschen Ei-
genschaftsdaten der Automatisierungsgerate der Au-
tomatisierungsanlage durchgefihrt wird.

[0004] Es ist daher eine Aufgabe der vorliegenden
Erfindung, ein Verfahren und ein System zum si-
cheren Bereitstellen von geratespezifischen Eigen-
schaftsdaten fir ein Automatisierungsgeréat einer Au-
tomatisierungsanlage zu schaffen, in der geratespe-
zifische Eigenschaftsdaten vor Manipulationen Dritter
geschutzt sind.
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[0005] Die Aufgabe wird erfindungsgemal durch ein
Verfahren mit den in Patentanspruch 1 angegebenen
Merkmalen geldst.

[0006] Die Erfindung schafft demnach ein Verfah-
ren zum Bereitstellen von geratespezifischen Eigen-
schaftsdaten fir ein Automatisierungsgerat einer Au-
tomatisierungsanlage, welches sich mittels mindes-
tens eines Authentisierungs-Credentials gegenlber
einem Authentisierungsserver der Automatisierungs-
anlage authentisiert,

wobei die geratespezifischen Eigenschaftsdaten des
Automatisierungsgerates an das Authentisierungs-
Credential des Automatisierungsgerates gebunden
werden.

[0007] Bei einer méglichen Ausfihrungsform des er-
findungsgemafen Verfahrens wird das Authentisie-
rungs-Credential durch ein Gerétezertifikat des Her-
stellers des Automatisierungsgerates gebildet.

[0008] Bei einer méglichen Ausfihrungsform des er-
findungsgemafen Verfahrens weisen die geratespe-
zifischen Eigenschaftsdaten des Automatisierungs-
gerates Eigenschaftsdaten zur Beschreibung tech-
nischer Eigenschaften des Automatisierungsgerates
auf.

[0009] Bei einer weiteren mdglichen Ausfiihrungs-
form des erfindungsgemafen Verfahrens weisen die
geratespezifischen Eigenschaftsdaten des Automa-
tisierungsgerates Eigenschaftsdaten zur Beschrei-
bung von Leistungsmerkmalen des Automatisie-
rungsgerates auf.

[0010] Bei einer weiteren mdglichen Ausflihrungs-
form des erfindungsgemafen Verfahrens weisen die
geratespezifischen Eigenschaftsdaten des Automa-
tisierungsgerates Eigenschaftsdaten zur Beschrei-
bung eines Ressourcen-Verbrauchs des Automati-
sierungsgerates auf.

[0011] Bei einer weiteren mdglichen Ausflihrungs-
form des erfindungsgemafen Verfahrens weisen die
geratespezifischen Eigenschaftsdaten des Automa-
tisierungsgerates Eigenschaftsdaten zur Beschrei-
bung von geforderten Parametern von Geraten, die
durch das Automatisierungsgerat gesteuert werden,
auf.

[0012] Bei einer weiteren mdglichen Ausflihrungs-
form des erfindungsgemafen Verfahrens weisen die
geratespezifischen Eigenschaftsdaten des Automa-
tisierungsgerates Eigenschaftsdaten zur Beschrei-
bung zuldssiger Betriebsbereiche des Automatisie-
rungsgerates auf.

[0013] Bei einer méglichen Ausfihrungsform des er-
findungsgeméaRen Verfahrens liegen die geratespezi-
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fischen Eigenschaftsdaten als EDDL-(Electronic De-
vice Description Language)Daten vor.

[0014] Bei einer moglichen Ausfihrungsform des
erfindungsgemafRen Verfahrens werden die gera-
tespezifischen Eigenschaftsdaten des Automatisie-
rungsgerates als Attributdaten in das Geratezertifikat
des Herstellers des Automatisierungsgerates einge-
schrieben, um die geratespezifischen Eigenschafts-
daten an das Geréatezertifikat des Automatisierungs-
gerates zu binden.

[0015] Bei einer méglichen Ausfihrungsform des er-
findungsgemafRen Verfahren wird eine Adresse zur
Adressierung der geratespezifischen Eigenschafts-
daten des Automatisierungsgerates in das Gerate-
zertifikat des Herstellers des Automatisierungsgera-
tes eingeschrieben, um die geratespezifischen Ei-
genschaftsdaten an das Geratezertifikat des Automa-
tisierungsgeréates zu binden.

[0016] Bei einer mdglichen Ausfihrungsform des er-
findungsgemafRen Verfahrens wird die Adresse zur
Adressierung der geratespezifischen Eigenschafts-
daten anhand einer geratespezifischen Seriennum-
mer, die in dem Geratezertifikat des Automatisie-
rungsgerates enthalten ist, ermittelt.

[0017] Bei einer weiteren mdglichen Ausfuhrungs-
form des erfindungsgeméafien Verfahrens werden die
geratespezifischen Eigenschaftsdaten des Automa-
tisierungsgerates als codierte Attributdaten in das
Geratezertifikat des Automatisierungsgerates einge-
schrieben, um die geratespezifischen Eigenschafts-
daten an das Geréatezertifikat des Automatisierungs-
gerates zu binden.

[0018] Bei einer mdglichen Ausfihrungsform des er-
findungsgemafRen Verfahrens erfolgt das Binden der
geratespezifischen Eigenschaftsdaten an das Au-
thentisierungs-Credential des Automatisierungsgera-
tes durch einen Konfigurationsserver.

[0019] Bei einer weiteren mdglichen Ausfuhrungs-
form des erfindungsgeméafen Verfahrens erfolgt das
Binden der geratespezifischen Eigenschaftsdaten
an das Authentisierungs-Credential des Automatisie-
rungsgerates durch einen Policy-Enforcement-Ser-
ver der Automatisierungsanlage.

[0020] Bei einer moglichen Ausfihrungsform des
erfindungsgemaflen Verfahrens bindet der Konfi-
gurationsserver oder der Policy-Enforcement-Server
die geratespezifischen Eigenschaftsdaten des Auto-
matisierungsgerates, die von einem beim Herstel-
ler bereitgestellten Capability Server abgeholt wer-
den, an das Authentisierungs-Credential, nachdem
der Authentisierungsserver dem Konfigurationsser-
ver oder dem Policy-Enforcement-Server eine er-
folgreiche Authentisierung des Automatisierungsge-
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rates gegenuber dem Authentisierungsserver gemel-
det hat.

[0021] Bei einer méglichen Ausfihrungsform des er-
findungsgemafen Verfahrens werden die geratespe-
zifischen Eigenschaftsdaten des Automatisierungs-
gerates digital signiert.

[0022] Bei einer moglichen Ausfihrungsform des er-
findungsgemafen Verfahrens weist das mindestens
eine Authentisierungs-Credential ein Geratezertifikat
des Herstellers des Automatisierungsgerates und/
oder einen kryptographischen Schliissel und/oder ein
kryptographisches Schlisselpaar auf.

[0023] Die Erfindung schafft ferner ein System zur
Bereitstellung von geratespezifischen Eigenschafts-
daten fur ein Automatisierungsgerét einer Automati-
sierungsanlage mit den in Patentanspruch 12 ange-
gebenen Merkmalen.

[0024] Die Erfindung schafft demnach ein Sys-
tem zum Bereitstellen von geratespezifischen Eigen-
schaftsdaten fir ein Automatisierungsgerat einer Au-
tomatisierungsanlage, die sich mittels mindestens ei-
nes Authentisierungs-Credentials gegenliber einem
Authentisierungsserver der Automatisierungsanlage
authentisiert, wobei die geratespezifischen Eigen-
schaftsdaten des Automatisierungsgerates an das
Authentisierungs-Credential des Automatisierungs-
gerates gebunden werden.

[0025] Bei einer moglichen Ausflihrungsform des
erfindungsgemaflen Systems weist das Automati-
sierungsgerat ein Automatisierungssteuergerat, ein
SPS-Steuergerat oder ein Feldgerat auf.

[0026] Im Weiteren werden mdégliche Ausfiihrungs-
formen des erfindungsgeméfien Verfahrens und des
erfindungsgemaflen Systems zum Bereitstellen von
geratespezifischen Eigenschaftsdaten fir ein Auto-
matisierungsgerat einer Automatisierungsanlage un-
ter Bezugnahme auf die beiliegenden Figuren naher
beschrieben.

[0027] Es zeigen:

[0028] Fig. 1 ein Blockschaltbild zur Darstellung ei-
nes Ausflhrungsbeispiels des erfindungsgemalen
Systems zum Bereitstellen von geratespezifischen
Eigenschaftsdaten fir ein Automatisierungsgeréat ei-
ner Automatisierungsanlage;

[0029] Fig. 2 ein Ausflihrungsbeispiel fiir ein bei dem
erfindungsgemaflen Verfahren und System einge-
setzten Authentisierungs-Credential;

[0030] Fig. 3 ein weiteres Ausflhrungsbeispiel fur
ein bei dem erfindungsgemafRen Verfahren und Sys-
tem eingesetzten Authentisierungs-Credential.
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[0031] Im Folgenden wird ein Ausflihrungsbeispiel
fur ein erfindungsgemaflles System und Verfah-
ren zum Bereitstellen von geratespezifischen Eigen-
schaftsdaten fir ein Automatisierungsgeréat einer Au-
tomatisierungsanlage unter Bezugnahme auf Fig. 1
naher beschrieben. Wie man aus Fig. 1 erkennen
kann, weist eine Automatisierungsanlage 1 mindes-
tens ein Automatisierungsgeréat 2 auf. Bei dem Auto-
matisierungsgerat 2 kann es sich beispielsweise um
ein Automatisierungssteuergerat handeln, das Utber
einen Bus, insbesondere einen Feldbus 3, weitere
Gerate 4-1, 4-2 ansteuern kann, wie in Fig. 1 darge-
stellt. Bei dem Automatisierungsgerat 2 kann es sich
beispielsweise um ein SPS-Steuergerat handeln.
Weiterhin kann es sich bei dem Automatisierungsge-
rat auch um ein Feldgerat handeln. Das Automatisie-
rungsgerat ist Giber einen Netzzugangsswitch 5 an ein
Datennetzwerk 6 angeschlossen, wobei an dem Da-
tennetzwerk 6 bei dem in Fig. 1 dargestellten Aus-
fihrungsbeispiel ferner ein Authentisierungsserver 7,
ein Konfigurationsserver bzw. Engineering-Server 8
angeschlossen sind. Weiterhin kann die Automati-
sierungsanlage 1 bei einer moglichen Ausfihrungs-
form einen in Fig. 1 nicht dargestellten Policy-En-
forcement-Server aufweisen. Der Authentisierungs-
server 7 ist bei einer mdglichen Ausflihrungsform ein
AAA-Server zur Durchfiihrung einer Gerateauthenti-
sierung und einer Zugangskontrolle. Bei einem Aus-
fihrungsbeispiel kann es sich bei dem Authentisie-
rungsserver 7 um einen RADIUS-Server handeln.
Der Konfigurationsserver 8 kann in dem in Fig. 1
dargestellten Ausfiihrungsbeispiel Gber ein weiteres
Netzwerk 9 an einen Server 10 des Gerateherstellers
angeschlossen sein. Bei dem Geratehersteller kann
es sich beispielsweise um den Hersteller des Auto-
matisierungsgerates 2 handeln. Bei dem erfindungs-
gemalen System und Verfahren zum Bereitstellen
von geratespezifischen Eigenschaftsdaten fiir ein Au-
tomatisierungsgerat 2 der Automatisierungsanlage 1
sind die geratespezifischen Eigenschaftsdaten des
Automatisierungsgerates 2 an ein Authentisierungs-
Credential des Automatisierungsgerates 2 gebun-
den. Dieser Authentisierungs-Credential verwendet
das Automatisierungsgerat 2 zu seiner Authentisie-
rung gegenuber dem Authentisierungsserver 7. Bei
dem Authentisierungs-Credential kann es sich bei
einer moglichen Ausfihrungsform um ein Gerate-
zertifikat des Herstellers des Automatisierungsgera-
tes 2 handeln. Bei einer weiteren méglichen Ausfih-
rungsform weist das Authentisierungs-Credential ei-
nen kryptographischen Schlissel und/oder ein kryp-
tographisches Schlisselpaar auf. Das Binden der ge-
ratespezifischen Eigenschaftsdaten an das Authen-
tisierungs-Credential des Automatisierungsgerates 2
erfolgt bei einer moglichen Ausfihrungsform durch
denin Fig. 1 dargestellten Konfigurationsserver 8. Al-
ternativ kann das Binden der geratespezifischen Ei-
genschaftsdaten an das Authentisierungs-Credenti-
al auch durch einen Policy-Enforcement-Server der
Automatisierungsanlage 1 erfolgen. Alternativ ist es
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auch moglich, dass das Binden der geratespezifi-
schen Eigenschaftsdaten an das Authentisierungs-
Credential direkt durch den Authentisierungsserver 7
der Automatisierungsanlage erfolgt.

[0032] Das Binden der geratespezifischen Eigen-
schaftsdaten des Automatisierungsgerates 2 an das
Authentisierungs-Credential, beispielsweise an das
Geréatezertifikat des Herstellers des Automatisie-
rungsgerates 2, erfolgt bei einer méglichen Ausfiih-
rungsform durch den Konfigurationsserver 8 bzw.
einen Policy-Enforcement-Server nachdem der Au-
thentisierungsserver 7 den Konfigurationsserver 8
bzw. den Policy-Enforcement-Server eine erfolgrei-
che Authentisierung des Automatisierungsgerates 2
gegeniber dem Authentisierungsserver 7 gemeldet
hat. Bei einer méglichen Ausfihrungsform werden
die geratespezifischen Eigenschaftsdaten von einem
Capability-Server des Herstellers des jeweiligen Au-
tomatisierungsgerates 2 abgeholt bzw. geladen. Bei
einer moglichen Ausflihrungsform werden die ge-
ratespezifischen Eigenschaftsdaten des Automati-
sierungsgerates 2 digital signiert. Die geratespezifi-
schen Eigenschaftsdaten des Automatisierungsgera-
tes 2 konnen verschiedene Daten und Datentypen
umfassen. Die geratespezifischen Eigenschaftsda-
ten umfassen demnach bei einer mdglichen Ausfih-
rungsform Eigenschaftsdaten zur Beschreibung tech-
nischer Eigenschaften des Automatisierungsgerates
2. Weiterhin kénnen die geratespezifischen Eigen-
schaftsdaten des Automatisierungsgerates 2 Leis-
tungsmerkmale des Automatisierungsgerates 2 bzw.
Geratetyps des Automatisierungsgerates 2 ange-
ben. Die geratespezifischen Eigenschaftsdaten kon-
nen ferner Eigenschaftsdaten zur Beschreibung ei-
nes Ressourcen-Verbrauchs des Automatisierungs-
gerates 2, beispielsweise eines Energieverbrauchs,
aufweisen. Die geratespezifischen Eigenschaftsda-
ten des Automatisierungsgerates kénnen ferner Ei-
genschaftsdaten zur Beschreibung von geforderten
Parametern von Geraten angeben, die durch das
Automatisierungsgerat 2 angesteuert werden. Bei-
spielsweise kdnnen die Eigenschaftsdaten Parame-
ter von den in Fig. 1 dargestellten Geraten 4-1, 4-2
enthalten, die durch das Automatisierungsgerat 2
Uber den Feldbus 3 angesteuert werden. Handelt es
sich bei einem der gesteuerten Gerate 4-1 z.B. um
einen Schrittmotor, so kénnen die Eigenschaftsdaten
einen Drehzahlbereich des angesteuerten Schrittmo-
tors angeben, welcher durch das Automatisierungs-
gerat 2 angesteuert werden kann. Weiterhin kénnen
die geréatespezifischen Eigenschaftsdaten des Au-
tomatisierungsgerates 2 Eigenschaftsdaten zur Be-
schreibung zuléssiger Betriebsbereiche des Auto-
matisierungsgerates 2 aufweisen, beispielsweise ei-
nen zulassigen Betriebstempera- turbereich. Die ge-
ratespezifischen Eigenschaftsdaten kénnen bei ei-
ner moglichen Ausfihrungsform als EDDL-(Electro-
nic Device Description Language)Daten vorliegen.
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[0033] Bei einer méglichen Ausfihrungsform wer-
den die geratespezifischen Eigenschaftsdaten des
Automatisierungsgerates 2 als Attributdaten in ein
Geratezertifikat Z des Herstellers des Automatisie-
rungsgerates 2 eingeschrieben, um die geratespe-
zifischen Eigenschaftsdaten an das Geratezertifikat
Z des Automatisierungsgerates 2 zu binden. Bei ei-
ner alternativen Ausfihrungsform des erfindungsge-
mafRen Verfahrens und Systems wird eine Adres-
se zur Adressierung der geratespezifischen Eigen-
schaftsdaten des Automatisierungsgerates 2 in das
Geréatezertifikat Z des Herstellers des Automatisie-
rungsgerates 2 eingeschrieben, um die geratespe-
zifischen Eigenschaftsdaten an das Geratezertifikat
Z des Automatisierungsgerates 2 zu binden. Bei ei-
ner moglichen Ausfihrungsform wird diese Adres-
se zur Adressierung der geratespezifischen Eigen-
schaftsdaten anhand einer geratespezifischen Seri-
ennummer, die in dem Geratezertifikat des Automa-
tisierungsgerates 2 enthalten ist, automatisch ermit-
telt. Bei einer weiteren mdglichen Ausfihrungsvari-
ante werden die geratespezifischen Eigenschaftsda-
ten des Automatisierungsgerates 2 als codierte Attri-
butdaten in das Geratezertifikat Z des Automatisie-
rungsgerates 2 eingeschrieben, um die geratespezifi-
schen Eigenschaftsdaten an das Geréatezertifikat des
Automatisierungsgerates 2 zu binden. Bei einer mog-
lichen Ausflihrungsform fragt das Automatisierungs-
gerat 2 in regelmafigen Zeitabstédnden oder bei Auf-
treten eines bestimmten Ereignisses an, ob aktuel-
le geratespezifische Eigenschaftsdaten des Herstel-
lers fur das Automatisierungsgerat 2 vorhanden sind.
Bei dem erfindungsgemaRen Verfahren und Sys-
tem wird ein Authentisierungs-Credential, insbeson-
dere ein Herstellerzertifikat des Automatisierungsge-
rates 2 zum Transport von geratespezifischen Eigen-
schaftsdaten benutzt, welche insbesondere die ge-
ratespezifischen Eigenschaftsdaten und Leistungs-
daten und/oder Konfigurationsdaten umfassen. Die-
se geratespezifischen Eigenschaftsdaten kénnen die
generellen Fahigkeiten der Gerateklasse oder auch
eines spezifischen Ge- ratetyps oder des individuel-
len Automatisierungsgerates 2 angeben.

[0034] Die geratespezifischen Eigenschaftsdaten
des Automatisierungsgerates 2 kénnen gerate- oder
serienspezifisch direkt in das Geratezertifikat Z des
Herstellers eincodiert werden. Dabei kann die Gro-
Re des Zertifikates Z anwachsen, sodass der dafir
notwendige Speicher zur Verfligung gestellt werden
muss. Bei einer weiteren moglichen Ausfiihrungsva-
riante enthalt das Geratezertifikat Z eine gerate- oder
serienspezifische Seriennummer, die zusammen mit
dem Aussteller und der Seriennummer des Gerate-
zertifikates Z eine ausreichende Grundlage bietet, mit
der ein Server die geratespezifischen Eigenschafts-
daten von einem Server des Herstellers des Automa-
tisierungsgerates 2 abfragen kann. Bei einer weite-
ren moglichen Ausfliihrungsvariante enthalt das Ge-
ratezertifikat Z einen Link bzw. eine Adresse auf ei-
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ne Webseite des Herstellers des Automatisierungs-
gerates 2, in dem die mdglichen geratespezifischen
Eigenschaftsdaten von einer Device Description Da-
tabase abgelegt sind. Die von dem Hersteller des Au-
tomatisierungsgerates 2 zur Verfiigung gestellten Ei-
genschaftsdaten kdnnen digital signiert sein, um die
Integritat dieser Daten zu sichern und sie somit fur ei-
ne Automatisierung in der Planung der Automatisie-
rungsanlage 1 nutzen zu kénnen. Bei einer Ausfiih-
rungsform kann man eine Logotype-Extension nut-
zen, um Gerate oder serienspezifische Eigenschaft-
stypen bzw. Informationen als 1D- oder 2D-Barcode
einzucodieren. Die Abfrage der Daten, insbesondere
der geratespezifischen Eigenschaftsdaten von dem
Server des Herstellers des Automatisierungsgerates
2 kann dabei online oder offline, beispielsweise tber
eine mitgelieferte Datenbank, realisiert werden.

[0035] Das Ausfiihren von sicherheitsrelevanten Ak-
tionen wahrend einer Anbindung eines Automatisie-
rungsgerates 2 an eine Automatisierungsanlage bzw.
ein Netzwerk ist einer der ersten Schritte, die beim
Booten von Automatisierungsgeraten 2 durchgefiihrt
wird. Dies kann vorteilhafterweise mit einer Erstkon-
figuration des Automatisierungsgerates 2 verbunden
werden. Bei dem erfindungsgeméafRen System ist es
mdglich, das Automatisierungsgerat 2 autark zu kon-
figurieren oder Uber eine zentrale Infrastruktur, wel-
che abhangig von dem hinzugefiigten Automatisie-
rungsgerat 2 eine bestehende Systemkonfiguration
adaptieren kann. Bei einer Einbettung in ein Gerate-
zertifikat Z kénnen die Eigenschaftsdaten des Auto-
matisierungsgerates 2 zudem kryptographisch gesi-
chert werden. Die Anbindung von geratespezifischen
Eigenschaftsdaten an einen Geratetyp oder auch an
ein spezifisches Automatisierungsgerat 2 unterstitzt
daruber hinaus auch einen Prozess der automati-
sierten Planung oder Commissioning von Automati-
sierungsanlagen 1 basierend auf den geratespezifi-
schen Eigenschaftsdaten der Automatisierungsgera-
te.

[0036] Fig. 2 zeigt ein Ausflihrungsbeispiel des Ge-
ratezertifikates Z, bei dem geratespezifische Eigen-
schaftsdaten als zusatzliches Attribut in dem Gerate-
zertifikat Z enthalten sind.

[0037] Das Zertifikat Z weist eine Zertifikat-1D, bei-
spielsweise eine Seriennummer SN auf. Ferner ent-
halt das Zertifikat Z den Namen N1 desjenigen, fir
den es ausgestellt wurde, sowie den Namen N2 des
Ausstellers. Weiterhin gibt das Zertifikat Z an, ab
wann es gliltig ist, d. h. einen Zeitpunkt T1, und bis
wann es gultig ist, d. h. einen Zeitpunkt T2. Ferner
umfasst das Zertifikat Z einen o6ffentlichen Schlis-
sel PK und Attribute Att, beispielsweise Attribute Att-
A, Att-B. Weiterhin weist das Zertifikat Z bei der in
Fig. 2 dargestellten Ausfiihrungsform als Attribut ge-
ratespezifische Eigenschaftsdaten ED auf. Das Zer-
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tifikat Z kann ferner eine Signatur SIG des Herstellers
aufweisen.

[0038] Fig. 3 zeigt eine alternative Ausfiihrungsvari-
ante, in der in dem Zertifikat Z des Gerateherstellers
ein Link L zu dem Server des Gerateherstellers des
Automatisierungsgerates 2 eingeschrieben ist.

[0039] Die automatische Konfiguration eines Auto-
matisierungsgerates 2 in Abhangigkeit der Eigen-
schaftsdaten des Automatisierungs- gerates 2 kann
beim Anmelden des Automatisierungsgerates 2 an
einem Netzwerk erfolgen. Dazu wird das Herstel-
lerzertifikat 2 zur Netzanmeldung benutzt. Nach er-
folgreicher Netzanmeldung wird das Geratezertifikat
bzw. der Link zu den Eigenschaftsdaten an einen
Konfigurationsserver 8 tUbermittelt, der daraufhin das
Automatisierungsgerat 2 entsprechend konfigurieren
kann.

[0040] Im Einzelnen kénnen bei einer mdglichen
Ausfiihrungsform hierbei die folgenden Schritte aus-
gefihrt werden.

[0041] Zunédchst authentisiert sich das Automati-
sierungsgerat 2 mittels seines Authentisierungs-
Credentials gegeniiber dem Authentisierungsserver
7 der Automatisierungsanlage 1, um Zugang zu dem
Netzwerk zu erhalten. Bei dem Authentisierungsser-
ver 7 handelt es sich beispielsweise um einen RA-
DIUS- Server. Das herstellerspezifische Authentisie-
rungs-Credential wird verwendet, um das Automa-
tisierungsgerat 2 gegeniiber dem Authentisierungs-
server 7 zu authentisieren, wobei dieses Credential
dem Server 7 bekannt ist. Handelt es sich beispiels-
weise bei dem Authentisierungs-Credential um ein
Geratezertifikat, kdnnen bei einer moglichen Ausfiih-
rungsvariante zertifikatsbasierte EAP-Methoden, wie
beispielsweise EAP-TSF, verwendet werden. Das
Authentisierungs-Credential kann bei einer maogli-
chen Ausfiihrungsform ein Link auf eine Geratebe-
schreibungsdatenbank des Herstellers des Automa-
tisierungsgerates 2 enthalten.

[0042] Nach erfolgreicher Authentisierung gegen-
Uber dem Authentisierungsserver 7 sendet der Au-
thentisierungsserver 7 dem Network Access Switch 5
eine Mitteilung, dass es das Automatisierungsgerat 2
an das Netzwerk 6 anbinden darf. AnschlieRend kann
eine Adresskonfiguration des Automatisierungsgera-
tes 2 beispielsweise mit einer IP-Adresse erfolgen.

[0043] Der Authentisierungsserver 7 meldet die er-
folgreiche Authentisierung des Automatisierungsge-
rates 2 beispielsweise an den in Fig. 1 dargestell-
ten Konfigurationsserver 8. Dabei kann optional das
Geréatezertifikat des Automatisierungsgerates 2 mit-
geschickt werden.
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[0044] Mittels eines Links auf die Geratebeschrei-
bungsdatenbank bzw. den Server des Herstellers
kann der Konfigurationsserver 8 dann die notwendi-
gen Daten Uber das Netzwerk 9 bei einem Server 10
des Herstellers des Automatisierungsgeréates 2 abfra-
gen, um die Konfiguration des Automatisierungsge-
rates 2 bzw. gemaf einem Anlagenplan der Automa-
tisierungsanlage 1 durchzufiihren. Dabei sendet der
Server 10 des Herstellers die geratespezifischen Ei-
genschaftsdaten zu dem Konfigurationsserver 8. Der
Konfigurationsserver 8 ermittelt anlagenspezifische
Konfigurationsparameter fiir das Automatisierungs-
gerat 2 und sendet diese anschlielend an das Au-
tomatisierungsgerat 2 iber das Netzwerk 6 und das
Netzzugangsswitch 5.

[0045] Durch das erfindungsgemafe Verfahren und
System wird der Konfigurationsaufwand zur Konfigu-
ration eines Automatisierungsgerates 2 innerhalb ei-
ner Automatisierungsanlage 1 im Vergleich zu her-
kdmmlichen Anlagen erheblich vermindert. Die Kon-
figuration eines Automatisierungsgerates 2 mithilfe
der Ubermittelten Eigenschaftsdaten kann dabei in-
nerhalb kurzer Zeit abgeschlossen werden Nach er-
folgreicher Authentisierung des Automatisierungsge-
rates 2 kann unmittelbar anschliefend eine automa-
tische Konfiguration des Automatisierungsgerates 2
erfolgen, ohne dass es irgendeiner manuellen Konfi-
guration des Automatisierungsgerates 2 bedarf. Dar-
Uber hinaus erfolgt die Konfiguration in geschiitz-
ter Form, sodass Manipulationen an Eigenschaftsda-
ten des Automatisierungsgerates 2 durch Dritte nicht
mdglich sind.

Patentanspriiche

1. Verfahren zum Bereitstellen von geratespezi-
fischen Eigenschaftsdaten fiir ein Automatisierungs-
gerat (2) einer Automatisierungsanlage (1), wel-
ches sich mittels mindestens eines Authentisierungs-
Credentials gegeniber einem Authentisierungsser-
ver (7) der Automatisierungsanlage (1) authenti-
siert, wobei die geratespezifischen Eigenschaftsda-
ten des Automatisierungsgerates (2) an das Authenti-
sierungs-Credential des Automatisierungsgerates (2)
gebunden werden.

2. Verfahren nach Anspruch 1, wobei das Authenti-
sierungs-Credential durch ein Geratezertifikat (Z) des
Herstellers des Automatisierungsgerates (2) gebildet
wird.

3. Verfahren nach Anspruch 1 oder 2,
wobei die geratespezifischen Eigenschaftsdaten des
Automatisierungsgerates (2)
— Eigenschaftsdaten zur Beschreibung technischer
Eigenschaften des Automatisierungsgerates (2),
— Eigenschaftsdaten zur Beschreibung von Leis-
tungsmerkmalen des Automatisierungsgerates (2),
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— Eigenschaftsdaten zur Beschreibung eines Res-
sourcenverbrauches des Automatisierungsgerates
(2), — Eigenschaftsdaten zur Beschreibung von ge-
forderten Parametern von Geraten (4), die durch das
Automatisierungsgerat (2) gesteuert werden, und

— Eigenschaftsdaten zur Beschreibung zuldssiger
Betriebsbereiche des Automatisierungsgerates (2)
aufweisen.

4. Verfahren nach einem der vorangehenden An-
spruche 1 bis 3, wobei die geratespezifischen Eigen-
schaftsdaten als EDDL- (Electronic Device Descripti-
on Language)Daten vorliegen.

5. Verfahren nach einem der vorangehenden An-
spruche 1 bis 4, wobei die geratespezifischen Eigen-
schaftsdaten des Automati- sierungsgerates (2) als
Attributdaten in das Geratezertifikat (Z) des Herstel-
lers des Automatisierungsgerates (2) eingeschrieben
werden, um die geratespezifischen Eigenschaftsda-
ten an das Geréatezertifikat (Z) des Automatisierungs-
gerates (2) zu binden.

6. Verfahren nach einem der vorangehenden An-
spriiche 2 bis 4, wobei eine Adresse zur Adressie-
rung der geratespezifischen Eigenschaftsdaten des
Automatisierungsgerates (2) in das Geratezertifikat
(Z) des Herstellers des Automatisierungsgerates (2)
eingeschrieben wird, um die geratespezifischen Ei-
genschaftsdaten an das Geratezertifikat (Z) des Au-
tomatisierungsgerates (2) zu binden.

7. Verfahren nach Anspruch 6, wobei die Adres-
se zur Adressierung der geratespezifischen Eigen-
schaftsdaten anhand einer geratespezifischen Seri-
ennummer, die in dem Geratezertifikat (Z) des Auto-
matisierungsgerates (2) enthalten ist, ermittelt wird.

8. Verfahren nach einem der vorangehenden An-
spriiche 2 bis 4, wobei die geratespezifischen Eigen-
schaftsdaten des Automatisierungsgerates (2) als co-
dierte Attributdaten in das Geratezertifikat (Z) des
Automatisierungsgerates (2) eingeschrieben werden,
um die geratespezifischen Eigenschaftsdaten an das
Geratezertifikat (Z) des Automatisierungsgerates (2)
zu binden.

9. Verfahren nach einem der vorangehenden An-
spriiche 1 bis 8, wobei der Konfigurationsserver (8)
oder der Policy- Enforcement-Server die geratespezi-
fischen Eigenschaftsdaten des Automatisierungsge-
rates (2) von einem beim Hersteller bereitgestellen
Capability Server, nachdem der Authentisierungsser-
ver (7) dem Konfigurationsserver (8) oder dem Po-
licy- Enforcement-Server eine erfolgreiche Authenti-
sierung des Automatisierungsgerates (2) gegenuiber
dem Authentisierungsserver (7) gemeldet hat und
an das Authentisierungs-Credential des Automatisie-
rungsgerates (2) bindet.
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10. Verfahren nach einem der vorangehenden An-
spriche 1 bis 9, wobei die geratespezifischen Eigen-
schaftsdaten des Automatisierungsgerates (2) digital
signiert werden.

11. Verfahren nach einem der vorangehenden An-
spruiche 1 bis 10, wobei das mindestens eine Authen-
tisierungs-Credential ein Geratezertifikat (Z) des Her-
stellers des Automatisierungsgerates und/oder einen
kryptographischen Schlissel und/oder ein kryptogra-
phisches Schlisselpaar aufweist.

12. System zum Bereitstellen von geratespezifi-
schen Eigenschaftsdaten fur ein Automatisierungs-
gerat (2) einer Automatisierungsanlage (1), wel-
ches sich mittels mindestens eines Authentisierungs-
Credentials gegenuber einem Authentisierungsser-
ver (7) der Automatisierungsanlage (1) authenti-
siert, wobei die geratespezifischen Eigenschaftsda-
ten des Automatisierungsgerates (2) an das Authenti-
sierungs-Credential des Automatisierungsgerates (2)
gebunden werden.

13. System nach Anspruch 12, wobei das Automa-
tisierungsgerat (2) ein Automatisierungssteuergerat,
ein SPS-Steuergerat oder ein Feldgerat aufweist.

Es folgen 2 Blatt Zeichnungen
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Anhéangende Zeichnungen
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