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(57)【要約】
【課題】複数のエンドユーザ装置および１つの通信構造
を備え、その通信構造を経由して、通信の目的のために
１つ以上のエンドユーザ装置を接続可能なピアツーピア
電話システムを提供する。
【解決手段】通信構造（８０）は、１つ以上のエンドユ
ーザ装置（２０、３０）を接続する通信構造内での通信
経路のスイッチングに関して、実質的に分散している。
１つ以上のエンドユーザ装置（２０、３０）が、構造（
８０）へのアクセスを獲得するために１つ以上の認可証
明書、すなわち、ユーザ識別証明書（ＵＩＣ）の交換に
基づいて、構造（８０）を通るエンドユーザ装置自身の
通信経路を確立するように動作する。構造（８０）が、
１つ以上のエンドユーザ装置（２０、３０）に対して１
つ以上の証明書を発行する管理装置（１００）を含む。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　複数のエンドユーザ装置装置（２０、３０）および１つの通信構造（８０）を備え、そ
の通信構造を経由して、通信の目的のために１つ以上のエンドユーザ装置（２０、３０）
を接続可能なピアツーピア電話システム（１０）であって、
　（ａ）上記通信構造（８０）が、上記１つ以上のエンドユーザ装置（２０、３０）を接
続する上記通信構造（８０）内での通信経路のスイッチングに関して、実質的に分散して
いて、
　（ｂ）上記１つ以上のエンドユーザ装置（２０、３０）が、上記構造（８０）へのアク
セスを獲得するために１つ以上の認可証明書の検証に基づいて、上記構造（８０）を通る
上記エンドユーザ装置自体の通信経路を確立するように動作し、
　（ｃ）上記構造（８０）が、上記１つ以上のエンドユーザ装置（２０、３０）に対して
上記１つ以上の証明書を発行する管理手段（１００）を含む
　ことを特徴とするシステム（１０）。
【請求項２】
　上記管理手段（１００）が、上記通信構造（８０）にアクセスするためのエンドユーザ
装置によるサインアップおよびエンドユーザによる支払いのうち少なくとも一方を管理す
るように動作することを特徴とする請求項１に記載のシステム（１０）。
【請求項３】
　上記管理手段（１００）が１組以上の秘密鍵および公開鍵のペアを生成するように動作
し、証明書認証の目的のために、上記管理手段（１００）が、１つ以上の上記秘密鍵を秘
匿し、１つ以上の対応する上記公開鍵を上記システム（１０）内で配布するように動作す
ることを特徴とする請求項１または２に記載のシステム（１０）。
【請求項４】
　上記管理手段（１００）が、リベスト－シャミール－アデルマン（ＲＳＡ）方式を使用
して秘密鍵および公開鍵のペアを生成するように動作することを特徴とする請求項３に記
載のシステム（１０）。
【請求項５】
　上記構造（８０）が、ピアツーピア通信ネットワーク（１１０）を含み、上記ピアツー
ピア通信ネットワークを経由して上記複数のエンドユーザ装置（２０、３０）が相互に接
続可能であることを特徴とする請求項１～４のいずれか１つに記載のシステム（１０）。
【請求項６】
　上記ピアツーピアネットワーク（１１０）が、インタフェースノードおよび記憶ノード
の組合せにより実現され、上記記憶ノードが、データベースアクセスの目的のため、１つ
以上のスロットの中に構成されることを特徴とする請求項５に記載のシステム（１０）。
【請求項７】
　上記管理手段（１００）が、
　（ａ）エンドユーザ装置（２０、３０）アカウントデータベースの提供、
　（ｂ）上記通信構造（８０）の時間基準の同期の提供、
　（ｃ）上記システム（１０）のグローバルに設定可能な設定情報の提供、
　（ｄ）上記構造（８０）のブート中のピアの発見の提供、
　（ｅ）新規エンドユーザ装置（２０、３０）登録の取り扱い、
　（ｆ）所望の動作モードを制御する構造（８０）の動作の監視
　のうち１つ以上を実行するように構成されることを特徴とする請求項１～６のいずれか
１つに記載のシステム（１０）。
【請求項８】
　複数のエンドユーザ装置が、その間の通信を開始する前に、認可証明書を相互に交換す
るように動作し、上記証明書のうち少なくとも１つが本物であると同定されたとき上記通
信が開始されることを特徴とする請求項１～７のうちいずれか１つに記載のシステム（１
０）。
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【請求項９】
　上記構造（８０）が、上記システム（１０）のエンドユーザによる無料試用をサポート
するように構成され、そのような無料試用が、許可の発行を繰り返して行うことにより、
上記管理手段（１０）の管理下におかれていることを特徴とする請求項１～８のうちいず
れか１つに記載のシステム（１０）。
【請求項１０】
　上記管理手段（１００）が、１つ以上のエンドユーザ装置（２０、３０）により行使さ
れる上記システム（１０）の使用量に実質的に無関係である定額の請求書を、上記１つ以
上のエンドユーザ装置に発行するように動作することを特徴とする請求項１～９のいずれ
か１つに記載のシステム（１０）。
【請求項１１】
　ＰＯＴＳおよび／またはＰＳＴＮと同時に動作するように構成されたことを特徴とする
請求項１～１０のいずれか１つに記載のシステム（１０）。
【請求項１２】
　上記管理手段（１００）が、１つ以上の中央コンピュータサーバにより実現されること
を特徴とする請求項１～１１のいずれか１つに記載のシステム（１０）。
【請求項１３】
　上記管理手段（１００）が、エンドユーザ装置（２０、３０）による上記システム（１
０）への不正アクセスを検出するために、エンドユーザ登録およびシステム（１０）使用
データのヒューリスティックな不正検出解析を適用するように動作することを特徴とする
請求項１～１２のいずれか１つに記載のシステム（１０）。
【請求項１４】
　複数のエンドユーザ装置（２０、３０）および１つの通信構造（８０）を備え、その通
信構造（８０）を経由して、通信の目的のために１つ以上のエンドユーザ装置（２０、３
０）を接続可能なピアツーピア電話システムを動作させる方法であって、
　（ａ）上記１つ以上のエンドユーザ装置（２０、３０）を接続する上記通信構造（８０
）内での通信経路のスイッチングに関して実質的に分散しているように、上記通信構造（
８０）を構成するステップ、
　（ｂ）上記構造（８０）へのアクセスを獲得するために１つ以上の認可証明書の交換に
基づいて、上記構造（８０）を通る上記エンドユーザ装置（２０、３０）自体の通信経路
を確立するように動作するように、上記１つ以上のエンドユーザ装置（２０、３０）を構
成するステップ、
　（ｃ）上記１つ以上のエンドユーザ装置（２０、３０）に対して上記１つ以上の証明書
を発行する管理手段（１００）を含むように、上記構造を構成するステップ
　を含む方法を特徴とする方法。
【請求項１５】
　上記管理手段（１００）が、上記通信構造（８０）にアクセスするためのエンドユーザ
装置によるサインアップおよびエンドユーザによる支払いのうち少なくとも一方を管理す
るように動作することを特徴とする請求項１４に記載の方法。
【請求項１６】
　上記管理手段（１００）が１組以上の秘密鍵および公開鍵のペアを生成するように動作
し、証明書認証の目的のために、上記管理手段（１００）が、１つ以上の上記秘密鍵を秘
匿し、１つ以上の対応する上記公開鍵をシステム（１０）内で配布するように動作するこ
とを特徴とする請求項１４または１５に記載の方法。
【請求項１７】
　上記管理手段（１００）が、リベスト－シャミール－アデルマン（ＲＳＡ）方式を使用
して秘密鍵および公開鍵のペアを生成するように動作することを特徴とする請求項１６に
記載の方法。
【請求項１８】
　上記構造（８０）が、ピアツーピア通信ネットワーク（１１０）を含み、上記ピアツー
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ピア通信ネットワークを経由して上記エンドユーザ装置（２０、３０）が相互に接続可能
であることを特徴とする請求項１４～１７のうちいずれか１つに記載の方法。
【請求項１９】
　上記ピアツーピアネットワーク（１１０）が、インタフェースノードおよび記憶ノード
の組合せにより実現され、上記記憶ノードが、データベースアクセスの目的のため、１つ
以上のスロットの中に構成されることを特徴とする請求項１８に記載の方法。
【請求項２０】
　上記管理手段（１００）が、
　（ａ）エンドユーザ装置（２０、３０）アカウントデータベースの提供、
　（ｂ）上記通信構造（８０）の時間基準の同期の提供、
　（ｃ）上記システム（１０）のグローバルに設定可能な設定情報の提供、
　（ｄ）上記構造（８０）のブート中のピアの発見の提供、
　（ｅ）新規エンドユーザ装置（２０、３０）登録の取り扱い、
　（ｆ）所望の動作モードを制御する上記構造（８０）の動作の監視
　のうち１つ以上を実行するように構成されることを特徴とする請求項１４～１９のいず
れか１つに記載の方法。
【請求項２１】
　複数のエンドユーザ装置が、その間の通信を開始する前に、認可証明書を相互に交換す
るように動作し、上記証明書のうち少なくとも１つが本物であると同定されたとき上記通
信が開始されることを特徴とする請求項１４～２０のうちいずれか１つに記載の方法。
【請求項２２】
　上記構造（８０）が、上記システム（１０）のエンドユーザによる無料試用をサポート
するように構成され、そのような無料試用が、許可の発行を繰り返して行うことにより、
上記管理手段（１０）の管理下におかれていることを特徴とする請求項１４～２１のうち
いずれか１つに記載の方法。
【請求項２３】
　上記管理手段（１００）が、上記１つ以上のエンドユーザ装置（２０、３０）により行
使される上記システム（１０）の使用量に実質的に無関係である定額の請求書を、１つ以
上のエンドユーザ装置に発行するように動作することを特徴とする請求項１４～２２のい
ずれか１つに記載の方法。
【請求項２４】
　上記システム（１０）が、ＰＯＴＳおよび／またはＰＳＴＮと同時に動作するように構
成されたことを特徴とする請求項１４～２３０のいずれか１つに記載の方法。
【請求項２５】
　上記管理手段（１００）が、１つ以上の中央コンピュータサーバにより実現されること
を特徴とする請求項１４～２４のいずれか１つに記載の方法。
【請求項２６】
　上記管理手段（１００）が、エンドユーザ装置（２０、３０）による上記システム（１
０）への不正アクセスを検出するために、エンドユーザ登録およびシステム（１０）使用
データのヒューリスティックな不正検出解析を適用するように動作することを特徴とする
請求項１４～２５のいずれか１つに記載の方法。
【請求項２７】
　請求項１にかかる上記システム（１０）の少なくとも一部を実現するソフトウェア。
【請求項２８】
　請求項１４にかかる上記方法の少なくとも１つのステップを実現する、コンピュータハ
ードウェア上で実行可能なソフトウェア。
【請求項２９】
　通信ネットワーク経由でエンドユーザ装置（２０、３０）と通信可能および／またはデ
ータキャリアに格納されることを特徴とする請求項２７または請求項２８に記載のソフト
ウェア。
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【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は通信システムに関し、例えば、ピアツーピアの原理により動作する分散型の通
信システムであるとともに電話システムでもあるシステムに関する。さらに、本発明は、
そのような電話システムおよび通信システムの動作方法に関する。
【背景技術】
【０００２】
　現在設けられている従来の通信システム、例えば「公衆交換電話網（ＰＳＴＮ）」、携
帯電話、およびＩＰ電話（ＶｏＩＰ）は、本来、実質的に集中型のシステムである。それ
らは、多くの場合、中継線、ローカルメトロリング、および同様な回線分配構造によりユ
ーザにリンクされた中央電話交換機を用いている。さらに最近では、ソフトウェア動作に
よるエンドユーザ装置が、そのような従来の電話システム、例えば、卓上電話、携帯電話
、およびＶｏＩＰ装置を接続するために利用可能になってきている。しかし、電話サービ
スプロバイダより提供されるほとんどすべての機能を実行するためには、エンドユーザ装
置は、当該エンドユーザ装置のために１個以上の所望の機能を実行する中央電話交換機お
よび／または構内電話交換機との通信を強いられる。多くの場合、そのような現在の電話
システムにおける２つのエンドユーザ電話機は、２つのエンドユーザ電話機を互いにリン
クするシステムの中央電話交換機なしには、互いに直接通信できない。例えば、２者が携
帯電話機を使用して通話するとき、その通話は、２つの携帯電話機が無線により１個以上
の基地局経由で通信することにより支援され、その２者および各々の携帯電話機が同じ建
物内に存在する時でさえ、そのような基地局通信が必要とされる。もう１つの例では、公
開のインターネット越しに２者がＶｏＩＰソフトウェアを用いて通話するとき、その通話
は、中央サーバ経由で通信するそれらのソフトウェアアプリケーションにより支援され、
たとえ２者の間で直接に接続を確立できても、そのようなサーバが必要になる。
【発明の概要】
【発明が解決しようとする課題】
【０００３】
　集中型の電話システムの使用により、中央電話交換機への要求は著しく大きくなる。そ
のような中央電話交換機は広帯域光接続にますます依存するようになり、広帯域光接続と
しては、最高で１２０個までの光チャネルが３００ＴＨｚのオーダーの光キャリア周波数
における５０ＧＨｚの周波数間隔の波長帯域に分散される高密度波長分割多重（ＤＷＤＭ
）が使用される。そのような集中型の電話交換機は、極端に高価で、時折の故障による影
響を受けやすい複雑な装置になり、そのような故障は、電話交換機を通る通信トラフィッ
クを損なう可能性があり、それにより顧客への保証金の支払いが必要になる可能性がある
。さらにそのような中央電話交換機の運用費用は、エンドユーザの数に比例して増大する
。
【０００４】
　本発明の発明者は、そのような集中型のアプローチが多くの場合に最適ではないと考え
、他の代替の電話システムアーキテクチャを実施することによる利点が存在すると考えて
いる。
【０００５】
　そのような代替のアーキテクチャの採用から生じる問題を解決するために、本願発明者
は本発明を発明した。
【０００６】
　本発明の第１の目的は、実質的に分散型の電話ネットワークシステムを提供することで
ある。
【０００７】
　本発明の第２の目的は、加入者認証、ネットワークアクセス制御、およびアカウント処
理を、より頑健であり、より信頼できる方法で実行できる、そのような分散型の電話シス
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テムを提供することである。
【０００８】
　本発明の第３の目的は、システムのエンドユーザと接続を確立する役割を他へ移すこと
により電話システム内での通信トラフィックの集中を緩和させることができる、分散型の
電話システムを提供することである。
【課題を解決するための手段】
【０００９】
　本発明の第１の形態では、複数のエンドユーザおよび１つの通信構造を備え、その通信
構造を経由して、通信の目的のために複数のエンドユーザを接続することのできるピアツ
ーピア電話システムが提供され、本システムは、
　（ａ）上記通信構造が、上記複数のエンドユーザを接続する上記通信構造内での通信経
路のスイッチングに関して実質的に分散型であり；
　（ｂ）上記複数のエンドユーザが、上記通信構造へアクセスするための認可証明書（au
thorisation certificate）の検証に基づいて、上記通信構造を通る上記エンドユーザ自
身の通信経路を確立するように動作し；
　（ｃ）上記通信構造が、上記複数のエンドユーザに対して上記認可証明書を発行する管
理手段を含む
　ことを特徴とする。
【００１０】
　本発明の利点は、本発明の上記目的のうちの少なくとも１つを解決できることにある。
【００１１】
　本発明は、集中型ではないアーキテクチャに関連する問題、すなわち、例えば本発明の
目的となる課金／請求書作成のための、制御およびユーザ許可の問題を解決する。
【００１２】
　好ましくは、このシステムでは、管理手段が、通信構造へアクセスするためのエンドユ
ーザによるサインアップ（登録）およびエンドユーザによる支払いの少なくとも一方を管
理するように動作する。
【００１３】
　より好ましくは、例えば、システムの無許可の無料使用および／または不正使用を避け
ようとするために、管理手段は、１組以上の秘密鍵と公開鍵のペアを生成するように動作
可能であり、証明書認証の目的で、上記管理手段は、１個以上の上記秘密鍵を秘匿し、１
個以上の対応する上記公開鍵をシステム内で配布する。さらにより好ましくは、システム
の中で、管理手段は、リベスト－シャミール－アデルマン（ＲＳＡ）方式を使用して秘密
鍵と公開鍵のペアを生成するように動作できる。
【００１４】
　好ましくは、システム内のネットワークの頑健性を増大させる目的のために、通信構造
は、エンドユーザが相互に接続できるピアツーピア通信ネットワークを含む。より好まし
くは、ピアツーピアネットワークは、インタフェースノードおよび記憶ノードの組合せに
より実現され、上記記憶ノードは、データベースにアクセスする目的のため、１個以上の
スロットとして構成される。有益なのは、通信構造が、プロプライエタリなグローバルイ
ンデックスピアツーピアネットワーク技術により実現されることである。
【００１５】
　好ましくは、このシステムでは、管理手段が以下のうち１個以上を実行するよう構成さ
れる。
　（ａ）エンドユーザアカウントデータベースの提供；
　（ｂ）通信構造の同期時間基準の提供；
　（ｃ）システムのグローバルに設定可能な設定；
　（ｄ）通信構造のブートストラップ中におけるピアの発見；
　（ｅ）新規エンドユーザ登録の取り扱い；
　（ｆ）通信構造の所望モードの動作を制御するための通信構造の動作の監視。
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【００１６】
　好ましくは、このシステムでは、複数のエンドユーザは、それらの相互の通信を開始す
る前に、相互にそれらの認可証明書を交換するように動作可能であり、このとき、上記認
可証明書のうち少なくとも１つが本物であると同定される。
【００１７】
　好ましくは、例えば、実際面で本システムの採用を支援するために、通信構造は、エン
ドユーザによるシステムの無料試用をサポートするよう構成され、そのような無料試用は
、許可の発行を繰り返して行うことにより、管理手段の管理下におかれている。
【００１８】
　好ましくは、管理手段は、１つ以上のエンドユーザにより行使されるシステムの使用量
に実質的に無関係である定額の請求書を、上記１つ以上のエンドユーザに発行するように
動作できる。
【００１９】
　好ましくは、使用中の既存の装置における本システムの使用を促進するために、本シス
テムは、ＰＯＴＳおよび／またはＰＳＴＮと同時に動作するように構成されてもよい。「
ＰＯＴＳ」および「ＰＳＴＮ」は、各々、従来のアナログ電話サービスおよび公衆交換電
話網に対応する略語である。
【００２０】
　好ましくは、管理手段は、１個以上の中央コンピュータサーバにより実現される。その
ような実施例は、システムが公開のインターネットに関連して構成される時に特に有用で
ある。代替として、管理手段は、実質的に分散型で実現されてもよい。
【００２１】
　好ましくは、管理手段は、エンドユーザによるシステムへの不正なアクセスを検出する
ために、エンドユーザ登録およびシステム使用データのヒューリスティックな不正検出解
析を利用するように動作できる。
【００２２】
　本発明の第２の形態では、複数のエンドユーザおよび１つの通信構造を備え、その通信
構造を経由して、通信の目的のために複数のエンドユーザを接続することのできるピアツ
ーピア電話システムを動作させる方法が提供され、本方法は、
　（ａ）上記複数ののエンドユーザを接続する上記通信構造内での通信経路のスイッチン
グに関して実質的に分散型であるように上記通信構造を構成するステップ；
　（ｂ）上記通信構造へアクセスするための認可証明書の検証に基づいて、上記通信構造
を通る上記エンドユーザ自身の通信経路を確立するように動作可能であるように、上記複
数のエンドユーザを構成するステップ；
　（ｃ）上記複数のエンドユーザに対して上記認可証明書を発行する管理手段を含むよう
に上記通信構造を構成するステップ
　を含むことを特徴とする。
【００２３】
　本システムを利用することにより、本発明の目的の少なくとも１つを解決できるので、
本方法は有利である。
【００２４】
　好ましくは、この方法では、管理手段が、通信構造へアクセスするためのエンドユーザ
によるサインアップおよびエンドユーザによる支払いの少なくとも一方を管理するように
動作できる。
【００２５】
　好ましくは、この方法では、管理手段が、１組以上の秘密鍵と公開鍵のペアを生成する
ように動作可能であり、上記管理手段は、証明書認証の目的のため、１個以上の上記秘密
鍵を秘匿し、システム内で、１個以上の対応する上記公開鍵を配布するように動作可能で
ある。
【００２６】
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　好ましくは、この方法では、管理手段は、リベスト－シャミール－アデルマン（ＲＳＡ
）方式を使用して秘密鍵と公開鍵のペアを生成するように動作可能である。しかし、本方
法では、秘密鍵と公開鍵を生成する他のアプローチを使用してもよい。
【００２７】
　好ましくは、この方法では、上記通信構造が、エンドユーザが相互に接続できるピアツ
ーピア通信ネットワークを含む。さらに好ましくは、ピアツーピアネットワークが、イン
タフェースノードおよび記憶ノードの組合せにより実現され、上記記憶ノードは、データ
ベースへアクセスする目的のため、１個以上のスロットとして構成される。
【００２８】
　好ましくは、この方法では、管理手段が以下のうち１個以上を実行するように構成され
る。
　（ａ）エンドユーザアカウントデータベースの提供；
　（ｂ）通信構造の同期時間基準の提供；
　（ｃ）システムのグローバルに設定可能な設定；
　（ｄ）通信構造のブートストラップ中におけるピアの発見；
　（ｅ）新規エンドユーザ登録の取り扱い；
　（ｆ）通信構造の所望モードの動作を制御するための通信構造の動作の監視。
【００２９】
　好ましくは、この方法では、複数のエンドユーザは、それらの相互の通信を開始する前
に、相互にそれらの認可証明書を交換するように動作可能であり、このとき、上記認可証
明書のうち少なくとも１つが本物であると同定される。
【００３０】
　好ましくは、本方法の実施では、本システムの採用を促進するために、通信構造は、エ
ンドユーザによるシステムの無料試用をサポートするよう構成され、そのような無料試用
は、許可の発行を繰り返して行うことにより、管理手段の管理下におかれている。
【００３１】
　好ましくは、この方法では、管理手段は、１つ以上のエンドユーザにより行使されるシ
ステムの使用量に実質的に無関係である定額の請求書を、上記１つ以上のエンドユーザに
発行するように動作できる。
【００３２】
　好ましくは、本方法の実施では、既存の電話インフラストラクチャが存在する場所での
本システムの使用を促進するために、本システムが、ＰＯＴＳおよび／またはＰＳＴＮと
同時に動作するように構成されてもよい。「ＰＯＴＳ」および「ＰＳＴＮ」は、各々、従
来のアナログ電話サービスおよび公衆交換電話網に対応する略語である。
【００３３】
　好ましくは、この方法では、管理手段は、１個以上の中央コンピュータサーバにより実
現される。
【００３４】
　好ましくは、この方法を実施する時にシステムの不正使用を避けるために、管理手段は
、エンドユーザによるシステムへの不正なアクセスを検出するために、エンドユーザ登録
およびシステムの使用データのヒューリスティックな不正検出解析を利用するように動作
できる。
【００３５】
　本発明の第３の形態では、本発明の第１の形態にかかる電話システムの少なくとも一部
を実施するように動作できるソフトウェアが提供される。
【００３６】
　本発明の第４の形態では、本発明の第２の形態にかかる方法の少なくとも一部を実行す
るように動作できるソフトウェアが提供される。
【００３７】
　本発明の範囲から離れることなく本発明の構成要件が任意の方法で組み合わされてもよ
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いことは理解されるであろう。
【図面の簡単な説明】
【００３８】
【図１】本発明にかかる電話システムの概略図
【図２】図１のシステムのピアツーピア構造の概略図
【発明を実施するための形態】
【００３９】
　以下、添付の図面を例示としてのみ参照して、発明の実施の形態を説明する。
【００４０】
　本発明にかかる電話システムは実質的には分散した構造を有し、この構造は、ピアツー
ピア通信ネットワークにより接続された複数のエンドユーザからなる空間的に分散したア
レーを含む。この構造内には、通信ネットワークの使用に関する加入者のサインアップお
よび支払いなどのある特定のネットワーク管理機能を実行する１個以上の管理ノード装置
を除き、実質的には、いかなる形式の集中型の電話交換機も除去されている。分散型の構
造では、ほとんどの通常の機能、例えば電話をかける機能は、完全にエンドユーザ装置に
より取り扱われ、ここで、エンドユーザ装置は、実質的に互いに直接通信するか、光メト
ロリングまたは公開のインターネット上の分散型リレーノードなどの何らかの形式のロー
カル電話交換機を経由して通信するように動作できる。
【００４１】
　本発明にかかるシステム、すなわち、図１において概して参照番号１０により示される
システムでは、システム１０の第２のエンドユーザ（ＳＥＵ）３０にメッセージを送るこ
とを所望するシステム１０の第１のエンドユーザ（ＦＥＵ）２０は、以下のような通信方
法を採用する。
　（ａ）第１のエンドユーザ２０は第２のエンドユーザ３０の位置を特定する。この位置
決めは、例えば、後で説明する「グローバルインデックス」（Global Index：ＧＩ）と呼
ばれるプロプライエタリなピアツーピア技術を用いた、および／または、ノード検索機能
を提供するように構成された最新の「分散ハッシュテーブル」技術を用いた、ピアツーピ
ア技術により実行される。
　（ｂ）第１エンドユーザ２０は、第２のエンドユーザ３０のアドレス情報と、第１のエ
ンドユーザ２０から第２のエンドユーザ３０へ接続するために使用される１個以上の通信
経路５０、６０に関する詳細情報とを受信する。
　（ｃ）次に、第１のエンドユーザ１０が、所定のプロトコルに従って、第２のエンドユ
ーザ３０へ１個以上の通信経路５０、６０を確立する。
【００４２】
　ＧＩピアツーピア技術では、分散型の通信ネットワーク経由で相互接続された複数の参
加ノードからなるネットワークが提供される。参加ノードは、インタフェースノードまた
は記憶ノードのどちらかであるように割り当てられる。好ましくは、例えばインタフェー
スノードが記憶ノードよりも１００倍多いというように、記憶ノードの数がインタフェー
スノードの数よりも著しく少なくなるように構成される。さらに、記憶ノードにはデータ
レコードを格納する役割があり、一方、インタフェースノードには、クエリーを処理して
記憶ノードに要求を送信する役割があり、記憶ノードからは、このクエリーに応答してデ
ータレコードが送信される。さらに、インタフェースノードには、格納するデータレコー
ドを受信する役割と、データレコードを収容して格納するための１個以上の適切な記憶ノ
ード群を決定する役割がある。複数の記憶ノードは、スロットとして知られる複数のグル
ープとして構成され、このとき、与えられた記憶ノードと特定のスロットとの関連付けは
、記憶ノードの各々に保持されたアドレスデータに依存する。ＧＩ技術は、本特許出願と
ほぼ同時期の特許出願に記載され、ＧＩ技術特許出願の内容は、本発明の電話システムを
説明する目的で参照によりここに組み入れられている。
【００４３】
　システム１０では、加入者の認証、アクセス制御、およびアカウント処理に多大な要求
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がある。システム１０の主要なシステム機能は、システム１０の１以上のエンドユーザが
そのような機能に対して支払いをしたときか、そのような機能へアクセスする許可を受け
たときにのみ使用できる。最新の従来型の電話システムでは、１個以上の主要なシステム
機能へのエンドユーザによるアクセスは、システムの中央電話局により集中型の制御で検
査される。対照的に、本システム１０では、アクセスは、公開鍵暗号法を使用してエンド
ユーザの装置により検査される。そのような暗号法では、加入者とも呼ばれる各エンドユ
ーザは、エンドユーザの装置により作成された暗号鍵ペアと関係づけられる。加入者のサ
インアップまたは支払いに際して、システム１０の中央電話局が加入者にデジタル証明書
を発行する。そのような証明書はユーザ識別証明書（ＵＩＣ）とも呼ばれる。それにより
中央電話局が、この鍵ペアの所有者が許可を受けた加入者であることを証明する。
【００４４】
　上記の方法のステップ（ｃ）で、第１のエンドユーザ２０が他の加入者装置、すなわち
第２のエンドユーザ３０と通信する時、第１のエンドユーザ２０は、加入者である証明と
して、証明書、つまり上記のＵＩＣを提供する。システム１０では、エンドユーザ装置が
、そのような加入者である証明のない相互通信を拒否するように構成されている。さらに
、公開鍵暗号法を使用することで、証明書（ＵＩＣ）を発行する役割をもつシステム１０
の上記中央電話局と通信する必要なしに、システム１０の各エンドユーザ装置が、互いの
証明書（ＵＩＣ）を検証するように構成される。このように、システム１０は、エンドユ
ーザ２０、３０間の通信経路を確立する時に、システム１０の中央電話局との通信を必要
とせず、エンドユーザ２０、３０により分散型の方式で機能する。
【００４５】
　システムの加入者装置、例えば第１のエンドユーザ２０が、受信者、例えば第２のエン
ドユーザ３０の位置を特定すると、それに続いて相互に通信する必要がある。そのような
通信は、好ましくは直接経路によって行われ、例えば図１に示された経路６０に沿って行
われる。しかし、例えば空間的な分離および／または地形のために、そのような直接経路
が常に技術的に実現可能であるわけではない。例えば、第１のエンドユーザ２０から第２
のエンドユーザ３０まで公開のインターネットを経由した通信が望まれる時、第２のエン
ドユーザ３０が、システム１０のローカルネットワークの外側からアクセス不可能なプラ
イベートアドレスを持つと、そのような通信は実現不可能である。直接通信が実現不可能
な場合には、システム１０は、ピアツーピア構造８０内の１個以上のピアノードを経由す
る通信をルーティングして、第１のエンドユーザ２０と第２のエンドユーザ３０とが相互
に通信するのを支援する。これらの１個以上のピアノードは、好ましくは加入者装置によ
り実現され、それらの加入者装置は、第１のエンドユーザ２０および第２のエンドユーザ
３０の間の通話に関わる第１のエンドユーザ２０および第２のエンドユーザ３０に必ずし
も属す必要はない。したがって、例えば直接接続が実現不可能なシナリオでは、加入者は
直接アクセス可能なもう１つの装置と通信し、このもう１つの装置が最終的な受信者装置
と直接通信する。
【００４６】
　次に、システム１０のアーキテクチャ形態をさらに詳細に説明する。ピアツーピア構造
８０は、図２に示されているように２つの区分、つまり、一方の中央サーバ（ＣＳ）１０
０と、もう一方のピアツーピアネットワーク（Ｐ２ＰＮ）１１０とに再分割される。
【００４７】
　中央サーバ１００は、好ましくは、構造８０の提供事業者により運用される。これらの
サーバ１００は、以下のタスクのうちの１個以上を実行するように構成される。
　（ｉ）エンドユーザのアカウント処理の詳細を記録するエンドユーザアカウントデータ
ベースの提供；
　（ii）構造８０用の同期時間基準の提供；
　（iii）システム１０用のグローバルに設定可能な設定の提供；
　（iv）構造８０のブートストラップ中におけるピアの発見および新たなエンドユーザの
登録の取り扱い；
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　（ｖ）システム１０の提供事業者のみに知られている秘密暗号鍵を使用した、システム
１０に関する重要な情報への電子的署名、例えば、上に説明したようなエンドユーザの識
別情報や、例えば、上記のユーザ識別証明書（ＵＩＣ）への署名；
　（vi）提供事業者のインフラストラクチャ、賃借したインフラストラクチャ、およびア
ウトソーシングしたインフラストラクチャのうちの１つ以上による追加サービスの提供；
　（vii）中央サーバ１００およびネットワーク１１０の所望の動作モードを保証するた
めの、それらの動作の監視。
【００４８】
　上記の（vi）で述べた追加サービスは以下のうち１個以上に関連する。
　（１）「公衆交換電話網」（ＰＳＴＮ）および／または「従来のアナログ電話回線サー
ビス」（ＰＯＴＳ）接続から“Ｖｏｉｃｅ　ｏｖｅｒ　Ｉｎｔｅｒｎｅｔ　Ｐｒｏｔｏｃ
ｏｌ”（ＶｏＩＰ）トラフィックの終端装置への接続、および逆の接続。例えばＰＯＴＳ
から提供事業者のシステムへの接続。
　（２）「インスタントメッセージ」（ＩＭ）から「ショートメッセージサービス」（Ｓ
ＭＳ）への接続の取り扱い。
　（３）中央サーバ１００内に含まれるバックエンドサーバと接続可能な、エンドユーザ
会議、ボイスメール、および同様な活動の取り扱い。
【００４９】
　ピアツーピアネットワーク１１０は、好ましくは、システム１０の提供事業者により提
供されるソフトウェアを内部で実行するように構成されたエンドユーザコンピュータ装置
を含む。ネットワーク１１０はまた、好ましくは、システム１０の提供事業者によりカス
タマイズされた、所定バージョンの上記ＧＩプロトコルに基づく。ネットワーク１１０は
、以下のうち１個以上を好ましくは含む機能を実行するように動作できる。
　（ａ）エンドユーザの仲間リストの管理；
　（ｂ）エンドユーザの嗜好情報、例えば仲間のオンライン／オフライン通知の取り扱い
；
　（ｃ）ノード識別情報（ＩＤ）、ユーザ名、エンドユーザプロファイルデータのうちの
１個以上によるエンドユーザ識別情報の提供；
　（ｄ）基本的統計情報、例えば、システム１０内で現在アクティブに通信しているエン
ドユーザの数の維持；
　（ｅ）ネットワーク１１０を通る通信をサポートするアドホックなプロキシとして機能
するネットワーク１１０内のランダムピアノードを経由した、ファイアウォールおよび／
または“Ｎｅｔｗｏｒｋ　Ａｄｄｒｅｓｓ　Ｔｒａｎｓｌａｔｉｏｎ”（ＮＡＴ）の通過
の維持。
【００５０】
　ピアツーピアネットワーク１１０に関する上記（ｃ）において、ユーザ名が、システム
１０内で「電話番号」として有効に使用できる。さらに、エンドユーザプロファイルデー
タは、エンドユーザから提供されると、データレコードに関連したものとなる。そのよう
なデータレコードは、実際の名前（例えば、ロジャー・スミス、アニー・ハンセン）、空
間的な位置（例えば、米国のワシントン、デンマークのコペンハーゲン）、生年月日、お
よび電子メールアドレスのうちの１個以上を含む。
【００５１】
　本願発明者は、システム１０の動作が、例えば、システム内での公開鍵暗号の使用によ
り提供されるセキュリティに依存することを理解している。システム１０の開発に際して
、本願発明者はさらに、ピアツーピアＩＭ／ＶｏＩＰシステムが、１個以上の中央サーバ
に依存するＰＯＴＳまたは任意の同等の電話システムよりも本質的にセキュアでないと考
えている。ここで、「ＩＭ」、「ＶｏＩＰ」、および「ＰＯＴＳ」は、各々「インスタン
トメッセージ」、“Ｖｏｉｃｅ　ｏｖｅｒ　Ｉｎｔｅｒｎｅｔ　Ｐｒｏｔｏｃｏｌ”、お
よび「従来のアナログ電話回線サービス」の略語である。システム１０では、本願発明者
は、システム１０内で大部分の基本的なセキュリティ要求を満たすために、最新のリベス
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ト－シャミール－アデルマン（ＲＳＡ）公開鍵暗号および関連する電子署名を使用するよ
うに構成した。しかし、システム１０では他のタイプの公開鍵暗号を使用してもよいこと
は理解されるであろう。
【００５２】
　あるエンドユーザ、例えばエンドユーザ２０、３０のうちの１つが中央サーバ１００に
おける登録を求めたとき、そのエンドユーザは、ＲＳＡ暗号鍵のペア、つまり、相補的な
秘密鍵及び公開鍵を含み、公開鍵からの秘密鍵の導出及びその逆が不可能な鍵のペアの生
成を行う。エンドユーザの公開鍵は、エンドユーザに提供されたユーザ識別証明書（ＵＩ
Ｃ）に現れ、一方、秘密鍵はエンドユーザの機器にローカルに格納される。
【００５３】
　通信を開始する前、第１のエンドユーザ２０から第２のエンドユーザ３０への呼のセッ
トアップ中において、また、同様にインスタントメッセージ（ＩＭ）の送信中において、
各エンドユーザは、適正であることを他方に示すために、ユーザ識別証明書（ＵＩＣ）を
提示し、または、システム１０が受理するように設定されていれば一時的識別番号（ＴＩ
Ｎ）を提示する。各エンドユーザは、ユーザ名を持っているときには、ＵＩＣを示す。Ｕ
ＩＣが、エンドユーザ２０、３０のうちの第１のエンドユーザから第２のエンドユーザに
提示されると、第２のエンドユーザは、第１のエンドユーザにより提供された署名を検証
する。そのような検証は中央サーバへの接続を要求しない。さらに第２のエンドユーザは
、第１のユーザの公開鍵に関するチャレンジデータパケットを発行することにより、第１
のエンドユーザが対応する秘密鍵を持つことを検証し、第１のエンドユーザがそれを復号
できることを検査する。以上の動作の完了後、第１のエンドユーザは、第１のエンドユー
ザが保持していると主張するところのユーザ名を合法的に持つことを安全に信じることが
できる。
【００５４】
　システム１０の中で通話する時、限定的な試行期間にわたる許可が与えられているので
ない限り、通話により支払いが請求されるので、追加の検査が必要になる。システム１０
では、セキュアな方法で通話時間および通話回数を監視するのが難しく、この点で、本願
発明者は、システム１０内の課金／請求書作成の基礎として、時間ベースの加入を使用す
ることが有利であると理解している。したがって、そのような時間ベースの加入を実現す
るために、ユーザ識別証明書（ＵＩＣ）の権限が検査され、上記の例ではエンドユーザ２
０、３０のいずれも満了前の加入権付きのユーザ識別証明書（ＵＩＣ）を持たない場合に
は、試用通話でない通話をピアツーピアネットワーク１１０を介して行うことはできない
。言い換えると、１つ以上のエンドユーザ２０、３０が有効な加入権または試用権をもつ
と、ピアツーピアネットワーク経由で通話が行われる。
【００５５】
　加入権が期限切れにならないように維持するためには、システム１０のエンドユーザは
、例えば次の月／年の料金を支払うことにより、ユーザ識別証明書（ＵＩＣ）を定期的に
更新しなければならない。他の支払期間が可能であること、または支払い以外の他の基準
に基づいてＵＩＣが延長可能であることは理解されるであろう。更新の支払いを受けたと
き、中央サーバ１００は、以前のエンドユーザの名前に応答して新しいＵＩＣを発行する
ように動作し、新しいＵＩＣは新しい加入権の期限の詳細に関連付けられる。クレジット
／デビットカードの課金／請求書作成が、システム１０の１つ以上のエンドユーザにより
許可された時、課金／請求書作成は、関連するエンドユーザによる介入の必要なく、中央
サーバ１００により自動的に実行されてもよい。
【００５６】
　したがって、システム１０では、通話の好ましい支払い方法は、システム１０で無制限
に通話する権利をユーザに与える月々の定額加入または年間定額加入である。そのような
通話をする時には中央電話交換機のリソースは実質的に利用されず、通話はシステム１０
の提供事業者に運用費用を発生させないので、そのような課金／請求書作成の構成は、業
務上の観点からはシステム１０にとって許容できるものである。対照的に、ＰＯＴＳ／Ｐ
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ＳＴＮを発信元または宛先とする通話は、実際の１分毎の運用コストを発生させ、それ故
、システム１０では、本発明にかかる通話から別々および区別して適切に課金される。
【００５７】
　ピアツーピア構造８０が上記のＧＩプロトコルにより実現されると、図１に示されてい
ない他のエンドユーザを含む図１のエンドユーザ２０、３０、中央サーバ１００、および
ピアツーピアネットワーク１１０は、有効に参加するノードである。そのような構成では
、各エンドユーザは、その身元に関する情報をＧＩ記憶ノードに定期的に送信することに
より、または、システム１０が一時的識別番号（ＴＩＮ）を受理する構成である時は、一
時的識別番号（ＴＩＮ）をＧＩ記憶ノードに定期的に送信することにより、そのエンドユ
ーザの存在についてＧＩ記憶ノードに通知する。１個以上のエンドユーザが、例えば電話
帳問い合わせに類似したＧＩクエリーを行う時、記憶ノードは、そのようなクエリーに応
答したデータパケットとして、格納されたユーザ識別証明書（ＵＩＣ）または一時的識別
番号（ＴＩＮ）を送信して応答する。
【００５８】
　ＵＩＣの場合、ＧＩ記憶ノードにより送り出された対応するデータパケットはエンドユ
ーザに受信され、エンドユーザはそのエンドユーザの秘密鍵によりデータパケットに署名
し、それにより、クエリーを出した１個以上のエンドユーザが、対応する公開鍵を使用し
て、例えば問い合わせに応答して受信されたデータパケットの真正性を検証できる。この
ような構成は、誰もユーザ識別証明書（ＵＩＣ）のエンドユーザのディレクトリのエント
リを偽造できないことを実質的に保証できるので有利である。そのようなアプローチの理
論的根拠は、ユーザ識別証明書（ＵＩＣ）を所有する参加ノードが、例えばその存在の通
知を行うとき、そのＵＩＣに対応する秘密鍵の署名付きのデータパケットを１個以上の記
憶ノードに送信し、必要ならば他の参加ノードにも送信するように動作できるということ
にある。１個以上の記憶ノードから受信し、次のリリースのためにそこに格納される署名
付きのＵＩＣは、対応する公開鍵を使用することにより、クエリーを出した側の参加ノー
ドによって検証される。そのような構成により、ＵＩＣの改ざんおよび偽造を回避できる
。
【００５９】
　システム１０には、さらに無料試用機能が設けられ、そのような機能は、新しいエンド
ユーザをシステム１０に惹きつける目的で商業的に有利である。好ましくは、そのような
無料試用機能は、Ｘ1日の無料期間であり、または、その代替もしくは追加としてのＸ2回
の無料通話である。そのような無料試用期間および無料試用通話のために、中央サーバ１
００は各無料通話に明示的な許可を与える必要がある。好ましくは、与えられるか要求さ
れる全ての許可は、例えば後で説明するヒューリスティックな不正行為検出目的のために
、システム１０のデータベース内に記録されている。エンドユーザが、割り当てられた無
料期間および／または無料通話回数を使い切ってしまうと、中央サーバ１００から許可が
与えられず、エンドユーザがなおもシステム１０内で通話することを望むならば、続いて
エンドユーザに支払い要求が来る。
【００６０】
　システム１０は、従来型の電話システム、例えば、インターネットを実現できる従来型
の電話システムの中で、またはそれと組み合わせて同時に動作させることができる。
【００６１】
　上記の無料試用許可スキームは、本願発明者が、システム１０に関してのみ意図してい
ることである。システム１０に関連して行われる従来型の支払いによる加入者通話の場合
は、通常の従来型の加入制度が適用され、通話毎の許可は要求も記録もされない。ＰＳＴ
Ｎ通話の場合、無料試用スキームは、潜在的にはシステム１０に関連して提供可能である
ものの実施されない。
【００６２】
　システム１０で受信された無料通話許可要求の各々に関し、中央サーバ１００は、通話
に関する以下のパラメータのうち少なくとも１つを記録するように動作できる。
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　（ａ）ユーザ名または一時的識別番号（ＴＩＮ）の形式の発呼側エンドユーザの識別情
報；
　（ｂ）発呼側エンドユーザのコンピュータ識別情報（ＩＤ）；
　（ｃ）発呼側エンドユーザのインターネットプロトコル（ＩＰ）アドレス；
　（ｄ）ユーザ名またはＴＩＮの形式の被呼側エンドユーザの識別情報；
　（ｅ）被呼側エンドユーザのコンピュータＩＤ
　（ｆ）被呼側エンドユーザのＩＰアドレス
　（ｇ）通話日時
　（ｈ）その通話に許可が与えられたか否か
【００６３】
　したがって、システム１０では、「試用ユーザ」の明示的なステータスが提供されず、
好ましくは、ただ単に、エンドユーザが定められた開始日Ｄから何回かの無料通話をする
ことのみが必要である。任意のエンドユーザの最初の無料通話がＸ1日前よりも最近であ
る場合（またはエンドユーザがシステム１０内で無料通話オプション権をまだ行使してい
ない場合）、そのエンドユーザには、無料通話をする権利が与えられる。代わりに、シス
テム１０は、Ｘ日間にわたる無料通話期間ではなく、Ｘ回の無料通話からなる無料試行期
間を許容するように設定にできる。
【００６４】
　システム１０のソフトウェアのハッキングされたバージョンを用いると、不正エンドユ
ーザが、システム１０で用いている無料試用許可要求および許可検査対策を省略できるよ
うになる。しかし、発呼側エンドユーザ許可検査および被呼側エンドユーザ許可検査の両
方を実施するシステム１０では、そのようなハッキングを行っても、不正なエンドユーザ
は、他の不正なエンドユーザと無料で通話することしかできず、言い換えると、海賊版の
不正なエンドユーザソフトウェアは、システム１０上で使用される時、とても限られた利
益を提供することしかできない。多くの場合、システム１０のそのような限られた不正使
用が行われたとしても、システム１０の提供事業者に対する著しい経済的損失は生じない
。
【００６５】
　システム１０の主な不正行為の機会としては、ハッカーがユーザ名およびコンピュータ
ＩＤを偽装しようとし、新規無料試用を繰り返して始める場合があることを本願発明者は
理解している。そのような主な不正行為の機会では、ハッカーは、システム１０に互換性
のあるソフトウェアにおいて全てのローカルシェアウエアタイプの検査を省略する必要が
ある。そのような不正行為に対抗するため、中央サーバ１００は、繰り返しの不正行為パ
ターンを同定するヒューリスティックな不正行為検出を実行するようにプログラムされる
。例えば中央サーバ１００は、無料通話の提供をＺ回要求し、次に、同じＩＰアドレスと
新規のコンピュータＩＤで同じ人に通話する新規の無料通話許可を引き続き要求するエン
ドユーザを、不正なエンドユーザとして検出するように動作できる。システム１０内での
無料通話の明示的な許可が中央サーバ１００から要求されるので、システム１０内で実行
されているそのようなヒューリスティックな不正行為検出ソフトウェエアへ入力するため
の重要な情報がシステム１０内では利用可能である。しかし、そのようなヒューリスティ
ックな不正行為検出を行っても、システム１０内で発生する全てのハッキングのケースを
検出できるわけではない。
【００６６】
　上に説明した発明の実施の形態は、本発明の範囲から離れることなく変更可能であるこ
とは理解されるであろう。
【００６７】
　前述のように、システム１０は、一時的識別番号（ＴＩＮ）の使用をサポートできると
して説明した。しかし、システム１０は、その中でＴＩＮが利用されないように変更でき
るので、無料試用目的で、ユーザ名と、そのユーザ名に関連付けられた時間制限付きの実
質的に費用のかからない権限に対応するユーザ識別証明書（ＵＩＣ）とが使用される。必
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されないように構成されてもよく、代わりに、無料試用の他の構成、例えば最初払った加
入費用の払い戻しなどが利用できる。
【００６８】
　システム１０は、好ましくは、少なくとも部分的には、コンピュータハードウェア上で
実行可能なソフトウェアを使用して実現される。そのようなソフトウェアは、インターネ
ットなどの通信ネットワークを経由しておよび／またはユーザに提供されるＣＤＲＯＭ等
の適切なデータキャリア上に格納されたソフトウェアにより、ユーザに配布できる。
【００６９】
　電話システム１０に関する発明の実施の形態の上記の説明では、本発明が一般的に通信
システムに関連し、それ故、用語「電話」はそのように解釈すべきであることは理解され
るであろう。具体的に、当該システムと共に実施可能な他の形式の通信としては、テレビ
電話、電話会議、およびテキスト・メッセージを含む。
【００７０】
　以上の説明では、「含む」「備える」「持つ」「である」「組み入れる」「包含する」
は、排他的ではないように解釈されるよう意図していて、開示されていない他の要素が存
在する可能性もある。
【符号の説明】
【００７１】
　１０　システム
　２０　第１のエンドユーザ
　３０　第２のエンドユーザ
　５０　通信経路
　６０　通信経路
　８０　通信構造
　１００　管理手段（中央サーバ）
　１１０　ピアツーピアネットワーク
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【図１】

【図２】

【手続補正書】
【提出日】平成23年10月3日(2011.10.3)
【手続補正１】
【補正対象書類名】明細書
【補正対象項目名】０００２
【補正方法】変更
【補正の内容】
【０００２】
　現在設けられている従来の通信システム、例えば「公衆交換電話網（ＰＳＴＮ）」、携
帯電話、及びＩＰ電話（ＶｏＩＰ）は、本来、実質的に集中型のシステムである。それら
は、多くの場合、中継線、ローカルメトロリング、及び同様な回線分配構造によりユーザ
にリンクされた中央電話交換機を用いている。さらに最近では、ソフトウェア動作による
エンドユーザ装置が、そのような従来の電話システム、例えば、卓上電話、携帯電話、及
びＶｏＩＰ装置を接続するために利用可能になってきている。しかし、電話サービスプロ
バイダより提供されるほとんどすべての機能を実行するためには、エンドユーザ装置は、
当該エンドユーザ装置のために１個以上の所望の機能を実行する中央電話交換機及び／又
は構内電話交換機との通信を強いられる。多くの場合、そのような現在の電話システムに
おける２つのエンドユーザ電話機は、２つのエンドユーザ電話機を互いにリンクするシス
テムの中央電話交換機なしには、互いに直接通信できない。例えば、２者が携帯電話機を
使用して通話するとき、その通話は、２つの携帯電話機が無線により１個以上の基地局経
由で通信することにより支援され、その２者及び各々の携帯電話機が同じ建物内に存在す
る時でさえ、そのような基地局通信が必要とされる。もう１つの例では、公開のインター
ネット越しに２者がＶｏＩＰソフトウェアを用いて通話するとき、その通話は、中央サー
バ経由で通信するそれらのソフトウェアアプリケーションにより支援され、たとえ２者の
間で直接に接続を確立できても、そのようなサーバが必要になる。
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【特許文献１】米国特許第７，４８０，６５８号
【特許文献２】国際出願の国際公開第ＷＯ０２／０６５３２９号
【特許文献３】欧州特許出願ＥＰ１，６４９，３８７号
【手続補正２】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　ＶｏＩＰピアツーピアシステムを備えたピアツーピアシステムであって、上記ＶｏＩＰ
ピアツーピアシステムは、
　複数の許可されたエンドユーザ装置を相互接続してＶｏＩＰ通信経路を介するＶｏＩＰ
呼を支援する、実質的に分散型のピアツーピア通信構造を含み、上記複数の許可されたエ
ンドユーザ装置は許可された発呼側エンドユーザ装置及び許可された被呼側エンドユーザ
装置を含み、
　上記ピアツーピア通信構造は、上記複数の許可されたエンドユーザ装置のそれぞれに各
ユーザ名を関連付けることにより、許可されたエンドユーザの識別を行い、上記ユーザ名
は上記ピアツーピア通信構造における電話番号として使用可能であり、
　上記ピアツーピア通信構造は管理ノードを含み、上記管理ノードは、上記複数の許可さ
れたエンドユーザ装置のそれぞれに認可証明書を発行して上記ピアツーピア通信構造にお
ける許可されたアクセスの証明を支援することにより、上記ピアツーピア通信構造の無許
可の不正な使用を回避するように構成され、
　上記複数の許可されたエンドユーザ装置は、許可されたアクセスの証明が存在しない場
合、上記ピアツーピア通信構造を介するＶｏＩＰ呼を受理することを拒否するように構成
され、
　上記許可された発呼側エンドユーザ装置は、上記許可された被呼側エンドユーザ装置の
アドレスに関する情報を受信し、ＶｏＩＰ呼の開始前に、上記許可された被呼側エンドユ
ーザ装置によって提供された認可証明書を検証するように構成され、上記認可証明書を検
証することによりピアツーピア通信構造へのアクセスを可能にし、上記ＶｏＩＰ通信経路
を介する上記許可された被呼側エンドユーザ装置への呼を確立し、
　上記許可された発呼側エンドユーザ装置は、上記認可証明書を発行する責務を有する上
記管理ノードと通信する必要なしに、上記許可された被呼側エンドユーザ装置からの認可
証明書を検証して上記ＶｏＩＰ呼を確立するように構成されたピアツーピアシステム。
【請求項２】
　上記管理ノードは、証明書認証の目的で、１組以上の秘密鍵と公開鍵のペアを生成し、
１つ以上の上記秘密鍵を秘匿し、１つ以上の対応する上記公開鍵を上記ピアツーピア通信
構造内で配布するように構成された請求項１に記載のピアツーピアシステム。
【請求項３】
　上記管理ノードは、リベスト－シャミール－アデルマン（ＲＳＡ）方式を用いて秘密鍵
及び公開鍵のペアを生成するように構成された請求項２に記載のピアツーピアシステム。
【請求項４】
　上記管理ノードは、
　（ａ）エンドユーザ装置アカウントデータベースの提供、
　（ｂ）上記ピアツーピア通信構造の同期時間基準の提供、
　（ｃ）上記ピアツーピアシステムのグローバルに設定可能な設定情報の提供、
　（ｄ）上記ピアツーピア通信構造のブート中のピアの発見、
　（ｅ）新規エンドユーザ登録の取り扱い、及び、
　（ｆ）上記ピアツーピア通信構造の所望の動作モードを制御するための上記ピアツーピ
ア通信構造の動作の監視、
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のうちの少なくとも１つを実行するように構成された請求項１記載のピアツーピアシステ
ム。
【請求項５】
　ＰＯＴＳ及び／又はＰＳＴＮと同時に動作するように構成された請求項１に記載のピア
ツーピアシステム。
【請求項６】
　上記管理ノードは１つ以上のコンピュータサーバにより実現された請求項１に記載のピ
アツーピアシステム。
【請求項７】
　上記管理ノードは、エンドユーザによる上記ピアツーピア通信構造への不正アクセスを
検出するために、エンドユーザ登録及びシステム使用量データのヒューリスティックな不
正検出解析を適用するように構成された請求項１記載のピアツーピアシステム。
【請求項８】
　ピアツーピア通信構造において呼を確立する方法において、上記方法は、
　ＶｏＩＰピアツーピアシステムへのアクセスを管理することを含み、
　上記ＶｏＩＰピアツーピアシステムは、
　複数の許可されたエンドユーザ装置を相互接続してＶｏＩＰ通信経路を介するＶｏＩＰ
呼を支援する、実質的に分散型のピアツーピア通信構造を含み、上記複数の許可されたエ
ンドユーザ装置は許可された発呼側エンドユーザ装置及び許可された被呼側エンドユーザ
装置を含み、
　上記ピアツーピア通信構造は、上記複数の許可されたエンドユーザ装置のそれぞれに各
ユーザ名を関連付けることにより、許可されたエンドユーザの識別を行い、上記ユーザ名
は上記ピアツーピア通信構造における電話番号として使用可能であり、
　上記ピアツーピア通信構造は管理ノードを含み、上記管理ノードは、上記複数の許可さ
れたエンドユーザ装置のそれぞれに認可証明書を発行して上記ピアツーピア通信構造にお
ける許可されたアクセスの証明を支援することにより、上記ピアツーピア通信構造の無許
可の不正な使用を回避するように構成され、
　上記複数の許可されたエンドユーザ装置は、許可されたアクセスの証明が存在しない場
合、上記ピアツーピア通信構造を介するＶｏＩＰ呼を受理することを拒否するように構成
され、
　上記方法は、
　上記許可された発呼側エンドユーザ装置において、上記管理ノードから少なくとも１つ
の認可証明書を受信することと、
　上記許可された発呼側エンドユーザ装置において、上記許可された被呼側エンドユーザ
装置のアドレスに関する情報を受信することと、
　上記許可された発呼側エンドユーザ装置において、呼の開始前に、上記許可された被呼
側エンドユーザ装置によって提供された認可証明書を検証し、上記認可証明書を検証する
ことによりＶｏＩＰピアツーピア通信構造へのアクセスを可能にすることと、
　上記許可された被呼側エンドユーザ装置によって提供された認可証明書を検証すること
に基づいて、上記ピアツーピア通信構造におけるＶｏＩＰ通信経路を介する上記許可され
た被呼側エンドユーザ装置へのＶｏＩＰ呼を確立することとを含む方法。
【請求項９】
　上記管理ノードは、証明書認証の目的で、１組以上の秘密鍵と公開鍵のペアを生成し、
１つ以上の上記秘密鍵を秘匿１つ以上の対応する上記公開鍵を許可されたエンドユーザ装
置に配布するように構成された請求項８記載の方法。
【請求項１０】
　上記管理ノードは、リベスト－シャミール－アデルマン（ＲＳＡ）方式を用いて秘密鍵
及び公開鍵のペアを生成するように構成された請求項９記載の方法。
【請求項１１】
　上記管理ノードは、
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　（ａ）エンドユーザ装置アカウントデータベースの提供、
　（ｂ）上記ピアツーピア通信構造の同期時間基準の提供、
　（ｃ）上記ピアツーピア通信構造のグローバルに設定可能な設定情報の提供、
　（ｄ）上記ピアツーピア通信構造のブート中のピアの発見、
　（ｅ）新規エンドユーザ登録の取り扱い、及び、
　（ｆ）上記ピアツーピア通信構造の所望の動作モードを制御するための上記ピアツーピ
ア通信構造の動作の監視、
のうちの少なくとも１つを実行するように構成された請求項８記載の方法。
【請求項１２】
　上記ピアツーピア通信構造はＰＯＴＳ及び／又はＰＳＴＮと同時に動作するように構成
された請求項８に記載の方法。
【請求項１３】
　上記管理ノードは１つ以上の中央コンピュータサーバにより実現された請求項８に記載
の方法。
【請求項１４】
　上記管理ノードは、エンドユーザによる上記ピアツーピア通信構造への不正アクセスを
検出するために、エンドユーザ登録及びシステム使用量データのヒューリスティックな不
正検出解析を適用するように構成された請求項８に記載の方法。
【請求項１５】
　非一時的なコンピュータ可読記憶媒体上に具現されたコンピュータプログラムにおいて
、上記コンピュータプログラムは、少なくとも１つのコンピュータプロセッサによって実
行されるコンピュータコードであって、ＶｏＩＰピアツーピアシステムにおいてＶｏＩＰ
通信を支援することにより上記ＶｏＩＰピアツーピアシステムにおいて呼を確立するコン
ピュータコードを含み、
　上記ＶｏＩＰピアツーピアシステムは、
　複数の許可されたエンドユーザ装置を相互接続してＶｏＩＰ通信経路を介するＶｏＩＰ
呼を支援する、実質的に分散型のピアツーピア通信構造を含み、上記複数の許可されたエ
ンドユーザ装置は許可された発呼側エンドユーザ装置及び許可された被呼側エンドユーザ
装置を含み、
　上記ピアツーピア通信構造は、上記複数の許可されたエンドユーザ装置のそれぞれに各
ユーザ名を関連付けることにより、許可されたエンドユーザの識別を行い、上記ユーザ名
は上記ピアツーピア通信構造における電話番号として使用可能であり、
　上記ピアツーピア通信構造は管理ノードを含み、上記管理ノードは、上記複数の許可さ
れたエンドユーザ装置のそれぞれに認可証明書を発行して上記ピアツーピア通信構造にお
ける許可されたアクセスの証明を支援することにより、上記ピアツーピア通信構造の無許
可の不正な使用を回避するように構成され、
　上記複数の許可されたエンドユーザ装置は、許可されたアクセスの証明が存在しない場
合、上記ピアツーピア通信構造を介するＶｏＩＰ呼を受理することを拒否するように構成
され、
　上記許可された発呼側エンドユーザ装置は、上記許可された被呼側エンドユーザ装置の
アドレスに関する情報を受信し、呼の開始前に、上記許可された被呼側エンドユーザ装置
によって提供された認可証明書を検証するように構成され、上記認可証明書を検証するこ
とにより上記ピアツーピアシステムへのアクセスを可能にし、上記許可された被呼側エン
ドユーザ装置への通信経路を介する呼を確立し、
　上記許可された発呼側エンドユーザ装置は、上記認可証明書を発行する責務を有する上
記管理ノードと通信する必要なしに、上記許可された被呼側エンドユーザ装置からの認可
証明書を検証して上記ＶｏＩＰ呼を確立するように構成されたコンピュータプログラム。
【請求項１６】
　非一時的なコンピュータ可読記憶媒体上に具現されたコンピュータプログラムにおいて
、上記コンピュータプログラムは、少なくとも１つのコンピュータプロセッサによって実
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行されてＶｏＩＰピアツーピアシステムにおいてＶｏＩＰ呼を確立するコンピュータコー
ドを含み、
　上記ＶｏＩＰピアツーピアシステムは、
　複数の許可されたエンドユーザ装置を相互接続してＶｏＩＰ通信経路を介するＶｏＩＰ
呼を支援する、実質的に分散型のピアツーピア通信構造を含み、上記複数の許可されたエ
ンドユーザ装置は許可された発呼側エンドユーザ装置及び許可された被呼側エンドユーザ
装置を含み、
　上記ピアツーピア通信構造は、上記複数の許可されたエンドユーザ装置のそれぞれに各
ユーザ名を関連付けることにより、許可されたエンドユーザの識別を行い、上記ユーザ名
は上記ピアツーピア通信構造における電話番号として使用可能であり、
　上記ピアツーピア通信構造は管理ノードを含み、上記管理ノードは、上記複数の許可さ
れたエンドユーザ装置のそれぞれに認可証明書を発行して上記ピアツーピア通信構造にお
ける許可されたアクセスの証明を支援することにより、上記ピアツーピア通信構造の無許
可の不正な使用を回避するように構成され、
　上記複数の許可されたエンドユーザ装置は、許可されたアクセスの証明が存在しない場
合、上記ピアツーピア通信構造を介するＶｏＩＰ呼を受理することを拒否するように構成
され、
　上記少なくとも１つのコンピュータプロセッサによって実行されるコンピュータコード
は、
　上記許可された発呼側エンドユーザ装置において、管理ノードから少なくとも１つの認
可証明書を受信することと、
　上記許可された発呼側エンドユーザ装置において、上記許可された被呼側エンドユーザ
装置のアドレスに関する情報を受信することと、
　上記許可された発呼側エンドユーザ装置において、上記ＶｏＩＰ呼の開始前に、上記許
可された被呼側エンドユーザ装置によって提供された認可証明書を検証し、上記認可証明
書を検証することにより上記ＶｏＩＰピアツーピアシステムへのアクセスを可能にするこ
ととと、
を支援することにより、上記ＶｏＩＰピアツーピアシステムにおいて上記ＶｏＩＰ呼を確
立し、
　上記許可された発呼側エンドユーザ装置は、上記認可証明書を発行する責務を有する上
記管理ノードと通信する必要なしに、上記許可された被呼側エンドユーザ装置からの認可
証明書を検証して上記ＶｏＩＰ呼を確立するように構成されたコンピュータプログラム。
【請求項１７】
　上記ＶｏＩＰ通信経路は呼のための通信経路である請求項１記載のピアツーピアシステ
ム。
【請求項１８】
　（ａ）エンドユーザの嗜好情報の取り扱いと、
　（ｂ）ノード識別情報（ＩＤ）、ユーザ名、及びエンドユーザプロファイルデータのう
ちの１つ以上によるエンドユーザ識別情報の提供と、
　（ｃ）基本的統計情報の維持と、
　（ｄ）通信の通過をサポートするアドホックプロキシとして機能するネットワーク内の
ランダムピアノードを経由するファイアウォール及び／又はＮＡＴ（Network Address Tr
anslation）トラバーサルの維持と、のうちの少なくとも１つの機能を実行するように構
成された請求項１記載のピアツーピアシステム。
【請求項１９】
　ユーザ名の形式によるエンドユーザの識別情報が電話番号として使用され、上記ピアツ
ーピア通信構造を介する呼が確立され、
　上記呼は、電話呼、テレビ電話、及び電話会議のうちの１つであり、
　上記ＶｏＩＰ通信経路はテキストメッセージングのために確立される請求項１記載のピ
アツーピアシステム。
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【請求項２０】
　実質的に分散型のピアツーピア通信構造を用いるＶｏＩＰピアツーピアシステムを備え
たピアツーピアシステムであって、
　上記ピアツーピア通信構造は、複数の許可されたエンドユーザ装置を相互接続してＶｏ
ＩＰ通信経路を介するＶｏＩＰ呼を支援するように構成され、上記複数の許可されたエン
ドユーザ装置は許可された発呼側エンドユーザ装置及び許可された被呼側エンドユーザ装
置を含み、
　上記ピアツーピア通信構造は、上記複数の許可されたエンドユーザ装置のそれぞれに各
ユーザ名を関連付けることにより、許可されたエンドユーザの識別を支援するように構成
され、上記ユーザ名は上記ピアツーピア通信構造における電話番号として使用可能であり
、
　上記ピアツーピア通信構造は管理ノードを含み、上記管理ノードは、上記複数の許可さ
れたエンドユーザ装置のそれぞれに認可証明書を発行して上記ピアツーピア通信構造にお
ける許可されたアクセスの証明を支援することにより、上記ピアツーピア通信構造の無許
可の不正な使用を回避するように構成され、
　上記複数の許可されたエンドユーザ装置は、許可されたアクセスの証明が存在しない場
合、上記ピアツーピア通信構造を介するＶｏＩＰ呼を受理することを拒否するように構成
され、
　上記許可された発呼側エンドユーザ装置は、上記許可された被呼側エンドユーザ装置の
アドレスに関する情報を受信し、呼の開始前に、上記許可された被呼側エンドユーザ装置
によって提供された認可証明書を検証するように構成され、上記認可証明書を検証するこ
とにより上記ピアツーピア通信構造へのアクセスを可能にし、上記ＶｏＩＰ通信経路を介
する上記許可された被呼側エンドユーザ装置へのＶｏＩＰ呼を確立し、
　上記許可された発呼側エンドユーザ装置は、上記認可証明書を発行する責務を有する上
記管理ノードと通信する必要なしに、上記許可された被呼側エンドユーザ装置からの認可
証明書を検証して上記ＶｏＩＰ呼を確立するように構成されたピアツーピアシステム。
【請求項２１】
　上記管理ノードは、証明書認証の目的で、１組以上の秘密鍵と公開鍵のペアを生成し、
１つ以上の上記秘密鍵を秘匿し、１つ以上の対応する上記公開鍵を上記ピアツーピア通信
構造内で配布するように構成された請求項２０記載のピアツーピアシステム。
【請求項２２】
　上記管理ノードは、リベスト－シャミール－アデルマン（ＲＳＡ）方式を用いて秘密鍵
及び公開鍵のペアを生成するように構成された請求項２１記載のピアツーピアシステム。
【請求項２３】
　上記管理ノードは、
　（ａ）エンドユーザ装置アカウントデータベースの提供、
　（ｂ）上記ピアツーピア通信構造の同期時間基準の提供、
　（ｃ）上記ピアツーピアシステムのグローバルに設定可能な設定情報の提供、
　（ｄ）上記ピアツーピア通信構造のブート中のピアの発見、
　（ｅ）新規エンドユーザ登録の取り扱い、及び、
　（ｆ）上記ピアツーピア通信構造の所望の動作モードを制御するための上記ピアツーピ
ア通信構造の動作の監視、
のうちの少なくとも１つを実行するように構成された請求項２０記載のピアツーピアシス
テム。
【請求項２４】
　ＰＯＴＳ及び／又はＰＳＴＮと同時に動作するように構成された請求項２０記載のピア
ツーピアシステム。
【請求項２５】
　上記管理ノードは１つ以上のコンピュータサーバにより実現された請求項２０記載のピ
アツーピアシステム。
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【請求項２６】
　上記管理ノードは、エンドユーザによる上記ピアツーピア通信構造への不正アクセスを
検出するために、エンドユーザ登録及びシステム使用量データのヒューリスティックな不
正検出解析を適用するように構成された請求項２０記載のピアツーピアシステム。
【請求項２７】
　非一時的なコンピュータ可読記憶媒体上に具現されたコンピュータプログラムにおいて
、上記コンピュータプログラムは、少なくとも１つのコンピュータプロセッサによって実
行されるコンピュータコードであって、許可された発呼側エンドユーザ装置及び許可され
た被呼側エンドユーザ装置を含むＶｏＩＰピアツーピアシステムにおいてＶｏＩＰ通信を
管理することにより上記ＶｏＩＰピアツーピアシステムにおいて呼を確立するコンピュー
タコードを含み、
　上記ＶｏＩＰピアツーピアシステムは、
　複数の許可されたエンドユーザ装置を相互接続してＶｏＩＰ通信経路を介するＶｏＩＰ
呼を支援する、実質的に分散型のピアツーピア通信構造を含み、上記複数の許可されたエ
ンドユーザ装置は上記許可された発呼側エンドユーザ装置及び上記許可された被呼側エン
ドユーザ装置を含み、
　上記ピアツーピア通信構造は、上記複数の許可されたエンドユーザ装置のそれぞれに各
ユーザ名を関連付けることにより、許可されたエンドユーザの識別を行い、上記ユーザ名
は上記ピアツーピア通信構造における電話番号として使用可能であり、
　上記ピアツーピア通信構造は管理ノードを含み、上記管理ノードは、上記複数の許可さ
れたエンドユーザ装置のそれぞれに認可証明書を発行して上記ピアツーピア通信構造にお
ける許可されたアクセスの証明を支援することにより、上記ピアツーピア通信構造の無許
可の不正な使用を回避するように構成され、
　上記複数の許可されたエンドユーザ装置は、許可されたアクセスの証明が存在しない場
合、上記ピアツーピア通信構造を介するＶｏＩＰ呼を受理することを拒否するように構成
され、
　上記許可された発呼側エンドユーザ装置は、上記許可された被呼側エンドユーザ装置の
アドレスに関する情報を受信し、呼の開始前に、上記許可された被呼側エンドユーザ装置
によって提供された認可証明書を検証するように構成され、上記認可証明書を検証するこ
とにより上記ピアツーピアシステムへのアクセスを可能にし、上記ＶｏＩＰ通信経路を介
する上記許可された被呼側エンドユーザ装置への呼を確立し、
　上記許可された発呼側エンドユーザ装置は、上記認可証明書を発行する責務を有する上
記管理ノードと通信する必要なしに、上記許可された被呼側エンドユーザ装置からの認可
証明書を検証して上記ＶｏＩＰ呼を確立するように構成されたコンピュータプログラム。
【請求項２８】
　上記ＶｏＩＰ通信経路は呼のための通信経路である請求項２０記載のピアツーピアシス
テム。
【請求項２９】
　（ａ）エンドユーザの嗜好情報の取り扱いと、
　（ｂ）ノード識別情報（ＩＤ）、ユーザ名、及びエンドユーザプロファイルデータのう
ちの１つ以上によるエンドユーザ識別情報の提供と、
　（ｃ）基本的統計情報の維持と、
　（ｄ）通信の通過をサポートするアドホックプロキシとして機能するネットワーク内の
ランダムピアノードを経由するファイアウォール及び／又はＮＡＴ（Network Address Tr
anslation）トラバーサルの維持と、のうちの少なくとも１つの機能を実行するように構
成された請求項２０記載のピアツーピアシステム。
【請求項３０】
　ユーザ名の形式によるエンドユーザの識別情報が電話番号として使用され、上記ピアツ
ーピア通信構造を介する呼が確立され、
　上記呼は、電話呼、テレビ電話、及び電話会議のうちの１つであり、
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　上記ＶｏＩＰ通信経路はテキストメッセージングのために確立される請求項２０記載の
ピアツーピアシステム。
【請求項３１】
　ピアツーピア通信構造において呼を確立する方法において、上記方法は、
　ＶｏＩＰピアツーピアシステムへのアクセスを支援することを含み、
　上記ＶｏＩＰピアツーピアシステムは、
　複数の許可されたエンドユーザ装置を相互接続してＶｏＩＰ通信経路を介するＶｏＩＰ
呼を支援する、実質的に分散型のピアツーピア通信構造を含み、上記複数の許可されたエ
ンドユーザ装置は許可された発呼側エンドユーザ装置及び許可された被呼側エンドユーザ
装置を含み、
　上記ピアツーピア通信構造は、上記複数の許可されたエンドユーザ装置のそれぞれに各
ユーザ名を関連付けることにより、許可されたエンドユーザの識別を行い、上記ユーザ名
は上記ピアツーピア通信構造における電話番号として使用可能であり、
　上記ピアツーピア通信構造は管理ノードを含み、上記管理ノードは、上記複数の許可さ
れたエンドユーザ装置のそれぞれに認可証明書を発行して上記ピアツーピア通信構造にお
ける許可されたアクセスの証明を支援することにより、上記ピアツーピア通信構造の無許
可の不正な使用を回避するように構成され、
　上記複数の許可されたエンドユーザ装置は、許可されたアクセスの証明が存在しない場
合、上記ピアツーピア通信構造を介するＶｏＩＰ呼を受理することを拒否するように構成
され、
　上記方法は、
　上記許可された発呼側エンドユーザ装置において、上記管理ノードから少なくとも１つ
の認可証明書を受信することと、
　上記許可された発呼側エンドユーザ装置において、上記許可された被呼側エンドユーザ
装置のアドレスに関する情報を受信することと、
　上記許可された発呼側エンドユーザ装置において、呼の開始前に、上記許可された被呼
側エンドユーザ装置によって提供された認可証明書を検証し、上記認可証明書を検証する
ことによりＶｏＩＰピアツーピア通信構造へのアクセスを可能にすることと、
　上記許可された被呼側エンドユーザ装置によって提供された認可証明書を検証すること
に基づいて、上記ピアツーピア通信構造におけるＶｏＩＰ通信経路を介する上記許可され
た被呼側エンドユーザ装置への呼を確立することとを含み、
　上記許可された発呼側エンドユーザ装置は、上記認可証明書を発行する責務を有する上
記管理ノードと通信する必要なしに、上記許可された被呼側エンドユーザ装置からの認可
証明書を検証して上記ＶｏＩＰ呼を確立するように構成された方法。
【請求項３２】
　上記管理ノードは、証明書認証の目的で、１組以上の秘密鍵と公開鍵のペアを生成し、
１つ以上の上記秘密鍵を秘匿１つ以上の対応する上記公開鍵を許可されたエンドユーザ装
置に配布するように構成された請求項３１記載の方法。
【請求項３３】
　上記管理ノードは、リベスト－シャミール－アデルマン（ＲＳＡ）方式を用いて秘密鍵
及び公開鍵のペアを生成するように構成された請求項３２記載の方法。
【請求項３４】
　上記管理ノードは、
　（ａ）エンドユーザ装置アカウントデータベースの提供、
　（ｂ）上記ピアツーピア通信構造の同期時間基準の提供、
　（ｃ）上記ピアツーピア通信構造のグローバルに設定可能な設定情報の提供、
　（ｄ）上記ピアツーピア通信構造のブート中のピアの発見、
　（ｅ）新規エンドユーザ登録の取り扱い、及び、
　（ｆ）上記ピアツーピア通信構造の所望の動作モードを制御するための上記ピアツーピ
ア通信構造の動作の監視、



(24) JP 2012-10402 A 2012.1.12

のうちの少なくとも１つを実行するように構成された請求項３１記載の方法。
【請求項３５】
　上記ピアツーピア通信構造はＰＯＴＳ及び／又はＰＳＴＮと同時に動作するように構成
された請求項３１記載の方法。
【請求項３６】
　上記管理ノードは１つ以上の中央コンピュータサーバにより実現された請求項３１記載
の方法。
【請求項３７】
　上記管理ノードは、エンドユーザによる上記ピアツーピア通信構造への不正アクセスを
検出するために、エンドユーザ登録及びシステム使用量データのヒューリスティックな不
正検出解析を適用するように構成された請求項３１記載の方法。
【請求項３８】
　非一時的なコンピュータ可読記憶媒体上に具現されたコンピュータプログラムにおいて
、上記コンピュータプログラムは、少なくとも１つのコンピュータプロセッサによって実
行されてＶｏＩＰピアツーピアシステムにおいてＶｏＩＰ呼を確立するコンピュータコー
ドを含み、
　上記ＶｏＩＰピアツーピアシステムは、
　複数の許可されたエンドユーザ装置を相互接続してＶｏＩＰ通信経路を介するＶｏＩＰ
呼を支援する、実質的に分散型のピアツーピア通信構造を含み、上記複数の許可されたエ
ンドユーザ装置は許可された発呼側エンドユーザ装置及び許可された被呼側エンドユーザ
装置を含み、
　上記ピアツーピア通信構造は、上記複数の許可されたエンドユーザ装置のそれぞれに各
ユーザ名を関連付けることにより、許可されたエンドユーザの識別を行い、上記ユーザ名
は上記ピアツーピア通信構造における電話番号として使用可能であり、
　上記ピアツーピア通信構造は管理ノードを含み、上記管理ノードは、上記複数の許可さ
れたエンドユーザ装置のそれぞれに認可証明書を発行して上記ピアツーピア通信構造にお
ける許可されたアクセスの証明を支援することにより、上記ピアツーピア通信構造の無許
可の不正な使用を回避するように構成され、
　上記複数の許可されたエンドユーザ装置は、許可されたアクセスの証明が存在しない場
合、上記ピアツーピア通信構造を介するＶｏＩＰ呼を受理することを拒否するように構成
され、
　上記コンピュータプログラムは、上記少なくとも１つのコンピュータプロセッサによっ
て実行されるコンピュータコードであって、
　上記許可された発呼側エンドユーザ装置において、上記管理ノードから少なくとも１つ
の認可証明書を受信することと、
　上記許可された発呼側エンドユーザ装置において、上記許可された被呼側エンドユーザ
装置のアドレスに関する情報を受信することと、
　上記許可された発呼側エンドユーザ装置において、呼の開始前に、上記許可された被呼
側エンドユーザ装置によって提供された認可証明書を検証し、上記認可証明書を検証する
ことにより上記ＶｏＩＰピアツーピアシステムへのアクセスを可能にすることと、
　上記許可された被呼側エンドユーザ装置によって提供された認可証明書を検証すること
に基づいて、上記ピアツーピアシステムにおけるＶｏＩＰ通信経路を介する上記許可され
た被呼側エンドユーザ装置へのＶｏＩＰ呼を確立することと、
を含むコンピュータコードを含み、
　上記許可された発呼側エンドユーザ装置は、上記認可証明書を発行する責務を有する上
記管理ノードと通信する必要なしに、上記許可された被呼側エンドユーザ装置からの認可
証明書を検証して上記ＶｏＩＰ呼を確立するように構成されたコンピュータプログラム。
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