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(57)【要約】
【課題】本発明は、統一した認証基準でシステムのセキ
ュリティレベルに応じた認証を適切かつ簡単に運用でき
、セキュリティと運用利便性を向上させることができる
技術を提供する。
【解決手段】本発明は、複数のユーザの中のあるユーザ
の端末から複数のシステム中の選択されたシステムへの
認証を管理するマルチレベル認証装置である。当該マル
チレベル認証装置は、選択された認証方式に対応する認
証レベルと、選択されたシステムのシステム認証レベル
とを比較することにより、選択されたシステムへの認証
を行う。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　複数のユーザの中のあるユーザの端末から複数のシステム中の選択されたシステムへの
認証を管理するマルチレベル認証装置であって、
　記憶部と、
　認証処理部と、
を備え、
　前記記憶部は、
　複数の認証方式と各認証方式に対応する認証情報と各認証方式に対応する認証レベルと
が前記ユーザ毎に設定されている認証管理情報と、
　前記システム毎のシステム認証レベルが設定されているシステム情報と、
を少なくとも格納しており、
　前記認証処理部は、
　前記複数の認証方式の中の選択された認証方式に対応する前記記憶部の前記認証情報と
、前記端末から受信した認証情報とを比較することにより、認証処理を実行し、
　前記認証処理が成功した場合、前記選択された認証方式に対応する前記認証レベルと、
前記選択されたシステムの前記システム認証レベルとを比較することにより、前記選択さ
れたシステムへの認証を行うことを特徴とするマルチレベル認証装置。
【請求項２】
　請求項１に記載のマルチレベル認証装置において、
　前記認証処理部は、前記選択された認証方式に対応する前記認証レベルを加算していき
、当該加算した結果が前記選択されたシステムの前記システム認証レベルに到達したかを
判定することにより、前記選択されたシステムへの認証を行うことを特徴とするマルチレ
ベル認証装置。
【請求項３】
　請求項２に記載のマルチレベル認証装置において、
　前記認証処理部は、前記加算した結果が前記選択されたシステムの前記システム認証レ
ベルに到達していない場合、前記端末に追加の認証を行うことを通知することを特徴とす
るマルチレベル認証装置。
【請求項４】
　請求項１～３のいずれか一項に記載のマルチレベル認証装置において、
　前記記憶部は、前記ユーザ毎の行動特性情報をさらに格納しており、
　前記端末から受信した行動特性情報と、前記記憶部の前記行動特性情報とを比較するこ
とにより、前記選択されたシステムの利用を制御する行動特性判定部をさらに備えること
を特徴とするマルチレベル認証装置。
【請求項５】
　請求項４に記載のマルチレベル認証装置において、
　前記行動特性判定部は、前記端末から受信した行動特性情報と、前記記憶部の前記行動
特性情報とが一致する場合、前記選択されたシステムの利用を継続させることを特徴とす
るマルチレベル認証装置。
【請求項６】
　請求項４または５に記載のマルチレベル認証装置において、
　前記行動特性判定部は、前記端末から受信した行動特性情報と、前記記憶部の前記行動
特性情報とが一致しない場合、前記端末に追加の認証を通知することを特徴とするマルチ
レベル認証装置。
【請求項７】
　複数のユーザの中のあるユーザの端末から複数のシステム中の選択されたシステムへの
認証を管理するマルチレベル認証装置によるマルチレベル認証方法であって、前記マルチ
レベル認証装置が、複数の認証方式と各認証方式に対応する認証レベルとが前記ユーザ毎
に設定されている認証情報と、前記システム毎のシステム認証レベルが設定されているシ
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ステム情報とを格納しており、
　前記マルチレベル認証装置が、前記端末によって選択された認証方式に対応する前記マ
ルチレベル認証装置における前記認証情報と、前記端末から受信した認証情報とを比較す
ることにより、認証処理を実行する第１ステップと、
　前記第１ステップにおける前記認証処理が成功した場合、前記マルチレベル認証装置が
、前記選択された認証方式に対応する前記認証レベルと、前記選択されたシステムの前記
システム認証レベルとを比較することにより、前記選択されたシステムへの認証を行う第
２ステップと
を含むことを特徴とするマルチレベル認証方法。
【請求項８】
　請求項７に記載のマルチレベル認証方法において、
　前記第２ステップは、前記選択された認証方式に対応する前記認証レベルを加算してい
き、当該加算した結果が前記選択されたシステムの前記システム認証レベルに到達したか
を判定することにより、前記選択されたシステムへの認証を行うことを含むことを特徴と
するマルチレベル認証方法。
【請求項９】
　請求項８に記載のマルチレベル認証方法において、
　前記第２ステップは、前記加算した結果が前記選択されたシステムの前記システム認証
レベルに到達していない場合、前記端末に追加の認証を行うことを通知することを含むこ
とを特徴とするマルチレベル認証方法。
【請求項１０】
　請求項７～９のいずれか一項に記載のマルチレベル認証方法において、
　前記マルチレベル認証装置は、前記ユーザ毎の行動特性情報をさらに格納しており、
　当該方法は、
　前記端末から受信した行動特性情報と、前記マルチレベル認証装置における前記行動特
性情報とを比較することにより、前記選択されたシステムの利用を制御する第３ステップ
をさらに含むことを特徴とするマルチレベル認証方法。
【請求項１１】
　請求項１０に記載のマルチレベル認証方法において、
　前記第３ステップは、前記端末から受信した行動特性情報と、前記マルチレベル認証装
置における前記行動特性情報とが一致する場合、前記選択されたシステムの利用を継続さ
せることを含むことを特徴とするマルチレベル認証方法。
【請求項１２】
　請求項１０または１１に記載のマルチレベル認証方法において、
　前記第３ステップは、前記端末から受信した行動特性情報と、前記マルチレベル認証装
置における前記行動特性情報とが一致しない場合、前記端末に追加の認証を通知すること
を含むことを特徴とするマルチレベル認証方法。
 
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、基盤サービスとして提供されるマルチレベル認証装置及びマルチレベル認証
方法に関する。
【背景技術】
【０００２】
　クラウドの利用は年々増加傾向にあり、SaaS（Software as a Service）型のサービス
を提供するソフトウェアも増加している。このように、基盤としてサービスを提供すると
いう運用も広がっている。
【０００３】
　スマートフォンなどに代表されるスマートデバイスは、ほぼ社会に浸透している状況に
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ある。従来のPCを利用したシステムでは、ID/PW（ユーザID及びパスワード）のような認
証を多用していたが、スマートデバイスではその特性上、ID/PW以外の認証（たとえば、P
IN（Personal Identification Number）認証やジェスチャー認証など）が多く利用されて
いる。
【０００４】
　シングルサインオンを利用したシステムも市場には多くある。これらの多くは、特定の
認証情報を用いて、複数のシステムの認証を統一的に行うというシステムであり、ユーザ
の運用負荷軽減を主目的として利用されている。
【０００５】
　本人認証の方法として、行動特性を用いた認証方法がある。これは、キーボードのキー
ストロークやマウスのクリック速度、ファイルアクセスの方法など端末を利用するユーザ
の行動を解析して本人かを推定するという方法である。これら行動特性の認証を組み合わ
せることでID/PWよりも正確な本人認証が可能となる。従来の技術としては特許文献１が
ある。
【先行技術文献】
【特許文献】
【０００６】
【特許文献１】特開２００９－１７５９８４号公報
【発明の概要】
【発明が解決しようとする課題】
【０００７】
　現在は、さまざまなシステムやサービスを利用するシーンが多く、システムごとに認証
情報を扱っているため、統一した基準での認証レベルというものを規定できない。また、
さまざまなシステムやサービスごとに利用者は認証処理を行う必要があり、利用者の認証
処理に伴う負担も大きい。
【０００８】
　一方、一度の認証処理によって複数のシステムやサービスが利用可能になるシングルサ
インオンの技術も存在する。しかし、シングルサインオンを利用した認証では、攻撃者に
よって一度でも認証を突破された場合、その後の運用でさまざまなシステムやサービスを
利用されてしまう恐れがある。
【０００９】
　また、認証後に利用するシステムやサービスはその重要度によって求められるセキュリ
ティレベルが異なる。たとえば、クレジットカードや個人情報を入力するようなシステム
はセキュリティレベルを高くしなければならないが、無記名のアンケートなどセキュリテ
ィレベルは低くても問題とならない。しかし、現状の認証では、システムのセキュリティ
レベルに応じた適切な認証を行えていない。
【００１０】
　また、PW認証や生体認証以外に、画像のタッチによる画像認証や、タッチでの軌跡によ
る認証など新しい認証方式が登場しているが、その認証による本人推定確率はバラバラで
ある。これを考慮すれば、例えば、本人推定確率が低い認証方式は、セキュリティレベル
の高いシステムの認証には利用することができない。したがって、システムごとに異なる
認証方式で認証することが必要となり、運用利便性が低くなる。
【００１１】
　本発明は、このような状況に鑑みてなされたものであり、統一した認証基準でシステム
のセキュリティレベルに応じた認証を適切かつ簡単に運用でき、セキュリティと運用利便
性を向上させることができる技術を提供する。
【課題を解決するための手段】
【００１２】
　上記課題を解決するために、例えば特許請求の範囲に記載の構成を採用する。本願は上
記課題を解決する手段を複数含んでいるが、その一例を挙げるならば、複数のユーザの中
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のあるユーザの端末から複数のシステム中の選択されたシステムへの認証を管理するマル
チレベル認証装置が提供される。当該マルチレベル認証装置は、記憶部と、認証処理部と
、を備える。前記記憶部は、複数の認証方式と各認証方式に対応する認証情報と各認証方
式に対応する認証レベルとが前記ユーザ毎に設定されている認証管理情報と、前記システ
ム毎のシステム認証レベルが設定されているシステム情報と、を少なくとも格納している
。前記認証処理部は、前記複数の認証方式の中の選択された認証方式に対応する前記記憶
部の前記認証情報と、前記端末から受信した認証情報とを比較することにより、認証処理
を実行し、前記認証処理が成功した場合、前記選択された認証方式に対応する前記認証レ
ベルと、前記選択されたシステムの前記システム認証レベルとを比較することにより、前
記選択されたシステムへの認証を行う。
【００１３】
　また、他の例によれば、複数のユーザの中のあるユーザの端末から複数のシステム中の
選択されたシステムへの認証を管理するマルチレベル認証装置によるマルチレベル認証方
法が提供される。前記マルチレベル認証装置が、複数の認証方式と各認証方式に対応する
認証レベルとが前記ユーザ毎に設定されている認証情報と、前記システム毎のシステム認
証レベルが設定されているシステム情報とを格納している。当該マルチレベル認証方法は
、前記マルチレベル認証装置が、前記端末によって選択された認証方式に対応する前記マ
ルチレベル認証装置における前記認証情報と、前記端末から受信した認証情報とを比較す
ることにより、認証処理を実行する第１ステップと、前記第１ステップにおける前記認証
処理が成功した場合、前記マルチレベル認証装置が、前記選択された認証方式に対応する
前記認証レベルと、前記選択されたシステムの前記システム認証レベルとを比較すること
により、前記選択されたシステムへの認証を行う第２ステップとを含む。
【発明の効果】
【００１４】
　本発明によれば、統一した認証基準でシステムのセキュリティレベルに応じた認証を適
切かつ簡単に運用でき、セキュリティと運用利便性を向上させることができる。
【００１５】
　本発明に関連する更なる特徴は、本明細書の記述、添付図面から明らかになるものであ
る。また、上記した以外の、課題、構成及び効果は、以下の実施例の説明により明らかに
される。
【図面の簡単な説明】
【００１６】
【図１】本発明の実施例におけるマルチレベル認証装置を含むシステム全体図である。
【図２Ａ】本発明の実施例におけるマルチレベル認証装置の機能ブロック図である。
【図２Ｂ】本発明の実施例におけるエージェントの機能ブロック図である。
【図３】本発明の実施例におけるユーザ情報の一例である。
【図４】本発明の実施例における認証管理情報の一例である。
【図５】本発明の実施例における行動特性情報の一例である。
【図６】本発明の実施例における端末情報の一例である。
【図７】本発明の実施例におけるシステム情報の一例である。
【図８】本発明の実施例における認証処理のフローチャートである。
【図９】本発明の実施例における行動特性判定処理のフローチャートである。
【発明を実施するための形態】
【００１７】
　以下、添付図面を参照して本発明の実施例について説明する。なお、添付図面は本発明
の原理に則った具体的な実施例を示しているが、これらは本発明の理解のためのものであ
り、決して本発明を限定的に解釈するために用いられるものではない。
【００１８】
　課題の解決に当たり、統一的な認証情報および認証を管理するための基盤サービス（以
下、MLA（Multi Level Authentication）基盤）を設ける。また、さまざまな端末からの
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認証情報を管理するためにクラウドを利用する。
【００１９】
　本実施例では、基盤サービスとして、SaaS型のマルチレベル認証装置を提供する。図１
は、基盤サービスとしてのマルチレベル認証装置を含むシステム全体図である。MLA基盤
（マルチレベル認証装置１０１）は、複数のユーザの複数の端末からの複数のシステムへ
の認証を管理するものである。図１の運用例では、MLA基盤（マルチレベル認証装置１０
１）と、３種類のシステムα、β、γと、複数のユーザＡ、Ｂ、Ｃの端末とが示されてい
る。
【００２０】
　マルチレベル認証装置１０１は、クラウド上にある装置であり、ネットワークを介して
複数のシステムα、β、γと接続されている。マルチレベル認証装置１０１は、プログラ
ム（以下、エージェント）１０２を介して複数のユーザＡ、Ｂ、Ｃが所有する複数の端末
から接続される。ユーザＡ、Ｂ、Ｃは、その端末の種類や端末の所持数が異なり、端末の
例としては、ＰＣ（Personal Computer）、タブレット端末、スマートフォンなどの情報
処理端末である。
【００２１】
　マルチレベル認証装置１０１は、統一的な認証情報を管理しており、ユーザＡ、Ｂ、Ｃ
の端末からエージェント１０２を介して接続されたときに、各ユーザの認証を行う。マル
チレベル認証装置１０１は、認証処理が終了すると、選択されたシステムα、β、γへの
接続を許可する。その後、ユーザＡ、Ｂ、Ｃは、エージェント１０２を介して、選択した
システムα、β、γを利用することができる。また、エージェント１０２は、ユーザＡ、
Ｂ、Ｃの行動特性を収集してマルチレベル認証装置１０１へ送信し、マルチレベル認証装
置１０１は、その行動特性の情報からユーザＡ、Ｂ、Ｃの認証を行う。
【００２２】
　本実施例において、エージェント１０２は、ユーザＡ、Ｂ、Ｃの端末にあらかじめイン
ストールされている。なお、ユーザＡ、Ｂ、Ｃの端末がマルチレベル認証装置１０１に接
続したときに、マルチレベル認証装置１０１からエージェント１０２がダウンロードされ
るようにしてもよい。
【００２３】
　次に、マルチレベル認証装置１０１及びエージェント１０２について説明する。マルチ
レベル認証装置１０１は、中央演算処理部（ＣＰＵ：Central Processing Unit）などの
プロセッサと、メモリと、ハードディスクなどの記憶装置とを少なくとも備える情報処理
装置で構成されている。なお、図１では、マルチレベル認証装置１０１を１つの情報処理
装置として示しているが、これに限定されない。マルチレベル認証装置１０１の構成要素
をネットワーク上の複数の情報処理装置に分散して構成してもよい。
【００２４】
　また、以降で説明する各種情報（図３～図７の情報）は、マルチレベル認証装置１０１
の記憶装置に格納される。なお、これらの情報は、マルチレベル認証装置１０１とは別の
情報処理装置あるいはネットワーク上の記憶装置に格納されてもよい。
【００２５】
　図２Ａは、マルチレベル認証装置１０１の機能ブロック図を示す。マルチレベル認証装
置１０１は、認証処理部２０１と、行動特性判定部２０２と、記憶部２０３とを備える。
認証処理部２０１は、エージェント１０２を介して受け取った認証情報を、記憶部２０３
にあらかじめ登録された認証情報と比較することにより認証処理を実行する。行動特性判
定部２０２は、エージェント１０２を介して受け取った行動特性情報を、記憶部２０３に
あらかじめ登録された行動特性情報と比較することにより、システムの利用を制御する。
記憶部２０３は、上述のハードディスクなどの記憶装置であり、認証処理に必要な認証情
報を格納するものである。
【００２６】
　図２Ｂは、エージェント１０２の機能ブロック図を示す。エージェント１０２は、認証



(7) JP 2016-66132 A 2016.4.28

10

20

30

40

50

情報送受信部２１１と、行動特性収集部２１２とを備える。認証情報送受信部２１１は、
ユーザが選択したシステムの情報、ユーザの端末の情報、及び、ユーザの入力した認証情
報などをマルチレベル認証装置１０１へ送信する。また、認証情報送受信部２１１は、マ
ルチレベル認証装置１０１での認証処理の結果の通知を受け取る。なお、認証情報送受信
部２１１とマルチレベル認証装置１０１との間で送受信する情報については暗号化／復号
化することにより安全性を確保する。また、行動特性収集部２１２は、ユーザの端末上で
の行動特性の情報を収集し、その収集した行動特性情報をマルチレベル認証装置１０１へ
送信する。
【００２７】
　次に、マルチレベル認証装置１０１において管理する情報について説明する。本実施例
におけるマルチレベル認証装置１０１では、認証処理に必要な様々な情報を管理する。こ
れらの情報は、あらかじめマルチレベル認証装置１０１の記憶部２０３に格納されている
。表１は、マルチレベル認証装置１０１上で管理する情報を説明する表である。
【００２８】

【表１】

【００２９】
　次に、表１で説明した情報の詳細な例を図３～図７を用いて説明する。各種情報につい
て、以後の説明では「テーブル」構造を用いて説明するが、必ずしもテーブルによるデー
タ構造で表現されていなくても良く、他のデータ構造で表現されていても良い。
【００３０】
　図３は、ユーザ情報の一例である。ユーザ情報は、項番３０１と、ユーザＩＤ３０２と
、ユーザ名３０３と、役職３０４と、認証ポイント３０５とから構成される。本実施例の
ユーザ情報では、役職３０４ごとに認証ポイント３０５を管理する。例えば、会社内での
役職や職務権限などによりアクセスできるシステムへの権限などが異なる場合がある。例
えば、役職３０４がより高いユーザに対して高い認証ポイント３０５を付与し、以後に説
明する認証処理において認証ポイント３０５の高いユーザに対しては１回の認証に対する
認証レベルのポイントが高くなるように重み付けなどの操作を行ってもよい。このような
処理を行うことにより、役職に応じてシステムへのアクセスを管理することも可能となる
。
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【００３１】
　図４は、認証管理情報の一例である。認証管理情報では、複数の認証方式と各認証方式
に対応する認証情報と各認証方式に対応する認証レベルとがユーザ毎に設定されている。
認証管理情報は、項番４０１と、ユーザＩＤ４０２と、認証方式４０３と、認証情報４０
４と、認証ＩＤ４０５と、認証方式認証レベル４０６とから構成される。
【００３２】
　認証方式４０３としては、PW認証、PIN認証、生体認証（例えば、指紋認証）、画像認
証、軌跡認証など、各ユーザに対して任意の複数の方式を登録できる。ここで、画像認証
とは、複数の画像から特定の画像をユーザがあらかじめ選択しておく認証であり、例えば
、認証情報４０４には画像情報が登録される。生体認証なども同様に、認証情報４０４と
して生体情報のパターンなどの画像情報が登録される。軌跡認証は、例えばスマートフォ
ンやタブレット端末上の画面の指の軌跡パターンを用いた認証であり、認証情報４０４と
しては、指の軌跡パターンの情報が登録される。
【００３３】
　認証方式認証レベル４０６には、各認証方式で認証が成功した場合に得られる認証レベ
ルが登録されている。例えば、ユーザ「Ｕ００１」が「PW認証」を成功したときには、認
証レベルのポイント「５」を得ることができる。本実施例では、この認証方式認証レベル
４０６のポイントと、以降で説明するシステム認証レベルとを比較することにより、選択
されたシステムへの認証を行う。認証方式認証レベル４０６のポイントがシステム認証レ
ベルに到達していない場合でも、複数の認証方式を実行して認証方式認証レベル４０６の
ポイントを加算させていくことにより、最終的にシステム側が求める認証レベルまで到達
するかを判定する。最終的にシステム側が求める認証レベルまで到達すると、選択された
システムへのアクセスが許可される。
【００３４】
　図５は、行動特性情報の一例である。行動特性情報は、項番５０１と、ユーザＩＤ５０
２と、行動特性項目５０３と、行動特性５０４と、前回統計データ５０５とから構成され
る。
【００３５】
　本人の行動特性に起因する情報は、本人の行動データの統計データを利用する。統計デ
ータとして一定期間の情報が集約されて、ユーザの行動特性があらかじめ分析される。こ
の期間は「行動特性収集期間」とし、統計分析に必要なデータを収集できるまでとする。
この期間は収集するデータによって確度が異なる（マウスクリック速度であれば、10クリ
ックで一定の確度が保たれるが、キーストロークは100文字入力までの期間が必要など）
ため、それぞれ必要なデータが収集できるまでは行動特性を収集し続ける。このように収
集された行動特性の情報が、行動特性５０４としてあらかじめ登録されている。行動特性
５０４としては、キーストローク、マウスクリック、特定ファイルへのアクセスなど、各
ユーザに対して任意の複数の行動特性を登録できる。
【００３６】
　また、行動特性５０４とは別に、前回統計データ５０５を管理してもよい。これは、ユ
ーザの行動特性が徐々に変化する場合に有益である。例えば、ユーザの行動特性が徐々に
変化している場合、取得された行動特性の情報が行動特性５０４と一致しない場合でも、
前回統計データ５０５と一致すれば本人であると推定することも可能である。より直近の
統計データを用いることで、一定の本人推定の確度を得ることも可能となる。
【００３７】
　図６は、端末情報の一例である。端末情報は、項番６０１と、ユーザＩＤ６０２と、端
末ＩＤ６０３と、端末種別６０４と、端末名６０５とから構成される。端末情報は、例え
ば、認証方式の選択の際に利用することが可能である。利用する端末によって可能な認証
方式は異なる。例えば、ユーザの端末がタブレットやスマートフォンであるときは、マル
チレベル認証装置１０１は、認証方式として軌跡認証を選択できることをエージェント１
０２を介して通知することができる。
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【００３８】
　図７は、システム情報の一例である。システム情報には、システム毎のシステム認証レ
ベルが設定されている。システム情報は、項番７０１と、システムＩＤ７０２と、システ
ム名７０３と、システム認証レベル７０４と、システム情報７０５とから構成される。シ
ステム側で求める認証レベルはシステムごとに異なるため、システム毎にシステム認証レ
ベル７０４をあらかじめ規定する。
【００３９】
　ユーザは、システム利用時にMLA基盤（マルチレベル認証装置１０１）に対して認証を
行うが、１つの認証方式だけではなく複数の認証方式を組み合わせることが可能である。
ユーザは選択した認証方式で認証処理を行うことで、認証管理情報の認証方式認証レベル
４０６のポイントを加算させていき、最終的にシステム側が求めるシステム認証レベル７
０４まで到達すると、そのシステムへのアクセスが許可される。
【００４０】
　次に、本実施例における認証処理を説明する。図８は、認証処理のフローチャートであ
る。なお、以後の説明では、図２Ａ及び図２Ｂで示した機能ブロックを主語として説明を
行うが、プログラムはプロセッサによって実行されることで定められた処理をメモリ及び
通信ポート（通信制御装置）を用いながら行うため、プロセッサを主語とした説明として
もよい。
【００４１】
　ここでは、ユーザＡがシステムαを利用する場合の例で説明する。まず、エージェント
１０２の認証情報送受信部２１１は、マルチレベル認証装置１０１からシステム情報を取
得し、ユーザＡの端末上に表示する。ユーザＡは、端末上に表示されたシステムの一覧か
らシステムαを選択する（８０１）。その際、認証情報送受信部２１１は、選択したシス
テムの情報と、ユーザＡの端末の情報をマルチレベル認証装置１０１に送信する。
【００４２】
　次に、認証情報送受信部２１１は、マルチレベル認証装置１０１からその端末で可能な
認証方式の情報を取得する。例えば、ユーザＡの端末がパソコンであった場合、図４の例
ではPW認証及び画像認証が可能となる。ユーザＡの端末上にPW認証及び画像認証の２つの
認証方式が表示され、ユーザＡは、端末上に表示された認証方式の一覧から、例えばPW認
証を選択する（８０２）。
【００４３】
　次に、ユーザＡは端末上で認証情報を入力する（８０３）。このとき、認証情報送受信
部２１１は、入力された認証情報をマルチレベル認証装置１０１へ送信する。
【００４４】
　次に、マルチレベル認証装置１０１の認証処理部２０１は、複数の認証方式の中の選択
された認証方式（PW認証）に対応する認証情報と、ユーザＡの端末から受信した認証情報
とを比較することにより、認証処理を実行する（８０４）。ユーザＡの端末から受信した
認証情報が、図４の認証情報４０４と一致した場合、ステップ８０５へ進み、一致しない
場合はステップ８０３へ戻る。
【００４５】
　認証情報が一致した場合、認証処理部２０１は、図４の認証情報から、PW認証に対応す
る認証レベルのポイント「５」を取得する（８０５）。次に、認証処理部２０１は、PW認
証に対応する認証レベルのポイント「５」と、選択されたシステムαのシステム認証レベ
ル「１０」とを比較し、システムαのシステム認証レベル７０４に到達したかを判定する
（８０６）。この場合、ユーザＡが獲得した認証レベルのポイント「５」は、システムα
が求めるシステム認証レベル「１０」には到達していないため、ステップ８０２へ戻って
追加の認証を行うことになる。このとき、認証処理部２０１は、エージェント１０２へ追
加の認証が必要なことを通知する。
【００４６】
　次に、ステップ８０２で画像認証を選択し、ステップ８０２～８０４の処理を実行した



(10) JP 2016-66132 A 2016.4.28

10

20

30

40

50

とする。ステップ８０４の後、認証処理部２０１は、図４の認証情報から、画像認証に対
応する認証レベル「８」を取得し、現在の認証レベルのポイントに加算する（８０５）。
これにより、２つの認証方式によって得られた認証レベルのポイントは「１３」となる。
【００４７】
　次に、認証処理部２０１は、認証レベルのポイントの加算結果が、システムαのシステ
ム認証レベル７０４に到達したかを判定する（８０６）。この場合、ユーザＡが獲得した
認証レベルのポイントは「１３」であり、システムαのシステム認証レベル「１０」を超
えたため、ステップ８０７へ進む。その後、認証処理部２０１は、エージェント１０２の
認証情報送受信部２１１を介して、ユーザＡの端末にシステムαへの接続の許可を通知す
る。これにより、ユーザＡの端末は、システムαへの接続が許可され、システムαを利用
することが可能となる。
【００４８】
　なお、ユーザＡがシステムβやγを利用する場合も、システムαと同様の処理を行い、
認証をさせる。なお、上述の例では、複数の認証方式を組み合わせてシステムへの認証を
行ったが、ユーザが本人推定確率の高い認証方式（例えば、指紋認証）を最初に選択すれ
ば、１回の認証方式でシステムへ接続することも可能である。ユーザ自身が任意の認証方
式を選択することで、選択したシステムへの接続が可能である。
【００４９】
　また、ユーザＢやＣがシステムαを利用する場合も、ユーザＡと同様の処理で認証を行
う。ただし、ユーザごとに権限が異なる（ユーザ情報の役職及び認証ポイント３０５が異
なる）ため、同じ端末であったとしても必要な認証レベルは異なる。マルチレベル認証装
置１０１（MLA基盤）は、ユーザの権限（認証ポイント３０５）に応じて、認証処理によ
って得られる認証方式認証レベル４０６のポイントを変化させてもよく、必要な認証レベ
ルを各ユーザへ要求することになる。
【００５０】
　以上説明したように、本実施例によれば、さまざまな認証方式を組み合わせ、それらの
認証方式ごとの認証レベルのポイントを加算していくことによって、システムが利用でき
るようになる。したがって、さまざまなシステムを利用する複数のユーザに関して、ユー
ザがそれぞれのシステムに対して適切な認証レベルで認証を行うことができる。また、本
実施例では、さまざまな認証情報をクラウド上で管理し、それらの認証情報を基盤として
提供することができる。各システムが求める認証レベルは、マルチレベル認証装置１０１
（MLA基盤）で管理しているため、各システムは認証にかかるポイントなど、認証処理に
必要な情報を意識する必要はなく、システムの運用利便性も向上する。
【００５１】
　したがって、認証レベルのポイントという統一した認証基準でシステムのセキュリティ
レベルに応じた認証を適切かつ簡単に運用でき、セキュリティと運用利便性を向上させる
ことができる。
【００５２】
　次に、図８の認証処理が終了し、システムを使用している間の行動特性判定処理につい
て説明する。図８の認証処理後、ユーザＡがシステムαを利用しているとして説明する。
【００５３】
　本実施例では、認証が成功してユーザＡがシステムαへ接続した後、エージェント１０
２はユーザＡのさまざまな行動特性を収集する。エージェント１０２は収集した行動特性
情報をマルチレベル認証装置１０１（MLA基盤）へ送信する。マルチレベル認証装置１０
１は、受け取った行動特性情報と、あらかじめ登録されている行動特性情報とが一致する
かを判定し、ユーザＡのシステムαの利用を制御する。例えば、行動特性情報が一致した
場合には、ユーザＡがシステムαを操作しているとしてシステムαとの接続を維持する。
【００５４】
　図９は、上記の処理の詳細を示す行動特性判定処理のフローチャートである。認証後、
ユーザＡがシステムαを利用している間、エージェント１０２の行動特性収集部２１２は
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、所定の期間の間、ユーザＡの端末上での行動データの情報を収集する（９０１）。
【００５５】
　その後、行動特性収集部２１２は、収集したデータを解析し、行動特性情報（例えば、
キーストロークやマウスクリックなど）をマルチレベル認証装置１０１へ送信する（９０
２）。ここでは、エージェント１０２の行動特性収集部２１２が、解析した結果をマルチ
レベル認証装置１０１へ送信する例を説明したが、行動特性収集部２１２が端末上での行
動データをマルチレベル認証装置１０１へ逐一送信し、マルチレベル認証装置１０１側で
行動データを解析して行動特性情報を取得してもよい。
【００５６】
　次に、マルチレベル認証装置１０１の行動特性判定部２０２は、ユーザＡの端末から受
信した行動特性情報と、図５の行動特性５０４とが一致するかを判定する（９０３）。一
致した場合は、ステップ９０４へ進む。ここで、ユーザＡの端末から受信した行動特性情
報が、図５の行動特性５０４と完全に一致する必要はなく、行動特性５０４の値に許容範
囲を持たせてもよい。したがって、行動特性判定部２０２は、受信した行動特性情報がそ
の許容範囲内に収まれば、図５の行動特性５０４と一致すると判定してもよい。また、図
５の行動特性５０４と一致しない場合でも、受信した行動特性情報が、前回統計データ５
０５と一致する、又は、前回統計データ５０５に対して所定の許容範囲にあれば、ユーザ
Ａがシステムαを操作しているとしてステップ９０４へ進んでもよい。
【００５７】
　行動特性情報が一致した場合は、ユーザＡの端末とシステムαとの接続が維持される（
９０４）。なお、このとき、行動特性判定部２０２は、今回ユーザＡの端末から受信した
行動特性情報を前回統計データ５０５として登録する。
【００５８】
　一方、行動特性情報が一致しない場合は、ユーザの再認証処理が実施される。この再認
証処理として、例えば図８のステップ８０２～８０７が実施される。なお、このように行
動特性判定処理で再認証が必要になったユーザに対しては、システム認証レベル７０４の
値を所定の値だけ下げて、認証処理を実行してもよい。すでに一度システムαへの認証に
成功しており、ユーザＡが使用している確率が高いことから、二度目の認証についてはシ
ステム認証レベル７０４を下げることで、ユーザへの負荷を低減することができる。
【００５９】
　また、別の例として、行動特性情報が一致しない場合に、ユーザＡの端末からのシステ
ムαへの接続を切断してもよい。この場合、ユーザＡは、再度図８の認証処理を実行する
ことになる。再認証処理ではなく、システムαを使用できないように制御して、セキュリ
ティを高めてもよい。
【００６０】
　なお、行動特性情報による認証が有効な期間は30分とし、30分を超えた場合は再度行動
特性を収集する。すなわち、ステップ９０４の後、30分経過後に、再度ステップ９０１へ
戻る。なお、この行動特性情報による認証が有効な期間は適宜変更してもよい。
【００６１】
　以上説明したように、本実施例によれば、システムの認証処理後は利用者の行動特性を
端末から収集し、マルチレベル認証装置１０１（MLA基盤）へ通知する。マルチレベル認
証装置１０１は、受け取った行動特性情報を、あらかじめ登録されている行動特性情報と
比較し、本人認証を行う。マルチレベル認証装置１０１は、本人と推定できない場合は、
再認証（あるいはシステム利用不可）などの処理を行い、システムの継続的な利用を行え
ないようにする。これにより、セキュリティを高めることが可能となる。
【００６２】
　また、従来では、一度認証を行った後に、一定時間を経過すると認証タイムアウトとし
てユーザに再認証を求めるシステムもあったが、再認証をユーザへ要求するため、ユーザ
にとって煩雑となる。これに対して、本実施例では、行動特性情報により本人であると推
定されれば、再認証処理をしないで、システムを利用し続けることが可能である。これに
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よって、システムタイムアウトによって再認証するというような運用負荷は軽減すること
ができる。
【００６３】
　なお、本発明は上述した実施例に限定されるものではなく、様々な変形例が含まれる。
例えば、上述した実施例は本発明を分かりやすく説明するために詳細に説明したものであ
り、必ずしも説明した全ての構成を備えるものに限定されるものではない。また、ある実
施例の構成の一部を他の実施例の構成に置き換えることがあり、また、ある実施例の構成
に他の実施例の構成を加えることも可能である。また、各実施例の構成の一部について、
他の構成の追加・削除・置換をすることが可能である。
【００６４】
　また、上記実施例で示された各機能、処理部等は、プロセッサがそれぞれの機能を実現
するプログラムを解釈し、実行することによりソフトウェアで実現しても良い。各機能等
を実現するプログラム、テーブル、ファイル等の情報は、メモリやハードディスク、ＳＳ
Ｄ（Solid State Drive）等の記録或いは記憶装置、またはＩＣカード、ＳＤカード、Ｄ
ＶＤ等の記録或いは記憶媒体に格納することができる。
【００６５】
　さらに、上述の実施例において、制御線や情報線は説明上必要と考えられるものを示し
ており、製品上必ずしも全ての制御線や情報線を示しているとは限らない。全ての構成が
相互に接続されていても良い。
【符号の説明】
【００６６】
１０１　　　：マルチレベル認証装置
１０２　　　：プログラム（エージェント）
２０１　　　：認証処理部
２０２　　　：行動特性判定部
２０３　　　：記憶部
２１１　　　：認証情報送受信部
２１２　　　：行動特性収集部
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