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PROCEDE DE GESTION D'UN TERMINAL SECURISE

La présente invention a pour obj)et un procédé de
gestion d'un terminal sécurisé dit aussli lecteur, ainsi
gqu'un circuit de sécurité pour la mlise en oeuvre du
procédé. Elle concerne le domalne des —cartes a

b

microcircuit dites a&a puces et plus généralement le
domalne des objets portables a puce. Ce domaine est
celul par lequel avec des cilrcults électroniques soit
on authentifie des porteurs de cartes a puce, soit on
authentifie des contenus d'informations gue contiennent
les mémolres de ces cartes, solt enfin on effectue des
palements, ou des augmentations de crédits, en
modifiant un nombre mémorilse  dans la carte et
représentatif d'unités de palement ou de polnts de
fidélite.

L'invention a pour objet, devant le deéeveloppement
trés 1mportant des transactions accessibles avec des
cartes a puces, de rendre plus sur, de sécuriser, les
terminaux de lecture, dont 1le nombre disponible croit
parallelement aux utillsations des cartes a puces.

Un procédé de gestion de transactions utillisant des
cartes a puce, est par exemple décrit dans la demande
de brevet Européen EP-A-91 400 201.9 déeposée le
29.01.1991.

Les systemes de sécurlité actuellement en vigueur
comportent, dans les lecteurs, des circults de sécurité
dont la tache est notamment de contrdler 1l'exécution de
tous ces protocoles de verification ou
d'authentification exécutables par le lecteur. Ces
circults de sécurité, appelés cilrcuit SAM dans 1la
littérature anglo-saxonne (SECURE APPLICATION

MICROMODULE) , sont généralement amovilibles et sont
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connectés au Jecteur pour d'une part assurer ce
contrdle des opérations de sécurité, et d'autre part
préclser certalines opérations liées & une application
particuliére mise en oeuvre par le lecteur. Une
application est une série d'opérations exécutées par un
lecteur, ou un appareil auquel ce lecteur est relié, et
gqul ameénent a la satisfaction d'un besoin (en biens ou
en services) exprimé par le porteur de la carte. Le

caractere amovlible de ces clrculits de sécurité les rend

fragiles vis-a-vis des fraudeurs dont on soupconne
qu'il voudront en connaltre le secret. Ceci sera
d'autant plus realisable gque le nombre de circuits de
sécurité sera grand.

Un des but de l'invention est de garantir que les
terminaux et les modules de sécurité ne soient pas
utilisés en dehors de l'application a laguelle il sont
dédiés. En effet, 1l'utilisation 1llégale d'un circuit
de sécurité, sans terminal, est critigue du point de
vue de la seéecuritée car 11 est possible & un fraudeur
d'avolr des informations sur les secrets contenus dans
le circult de sécurité. L'utilisation d'un terminal
sans son cilrcult de sécurité est généralement sans
1ntérét car le terminal ne détilient pas les secrets de
l'application. Il n'est donc pas capable de faire grand
chose. L'utilisation d'un terminal et de son circuit de
sécurlté est par aillleurs dans certalins cas elle aussi
critique. En effet 1l'ensemble terminal plus circult de
sécurlité permet de réalliser des opératlions completes
sur de vrales cartes. Il est donc 1ndispensable de

limiter l'utilisation des circuits de sécurité seuls et
des ensembles circult de sécurité plus terminal.

Dans lfinvention, pour remédier aux problémes
cités, on préconise de compter le nombre de folis ou le

clrcult de sécurité est utililisé pour des commandes
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dites sensibles. On considérera comme commandes

sensibles des commandes permettant notamment de donner

des droits d'accés, d'authentifier, de garantir 1la
confidentialité, de produlre des cryptogrammes, de
vérifier des certificats, etc... D'une manliére

.

générale, toute commande pourra étre a consldérer comme
sensible. Dans ce cas son exlistence sera assortie d'un
attribut gqui luil donne ou non ce caractere.

Dans 1l'invention, 1lorsque le compte du nombre
d'utilisations du cilrcult de sécurité atteint une
valeur fixée, on bloque le fonctionnement de ce circuit
de sécurité. Dans ce cas, ce cilrcult de sécurité ne
peut plus effectuer son travail de sécurité. Dans ces
conditions, & chaque fols qu'lil est sollicité par le
terminal, les transactions menées par le terminal, et
pour lesquelles son fonctionnement est requils sont
bloquées. Dans un perfectionnement blen entendu le
compteur de ce circuit de sécurité peut étre reé-
initialisé en respectant une procédure gqul elle-méme
est sécurilsée.

LL'invention a donc pour objet un procédé de gestion
d'un terminal sécurisé utilisé pour des transactions

L.

avec des cartes a puce comportant les étapes suivantes

8

- on met une carte & puce en relation avec le

terminal,

- on fait exécuter un programme par le terminal, ce
programme comportant des actions sensibles relatives a
la sécurisation des transactions,

caractérisé en ce gue

- on compte le nombre de fois ou 1le terminal est
sollicité pour exécuter des opérations senslbles, et

- on limite 1l'action de ce terminal dés gque ce

compte atteint une valeur fixée.
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Au sens de 1'invention, 11 peut vy avoir
sollicitation dés la réception et identification par le
terminal ou le module de sécurité d'une instruction ou
d'une commande sensible. Il est donc possible de
comptabiliser les commandes sensibles indépendamment de
leur exécution et/ou du résultat de leur exécution.

L'invention a éegalement pour objet un circuit de
sécurité pour la mise en oeuvre du procédé ci-dessus.

Il est caractérisé en ce qu'll comporte des moyens de

ha

gestion aptes & 1dentifier et comptabiliser des
sollicitations provenant de 1l'extérieur et & 1limiter
ses fonctions dés qgque la comptabilisation atteint un
nombre  préedéetermineé. Les sollicitations peuvent
provenir solt du terminal, soit du systéme maitre, soit

d'un emulateur de terminal gqul seralt réalisé par un

fraudeur.

-

L'invention sera mlieux comprise a la lecture de 1la
description gqul sult et & 1l'examen des figures qui
l'accompagnent. Celles-cl ne sont données qgu'a titre
indicatif et nullement limitatif de 1'invention. Les
figures montrent:

- figure 1: une représentation schématique d'un

terminal utilisable pour mettre en oeuvre le procédé de
l'invention;

- figure 2: un organigramme montrant les
principales étapes du procédé de l'invention;

- figure 3: l'architecture des moyens électroniqgues
mlis en oeuvre dans le terminal de la figure 1;

- filgure 4: un exemple d'opération sensible de
sécurlite effectuee par le cilrcult de sécurité de

l1'invention.

La figure 1 montre un terminal 1 utillisable pour
mettre en oeuvre le procédé de l'invention. Le terminal

1 comporte d'une maniere connue, de préféerence, un
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5

clavier 2, un écran 3 et une fente 4 pour y introdulre
une carte 5 a puce a 1lire avec le terminal lecteur 1.
Le terminal 1 peut par ailleurs étre en relation avec
un systeme maitre 6. La relation peut notamment étre du
type télécommunication, le systéme maitre 6 étant
distant. Les télécommunications peuvent par exenmple
étre hertziennes. Le terminal 1 est cependant apte a
effectuer un certain nombre d'opérations de maniere

autonome et cltest de celles=-c1 dont 11 est

principalement gquestion. Dans un eXxemple particuller
montré sur la figure 1, le cilrcuit de sécurité
utilisable dans le terminal 1 est amovible: c'est un

S,

circult 7 enchassé dans un objet 8 portable a puce.

b

L'objet 8 portable a puce peut avolr la méme forme
qu'une carte a puce 5. De preéeférence, 11 a une forme
différente avec notamment une partie géométrique de
détrompage 9 pour empécher les utilisateurs de mal le
placer. L'objet 8 est destiné & étre introdult dans une
fente 10 de lecture du terminal 1 destiné a le recevolr
lul seul.

La figure 3, montrée en dessous de la figure 1,
montre pour les partlies correspondantes l'archiltecture
du systeme électronique alnsl constitué. Le cilrcuit 7
comporte alnsi, de préférence, un mlcro-processeur 11
en relation par un bus d'adresses de données et de
commande 12, d'une part avec une 1nterface d'entrée
sortie 13 représentée par un connecteur. Le micro-
processeur est d'autre part en relation avec un Jjeu de
mémolres 14 et 15 et de compteurs 16 et 17.

De la méme facon, le systéme électronique du
lecteur 1 comporte un micro-processeur 18 en relation
avec un bus 19, du méme type que le bus 12, avec deux
interfaces d'entrée-sortie respectivement 20 et 21 pour

communiquer avec le circuit 7 d'une part, et avec un

PCT/FR98/01464
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microclrcult électronique 22 de 1la carte & puce 5
d'autre part. Le bus 19 est encore en relation avec le
clavier 2 et l'écran 3. Le micro-processeur 18 exécute
par aillleurs des programmes guil sont contenus dans une
mémolre programme 23.

Les structures physigques des micro-processeurs, des
mémolires programmes, des bus et des interfaces peuvent
étre variées. De préférence, les mémcires sont des

mémolres de type non volatiles. Les compteurs 16 et 17

sont des compteurs non veolatiles. Ils peuvent étre
reallseés a la méthode d'un boulier: chaque
incrémentation du compteur revenant & faire changer
d'état une des cellules mémolres d'un registre, servant
de boulier, et Jouant 1le role de compteur. Lorsque
toutes les cellules mémoires ont basculé, le compteur a
a atteint la valeur fixée. De préférence néanmoins, le
compteur pourra étre reallse sous la forme d'une
enreglstrement enreglstré en une mémolire 50 de données

N,

associée a un logiclel de ccmptage du cilircuit 7. Le

-~

logiciel de comptage conslistant, & chagque incrément, a
aller lire la valeur anclenne du compteur, a
incrémenter sa valeur d'unités, et & 1nscrire & la
place de cet enregistrement la nouvelle valeur du
compteur. Dans ce cas, la valeur fixée est contenue
dans le logicilel de comptage. De plus, les clavier 2 et
écran 3 ne sont nécessalres gue dans la mesure ou
l'application mlise en oeuvre par le terminal 1 requiert
la wvisualisation et la salsle de 1'information du
porteur de la carte. Dans certains cas, 1lls peuvent
étre omls, le protocole d'échange entre la carte 5 et
le terminal 1 étant automatique.

La figure 2 montre les étapes princilpales du
procédé de gestion de 1l'invention. Au cours d'une étape

24 un opérateur met une carte a puce 5 en relation avec
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le terminal 1. Le terminal 1, en application des
instructions de son programme 26 mémorisé dans la
mémolire 23, et exécuté par le micro-processeur 18
réagit a cette insertion et effectue une demande de
transaction 25. Cette demande de transaction peut étre
simplement la configuration du micro-processeur 18 pour
le mettre a la disposition du mlcro-processeur 1l1. La
demande de transaction peut alnsil, par exemple dans le

cas de la veérification du porteur d'une carte & puce,

étre la demande de vérification du code secret de ce
porteur. Dans ce cas, le programme 26 mémorisé dans la
mémolre 23 comporte une instruction du type: "Lancement
de l'opération de vérification du code secret du
titulalre par le cilrcult de sécurité 7". Cette demande
de transaction adressée par le milicroprocesseur 18 au
microprocesseur 11 peut néanmolns étre différente et
correspondre & toutes les opérations de sécurité
évoquées ci-dessus.

Selon l'invention, le cilircuit de sécuritée 7
effectue alors la sulte des opérations 27 de la figure
2. Au cours d'une premléere opération 28 de cette suite
27, le micro-processeur 11 du clrcult 7 regarde s1 une
instruction 29 de son programme 30 de sécurlité chargé
en mémolire 14, est une 1nstruction de type sensilible ou
non. Elle est du type sensible, si1 elle est affectée
par exemple d'un attribut, d'un drapeau, dqul lul est
assoclé a cet effet. Un tel drapeau peut par exemple
étre une configuration particuliere de bits du code
instruction de l'instruction 29.

S1 elle n'est pas une 1nstruction de type senslble,
si elle n'est pas du type pour lequel 11 faut compter
le nombre de fols ou elle a éeté mlse en oeuvre, 1la

suite de la transaction est 1immédiate. Le circult 7

et/ou le lecteur 1 continuent alors, par l'opération 31
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a fonctionner comme dans l'état de la technique. Par
contre, s1i 1'opération demandée relative a
l'instruction 29 est une opération sensible, le
microprocesseur 11 1intercale dans le déroulement du
programme 30 un programme 32 de gestion du compteur
mémorisé lul aussl dans la mémoire 14. Dans le
programme 32 11 y a un premier test 33 par lequel on

cherche a savolr s1 un compteur de sécurité, par

exemple le compteur 16, comporte une valeur inférieure

.,

a une valeur fixée d'avance. S1 c'est 1le cas,
l'opération de sécurilisation 34 impligquée par
l'instruction 29 est exécutée. D'une maniére classique
le programme 30 comporte une vérification 35 de ce que
l'opération 34 a été réussie. S1 au cours du test 35
correspondant on détecte que l'opération de
sécurisation 34 n'a pas été reéussle, le cilircult 7
délivre un signal de rejet transmilis par le connecteur
13 &8 l'interface 3. Dans ce cas 1le terminal 1 produilt
sur l'ecran 3 un message 1ndiquant 1'échec.

La sécurisation peut par exemple concerner la
vérification de ce qgu'un code secret frappé sur le
clavier 2 par un utilisateur correspond & un code
secret mémorilisé dans le cilrcuilt 22 de la carte 5.

Par contre s1 l'opération 34 a été réussie, alors
on décide, selon 1l'invention, en une opération 36
d'augmenter le contenu du compteur 16. Apres
l'incrément 36 du compteur 16, le programme 32 aboutit
a l'opération 31 comme auparavant.

Sur la figure 2, en ce gul concerne les opérations
28, 33 et 36 on a montré une duplication de ces
opérations. Ceci est a mettre en rapport avec
l'existence d'un autre compteur: le compteur 17. Selon

l'invention on préveoit en effet de classer les demandes

de transactions, selon leur nature, en plusieurs
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classes. Il peut y avolr par exemple la classe des
authentifications, la classe des cryptages, la classe
des déchiffrages de cryptogramme (lecture de
certificat) et ainsi de sulte. On crée alors autant de
compteurs 16, 17 gqu'il y a de classes gérées par les
tests 28. On attribue de préférence a chague classe un
compteur différent. Icl1 on a montré deux classes
correspondant aux compteurs 16 et 17. Autrement dit le

test 28 cherchera & savolr s1 la transaction 25

-

demandée est une transaction correspondante & une
instruction 29 ou s1 elle est par allleurs une
transaction correspondant & une autre 1i1nstruction 37 du
programme 30. Le compteur 16 compte le nombre de fois
ol l'instruction 29 est utiliseée, le compteur 17 compte
le nombre de fols ou l'instruction 37 est utilisée. La
classe est différenciée dans l'attribut.

On a préféeré effectuer 1l'incrément du compteur
apres la vériflication 35 de ce gque 1l'cpéeration 34 de
sécurlisation avait été reussie de manlere A& ne pas
comptabililiser 1nutilement  des opérations dans le
circuit de sécurité 7 mls en place dans le lecteur 1 si
un opérateur se trompe au cours de 1l'opération 34 en
composant son numéro de code avec le clavier 2. La
position de 1l'opération 36 dans l'arborescence 1ssue de
l'opération 33 peut néanmoins étre quelconque, par
exemple situé entre l'étape 33 et 1'étape 34. Selon ce
quil vient d'étre dit de préference elle est située a la
fin de cette arborescence.

Les valeurs des compteurs 16 ou 17 ne sont pas
inférieures a la valeur fixée lorsgqu'ils ont atteint,
en une transaction précédente, cette valeur fixée. Dans
ce cas, en une opération 38 correspondant a un sous
programme 39 mémorlisé dans la méemolre 15 on provoque la

ré-initialisation du compteur 16 ou 17 concerné. Cette
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opération de ré-initialisation n'a rien de différent,
dans l'invention, des formes qu'elle peut par ailleurs
avolr d'une manlére connue dans 1'état de la technique.
Le sous programme 39 pourra comporter notamment une
procédure sécurisée, en particulier des vérifications
de codes secrets comme cela va é€tre expliqué cil-apres.

Ces programmes 30, 32 et 39 peuvent étre compris
dans un programme principal unigue. La représentation
qul en est donnée 1icl est 1ndiquée pour blen montrer
ltapport de 1l'invention. Dans 1'état de 1la technique
seul existalt le programme 30. Dans l'invention il
exlste en plus le programme 32 pour la mise en oeuvre
des nouvelles opérations 33 et 36 et le programme 39
pour effectuer l'opération 33.

A tlitre d'exemple, une opération d'authentification
entre un terminal 1 et une carte 5 est montrée sur 1la
figure 4. Dans celle-ci1, le terminal 1 envole un aléa,
une chalne de caracteres, toujours différente d'une
session a une autre, a la carte a puce 5. La carte 5
recolt dans son clrcult 22 la valeur de cet aléa. La
carte 5 possede des moyens, notamment geéeneralement un
micro-processeur du méme type gue les miCro-processeurs
11 et 18, et par ailleurs des 1ndications secretes, un
code secret. Le mlcro-processeur de la carte est
capable de mettre en oeuvre un algorithme de
chiffrement pour chiffrer 1'aléa en fonction de 1la
valeur du code secret. Ce chiffrement résulte en un
aléa crypté produit par la carte. La carte transmet
alors l1l'aléa crypté de son connecteur a l'interface 21
du terminal 1. Le terminal 1 est capable d'effectuer un
cryptage de 1'aléa (11l le connalt pulsque c'est lul qulil
l1'a prodult) par un numéro d'ildentification personnel

(PIN: Personal Identification Number) frappé au clavier

par l'utilisateur. Ce dernier cryptage résulte en un
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PIN crypté. Le termlinal 1 provogue alors la comparaison
de l'aléa crypté au PIN crypté. S1 la comparaison est
positive, la sulte de la transaction se produit sinon
le terminal 1 en provogue le rejet.

Ces opératlions ainsi montrées sous la référence 40
sont typlquement des opérations sensibles effectuées
par le circult de sécurité 7 & 1l'intérieur du
terminal 1.

D'une maniere comparable on peut prévoir qu'une
combinalison de touches du clavier 2 conduise & une
opération 38 de ré-initialisation du ou des compteurs
16 ou 17. Cette opération 38 comportera dans ce but une
demande, affichée sur l'écran 3 du terminal 1 faite a
l'opérateur de composer un numéro secret de ré-
initlalisation. Ce numéro secret ne sera pas un numéro
PIN mailis quelque chose d'éguivalent. Une fois ce numéro
secret composé, et une touche validation du clavier 2
enfoncée, le <circuit 7 effectuera la comparaison,
directe dans ce cas, du numéro secret composé avec un
numéro attendu mémecrisé dans sa mémoire 50. Si 1la
comparalson est positive le compteur sélectionné est
ré-initialisé. Il est disponible pour un méme nombre de
transactions.

De préférence, on effectue la ré-initialisation a
distance par un systéme malitre, par exemple a la suite
d'une opération de collecte des données des
transactions quotidiennes.

Pour empécher dque 1le fraudeur ne se serve d'un
lecteur 1 pour tenter, frauduleusement, de réactiver le
circult 7, on pourra prévolir dans l'opération 38, un
autre compteur du clrcuit 7, par exemple limité & trois
opérations, au dela desquelles 1le <circuit 7 sera
définitivement neutralisé si le numéro secret composé

est faux trois foilis de sulte. Ce comptage jusqu'a trois
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peut étre effectué par le terminal 1 (dans son
programme 26) , 11 est de préférence effectué par le
circuit 7 lui-méme. En variante, le circulit 7 est a
usage unique, deés que le compteur 16 ou 17 est bloque,
il faut le remplacer par un nouveau cilrcult 7. Le cas
échéant, on engage automatiquement une  procédure

d'effacement du contenu du SAM, en particuliler, secrets

et algorithmes de chiffrement.
En aglssant ainsl on se rend compte qu'un fraudeur

n'aura gu'un nombre limité d'acces au cilrcuit de
sécurité 7. Au dela, le circult 7 neutralisera tous 1les
lecteur 1 dans lesquels 11 sera 1introduit.

Dans un exemple une action senslble est donc une
authentification d'un porteur de la carte a puce. Dans
un autre exemple, une opération senslble peut tout
simplement étre un cryptogramme de certalnes données,
une procéedure d'authentification réciproque. Des
données sont ainsi transmises au circult de sécurité 7
qui les restitue sous une forme cryptée, utilisable en
vue de leur transmission, ou de leur stockage dans la
carte & puce 5. Dans le domalne du porte-monnaie
électronique, 11 est prévu que la carte a puce comporte
un état du solde du porte-monnaie et un certificat. Le
certificat est un cryptogramme représentatif de 1la
cohérence du solde du porte-monnaie avec une
information relative a la carte, par exemple son numeéero
de série, et une 1information variable, par exemple un
compteur d'opérations gqul compte le nombre de fols ou
on s'est servi du porte-monnale. L'opération de
vérification de cryptogramme, opération sensible,
effectuée par le circuit sécurilisé conslste & recalculer
le certificat sur ces bases, et & vérifier que celul

qui était enregistré dans la carte & puce porte-monnaie

est le méme.
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Pour 1limiter 1les opérations, on peut déja les
empécher completement. C'est ce gqul a été vu jusqgu'ici.
Néanmoins, et cecl est représenté schématigquement par
la liaison 41 en tirets, figure 2, on peut accepter un
fonctlonnement degradée du terminal 1. Dans ce
fonctionnement dégradé, bien entendu aucune opération
sensible ne peut étre effectuée. Par contre des
opérations anodlines, vlisuallsation de solde de compte,
transmission d'informations non confildentielles (numéro
de sérilie, numéro de compte en banque, nom et adresse du

porteur) peuvent étre autorisées. Dans ce cas le
programme 26 pourra contlnuer a se dérouler selon ce
qul a été prévu par son concepteur. En effet, Ile
programme 26 représente une partie de l'application et
11 est possible que certalnes actions pulssent étre
exécutées méme s1 par allleurs d'autres opérations
sensibles n'ont pu étre vérifiées. L'autre partie de

l'application est contenue dans le programme 30.
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] REVENDICATIONS
1 - Procédé de gestion d'un terminal (1) sécuriseé

Yy,

(7) utilisé pour des transactions avec des cartes a
puce comportant les étapes sulvantes

- on met une carte (5) & puce (22) en relation avec

le terminal,

- on falt exécuter un programme (26) par le
terminal, ce programme comportant des opérations (29)
sensibles relatives a la sécurisation des transactions,

caractérisé en ce que

- on compte (32,16) le nombre de fols ou le
terminal est sollicité pour exécuter des opérations
sensibles, et

- on 1limite 1l'action de ce terminal des gque ce
compte atteint (33) une valeur fixée.

2 - Procédé selon la revendication 1, caractériseée
en ce que

- on munit le terminal d'un circult (8)
électronigque amovible de securite, et

- on compte (16) dans ce circuit le nombre
d'opérations sensibles sollicitées aupres de luil ou
exécutées par 1lul.

3 - Procédé selon l'une des revendications 1 a 2,
caractérilisé en ce que

- on répartit les opérations sensibles en plusieurs

classes et

- on établit un compte (16,17) pour chaque classe.

e

4 - Procédé selon 1l'une des revendications 1 a 3,

caractérisé en ce qgque

VA S i A AT ML SO ME G GANTTIC IR e s .
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- comme opération sensible on execute une procédure
d'identification réciproque entre 1le terminal et 1la
carte.

5 - Procédé selon l'une des revendications 1 a 4,
caractérisé en ce que

- comme opération sensible on effectue une
authentification (PIN) d'un porteur de la carte & puce.

6 - Procédé selon l'une des revendications 1 a 35,

caractérisé en ce gque
- comme opération sensible on effectue une
vérification d'un certificat provenant d'une carte a

puce.

)

7 - Procédé selon l'une des revendications 1 a 6,
caractérisé en ce que

- on ré-initialise le compteur par une procédure
sécurisée comportant une vériflication d'un code secret
par le terminal ou le circult de sécurite.

8 - Procédé selon la revendication 7, caractérisé
en ce que

- la procédure sécurisée comporte une verification
d'un code secret par le terminal ou 1le circult de
sécurité.

9 - Procédé selon la revendication 7, caractéraisé
en ce que

- la ré-initialisation est effectuée a distance par
un systeme maitre.

10 - Procédé selon l'une des revendications 1 a 9,
caractérisé en ce que

- on 1incrémente 1le compteur apres une opération
sensible réussie.

11 - Procédé selon l1l'une des revendications 1 & 10,

caractérisé en ce que
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- pour limiter, on 1interdit une partie (47)
seulement des opérations de la transaction projetée.

12 - Circuit de sécurité pour la mlse en oeuvre du
procédé selon 1l'une gquelconque des revendicaticns 1 a
11, caractérisé en ce qu'il comporte des moyens de
gestion (16, 17, 32, 39) aptes a:

- identifier et comptabiliser des sollicitations
provenant de l'extérieur et a limiter ses fonctions des

que la comptabilisation atteint un nombre prédéterminé.
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