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(57) Resumo: METODO E APARELHO PARA ASSOCIAGAO
DINAMICA DE NOS DE TERMINAL COM NOS DE AGREGAGAO E
EQUILIBRIO DE CARGA. Um sistema e um método para associagao
de nés remotos a respectivos ndés de agregagdo em uma rede de
comunicacdes de largura de banda compartilhada de alta capacidade,
a qual se adequa a varias exigéncias e desejos associados a servigos
de banda larga eficientes, robustos, confiaveis e flexiveis, e o que é
relativamente eficiente e automatizado de um ponto de vista de
gerenciamento de rede e de equilibrio de carga, sdo providos. Um né
remoto recebe uma mensagem transmitida por um gateway pela rede
de comunicagdes, em que a mensagem inclui cédigos de servigo
identificando uma ou mais capacidades de servigo do gateway. O n6
remoto determina, com base nos cddigos de servico, se o gateway é
elegivel para servir a uma ou mais exigéncias de servico do né remoto.
O né remoto entdo adiciona o gateway a um grupo de gateways
elegiveis na rede de comunicagdes.
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METODO E APARELHO PARA ASSOCIAGCAO DINAMICA DE NOS DE

TERMINAL COM NOS DE AGREGACKO E EQUILIBRIO DE CARGA
CAMPO DA INVENCAO

As modalidades da presente invengdo se referem a um
sistema e um método para associagdo de nds remotos com
respectivos nds de agregagdo em uma rede de comunicag¢des de
largura de banda compartilhada (por exemplo, uma rede de
comunicagdes por satélite de largura de banda
compartilhada) .
ANTECEDENTES

As capacidades gerails de satélites de banda larga
estdo crescendo exponencialmente, e essa capacidade aumenta
os desafios tGnicos presentes no sistema de solo associado e
nos projetos de rede. A meta dos projetistas de sistema,
das operadoras de sistema e dos provedores de servigos &
suportar e prover servigos eficientes, robustos, confiaveis
e flexiveis, em um ambiente de rede de largura de banda
compartilhada, utilizando esses sistemas de satélite de
capacidade alta. Nos sistemas atuais, por exemplo, onde
maltiplos nds remotos sdo capazes de acessarem uma rede
publica (por exemplo, a Internet) ou uma rede remota
através de um ou mails nds de agregacgdo, a atribuicdo de nds
remotos a um gateway ou um nd de agregagdo & relativamente
estética. Equipes de operagdes gastam uma guantidade
significativa de tempo equilibrando manualmente a carga e
provendo uma atribuicdo estdtica apropriada de nds remotos
a respectivos gateways. Essas atribuigdes estaticas,
contudo, sdo relativamente inflexiveis, e, assim, criam
desafios e ineficiéncias no gerenciamento de rede,

especialmente onde as cargas do sistema mudam dinamicamente
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por dados periodos de tempo. Ainda, no caso de uma
atribui¢do relativamente estitica de enderecos de IP para
nés remotos, com base na atribuic8o estdtica de um nd
remoto a um gateway, no caso de o terminal ser movido para
um gateway diferente, wum furo é criado no espaco de
enderego do gateway (com base no endereco de IP atribuido
ao ndé remoto que & reatribuido a um outro gateway). Assim
sendo, os sistemas atuais falham em suportar servicos de
banda larga eficientes, robustos, confidveis e flexiveis,
nesses ambientes de rede de largura de banda compartilhada
utilizando esses sistemas de satélite de alta capacidade.

A obtengdo de servigos de banda larga eficientes,
robustos, flexiveis e rapidos, em uma rede de largura de
banda compartilhada como essa, contudo, impde desafios
Gnicos aos projetistas e Aas operadoras de sistema. Por
exemplo, surgem dificuldades na utilizag8o dos protocolos
existentes (por exemplo, mecanismos de atribuicdo de
enderego em redes de DHCP e TCP IP), enguanto ainda se lida
de forma Ootima com a largura de banda. Ainda, existem
desafios de projeto na garantia que um né remoto possa
identificar um conjunto de nds de agregacio disponiveis
capazes de proverem os servigos requeridos, e garantindo
que um equilibrio de carga seja dinamicamente empregado
através dos nds de agregagdo para se evitar uma sobrecarga
de qualquer né de agregagdo. Com respeito ao gerenciamento
de configuragdo, embora um pouco automatizado nos sistemas
atuais, o gerenciamento de nds remotos a partir do ponto de
vista de configuracdo e servicos, é suscetivel a
atualizagdes de etapa travada de nds remotos e gateways

estarem fora de sincronizagdo. De um ponto de vista
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comercial, também & desejavel (embora desafiador do ponto
de vista de projeto) garantir gque um nd remoto ndo possa
acessar niveils de servico além daqueles para os guais tenha
uma assinatura, e evitar a criacdo de furos de roteamento
gue sdo dificeis de gerenciar e problemdticos. Outros
desafios surgem no projeto de uma recuperagdo graciosa de
uma falha de um nd de agregacdo, com um rapido equilibrio
de carga da carga para os outros nds de agregagdo, e para
um sitio de gateway diverso geograficamente para a provisdo
de servigo para nds remotos sem se requerer um conhecimento
de configuragdo com referéncia a como servir aqgqueles nds
remotos.

O que €& necessario €& um projeto de sistema que
empregue uma argquitetura dindmica e flexivel e um método
para associagdo de nds remotos com respectivos nds de
agregag¢do em uma rede de largura de banda compartilhada, o
gque se adequaria a vVvarias exigéncias e a varios desejos
associados a servigos de banda larga eficientes, robustos,
confidveis e flexiveis, e o qgue seria relativamente
eficiente e automatizado de um ponto de vista de
gerenciamento de rede e equilibrio de carga.

ALGUMAS MODALIDADES DE EXEMPLO

A presente invengdao vantajosamente se dirige as
necessidades acima, bem como a outras necessidades, pela
provisdo de uma argquitetura dindmica e flexivel e a um
método para associag¢do de nds remotos a respectivos nds de
agregagdo em uma rede de comunica¢des de largura de banda
compartilhada (por exemplo, uma rede de comunicacgdes por
satélite de largura de Dbanda compartilhada), o gque se

adequa a varias exigéncias e desejos associados a servigos
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de banda larga eficientes, robustos, confiaveis e
flexiveis, e o gque & relativamente eficiente e automatizado
de um ponto de vista de gerenciamento de rede e equilibrio
de carga.

De acordo com uma modalidade de exemplo, um método
compreende o© recebimento, por um dispositivo terminal, de
uma mensagem transmitida por um gateway por uma rede de
comunicag¢des, em gue a mensagem inclui cédigos de servico
identificando wuma ou mais capacidades de servico do
gateway. O método ainda compreende a determinacdo, com base
nos coédigos de servico, guanto a se o gateway & um gateway
elegivel para servir a uma ou mais exigéncias de servico do
dispositivo terminal, e a adigdo do gateway a um grupo de
gateways elegiveis na rede de comunicacdes. De acordo com
uma modalidade de exemplo adicional, o método ainda
compreende a determinacdo quanto a se o gateway é um do
grupo de gateways elegiveis. Se for determinado que o
gateway €& um do grupo de gateways elegiveis, entdo, o
método ainda compreenderd determinar se um nOmero de
sequéncia de mudanga incluido na mensagem indica uma
mudanca de configuragdo do gateway, e, se for determinado
que o numero de sequéncia de mudanga indica uma mudanca de
configuragdo do gateway, entdo, o método ainda compreendera
a atualizagdo de uma informagdo associada ao gateway em um
banco de dados de informacdo referente aos gateways no
grupo de gateways elegiveilis. De acordo com ainda uma outra
modalidade de exemplo, a mensagem ainda inclui uma
informagdo de carga especificando uma carga do gateway, e o
método ainda compreende a manutencdo de um banco de dados

de informagdo referente aos gateways no grupo de gateways
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elegiveis, em que a informacdo do banco de dados inclui uma
informacdo de carga especificando uma carga para cada um
dogs gateways do grupo de gateways elegiveils, e a selec¢do de
um gateway a partir do grupo de gateways elegiveis através
de um algoritmo de selegdo de equilibrio de carga, com base
na informac¢do de carga dos gateways, e a transmissdo de uma
mensagem de requisic¢cdc de associagdo para o gateway
selecionado.

De acordo com uma modalidade de exemplo adicional, o
método compreende o recebimento, por um gateway, de uma
mensagem de requisigdo de associagdo a partir de um
dispositivo terminal, em gue a mensagem de requisig¢do de
associacdo incluil uma assinatura de servigo e parlmetros de
servigo do dispositivo terminal. O método ainda compreende
a determinag¢do, com base na assinatura de servigo, quanto a
se a mensagem de requisicdo de associag¢do reflete uma
requisigdo valida. O método também compreende determinar
uma ou mais requisi¢des de servigo do dispositivo terminal,
em que a determinacdo das requisig¢des de servigo & com base
em uma correspondéncia entre os parlmetros de servigo e a
informacd3o associada de um banco de dados de exigéncia de
servi¢o do gateway, a determinagdo quanto a se o gateway &
configurado para gervir as exigéncias de serxrvigo do
dispositive terminal, e a transmissao, em resposta a
determinacdo quanto a se o gateway estd configurado para
servir &s exigéncias de servico do dispositivo terminal, de
uma mensagem de aceitagdo de associagdo incluindo um ou
mais pardmetros de associagdo.

De acordo com uma modalidade de exemplo adicional, um

método compreende © recebimento, por um dispositivo
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terminal, de uma mensagem transmitida por um gateway por
uma rede de comunicag¢des, em gque a mensagem inclui uma
informag¢do de carga especificando uma carga para o gateway.
O método ainda compreende a determinag¢do que o dispositivo
terminal estd associado ao gateway para transmissdo e
recepgdao de um tradfego de dados de servigo pela rede de
comunicac¢des através do gateway, determinar se a carga do
gateway associado excede a um ou mais dentre um limite pré-
determinado e uma carga de corte do gateway, e determinar
randomicamente gque €& para terminar a associacdo com o
gateway, se for determinado gque a carga do gateway
asgociado excede a um ou mails dentre um limite pré-
determinado e uma carga de corte 'do gateway.
Alternativamente, o método ainda compreende determinar se o
dispositivo terminal estd em um estado inativo, em que o
dispositivo terminal ndo transmitiu ou recebeu qualquer
trafego de dados de servigco por um periodo de tempo pré-
determinado, e em que a determina¢do para terminar a
associlag¢do com © gateway apenas ocorre se o dispositivo
terminal estiver no estado inativo.

De acordo com uma modalidade de exemplo adicional, um
aparelho compreende pelo menos um processador e pelo menos
uma memdria incluindo um cddigo de programa de computador
para um ou mais programas. Pelo menos uma memdria e ©
cddigo de programa de computador sdo configurados para, com
pelo menos um processador, fazer com gue o aparelho execute
pelo menos o seguinte. O aparelho é feito receber uma
mensagem transmitida por um gateway por uma rede de
comunicagdes, em gque a mensagem inclui cbddigos de servigo

identificando uma ou mais capacidades de servigo do



10

15

20

25

30

7/80

gateway, para determinar, com base nos cddigos de servigo,
se o gateway €& um gateway elegivel para servir a uma ou
mais exigéncias de servig¢o do aparelho, e adicionar o
gateway a um grupo de gateways elegivels na rede de
comunicacgdes. De acordo com uma outra modalidade de
exemplo, © aparelho ainda é feito determinar se o gateway &
um do grupo de gateways elegiveis. Se for determinado gque o
gateway €& um do grupo de gateways elegiveis, entdo, o
aparelho ainda serd feilto determinar se um nlimero de
sequéncia de mudanga incluido na mensagem indica uma
mudanga de configuragdo do gateway, e, se for determinado
que o nimero de sequéncia de mudanca indica uma mudanca de
configuragdo do gateway, entédo, o aparelho sera
adicionalmente feito atualizar uma informacgdo associada ao
gateway em um banco de dados de informacdo referente aos
gateways mno grupo de gateways elegiveis. De acordo com
ainda uma outra modalidade de exemplo, a mensagem ainda
inclui uma informagdo de carga especificando uma carga do
gateway, e o aparelho ainda é feito manter um banco de
dados de informagdo referente aos gateways no grupo de
gateways elegivels, e selecionar um gateway a partir do
grupo de gateways elegivels através de um algoritmo de
selecdo de equilibrio de carga com base na informacdo de
carga dos gateways, e transmitir uma mensagem de requisigdo
de associag¢do para o gateway selecionado.

De acordo com uma modalidade de exemplo adicional, um
aparelho compreende pelo menos um processador, e pelo menos
uma memdria incluindo um cbédigo de programa de computador
para um ou mals programas. Pelo menos uma memdria e o

cdédigo de programa de computador sdo configurados para, com
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pelo menos um processador, fazerem com gque o aparelho
realize pelo menos o seguinte. O aparelho & feito receber
uma mensagem de requisicdo de associagdo a partir de um
dispositivo terminal, em gque a mensagem de requisicdo de
associacdo inclul uma assinatura de servico e parlmetros de
servigo do dispositivo terminal. O aparelho ainda é feito
determinar, com Dbase na assinatura de servico, se a
mensagem de requisic¢do de associagdo reflete uma requisicdo
valida. O aparelho também é feito determinar uma ou mais
exigéncias de serxrvigo do dispositivo terminal, em que a
determinag¢do das exigéncias de servico & com base em uma
correspondéncia entre os parametros de servigo e a
informagdo associada de um banco de dados de exigéncia de
servigo do gateway, para determinar se um gateway &
configurado para servir &as exigéncias de servico do
dispositivo terminal, e para transmitir, em resposta &
determina¢do se o gateway é configurado para servir as
exigéncias de servigo do dispositivo terminal, uma mensagem
de requisigdo de associagdo incluindo um ou mais parlmetros
de associacgdo.

De acordo com uma modalidade de exemplo adicional, um
aparelho compreende pelo menos um processador, e pelo menos
uma memdria incluindo um cddigo de programa de computador
para um ou mals programas. Pelo menos uma memdria e o
cbdigo de programa de computador sdo configurados para, com
pelo menos um processador, fazer com que o aparelho realize
pelo menos o© seguinte. O aparelho & feito receber uma
mensagem transmitida por um gateway por uma rede de
comunicagdes, em gque a mensagem inclui uma informacdo de

carga especificando uma carga para o gateway. O aparelho é
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ainda feito determinar que o aparelho estd associado ao
gateway para transmissdo e recepgdo do trafego de dados de
servigo pela rede de comunicag¢gdes através do gateway, para
determinar se a carga do gateway associado excede a um ou
mais dentre um limite pré-determinado e uma carga de corte
do gateway, e para randomicamente determinar gque & para
terminar a associagdo com o gateway, se for determinado que
a carga do gateway associado excede a um ou mais dentre o
limite pré-determinado e uma carga de corte do gateway.
Alternativamente, o aparelho ainda & feito determinar se o
aparelho estd em um estado inativo, em que o aparelho ndo
transmitiu ou recebeu qualquer trafego de dados de servigo
por um periodo de tempo pré-determinado, e em dque a
determinac¢do para terminar a associagdo com o gateway
apenas ocorre se o aparelho estiver no estado inativo.

Ainda outros aspectos, recursos e vantagens da
presente inveng¢do sdo prontamente evidentes a partir da
descrigdo detalhada a segulr, simplesmente pela ilustracdo
de wvarias modalidades em particular e implementacdes,
incluindo o melhor modo contemplado para a realizacd3o da
presente invengdo. A presente invengdo também €& capaz de
outras modalidades e diferentes, e seus varios detalhes
podem ser modificados em varios aspectos &bvios, tudeo sem
se desviar do espirito e do escopo da presente invencdo.
Assim sendo, os desenhos e a descricao devem ser
considerados como de natureza ilustrativa e n3o como
restritivos.
BREVE DESCRICAO DOS DESENHOS

A presente invengdo & ilustrada a titulo de exemplo e

ndo de limitagdo, nas figuras dos desenhos associados, e
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nos quais nimeros de referéncia iguais se referem a
elementos similares e nos quais:

as figuras 1A, 1B e 1cC ilustram sistemas de
comunicagdes capazes de empregarem uma arguitetura e um
método para associagdo de nds remotos a respectivos nds de
agregacgdo, de acordo com varias modalidades de exemplo;

a figura 2 i1lustra um diagrama de blocos de um grupo
de IPGW, de acordo com uma modalidade de exemplo;

a figura 3A descreve um fluxograma gque ilustra um
algoritmo de ST para a criacg¢do de um grupo de IPGW, e para
a adig¢do de um IPGW ac grupo de IPGW do ST, de acordo com
uma modalidade de exemplo;

a figura 3B descreve um fluxograma gque ilustra um
algoritmo por meio do qual um ST presentemente associado
pode determinar que €& para se desassocliar do IPGW atual e
se asgsoclar a um novo IPGW, de acordo com uma modalidade de
exemplo;

a figura 3C descreve um fluxograma que ilustra um
algoritmo de selecgdo de IPGW, por meio do que um ST
seleciona um IPGW a partir do grupo de IPGW do ST, de
acordo com uma modalidade de exemplo;

a figura 3D descreve um fluxograma gque ilustra um
algoritmo de associacdo de IPGW, de acordo com uma
modalidade de exemplo;

a figura 3E descreve um fluxograma gue ilustra um
algoritmo por meio do gque um ST determina se €& para
terminar uma associagdo com um IPGW, com base em certas
expiragdes ou um reboot de IPGW, de acordo com uma
modalidade de exemplo;

a figura 4A descreve um diagrama de estado que ilustra
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os estados de um IPGW, de acordo com uma modalidade de
exemplo;

a figura 5 descreve um grafico que ilustra um cendrio
de exemplo de carregamento de IPGW em relagdo ao corte de
carga para a determinacdo da elegibilidade para comutagdo
de ST para um novo IPGW, de acordo com uma modalidade de
exemplo;

a figura 6 descreve um diagrama de um sistema de
computador no qual arquiteturas e métodos para associagdo
de ndés remotos a respectivos nds de agregagao podem ser
implementados, de acordo com modalidades de exemplo;

a figura 7 é um diagrama de um conjunto de chips gque
pode ser utilizado na implementacdo de arquiteturas e
métodos para assoclacdo de nds remotos a respectivos nds de
agregagdo, de acordo com modalidades de exemplo.

DESCRICAO DETALHADA

De acordo com um aspecto da presente invengdo,
arquiteturas e métodos dindmicos e flexiveis sd8o providos
para associlagdo de nds remotos com respectivos nds de
agregagdo em uma rede de comunicag¢gdes de largura de banda
compartilhada (por exemplo, uma rede de comunicag¢gdes por
satélite de largura de banda compartilhada), os guais se
adeguam a varias exigéncias e a varios desejos associados a
servicos de banda larga eficientes, robustos, confidveis e
flexivels, e o que & relativamente eficiente e automatizado
de um ponto de vista de gerenciamento de rede e equilibrio
de carga.

Em uma rede de largura de banda compartilhada como
essa, por exemplo, onde wmiGltiplos nds remotos acessam

servicos de banda larga através de um ou mais nds de
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agregacdo (por exemplo, gateways), de acordo com vVvarias
modalidades de exemplo, a presente arquitetura e o presente
método para assocliacdo de nds remotos a respectivos nds de
agregacdo satisfaz a varios desejos relacionados a provisado
de servicos de banda larga eficientes, robustos, confiaveis
e flexiveis. Por exemplo, de acordo com uma modalidade de
exemplo, com base nos servigos para os guals um nd remoto
(por exemplo, um terminal ou nd de usuario) é configurado
(por exemplo, servigos os gquais um usudrio do terminal
assinou), o terminal wutiliza um ou mais critérios de
servicos quantitativos para seleg¢do de um grupo de nds de
agregacdo que se adequam a esses critérios de servigo. Em
outras palavras, um terminal seleciona um nd de agregag¢do a
partir de um grupo elegivel de nds de agregagdo ou gateways
gue suportam configura¢des de servigo e assinaturas que
gsatisfazem &as exigéncias de servigo do terminal. Por
exemplo, um ritmo de transferéncia (via download) e uma
politica de uso de volume de transferéncia (via download)
representam dois desses critérios de servigo guantitativos.
O ritmo de transferéncia (via download) reflete a
velocidade méaxima (em Mbps) a qual um terminal &
configurado para sustentar na diregdo de recepgdo a partir

da rede, para dados de usuario. O ritmo de transferéncia

(via download), por exemplo, & com base no plano de servigo
o qual o terminal assinou (por exemplo, com Dbase nas
assinaturas de servico do usudrio). O volume de wuso de

transferéncia (via downlcad) reflete a guantidade de dados
em MB ou GB que um terminal & configurado para receber a
partir do ndé de agregac¢do na diregdo de transferéncia (via

download). O volume de uso de transferéncia (via download)
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pode ser com base em uma opgdo selecionada pelo usuario
quando da assinatura de um plano de servigo. Um terminal se
associa a um nd de agregagdo pela selegdo de um nd em
particular (de um grupo de nds de agregagdo adeqguados
disponivels para o terminal) para provisdo dos servigos
requisitados para o terminal. Uma vez gue o terminal
complete um processo de associagdo de acordo com OS
protocolos de exemplos de modalidades da presente invencgao,
e o nd de agregagdo aceita a associlagdo, o terminal se
torna associado ao nd de agregacdo selecionado.

Ainda, o presente método e a arquitetura proveem uma
redunddncia agrupada e equilibrio de carga automético e
dindmico. De acordo com uma modalidade de exemplo, os
terminais equilibram a carga conforme entram no sistema, e
também equilibram a carga dinamicamente durante uma
operagdao do sistema. Os terminais suplantam as falhas dos
ndés de agregagdo pelo equilibrio de carga através de outros
ndés de agregagdo ativos do mesmo grupo, © gue pouparia a
exigéncia de uma redundncia qgquente de um para um para
recuperagdo de falhas de hardware. Os terminais também
fazem uma transigdo dinamicamente para um gateway diverso,
por exemplo, guando um gateway ou uma falha de enlace de
comunicagdes requer uma transigdo para um gateway
secundadrio (o que ©pode ser, por exemplo, um gateway
redundante ou um gateway operacional em um sitio diverso) .
Mais ainda, de acordo com as modalidades da presente
invengdo, essas associagdo e reassocilagdo dindmicas para
equilibrio de carga dindmico sdo realizadas sem a exigéncia
de uma parada ou de uma reconfigurag¢do do né de agregagdo

ou de componentes de gateway, ou os terminais. Mais ainda,
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essas modalidades da presente invencgao proveem a
escalonabilidade e a flexibilidade de modificag¢doc, melhoria
ou expansdo dos critérios para criagdo de grupo de nd de
agregacdo e selegdo, por exemplo, para expansdo ou melhoria
das ofertas de servigo.

Adicionalmente, de acordo com modalidades de exemplo,
o presente método e a argquitetura satisfazem a varias
exigéncias de sistema, tal como a necessidade de preservar
o espaco de enderego piblico de IPv4, e a necessidade de
comutar nds ou terminais para nds de agregagdo em um sitio
de gateway geograficamente diverso, os quals servem aos nos
remotos em nome de miltiplos sitios de gateway primarios. A
necessidade de comutar para um sitio geograficamente
diverso, por exemplo, pode ser com Dbase em miltiplas
finalidades, incluindo redundincia de sitio, diversidade de
RF, recuperac¢do de desastre, manutengdo de sitio, etc. Na
area de gerenciamento de configuragdo, o presente método e
a arquitetura proveem um sistema de gerenciamento de
configuracdo distribuido, por meio do gque mudangas de
configurag¢do ou servigo de um nd remoto ndo reguerem uma
reconfiguracdo do respectivo gateway servindo agquele nd
remoto - um gerenciamento de configuragdo é distribuido
para nds remotos de uma forma automatizada. Mais ainda, de
acordo com modalidades de exemplo, o presente método e a
arquitetura proveem uma escalonabilidade e uma
flexibilidade ©para extensdo para suporte de futuros
servicos que podem mudar a selegdo e o processo de decisdo
de um ndé remoto.

De acordo com uma modalidade de exemplo, uma rede de

largura de Dbanda compartilhada como essa compreende um
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gsistema de comunicac¢des por satélite de banda larga, em gue

mGltiplos nds remotos (por exemplo, terminais de satélite

(8Ts)) acessam servigos de banda larga através de um ou
mais nds de agregagdo (por exemplo, gateways (GWs) ou
gateways de IP (IPGWs)). Por exemplo, dJdiferentes STs
assinam diferentes servigos do terminal. Um ST

dinamicamente seleciocnaria um IPGW a partir de um grupo
elegivel de IPGWs que suportam configurag¢des de servigo e
assinaturas gue satisfazem as exigéncias de sexrvigo do ST.
O ST se associa ao IPGW selecionado para a provisdo dos
servicos requeridos para o terminal. Uma vez gue o ST
complete um processo de associliagdo, e o IPGW aceite a
associacdo, o terminal se torna associado ao IPGW
selecionado.

As figuras 1A a 1C ilustram sistemas de comunicagdes
capazes de empregarem uma arquitetura dindmica e flexivel e
um método para associacdo de nds remotos a respectivos nds
de agregag¢do, de acordo com varias modalidades de exemplo
da presente inveng¢do. Com referéncia & figura 1A, um
sistema de comunicac¢des digital 110 incluili um ou mais
transmissores 112 (dos quais um & mostrado) que geram
formas de onda de sinal através de um canal de comunicagdo
114 para um ou mais receptores 116 (dos guais um &
mostrado) . Neste sistema de comunicag¢des discreto 110, o
transmissor 112 tem uma fonte de sinal gque produz um
conjunto discreto de sinais de dados, onde cada um dos
sinais de dados tem uma forma de onda de sinal
correspondente. Estas formas de onda de sinal sao
atenuadas, ou alteradas de outra forma, pelo canal de

comunicacdes 114. Uma codificag¢do pode ser utilizada para
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combater ruido e outras gquestdes associadas ao canal 114,
tais como cddigos de corregdo de erro antecipada (FEC).

A figura 1B ilustra um sistema de comunica¢des por
satélite de exemplo 130 capaz de suportar uma comunicagdo
dentre terminais com capacidades variadas, de acordo com
modalidades de exemplo da presente invengdo. O sistema de
comunicac¢des por satélite 130 inclui um satélite 132 que
suporta comunicagdo dentre multiplos terminais de satélite
(STs) 134a a 134n, varios gateways (GWs) 138a a 138n e um
centro de operacdes de rede (NOC) 142. O NOC 142 realiza as
fungdes de plano de gerenciamento do sistema 130, enquanto
os GWs 138a a 138n realizam as fungdes de plano de dados do
sistema 133. Por exemplo, o NOC 142 realiza fungdes tais
como gerenciamento de rede e configurag¢do, transferéncias
(via download) de software (por exemplo, para os STs 134a a
134n), monitoracdo de status, fungdes estatisticas (por
exemplo, coleta, agregagao e relatdrio) , fungdes de
seguranca (por exemplo, geragdo de chave, gerenciamento e
distribuigdo) , registro e autenticagéao de ST, e
gerenciamento de diversidade de GW. O NOC 142 se comunica
com cada GW através do satélite 132, ou através de uma rede
de comunicacdes privada segura 152 (por exemplo, um tlnel
de IPsec por um enlace dedicado ou uma rede privada virtual
(VPN) ou um tUnel de IPsec através de uma rede publica, tal
como a Internet). Adicionalmente, cada GW e o NOC tém uma
conectividade com uma ou mais redes de conmunicagdes
plblicas, tal como a Internet ou uma PSTN.

De acordo com uma outra modalidade de exemplo, cada um
dos GWs 138a a 138n inclui um ou mais gateways (IPGWs) -

por meio do que as fungdes de plano de dados sdo divididas



10

15

20

25

30

17/80

entre um GW e seus respectivos IPGWs. Por exemplo, o GW
138a inclui os IPGWs 148a(l) a 1l48a(n) e o GW 138n incluil
os sistemas de armazenamento de dados 148n(l) a 148n(n). Um
GW pode realizar funcgdes tais como codificag¢do e modulagdo
de rota para fora de camada de enlace e de camada fisica
(por exemplo, codificacido e modulagdo adaptativas de DVB-
S2), manipulagdo de rota para dentro de camada de enlace e
de camada fisica (por exemplo, IPOS), alocagdo e eqguilibrio
de carga de largura de Dbanda de zrota de entrada,
priorizacdoc de rota para fora, aceleragdo da web e
compressao de HTTP, controle de fluxo, encriptacado,
comutagdes de redunddncia, e cumprimento de politica de
restrigdo de trafego. Enguanto issc, o IPGW pode realizar
fungdes tais como compressdo de dados, melhoramentos de
performance de TCP (por exemplo, proxies de melhoramento de
performance de TCP, tal como um programa enganador de TCP),
fungdes de qualidade de servico (poxr exemplo,
classificacao, priorizacgdo, diferenciacéao, deteccgado
antecipada randdmica (RED), controle de fluxo de TCP/UDP),
aplicagdo de ©politica de uso de largura de Dbanda,
equilibrio de carga dindmico e roteamento. Ainda, um GW e
um respectivo IPGW podem estar colocalizados com o NOC 142.
Ogs STs 134a a 134n proveem conectividade para uma ou mais
centrais 144a a 144n e/ou roteadores 1l54a a 154n,
respectivamente. O sistema de comunicag¢des por satélite 130
pode operar como um sistema de tubo curvado, onde O
satélite essencialmente opera como uma repetidora ou um
tubo curvado. Alternativamente, o sistema 130 pode empregar
um satélite de comutagd@o ou processamento suportando

comunica¢des de malha (comunicacdes de ponto a ponto
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diretamente, por exemplo, entre dois STs 134a a 134n).

Em um sistema de comunicagdes 130 gque emprega um
satélite de processamento (por exemplo, incluindo uma
operacgdo de comutagdo de pacote, por exemplo, em uma camada
de enlace de dados), o sistema pode suportar comunicag¢des
de unidifus3o direta (ponto a ponto\ e comunicagdes de
multidifusdo dentre os STs 134a a 134n e os GWs 138a a
138n. No caso de um satélite de processamento, o satélite
132 decodifica o sinal recebido e determina o ST ou os STs
de destinoc e/ou os GWs. O satélite 132 entdo enderega os
dados de modo conforme, codifica-os e os modula, e
transmite o sinal modulado para o ST ou os STs de destino
(por exemplo, o ST 134n) e/ou os GWs (e seus respectivos
IPGWs) . De acordo com modalidadeg de exemplo, o sistema 130
desse modo prové uma arquitetura plenamente de malha, por
meio do que os STs 134a a 134n se comunicam diretamente
através de um salto Gnico pelo satélite 132.

Em um sistema de tubo dobrado de uma modalidade de
exemplo, o© satélite 132 opera como uma repetidora ou um
tubo dobrado, e as comunicag¢des para e dos STs 134a a 134n
sdo transmitidas pelo satélite 132 para e a partir de
respectivos IPGWs assoclados a STs particulares. Ainda, em
um sistema de feixe pontual, qualguer feixe pontual (por
exemplo, os feixes 172a a 172n) opera como um tubo dobrado
para uma regido geografica coberta pelo feixe. Por exemplo,
cada feixe pontual opera como um canal de comunicagdes de
tubo dobrado para e a partir dos STs e/ou de IPGW(s) na
regifo geografica coberta pelo feixe. De acordo com uma
modalidade, vAarios GWs/IPGWs s3o distribuidos através da

regifo geogrdfica coberta por todos os feixes pontuais do
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satélite 132, onde, em um feixe no qual um GW (e
respectivos IPGWs) est& localizado, apenas um GW (e nenhum
ST) ocupa aquele feixe. Ainda, cada IPGW pode servir como
um ndé de agregagdo para uma multiddo de ndés remotos ou STs.
O ntmero total de GWs/IPGWs e a distribuig¢do geografica de
GWs/IPGWs dependem de VAarios fatores, tais como a

capacidade total do satélite dedicado ao trafego de dados,

um carregamento de trafego geogrdfico do sistema (pox
exemplo, com base em densidades de populagdo e na
distribuicdo geografica dos STs), localizag¢des de centros

de dados terrestres disponiveis (por exemplo, troncos de
dados terrestres para acesso a redes dedicadas publicas e
privadas) .

Mais especificamente, com referéncia a figura 1C, por
exemplo, para uma comunicagdo de dados a partir do ST 134a
para uma rede de comunicagdes plublica 158 (por exemplo, a
Internet), o ST 134a estd associado a um IPGW (por exemplo,
o IPGW 148a(l) - selecionado a partir de um grupo de IPGWs
disponiveis para o ST 134a, tais como os IPGWs 148a (1) a
148a(27) - onde o grupo de IPGWs é um subconjunto adeguado
dos IPCWs 148a(l) a 148a(n) localizados no GW 138a). Os
dados sdo primeiramente transmitidos, através do satélite
132, a partir do ST 134a para o IPGW 148a(l). O IPGW
148a(1) determina o destino como sendo a Internet 158. O
IPGW entdo reempacota os dados (por exemplo, como uma
comunicacio de TCP/IP), e rotela a comunicac¢ac de dados,
através do enlace terrestre 164, para a Internet 158.
Ainda, em uma rede corporativa, por exemplo, uma corporagdo
pode empregar varios STs remotos em escritdrios remotos.

Mais especificamente, ) ST 134n, localizado em uma
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localizacdo remota de corporagdo, pode desejar se comunicar
de forma segura com os escritdrios centrais da corporagdo
162. Assim sendo, para uma comunicagdo de dados a partir do
ST 134n para os escritdrios centrais da corporagdo 162, o0s
dados sdo primeiramente transmitidos, através do satélite
132, a partir do ST 134n para um IPGW associado ao ST 134n
(por exemplo, o IPGW 148a(27)). O IPGW 148a(27) determina o
destino como sendo os escritérios centrais da corporagdo
162. O IPGW entdo reempacota os dados (por exemplo, como
uma comunicacdo de IPsec), e roteia a comunicagdo de dados
de IPsec, através dos enlaces terrestres seguros 166 (pela
rede privada 152), para os escritdrios centrails da
corporag¢do 162. No cendario de rede corporativa, um exemplo
adicional envolve uma comunicag¢do corporativa a partir dos
escritdrios centrais da corporacdo para vVarios locails

remotos (por exemplo, uma comunicagdo de multidifusdo para

os STs 134a a 134n) - onde os STs 134a a 134n estdo
correspondentemente associados a dois IPGWs 148a(l) e
148a(27) (por exemplo, agrupados entre os dois IPGWs com
base em equilibrio de carga e capacidades de IPGW). Neste
cenario, um gateway ou roteador na rede local dos
escritdrios centrais da corporagao 162 transmite a

comunicacio de dados através dos enlaces terrestres seguros
166 (pela rede privada 152) para os IPGWs 148a(l) e
148a(27). Os IPGWs determinam que a comunicagdo & destinada
aos STs 134a a 134n remotos, e empacota os dados como uma
comunicacdo de multidifusdo enderegada a comunidade dg STs
134a a 134n. Os IPGWs entdo transmitem a comunicagdo de
dados, através do satélite 132, para decodificagdo pela

comunidade de STs 134a a 134n. Assim sendo, o satélite de
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um sistema como esse atua como um tubo dobrado ou uma
repetidora, transmitindo comunicagdes entre Os STs 134a a
134n e seus respectivos IPGWs 148a a 148n associados.

Mais ainda, de acordo com varias modalidades de
exemplo, os STs seriam capazes de realizarem um egquilibrio
de carga dindmico em varios niveis diferentes. POT exemplo,
de acordo com uma modalidade como essa, um grupo de STs
realiza um equilibrio de carga através de IPGWs de um grupo
de IPGWs servindo a uma rota para fora acessivel para O
grupo de STs. De acordo com uma modalidade adicional,
dependendo da arquitetura e da configuracdo da rede, os STs
realizam um equilibrio de carga através de multiplas rotas
para fora de miltiplos IPGWs (em um Gnico feixe de satélite
ou através de IPGWs geograficamente diversos), onde © envio
de mensagem para e a partir de varios IPGWs & dirigido pelo
satélite para o(s) feixe(s) no(s) qual(is) os STs estiverem
localizados, e em canals gue os STs sdo capazes de
acessarem. As vVArias modalidades de exemplo da presente
invencdo proveem aos STs a capacidade de associagdo
dinimica e flexivel de IPGW, com base em um envio de
mensagem de IPGW disponivel para um ST em gqualguer dado
momento. Assim sendo, virtualmente ndoc h&d nenhuma exigéncia
para uma pré-configura¢do dos IPGWs para equilibrio de
carga dos STs com base em um plano de carregamento pré-
determinado, ou para reconfiguracgéo dos IPGWs para
reequilibrio das cargas em gqualquer dado tempo. Os 8Ts
gerenciam o equilibrio de carga de uma maneira dindmica e
flexivel, pelo controle da associagdo e da reassociag¢do com
respectivos IPGWs conforme o carregamento da rede mudar ao

longo do tempo, sem requererem paradas de manutengdo ou
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reatribuicdes no atacado de STs para a realizagdo de uma
reconfiguragdo de IPGW.

De acordo com modalidades de exemplo, o presente
sistema prové ©protocolos para pProcessos din&micos e
flexiveis (por exemplo, uma criacdo de grupo de IPGW, e
selecdo e associagdo de IPGW) por meio do gque um ST se
associa a um TIPGW (descrito em maiores detalhes abaixo).
Este conceito de associagao facilita uma atribuigdo
dindmica de STs para IPGWs, os quais, dentre outras
exigéncias e vantagens, satisfaz as necessidades a seguir:
(1) suporte de redunddncia de IPGW agrupada (em oposigdo a
uma redunddncia um para um); (2) equilibrio de carga
dinamico através de IPGWs (em oposigdo a exigénecia de
movimentos manuais de STs para IPGWs, para eguilibrio ou
reequilibrio de carga); (3) flexibilidade na redundéancia de
IPGW pela eliminagdo da necessidade de provisdo de uma
informacdo de configuragdo em tempo real para STs e IPGWs
gquando de uma comutagdo para um IPGW redundante. De acordo
com este protocolo de associagdo, ndo é requerido gque um
IPGW mantenha qualguer conhecimento ou pré-configuracdo de
STs que ele possa ser designado para servir. Ao invés
disso, os STs geram um grupo de IPGWs disponiveis que s&o
capazes de satisfazerem as capacidades de servigo e
assinaturas do ST. O grupo de IPGW é determinado pelo ST
com base em capacidades de mensagens de multidifusdo de
todos ogs IPGWs a partir do que o ST recebe uma mensagem de
multidifusdo no fluxo de rota para fora do ST. Por exemplo,
o grupo de IPGW consiste no conjunto de IPGWs, OS guais sao
capazes de servirem ao ST, com base na configuragdo de

servico de ST e em assinaturas, e, agsim, representam um
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grupo de IPGWs candidatos aos quais o ST pode se associar.
O grupo de IPGW é determinado por um ST pela filtragdo de
todas essas mensagens de multidifus8o recebidas pelo ST
para a determinagdo dos IPGWs gque combinam com as
exigéncias de servigo de terminal. O terminal seleciona um
IPGW a partir do grupo de IPGW. Os exemplos de necessidades
de servico de um terminal incluem, sem limitag¢do, suporte
para ritmo de transferéncia (via download), suporte para
uma dada sub-rede de endereco de IPv4 estatica, etc. De
acordo com o presente protocolo, contudo, o conceito de
servicos & mantido genérico para a provisdo de servigos
flexiveis e a expansdo dos servigos suportados, conforme
servicos adicionais forem providos, por exemplo, dJue possam
ser suportados apenas em um subconjunto de IPGWs.
Alternativamente, a mensagem de capacidades pode @ser
transmitida através de um outro protocolo de mensagem além
de um protocolo de mensagem de multidifusdo, tal como um
protocolo de unidifusdo (ponto a ponto) ou um protocolo de
difusdo.

De acordo com uma modalidade de exemplo, os terminais
s3o configurados com uma informagdo de pardmetro de servigo
especificando os servigos que o terminal & configurado para
receber. A informacdo de paré@metro de servigo inclui, por
exemplo: um identificador indicando o ritmo de
transferéncia (via download) gue o terminal deve ser capaz
de receber; um identificador indicando volumes de uso de
transferéncia (via download) por prioridade que o terminal
deve ser capaz de receber; um ou mais i1dentificadores
indicando varios servicos que o terminal poderia receber,

tais como voz por IP, transmissdo continua de video,
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conferéncia em video, servicos de IP de multidifusdo, uma
sub-rede de IPv4AIPvé6 estatica, se o terminal tiver assinado
um plano de IPv4 / IPv6. Um terminal usa essa informac¢do de
configuragdo para combinar com as capacidades sendo
reportadas pelos IPGWs no fluxo de rota de saida do
terminal. Com base no recebimento de uma mensagem de
multidifusdo de capacidades (CMM) a partir de um dado IPGW
(conforme descrito em maiores detalhes abaixo), o terminal
pode adicionar aquele IPGW ao grupo de IPGWs elegiveis
capazes de suportarem os servigos para os quails O terminal
é configurado / assinou. Isto permite que o IPGW seja
selecionado pelos terminais para associagdo. Desde que oOs
terminais recebam a CMM a partir deste IPGW e o status de
IPGW ndo indique gue o IPGW ndo estd aceitando associacgdes,
os terminais podem se associar ao IPGW. Se a CMM parar de
ser recebida ou o status de IPGW na CMM indicar que ndo
estd mals em servico, os terminais removerao o IPGW daquele
grupo elegivel e os terminais Jja associados ao IPGW
perderdo sua associagdo ao IPGW.

Uma vez gue um ST tenha determinado um grupo de IPGW
de IPGWs elegiveis, o terminal seleciona o IPGW em
particular ao gual se associar através de um algoritmo de
equilibrio de carga. Por exemplo, o ST emprega um algoritmo
de selecdo randdmica com peso atribuido, com base em uma
informacdo de carregamento relativo provida pelas mensagens
de multidifusdo dos IPGWs, para a selegdo de um IPGW em
particular aoc gual se associar. Uma vez gue o IPGW tenha
sido selecionado, o ST prové uma mensagem de requisigdo de
associagdo ao IPGW, incluindo cbdigos de sexrvigo

identificando a informacdo de pardmetro de servigo do
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terminal. A mensagem de requisig¢do de associagdo pode
incluir uma informacdo adicional, tal como o estado de
servico atual do ST (por exemplo, suspenso ou ndo). O IPGW
responde com uma mensagem de aceitagdo de associagdo ou uma
mensagem de rejeigdo de associagdo. Uma vez associado, o ST
roteia seu tréfego de dados de comunicagdo através daquele
IPGW. Adicionalmente, os STs continuam a monitorar a carga
dos IPGWs do grupo disponivel, e, se certos critérios forem
atendidos, um ST poderd se desassociar do IPGW atual e
randomicamente selecionar um outro IPGW a partir do mesmo
grupo.

De acordo com uma outra modalidade de exemplo, uma
chave de assinatura de servico pode ser usada para a
geragdo de uma assinatura de servigo para um ST. A
assinatura de servigo serve como uma versdo assinada ou
comprovada dos pardmetros de servigo de terminal, o due
serve para protecdo contra uma violagdo por hacker da
informacdo de pardmetro de servigo de um ST, em uma
tentativa de atualizar os planos de servigo do ST sobre e
acima dos planos de servigo os quais o ST assinou. Por
exemplo, um sistema de gerenciamento de rede gdgera a
assinatura de servico para um ST ao assinar ou comprovar Os
respectivos pardmetros de servigo do terminal com base na
chave de assinatura de servico, e prové os pardmetros de
servico e a assinatura de servigo para o ST (por exemplo,
durante uma configurac¢do inicial do ST). Entdo, uma vez que
o ST selecione um IPGW ao qual se associar, o ST prové seus
pardmetros de servigo e a respectiva assinatura de sexrvigo
para o IPGW juntamente com a mensagem de requisig¢do de

associacdo. O IPGW entdo assina os paradmetros de servigo
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recebidos a partir do ST com a mesma chave de assinatura de
servico, e verifica que os parametros de servigo assinados
combinam com a assinatura de servigo recebida a partir do
ST para se verificar que os parémetros de servigo recebidos
sio validos (por exemplo, ndo foram violados). 2Ainda, o
IPGW também compara os parametros de servigco recebidos a
partir do ST com seus prdprios pardmetros de servigo para
verificar que o IPGW é capaz de satisfazer as exigéncias de
servico do ST.

De acordo com uma modalidade de exemplo, o IPGW & pré-
configurado c¢om uma informagdo de pardmetro de servigo
referente aos servigos gque ele suporta, e uma chave de
assinatura de servico, a gual serve para protegdo contra
violagdo da informac¢do de parametro de servigo de um ST em
uma tentativa de atualizac¢do dos planos de servigo do ST
sobre e acima dos planos de servigo os guals o ST assinou
(conforme descrito abaixo). A informagdo de paradmetro de
servigo inclui, por exemplo: identificador (es) indicando
o(s) ritmo(s) de transferéncia (via download) gque o IPGW
suporta juntamente com o(s) ritmo(s) de transferéncia (via
download) o(s) qual(is) of(s) identificador(es) mapeia(m);
os volumes de uso de transferéncia (via download) gue O
IPGW prové; a configuragdo para os servigos gue o IPGW
prové, tais como classificagdo e regras de politica de
trafego para servigos de voz e de video, um IP de
multidifusdo e uma informac3o de acesso condicional para
servicos de IP de multidifusdo; e se o IPGW suporta sub-
redes de IPv4/IPv6 estdticas, e, se assim for, as sub-redes
de IPv4/IPv6 que ele serve. Quando o IPGW recebe uma

mensagem de requisigdo de associagdao a partir de um ST,
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antes de o IPGW aceitar a requisicdo de associagdo, o IPGW
compara a informacdo de pardmetro de servigo do ST com sua
prépria informagdo de pardmetro de servigo para garantir
gque o IPGW seja capaz de satisfazer as exigéncias de
servigo do ST.

Tado logo o IPGW entre em um estado operacional em que
o IPGW estd pronto para servir aos terminais, o IPGW comega
a multidifus3o de uma mensagem de capacidades (CMM). O IPGW
periodicamente transmite sua mensagem de multidifusdo de
capacidades (CMM). A CMM indica o carregamento, uma
informacdo de pardmetro de servigo (capacidades de sexrvigo
do IPGW), e o estado atual do IPGW. A CMM & multidifundida
a partir de cada IPGW para todo terminal no fluxo de rota
para fora no qual o trafego de IPGWs é& transmitido. Cada
IPGW periodicamente multidifunde a CMM, desde que O IPGW
tenha uma chave de assinatura de servigo, esteja em um
estado de servico (por exemplo, nido em um estado de
manutengdo) , e tenha uma configuragdo relacionada as
capacidades. Enquanto cada IPGW envia a CMM para fora em
uma periodicidade similar, a periodicidade & configuravel,
e uma sincronizacdo ndo é requerida através de IPGWs quanto
a quando realmente eles enviam a CMM. Sob certas condigdes
(consideradas abaixo), um IPGW pode enviar a CMM mais
frequentemente do que a periodicidade padrdo. Ainda, cada
IPGW tem uma configuragio em particular que permite dque ele
reporte uma informagdo de servigo (por exemplo, capacidades
do IPGW) em uma mensagem (por exemplo, a CMM) para os STs.
A gqualguer momento em que um IPGW recebe uma atualizagdo de
configuracdo que muda sua configuragdo de servigo ou as

capacidades, o IPGW prontamente transmite wuma nova CMM
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reportando a configuragdo de servico atualizada. Conforme
especificado acima, alternativamente, a mensagem pode ser
transmitida através de um outro protocolo de mensagem além
de um protocolo de mensagem de multidifusdo, tal como um
protocolo de unidifusdo (pontoc a ponto) ou um protocolo de
difusdo.

De acordo com uma modalidade, cada CMM contém uma
string alfanumérica servindo como um identificador 1légico
(ID) para o IPGW. O identificador 16gico pode ser acessivel
por um usudrio do ST ou um sistema de atendimento ao
consumidor, de modo a facilitar o relatdrio de faltas ou
questdes de servigo com respeito a um IPGW em particular. A
CMM também contém um endereco de IP de WAN de dados do
IPGW, o gue serve como um enderego de IP através do qual os
9Ts se comunicam com o IPGW. A CMM também contém uma medida
de carregamento atual, a gqual indica um nivel de
carregamento relativo do TIPGW, se comparado com outros
IPGWs no mesmo grupo de IPGW, e um indicador de status de
servico de IPGW (por exemplo, fora de servico, degradado,
operagdo normal). O relatdrio de um outro status além de
normal, por exemplo, facilita um tempo de reassociagdo mais
rdpido (em oposigdo a uma terminacdo da transmissdo das
mensagens CMM a partir do IPGW), e a provisao de uma
informagdo para portar condigdes em gue O servigo pode
estar degradado. A CMM também contém uma estampa de tempo
de Gltimo reboot, o gque porta o tempo nNo qual o IPGW
rebutou por Gltimo. Assim sendo, um conhecimento do tGltimo
tempo de reboot do IPGW permitiria que o ST se recuperasse
de uma maneira mais eficiente e tempestiva, em oposigdo a

esperar por uma expiracdo de associagdo. Em outras
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palavras, se um ST determinar que O dltimo tempo de reboot
de um IPGW ao qual o ST estda associado & mails recente do
que o tempo de associagdo, entdo, o IPGW n8o mais
reconhecera a associacdo com aquele ST (a associagdo teria
sido terminada pelo reboot de IPGW). A CMM também contém um
nimero de sequéncia de mudanga, o qual reflete uma mudanga
de versdio ou de status do IPGW (por exemplo, © numero de
sequéncia de mudanga consiste em um nGmero gque aumenta de
forma monotdnica que é mudado guando uma informagdo
estidtica na CMM muda). O nUmero de sequéncia de mudanga
notifica o ST quanto a guando os campos estaticos de CMM
mudaram, de modo gue o ST ndo precise ser sobrecarregado
com uma andlise gramatical da maioria da CMM, gquando campos
estiticos ndo mudaram. De acordo com uma modalidade
adicional, a CMM também inclui uma informagdo refletindo os
servidores de aceleracdo da web disponiveis através do
respectivo IPGW, Jjuntamente com uma informacdo de carga
atual para cada um dos gservidores. Em um caso como esse, OS
STs ainda podem equilibrar a carga através do regpectivo
IPGW, juntamente com a informagdo de carga atual para cada
um dos servidores. Em um caso como esse, os STs ainda podem
equilibrar a carga através dos servidores de aceleragdo da
web pelo estabelecimento de uma sessio de acelerag¢doc com um
servidor de aceleracgdo da web que nao esteja
sobrecarregado, e gue seja acessivel através do IPGW ao
gqual ele estd associado.

Por exemplo, a tabela a seguir reflete as acgdes de
terminal potenciais com base na estampa de tempo de Gltimo
reboot e no nimero de sequéncia de mudanga (note que Os

casos 7 a 9 nd3o devem ocorrer, mas sdo providos para
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uma estampa de tempo ndo acurada,

no caso em gue uma CMM contém

o 8T deve sabe como lidar

com 1isso para evitar complicagdes adicionais e/ou um
atraso) :
Caso Estampa de tempo de Numero de Ac¢do do terminal
dltimo reboot sequéncia de
mudanga
1 Ndo modificada N&o Nenhuma acdo sobre contetdo
modificado estatico; ainda precisa
processar conteldo dinémico
(por exemplo, carga)
2 Niao modificada Incrementado | © 8T deve processar a CMM
inteira
3 Ndo modificada Decrementado | O ST deve processar a CMM
inteira
4 Mais recente do que Nao O ST associado deve
a estampa de tempo modificado considerar a si mesmo ndo
de CMM prévia associado
5 Mails recente do que Incrementado | O ST associado deve
a estampa de tempo considerar a si mesmo nao
de CMM prévia associado
6 Mais recente do que Decrementado | O ST associado deve
a estampa de tempo considerar a si mesmo ndo
de CMM prévia associlado
7 Menos recente do que Nao o} ST associado deve
a estampa de tempo modificado considerar a si mesmo ndo
de CMM prévia associado
8 Menos recente do gue | Incrementado | O s|T associado deve
a estampa de tempo considerar a si mesmo ndo
de CMM prévia associado
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9 Menos recente do que Decrementado
a estampa de tempo

de CMM prévia

De acordo com uma modalidade de exemplo adicional, a
CMM ainda contém uma regulagem de capacidade, © que
compreende uma lista de variaveis, onde algumas das quals
podem ser reguladas para todos ou nenhum dagueles além de
um valor especifico. Os valores de exemplo para a regulagem
de capacidade incluem:

sub-redes de IPv4 plblicas / privadas servidas, de
modo que, quando um consumidor tiver assinado uma sub-rede
de TIPv4 estatica, o ST deve ser dirigido para uma
capacidade de alcance de roteamento de relatdrio de IPGW
para aquela sub-rede;

sub-redes de IPv6 plblicas / privadas servidas, de
modo que, gquando um consumidor tiver assinado uma sub-rede
de IPvé estética, o ST deve ser dirigido para uma
capacidade de alcance de roteamento de relatdrio de IPGW
para agquela sub-rede;

Tdentificadores de tipo de plano de servigo, Os guais
consistem em um ou mais pares de tipo / valor ou booleanos
que destacam os servigos dque o IPGW prové, tails como
capacidades de ritmo de transferéncia (via download) do
IPGW, planos de politica de uso de volume de transferéncia
(via download) do IPGW, capacidades de servico de VoIP do
IPGW (se presente), capacidades de servico de IP de
multidifusdo do IPGW (se presente), capacidades de servigo
de transmissio continua de video por IP do IPGW (se
presente) . Ainda, servigos adicionais futuros podem ser

adicionados de uma maneira retrocompativel com a lista de
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identificador de plano de servigo;

Identificador de consumidor, o dgual serve como um
identificador de um consumidor em particular cujos STs sdo
designados para usarem o IPGW (por exemplo, em uma empresa
ou uma situacio de revendedor para se permitir que a
empresa ou o revendedor tenha IPGW (s) dedicado(g), separado
de outros IPGWs de empresa ou provedor de servigos);

Versdo de SW suportada max., O Jque especificaria a
versio de software de ST mais alta suportada pelo IPGW -
como um exemplo, a versdo de SW suportada max. & usada para
cendrios de lancamento e teste, onde um software mails novo
é dirigido a um conjunto limitado de IPGWs;

Versd3o de HW suportada max., a qual especificaria a

|

versdo de hardware de ST mais alta suportada pelo IPGW
como um exemplo, a versdo de HW suportada max. também é
usada para cendrios de lancamento e teste, onde um software
mais novo & dirigido a um conjunto limitado de IPGWs;

Algoritmos de Prova Suportados, para se prover uma
lista de algoritmos de prova de assinatura de servigo
suportados pelo IPGW, o que pode ser usado no cenadrio de
atualizagdes para os algoritmos de prova;

Acesso de Cerca Viva (descrito abaixo) , o que
indicaria que o IPGW suporta uma configuragdoc de cerca
viva.

O comportamento de um ST geralmente depende de varios
estimulos em ©potencial. Esses estimulos incluem, por
exemplo: o recebimento ou a falta de recebimento de uma CMM
a partir de um dado IPGW; se uma CMM de IPGWs combina com a
configurag¢do de servigo do terminal; se o terminal esta

atualmente associado ao IPGW cuja CMM esta sendo
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processada; se o IPGW cuja CMM esta sendo processada esta
atualmente no grupo de IPGW de terminal; se a CMM estéa
reportando uma mudanga de carga; € se a CMM esta reportando
uma mudanca de estado. Por exemplo, Os cendrios possiveils
das agdes que um ST pode fazer com base no recebimento de
uma CMM a partir do IPGW A, e com base nesses estimulos,

s30 ilustrados na tabela a seguir (onde um “S$” indica sim,

um N indica ndo e um “X” indica um caso em gue nao
importa) :
Caso | Combinagio Associado IPGW A Mudanga Mudanga de status Agdo

de CMM? a IPGW A? no de carga de IPGW?

grupo? de IPGW?

1 N N N X X Nenhuma

2 N N S X X Remover IPGW A de

grupo de IPGW

3 N S s X X Transitar para

estado de selegdo

de IPGW

4 S N N X X Adicionar IPGW A

ao grupo de IPGW

5 S N S S N Gravar nova carga

para IPGW A

6 S S S S N Gravar nova carga

para IPGW A

7 s N S N S (por exemplo, de | Gravar novo estado
ativo para fora de para IPGW A
servigo)
8 S N S N S (por exemplo, de Gravar novo estado
fora de servigo para IPGW A

para ativo)
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S (por exemplo, de

ativo para fora de

servigo)

Gravar novo estado

e carga para IPGW

A

10

S (por exemplo, de

fora de servigo

para ativo)

Gravar novo estado

e carga para IPGW

A

11

S (por exemplo, de

ativo para fora de

servigo)

Transitar para

estado de selegdo

de IPGW

Para elaborar adicionalmente os cendrios desta tabela,
por exemplo, com respeito ao caso 1, o ST ndo € associado
ao grupo de IPGW do ST, de modo gue o terminal ignora as
mensagens CMM a partir daquele IPGW em gue ha uma nao
combinacdo nas capacidades de servigo. Com respeito ao caso
2, o IPGW & removido do grupo de IPGW do ST, porque as
capacidades do IPGW n8o mais combinam com as exigéncias de
servico do ST. Com respeito ao caso 3, o ST comuta para o
estado de selecdo de um IPGW, porque o terminal esta
associado a um IPGW com capacidades que ndo mais combinam
com as exigéncias de servigo do ST (note que o IPGW também
pode ser removido do grupo de IPGW do ST). O caso 4 reflete
o0 cendrio de uma combinac¢do de CMM para um IPGW gque nado
estd no grupo de IPGW do ST, e, assim, o IPGW é adicionado
ao grupo. Os casos 5 e 6 respectivamente refletem cenarios
de uma mudanca de carga para um IPGW gue estd no grupo de
IPGW do ST, e para um IPGW ao qual o ST estd associado, e,
assim, a carga do IPGW & atualizada no grupo. Com respeito
aos casos 7 e 8, o IPGW estd no grupo de IPGW do ST e,

assim, o status do IPGW & mudado no grupo para refletir o

novo status do IPGW. Com respeito aos casos 9 e 10, o IPGW
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estd no grupo de IPGW do ST, e, assim, o status do IPGW &
mudado no grupo para refletir o novo status do IPGW. Com
respeito ao caso 11, o ST transita para o estado de selecgdo
de um IPGW, porque estd associado a um IPGW gue ndo esta
mais em servico. Ainda, em um cendrio em que um ST €&
associado a um IPGW, mas o ST ndo recebe uma CMM do IPGW
por um ntmero pré-determinado configuravel de mensagens CMM
recebidas ou um periodo de expiragdo, o ST transitaria para
o estado de selecdo de um IPGW, para escolher um novo IPGW
ao qual se associar. De modo similar, em um cendarioc em que
um IPGW estd no grupo de IPGW de um ST (mas o ST ndo esta
associado aquele IPGW), mas o ST ndo recebe uma CMM do IPGW
por um nUmero pré-determinado configuravel de mensagens de
CMM recebidas ou um periodo de expiragdo, o ST removeria o
IPGW de seu grupo de IPGW. Deve ser notado que uma CMM
perdida Gnica ndo deve fazer com que um ST se desassocie de
um TIPCGW ou remova o IPGW de seu grupo de IPGW, mas, ao
invés disso, apds um nimero configuravel de CMMs perdidas,
o terminal deve considerar o IPGW como ndo estando mais
disponivel.

Conforme mostrado na figura 2, por exemplo, um grupo
de TIPGW consiste em 1 a N IPGWs. Este exemplo mostra 3
grupos diferentes de IPGW distinguidos pelo servico e pelas
sub-redes de IPv4 estaticas de servigo para terminais com
atribuicdes de sub-rede de IPv4 estdtica. Ha um grupo de
IPGW doméstico 210 consistindo nos IPGWs domésticos 212,
214, 216, 218 os quais servem aos STs domésticos 220, 222,
224, 226, 228 - onde o ST doméstico 220 estd associado ao
TPGW doméstico 212, o ST doméstico 222 estd associado ao

IPGW doméstico 214, os STs domésticos 224 e 226 estdo
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associados ao IPGW doméstico 216, e o ST doméstico 228 esta
associado ao IPGW doméstico 218. Entdo, hd um grupo de IPGW
de elite 220 consistindo nos IPGWs de elite 222 e 224, oOs
quais servem aos STs de elite 230, 232, 234 - onde o 8T de
elite 230 é associado ao IPGW de elite 222, e os STs de
elite 232 e 234 estdo associados ao IPGW de elite 224. Por
{iltimo, ha uma elite com o grupo de IPGW de plano de IP
estatico 240 consistindo na elite com IPGW de plano de IP
estatico 242 - onde o ST de elite com a sub-rede
(66.82.145.224/29) 252 e o ST de elite com a sub-rede
(66.82.146.224/30) 254 s3o associados a elite com IPGW de
plano de IP estatico 242. Quando um ST estd associado, ele
& associado a um dado IPGW em seu grupo e, ao longo do
tempo, um ST pode ser associado a qualquer um dos IPGWs no
grupo. Ainda, se as capacidades de servigo / plano de
assinatura de um ST forem melhoradas ou pioradas, entdo, ©
ST se desassociard de seu IPGW atual, e se associarda a um
IPGW de um grupo de IPGWs apropriados para a execugdo de
servicos melhorados ou piorados do ST.

Os terminais que atualmente ndo estdo associados
selecionam um IPGW a partir de seu grupo de IPGW
combinando. De acordo com uma modalidade, a selecdo &
realizada com base em um algoritmo de selegd@o randdmica de
peso atribuido como uma fungdo do carregamento reportado do
IPGW. Em outras palavras, os terminais tém maior
probabilidade de tentarem se associar a um IPGW que seja
mais levemente carregado (de peso mais leve). A definigdo
de carregamento, por exemplo, refere-se ao ritmo de
transferéncia de agregado do IPGW, conforme descrito em

maiores detalhes abaixo. Um terminal se associa a um IPGW
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usando um protocolo. O terminal envia uma requisigdo de
associacdo para o IPGW contendo a informag¢do que o IPGW
precisa para servi-lo. Isto prové ao IPGW uma informag¢do,
tal como o endereco de IP de WAN de dados de terminal, a
velocidade de transferéncia (via download) de terminal, e ©
usc de transferéncia (via Jdownload) do terminal. A
seguranca protegendo esta informagdo de servigo de ser

manipulada pelo usudrio final é denominada uma assinatura

de servico (descrita abaixo). Mediante a realizagdo de um
conjunto de checagens, o IPGW aceita ou rejeita a
requisicdo de associagdo de terminal. Como ©parte da

aceitacdo, o IPGW atribui ao terminal um prefixo de IPv6 e
uma sub-rede privada de IPv4. Uma vez gue o terminal esteja
associado a um IPGW, estruturas internas de proxy de
melhoria de performance podem ser estabelecidas para fluxos
de dados entre o terminal e o IPGW.

Uma vez associado a um IPGW, um terminal tendera a
ficar associado ao IPGW. Um terminal pode se tornar
desassociado de um IPGW, por exemplo, devido a: a) mudangas
na configuracdo do terminal gue mudam o grupo de IPGW
elegivel; b) mudangas na configuragdo de IPGW, por meio do
gue o IPGW ndo & mais capaz de satisfazer as exigéncias de
servico do terminal; c¢) o terminal rebuta; d) clima de
longa duracdo ou condigdes de falha de enlace de terminal
ou de gateway; e) falha de IPGW ou relatdrio de um estado
inoperavel; e £) condi¢des de carregamento do IPGW. Os
terminais que falhem em se associar a qualquer IPGW falham
em encontrar um grupo de IPGW de combinagdo ou gue estejam
suspensos podem se associar a um IPGW que proveja sexrvigos

de cerca viva (descritos em maiores detalhes abaixo), até
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as questdes serem resolvidas, e O terminal ser capaz de se
associar a um IPGW normal.

Assim sendo, as modalidades da presente invengdo obtém
varias vantagens nessas redes de largura de banda
compartilhada. Uma dessas vantagens é que nao ha
necessidade de transferéncia de uma nova configuragdo para
terminais e IPGWs no caso de uma comutacdo de gateway.
Enquanto sistemas de legado requerem a transferéncia (via
download) de uma configurag¢do estdtica para Os terminais
sobre seu IPGW e para os IPGWs sobre os terminais, o que
leva a uma grande gquantidade de configuragdo que precisaria
ser transferida (via download) principalmente par ao IPGW

(por exemplo, um IPGW pode servir a milhares de terminais,

e assim requereria uma informacgdo de configuragdo
especifica para cada um deles). Em contraste, de acordo com
as modalidades da presente invengdo, no caso de uma

comutacdo de GW ou de IPGW, por exemplo, tudo que seria
requerido seria uma transferéncia (via download) da
configuracdo de capacidades para o GW / IPGW e uma chave.
Uma outra vantagem & que ele prové uma capacidade de
realizacdo de um certo nivel de equilibrio de carga
dinidmico. Em sistemas de legado, grandes quantidades de
terminais s3o mutuamente movidas entre IPGWs para melhor
equilibrio da carga sobre os GWs, haja um grande ndmero
estatisticamente de terminais ou (mais provavelmente) um
conjunto mais ativo estatisticamente de terminais - de novo
requerendo uma configuragdo manual para a obtengdo de
movimentos de terminal. Em contraste, de acordo com
modalidades da presente invengdo, os terminais sdo capazes

de comutarem dinamicamente IPGWs, para equilibrio de carga,
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onde a comutacdo requer apenas uma reassociagdo dindmica
com um outro IPGW a partir do grupo de IPGW do terminal.

Uma vantagem adicional existe no fato de os terminais
ndo precisarem ser ligados a enderegos de IP em particular.
Assim, quando um terminal se desassocia, © terminal muda
seu endereco de IP da mesma forma (com excegdo dos planos
de IPv4 / IPv6 estaticos). Isto prové flexibilidade na
atribuicdo de enderego de IP, e alivia complicagdes de
projeto associadas & atribuigdo de enderegos de IP piblicos
para terminais.

As arquiteturas e os métodos para associagdo de nds

remotos a respectivos nds de agregagdo, de acordo com
modalidades de exemplo da presente invengdo, podem ser
implementadas, pelo menos em parte, por um oOu mais

conjuntos de chip, incluindo um ou mais processadores e
memdria, conforme ilustrado na figura 7 (gque mostra um
processador como esse). O conjunto de chip 700 prové um
meio para a realizagdo de varias pares dos algoritmos e
protocolos descritos e ilustrados aqgui. Ailnda, diferentes
aspectos desses algoritmos e protocolos podem ser alocados
aos componentes do conjunto de chip, conforme seria
prudente com base em escolhas de projeto que seriam
evidentes para alguém versado na técnica.

A figura 3A descreve um fluxograma gue ilustra um
algoritmo de ST para a criagdo de um Jgrupo de IPGW, de
acordo com uma modalidade de exemplo. Adicionalmente, este
algoritmo também se aplica & adigdo e ao apagamento de um
IPGW para ou de um grupo de IPGW existente de um ST, com
base na CMM atual sendo analisada pelo ST. O algoritmo

comeca na Etapa 302, onde o ST recebe e decodifica uma CMM.
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Na Etapa 304, o ST determina (por exemplo, com base no ID
de IPGW) se o IPGW a partir do qual a CMM foi recebida ja
estd no grupo de IPGW do ST. Se o IPGW ja estiver no grupo
de IPGW do ST, na Etapa 306, o ST determinard se ©O nmexro
de sequéncia de mudanga do IPGW mudou desde a Gltima CMM do
IPGW. Se o ST determinar que o nimero de sequéncia de
mudanca ndoc mudou, entdo, o ST simplesmente atualizara o
TPGW e a informacdo de carga no grupo de IPGW atual do ST
(Etapa 308), e o algoritmo avancara para a Etapa 310, onde
o ST esperard o recebimento de uma préxima CMM (por
exemplo, uma CMM de um outro IPGW ou uma prdxima CMM do
mesmo IPGW). Mais ainda, se o ST estiver associado a este
IPGW, o terminal também checard a estampa de tempo de
Gltimo reboot e considerard a si mesmo como ndoc associado
se a estampa de tempo de Gltimo reboot for mais recente do
que o Gltimo tempo de associagdo (conforme descrito acima) .
Na Etapa 310, se o ST ja estiver atualmente n3o associado,
o terminal apenas esperarda até um temporizador de mensagem
CMM (por exemplo, cmmMsgCollectionTimer) expirar (Etapa
336), antes de prosseguir para a etapa E, e rodara o
algoritmo de selegdo de IPGW. Na Etapa 304, se O ST
determinar que o IPGW ndo estd atualmente no grupoc de IPGW
do ST, entdo, o algoritmo avangara para a Etapa 312.
Também, na Etapa 306, se o ST determinar que o nimero de
sequéncia de mudanga ndo mudou desde a Gltima CMM do IPGW,
entdo, o algoritmo avangard para a Etapa 312. Na Etapa 312,
com base no indicador de status de servigo de IPGW, o ST
determina se o IPGW estd em servico. Se o IPGW ndo estiver
em servico, ent3o, o algoritmo avangard para a Etapa 310,

onde o ST espera para receber uma outra CMM (sujeito a
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determinacdo do temporizador de mensagem CMM da Etapa 336,
se o 8T for nio associado). Contudo, se o IPGW estiver em
servicgo, o algoritmo avancgara para a Etapa 314.
Alternativamente, o ST determina gque o IPGW esta operando
em um estado de servico degradado (ndo mostrado na figura
3), e (dependendo do nivel de degradagdo) o ST determina
que o IPGW ainda esta suficientemente operacional (onde o
algoritmo avangaria para a Etapa 314), ou que o IPGW nao
esta suficientemente operacional (onde o algoritmo
avancaria para a Etapa 310).

Na Etapa 314, o ST determina se o IPGW prové um nivel
de servico de cerca viva. Um servigo de cerca viva se
refere a um servigo gque prové apenas um conjunto de
capacidades limitadas. Os cendrios em que um ST seria
limitado a uma cerca viva incluem, por exemplo, uma
configuracdo de ST ou outros problemas que blogqueiam uma
associacdo de IPGW normal, suspensdo de servigo e ativagdo
de servigo. Por exemplo, uma suspensdo de servigo reflete
um estado usualmente empregado guando um assinante falhou
em pagar suas contas de servigo, ou por um periodo limitado
apds o assinante suspender seu servigo. As capacidades de
acesso permitido de um servigo de cerca viva sdo reguladas
com base em considerac¢des comercials em particular, as
quais, por exemplo, sdo servigos essenciais limitados, tais
como servicos de e-mail da web, websites de atendimento ao
consumidor de provedor de servigos, e sistemas de suporte
comerciais. Ainda, um servico de cerxca viva geralmente
proibirad um acesso a web geral. Pretende-se, poOr exemplo,
que o cendrio de cerca viva seja uma configuragao de

servigo temporaria, para prover servigos essenciais,
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enqguanto o assinante resolve as guestbes que induziram ao
cenario de cerca viva. Se o ST determinar gque o IPGW
suporta um servigo de cerca viva, entdo, o ST adicionara o
IPGW a um grupo de cerca viva, e avangard para a Etapa 310,
onde o ST espera por uma proxima CMM (sujeito &
determinacdo de temporizador de mensagem CMM doa Etapa 336,
se o ST for ndo associado) .

Se o ST determinar que a CMM do IPGW ndo indica um
servico de cerca viva, entdo, o ST determinarad se O0S
servicos suportados pelo IPGW combinam ou suportam a
configuracdo de servigo e as assinaturas do ST (Etapa 316).
Por exemplo, o ST analisa a regulagem de capacidade
especificada pela CMM e determina se Os servicos desejados
para os quails o ST & configurado, e o que o ST assinou, sdo
suportados pelas capacidades do IPGW. Por exemplo, de
acordo com uma modalidade de exemplo, com base nos servigos
para os gquais o terminal €& configurado (por exemplo, OS
servicos os quais um usudrio do terminal asginou), ©
terminal utiliza um ou mais critérios de servigo
quantitativos extraidos da CMM para determinar se o IPGW
suporta os servigos requeridos do ST. Por exemplo, um ritmo
de transferéncia (via download) e uma politica de uso de
volume de transferéncia (via download) representam dois
desses critérios de servico quantitativos. O ritmo de
transferéncia (via download) reflete a velocidade maxima
(em Mbps) a qual um terminal & configurado para sustentar
na direcdo de recepgdo a partir da rede para dados de
usudrio. O ritmo de transferéncia (via download), por
exemplo, é com base no plano de servigos © gqual o terminal

assinou (por exemplo, com base nas assinaturas de servigo
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de usuario). O volume de wuso de transferéncia (via
download) reflete a guantidade de dados em MB ou GB gque um
terminal é configurado para receber a partir do IPGW na
direcdo de transferéncia (via download). O volume de uso de
transferéncia (via download), por exemplo, & com base em
uma opgdo selecionada pelo usudrio quando assina um plano
de servigo.

Se o 8T determinar que o IPGW ndo suporta a
configuracdo de servigo e as assinaturas do ST, entdo, o©
algoritmo avangard para a Etapa 310, onde o ST esperard por
uma proéxima CMM (sujeito & determinaglo de temporizador de
mensagem CMM da Etapa 336, se o ST for nd8o associado).
Contudo, se houver uma combinag¢doc entre as capacidades de
servico do IPGW e a configuragdo / as assinaturas do ST
(por exemplo, o IPGW satisfaz as exigéncias do ST), entéo,
o algoritmo avangard para a Etapa 320. Na Etapa 320, se o
terminal for um ST que assinou uma IPv4 estdtica, entdo, ©
algoritmo avangara para a Etapa 324, e, caso contrario, o
algoritmo avangard para a Etapa 322. Na Etapa 324, o ST
determina se a sub-rede de IPv4 do ST estd na CMM e, caso
nio, entdo, o algoritmo avangard para a Etapa 310, onde ©
ST espera por uma proxima CMM (sujeito & determinagdo de
temporizador de mensagem CMM da Etapa 336, se o ST for ndo
associado). Caso contrario, se a sub-rede de IPv4 estiver
na CMM, entdo, o algoritmo avangarad para a Etapa 322. Na
Etapa 322, o IPGW é adicionado como um IPGW candidato no
grupo de IPGW do ST (por exemplo, ipgwPool).

A figura 3B descreve um fluxograma gue ilustra um
algoritmo por meio do gqgue um ST atualmente associado pode

determinar que & para se desassociar do IPGW atual e se



10

15

20

25

30

44/80

associar a um novo IPGW, de acordo com uma modalidade de
exemplo. Com referéncia de volta a figura 3A, por exemplo,
apdés um ST adicionar um IPGW ao grupo de IPGW do ST (Etapa
322), o ST comega o algoritmo da figura 3B para determinar
se & para se associar a um novo IPGW. Em primeiro lugar, na
Etapa 326, & determinado se o ST estd em um estado de
Monitoracdo de Carga (descrito abaixo com respeito a figura
47A). Se o ST estiver no estado de Monitoragdo de Carga,
entdo, o algoritmo avangara para a Etapa 327, onde o ST
recebe e decodifica uma CMM. Em seguida, na Etapa 328, o ST
determina se a CMM é a partir do IPGW atualmente associado
ao ST, e, se assim for, entdo, o ST prossegue para
determinar se & para se associar a um IPGW diferente,
comecando com a Etapa 330. Na Etapa 330, o ST determina se
a carga do IPGW associado (por exemplo, currIPGWLoad)
excede a um limite minimo (por exemplo,
switchIPGWThreshold) e também excede a carga de corte (por
exemplo, Load Cutoff) do IPGW. Se a resposta na Etapa 330
for sim, entdo, o algoritmo avang¢ara para a Etapa 332, e ©
8T randomicamente decidird se & para tentar se associar a
um IPGW diferente. Se a resposta em gualquer uma das Etapas
328, 330 ou 332 for ndo, entdo, o algoritmo avangara de
volta para a Etapa 327, onde o ST recebe e decodifica uma
préxima CMM. Se, na Etapa 334, for determinado que O
temporizador de mensagem CMM expirou, ou, na Etapa 332, ©
resultado da determinacdo for sim, entdo, o ST selecionaréa
um novo IPGW (a partir do grupo de IPGW) ao gqual se
associar. Por exemplo, o ST rodaria o algoritmo de selegdo
de IPGW da figura 3C.

De acordo com uma modalidade de exemplo, para as
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Etapas 330 e 332:

Load_Cutof = max _Load IPGW _Pool -

Load_Cutof f_Percentage . ) , . -
100 » Imax _Load _IPGW _Pool — nun ~LOGH_MJGVV_POO(h
Rand = valor randbmico entre 0 e 1
Var = 10t rrIPGWLGad =MAX_IPGW Load ) /1@

A figura 3C descreve um fluxograma Jue ilustra um
algoritmo de selegdo randbmica com peso atribuido por meio
do que um ST seleciona um IPGW a partir do grupo de IPGW do
ST, de acordo com uma modalidade de exemplo. O algoritmo
comeca na Etapa 342, onde o ST determina se seu grupo de
IPGW esta vazio, e, caso vazio, entdo, o algoritmo avanga
para a Etapa 346, onde o ST seleciona um IPGW a partir de
um grupo de IPGW de cerca viva. Isto assume que pelo menos
um IPGW de cerca viva esteja configurado por feixe pontual
(e que o ST tenha adicionado de forma bem sucedida o IPGW a
um grupo de IPGW de cerca viva (por exemplo, em consondncia
com o algoritmo para a criagdo de um grupo de IPGW da
figura 3A). Ainda, o processo de selecdo para a selecdo de
um IPGW em particular a partir do grupo de IPGW de cerca
viva pode ser similar ao algoritmo de selecdo para um IPGW
regular, conforme estabelecido abaixo.

Esta proéxima parte do algoritmo determina um peso de
integrante para cada IPGW ativo no grupo de IPGW, onde ©
peso de integrante €& inversamente proporcional & carga. Em
outras palavras, quanto mais alta a carga de um IPGW, mais
baixo o peso. Conforme descrito acima, de acordo com uma

modalidade, a carga reportada de um IPGW consiste em um
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inteiro que varia de um a MAX IPGW_LOAD, onde MAX_ IPGW_LOAD
reflete a carga méxima e um reflete a carga minima. Na
Etapa 342, se o grupo de IPGW for determinado como ndo
estando vazio, entdo, o algoritmo avangara para a Etapa
344, onde o ST seleciona o primeiro IPGW a partir de dentro
do grupo de IPGW. Na Etapa 348, o peso para o IPGW
selecionado é regulado no MAX IPGW LOAD menos a carga
reportada do IPGW selecionado (por exemplo, ipgwLoad, e
conforme armazenado com respeito ao IPGW no grupo de IPGW) .
Assim sendo, isto regula o peso de um IPGW em particular
como sendo a diferenca entre sua carga reportada e a carga
maxima - zregulando os pesos em um inverso em relagdo a
carga reportada e & carga maxima. Por exemplo, em uma
escala de carga de 1 a 100, se um IPGW tiver uma carga de
10 (uma carga relativamente baixa), entdo, o peso daquele
IPGW serd regulado em 90, ao passo gque, se um IPGW tiver
uma carga de 80 (uma carga relativamente alta), entdo, o
peso dagquele IPGW serd regulado em 20. Na Etapa 352, um
grupo de IPGW de peso atribuido é gerado pela listagem do
IPGW para o grupo de IPGW de peso atribuido um nimero de
vezes correspondente a seu peso de IPGW (a partir da Etapa
348) . Assim sendo, a partir dos exemplos precedentes, o
IPGW de peso 90 serd listado no grupo de IPGW de peso
atribuido 90 vezes, e o IPGW de peso 20 serd listado no
grupo de IPGW de peso atribuido 20 vezes. Em seguida, na
Etapa 354, o ST determina se todos os IPGWs do grupo de
IPGW foram processados (por exemplo, tiveram um peso
atribuido e listade no grupo de IPGW de peso atribuido de
modo conforme). Caso ndo, o algoritmo avanga para a Etapa

356, onde o prdoximo IPGW é selecionado a partir do grupo €,
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entdo, as Etapas 348 e 352 sdo repetidas para atribuigdo de
peso aquele prdximo IPGW e listagem dele no grupo de IPGW
de peso atribuido de acordo com seu peso. Uma vez que todos
os IPGWs do grupo de IPGW tenham sido processados (uma
condicdo de Sim na Etapa 354), um indice randémico (entre 1
e o comprimento do grupo de IPGW de peso atribuldo) é
gerado para se indexar randomicamente o grupo de IPGW de
peso atribuido e selecionar um IPGW ao qual o ST & para se
associar (Etapa 358). Por tGltimo, uma vez que um IPGW tenha
sido selecionado, o ST entdo executaria o algoritmo para
associacdo com o IPGW selecionado (figura 3D).

Assim sendo, o algoritmo precedente para a selegdo de
um IPGW a partir do grupo de IPGW de um ST reflete um
algoritmo que opera com base em uma probabilidade
estatistica para a selegdo de um IPGW menos carregado mais
frequentemente do que um IPGW mais carregado. Mais ainda,
embora este algoritmo reflita um algoritmo especifico de
acordo com uma modalidade, contudo, serid evidente que
varias modificacgdes e mudancas podem ser feitas ali, e

modalidades adicionais podem ser implementadas, sem que se

desvie do escopo mais amplo da presente invengdo. Por
exemplo, uma modalidade alternativa poderia envolver a
implementagdo de uma tabela de distribuigdo de

probabilidade cumulativa (CPD) .

A figura 3D descreve um fluxograma dque ilustra um
algoritmo de associagdo de IPGW por meio do que um ST se
associa a um IPGW selecionado a partir do grupo de IPGW do
ST, de acordo com uma modalidade de exemplo. Com referéncia
a figura 3C, uma vez gque um ST selecione um IPGW a partir

de seu grupo de IPGW (Etapa 358), o ST transmite uma
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mensagem de requisigdo de associagdo de terminal (por
exemplo, a mensagem de TAR) para o IPGW (Etapa 360). A
mensagem de TAR & uma mensagem de unidifusdo para o IPGW em
particular selecionado pelo ST ao gual se associa. A
mensagem de TAR, por exemplo, contém variocs elementos de
informacdo, tal como uma informagdo de servigo relacionada
a configuracdo de ST, onde o contetdo da informagdo de
servico inclui, por exemplo, um ID de dispositivo e um ID
de consumidor, onde o ID de dispositivo serve como um
identificador de terminal Gnico para rastreamento do uso de
transferéncia (via download) do 8T, e o ID de consumidor

serve como um identificador TUGnico para o consumidor

associado ao ST. A mensagem de TAR também contém um
identificador indicando o ritmo de transferéncia (via
download) e a configuracgido de volume de uso de

transferéncia (via download) ou uma assinatura de servigo
do terminal, e um identificador especificando o estado de
servico do terminal (por exemplo, suspenso ou nao
suspenso) . Quando um ST & suspenso, o terminal se associa
apenas aos IPGWs reportando suporte de servigos de cerca
viva. A mensagem de TAR ainda contém uma assinatura de
servico, a gqual consiste em uma versdo assinada ou de prova
da informacdo de pardmetro de servigo. A assinatura de
servigo serve para protegdo contra uma violagdo da
informacdo de parametro de servigo em uma tentativa de
atualizar o(s) plano(s) de servigo do ST em relagdo a e
acima dos planos de servigo os quails o ST assinou. Ainda,
no caso de um ST ter assinado um servigo de sub-rede de
IPv4 ou IPv6 estatica, a mensagem de TAR também incluira a

informacdo de sub-rede de IPv4 ou IPve6.
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O algoritmo de associag¢do comecga na Etapa 362, onde o©
IPGW recebe a mensagem de TAR a partir do ST, o que
(conforme especificado acima) inclui a informagao de
pardmetro de servico e a assinatura de servigo para o ST.
Inicialmente, o IPGW checa se seu status ndo é fora de
servigo (Etapa 364). Uma vez que o IPGW verifique que estéa
em servigo, ele checa o status do ST para garantir que o ST
ndo esteja em um estado suspenso (Etapa 366). Se o ST
estiver em um estado suspenso, entdo, o IPGW determinara se
prové um servico de cerca viva (Etapa 368), e, se assim
for, entd@o, o IPGW aceita a associac¢do, e limita o ST a
apenas servigos de cerca viva (Etapa 372). Por exemplo, os
IPGWs de cerca viva devem aceiltar a vrequisicdo de
associac¢do independentemente do estado de ST e do plano de
servigo. Na Etapa 366, se for determinado que o ST ndo esta

em um estado suspenso, entdo, o IPGW assinarad os parametros

de servico de ST (extraidos do TAR) com a chave de
assinatura de servigo (por exemplo, a signingKey pré-
configurada no IPGW) (Etapa 370), e compara os parametros

de servigo assinado com relag¢do a assinatura de servigo do
ST (extraida através da mensagem de TAR) (Etapa 374). Na
Etapa 374, se houver uma combinag¢gdo de assinatura, entdo, o
algoritmo avancard para a Etapa 376, onde o IPGW determina
se o0s servigos requisitados combinam com as capacidades de
servigo do IPGW (se os pardmetros de servigco do ST combinam
com os parametros de servigo do IPGW). Uma vez gue o IPGW
determine gue os servicos reqgquisitados combinam com as
capacidades do IPGW, o IPGW determina se o ST assinou uma
sub-rede de IPv4 ou IPv6 estatica (Etapa 378). Se o ST

tiver assinado uma sub-rede de IPv4 ou IPvée estéatica, o
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IPGW servird as redes de IPv4/IPv6 e o prefixo / a sub-rede
estara disponivel através do IPGW (Etapas 380 e 382), entdo
o algoritmo avangara para a Etapa 384. Na Etapa 384, o IPGW
determina se o ST ja& estd associado ao IPGW e, se assim
for, na Etapa 390, o IPGW aceita a associa¢do e envia uma
mensagem de aceitacdo de associagdo para o ST, aceitando a
assocliacdo e provendo os parametros apropriados. Caso
contrario, se o ST ndo esgtiver associado ao IPGW, entdo, o
IPGW determinard se estd sobrecarregado (Etapa 386). Se o©
IPGW nado estiver sobrecarregado, na Etapa 390, o IPGW
acelta a associac8o e envia uma mensagem de aceitagdo de
associagdo para o ST, aceitando a associagdo e provendo oOs
parémetros apropriados. Incluidos com a mensagem de
aceitacdo de associag¢do, por exemplo, © IPGW prové os
parametros a seguir: prefixo de IPvé atribuido e tamanho de
sub-rede, a sub-rede de IPv4 privada e o tamanho de sub-
rede, onde uma sub-rede de IPv4 privada sempre pode ser
enviada, mesmo sge o terminal assinar um planc de IPv4

estdtica. Se o IPGW determinar gque ndo estd em servigo (Nao

na Etapa 364), o IPGW ndo suportar os servigos de cerca
viva (N3o na Etapa 368), haverda uma n8o combinagdoc de
assinatura (N3d8o na Etapa 374), o IPGW determinar dgue oOs

cddigos de servigo ndo combinam com as capacidades do IPGW
(Ndo na Etapa 376), o IPGW ndo servir a sub-redes de IPv4 /
IPv6 estaticos (N3o na Etapa 380) ou o prefixo / sub-rede
ndo estiver disponivel (Nd&o na Etapa 382), ou o IPGW
estiver sobrecarregado (Sim na Etapa 386), entdo, o
algoritmo avang¢ard para a Etapa 388, onde o IPGW envia uma
mensagem de rejeic¢do de associagdo par ao ST, rejeitando

uma assocliacdo e provendo um c¢ddigo de razdo para a
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rejeigdo.

De acordo com uma modalidade de exemplo, a mensagem de
associacdo & uma mensagem de unidifusdo, a qual &
transmitida pelo IPGW, em resposta a uma mensagem de
requisicdo de associagd@o de ST, para o ST em particular a
partir do gual a mensagem de TAR se originou. A resposta de
associlagdo compreende uma mensagem de aceitacgao de
associacdo ou uma mensagem de rejeigdo de associagao,
dependendo do cédigo de resposta retornado pelo IPGW na
mensagem - aceitando a requisigdo de associagdo ou
rejeitando a requisigdo de associagdo. Por exemplo, a
resposta de associagdo contém um cdbdigo de resposta
indicando se a resposta €& uma mensagem de aceitagdo de
associacdo ou uma mensagem de rejeigdo de associagdo. No
caso de uma mensagem de aceitagdo de associagdo, a resposta
de associacdo pode incluir uma atribuicdo de enderego de
IP. No caso de uma sub-rede de 1IPv6e, a atribuigdo de
endereco de IP incluiria o prefixo de IPvé e O comprimento
do prefixo, especificando o prefixo de IPv6 usado para a
atribuicdo de uma sub-rede de IPv6 para a porta de LAN de
terminal, bem como para delegar outras sub-redes de IPV6
para roteadores mna rede de consumidor. A atribuig¢do de
endereco de IP também incluiria a sub-rede de IPv4 e o
tamanho de sub-rede, o que é atribuido & porta de LAN de
terminal e pode ser usado para atribuigdo de enderegos de
DHCP. A resposta de associag¢do também inclui os enderegos
de IP de servidor de DNS, os quais podem ser endere¢os de
IPv4 e/ou IPv6. Ainda, o envio de uma mensagem de aceltagdo
de associacdo também alerta o IPGW para abrir estruturas de

proxy de melhoria de performance (PEP) junto ao terminal.
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Embora o© PEP e uma associag¢do ndo sejam geralmente
dependentes de cada outro, pode haver interagdes entre os
protocolos requeridos antes de o ST poder comegar a prover
servicos de plano de dados para o usuadrio. Ainda. Toda vez
em gque o IPGW permite uma associagdo, o IPGW pode enviar
uma notificacdo confidvel em tempo real contendo o ID de
dispositivo, o tempo de comego de associagdo e quaisquer
sub-redes atribuidas.

No caso de uma mensagem de rejeig¢do de associagdo, a
resposta contém um cddigo de causa de rejeigdo, onde O
cédigo de causa de rejeigcdo pode ser permanente ou
tempordrio, o que tem impacto as ag¢des de acompanhamento do
ST. O cbédigo de causa de rejeigdo cai, por exemplo, em suas
categorias principais. Uma categoria como essa reflete
problemas transitdérios (por exemplo, problemas que tendem a
se autocorrigir). Os exemplos de problemas transitdrios
incluem uma rejeigdo devido ao IPGW candidato mudar para um
estado nido ativo, uma rejeicdo devido a um carregamento do
IPGW candidato, ou uma rejeicdo devido ao esgotamento de
sub-redes de IP para alocagdo para o terminal. A segunda
categoria reflete problemas fundamentais, os quais sao
problemas que ndo tém probabilidade de se autocorrigirem.
Os exemplos de problemas fundamentais incluem uma rejeigdo
devido a uma ndo combinaciio de assinatura, uma rejeigao
devido a um erro de protocolo, uma rejeicdo devido a
pardmetros de servigo ndo suportados, ou uma rejeigdo
devido a uma ndo combinacdo de estado suspenso. Embora uma
categoria fundamental possa ser transitdria (por exemplo,
ndo combinac¢des de assinatura enguanto as chaves mudam

durante uma Jjanela de manutencdo), a maloria requer uma
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intervengdo. Quando o primeiro IPGW rejeita um ST,
independentemente do tipo de rejeigdo, o terminal seleciona
um IPGW candidato diferente do grupo de IPGW, se um estiver
disponivel. Se o ST for rejeitado por mais de um IPGW, com
base em um cddigo de rejeig¢do transitdério, o terminal
continuard a tentar todos os IPGWs no grupo de IPGW, até o
terminal ter tentado todos os IPGWs pelo menos uma vez. Se
o ST tiver sido rejeitado por todos os IPGWs no grupo (por
exemplo, devido a um carregamento anormalmente alto), o
terminal entrard em um estado de retorno (por exemplo, se ©
ST ainda tiver que entrar no estado de retorno durante esta
tentativa de associacgdo). Se o ST for rejeitado por mais de
um IPGW com um cddigo de rejeicdo fundamental, o terminal
entrard em um estado de cerxca viva, onde ele pode acessar
pdginas de atendimento ao consumidor e servigos basicos até
o problema ser corrigido.

A figura 3E descreve um fluxograma gque ilustra um
algoritmo por meio do que um ST determina se €& para
terminar uma associacdo com um IPGW com base em certas
expiragdes ou um reboot de IPGW, de acordo com uma
modalidade de exemplo. Um ST pode executar o algoritmo da
figura 3E, enguanto no estado de ST associado 430 (descrito
abaixo) ou no estado de monitoracdo de carga 432 (descrito
abaixo) . Uma vez que o ST receba uma mensagem de aceitagdo
de associacdo a partir do IPGW para o gual ele enviou uma
mensagem de requisi¢cdo de associagdo, o ST se associa ao
respectivo IPGW (Etapa 392). Enguanto associado, o ST
receberd mensagens de manutengdo de atividade periddicas
indicando que a associacdo ainda estd ativa (Etapa 393).

Ainda, o ST monitora o sincronismo de wmensagens de



10

15

20

25

30

54/80

manutencdo de atividade de associagdo através de um
temporizador de mensagem de manutengdo de atividade pré-
determinado configurdvel, por melo do gue o ST determina se
o temporizador de manutengdo de atividade expirou antes de
receber uma prdéxima mensagem de manutengdo de atividade
(Etapa 394). O ST também monitora o sincronismo de
mensagens CMM a partir do IPGW ao gual estad associado,
através de um temporizador de mensagem CMM predeterminada
configuravel, por meio do gqgue o 8T determina se ©
temporizador de mensagem CMM expirou, antes de receber uma
préxima mensagem CMM a partir de seu IPGW associado (Etapa
395). Se (na Etapa 394) o ST determinar gque o temporizador
de manutenc¢do de atividade expirou antes de receber uma
préoxima mensagem CMM de seu IPGW associado (Etapa 395),
entdo, o ST concluird que a associagdo ndo estd mais ativa,
e enviard uma mensagem de terminagdo de associagdoc para o
IPGW (Etapa 398), em cujo ponto o ST selecionard um novo
IPGW a partir de seu grupo de IPGW ao qual se associar (por
exemplo, através do algoritmo de selegdo de IPGW da figura
3C). Se o temporizador de mensagem CMM ndo tiver expirado,
entdo, o© 8T estard recebendo CMMs de seu IPGW associado
(Btapa 396), o qual incluird uma estampa de tempo de Gltimo
reboot indicando o tempo do reboot mais recente do IPGW. O
ST determina se o tempo do Ultimo reboot do IPGW & mais
recente do que o tempo gquando o ST se tornou associado ao
IPGW (Etapa 397). Se o ST determinar que o UGltimo do IPGW &
mais recente do que o tempo de associagdo, entdo, o ST de
modo similar concluird gque a associagdo ndo estd mais
ativa, e enviard uma mensagem de terminagdo de associacgdo

para o IPGW (Etapa 398), em cujo ponto o ST selecionara um
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novo IPGW a partir de seu grupo de IPGW ao qual se associar
(por exemplo, através do algoritmo de selecdo de IPGW da
figura 3C).

A figura 4A descreve um diagrama de estado que ilustra
os estados de um ST, de acordo com uma modalidade de
exemplo. O estado de criagdo de grupo de IPGW 422 é& o
estado inicial no gqual um ST comega (por exemplo, apds um
reboot). O ST também pode entrar neste estado por uma de
varias razdes, incluindo: (a) o terminal retorna apds uma
falta do fluxo de rota para fora, devido a um impedimento
de transmissdo de longa duragdo ou uma falha de gateway
relativamente longa; (b) a configuragdo do ST muda de modo
que os IPGWs do grupo atual ndo mais satisfagam as
exigéncias de servigo do ST; ou (c) os IPGWs do grupo de
IPGW atual do ST se tornam ndo mais disponiveis para
servirem ao terminal (por exemplo, com base em OS IPGWs
sairem de servico ou serem reconfigurados). Neste estado, ©
ST atualmente ndo tem um grupo de IPGW. Em estados em que O
ST ja tem um grupo de IPGW, o terminal mantém continuamente
seu grupo de IPGW atualizado, e, assim, o estado de criagdo
de grupo de IPGW geralmente ndo & aplicavel a um ST que jéa
tenha um grupo de IPGW, mesmo se o terminal perder sua
associagdio com um IPGW ao gqual o ST estd atualmente
associado. No caso de faltas vrelativamente longas e
reboots, contudo, um terminal ndo tenta manter seu estado
atual de um grupo de IPGW existente ou uma associagédo
atual. Apds uma falta relativamente longa ou um reboot,
portanto, o ST entra no estado de criacdo de grupo de IPGW,
em oposicdo a tentar restabelecer o grupo de IPGW prévio e

uma associacdo de IPGW a partir de antes da falta ou do
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reboot . Adicionalmente, embora um limite pratico deva sexr
imposto quanto ao nimero de IPGWs gue podem ser colocados
no grupo de IPGW, as modalidades de exemplo da presente
invenc3o envolvem um projeto flexivel, por meio do gue um
grupo de IPGW suporta IPGWs suficientes, de modo que haja
uma flexibilidade operacional no emprego de grandes Jgrupos
de IPGW, enquanto efetivamente se equilibra a carga através
deles. Por exemplo, em uma modalidade de exemplo, o ST é&
capaz de suportar pelo menos 64 IPGWs, permitindo futuros
casos potenciais de equilibrio de carga através de todos os
fluxos de rota de saida de todas as rotas de saida em um
feixe de satélite (por exemplo, 172a a 172n). O processo
para a criagdo do grupo de IPGW, por exemplo, segue O
algoritmo da figura 3A.

De acordo com uma modalidade de exemplo, um ST recebe
CMMs a partir de todos os IPGWs ativos utilizando um fluxo
de rota de saida em particular (por exemplo, a transig¢do de
CMMs de recebimento 423, condicionada no ST recebendo
CMMg) . O ST decodifica e analisa as CMMs para determinar
combinacdes de IPGW com base em varios critérios na CMM.
Por exemplo, o ST é configurado com uma informagdo de
parametro de servi¢o, a qual compreende um conjunto de
paridmetros configurados no terminal para significarem o(s)
plano(s) de servigo os guais o ST assinou. O ST combina sua
informac¢ao de parametro de servigo com relacdo as
capacidades reportadas através da CMM de cada IPGW. O ST
também pode combinar com respeito a um ID de consumidor e
uma compatibilidade de software / hardware. Qualquer IPGW
cuja CMM nfo seja uma combinagdo & ignorado, e qualquer

IPGW cuja CMM seja considerada uma combinagio, e que esteja
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reportando um estado em servigo, serd adicionado ao grupo
de IPGW. Ainda, o ST monitora e £filtra as CMMs para um
periodo de expiragdo pré-determinado configuravel (por
exemplo, com base em um temporizador de coleta de CMM) para
garantir que o terminal considere CMMs para todos os IPGWs
elegiveis. Uma vez gue o temporizador de colecgdo de CMM
tenha expirado, o ST tem um grupo de IPGW vazio ou tem um
grupo de IPGW ndo vazio, e o ST transita para o estado de
Selecdo de IPGW 424 (por exemplo, a transig¢do 425,
condicionada na expiracfio do Temporizador de Coleta) .
Adicionalmente, o ST também pode entrar no estado de
Selecdo de IPGW 424, por exemplo: (a) se o ST determinar
gue é para se associar a um novo IPGW, enquanto no estado
de Monitoracdo de Carga 432 (por exemplo, a transigdo 433,
condicionada em a Carga de IPGW & mais alta do dque a
média); (b) a partir do estado de Requisigdo de Associlagdo
Enviada 426, se o ST falhar em se associar a um IPGW
candidato (por exemplo, a transigdo 431, condicionada na
expiragio de um temporizador de resposta um namero pré-
determinado de vezes ou no recebimento de uma mensagem de
resposta de rejeigdo de associagdo); ou (¢) a partir do
estado de ST Associado, se o ST perder conectividade ou
falhar em obter uma conectividade com um IPGW junto ao qual
estava associado (por exemplo, a transigdo 443,
condicionada em um nUmero pré-determinado de manutengdes de
atividade pexrdidas (uma expiragdo de manutengado de
atividade), recebimento de uma terminagdo de associagdo,
falha em recebimento de mensagens CMM de um IPGW associado,
ou uma estampa de tempo de UGltimo reboot apds uma

associacdo a um IPGW). Ainda, o ST pode sair do estado de
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selecdo de IPGW em qualquer um dos cenarios a seguir: (1) o
ST gseleciona o IPGW ao qual j& estd associado e transita

diretamente para o estado de ST associado 430 (por exemplo,

a transicao 441, condicionada na selecdo do IPGW
associado); (ii) o ST envia uma mensagem de requisigdo de
associacdo para um IPGW candidato, e transita para um
estado de Requisigdo de Associagdo Enviada 426 (poxr

exemplo, uma transigdo 429, condicionada na seleg¢do de um
TPGW) ; ou (iii) o grupo de IPGW do ST esta vazio, antes de
enviar uma mensagem de requisigdo de associagdo, por meio
do que o ST transita para o estado de Criac¢do de grupo de
IPGW 422 (por exemplo, a transigdo 427, condicionada em um
grupo de IPGW vazio) .

No estado de Selecdo de IPGW 424, por exemplo, O ST
usa um algoritmo de selegdo randdmica para a selegcao de um
Gnico IPGW candidato a partir do grupo de IPGW. Em primeiro
lugar, se o ST tiver um grupo de IPGW vazio, o terminal
reinicializard um periodo de expiragdo e transitaréa de
volta para o estado de Criagdo de grupo de IPGW 422 (por
exemplo, a transigdo 427). O ST faz um ciclo através deste
laco por até um nimero pré-determinado configuravel de
vezes. Se o terminal estiver operacional e n&o tiver
combinado pelo menos um IPGW por um numero de periodos de
expiracdo, o terminal entdo tentarda selecionar um IPGW
servindo como um servico de cerca viva (descrito abaixo) .
Se o ST tentar se associar a um IPGW de cerca viva e falhar
em encontrar quaisquer IPGWs de cerca viva ou for rejeitado
pelos IPGWs de cerca viva, o terminal continuard a tentar
procurar por e se associar a um IPGW de cerca viva, até uma

mudanca ocorrer dgue alertasse O terminal para tentar de
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novo com um IPGW normal. No estado de Selecdo de IPGW 424,
o processo para selegdo do IPGW, por exemplo, segue O
algoritmo da figura 3C.

De acordo com uma modalidade de exemplo, gquando entra
no estado de Selecdo de IPGW 424, o ST regula um ou OS dois
temporizadores randdmicos antes de rodar o algoritmo de
selecdo. Os temporizadores dependem de o ST estar ativo ou
inativo. Se o ST estiver ativo (por exemplo, o© terminal
tiver trafego), entdo, ele regulara um temporizador mais
curto (por exemplo, Active Startup Backoff) randomicamente
selecionado entre zero e um valor maximo pré-determinado
configuravel do temporizador, e, na expiragdo deste
temporizador, o terminal seleciona um IPGW e envia a
mensagem de requisigdo de associacdo. Se o ST estiver
inativo (por exemplo, o terminal n3oc tiver qgualqgquer
trafego), ele regularda dois temporizadores, o temporizador
Active Startup_ Backoff e um temporizador mais longo (por
exemplo, Idle Startup Backoff) entre o temporizador
Active Startup_Backoff e um valor maximo pré-determinado
configuravel. Se o trafego chegar antes de o temporizador
Active_Startup_Backoff ter expirado, entao, o terminal
selecionard um IPGW e enviarda a mensagem de requisi¢do de
associacdo imediatamente. Se nenhum trafego chegar, entao,
o terminal selecionard um IPGW e enviara a requisigdo de
associacd3o na expiracdo de Idle Startup Backoff. Este
processo €& usado para difundir requisig¢des especialmente
durante a partida do gateway.

Uma vez que o ST tenha selecionado um IPGW candidato,
o ST envia uma mensagem de requisigdo de associagdo para o

TPGW selecionado, e transita para o estado de requisigdo de



10

15

20

25

30

60/80

associacdo enviada 426 (por exemplo, a transicdo 429), onde
o terminal espera por uma resposta. Uma vez gue a mensagem
de requisig¢do de associagdo seja enviada, o ST comega um
temporizador pré-determinado configuravel (por exemplo, um
temporizador de Esperando por Resposta de Assgociagdo), e,
se o temporizador expirar antes de uma resposta Ser
recebida, entdo, o terminal tentara de novo a requisig¢do de
associacdo para o mesmo IPGW candidato por até uma
quantidade predeterminada configurdvel de vezes. Se O
temporizador expirar a quantidade predeterminada de vezes
sem receber uma resposta, entdo, o ST transitara de volta
para o estado de Selegdo de IPGW 424, para selecionar um
TPGW candidato diferente (por exemplo, a transigdo 431).
Note que a gquantidade configuravel de vezes pode ser
regulada para 0, de modo gue um noOvVo IPGW candidato sempre
seja selecionado, gquando ndo houver uma Tresposta a
requisigdo de associagdo no periodo de expiragdo. Ainda, se
o ST receber uma mensagem de resposta de rejeigdo de
associacdo, entdo, o ST transitara de volta para o estado
de Selecdo de IPGW 424, para selecionar um IPGW candidato
diferente (por exemplo, a transicdo 431). Adicionalmente,
se o ST tentar se associar a todos os IPGWs no Grupo sem
receber uma mensagem de resposta de aceitagdo de
associacdo, entdo, o terminal entrard em um estado de
Retorno 428 (por exemplo, a transigdo 435, condicionada em
todos os IPGWs de grupo ndo aceitando ou rejeitando a
associacdo) .

Um ST entra no estado de Retorno 428 com base em ser
rejeitado por todos os IPGWs no grupo de IPGW, devido a uma

razdo de rejeicdo transitdria. Isto ocorre, por exemplo,
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gquando todos os IPGWs no grupo de IPGW estdo maximamente
carregados. De modo a reduzir a gquantidade de trafego de
terminais que estejam sendo rejeitados, o terminal vai para
um periodo de retorno mais longo antes de tentar se
reassociar. O terminal fica neste estado de retorno até a
expiracdo de um temporizador de retorno. Nesse momento, o
terminal transita de volta para o estado de Selegdo de IPGW
424 e tenta de novo selecionar e se associar a IPGWs em seu
grupo de IPGW (por exemplo, a transic8o 437, condicionada
na expiracdo do Temporizador de Retorno) . Se o terminal
tiver falhado em se associar apds um tempo através do
estado de Retorno, o terminal tentard se associar a carca
viva. Se o terminal tentar se associar a um IPGW de cerca
viva e for rejeitado, o terminal tentara se asgociar a um
outro IPGW de cerca viva (se disponivel no grupo de IPGW de
cerca viva do ST). Se o terminal ndo estiver recebendo
quaisquer CMMs de IPGW de cerca viva ou nd3o estiver
recebendo quaisquer CMMs de IPGW de cerca viva a partir de
um IPGW de cerca viva que ndo rejeitou o terminal com um
cédigo de rejeigdo permanente, O terminal continua a
procurar por CMMs de cerca viva até as condig¢des mudarem,
gque permita gque o terminal se associe a um IPGW em seu
grupo de IPGW normal. Se ndo houver outrog IPGWs de cerca
viva, e o terminal tiver sido rejeitado por um IPGW de
cerca viva com uma razdo de rejeigdo transitdria, O
terminal continuara a usar o periodo de retorno para
continuar a tentar se associar aguele IPGW de cerca viva,
até um outro IPGW de cerca viva comegar a reportar uma CMM,
o terminal se associarda de forma bem sucedida, ou as

condicdes mudarem, permitindo que o terminal se associe a
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um IPGW em seu grupo de IPGW normal.

Uma vez que o ST receba uma mensagem de aceitagdo de
associacdo, o ST transita para o estado de ST Associado 430
(por exemplo, a transigdo 439, condicionada no recebimento
de uma mensagem de resposta de Aceitagdo de Associacgdo) .
Neste estado, o ST come¢a a enviar e receber trafego de UDP
ou de TCP de usuario. Em uma modalidade de exemplo,
contudo, as conexdes de TCP sado falsas, e, assim, o
terminal deve garantir que as conexdes de estrutura de
proxy de me lhoramento de performance (PEP) sejam
estabelecidas com um novo IPGW, antes de o ST aceitar
conexdes de TCP que sdo para serem melhoradas através de um
PEP. Engquanto no estado de Terminal Associado, e uma vez
que as conexdes de estrutura de PEP sejam estabelecidas de
forma bem sucedida, o 8T indica isso Jjuntamente com o©
identificador do IPGW ao gual estda associado em uma
interface de usuario da web.

Enquanto no estado de ST Associado 430, o ST

periodicamente recebe mensagens de manutengdo de atividade,

indicando que a associagd3o ainda estd ativa, e também
continua a vreceber e monitorar CMMs (por exemplo, a
transicdo 449). Sempre que o ST determinar gque um nimero

configuravel de manutengdes de atividade tiver sido
perdido, o ST considera que a associac¢do terminou, e envia
uma mensagem de terminac¢do de associagdo explicita para o
IPGW. De wmodo similar, se o ST determinar gue um
temporizador de mensagem CMM expirou antes de receber uma
proxima CMM de seu IPGW associado, entdo, o ST considerara
a associacdo como terminada, e enviard uma mensagem de

terminacdo de associagdo explicita para © IPGW. A
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terminacdo de associagdo é uma mensagem de unidifusao
enviada a partir de um terminal em particular para um IPGW
em particular, quando o terminal estiver associado aguele
IPGW. Isto prové uma limpeza clara e rapida de estado
quando o terminal estiver se reassociando a um IPGW
diferente ou terminando sua assoclagdo por alguma outra
razdo. A mensagem de Terminag¢do contém um Coédigo de Razao,
provendo a razdo pela qual o terminal estd se desassociando
do IPGW, o que pode ser usado em registros histdricos de
associacdo para depuragdo e anadlise de tendéncia. O ST
também pode se desassociar do IPGW gquando o terminal falhar
em receber varias mensagens CMM do IPGW associado. Também
pode haver um caso em Jgue O ST nadao perde mensagens
suficientes CMM (e devido a um rapido reboot do IPGW).
Assim sendo, de modo gque o ST ndo precise esperar pelo
temporizador de manutengdo de atividade mneste caso, O
terminal também olha para a estampa de tempo de Gltimo
reboot em mensagens CMM que ele recebe do IPGW associado.
Se a estampa de tempo de Gltimo reboot for apds © tempo no
qual o terminal se associou ao IPGW, o terminal se
desassociara do IPGW. Assim sendo, para esses casos de uma
terminacdo da associagac ou desassociacdo, o ST transita de
volta para o estado de Selegdo de IPGW 424 (por exemplo, a
transicdo 443). Nesses casos, O terminal envia uma mensagem
de terminacio de associacdo para o IPGW associado de modo a
se desassociar de forma limpa, sem uma tentativa de
reconhecimento ou garantia de sua entrega (porgue ndo ha
garantia que o IPGW receba a mensagem de terminagdo). O
IPGW simplesmente expira o ST, se ndo tiver recebido uma

mensagem de terminacgdo de associacdo antes de uma expiragdo
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de manuten¢do de atividade.
Ainda, enguanto no estado de ST Associado 430, o ST

monitora seu trafego para determinar seu status inativo /

ativo, e, quando inativo por um periodo de tempo pré-
determinado configuravel (por exemplo, com Dbase em
Idle Timer), o terminal transita para o estado de

Monitoragdo de Carga 432 para um equilibrio de carga
dinfmico (por exemplo, a transic¢do 445, condicionada em uma
expiracdo de Idle Timer). Um ST, por exemplo, esta em um
estado inativo quando, por um periodo de tempo pré-
determinado, nenhum dado tiver sido transferido entre a
interface de rede de area local (LAN) de terminal (por
exemplo, a interface de rede de um ST 134a a 134n servindo
ds respectivas centrals 1l44a a 144n ou aos roteadores 154a
a 154n) e a interface de ar de ST (por exemplo, a interface
de RF que se comunica com o satélite 132 pelo canal de
satélite 114). Em uma modalidade, o periodo de tempo pré-
determinado compreende um periodo de tempo configuravel
programdvel na configuragdo do ST. Ainda, o ST pode estar
em um estado inativo quando nenhuma sessdo de TCP estiver
atualmente sendo falsificada (por exemplo, incluindo
qualgquer conexdo de longa duragdo entre um cliente de
aceleracdo da web e o respectivo servidor de aceleragdao da
web) . Por outro lado, um ST pode estar em um estado ativo
guando, no periodo de tempo pré-determinado, os dados
tiverem sido transferidos entre a LAN de ST e a interface
de ar, ou pelo menos uma sessdo de TCP estiver sendo
ativamente falsificada. De acordo com uma modalidade de
exemplo, um ST se reassoclard apenas quando em um estado

inativo (porque uma reassociagdo enguanto ativo pode
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perturbar o tradfego de dados), e, assim (porgque o ST esté
inativo), a reassociag¢do de um terminal inativo para um
novo IPGW ndo tem impacto imediato sobre a carga nadguele
IPGW. Entdo, enquanto no estado de Monitoragdo de Carga
432, o ST transita de volta para o estado de ST Associado
430, se dados chegarem através da LAN ou uma interface de
ar fazendo com que o terminal retorne para o estado ativo
(por exemplo, a transigdo 447, condicionada em um retorno
de ST para o estado ativo) .

O estado de Monitoracdo de Carga 432 compartilha
caracteristicas similares com o estado de ST Associado 430,
pelo fato de o ST continuar a trocar e monitorar mensagens
de manutencdo de atividade com seu IPGW associado e
continuar a monitorar o recebimento de CMMs a partir
dagquele IPGW (por exemplo, a transigdo 451), e, se o envio
de mensagem de manutengdo de atividade ou o envio de
mensagem CMM expirar, entdo, o ST enviard uma mensagem de
terminacdo de associacg¢dc para o IPGW. Ainda, o ST continua
a monitorar e atualizar a informagdo de grupo de IPGW pelas
CMMs recebidas (por exemplo, a transig¢do 451). Além disso,
enquanto no estado de Monitorac¢do de Carga 432, o ST usa a
informacdo de carga atual com referéncia ao grupo de IPGW
para determinar se uma grande diferen¢a de carga surge
entre o IPGW ao gual o terminal estd atualmente associado e
os outros IPGWs no grupo de IPGW. Se houver uma diferenca
de carga relativamente grande, e a carga do IPGW atual
estiver acima de um limite pré-determinado configuravel
minimo, entdo, o ST randomicamente determinara se é para
tentar se associar a um IPGW diferente. Se o ST determinar

que estd indo tentar se associar a um IPGW diferente, o ST
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transitard para o estado de Selegdoc de IPGW 424 para
selecionar um novo IPGW candidato (por exemplo, uma
transicdo 433). O ST realiza essa determinagdo com base em
um Corte de Carga e um algoritmo associado realizado a cada
vez em que o ST recebe uma nova CMM a partir de seu IPGW
associado (descrito abaixo). Ainda, sob essas condigdes,
onde é determinado que um ST & elegivel para se reassociar
com base na carga do IPGW, o algoritmo aplica uma
determinacdo randbmica gquanto a se €& ou ndo para se
reassociar de fato, o gque assegura dgue nem todos esses
terminais deixem o IPGW, causando uma mudanga de carga
dramatica demais.

Mais ainda, enquanto a discussdo precedente se dirige
a uma reassociac3oc de um ST quando em um estado inativo, de
acordo com uma modalidade de exemplo adicional, os mesmos
principios podem ser aplicados a um ST quando em um estado
ativo. Por exemplo, o ST pode transitar para o estado de
Monitoracdo de Carga 432, e realizar um equilibrio de carga
din&mico, independentemente de o ST estar inativo ou ativo.
Ent3oc, conforme provido acima, o ST monitora o carregamento
do IPGW Fjunto ao qual estd associado, e determina se ou
quando ele se torna um candidato para reassociagdo.

De acordo com uma modalidade de exemplo, um equilibrio
de carga diné&mico é realizado através de IPGWs através de
uma randomizacdo de associagdo de ST e IPGW, com base em
uma ou mais medidas que sdo usadas para a determinagdo da
capacidade de um IPGW de servir aos terminais atualmente
associados a ele, juntamente com novos terminais
requisitando uma associagdo ao IPGW. Engquanto no estado de

Criacdo de grupo de IPGW 422, o ST cria um grupo inicial de
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IPGWs com suas respectivas cargas. Os IPGWs disponiveis e a
carga e o estado daqueles IPGWs, contudo, podem mudar ao
longo do tempo. Um ST, portanto, atualiza a informacgdo de
carga para cada IPGW em seu grupo, a cada vez em gue uma
nova CMM & recebida a partir de um dos IPGWs no grupo. Por
exemplo, de acordo com uma modalidade, um equilibrio de
carga dindmico é zrealizado com base em um carregamento
através das rotas de saida dos IPGWs. A implementag¢do de
equilibrio de carga com base em um ritmo de transferéncia
de rota de saida de IPGW, por exemplo, obtém varias
vantagens. Algumas dessas vantagens incluem o fato de que
relagcdes assimétricas em redes de internet levam a um
congestionamento, da perspectiva do IPGW, em rotas de saida
em oposigdo a rotas de entrada, de modo gque uma medig¢do com
base na rota de saida obtém medigdes mals acuradas de carga
e uma evitag¢do melhorada de congestionamento. Ainda, guando
o nimero associado de terminais & um nimero mais estatico,
dois gateways com nUmeros similares de terminais associados
podem evidenciar caracteristicas diferentes de ritmo de
transferéncia e congestionamento. Mails ainda, a medig¢do da
carga com base em outros pardmetros, tal como o nimero de
terminais ativos, zreflete um ritmo de transferéncia e um
congestionamento, contudo, a medig¢do da carga com base no
ritmo de transferéncia em si & mais direta e, dai, de novo
leva a medig¢des de carga mails acuradas e a uma evitacgdo de
congestionamento melhorada. Alternativamente, a medicdo de
carga com base na utilizacdo de CPU pode ser equivocada,
especialmente considerando situag¢des em gue mlltiplas
insténcias de IPGW sdo utilizadas. Também, em uma situacdo

em gque um IPGW é configurado para suportar uma taxa de
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informacdo de comprometimento (CIR) baixa, o IPGW pode
estar congestionado em relagdo agquela CIR, embora ndo
congestionado com base na utilizag¢do de CPU, e, assim, a
medicdo de carga com bagse no ritmo de transferéncia €& de
novo mais acurado.

O IPGW constantemente mede sua carga atual com base no
ritmo de transferéncia atual (transmissdo em
Mbits/segundo), e converte aquele nlmero de ritmo de
transferéncia em uma escala em relagdo a largura de banda
gque tem permissdo para utilizar. O IPGW usa uma escala que
varia de 0 a um paradmetro configuravel (por exemplo,
MAX IPGW LOAD) para a medigdo da carga atual para relatdrio
para oS STs através de suas CMMs (por exemplo,
MAX TIPGW _LOAD = 100). Um ritmo de transferéncia ou um valor
de carga nulo significa gque o IPGW ndo tem uma carga de
usudrio e 100 significa que o IPGW atingiu um limite de
carga méximo (por exemplo, maxLoadThreshold) . Por exemplo,
o limite de carga maximo & uma fungdo da taxa de informagdo
comprometida (CIR) de IPGW (por exemplo, configurada no
IPGW) , e uma taxa de informagdo comprometida ajustada
(Adj CIR), onde a taxa de informacdo comprometida ajustada
potencialmente & mals baixa do gque a taxa de informagao
comprometida durante tempos de controle de fluxo. Por
exemplo, o IPGW usa a fun¢do a seguir para calcular o valor
de cada unidade na escala (por exemplo, Load Unit, onde

Load Unit & o valor de carga para toda unidade na escala):
maxLoadThreshold = min (CIR, Adj_CIiR)

Load_Unit = moaxloadThreshold / 100

Uma vez que a escala seja definida, o IPGW comega a
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reportar sua carga (por exemplo, ipgwLoad) na CMM. Para
determinar a escala, o IPGW primeiramente converte a carga
atenuada atual em um indice de escala de carga (por
exemplo, loadIndex). Por exemplo, de modo a evitar que a
CMM caia em pontos particulares de uma funcdo oscilante
senoidal, o IPGW atenua a funcdo de carga para a provisdo
de uma descricgdo mais acurada da carga atual. A atenuacgdo &
realizada, por exemplo, pelo IPGW coletar amostras de carga

instantdnea (por exemplo, a cada segundo) por um periodo

pré-determinado configuravel. Entdo, com base em um
temporizador de atenuacgdo (por exemplo, um
loadReportingSmoothingTimer), uma vez que o temporizador

tenha expirado, o IPGW prossegue para calcular a média dos
valores de carga instant@neos coletados, e regula a carga
atual do IPGW (por exemplo, a currIPGWLoad) para agquela
média. O IPGW entdo converte a carga atenuada atual para o

indice de escala de carga, com base na fungdo a seguir:

loadindex

I

(cwrriPGWLoad = 100) / maxloadThreshold . ©U

loadindex = currlPGWLoad [/ Load_Unit

Os S8Ts podem utilizar a informa¢do de carga para
selecionarem IPGWs enguanto ndo associados, bem como para
determinarem se é para mudar IPGWs enquanto inativos (por
exemplo, enquanto no estado de Monitorag8o de Carga 432).
De modo a evitar mudangas abruptas na distribuig¢do de carga
com base no movimento de STs associados, um terminal
associado (enguanto inativo) pode ser restrito para fazer
uma mudanca de associacg¢do apenas quando o IPGW ao gqual o ST
estd associado for altamente carregado, ou o IPGW ao gual o

ST estd associado for altamente carregado em relagao a
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outros IPGWs no mesmo grupo. Para se determinar se estas
condi¢des se aplicam, uma percentagem de corte de carga é
usada (por exemplo, Load Cutoff Percentage). A percentagem
de corte de carga €& um pardmetro configuravel, o qual &
utilizado para o cadlculo de um corte de carga (por exemplo,
Load Cutoff) gque se delineia entre cargas relativas mais
altas e cargas relativas mais baixas. A percentagem de
corte de carga é aplicada a uma faixa normalizada de cargas
do grupo de IPGW (por exemplo, variando de
min Load IPGW Pool a max IPGW _Pool). De acordo com uma
modalidade de exemplo, a f£érmula para o cédlculo do corte de

carga é:

Load_Cutoff = max _Load IPGW _Pool -

{Load_Cutoff_Percenragﬁ
100

= [max _Load_IPGW _Pool — nu?:,Loaé_iPG?V_Poo@}

Ainda, as etapas a seguir sdo repetidas a cada vez em
que uma CMM de um IPGW for recebida (onde
Switch IPGW Threshold & um valor minimo configurével abaixo
do gqual o terminal ndo consideraria se associar a um outro
IPGW: (1) calcular o corte de carga; (2) se Current Load de
IPGW for maior ou igual a Load Cutoff, e Current Load de
IPGW for maior do que ou igual a Switch IPGW Threshold,
entdo Rand retornard um nimero randdmico entre 0 e 1; e (3)

10 ((00-Current_Load IFGW)/10) = ont3o, o ST transitara

se Rand <
para o estado de Selegdo de IPGW 424.
O que vem a segulir i1lustra este processo (com

referéncia a figura 5 — note que a figura 5 mostra o eixo Y

em uma escala de 1 a 10 ao invés de 1 a 100, de modo qgque a
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multiplicacdo dos ntmeros do eixo Y por 10 corresponde aos
nimeros do exemplo a seguir). O ST & configurado com uma
Load Cutoff Percentage, a qual neste exemplo & regulada
para 20%. O ST também estda monitorando a carga de todos os
IPGWs neste grupo. A partir daquela monitorag&do, o terminal
determina a carga reportada minima e a carga reportada
maxima através dos IPGWs no grupo (poxr exemplo,
min Load IPGW Pool e max_Load IPGW_Pool, respectivamente).
Neste exemplo, min Load IPGW Pool = 50 e max_Load IPGW_Pool
= 80. Com base nestes nlmeros, o Load Cutoff & calculado
como sendo de 68. Um Corte de Carga de 68 significa que um
terminal inativo associado a um IPGW cuja carga € maior do
que 68 assoclar-se-ia a um novo IPGW, com alguma
probabilidade. Neste exemplo, apenas terminais em IPGW4
considerariam uma reassociagado.

A figura 4B descreve um diagrama de estado que ilustra
os estados de um IPGW, de acordo com uma modalidade de
exemplo. O estado de Espera por Terminal 412 &€ o estado
inicial de IPGW, o qual & um estado nulo em gue o IPGW nao
estd ativamente processando gqualquer informagdao para um
dado ST. O IPGW deixa este estado e transita para o estado
de Verificacdo de Associlagdao 414 (por exemplo, uma
transicdo 461), mediante o recebimento de uma mensagem de
requisicdo de associagdo a partir de um ST que ja ndo
esteja nos estados de Requisicdo de Associagdo Enviada ou
ST Associado (figura 4A, 426 e 430, respectivamente). O
IPGW também pode chegar a este estado a partir do estado de
Terminal Associado 416, se um ST enviar uma mensagem de
terminacdo de associagdo explicita ou a Associagdo ao ST

expirar devido a uma falta de envio de mensagem de
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manutencdo de atividade (por exemplo, a transicgdo 463).

Uma vez que o IPGW receba uma mensagem de requisigdo
de associacdo a partir de um ST, o IPGW entra no estado de
Verificacdo de Associacdo 414 (eletrodo a transicdo 461).
Neste estado, o IPGW determina se pode prover o servigo de
terminal. O servico é definido como o conjunto de
capacidades providas por um IPGW para um terminal para a
provigsdo de trafego de IP para o terminal (tal como
enviando para o terminal em um ritmo de transferéncia de
rota de saida especifica). O IPGW deixa o estado de
Verificacdo de Associacdo 414 guando envia uma mensagem de
aceitacdo de associagdo, em cujo caso ele transita para o
estado de ST Associado 416 (com respeito ao ST recém-
associado) (por exemplo, a transigdo 465), ou gquando envia
uma mensagem de rejeicdo de aceitagdo, em cujo caso
transita para o estado de Espera por Terminal (por exemplo,
a transicd3o 467). Engquanto no estado de Verificagdo de
Assoclacdo 414, a verificacdo, por exemplo, & realizada de
acordo com o algoritmo da figura 3D.

Quando no estado de ST associado 416 (por exemplo, com
respeito a um ST associado em particular), o IPGW
periodicamente armazena a informagdo de uso de ST (com
referéncia a cada ST associado) em um armazenamento
compartilhado. Quando o© IPGW deixa o estado de Terminal
Associado 416 (por exemplo, com respeito a um ST em
particular que se tornou desassociado), ele apaga toda a
informagdo sobre o terminal em particular e escreve a
Gltima informag¢do de uso (desde a tultima escrita) para o
armazenamento compartilhado. Assim sendo, um registro

completo da informagdo de uso para o terminal deve ser
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armazenado (e preservado) no armazenamento compartilhado.
Toda vez em gque o IPGW terminar uma associag¢do a um ST, o
IPGW pode enviar uma notificagdo confidvel em tempo real
contendo o ID de dispositivo para o ST e o tempo de
terminacdo de associagdo.

A figura 6 ilustra um sistema de computador no qual as
modalidades de exemplo de acordo com a presente invengdo
podem ser implementadas. O sistema de computador 600 inclui
um barramento 601 ou outro mecanismo de comunicagdo para
comunicacdo de uma informagao, e um processador 603
acoplado ao barramento 601 para processamento de uma
informagdo. O sistema de computador 600 também inclui uma
memdria principal 605, tal como uma memdria de acesso
randdmico  (RAM) ou outro dispositivo de armazenamento
dindmico, acoplada ao barramento 601 para o armazenamento
de informagcdo e instrugdes a serem executadas ©pelo
processador 603. A memdria principal 605 também pode ser
usada para o armazenamento de varidveils temporarias ou
outra informacdo intermedidria durante a execugdo de
instrucdes a serem executadas pelo processador 603. O
sistema de computador 600 ainda inclui uma memdria apenas
de leitura (ROM) 607 ou outro dispositivo de armazenamento
estatico acoplado ao barramento 601 para o armazenamento de
uma informacdo estdtica e instrugdes para o processador
603. Um dispositivo de armazenamento 609, tal como um disco
magnético ou um disco o6tico, & adicionalmente acoplado ao
barramento 601 para o armazenamento de informagdo e
instrucgdes.

O sistema de computador 600 & acoplado através do

barramento 601 a um visor 611, tal como um tubo de raios
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catddicos (CRT), um visor de cristal liquido, um visor de
matriz ativa ou um visor de plasma, para a exibigdo de
informagdo para um usudrioc de computador. Um dispositivo de
entrada 613, tal como um teclado incluindo teclas
alfanuméricas e outras, €& acoplado ao barramento 601 para
comunicacdo de uma informagdo e seleg¢des de comando para ©
processador 603. Um outro tipo de dispositivo de entrada de
usuadrio & um controle de cursor 615, tal como um mouse, um
trackball ou teclas de direcdo de cursgor Ppara comunicacgao
de informacao de direcdo e seleg¢gdes de comando para o
processador 603 e para controle do movimento do cursor no
visor 611.

De acordo com uma modalidade da invengdo, arquiteturas
dinfmicas e flexivelis e métodos para associagdo de nds
remotos a vrespectivos nds de agregagdo, de acordo com
modalidades de exemplo, sd8o providos pelo sistema de
computador 600 em resposta ao processador 603 executar um
arranjo de i1nstrugdes contidas na memdria principal 605.
Essag instrucdes podem ser lidas na memdria principal 605 a
partir de um outro meio gque pode ser lido em computador,
tal como o dispositivo de armazenamento 609. A execugdo do
arranjo de instru¢des contidas na memdria principal 605 faz
com qgue o processador 603 execute as etapas de processo
descritas aqui. Um ou mails processadores em um arranjo de
processamento miltiplo também podem ser empregados para a
execucgdo de instrugdes contidas na memdria principal 605.
Em modalidades alternativas, um circuitco de ligagdo fisica
€ usado no lugar de ou em combinag¢gdo com instrugdes de
software para a i1mplementagdo da modalidade da presente

invencdo. Assim, as modalidades da presente invengdo ndo
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estao limitadas a gualquer combinagao egpecifica de
circuito de hardware e software.

O sistema de computador 600 também inclui uma
interface de comunicag¢do 617 acoplada ao barramento 601. A
interface de comunicag¢do 617 prové uma comunicag¢do de dados
de duas vias se acoplando a um enlace de rede 619 conectado
a uma rede local 621. Por exemplo, a interface de
comunicacdo 617 pode ser um cartdo de linha de assinante
digital (DSL) ou modem, um cartdo de rede digital de
servicos integrados (ISDN), um modem de cabo ou um modem de
telefone para a provisdo de uma conexdo de comunicagdo de
dados a um tipo correspondente de linha telefdnica. Como um
outro exemplo, a interface de comunicagao 617 pode ser uma
placa de vrede de &rea local (LAN) (por exemplo, para
Ethernet™ ou uma rede de modelo de transferéncia
agsincrona (ATM)) para a provisdo de uma conexdo de
comunicagdo de dados para uma LAN compativel. Os enlaces
sem fio também podem ser implementados. Em qualquer
implementag¢do como essa, uma interface de comunicagdo 617
envia e recebe sinais elétricos, eletromagnéticos ou éticos
que portam fluxos de dados digitais representando varios
tipos de informagdo. Ainda, a interface de comunicagdo 617,
por exemplo, 1inclui dispositivos de interxface periféricos,
talis como uma interface de barramento serial universal
(USB), uma interface de PCMCIA (associacdo internacional de
cartdo de memdria de computador pessoa), etc.

O enlace de rede 619 tipicamente prové uma comunicagdo
de dados através de uma ou mails redes para outros
dispositivos de dados. Por exemplo, o enlace de rede 619

prové uma conexdo através da rede local 621 para um
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computador principal 623, o qual tem conectividade com uma
rede 625 (por exemplo, uma rede de &rea ampla (WAN) ou a
rede de comunicacdo de dados de pacote global agora
comumernte referida como a “Internet”) ou para um
equipamento de dados operado pelco provedor de servigos. A
rede local 621 e a rede 625 ambas usam sinails elétricos,
eletromagnéticos ou 6ticos para o transporte de informagdo
e 1instrucdes. Os sinais através das varias redes e Os
sinais no enlace de rede 619 e através da interface de
comunicacdo 617, os quails comunicam dados digitais com O
sistema de computador 600, sdo formas de exemplo de ondas
portadoras portando a informacdo e instrugdes.

O sistema de computador 600 envia mensagens e recebe
dados incluindo um cdédigo de programa, através da(s)
rede (g), do enlace de rede 619 e da interface de
comunicacdo 617. No exemplo da Internet, um servidor (ndo
mostrado) poderia transmitir o cddigo regquisitado
pertencente a um programa aplicativo para a implementagdo
de uma modalidade da presente invengdo através da rede 625,
da rede 1local 621 e da interface de comunicagdo 617. O
processador 603 executa o cddigo transmitido enquanto é
recebido e/ou armazena o cdbdigo no dispositivo de
armazenamento 239, ou outro armazenamento ndo volatil para
execucdo posterior. Desta maneira, o sistema de computador
600 obtém um cdéddigo de aplicag¢do na forma de uma onda
portadora.

O termo “meio que pode ser lido em computadoxr”
conforme usado aqui se refere a gqualquer meio gque participe
na provis3o de instrugdes para o processador 603 para

execucdo. Um meio como esse pode assumir muitas formas,
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incluindo, mas ndo limitando, meios ndo voldteis, meios
volaAteis e meios de transmissdoc. Os meios ndo volateis
incluem, por exemplo, discos oticos ou magnéticos, tal como
o dispositivo de armazenamento 609. Os meios ndo volateis
podem incluir uma memdria dinamica, tal como a memdria
principal 605. Os meios de transmissdo podem incluir cabos
coaxiais, um fio de cobre e fibras Ooticas, incluindo os
fios que compreendem o barramento 601. Os meios de

transmissdo também podem assumir a forma de ondas

acGsticas, Oticas, ou ondas eletromagnéticas, tais como
aquelas geradas durante comunicacgdes de dados por
frequéncia de radio (RF) e infravermelho (IR). As formas

comung de meios que podem ser lidos em computador incluem,
por exemplo, um disco portatil, um flexivel, um disco
rigido, uma fita magnética, gqualquer outro meio magnético,
um CD ROM, um CDRW, um DVD, qualguer outro meio &tico,
cartdes de perfuracio, fita de papel, folhas com marca
dtica, qualgquer outro meio fisico com padrdes de furos ou
outros indices reconheciveis oticamente, uma RAM, uma PROM,
e uma EPROM, uma EPROM FLASH, gqualquer outro chip de
memdria ou cartucho, uma onda portadora, ou gualgquer outro
meio a partir do qual um computador possa ler.

Varias formas de meios que podem ser lidos em
computador podem estar envolvidas na provisdo de instrugdes
para um processador para execugdo. Por exemplo, as
instrucdes para a realizacgdo de pelo menos parte da
presente invengdo podem inicialmente ser portadas em um
disco magnético de um computador remoto. Em um cendrio como
esse, o computador remoto carrega as instrugdes na memdria

principal e envia as instrugdes por uma linha telefbnica
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usando-se um modem. Um modem de um sistema de computador
local recebe os dados da 1linha telefbnica e usa um
transmissor de infravermelho para converter os dados em um
sinal de infravermelho e transmitir o) sinal de
infravermelho para um dispositivo de computagdo portatil,
tal como um assistente digital pessoal (PDA) e um laptop.
Um detector de infravermelho no dispositivo de computagdo
portatil recebe a informagdo e as instrucdes portadas pelo
sinal de infravermelho e coloca os dados em um barramento.
O barramento porta os dados para a memoria principal, a
partir do que um processador Trecupera e executa as
instrucdes. As instrugdes recebidas pela memdria principal
opcionalmente podem ser armazenadas no dispositivo de
armazenamento, antes ou apds a execugdo pelo processador.

A figura 7 ilustra um conjunto de chip 700 no qual
modalidades d ai podem ser implementadas. O conjunto de
chip 700 inclui, por exemplo, componentes de processador e
de memdria descritos com respeito a figura 7 incorporados
em um ou mais pacotes fisicos. A titulo de exemplo, um
pacote fisico inclui um arranjo de um ou mais materiais,
componentes e/ou fios em um conjunto estrutural (por
exemplo, uma placa de base) para a provisdo de uma ou mais
caracteristicas, tais como resisténcia fisica, conservagao
de tamanho e/ou limitacdo de interagdo elétrica.

Em uma modalidade, o conjunto de chip 700 inclui um
mecanismo de comunicacio, tal como um barramento 701 para
passagem de uma informagdo dentre Os componentes do
conjunto de chip 700. Um processador 703 tem conectividade
com o Dbarramento 701 para execugdo de instrugbes e

processamento de informagdo armazenada ali, por exemplo,
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uma memdria 705. O processador 703 inclui um ou mais
ntcleos de processamento com cada nGcleo configurado para
execugdo independentemente. Um processador de nlcleo
mGltiplo permite um processamento mGltiplo em um Unico
pacote fisico. Os exemplos de um processador de nucleo
miltiplo incluem dois, quatro, oito ou ntmeros maiores de
ntcleos de processamento. De forma alternativa ou
adicional, o processador 703 inclui um ou mais
microprocessadores configurados em tandem através do
barramento 701 para se permitir uma execugdo independente
de instrucdes, uso de pipeline e linha mGltipla. O
processador 703 também pode ser acompanhado por um ou mais
componentes especializados para a execucdo de certas
funcdes de processamento e tarefas, tais como um ou mais
processadores de sinal digital (DSP) 707, e/ou um ou mais
circuitos integrados especificos de aplicagdo (ASIC) 709.
Um DSP 707 tipicamente & configurado para processar sinais
de mundo real (por exemplo, som) em tempo real,
independentemente do processador 703. De modo similar, um
ASIC 709 pode ser configurado para a realizacdo de fungdes
especializadas n3o facilmente realizadas por um processador
de finalidade geral. Outros componentes especializados para
ajudarem na execugdo das fungdes inventivas descritas aqui
incluem um ou mais arranjos de porta programavels de campo
(FPGA) (n8co mostrados), um ou mais controladores (ndo
mostrados), ou um ou mais outros chips de computador de
finalidade geral.

O processador 703 e os componentes associados tém
conectividade com a memdria 705 através do barramento 701.

A memdria 705 inclui uma memdria dindmica (por exemplo, uma
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RAM) e uma memdria estidtica (por exemplo, uma ROM) para o
armazenamento de instrugdes executaveils que, quando
executadas pelo processador 703 e/ou pelo DSP 707 e/ou pelo
ASIC 709, realizam o processo de modalidades de exemplo
como descrito aqui. A memdria 705 também armazena dados
associados a ou gerados pela execugdo do processo.

Na especificagdo precedente, varias modalidades foram
descritas com referéncia aos desenhos associados. Contudo,
sera evidente que varias modificagdes e mudangas podem ser
feitas ali, e modalidades adicionais prodem ser
implementadas, sem gue se desvie do escopo mais amplo da
invencdo, conforme estabelecido nas reivindicacdes que se
seguem. A especificagdo e os desenhos assim sendo devem Ser
considerados em um sentido ilustrativo, ao invés de

restritivo.
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REIVINDICAGOES

1. Método caracterizado pelo fato de que compreende:

o recebimento, por um dispositivo terminal, de uma
mensagem transmitida por um gateway por uma rede de
comunicacdes, em que a mensagem inclui cddigos de servigo
identificando uma ou mais capacidades de servigo do
gateway;

a determinacdo, com base nos c¢bddigos de servigo,
gquanto a se o gateway € um gateway elegivel para servir a
uma ou mais exigéncias de servigo do dispositivo terminal;
e

a adicdo do gateway a um grupo de gateways elegiveis
na rede de comunicagdes.

2. Método, de acordo com a reivindicagdo 1,

caracterizado pelo fato de dgque a mensagem & transmitida

pelo gateway através de um protocolo de envio de mensagem
de multidifusdo.
3. Método, de acordo com a reivindicacado 1,

caracterizado pelo fato de que os cddigos de servigo

refletem um ou mais critérios de servigo quantitativos.
4. Método, de acordo com a reivindicagdo 1,

caracterizado pelo fato de que a determinagdo quanto a ser

o gateway €& um gateway elegivel para servir ao terminal
compreender a avaliagdo dos cddigos de servico da mensagem
para se determinar se uma ou mais capacidades de servigo do
gateway correspondem as exigéncias de servigo do
dispositivo terminal.

5. Método, de acordo com a reivindicagdo 1,

caracterizado pelo fato de que ainda compreende a

determinacdo quanto a se o gateway €& um do grupo de
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gateways elegiveis.
6. Método, de acordo com a reivindicagdo 5,

caracterizado pelo fato de que:

se for determinado gque o gateway é um do grupo de
gateways elegiveils, entdo, o método ainda compreendera
determinar se um namero de segquéncia de mudanca incluido na
mensagem indica uma mudanga de configuragdo do gateway; €

se for determinado gue o nUimero de sequéncia de
mudanga indica uma mudanga de configuragdo do gateway,
entio, o método ainda compreenderda a atualizagdo de uma
informacdo associada ao gateway em um banco de dados de
informacdo referente aos gateways no grupo de gateways
elegiveis.

7. Método, de acordo com a reivindicacado 1,

caracterizado pelo fato de que ainda compreende:

a determinacdo, com base nos cddigos de servigo,
gquanto a se as capacidades de servigo do gateway incluem ou
um ou mais servigos especilais; e

a adicdo do gateway a um grupo de gateways de servigo
especial.

8. Método, de acordo com a reivindicagdo 7,

caracterizado pelo fato de gue um ou mais servigos

especiais compreendem um conjunto pré-determinado de
servicos restritos.
9. Método, de acordo com a reivindicacado 1,

caracterizado pelo fato de que ainda compreende:

a determinacdo, com base nos cddigos de sexrvigo,
quanto a se as capacidades de servigo do gateway incluem um
servico de endereco de rede estatica, e se uma sub-rede do

servico de rede estatica estd disponivel.
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10. Método, de acordo com a reivindicagao 9,

caracterizado pelo fato de que o sexrvigo de endereco de

rede estatica compreende um ou mais dentre IPv4 e IPV6.
11. Método, de acordo com a reivindicagao 5,

caracterizado pelo fato de que, se for determinado gque O

gateway €& um do grupo de gJateways elegivels, entdo, o
método ainda compreende:

esperar por uma oOu mals mensagens a partir de um ou
mais outros gateways elegiveis; e

determinar se um temporizador de mensagem expirou.

12. Método, de acordo com a reivindicacgao 1,

caracterizado pelo fato de que a mensagem ainda inclui uma

informacdo de carga especificando uma carga do gateway, O
método ainda compreendendo:

a manutencdo, pelo dispositivo terminal, de um banco
de dados de informacdo referente aos gateways no grupo de
gateways elegiveis, em que a informacdo do banco de dados
inclui uma informacgdo de carga especificando uma carga para
cada um dos gateways do grupo de gateways elegiveils;

a selecdo de um gateway a partir do grupo de gateways
elegiveis através de um algoritmo de selegdo de equilibrio
de carga, com base na informagdo de carga dos gateways; e

a transmissio de uma mensagem de requisigdo de
associacdo para o gateway selecionado.

13. Método, de acordo com a reivindicacgdo 12,

caracterizado pelo fato de que o algoritmo de selegdo de

equilibrio de carga compreende um algoritmo de selegdo
randdmica de peso atribuido.
14. Método, de acordo com a reivindicacgao 13,

caracterizado pelo fato de gque o algoritmo de selecdo
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randémica de peso atribuido compreende as etapas de:
selecdo de um primeiro gateway do grupo de gateways
elegiveils;

atribuicdo de um fator de peso ao primeiro gateway,
com base na informacdo de carga do primeiro gateway, em Jque
o fator de peso & inversamente proporcional a informacgdo de
carga;

a realizacdo das etapas de selegdo e de atribuig¢dao com
respeito a gateways subsequentes do grupo de gateways
elegiveis, até que todos os gateways do Jgrupo tenham sido
processados;

a geracgd3o de uma lista de gateways do grupo de
gateways elegiveis, em que cada gateway & incluido na lista
um ntmero de vezes, com base em seu fator de peso; e

a geracdo de um indice randdmico e a selegdo de um
gateway a partir da lista gerada dos gateways do grupo de
gateways elegiveis, com base no indice randdmico.

15. Método, de acordo com a reivindicagao 12,

caracterizado pelo fato de que ainda compreende:

o recebimento, pelo dispositive terminal, de uma
mensagem de aceitagdo de associagdo transmitida a partir do
gateway selecionado em resposta a mensagem de requisigao de
associacdo; e

a associacdo ao gateway selecionado, em resposta a
mensagem de aceitagdo de associagdo, para transmissdo e
recepcdo de tréafego de dados de servico pela rede de
comunicacdes através do gateway associado.

16. Método, de acordo com a reivindicagdo 15,

caracterizado pelo fato de que ainda compreende:

o recebimento de uma mensagem de manutengdo de
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atividade periddica indicando gque a assoclagdao entre o
dispositivo terminal e o gateway associado ainda esta
ativa;

a determinacdo que as mensagens de manutengdo de
atividade n8o foram recebidas por um periodo de expiracgdo
de associac¢do pré-configurado; e

a transmissio de uma mensagem de terminag¢do de
associacdo para o gateway associado.

17. Método, de acordo com a reivindicagdo 15,

caracterizado pelo fato de que ainda compreende:

a determinacdo gue as mensagens ndo foram recebidas a
partir do gateway associado por um periodo de expiragdo de
associac¢d8o associado; e

a transmissdo de uma mensagem de terminacdo de
associacdo para o gateway associado.

18. Método, de acordo com a reivindicacgdo 15,

caracterizado pelo fato de que ainda compreende:

o recebimento, pelo dispositivo terminal, de uma outra
mensagem a partir do gateway associado, em que a outra
mensagem inclui uma estampa de tempo de Ultimo reboot,
indicando um tempo de UGltimo reboot do gateway associado;

a determinacdo que a estampa de tempo de Gltimo reboot
indica que o tempo de UGltimo reboot do gateway associado
foi apds o tempo de associag¢do entre o dispositivo terminal
e o gateway associado; e

a transmiss3o de uma mensagem de terminagdo de
associac8o para o gateway associado.

19. Método caracterizado pelo fato de que compreende:

o recebimento, por um gateway, de uma mensagem de

requisicdo de associagdo a partir de um dispositivo
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terminal, em gque a mensagem de requisigdo de associagao
inclui uma assinatura de servigo e pardmetros de servigo do
dispositivo terminal;

a determinacdo, com base na assinatura de servigo,
quanto a se a mensagem de requisigdo de associag¢do reflete
uma reguisicdo valida;

a determinacdo de uma ou mails requisigdes de servigo
do dispositivo terminal, em gue a determinag¢do das
requisicdes de servigo é com base em uma correspondéncia
entre os pardmetros de servigo e a informagdo associada de
um banco de dados de exigéncia de servigo do gateway;

a determinacdo quanto a se o gateway é configurado
para servir Aas exigéncias de servigco do dispositivo
terminal; e

a transmissdo, em resposta a determinagdo quanto a se
o gateway estd configurado para servir as exigéncias de
servico do dispositivo terminal, de uma mensagem de
aceitacdo de associacdo incluindo um ou mais parimetros de
associacgdo.

20. Método, de acordo com a reivindicagao 19,

caracterizado pelo fato de gque a assinatura de servigo

compreende uma assinatura resultante de uma assinatura dos
pardmetros de servigo do dispositivo terminal, com base em
uma chave de assinatura de servigo.

21. Método, de acordo com a reilvindicacao 19,

caracterizado pelo fato de que a determinac¢cdo gquanto a se a

mensagem de requisigdo de associagdo reflete uma requisigdo
valida inclui a assinatura de uma informag¢do de parémetro
de servico com base em uma chave de assinatura de servigo,

e a determinacdo de uma correspondéncia entre a informagdo
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de pardmetro de servig¢o assinada e a assinatura de servigo.

22. Método caracterizado pelo fato de que compreende:

o recebimento, por um dispositivo terminal, de uma
mensagem transmitida por um gateway por uma rede de
comunicac¢des, em que a mensagem inclui uma informag¢do de
carga especificando uma carga para O gateway;

a determinagdo gque o dispositivo terminal estéa
associadec ao gateway para transmissio e recepcdo de um
trafego de dados de servigo pela rede de comunicagdes
através do gateway;

determinar se a carga do gateway associado excede a um
ou mais dentre um limite pré-determinado e uma carga de
corte do gateway;

determinar randomicamente que & para terminar a
associacdo com o gateway, se for determinado que a carga do
gateway associado excede a um ou mais dentre um limite pré-
determinadec e uma carga de corte do gateway.

23. Método, de acordo com a reivindicagdo 22,

caracterizado pelo fato de gque ainda compreende:

determinar se o dispositivo terminal estd em um estado
inativo, em gue o dispositivo terminal ndo transmitiu ou
recebeu qualquer trafego de dados de servigo por um periodo
de tempo pré-determinado, e em que a determinagdo para
terminar a assoclacgdao com O gateway apenas ocorre se O
dispositivo terminal estiver no estado inativo.

24 . Aparelho caracterizado pelo fato de que

compreende:
pelo menos um processador; e
pelo menos uma memdria incluindo um cdodigo de programa

de computador para um ou mals programas,
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pelo menos uma memdria e o coédigo de programa de
computador configurados para, com pelo menos um
processador, fazer com gue o aparelho execute pelo menos o
seguinte,

receber uma mensagem transmitida por um gateway pox
uma rede de comunicacdes, em gque a mensagem inclui coédigos
de servico identificando uma ou mais capacidades de servigo
do gateway,

determinar, com base nos c¢ddigos de servigo, se O
gateway & um gateway elegivel para servir a uma ou mais
exigéncias de servigo do aparelho; e

adicionar o gateway a um grupo de gateways elegiveis
na rede de comunicagdes.

25. Aparelho, de acordo com a reivindicagdo 24,

caracterizado pelo fato de que a mensagem ¢&é transmitida

pelo gateway através de um protocolo de envio de mensagem
de multidifusdo.
26. Aparelho, de acordo com a reivindicagdo 24,

caracterizado pelo fato de que os cddigos de servigo

refletem um ou mais critérios de servigo quantitativos.
27. Aparelho, de acordo com a reivindicagdo 24,

caracterizado pelo fato de que a determinagdo gquanto a se O

gateway & um do grupo de gateways elegiveis compreende a
avaliac8o dos cddigos de servigo da mensagem para se
determinar se uma ou mais das capacidades de servigo do
gateway correspondem as exigéncias de servigo do aparelho.
28. Aparelho, de acordo com a reivindicagao 24,

caracterizado pelo fato de gue ainda compreende:

determinar se o gateway é& um do grupo de gateways

elegiveis.
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29. Aparelho, de acordo com a reivindicagdo 28,

caracterizado pelo fato de que:

se for determinado que o gateway & um do grupo de
gateways elegiveis, entdo, o aparelho ainda ser feito
determinar se um ndmero de sequéncia de mudanga incluido na
mensagem indica uma mudanga de configuragdo do gateway; €

se for determinado gque o numero de sequéncia de
mudanca indica uma mudanga de configuragdo do gateway,
entdo, o aparelho ser adicionalmente feito atualizar uma
informacdo associada ao gateway em um banco de dados de
informacdo referente aos gateways no grupo de gateways
elegiveis.

30. Aparelho, de acordo com a zreivindicagdo 24,

caracterizado pelo fato de que o aparelho ainda & feito:

determinar, com base nos cddigos de servigo, se as
capacidades de servigo do gateway incluem um ou mais
servigos especiais; e

adicionar o gateway a um grupo de gateways elegiveis.

31. ZAparelho, de acordo com a reivindicacdo 30,

caracterizado pelo fato de que um ou mais servigos

especiais compreendem um conjunto pré-determinado de
servigos restritos.
32. Aparelho, de acordo com a reivindicagdo 24,

caracterizado pelo fato de que o aparelho ainda & feito:

determinar, com base nos cddigos de servigo, se as
capacidades de servigo do gateway incluem um servigo de
endereco de rede estdtica e se uma sub-rede do servigo de
rede estdtica esta disponivel.

33. Aparelho, de acordo com a reilvindicagdo 32,

caracterizado pelo fato de que o servigo de enderego de
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rede estatica compreende um ou mais dentre IPv4 e IPV6.
34. Aparelho, de acordo com a reivindicagdo 28,

caracterizado pelo fato de que, se for determinado que o

gateway & um do grupo de gateways elegiveis, entdo, O
aparelho é adicionalmente feito:

esperar por uma ou mals mensagens a partir de um ou
mais outros gateways elegiveis; e

determinar se um temporizador de mensagem expirou.

35. Aparelho, de acordo com a reivindicag¢do 24,

caracterizado pelo fato de que a mensagem ainda inclui uma

informacdo de carga especificando uma carga do gateway, e
em que o aparelho ainda & feito:

manter um banco de dados de informagdo referente aos
gateways no grupo de gateways elegiveis, em qgue a
informacdo do banco de dados inclui uma informagdo de carga
especificando uma carga para cada um dos gateways do grupo
de gateways elegiveils;

selecionar um gateway a partir do grupo de gateways
elegiveis através de um algoritmo de selegdo de equilibrio
de carga com base na informag¢do de carga dos gateways; e

transmitir uma mensagem de regquisigdo de associagdo
para o gateway selecionado.

36. Aparelho, de acordo com a reivindicagdo 35,

caracterizado pelo fato de gque o algoritmo de selegdo de

equilibrio de carga compreende um algoritmo de selegédo
randémica de peso atribuido.
37. Aparelho, de acordo com a reivindicacdo 36,

caracterizado pelo fato de gque o algoritmo de selegdo

randdmica de peso atribuido compreende as etapas de:

selecdo de um primeiro gateway do grupo de gateways
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elegiveis;

atribuicdo de um fator de peso ao primeiro gateway,
com base na informacdo de carga do primeiro gateway, em gue
o fator de peso & inversamente proporcional a informagdo de
carga;

a realizacdo das etapas de selegldo e de atribuigdo com
respeito a gateways subsequentes do grupo de gateways
elegiveis, até que todos os gateways do grupo tenham sido
processados;

a geracdo de wuma lista de gateways do grupo de
gateways elegiveis, em que cada gateway €& incluido na lista
um numero de vezes, com base em seu fator de peso; e

a geracdo de um indice randdmico e a selecdo de um
gateway a partir da lista gerada dos gateways do grupo de
gateways elegiveis, com base no indice randdmico.

38. Aparelho, de acordo com a reivindicagdao 35,

caracterizado pelo fato de que o aparelho ainda & feito:

receber uma mensagem de aceitagdo de associagdo
transmitida a partir do gateway selecionado em resposta a

mensagem de requisigdo de associlagdo; e

Qr

associar-se ao gateway selecionado, em resposta
mensagem de aceitagdo de associagdo, para transmissao e
recepcdo de trafego de dados de servigo pela rede de
comunicacdes através do gateway associado.

39. Aparelho, de acordo com a reivindicagdo 38,

caracterizado pelo fato de que o aparelho ainda é feito:

receber uma mensagem de manuten¢do de atividade
periddica indicando que a associagdo entre o dispositivo
terminal e o gateway associado ainda esta ativa;

determinar que as mensagens de manutengdo de atividade
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nio foram recebidas por um periodo de expiragao de
associacgdo pré-configurado; e

transmitir uma mensagem de terminagio de associagdo
para o gateway associado.

40. Aparelho, de acordo com a reivindicagdo 38,

caracterizado pelo fato de que o aparelho ainda & feito:

determinar que as mensagens ndo foram recebidas a
partir do gateway associado por um periodo de expiragao de
associacgdo associado; e

transmitir uma mensagem de terminagdo de associagdo
para o gateway associado.

41. Aparelho, de acordo com a reivindicagdo 38,

caracterizado pelo fato de gque o aparelho ainda & feito:

receber uma outra mensagem a partir do gateway
associado, em que a outra mensagem incluil uma estampa de
tempo de Gltimo reboot, indicando um tempo de Gltimo reboot
do gateway associado;

determinar que a estampa de tempo de Ultimo reboot
indica que o tempo de Ultimo reboot do gateway associado
foi apds o tempo de associagdo entre o dispositivo terminal
e o gateway associado; e

transmitir uma mensagem de terminagdo de associagdo
para o gateway associado.

42, Aparelho caracterizado pelo fato de que

compreende:

pelo menos um processador; e

pelo menos uma memdria incluindo um cddigo de programa
de computador para um ou mais programas,

pelo menos uma memdria e o cbédigo de programa de

computador configurados para, com pelo menos um
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processador, fazerem com gue O aparelho realize pelo menos
um dos seguintes,

o recebimento de uma mensagem de requisigdo de
associacdo a partir de um dispositivo terminal, em que a
mensagem de requisigdo de associagdo inclui uma assinatura
de servico e pardmetros de servigo do dispositivo terminal;

a determinacdo, com base na assinatura de sexrvigo,
gquanto a se a mensagem de requisicdo de associagdo reflete
uma reqguisicdo valida;

a determinacgdo de uma ou mais requisigdes de servigo
do dispositivo terminal, em que a determinagdo das
requisi¢des de servigo € coﬁ base em uma correspondéncia
entre os parl@metros de servigo e a informacdo associada de
um banco de dados de exigéncia de servigo do gateway;

a determinacdo quanto a se o gateway ¢€ configurado
para servir as exigéncias de servico do dispositivo
terminal; e

a transmiss3o, em resposta a determinagdo quanto a se
o gateway estd configurado para servir as exigéncias de
servico do dispositivo terminal, de uma mensagem de
aceitacdo de associagd@o incluindo um ou mais pardmetros de
associacdo.

43. Aparelho, de acordo com a reivindicagdo 42,

caracterizado pelo fato de gque a assinatura de servigo

compreende uma assinatura resultante de uma assinatura dos
pardmetros de servigo do dispositivo terminal, com base em
uma chave de assinatura de servigo.

44 . Aparelho, de acordo com & reivindicagcao 42,

caracterizado pelo fato de que a determinagao gquanto a se a

mensagem de requisigdo de associacdo reflete uma requisigdo
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valida inclui a assinatura de uma informagdo de parametro
de servico com base em uma chave de assinatura de servigo,
e a determinacdo de uma correspondéncia entre a informagao
de par&metro de servigo assinada e a assinatura de servigo.

45 . Aparelho caracterizado pelo fato de que

compreende :

pelo menos um processador; e

pelo menos uma memdéria incluindo um cddigo de programa
de computador para um ou mais programas,

pelo menos uma memdria e O cédigo de programa de
computador configurados para, com pelo nenos um
processador, fazerem com gue O aparelho realize pelo menos
um dos seguintes,

o recebimento de uma mensagem transmitida por um
gateway por uma rede de comunicacdes, em Jue a mensagenm
inclui uma informacdo de carga especificando uma carga para
o gateway;

a determinacdo gque o dispositivo terminal estéa
associado ao gateway para transmissdo e recepgdo de um
trafego de dados de servigo pela rede de comunicac¢des
através do gateway;

determinar se a carga do gateway associado excede a um
ou mais dentre um limite pré-determinado e uma carga de
corte do gateway;

determinar randomicamente gque & para terminar a
associacdo com o gateway, se for determinado que a carga do
gateway associado excede a um ou mais dentre um limite pré-
determinado e uma carga de corte do gateway.

46. Aparelho, de acordo com a reivindicagdo 45,

caracterizado pelo fato de que o aparelho ainda é feito:
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determinar se o dispositivo terminal esta em um estado
inativo, em que o dispositivo terminal ndo transmitiu ou
recebeu qualquer trafego de dados de servico por um periodo
de tempo pré-determinado, e em que a determinagdc para
terminar a associacdo com o gateway apenas ocorre se O

dispositivo terminal estiver no estado inativo.
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RESUMO

METODO E APARELHO PARA ASSOCIAGAO DINAMICA DE NOS DE

TERMINAL COM NOS DE AGREGAGAO E EQUILIBRIO DE CARGA
Um sistema e um método para associacdo de nds remotos
a respectivos nds de agregagdo em uma rede de comunicagdes
de largura de banda compartilhada de alta capacidade, a
qual se adequa a varias exigéncias e desejos associados a
servigcos de banda larga eficientes, robustos, confiadveis e
flexiveis, e o gue & relativamente eficiente e automatizado
de um ponto de vista de gerenciamento de rede e de
equilibrio de carga, sdo providos. Um nd remoto recebe uma
mensagem transmitida por um gateway pela rede de
comunicacdes, em gue a mensagem inclui cddigos de servigo
identificando uma ou mais capacidades de servigo do
gateway. O nd remoto determina, com base nos cobédigos de
servico, se o gateway € um gateway elegivel para servir a
uma ou mais exigéncias de servigo do nd remoto. O nd remoto
entio adiciona o gateway a um Jgrupo de gateways elegiveis

na rede de comunicagdes.
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