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(57)摘要

本发明公开了一种非侵入式网站远程检测

系统及检测方法，包括用于通过互联网获取被监

控网站的网页源码和资源的网络爬虫模块、用于

调度各功能模块的中心服务模块、用于对网站的

正常状态进行备份的快照管理模块、用于将网络

快照与当前源码和资源进行对比的数据差分模

块以及用于快速检查出风险项的内容检测模块，

中心服务模块的输出端分别连接网络爬虫模块、

快照管理模块、数据差分模块的输入端连接，网

络爬虫模块的输出端通过互联网连接各个监控

站点，数据差分模块的输出端连接内容检测模块

的输入端。本发明采用数据差分算法，检测网站

页面源代码的变化，在不对被监管网站进行任何

更改的前提下，对目标网站进行检测，不影响网

站的运营管理。
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1.非侵入式网站远程检测系统及检测方法，其特征在于：包括用于通过互联网获取被

监控网站的网页源码和资源的网络爬虫模块、用于调度各功能模块的中心服务模块、用于

对网站的正常状态进行备份的快照管理模块、用于将网络快照与当前源码和资源进行对比

的数据差分模块以及用于快速检查出风险项的内容检测模块，中心服务模块的输出端分别

连接网络爬虫模块、快照管理模块、数据差分模块的输入端连接，网络爬虫模块的输出端通

过互联网连接各个监控站点，数据差分模块的输出端连接内容检测模块的输入端。

2.根据权利要求1所述的非侵入式网站远程检测系统及检测方法，其特征在于：所述检

测系统还包括用于对网站站长发出风险告警的告警模块，告警模块的输入端连接内容检测

模块的输出端。

3.根据权利要求1所述的非侵入式网站远程检测系统及检测方法，其特征在于：所述内

容检查模块包括用于对网页木马样本库进行检测的风险代码识别单元和用于对敏感词库

进行检测的敏感词识别单元。

4.根据权利要求1至3任一项所述的非侵入式网站远程检测方法，其特征在于：该检测

方法包括以下几个步骤：

A.先为目标网站创建网站快照，对网站的正常状态进行备份；

B.通过网络爬虫获取被监控网站的网页源代码和资源，将网站当前源码和资源与网站

快照进行对比后，提取发生变化的差异项；

C.将提取的差异项通过网页木马样本库和敏感词库进行对比，检查出网页源代码和资

源中存在风险项；

D.当检查出网页存在风险项时，通过短信和邮件对网站站长发出告警。
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非侵入式网站远程检测系统及检测方法

技术领域

[0001] 本发明涉及网络安全技术领域，特别是一种非侵入式网站远程检测系统及  检测

方法。

背景技术

[0002] 随着网络黑客活动猖獗，经常会发生企业的网站被挂上影响用户安全的木  马链

接而造成严重的后果，由于网络防护技术能力不足，导致网站的防护措施  不到位，往往是

网站被篡改后很难及时发现，引发严重的后果。

[0003] 为了保障这些网站的安全，上级部门专门成立了监管部门，对这些网站进  行监

管，为这些站点提供一定的防护。传统采用的监管方式是网站检测，需要  在网站服务器上

部署检测程序，实施起来非常不方便，同时因为需要对原始服  务的运行环境和安全策略做

一定的修改，对服务本身的运行管理也会造成一定  影响。另外，在监管部门在对下属站点

进行日常的监管中，被监管的站点往往  因为监管措施实施困难或者是因为其他方面的考

虑而拒绝监管部门通过侵入式  (即在网站服务器上安装额外的监管软件或硬件)对自己的

网站进行监管，而  监管部门在面对运行环境各异、部署环境千差万别的各类网站时，也很

难提供 一种通用的实施方便的侵入式检测技术方案。

[0004] 由于网站大多是动态网页，内容是实时变化的，如何从这些变化的内容中 区分出

合法的变更和非法的变更，例如政府部门首页，每天都有新的新闻推送，  任意时刻都可能

会有新的留言或回复等变化的信息，如何将这些内容与黑客入  侵后插入的内容进行区分

识别，是监管部门需要解决的问题。

发明内容

[0005] 本发明需要解决的技术问题是提供一种非侵入式网站远程检测系统及检测  方

法，在不对被监管网站进行更改的前提下，对目标网站进行有效检测，不影  响网站的运营

管理。

[0006] 为解决上述技术问题，本发明所采取的技术方案如下。

[0007] 非侵入式网站远程检测系统及检测方法，包括用于通过互联网获取被监控  网站

的网页源码和资源的网络爬虫模块、用于调度各功能模块的中心服务模块、  用于对网站的

正常状态进行备份的快照管理模块、用于将网络快照与当前源码  和资源进行对比的数据

差分模块以及用于快速检查出风险项的内容检测模块，  中心服务模块的输出端分别连接

网络爬虫模块、快照管理模块、数据差分模块 的输入端连接，网络爬虫模块的输出端通过

互联网连接各个监控站点，数据差 分模块的输出端连接内容检测模块的输入端。

[0008] 上述非侵入式网站远程检测系统及检测方法，所述检测系统还包括用于对  网站

站长发出风险告警的告警模块，告警模块的输入端连接内容检测模块的输 出端。

[0009] 上述非侵入式网站远程检测系统及检测方法，所述内容检查模块包括用于  对网

页木马样本库进行检测的风险代码识别单元和用于对敏感词库进行检测的  敏感词识别单
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元。

[0010] 上述非侵入式网站远程检测方法，该检测方法包括以下几个步骤：

[0011] A.先为目标网站创建网站快照，对网站的正常状态进行备份；

[0012] B.通过网络爬虫获取被监控网站的网页源代码和资源，将网站当前源码和  资源

与网站快照进行对比后，提取发生变化的差异项；

[0013] C.将提取的差异项通过网页木马样本库和敏感词库进行对比，检查出网页  源代

码和资源中存在的风险项；

[0014] D.当检查出网页存在风险项时，通过短信和邮件对网站站长发出告警。

[0015] 由于采用了以上技术方案，本发明所取得技术进步如下。

[0016] 本发明采用高效的数据差分算法，来检测网站页面源代码的变化，在不对  被监管

网站进行任何更改的前提下，对目标网站进行有效的检测，不会影响网  站的运营管理。

附图说明

[0017] 图1为本发明的结构框图。

具体实施方式

[0018] 下面将结合附图和具体实施例对本发明进行进一步详细说明。

[0019] 非侵入式网站远程检测系统及检测方法，其结构框图如图1所示，包括网  络爬虫

模块、中心服务模块、快照管理模块、数据差分模块、内容检测模块和  告警模块。网络爬虫

模块用来通过互联网获取被监控网站的网页源码和资源，  中心服务模块用来调度各功能

模块，快照管理模块用来对网站的正常状态进行  备份，数据差分模块用来将网络快照与当

前源码和资源进行对比，内容检测模  块用来快速检查出风险项，告警模块用来对网站站长

发出告警。中心服务模块 的输出端分别连接网络爬虫模块、快照管理模块、数据差分模块

的输入端连接， 网络爬虫模块的输出端通过互联网连接各个监控站点，数据差分模块的输

出端 连接内容检测模块的输入端，内容检测模块的输出端连接告警模块的输入端。

[0020] 网络爬虫模块是采用网络爬虫技术，模拟一个正常网民的信息去访问被监  管网

站，抓取网站的网页源代码和资源作为网站快照存放于本地磁盘，后续由 中心服务模块的

监控任务定时发送请求，获取当前的网站源码和资源进行数据  差分对比。

[0021] 中心服务模块用于调度各功能模块，同时提供对监控网站的管理以及资源  配置

的工作，每间隔一段时间自动通过网络爬虫模块抓取目标网站。

[0022] 快照管理模块用于对网站的正常状态进行备份，作为后续对网站进行内容  检测

时的对照依据。快照管理模块主要提供，快照创建，快照读取，快照更新， 快照删除的功能。

[0023] 数据差分模块采用数据差分算法，通过网站快照与网站当前源码和资源进  行对

比，快速提取大声变化的差异项，并将差异项传送给内容检测模块进行检 查。

[0024] 因为网页源码中存在大量的javascript逻辑代码及网站自己的文字内容，如  果

对网站网页进行全文内容检查，会产生大量误报，本发明中先通过数据差分  提取差异内

容，只对差异内容进行检查则能避免有效误报情况，同时也能节约 服务器的性能开销。

[0025] 内容检测模块包括风险代码识别单元和敏感词识别单元，风险代码识别单  元用

来对网页木马样本库进行检测，敏感词识别单元用来对敏感词库进行检测。 内容检测模块
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通过网页木马样本库和敏感词库能够从数据差分模块的产生的结  果中，快速检查出风险

项。

[0026] 告警模块是在内容检测模块检查出网页存在风险项时，告警模块采用短信  和邮

件的方式对网站站长发出风险告警，通知站长及时处理，避免引起不必要 的损失。

[0027] 当网站更新升级时，升级完成后由站长通知监管部门，监管部门对网站快  照进行

及时更新，避免检测漏洞，对网站进行全面防护，提高了网站检测的效  果，保证了网站的安

全。

[0028] 为了避免误报的情况发生，检测时会先提取出变化的内容，并对内容进行  精准的

识别，识别依据采用风险代码样本库和敏感词库，样本库和敏感词库都  能进行升级更新，

提供更高的可用性。

[0029] 本发明中的侵入式网站远程检测方法包括以下几个步骤：

[0030] A.先通过网络爬虫技术，获取目标网站的网页源码和资源，为目标网站创  建网站

快照，由监管人员对目标站点进行审计，确定网站状态正常后进行快照  抓取，并将网络快

照存放于本地磁盘，对网站的正常状态进行备份，为后续对 网站进行内容检测提供对照依

据。

[0031] B.每隔一段时间自动通过网络爬虫技术，模拟一个正常网民的信息去访问被  监

管的网站，获取被监控网站的网页源代码和资源，并将获取的被监控网站的  当前源码和资

源与备份的网站快照进行差分对比，快速提取发生变化的差异项，  然后传给内容检测模块

进行检查；

[0032] C.提取的差异项交由内容检测模块进行分析，将差异项通过网页木马样本库  和

敏感词库进行对比，快速发现网页中存在的风险代码或敏感词，提取出网页  源代码和资源

中存在的风险项；

[0033] D.当检查出网页存在风险代码或敏感词时，告警模块第一时间通过短信和 邮件

形式对网站站长发出告警，通知网站站长及时进行处理，维护网站安全，  避免不必要的损

失。
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图1
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