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(57)【特許請求の範囲】
【請求項１】
　ネットワークのトラフィックを監視するトラフィック監視システムであって、
　サンプリング装置と転送処理部とを有する転送装置と、
　オフロード処理装置と、
　トラフィック解析装置と、
　を備え、
　前記サンプリング装置は、
　前記トラフィックから予め設定された基準に基づいて転送データを抽出し、前記抽出さ
れた転送データを複製してサンプリングデータを生成する抽出部と、
　前記サンプリングデータに対して、前記オフロード処理装置を宛先とするヘッダを付加
するカプセル化処理を実行してカプセル化データを生成するカプセル化処理部と、
　を備え、
　前記転送処理部は、前記転送データと前記カプセル化データとを転送し、
　前記オフロード処理装置は、前記転送されたカプセル化データに応じて前記トラフィッ
クを解析するためのフローデータを生成し、前記フローデータを前記トラフィック解析装
置に転送し、
　前記トラフィック解析装置は、前記転送されたフローデータに基づいて前記トラフィッ
クを解析するトラフィック監視システム。
【請求項２】
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　請求項１記載のトラフィック監視システムであって、
　前記カプセル化処理は、前記カプセル化データを転送した転送装置を特定するための情
報を前記カプセル化データに格納する処理を含むトラフィック監視システム。
【請求項３】
　請求項１または２に記載のトラフィック監視システムであって、
　前記ネットワークは、複数の転送装置を有し、
　前記トラフィック監視システムは、複数のオフロード処理装置を備え、
　前記複数の転送装置の各々は、前記複数のオフロード処理装置のいずれかに前記カプセ
ル化データを転送するように割り当てられているトラフィック監視システム。
【請求項４】
　ネットワークのトラフィックを監視するために前記トラフィックから転送データを抽出
してオフロード処理装置に転送するサンプリング装置であって、
　前記トラフィックから予め設定された基準に基づいて転送データを抽出し、前記抽出さ
れた転送データを複製してサンプリングデータを生成する抽出部と、
　前記サンプリングデータに対して、前記オフロード処理装置を宛先とするヘッダを付加
するカプセル化処理を実行してカプセル化データを生成するカプセル化処理部と、
　前記転送されたカプセル化データに応じて、前記オフロード処理装置に前記トラフィッ
クを解析するためのフローデータを生成させるために、前記オフロード処理装置に対して
前記カプセル化データを送信する出力部と、
　を備えるサンプリング装置。
【請求項５】
　ネットワークにおいてデータの転送を行うための転送装置であって、
　請求項４記載のサンプリング装置と、
　前記転送データと前記カプセル化データとを転送する転送処理部と、
を備える転送装置。
【請求項６】
　ネットワークのトラフィックを監視するトラフィック監視方法であって、
　サンプリング装置と転送処理部とを有する転送装置と、
　オフロード処理装置と、
　トラフィック解析装置と、
　を準備する工程と、
　前記サンプリング装置が前記トラフィックから予め設定された基準に基づいて転送デー
タを抽出し、前記抽出された転送データを複製してサンプリングデータを生成する抽出工
程と、
　前記サンプリング装置が前記サンプリングデータに対して、前記オフロード処理装置を
宛先とするヘッダを付加するカプセル化処理を実行してカプセル化データを生成するカプ
セル化処理工程と、
　前記転送処理部が前記転送データと前記カプセル化データとを転送する工程と、
　前記オフロード処理装置が前記転送されたカプセル化データに応じて前記トラフィック
を解析するためのフローデータを生成し、前記フローデータを前記トラフィック解析装置
に転送する工程と、
　前記トラフィック解析装置が前記転送されたフローデータに基づいて前記トラフィック
を解析する工程と、
　を備えるトラフィック監視方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　　本発明は、ネットワークシステムに関し、特に、ネットワーク上を流れるトラフィッ
クの計測に係る技術に関する。
【背景技術】
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【０００２】
　従来から安定したネットワークを実現するためにネットワーク内のフロー統計を使用し
たネットワーク管理技術が提案されている。このようなネットワーク管理技術には、たと
えばＮｅｔＦｌｏｗ統計やｓＦｌｏｗ統計といった技術が一般的に普及している。これら
の技術では、ネットワーク内のルータやスイッチといったネットワークデバイスが備える
エージェントが監視対象となるトラフィックからパケットを抽出するとともに、抽出され
たパケットを加工してコレクタに送信している。一方、特許文献１に開示されるように予
め設定された対象のパケットのコピーを監視装置にミラーリングする技術も提案されてい
る。
【０００３】
【特許文献１】特開２００６－０５０４３３号公報
【発明の開示】
【発明が解決しようとする課題】
【０００４】
　しかし、単純なミラーリングではなく、ネットワークデバイスが備えるエージェントが
パケットの加工を行う方法では、ルータやスイッチといったネットワークデバイスの負担
の増大あるいは抽出可能なフロー数や精度（粒度）の制限といった問題が生じていた。
【０００５】
　本発明は、上述の課題を解決するためになされたものであり、ネットワークシステムに
おいて、ルータやスイッチといったネットワークデバイスの負担を軽減する技術を提供す
ることを目的とする。
【課題を解決するための手段】
【０００６】
　本発明は、ネットワークのトラフィックを監視するトラフィック監視システムを提供す
る。このトラフィック監視システムは、
　サンプリング装置と転送処理部とを有する転送装置と、
　オフロード処理装置と、
　トラフィック解析装置と、
を備え、
　前記サンプリング装置は、
　　前記トラフィックから予め設定された基準に基づいて転送データを抽出し、前記抽出
された転送データを複製してサンプリングデータを生成する抽出部と、
　　前記サンプリングデータに対して、前記オフロード処理装置を宛先とするヘッダを付
加するカプセル化処理を実行してカプセル化データを生成するカプセル化処理部と、
を備え、
　前記転送処理部は、前記転送データと前記カプセル化データとを転送し、
　前記オフロード処理装置は、前記転送されたカプセル化データに応じて前記トラフィッ
クを解析するためのフローデータを生成し、前記フローデータを前記トラフィック解析装
置に転送し、
　前記トラフィック解析装置は、前記転送されたフローデータに基づいて前記トラフィッ
クを解析する。
【０００７】
　本発明のトラフィック監視システムでは、処理負担の大きなフローデータの生成処理が
転送装置とは別個のオフロード処理装置で処理され、転送装置が担当する処理が抽出・複
製・カプセル化と本来の機能である転送だけとなるので負担が顕著に軽減される。さらに
、本願発明者は、ネットワークの監視内容がネットワーク毎に相違し、詳細な解析から簡
易な解析まで用途によって様々であり、さらに監視内容も時間とともに変動する場合もあ
るというスケーラビリティの要請にも着目した。このような要請に対し、本願発明者は、
処理負担の大きなフローデータの生成処理をオフロードすれば、オフロード処理装置の選
択や交換のみ柔軟に対応でき、高いスケーラビリティを実現することができる点に想到し
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た。
【０００８】
　ここで、抽出・複製・カプセル化の処理を担当するサンプリング装置は、転送装置の内
部にＡＳＩＣその他の態様でハードウェア的に実装することも可能であるし、あるいはソ
フトウェア的に実装することも可能である。本願発明は、処理負担が小さいのでソフトウ
ェア的に実装してもＣＰＵの負担が小さいという利点がある。加えて、転送装置が担当す
る抽出・複製・カプセル化の各処理のうち複製・カプセル化は、転送装置が転送処理で実
行する処理なので、その機能をそのまま利用可能である。さらに、抽出処理も転送処理で
行われる振り分け処理の拡張として対処可能である。このため、サンプリング処理のソフ
トウェア的な実装は、リソースの消費も少ないという特徴をも有している。
【０００９】
　このように、本願発明者は、処理負担が大きくボトルネックとなる可能性があるととも
に、転送装置の本来の処理とは本質的に相違する処理をオフロードするとともに、転送装
置の本来の機能の流用や拡張で対処可能な処理であって、かつ、転送装置でのみ可能な抽
出・複製・カプセル化といった処理を転送装置で実行させるという極めて合理的なシステ
ムの創作に成功した。さらに、本願発明は、転送装置へのソフトウェア的な実装も実用的
なので、極めて実装性が高く広汎な用途に適用可能なシステムとして実現されている。
【００１０】
　上記トラフィック監視システムにおいて、
　前記カプセル化処理は、前記カプセル化データを転送した転送装置を特定するための情
報を前記カプセル化データに格納する処理を含むようにしても良い。
【００１１】
　こうすれば、オフロード処理装置は、どの転送装置のフローから抽出されたデータかを
識別した上で統計・解析処理を行うことができる。
【００１２】
　上記トラフィック監視システムにおいて、
　前記ネットワークは、複数の転送装置を有し、
　前記トラフィック監視システムは、複数のオフロード処理装置を備え、
　前記複数の転送装置の各々は、前記複数のオフロード処理装置のいずれかに前記カプセ
ル化データを転送するように割り当てられていても良い。
【００１３】
　こうすれば、オフロード処理装置の追加や削減によって監視内容や監視対象（たとえば
転送装置の数）の変化に起因する負荷の変動に柔軟に対応することができる。さらに、た
とえば、監視対象のスイッチやルータの数の増加に応じて、オフロード処理装置を増やし
ていくことができるので、最初からオフロード処理負担に十分に対応できるシステムより
も消費電力を軽減し、かつ初期投資を小さくすることができるという利点もある。
【００１４】
　本発明は、さらに、トラフィック解析装置によるネットワークのトラフィックの解析の
ために使用されるフローデータを生成するオフロード処理装置を提供する。
　このオフロード処理装置は、
　前記トラフィックから予め設定された基準に基づいて抽出され、複製された後にカプセ
ル化処理によって前記オフロード処理装置を宛先とするヘッダが付加されたカプセル化デ
ータを受信するカプセル化データ受信部と、
　前記受信したカプセル化データに応じて、前記トラフィックを解析するためのフローデ
ータを生成するフローデータ生成部と、
　前記フローデータに応じて、前記トラフィック解析装置に前記トラフィックを解析させ
るために、前記トラフィック解析装置に前記フローデータを送信する出力部と、
を備える。
【００１５】
　本発明は、さらに、ネットワークのトラフィックを監視するために前記トラフィックか
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ら転送データを抽出してオフロード処理装置に転送するサンプリング装置を提供する。
　このサンプリング装置は、
　前記トラフィックから予め設定された基準に基づいて転送データを抽出し、前記抽出さ
れた転送データを複製してサンプリングデータを生成する抽出部と、
　前記サンプリングデータに対して、前記オフロード処理装置を宛先とするヘッダを付加
するカプセル化処理を実行してカプセル化データを生成するカプセル化処理部と、
　前記転送されたカプセル化データに応じて、前記オフロード処理装置に前記トラフィッ
クを解析するためのフローデータを生成させるために、前記オフロード処理装置に対して
前記カプセル化データを送信する出力部と、
を備える。
【００１６】
　本発明は、さらに、ネットワークにおいてデータの転送を行うための転送装置を提供す
る。
　この転送装置は、
　上記サンプリング装置と、
　前記転送データと前記カプセル化データとを転送する転送処理部と、
を備える。
【００１７】
　本発明は、さらに、ネットワークのトラフィックを監視するトラフィック監視方法を提
供する。
　このトラフィック監視方法は、
　サンプリング装置と転送処理部とを有する転送装置と、
　オフロード処理装置と、
　トラフィック解析装置と、
を準備する工程と、
　　前記サンプリング装置が前記トラフィックから予め設定された基準に基づいて転送デ
ータを抽出し、前記抽出された転送データを複製してサンプリングデータを生成する抽出
工程と、
　　前記サンプリング装置が前記サンプリングデータに対して、前記オフロード処理装置
を宛先とするヘッダを付加するカプセル化処理を実行してカプセル化データを生成するカ
プセル化処理工程と、
　前記転送処理部が前記転送データと前記カプセル化データとを転送する工程と、
　前記オフロード処理装置が前記転送されたカプセル化データに応じて前記トラフィック
を解析するためのフローデータを生成し、前記フローデータを前記トラフィック解析装置
に転送する工程と、
　前記トラフィック解析装置が前記転送されたフローデータに基づいて前記トラフィック
を解析する工程と、
を備える。
【００１８】
　なお、本発明は、上記の態様に限ることなく、ネットワーク監視制御方法としての態様
で実現することも可能である。さらには、それら方法や装置を構築するためのコンピュー
タプログラムとしての態様や、そのようなコンピュータプログラムを記録した記録媒体と
しての態様など、種々の態様で実現することも可能である。
【発明を実施するための最良の形態】
【００１９】
　以下、本発明の実施の形態について、実施例に基づき以下の順序で説明する。
Ａ．本発明の第１実施例におけるトラフィック監視システム：
Ｂ．本発明の第２実施例におけるトラフィック監視システム：
Ｃ．変形例：
【００２０】
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Ａ．本発明の第１実施例におけるトラフィック監視システム：
　図１は、本発明の第１実施例におけるトラフィック監視システム１０の概要を示すブロ
ック図である。トラフィック監視システムは、本実施例では、説明を分かりやすくするた
めに２台のクライアントシステムＴ１、Ｔ２と５個のスイッチＳＷ１～ＳＷ５と、各スイ
ッチを含む機器間を接続する回線Ｃｔ＿１、Ｃ１＿２、Ｃ２＿３、Ｃ３＿４、Ｃ４＿ｔ、
Ｃ２＿５、Ｃ３＿５、Ｃ３＿ａ、Ｃ５＿ｏを備えたネットワーク１０のトラフィックを監
視するものとする。ネットワーク１０は、本実施例では、レイヤ２のローカルエリアネッ
トワークとして構成されているものとする。
【００２１】
　トラフィック監視システムは、本実施例では、一例としてｓＦｌｏｗ統計を使用してト
ラフィックを監視するものとする。ｓＦｌｏｗ統計は、端末間のトラフィック（フロー）
特性や隣接するネットワーク単位のトラフィック特性の分析を行うためにネットワークの
上を流れるトラフィックを中継装置（ルータやスイッチ）で監視する機能である。ｓＦｌ
ｏｗ統計は、公開されたフロー統計プロトコル（ＲＦＣ３１７６）でレイヤ２からレイヤ
３までの統計情報がサポートされている。
【００２２】
　トラフィック監視システムは、ｓＦｌｏｗ統計を使用してトラフィックを監視するため
に、スイッチＳＷ２に備えられたｓＦｌｏｗエージェント３１０（拡大図ＥＶ１）と、オ
フロード処理部１００と、解析処理部２００とを備えている。ＳＦｌｏｗエージェント３
１０は、抽出部３１１と、カプセル化処理部３１２と、を備えている。ｓＦｌｏｗエージ
ェント３１０は、たとえばＡＳＩＣとしてハードウェア的に構成しても良いし、あるいは
ソフトウェア的に構成しても良い。スイッチＳＷ２は、さらに、他のスイッチＳＷ１、Ｓ
Ｗ３～ＳＷ５と同様にデータ（パケット）を転送するための転送処理部３５０を備えてい
る。監視対象のトラフィックは、この例では、２台のクライアントシステムＴ１、Ｔ２の
間の転送トラフィックＴＲｔ１＿ｔ２（図１）とする。ただし、監視対象のトラフィック
は、この例に限られず後述するように任意に設定することができる。
【００２３】
　図１には、さらに、従来技術におけるｓＦｌｏｗエージェント３１０ａを備えるスイッ
チＳＷ２ａが示されている（拡大図ＥＶ２）。ｓＦｌｏｗエージェント３１０ａは、サン
プル生成部３１３を備える点で、これを備えない第１実施例のｓＦｌｏｗエージェント３
１０と相違する。第１実施例では、サンプル生成部３１３の処理は、スイッチＳＷ２の外
部に存在するオフロード処理部１００にオフロードされている。
【００２４】
　図２は、第１実施例のトラフィック監視処理の内容を示すフローチャートである。ステ
ップＳ１００では、ｓＦｌｏｗエージェント３１０が備える抽出部３１１は、転送トラフ
ィックＴＲｔ１＿ｔ２（図１）から予め設定された抽出基準に基づいてパケットを抽出す
る。抽出基準として、たとえばアクセス制御リスト（ＡＣＬ）や特定の入出力ポートの指
定、一定の割合でのサンプリング、あるいはこれらの組合せとして実現することができる
。
【００２５】
　ステップＳ２００では、ｓＦｌｏｗエージェント３１０が備えるカプセル化処理部３１
２は、抽出されたパケットに対してカプセル化処理を行う。カプセル化処理とは、本実施
例では、抽出されたパケットの複製を生成し、この複製されたパケットをペイロードとし
て特定のヘッダーと付加情報とを付加する処理である。
【００２６】
　図３は、レイヤ２のローカルエリアネットワークとして構成された第１実施例のカプセ
ル化処理の内容を示す説明図である。図３には、抽出されたパケットＤ１（イーサネット
フレーム）にヘッダと付加情報を付加してカプセル化されたカプセル化パケットＤ１ｃ（
イーサネットフレーム）とが示されている。カプセル化パケットＤ１ｃのヘッダには、宛
先ＭＡＣアドレスＤＭＡＣとしてのオフロード処理部１００のＭＡＣアドレスと、送信元
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ＭＡＣアドレスＳＭＡＣとしてのスイッチＳＷ２のＭＡＣアドレスと、プロトコルの種類
を表すイーサタイプＴＹＰＥとを含んでいる。カプセル化パケットＤ１ｃの付加情報とし
ては、スイッチＳＷ２の装置ＩＤや送受信インターフェース情報、Ｎｅｘｔｈｏｐ情報や
ＱｏＳ情報といったパケット処理に関する情報が含まれる。
【００２７】
　このように、カプセル化処理は、イーサネットフレームとしてのパケットＤ１を複製し
てペイロードの一部とし、付加情報もペイロードに加えて、宛先ＭＡＣアドレスＤＭＡＣ
をクライアントシステムＴ１からオフロード処理部１００に変更する処理である。このよ
うな処理は、レイヤ２のローカルエリアネットワークだけでなく、たとえば後述するレイ
ヤ３のインターネット層といった他の層の通信やＭＰＬＳ通信といった他種の通信でも実
現することができる。
【００２８】
　図４は、変形例としてのレイヤ３のインターネット層に構成されたネットワークのカプ
セル化処理の内容を示す説明図である。図４には、抽出されたパケットＤ２（ＩＰパケッ
ト）にＩＰヘッダと付加情報とを付加してカプセル化されたカプセル化パケットＤ２ｃ（
ＩＰパケット）とが示されている。カプセル化パケットＤ２ｃのＩＰヘッダには、宛先Ｉ
ＰアドレスＤＩＰとしてのオフロード処理部１００のＩＰアドレスと、送信元ＩＰアドレ
スＳＩＰとしてのスイッチＳＷ２のＩＰアドレスと、サービスタイプその他の他情報を含
んでいる。カプセル化パケットＤ２ｃの付加情報は、カプセル化パケットＤ１ｃの付加情
報と同様とすることができる。このようにしてカプセル化処理が完了すると、処理がステ
ップＳ３００（図２）に進められる。
【００２９】
　ステップＳ３００では、スイッチＳＷ２が備える転送処理部３５０（図１）は、パケッ
トＤ１（図３）の転送に引き続き、カプセル化処理部３１２から受け取ったカプセル化パ
ケットＤ１ｃを転送する。ただし、転送先は相互に相違する。すなわち、パケットＤ１は
、クライアントシステムＴ１の宛先ＭＡＣアドレスＤＭＡＣがヘッダに含まれているので
、回線Ｃ２＿３の接続されたポート（図示せず）に出力されてスイッチＳＷ３に転送され
ることになる。一方、カプセル化パケットＤ１ｃは、オフロード処理部１００の宛先ＭＡ
ＣアドレスＤＭＡＣがヘッダに含まれているので、回線Ｃ３＿５の接続されたポート（図
示せず）に出力されてスイッチＳＷ５に転送されることになる。
【００３０】
　このようにして、スイッチＳＷ１における処理が完了し、スイッチＳＷ５を介してカプ
セル化パケットＤ１ｃがオフロード処理部１００に到達すると、処理がステップＳ４００
に進められる。
【００３１】
　ステップＳ４００では、オフロード処理部１００は、サンプル生成処理を実行する。サ
ンプル生成処理とは、解析処理部２００におけるトラフィック解析に使用するためのサン
プルデータを生成するための処理である。サンプルデータには、トラフィックの流れを表
すフローサンプル（フロー統計）と、送受信カウンタエラーその他のインターフェースで
発生するイベントを表すカウンタサンプル（インターフェース統計）とが含まれている。
【００３２】
　図５は、オフロード処理部１００が生成するｓＦｌｏｗパケットＦ１の内容を示す説明
図である。ｓＦｌｏｗパケットＦ１は、ｎ個のフローサンプルとｍ個のカウンタサンプル
とにｓＦｌｏｗヘッダを付加したパケットとして構成されている。ｓＦｌｏｗヘッダには
、ｓＦｌｏｗパケットＦ１に含まれるサンプル数やｓＦｌｏｗパケットＦ１の生成時刻、
ＳＦｌｏｗエージェント３１０のＩＰアドレスやｓＦｌｏｗパケットのシーケンス番号と
いったデータが格納されるとともに、解析処理部２００の宛先ＭＡＣアドレスＤＭＡＣが
含まれている。
【００３３】
　ｎ個のフローサンプルの各々は、基本データ形式と拡張データ形式のデータにフローサ
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ンプルヘッダが付加された構成とされている。フローサンプルヘッダは、フローサンプル
のサンプリング間隔やインタフェースに到着したパケットの総数といた情報を格納してい
る。基本データ形式のデータは、オリジナルのパケット長やサンプルしたパケットの内容
といったトラフィックの流れを表すフローサンプルを格納している。拡張データ形式のデ
ータは、スイッチ情報（ＶＬＡＮ情報など）やルータ情報（Ｌ３のＮｅｘｔＨｏｐなど）
、ゲートウェイ情報（Ｌ３のＡＳ番号など）、ユーザ情報（ＴＡＣＡＣＳ／ＲＡＤＩＵＳ
情報など）、ＵＲＬ情報といった情報を格納している。
【００３４】
　ｍ個のカウンタサンプルの各々には、カウンタサンプル種別とカウンタサンプル情報と
にカウンタサンプルヘッダが付加された構成とされている。カウンタサンプルヘッダは、
カウンタサンプル発生源（特定のポート）を表すＳＮＭＰやカウンタサンプルの送信間隔
といった情報を表すデータを格納している。カウンタサンプル種別のデータは、イーサネ
ット統計やトークンリング統計といった種別を表すデータを格納している。カウンタサン
プル情報は、種別毎の統計情報を表すデータが格納されている。
【００３５】
　ステップＳ５００では、オフロード処理部１００は、このようにして生成されたｓＦｌ
ｏｗパケットＦ１を回線Ｃ５＿ｏを介してスイッチＳＷ５に転送する。スイッチＳＷ５に
転送されたｓＦｌｏｗパケットＦ１は、解析処理部２００の宛先ＭＡＣアドレスＤＭＡＣ
が含まれているので、スイッチＳＷ３を介して解析処理部２００に転送されることになる
。
【００３６】
　ステップＳ６００では、解析処理部２００は、ｓＦｌｏｗパケットを収集するとともに
、収集されたｓＦｌｏｗパケットに基づいてトラフィック解析を実行し、たとえば解析結
果をクライアントシステムＴ１に送信する。解析処理部２００は、図示しないディスプレ
イにトラフィック状況をグラフィカルに表示するように構成されていても良い。
【００３７】
　このように、第１実施例では、負荷の大きなｓＦｌｏｗパケットの生成処理をスイッチ
ＳＷ２からオフロードしているので、スイッチＳＷ２が担当する処理が抽出・複製・カプ
セル化と本来の機能である転送だけとなるので負担が顕著に軽減される。さらに、ネット
ワークの監視内容がネットワーク毎に相違し、詳細な解析から簡易な解析まで用途によっ
て様々であり、さらに監視内容も時間とともに変動する場合もあるというスケーラビリテ
ィの要請に対して十分に応えるものとして構成されている。
【００３８】
Ｂ．本発明の第２実施例におけるトラフィック監視システム：
　図６は、本発明の第２実施例におけるトラフィック監視システム１０ａの概要を示すブ
ロック図である。第２実施例のトラフィック監視システム１０ａは、２台のオフロード処
理部１００、１００ａを備えている点で第１実施例のトラフィック監視システムと相違す
る。
【００３９】
　第２実施例のトラフィック監視システム１０ａでは、オフロード処理部１００が３つの
スイッチＳＷ１、ＳＷ２、ＳＷ５からのカプセル化データの受信を担当し、オフロード処
理部１００ａが２つのスイッチＳＷ３、ＳＷ４からのカプセル化データの受信を担当する
ように設定されている。
【００４０】
　このように、第２実施例では、５つのスイッチＳＷ１～ＳＷ５の各々は、予め設定され
た２つのオフロード処理部１００、１００ａのいずれかにカプセル化データを転送するよ
うに割り当てられているので、オフロード処理の負担の変動に応じてオフロード処理装置
の追加や削減を行うことによって柔軟に対応することができる。こうすれば、監視対象の
スイッチやルータの数の増加に応じて、オフロード処理装置を増やしていくことができる
ので、最初からオフロード処理負担に十分に対応できるシステムよりも消費電力を軽減し
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、かつ初期投資を小さくすることができるという利点もある。
【００４１】
Ｃ．変形例：
　以上、本発明のいくつかの実施の形態について説明したが、本発明はこのような実施の
形態になんら限定されるものではなく、その要旨を逸脱しない範囲内において種々なる態
様での実施が可能である。たとえば、以下のような変形例が可能である。
【００４２】
Ｃ－１．上述の各実施例では、解析処理部２００がコレクタとアナライザの双方の処理を
行っているが、たとえば別個の装置として構成するようにしても良い。
【００４３】
Ｃ－２．上述の各実施例では、サンプリング装置が転送装置の内部にＡＳＩＣその他の態
様でハードウェア的に実装されているが、ソフトウェア的に実装することも可能である。
ソフトウェア的な実装は、本願発明では、サンプリング処理の処理負担が小さいのでソフ
トウェア的に実装してもＣＰＵの負担が小さいという利点がある。加えて、転送装置が担
当する抽出・複製・カプセル化の各処理のうち複製・カプセル化は、転送装置が転送処理
で実行する処理なので、その機能を利用可能である。さらに、抽出処理も転送処理で行わ
れる振り分け処理の拡張として対処可能である。このように、サンプリング処理のソフト
ウェア的な実装は、リソースの消費も少ないという特徴を有している。
【００４４】
　このように、本願発明は、処理負担が大きくボトルネックとなる可能性があるとともに
、転送装置の本来の処理とは本質的に相違する処理をオフロードするとともに、転送装置
の本来の機能の流用や拡張で対処可能な処理であって、かつ、転送装置でのみ可能な抽出
・複製・カプセル化といった処理を転送装置で実行させるという極めて合理的なシステム
として構成されている。さらに、本願発明は、転送装置へのソフトウェア的な実装も実用
的なので、極めて実装性が高く広汎な用途に適用可能なシステムとして実現されている。
【００４５】
Ｃ－３．上述の各実施例では、トラフィック解析にｓＦｌｏｗ統計が使用されているが、
たとえばｎｅｔＦｌｏｗ統計を使用するトラフィック解析にも適用することができる。本
発明は、広く転送データ（パケット）を収集してトラフィック解析を行うトラフィック監
視システムに適用することができる。
【図面の簡単な説明】
【００４６】
【図１】本発明の第１実施例におけるトラフィック監視システムの概要を示すブロック図
。
【図２】第１実施例のトラフィック監視処理の内容を示すフローチャート。
【図３】レイヤ２のローカルエリアネットワークとして構成された第１実施例のカプセル
化処理の内容を示す説明図。
【図４】変形例としてのレイヤ３のインターネット層に構成されたネットワークのカプセ
ル化処理の内容を示す説明図。
【図５】オフロード処理部１００が生成するｓＦｌｏｗパケットＦ１の内容を示す説明図
。
【図６】本発明の第２実施例におけるトラフィック監視システムの概要を示すブロック図
。
【符号の説明】
【００４７】
　　１０…ネットワーク
　　１００、１００ａ…オフロード処理部
　　２００…解析処理部
　　３１１…抽出部
　　３１２…カプセル化処理部
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　　３１３…サンプル生成部
　　３５０…転送処理部
　　Ｔ１、Ｔ２…クライアントシステム

【図１】 【図２】

【図３】
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