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(57)【要約】
オフラインマルウェア検出検査、及び追加的にリアルタ
イムマルウェア検出検査を行うアプローチが提供される
。オフラインマルウェア検出検査は、アプリケーション
の関数呼出しマップをオフラインで検出すること；関数
呼出しマップはアプリケーションが呼び出す関数間の呼
出し関係を記録すること；関数呼出しマップからアプリ
ケーションの関数呼出しのパターンを抽出すること；抽
出されたパターンを正常なアプリケーションの基本パタ
ーンと比較することを含んでもよい。リアルタイムマル
ウェア検出検査は：実環境でアプリケーションを実行す
ること；アプリケーションの実行中にアプリケーション
の挙動を記録すること；記録された挙動から挙動パター
ンを抽出すること；抽出された挙動パターンを正常なア
プリケーションの基本パターン又は以前に記録されたア
プリケーションのパターンと比較することを含んでもよ
い。
【選択図】図２
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【特許請求の範囲】
【請求項１】
　アプリケーションに関するオフラインマルウェア検出検査を行うことを含む方法であっ
て、前記オフラインマルウェア検出検査は：
　前記アプリケーションの少なくとも１つの関数呼出しマップをオフラインで検出するこ
とであって、関数呼出しマップは前記アプリケーションが呼び出す関数間における呼出し
の関係を記録する、前記検出することと；
　前記少なくとも１つの関数呼出しマップから前記アプリケーションの関数呼出しのパタ
ーンを抽出することと；
　前記抽出されたパターンを正常なアプリケーションの少なくとも１つの基本パターンと
比較することと；
を含む、方法。
【請求項２】
　前記検出することは、仮想環境で前記アプリケーションのコードの少なくとも一部を実
行することと、前記アプリケーションの関数呼出しのログを獲得することを含む、請求項
１に記載の方法。
【請求項３】
　前記抽出することは、前記ログを解析するためにデータマイニング法を使用することを
含む、請求項２に記載の方法。
【請求項４】
　前記少なくとも１つの関数呼出しマップは、次の３種類の関数呼出しマップ：
　前記実行中に前記アプリケーションが呼出し可能な関数間の全ての呼出し関係を含む完
全呼出しマップ；
　特定の異なる時点での呼出しマップであって、前記実行中に前記アプリケーションが前
記異なる時点よりも前に呼び出した関数間の呼出し関係を含む、前記特定の異なる時点で
の呼出しマップ；
　前記実行中に前記アプリケーションが特定の時間内に呼び出した関数間の呼出し関係を
含む部分呼出しマップ；
のうちの少なくとも１つを含む、請求項３に記載の方法。
【請求項５】
　前記オフラインマルウェア検出検査は、
　前記関数呼出しマップのログを獲得する関数モジュールの追加によって、前記アプリケ
ーションの実行コードの少なくとも一部を再コンパイルすることと；
　前記ログを獲得するために、前記仮想環境で前記再コンパイルされたコードを実行する
ことと；
を更に含む、請求項１に記載の方法。
【請求項６】
　前記アプリケーションの評価に従って前記オフラインマルウェア検出検査をスケジュー
ルすることを更に含む、請求項１に記載の方法。
【請求項７】
　高評価アプリケーションは、低評価アプリケーションよりも優先して前記オフラインマ
ルウェア検出検査を受けるようにスケジュールされる、請求項６に記載の方法。
【請求項８】
　前記アプリケーションの潜在的不正の脅威を示す前記オフラインマルウェア検出検査の
結果を告知することを更に含む、請求項１に記載の方法。
【請求項９】
　前記アプリケーションが実環境で実行される間に前記アプリケーションに関するリアル
タイムマルウェア検出検査を行うことを更に含み、前記リアルタイムマルウェア検出検査
は：
　前記アプリケーションの実行中に前記アプリケーションの挙動を記録することと；
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　前記記録された挙動から挙動パターンを抽出することと；
　前記抽出された挙動パターンを正常なアプリケーションの少なくとも１つの基本パター
ン又は以前に記録された前記アプリケーションのパターンと比較することと；
を含む、請求項１から８の何れかに記載の方法。
【請求項１０】
　前記記録された挙動は、次の３種類の挙動：
　前記アプリケーションの関数呼出しに関連する挙動；
　前記アプリケーションが行ったローカルデータアクセスに関連する挙動；
　前記アプリケーションが起こした上り及び／又は下りトラフィックに関連する挙動；
のうちの少なくとも１つを含む、請求項９に記載の方法。
【請求項１１】
　前記リアルタイムマルウェア検出検査は、
　前記アプリケーションの挙動のログを獲得する関数モジュールの追加によって前記アプ
リケーションの実行コードの少なくとも一部を再コンパイルすることを更に含む、請求項
９又は１０に記載の方法。
【請求項１２】
　実環境でアプリケーションを実行することと；
　前記アプリケーションの実行時における前記アプリケーションの挙動を記録することと
；
　前記記録された挙動から挙動パターンを抽出することと；
　前記抽出された挙動パターンを正常なアプリケーションの少なくとも１つの基本パター
ン又は以前に記録された前記アプリケーションのパターンと比較することと；
を含む、方法。
【請求項１３】
　前記記録された挙動は、次の３種類の挙動：
　前記アプリケーションの関数呼出しに関連する挙動；
　前記アプリケーションが行ったローカルデータアクセスに関連する挙動；
　前記アプリケーションが起こした上り及び／又は下りトラフィックに関連する挙動；
のうちの少なくとも１つを含む、請求項１２に記載の方法。
【請求項１４】
　前記アプリケーションの挙動のログを獲得する関数モジュールの追加によって前記アプ
リケーションの実行コードの少なくとも一部を再コンパイルすることを更に含む、請求項
１２又は１３に記載の方法。
【請求項１５】
　少なくとも１つのプロセッサと、コンピュータプログラムコードを含む少なくとも１つ
のメモリを備える装置であって、
　前記少なくとも１つのメモリ及び前記コンピュータプログラムコードは、前記少なくと
も１つのプロセッサを用いて、前記装置に少なくとも、アプリケーションに関するオフラ
インマルウェア検出検査を実行させるように構成され、
　前記オフラインマルウェア検出検査は：
　前記アプリケーションの少なくとも１つの関数呼出しマップをオフラインで検出するこ
とであって、関数呼出しマップは前記アプリケーションが呼び出す関数間における呼出し
の関係を記録する、前記検出することと；
　前記少なくとも１つの関数呼出しマップから前記アプリケーションの関数呼出しのパタ
ーンを抽出することと；
　前記抽出されたパターンを正常なアプリケーションの少なくとも１つの基本パターンと
比較することと；
を含む、装置。
【請求項１６】
　前記検出することは、仮想環境で前記アプリケーションのコードの少なくとも一部を実



(4) JP 2017-505944 A 2017.2.23

10

20

30

40

50

行することと、前記アプリケーションの関数呼出しのログを獲得することを含む、請求項
１５に記載の装置。
【請求項１７】
　前記抽出することは、前記ログを解析するためにデータマイニング法を使用することを
含む、請求項１６に記載の装置。
【請求項１８】
　前記少なくとも１つの関数呼出しマップは、次の３種類の関数呼出しマップ：
　前記実行中に前記アプリケーションが呼出し可能な関数間の全ての呼出し関係を含む完
全呼出しマップ；
　特定の異なる時点での呼出しマップであって、前記実行中に前記アプリケーションが前
記異なる時点よりも前に呼び出した関数間の呼出し関係を含む、前記特定の異なる時点で
の呼出しマップ；
　前記実行中に前記アプリケーションが特定の時間内に呼び出した関数間の呼出し関係を
含む部分呼出しマップ；
のうちの少なくとも１つを含む、請求項１７に記載の装置。
【請求項１９】
　前記オフラインマルウェア検出検査は、
　前記関数呼出しマップのログを獲得する関数モジュールの追加によって、前記アプリケ
ーションの実行コードの少なくとも一部を再コンパイルすることと；
　前記ログを獲得するために、前記仮想環境で前記再コンパイルされたコードを実行する
ことと；
を更に含む、請求項１５に記載の装置。
【請求項２０】
　前記装置は更に、
　前記アプリケーションの評価に従って前記オフラインマルウェア検出検査のスケジュー
ルを組ませられる、請求項１５に記載の装置。
【請求項２１】
　高評価アプリケーションは、低評価アプリケーションよりも優先して前記オフラインマ
ルウェア検出検査を受けるようにスケジュールされる、請求項２０に記載の装置。
【請求項２２】
　前記装置は更に、
　前記アプリケーションの潜在的不正の脅威を示す前記オフラインマルウェア検出検査の
結果を告知させられる、請求項１５に記載の装置。
【請求項２３】
　前記装置は更に、前記アプリケーションが実環境で実行される間に前記アプリケーショ
ンに関するリアルタイムマルウェア検出検査をさせられ、前記リアルタイムマルウェア検
出検査は：
　前記アプリケーションの実行中に前記アプリケーションの挙動を記録することと；
　前記記録された挙動から挙動パターンを抽出することと；
　前記抽出された挙動パターンを正常なアプリケーションの少なくとも１つの基本パター
ン又は以前に記録された前記アプリケーションのパターンと比較することと；
を含む、請求項１５から２２の何れかに記載の装置。
【請求項２４】
　前記記録された挙動は、次の３種類の挙動：
　前記アプリケーションの関数呼出しに関連する挙動；
　前記アプリケーションが行ったローカルデータアクセスに関連する挙動；
　前記アプリケーションが起こした上り及び／又は下りトラフィックに関連する挙動
のうちの少なくとも１つを含む、請求項２３に記載の装置。
【請求項２５】
　前記リアルタイムマルウェア検出検査は、
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　前記アプリケーションの挙動のログを獲得する関数モジュールの追加によって前記アプ
リケーションの実行コードの少なくとも一部を再コンパイルすることを更に含む、請求項
２３又は２４に記載の装置。
【請求項２６】
　少なくとも１つのプロセッサと、コンピュータプログラムコードを含む少なくとも１つ
のメモリを備える装置であって、前記少なくとも１つのメモリおよび前記コンピュータプ
ログラムコードは、前記少なくとも１つのプロセッサを用いて、前記装置に少なくとも：
　実環境でアプリケーションを実行することと；
　前記アプリケーションの実行時における前記アプリケーションの挙動を記録することと
；
　前記記録された挙動から挙動パターンを抽出することと；
　前記抽出された挙動パターンを正常なアプリケーションの少なくとも１つの基本パター
ン又は以前に記録された前記アプリケーションのパターンと比較することと；
を実行させるように構成される、装置。
【請求項２７】
　前記記録された挙動は、次の３種類の挙動：
　前記アプリケーションの関数呼出しに関連する挙動；
　前記アプリケーションが行ったローカルデータアクセスに関連する挙動；
　前記アプリケーションが起こした上り及び／又は下りトラフィックに関連する挙動；
のうちの少なくとも１つを含む、請求項２６に記載の装置。
【請求項２８】
　前記装置は更に、
　前記アプリケーションの挙動のログを獲得する関数モジュールの追加によって前記アプ
リケーションの実行コードの少なくとも一部を再コンパイルするように構成される、請求
項２６又は２７に記載の装置。
【請求項２９】
　１つ又は複数のプロセッサにより実行されると、装置に、請求項１から１４の何れかに
記載の方法を少なくとも実行させる、１つ又は複数の命令の１つ又は複数のシーケンスを
担持する、コンピュータ可読記憶媒体。
【請求項３０】
　請求項１から１４の何れかに記載の方法を実行する手段を備える、装置。
【請求項３１】
　１つ又は複数のプロセッサにより実行されると、装置に、請求項１から１４の何れかに
記載の方法を少なくとも実行させる、１つ又は複数の１つ又は複数のシーケンスを含む、
コンピュータプログラム。
　
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、概してコンピュータ及びネットワークのセキュリティに関し、より具体的に
は、マルウェア検出検査に関する。
【背景】
【０００２】
　モバイルデバイスは様々なアプリケーションを実行するためにオープンプラットフォー
ムに発展している。アプリケーションは「アプリ」とも呼ばれるが、一般にモバイルデバ
イス等のコンピュータデバイスで実行可能なソフトウェアアプリケーションを指す。アプ
リ、特にモバイルアプリは、例えば、インターネットを通じて豊富な情報に即座にアクセ
スしたり様々な機能を提供したりすることによって、人々の日常活動の多くを向上させて
いる。モバイルアプリの急速な成長は、将来のモバイルインターネットとその経済的な成
功に対する決定的な役割を担っている。現在では百万種を超えるモバイルアプリがあり、
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毎日２０００種の新アプリが市場に出されている。
【０００３】
　しかし、モバイルアプリの中には不正やバグがあったり、不測の動作をしたり、モバイ
ルデバイスにセキュリティホールを開けたりするものもある。加えて、マルウェアアプリ
は、モバイル・無線通信ネットワークノードだけでなくインターネットに接続する他のホ
ストにとっても脅威となりうる。モバイルマルウェアは、モバイルデバイスにおいて悪意
のある挙動を示す悪質なソフトウェアと見做されている。こうしたモバイルマルウェアの
悪質な挙動は、大きくはモバイルデバイスに寄生するウイルスやボットネット、ワーム、
トロイの木馬に分類される。これらは当初、モバイル通信システムのセキュリティ脆弱性
を浮き彫りにしていた。しかし最近では、悪意あるモバイルコードがユーザの本人証明を
盗んだり、ユーザの情報を売ったり、コンテンツ配信を操作したり、SMSスパムを送信し
たりする等によって、大規模な経済的利益を得る手段と化している。モバイルアプリが購
入するユーザにとって信頼できるものであるということは、アプリとモバイルインターネ
ットの最終的な成功に影響を与え、モバイルネットワーキング関連の経済にも影響を及ぼ
す極めて重大な問題となっている。
【０００４】
　したがって、マルウェアを効果的かつ効率的に検出可能な方法及びシステムを提供する
ことは、本技術分野において先進的なことである。
【例示的実施形態】
【０００５】
　前述の問題を解消し、先行技術から読み取って理解される限界を克服するために、オフ
ラインと実行時の何れかまたは両方でマルウェアを効果的かつ効率的に検出するアプロー
チを開示してゆく。
【０００６】
　ある実施形態に従う方法は、アプリケーションに関するオフラインマルウェア検出検査
を含む。オフラインマルウェア検出検査は、アプリケーションの少なくとも１つの関数呼
出しマップをオフラインで検出することであって、関数呼出しマップは前記アプリケーシ
ョンが呼び出す関数間における呼出しの関係を記録する、前記検出することと；前記少な
くとも１つの関数呼出しマップから前記アプリケーションの関数呼出しのパターンを抽出
することと；前記抽出されたパターンを正常なアプリケーションの少なくとも１つの基本
パターンと比較することを含む。オフラインマルウェア検出検査の結果は、前記アプリケ
ーションの潜在的不正の脅威を示すように告知されてもよい。
【０００７】
　例示的実施形態によっては、前記検出することは、仮想環境で前記アプリケーションの
コードの少なくとも一部を実行することと、前記アプリケーションの関数呼出しのログを
獲得することを含んでもよい。前記抽出することは、前記ログを解析するためにデータマ
イニング法を使用することを含んでもよい。
【０００８】
　例示的実施形態によっては、前記少なくとも１つの関数呼出しマップは、次の３種類の
関数呼出しマップ：前記実行中に前記アプリケーションが呼出し可能な関数間の全ての呼
出し関係を含む完全呼出しマップ；特定の異なる時点での呼出しマップであって、前記実
行中に前記アプリケーションが前記異なる時点よりも前に呼び出した関数間の呼出し関係
を含む、前記特定の異なる時点での呼出しマップ；及び前記実行中に前記アプリケーショ
ンが特定の時間内に呼び出した関数間の呼出し関係を含む部分呼出しマップの少なくとも
１つを含んでもよい。
【０００９】
　例示的実施形態によっては、前記オフラインマルウェア検出検査は、前記関数呼出しマ
ップのログを獲得する関数モジュールの追加によって、前記アプリケーションの実行コー
ドの少なくとも一部を再コンパイルすることと、前記ログを獲得するために、前記仮想環
境で前記再コンパイルされたコードを実行することを更に含んでもよい。
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【００１０】
　例示的実施形態によっては、前記方法は、前記アプリケーションの評価に従って前記オ
フラインマルウェア検出検査をスケジュールすることを更に含んでもよい。高評価アプリ
ケーションは、低評価アプリケーションよりも優先して前記オフラインマルウェア検出検
査を受けるようにスケジュールされてもよい。
【００１１】
　例示的実施形態によっては、前記方法は、前記アプリケーションが実環境で実行される
間に前記アプリケーションに関するリアルタイムマルウェア検出検査を行うことを更に含
んでもよい。リアルタイムマルウェア検出検査は、前記アプリケーションの実行中に前記
アプリケーションの挙動を記録することと；前記記録された挙動から挙動パターンを抽出
することと；前記抽出された挙動パターンを正常なアプリケーションの少なくとも１つの
基本パターン又は以前に記録された前記アプリケーションのパターンと比較することを含
む。前記記録された挙動は、次の３種類の挙動：前記アプリケーションの関数呼出しに関
連する挙動；前記アプリケーションが行ったローカルデータアクセスに関連する挙動；及
び前記アプリケーションが起こした上り及び／又は下りトラフィックに関連する挙動の少
なくとも１つを含んでもよい。前記リアルタイムマルウェア検出検査は、前記アプリケー
ションの挙動のログを獲得する関数モジュールの追加によって前記アプリケーションの実
行コードの少なくとも一部を再コンパイルすることを更に含んでもよい。
【００１２】
　別の実施形態に従う方法は、実環境でアプリケーションを実行することと；前記アプリ
ケーションの実行中に前記アプリケーションの挙動を記録することと；前記記録された挙
動から挙動パターンを抽出することと；前記抽出された挙動パターンを正常なアプリケー
ションの少なくとも１つの基本パターン又は以前に記録された前記アプリケーションのパ
ターンと比較することを含む。
【００１３】
　別の実施形態に従う装置は、少なくとも１つのプロセッサと、コンピュータプログラム
コードを含む少なくとも１つのメモリを備え、前記少なくとも１つのメモリ及び前記コン
ピュータプログラムコードは、前記少なくとも１つのプロセッサを用いて、前記装置に少
なくとも部分的に、実環境でアプリケーションを実行することと；前記アプリケーション
の実行時における前記アプリケーションの挙動を記録することと；前記記録された挙動か
ら挙動パターンを抽出することと；前記抽出された挙動パターンを正常なアプリケーショ
ンの少なくとも１つの基本パターン又は以前に記録された前記アプリケーションのパター
ンと比較すること
を実行させるように構成される。
【００１４】
　別の実施形態に従うコンピュータ可読記憶媒体は、１つ又は複数のプロセッサにより実
行されると、装置に、前述の方法の１つを少なくとも部分的に実行させる、１つ又は複数
の命令の１つ又は複数のシーケンスを担持する。
【００１５】
　別の実施形態に従う装置は、前述の方法を実行する手段を備える。
【００１６】
　コンピュータプログラム製品は、１つ又は複数のプロセッサにより実行されると、装置
に前述の方法の１つを少なくとも実行させる、１つ又は複数の１つ又は複数のシーケンス
を含む。
【００１７】
　本発明のさらなる側面や特徴、利点が、以下の詳細説明によって容易に明らかになる。
以下の詳細説明では、本発明を実施するための最良の形態であると考えられているものも
含め、種々の具体的な実施形態や実装形態が例示される。本発明はまた、さらに多くの様
々な異なる実施形態を取りうることができ、その幾つかの詳細部分は、本発明の思想や範
囲を逸脱することなく、多くの自明な観点から修正可能なものである。本明細書による説



(8) JP 2017-505944 A 2017.2.23

10

20

30

40

50

明や図面は例示的な性質を有するものと考えられるべきであり、制限的なものとみなされ
るべきではない。
【図面の簡単な説明】
【００１８】
　添付の図面には、本発明の実施形態が例示されている。これらはあくまでも例示を目的
とするものであって、限定の目的のためのものではない。
【００１９】
【図１】本発明の実施形態に従う、モバイルデバイスに対してマルウェアを検出するため
のアーキテクチャを示す。
【００２０】
【図２】本発明の実施形態に従う包括的マルウェア検出検査の手順を示すフローチャート
である。
【００２１】
【図３】本発明の実施形態に従う、評判評価によってオフラインマルウェア検出検査を推
進する手順を示す。
【００２２】
【図４】本発明の実施形態に従うオフラインマルウェア検出検査のフローチャートである
。
【００２３】
【図５】本発明の実施形態に従うリアルタイムマルウェア検出検査のフローチャートであ
る。
【００２４】
【図６】本発明の様々な例示的実施形態が適用されうる装置の例示的ブロック図を示す。
【詳細説明】
【００２５】
　マルウェア検出検査を行う方法、装置及びシステムの実施例を説明する。以降の記述で
は、説明目的上、多くの具体的かつ詳細な構成が示されているが、これらは本発明の実施
形態の深い理解に繋げるためのものである。なお、当業者には明らかなことであるが、本
発明の実施形態は、これら特定の詳細構成以外でも実施可能であり、均等な構成によって
実施することもできる。また、既知の構成やデバイスがブロック図の形で示されるが、こ
れは、本発明の実施形態をいたずらに不明瞭にすることを避けるためである。本明細書お
よび図面を通じて同様の符号は同様の要素を表す。
【００２６】
　以降の記述では、マルウェアの脅威にさらされるコンピューティングデバイスの一例と
してモバイルデバイスが用いられる。しかし、こうしたデバイスにはラップトップコンピ
ュータやデスクトップコンピュータ、ホームオートメーションデバイス、ホーム制御デバ
イスの何れか又は全てのような他の種類のコンピューティングデバイスでも起こりうる。
また、本明細書ではモバイルマルウェアが用いられる。しかしマルウェアとしては、限定
的ではないがラップトップコンピュータのマルウェアや未知のマルウェアを含むその他の
マルウェアもありうる。
【００２７】
　セキュリティを主たる懸念事項と捉えると、アプリが悪質か良質かを見極めるために各
アプリを精査して全アプリの追跡を維持することは侮り難いタスクである。一方、多数の
アプリストアでは、レコメンデーションとしてアプリの信頼性や評価を示すダウンロード
スタットを使用している。しかし、ある調査によると、モバイルアプリの２６％はダウン
ロード後、一度試されただけで棄てられていることが判明している。これから明らかであ
るように、ダウンロードスタットは不完全かつ誇張されて見えることが多いため、ダウン
ロード追跡は、アプリの成功のセキュリティを計るためには全く正確ではない。膨大な数
のアプリがあるため、マルウェアを効果的かつ効率的に検出することは非常に困難である
。第一に、膨大な数のアプリケーションによって、（例えば、F-secureや中国の360等の
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）セキュリティサービスプロバイダが各アプリケーションのセキュリティを検証してどの
アプリケーションが妥当であるべきかを優先して決定することは、困難かつコストの掛か
ることとなっている。第二に、アプリケーションによっては、インストールして暫く使用
した後に悪質になるものも存在する。現在、実行時にモバイルマルウェアを動的に検出で
きるような状況ではない。
【００２８】
　多数のマルウェア検出技術が提案されてきたが、その大部分は包括的検査において取り
上げられてきた。しかし、モバイルマルウェアに関する研究はまだ緒についたばかりであ
る。マルウェア検出検査技術は以下のカテゴリに分類される。モバイルマルウェア及び他
のセキュリティ脆弱性を検出するために利用可能な技術には様々な長所・短所がある。
【００２９】
　（１）静的解析
【００３０】
　静的解析は、アプリケーションにおける悪質な特徴や不正なコードセグメントを、それ
らを実行せずに発見する方法である。これらは一般に、明白なセキュリティ上の脅威を検
出するために疑わしいアプリケーションが最初に評価される際の予備的解析において用い
られる。静的マルウェア検出検査技術の第１の種類は、最初にモバイルアプリケーション
及び抽出システムコールを逆アセンブルする（特徴抽出）。次いで、セントロイドマシン
（Centroid Machine）と呼ばれる軽量クラスタリング機構の一種を用いて、モバイルアプ
リケーションを悪質か良質かの何れかに分類する（異常検出）。静的マルウェア検出検査
技術の第２の種類は、最初にモバイルアプリケーションを逆アセンブルして処理フローグ
ラフ（CFG）を構成することによって静的テイント解析（static taint analysis）を実行
する。この解析は、アドレス帳や現GPS座標、キーボードキャッシュ、固有デバイスID、
その他電話機に関連する情報のような機密性の高いソースからの経路を考慮する。データ
フロー解析は、こうしたソースから伝送されるあらゆる機密データに対して、ユーザへ通
知せずに同期してプライバシー漏洩を引き起こしていないかを調べる。この方法は単一ア
プリケーション内でのプライバシー漏洩のみを検査するため、２つ以上のアプリケーショ
ンが互いに他動的に連鎖されている場合には機能しない。静的マルウェア検出検査技術の
第３の種類は、（例えば、Androidコード用の）逆コンパイラを用いてアプリケーション
のインストールイメージからJava（登録商標）のソースコードを生成し、静的コード解析
パッケージソフトを用いて復元したソースコードを評価する。この技術の適用は、比較的
少数の権限とAPIコールを用いるアプリケーションに限定される。
【００３１】
　静的解析は高速かつ安価なアプローチであるが、長い間問題なく動作した後で自己書換
えを行い、突然悪質な挙動を示すコードによって引き起こされるセキュリティ脅威を検出
することは困難である。そして、モバイルボットネットマスタやボットネット、ウイルス
による攻撃や命令を克服することは不可能である。
【００３２】
　（２）動的解析
【００３３】
　動的解析は、モバイルアプリケーションの動的挙動を調査員が監視できるように、仮想
マシンやエミュレータ等の隔離環境でのアプリケーションの実行を伴う。調査員は主に、
テイント追跡やシステムコール追跡で動的解析を用いる。例えば、TaintDroidはAndroid
用でシステム全体に亘る動的テイント追跡を提供する。モバイルアプリケーションはDalv
ik仮想マシン（Dalvik virtual machine）に通され、テイント伝搬に関する４つの粒度で
ある変数、メソッド、メッセージ、ファイルの各レベルを実行する。テイント追跡は、位
置やマイクロフォン、カメラ、その他の電話機識別子等の機密ソースからのあらゆる不明
瞭なデータをマークする。この技術は、全てのネイティブライブラリが仮想マシンから確
実に呼び出されるようにネイティブライブラリローダを変更し、信用のないアプリケーシ
ョンがネイティブメソッドを直接実行するのを防止できる。最終的に、動的解析は、シス
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テムをネットワークインタフェース、即ちテイントシンクに残す前に、機密データ漏洩の
恐れのある影響を受けたデータをスクリーニングする。しかし、TaintDroidはフォールス
ネガティブ及びフォールスポジティブを引き起こす可能性がある。さらに、TaintDroidは
専らデータフローに焦点を当てており、その他の脆弱性については考慮していない。Andr
oid Application Sandbox（AASandbox）システムはAndroidアプリケーション用に二段階
解析を提供する。モバイルアプリケーションはAASandboxに通され、オフラインモードで
静的解析と動的解析を実行する。静的解析はアプリケーションイメージバイナリを逆アセ
ンブルし、逆アセンブルコードを用いて不審パターンを探す（http://bit.ly/171MnI）。
動的解析はAndroidエミュレータでこのバイナリを実行し、システムコールのログを取る
。調査員が入力を生成するためにAndroid Monkey（ADB Monkey）を使用したとしても、実
際のユーザによるテストと比べて殆ど影響は無い。しかも、このアプローチは、多様な挙
動を示すマルウェアやコードフラグメント暗号化に対してはテストされていない。
【００３４】
　この実質的数量には、より綿密な（手動の）解析に相応しいサンプルと様々な既知の脅
威であるサンプルとの間を高速で区別する自動化されたアプローチが必要とされる。こう
した自動解析は二通りの方法で行われる。動的解析は、サンプルを実行し、そのサンプル
が実際に実行する動作を検証する技術を指し、静的解析は、実際にサンプルを実行せずに
そのタスクのみを実行する。静的解析ではプログラムを通じて実行されうるフロー全てを
カバーできるのに対して、動的解析では経路のカバーが不完全であるという問題がある。
【００３５】
　（３）アプリケーション権限解析
【００３６】
　アプリケーション権限解析は、権限確認を通じてモバイルアプリの悪質な挙動を発見す
ることを目的としている。例えば、KirinはAndroidプラットフォーム用認定アプリケーシ
ョンである。Kirinは、アプリケーションをインストールする間に権限確認を実行する。
ユーザがアプリケーションをインストールするとき、Kirinはアプリケーションのセキュ
リティ構成を抽出し、その構成がそのアプリケーションが既に有しているセキュリティポ
リシーに反していないかを調べる。アプリケーションが何れかのセキュリティポリシー規
則に合致しなかった場合、Kirinはそのアプリケーションを削除するか、ユーザに警告す
ることができる。Kirinは専らアプリケーション作成者の権限要求を確認するだけであっ
て、そのアプリケーションがこうした権限をどのように使用するかについては精査しない
。したがって、悪意をもって機密ユーザデータを開示したり、（許可された権限で）望ま
ないコンテンツを導入したりする一部のアプリのセキュリティホールを調べるには効果が
無い。
【００３７】
　（４）クラウドベース検出検査
【００３８】
　スマートフォンは、計算能力とエネルギー源の制約のため、簡易ファイルスキャン等の
具備するセキュリティ機構を完全に実行することができないこともある。クラウドベース
のマルウェア保護技術はセキュリティ解析と計算をリモートサーバに移し、このリモート
サーバは、エミュレータ上で動作している複数の携帯電話のレプリカをホストする。スマ
ートフォンに搭載されているトラッカーは、モバイルアプリケーションの実行を再現する
のに必要な全ての情報を記録する。トラッカーは記録した情報をクラウドベースリプレイ
ヤーに伝送し、クラウドベースリプレイヤーはエミュレータで実行を再現する。リプレイ
ヤーは、クラウドの豊富なリソースから動的マルウェア解析やメモリスキャナ、システム
コール異常検出検査、商用アンチウイルススキャン等の複数のセキュリティ検査を配備す
ることができる。しかし、このアプローチを最初に用いても、サンプルサイズが依然とし
て非常に小さいため、フォールスポジティブの結果を生じさせる可能性はある。また、ユ
ーザがアプリケーションの挙動をサードパーティーに送信するように求められるときにユ
ーザがどのように反応するかは不明確であり、ユーザの振舞いに全面的に依存したとして
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も、正確な結果を得られるとは限らない。そしてユーザのプライバシー問題も未解決のま
まである。さらに、このアプローチは検出検査を後回しにもする。したがって、ネットワ
ーク接続が利用できないかマルウェアによって損なわれた場合には適用することができな
い。
【００３９】
　（５）バッテリ寿命監視
【００４０】
　スマートフォンはバッテリ容量に制限があるため、時折電力消費を測定することによっ
て悪質なアプリケーションを特定することができる。こうした悪質なアプリケーションは
良質なものよりも多くの電力を消費するからである。通常のユーザ行動と現在のバッテリ
状態、信号強度やネットワークトラフィック等、その他のドメイン固有の詳細情報が分か
る場合、より精密に隠れた悪質な挙動を検出することができる。不測のユーザ行動とマル
ウェア侵入による偽装イベントがあると、電力モデルの確度に影響が及ぶ可能性がある。
また、このアプローチはマルチタスク機能を有するスマートフォンには適用できない。
【００４１】
　前述のように、こうしたアプローチは各タイプにそれぞれの短所があって、総合的によ
いものは一つも無い。また、モバイルマルウェア検出検査として現存するアプローチの殆
どは、モバイルマルウェアが実行される時にリアルタイムで検出することはできない。し
かも、悪質なモバイルアプリによっては、長い間使用された後に突然、又はコードの自己
書換えを通じてモバイルデバイスに侵入するものもある。こうした脅威は、モバイルアプ
リの信頼性管理に関する研究に課題を与えている。
【００４２】
　様々な例示的実施形態に従って、効率的かつ効果的なマルウェア検出検査がアプリケー
ションのオフライン検査において提供され、さらにアプリケーションの実行時におけるリ
アルタイム検査でも提供される。マルウェアの「オフライン」検査とは、アプリケーショ
ンを実環境で実際に実行せずにアプリケーション内の異常を検出することを意味する。実
施形態によっては、アプリケーションの関数呼出しのログを獲得するために、検査すべき
アプリケーションのコードの少なくとも一部が仮想環境で実行されてもよい。関数呼出し
のログから、アプリケーションが呼び出す関数間での呼出し関係を反映する関数呼出しマ
ップが得られる。アプリケーションの関数呼出しマップには、アプリケーションが呼び出
した関数を表わすノードと、ノード間の呼出し関係を示すエッジが含まれる。エッジは、
それに対応する呼出し関係の詳細情報であって、呼出し稠密度（calling density）や呼
出し頻度等に応じて更に重み付けすることもできる。関数呼出しマップをデータマイニン
グ技術等で統計的解析することで、関数呼出しマップから統計的特徴又はパターンが抽出
されてもよい。次いで、検査対象アプリケーションから異常を発見するために、抽出され
たパターン又は特徴が、正常なアプリケーションの基本パターン又は規則と比較されても
よい。こうして、アプリケーションの関数呼出しの構造の解析に基づいて、オフラインマ
ルウェア検出検査を自動的に構築することができる。オフラインマルウェア検出検査の結
果は、例えばセキュリティ証明書を発行することによって告知されてもよい。セキュリテ
ィ証明書は検査対象アプリケーションによる潜在的不正の脅威を知らせるものであって、
ユーザがそのアプリケーションのダウンロードを決断する手助けをするものである。
【００４３】
　実施形態によっては、（オフライン検査済み又は未検査を問わず）アプリケーションが
実環境のモバイルデバイスにダウンロード、インストール、そして実際に実行されたとし
ても、モバイルデバイスはアプリケーションの悪質な挙動を自動的に検出することができ
る。これに関して、そのパターンや統計的特徴を抽出するために、アプリケーションの実
行時における実行挙動がリアルタイムで取り出されてもよい。異常を発見するために、抽
出パターンは、そのアプリケーションの正常パターン及び予め記録済みのパターンと比較
されてもよい。悪質なアプリケーションによっては、インストール後暫くは正常に動作す
るが、ユーザの信用を獲得した後、突然悪意をもつものもある。したがって、パターン比
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較はこの種の潜在的脅威も効果的に検出することができる。これにより、マルウェアを検
出する包括的方法が提供される。
【００４４】
　実施形態によっては、オフラインマルウェア検出検査を自動的に推進するために、アプ
リケーション毎の評価が利用されてもよい。これに関する基本概念は、マルウェア検出検
査がされていない最高評価のアプリケーションこそ、疑いを払拭するべく慎重に解析され
る必要があるということである。アプリケーションの評価は、そのアプリケーションに対
するユーザの中での信頼度と需要を示している。例えば、アプリケーションの評価が高い
程、そのアプリケーションはより信頼され需要もあることを意味する。実施形態によって
は、例えばモバイルデバイスにおけるアプリケーションの使用挙動に応じて、アプリケー
ションに対するユーザ個別の信頼が自然と生じることもある。こうした個別ユーザの信頼
と、ユーザのフィードバック等アプリケーションに関する他の情報に基づいて、そのアプ
リケーションの評価が更に作られてもよい。アプリケーションの評価に基づいて、高評価
で需要のある（広く使用されている）未検査アプリケーションは、低評価であまり使用さ
れていないアプリケーションよりも優先してマルウェア検査が行われる。
図１は、実施形態に従う、モバイルデバイスに対してマルウェアを検出するためのアーキ
テクチャの機能ブロック図である。図１に示すように、システム１００は（UE）は、通信
ネットワーク１０５を介してコンピューティングデバイス１０１ａ、セキュリティサービ
スプロバイダ１０９、評価センター１１１、その他の通信エンティティ（他のコンピュー
ティングデバイス１０１ｂ）を備え、コンピューティングデバイス１０１ａはアプリケー
ションストア１０７と接続している。例として、システム１００の通信ネットワーク１０
５には、データネットワークや無線ネットワーク、電話ネットワーク（何れも図示せず）
、又はそれらの組合せのような１つ又は複数のネットワークが含まれる。データネットワ
ークは、ローカルエリアネットワーク（LAN）やメトロポリタン エリア ネットワーク（M
AN）、広域ネットワーク（WAN）、公衆データネットワーク（例えばインターネット）、
自己管理モバイルネットワーク（self-organized mobile network）等でもよく、他の適
切なパケット交換ネットワークでもよい。パケット交換ネットワークには、商用利用可能
なものもあれば、個別の光ケーブルや光ファイバネットワークのような、私有のパケット
交換ネットワークもある。さらに無線ネットワークは、例えばセルラネットワークでもよ
く、EDGE（enhanced data rates for global evolution）やGPRS（general packet radio
 service），GSM（登録商標）、IMS（Internet protocol multimedia subsystem）、UMTS
（universal mobile telecommunications system）など、様々な技術を利用したものでも
よい。あるいは他の適切な無線媒体が利用されてもよく、こうした無線媒体として、例え
ばWiMAX（worldwide interoperability for microwave access）やLTE（Long Term Evolu
tion）、CDMA（符号分割多元接続）、WCDMA（登録商標）、WiFi、衛星、MANNET（モバイ
ルアドホックネットワーク）等がある。
【００４５】
　コンピューティングデバイス１０１ａ・１０１ｂ（以下、一般に１０１とする）は、プ
ロセッサ等でソフトウェアアプリケーションを実行可能なあらゆるタイプのデバイスでも
よい。例えば、コンピューティングデバイス１０１は、スマートフォンやタブレット、ラ
ップトップコンピュータ、ノートブック、携帯情報端末（PDA）のような携帯型（モバイ
ル）デバイス、ステーションやユニット、マルチメディアコンピュータ、マルチメディア
タブレット、インターネットノード、デスクトップコンピュータのような据置型デバイス
、又は組込型デバイスでもよく、こうしたデバイスの組合せでもよい。図１に示すように
、コンピューティングデバイス１０１はアプリケーションストア１０７からアプリケーシ
ョン１０３ａ・１０３ｂをダウンロードし、ダウンロードしたアプリケーションを実行す
る。コンピューティングデバイス１０１は、アプリケーションの使用に関するフィードバ
ックをアプリケーションストア１０７や評価センター１１１等の他の団体、他の機関の何
れか又は全てに提供するために利用されてもよい。
【００４６】
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　アプリケーションストア１０７は、種々のアプリケーションのアップロード、ダウンロ
ード、更新等のためにそれらをキャッシュして管理してもよい。例えばスマートフォン用
として、Windows PhoneシステムやAndroidシステム、iOSシステムのようなオペレーショ
ンシステム毎に複数のアプリケーションストアが存在する。図１にはアプリケーションス
トアが１つしか示されていないが、アプリケーションストアの数は任意である。
【００４７】
　セキュリティサービスプロバイダ（SSP）１０９は、複数のアプリケーションをオフラ
インでスキャンしてアプリケーションの異常及びマルウェアを検出するために提供される
。実施形態によっては、SSP１０９は、スキャンされるべきアプリケーションをアプリケ
ーションストア１０７から直接又は間接でダウンロードしてもよい。しかし、SSP１０９
は、ソフトウェアアプリケーションの開発者や起業、政府機関、ユーザ、その他のエンテ
ィティの何れか又は全てのようなアプリケーションのソースから、スキャンされるべきア
プリケーションの実行コードを取得してもよい。スキャン又はマルウェア検出検査の結果
は、アプリケーションをダウンロードするというユーザの決定を助けるために発行されて
もよい。例えば、F-secureや360等、ソフトウェアアプリケーションのセキュリティサー
ビスを提供する複数の企業又は機関が存在する。実施形態によっては、SSP１０９は、ソ
フトウェアアプリケーションのセキュリティを検査するような企業又は機関のサーバとし
て具現化されてもよく、他の関係者がアクセス可能な公的又は私的クラウドサービスとし
て配備されてもよい。実施形態によっては、SSP１０９は、こうしたアプリケーションを
それ自体が実際に実行可能なコンピューティングデバイスに配備することもできる。
【００４８】
　さらに、SSP１０９におけるオフラインマルウェア検出検査又はスキャンは、こうした
アプリケーションの評価順位に基づいて行われてもよい。膨大な数のアプリケーションが
ある場合、SSP１０９が各々のアプリケーションのセキュリティを検証するのは困難でコ
ストも掛かる可能性がある。したがって、優先して検査すべきアプリケーションを決定す
る必要がある。評価順位に従えば、最高評価で需要のあるアプリケーションが疑いを払拭
するために最初に検査される。
【００４９】
　評価センター（RC）１１１は、アプリケーションの評価を生成してSSP１０９に提供す
るように備えられる。RC１１１は、例えばユーザのコンピューティングデバイスから、ア
プリケーションの使用に関する情報とアプリケーションに関するユーザからのフィードバ
ックを集める。こうした情報に従って、アプリケーションの信頼性と需要を反映するアプ
リケーションの評価値が生成されてもよい。RC１１１は、SSP１０９を提供するクラウド
サービスプロバイダに配備されてもよく、あるいは、アプリケーションストア１０７又は
SSP１０９に組み込まれてもよい。
【００５０】
　図２は、実施形態に従う包括的マルウェア検出検査の手順を示すフローチャートである
。包括的マルウェア検出検査は、いわゆるオフラインマルウェア検出検査とリアルタイム
マルウェア検出検査という２段階を含む。２０３で、アプリケーションに対してオフライ
ンマルウェア検出検査が行われ、例えばSSP１０９のツールキットによって行われてもよ
い。SSP１０９は、アプリケーションの関数呼出しに異常がないかを調べてもよい。オフ
ラインマルウェア検出検査の詳細な手順については、この後の図４を参照して説明する。
【００５１】
　マルウェア検出検査の結果は、例えば２０５で検査結果（ポジティブ又はネガティブ）
の証明書を発行することによって告知されてもよい。マルウェア検出検査の結果がネガテ
ィブ、即ちアプリケーションに何らかの異常が存在する場合、SSP１０９は、検出された
問題を告知して検査結果を認定してもよい。マルウェア検出検査の結果がポジティブであ
る場合、SSP１０９は、ポジティブな検査結果を認定する証明書を発行してもよい。こう
した結果は、ユーザのモバイルデバイス１０１にそのアプリケーションをダウンロードす
るか否かの決定を助けるために、ユーザに提供されてもよい。またこうした結果は、その
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アプリケーションの棚卸しやアプリケーション用パッチの開発の何れか又は両方というよ
うな、アプリケーションの管理を助けるために、アプリケーションストア１０７に提供さ
れてもよい。オフラインマルウェア検出検査によって、使用に入る前に一部のマルウェア
を除去することが可能となる。
【００５２】
　オフラインマルウェア検出検査は、それぞれのアプリケーションの評価に従ってスケジ
ュールされてもよい。実施形態によっては、SSP１０９は、複数のアプリケーションの中
から最も評価の高いアプリケーションを優先して検査するように構成されてもよい。例え
ば、RC１１１は、マルウェア検査が必要な高評価アプリケーションを決定し、SSP１０９
でそのアプリケーションに関するオフラインマルウェア検出検査をトリガしてもよい。
【００５３】
　アプリケーションがオフラインマルウェア検出検査に合格し、コンピューティングデバ
イス１０１ａ等の実環境で実際に実行される場合、２０７でアプリケーションに対してリ
アルタイムマルウェア検出検査を行うことができる。コンピューティングデバイス１０１
ａは、関数呼出しやデータアクセス挙動、ネットワーク挙動のような、そのアプリケーシ
ョンの実行時における挙動を監視し、こうした挙動が正常であるかを調べてもよい。リア
ルタイムマルウェア検出検査の詳細な手順については、この後の図５を参照して説明する
。
【００５４】
　リアルタイムマルウェア検出検査の結果がネガティブ、即ちアプリケーションの挙動に
何らかの異常が存在する場合、コンピューティングデバイスは２０９で、検出された悪質
なアプリケーションの制御を再現する。例えば、コンピューティングデバイスのユーザは
、このアプリケーションの削除を通知されてもよく、対応する行動をとってもよい。
【００５５】
　前述のように、オフラインマルウェア検出検査は評判評価によって推進することができ
る。図３は、実施形態に従うような処理手順を示している。３０１で、RC１１１は、例え
ばモバイルデバイス１０１からアプリケーションに関するユーザの使用データを収集して
もよい。使用データには、アプリ使用挙動データ、アプリ反応挙動データ、アプリ相関挙
動データが含まれてもよい。アプリ使用挙動データは、正常なアプリケーションの使用に
関連し、主に経過使用時間や使用回数、使用頻度が反映する。アプリ反応挙動データは、
ユーザがアプリケーションの問題／エラーに直面したり、使用体験が良かった／悪かった
後の使用挙動に関連したりする。そしてアプリ相関挙動データは、同じ様に機能するアプ
リケーションの数に関連する使用挙動に関連する。収集された使用データに基づいて、ア
プリケーションに対する個々のユーザの信頼を示す信頼度が決定されてもよい。３０３で
、アプリケーションの信頼度とユーザの主観的なフィードバックの何れか又は両方に基づ
いて、そのアプリケーションの評価が生成されてもよい。評判の生成又は評価を行うアル
ゴリズムは多数存在する。例えば、本願の発明者の論文にそうしたアルゴリズムが記載さ
れている。論文のタイトルは"TruBeRepec: A Trust-Behavior-Based Reputation and Rec
ommender System for Mobile Applications （TruBeRepec：モバイルアプリケーションの
ための信頼-挙動に基づく評価及び推奨システム）"（Z. Yan, P. Zhang, R.H. Deng, Jou
rnal of Personal and Ubiquitous Computing, Springer, Vol. 16, Issue 5, pp. 485-5
06, 2012）である。アプリの評判を生成又は評価する他のアプローチは既知のものもある
が今後も開発されており、こうした方法も利用することができる。
【００５６】
　３０５で、各アプリケーションの評価に従って、RC１１１は、マルウェア検出検査を行
うべきアプリケーションを、例えば評価値の降順で順位付けしてもよい。３０７で、RC１
１１は、未検査アプリケーションに対するマルウェア検出検査の優先度を決定してもよい
。例えば、最初のN位（Nは検査閾値）までのアプリケーションは、優先してオフラインマ
ルウェア検出検査を受けるように決定されてもよい。３０９で、この決定によりSSP１０
９は、例えばSSP１０９のオフラインマルウェア検出検査ツールキットで検査するために
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、これら決定されたアプリケーションのコードを１つずつロードするようにトリガされて
もよい。
【００５７】
　アプリの評判評価により、SSP１０９は、オフラインマルウェア検出検査の合理的スケ
ジュールを容易に組めるようになり、高評価で需要のある、最も価値の高いアプリケーシ
ョンの検査に集中することができる。これにより、SSP１０９のコストを削減し、マルウ
ェア検出検査をより効率的に行うことができる。例えば、好まれないアプリケーションに
対してSSP１０９は、そうしたアプリケーションの問題の検出検査を急ぐ必要はなく、検
査自体も不要となる。一方、需要のあるアプリケーションに対しては、SSP１０９は速や
かにそうしたアプリケーションのセキュリティを検査し、それらが引き起こす潜在的リス
クを大きく低減することができる。こうして、SSP１０９は市場の要求対応に集中するこ
とができる。
【００５８】
　オフラインマルウェア検出検査の手順について、図４を参照して説明する。オフライン
マルウェア検出検査では、アプリケーション中の異常を発見するために、アプリケーショ
ンの関数呼出しの構造が解析される。４０１で、アプリケーションの関数呼出しマップが
オフラインで検出される。関数呼出しマップは、アプリケーションが呼び出す関数間にお
ける呼出しの関係を記録してもよい。また、アプリケーションが呼び出す関数を表わすノ
ードと、ノードを結ぶエッジが含まれてもよい。エッジはノード間における関数呼出し関
係を示す。エッジはまた、呼出しの向きと順序を示すように向きを有してもよい。マップ
中の関数は、アプリケーションが呼び出した関数の何れかであって、アプリケーション自
身が設計・分割した関数及びサブ関数が含まれてもよい。あるいは又は加えて、マップ中
の関数には、他のアプリケーションが提供するサービス関数や内部のオペレーションシス
テムが提供するシステムレベルの関数又はサービスの何れか又は全てが含まれてもよい。
システムレベルの関数又はサービスには、携帯電話の電話帳機能や写真撮影機能、ネット
ワーク機能、測位機能等のような機能が含まれる。ノードが表わす粗い粒度の関数は、よ
り細かい粒度の関数の組を含むこともできる。２つのノード間のエッジは、その２つのノ
ードが表わす２つの関数の間での呼出し特性に従って重み付けされてもよい。例えばエッ
ジは、呼出し稠密度と呼出し頻度に基づいて重み付けされてもよい。
【００５９】
　実施形態によっては、関数呼出しのログを獲得し易くするために、アプリケーションの
実行コードが逆コンパイルされてから再コンパイルされてもよい。例えば、ツールキット
を利用して関数呼出しログを獲得する関数モジュールが、アプリケーションに埋め込まれ
てもよい。再コンパイルしたアプリケーションの実行コードを仮想環境で実行することを
通じて、アプリケーションの関数呼出しのログをオフラインで取得することができる。こ
の関数呼出しログに基づいて、アプリケーションの関数呼出しマップが生成され、アプリ
ケーションの異常を発見するために解析されてもよい。
【００６０】
　４０３で、関数呼出しマップから、アプリケーションの関数呼出しのパターンが抽出さ
れてもよい。例えば、SSP１０９は、データマイニング技術を用いて関数呼出しログを自
動的に取り出してもよい。アプリの異常を検出するには、関数呼出しのパターンを抽出す
るのが効果的である。次いで４０５で、SSP１０９は、抽出パターンと正常なアプリケー
ションの基本パターン又は規則を比較し、抽出パターンが基本パターン又は規則と一致す
るかを決定してもよい。例えば、抽出パターンと正常なアプリケーションの基本パターン
との間に有意な差がある場合、又は抽出パターンが正常なアプリケーションの規則に従っ
ていない場合、検査対象アプリケーションは異常と決定されてもよく、マルウェアの可能
性もある。
【００６１】
　この段階で、オフラインでのマルウェア検出検査を行うために、動的方法及び静的方法
の何れか又は両方が適用されてもよい。実施形態によっては、SSP１０９は、別の種類の
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関数呼出しマップを調べ、動的及び静的の何れか又は両方の方式で、時間経過に伴う呼出
し関係や呼出し順序、呼出し濃度、呼出し頻度を解析してもよい。これに関して、SSP１
０９は、初めから終わりまでの完全シミュレーションの実行を通じて、アプリケーション
が呼出し可能な関数間の全ての呼出し関係を含む完全呼出しマップを調べてもよい。アプ
リケーションに関する完全呼出しマップはほぼ静的であるため、静的方式で解析すること
ができる。SSP１０９は、完全呼出しマップが正常なアプリケーションの基本パターンに
一致するかを決定してもよい。例えば、冪乗則次数分散を伴うスケールフリー性及びスモ
ールワールド性複合ネットワーク（Scale-free and Small-world complex network）に一
致するかを決定してもよい。
【００６２】
　あるいは又は加えて、異なる時点での呼出しマップであって、シミュレーション中にア
プリケーションがその時点よりも前に呼び出した関数間の呼出し関係を含むものが調べら
れてもよい。例えば、１０分間実行するアプリケーションのシミュレーションを仮定する
。ある時点での呼出しマップは、シミュレーションの開始から１分後までにアプリケーシ
ョンが呼び出した関数間の呼出し関係を含むものであり、それが２分後、３分後、…とい
うような場合とは異なっている。これに対して、完全呼出しマップは、初めから１０分後
までの全体を通じてアプリケーションが呼出した関数間の呼出し関係を含んでもよい。SS
P１０９は、異なる時点における呼出しマップが正常なアプリケーションの基本パターン
であって、例えば稠密化冪乗則（Densification Power Law）に一致するかを決定しても
よい。
【００６３】
　あるいは又は加えて、シミュレーション実行中に選択アプリケーションが特定の時間内
に呼び出した関数間の呼出し関係を含む部分呼出しマップが用いられてもよい。前述のシ
ミュレーションが実施例として行われる場合、部分呼出しマップは、最初の２分間にアプ
リケーションが呼び出した関数間の呼出し関係を含んでもよく、あるいは第２の２分間、
第３の２分間、…というような場合が含まれてもよい。部分呼出しマップは、それが正常
なアプリケーションの基本パターンであって、例えば稠密化冪乗則等の特定の安定した挙
動パターンに一致するかを決定するために解析されてもよい。
【００６４】
　正常なアプリケーションの基本パターンは、一般的に、正常なアプリケーションが通常
含む特質を反映する。例えば、近年、現実世界のネットワークの発展が一貫した傾向を示
すことが多く、次式で表現可能であることが分かっている。

ここで、e(t) 及びn(t) は、それぞれ時刻tにおけるネットワークのエッジ及びノードの
数であり、αは1から2の間の指数である。この関係は稠密化冪乗則と呼ばれる。また、良
質なアプリケーションの呼出しマップを調べたところ、その全てが稠密化冪乗則に従って
成長していることを示した研究もある。部分呼出しマップの稠密化冪乗則（Densificatio
n Power Law）という性質は、ソフトウェアシステムのダイナミクスに関する本質的機構
に関連する。したがって、アプリケーションの部分呼出しマップが、例えば稠密化冪乗則
から大きく逸脱している場合、そのアプリケーションは異常でマルウェアの可能性がある
と決定することができる。
【００６５】
　４０３のパターン抽出及び４０５のパターン比較は、それぞれ異なる種類の関数呼出し
マップに関して行われてもよい。何らかの異常が発見されると、SSP１０９は、追加検査
のために警告を上げ、例えば、より厳密なマルウェア検出検査処理に移行してもよい。
【００６６】
　アプリケーションがコンピューティングデバイスにインストールされて実行される場合
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、実施形態によっては、悪質なアプリケーションがオフラインマルウェア検出検査に合格
したとしても、悪質なアプリケーションの挙動を実行時にでも発見することができる。リ
アルタイムマルウェア検出検査は、リアルタイムのアプリ挙動からの取出しと、正常なア
プリケーションやアプリ挙動の事前記録の何れか又は両方との比較に基づいて行うことが
できる。リアルタイムマルウェア検出検査の手順について、図５を参照して説明する。こ
うした実施形態では、１つ又は複数のコンピューティングデバイス（例えば、コンピュー
ティングデバイス１０１ａ・１０１ｂ）で処理５００が実行される。この処理は、例えば
、図６に示されるようにプロセッサ及びメモリを備えるチップセットとして実装される。
そのため、コンピューティングデバイスは処理５００の種々の部分を実行する手段に加え
、他の要素と協働する他の処理を実行する手段をも提供することができる。
【００６７】
　５０１で、コンピューティングデバイスは、そのコンピューティングデバイスで実際に
実行されるアプリケーションの実行時に、ある時間におけるアプリケーションの挙動を（
例えば、コンピューティングデバイスのプロセッサで）記録してもよい。記録されたアプ
リケーションの挙動情報は、アプリケーション又はコンピューティングデバイスのセキュ
リティに関連するあらゆる動作、処理、データに関係しうる。例えば、アプリの実行時に
コンピューティングデバイスは、部分呼出しマップ及び現時点の呼出しマップのような、
関数呼出しに関連する関数呼出し挙動を記録してもよい。コンピューティングデバイスは
更に、コンピューティングデバイスのメモリからのデータ読取り動作やコンピューティン
グデバイスのメモリへのデータ書込み動作のような、ローカルデータアクセスに関連する
データアクセス挙動や、アクセスデータの属性（例えば、セキュリティレベルやサイズ等
）を記録してもよい。コンピューティングデバイスは更に、他のネットワークデバイスや
通信ポート、ネットワークアドレスとの通信接続の開始動作又は終了動作のような、アプ
リケーションが起こす上り・下りのトラフィックに関連するネットワーク挙動を記録して
もよい。
【００６８】
　アプリケーションの挙動は、実行時のアプリケーションの実行ログを読み取って記録さ
れてもよい。実施形態によっては、実行時にログを取得するために、対応する機能モジュ
ールを追加することによって、コンピューティングデバイスがアプリケーションの実行コ
ードを再コンパイルしてもよい。あるいは、こうしたアプリケーションの再コンパイルが
アプリケーションを販売するアプリケーションストアでサポートされてもよい。
【００６９】
　５０３で、コンピューティングデバイスは、記録されたアプリケーション挙動から、例
えばデータマイニング技術を通じて、アプリケーションの実行時における挙動パターンを
抽出してもよい。実行時にデータマイニング技術を用いて自動的にアプリ挙動を取り出す
と効率的である。次いで、抽出した挙動パターンは、正常なアプリケーションの基本パタ
ーン又は規則や、検査されたアプリケーションそれ自体に対して最後に実行した時やオフ
ラインの何れか又は両方で解析されたパターンのような良質なパターンと比較されてもよ
い。アプリケーションの挙動が通常の正常なアプリケーションの挙動又はそのアプリケー
ション自身の以前の（正常とみられる）挙動と有意に異なる場合、そのアプリケーション
には何らかの異常があると決定されてもよい。こうして、アプリをオフラインではない状
態で実行するリスクを効果的に低減することができる。また、暫くの間良質に動作してユ
ーザの信用を得た後、突然挙動が悪質に変ってしまうマルウェアに対しても、実行時に検
出することができる。一方、インストールして実行後にウイルスに感染して悪質になる可
能性のある正常なアプリケーションについても、アプリ実行中に検出することができる。
【００７０】
　例えば、コンピューティングデバイスは、（５０５で）部分呼出しマップ及び現時点の
呼出しマップを、前回実行時やオフラインの何れか又は両方で解析されたものに対応する
良質なパターンと比較し、（５０７で）呼出しの挙動に対する抽出パターンが対応する良
質なパターンに一致するかを検査してもよい。この検査結果がネガティブである場合、コ
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ンピューティングデバイスは、５０９で警告を上げてもよい。
【００７１】
　５０７での検査結果がポジティブである場合、コンピューティングデバイスは更に、（
５１１で）データアクセス挙動を、前回実行時やオフラインの何れか又は両方で解析され
たものに対応する良質なパターンと比較し、（５１３で）データアクセス挙動に対する抽
出パターンが対応する良質なパターンに一致するかを検査してもよい。この検査結果がネ
ガティブである場合、デバイスは、５０９で警告を上げ、この異常に対応するようユーザ
に提案してもよい。
【００７２】
　一方、５１３での検査結果がポジティブである場合、コンピューティングデバイスは更
に、（５１５で）アプリネットワーク挙動を、前回実行時やオフラインの何れか又は両方
で解析されたものに対応する良質なパターンと比較し、（５１７で）データアクセス挙動
に対する抽出パターンが対応する良質なパターンに一致するかを検査してもよい。この検
査結果がネガティブである場合、デバイスは、５０９で警告を上げ、この異常に対応する
ようユーザに提案してもよい。
【００７３】
　アプリケーションの挙動に関する上記検査の各々がポジティブである場合、この処理は
、５１７から５０１への連結線で示されるように、記録されたアプリ挙動の周期的な監視
及び解析に戻ってもよい。上記検査は図５を参照して特定の順序で記述されていたが、当
然のことながら、こうした動作が異なる順序で実行されてもよく、一部の動作は調整、統
合、あるいは削除も可能である。例えば、ネットワーク挙動の検査がアプリ呼出し挙動の
検査よりも先に、又は並行して行われるように調整されてもよい。
【００７４】
　次に図６を参照する。図６は、本発明の様々な実施形態が適用されうる装置６００の例
示的ブロック図を示す。これはセキュリティサービスプロバイダやコンピューティングデ
バイスでもよく、コンピューティングデバイスはサーバ、ユーザ装置（UE）、携帯端末、
その他のコンピューティングデバイス等を含んでもよい。装置６００の一般的な構成は、
処理モジュール６０１と、処理モジュール６０１に接続する通信インタフェースモジュー
ル６０９を備える。装置６００は更に、共に処理モジュール６０１に接続するユーザイン
タフェースモジュール６１１と不揮発性メモリ６１３を備える。通信インタフェースモジ
ュール６０９とユーザインタフェースモジュール６１１、不揮発性メモリ６１３も互いに
通信してもよい。
【００７５】
　処理モジュール６０１はプロセッサ６０３とメモリ６０５を備える。処理モジュール６
０１はメモリ６０５に格納されるソフトウェア６０７を更に含み、このソフトウェアはプ
ロセッサ６０３にロードされて実行される。ソフトウェア６０７は、コンピュータプログ
ラム製品の形式をとりうる１つ又は複数のソフトウェアモジュールを含んでもよい。処理
モジュール６０１は、アプリケーションソフトウェア又はデータ用と装置６００の通常動
作用とで別々の処理・メモリ領域を備えてもよい。
【００７６】
　通信インタフェース６０９は、例えばWLANやBluetooth（登録商標）、GSM（登録商標）
、GPRS、CDMA、WCDMA（登録商標）、LTE(ロング・ターム・エボリューション）の無線モ
ジュールであってもよい。通信インタフェースモジュール６０９は装置６００自身に統合
されていたり、装置６００の適切なスロットやポートに挿入されるアダプタやカードのよ
うなものに統合されていたりしてもよい。通信インタフェース６０９は、単一の無線イン
タフェース技術をサポートするものであってもよいし、複数の無線インタフェース技術を
サポートするものであってもよい。図６において、通信インタフェース６０９は一つしか
描かれていないが、装置６００は、複数の通信インタフェースモジュール６０９を備えて
いる場合もある。
【００７７】
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　プロセッサ６０３は、例えば、中央処理ユニット（CPU），マイクロプロセッサ，デジ
タルシグナルプロセッサ（DSP），グラフィックスプロセッシングユニット等であっても
よい。図６において、プロセッサ６０３は１つしか描かれていないが、装置６００は、複
数のプロセッサを備えてもよい。
【００７８】
　メモリ６０５には、例えば、不揮発性メモリや揮発性メモリが含まれてもよく、例えば
、読み取り専用メモリ（ROM）やプログラム可能な読み取り専用メモリ（PROM），消去・
プログラム可能な読み取り専用メモリ（EPROM），ランダムアクセスメモリ（ROM），フラ
ッシュメモリ，データディスク，光学記憶装置，磁気記憶装置，スマートカード等が含ま
れてもよい。装置６００は複数のメモリを備えていてもよい。メモリ６０５は、装置６０
０の一部として構成されてもよいし、装置６００のスロットやポート等に挿入されるもの
であってもよい。メモリ６０５は、データの格納という単一の目的のために使用されても
よいし、データ処理又はマルウェア検出検査等様々な目的のために働く装置の一部として
構成されてもよい。不揮発性メモリ６１３はフラッシュメモリ等でもよく、例えば、ソフ
トウェアの更新を受け取って格納する目的に適うものでもよい。不揮発性メモリ６１３は
、装置６００の一部として構成されてもよいし、装置６００のスロットやポート等に挿入
されるものであってもよい。
【００７９】
　ユーザインタフェースモジュール６１１は、装置６００のユーザから入力を受け取る回
路手段や、ユーザへ出力を提供する回路手段を備えてもよい。ユーザからの入力は、例え
ばキーボードや、装置６００のディスプレイ上に表示されるグラフィカル・ユーザインタ
フェース、音声認識回路、ヘッドセット等の周辺機器を介して入力されてもよく、ユーザ
への出力は、グラフィカル・ユーザインタフェースやスピーカーを通じて行われてもよい
。
【００８０】
　当業者には明らかなことであろうが、装置６００は、図６に描かれた要素以外にも様々
な要素を備えることができる。例えばマイクロフォンやディスプレイ、入出力（I/O）回
路のような追加回路、メモリチップ、特定用途向け集積回路（ASIC）、特定目的のための
処理回路等を備えることができる。また、そのような処理回路には、ソースの符号化／復
号用回路、チャネル符号化／復号用回路、暗号化／平文化回路等が含まれてもよい。さら
に装置６００は、外部からの電源供給が不可能な場合に電力を供給するための、使い切り
式や充電式のバッテリを備えていてもよい（図示されていない）。
【００８１】
　一般に、多くの典型的実施形態は、ハードウェアまたは特定用途向け回路、ソフトウェ
ア、ロジック、またはそれらの組み合わせで実装されうる。例えば、ある場合ではハード
ウェアで実装されてもよく、一方別の場合では、コントローラやマイクロプロセッサ等の
コンピュータデバイスによって実行されるファームウェアやソフトウェアで実装されても
よい。ただし、本発明はこれらに限定されるものではない。本発明の典型的実施形態の種
々の側面は、ブロック図、フローチャート、または他の図的記述を使用して記述ないし示
され得る。これらのブロック、装置、システム、技術、またはここで記述される方法は、
非限定的な例として、ハードウェア、ソフトウェア、ファームウェア、特定用途向け回路
やロジック、汎用ハードウェア、コントローラや他のコンピュータデバイス、またはそれ
らの組み合わせで実装されてもよいと理解されるべきである。
【００８２】
　当然ながら、本発明の例示的実施形態の少なくとも一部の態様はコンピュータ可読命令
で具現化することができ、例えば１つ又は複数のプログラムモジュールで具現化され、１
つ又は複数のコンピュータ又は他のデバイスで実行することができる。一般に、プログラ
ムモジュールには、コンピュータ又は他のデバイスのプロセッサが実行すると特定のタス
クを実行したり、特定の抽象データ型を実装したりするルーチンやプログラム、オブジェ
クト、コンポーネント、データ構造等が含まれる。コンピュータ可読命令は、ハードディ
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スクや光ディスク、取り外し可能な記憶媒体、ソリッドステートメモリ、RAM等のような
コンピュータ可読媒体に格納されてもよい。当業者には明らかなことであるが、プログラ
ムモジュールの機能は、種々の実施形態で望まれる通りに統合又は分配することができる
。加えて、こうした機能は、集積回路やフィールドプログラマブルゲートアレイ（FPGA）
等のようなファームウェア又はハードウェア等価物の全部又は一部に具現化されてもよい
。
【００８３】
　本発明の種々の実施形態における様々な特徴は、様々な利点をもたらす。実施形態によ
っては、マルウェアをオフラインと実行時の両方で検査することによって、マルウェアの
リスクを最小限に低減することができる。オフラインマルウェア検出検査中では、マルウ
ェアを発見するために、静的完全呼出しマップと部分呼出しマップ、別の時点での呼出し
マップを検査することができる。リアルタイムマルウェア検出検査中では、関数呼出しに
よって生じるセキュリティ漏洩を発見するために、呼出しマップのパターンを検査するこ
とができる。また、リスクの高いローカルデータアクセス、特にこれまでとは異なる異常
なアクセスを発見するために、データアクセス挙動を検査することもできる。さらに、ア
プリケーションのネットワーク挙動の検査を通じて、潜在的な命令を発見するために、ア
プリケーションの上りトラフィックを検査でき、突然の攻撃で生じうる感染で、例えばコ
ンピューティングデバイスをボットに変えてしまうような潜在的感染を解明するために、
アプリケーションの下りトラフィックも検査することができる。こうして、コンピューテ
ィングデバイスにおけるユーザ情報の盗み取りや売却、デバイス操作、コンテンツ配信、
スパム送信、突然の命令を行うマルウェアの対処を可能にし、包括的な検出検査と保護を
行うことができる。
【００８４】
　本発明には、本明細書に開示された新規の特徴やその組合せが明示的に、又は一般化さ
れた形で含まれている。上述した本発明の例示的実施形態への種々の修正や変更は、添付
図面と併せて上の説明を考慮すれば、本願に関連する技術分野の当業者には明らかになる
だろう。そして、如何なる全ての修正変更も本発明の非限定かつ例示的な実施形態の範囲
内である。
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【図５】 【図６】

【手続補正書】
【提出日】平成28年6月17日(2016.6.17)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　アプリケーションに関するオフラインマルウェア検出検査を行うことを含む方法であっ
て、前記オフラインマルウェア検出検査は：
　前記アプリケーションの少なくとも１つの関数呼出しマップをオフラインで検出するこ
とであって、関数呼出しマップは前記アプリケーションが呼び出す関数間における呼出し
の関係を記録する、前記検出することと；
　前記少なくとも１つの関数呼出しマップから前記アプリケーションの関数呼出しのパタ
ーンを抽出することと；
　前記抽出されたパターンを正常なアプリケーションの少なくとも１つの基本パターンと
比較することと；
を含む、方法。
【請求項２】
　前記検出することは、仮想環境で前記アプリケーションのコードの少なくとも一部を実
行することと、前記アプリケーションの関数呼出しのログを獲得することを含む、請求項
１に記載の方法。
【請求項３】
　前記抽出することは、前記ログを解析するためにデータマイニング法を使用することを
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含む、請求項２に記載の方法。
【請求項４】
　前記少なくとも１つの関数呼出しマップは、次の３種類の関数呼出しマップ：
　前記実行中に前記アプリケーションが呼出し可能な関数間の全ての呼出し関係を含む完
全呼出しマップ；
　特定の異なる時点での呼出しマップであって、前記実行中に前記アプリケーションが前
記異なる時点よりも前に呼び出した関数間の呼出し関係を含む、前記特定の異なる時点で
の呼出しマップ；
　前記実行中に前記アプリケーションが特定の時間内に呼び出した関数間の呼出し関係を
含む部分呼出しマップ；
のうちの少なくとも１つを含む、請求項３に記載の方法。
【請求項５】
　前記オフラインマルウェア検出検査は、
　前記関数呼出しマップのログを獲得する関数モジュールの追加によって、前記アプリケ
ーションの実行コードの少なくとも一部を再コンパイルすることと；
　前記ログを獲得するために、前記仮想環境で前記再コンパイルされたコードを実行する
ことと；
を更に含む、請求項１に記載の方法。
【請求項６】
　前記アプリケーションの評価に従って前記オフラインマルウェア検出検査をスケジュー
ルすることを更に含む、請求項１に記載の方法。
【請求項７】
　高評価アプリケーションは、低評価アプリケーションよりも優先して前記オフラインマ
ルウェア検出検査を受けるようにスケジュールされる、請求項６に記載の方法。
【請求項８】
　前記アプリケーションの潜在的不正の脅威を示す前記オフラインマルウェア検出検査の
結果を告知することを更に含む、請求項１に記載の方法。
【請求項９】
　前記アプリケーションが実環境で実行される間に前記アプリケーションに関するリアル
タイムマルウェア検出検査を行うことを更に含み、前記リアルタイムマルウェア検出検査
は：
　前記アプリケーションの実行中に前記アプリケーションの挙動を記録することと；
　前記記録された挙動から挙動パターンを抽出することと；
　前記抽出された挙動パターンを正常なアプリケーションの少なくとも１つの基本パター
ン又は以前に記録された前記アプリケーションのパターンと比較することと；
を含む、請求項１から８の何れかに記載の方法。
【請求項１０】
　前記記録された挙動は、次の３種類の挙動：
　前記アプリケーションの関数呼出しに関連する挙動；
　前記アプリケーションが行ったローカルデータアクセスに関連する挙動；
　前記アプリケーションが起こした上り及び／又は下りトラフィックに関連する挙動；
のうちの少なくとも１つを含む、請求項９に記載の方法。
【請求項１１】
　前記リアルタイムマルウェア検出検査は、
　前記アプリケーションの挙動のログを獲得する関数モジュールの追加によって前記アプ
リケーションの実行コードの少なくとも一部を再コンパイルすることを更に含む、請求項
９又は１０に記載の方法。
【請求項１２】
　実環境でアプリケーションを実行することと；
　前記アプリケーションの実行時における前記アプリケーションの挙動を記録することと
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；
　前記記録された挙動から挙動パターンを抽出することと；
　前記抽出された挙動パターンを正常なアプリケーションの少なくとも１つの基本パター
ン又は以前に記録された前記アプリケーションのパターンと比較することと；
を含む、方法。
【請求項１３】
　前記記録された挙動は、次の３種類の挙動：
　前記アプリケーションの関数呼出しに関連する挙動；
　前記アプリケーションが行ったローカルデータアクセスに関連する挙動；
　前記アプリケーションが起こした上り及び／又は下りトラフィックに関連する挙動；
のうちの少なくとも１つを含む、請求項１２に記載の方法。
【請求項１４】
　前記アプリケーションの挙動のログを獲得する関数モジュールの追加によって前記アプ
リケーションの実行コードの少なくとも一部を再コンパイルすることを更に含む、請求項
１２又は１３に記載の方法。
【請求項１５】
　処理手段及び記憶手段を備える装置であって、前記記憶手段はプログラム命令を格納し
、前記プログラム命令は、前記処理手段に実行されると、前記装置に、請求項１から１４
のいずれかに記載の方法を遂行させるように構成される、装置。
【請求項１６】
　装置の処理手段に実行されると、前記装置に、請求項１から１４のいずれかに記載の方
法を遂行させるように構成されるプログラム命令を備える、コンピュータプログラム。
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