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(57)【要約】
　本発明は、車両ネットワーク１を介して通信する制御
ユニット２，３，４，５のために乱数を提供する方法に
関し、集約コンポーネント７．１、メモリユニット７．
２及び分配コンポーネント７．３を有する乱数発生器７
が準備され、それぞれ少なくとも一つのエントロピー源
２．１０，３．１０，４．１０を備えた複数の制御ユニ
ット２．３．４が構成され、それらの生データが車両ネ
ットワーク１を介して集約コンポーネント７．１に伝送
され、非決定論的に生じるような、並びに最小限のエン
トロピーを含むような組み合わされた生データだけを認
定された生データとして使用することによって、エント
ロピー源２．１０，３．１０，４．１０の組み合わされ
た生データの品質保証が実行され、これらの認定された
生データが暗号一方向関数を用いて集約されたデータブ
ロックに変換されて、乱数としてメモリユニット７．２
に安全に保存され、最終的に、このメモリユニット７．
２に安全に保存された乱数が、分配コンポーネント７．
３を用いて、車両ネットワーク１を介して制御ユニット
４，５に伝送される。
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【特許請求の範囲】
【請求項１】
　車両ネットワーク（１）を介して通信する制御ユニット（２，３，４，５）のために乱
数を提供する方法であって、
ａ）これらの制御ユニット（４，５）に乱数を伝送するために、車両ネットワーク（１）
と接続される乱数発生器（７）を準備する工程であって、この乱数発生器（７）が集約コ
ンポーネント（７．１）、メモリユニット（７．２）及び分配コンポーネント（７．３）
を有する工程と、
ｂ）それぞれ少なくとも一つのエントロピー源（２．１０，３．１０，４．１０）を備え
た複数の制御ユニット（２．３．４）を構成する工程であって、これらのエントロピー源
（２．１０，３．１０，４．１０）から生成された生データが乱数を生成するために、車
両ネットワーク（１）を介して乱数発生器（７）の集約コンポーネント（７．１）に伝送
される工程と、
ｃ）これらのエントロピー源（２．１０，３．１０，４．１０）から集約コンポーネント
（７．１）に伝送されて来た生データを組み合わせる工程と、
ｄ）非決定論的に生じるような、並びに最小限のエントロピーを含むような組み合わされ
た生データだけを認定された生データとして使用することによって、エントロピー源（２
．１０，３．１０，４．１０）の組み合わされた生データの品質保証を実行する工程と、
ｅ）これらの認定された生データを暗号一方向関数を用いて集約されたデータブロックに
変換することによって、これらの認定された生データを後処理する工程と、
ｆ）この集約されたデータブロックを乱数としてメモリユニット（７．２）に安全に保存
する工程と、
ｇ）分配コンポーネント（７．３）を用いて、このメモリユニット（７．２）に保存され
た乱数を車両ネットワーク（１）を介して制御ユニット（４，５）に伝送する工程と、
を有する方法。
【請求項２】
　本方法の前記の工程ｇに基づき、各乱数が一度だけ伝送される、請求項１に記載の方法
。
【請求項３】
　本方法の前記の工程ｂにより、乱数発生器（７）も、少なくとも一つのエントロピー源
（７．４０，７．５０）を有するように構成される、請求項１又は２に記載の方法。
【請求項４】
　エントロピー源（２．１０，３．１０，４．１０，７．４０，７．５０）として、車両
で用いられるセンサーの測定の不正確さが使用される、請求項１から３までのいずれか一
つに記載の方法。
【請求項５】
　センサーとして、エンジン回転数センサー、車両のハンドルの操舵運動を検出するセン
サー、レーダーセンサー、少なくとも一つの光センサー及び車両のブレーキペダルの位置
を検出するセンサーの中の一つ以上が使用される、請求項４に記載の方法。
【請求項６】
　前記のセンサーの測定の不正確さが測定されて、ビット数値としてデジタル化され、こ
のビット数値のｎ個の最下位ビットが生データとして使用される、請求項４又は５に記載
の方法。
【請求項７】
　エントロピー源（２．１０，３．１０，４．１０、７．４０，７．５０）として、車両
のデータバス（１０）のバス信号及び車両の制御システムの制御信号の中の一つ以上が使
用される、請求項１から６までのいずれか一つに記載の方法。
【請求項８】
　前記のデータバス（１０）上の同じタイプの二つの非周期情報の間の時間長がエントロ
ピー源（２．１０，３．１０，４．１０、７．４０，７．５０）として使用される、請求
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項７に記載の方法。
【請求項９】
　エントロピー源（２．１０，３．１０，４．１０、７．４０，７．５０）として、暗号
計算の結果が使用される、請求項１から８までのいずれか一つに記載の方法。
【請求項１０】
　暗号計算として、ハッシュ和、メッセージ認証コード（ＭＡＣ）、署名及び暗号化され
たデータの中の一つ以上が使用される、請求項９に記載の方法。
【請求項１１】
　本方法の前記の工程ｄに基づく品質保証が統計的な解析方法により実行される、請求項
１から１０までのいずれか一つに記載の方法。
【請求項１２】
　本方法の前記の工程ｆに基づく集約されたデータブロックの保存が、所与の演算モード
を有する暗号化アルゴリズムを用いた安全な保存として実行される、請求項１から１１ま
でのいずれか一つに記載の方法。
【請求項１３】
　複数の通信する制御ユニット（２，３，４，５）を有する、乱数を提供する車両ネット
ワーク（１）であって、
　制御ユニット（４，５）に乱数を伝送するために車両ネットワーク（１）と接続された
乱数発生器（７）であって、集約コンポーネント（７．１）、メモリユニット（７．２）
及び分配コンポーネント（７．３）を有する乱数発生器（７）と、
　それぞれ少なくとも一つのエントロピー源（２．１０，３．１０，４．１０）を備えた
複数の制御ユニット（２，３，４）であって、これらのエントロピー源（２．１０，３．
１０，４．１０）から生成された生データが乱数を生成するために、車両ネットワーク（
１）を介して乱数発生器（７）の集約コンポーネント（７．１）に伝送することが可能で
ある制御ユニットと、
を有し、
　この集約コンポーネント（７．１）は、エントロピー源（２．１０，３．１０，４．１
０）から伝送されて来た生データを組み合わせて、非決定論的に生じるような、並びに最
小限のエントロピーを有するような組み合わされた生データだけを認証された生データと
して使用可能とすることによって、これらの組み合わされた生データに品質保証を施すよ
うに構成され、
　この集約コンポーネント（７．１）が認証された生データを後処理するように構成され
、その後処理では、これらの認証された生データが、暗号一方向関数を用いて、集約され
たデータブロックに変換することが可能であるとともに、このデータブロックが、乱数と
してメモリユニット（７．２）に保存することが可能であり、
　このメモリユニット（７．２）は、分配コンポーネント（７．３）を用いて、車両ネッ
トワーク（１）を介して、保存された乱数を制御ユニット（４，５）に伝送するように構
成される、
車両ネットワーク。
【請求項１４】
　前記の乱数発生器（７）が少なくとも一つのエントロピー源（７．４０，７．５０）を
備えるように構成される、請求項１３に記載の車両ネットワーク（１）。
【請求項１５】
　制御ユニット（２，３，４）の前記の少なくとも一つのエントロピー源（２．１０，３
．１０，４．１０）が、エントロピーエージェント（２．１，３．１，４．１）内に配置
され、これらのエントロピーエージェント（２．１，３．１，４．１）が、単方向通信接
続部（ａ１，ａ２，ａ３）を介して、乱数発生器（７）の集約コンポーネント（７．１）
と接続される、請求項１３又は１４に記載の車両ネットワーク（１）。
【請求項１６】
　乱数発生器（７）の前記の少なくとも一つのエントロピー源（７．４０，７．５０）が
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、単方向通信接続部（ａ４，ａ５）を介して乱数発生器（７）の集約コンポーネント（７
．１）と接続されたエントロピーエージェント（７．４０，７．５０）内に配置される、
請求項１４又は１５に記載の車両ネットワーク（１）。
【請求項１７】
　少なくとも一つの制御ユニット（４，５）が、乱数を伝送するために、単方向通信接続
部（ｂ１，ｂ２）を介して乱数発生器の分配コンポーネントと接続された乱数収集部（４
．２、５．２）を有する、請求項１３から１６までのいずれか一つに記載の車両ネットワ
ーク（１）。
【請求項１８】
　少なくとも一つのエントロピー源（２．１０，３．１０，４．１０，７．４０，７．５
０）が車両のセンサーである、請求項１３から１７までのいずれか一つに記載の車両ネッ
トワーク（１）。
【請求項１９】
　少なくとも一つのエントロピー源（２．１０，３．１０，４．１０，７．４０，７．５
０）が車両のデータバス（１０）である、請求項１３から１８までのいずれか一つに記載
の車両ネットワーク（１）。
【請求項２０】
　少なくとも一つのエントロピー源（２．１０，３．１０，４．１０，７．４０，７．５
０）が車両の暗号計算ユニットである、請求項１３から１９までのいずれか一つに記載の
車両ネットワーク（１）。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、車両ネットワークを介して通信する制御ユニットのために乱数を提供する方
法に関する。本発明は、更に、本発明による方法を実施する車両ネットワークに関する。
【背景技術】
【０００２】
　近年、車両は、各機能ユニットを制御するために車両に搭載された多数の制御ユニット
（電子制御ユニット：ＥＣＵ）を備えている。それらのＥＣＵは、協力して動作するため
に、それぞれ車両に搭載されたネットワーク（車両ネットワーク）を介して互いに接続さ
れている。それらのＥＣＵの制御とそれらのＥＣＵの間の通信のために、通常は好適なハ
ードウェアと協働して相応の機能を実行するソフトウェアベースのアプリケーションが使
用されている。その場合、そのようなアプリケーションを権限の無いアクセスから保護す
ることが益々重要になっている。それ故、それらのＥＣＵの相互の安全な通信及び外部の
通信相手（例えば、サーバー又は別の車両）との安全な通信と鍵交換プロトコルに関して
、暗号用の安全な乱数に対する需要が高まっている。それらは、車両のスタート後の出来
る限り短い時間内（通常は１００ｍｓ以内）に入手しなければならない。
【０００３】
　マイクロコントローラなどのネットワークノードの決定論的システムでは、乱数を生成
するための十分なエントロピーを収集することは非常に難しい。そのことは、特に、その
ようなマイクロコントローラを含む制御ユニットを備えた車両ネットワークにも当てはま
る。
【０００４】
　安全な乱数を生成するために、乱数を短時間内に提供するとの要求を解決する真乱数発
生器（ＴＲＮＧ：Ｔｒｕｅ　Ｒａｎｄｏｍ　Ｎｕｍｂｅｒ　Ｇｅｎｅｒａｔｏｒ）をそれ
ぞれ個々の制御ユニットに取り付けることが知られている。しかし、それらは、多くの場
合、スタートプロセス後に速く、十分に良好な乱数を提供することができず、更に、ＥＣ
Ｕ毎のコストを上昇させる可能性が有る。
【０００５】
　乱数発生器（ＲＮＧ）の重要な特徴は、そのエントロピー、即ち、乱数発生器により生
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成される乱数のランダム性と予測不可能性である。
【０００６】
　乱数発生器を実現するために、得られる「ランダム性」（エントロピー）を決めるエン
トロピー源、即ち、非決定論的に動作するシステムが用いられる。更に、エントロピー源
からランダムに変動する量を測定するための抽出メカニズムが必要であり、それを用いて
、出来る限り多くのエントロピーを「収集」すべできある。最終的に、エントロピー源又
は抽出メカニズムの非ランダム性を補正するために、そのようなエントロピー源から供給
される生データが処理される。
【発明の概要】
【発明が解決しようとする課題】
【０００７】
　本発明の課題は、車両のスタート後の出来る限り短い時間内で入手可能であるとともに
、安価に実現可能である、車両内のコンポーネントで暗号用に使用される、車両ネットワ
ークを介して通信する制御ユニットのために安全な乱数を提供する方法を実現することが
である。更に、本発明の課題は、本発明による方法を実施する車両ネットワークを提供す
ることがである。
【課題を解決するための手段】
【０００８】
　前記の第一の課題は、請求項１の特徴を有する方法により解決される。
【０００９】
　この本発明による車両ネットワークを介して通信する制御ユニットのために乱数を提供
する方法は、
ａ）これらの制御ユニットに乱数を伝送するために、車両ネットワークと接続された乱数
発生器を準備する工程であって、この乱数発生器が集約コンポーネント、メモリユニット
及び分配コンポーネントを有する工程と、
ｂ）それぞれ少なくとも一つのエントロピー源を備えた複数の制御ユニットを構成する工
程であって、これらのエントロピー源により生成された、乱数を生成するための生データ
が、車両ネットワークを介して乱数発生器の集約コンポーネントに伝送される工程と、
ｃ）これらのエントロピー源から集約コンポーネントに伝送されて来た生データを組み合
わせる工程と、
ｄ）非決定論的に生じるような、並びに最小限のエントロピーを含むような組み合わされ
た生データだけを認定された生データとして使用することによって、エントロピー源の組
み合わされた生データの品質保証を実行する工程と、
ｅ）これらの認定された生データを暗号一方向関数を用いて集約されたデータブロックに
変換することによって、これらの認定された生データを後処理する工程と、
ｆ）この集約されたデータブロックを乱数としてメモリユニットに安全に保存する工程と
、
ｇ）分配コンポーネントを用いて、このメモリユニットに保存された乱数を車両ネットワ
ークを介して制御ユニットに伝送する工程と、
を有する。
【００１０】
　この本発明による方法により、異なるエントロピー源から安全な乱数を生成して、車両
ネットワークの中央ネットワークコンポーネントとしての乱数発生器に持続的に、秘匿し
て、改竄に対して安全な形で保存する、ＥＣＵを備えた車両ネットワークが実現され、そ
の結果、この安全な乱数をメモリユニット内に予め保持することは、車両ネットワークの
スタート時間が短い場合に、十分なエントロピーを有する乱数を入手しておき、それらの
乱数を暗号演算のために車両ネットワークを介して別の制御ユニットに提供するとの作用
を奏する。
【００１１】
　そのような乱数発生器のメモリユニット内に安全な乱数を予め保持することによって、
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制御ユニットは、個別の乱数発生器を必要とせず、それによって、車両ネットワークのコ
ストを低減することができる。更に、この中央の乱数発生器を用いた乱数の生成に関する
中央集中アーキテクチャは、別のエントロピー源の後補充、或いは例えば、セキュリティ
アップデート過程における乱数発生器のソフトウェアの変更を容易にする。
【００１２】
　本発明の有利な改善構成では、乱数の反復使用を防止するために、本方法の工程ｇに基
づき、各乱数が一度だけ伝送される。
【００１３】
　別の有利な実施形態は、乱数発生器も少なくとも一つのエントロピー源を備えるように
構成されると規定する。エントロピー源の数の増加によって、それらにより生成される乱
数のランダム性と予測不可能性を改善することができる。
【００１４】
　本発明の有利な実施形態では、エントロピー源として、車両で用いられるセンサーの測
定の不正確さが使用される。これは、有利には、エンジン回転数センサー、車両のハンド
ルの操舵運動を検出するセンサー、レーダーセンサー、少なくとも一つの光センサー、車
両のブレーキペダルの位置を検出するセンサーの中の一つ以上に関する。
【００１５】
　エントロピー源としてセンサーを使用する場合、その測定の不正確さが測定されて、ビ
ット数値としてデジタル化され、このビット数値のｎ個の最下位ビットが生データとして
使用される。
【００１６】
　更に、改善構成では、エントロピー源として、車両のデータバスのバス信号及び／又は
車両の制御システムの制御信号を使用することができる。そのために、有利には、データ
バス上の同じタイプの二つの非周期情報の間の時間長が使用される。
【００１７】
　最後に、改善構成では、エントロピー源として、暗号計算の結果を使用することができ
る。そのために、有利には、暗号計算として、ハッシュ和、メッセージ認証コード（ＭＡ
Ｃ）、署名及び暗号化されたデータの中の一つ以上が使用される。
【００１８】
　本発明の別の有利な改善構成では、本方法の工程ｄによる品質保証が統計的な解析方法
により実行される。そのために、選定されたデータが非決定論的に生じるとともに、そう
でない場合には廃棄されること、即ち、エントロピー源から供給される生データが等しく
分布しなければならず、統計的な歪み又は統計的なパターンを含まないことを保証する所
定の行列が用いられる。これらの要件は、周知の統計的な解析方法を使用することによっ
て保証される。更に、選定された生データは、或る最小限のエントロピーを有する場合に
初めて更に処理される。そのために、等分布に関して検査された生データは、エントロピ
ーを高めるために、暗号ハッシュ関数により混合されて圧縮される。
【００１９】
　本方法の工程ｆにおける生成された乱数を集約されたデータブロックとして安全に保存
することは、乱数発生器の分配コンポーネントを用いて分配される前に、所定の演算モー
ドを有する暗号化アルゴリズムを用いて実行される。これによって、乱数の秘匿性と完全
性が制御ユニットによって使用されるまで保証される。
【００２０】
　前記の第二の課題は、請求項１３の特徴を有する車両ネットワークにより解決される。
【００２１】
　そのような多数の通信する制御ユニットを備えた、乱数を提供する車両ネットワークは
、
　乱数を制御ユニットに伝送するために、車両ネットワークと接続された一つの乱数発生
器であって、集約コンポーネント、メモリユニット及び分配コンポーネントを有する乱数
発生器と、
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　それぞれ少なくとも一つのエントロピー源を備え、これらのエントロピー源により生成
された、乱数を生成するための生データを車両ネットワークを介して乱数発生器の集約コ
ンポーネントに伝送することが可能である複数の制御ユニットと、
を有し、
　この集約コンポーネントは、エントロピー源から伝送されて来た生データを組み合わせ
て、非決定論的に生じるとともに、最小限のエントロピーを有するような組み合わされた
生データだけが認定された生データとして使用可能であるとすることによって、これらの
組み合わされた生データに品質保証を施すように構成され、
　この集約コンポーネントは、これらの認定された生データが、暗号一方向関数を用いて
集約されたデータブロックに変換することが可能であり、このデータブロックが乱数とし
てメモリユニットに安全に保存することが可能であるように、これらの認定された生デー
タを後処理するように構成され、
　このメモリユニットは、分配コンポーネントを用いて、保存された乱数を車両ネットワ
ークを介して制御ユニットに伝送するように構成される。
【００２２】
　この本発明による車両ネットワークは、本発明による方法と関連して実現される有利な
特性も有する。
【００２３】
　本発明による車両ネットワークの有利な実施形態は、従属請求項１４～２０の特徴によ
り与えられる。
【００２４】
　以下において、添付図面を参照して、本発明による車両ネットワークの実施例に基づき
、本発明による方法を記述して説明する。
【図面の簡単な説明】
【００２５】
【図１】本発明による方法を実施する本発明による車両ネットワークの実施例の模式図
【図２】図１の車両ネットワークの詳細な模式図
【図３】図２の車両ネットワークの乱数発生器を用いて乱数を生成する模式図
【発明を実施するための形態】
【００２６】
　図１は、本発明による車両ネットワーク１の構造を図示しており、この車両ネットワー
ク１を用いて、本発明による乱数を提供する方法が実現される。
【００２７】
　この車両ネットワーク１は、複数の制御ユニット（ＥＣＵ）２，３，４及び５と、乱数
発生器７を有する一つの制御ユニット６とから構成される。これらの制御ユニットは、デ
ータバス１０、例えば、ＣＡＮバスを介して互いに通信する。
【００２８】
　以下において「エントロピープール」と称し、同じく符号７により表示する乱数発生器
７を用いて、乱数が生成されて、それらの乱数は、必要に応じて暗号演算のために所定の
制御ユニットに提供するために予め保持される。
【００２９】
　そのようなエントロピープール７は、例えば、図１に図示されている通り、一つの制御
ユニット６に、ソフトウェアコンポーネントとして統合することができる。そのために、
既に存在する制御ユニット６又はそのような目的のために実現された制御ユニット６を使
用することができる。
【００３０】
　図２は、車両ネットワーク１の構造を詳細に図示している。それによると、エントロピ
ープール７は、以下の主要コンポーネントから構成される。
　集約コンポーネント７．１、
　安全なメモリとして実現されたメモリユニット７．２、及び
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　分配コンポーネント。
【００３１】
　図２では、乱数の生成に必要なエントロピー源は、幾つかの制御ユニット、即ち、制御
ユニット２，３及び４において実現されており、そのために、これらの制御ユニット２，
３及び４は、コンポーネントとして、少なくとも一つのエントロピー源を含むエントロピ
ーエージェントを有する。そのように、一つのエントロピー源２．１０を備えた制御ユニ
ット２のエントロピーエージェント２．１、二つのエントロピー源３．１０及び３．１１
を備えた制御ユニット３のエントロピーエージェント３．１、並びに一つのエントロピー
源４．１０を備えた制御ユニット４のエントロピーエージェント４．１が実現される。
【００３２】
　エントロピープール７も、上述した主要コンポーネント以外に、一つのエントロピー源
７．４０又は二つのエントロピー源７．５０及び７．５１を備えた二つのエントロピーエ
ージェント７．４及び７．５を有する。
【００３３】
　これらの制御ユニット２，３及び４のエントロピーエージェント２．１，３．１，４．
１とエントロピープール７のエントロピーエージェント７．４及び７．５は、単方向接続
部ａ１，ａ２，ａ３及びａ４，ａ５を介して、エントロピープール７の集約コンポーネン
ト７．１と接続されている。これらの通信接続部ａ１～ａ５を介して、エントロピーエー
ジェントの相応のエントロピー源の乱数の生成に必要な生データが、これらの集約コンポ
ーネント７．１に伝送される。
【００３４】
　暗号計算を実行するための乱数を必要とする制御ユニットは、コンポーネントとして、
乱数収集部を有する。そのように、制御ユニット４は乱数収集部４．２を有し、制御ユニ
ット５は乱数収集部５．２を有する。これらの乱数収集部４．２及び５．２は、それぞれ
単方向接続部ｂ１及びｂ２を介して、エントロピープール７の分配コンポーネント７．３
と接続されている。この分配コンポーネント７．３を用いて、通信接続部ｂ１及びｂ２を
介して、メモリユニット７．２に保存された乱数が乱数収集部４．２及び乱数収集部５．
２に伝送される。
【００３５】
　図２から、車両ネットワーク１が、エントロピーエージェントを備えたエントロピーの
製造部として実現された制御ユニットを有するとともに、乱数の消費部としてのみ出現す
る、従って、乱数収集部だけを備え、エントロピーエージェントを備えていない制御ユニ
ットを有することが分かる。そのように、エントロピーの製造部としての二つの制御ユニ
ット２及び３は、エントロピーエージェント２．１及び３．１だけを備える一方、乱数の
消費部としての制御ユニット５は、乱数収集部５．２だけを備える。それに対して、制御
ユニット４は、エントロピーの製造部としても、乱数の消費部としても出現しており、従
って、エントロピーエージェント４．１と乱数収集部４．２の両方を備える。
【００３６】
　単方向通信接続部ａ１，ａ２，ａ３及びｂ１，ｂ２は、データバス１０又は別個の通信
構成により実現することができる。
【００３７】
　乱数を作るために、エントロピープール７は、それに対応する制御ユニット２，３及び
４に実装されたエントロピー源２．１０，３．１０，３．１１及び４．１０と独自のエン
トロピー源７．４０，７．５０及び７．５１の両方を使用する。
【００３８】
　これらのエントロピー源を実現するために、異なるランダム事象を用いることができる
。
【００３９】
　そのようなランダム事象は、例えば、車両で用いられるセンサーのアナログ測定の不正
確さなどの物理現象に基づくものであるとすることができる。これらの測定の不正確さは
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、通常非決定論的な周囲の影響に起因するので、エントロピー源として使用することがで
きる。それには、例えば、車両内の次のセンサーが適している：
　エンジン回転数センサー、
　操舵運動を検出するセンサー、
　レーダーセンサー、
　光センサー、
　ブレーキペダルの位置を検出するセンサー。
【００４０】
　そのようなセンサーをエントロピー源として使用する場合、それらの測定の不正確さが
測定されて、ビット数値としてデジタル化され、このビット数値のｎ個の最下位ビットが
生データとして使用される。そのような生データが、例えば、データバス１０上を全ての
ネットワーク参加者に送信された場合、エントロピープールのエントロピーエージェント
７．４及び７．５からのこれらのデータも、データバス１０から直接取り出して、更なる
処理のために、集約コンポーネント７．１に伝送することができる。
【００４１】
　例えば、データバス１０、或いは制御システム、例えば、車両の快適化システム又は支
援システムなどの車両ネットワーク１のコンポーネントで生じる事象もエントロピー源と
して使用することができる。
【００４２】
　そのように、例えば、ＣＡＮバスとして実現されたデータバス１０を使用する場合、Ｃ
ＡＮバス上の同じタイプの二つの非周期情報の間における経過時間は、その複雑な決定論
的プロセスのために、予測が難しく、そのため、エントロピー源として使用することがで
きる。そのような非決定論的情報は、次の三つの異なるカテゴリーに分類することができ
る：
ａ）データバス上で所定の非巡回情報タイプの値が出現する間の時間スロット、例えば、
　　所定のブレーキ値の出現に関する時間スロット、
　　ウインドウガラスの上下操作の間の時間、
　　燃料タンク蓋の開放操作の間の時間スロット、
　　所定の変速段を使用する時間、
ｂ）データバス上における所定の情報又は複数の情報タイプのシーケンスの一連の所定の
値の間の時間スロット、例えば、
　　所定のブレーキ値パターンの間の時間スロット、
　　一連の変速段の所定の切換パターンと変速切換時における変速段の滞留時間、
ｃ）データバス上における、情報の真の値に注目すること無く互いに独立した情報タイプ
の所定のシーケンスの時間長、例えば、
　走行開始時（加速、変速、給油の混合形態）の所定のパターン
【００４３】
　例えば、空調設備などの快適化システムの制御システムをエントロピー源として使用す
る場合、その制御において測定された、目標値と実際値の間の差が検出される。
【００４４】
　最後に、暗号計算の結果は、大抵は高いエントロピーを有するので、保護すべき特性（
秘匿性、完全性、信憑性）の安全を保証するために、暗号計算の結果をエントロピー源と
して使用することも可能である。暗号計算の結果の例は、
　ハッシュ和、
　メッセージ認証コード（ＭＡＣ）、
　署名、
　暗号化されたデータ、
である。
【００４５】
　基本的に、そのような暗号計算を実行する車両内の各所にエントロピーエージェントを
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搭載することが考えられ、それは車両製造業者に依存する。値の反復使用が起こり得ない
ような暗号方法及び暗号プロトコルだけをエントロピーの生成に使用すべきである。
【００４６】
　例えば、ＣＡＮバス上における所定の情報の完全性をメッセージ認証コードを用いて保
護する場合、エントロピープール７内のエントロピーエージェント７．４又は７．５のそ
れに対応する情報を、そのオブジェクトＩＤに基づき直接特定して取り出すことができる
。そして、エントロピーエージェント７．４又は７．５は、ＭＡＣを抽出して、集約コン
ポーネント７．１に転送することができる。
【００４７】
　例えば、ＴＬＳなどのプロトコルにより、インターネットを介した車両ネットワーク１
の制御ユニットとバックエンドの通信を暗号化する場合、その制御ユニット内のエントロ
ピーエージェントが、その通信の暗号文をエントロピーを取得するために利用して、集約
コンポーネント７．１に転送することができる。
【００４８】
　エントロピープール７の集約コンポーネント７．１に伝送されて来たデジタル生データ
は、図３により模式的図示されている通り、処理して、乱数としての適用可能性に関して
認証しなければならない。図３によると、「センサー」、「バス信号／制御信号」及び「
暗号計算」の異なるエントロピー源の生データは、非決定論的に生じないような、並びに
最小限のエントロピーを有するような、異なるエントロピー源からの組み合わされた生デ
ータだけを認証された生データとして使用することによって、品質保証を施される。それ
に続いて、これらの認証された生データは、後処理部に供給された後、これらの認証され
るとともに、後処理された生データが安全なメモリとして実現されたメモリユニット７．
２に乱数として保存される。
【００４９】
　異なるエントロピー源からの組み合わせである、この品質保証を実行するために使用さ
れる生データは、所定の行列により評価され、その場合、エントロピー源から提供される
生データが等しく分布するとともに、統計的な歪み又は統計的なパターンを含まないこと
を以下で列挙する検定方法を用いて保証される。この選定された行列は、選定された生デ
ータが非決定論的に生じるとともに、そうでない場合には廃棄されることを保証する。更
に、収集されたエントロピーデータは、それらが或る最小限のエントロピーを有する場合
にのみ再処理のために解放される。そのために、等分布に関して検査された生データは、
エントロピーを高めるために、暗号ハッシュ関数により混合されて、圧縮される。一般的
には、乱数を決定するための全ての統計的及び決定論的なオンライン検定方法をそのため
に使用することができる。例えば、次の検定方法をそのために使用することができる。
　正規分布を決定するためのカイ二乗検定、シリアル検定、
　分布の歪みを確定するためのミニマム検定、バースデイ検定、フリークエンシー検定、
　反復パターンを検知するための行列階数検定、重複和検定、
　正規分布に一致しない分布の類似度を決定するための相関検定、コルモゴロフ・スミル
ノフ検定。
【００５０】
　これらの前記の通り認証された生データは、後処理のために、暗号一方向関数を用いて
、乱数として使用される、集約されたデータブロックに変換される。ブロック暗号モード
構造に基づく全ての暗号ハッシュ関数及び一方向関数をそのために使用することができる
。一方向関数ｆの場合、その関数の与えられた関数値ｆ（ｘ）からそれに対応するｘ値を
見つけるための実施可能な方法は実際には存在しない。
【００５１】
　そのような暗号一方向関数は、例えば、次の通りである。
ａ）全ての任意のビット長に関するハッシュ関数、
　　ＳＨＡ－１、
　　ＳＨＡ－２、
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　　ＳＨＡ－３、
　　ＳＨＡＫＥ、
　　ＰＩＰＥＭＤ、
　　Ｐｈｏｔｏｎ、
　　Ｓｐｏｎｇｅｎｔなど、或いは
ｂ）（使用するブロック暗号に依存しない）ブロック暗号モード構造、
　　デイビス・メイヤー構造、
　　マティアス・メイヤー構造、
　　宮口・プレネール構造など。
【００５２】
　エントロピー源から得られる生データの最後の処理工程は、集約されたデータブロック
として生成された乱数をエントロピープール７のメモリユニット７．２に安全に保存する
ことである。この安全な保存は、消費部として実現された制御ユニット４及び５で使用す
るまで乱数の秘匿性と完全性を保証しなければならない。それは、特別な演算モードを有
する暗号化アルゴリズムを使用することによって保証することができる。一つの演算モー
ドは、暗号化アルゴリズムを用いた一つ又は複数の平文と暗号ブロックの処理を規定する
、ブロック暗号の所定の使用形態である。次の通り、異なる演算モードを列挙する。
ａ）ブロック暗号に依存しない特別な演算モードを有するブロック暗号、例えば、
　　ＳＩＶモード、
　　ＣＣＭモード、
　　ＣＭＡＣメッセージ認証モード、
　　ＣＢＣ－ＭＡＣ、
　　Ｏ－ＭＡＣ、
　　Ｐ－ＭＡＣなど。
ｂ）認証された暗号方式、例えば、
　　シーザーコンテストの現在の全ての参加者（ｈｔｔｐｓ：／／ｃｏｍｐｅｔｉｔｉｏ
ｎｓ．ｃｒ．ｙｐ．ｔｏ／ｃａｅｓａｒ．ｈｔｍｌ）
　　ＧＣＭモード、
　　ＯＣＢモードなど。
ｃ）非対称署名・暗号方法、例えば、
　　ＥＣＩＥＳ、
　　ＤＳＡ、
　　ＥＣＤＳＡ、
　　ＲＳＡなど。
【００５３】
　そのようにして生成された乱数は、分配コンポーネント７．３により消費部（即ち、乱
数収集部を備えた制御ユニット）に分配するために、メモリユニット７．２に予め保持さ
れる。
【００５４】
　この分配コンポーネント７．３は、生成された乱数が消費部の乱数収集部コンポーネン
トに分配されることを保証するとともに、メモリユニット７．２がその時々の乱数を保有
しない時の更なる出力を阻止する。更に、分配コンポーネント７．３は、乱数が消費部と
しての制御ユニット４及び５に一度だけ伝送されることを保証し、それによって、乱数の
反復使用が防止される。
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【図３】
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