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. PROCEDE D’OBFUSCATION DE CODE COMPILE, TERMINAL ET LOGICIEL ASSOCIES.

@ L'invention propose un procédé d’obfuscation d’un lo-
giciel compilé comprenant des étapes de:

-remplacement (103) d’au moins un nom d’'un compo-
sant logiciel par un nom brouillé;

-insertion d’'un module (105) prévu pour, lors de 'exécu-
tion du logiciel:

-intercepter un appel a une fonction de réflexion appli-
quée au nom du composant logiciel;

-générer, par un calcul irréversible et prédéterminé, un
identifiant du nom du composant;

-retrouver le nom brouillé au moyen de Pidentifiant; et

-commander I'exécution de la fonction de réflexion appli-
quée au nom brouillé.

-------

0x5c9218ba prt a0
0xf28021d P al
0x44d23129P] a3
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PROCEDE D’ OBFUSCATION DE CODE COMPILE, TERMINAL ET
LOGICIEL ASSOCIES

La présente invention porte sur les logiciels
compilés dans un langage intermédiaire de programmation
et plus particuliérement sur les procédés d’obfuscation
de tels logiciels.

Diverses motivations poussent des personnes a
décompiler un logiciel pour obtenir son code source
comprendre le fonctionnement du logiciel, intervenir
frauduleusement sur un algorithme de cryptage ou encore
récupérer des routines complétes pour les intégrer dans
ses propres logiciels.

L’ intervention sur des algorithmes de cryptage peut
viser & décrypter frauduleusement des données. La
récupération de routines complétes peut avoir pour but
de réduire les efforts de développement de logiciels
concurrents : il peut alors suffire d’intégrer ces
routines dans son propre logiciel pour réaliser des
fonctions essentielles du logiciel. L"intégration
partielle d’un logiciel est particuliérement difficile
a prouver pour 1l’auteur du logiciel initial. Ainsi,
l"auteur a généralement de trés grandes difficultés a
faire valoir ses droits auprés d’un tribunal.

Des techniques d’obfuscation ont ainsi été
développées. L’ obfuscation définit tout procédé
appliqué au code compilé du logiciel pour le rendre
moins facilement intelligible lors de la décompilation,
sans influer sur son fonctionnement.

Des langages intermédiaires de programmation ont

été développés. Le but principal des logiciels dans ces
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langages est de les rendre indépendants du matériel sur
lequel ils doivent étre exécutés. Lors de 1"exécution,
de tels logiciels doivent wutiliser des composants
logiciels dont le nom est aisément intelligible ou
correspond a un nom public. Ainsi, de nombreux éléments
du code source peuvent é&tre identifiés avec une treés
grande facilité lors de la décompilation.

Un certain nombre d’outils d’obfuscation ont déja
été mis sur le marché pour rendre des logiciels en Java
moins intelligibles, tout en respectant une exécution &
1"identique. La plupart de ces outils utilisent la
technique d’obfuscation de la disposition (Layout
obfuscation en langue anglaise). Cette technique
consiste par exemple & modifier le logiciel compilé
pour que les informations non nécessaires & son
exécution soient masquées et/ou supprimées dans son
code compilé : on retire par exemple les informations
de débuggage, on retire les commentaires des
programmateurs ou on altére le nom de composants
logiciels.

Le nom utilisé lors de 1’exécution pour certains
composants logicielé-.(par exemple des fonctions, des
méthodes ou des variables) n’est pas toujours
prévisible au moment de la compilation du logiciel en
langage intermédiaire. Un tel nom peut en effet &tre
généré dynamiquement au moment de 1’exécution du
logiciel par wune machine virtuelle. Par une ou
plusieurs fonctions de réflexion, on génére, a partir
du nom du composant, un nom de composant logiciel
utilisable au moment de 1’exécution. Afin de faciliter

la mise en cuvre de ces fonctions de réflexion , le nom
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généré est tres proche du nom du composant logiciel. La
génération de ce nom peut notamment é&tre obtenue par
permutation des caractéres du nom d’un composant
logiciel. Ce type de transformation est donc aisément
réversible. Le niveau d’obfuscation ainsi présenté est
donc réduit.

L"invention vise & résoudre cet inconvénient.
L'invention a ainsi pour objet un procédé d’obfuscation
d’un logiciel compilé dans un langage intermédiaire
présentant des fonctions de réflexion, ce procédé
comprenant des étapes de

-remplacement d’au moins un nom d’un composant
logiciel dans le code compilé par un nom brouillé ;

—insertion d’un module dans le code compilé, ce
module étant prévu pour, lors de 1’exécution du
logiciel

—intercepter un appel & une fonction de réflexion
appliquée au nom du composant logiciel;

-générer, par un calcul irréversible et
prédéterminé, un identifiant du nom du composant;

-retrouver le nom brouillé au moyen de
l7identifiant ; et

-commander 1’exécution de la fonction de réflexion
appliquée au nom brouillé.

Selon une variante, ce procédé comprend les étapes
de

-génération de 1’identifiant du nom du composant
par le calcul prédéterminé ;

-mémorisation d’un lien entre 1’identifiant et le

nom brouillé dans le code compilé ;
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-le module inséré est prévu pour, lors de

1" exécution
—recevoir un nom pour lequel une fonction de
réflexion doit étre appliquée ;
~générer par ledit calcul un identifiant du
nom recu;
—comparer cet identifiant & 1’identifiant
mémorisé ;
-si les identifiants correspondent, récupérer
le nom brouillé au moyen du lien et commander
l"exécution de la fonction de réflexion
appliquée au nom brouillé ; et
-sinon, commander 1’exécution de la fonction
de réflexion appliquée au nom recu.

Selon une autre variante, les étapes de génération
de 1’identifiant et de mémorisation du 1lien sont
réalisées pour plusieurs noms de composants logiciels,
et les liens sont mémorisés dans au moins une table

au nom brouillé

[N

associant un identifiant génér
correspondant.

Selon encore wune variante, plusieurs tables de
mémorisation sont générées et un identifiant généré et
un nom brouillé correspondant sont stockés dans une
table choisie en fonction du nom du composant associé.

Selon un mode de réalisation, le calcul
prédéterminé pour la génération de 1’identifiant du nom
du composant comprend le hachage de ce nom.

Selon une variante, le hachage d’un nom comprend

-un premier hachage du nom du composant a partir
duquel on détermine la table ol 1" on stocke

1"identifiant associé & ce nom ;
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-un second hachage du nom du composant, distinct du
premier, dont le résultat constitue 1’identifiant
associé a ce nom dans la table déterminée.

Selon un autre mode de réalisation, le procédé
comprend en outre une étape d’inscription d’une clé de
cryptage dans une mémoire & accés restreint, le calcul
prédéterminé est un cryptage mettant en cuvre ladite
clé.

L’invention porte également sur un logiciel
présentant des composants logiciels, compilé dans un
langage intermédiaire présentant des fonctions de
réflexion, «ce logiciel étant obfusqué par un tel
procédé.

L’invention porte encore sur un objet électronique
qui comprend des moyens de mise en cuvre d’un tel
logiciel. on peut également prévoir un objet
électronique comprenant un support stockant un tel
logiciel. Cet objet peut étre un terminal, un combiné

de téléphonie mobile ou une carte a puce.

D'autres particularités et avantages de 1'invention
apparaitront clairement & la lecture de la description
faite a titre d'exemple non limitatif et en regard des
dessins annexés sur lesquels

-la figure 1 4dillustre des étapes d’un mode de
réalisation d’un procédé d’obfuscation selon
1"invention ;

-les figures 2 et 3 illustrent le fonctionnement
d’un logiciel obfusqué selon un mode de réalisation de

1’invention.
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Des exemples de composants logiciels sont les
fonctions, les noms de variable ou les méthodes.

En programmation orientée objet, une fonction de
réflexion désigne généralement un mécanisme permettant
a un conteneur de lire les caractéristiques d’un
composant logiciel a 1’aide de conventions de nom. La
réflexion permet de lire les propriétés, les méthodes
voire les évenements d’un composant.

Une fonction de hachage « H » transforme une entrée
de données d’une dimension variable « m » et donne
comme résultat une sortie de données de taille fixe
« h » (h=H(m)). Ainsi, une fonction de hachage doit
remplir quelques conditions de base

-1l"entrée peut é&tre de dimension variable ;

-la sortie doit étre de dimension fixe ;

-H(m) doit étre relativement facile & calculer.

Un exemple d’une telle fonction de hachage est 1la
fonction qui, & une suite d’octets, fait correspondre

le XOR de tous les octets.

Une fonction de hachage & usage cryptographique
doit respecter les conditions suivantes

-H(m) doit &tre une fonction & sens unique (la
sortie de la fonction est aisément calculable & partir
de 1l’entrée, mais 1l est extrémement difficile de
trouver une entrée qui se hache en une sortie donnée) ;

-H(m) doit étre « sans collision » : (il est
difficile de générer deux entrées ayant la méme valeur
de haché en sortie de la fonction).

Une fonction de hachage a usage cryptographique est

par exemple la fonction SHA-1.
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L’invention propose d’obfusquer un logiciel compilé
dans un langage intermédiaire présentant des fonctions
de réflexion en améliorant la robustesse d’obfuscation
des noms de composants logiciels. Pour cela, le procédé
comprend une étape de remplacement du nom d’un
composant logiciel par un nom brouillé. Un module
fonctionnel est alors inséré dans le code compilé. Ce
module fonctionnel réalise les opérations suivantes
lors de 1l’exécution du logiciel

—interception d’un appel & une fonction de
réflexion pour un nom de composant logiciel ;

-génération d’un identifiant de ce nom par un
calcul irréversible et prédéterminé effectué sur ce
nom;

-récupération du nom brouillé au moyen de
17identifiant ;

-commande de 1l’exécution de la fonction de
réflexion appliquée au nom brouillé.

Ce procédé d’obfuscation fournit un code compilé
avec des noms brouillés de fagon irréversible, et dont
1"exécution n’a pas d’incidence sur les fonctions de
réflexion. Le module permet en effet de retrouver le
nom brouillé lors de 1’exécution mais il n’existe pas
de moyen de retrouver le nom du composant & partir de
ce nom brouillé.

On peut prévoir que 1l’invention s’applique a des
langages intermédiaires présentant des fonctions de

réflexion, tels que Java ou .Net (marques déposées) .
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Le diagramme de la figure 1 illustre un exemple
d’un tel procédé. Lors d’une étape 101, le procédé
d’obfuscation est lancé pour étre appliqué & un
logiciel compilé. Lors d’une étape 102, on sélectionne
un nom d’un composant logiciel dans le code compilé.
Lors d’une étape 103, le nom est remplacé par un nom
brouillé. Les étapes 102 et 103 peuvent étre exécutées
pour différents noms de composants du logiciel compilé.
Facultativement, & 1’étape 104, on génére par un calcul
irréversible des identifiants des noms et on mémorise
dans le code compilé un lien entre les identifiants et
les noms brouillés. Lors de 1’étape 105, 1le module
fonctionnel décrit auparavant est inséré dans le code
compilé.

Le module 1inséré présente alors les fonctions
suivantes : lors de chaque appel & une fonction de
réflexion, le calcul prédéterminé est réalisé sur le
nom pour lequel la fonction de réflexion doit &tre
appliquée. Cette étape correspond au calcul qui a été
réalisé pour générer des identifiants lors de
l"obfuscation. Le module compare 1'identifiant qui
vient d’étre calculé aux identifiants qui ont été
mémorisés lors de 1’obfuscation. Si cet identifiant a
été mémorisé au préalable, cela signifie que 1le nom
correspondant a été remplacé par un nom brouillé dans
le code compilé. La fonction de réflexion est alors
appliquée au nom brouillé. Par contre, si aucun
identifiant mémorisé ne correspond & 1’identifiant qui
vient d’é&tre calculé, on déduit que le nom n’a pas été
modifie lors de l’obfuscation. La fonction de réflexion

est alors appliquée au nom.
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Ainsi, la réflexion s’applique aux noms de
composants modifiés et aux noms de composants non
modifiés. Les noms non modifiés par 1’obfuscation sont
typiquement des noms publics, mis a la disposition de
composants logiciels extérieurs au logiciel compilé, ou
encore des noms générés dynamiquement lors de
l"exécution et qui ne sont pas connus lors de la
compilation.

On peut prévoir que les liens soient mémorisés dans
le code compilé sous forme d’une ou plusieurs tables de
correspondance associant un  nom  brouillé a un
identifiant calculé lors de 1’obfuscation. On prévoit
que la ou les tables ne soient accessibles que par le
module d’obfuscation inséré.

Selon une wvariante préférentielle, le calcul
prédéterminé est un hachage. Le nom d”origine est ainsi
impossible & retrouver & partir du nom haché. Un
exemple deétaillé du fonctionnement d’un module du code
compilé pour cette variante est illustré aux figures 2
et 3. On a illustré & gauche de ces figures les
opérations qui était réalisées et a droite les éléments
principaux utilisés lors de ces opérations.

La figure 2 illustre le cas olu le nom (pour lequel
la fonction de réflexion doit &tre appliquée) a été
modifié lors de 1’obfuscation. A 1"étape 201, 1’appel a
la fonction de réflexion est intercepté et le module
récupere le nom Norig pour lequel la réflexion devait
étre appliquée. A 1’étape 202, un hachage du nom Norig
est calculé. On obtient un identifiant 0xf28021d. A
1"étape 203 on vérifie la présence de cet identifiant

dans une table de correspondance entre les identifiants
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et les noms brouillés correspondants. Dans 17 exemple,
le module détermine que 1’identifiant 0fx28021d est
présent dans la table et récupére donc le nom brouillé
associé : al. A 1’'étape 204, la réflexion est appliquée
au nom brouillé al.

La figure 3 illustre le cas olu le nom pour lequel
la réflexion doit étre appliquée n’a pas été modifié
lors de 1’obfuscation. A 1’étape 301, 17appel a la
fonction de réflexion est intercepté et le module
récupére le nom Ndyna pour lequel la réflexion devait
étre appliquée. A 1’étape 302, un hachage du nom Ndyna
est calculé. On obtient un identifiant 0x020400b. A
17¢étape 303 on détermine que cet identifiant n’est pas
présent dans la table de correspondance. A 1" étape 304,
la réflexion est donc appliquée au nom Ndyna.

Si un utilisateur examine les noms des composants
logiciels qui passent lors de 1’exécution, il pourra au
mieux obtenir la valeur de hachage correspondante dans
la table. Cependant, cette valeur ne lui permet pas de
déduire le nom du composant pour lequel 1la fonction de
réflexion a été appelée.

I1 faut également noter qu’en programmation
orientée objet, deux champs appartenant & des classes
différentes peuvent porter le méme nom avant
1l"obfuscation. Pour éviter que ces champs n’aboutissent
a un méme identifiant apreés obfuscation, 1le calcul
prédéterminé doit é&tre appliqué au nom complet d’un
attribut. Pour un champ, on hachera par exemple une
chaine de caracteéeres composée du nom de la classe et du

nom du champ. Pour une méthode, on hachera une chaine
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de caractéres composée du nom de la méthode et d’un

complément représentatif des arguments de la méthode.

Dans une application particuliere au langage Java,
on peut prévoir d’'utiliser la classe Java String pour
réaliser la fonction de hachage. Ainsi, pour un nom de
composant s a hacher, la fonction de hachage aboutira a
une valeur de 32 bit obtenue de la facon suivante

S[0]*31"(n-1)+s[2]*31"(n-2)..4s[n-1]

La classe Java Hashtable peut étre utilisée pour
former une table de correspondance.

Le module inséré dans le code compilé peut &tre
réalisé sous forme de classe propriétaire
java.lang.class. Cette classe peut contenir une copie
de la table de correspondance. Lors d’appels & des
méthodes de Jjava.lang.class impliquant une fonction de
réflexion, la classe propriétaire intercepte cette
réflexion. Cette classe propriétaire effectue les
hachages et effectue les tests de ©présence des

identifiants dans les tables de correspondance.

Pour limiter encore les informations qui pourraient
étre déduites du code compilé, on utilise plusieurs
tables de correspondance. L’identifiant et le nom
brouillé sont stockés dans wune table choisie en
fonction du nom brouillé, du nom du composant ou de
1’identifiant.

Dans cette variante, on peut prévoir que le calcul
comprenne plusieurs fonctions de hachage. On peut
prévoir qu’une premiére fonction de hachage sera

appliquée a un nom, pour déterminer dans quelle table
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son identifiant devrait étre stocké. Une seconde
fonction de hachage serait alors appliquée a ce nom
pour obtenir 1’identifiant associé a ce nom. Cette
variante permet d’obtenir un gain en sécurité qui
compense largement le temps de traitement

supplémentaire généré.

Selon un autre mode de réalisation, 1’obfuscation
implique 1"insertion d’une clé préférentiellement dans
une mémoire a accés restreint. Il peut par exemple
s’agir d’une mémoire amovible et externe a un appareil
électronique mémorisant le logiciel obfusqué. Cette
mémoire peut étre incluse dans une clé USB, une carte a
puce ou tout autre support mémoire similaire. Cette
mémoire peut également é&tre incluse dans 1’appareil
électronique. Selon une variante, la clé est insérée
dans le code compilé.

Le calcul prédéterminé met alors en cuvre un
procédé de cryptage a 1l’aide de cette clé. On calcule
des noms brouillés par cryptage de plusieurs noms de
composants puis on mémorise une liste de ces noms qui
ont fait 1’ objet d’un remplacement lors de
1’ obfuscation. Si le nom pour lequel une réflexion doit
étre appliquée est présent dans la liste, la réflexion
est appliquée au nom brouillé ainsi obtenu. Si ce nom
n’est pas présent dans la liste, la réflexion lui est
appliquée.

Un logiciel compilé ainsi obfusqué peut par exemple
&tre mis en wuvre dans un objet électronique adapté. Un
tel objet électronique peut présenter un support de

stockage mémorisant ce logiciel. Ce logiciel peut
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notamment étre stocké sous forme d’applet Java. L' objet
électronique peut notamment é&tre un terminal, un

combiné de téléphonie mobile ou une carte & puce.
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REVENDICATIONS

. Procédé d’obfuscation d’un logiciel compilé dans un

langage intermédiaire présentant des fonctions de
réflexion, caractérisé en ce que le procédé comprend
des étapes de :
—remplacement (103) d’au moins un nom d’un composant
logiciel dans le code compilé par un nom brouillé ;
-insertion d’un module (105) dans le code compilé, ce
module étant prévu pour, lors de 1l’exécution du
logiciel :
-intercepter un appel a une fonction de réflexion
appliquée au nom du composant logiciel;
—-générer, par un calcul irréversible et
prédéterminé, un identifiant du nom du composant;
-retrouver le nom brouillé au moyen de
1’identifiant ; et
-commander 1’exécution de la fonction de réflexion

appliquée au nom brouillé.

. Procédé d’obfuscation selon la revendication 1,

caractérisé en ce que

~-ce procédé comprend les étapes de
-génération (104) de 1’identifiant du nom du
composant par le calcul prédéterminé ;
-mémorisation d’un lien entre 1l’identifiant et le
nom brouillé dans le code compilé ;

-le module inséré est prévu pour, lors de

17 exécution
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-recevolr un nom (Norig) pour lequel une fonction
de réflexion doit étre appliquée ;

-générer par ledit calcul un identifiant du nom
regu;

-comparer cet identifiant a 1”identifiant
mémorisé ;

-s1 les identifiants correspondent, récupérer le
nom brouillé (al) au moyen du lien et commander
1"exécution de la fonction de réflexion appliquée
au nom brouillé ; et

-sinon, commander 1’exécution de la fonction de

réflexion appliquée au nom recu.

Procédé d’obfuscation selon la revendication 2,
caractérisé en ce que les étapes de génération de
17identifiant et de mémorisation du lien sont
réalisées pour plusieurs noms de composants
logiciels, et en ce que les liens sont mémorisés dans
au moins une table associant un identifiant généré au

nom brouillé correspondant.

Procédé d’obfuscation selon la revendication 3,
caractérisé en ce que plusieurs tables de
mémorisation sont générées et en ce qu’un identifiant
généré et un nom brouillé correspondant sont stockés
dans une table choisie en fonction du nom du

composant associé.

Procédé d’obfuscation selon 1’une quelconque des
revendications précédentes, caractérisé en ce que le

calcul prédéterminé pour la génération de
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1’identifiant du nom du composant comprend le hachage

de ce nom.

. Procédé d’obfuscation selon les revendications 4 et

5, caractérisé en <ce que le hachage d’un nom
comprend :

-un premier hachage du nom du composant & partir
duquel on détermine la table ou l’on stocke
17identifiant associé a ce nom ; N
-un second hachage du nom du composant, distinct du
premier, dont le résultat constitue 1’identifiant

assoclié a ce nom dans la table déterminée.

. Procédé d’obfuscation selon 1l’une quelconque des

revendications 1 a 4, caractérisé en ce que

~le procédé comprend en outre une étape

- d’inscription d’une clé de cryptage dans une mémoire

a accés restreint ;
~le calcul prédéterminé est un cryptage mettant en

cuvre ladite clé.
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