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Tiivistelma - Sammandrag

Vilpilinen tunkeilija voi salakuunnella puhelua poistamalla salausalgorit-
meihin liittyvia tietoja, kun monimuotomatkaviestin 14hettas suojaamat-
toman merkinannon aloitussanoman, joka sisélta tallaisia tietoja, iima-
rajapintaa pitkin matkaviestinjarjestelmaan. Tallaiset yritykset voidaan
estda maailmanlaajuisessa matkaviestinjérjestelmassa (UMTS-jarjes-
telmassa), joka koostuu vahintaan kahdesta radioliityntaverkosta, jotka
tarjoavat matkaviestimille yhteyden vahintdan yhteen ydinverkkoon, mo-
nimuotomatkaviestimest4 ja vahintadn yhdests ydinverkosta. Kun yh-
teyttd avataan ensimmaiseen radioliityntidverkkoon, monimuotomatka-
viestin |dhettad suojaamattoman merkinannon aloitussanoman, joka
siséltaa tiedot niists salausalgoritmeista, joita monimuotomatkaviestin
tukee, kun se kommunikoi toisessa radiolityntiverkossa. Ensimmainen
radioliityntéverkko tallentaa osan tai kaikki naista tiedoista. Sitten se
muodostaa ja |dhettad eheyssuojatun sanoman, joka sisaltaa tiedot
niistd salausalgoritmeista, joita monimuotomatkaviestin tukee toisessa
radioliityntéaverkossa.
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En odrlig inkraktare kan tjuvlyssna pa ett samtal genom att avldgsna information ang&ende en krypteringsalgoritm, nér en multimode
mobilteleapparat skickar ett oskyddat inledande signaleringsmeddelande som innehaller denna information iangs radiogrénssnittet
till mobiltelesystemet. Frstket kan férhindras i ett globalt mobiltelesystem (UMTS-system), som innefattar minst tva radioaccessnét
som ger mobilteleapparater access till minst ett huvudnét, en multimode mobilteleapparat och atminstone etthuvudnét. Nar en for-
bindelse dppnas till ett forsta radioaccessnat, sénder multimode mobilteleapparaten ett oskyddat inledande signaleringsmed-
delande som innehaller information om de krypteringsalgoritmer som multimode mobilteleapparaten stdder, da den kommunicerar
i ett andra radioaccessnit. Det forsta radioaccessnétet sparar en del av eller all denna information. Darefter bildar och skickar det
ett integritetsskyddat meddelande som innehaller information om krypteringsalgoritmerna som multimode mobiiteleapparaten
stdder i det andra radioaccessnatet.
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JARJESTELMA KANAVANVAIHDON JALKEEN TAPAHTUVAN TIETO-
LIKENTEEN SALAUKSEN VARMISTAMISEKSI

Keksinnon ala
Keksintd koskee yleisesti tietolikenneverkon eheyden suojaamis-
ta.

Keksinnén tausta

Kolmannen sukupolven matkaviestinjarjestelmasts kaytetasn Eu-
roopassa nimed UMTS (Universal Mobile Telecommunications System,
yleiseurooppalainen matkaviestinjarjesteima). UMTS-jarjestelmé on osa YK:n
alaisen kansainvélisen televiestintaliiton ITU:n (International Telecommunica-
tions Union) IMT-2000-jérjesteimaa. UMTS/IMT-2000 on maailmanlaajuinen
langaton multimedian vélitykseen kykenevé jarjestelma, jonka avulla tiedon-
siirto tulee olemaan nopeampaa (2 megabittia sekunnissa) kuin nykyisissa
matkaviestinverkoissa.

Kuvion 1 yksinkertaistetulla lohkokaaviolla kuvataan GSM (Global
System for Mobile Communications, maailmanlaajuinen matkaviestin-
jarjestelmé) -verkkoa ja UMTS-verkkoa. Verkon tarkeimmat osat ovat kaytta-
jien paatelaitteet 100 ja verkko, johon kuuluvat GSM-tukiaseman alijarjestel-
ma (BSS, Base Station Subsystem) 105 ja UTRAN-verkko (UMTS terrestrial
radio access network) 101, seké ydinverkko (core network) 104. (UTRAN-
verkko on laajakaistainen monilityntaradioverkko, jonka maarittelytyté teh-
daan parhaillaan 3GPP-projektissa (Third Generation Partnership Project).)
Kéyttdjan paatelaitteen ja UTRAN-verkon vilista iimarajapintaa kutsutaan
Uu-rajapinnaksi ja UTRAN-verkon ja kolmannen sukupolven ydinverkon
vélista rajapintaa lu-rajapinnaksi. GSM-tukiaseman alijarjestelman (BSS) ja
GPRS (general packet radio service, pakettikytkentsinen datapalvelu) -
ydinverkon vélisté rajapintaa kutsutaan Gb-rajapinnaksi ja GSM-tukiaseman
alijarjestelmén (BSS) ja GSM-ydinverkon vélista rajapintaa A-rajapinnaksi.
Kayttajien paatelaitteet voivat olla monimuotopaatteita, joita voidaan kayttaa
vahintaan kahden eri radioliityntétekniikan avulla, joita tass esimerkissa ovat
UMTS ja GSM. UTRAN koostuu radioverkon alijarjesteimasta (RNS, radio
network subsystem) 102, joka puolestaan koostuu radioverkko-ohjaimesta
(RNC, radio network controller) 103 ja yhdesta tai useammasta B-solmusta
(ei kuvattu kuviossa 1). Rajapintaa kahden radioverkon alijarjestelman (RNS)
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valilla kutsutaan lur-rajapinnaksi. Kayttajan paatelaitteen ja GSM-tukiaseman
alijarjestelman (BSS) valista rajapintaa kutsutaan yksinkertaisesti iimaraja-
pinnaksi. GSM-tukiaseman alijarjestelmé (BSS) koostuu tukiasemaohjaimista
(BSC, base station controller) 106 ja varsinaisista tukiasemista (BTS, base
transceiver statioh) 107. Ydinverkkosolmut, esimerkiksi (GSM-
Ymatkapuhelinkeskus (MSC, Mobile Switching Center) ja (GPRS-)tukisolmu
SGSN (serving GPRS support node), voivat ohjata kummankin tyyppisia
radioliityntaverkkoja eli sekd UTRAN-verkkoja etta tukiaseman alijarjestelmia
(BSS). Toinen mahdollinen verkkokonfiguraatio on sellainen, jossa jokaisella
radioliityntéverkolla (UTRAN-verkolla ja tukiaseman alijérjestelmaila (BSS))
on oma ohjaava ydinverkkosolmunsa, matkapuhelinkeskuksensa (MSC),
tukisolmunsa SGSN ja — vastaavasti — toisen sukupolven matkapuhelinkes-
kuksensa (MSC) ja tukisolmunsa SGSN seka kolmannen sukupolven matka-
puhelinkeskuksensa (MSC) ja tukisolmunsa SGSN — mutta, jossa kaikki
nama ydinverkkoelementit on litetty yhteen ja samaan kotirekisteriin (HLR,
home location register) (ei kuvattu kuviossa 1). Kotirekisteri siséltaa kaikki
pysyvat kayttajatiedot, esimerkiksi kayttdjien laskutusta voidaan ohjata yh-
desta paikasta késin, siitakin huolimatta, etta kayttajien paatelaitteet mahdol-
lisesti kykenevét kayttdmaan useita eri radioliityntéverkkoja.

Seuraavassa kasitellasn lyhyesti ilmarajapintoja koskevia yhteys-
kaytantoja, joita tarvitaan radioverkkopalveluiden perustamiseen, asetusten
uudelleenmaarittelyyn ja purkamiseen. llmarajapintoja koskevien yhteys-
kaytantsjen arkkitehtuuri liityntatasolla (access stratum) koostuu kolmesta eri
yhteyskaytantokerroksesta, jotka ovat jarjestyksessé@ ylimmasta alimpaan
seuraavat: radioverkkokerros (L3), siirtokerros (L2) ja fyysinen kerros (L1).
Seuraavassa on esitelty kerrosten yhteyskaytantooliot. Radioverkkokerros
koostuu ainoastaan yhdestd yhteyskaytannosta, jota kutsutaan UMTS-
iimarajapinnassa radioresurssien ohjauskaytannoksi eli RRC-yhteys-
kaytannéksi (Radio Recourse Control protocol) ja toisen sukupolven GSM-
iimarajapinnassa radioresurssiyhteyskaytannoksi (RR, Radio Resource pro-
tocol). Siirtokerros koostuu useista UMTS-ilmarajapinnan yhteys-
kaytannoista, joita kutsutaan PDCP-yhteyskaytannoksi (Packet Data Con-
vergence Protocol, pakettidatan konvergenssiyhteyskéayténts), BMC-yhteys-
kaytannoksi (Broadcast Multicast Control protocol, yleisléhetys-ohjausta
koskeva yhteyskaytantd), radiolinkkien ohjauksen yhteyskéytannéksi (RLC,
Radio Link Control protocol) ja siitokanavan saantimenettelyn ohjauskaytan-
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noksi (MAC, Medium Access Control protocol). GSM/GPRS-ilmarajapinnassa
kerros 2:n yhteyskaytannét ovat siirtoyhteyden looginen ohjaus (LLC, Logical
Link Control), matkaviestimen ja tukiasemajérjestelmén vélinen D-kanavan
siirtoyhteyskéytanté (LAPDm, Link Access Protocol on the Dm Channel),
radiolinkkien ohjauksen (RLC) yhteyskéaytanto ja siitokanavan saantimenet-
telyn ohjauskaytanté (MAC). Fyysinen kerros koostuu vain yhdesta "yhteys-
kaytéannosta”, jolla ei ole mitaén erityista nimea. Kussakin radioliityntateknii-
kassa kdytetdan omia ilmarajapintoja koskevia yhteyskaytantoja, mika tar-
koittaa esimerkiksi sita, ettd GSM-ilmarajapintaa varten tarvitaan eri yhteys-
kaytantd kuin UMTS-verkon Uu-rajapintaa varten.

UMTS-verkossa RRC-kerroksen avulla voidaan tarjota palveluita
ylemmille kerroksille, toisin sanoen liitynnan esto -tasolle (NAS) palvelupis-
teiden kautta, joita kayttsjien paatelaitteiden puolella kayttavat ylemman
kerroksen yhteyskaytannét ja UTRAN-verkon puolella lu-rajapinnan toiminto-
ja tukeva radioliityntaverkon merkinantokaytanto (RANAP-yhteyskaytanto,
Radio Access Network Application Part). Kaikki ylemmissa kerroksissa ta-
pahtuva merkinanto (likkuvuuden hallinta, puhelunohjaus, yhteysjaksojen
hallinta jne.) on kapseloitu RRC-sanomiksi, jotta ne voidaan siirta ilmaraja-
pinnan valityksella. |

Tietoliikenteess& on aina olemassa se ongelma, miten varmistaa,
etta vastaanotetun tiedon on Idhettényt sellainen lahettaja, jolla on valtuudet
kayttaa jarjestelmaa, eika jarjestelmaan paassyt tunkeilija, joka yrittda naa-
mioitua lahettajaksi. Ongelma on erityisen selkea solukkojarjestelmissa,
joissa ilmarajapinta sopii erinomaisesti salakuunteluun ja siirrettévien tietojen
sisallén vaihtamiseen ylempié ldhetystasoja kayttamalla, jopa etaisyyksien
takaa. Perusratkaisu tdhén ongelmaan on kommunikoivien osapuolten toden-
taminen. Todentamisprosessilla pyritaan tunnistamaan ja tarkistamaan kom-
munikoivat osapuolet niin, ettd molemmat osapuolet voivat tarkistaa toisen
osapuolen tunnistustiedot ja ettd he voivat luottaa tunnistukseen riittévissa
méarin. Todentaminen suoritetaan yleensa erityisessa menettelyssa yhtey-
den alussa. Sen avulla ei kuitenkaan voida riittavan hyvin suojata seuraavia
sanomia luvattomalta muuntelulta, luvattomilta lisayksilta tai poistoilta. Siksi
jokaisen sanoman kayttajat on todennettava erikseen. Tdma voidaan tehda
lisdamalla sanomaan sanomantunnistuskoodi eli MAC-I-koodi lahettajan
paassa ja tarkistamalla MAC-l-arvo vastaanottajan paassa.
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MAC-I-koodi on yleensa melko lyhyt bittijono, joka perustuu erityi-
sell4 tavalla suojattavaan sanomaan seka salaiseen avaimeen, jonka tunte-
vat sekd sanoman lahettija ettd sen vastaanottaja. Salainen avain luodaan ja
siita sovitaan yleensé todentamisprosessin yhteydessé yhteyden alussa.
Joissakin tapauksissa myés algoritmi, jota kéytetdén salaiseen avaimeen ja
sanomaan perustuvan MAC-I-koodin laskemiseen, on salainen. Né&in ei kui-
tenkaan yleensa ole. |

Yksittiisten sanomien todentamisprosessia nimitetdadn usein
eheyden suojaamiseksi. Merkinannon eheys voidaan suojata siten, etta la-
hettava osapuoli laskee lihetettavaan sanomaan ja salaiseen avaimeen
perustuvan MAC-l-arvon kayttamalla madaritettya algoritmia ja lahettaa MAC-
l-arvon sanoman mukana. Vastaanottava osapuoli laskee sanomaan ja sa-
laiseen avaimeen perustuvan MAC-l-arvon uudelieen kéyttdmalla méaaritettya
algoritmia ja vertaa vastaanotettua MAC-l-arvoa ja laskennan tuloksena
saatua MAC-l-arvoa toisiinsa. Jos namé kaksi MAC-l-arvoa vastaavat toisi-
aan, vastaanottaja voi olla varma, etté viesti on koskematon ja etta sen lahet-
tajalla on valtuudet kayttaa jarjestelmaa.

Kuviosssa 2 kuvataan, miten MAC-l-koodi lasketaan UTRAN-
verkossa. UTRAN-verkossa kaytettéavan MAC-I-koodin pituus on 32 bittia.

Lohkossa 200 kaytettava UMTS-eheysalgoritmi on yksisuuntainen
kryptografinen toiminto, jonka avulla voidaan laskea MAC-I-koodi kuviossa 2
kuvattujen syéttéparametrien perusteella. Yksisuuntaisuus tarkoittaa, etta
MAC-I-koodin perusteella on mahdotonta selvittda niita syéttéparametreja,
joita ei viela tunneta, vaikka kaikki muut paitsi yksi sydttdparametri tunnettai-
siinkin.

MAC-I-koodin laskemisessa tarvittavat syéttdparametrit ovat var-
sinainen (koodauksen jélkeen) lahetettdva merkinantosanoma, salainen
eheysavain, eheyssuojattavan sanoman jarjestysnumero COUNT-I, siirto-
suunnan - toisin sanoen sen, onko sanoma lahetetty nousevaa siirtotieta
(kayttajan paatelaitteesta verkkoon) vai laskevaa siirtotieta (verkosta kaytta-
jan paatelaitteeseen) — osoittava arvo ja verkon tuottama satunnaisluku
FRESH. Jarjestysnumero COUNT-I muodostetaan lyhyesta jarjestysnume-
rosta (SN, sequence number) ja pitkésta jarjestysnumerosta, jota kutsutaan
hyperkehysluvuksi (HFN, hyper frame number). Yleensa ainoastaan lyhyt
jarjestysnumero ldhetetaan sanoman mukana; hyperkehysluku (HFN) paivite-
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tdan paikallisesti kunkin kommunikoivan osapuolen vastaanottaessa sano-
man.

Laskentalohko 200 laskee MAC-I-koodin lisdamalla edella mainitut
parametrit eheysalgoritmiin, jota 3GPP:n vuoden -99 maarittelyiden mukai-
sesti kutsutaan f9-algoritmiksi. On mahdollista, ettd seuraavaksi julkaistavis-
sa uusissa méadrittelyissé on lisaé algoritmeja. Ennen kuin eheyden suojaa-
minen aloitetaan, kayttajan paatelaite iimoittaa verkolle, mita eheysalgoritme-
ja se tukee, minka jalkeen verkko valitsee yhden naista algoritmeista kaytet-
tavaksi yhteyttd varten. Vastaavanlaista tuettujen algoritmien mekanismia
kéytetaan mydos tietojen salauksessa.

Kuviossa 3 on kuvattu esimerkiksi iimarajapinnan valityksell4 lahe-
tettdva sanoma. Sanoma on N-kerroksen yhteyskaytannén datayksikké
(PDU, protocol data unit) 300, joka vilitetdan hyétyinformaationa N-1-
kerroksen yhteyskaytannén datayksikélle (PDU) 301. Tassa esimerkissa N-
kerros kuvaa RRC-yhteyskaytantoa ilmarajapinnassa ja N-1-kerros kuvaa
radiolinkkien ohjauskerrosta (RLC). N-1-kerroksen yhteyskaytannon datayk-
sikkd (PDU) on yleensa méaaramittainen ja sen pituus riippuu fyysisesta ker-
roksesta (alin kerros, ei kuvattu kuviossa 2), kaytettavasta kanavatyypists ja
parametreista, esimerkiksi modulaatiosta, kanavakoodauksesta ja kanavien
lomituksesta. Jos N-kerroksen yhteyskéytannén datayksikst (PDU:t) eivit ole
tarkalleen samankokoisia kuin N-1-kerroksen tarjoama hyétyinformaatio,
miké on yleisin tapaus, N-1-kerros voi kayttaa esimerkiksi segmentointi-,
ketjutus- ja téytetoimintoja, joiden avulla N-1-kerroksen yhteyskaytannon
datayksikdista (PDU) voidaan tehdd mé&aramittaisia. Tassa sovelluksessa
keskitymme N-kerroksen yhteyskaytannén datayksikkéén (PDU), joka koos-
tuu varsinaisista merkinantotiedoista ja eheystarkistustiedoista. Eheystarkis-
tustiedot koostuvat MAC-I-koodista ja sanoman lyhyests jarjestysnumerosta
(SN), jota tarvitaan vertaislaitteella MAC-l-koodin uudelleenlaskemiseen.
Sanoman kokonaispituus on siten merkinantotiedot ja eheystarkistustiedot
muodostavien bittien yhteispituus.

Kaaviossa 4 on kuvattu jarjestelmien vélinen kanavanvaihto radio-
liityntéverkosta GSM-tukiaseman alijérjestelmaan. Yksinkertaisuuden vuoksi
kaaviossa 4 on kuvattu vain yksi matkapuhelinkeskus. Kaytinnéssa tarvitaan
(2G- eli toisen sukupolven) GSM-matkapuhelinkeskus (MSC) ja (3G- eli
kolmannen sukupolven) UMTS-matkapuhelinkeskus, jotka voivat olla fyysi-
sesti joko yksi matkapuhelinkeskus tai kaksi erillistd matkapuhelinkeskusta
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(MSC). Koska néiden kahden matkapuhelinkeskuksen (jos kaytdsséa on kaksi
erillistd yksikkdd) valinen yhteistoiminta ei ole olennaista keksinnén kannalta,
sitd ei kuvata seuraavassa.

Alussa kayttdjan paatelaitteen ja radioliityntéaverkon, joka tassa
esimerkissd on UTRAN-verkko, vélillda on yhteys. Useiden eri parametrien,
esimerkiksi naapurisolun kuormitustietojen ja kayttdjan paatelaitteelta saata-
vien mittausten perusteella, sekéd sen perusteella, etta 1dheisella maantieteel-
liselld alueella on olemassa GSM-soluja ja ettd kayttdjan laitteessa on tarvit-
tavat ominaisuudet (myés GSM-verkon tukemiseen), radioliityntéverkko voi
kdynnistaa jarjestelmien vélisen kanavanvaihdon aiemmasta jarjestelmasta
tukiaseman alijarjesteimaan (BSS). Ensiksi UTRAN pyytaa kayttajan paate-
laitetta aloittamaan jarjestelmien véaliset GSM-kantoaaltojen mittaukset l&het-
tamalla MEASUREMENT CONTROL —sanoman (mittauksen valvonta) 400,
joka sisdltda erityisia jarjestelmien valiseen tietoliikenteeseen liittyvia para-
metreja. Kun kriteerit mittausraportin l1&hettamisesta (kuten MEASUREMENT
CONTROL -sanomassa on kuvattu) tayttyvat, kayttdjan paatelaite lahettaa
MEASUREMNT RAPORT(S) —sanoman (mittausraportit) 401. Sen jéalkeen
UTRAN-verkossa tehdaan paatds jarjestelmien vélisestd kanavanvaihdosta.
Kun paatds on tehty, palveleva radioverkko-ohjain (SRNC, serving radio
network controller), joka sijaitsee UTRAN-verkossa, ldhettdd RELOCATION
REQUIRED -sanoman (siitopyynté) 402 lu-rajapinnan kautta (3G-
)matkapuhelinkeskukseen (MSC). Kun sanoma on vastaanotettu, (2G-
)matkapuhelinkeskus (MSC) lahettdda HANDOVER REQUEST -sanoman
(kanavanvaihtoyhteys) 403 kohteena olevalle tukiaseman alijarjestelmalle.
Tama sanoma siséltaa sellaisia tietoja, kuten salausalgoritmin ja salausavai-
men, joita kaytetdan yhteyttd varten, sekd matkaviestimen kyvykkyystiedot
(classmark information), joiden perusteella tiedetaan esimerkiksi, mita sa-
lausalgoritmeja kayttdjan paatelaite tukee. Siten on mahdollista, ettd joko
matkapuhelinkeskus (MSC) valitsee salausalgoritmin ja ldhettda ainoastaan
valitun algoritmin tukiaseman alijérjestelmalle (BSS) tai ettd matkapuhelin-
keskus (MSC) lahettaa listan mahdollisista salausalgoritmeista tukiaseman
alijarjestelmalle (BSS), joka sitten tekee lopullisen valinnan. Kayttdjan paate-
laite on lahettanyt matkaviestimen kyvykkyystiedot matkapuhelinkeskukselle
(MSC) (UMTS-)yhteyden alussa. On myés mahdollista, etta kayttajan paate-
laite lahettad matkaviestimen kyvykkyystiedot UMTS-radioliityntéverkolle
(UTRAN-verkolle) (UMTS-)yhteyden alussa. Kun jarjesteimien vélinen kana-
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vanvaihto UMTS-verkosta GSM-verkkoon kdynnistetddn, matkaviestimen
kyvykkyystiedot |ahetetddn UTRAN-verkosta edelleen matkapuhelinkeskuk-
selle (MSC). Kun GSM-tukiasemaohjain vastaanottaa sanoman, se tekee
varauksen GSM-solusta, johon on viitattu, ja vastaa lahettamalla takaisin
HANDOVER REQUEST ACK -sanoman (kanavanvaihtopyynnén kuittaus)
404, joka osoittaa, ettd pyydettyd kanavanvaihtoa tukiaseman alijarjestel-
mé&an (BSS) tuetaan, seki sen, mihin radiokanavaan (-kanaviin) kayttajan
paatelaite pitd& ohjata. HANDOVER REQUEST ACK -sanoma 404 osoittaa
my0s, ettd pyydetty kanavanvaihtoalgoritmi on hyvaksytty, tai siina tapauk-
sessa, etta HANDOVER REQUEST -sanoma 403 sisilsi useita algoritmeja,
se osoittaa, miké kanavanvaihtoalgoritmi on valittu. Jos tukiaseman alijarjes-
telma (BSS) ei tue mitaan sille osoitetuista salausalgoritmeista, se palauttaa
HANDOVER FAILURE -sanoman (kanavanvaihtovirhe) (sanoman 404 sijas-
ta) ja matkapuhelinkeskus (MSC) ilmoittaa UTRAN-verkolle, ettd kanavan-
vaihdossa on tapahtunut virhe. Vaiheessa 405 (3G-)matkapuhelinkeskus
(MSC) vastaa sanomaan, jonka UTRAN-verkossa sijaitseva palveleva radio-
verkko-ohjain on lahettanyt vaiheessa 402, lahettamalla RELOCATION
COMMAND -sanoman (siirtokomento) lu-rajapinnan vélityksella. RELO-
CATION COMMAND -sanoman hyétyinformaatio siséltaa mm. varattuja
GSM-kanavia ja salaustapaa koskevia tietoja. UTRAN-verkko antaa kayttdjan
paatelaitteelle kdskyn suorittaa kanavanvaihto Iahettamalla INTERSYSTEM
HANDOVER COMMAND -sanoman (jarjestelmien vilinen kanavan-
vaihtokomento) 406, joka siséltéa kohteena olevan GSM-verkon kanavatie-
dot. Lisdksi mukana voi olla muitakin tietoja, kuten esimerkiksi GSM-
salaustavan asetuksia koskevia tietoja, jotka osoittavat ainakin sen, mita
salausalgoritmia GSM-yhteyttd varten on kaytettava. Kun matkaviestin on
kytkeytynyt varatuille GSM-kanaville, se yleensa lahettaa nelja kertaa HAN-
DOVER ACCESS -sanoman (kanavanvaihtoyhteys) 407 neljana perakkaise-
na kerroksen 1 kehyksena yhteyskohtaisen paiohjauskanavan (main DCCH)
vélitykselld. N&m& sanomat lihetetadn salaamattomina GSM-
saantipurskeina. Joissakin tilanteissa ei ole valttamatonts lahettaa HANDO-
VER ACCESS -sanomia, jos INTERSYSTEM HANDOVER COMMAND -
sanomissa 406 osoitetaan niin. Paatelaite saattaa vastaanottaa PHYSICAL
INFORMATION -sanoman (fyysiset tiedot) 408 vastauksena HANDOVER
ACCESS -sanomaan. PHYSICAL INFORMATION -sanoma sisiltaa ainoas-
taan GSM-ajastuksen ennakkotiedot (GSM Timing Advance information).
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PHYSICAL INFORMATION -sanoman vastaanotto saa aikaiseksi sen, etta
pastelaite lopettaa saantipurskeiden lahettamisen. HANDOVER ACCESS -
sanomat - jos niitd kaytetaan - kaynnistavat tukiasemajarjestelman GSM-
tukiasemaohjaimen, joka ilmoittaa tilanteesta (2G-)matkapuhelinkeskukselle
|dhettamalla HANDOVER DETECT -sanoman (kanavanvaihto havaittu) 409.

Sen jalkeen, kun on luotu alemman kerroksen yhteydet, matka-
viestin palauttaa HANDOVER COMPLETE -sanoman (kanavanvaihto suori-
tettu) 410 GSM-tukiaseman alijarjestelmélle yhteyskohtaisen paaohjaus-
kanavan vilityksella (main DCCH). Kun verkko vastaanottaa HANDOVER
COMPLETE -sanoman 410, se purkaa vanhat kanavat, jotka téssa esi-
merkissa ovat UTRAN-kanavia. Kuviossa 4 on kuvattu kolme taman purku-
prosessin tuottamaa sanomaa, vaikka todellisuudessa tarvitaan monia mui-
takin verkkoelementtien vilisia sanomia, joita ei ole kuvattu kuviossa 4. Na-
ma kolme sanomaa ovat ensinnakin HANDOVER COMPLETE -sanoma 411,
joka lahetetddn GSM-tukiaseman alijarjestelmalta matkapuhelinkeskukseen,
ja toiseksi IlU RELEASE COMMAND -sanoma (lU:n purkukomento) 412, joka
lahetetaan lu-rajapinnan vilityksella UTRAN-verkkoon tai tarkemmin sanot-
tuna palvelevalle radioverkko-ohjaimelle. Kolmas sanoma on U RELEASE
COMPLETE (IU:n purku suoritettu) 413.

Jarjestelmien vilisen kanavanvaihdon jélkeen kaytettava salaus-
avain lasketaan muuntotoiminnon avulla sita salausavainta kayttamalla, jota
kaytettin UTRAN-verkossa ennen kanavanvaihtoa. Koska muuntotoiminto on
seka matkaviestimessa etta matkapuhelinkeskuksessa, ilmarajapinnan kaut-
ta ei tarvitse suorittaa mitaan lisaproseduureja. Kuten edella on kuvattu, joko
matkapuhelinkeskus (MSC) tai tukiaseman alijarjestelma (BSS) valitsee
GSM-salausalgoritmin, jota kaytetaan jarjestelmien vélisen kanavanvaihdon
jalkeen, ja siita iimoitetaan matkaviestimelle (sanomien 405 ja 406 avulla).
GSM-salausalgoritmin ominaisuudet (jotka siséltyvat GSM-matkaviestimen
kyvykkyyden informaatioelementteihin) ovat nykyisten madarittelyjen mukai-
sesti lapinakyvia UTRAN-verkon kannalta. GSM-matkaviestimen kyvykkyy-
den informaatioelementit lahetetaan kuitenkin matkaviestimesta RRC-
yhteyden avausproseduurin aikana UTRAN-verkkoon, josta ne ldhetetdaan
myshemmin edelleen ydinverkolle, kun jérjestelmien valinen kanavanvaihto
GSM-verkkoon suoritetaan.

Kuvion 5 merkinantokaaviossa on kuvattu yleinen yhteydenavaus-
ja turvatilan asetusproseduuri, jota kaytetaan 3GPP:n madarittelyjen mukai-
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sessa UTRAN-verkossa. Kuviossa 5 on kuvattu ainoastaan kaikkein tarkein
matkaviestimen ja palvelevan radioverkko-ohjaimen vilinen merkinanto,
johon siséltyy toisaalta radioliityntéverkon ja toisaalta palvelevan radioverkko-
ohjaimen ja matkapuhelinkeskuksen tai palvelevan GPRS-tukisolmun mer-
kinanto.

RRC-yhteyden avaaminen matkaviestimen ja palvelevan radio-
verkko-ohjaimen vilille suoritetaan Uu-rajapinnan 500 avulla. RRC-yhteyden
avaamisen aikana matkaviestin saattaa siirt44 tietoja, kuten kayttajan laitteen
turvaamisvalmiudet ja ALOITUS-arvot (START), joita tarvitaan salaus- ja
eheydensuojausalgoritmeja varten. Kayttdjan laitteen turvaamisvalmiudet
sisaltavat tiedot tuetuista (UMTS) salausalgoritmeista ja (UMTS) eheysalgo-
ritmeista. Kaikki edella mainitut arvot tallennetaan myshempia kayttéa var-
ten palvelevaan radioverkko-ohjaimeen vaiheessa 501. Myés GSM-
kyvykkyystiedot (matkaviestimen kyvykkyys 2 ja 3) siirretaan matkaviestimes-
ta UTRAN-verkkoon RRC-yhteyden avaamisen aikana, ja ne voidaan tallen-
taa mybhempéé kéytt6a varten palvelevaan radioverkko-ohjaimeen.

Seuraavaksi matkaviestin ldhettaa ylemman kerroksen aloitussa-
noman 502 (joka voi olla esimerkiksi CM SERVICE REQUEST (CM-palve-
lupyyntd), LOCATION UPDATING REQUEST (sijainninpaivityspyyntd) tai
CM RE-ESTABLISHMENT REQUEST (CM-yhteyden uudelleenmuodostus-
pyyntd)) palvelevan radioverkko-ohjaimen valityksella /u-rajapinnan kautta
matkapuhelinkeskukselle. Ylemman kerroksen aloitussanomaan sisaltyvat
esimerkiksi kdytt&jan tunnistustiedot, KSI-tunniste (Key Set Identifier, avain-
sarjatunniste) ja matkaviestimen kyvykkyystiedot, joista kayvat ilmi esimer-
kiksi tuetut GSM-salausalgoritmit, kun jarjesteimien vilinen kanavanvaihto
aiemmasta jarjestelmasta GSM-verkkoon kaynnistetaan. Verkko kaynnistaa
todentamisproseduurin, mink& vuoksi myds uusien suojausavainten 503
generointi aloitetaan. Seuraavaksi verkko paattad, mitka ovat ne UMTS-
eheysalgoritmit (UIA) ja UMTS-salausalgoritmit (UEA), joiden joukosta
eheys- ja salausalgoritmi t4ta yhteytta varten on valittava 504. Vaiheessa 505
matkapuhelinkeskus lahettda SECURITY MODE COMMAND -sanoman
(turvatilakomento) palivelevalle radioverkko-ohjaimelle. T4sss sanomassa se
ilmoittaa, mita avainta (CK, cipherkey) ja eheysavainta on kaytetty, seka sen,
mitké ovat sallitut UMTS-eheysalgoritmit ja UMTS-salausalgoritmit.

Vaiheessa 501 tallenneftujen kayttajan laitteiden turvaamis-
valmiuksien ja vaiheessa 505 matkapuhelinkeskukselta vastaanotetut mah-
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dolliset UIA:t ja UEA:t sisaltavan listan perusteella palveleva radioverkko-
ohjain valitsee yhteyden aikana kaytettavéat algoritmit. Lis&ksi se generoi
satunnaisluvun FRESH, jota kaytetdan eheysalgoritmin (kuvio 2) ja salausal-
goritmin syéttdparametrina. Lisdksi se kadynnistdd salauksen ja eheyden
suojaamisen 506.

Ensimméinen eheyssuojattu sanoma SECURITY MODE COM-
MAND 507 lahetetadn ilmarajapinnan kautta palvelevasta radioverkko-
ohjaimesta matkaviestimeen. Sanomaan siséltyvét valittu UIA ja UEA seka
kayttajan laitteen FRESH-parametri, jota kéytetdan jatkossa. Liséksi SECU-
RITY MODE COMMAND -sanomaan sisaltyvat samat kayttajan laitteen tur-
vaamisvalmiudet, jotka on saatu kayttdjan laitteelta RRC-yhteyden avaami-
sen aikana 500. Nama tiedot lahetetaén takaisin kayttdjan laitteelle siksi, etté
kayttdjan laite voi tarkistaa, etta verkko on vastaanottanut tiedot oikein. Tama
mekanismi on tarpeellinen, koska RRC-yhteyden avaamisen 500 aikana
lahetettavia sanomia ei ole salattu eikd eheyssuojattu. MAC-I-koodi, jota
kaytetaan eheyden suojaamiseen, litetdan SECURITY MODE COMMAND -
sanomaan 507.

Vaiheessa 508 matkaviestin vertaa, onko vastaanotetut kaytt&jan
laitteen turvaamisvalmiudet samat kuin RRC-yhteyden avausproseduurin 500
aikana lahetetyt turvaamisvalmiudet. Jos vertailun tulokset tasméaavat, mat-
kaviestin voi olla varma siita, ettd verkko on vastaanottanut turvaamisvalmiu-
det oikein. Muussa tapauksessa kayttajan laite purkaa RRC-yhteyden ja
siirtyy vaimiustilaan.

Jos vertailun tulokset tasmaévét, matkaviestin vastaa lahettamalla
SECURITY MODE COMPLETE -sanoman (turvatila suoritettu) 509. Myds
tama sanoma on eheyssuojattu; matkaviestin generoi sanomaa varten MAC-
I-koodin ennen kuin lahettdad sanoman.

Kun palveleva radioverkko-ohjain vastaanottaa sanoman, se vah-
vistaa sen vaiheessa 510 laskemalla ensin XMAC-I-arvon (expected messa-
ge authentication code, sanomantunnistuskoodin odotusarvo) ja vertaamalla
sitten laskennan tuloksena saatua XMAC-l-arvoa vastaanotettuun MAC-I-
arvoon. Jos arvot vastaavat toisiaan, palveleva radioverkko-ohjain l&hettaa
matkapuhelinkeskukselle SECURITY MODE COMPLETE -sanoman 511,
joka sisaltaa esimerkiksi tiedot valitusta UlA:sta ja UEA:sta.

UTRAN-verkon ilmarajapinnassa eheyden suojaus on RRC-
ohjauskaytannén toiminto kayttajan paatelaitteen ja radioverkko-ohjaimen
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vélissa. RRC-ohjauskaytantokerros suojaa kaiken ylempien kerrosten mer-
kinannon eheytta, koska kaikki ylempien kerrosten merkinanto siirretaan
hyétyinformaationa erityisissa RRC-sanomissa (esimerkiksi INITIAL DIRECT
TRANSFER (aloittava suorasiirto)-, UPLINK DIRECT TRANSFER (nousevan
siirtotien suorasiirto)- tai DOWNLINK DIRECT TRANSFER (laskevan siirto-
tien suorasiirto) -sanomassa). Ongelmana téssa on se, ettd todentamista ei
voida suorittaa, ennen kuin ensimméinen INITIAL DIRECT TRANSFER -
sanomassa siirrettéva ylemman kerroksen sanoma on lahetetty. Tasta on
seurauksena se, eftd ensimmaisen ylemméan kerroksen sanoman, toisin
sanoen liitynnan esto -tason (NAS) sanoman 502 eheytti ei voida suojata.

Merkittdva ongelma aiheutuu siita, ettd sanomien eheytta ei ole
viela suojattu, kun ensimmaiset sanomat ldhetetdan RRC-yhteyden avauk-
sen aikana (vaihe 500 kuviossa 5). Koska sanoman eheytta ei ole suojattu,
on aina olemassa se vaara, ettd jarjestelmaan paassyt tunkeilija muuttaa
vaiheen 500 sanomiin sisaltyneet salausalgoritmitiedot arvoon “ei GSM-
salausalgoritmeja kaytossa”. Kun kyseessd on GSM-verkko, ydinverkko
vastaanottaa tdmén tiedon matkaviestimen kyvykkyytta koskevien informaa-
tioelementtien mukana (kyvykkyys 2 ja 3), jotka sisaltyvat RELOCATION
REQUIRED -sanomaan (sanoma 402 kuviossa 4). Kun kayttsjan laite suorit-
taa jarjestelmien vilisen kanavanvaihdon, esimerkiksi UTRAN-verkosta
GSM-tukiaseman alijarjestelmaan (BSS) (kuvio 4), matkapuhelinkeskus
tunnistaa, ettei kéyttijan laite tue mitaan GSM-salausalgoritmeja, ja sen on
muodostettava yhteys GSM-tukiaseman alijarjestelméén (BSS) ilman salaus-
ta. Tamén jélkeen jarjestelmaén paasseen tunkeilijan on helppo salakuunnel-
la puhelua.

Keksinnén lyhyt yhteenveto
Keksinnén tavoitteena on luoda sellainen matkaviestinjarjestelma,
joka paljastaa vilpillisten jarjestelm&an péasseiden tunkeilijoiden yritykset
poistaa salausalgoritmitietoja monimuotomatkaviestimen lahettdessi tallaisia
tietoja sisaltavén suojaamattoman merkinantosanoman ilmarajapinnan vali-
tykselld matkaviestinjarjestelmaan. Nykyisten méaérittelyjen mukaisesti tama
merkinantosanoma on RRC CONNECTION SETUP COMPLETE -sanoma
(RRC-yhteyden avaus suoritettu).
Jarjestelma koostuu vahintaan kahdesta radioliityntaverkosta, jot-
ka tarjoavat matkaviestimille yhteyden vahintdén yhteen ydinverkkoon, mo-
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nimuotomatkaviestimesta sek vahintdan yhdesta ydinverkosta. Avatessaan
yhteytta ensimmaiseen radioliityntéverkkoon monimuotomatkaviestin lahettaa
ainakin yhden suojaamattoman merkinantosanoman, joka sisaltaa tiedot
niista salausalgoritmeista, joita monimuotomatkaviestin tukee toisessa radio-
lityntaverkossa. Ydinverkko vastaanottaa tiedot salausalgoritmeista ensim-
maisen radioliityntaverkon vélityksella, kun kanavanvaihto toiseen radioliityn-
taverkkoon kaynnistetaan (sanoma 402 kuviossa 4). Ensimmaisessa radiolii-
tyntaverkossa on edistyksellisia ominaisuuksia. Nimittdin kun monimuoto-
matkaviestin vastaanottaa ydinverkolta komentosanoman, jossa se pyytaa
monimuotomatkaviestinta salaamaan kaikki seuraavat ensimmaisessa radio-
lityntaverkossa siirrettavét tiedot, ensimmainen radioliityntéverkko muodos-
taa eheyssuojatun komentosanoman, joka siséltaa tiedot salausalgoritmeista,
joita monimuotomatkaviestin tukee toisessa radiolityntéverkossa.

Suojattu  komentosanoma  koostuu  hydtyinformaatiosta ja
sanomantunnistuskoodista. Tiedot toisessa radioliityntdverkossa tuetuista
algoritmeista sijaitsevat joko hyétyinformaatiossa tai naita tietoja kaytetdan
parametrina, kun sanomantunnistuskoodia lasketaan.

Kummassakin tapauksessa monimuotomatkaviestin pystyy paatte-
lemadn vastaanottamansa suojatun sanoman perusteella, vastaavatko sa-
nomaan sulautetut tiedot niita tietoja, jotka se lahetti edellisessa merkinanto-
sanomassa. Jos monimuotomatkaviestimen lahettamét ja sen vastaanotta-
mat tiedot eroavat toisistaan, on todennakoists, etta vilpillinen jarjestelmaan
paassyt tunkeilija on muuttanut suojaustietoja. Siina tapauksessa monimuo-
tomatkaviestin kaynnistda yhteyden purkamisen.

Kuvioluettelo
Keksintd on kuvattu yksityiskohtaisesti liitteena olevien kuvioiden
avulla, joissa

Kuvio 1 kuvaa yksinkertaistetun lohkokaavion avulia GSM-
ja UMTS-radioliityntaverkkoja, jotka on kytketty
samaan ydinverkkoon;

Kuvio 2 kuvaa, miten sanomantunnistuskoodi lasketaan;

Kuvio 3 kuvaa sanoman sisallén;



10

15

20

25

30

35

Kuvio 4

Kuvio 5

Kuvio 6

Kuvio 7

Kuvio 8

Kuvio 9

Kuvio 10

Kuvio 11

111423

13

on merkinantokaavio, joka kuvaa jarjesteimien va-
listd kanavanvaihtoa UMTS-verkosta GSM-
verkkoon;

on merkinantokaavio, joka kuvaa yleistd yhteyden
avaus- ja turvatilan asetusproseduuria, joita kayte-
taan 3GPP:n maarittelyjen mukaisessa UTRAN-
verkossa;

kuvaa prosessikaavion avulla menetelman en-
simmaistd keksinndn mukaista toteutusesi-
merkkia;

kuvaa prosessikaavion avulla menetelmén toista
keksinndn mukaista toteutusesimerkkia;

kuvaa prosessikaavion avulla menetelmén kolmat-
ta keksinnén mukaista toteutusesimerkkia;

kuvaa prosessikaavion avulla menetelmén neljatta
keksinnén mukaista toteutusesimerkkia;

kuvaa menetelman viidetta keksinnén mukaista to-
teutusesimerkkia;

kuvaa menetelman kuudetta keksinnén mukaista
toteutusesimerkkia.

Keksinnén yksityiskohtainen selostus
Seuraavassa kuvattavan menetelmén tarkoitus on lisata tietolii-
kenneverkkojen ja erityisesti ilmarajapinnan kautta tapahtuvan merkinannon

turvallisuutta.

On huomattava, ettd termeilla "paatelaite”, "kayttéjén paatelaite”,
"matkaviestin” ja "kayttajan laite" tarkoitetaan kaikilla samaa laitetta.

Suurimman osan merkinantosanomista, jotka lahetetaan esimer-
kiksi kayttdjan paatelaitteen ja verkon valilla, taytyy olla eheyssuojattuja.
Esimerkkeja téllaisista sanomista ovat RRC (radioresurssien ohjaus)-, MM
(likkuvuuden hallinta)-, CC (puhelunohjaus)-, GMM (GPRSHliikkuvuuden
hallinta)- ja SM (yhteysjaksojen hallinta) -sanomat. Eheyden suojaaminen
toteutetaan RRC-kerroksessa seka kayttajan paatelaitteessa etta verkossa.

Yleensa kaikki RRC-sanomat eheyssuojataan, mutta joitakin poik-
keuksiakin on. Poikkeustapaukset voivat olla seuraavia:
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1. sanomat, jotka on osoitettu useammalle kuin yhdelle vastaan-
ottajalle,

2. sanomat, jotka ldhetetdan ennen kuin yhteyttd varten on luotu
eheysavaimet, ja

3. usein toistuvat sanomat seka tiedot, joita ei tarvitse eheyssuojata.

Turvallisuuden kannalta on erityisen tarkeda eheyssuojata vaihto-
ehdossa 2 mainitut aloitussanomat tai vahintaan niissa olevat kriittiset infor-
maatioelementit. Kuten on jo mainittu, ellei sanomia ole eheyssuojattu, on
aina olemassa se vaara, etts jarjestelmaan padssyt tunkeilija muuttaa sano-
maan 500 sisaltyvat suojausalgoritmitiedot arvoon “ei suojausalgoritmeja
kaytossa”.

On olemassa useita eri tapoja toteuttaa vaaditut toiminnot, joiden
avulla turvallisuutta voidaan lisata, mutta tdssé on esitelty vain muutamia
ratkaisuja.

Seuraavaksi keksinté kuvataan yksityiskohtaisesti neljan esimerkin
ja kuvioiden 6 - 9 avulla.

Aluksi kayttajan paatelaitteen ja UMTS-verkon vélille muodoste-
taan yhteys. Sen jalkeen suoritetaan kanavanvaihto UMTS-verkosta GSM-
verkkoon.

Kuviossa 6 kuvataan prosessikaavion avulla menetelmén yhta
keksinndn mukaista toteutustapaa. Oletetaan, ettd merkinanto vastaa tilan-
netta, joka on kuvattu kuviossa 5, kunnes ydinverkko vastaanottaa sanoman
503.

Lisaksi oletetaan, etta kayttédjan paatelaite on kahta matkapuhelin-
jarjesteimaa (UMTS/GSM) tukeva paatelaite, joka UMTS-tilassa lahettaa
ensimmaisen liitynndn esto -tason sanoman ilmarajapinnan kautta RRC
INITIAL DIRECT TRANSFER -sanomassa (vastaa sanomaa 502 kuviossa
5). Lisaksi oletetaan, ettd RRC-yhteyden avaaminen (500) on suoritettu, joten
kayttajan paatelaite on valmiustilassa eika sillé ole RRC-yhteyttd, kun pyynto
ydinverkkoyhteyden avaamisesta vastaanotetaan.

Ydinverkko vastaanottaa GSM-kyvykkyystiedot aloitussanomassa
502 kayttajan paatelaitteelta, joka tassa tapauksessa on matkaviestin. Tama
tieto kertoo, mitkd ovat matkaviestimen yleiset ominaisuudet GSM-tilassa
seka mitd GSM-salausalgoritmeja paatelaite tukee, kun se on GSM-tilassa.
Termi "kyvykkyys” (classmark) littyy tassé tapauksessa erityisesti GSM-
jarjestelmiin; muissa jarjestelmissa saatetaan kéyttédé jotain muuta termia.
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Ydinverkon matkapuhelinkeskus lisda SECURITY MODE COMMAND -
sanomaan 600 tiedot siitd, mita salausalgoritmeja matkaviestin tukee. Sano-
ma lahetetaan palvelevalle radioverkko-ohjaimelle /u-rajapinnan kautta. Pal-
veleva radioverkko-ohjain lisd4 matkaviestimen tukemia salausalgoritmeja
koskevat tiedot sekd tiedot tukemistaan salausalgoritmeista SECURITY
COMMAND -sanomaan (turvakomento) ennen sanoman koodaamista 601.
32-bittinen MAC-I-koodi lasketaan ja lisataan koodattuun sanomaan.

Téméan koodatun sanoman lisaksi MAC-I-koodi perustuu moniin
muihinkin parametreihin. Eheysalgoritmin laskemiseen tarvitaan seuraavia
sy6ttoparametreja: koodattu sanoma, 4-bittinen jarjestysnumero (SN), 28-
bittinen hyperkehysluku (HFN), 32-bittinen satunnaisluku FRESH, 1-bittinen
suuntatunniste DIR (direction identifier) ja - kaikkein tarkein parametri - 128-
bittinen eheysavain. Lyhyt jarjestysnumero (SN) ja pitka jarjestysnumero
(HFN) muodostavat yhdessé eheyssarjanumeron COUNT-I (serial integrity
sequence number).

Kun MAC-I-koodi lasketaan eheysalgoritmia ja edella mainittuja
parametreja kayttamalla, voidaan taata, ettei kukaan muu kuin lahettaja voi
lisétéa oikeaa MAC-I-koodia merkinantosanomaan. Esimerkiksi COUNT-I-
numero estdd sen, ettd sama sanoma lahetettsisiin toistuvasti. Jos sama
merkinantosanoma kuitenkin jostain syysta on lahetettziva toistuvasti, MAC-I-
koodi on erilainen kuin se MAC-I-koodi, jota kaytettiin edellisella kerralla
lahetetyssa merkinantosanomassa. Taman tarkoituksena on suojata sanoma
mahdollisimman tehokkaasti salakuuntelijoilta ja muilta vilpillisiitd tunkei-
lijoilta. Siten erityisesti taman keksinnén osalta on tarkeda huomata, etts
my&s matkaviestimen tukemia salausalgoritmeja koskevat GSM-tiedot, jotka
lisatadan SECURITY MODE COMMAND -sanomaan 507, ovat eheyssuojattu-
ja, jotta matkaviestin voi olla varma siits, ettei tunkeilija ole muuttanut naits
tietoja.

Kun matkaviestin vaiheessa 602 vastaanottaa SECURITY MODE
COMMAND -sanoman, tdmén sanoman mukana vastaanotettuja tietoja mat-
kaviestimen tukemista salausalgoritmeista verrataan matkaviestimen tukemia
salausalgoritmeja koskeviin tietoihin, jotka matkaviestin lahetti aiemmin ver-
kolle aloitussanomassa 502. Vastaavasti - tekniikan tason mukaisesti - vas-
taanotettua kayttajan laitteen (UMTS) turvaamisvalmiusparametria verrataan
lahetettyyn kayttajan laitteen turvaamisvalmiusparametriin. Jos vertailujen
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tulokset tasmaavat, matkaviestin hyvaksyy yhteyden 604, muussa tapauk-
sessa yhteys puretaan 603.

Kuviossa 7 kuvataan prosessikaavion avulla menetelmén toista to-
teutustapaa. _

Vaiheessa 700 matkaviestin lahettda INITIAL DIRECT TRANS-
FER -sanoman (vastaa sanomaa 502 kuviossa 5) ydinverkolle radioliitynta-
verkossa olevan palvelevan radioverkko-ohjaimen vélitykselld. Sanoma koos-
tuu kahdesta padosasta: RRC-osasta ja liitynnédn esto -taso-osasta, joka on
RRC:n kannalta lapindkyvaa hyotyinformaatiota. Liséksi hydtyinformaatio-osa
sisaltaa yhden seuraavista sanomista: CM SERVICE REQUEST (CM-
palvelupyyntd), LOCATION UPDATING REQUEST (sijainninpaivityspyynto),
CM RE-ESTABLISHMENT REQUEST (CM-yhteyden uudelieenmuodostus-
pyyntd) tai PAGING RESPONSE (hakuvastaus).

Kun palveleva radioverkko-ohjain vastaanottaa sanoman 701, se
tallentaa sen ja lahettid hyotyinformaatio-osan tai liitynnan esto -taso-osan
(NAS-osan) lu-rajapinnan kautta edelleen ydinverkolle 702. Ydinverkko vas-
taa normaalilla SECURITY MODE COMMAND -sanomalla 703. Kuten edelli-
sessd esimerkissa, MAC-I-koodi lasketaan matkaviestimeen ldhetettavan
sanoman suojaamiseksi. Sen jalkeen koodi lisataan sanomaan. MAC-I-koodi
on erityisella tavalla riippuvainen sanomasta, jota se suojaa. Seuraavassa
suoritetaan koodin laskenta kéyttamalla seuraavaa ketjutettua bittijonoa
MESSAGE-parametrina:

MESSAGE = SECURITY MODE COMMAND + RRC CONNEC-

TION REQUEST + RRC INITIAL DIRECT TRANSFER.

Sen jalkeen eheyssuojattu SECURITY MODE COMMAND -
sanoma lahetetasn matkaviestimeen 704.

On tarkeda huomata, etté tassa ratkaisussa ei ole valttamatonta
sisallyttaa kayttdjan laitteen (UMTS-)turvaamisvalmiusparametria edella
mainittuun sanomaan. Molempia turvaparametreja eli kaytt&jan laitteen tur-
vaamisvalmiusparametria ja GSM-kyvykkyysparametria kéytettiin kuitenkin
syottoparametreina MAC-l-koodia laskettaessa.

Tulevassa siitosuunnassa, toisin sanoen matkaviestimelld on
identtinen algoritmi MAC-I-koodin laskemiseen, jotta voidaan varmistaa, etta
vastaanotettu MAC-I-koodi on sama kuin laskennan tuloksena saatu koodi
705. Matkaviestin onkin tallentanut aiemmin lahetetyt sanomat, RRC CON-
NECTION REQUEST -sanoman (500) ja RRC INITIAL DIRECT TRANSFER
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-sanoman (502), jotta vastaanotetulle SECURITY MODE COMMAND -
sanomalle voidaan laskea XMAC-I-koodi. Jos vastaanotettu MAC-l-koodi ja
laskennan tuloksena saatava XMAC-I-koodi vastaavat toisiaan, matkaviestin
olettaa, ettd verkko on vastaanottanut oikeat turvaamisvalmiutta ja GSM-
kyvykkyytté koskevat tiedot ja hyviksyy yhteyden 707. Muussa tapauksessa
yhteys puretaan 706.

Ratkaisulla on yksi huono puoli, nimittdin koodatut RRC CON-
NECTION REQUEST (RRC-yhteyspyynts)- ja RRC INITIAL DIRECT
TRANSFER -sanomat taytyy tallentaa seké palvelevan radioverkko-ohjaimen
etta matkaviestimen muistiin, kunnes SECURITY MODE COMMAND —sano-
ma on lahetetty/vastaanotettu. Mutta toisaalta taman ratkaisun ansiosta on
mahdollista jéttaa kayttdjan laitteen turvaamisvalmius pois tekniikan tason
mukaisesta SECURITY MODE COMMAND -sanomasta ja talla tavoin saas-
taa sanoman tilaa 32 bitin verran.

Kuviossa 8 kuvataan prosessikaavion avulla kolmatta menetelman
toteutustapaa.

Tama ratkaisu poikkeaa vain vahan toisesta ratkaisusta, toisin sa-
noen vain lohkot 801, 804 ja 805 poikkeavat kuvion 7 lohkoista. Tasts syystéa
kuvaamme néita kahta lohkoa yksityiskohtaisemmin.

Vaiheessa 801 palveleva radioverkko-ohjain tallentaa ainoastaan
sanoman hyétyinformaatio-osan, eikad koko sanomaa, .myéhempééi kayttoa
varten. Toisin sanoen se tallentaa yhden seuraavista sanomista: CM SER-
VICE REQUEST (CM-paivelupyyntd), LOCATION UPDATING REQUEST
(sijainninpéivityspyyntt), CM RE-ESTABLISHMENT REQUEST (CM-
yhteyden uudelleenmuodostuspyynté) tai PAGING REQUEST (hakupyynto).
Siten t4ssé ratkaisussa saéstetésn muistitilaa verrattuna toiseen ratkaisuun.,

Vaiheessa 804 sanoman suojaamiseksi lasketaan MAC-I-koodi
kéyttdmalla aiemmin tallennettua hyétyinformaatiota. Sanoma muodostetaan
tassé tapauksessa seuraavasti:

MESSAGE = SECURITY MODE COMMAND + UE SECURITY

CAPABILITY + INITIAL DIRECT TRANSFER -sanoman liitynnan

esto -taso-osa.

Aincastaan SECURITY MODE COMMAND -sanoma lahetetsan
Uu-rajapinnan valityksella matkaviestimeen. Tama tarkoittaa, etta seka kayt-
tdjan laitteen turvaamisvalmiuden turvaparametreja ettdi GSM-matka-
viestimen kyvykkyystietoja kaytetdan MAC-I-koodin laskemiseen, mutta niits
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ei tarvitse sisallyttdd sanomaan. Tama ei kuitenkaan millédén tavalla alenna
turvallisuuden tasoa.

Vaiheessa 805 matkaviestin laskee XMAC-I-koodin kayttamalla
samoja MESSAGE-parametreja, joita verkko kéytti vaiheessa 804, eli para-
metreja, jotka oli tallennettu aiemmin kayttéjan laitteen turvaamisvalmiudesta
ja INITIAL DIRECT TRANSFER -sanoman NAS-taso-osasta.

Kuviossa 9 kuvataan prosessikaavion avulla menetelmén neljatta
toteutustapaa. Tamé ratkaisu on yhdistelmé ensimmaisesta ja kolmannesta
ratkaisusta.

Kun yhteyttd muodostetaan matkaviestimen ja radio-
lityntaverkossa olevan palvelevan radioverkko-ohjaimen vélille, radioverkko-
ohjain vastaanottaa ja tallentaa kayttajan laitteen turvaamisvalmiustiedot
(UEC, user equipment capability information) muistiinsa myShempaa kayttoa
varten 900. Sen jalkeen matkaviestin lahettdd ensimmaisen liitynnéan esto -
tason sanoman, joka sisiltéda esimerkiksi tiedot matkaviestimen tukemista
salausalgoritmeista, hyétyinformaationa RRC INITIAL DIRECT TRANSFER -
sanomassa radioliityntaverkolle, joka lahett&a litynn&n esto -tason sanoman
edelleen ydinverkolle 901. Ydinverkon matkaviestinkeskus lisdd matka-
viestinparametrin tukemia salausalgoritmeja koskevat tiedot SECURITY
MODE COMMAND -sanomaan ja lahettdda sanoman /u-rajapinnan valityk-
sella palvelevalle radioliityntaverkon radioverkko-ohjaimelle vaiheissa 902 ja
903.

Vaiheessa 904 palveleva radioverkko-ohjain laskee MAC-I-koodin
edella kuvatulla tavalla ja liséda aiemmin kuvattuihin parametreihin MESSA-
GE-parametrin, joka muodostetaan seuraavasti: | v

MESSAGE = SECURITY MODE COMMAND + UE SECURITY

CAPABILITY + GSM CLASSMARKS.

Samalla tavoin kuin edellisessa esimerkissd, seka kayttajan lait-
teen turvaamisvalmiuden turvaparametreja ja GSM-kyvykkyystietoja kéyte-
taan MAC-I-koodin laskemisessa, mutta niita ei tarvitse sisallyttaa sanomaan.
Taman ratkaisun etuna on se, ettd matkaviestimessa tai radioverkko-
ohjaimessa ei tarvita lisamuistia.

On olennaisen tarke&a, ettd edelld kuvatuissa ratkaisuissa ydin-
verkko on 3G-verkkoelementti, jolloin se kykenee ohjaamaan vé&hintaan
UMTS-radioliityntdverkkoa ja valinnaisesti myés GSM-tukiaseman alijar-
jestelmaa.
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Taman keksinnon toteuttaminen ja sovellustavat on selitetty edella
muutamien esimerkkien avulla. On kuitenkin painotettava, ettei keksints
rajoitu pelkéstaan edella oleviin yksityiskohtaisiin sovellusesimerkkeihin ja
etta ammattihenkilét voivat tehda lukuisia muutoksia ja muokkauksia ilman,
etta keksinnén olennaisista piirteista silti poikettaisiin. Kuvattuja sovellus-
tapoja on pidettéava havainnollisina, mutta ei rajoittavina. Siksi ainoastaan
litteen& olevien patenttivaatimusten tulee rajoittaa keksintéa. Siten patentti-
vaatimuksissa kuvatut vaihtoehtoiset toteutustavat seka myds muut vastaa-
vat toteutustavat lasketaan kuuluviksi keksinnén kayttoalaan.

Esimerkiksi lahderadioliityntaverkko voi olla vaikkapa UTRAN-
verkko, GSM-tukiaseman alijarjestelma, GPRS-jarjestelma, GSM Edge -
jarjestelma, GSM 1800 -jarjestelma tai jokin muu jarjestelma. Vastaavasti
kohderadioliityntéverkko voi olla esimerkiksi UTRAN-verkko, GSM-tukiase-
man alijarjestelma, GPRS-jarjestelmé, GSM Edge -jarjestelma, GSM 1800 -
jarjestelma tai jokin muu jarjestelma.

Liséksi tiedot monitoimimatkaviestimen tukemista GSM-turva-
algoritmeista (A5/1, A5/2, A5/3 jne.) voidaan lis4ta osana UMTS-jarjestelméan
“kayttajan laitteen radioliityntdominaisuuksia” (UE Radio Access Capability).
Vaihtoehtoisesti ndma tiedot voivat sijaita erillisessa informaatioelementissa
tai jopa olla osa kéyttéjan laitteen turvaamisvalmiusparametria. Kéaytdnnossa
namé tiedot taytyy lisata RRC-yhteyden avausproseduuriin (katso vaihe 500
kuviossa 5) sekd SECURITY MODE COMMAND -sanomaan (katso vaihe
507 kuviossa 5). Kuten aiemmin kuvatuissa muissa mahdollisissa toteutus-
tavoissa, myds téssa tapauksessa itse (tuettuja GSM-turva-algoritmeja kos-
kevat tiedot sisaltavan) “Inter-RAT-radioyhteysominaisuudet’-informaatio-
elementin lisddminen RRC SECURITY MODE COMMAND -sanomaan on
vain yksi vaihtoehto ja tdma informaatioelementti tarjoaa merkinannolle otsik-
kotietoja, koska matkaviestin ei valttamatta tarvitse itse informaatio-
elementtia, vaan ainoastaan vahvistuksen siits, ettd verkko on vastaanotta-
nut sen oikein. Seuraavassa kuvataan kolme vaihtoehtoista ratkaisua eli
viides, kuudes ja seitsemas esimerkki tdiman menetelman mukaisista toteu-
tustavoista.

Viidenness& menetelman mukaisessa toteutusesimerkissa maaritellasn
yksi uusi RRC-informaatioelementti, joka sisaltaa vain GSM-salausalgoritmi-
ominaisuuden. Tahéan tarvitaan 7 bittia. Tama informaatioelementti lis&taan
siten RRC SECURITY MODE COMMAND -sanomaan. Taman ratkaisun
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huono puoli on, ettéd voidakseen koodata taman uuden informaatioelementin
mainittuun sanomaan UTRAN-verkon RRC-yhteyskaytdnnén on ensin de-
koodattava GSM-kyvykkyys 2- ja 3 -informaatioelementit, joiden koo-
daus/dekoodaussaannét eivat kuulu UTRAN-verkon RRC-yhteyskaytantoon.

Kuviossa 10 kuvataan kuudetta menetelman mukaista toteutus-
esimerkkid. UTRAN-verkon puolella vastaanotettuja GSM-kyvykkyys 2- ja 3 -
tietoja (RRC-informaatioelementtia "Inter-RAT-radioyhteysominaisuudet”
1001) seka kayttsjan laitteen turvaamisvalmiuksia 1002 (siséltaa tiedot tue-
tuista UTRAN-verkon turva-algoritmeista) kaytetaan MAC-l-koodin (ja XMAC-
I-koodin) laskemiseen RRC SECURITY MODE COMMAND -sanomaa 1000
varten. Ratkaisu on paépiirteiltdan samanlainen kuin kuvion 9 ratkaisu, silla
poikkeukselia, ettd (matkaviestimen eikd ydinverkon (902)) GSM-
kyvykkyystiedot on jo vastaanotettu ja tallennettu palvelevaan radioverkko-
ohjaimeen RRC-yhteyden avausvaiheen aikana (900). Matkaviestimeen
lahetettava SECURITY MODE COMMAND -sanoma ei sisdlla "kaytt&jan
laitteen turvaamisvalmiuksia" eika "kéyttsjan laitteen Inter-RAT-radioyhteys-
ominaisuuksia"; naita informaatioelementteja kaytetdédn ainoastaan lasket-
taessa MAC-I-koodia tata sanomaa varten.

Kuudennen toteutustavan huono puoli on, etta sellaisten ylim&araisten
elementtien koodaaminen ("kayttajan laitteen turvaamisvalmiudet” ja "kéaytta-
jan laitteen Inter-RAT-radioyhteysominaisuudet”), joita kéytetdan MAC-I-
koodin laskemiseen, taytyy olla suoraan maaritelty. Jos niin ei voida tehda,
yksinkertaisempi toteutustapa kuvataan kuviossa 11 (menetelman seitsemas
toteutustapa). Tassa koko koodattua RRC_CONNECTION_SET-
UP_COMPLETE-sanomaa kaytetadn MAC-I-koodin (ja XMAC-I-koodin)
laskemiseen RRC_SECURITY_MODE_COMMAND-sanomaa 1000 varten
(sen sijasta, eftd kaytettaisiin ainoastaan kahta informaatioelementtia kuten
kuudennessa toteutustavassa). Kaytannéssa tama tarkoittaa, ettd RRC-
yhteyden avausproseduurin aikana (katso vaihe 500 kuviossa 5), kun
RRC_CONNECTION_SETUP_COMPLETE-sanoma léhetetaén, matkavies-
timen taytyy tallentaa kopio koodatusta sanomasta muistiinsa, kunnes se
vastaanottaa SECURITY_MODE_COMMAND-sanoman ja on tarkistanut
eheystarkistussumman. Verkon puolella (UTRAN-verkon ollessa kyseessa
palvelevassa radioverkko-ohjaimessa) kopio vastaanotetusta (ei-koodatusta)
RRC_CONNECTION_SETUP_COMPLETE-sanomasta téytyy séilyttaa muis-
tissa, kunnes MAC-l-koodi SECURITY_MODE_COMMAND-sanomaa varten
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on laskettu. Toteutuksen kannalta on luultavasti melko helppoa tallentaa
koko koodattu sanoma muistiin ennen kuin se lahetetaan (kayttajan laitteen
puolella) tai heti sen vastaanottamisen jalkeen ja ennen kuin se on lahetetty
edelleen dekooderille (UTRAN-verkon puolella). Siten MAC-I-koodi SECURI-
TY_MODE_COMMAND-sanomaa varten laskettaisiin asettamalla MESSA-
GE-syéttdparametri eheysalgoritmiin seuraavasti:
MESSAGE = SECURITY_MODE_COMMAND +
RRC_CONNECTION_SETUP_COMPLETE

Meneteimén kuudenteen toteutusesimerkkiin verrattuna taman to-
teutustavan huono puoli on, ettd ratkaisu vaatii hieman enemman muistia
sek& matkaviestimessa etta verkon puolella. Matkaviestimen tukemat salaus-
algoritmit sisaltyvat GSM-kyvykkyystietoihin.
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Patenttivaatimukset

1. Matkaviestinjarjestelma, jolle on tunnusomaista, etté se koostuu
seuraavista:

joukosta fadioliityntéiverkkoja, jotka tarjoavat matkaviestimille yh-
teyden vahintaan yhteen ydinverkkoon;

monimuotomatkaviestimesta, joka ldhettaa ensimmaiseen radiolii-
tyntéaverkkoon yhteyttd muodostaessaan vahintdan yhden suojaamattoman
merkinannon aloitussanoman seké tiedot toisessa radioliityntéverkossa ole-
van monimuotomatkaviestimen tukemista salausalgoritmeista;

ydinverkosta, joka vastaanottaa salausalgoritmeja koskevat tiedot,
ja jossa ensimmainen radioliityntdverkko on mukautettu vastaanottamaan
komentosanoman ydinverkolta, joka antaa monimuotomatkaviestimelle oh-
jeet suojata kaikki seuraavaksi siirrettavat tiedot:

muodostamaan ja lahettdm&&n monimuotomatkaviestimelle
eheyssuojatun  komentosanoman, joka sisaltaa tiedot monimuoto-
matkaviestimen toisessa radioliityntaverkossa tukemista salausaigoritmeista,
jolloin suojattu komentosanoma koostuu hyétyinformaatiosta ja sanoman-
tunnistuskoodista, ja

jossa monimuotomatkaviestin on mukautettu paattelemaan, vas-
taavatko eheyssuojatussa komentosanomassa vastaanotetut salausalgorit-
meja koskevat tiedot monimuotomatkaviestimen tietoja, jotka se on lahettanyt
merkinannon aloitussanomissa.

2. Patenttivaatimuksen 1 mukainen jarjestelma, jolle on tunnus-
omaista, ettd suojaamaton merkinannon aloitussanoma lahetetaan suoritet-
taessa kanavanvaihto ydinverkosta, joka koostuu vahintaén yhdesta matka-
viestinliikenteen pakettivalitteisen liikenteen kytkent&elementista, piirikyt-
kentdisen matkaviestinliikenteen kytkentékeskukseen.

3. Patenttivaatimuksen 1 mukainen jarjestelmé, jolle on tunnus-
omaista, ettd ensimmainen radioliityntaverkko liitt4& tiedot komentosanomas-
sa vastaanotetuista salausalgoritmeista suojatun komentosanoman hyétyin-
formaatioon ja lisda hyotyinformaation algoritmiin laskemalla sanoman-
tunnistuskoodin.

4. Patenttivaatimuksen 1 mukainen jarjesteimé, jolle on tunnus-
omaista, ettd ensimmainen radioliityntaverkko tallentaa suojaamattoman
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monimuotomatkaviestimeltd vastaanotetun merkinannon aloitussanoman ja
kayttaa tatd sanomaa sanomantunnistuskoodin laskemisessa.

9. Patenttivaatimuksen 1 mukainen jarjestelm3, jolle on tunnus-
omaista, ettd ensimmaéinen radioliityntédverkko tallentaa suojaamattoman
merkinannon aloitussanoman hyétyinformaation, jonka se on vastaanottanut
monimuotomatkaviestimeltd, ja kayttda tatd hyoétyinformaatiota sanoman-
tunnistuskoodin laskemisessa.

6. Patenttivaatimuksen 1 mukainen jarjestelma, jolle on tunnus-
omaista, ettd ensimmainen radioliityntaverkko tallentaa matkaviestimen omi-
naisuuksia koskevat tiedot, jotka se on vastaanottanut matkaviestimeltad
yhteyden avaamisen aikana, ja kayttda naita tietoja seké ydinverkolta vas-
taanottamaansa komentosanomaan sulautettuja salausalgoritmeja koskevia
tietoja sanomantunnistuskoodin laskemisessa.

7. Patenttivaatimuksen 1 tai 6 mukainen jarjestelma, jolle on tun-
nusomaista, ettd matkaviestin lahettdd salausalgoritmeja koskevat tiedot
yhteytté avattaessa, ensimmainen radioliityntéverkko tallentaa nama tiedot ja
kayttaa niitd muodostaessaan suojatun komentosanoman.

8. Radioliityntaverkko, jolle on tunnusomaista, etta se tarjoaa mo-
nimuotomatkaviestimille yhteyden vahintaan yhteen ydinverkkoon,

jolloin radioliityntéverkko on mukautettu niin, etta se

vastaanottaa ilmarajapinnan kautta monimuotomatkaviestimelta
suojaamattoman merkinantosanoman, joka siséltdad tiedot monimuoto-
matkaviestimen toisessa radioliityntédverkossa tukemista salausalgoritmeista,
ja lahettaa tiedot edelleen ydinverkolle,

vastaanottaa ydinverkolta ensimméisen komentosanoman, joka
ohjeistaa monimuotomatkaviestimen suojaamaan kaikki seuraavat siirrettavat
tiedot;

muodostaa toisen komentosanoman, joka sisaltad hyétyinfor-
maation ja sanomantunnistuskoodin,

laskee sanomantunnistuskoodin kayttdmalla yhtena laskenta-
parametrina tietoja monimuotomatkaviestimen toisessa verkossa tukemista
salausalgoritmeista, ja

lahettda toisen komentosanoman monimuotomatkaviestimelle.

9. Patenttivaatimuksen 8 mukainen radioliityntaverkko, jolle on
tunnusomaista, etta salausalgoritmeja koskevat tiedot liitetaan toisen komen-
tosanoman hyétyinformaatioon.
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10. Patenttivaatimuksen 8 mukainen radioliityntiverkko, jolle on
tunnusomaista, ettd monimuotomatkaviestimelta vastaanotettu suojaamaton
merkinannon aloitussanoma tallennetaan ja ettd tatd sanomaa kaytetaan
sanomantunnistuskoodin laskemisessa.

11. Patenttivaatimuksen 8 mukainen radioliityntdaverkko, jolle on
tunnusomaista, ettd monimuotomatkaviestimeltd vastaanotettu suojaamat-
toman merkinannon aloitussanoman hyétyinformaatio tallennetaan ja etta
tallennettua hyétyinformaatiota kdytetdan sanomantunnistuskoodin laskemi-
sessa.

12. Patenttivaatimuksen 8 mukainen radioliityntaverkko, jolle on
tunnusomaista, ettd monimuotomatkaviestimen tukemia salausalgoritmeja
koskevat tiedot liitetdan sanomaan, joka lahetettiin yhteyttd muodostettaessa
ennen suojaamatonta merkinantosanomaa, ja ettd naita tietoja kaytetaan
sanomantunnistuskoodin laskemisessa.
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Patentkrav

1. Mobiltelekommunikationssystem, k &nnete ckn at av att det
bestar av ‘

en mangd radioaccessnat som erbjuder mobilstationer atkomst till
minst ett kdrnnat;

en multimodmobilstation som vid uppkoppling av en férbindelse till
ett forsta radioaccessndat sander minst ett oskyddat initialt
signaleringsmeddelande och information om krypteringsalgoritmer som en
multimodmobilstation i ett andra radioaccessnit stoder,

ett k&rnnét som mottar informationen om krypteringsalgoritmerna,
och dér det forsta radioaccessnétet ar anordnat att fran karnnatet motta ett
kommandomeddelande som rader multimodmobilstationen att chiffrera all
information som skall 6verféras nast;

att skapa och aftt till multimodmobilstationen sanda ett
integritetsskyddat kommandomeddelande som innehaller information om de
krypteringsalgoritmer som  multimodmobilstationen i det andra
radioaccessnétet stoder, varvid det skyddande kommandommeddelandet
bestar av nyttoinformation och en meddelandeautenticeringskod, och
, dér multimodmobilstationen &r anordnad att dra en slutsats om den i
det integritetsskyddade kommandomeddelandet mottagna informationen om
krypteringsalgoritmerna motsvarar den information som
multimodmobilstationen har s&nt i de initiala signaleringsmeddelandena.

2. System enligt patentkrav 1, kannetecknat av att det
oskyddade initiala signaleringsmeddelandet sands vid utférande av en
handover fran karnnatet, som bestar av minst ett
mobiltelekommunikationskopplingselement for . paketférmedlande
kommunikation, till en mobiltelekommunikationskbpplingscentral for
kretskopplad kommunikation.

3. System enligt patentkrav 1, k@nnetecknat av att det
forsta radioaccessnétet fogar informationen om de i kommandomeddelandet
mottagna krypteringsalgoritmerna till nyttoinformationen i det skyddade
kommandomeddelandet och lagger till nyttoinformationen i en algoritm
genom att berdkna meddelandeautenticeringskoden.
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4, System enligt patentkrav 1, k@nnetecknat av att det
forsta radioaccessnéatet lagrar det fran multimodmobilstationen mottagna
oskyddade initiala signaleringsmeddelandet och anvénder detta meddelande
vid berékningen av meddelandeautenticeringskoden.

5. System ehligt patentkrav 1, kdnnetecknat av att det
forsta radioaccessnatet lagrar det oskyddade initiala
signaleringsmeddelandets nyttoinformation som det har mottagit fran
multimodmobilstationen och anvander denna nyttoinformation  vid
berakningen av meddelandeautenticeringskoden. '

6. System enligt patentkrav 1, kannetecknat av att det
forsta radioaccessnatet lagrar information om mobilstationens egenskaper,
vilken information det har mottagit fran mobilstationen under
forbindelseuppkopplingen, och anvéander denna information samt information
om krypteringsalgoritmerna, vilken information finns inforlivad i det fran
karnnatet mottagna kommandomeddelandet, vid berdkningen av
meddelandeautenticeringskoden.

7. System enligt patentkrav 1 eller 6, k@&nnetecknat av att
mobilstationen sander informationen om krypteringsalgoritmerna under
forbindelseuppkopplingen, det forsta radioaccessnétet lagrar namnda
information och anvander namnda information vid skapandet av det
skyddade kommandomeddelandet.

8. Radioaccessndat, kdannetecknat av att det erbjuder
multimodmobilstationer atkomst till minst ett k&rnnat,

varvid radioaccessnéatet ar anordnat att

via ett luftgranssnitt fran en multimodmobilstation motta ett oskyddat
signaleringsmeddelande som innehaller information om krypteringsalgoritmer
som en multimodmobilstation i ett annat radioaccessnat stoder och att sédnda
informationen vidare till kérnnatet,

att fran karnnatet motta ett férsta kommandomeddelande som rader
multimodmobilstationen att chiffrera all information som skall dverféras nast;

att skapa ett andra kommandomeddelande som innehaller
nyttoinformation och en meddelandeautenticeringskod,

att berdkna meddelandeautenticieringskoden genom att som en
berakningsparameter anvanda informationen om de krypteringsalgoritmer
som multimodmobilstationen i det andra natet stéder, och
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att sénda det andra kommandomeddelandet tili
multimodmobilstationen. ‘

9. Radioaccessnét enligt patentkrav 8, k annetecknat av att
informationen om krypteringsalgoritmerna fogas till nyttoinformationen i det
andra kommandomeddelandet.

10. Radioaccessnét enligt patentkrav 8, k annetecknat av att
det fran  multimodmobilstationen  mottagna  oskyddade initiala
signaleringsmeddelandet lagras och att detta meddelande anvénds vid
berédkningen av meddelandeautenticeringskoden.

11. Radioaccessnét enligt patentkrav 8, k @nnetecknat avatt
det oskyddade initiala signaleringsmeddelandets nyttoinformation som har
mottagits frdn multimodmobilstationen lagras och att den lagrade
nyttoinformationen anvands vid berakningen av
meddelandeautenticeringskoden.

12. Radioaccessnat enligt patentkrav 8, k nnetecknat av att
informationen om de krypteringsalgoritmer som multimodmobilstationen
stéder fogas till ett meddelande som séndes vid férbindelseuppkopplingen
fére det oskyddade signaleringsmeddelandet och att denna information
anvands  vid berakningen av  meddelandeautenticeringskoden.
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