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(57) Zusammenfassung: Hierin sind Systeme und Verfahren
geoffenbart, mit denen Benachrichtigungen Uber in cloudba-
sierten Dateispeichersystemen gespeicherte Dateien erstellt
werden. Ein erster Hinweis auf eine erste Anderung an der
Datei durch einen ersten Benutzer wird von einem externen
Server empfangen, wo die Datei einem zweiten Benutzer zu-
geordnet und vom externen Server gespeichert wird. Abon-
nementpraferenzen des zweiten Benutzers werden empfan-
gen. Eine Benachrichtigung, die die erste Anderung an der
Datei meldet, wird auf einem mobilen Gerat angezeigt, das
dem zweiten Benutzer zugeordnet ist, falls die Benachrich-
tigungskategorie von den Abonnementpraferenzen zugelas-
sen ist. Die Benachrichtigung beinhaltet eine grafische Vor-
schau auf die Datei, eine Datei-ID und eine Identitét des ers-
ten Benutzers.
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Beschreibung
Querverweis zu verwandten Anwendungen

[0001] Diese Anmeldung beansprucht den Vorteil
von des vorlaufigen U.S-Patentantrags Nr. 14/688,
848, die am 16. April 2015 eingereicht wurde, und die
hiermit in vollem Umfang durch Bezugnahme in die-
ses Dokument aufgenommen wird.

Gebiet der Erfindung

[0002] Allgemein bezieht sich diese Offenbarung auf
Systeme und Verfahren im Hinblick auf cloudbasierte
Dateispeichersysteme.

Hintergrund

[0003] Benutzer setzen stetig und rasch immer mehr
cloudbasierte Rechenservices ein, wie beispielswei-
se Services flir das Speichern von Dateien, wobei
Funktionen fir das Teilen von Dateien sowie flr
die Zusammenarbeit enthalten sind. Gleichzeitig wer-
den immer mehr mobile Gerate verwendet, und die
cloudbasierten Speichersysteme werden auf mobilen
Plattformen verfugbar. Immer mehr Benutzer greifen
von ihren mobilen Geraten aus auf cloudbasierten
Speicher zu. Derzeit missen Benutzer manuell ei-
ne Applikation auf ihren mobilen Geraten starten, um
Anderungen an ihren Dateien in cloudbasierten Da-
teispeichersystemen zu erkennen und darauf reagie-
ren zu kdénnen. Damit wird es schwierig fur Benut-
zer, an dringenden Projekten zusammenzuarbeiten,
wenn sie nur Zugriff auf mobile Gerate haben (z. B.
wenn sie unterwegs sind).

Kurzdarstellung

[0004] In diesem Dokument sind Systeme und Ver-
fahren geoffenbart, mit denen Benachrichtigungen
Uber in cloudbasierten Dateispeichersystemen ge-
speicherte Dateien erstellt werden. Ein Aspekt be-
zieht sich auf die Benachrichtigung eines Benutzers
Uber eine Anderung an einer Datei, die in einem
cloudbasierten Dateispeichersystem gespeichert ist.
Ein erster Hinweis auf eine erste Anderung an der
Datei durch einen ersten Benutzer wird von einem ex-
ternen Server empfangen, wo die Datei einem zwei-
ten Benutzer zugeordnet und vom externen Server
gespeichert wird. Die Abonnementpraferenzen des
zweiten Benutzers werden empfangen. Eine Benach-
richtigung, die die erste Anderung an der Datei mel-
det, wird auf einem mobilen Gerat angezeigt, das
dem zweiten Benutzer zugeordnet ist, falls die Be-
nachrichtigungskategorie von den Abonnementpra-
ferenzen zugelassen ist. Die Benachrichtigung be-
inhaltet eine grafische Vorschau auf die Datei, eine
Datei-ID und eine Identitat des ersten Benutzers. Die
Bereitstellung von Benachrichtigungen iiber Ande-
rungen an Dateien, die in einem cloudbasierten Da-

teispeichersystem gespeichert sind, kann dazu bei-
tragen, doppelte Bearbeitungen durch mehrere Be-
nutzer zu reduzieren. Die Reduzierung doppelter An-
derungen kann dazu beitragen, die Verwendung von
Rechenressourcen zu reduzieren, wie beispielswei-
se den Verarbeitungsaufwand und die Batterienut-
zung auf den Geréaten des Benutzers, ebenso wie die
Bandbreite bei der Kommunikation mit dem cloudba-
sierten Dateispeichersystem. Durch die Reduzierung
der doppelten Bearbeitung kann auf3erdem Rechen-
zeit in der Cloud reduziert werden, die andernfalls n6-
tig ware, um doppelte oder widerspriichliche Ande-
rungen zu korrigieren.

[0005] Ein weiterer Aspekt bezieht sich auf das Sys-
tem fur die Benachrichtigung eines Benutzers Uber
die Anderung an einer im cloudbasierten Dateispei-
chersystem gespeicherten Datei. Das System um-
fasst Schaltungen, die so konfiguriert sind, dass sie
von einem externen Server einen ersten Hinweis auf
eine erste Anderung der Datei durch einen ersten Be-
nutzer empfangen, wobei die Datei einem zweiten
Benutzer zugeordnet wird und von einem externen
Server gespeichert wird. Die Schaltung ist auflerdem
darauf ausgelegt, Abonnementpraferenzen des zwei-
ten Benutzers zu empfangen, und tiber ein dem zwei-
ten Benutzer zugeordnetes mobiles Gerét eine Be-
nachrichtigung anzuzeigen, die die erste Anderung
an der Datei meldet, wenn die Benachrichtigungs-
kategorie von den Abonnementpraferenzen zugelas-
sen ist. Die Benachrichtigung beinhaltet eine grafi-
sche Vorschau auf die Datei, eine Datei-ID sowie die
ID des ersten Benutzers.

[0006] Bei einigen Ausfiihrungsformen beinhaltet
die grafische Vorschau einen Teil der Datei, der von
der ersten Anderung betroffen ist. Bei einigen Aus-
fuhrungsformen hebt die grafische Vorschau einen
Teil der Datei hervor, der von der ersten Anderung
betroffen ist. Die grafische Vorschau kann einen Teil
der Datei anzeigen, der vom ersten Benutzer bear-
beitet wurde, und verschiedene andere Teile der Da-
tei (z. B. andere Abséatze) ausschliel3en, die nicht ver-
andert wurden. Auf diese Weise kann der Benutzer
in die Lage versetzt werden, die Anderungen zu se-
hen, ohne auf das gesamte Dokument zugreifen zu
missen, womit die Bandbreitennutzung und andere
zugehorige Rechenressourcen reduziert werden. Bei
einigen Beispielen kann der zweite Benutzer in der
Lage sein, die erste Datei von der Benachrichtigung
aus zu bearbeiten. Bei solchen Beispielen kann die
Datei direkt von der Benachrichtigung aus bearbeitet
werden, ohne die Datei in einer separaten Applikation
zu 6ffnen. Dies kann unter anderem die Last der Be-
nutzerschnittstellenkomponenten auf dem Gerat des
Benutzers reduzieren, ebenso wie die kognitive Be-
lastung des Benutzers. Die Benachrichtigung kann
Aktionsschaltflachen enthalten, die dem zweiten Be-
nutzer gestatten, auf die Benachrichtigung zu reagie-
ren. Die Aktionsschaltflachen kénnen eine Schaltfla-
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che fiir die Kontaktierung des ersten Benutzers ent-
halten. Auf dem mobilen Gerat kann eine lokale Ap-
plikation aufgerufen werden, um die Datei in Reak-
tion auf die Auswahl einer der Aktionsschaltflachen
zu verarbeiten. Zur Verarbeitung der Datei kann min-
destens das Offnen der Datei, die Anzeige der Da-
tei oder die Bearbeitung der Datei gehoren. Bei ei-
nigen Ausflihrungsformen wird auf dem mobilen Ge-
rat eine lokale E-Mail-Applikation aufgerufen, die auf
die Auswahl der Schaltflache reagiert, den ersten Be-
nutzer zu kontaktieren. Mit der lokalen E-Mail-Appli-
kation wird automatisch eine E-Mail an die E-Mail-
Adresse des ersten Benutzers generiert. Die Kontak-
tinformationen des ersten Benutzers kdnnen aus ei-
nem auf dem mobilen Gerat gespeicherten Adress-
buch abgerufen werden. Bei einigen Ausflihrungsfor-
men wird basierend auf der Identitét des ersten in der
Benachrichtigung enthaltenen Benutzers eine Tele-
fonnummer des ersten Benutzers abgerufen und es
wird in Reaktion auf eine Auswahl der Schaltflache
fur die Kontaktierung des ersten Benutzers eine Text-
meldung an die Telefonnummer des ersten Benut-
zers geschickt. Bei einigen Ausfuhrungsformen wird
eine zweite Meldung Uber eine zweite Anderung der
Datei vom externen Server empfangen, und die ers-
te und die zweite Anderung werden in Reaktion auf
die Feststellung, dass die erste und die zweite An-
derung zusammenhangen, gruppiert, sodass die Be-
nachrichtigung die gruppierte erste und zweite Ande-
rung meldet. Die Gruppierung von Anderungen kann
dazu dienen, die Anzahl der gesendeten Benachrich-
tigungen zu reduzieren und damit die Bandbreite und
die Rechenressourcen, die vom gesamten System
verwendet werden, reduzieren.

[0007] Bei einigen Ausfiihrungsformen beinhaltet
die erste Anderung, dass dem zweiten Benutzer Zu-
griff auf die Datei erteilt wird. Die Aktionsschaltflachen
kénnen eine Aktionsschaltflache fir die Aktualisie-
rung der Abonnementpraferenzen des zweiten Be-
nutzers enthalten. Die Abonnementpraferenzen kon-
nen mindestens einen Aktivitatstyp beinhalten, eine
ID einer Uberwachten Datei, eine ID eines tUberwach-
ten Ordners sowie eine Identitat eines relevanten Be-
nutzers. In einigen Ausfihrungsformen kdnnen die
Kontaktinformationen des ersten Benutzers aus ei-
nem auf dem mobilen Gerat gespeicherten Adress-
buch abgerufen werden. Bei einigen Ausfiihrungs-
formen beinhaltet die Benachrichtigung weiterhin ein
Bild des ersten Benutzers, einen Dateityp, eine Be-
schreibung der Datei, eine GroRe der Datei, eine der
Datei zugeordnete offene URL, eine Zeit der ersten
Anderung, einen Typ der ersten Anderung oder eine
ID des Dateieigentimers.

Kurze Beschreibung der Zeichnungen
[0008] Die obigen und anderen Merkmale der vorlie-

genden Offenbarung, einschlief3lich ihrer Art und ih-
rer verschiedenen Vorteile, werden anhand der fol-

genden detaillierten Beschreibung offensichtlicher,
die sich in Zusammenhang mit den begleitenden
Zeichnungen versteht, wobei:

[0009] Fig. 1 ein Blockdiagramm eines computerge-
stutzten Systems fiir die Benachrichtigung eines Be-
nutzers (ber die Anderung an einer im cloudbasier-
ten Dateispeichersystem gespeicherten Datei gemaf
einer veranschaulichenden Ausfuhrungsform ist.

[0010] Fig. 2 ein Diagramm einer Systemarchitek-
tur fur die Benachrichtigung eines Benutzers Uber
die Anderung an einer im cloudbasierten Dateispei-
chersystem gespeicherten Datei gemaR einer veran-
schaulichenden Ausfuhrungsform ist.

[0011] Fig. 3 ein Diagramm einer Anzeige einer
Benutzeroberflache, die die Abonnementpraferenzen
eines Benutzers fir den Empfang von Benachrich-
tigung Uber die Anderung an einer im cloudbasier-
ten Dateispeichersystem gespeicherten Datei an-
zeigt, gemal einer veranschaulichend Ausfihrungs-
form ist.

[0012] Fig. 4 ein Diagramm einer Benutzeroberfla-
che, die einen Benutzer (iber die Anderung an einer
im cloudbasierten Dateispeichersystem gespeicher-
ten Datei informiert, gemal einer veranschaulichend
Ausflhrungsform ist.

[0013] Fig. 5 ein Diagramm einer Anzeige einer Be-
nutzeroberflache, die einem Benutzer die Auswabhl
gestattet, wie er mit einer Datei, die einer Benach-
richtigung zugeordnet ist, verfahren soll, gemaf einer
veranschaulichenden Ausfiihrungsform ist.

[0014] Fig. 6 ein Diagramm einer Anzeige einer Be-
nutzeroberflache, die einem Benutzer gestattet, eine
Datei zu bearbeiten, die einer Benachrichtigung zu-
geordnet ist, ohne die Datei zu 6ffnen, gemaf einer
veranschaulichenden Ausfiihrungsform ist.

[0015] Fig. 7 ein Diagramm einer Anzeige einer Be-
nutzeroberflache, die eine E-Mail generiert, die an
einen Bearbeiter einer im cloudbasierten Dateispei-
chersystem gespeicherten Datei adressiert ist, ge-
mal einer veranschaulichend Ausfiihrungsform ist.

[0016] Fig. 8 ein Ablaufdiagramm eines veranschau-
lichenden Verfahrens fir die Benachrichtigung ei-
nes Benutzers (ber die Anderung an einer im cloud-
basierten Dateispeichersystem gespeicherten Datei
gemal einer veranschaulichenden Ausfiihrungsform
ist.

[0017] Fig.9 ein Ablaufdiagramm eines veranschau-
lichenden Verfahrens fir das Ergreifen einer Maf3-
nahme in Reaktion auf die Aktionseingabe eines Be-
nutzers, die einer Benachrichtigung zugeordnet ist,
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gemal einer veranschaulichenden Ausfuhrungsform
ist.

[0018] Fig. 10 ein Blockdiagramm eines Rechenge-
rats fur die Ausfiihrung eines der in diesem Dokument
beschriebenen Prozesse gemal einer veranschauli-
chenden Ausfihrungsform ist.

Ausfuhrliche Beschreibung

[0019] Fur ein allgemeines Versténdnis der Offen-
barung sind nachfolgend einige veranschaulichen-
de Ausfihrungsformen beschrieben, einschlielich
eines Systems fur die Bereitstellung von Benach-
richtigungen (ber Anderungen an Dateien, die in
einem cloudbasierten Dateispeichersystem gespei-
chert sind. Insbesondere werden Systeme und Ver-
fahren beschrieben, die die Benachrichtigung eines
Benutzers (iber die Anderung an einer im cloudba-
sierten Dateispeichersystem gespeicherten Datei er-
lauben. Ein sachverstandiger Leser wird jedoch ver-
stehen, dass die in diesem Dokument beschriebe-
nen Systeme und Verfahren nach Bedarf angepasst
und abgeandert werden koénnen, wie es flur die je-
weilige Applikation erforderlich ist, und dass die in
diesem Dokument beschriebenen Systeme und Ver-
fahren in anderen geeigneten Applikationen einge-
setzt werden kdnnen, und dass solche andere Ergéan-
zungen und Abanderungen nicht vom hier demons-
trierten Umfang abweichen. Im Allgemeinen kénnen
die in diesem Dokument beschriebenen computerge-
stitzten Systeme aus einer oder mehreren Engines
bestehen, die ein Verarbeitungsgerat oder mehrere
Verarbeitungsgerate beinhaltet bzw. beinhalten, wie
beispielsweise einen Computer, einen Mikroprozes-
sor, ein Logikgerat oder ein anderes Gerat oder einen
anderen Prozessor, die unter Verwendung von Hard-
ware, Firmware und Software so konfiguriert sind,
dass sie ein oder mehrere der in diesem Dokument
beschriebenen computergestitzten Verfahren aus-
fuhren.

[0020] Die vorliegende Offenbarung beschreibt Sys-
teme und Verfahren fiir die Benachrichtigung eines
Benutzers (ber die Anderung an einer im cloud-
basierten Dateispeichersystem gespeicherten Datei.
Die in diesem Dokument beschriebenen Systeme
und Verfahren gestatten rechtzeitige, sinnvolle und
verfolgbare Benachrichtigungen iiber Anderungen an
Dateien. Die Systeme und Verfahren gestatten au-
Rerdem unter Verwendung von Abonnementpréfe-
renzen, dass ein Benutzer steuern kann, welche Be-
nachrichtigungsarten der Benutzer erhélt. Die in die-
sem Dokument beschriebenen Benachrichtigungen
sind dateizentriert, weil sie einen Benutzer Uber Ak-
tionen und Aktivitdten benachrichtigen, die sich auf
Dateien beziehen. Wahrend sich diese Beschreibung
hauptsachlich auf Anwendungsfélle auf einem mobi-
len Gerat konzentriert, sind die in diesem Dokument
beschriebenen Systeme und Verfahren auch direkt

auf beliebige andere Plattformen anwendbar, die Be-
nachrichtigungen zugeordnet sind. Die in diesem Do-
kument beschriebenen Systeme und Verfahren sind
im Hinblick auf ein webbasiertes Speichersystem be-
schrieben, das Uber ein Netzwerk mit anderen Sys-
temen kommunizieren kann, um Benutzerdaten zu
speichern und gemeinsam zu nutzen. Im Allgemei-
nen wird eine Person mit normalen Kenntnissen die-
ser Materie verstehen, dass die hier beschriebenen
Systeme und Methoden sich auf Systeme beziehen,
die lokal miteinander verbunden sind, ohne lber das
Ausmald dessen hinauszugehen.

[0021] Die in diesem Dokument beschriebenen Sys-
teme und Verfahren gestatten, dass ein Benutzer
Uber eine Anderung benachrichtigt wird, die an ei-
ner Datei in einem cloudbasierten Dateispeichersys-
tem vorgenommen wird, ohne dass es erforderlich
ist, eine Applikation manuell zu starten und manu-
ell auf Anderungen zu Uberpriifen. Stattdessen ge-
statten die Systeme und Verfahren, dass ein Pro-
zess im Hintergrund eines mobilen Gerats ausgefuhrt
wird, der Uberpriift, ob eine Anderung an einer Datei
stattgefunden hat. Wenn eine Anderung erkannt wird,
kann der Prozess den Benutzer ber die Anderung
benachrichtigen. Der Benutzer wird nicht nur Gber die
Anderung benachrichtigt, sondern es werden auch
Details Uber die Anderung bereitgestellt. Zu den De-
tails kdnnen beispielsweise unter anderem eine ID
des fiir die Anderung verantwortlichen Benutzers, re-
levante Metadaten (z. B. eine ID der geanderten Da-
tei, ein Titel, ein Symbol, eine offene URL, ein Da-
teityp, eine Beschreibung, eine Dateigrof3e) oder ei-
ne grafische Vorschau auf die gednderte Datei geh6-
ren. Auf diese Weise entfallt die Notwendigkeit, dass
ein Benutzer eine separate Benutzeroberflache 6ff-
nen muss, um Details iber die Anderung zu erfah-
ren. Daruber hinaus kann die Benachrichtigung Akti-
onsschaltflachen enthalten, die gestatten, Aktionen in
Reaktion auf die Benachrichtigung zu ergreifen. Bei-
spielsweise kann der Benutzer in der Lage sein, die
Datei direkt Uber die grafische Vorschau zu bearbei-
ten (z. B. Text in die Datei einfigen oder daraus 16-
schen), die zusammen mit der Benachrichtigung be-
reitgestellt wird, ohne eine separate Applikation star-
ten zu mussen. Auf diese Weise kann der Benutzer
schnell Anderungen an Dateien erkennen, interpre-
tieren und darauf reagieren, ohne zusétzliche Benut-
zeroberflachen starten zu mussen.

[0022] Bei einigen Ausfiihrungsformen beinhaltet
die Benachrichtigung eine E-Mail-Option, die dem
Benutzer gestattet, eine E-Mail an den fiir eine Ande-
rung verantwortlichen Bearbeiter zu senden. In sol-
chen Fallen kann die E-Mail automatisch an den Be-
arbeiter adressiert werden, und die Betreffzeile der
E-Mail kann vorab mit einer Beschreibung der Da-
tei ausgefillt werden. Die automatische Adressierung
und das automatische Befiillen der E-Mail kbnnen die
Kommunikation mit dem Bearbeiter schneller und be-
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quemer machen, und damit die Zusammenarbeit an
dringenden Projekten vereinfachen. In einigen Aus-
fihrungsformen kann ein Benutzer die Benachrich-
tigung verwenden, um den Bearbeiter Uber andere
Kommunikationsmodi zu kontaktieren. Beispielswei-
se kann die Benachrichtigung eine Option enthalten,
die dem Benutzer gestattet, eine Textmeldung, eine
Videokonferenz oder einen Telefonanruf zum Bear-
beiter zu veranlassen. Dies kann fir sehr dringen-
de Projekte eine Kommunikationsmethode darstel-
len, die noch schneller und direkter als E-Mail ist. Die
oben genannten Merkmale vereinfachen auf3erdem
die Zusammenarbeit mit Benutzern, die gerade nicht
an ihrem Arbeitsplatz oder auf Reisen sind, insbeson-
dere bei der Arbeit an zeitkritischen Projekten. Diese
und andere Vorteile werden nach Berucksichtigung
der folgenden detaillierten Beschreibung noch offen-
sichtlicher.

[0023] Fig. 1 zeigt ein Beispiel fur ein Netzwerk und
eine Datenbankstruktur, die verwendet werden kon-
nen, um die in diesem Dokument beschriebenen Sys-
teme und Verfahren zu implementieren. Fig. 1 ist ein
Blockdiagramm eines computergestitzten Systems
100 fur die Ermdglichung dateizentrierter Benach-
richtigungen. Das System 100 beinhaltet ein webba-
siertes Speichersystem 114, ein Benutzergerat 102
und ein mobiles Gerat 104, die alle so konfiguriert
sind, dass sie Uber ein Netzwerk 101 kommunizie-
ren. Ein erster Benutzer 103 ist dem Benutzergerat
102 zugeordnet, und ein zweiter Benutzer 105 ist
dem mobilen Gerat 104 zugeordnet. Der erste Be-
nutzer 103 kann der Eigentiimer des Benutzergerats
102 sein oder dieses physisch besitzen. Analog da-
zu kann der zweite Benutzer 105 der Eigentimer des
mobilen Gerats 104 sein oder dieses physisch besit-
zen. Das webbasierte Speichersystem 114 beinhaltet
einen Server 116, einen Prozessor 118 und eine Be-
nutzerdatenbank 120. Das mobile Gerat 104 beinhal-
tet einen Prozessor 108, ein Display 110, ein Benut-
zereingabegerat 112 und eine Datenbank, in der die
Abonnementpraferenzen 113 gespeichert sind. Das
Benutzergerat 102 und das mobile Gerat 104 kdnnen
jeweils ein Smartphone, ein Tablet, ein am Korper
tragbares Rechengerat, ein Laptop, ein Desktop oder
ein anderes geeignetes Rechengerat sein.

[0024] Wie in diesem Dokument benutzt, bezieht
sich der Begriff ,Prozessor® auf einen oder mehre-
re Computer, Mikroprozessoren, Logikgerate, Ser-
ver oder andere Gerate, die unter Verwendung von
Hardware, Firmware und Software konfiguriert sind,
um eine oder mehrere der in diesem Dokument be-
schriebenen computergestitzten Techniken auszu-
fuhren. Prozessoren und Rechengerate kbnnen auch
ein oder mehrere Speichergeréate flr das Speichern
von Eingaben, Ausgaben und aktuell verarbeiteten
Daten beinhalten. Nur ein webbasiertes Speichersys-
tem 114 und nur zwei Gerate 102 und 104 sind in
Fig. 1 gezeigt, um die Zeichnung nicht zu verkompli-

zieren. Im Allgemeinen kann das System 100 meh-
rere webbasierte Speichersysteme und beliebig viele
Benutzergerate und mobile Gerate unterstitzen.

[0025] Das webbasierte Speichersystem 114 ist ein
Datei-Hostingsystem, das Benutzern gestattet, Daten
zu speichern, abzurufen und zu andern. Diese Daten
kdénnen als die Webdaten eines Benutzers bezeich-
net werden, die in der Benutzerdatenbank 120 ge-
speichert sind. Der Server 116, der Prozessor 118
oder beide kénnen Funktionen ausfihren, die mit der
Verwaltung der Benutzerdatenbank 120 zu tun ha-
ben, wie beispielsweise das Reservieren von Spei-
cher fur die Daten, den Empfang neuer Daten, die
in der Datenbank gespeichert werden sollen, das L6-
schen von Daten aus der Datenbank oder jede an-
dere geeignete Funktion, die mit der Datenbankver-
waltung zu tun hat. Das webbasierte Speichersystem
114 kann auf einem einzigen Serversystem oder in
einem verteilten System gespeichert werden. Insbe-
sondere kann das webbasierte Speichersystem 114
einen Cloud-Speicher verwenden, um Benutzerdaten
zu speichern.

[0026] Die Benutzerdatenbank 120 des Web-Spei-
chersystems 114 beinhaltet eine Datei 121, die dem
zweiten Benutzer 105 zugeordnet ist. Insbesondere
ist im Beispiel in Fig. 1 die Datei 121 Eigentum des
zweiten Benutzers 105. In einigen Ausfiihrungsfor-
men ist die Datei 121 dem zweiten Benutzer 105 zu-
geordnet, weil der zweite Benutzer 105 ein Interesse
an der Datei registriert hat (z. B. wenn er die Datei-
en abonniert hat), die Datei kommentiert hat, den Zu-
griff auf die Datei erhalten hat, zuvor Zugriff auf die
Datei hatte, oder aus irgendeinem anderen vertretba-
ren Grund. Der erste Benutzer 103 kann mit der Da-
tei 121 Uber das Benutzergerat 102 interagieren. Der
erste Benutzer 103 kann mit der Datei 121 interagie-
ren, indem er die Datei 121 teilt (mit dem zweiten Be-
nutzer 105 oder mit einem anderen Benutzer), indem
er die Datei 121 bearbeitet (direkt oder lber eine Ap-
plikation eines Drittanbieters), indem er die Datei 121
kommentiert, indem er die Datei 121 16scht, indem er
eine Operation des Arbeitsablaufs fir die Datei 121
ausfluihrt (z. B. Prozessgenehmigung), indem er der
Datei 121 eine neue Uberarbeitung hinzufiigt, indem
er auf einen der Datei 121 zugeordneten Kommen-
tar antwortet, oder durch irgendeine andere geeigne-
te Aktion, die mit einer Anderung des Inhalts oder den
zugeordneten Metadaten der Datei 121 zu tun hat.

[0027] Nachdem der erste Benutzer 103 eine Akti-
on fiir die Datei 121 ausgefiihrt hat, wird die Ande-
rung vom webbasierten Speichersystem 114 proto-
kolliert. Ein Hinweis auf die Aktion des ersten Benut-
zers 103 (z. B. ein Anderungsereignis) wird {iber das
Netzwerk 101 an das mobile Gerat 104 gesendet.
Der Hinweis kann von dem webbasierten Speicher-
system 114 gesendet werden, unmittelbar nachdem
die Anderung erkannt wurde (z. B. eine Push-Archi-
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tektur), oder in Reaktion auf einen regelmaRigen Ab-
ruf durch das mobile Gerat 104 (z. B. eine Polling-
Architektur). Wenn eine Polling-Architektur verwen-
det wird, kénnen die Anderungen vom mobilen Gerét
104 in regelmafigen Abstanden abgefragt werden (z.
B.1s,10s, 30 s, 1 min, 5 min, 30 min, 1 h, 1 Tag
oder in einem anderen geeigneten Intervall), und die
verwandten Anderungen kénnen in einem Stapel zu-
sammenfasst, gruppiert, kombiniert, verbunden oder
anderweitig in einer kombinierten Benachrichtigung
zusammengefasst werden. Verwandte Anderungen
kénnen Aktionen sein, die fiir dieselbe Datei ausge-
fuhrt werden, Aktionen, die vom selben Bearbeiter
ausgefihrt werden, oder Aktionen, die temporar eng
gruppiert sind (z. B. innerhalb von 1s,2s,5s, 10 s,
1 min, 5 min, 10 min, 1 h oder eines anderen geeig-
neten Zeitrahmens). Hinweise kdnnen an den zwei-
ten Benutzer 105 in Reaktion auf Aktionen von ande-
ren Akteuren als dem ersten Benutzer 103 gesendet
werden (z. B. von einem anderen Benutzer, einer Ap-
plikation eines Drittanbieters oder jeder anderen Ein-
heit, die gegebenenfalls Zugriff auf die Datei 121 hat).

[0028] Nachdem das mobile Gerat 104 einen Hin-
weis Uber eine Anderung von dem webbasierten
Speichersystem 114 erhalten hat, verwendet das mo-
bile Gerat 104 die Abonnementpraferenzen 113, um
festzustellen, ob die Anderung zu einer Kategorie ge-
hort, an der der zweite Benutzer 105 ein Interesse re-
gistriert hat. Wenn die Abonnementpraferenzen 113
anzeigen, dass der zweite Benutzer 105 daran in-
teressiert ist, eine Benachrichtigung (iber die Ande-
rung zu erhalten, wird eine Benachrichtigung gene-
riert und auf dem Display 110 des mobilen Gerats
104 angezeigt. Der zweite Benutzer 105 kann die
Benachrichtigung ansehen, auf die Benachrichtigung
reagieren, seine Abonnementpraferenzen 113 aktua-
lisieren oder eine beliebige andere geeignete Opera-
tion in Reaktion auf den Empfang der Benachrichti-
gung ausfihren.

[0029] Bei einigen Ausfiihrungsformen stellt das
webbasierte Speichersystem 114 fest, ob eine Ande-
rung mit den Abonnementpraferenzen des zweiten
Benutzers Ubereinstimmt, bevor ein Hinweis auf ei-
ne Anderung gesendet wird. In solchen Fallen kon-
nen die Abonnementpraferenzen des zweiten Benut-
zers 105 in der Benutzerdaten-Datenbank 120 ge-
speichert werden, oder in einer separaten Daten-
bank, auf die 114 Zugriff hat. Stimmt eine erkannte
Anderung nicht mit einer in den Abonnementpréfe-
renzen registrierten Kategorie Ubereinstimmt, sendet
das webbasierte Speichersystem 114 keinen Ande-
rungshinweis an das mobile Gerat 104.

[0030] Fig. 2 ist ein Diagramm einer Systemarchi-
tektur 200 fir die Benachrichtigung eines Benut-
zers Uber die Anderung an einer im cloudbasierten
Dateispeichersystem gespeicherten Datei gemaR ei-
ner veranschaulichenden Ausfiihrungsform. Die Ar-

chitektur 200 kann fur das System 100 der Fig. 1
verwendet werden. Die Architektur 200 beinhaltet
drei Schichten: eine Schicht 202 mit der Client-Be-
nutzeroberflache (Ul) eine logische Schicht des Cli-
ents 204 und eine Server-Schicht 206. Die Client-Ul-
Schicht 202 beinhaltet einen Praferenzen-Manager
208 und ein Benachrichtigungs-API (Application Pro-
gramming Interface) 210. Das Client-Gerat kann das
mobile Gerat 104 der Fig. 1 sein. Die logische Schicht
des Clients 204 beinhaltet eine Schicht der Benach-
richtigungs-Serverschnittstelle 212, eine Datenbank
mit den Benachrichtigungspraferenzen des Benut-
zers 214, einen Benachrichtigungs-Prozessor 216,
einen Kommunikations-Manager 218, ein Verarbei-
tungsprogramm fir die Aktionen des Benutzers bei
Benachrichtigungen 220 sowie ein Intent-Verarbei-
tungssystem 222. Die Logikschicht des Clients 204
ist verantwortlich fiir das Speichern von Benutzerpra-
ferenzen, den Empfang von Anderungsereignissen,
die Verarbeitung von Anderungsereignissen, die Zu-
sammenfassung von Anderungsereignissen, die Ver-
anlassung von Benachrichtigungen und die entspre-
chende Weiterleitung der Interaktionen des Benut-
zers fir die Benachrichtigungen. Die Serverschicht
206 beinhaltet einen Cloud-Speicherservice 224, der
einen Push-Benachrichtigungskanal 232 und mehre-
re APIs hat: ein Dateien-API 226, ein Anderungen-
API 228 und ein Aktivitats-API 230. Es wird voraus-
gesetzt, dass die Server-Schicht bei einigen Anwen-
dungen eine geeignete Anzahl an APIs beinhalten
kann. Die Server-Schicht 206 ist verantwortlich fir
den Empfang, die Verarbeitung und die Beantwor-
tung von programmierten Abfragen, die von Kompo-
nenten in der Client-Logikschicht 204 ausgegeben
werden.

[0031] Im Allgemeinen arbeitet die Architektur 200
in drei Phasen: einer Phase fir die Anzeige der Pra-
ferenzen, einer Phase fir die Erkennung einer Be-
nachrichtigung und einer Phase der Anzeige der Be-
nachrichtigung. In der Phase fur die Anzeige der
Praferenzen werden die Praferenzen des Benutzers
zusammengefasst und vom Préferenzen-Manager
208 aufgezeichnet. Der Praferenzen-Manager 208 ist
so konfiguriert, dass er eine Liste der Benachrichti-
gungsoptionen anzeigt und einen Hinweis auf die Ty-
pen oder Kategorien von Benachrichtigungen emp-
fangt, die der Benutzer erhalten will. Eine exempla-
rische Benutzeroberflache fir den Praferenzen-Ma-
nager 208 ist in Bezug auf die Fig. 3 gezeigt und
beschrieben. Unter Verwendung des Praferenzen-
Managers 208 kénnen die Benutzer auswahlen, bei-
spielsweise benachrichtigt zu werden, wenn eine Da-
tei mit ihnen geteilt wird, wenn eine Datei, die ihnen
gehdrt, bearbeitet wird, wenn eine Datei, die ihnen
gehort, mit jemandem anderen geteilt wird (z. B. Zu-
griffseskalation), wenn eine Datei, die ihnen gehort,
bearbeitet, geldscht, geteilt oder kommentiert wird,
wenn ihr Zugriff auf eine Datei entfernt wird, wenn be-
stimmte Operationen des Arbeitsablaufs fir eine Da-
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tei ausgefuhrt wurden (z. B. Prozessgenehmigung),
wenn eine Applikation eines Drittanbieters eine Datei
bearbeitet, die ihnen gehdrt, oder an denen sie ein In-
teresse registriert haben, wenn einer Datei, die ihnen
gehért, eine neue Uberarbeitung hinzugefiigt wird,
wenn eine Datei, die ihnen gehdrt, oder an der sie
ein Interesse ausgedrickt haben, kommentiert wird,
wenn ein bestimmter Kommentar, den sie in einer Da-
tei hinterlassen haben, beantwortet wurde, oder bei
irgendeinem anderen relevanten Ereignis im Hinblick
auf eine Datei. Nach Empfang der Praferenzen spei-
chert der Praferenzen-Manager 208 die Praferenzen
des Benutzers in der Datenbank fur die Benutzer-
praferenzen der Benachrichtigungen 214. Die Benut-
zerpraferenzen kénnen auch vom Datei-APl 226 im
Cloud-Speicherservice 224 gespeichert werden. Bei
einigen Ausfuhrungsformen ist die Liste der verfiig-
baren Optionen (einschlieBlich derjenigen, die aktu-
ell nicht vom Benutzer ausgewahlt sind) im Cloud-
Speicherservice 224 definiert, und sie werden des-
halb vom Praferenzen-Manager 208 empfangen.

[0032] In der Phase der Erkennung der Benachrich-
tigung werden Benachrichtigungsdaten empfangen
und verarbeitet und es wird darauf reagiert. Die Pha-
se der Erkennung der Benachrichtigung wird mdégli-
cherweise hauptsachlich vom Kommunikations-Ma-
nager 218 ausgeflihrt. Der Kommunikations-Mana-
ger 218 kann ein Prozess sein, der im Wesentlichen
stetig im Hintergrund auf dem Client-Gerat (z. B. dem
mobilen Gerat 104) ausgefihrt wird. Der Kommu-
nikations-Manager 218 erhalt Anderungsereignisse
(z. B. einen Hinweis auf eine Anderung einer Datei)
von einem der APIs (z. B. dem Anderungs-API| 228).
Die Anderungsereignisse kénnen in Reaktion auf ei-
ne regelmalige Abfrage der APIs empfangen wer-
den (z. B. Polling-Architektur), oder sie kénnen in ei-
ner gepushten Daten-Nutzlast vom Cloud-Speicher-
service 224 (ber eine spezielle Socket-Verbindung
(z. B. Push-Architektur) empfangen werden.

[0033] Bei Ausfiihrungsformen, die eine Polling-Ar-
chitektur verwenden, kann der Kommunikations-Ma-
nager 218 als Hintergrund-Thread arbeiten und re-
gelmaRig eine Polling-Schleife ausfiihren. Wahrend
der Polling-Schleifen fragt der Kommunikations-Ma-
nager 218 Anderungsereignisse ab (z. B. potentielle
Benachrichtigungen), fasst alle Anderungsereignis-
se mit Benutzerpraferenzen zusammen und sendet
alle zulassigen Benachrichtigungen fiir die Anzeige.
Zulassige Benachrichtigungen sind Benachrichtigun-
gen, die von den Benutzerpraferenzen erlaubt sind.
Die Erfassung und Verarbeitung von Anderungser-
eignissen wird somit regelmafig durchgefiihrt. Das
Intervall kann festgelegt werden oder variieren (z. B.
abhangig von der Server-Auslastung). Im Allgemei-
nen kann das Intervall ausgewahlt werden, um die
Benachrichtigungslatenz zu reduzieren (z. B. die Zeit
zwischen dem Auftreten des Ereignisses und der Be-
nachrichtigung Uber das Ereignis an den Benutzer),

wahrend eine akzeptabel geringe Last auf dem Ser-
ver des Cloud-Speicherservice 224 beibehalten wird.

[0034] In Ausflhrungsformen, die eine Push-Archi-
tektur verwenden, kann der Kommunikations-Mana-
ger 218 einen langfristigen Push-Benachrichtigungs-
kanal 232 bei dem Cloud-Speicherservice 224 ein-
richten. Daten kénnen direkt vom Cloud-Speicher-
service 224 Uber den Push-Benachrichtigungskanal
232 an den Client gesendet werden, womit die Not-
wendigkeit entfallen kann, dass der Kommunikations-
Manager 218 ein Polling durchfiihren muss. Bei ei-
ner solchen Architektur kann der Cloud-Speicherser-
vice 224 Anderungsereignisse an den Client sen-
den, wenn diese auftreten. Da Anderungsereignisse
im Allgemeinen seltener auftreten kdnnen, als inner-
halb eines Polling-Intervalls, kann die direkte Uber-
tragung von Anderungsereignissen den Verkehr zwi-
schen Client und Server reduzieren, ebenso wie die
Akkunutzung und den Datenverbrauch eines mobilen
Netzwerks. In solchen Ausfihrungsformen sind zu-
satzliche Informationen Uber die Datei (z. B. Aktivi-
tatsinformationen) in der Nutzlast enthalten, die vom
Cloud-Speicherservice 224 an den Kommunikations-
Manager 218 gesendet wird. In solchen Fallen muss
der Kommunikations-Manager 218 das Aktivitats-API
230 moglicherweise nicht aufrufen, um zusatzliche
Informationen Uber die geanderte Datei zu erhalten.

[0035] Nach dem Empfang eines Anderungsereig-
nisses (oder einer Gruppe von Anderungsereignis-
sen) fihrt der Kommunikations-Manager 218 das
Anderungsereignis mit den Benutzerpraferenzen zu-
sammen, indem er die im Benachrichtigungsprozes-
sor 216 gespeicherte Logik aufruft. Der Kommuni-
kations-Manager 218 fragt dann den Benachrichti-
gungsprozessor 216 ab, um mehrere Anderungen
an derselben Datei in einem Stapel zusammenzu-
fassen, zu gruppieren, zu kombinieren, zu verbin-
den oder anderweitig zusammenzufassen, um dop-
pelte oder ahnliche Benachrichtigungen zu vermei-
den. Nach Bedarf und falls vom Benachrichtigungs-
prozessor 216 angewiesen, ruft der Kommunikati-
ons-Manager 218 die APIs erneut auf (z. B. das Ak-
tivitats-API 230), um weitere Details Uber eine spezi-
fische Datei zu erhalten, die einer Benachrichtigung
zugeordnet ist. Die zusatzlichen Details kdnnen den
Benutzer beinhalten, der die Datei zuletzt gedndert
hat, spezifische Anderungen, die durchgefiihrt wur-
den, oder andere relevante Informationen Uber die
Datei. AnschlieRend bereitet der Kommunikations-
Manager 218 die Benachrichtigung vor, die eine Cli-
ent-Benachrichtigungsnutzlast mit den fir die Anzei-
ge erforderlichen Informationen enthalt. Die Client-
Benachrichtigungsnutzlast wird durch das Benach-
richtigungs-API 210 definiert, das lokal fir den Cli-
ent sein kann. Die Client-Benachrichtigungsnutzlast
beinhaltet Metadaten, die der Datei zugeordnet sind.
Metadaten kdénnen eine Datenmenge sein, die an-
dere Daten beschreibt und Informationen Uber die-
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se bereitstellt. Metadaten fir eine Datei kbnnen vom
Inhalt der Datei unterschieden werden. Beispielswei-
se kann der Inhalt einer Textdatei Text sein, der in
dieser gespeichert ist, wahrend die Metadaten den
Dateinamen, die Dateigrdfie, den Dateityp, das Da-
tum der letzten Anderung, das Datum der Erstellung,
den Namen des Dateieigentiimers oder vergleichba-
re Informationen enthalten. Bei einigen Ausfiihrungs-
formen beinhaltet die Client-Benachrichtigungsnutz-
last eine primare Beschreibung, eine sekundére Be-
schreibung, ein Bild, Aktionen, Callbacks oder andere
relevante Metadaten, die der Datei zugeordnet sind.

[0036] Nachdem die Benachrichtigungsnutzlast vor-
bereitet ist, ruft der Kommunikations-Manager 218
den Benachrichtigungsprozessor 216 auf, um die
Benachrichtigung anzuzeigen. Wie oben beschrie-
ben, ist der Benachrichtigungsprozessor 216 ver-
antwortlich fur die Zusammenfassung der Daten in
Stapeln. die Gruppierung, Kombination, Verbindung
oder anderweitige Zusammenfassung mehrerer dop-
pelter oder ahnlicher Benachrichtigungen. Bei eini-
gen Ausfihrungsformen kombiniert der Benachrich-
tigungsprozessor 216 diese Benachrichtigungen, um
eine einzige kombinierte Benachrichtigung an den
Benutzer zu senden, falls mehrere Bearbeiter diesel-
be Datei andern, die dem aktuellen Benutzer gehért
(vorausgesetzt, die Benachrichtigungen sind durch
die Benutzerpraferenzen erlaubt). Wenn beispiels-
weise vier Benutzer dieselbe Datei bearbeiten, kann
eine kombinierte Benachrichtigung mit der priméaren
Beschreibung ,Benutzer A und drei andere haben die
Datei <Dateiname> geandert* angezeigt werden.

[0037] Die Phase fir die Anzeige der Benachrichti-
gung beginnt, wenn das Benachrichtigungs-API 210
auf dem Client einen Aufruf vom Benachrichtigungs-
prozessor 216 erhalt. In Reaktion auf den Aufruf zeigt
das Benachrichtigungs-APl 210 dem Benutzer die
Benachrichtigung an. Die Mechanik und das Ausse-
hen der Benachrichtigung kann zwischen verschie-
denen Plattformen variieren, wie auch die Benutzer-
oberflache der Plattform fur Benachrichtigungen va-
riieren kann. Eine Plattform kann eine beliebige Um-
gebung sein, in der eine bestimmte Software zur
Ausfihrung vorgesehen ist. Eine Plattform kann ei-
ne Hardware-Architektur, ein Betriebssystem (OS)
oder Laufzeitbibliotheken beinhalten. Plattformen, die
mit den in diesem Dokument beschriebenen Syste-
men und Verfahren kompatibel sind, kénnen lokale
Betriebssysteme, mobile Gerate (z. B. Smartphones
oder Tablets), webbasierte Betriebssysteme, am Kor-
per tragbare elektronische Gerate (z. B. Brillen oder
Uhren) sowie beliebige andere geeignete Plattformen
sein. Die Phase fiir die Anzeige der Benachrichtigung
kann mit verschiedenen anderen Plattformen Utber
ihr jeweiliges Benachrichtigungs-APl zusammenar-
beiten. Aus diesem Grund sind die in diesem Doku-
ment beschriebenen Benachrichtigungssysteme und
-verfahren nicht an eine bestimmte Plattform gebun-

den, sondern stattdessen so konfiguriert, dass sie
plattformubergreifend funktionieren (z. B. fur platt-
formubergreifende Benachrichtigungen). Bei einigen
Ausfuhrungsformen erscheinen die Benachrichtigun-
gen nicht stérend, z. B. in einer Benachrichtigungs-
leiste oben auf dem Display, ohne das restliche Dis-
play zu stéren. In solchen Fallen kann der Benutzer
zusétzliche Details abrufen, indem er mit der Benach-
richtigung interagiert (z. B. durch Wischen, Ziehen,
Schieben oder Driicken).

[0038] Die Phase fiir die Anzeige der Benachrichti-
gung kann auch beinhalten, es einem Benutzer zu er-
lauben, verschiedene Aktionen fur die Benachrichti-
gung oder in Reaktion darauf auszufiihren. Beispiels-
weise kann der Benutzer mit der der Benachrichti-
gung zugeordneten Datei interagieren, den fiur die
Benachrichtigung verantwortlichen Benutzer kontak-
tieren (z. B. den Bearbeiter), die in der Datenbank
214 gespeicherten Abonnementpréferenzen aktua-
lisieren, die Benachrichtigung verwerfen oder eine
beliebige andere geeignete Aktion ausflhren. Die-
se Aktionen werden weiter beschrieben in Bezug
auf Fig. 9. Unabhangig davon, welche Aktion der
Benutzer auswahlt, verarbeitet das Aktionsverarbei-
tungsprogramm 220 des Benutzers die Aktion. Die
Verarbeitung kann die Aktion interpretieren oder ei-
ne Callback-Funktion ausfihren. Wenn die der Be-
nachrichtigung zugeordnete Datei getffnet wird, wird
das Intent-Verarbeitungssystem 222 aufgerufen. Das
Intent-Verarbeitungssystem 222 ist so konfiguriert,
dass es prozesstlbergreifende Operationen ausfiihrt,
beispielsweise das Offnen der Datei mit einer nativen
Applikation auf dem Client, oder das Offnen einer lo-
kalen E-Mail-Applikation, um eine E-Mail an den Be-
arbeiter der Datei zu senden.

[0039] Wenn sich die empfangene Benutzeraktion
auf das Offnen der der Benachrichtigung zugeordne-
ten Datei bezieht, kann die Datei in einer von vie-
len verschiedenen Arten gedffnet werden. Bei einigen
Ausfuhrungsformen wird eine einzige Applikation, die
zuvor fir den Dateityp festgelegt wurde, aufgerufen,
um eine vollstdndige Bearbeitung der Datei zu ge-
statten. Bei bestimmten Ausfihrungsformen werden
mehrere lokale Applikationen auf dem Client-System
angezeigt, die fur die Verarbeitung der Datei regis-
triert sind (z. B. Applikationen von Drittanbietern), und
ein Benutzer wahlt eine einzige Applikation aus, die
fur das Offnen der Datei verwendet werden soll. Bei
einigen Ausfihrungsformen wird eine generische ein-
gebaute Vorschauapplikation aufgerufen, die meh-
rere Dateitypen verarbeiten kann, wie beispielswei-
se Dokumente, Tabellenkalkulationen und Diashow-
Prasentationen, um eine schreibgeschitzte Anzeige
der Datei zu bieten. Bei bestimmten Ausfiihrungsfor-
men wird die Datei in einer webbasierten Ansicht (z.
B. nicht nativ) gedffnet, beispielsweise in einem Web-
browser, so als wirde von einem Desktop-Computer
Uber das Web darauf zugegriffen.
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[0040] Fig. 3 ist ein Diagramm einer Anzeige ei-
ner exemplarischen Benutzeroberflaiche 300, die die
Abonnementpraferenzen eines Benutzers fir den
Empfang von Benachrichtigung ber die Anderung
an einer im cloudbasierten Dateispeichersystem ge-
speicherten Datei anzeigt. Vor dem Empfangen ei-
ner Benachrichtigung muss sich ein Benutzer mégli-
cherweise flr eine oder mehrere Benachrichtigungs-
kategorien registrieren (z. B. ein Abonnement dafir
anmelden). Dazu verwendet er die Benutzeroberfla-
che 300. Die Benutzeroberflache 300 kann dem zwei-
ten Benutzer 105 von Fig. 1 Uber das Display 110
des mobilen Gerats 104 angezeigt werden. Die Be-
nutzeroberflache 300 beinhaltet einen Abschnitt mit
einem Benachrichtigungskonto 302, dem Feld fur das
ausgewahlte Benachrichtigungskonto 304, einen Op-
tionsabschnitt 306, eine Vibrationsoption 310, eine
Option fiir eine akustische Benachrichtigung 312, ei-
nen Abschnitt mit den Benachrichtigungskategorien
314 sowie Benachrichtigungsoptionen 316-321. Im
Abschnitt fir das Benachrichtigungskonto 302 gibt
der Benutzer das Benachrichtigungskonto an, fir das
er Abonnementpraferenzen setzen will. Das Benach-
richtigungssystem gestattet dem Benutzer, mehre-
re Benutzerkonten zu verwalten, sodass ein Benut-
zer unterschiedliche Praferenzen fir unterschiedli-
che Konten spezifizieren kann. Das ausgewahlte Be-
nutzerkonto wird in dem Feld fir das ausgewahlte
Benachrichtigungskonto 304 angezeigt. Bei einigen
Ausfiihrungsformen hat der Benutzer die Option, ei-
ne automatische Synchronisierung der Abonnement-
praferenzen mit den Abonnementpraferenzen fir ein
anderes Gerat, das dem ausgewahlten Benutzerkon-
to zugeordnet ist, zu konfigurieren.

[0041] Die Option zur Aktivierung von Benachrichti-
gungen 308 im Optionsabschnitt 306 ermdglicht dem
Benutzer die Auswahl, ob Uberhaupt Benachrichti-
gungen aktiviert sein sollen. Wenn Benachrichtigun-
gen aktiviert sind, kann der Benutzer wahlen, wel-
che Arten von Benachrichtigungsmechanismen fir
die Benachrichtigung enthalten sind. Beispielsweise
aktivieren die Vibrationsoption 310 sowie die Opti-
on fiir die Ausgabe eines akustischen Hinweises 312
zusammen mit der Benachrichtigung eine Vibration
bzw. einen akustischen Hinweis. Bei einigen Ausflih-
rungsformen kann ein Benutzer ein Licht auswahlen
(z. B. eine LED am mobilen Geréat), oder einen an-
deren Sound-Typ, der zusammen mit der Benach-
richtigung ausgegeben wird. Der Benutzer kann auch
das visuelle Aussehen der angezeigten Benachrich-
tigung auswahlen. Beispielsweise kann der Benutzer
auswahlen, ob die Benachrichtigung als Popup, als
Badge oder als Banner angezeigt werden soll. Ein
Popup kann vom Benutzer eine unmittelbare Reak-
tion oder ein Verwerfen der Benachrichtigung erfor-
derlich machen, bevor er die Client-Gerate weiter be-
nutzen kann. Ein Banner kann dem Benutzer erlau-
ben, das Client-Gerat weiter zu verwenden, wahrend
die Benachrichtigung angezeigt wird, und sie kann

automatisch verworfen werden. Ein Badge kann ei-
ne Benachrichtigung sein, die einem Symbol flr eine
bestimmte Applikation Ubergelagert ist (z. B. auf ei-
nem Home-Bildschirm eines Client-Geréats). Eine Be-
nachrichtigung kann auch in einem speziellen Be-
nachrichtigungsbereich oder im Benachrichtigungs-
zentrum auf dem Client-Gerat erscheinen.

[0042] Der Benachrichtigungskategoriebereich 314
gestattet einem Benutzer, die Arten der Benachrich-
tigungen auszuwahlen, die der Benutzer empfangen
will. Die Optionen 316-321 erlauben, dass Benach-
richtigungen erzeugt werden, wenn jemand eine Da-
tei mit dem Benutzer teilt, wenn Anderungen an einer
Datei stattfinden, die dem Benutzer gehért, wenn An-
derung an einer Datei stattfinden, an der der Benut-
zer ein Interesse registriert hat, wenn Anderungen an
einer Datei stattfinden, die der Benutzer kommentiert
hat, wenn eine Applikation eines Drittanbieters eine
Datei bearbeitet, die dem Benutzer gehort, oder wenn
Anderungen an einer Datei in einem Ordner stattfin-
den, an dem der Benutzer ein Interesse registriert
hat. Wahrend die in Fig. 3 nur die Optionen 316-321
gezeigt sind, kénnen in anderen Ausfiihrungsformen
mehr Optionen, weniger Optionen oder andere Optio-
nen angezeigt werden. Beispielsweise gestattet die
Benutzeroberflache 300 in einigen Ausfihrungsfor-
men einem Benutzer, die Benachrichtigung fur eini-
ge vom Benutzer festgelegte Dateien stummzuschal-
ten oder zu unterdriicken. Auf diese Weise erhalt der
Benutzer keine Benachrichtigungen Uber bestimm-
te, festgelegte Dateien. In bestimmten Ausfiihrungs-
formen kann ein Benutzer alle Benachrichtigungen
unterdriicken, aulRer einer spezifischen nummerier-
ten Liste mit Dateien. Auf diese Weise erhélt der Be-
nutzer nur Benachrichtigungen Uber bestimmte, fest-
gelegte Dateien. Die oben beschriebenen Ausfiih-
rungsformen kénnen auch Abonnementpréaferenzen
gestatten, die sich zusatzlich zu oder anstelle von be-
stimmten Dateien auf ganze Ordner beziehen. Bei-
spielsweise kann ein Benutzer Benachrichtigungen
Uber alle Dateien in einem bestimmten Ordner oder
in einer Ordnermenge stummschalten oder unterdri-
cken, oder nur Benachrichtigungen gestatten, wenn
sie sich auf eine Datei in einem bestimmten Ordner
oder in einer Ordnermenge beziehen. Daruber hin-
aus gestattet es die Benutzeroberflache 300 in ei-
nigen Ausfiihrungsformen, Benachrichtigungen tber
eine Aktion stummzuschalten oder zu unterdriicken,
die von einem bestimmten Benutzer oder einer Liste
von Benutzern ausgefiihrt wurden. Auf 8hnliche Wei-
se gestattet es die Benutzeroberflache 300 in einigen
Ausfiihrungsformen, nur Benachrichtigungen Gber ei-
ne Aktion zu empfangen, die von einem bestimm-
ten Benutzer oder einer Liste von Benutzern ausge-
fuhrt wurden. Alle oben genannten Kriterien kénnen
kombiniert werden. Beispielsweise kann der Benut-
zer die Benutzeroberflache 300 verwenden, um sich
fir Benachrichtigungen tber Dateien in den Ordnern
A, B oder C zu bieten dem Benutzer ein hohes Mal}
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an Kontrolle Uber die Anzeige von Benachrichtigun-
gen. Die Blockierung von Benachrichtigungen im Hin-
blick auf bestimmte Dateien, Ordner oder Benutzer
kénnen die Anzahl der unerwiinschten Benachrich-
tigungen reduzieren, die der Benutzer empfangt. Ei-
nem Benutzer zu gestatten, Benachrichtigungen im
Hinblick auf Dateien oder Ordner zu empfangen, an
denen ein Benutzer ein Interesse registriert hat, ge-
stattet dem Benutzer, wichtige Anderungen an Datei-
en zu uberwachen, die nicht dem Benutzer gehdren.
Dies kann die Nachverfolgung von Anderungen an ei-
ner Datei vereinfachen, an der ein Benutzer mitarbei-
tet, die ihm aber nicht gehort.

[0043] Fig. 4 ist ein Diagramm einer exemplarischen
Benutzeroberflache 400, die einen Benutzer Uber die
Anderung an einer im cloudbasierten Dateispeicher-
system gespeicherten Datei informiert. Die Benutzer-
oberflache 400 kann auf dem mobilen Gerat 104 von
Fig. 1 angezeigt werden. Die Benutzeroberflache 400
benachrichtigt den zweiten Benutzer 105 von Fig. 1
darliber, dass der erste Benutzer 103 eine Datei be-
arbeitet hat, die dem zweiten Benutzer 105 gehdrt.
Die Benutzeroberflache 400 beinhaltet eine Benach-
richtigung 402, die eine primare Beschreibung 404
enthalt, eine sekundare Beschreibung 406, ein Bild,
408, eine grafische Vorschau 410, eine Zeit 412 und
Aktionsschaltflachen 416 und 418. Die primare Be-
schreibung 404 gibt den Typ der Aktion aus, die die
Benachrichtigung ausgeldst hat, und die ID des Be-
nutzers, der die Aktion ausgefiihrt hat. In dem Bei-
spiel in Fig. 4, die primare Beschreibung 404 gibt
an, dass Benutzer 1 (z. B. der erste Benutzer 103 in
Fig. 1) eine Datei bearbeitet hat. Die sekundare Be-
schreibung 406 kennzeichnet die Datei, fir die die
Aktion ausgefiihrt wurde. In diesem Fall ist ,FileNa-
meA.type“ die betroffene Datei. Das Bild 408 zeigt
den Benutzer an, der die Aktion ausgefiihrt hat. In
diesem Fall ist das Bild 408 ein Foto oder ein grafi-
scher Hinweis auf den ersten Benutzer. Bei einigen
Ausfiihrungsformen gestattet die Arbeit mit dem Bild
408 dem Benutzer, den Benutzer zu kontaktieren, der
die Aktion ausgefihrt hat. Beispielsweise kann der
zweite Benutzer auf das Bild 408 klicken, um die Kon-
taktinformationen des ersten Benutzers zu erhalten.
Diese Kontaktinformation kann aus dem Adressbuch
des zweiten Benutzers abgerufen werden. Der zweite
Benutzer kann den ersten Benutzer Uber eine E-Mail,
eine Textmeldung, eine Videokonferenz oder einen
Anruf an eine Telefonnummer oder eine andere dem
ersten Benutzer zugeordnete Adresse kontaktieren,
oder Uber einen anderen geeigneten Kommunikati-
onsweg. Die Kontaktinformationen des ersten Benut-
zers kénnen aus einem Adressbuch auf dem Client-
Gerat abgerufen werden. Die Funktion gestattet ei-
ne schnelle und direkte Kommunikation zwischen Be-
nutzern, damit diese eine Anderung an einer Datei
diskutieren kénnen. Diese schnelle und direkte Kom-
munikation kann hilfreich bei dringenden Projekten
sein. Dartber hinaus kann ein Telefonanruf nitzlich

fur einige Projekte sein, wenn ein Kommentar nicht
schriftlich ausgedriickt werden kann.

[0044] Die grafische Vorschau 410 zeigt einen Teil
der Datei, der von einer vom ersten Benutzer vorge-
nommenen Anderung betroffen ist. Bei einigen Im-
plementierungen zeigt die grafische Vorschau ein au-
torisiertes Miniaturbild an, das der Datei zugeordnet
ist. Ein autorisiertes Miniaturbild kann eindeutig fur
jedes Dokument sein. Beispielsweise kann das au-
torisierte Bild die erste Seite eines Dokuments oder
einer Bilddatei sein, oder ein Schllsseleinzelbild in
einem Video. Die grafische Vorschau 410 kann Tei-
le der Datei ausschliel3en, wie beispielsweise einen
Teil der Datei, der von der Anderung nicht betroffen
ist. Die grafische Vorschau kann auch Teile der Datei
hervorheben, die von der Anderung betroffen sind. In
dem Beispiel in Fig. 4, die Anderung ist das Léschen
von Text und wird durch den Anderungshinweis 414
angegeben. Der Benutzer kann die Datei 6ffnen, in-
dem er die grafische Vorschau 410 auswahlt (z. B.
durch Dricken oder Klicken). Einem Benutzer kann
eine Liste von Programmen angezeigt werden, die
ausgewahlt werden kénnen, um die Datei zu verar-
beiten (z. B. Offnen, Anzeigen, Bearbeiten, Rendern).
Bei einigen Ausflhrungsformen kann der Benutzer
direkt mit der grafischen Vorschau 410 interagieren,
um die Datei zu bearbeiten, ohne sie zu 6ffnen. Die
Interaktionen kénnen Optionen fur das Zoomen und
Drehen von Bildern beinhalten; das Abspielen von Vi-
deo; oder das Durchblattern des seitenweisen Inhalts
(z. B. mehrseitige PDFs oder Dokumente). Dies wird
diskutiert in Bezug auf Fig. 6.

[0045] Die in der Benutzeroberflache 400 enthalte-
nen Aktionsschaltflachen 416 und 418 gestatten dem
Benutzer, Aktionen in Reaktion auf die Benachrich-
tigung zu ergreifen. Die Aktionsschaltflache 416 ge-
stattet dem Benutzer, seine Abonnementpraferenzen
zu aktualisieren. Die Auswahl der Aktionsschaltflache
416 kann die Benutzeroberflache 300 6ffnen, wie in
Fig. 3 gezeigt, sodass der Benutzer seine Praferen-
zen andern kann, die zuvor vom Benutzer ausgewahlt
oder auf die Standardeinstellungen gesetzt wurden.
Die Aktionsschaltflache 418 gestattet dem zweiten
Benutzer, eine E-Mail in Reaktion auf die Benachrich-
tigung zu senden. Insbesondere erzeugt die Aktions-
schaltflache 418 eine E-Mail vom zweiten Benutzer
an den ersten Benutzer. Der Empfanger und der Be-
treff kbnnen basierend auf den Informationen aus der
Benachrichtigung gefillt werden. Ein Beispiel fiir eine
E-Mail, die in Reaktion auf die Auswahl der Aktions-
schaltflache 418 generiert werden kann, ist gezeigt in
Fig. 7.

[0046] Fig. 5 ist ein Diagramm einer Anzeige einer
Benutzeroberflache 500, die einem Benutzer die Aus-
wahl gestattet, wie er mit einer Datei, die einer Be-
nachrichtigung zugeordnet ist, verfahren will. Die Be-
nutzeroberflache 500 kann in Reaktion auf den Emp-
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fang einer Auswahl der grafischen Vorschau 410 in
Fig. 4 angezeigt werden, um die Datei ,FileNameA.
type“ zu 6ffnen. Die Benutzeroberflache 500 beinhal-
tet eine Eingabeaufforderung 502, eine Abbruchopti-
on 510 sowie Beschriftungen 504-506 entsprechend
Applikation 1, Applikation 2 bzw. Applikation 3. Ob-
wohl auf Benutzeroberflache 500 drei Applikationen
gezeigt sind, kann eine beliebige geeignete Anzahl
an Applikationen gezeigt werden. Die Eingabeauffor-
derung 502 fordert den Benutzer auf, die Datei mit
einer der drei Applikationen zu 6ffnen. Jede der drei
gezeigten Applikationen wurde als in der Lage regis-
triert, den ausgewahlten Dateityp zu 6ffnen. Der Da-
teityp kann anhand der Dateinamenerweiterung (in
diesem Beispiel z. B. ,..type*) der Datei bestimmt wer-
den. Eine oder mehrere der Applikationen kdnnen so
konfiguriert werden, dass der Dateityp nur angezeigt
wird, wahrend andere so konfiguriert werden kénnen,
dass der Dateityp angezeigt und bearbeitet werden
kann. Bei den Applikationen kann es sich um native
Applikationen, Applikationen von Drittanbietern oder
webbasierte Applikationen handeln. Eine native Ap-
plikation kann eine Applikation sein, die fir den Ein-
satz auf einer bestimmten Plattform oder einem be-
stimmten Gerat entwickelt wurde. Die Beschriftung
fur die dritte Applikation 506 beinhaltet die sekunda-
re Beschreibung ,im Webbrowser 6ffnen®, weil Ap-
plikation 3 eine webbasierte Applikation ist. Dement-
sprechend startet die Auswahl von Applikation 3 ei-
nen Webbrowser, der die webbasierte Applikation an-
zeigt.

[0047] Fig. 6 ist ein Diagramm einer Anzeige einer
exemplarischen Benutzeroberflache 600, die einem
Benutzer gestattet, eine Datei zu bearbeiten, die ei-
ner Benachrichtigung zugeordnet ist, indem er mit der
Benachrichtigung 402 interagiert, ohne die Datei zu
6ffnen. Die Benutzeroberflaiche 600 ist ahnlich der
Benutzeroberflache 400 von Fig. 4 und kann auch auf
dem mobilen Gerat 104 von Fig. 1 angezeigt werden.
Wie Benutzeroberflache 400 beinhaltet die Benutzer-
oberflache 600 eine Benachrichtigung 402, die eine
primare Beschreibung 404 enthalt, eine sekundare
Beschreibung 406, ein Bild, 408, eine grafische Vor-
schau 410, eine Zeit 412 und Aktionsschaltflachen
416 und 418. Die Benachrichtigung 402 benachrich-
tigt den zweiten Benutzer (iber eine Anderung an ei-
ner Datei (,FileNameA.type“) durch den ersten Be-
nutzer. Die grafische Vorschau 410 zeigt einen Teil
der Datei, der von einer vom ersten Benutzer vor-
genommenen Anderung betroffen ist. Insbesondere
zeigt die grafische Vorschau 410 einen Teil der Datei
an, der vom ersten Benutzer bearbeitet wurde, und
schlielt verschiedene andere Teile der Datei (z. B.
andere Absétze) aus, die nicht verandert wurde. Die
grafische Vorschau 410 beinhaltet ein erstes Ande-
rungskennzeichen 414 (z. B. durchgestrichene For-
matierung), das die Anderung durch den ersten Be-
nutzer kennzeichnet, ein zweites Anderungskennzei-
chen 604 (z. B. unterstrichene Formatierung), das

eine Anderung durch den zweiten Benutzer kenn-
zeichnet, und einen Cursor 602, der den aktuellen
Einfigepunkt fir neuen Text kennzeichnet. In die-
sem Beispiel hat der erste Benutzer einen Satz ge-
léscht, wie durch das erste Anderungskennzeichen
414 gekennzeichnet. In Reaktion auf die Benachrich-
tigung hat die zweite Registerkarte neuen Text ein-
gefiigt, wie durch das zweite Anderungskennzeichen
604 gekennzeichnet. Das Vorhandensein des Cur-
sors 602 zeigt an, dass der zweite Benutzer neu-
en Text in das Fenster der grafischen Vorschau 410
einfiigen kann. Der durch das zweite Anderungs-
kennzeichen 604 gekennzeichnete neue Text wur-
de unter Verwendung der Benachrichtigung eingege-
ben, ohne die Datei FileNameA.type in einem sepa-
raten Fenster zu 6ffnen. Bei einigen Ausflihrungsfor-
men kommuniziert die Benachrichtigung im Hinter-
grund des Client-Gerats mit einer Applikation, die fir
die Bearbeitung der Datei konfiguriert ist. Wahrend
die Benachrichtigung noch angezeigt wird, kann die
Benachrichtigung unter Verwendung einer prozess-
Ubergreifenden Kommunikation (z. B. unter Verwen-
dung eines Signals, eines Sockets, einer Nachrich-
tenwarteschlange, einer Pipe, von gemeinsam ge-
nutztem Speicher, einer Nachrichtenweitergabe oder
einer speicherabgebildeten Datei, die von Prozessen
gemeinsam genutzt wird) die Eingabe des Benutzers
an die Applikation weitergegeben werden, die fiir die
Bearbeitung der Datei konfiguriert wurde. Neben der
Texteingabe kdnnen weitere Bearbeitungen an der
Datei von der Vorschau aus vorgenommen werden,
wie beispielsweise die Umbenennung der Datei, die
Anderung des Dateispeicherorts, das Kopieren der
Datei, das Léschen der Datei, das Teilen der Datei,
das Kommentieren der Datei, die Bearbeitung meh-
rerer Teile innerhalb der Datei oder jede andere ge-
eignete Operation. Bei einigen Ausfiihrungsformen
kann ein kontextabhangiges Menl (z. B. ein durch
Rechtsklick aufgerufenes Menii) angezeigt werden,
das die Operationen auflistet, die fir die Datei aus-
gefuhrt werden kdnnen. Eine solche Funktion gestat-
tet das Dateimanagement direkt von der Benachrich-
tigung aus. Obwohl oben die Bearbeitung in der Vor-
schau der Datei beschrieben ist, kann die Datei bei ei-
nigen Ausfihrungsformen méglicherweise nicht von
der grafischen Vorschau 410 aus bearbeitet werden.
In solchen Fallen kann der Benutzer immer noch die
Erlaubnis haben, mit der grafischen Vorschau 410 zu
interagieren. Beispielsweise kann die grafische Vor-
schau 410 dem Benutzer gestatten, die Datei in der
Vorschau zu verschieben, darin zu blattern, sie zu
zoomen oder die Ansicht zu &ndern. Analog dazu
kann die grafische Vorschau 410 auch das Abspielen
von Videodateien erlauben, die Weiterschaltung von
Folien einer Prasentation oder das Blattern in einer
Datei mit Seiteninhalt (z. B. eine PDF). In noch ande-
ren Ausflhrungsformen kann die grafische Vorschau
eine schreibgeschutzte Miniaturansicht sein, die der
Datei zugeordnet ist, wie beispielsweise ein autori-
siertes Bild.
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[0048] Fig. 7 ist ein Diagramm einer exemplarischen
Anzeige einer Benutzeroberflache 700, die eine E-
Mail generiert, die an einen Bearbeiter einer im cloud-
basierten Dateispeichersystem gespeicherten Datei
adressiert ist. Die Benutzeroberflache 700 kann in
Reaktion auf die Auswahl einer E-Mail-Aktionsschalt-
flache 418 auf der Benutzeroberflache 400 von Fig. 4
angezeigt werden. Die Benutzeroberflache 700 be-
inhaltet ein Senderfeld 702, ein Empfangerfeld 704,
eine Betreffzeile 706, ein Rumpftextfeld 708, eine
Tastatur 710, eine Anhang-Schaltflache 712, eine
Sendeschaltflache 714 und eine Return-Schaltflache
716. Die Benutzeroberflache 700 kann die Benutzer-
oberflache einer lokalen E-Mail-Applikation auf dem
mobilen Gerat 104 von Fig. 1 sein. Das Empfanger-
feld 704 wird automatisch mit der E-Mail-Adresse 705
des ersten Benutzers (,user1@example.com®) aus-
gefiillt, weil der erste Benutzer die Anderung vorge-
nommen hat, die zu der Benachrichtigung gehért. Die
Betreffzeile 706 wird ebenfalls automatisch mit der
primaren Beschreibung 406 der geanderten Datei ge-
fullt. Das automatische Ausfillen oder der Vorabein-
trag des Empfangerfelds 704 und der Betreffzeile
406 gestatten dem zweiten Benutzer, dem Bearbeiter
(den ersten Benutzer) in Reaktion auf die Anderung
schnell zu antworten. Auf diese Weise kénnen Kom-
mentare zeitnah bereitgestellt werden. Wenn in ei-
nigen Ausflihrungsformen mehrere E-Mail-Adressen
des Senders zur Verfligung stehen, wird das Sen-
derfeld 702 automatisch mit der E-Mail-Adresse 703
ausgeflllt, das der geanderten Datei zugeordnet ist.
Nachdem die vorab eingetragenen Daten hinzuge-
fugt wurden, kann der zweite Benutzer Uber die Tas-
tatur 710 einen Kommentar oder eine andere Mel-
dung in das Rumpftextfeld 708 eingeben, bevor die
Meldung an den ersten Benutzer gesendet wird. Der
zweite Benutzer kann jede der automatisch hinzu-
gefiigten Informationen automatisch bearbeiten. Bei-
spielsweise kann der zweite Benutzer entscheiden,
der Betreffzeile 706 mehr Informationen hinzuzufi-
gen, oder im Empfangerfeld zusatzliche Empfanger
in das Empféangerfeld 704 hinzufiigen. Der zweite Be-
nutzer kann Uber die Anhang-Schaltflaiche 712 auch
einen Anhang hinzuftigen. In einigen Ausfiihrungsfor-
men wird der E-Mail die ge&nderte Datei oder ein Link
darauf automatisch hinzugefiigt. Nachdem ein Ent-
wurf der E-Mail erstellt wurde, sendet der zweite Be-
nutzer die E-Mail durch Auswahl der Sende-Schalt-
flache 714. Durch den Vorabeintrag in das Empfan-
gerfeld 704 und in die Betreffzeile 406 kann die Kom-
munikation zwischen Bearbeitern schneller und un-
komplizierter erfolgen und damit die Zusammenarbeit
bei dringenden Projekten vereinfachen. Dariber hin-
aus kdnnen weitere Empfanger, die keine Bearbeiter
der Datei sind, in die E-Mail an den ersten Benutzer
kopiert werden. Auf diese Weise kann ein Benutzer
zuséatzliche Empfanger (z. B. einen Projektmanager)
fur Kommentare im Hinblick auf besonders wichtige
Anderungen kopieren (z. B. das Léschen oder Ein-
figen von grof’en Textmengen), und weniger Emp-

fanger kopieren, wenn die Anderungen weniger wich-
tig sind (z. B. die Korrektur von Rechtschreibfehlern).
Dieser gezielte Ansatz fir die Kommentierung kann
die Anzahl der unerwlinschten E-Mails reduzieren,
die von Team-Mitgliedern empfangen werden, die nur
am Rande in die Zusammenarbeit einbezogen sind.
Die kann auch gestatten, dass zuséatzliche Benutzer
in den Bearbeitungsprozess einbezogen werden, oh-
ne dass sie zu Bearbeitern der Datei gemacht wer-
den mussen.

[0049] Fig. 8 ist ein Ablaufdiagramm eines veran-
schaulichenden Verfahrens 800 fur die Benachrich-
tigung eines Benutzers (iber die Anderung an einer
im cloudbasierten Dateispeichersystem gespeicher-
ten Datei. Das Verfahren 800 kann unter Verwendung
des Systems 100, der Architektur 200, der Benutzer-
oberflachen 300, 400, 500, 600 oder 700 erfolgen, die
in den Fig. 1-Fig. 7 gezeigt sind, oder in einer beliebi-
gen Kombination davon. In Schritt 802 wird ein erster
Hinweis auf eine erste Anderung an einer Datei durch
einen ersten Benutzer von einem externen Server
empfangen. Die Datei ist einem zweiten Benutzer zu-
geordnet und wird vom externen Server gespeichert.
Der erste Hinweis (ber die erste Anderung kann vom
webbasierten Speichersystem 114 aus Fig. 1 Gber
das Netzwerk 101 an das mobile Gerat 104 gesendet
werden. Der erste Hinweis kann in Reaktion auf ei-
nen Aufruf des Anderungen-AP| 228 des Cloud-Spei-
cherservice 224 von Fig. 2 empfangen werden, oder
von einer Nutzlast, die Uber den Push-Benachrichti-
gungskanal 232 gesendet wird.

[0050] In Schritt 804 werden die Abonnementprafe-
renzen des zweiten Benutzers empfangen. Die Abon-
nementpraferenzen kénnen unter Verwendung des
Praferenzen-Managers 208 von Fig. 2 empfangen
werden, der Benutzeroberflache 300 von Fig. 3 oder
Uber ein beliebiges anderes Mittel. In einigen Aus-
fihrungsformen kénnen die Abonnementpraferenzen
mindestens einen Aktivitatstyp beinhalten, eine ID ei-
ner Uberwachten Datei, eine ID eines Uberwachten
Ordners sowie eine ldentitat eines relevanten Benut-
zers. Die Abonnementpraferenzen kénnen auch ver-
schiedene Abschnitte enthalten, wie beispielsweise
einen Abschnitt fiir das Benachrichtigungskonto, ei-
nen Abschnitt fiir globale Benachrichtigungsoptionen
und einen Abschnitt flr die Benachrichtigungskate-
gorie. Der Abschnitt fir das Benachrichtigungskonto
kann dem Benutzer ermoéglichen, das Benachrichti-
gungskonto anzugeben, fiir das er Abonnementpra-
ferenzen setzen will. Bei einigen Ausfiihrungsformen
gestattet das Benachrichtigungssystem dem Benut-
zer, mehrere Benutzerkonten zu verwalten, sodass
ein Benutzer unterschiedliche Praferenzen fiur unter-
schiedliche Konten spezifizieren kann. Bei einigen
Ausfiihrungsformen hat der Benutzer die Option, eine
automatische Synchronisierung der Abonnementpra-
ferenzen mit den Abonnementpraferenzen fir ein an-
deres Geréat, das dem ausgewahlten Benutzerkonto
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zugeordnet ist, zu konfigurieren. Der Abschnitt fur die
globalen Benachrichtigungsoptionen kann dem Be-
nutzer die Auswahl gestatten, ob Uberhaupt Benach-
richtigungen aktiviert sein sollen. Wenn Benachrich-
tigungen aktiviert sind, kann die globale Option fur
Benachrichtigungseinstellungen den Benutzern ge-
statten, zu wahlen, welche Benachrichtigungsmecha-
nismen in der Benachrichtigung enthalten sind. Bei-
spielsweise kénnte ein Benutzer wahlen, dass der
Benachrichtigung eine Vibration oder ein akustisches
Signal zugeordnet werden. Der Benutzer kann auch
das visuelle Aussehen der angezeigten Benachrich-
tigung auswahlen. Beispielsweise kann der Benut-
zer entscheiden, ob die Benachrichtigung als Popup,
als Badge oder als Banner angezeigt wird. Ein Po-
pup kann erforderlich machen, dass der Benutzer ei-
ne Aktion ergreift oder die Benachrichtigung verwirft,
bevor er wieder mit dem Client-Geréat arbeiten kann.
Ein Banner kann dem Benutzer erlauben, das Cli-
ent-Gerét weiter zu verwenden, wahrend die Benach-
richtigung angezeigt wird, und sie kann automatisch
verworfen werden. Ein Badge kann eine Benachrich-
tigung sein, die einem Symbol fir eine bestimmte
Applikation Ubergelagert ist (z. B. auf einem Home-
Bildschirm eines Client-Gerats). Eine Benachrichti-
gung kann auch in einem speziellen Benachrichti-
gungsbereich oder im Benachrichtigungszentrum auf
dem Client-Gerat erscheinen. Der Abschnitt fur die
Benachrichtigungskategorie gestattet dem Benutzer,
die Arten der Benachrichtigungen auszuwahlen, die
der Benutzer empfangen will. Die Optionen in einem
solchen Abschnitt erlauben, dass Benachrichtigun-
gen erzeugt werden, wenn jemand eine Datei mit
dem Benutzer teilt, wenn Anderungen an einer Da-
tei stattfinden, die dem Benutzer gehért, wenn An-
derung an einer Datei stattfinden, an der der Benut-
zer ein Interesse registriert hat, wenn Anderungen
an einer Datei stattfinden, die der Benutzer kommen-
tiert hat, wenn eine Applikation eines Drittanbieters
eine Datei bearbeitet, die dem Benutzer gehort, oder
wenn Anderungen an einer Datei in einem Ordner
stattfinden, an dem der Benutzer ein Interesse regis-
triert hat. Aullerdem kann einem Benutzer gestattet
sein, Benachrichtigungen fir bestimmte vom Benut-
zer festgelegte Dateien stummzuschalten oder zu un-
terdricken. Auf diese Weise erhalt der Benutzer kei-
ne Benachrichtigungen Uber bestimmte, festgelegte
Dateien. In bestimmten Ausfuhrungsformen kann ein
Benutzer alle Benachrichtigungen unterdriicken, au-
Rer einer spezifischen nummerierten Liste mit Datei-
en. Auf diese Weise erhélt der Benutzer nur Benach-
richtigungen Uber bestimmte, festgelegte Dateien.
Die oben beschriebenen Ausfiihrungsformen kénnen
auch Abonnementpréaferenzen gestatten, die sich zu-
satzlich zu oder anstelle von bestimmten Dateien auf
ganze Ordner beziehen. Beispielsweise kann ein Be-
nutzer Benachrichtigungen Uber alle Dateien in ei-
nem bestimmten Ordner oder in einer Ordnermenge
stummschalten oder unterdriicken, oder nur Benach-
richtigungen gestatten, wenn sie sich auf eine Datei

in einem bestimmten Ordner oder in einer Ordner-
menge beziehen. Daruber hinaus kann der Benutzer
bei einigen Ausfihrungsformen Benachrichtigungen
stummschalten oder unterdriicken, abhéngig von ei-
ner von einem bestimmten Benutzer oder einer Lis-
te von Benutzern ausgefihrten Aktion. Auf &hnliche
Weise kann der Benutzer bei einigen Ausflihrungs-
formen entscheiden, nur Benachrichtigungen tber ei-
ne Aktion zu empfangen, die von einem bestimmten
Benutzer oder einer Liste von Benutzern ausgefuhrt
wurde. Alle oben genannten Kriterien kbnnen kombi-
niert werden. Beispielsweise kann sich der Benutzer
fur Benachrichtigungen tber Dateien in den Ordnern
A, B oder C registrieren, auf3er von den Benutzern
D, E oder F. Diese verschiedenen Abonnementoptio-
nen bieten dem Benutzer ein hohes Maf3 an Kontrolle
Uber die Anzeige von Benachrichtigungen. Die Blo-
ckierung von Benachrichtigungen im Hinblick auf be-
stimmte Dateien, Ordner oder Benutzer kénnen die
Anzahl der unerwiinschten Benachrichtigungen redu-
zieren, die der Benutzer empféngt. Einem Benutzer
zu gestatten, Benachrichtigungen im Hinblick auf Da-
teien oder Ordner zu empfangen, an denen ein Be-
nutzer ein Interesse registriert hat, gestattet dem Be-
nutzer, wichtige Anderungen an Dateien zu liberwa-
chen, die nicht dem Benutzer gehéren. Dies kann die
Nachverfolgung von Anderungen an einer Datei ver-
einfachen, an der ein Benutzer mitarbeitet, die ihm
aber nicht gehort.

[0051] In Schritt 806 wird eine Benachrichtigung, die
die erste Anderung an der Datei anzeigt, auf einem
mobilen Gerat angezeigt, das dem zweiten Benutzer
zugeordnet ist, wenn die Benachrichtigungskategorie
von den Abonnementpraferenzen zugelassen ist. Die
Benachrichtigung beinhaltet eine grafische Vorschau
auf die Datei, eine Datei-ID sowie die Identitat des
ersten Benutzers. Die grafische Vorschau kann auch
einen Teil der Datei ausschlieRen, der nicht von der
Anderung betroffen ist. Die Benachrichtigung kann
unter Verwendung eines API| auf dem mobilen Ge-
rat angezeigt werden (z. B. dem Benachrichtigungs-
API 210 von Fig. 2), oder Uber ein beliebiges an-
deres Mittel. Bei einigen Ausfihrungsformen werden
die Benachrichtigungen auf einem Desktop-Compu-
ter, einem Laptop-Computer oder einem anderen ge-
eigneten Rechengerat angezeigt. Die Benachrichti-
gung kann ahnlich wie die Benachrichtigung 402 in
den Fig. 4 und Fig. 6 angezeigt werden.

[0052] Bei einigen Ausfihrungsformen wird die Fest-
stellung, ob die Benachrichtigung von den Abonne-
mentpraferenzen zugelassen ist, vom einem Kom-
munikations-Manager durchgefiihrt, wie beispiels-
weise dem Kommunikations-Manager 218 aus Fig. 2,
oder durch ein anderes geeignetes Mittel. In be-
stimmten Ausfihrungsformen werden mehrere Hin-
weise auf Anderungen in einem Stapel abgelegt,
gruppiert, kombiniert, verbunden oder anderweitig in
einer einzigen Benachrichtigung zusammengefasst,
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bevor sie angezeigt werden, um doppelte oder ahnli-
che Benachrichtigungen zu vermeiden. Die Anzeige
der Benachrichtigung kann die Generierung einer Be-
nachrichtigungsnutzlast beinhalten, die eine prima-
re Beschreibung, eine sekundére Beschreibung, ein
Bild, mdgliche Benutzeraktionen oder andere geeig-
nete Informationen enthalt. Bei einigen Ausfuhrungs-
formen beinhalten die moglichen Benutzeraktionen
Optionen, um die Abonnementpréaferenzen zu aktua-
lisieren, den fiir die Anderung verantwortlichen Be-
nutzer zu kontaktieren, die Datei in einem separaten
Programm zu 6ffnen oder die Datei innerhalb der Be-
nachrichtigung zu bearbeiten.

[0053] Fig. 9 ist ein Ablaufdiagramm eines veran-
schaulichenden Verfahrens 900 fir das Ergreifen ei-
ner MaRnahme in Reaktion auf die Aktionseingabe
eines Benutzers, die einer Benachrichtigung zuge-
ordnet ist. Das Verfahren 900 kann unter Verwen-
dung des Systems 100, der Architektur 200, der Be-
nutzeroberflachen 300, 400, 500, 600 oder 700 er-
folgen, die in den Fig. 1-Fig. 7 gezeigt sind, oder in
einer beliebigen Kombination davon. In Schritt 902
wird eine Benachrichtigung angezeigt. Die Benach-
richtigung bietet dem Benutzer mehrere Optionen, ei-
ne Aktion in Reaktion auf die Benachrichtigung aus-
zufiihren. In Verfahren 900 umfassen die zur Auswahl
stehenden Optionen das Offnen einer der Benach-
richtigung zugeordneten Datei, das Senden einer E-
Mail, die Aktualisierung von Abonnementpréaferenzen
und die Bearbeitung der Datei innerhalb der Benach-
richtigung. Obwohl Verfahren 900 vier Optionen be-
inhaltet, stehen in anderen Ausfiihrungsformen belie-
big viele Optionen zur Verfiigung.

[0054] In Schritt 904 wird die Eingabe aus einer Be-
nutzeraktion empfangen. Die Eingabe aus einer Be-
nutzeraktion ist eine Auswahl einer Aktion von den
verschiedenen bereitgestellten Optionen. In Reakti-
on auf die Auswahl wird in Schritt 906 eine Aktion
ausgewahlt. Die mdglichen Aktionen beinhalten das
Offnen der Datei, das Senden einer E-Mail an den
fur die Anderung verantwortlichen Benutzer oder die
Aktualisierung der Abonnementpraferenzen. Bei ei-
nigen Ausfihrungsformen beinhalten die moglichen
Aktionen auch das Verwerfen der Benachrichtigung,
die Kontaktierung des fiir die Anderung verantwort-
lichen Benutzers Uber andere Kommunikationsmodi
(z. B. Textmeldung, Telefonanruf oder Videokonfe-
renz) oder jede andere geeignete Aktion oder eine
Kombination aus allen.

[0055] Wenn der Benutzer in Schritt 906 auswahlt,
die Datei zu 6ffnen, wird in Schritt 908 eine Liste der
Programme angezeigt, die fir das Offnen der Da-
tei konfiguriert sind. Bei einigen Ausfiihrungsformen
wird die Absicht, die Datei zu 6ffnen, in Reaktion auf
den Empfang einer Auswahl einer grafischen Vor-
schau der Datei festgestellt. Die Liste der Program-
me kann unter Verwendung einer Benutzeroberfla-

che angezeigt werden, wie beispielsweise die Benut-
zeroberflache 500 von Fig. 5. Es kann eine beliebige
geeignete Anzahl an Programmen angezeigt werden.
Jedes der angezeigten Programme kann als in der
Lage registriert worden sein, den Typ der ausgewahl-
ten Datei zu 6ffnen. Der Dateityp kann anhand der
Dateinamenerweiterung der Datei festgestellt wer-
den. Eine oder mehrere der Applikationen kénnen so
konfiguriert werden, dass der Dateityp nur angezeigt
wird, wahrend andere so konfiguriert werden kénnen,
dass der Dateityp angezeigt und bearbeitet werden
kann. Bei den Programmen kann es sich um native
Applikationen, Applikationen von Drittanbietern oder
webbasierte Applikationen handeln. Eine native Ap-
plikation kann eine Applikation sein, die fir den Ein-
satz auf einer bestimmten Plattform oder einem be-
stimmten Geréat entwickelt wurde. In Schritt 910 wird
eine Benutzerauswahl eines Programms aus der Pro-
grammliste empfangen. In Schritt 912 wird die Da-
tei mit dem ausgewahlten Programm geéffnet. Wenn
es sich bei der ausgewahlten Applikation um eine
webbasierte Applikation handelt, wird ein Webbrow-
ser gestartet, um die webbasierte Applikation anzu-
zeigen.

[0056] WahIt der Benutzer in Schritt 906 stattdes-
sen aus, eine E-Mail zu senden, wird in Schritt 914
die lokale E-Mail-Applikation gedffnet. Eine Benut-
zeroberflache einer lokalen E-Mail-Applikation kann
angezeigt werden, wie beispielsweise die Benutzer-
oberflache 700 von Fig. 7. Eine neue E-Mail wird ge-
neriert, die ein Sender-Feld, ein Empfanger-Feld, ei-
ne Betreffzeile, ein Rumpftextfeld und ein Anhang-
Feld enthalten kann. Nachfolgend werden in Schritt
916 der Betreff und der Empfénger der E-Mail vor-
ab ausgefiillt. Das Empfangerfeld kann automatisch
mit der E-Mail-Adresse des fiir die Anderung verant-
wortlichen Benutzers gefiillt werden. Die Betreffzeile
kann automatisch mit der primaren Beschreibung der
geanderten Datei gefiillt werden. Das automatische
Ausfillen oder der Vorabeintrag des Empfangerfelds
und der Betreffzeile gestatten dem zweiten Benutzer,
dem Bearbeiter in Reaktion auf die Anderung schnell
zu antworten. Auf diese Weise kénnen Kommen-
tare zeitnah bereitgestellt werden. In einigen Aus-
fihrungsformen wird, wenn mehrere E-Mail-Adres-
sen des Senders zur Verfligung stehen, das Sender-
feld automatisch mit der E-Mail-Adresse ausgefillt,
das der gednderten Datei zugeordnet ist. Nachdem
die vorab eingetragenen Daten hinzugefiigt wurden,
kann der zweite Benutzer einen Kommentar oder ei-
ne andere Meldung eingeben, bevor die Meldung ge-
sendet wird. Der zweite Benutzer kann jede der au-
tomatisch hinzugefligten Informationen automatisch
bearbeiten. Beispielsweise kann der zweite Benutzer
entscheiden, der Betreffzeile mehr Informationen hin-
zuzufugen, oder im Empféangerfeld zusatzliche Emp-
fanger hinzufigen. Der zweite Benutzer kann auch
einen Anhang hinzuftgen. In einigen Ausfiihrungsfor-
men wird der E-Mail die geénderte Datei oder ein Link

14/27



DE 11 2016 001 737 TS5 2018.01.18

darauf automatisch hinzugefligt. Der Vorabeintrag in
das Empféangerfeld und in die Betreffzeile kann die
Kommunikation zwischen Bearbeitern schneller und
unkomplizierter machen und damit die Zusammenar-
beit bei dringenden Projekten vereinfachen. Dartber
hinaus kénnen weitere Empfanger, die keine Bear-
beiter der Datei sind, in die E-Mail an den Bearbeiter
kopiert werden. Auf diese Weise kann ein Benutzer
zuséatzliche Empfanger (z. B. einen Projektmanager)
fir Anderungen kopieren (z. B. das Léschen oder Ein-
figen von groRen Mengen Text), und weniger Emp-
fanger kopieren, wenn die Anderungen weniger wich-
tig sind (z. B. die Korrektur von Rechtschreibfehlern).
Dieser gezielte Ansatz fir die Kommentierung kann
die Anzahl der unerwlinschten E-Mails reduzieren,
die von Team-Mitgliedern empfangen werden, die nur
am Rande in die Zusammenarbeit einbezogen sind.
Dies kann auch gestatten, dass zuséatzliche Benutzer
in den Bearbeitungsprozess einbezogen werden, oh-
ne dass sie zu Bearbeitern der Datei gemacht wer-
den muissen.

[0057] WahIt der Benutzer in Schritt 906 aus,
die Abonnementpraferenzen zu aktualisieren, wird
in Schritt 918 ein Abonnementpraferenzen-Mana-
ger gedffnet. Der Abonnementpraferenzen-Manager
kann der Praferenzen-Manager 208 von Fig. 2 sein
und kann auch die Benutzeroberflache 300 von Fig. 3
anzeigen. In einigen Ausfuhrungsformen kdnnen die
Abonnementpraferenzen mindestens einen Aktivi-
tatstyp beinhalten, eine ID einer iberwachten Datei,
eine ID eines Uberwachten Ordners sowie eine Iden-
titét eines relevanten Benutzers. In Schritt 920 wer-
den nachfolgend die aktualisierten Abonnementpra-
ferenzen empfangen und gespeichert.

[0058] Wenn der Benutzer in Schritt 906 auswahlt,
die Datei zu bearbeiten, kann die Datei aus der Be-
nachrichtigung heraus in Schritt 922 bearbeiten wer-
den. In solchen Féllen wird die Datei direkt von der
Benachrichtigung aus bearbeitet, ohne die Datei in
einer separaten Applikation zu &ffnen. Die Bearbei-
tungsoperation kann unter Verwendung einer Benut-
zeroberflache angezeigt werden, wie beispielsweise
die Benutzeroberflache 600 von Fig. 6. Die Bearbei-
tung kann in einer grafischen Vorschau ausgefihrt
werden, die in der Benachrichtigung enthalten ist.
Die grafische Vorschau zeigt einen Teil der Datei an,
der von einer Anderung betroffen sein kann, und ver-
schiedene andere Teile der Datei ausschlie3en, die
nicht verandert wurde. In der grafischen Vorschau
kann ein Cursor angezeigt werden, der den aktuellen
Einflgepunkt fir neuen Text anzeigt. Neuer Text oder
Daten koénnen hinzugefigt werden, ohne dass die
Datei in einem separaten Fenster gedffnet wird. Dazu
kann die Benachrichtigung mit einer Applikation kom-
munizieren, die so konfiguriert ist, dass sie die Datei
im Hintergrund eines Client-Gerats bearbeitet. Wah-
rend die Benachrichtigung noch angezeigt wird, kann
sie unter Verwendung einer prozessiibergreifenden

Kommunikation (z. B. unter Verwendung eines Si-
gnals, eines Sockets, einer Nachrichtenwarteschlan-
ge, einer Pipe, von gemeinsam genutztem Speicher,
einer Nachrichtenweitergabe oder einer speicherab-
gebildeten Datei, die von Prozessen gemeinsam ge-
nutzt wird) die Eingabe des Benutzers an die Appli-
kation weitergeben, die fur die Bearbeitung der Datei
konfiguriert wurde. Auf diese Weise kann der zweite
Benutzer die Datei aus der eigentlichen Benachrich-
tigung heraus schnell und unkompliziert bearbeiten
oder Anderung kurz nach ihrer Durchfiihrung schnell
kommentieren. Die Bearbeitungen kénnen die Umbe-
nennung der Datei, das Verschieben des Dateispei-
cherorts, das Kopieren der Datei, das Loschen der
Datei oder jede andere geeignete Operation umfas-
sen. Bei einigen Ausfihrungsformen kann ein kon-
textabhéngiges Meni (z. B. ein durch Rechtsklick
aufgerufenes Menii) angezeigt werden, das die Ope-
rationen auflistet, die fir die Datei ausgefihrt werden
koénnen. Eine solche Funktion gestattet das Dateima-
nagement direkt von der Benachrichtigung aus.

[0059] Fig. 10 ist ein Blockdiagramm eines Rechen-
gerats, wie beispielsweise einer der Komponenten
des Systems von Fig. 1, um einen der in diesem Do-
kument beschriebenen Prozesse auszufuhren. Jede
der Komponenten dieser Systeme kann auf einem
oder mehreren Rechengeraten 1000 implementiert
werden. In einigen Aspekten kénnen mehrere Kom-
ponenten dieser Systeme in ein Rechengerat 1000
integriert sein. Bei einigen Implementierungen kon-
nen eine Komponente und ein Speichersystem uber
mehrere Rechengerate 1000 implementiert werden.

[0060] Das Rechengerat 1000 umfasst mindestens
eine Kommunikationsschnittstelleneinheit, einen Ein-
gabe/Ausgabe-Controller 1010, Systemspeicher und
ein oder mehrere Datenspeichergerate. Der System-
speicher beinhaltet mindestens einen Speicher mit
wahlfreiem Zugriff (RAM 1002) und mindestens ei-
nen schreibgeschitzten Speicher (ROM 1004). Alle
diese Elemente stehen in Kommunikation mit einer
zentralen Verarbeitungseinheit (CPU 1006), um die
Bedienung des Rechengerats 1000 zu vereinfachen.
Das Rechengerat 1000 kann auf viele unterschiedli-
che Arten konfiguriert werden. Beispielsweise kann
es sich bei dem Rechengerat 1000 um einen kon-
ventionellen unabhangigen Computer handeln, oder
alternativ kdnnen die Funktionen des Rechengerats
1000 Gber mehrere Computersysteme und Architek-
turen verteilt sein. In Fig. 10, das Rechengerat 1000
ist per Netzwerk oder lokales Netzwerk mit anderen
Servern oder Systemen verbunden.

[0061] Das Rechengerat 1000 kann in einer ver-
teilten Architektur konfiguriert sein, wobei Daten-
banken und Prozessoren in unterschiedlichen Ein-
heiten oder an unterschiedlichen Standorten unter-
gebracht werden kénnen. Einige Einheiten flihren
primare Verarbeitungsfunktionen aus und enthalten
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mindestens einen allgemeinen Controller oder einen
Prozessor und einen Systemspeicher. Bei Implemen-
tierungen mit verteilter Architektur kann jede dieser
Einheiten Uber eine Kommunikationsschnittstellen-
einheit 1008 mit einem Kommunikations-Hub oder -
Port verbunden sein (nicht gezeigt), der als priméa-
rer Kommunikationslink zu anderen Servern, Client-
oder Benutzergeraten und anderen zugehdrigen Ge-
raten dient. Der Kommunikationsknotenpunkt oder -
port kann selbst Gber eine minimale Verarbeitungs-
kapazitat verfigen und dient priméar als Kommunikati-
onsrouter. Verschiedene Kommunikationsprotokolle
kdénnen Teil des Systems sein, insbesondere: Ether-
net, SAP, SAS™, ATP, BLUETOOTH™, GSM und
TCPI/IP.

[0062] Die CPU 1006 enthalt einen Prozessor, wie
beispielsweise einen oder mehrere konventionelle
Mikroprozessoren und einen oder mehrere ergéan-
zende Co-Prozessoren, wie beispielsweise mathe-
matische Co-Prozessoren, um der CPU 1006 Ar-
beitslast abzunehmen. Die CPU 1006 kommuniziert
mit der Kommunikationsschnittstelleneinheit 1008
und dem Eingabe/Ausgabe-Controller 1010, Uber
den die CPU 1006 mit anderen Geraten kommuni-
ziert, wie beispielsweise anderen Servern, Benutzer-
terminals oder Geraten. Die Kommunikationsschnitt-
stelleneinheit 1008 und der Eingabe/Ausgabe-Con-
troller 1010 kdnnen mehrere Kommunikationskanale
fur die gleichzeitige Kommunikation mit beispielswei-
se anderen Prozessoren, Servern oder Client-Termi-
nals beinhalten.

[0063] Die CPU 1006 kommuniziert auch mit dem
Datenspeichergerat. Das Datenspeichergerat kann
eine geeignete Kombination aus Magnet-, optischem
oder Halbleiterspeicher beinhalten, und beispielswei-
se RAM 1002, ROM 1004, Flash-Laufwerke, einen
optischen Datentrager, wie beispielsweise eine CD,
oder eine Festplatte oder ein Laufwerk enthalten. Die
CPU 1006 und das Datenspeichergerat kénnen je-
weils beispielsweise vollstandig in einem einzigen
Computer oder anderen Rechengerat enthalten sein;
sie kdnnen auch dber ein Kommunikationsmedium
miteinander verbunden sein, wie beispielsweise ei-
nen USB-Anschluss, ein serielles Anschlusskabel,
ein Koaxialkabel, ein Ethernet-Kabel, eine Telefon-
leitung, einen Funkfrequenz-Transceiver oder ande-
re vergleichbare drahtlose oder drahtgebundene Me-
dien oder Kombinationen aus allen genannten. Bei-
spielsweise kann die CPU 1006 Gber die Kommuni-
kationsschnittstelleneinheit 1008 mit dem Datenspei-
chergerat verbunden sein. Die CPU 1006 kann so
konfiguriert werden, dass sie eine oder mehrere spe-
zielle Verarbeitungsfunktionen ausfihrt.

[0064] Das Datenspeichergerat kann beispielsweise
speichern: (i) ein Betriebssystem 1012 fir das Re-
chengerat 1000; (ii) eine oder mehrere Applikationen
1014 (z. B. Computerprogrammcode oder ein Pro-

dukt eines Computerprogramms), die so angepasst
sind, dass sie die CPU 1006 in Ubereinstimmung mit
den in diesem Dokument beschriebenen Systemen
und Verfahren steuern, und insbesondere in Uber-
einstimmung mit den im Hinblick auf die CPU 1006
detailliert beschriebenen Prozessen; oder (iii) Daten-
bank(en) 1016, die so angepasst ist/sind, dass sie
verwendet werden kdnnen, um vom Programm bend-
tigte Informationen zu speichern.

[0065] Das Betriebssystem 1012 und Applikationen
1014 konnen beispielsweise in einem komprimierten,
einem nicht kompilierten und in einem verschlissel-
ten Format gespeichert werden, und kénnen Compu-
terprogrammcode enthalten. Die Anweisungen des
Programms kénnen von einem anderen computerles-
baren Medium als dem Datenspeichergerat in einen
Hauptspeicher des Prozessors gelesen werden, wie
beispielsweise aus dem ROM 1004 oder dem RAM
1002. Wahrend die Ausflihrung von Anweisungsfol-
gen im Programm die CPU 1006 veranlasst, die
in diesem Dokument beschriebenen Prozessschritte
auszufiihren, kann eine fest verdrahtete Schaltung
anstelle oder in Kombination mit Software-Anweisun-
gen fir die Implementierung der Prozesse der vorlie-
genden Offenbarung verwendet werden. Daher sind
die hier beschriebenen Systeme und Methoden nicht
auf eine spezifische Kombination aus Hardware und
Software beschrankt.

[0066] Geeigneter Computerprogrammcode kann
bereitgestellt werden, um eine oder mehrere Funk-
tionen in Bezug auf einen der in diesen Dokumen-
ten beschriebenen Prozesse auszufiihren. Das Pro-
gramm kann auch Programmelemente enthalten, wie
beispielsweise ein Betriebssystem 1012, ein Da-
tenbankmanagementsystem und ,Geratetreiber®, die
dem Prozessor gestatten, Uber den Eingabe/Ausga-
be-Controller 1010 mit Peripheriegeraten des Com-
puters zusammenzuarbeiten (z. B. einer Grafikanzei-
ge, einer Tastatur oder einer Maus).

[0067] Der Begriff ,computerlesbares Medium®, wie
in diesem Dokument verwendet, bezieht sich auf
alle nicht flichtigen Medien, die Anweisungen fir
den Prozessor des Rechengerats 1000 (oder ei-
nen anderen Prozessor eines in diesem Dokument
beschriebenen Gerats) zur Ausfiihrung bereitstellen
oder an dieser Bereitstellung beteiligt sind. Dieses
Medium kann viele Formen annehmen, einschliel3-
lich unter anderem nichtfllichtige und fliichtige Me-
dien. Zu den nichtflichtigen Medien gehdren z. B.
optische magnetische oder optomagnetische Disks
oder integrierte Speicherschaltung, wie Flash-Spei-
cher. Zu den fliichtigen Medien gehéren dynami-
sches RAM (DRAM), welches gewoéhnlich als Haupt-
speicher dient. Gebrauchliche Formen von compu-
terlesbaren Medien beinhalten beispielsweise Disket-
ten, Floppy-Disks, Festplatten, Magnetband, jedes
andere magnetische Medium, CD-ROMs, DVDs oder

16/27



DE 11 2016 001 737 TS5 2018.01.18

jedes andere optische Medium, Lochkarten, Papier-
band und andere physische Medien mit Lochmus-
tern, RAM, PROM, EPROM oder EEPROM (,Elec-
tronically Erasable Programmable Read-Only Memo-
ry“), FLASH-EEPROM oder einen anderen Speicher-
chip oder Kassetten, oder ein beliebiges anderes
nicht flichtiges Medium, von dem ein Computer le-
sen kann.

[0068] Verschiedene Formen computerlesbarer Me-
dien kdénnen daran beteiligt sein, ein oder mehrere
Sequenzen mit einer oder mehreren Anweisungen fur
die CPU 1006 (oder einen anderen Prozessor eines
in diesem Dokument beschriebenen Gerats) zur Aus-
fihrung zu enthalten. So kdnnen die Anweisungen
zum Beispiel zun&chst auf einer magnetischen Disk
eines Ferncomputers getragen werden (ohne Abbil-
dung). Der Ferncomputer kann diese Anweisungen
in seinen dynamischen Speicher laden und die An-
weisungen anschlieRend Uber eine Ethernet-Verbin-
dung, ein Kabel oder sogar Uber eine Telefonleitung
mit Modem senden. Ein lokales Kommunikationsge-
rat fur ein Rechengerat 1000 (z. B. ein Server) kon-
nen die Daten auf der zugehdérigen Kommunikations-
leitung empfangen und die Daten fur den Prozessor
auf einen Systembus stellen. Der Systembus trans-
portiert die Daten in den Hauptspeicher, von wo aus
der Prozessor die Anweisungen abruft und ausfihrt.
Die vom Hauptspeicher empfangenen Anweisungen
kénnen optional entweder vor oder nach der Ausflih-
rung durch den Prozessor gespeichert werden. Dar-
Uber hinaus kdnnen Anweisungen Uber einen Komm-
munikationsport als elektrische, elektromagnetische
oder optische Signale empfangen werden; dies sind
Beispiele der drahtlosen Kommunikation oder Daten-
streams, die diverse unterschiedliche Arten von Infor-
mationen Ubertragen.

[0069] Wahrend in diesem Dokument verschiedene
Ausfihrungsformen der vorliegenden Offenbarung
vorgestellt und beschrieben wurden, ist fir Sachkun-
dige offensichtlich, dass solche Ausfiihrungsformen
nur als Beispiele bereitgestellt werden. Den Fach-
kraften werden zahlreiche Variationen, Abanderun-
gen und Ersetzungen einfallen, ohne von der Ver-
offentlichung abzuweichen. Es muss klar sein, dass
im praktischen Einsatz der Offenbarung verschiede-
ne Alternativen zu den in diesem Dokument beschrie-
benen Ausfihrungsformen der Offenbarung verwen-
det werden kénnen.

Patentanspriiche

1. Verfahren fiir die Benachrichtigung eines Be-
nutzers (ber die Anderung an einer im cloudbasier-
ten Dateispeichersystem gespeicherten Datei, wobei
das Verfahren Folgendes umfasst:
das Empfangen (von einem Server) eines ersten Hin-
weises einer ersten Anderung an der Datei durch ei-
nen ersten Benutzer, wobei die Datei einem zweiten

Benutzer zugeordnet ist und vom externen Server ge-
speichert wird;

das Empfangen der Abonnementpréferenzen des
zweiten Benutzers; und

das Anzeigen einer Benachrichtigung auf einem dem
zweiten Benutzer zugeordneten mobilen Gerét, die
auf die erste Anderung an der Datei hinweist, wenn
die Benachrichtigungskategorie durch die Abonne-
mentpraferenzen zugelassen ist;

wobei die Benachrichtigung Folgendes beinhaltet:
eine grafische Vorschau der

Datei,

eine ID der Datei und

eine Identitat des ersten

Benutzers.

2. Verfahren nach Anspruch 1, wobei die grafische
Vors_,_chau einen Teil der Datei enthalt, die von der ers-
ten Anderung betroffen ist.

3. Verfahren nach Anspruch. 1 oder Anspruch 2,
wobei die Benachrichtigung Aktionsschaltflachen be-
inhaltet, die dem zweiten Benutzer gestatten, Aktio-
nen in Reaktion auf die Benachrichtigung auszufuh-
ren.

4. Verfahren nach Anspruch 3, des Weiteren um-
fassend den Aufruf einer lokalen Applikation auf dem
mobilen Gerat, um die Datei in Reaktion auf die Aus-
wabhl einer der Aktionsschaltflachen zu verarbeiten.

5. Verfahren nach Anspruch 4, wobei die Verar-
beitung der Datei mindestens entweder das Offnen
der Datei, die Anzeige der Datei, das Teilen der Datei
und die Bearbeitung der Datei beinhaltet.

6. Verfahren nach irgendeinem der Anspriche 3
bis 5, wobei die Aktionsschaltflachen eine Schaltfla-
che fur die Kontaktierung des ersten Benutzers be-
inhalten.

7. Verfahren nach Anspruch 6, des Weiteren Fol-
gendes umfassend:
das Aufrufen einer lokalen E-Mail-Applikation auf
dem mobilen Geréat in Reaktion auf eine Auswahl der
Schaltflache fir die Kontaktierung des ersten Benut-
zers; und
das automatische Generieren einer E-Mail an eine E-
Mail-Adresse des ersten Benutzers tber die lokale E-
Mail-Applikation.

8. Verfahren nach Anspruch 6 oder Anspruch 7,
des Weiteren umfassend das Abrufen von Kontaktin-
formationen des ersten Benutzers aus einem Adress-
buch, das auf dem mobilen Gerét gespeichert ist.

9. Verfahren nach Anspruch 6 oder Anspruch 7,
des Weiteren Folgendes beinhaltend:
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das Abrufen einer Telefonnummer des ersten Benut-
zers basierend auf der Identitat des in der Benach-
richtigung enthaltenen ersten Benutzers; und

in Reaktion auf eine Auswahl der Schaltflache fir das
Kontaktieren des ersten Benutzers, das Generieren
einer Textmeldung, die an die Telefonnummer des
ersten Benutzers adressiert ist.

10. Verfahren nach einem beliebigen der obigen
Anspriiche, Folgendes beinhaltend:
das Empfangen eines zweiten Hinweises Uber eine
zweite Anderung der Datei vom externen Server; und
das Gruppieren der ersten und zweiten Anderungen
in Reaktion auf die Feststellung, dass die erste und
zweite Anderung miteinander zusammenhéngen;
wobei die Benachrichtigung die gruppierten ersten
und zweiten Anderungen mitteilt.

11. Verfahren nach irgendeinem der Anspriiche 3
bis 9, wobei die Aktionsschaltflachen eine Schaltfla-
che fir die Aktualisierung der Abonnementpréferen-
zen beinhalten.

12. Verfahren nach irgendeinem der Anspriiche
1 bis 11, wobei die Abonnementpraferenzen min-
destens einen Aktivitatstyp beinhalten, eine ID einer
Uberwachten Datei, eine ID eines Uberwachten Ord-
ners und eine ldentitat eines relevanten Benutzers.

13. Verfahren nach irgendeinem der Anspriiche 1
bis 12, wobei die Benachrichtigung weiterhin ein Bild
des ersten Benutzers, einen Dateityp, eine Beschrei-
bung der Datei, eine GréRe der Datei, eine der Da-
tei zugeordnete offene URL, eine Zeit der ersten An-
derung, einen Typ der ersten Anderung oder eine ID
des Dateieigentimers beinhaltet.

14. System fir die Benachrichtigung eines Benut-
zers Uber die Anderung an einer im cloudbasierten
Dateispeichersystem gespeicherten Datei, wobei das
System eine Schaltung beinhaltet, die fir Folgendes
konfiguriert ist:
das Empfangen (von einem externen Server) eines
ersten Hinweises (iber eine erste Anderung an der
Datei durch einen ersten Benutzer, wobei die Datei
einem zweiten Benutzer zugeordnet ist und vom ex-
ternen Server gespeichert wird;
das Empfangen der Abonnementpraferenzen des
zweiten Benutzers; und
das Anzeigen einer Benachrichtigung durch ein dem
zweiten Benutzer zugeordneten mobiles Gerat, die
auf die erste Anderung an der Datei hinweist, wenn
die Benachrichtigungskategorie durch die Abonne-
mentpraferenzen zugelassen ist;
wobei die Benachrichtigung Folgendes beinhaltet:
eine grafische Vorschau der Datei,
eine ID der Datei und
eine ldentitat des ersten Benutzers.

15. System nach Anspruch 14, wobei die grafische
Vorschau einen Teil der Datei enthalt, der von der
ersten Anderung betroffen ist.

16. System nach Anspruch 14 oder 15, wobei
die Benachrichtigung Aktionsschaltflichen beinhal-
tet, die dem zweiten Benutzer gestatten, Aktionen in
Reaktion auf die Benachrichtigung auszufuhren.

17. System nach Anspruch 16, wobei die Schal-
tung des Weiteren konfiguriert ist, um eine lokale Ap-
plikation auf dem mobilen Geréat aufzurufen, um die
Datei in Reaktion auf die Auswahl einer der Aktions-
schaltflachen zu handeln.

18. System nach Anspruch 17, wobei das Handeln
der Datei mindestens entweder das Offnen der Datei,
die Anzeige der Datei, das Teilen der Datei und die
Bearbeitung der Datei beinhaltet.

19. System nach irgendeinem der Anspriiche 16
bis 18, wobei die Aktionsschaltflachen eine Schaltfla-
che fur die Kontaktierung des ersten Benutzers be-
inhalten.

20. System nach Anspruch 19, wobei die Schal-
tung weiterhin konfiguriert ist fir Folgendes:
das Aufrufen einer lokalen E-Mail-Applikation auf
dem mobilen Geréat in Reaktion auf eine Auswahl der
Schaltflache fir die Kontaktierung des ersten Benut-
zers; und
das automatische Generieren einer E-Mail mit der lo-
kalen E-Mail-Applikation, die adressiert ist an die E-
Mail-Adresse des ersten Benutzers.

21. System nach Anspruch 19 oder Anspruch
20, wobei die Schaltung weiterhin konfiguriert ist, um
Kontaktinformationen des ersten Benutzers aus ei-
nem auf dem mobilen Gerat gespeicherten Adress-
buch abzurufen.

22. System nach Anspruch 19, wobei die Schal-
tung weiterhin konfiguriert ist fir Folgendes:
das Abrufen einer Telefonnummer des ersten Benut-
zers basierend auf der Identitit des in der Benach-
richtigung enthaltenen ersten Benutzers; und
in Reaktion auf eine Auswahl der Schaltflache fiir das
Kontaktieren des ersten Benutzers das Generieren
einer Textmeldung, die an die Telefonnummer des
ersten Benutzers adressiert ist.

23. System irgendeinem der Anspriiche 14 bis 22,
wobei die Schaltung weiterhin konfiguriert ist fir Fol-
gendes:
das Empfangen eines zweiten Hinweises Uber eine
zweite Anderung an der Datei vom externen Server,
und Gruppieren der ersten und zweiten Anderungen
in Reaktion auf die Feststellung, dass die erste und
die zweite Anderung zusammenhéngen;
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wobei die Bqnachrichtigung die gruppierten ersten
und zweiten Anderungen mitteilt.

24. System nach irgendeinem der Anspriche 14
bis 23, wobei die Aktionsschaltflachen eine Option flr
die Aktualisierung der Abonnementpraferenzen be-
inhalten.

25. System nach irgendeinem der Anspriche 14
bis 24, wobei die Abonnementpraferenzen mindes-
tens einen Aktivitdtstyp beinhalten, eine ID einer
Uberwachten Datei, eine ID eines Gberwachten Ord-
ners und eine Identitat eines relevanten Benutzers.

26. System nach irgendeinem der Anspriiche 14
bis 25, wobei die Benachrichtigung weiterhin ein Bild
des ersten Benutzers, einen Dateityp, eine Beschrei-
bung der Datei, eine GréRe der Datei, eine der Da-
tei zugeordnete offene URL, eine Zeit der ersten An-
derung, einen Typ der ersten Anderung oder eine ID
des Dateieigentimers beinhaltet.

Es folgen 8 Seiten Zeichnungen
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00

802 EMPFANGEN (VON EINEM EXTERNEN SERVER) EINES *
ERSTEN HINWEISES AUF EINE ERSTE ANDERUNG AN EINER
DATEI DURCH EINEN ERSTEN BENUTZER, WOBEI DIE ERSTE

DATEI EINEM ZWEITEN BENUTZER ZUGEORDNET IST UND

VOM EXTERNEN SERVER GESPEICHERT WIRD

804 EMPFANGEN DER ABONNEMENTPRAFERENZEN DES
ZWEITEN BENUTZERS

806 ANZEIGE AUF EINEM MOBILEN GERAT, DAS DEM ZWEITEN
BENUTZER ZUGEORDNET IST, EINER BENACHRICHTIGUNG,
DIE DIE ERSTE ANDERUNG AN DER DATEI MELDET, WENN DIE
BENACHRICHTIGUNGSKATEGORIE DURCH DIE
ABONNEMENTPRAFERENZEN ERLAUBT IST, WOBEI DIE
BENACHRICHTIGUNG EINE GRAFISCHE VORSCHAU AUF DIE
DATEI BEINHALTET, EINE ID DER DATEI SOWIE EINE
IDENTITAT DES ERSTEN BENUTZERS.

FIG. 8
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