. @ Numero de publicacién: 2 319 568
OFICINA ESPANOLA DE

PATENTES Y MARCAS @ Int. Cl.:
GO1R 31/327 (2006.01)

ESPANA

@) TRADUCCION DE PATENTE EUROPEA T3

Numero de solicitud europea: 06405173 .3
Fecha de presentacion : 24.04.2006

Numero de publicacién de la solicitud: 1850142
Fecha de publicacion de la solicitud: 31.10.2007

Titulo: Prueba a nivel del sistema para sistemas de automatizacion de subestaciones.

@ Titular/es: ABB Research Ltd.
Affolternstrasse 52
8050 Ziirich, CH

Fecha de publicacién de la mencién BOPI: @ Inventor/es: Kirrmann, Hubert;
08.05.2009 Vetter, Claus;

Obrist, Michael y

Maeda, Tetsuji

Fecha de la publicacién del folleto de la patente: Agente: Ungria Lopez, Javier
08.05.2009

ES 2319568 T3

Aviso: En el plazo de nueve meses a contar desde la fecha de publicacién en el Boletin europeo de patentes, de
la mencién de concesién de la patente europea, cualquier persona podra oponerse ante la Oficina Europea
de Patentes a la patente concedida. La oposicién debera formularse por escrito y estar motivada; sélo se
considerara como formulada una vez que se haya realizado el pago de la tasa de oposicién (art. 99.1 del
Convenio sobre concesion de Patentes Europeas).

Venta de fasciculos: Oficina Espafiola de Patentes y Marcas. P° de la Castellana, 75 — 28071 Madrid



10

15

20

25

30

35

40

45

50

55

60

65

ES 2319 568 T3

DESCRIPCION

Prueba a nivel del sistema para sistemas de automatizacién de subestaciones.
Campo de la invencion

La invencion se refiere al campo de los sistemas de automatizacion de subestaciones (SA, del inglés “Substation
Automation”) para subestaciones de redes eléctricas en alta y media tensiéon. Mds particularmente, se refiere a las
pruebas de las funciones en el nivel del sistema que involucran dos dispositivos electrénicos inteligentes (IED, de
inglés “Intelligent Electronic Devices”) del sistema de SA.

Antecedentes de la invencion

Un sistema eléctrico comprende una red de transmisién y/o distribucién que interconecta regiones separadas geo-
grificamente, y un conjunto de subestaciones en los nodos de la red eléctrica. Las subestaciones incluyen equipos
para transformar las tensiones y para conmutar las conexiones entre las lineas individuales de la red eléctrica. La
generacion eléctrica y el flujo de cargas a los consumidores se controla mediante un Sistema de Gestion de Energia
(EMS, del inglés “Energy Management System”) central y/o se supervisa mediante un sistema de Control Supervisor
y Adquisicién de Datos (SCADA, del inglés “Supervisory Control and Data Acquisition”) situado en el Centro de
Control de la Red (NCC, del inglés “Network Control Centre”).

La subestaciones de las redes eléctricas de alta y media tension incluyen dispositivos primarios tales como cables
eléctricos, lineas, barras de bus, conmutadores (interruptores o seccionadores), transformadores de potencia y transfor-
madores de medida que se disponen generalmente en calles y/o médulos. Estos dispositivos primarios se manejan de
forma automatica a través del sistema de Automatizacioén de Subestaciones (SA) responsable del control, proteccion,
medida y supervision de las subestaciones. El sistema de SA comprende dispositivos secundarios, denominados relés
digitales, interconectados en una red de comunicaciones de la SA, y que interactiian con los dispositivos primarios a
través de las interfases de proceso. Estos dispositivos se asignan generalmente a uno de tres niveles jerdrquicos, que
son (a) el nivel de la estacién que incluye una Estacién de Trabajo del Operador (OWS, del inglés “Operator Work
Station”) con una Interfase Hombre Maquina (HMI, del inglés “Human-Machine Interface”) asi como la pasarela al
Centro de Control de la Red (NCC), (b) el nivel del médulo con sus dispositivos para proteccién, control y medida,
y (c) el nivel del proceso que comprende por ejemplo los sensores electrénicos para medicidn de tension, intensidad,
densidad de gas asi como sondas de contacto para detectar las posiciones de los conmutadores y de los cambiadores de
tomas del transformador, asi como actuadores que controlan las acciones del los conmutadores y de los cambiadores
de tomas. En el nivel del proceso, los actuadores inteligentes pueden integrarse en los dispositivos primarios respecti-
vos y conectarse a una unidad de médulo a través de un enlace serie o de un bus de proceso 6ptico. Las unidades de
los médulos se conectan entre si y a los dispositivos en el nivel de la estacion a través de un bus inter-médulos o de
estacion.

Los sistemas de SA actuales requieren la inter-funcionalidad entre todos los dispositivos de la subestacién inde-
pendientemente de su fabricante. A tal fin, se ha introducido por el International Electrotechnical Committee, Ginebra,
una norma de comunicacién internacionalmente aceptada para la comunicacién entre los dispositivos secundarios de
una subestacién bajo el nombre de IEC 61850 “communication networks and systems in substations” (“redes y siste-
mas de comunicacion en subestaciones”). Todos los dispositivos que cumplen con la IEC 61850 conectados a la red
de la SA se denominan dispositivos electrénicos inteligentes (IED).

La IEC 61850 define un objeto modelo resumido para las subestaciones que la cumplen, y un método sobre c6mo
acceder a estos objetos en una red. Esto permite que las aplicaciones especificas de la subestacion tal como las OWS
funcionen con objetos estdndar, mientras que los objetos reales de la subestacion pueden realizarse de forma diferente
mediante los IED de los diferentes fabricantes. El objeto modelo resumido de acuerdo con la norma anterior representa
la funcionalidad de una SA en términos de nodos logicos dentro de dispositivos 16gicos que se asignan a los [IED como
los dispositivos fisicos. La comunicacion real entre los IED se maneja, para mensajes de tiempo no critico, a través de
una comunicacién MMS construida en forma de pila sobre OSI/TCP/IP/Ethernet, o para mensajes de tiempo critico,
a través de la denominada Eventos de Subestacién Orientada a Objetos Genéricos (GOOSE, del inglés “Generic
Object Oriented Substation Events”) que se construye directamente sobe la capa de enlace Ethernet de la pila de
comunicacion. Las sefiales de tiempo muy critico en el nivel del proceso tales como las 6rdenes de disparo y las
tensiones e intensidades analégicas usan una variante simplificada del GOOSE conocida como SV (Sampled Values,
Valores de muestra) que también se construye directamente sobre la capa del enlace Ethernet.

Como se ha mencionado, una consecuencia de los requisitos de inter funcionalidad anteriormente indicados es que
los IED de los diferentes suministradores pueden combinarse en un sistema de una SA. Como los IED se configuran
inicialmente durante una fase de ingenieria, las correspondientes herramientas de ingenieria o de configuracién de la
SA dedicadas de los diferentes suministradores tales como la IET (Integrated Engineering Tool, herramienta de inge-
nierfa integrada) de ABB o la herramienta CAP (Configuration and Programming, configuracion y programacion) de
ABB, pueden intercambiar informacién sobre los IED. A este fin, el sistema completo de la SA con todos sus dispo-
sitivos primarios, IED y enlaces de comunicacién deben especificarse en una forma legible por un ordenador. Esto se
posibilita mediante el Lenguaje de Configuracién de Subestaciones (SCL, del inglés “Substation Configuration Lan-
guage”) global, basado en XML, que es parte de la norma IEC 61850. En resumen, el lenguaje SCL de la IEC 61850
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asegura una descripcién estandarizada de los dispositivos primarios, los dispositivos secundarios con sus funciones
PCM, la estructura légica del sistema de comunicaciones y la relacién entre los IED y los dispositivos primarios, y por
ello permite una configuracién automadtica tanto de la comunicacién como de los IED.

El lenguaje SCL se usa para describir las capacidades de un IED o de un tipo de IED particular en un archivo de
Descripcion de las Capacidades del IED (ICD, del inglés “IED Capability Description”) que lista las funciones de la
aplicacién de un dispositivo fisico, por ejemplo la funcionalidad de protecciéon implementada. Una Descripcion del
IED Configurado (CID, del inglés “Configured IED Description”) incluye adicionalmente las propiedades de comuni-
cacion del IED, por ejemplo su direccion IP tinica. Un archivo de Descripcion de la Configuracion de la Subestacion
(SCD, del inglés “Substation Configuration Description™) en el lenguaje SCL describe, para una subestacién particu-
lar, los objetos primarios, las funciones implementadas en cada IED en términos de nodos l6gicos y las conexiones de
comunicacion. El archivo SCD comprende de ese modo (1) una designacion de la subestacién y una descripcién de la
topologia, (2) una descripcioén de la configuracion de los IED, (3) las relaciones entre los elementos de la subestacién
y las funciones de los IED y (4) una descripcién de la red de comunicaciones. Por lo tanto, si se usa un IED particular
dentro del sistema de la SA, se inserta una instancia del objeto del tipo IED en el correspondiente archivo SCD. El
lenguaje SCL permite entonces especificar los valores tipicos individuales para los atributos de datos llevados por la
estancia y relacionados con el IED particular, por ejemplo valores de los atributos de configuracion y de los pardmetros
de ajuste. La conexién entre el proceso y el sistema de la SA se describe en el lenguaje SCL mediante la asignacién
o la adscripcién de nodos 16gicos con los elementos del equipo primario. Tipicamente, se adjunta un nodo légico de
control de conmutador a cada dispositivo de conmutacion, en tanto que se asigna un nodo l16gico de medida a cada
transformador de medida. El significado seméntico de una funcién dentro del sistema de la SA se determina por el
tipo o clase de nodo 16gico en combinacién con la subestacion y/o médulo al que se asigna.

Durante el proceso de ingenieria de una subestacion, la configuracién de la SA (topologia, configuracién del IED
y ajuste de comunicaciones) se deriva de los requisitos del cliente y se almacena en un archivo SCD especifico del
proyecto. Para la instalacién o puesta en servicio real, toda o parte de la informacién de la configuracién previamente
desarrollada necesita transferirse a los dispositivos fisicos y los IED en si necesitan configurarse adecuadamente. Los
diferentes IED se cargan con datos de configuracion especificos de la subestacion desde el archivo SCD y se ponen
en funcionamiento. Mas aun, los IED de diferentes fabricantes podrian cargarse individualmente con sus propias
herramientas de configuracion propietarias. Parte de este proceso se automatiza pero la mayoria de las etapas requieren
aun una interaccién humana por parte de los ingenieros de puesta en servicio o pruebas. Este proceso es proclive a
errores. Las fuentes adicionales de inconsistencias entre el archivo SCD y la configuracién real de un IED individual
surgen de las diferentes versiones del archivo SCL usado, o del hecho de que los IED permiten el cambio local de su
configuracion, es decir sobre el dispositivo en s a través de herramientas de configuracion especificas del dispositivo.

A la vista de las fuentes de inconsistencias anteriormente mencionadas asi como para identificar y posiblemente
eliminar un niimero de otros problemas potenciales y desviaciones de los requisitos especificos del cliente, se requiere
una verificacion y validacion del sistema para cualquier proyecto en relacién con un sistema de SA particularizado.
A pesar del hecho de que las pruebas como parte de todas las actividades de verificacién y validacién no pueden
garantizar la ausencia de algin error, el objetivo del suministrador del sistema de SA es demostrar el funcionamiento
correcto y coordinado de todas las partes en los escenarios de la aplicacién mas comunes e importantes, asi como la
calidad o rendimiento esperado como el rendimiento, la disponibilidad y la respuesta en tiempo, también en situacién
de altas cargas.

Bésicamente un IED de PCM en una subestacion se prueba para comprobar su cumplimiento de todos los requisi-
tos de la especificacion, lo que incluye el funcionamiento basico del dispositivo y el comportamiento en carga, en las
denominadas pruebas tipo o pruebas de aceptacion en fébrica. El dispositivo bajo ensayo se prueba tipicamente me-
diante la aplicacién de sefiales analdgicas que simulan las formas de onda de las tensiones e intensidades secundarias
vistas por el dispositivo en condiciones simuladas de la red eléctrica. Ademds, se transmite la informacion de estado
relacionada con los equipos primarios asi como otras sefiales 16gicas y de control al dispositivo a través de un enlace
de comunicaciones digitales o red de datos durante la falta simulada en la red eléctrica. El aparato o dispositivo de
pruebas para generar las sefiales analdgicas mencionadas consta de un generador de sefial analégico, en tanto que los
generadores de sefiales digitales simulan el funcionamiento de un interruptor u otras partes del equipo. La prueba de
un [ED de PCM basédndose en los datos intercambiados usando la comunicacion digital entre el sistema de pruebas y
el IED bajo pruebas, se describe en la solicitud de patente de Estados Unidos 2002/0173927.

En la patente europea EP-A-0 780 951 (EATON CORP, 25 de junio de 1997) se usa un dispositivo remoto para
simular faltas en un sistema de una red con un conjunto de interruptores con capacidades de cdlculo que pueden ser
considerados como dispositivos electrénicos inteligentes. Una localizacién central envia datos de emulacién de faltas
especificas en la red.

Sin embargo, el funcionamiento de un IED de PCM depende también de las sefiales que se generan por otros IED
de PCM, por ejemplo con la finalidad de enclavamiento. Por tanto, para reproducir todos los estados de conmutacién
esperados, tales sefiales han de ser manipuladas en la misma forma, y se han concebido un gran rango de pruebas para
permitir la influencia de las sefiales generadas por otros IED, de aqui en adelante denominadas pruebas en el nivel
del sistema. En una prueba en el nivel del sistema de ejemplo conocida como Prueba de Aceptacién en Fébrica (FAT,
del inglés “Factory Acceptance Test”), para un proyecto de subestacién en particular, se realizan comprobaciones
para verificar que se incluyen los dispositivos correctos y, entre otras cosas, que las funciones de proteccion se han
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implementado adecuadamente. En otra prueba en el nivel del sistema adicional conocida como prueba de verificacién
del sistema, se prueban todas las configuraciones posibles de dispositivos que puedan soportarse para verificar el
cumplimiento con la configuracién del sistema en el peor caso que corresponde a un proyecto de subestacion hipotético
de la méxima extension. Las pruebas en el nivel del sistema anteriormente mencionadas se realizan generalmente en
un entorno de pruebas o laboratorios de pruebas, en los que se instala un nimero de IED. Sin embargo, debido a que
el nimero absoluto de IED que se necesitan en un anillo de pruebas es crecientemente més complicado, y debido a
los costes y limitaciones de espacio, no todos los IED de una subestacién particular se instalan para una FAT, eso sin
tener en cuenta el enorme nimero de IED que se necesitarian para la subestacion posible mas grande en una prueba de
verificacion del sistema. En consecuencia, estd limitada la extension de las configuraciones de prueba y la complejidad
de los patrones de sefiales mencionados anteriormente.

Descripcion de la invencién

Es por tanto el objetivo de la invencién el facilitar las pruebas de funcionalidad en el nivel del sistema que in-
volucran varios Dispositivos Electrénicos Inteligentes (IED) de Proteccién, Control y Medida (PCM) de un sistema
de automatizacién de subestaciones (SA). Este objetivo se alcanza mediante un método de realizacién, y un entor-
no de pruebas para, unas pruebas en el nivel del sistema de la Automatizaciéon de Subestaciones (SA) de acuerdo
con las reivindicaciones 1 y 6, respectivamente. Las realizaciones preferidas adicionales son evidentes a partir de las
reivindicaciones de patente dependientes.

De acuerdo con la invencién, unas pruebas extensas de todas las funciones PCM concebibles o aplicaciones de
un sistema de SA extendidas que comprende un gran nimero de IED con una multitud de configuraciones, se faci-
lita mediante la simulacién de al menos uno de los IED en un dispositivo de pruebas. Por lo tanto, s6lo un nimero
limitado de IED estan fisicamente presentes como dispositivos individuales en un entorno de pruebas, simuldndose el
comportamiento de al menos un IED adicional mediante un dispositivo de pruebas dedicado, con medios de procesa-
miento de datos adecuados. El dispositivo de pruebas envia mensajes de red indicadores del comportamiento del IED
simulado, de acuerdo con su configuracién de comunicacién y del dispositivo, a través de una red de comunicaciones
de subestaciones tal como una red de drea local (LAN), al IED fisicamente presente en pruebas. Este tltimo puede
ser un IED individual sencillo tal como una estacion de trabajo de operador (OWS), un dispositivo de registro o una
pasarela de comunicaciones al centro de control de red (NCC), o puede ser cualquier dispositivo PCM de un conjunto
de IED que pertenecen a un médulo particular de una subestacién que se controlard mediante un sistema de SA. El
funcionamiento adecuado de las funciones del dispositivo configurado o de los nodos l6gicos asignados, es decir la
accion correcta esperada cuando se le dispara por el dispositivo de pruebas, se verifica entonces mediante el andlisis
de la respuesta del dispositivo en pruebas a través de sus salidas digitales y analdgicas, asi como en su respuesta a
través de la red de comunicaciones.

La invencion se aprovecha de la descripcion estandarizada de las capacidades o funciones del dispositivo imple-
mentadas y de la descripcion de la configuracién de la subestacion (SCD) estandarizada de la subestacién a la que se
dirige el sistema de SA que comprende el IED. En consecuencia, el dispositivo de pruebas obtiene toda la informacién
requerida acerca del IED a ser simulado mediante el andlisis de un archivo SCL correspondiente, leyendo los objetos
de datos y extrayendo la informacion de configuracién que corresponde a cada IED.

En una realizacién preferida de la invencién, una fraccién de todos los IED de un sistema de SA extendido esta
fisicamente presente en un entorno de pruebas, y estos IED se detectan automdticamente mediante el dispositivo de
pruebas. Esto se realiza mediante la comprobacién de la red de comunicaciones y tratando de conectar todos los IED
al sistema de SA, es decir repasando la red de comunicaciones para los IED configurados de acuerdo con la norma
IEC 61850. Aquellos IED a los que se hace referencia en el archivo SCD de la subestacién pero que no responden
cuando son llamados por el dispositivo de pruebas se concluye que estdn ausentes del entorno de pruebas. Por lo tanto,
mediante la comparacion de la informacion del archivo SCL (tal como se ha disefiado) y las respuestas anteriores,
se identifican los IED que se disefiaron para la subestacion pero que no estan instalados fisicamente en el entorno de
pruebas y en consecuencia pueden simularse en el dispositivo de pruebas para lograr una prueba adecuada del IED
real en pruebas.

En una variante ventajosa, una Estacién de Trabajo del Operador (OWS) que comprende una interfase hombre
madquina y las instalaciones para el registro de eventos se consideran como un caso especial de un IED, y su funciona-
miento se prueba por medio del dispositivo de pruebas que simula los IED de un sistema de SA a los que pertenece
la OWS. En otras palabras, ademds de usarse como dispositivo de pruebas para probar IED de PCM, el OWS en si
mismo puede ser un dispositivo en pruebas. Mediante la vigilancia de los mensajes generados por el OWS, los infor-
mes de eventos asi como los los formatos de datos y de reloj pueden verificarse en una etapa temprana del proceso de
ingenieria, sin que se instale realmente ningtin IED fisico con el objetivo de simular el OWS en pruebas.

En una realizacion preferida adicional de la invencidn, se introducen secuencias de pruebas o escenarios a través
de un lenguaje de guiones, y el dispositivo de pruebas o simulador puede leer los archivos de guiones para ejecutar
escenarios de una forma automatizada, en particular sin cambiar interruptores o controlar los generadores de tensién
manualmente. Los guiones pueden dispararse en respuesta a eventos externos, por ejemplo a un comando o peticién
desde una OWS o un cambio espontdneo dentro de un IED. Preferiblemente, la respuesta observada del dispositivo
en pruebas se compara con un valor esperado de acuerdo con el escenario de pruebas para verificar el funcionamiento
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correcto del dispositivo en pruebas. Esto puede realizarse, por ejemplo, mediante la comprobacién del estado de la
OWS a través de su interfase OPC o mediante la medicion de las sefiales de proceso.

Dado que la potencia de procesamiento de los equipos que ejecutan el simulador esté limitada, el entorno de prue-
bas de acuerdo con la invencién puede ser refinado de forma ventajosa, en particular para simular una multitud de
IED conjuntamente, proporcionando varios dispositivos de prueba como simuladores sincronizados. Ademads, si los
ultimos se conectan de modo independiente a la red de comunicaciones de la SA, por ejemplo a través de sus contro-
ladores de Ethernet dedicados conectados a diferentes interruptores en la red, el pesado trafico de comunicaciones de
la subestacion puede generarse de una manera realista. De la misma forma, los problemas debidos a un controlador
Ethernet tnico con capacidad limitada que filtra el trafico vecino mds cercano y/o genera trafico de red no realista
puede ser aliviado también.

En una variante adicional del entorno de pruebas, las sefiales de procesos simuladas se aplican a las entradas
analégicas y/o binarias del IED en pruebas, tanto directamente mediante el dispositivo de pruebas o simulador, como
generadas por un generador de sefiales adicionales separado del simulador y conectado a este tltimo. Por lo tanto, este
generador de sefiales no se requiere que cumpla con la norma, y puede ser de tipo convencional.

La presente invencion también se refiere a un producto programa de ordenador que incluye medios de cédigo de
programas de ordenador para controlar uno o mds procesadores de un dispositivo de pruebas conectado a una red de
comunicaciones de un sistema de automatizacion de subestaciones, y configurado para ejecutar las etapas de lectura de
una descripcion estandarizada de las funciones implementadas de un IED y enviar mensajes de red, particularmente,
un producto de programa de ordenador que incluye un medio que puede leer un ordenador que contiene en €l los
medios de c6digo del programa de ordenador.

Breve descripcion de los dibujos

La materia de la invencion se explicard con mas detalle en el texto a continuacion con referencia a las realizaciones
de ejemplo preferidas que se ilustran en los dibujos adjuntos, en los que:

la Figura 1 muestra un extracto de un diagrama unifilar de una subestacion,
la Figura 2 muestra esquematicamente una disposicion de pruebas bésica,
la Figura 3 muestra esquemdticamente una disposicién de pruebas con los dispositivos de pruebas, y

la Figura 4 muestra esquematicamente una disposicién de pruebas con un generador de sefiales de proceso adicional
separado del dispositivo de pruebas.

Los simbolos de referencia usados en los dibujos, y sus significados, se listan en forma de resumen en la lista de
los simbolos de referencia. En principio, partes idénticas estan sefialadas con la misma referencia en las figuras.

Descripcion detallada de las realizaciones preferidas

La Figura 1 muestra un diagrama unifilar de una parte o seccion de una subestacién de ejemplo con un nivel de
tension supuesto de por ejemplo 110 kV, junto con algunos enlaces de comunicacién y la SA o equipo secundario.
El modelo de la subestacién en forma de unifilar contiene la topologia respectiva de las conexiones eléctricas entre
los equipos primarios. La subestacién comprende una configuracién en doble barra con dos embarrados 10, 10°,
alimentando cada uno de ellos dos médulos 11, 11° a través de seccionadores QB1 a QB4. Cada médulo comprende
un interruptor QA1, un seccionador QC1 y un seccionador de puesta tierra QEL. El correspondiente extracto del
sistema de automatizacién de la subestacion representa, en lineas gruesas, una red de comunicaciones 20 y dos IED
21, 22, con ambos nodos 16gicos centrales de clase CSWI (control de conmutacién). Cada nodo 16gico se asigna a uno
de los interruptores anteriormente mencionados QA1 como se indica por las lineas de punto-raya en la Figura 1.

La Figura 2 muestra un entorno de pruebas o disposicion de pruebas de acuerdo con la invencién asi como un
primer IED 21 en pruebas. Este ultimo se conecta a la red de comunicaciones 20 de la SA, como lo hacen la estacién
de trabajo del operador 12, la pasarela del centro de control de red 13, y un dispositivo de pruebas 30 con medios de
proceso dedicados. El dispositivo de pruebas 30 simula o emula un segundo IED 22 que no esté presente fisicamente
en el entorno de pruebas de acuerdo con una descripciéon SCL 23 de la subestacién (SCD) y los IED (ICD).

La prueba tiene lugar mediante la lectura de un guién de pruebas o secuencia 31 en un intérprete de guiones 32,
se lo pasa a un simulador de planta 33 para producir un estado de planta simulado 34. Basdndose en €I, el segundo
IED simulado 22 genera mensajes de red que se transmiten sobre la red de comunicaciones de la SA 20 al primer IED
21 en pruebas. La respuesta de este dltimo se observa mediante un analizador de sefiales analdgico o binario 35, y se
evalda en el comparador 36, junto con el trifico de red generado por el IED 21 asi como la informacién desde el estado
de planta simulado 34, para llegar a la conclusion de si el IED 21 funciona o no como se espera.

En detalle, una secuencia de pruebas comienza por tanto con la carga por el dispositivo de pruebas 30 de los
archivos SCD y/o ICD. Entonces la red de comunicaciones 20 del entorno de pruebas en donde esta instalado el IED
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en pruebas (DUT, del inglés “IEDs Under Test”) busca los IED. Esto incluye por ejemplo la indicacién de un rango IP
(desde 10.41.24.200 a 10.41.24.214) o una sub red (10.41.24.XYZ), y el envio de comandos de sefializacién. Entonces
aquellos IED que no responden deben ser simulados. Por otro lado, los IED que aparecen en la red de comunicaciones
20, pero que no estdn parcial o completamente descritos en el archivo SCD, pueden integrarse como dispositivos reales
por el dispositivo de pruebas 30.

La Figura 3 muestra un entorno de pruebas con dispositivos de prueba 30a, 30b, conectados de modo independiente
alared 20 a través de conmutadores Ethernet dedicados 24. Una OWS 12, una pasarela de comunicaciones o interfase
de telecontrol 13 asi como el primer IED 21 de un médulo se conectan de la misma forma a la red 20 a través de sus
propios conmutadores 24.

La Figura 4 muestra un entorno de pruebas con un dispositivo de pruebas 30 que simula varios IED 22, conectado
a través de la red de comunicaciones 30 a un IED en pruebas 21. Ademds, el dispositivo de pruebas 30 se conecta, a
través de la unidad de control remoto 41 y una red de pruebas 40, a un generador de sefial controlado a distancia 42.
Este tdltimo genera sefiales analégicas que representan los transformadores de intensidad o tension, y sefales binarias
que representan los sensores o el estado de la informacidn, estas sefiales de proceso simuladas se aplican, usando los
amplificadores 43 que son internos o externos al generador de sefial 42, a las entradas analégicas y/o binarias del IED
21 en pruebas.

El tnico requisito previo para que un tipo de IED sea simulado es la disponibilidad de un modelo para el tipo de
dispositivo que indique cudanto trafico de redes genera y recibe en ciertas circunstancias. En consecuencia, los dispo-
sitivos anticuados y otros equipos no de acuerdo con el estado actual de la técnica, pasarelas, enlaces de telecontrol y
dispositivos de registro son de la misma forma faciles de someter a la simulacién.

Idealmente, la 16gica tras los IED simulados es reproducirlos tan precisamente como sea posible, es decir se observa
la informacién sobre los dispositivos primarios cuando se preparan las respuestas del IED simulado. Como ejemplo,
la sondas de los contactos de los interruptores informan “interruptor cerrado” sélo 30 ms después de que se haya
enviado el comando, por lo tanto este retraso ha de ser asimismo reproducido por cualquier simulador realista. Ademas,
los mismos algoritmos que estdn construidos dentro del IED real se implementan preferiblemente en el simulador.
Generalmente, el simulador debe reproducir el comportamiento de la subestacién con respuesta de milisegundos,
y ha de poder realizar enclavamientos basandose en la informacién topografica. Adicionalmente, las situaciones de
error deben simularse, tal como un interruptor que no abre o cierra adecuadamente, fallos simultdneos de dispositivos
primarios y secundarios o cortocircuitos en las barras con varias decenas de interruptores abriendo simultdneamente.
El simulador debe de la misma forma ser capaz de reproducir de modo realista situaciones de emergencia enviando por
ejemplo 10.000 tramas por segundo al IED en pruebas, y por tanto necesita una potencia de procesamiento adecuada.

Preferiblemente, los médulos funcionales de acuerdo con la invencién se implementan como médulos o procedi-
mientos de programacion, respectivamente; sin embargo, los expertos en la técnica comprenderdn que los médulos
funcionales pueden implementarse completa o parcialmente en hardware. El c6digo de programacién del ordenador
de los médulos de software programados se almacenan en un producto de programa de ordenador, por ejemplo en un
medio que puede leerse en un ordenador, bien en la memoria integrada en el dispositivo de pruebas 30 o bien en un
portador de datos que puede insertarse en el dispositivo de pruebas 30.

Lista de designaciones

10 barra de bus

11 modulo

12 estacion de trabajo del operador (OWS)

13 pasarela

20 red de comunicaciones

21 primer dispositivo electrénico inteligente (IED)
22 segundo IED

23 archivo SCD

24 conmutador Ethernet

30 dispositivo de pruebas

31 guién de pruebas



10

15

20

25

30

35

40

45

50

55

60

65

32
33
34
35
36
40
41
42
43

ES 2319 568 T3

intérprete de guiones

simulador de planta

estado de planta simulado

analizador de sefiales

comparador

red de pruebas

unidad de control a distancia

generador de sefal controlado a distancia

amplificador
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REIVINDICACIONES
1. Un método para realizar pruebas en el nivel del sistema y un primer dispositivo electrénico inteligente (IED,
del inglés “Intelligent Electronic Device”) (21) de un sistema de automatizacién de subestaciones (SA, del inglés
“Substation Automation”), con el que comprobar una funcién en el nivel del sistema del sistema de SA, que involucra
al primer IED (21) y a un segundo IED (22), se prueba basdndose en mensajes de red que se reciben por el primer IED
(21) en una red de comunicaciones (20), comprendiendo el método
- la conexién de un dispositivo de pruebas (30) diferente del segundo IED (22) a la red de comunicaciones (20),

- lalectura, mediante el dispositivo de pruebas (30), de la descripcién estandarizada de las funciones implementadas
del dispositivo del segundo IED (22),

- el envio, mediante el dispositivo de pruebas (30), de mensajes de red indicadores del comportamiento del segundo
gg ;22), de acuerdo con dicha funcién en el nivel del sistema, sobre la red de comunicaciones (20) del primer IED

- la vigilancia de un comportamiento del primer IED (21) en respuesta a dichos mensajes de red.

2. El método de acuerdo con la reivindicacién 1, caracterizado porque comprende

- la instalacién de una fraccidn de una totalidad de los IED del sistema de SA en un entorno de pruebas,

- la deteccidn, por el dispositivo de pruebas (30), de los IED instalados en el entorno de pruebas,

- la identificacién de los IED del sistema de SA no instalados en el entorno de pruebas y

- el envio, por el dispositivo de pruebas (30), de mensajes de red indicadores del comportamiento de los IED del
sistema de SA no instalados en el entorno de pruebas.

3. El método de acuerdo con la reivindicacién 1, caracterizado porque comprende

- el equipamiento de una estacién de trabajo de operador (12) como el primer IED en pruebas.

4. El método de acuerdo con la reivindicacion 1, caracterizado porque comprende

- la ejecucion de unas secuencias de pruebas o escenarios por el dispositivo de pruebas (30).

5. El método de acuerdo con la reivindicacion 1, caracterizado porque comprende

- la comparacioén de la respuesta del primer IED (21) con el escenario de pruebas.

6. Un entorno de pruebas para las pruebas en el nivel del sistema de una Automatizacién de Subestaciones (SA) de
un primer dispositivo electrénico inteligente (IED) (21), en el que comprobar una funcién en el nivel del sistema de
SA, que involucra al primer IED (21) y a un segundo IED (22), se prueba basandose en mensajes de red que se reciben
por el primer IED (21) en una red de comunicaciones (20), comprendiendo el entorno de pruebas

- un primer dispositivo de pruebas (30) diferente del segundo IED (22), conectado a la red de comunicaciones,
capaz de la lectura de la descripcion estandarizada de las funciones implementadas del dispositivo del segundo IED
(22) y capaz del envio de mensajes de red indicadores del comportamiento del segundo IED (22) de acuerdo con dicha

funcion en el nivel del sistema, sobre la red de comunicaciones (20), al primer IED (21).

7. El entorno de pruebas de acuerdo con la reivindicacion 6, caracterizado porque comprende medios para alma-
cenar y ejecutar (32) un guién de pruebas (31).

8. El entorno de pruebas de acuerdo con la reivindicacién 6, caracterizado porque el primer IED a ser comprobado
es la estacion de trabajo del operador (12) del sistema de SA.

9. El entorno de pruebas de acuerdo con la reivindicacion 6, caracterizado porque comprende

- un segundo dispositivo de pruebas (30b) conectado a la red de comunicaciones (20) independientemente del
primer dispositivo de pruebas (30a), y capaz de enviar mensajes de red indicadores del comportamiento de un tercer
IED de acuerdo con dicha funcién en el nivel del sistema.

10. El entorno de pruebas de acuerdo con la reivindicacién 6, caracterizado porque comprende un generador

de sefiales remoto (42) controlado por el dispositivo de pruebas (30) y provisto para que aplique sefiales de proceso
simuladas a las entradas analdgicas y binarias del primer IED (21).
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