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一种按需监听及响应的组播WIFI探帧机制

(57)摘要

本发明公开了本发明提供一种按需监听及

响应的组播WIFI探帧机制，一：在移动终端上增

加静默监听模式；二：在WIFI探帧中增加一个控

制报文Multicast报文和增加两个管理帧1101和

1110；三：在移动终端上设置无线接入点AP发出

的组播WIFI报文Multicast Request是否感兴

趣；移动终端只响应其感兴趣的无线接入点AP，

过滤掉其它不感兴趣的无线接入点AP，以防止其

它无线接入点AP的信息收集和报文干扰。对现有

的802、11无线机制进行改进，以实现一种即时性

的、按需响应的安全无线探帧机制。
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1.一种按需监听及响应的组播WIFI探帧方法，其特征在于，包括如下步骤：

S1.在移动终端上增加静默监听模式；其中，静默监听模式是移动终端不对外发送任何

形式的WIFI探帧，仅监听以组播MAC地址为目标地址的无线报文；

S2.AP发出组播WIFI报文Multicast  Request，其中组播WIFI报文Multicast  Request

是在wifi探帧中新增的子类型为1101的管理帧；

S3 .移动终端记录感兴趣的AP发出的组播WIFI报文中的组播MAC地址，并根据

Multicast  Request来对接入点AP认证设置和行为设置，并回复Multicast  Response响应；

其中Multicast  Response是在wifi探帧中新增的子类型为1110的管理帧，移动终端将不感

兴趣的AP存入黑名单。

2.根据权利要求1所述的按需监听及响应的组播WIFI探帧方法，其特征在于：在步骤S1

中，所述静默监听模式在移动终端省电和待机两种模式下启动。

3.根据权利要求1所述的按需监听及响应的组播WIFI探帧方法，其特征在于，所述根据

Multicast  Request中的TerminalControl字段对接入点AP认证设置和行为设置还包括：在

Multicast  Request管理帧中还增加一个终端控制位TerminalControl，终端根据

Multicast  Request中的TerminalControl字段对接入点AP认证设置和行为设置。

4.根据权利要求3所述的按需监听及响应的组播WIFI探帧方法，其特征在于：所述终端

控制位TerminalControl字段是8bit；其中，第1bit：1代表请求对移动终端进行远程唤醒，0

代表不支持远程唤醒；第2bit：1代表需要进行认证，0代表不需认证；第3bit：1代表立即发

送正常无线Probe探帧，0代表无需立即响应探帧；第4-8bit是预留位。

5.根据权利要求1所述的按需监听及响应的组播WIFI探帧方法，其特征在于：在步骤S3

中，所述认证设置通过在组播WIFI报文Multicast  Request和组播WIFI响应Multicast 

Response中以明文或加密的方式进行密钥的约定。
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一种按需监听及响应的组播WIFI探帧机制

技术领域

[0001] 本发明涉及无线网络技术，特别涉及一种按需监听及响应的组播WIFI探帧机制。

背景技术

[0002] 普通无加密连接方法：1、AP发送Beacon广播管理帧；2、客户端向承载指定SSID的

AP发送Probe  Request(探测请求)帧；3、AP接入点对客户端的SSID连接请求进行应答；4、客

户端对目标AP请求进行身份认证(Authentication)；5、AP对客户端的身份认证

(Authentication)请求作出回应；6、客户端向AP发送连接(Association)请求；7、AP对连接

(Association)请求进行回应；8、客户端向AP请求断开连接(Disassociation)。

[0003] WIFI的连接是一个标准的过程，多数AP和终端都遵循这一标准，但在实际应用中，

会产生两个比较严重的问题：

[0004] 1、WIFI终端的探帧报文有一个定时发送的机制，除非关闭手机WIFI，否则即使手

机进入省电或待机模式，WIFI终端也会定期的发送探帧以搜寻周边的无线无线接入点AP，

这就给一些有意收集用户位置信息、MAC地址的设备机会，去发现和收集用户移动终端的数

据；

[0005] 2、当移动终端进入省电或待机模式的时候，无法对一些特定的即时性应用以响

应。

发明内容

[0006] 本发明针对以上两个问题，提供一种按需监听及响应的组播WIFI探帧的方法，对

现有的802、11无线机制进行改进，以实现一种即时性的、按需响应的安全无线探帧机制。

[0007] 一：在移动终端上增加静默监听模式；

[0008] 二：在WIFI探帧中增加一个控制报文Multicast报文和增加两个管理帧1101和

1110，其中1101为组播WIFI报文Multicast  Request，1110为组播WIFI响应Multicast 

Response；

[0009] 三：在移动终端上设置无线接入点AP发出的组播WIFI报文Multicast  Request是

否感兴趣，感兴趣的组播WIFI报文Multicast  Request，记录其组播MAC地址并对该组播的

无线接入点AP认证设置和行为设置，不感兴趣的组播WIFI报文Multicast  Request，将该组

播的无线接入点AP存入监听黑名单内。

[0010] 一步骤中所述静默监听模式在移动终端省电和待机两种模式下启动。

[0011] 二步骤中所述WIFI探帧中还增加一个终端控制位Terminal  Control的管理帧。所

述终端控制位Terminal  Control字段是8bit，其中，第1bit：1代表请求对移动终端进行远

程唤醒，0代表不支持远程唤醒；第2bit：1代表需要进行认证，0代表不需认证；第3bit：1代

表立即发送正常无线Probe探帧，0代表无需立即响应探帧；第4-8bit是预留位。

[0012] 三步骤中所述认证设置通过在组播WIFI报文Multicast  Request和组播WIFI响应

Multicast  Response中以明文或加密的方式进行密钥的约定。

说　明　书 1/3 页

3

CN 106792804 B

3



[0013] 本发明具有的有益效果：本发明实现了移动终端在某种特定场景中按业务需求进

行低层无线的探测和响应机制，同时在该发明的静默监听模式下即保持了低功耗，防止他

人的低层无线探测的同时，又监听了自己所感兴趣的业务，是一种改进的安全、高效、实用

的新无线低层协议。

具体实施方式

[0014] 本实施例提供的一种按需监听及响应的组播WIFI探帧机制，包括如下步骤：

[0015] 一：在移动终端上增加静默监听模式；

[0016] 二：在WIFI探帧中增加一个控制报文Multicast报文和增加两个管理帧1101和

1110，其中1101为组播WIFI报文Multicast  Request，1110为组播WIFI响应Multicast 

Response；

[0017] 三：在移动终端上设置无线接入点AP发出的组播WIFI报文Multicast  Request是

否感兴趣，感兴趣的组播WIFI报文Multicast  Request，记录其组播MAC地址并对该组播的

无线接入点AP认证设置和行为设置，不感兴趣的组播WIFI报文Multicast  Request，将该组

播的无线接入点AP存入监听黑名单内。

[0018] 移动终端只响应其感兴趣的无线接入点AP，过滤掉其它不感兴趣的无线接入点

AP，以防止其它无线接入点AP的信息收集和报文干扰。

[0019] 控制报文Multicast报文用于移动终端与无线接入点AP之间针对组播无线帧的响

应行为约定，管理帧用于WIFI低层约定对组播地址的WIFI协议交互流程。

[0020] 所述静默监听模式是移动终端不对外发送任何形式的WIFI探帧，并忽略以广播

MAC地址为目标地址的无线报文，只监听以组播MAC地址为目标地址的无线报文。

[0021] 所述静默监听模式在移动终端省电和待机两种模式下启动，为省电或待机模式考

虑，本发明不将组播无线报文数据除需要认证的报文放入上层应用处理。

[0022] Multicast报文中增加特定的字段以约定终端对于无线接入点AP的响应，WIFI帧

结构如表1：

[0023]

[0024] 表1

[0025] 为了将基础的无线报文仅仅控制在二层交互，所述管理帧增加一个终端控制位

Terminal  Control，以实现组播无线帧在物理层和数据链路层对终端的控制。

[0026] 所述终端控制位Terminal  Control字段是8bit，对于Terminal  Control字段的约

定如表2：
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[0027]

[0028] 表2

[0029] 所述认证设置通过在组播WIFI报文Multicast  Request和组播WIFI响应

Multicast  Response中以明文或加密的方式进行密钥的约定，这里的约定需要在上层软件

实现，在控制报文中设置了对远程终端或无线接入点AP需要进行认证，则认证过程需要在

上层实现。

[0030] 移动终端感兴趣的无线接入点AP可以通过设置终端控制字段，在低层对处理监听

模式的终端进行响应处理，比如让处于待机模式的移动终端在监听到特定无线接入点AP请

求的时候立即响应设置：请求远程唤醒处理省电模式或待机模式的移动终端，并立即要求

移动终端进行无线探帧的反馈，从而实现特定场景的特定任务。

[0031] 以上所述仅是本发明优选的实施方式，但本发明的保护范围并不局限于此，任何

基于本发明所提供的技术方案和发明构思进行的改造和替换都应涵盖在本发明的保护范

围内。
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