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(57)【特許請求の範囲】
【請求項１】
　２つのサーバ間の通信を安全にすることを促進するシステムであって、
　メッセージを送信するサーバを認証する相互認証コンポーネントであって、前記送信す
るサーバは前記２つのサーバの一方である、相互認証コンポーネントと、
　前記メッセージを受信するサーバを認可する相互認可コンポーネントであって、前記受
信するサーバは前記２つのサーバの他方である、相互認可コンポーネントと、
　前記メッセージのための通信チャネルを暗号的に安全にするチャネル暗号化コンポーネ
ントであって、前記チャネル暗号化コンポーネントは、前記通信チャネルを安全にするた
めに自己署名ＲＳＡ証明書を含むＸ－ＡｎｏｎｙｍｏｕｓＴＬＳ機構を利用し、前記Ｘ－
ＡｎｏｎｙｍｏｕｓＴＬＳ機構は、証明書検証なしで利用され、インテグリティおよびプ
ライバシ保護を提供するためにさらに利用され、認証を提供するために利用されるのでは
なく、前記Ｘ－ＡｎｏｎｙｍｏｕｓＴＬＳ機構は、Ｘ－ＥＸＰＳ　ＭＵＴＵＡＬＧＳＳＡ
ＰＩと連係して動作する、チャネル暗号化コンポーネントと、
　前記認証されたサーバおよび認可されたサーバのそれぞれのアイデンティティを検証す
るチャレンジ／レスポンスコンポーネントであって、前記Ｘ－ＥＸＰＳ　ＭＵＴＵＡＬＧ
ＳＳＡＰＩに基づくハッシュアルゴリズムが使用される、チャレンジ／レスポンスコンポ
ーネントと
　を備えることを特徴とするシステム。
【請求項２】
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　前記相互認証コンポーネントはケルベロス暗号機構であり、前記相互認可コンポーネン
トはケルベロス暗号機構であることを特徴とする請求項１に記載のシステム。
【請求項３】
　前記メッセージはＳＭＴＰメッセージであることを特徴とする請求項１に記載のシステ
ム。
【請求項４】
　２つのサーバ間の通信を安全にすることを促進するシステムであって、
　メッセージを送信するサーバを認証する相互認証コンポーネントであって、前記送信す
るサーバは前記２つのサーバの一方である、相互認証コンポーネントと、
　前記メッセージを受信するサーバを認可する相互認可コンポーネントであって、前記受
信するサーバは前記２つのサーバの他方である、相互認可コンポーネントと、
　前記メッセージのための通信チャネルを暗号的に安全にするチャネル暗号化コンポーネ
ントであって、前記チャネル暗号化コンポーネントは、自己署名証明書を含むＡｎｏｎｙ
ｍｏｕｓＴＬＳ機構を利用し、前記自己署名証明書は、前記ＡｎｏｎｙｍｏｕｓＴＬＳ機
構によってオンザフライで生成され、前記ＡｎｏｎｙｍｏｕｓＴＬＳ機構は、チャレンジ
レスポンスの前記自己署名証明書の公開鍵を使用することによってマン・イン・ザ・ミド
ル（ＭＩＴＭ）攻撃に対して前記通信チャネルを安全にする前記相互認可コンポーネント
と緊密に結合されたシーケンスであり、前記相互認可コンポーネントは、様々なセキュリ
ティパッケージトークンを運ぶ認証拡張を備え、前記ＡｎｏｎｙｍｏｕｓＴＬＳ機構は、
証明書検証なしで、インテグリティおよびプライバシ保護を提供するために利用され、認
証を提供するために利用されるのではない、チャネル暗号化コンポーネントと、
　前記送信するサーバおよび受信するサーバのそれぞれのアイデンティティを検証するチ
ャレンジ／レスポンスコンポーネントであって、ＭＵＴＵＡＬＧＳＳＡＰＩに基づくハッ
シュアルゴリズムが使用される、チャレンジ／レスポンスコンポーネントと
　を備えることを特徴とするシステム。
【請求項５】
　２つのサーバ間のＳＭＴＰトラフィックを安全にするコンピュータ実行方法であって、
　前記ＳＭＴＰトラフィックを送信するサーバを認証するステップと、
　前記ＳＭＴＰトラフィックを受信するサーバを認可するステップと、
　前記ＳＭＴＰトラフィックの送信を促進する通信チャネルを暗号化するステップであっ
て、前記暗号化するステップは、前記通信チャネルを安全にするために自己署名ＲＳＡ証
明書を含むＸ－ＡｎｏｎｙｍｏｕｓＴＬＳ機構を利用し、前記Ｘ－ＡｎｏｎｙｍｏｕｓＴ
ＬＳ機構は、証明書検証なしで利用され、インテグリティおよびプライバシ保護を提供す
るためにさらに利用され、認証を提供するために利用されるのではなく、前記Ｘ－Ａｎｏ
ｎｙｍｏｕｓＴＬＳ機構は、Ｘ－ＥＸＰＳ　ＭＵＴＵＡＬＧＳＳＡＰＩと連係して動作す
る、ステップと、
　前記送信するサーバと前記受信するサーバの間の通信を安全にするためにチャレンジレ
スポンス・プロトコルを利用するステップであって、前記Ｘ－ＥＸＰＳ　ＭＵＴＵＡＬＧ
ＳＳＡＰＩに基づくハッシュアルゴリズムが使用される、ステップと
　を備えることを特徴とする方法。
【請求項６】
　前記認証するステップおよび認可するステップはケルベロス暗号技術を利用することを
特徴とする請求項５に記載の方法。
【請求項７】
　前記チャレンジレスポンス・プロトコルを利用して前記受信するサーバにチャレンジを
送るステップをさらに備えることを特徴とする請求項６に記載の方法。
【請求項８】
　認可されていないマン・イン・ザ・ミドル攻撃を回避するために前記受信するサーバか
らのレスポンスを分析するステップをさらに備えることを特徴とする請求項７に記載の方
法。
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【請求項９】
　２つのサーバ間のＳＭＴＰトラフィックを安全にするコンピュータ実行方法であって、
　前記ＳＭＴＰトラフィックを送信するサーバを認証するステップと、
　前記ＳＭＴＰトラフィックを受信するサーバを認可するステップと、
　前記ＳＭＴＰトラフィックの送信を促進する通信チャネルを暗号化するステップであっ
て、前記暗号化するステップは、自己署名証明書を含むＡｎｏｎｙｍｏｕｓＴＬＳ機構を
利用し、前記自己署名証明書は、前記ＡｎｏｎｙｍｏｕｓＴＬＳ機構によってオンザフラ
イで生成され、前記ＡｎｏｎｙｍｏｕｓＴＬＳ機構は、チャレンジレスポンスの前記自己
署名証明書の公開鍵を使用することによってマン・イン・ザ・ミドル（ＭＩＴＭ）攻撃に
対して前記通信チャネルを安全にする前記相互認可コンポーネントと緊密に結合されたシ
ーケンスであり、前記相互認可コンポーネントは、様々なセキュリティパッケージトーク
ンを運ぶ認証拡張を備え、前記ＡｎｏｎｙｍｏｕｓＴＬＳ機構は、証明書検証なしで、イ
ンテグリティおよびプライバシ保護を提供するために利用され、認証を提供するために利
用されるのではない、ステップと、
　前記送信するサーバおよび受信するサーバのそれぞれのアイデンティティを検証するス
テップであって、ＭＵＴＵＡＬＧＳＳＡＰＩに基づくハッシュアルゴリズムが使用される
、ステップと
　を備えることを特徴とする方法。
【請求項１０】
　２つのＥｘｃｈａｎｇｅサーバ間の通信のセキュリティを促進するシステムであって、
　メッセージを送信するサーバを認証する手段であって、前記送信するサーバは前記２つ
のＥｘｃｈａｎｇｅサーバの一方である、手段と、
　前記メッセージを受信するサーバを認可する手段であって、前記受信するサーバは前記
２つのＥｘｃｈａｎｇｅサーバの他方である、手段と、
　前記メッセージのための通信チャネルを安全にする手段であって、前記安全にする手段
は、自己署名ＲＳＡ証明書を含むＸ－ＡｎｏｎｙｍｏｕｓＴＬＳ機構であり、前記Ｘ－Ａ
ｎｏｎｙｍｏｕｓＴＬＳ機構は、証明書検証なしで利用され、インテグリティおよびプラ
イバシ保護を提供するためにさらに利用され、認証を提供するために利用されるのではな
く、前記Ｘ－ＡｎｏｎｙｍｏｕｓＴＬＳ機構は、Ｘ－ＥＸＰＳ　ＭＵＴＵＡＬＧＳＳＡＰ
Ｉと連係して動作する、手段と、
　前記送信するサーバおよび前記受信するサーバのアイデンティティを検証するチャレン
ジ／レスポンス機構であって、前記Ｘ－ＥＸＰＳ　ＭＵＴＵＡＬＧＳＳＡＰＩに基づくハ
ッシュアルゴリズムが使用される、チャレンジ／レスポンス機構と
　を備えることを特徴とするシステム。
【請求項１１】
　前記送信するサーバを認証する手段および前記受信するサーバを認可する手段はケルベ
ロス暗号機構であることを特徴とする請求項１０に記載のシステム。
【請求項１２】
　２つのＥｘｃｈａｎｇｅサーバ間の通信のセキュリティを促進するシステムであって、
　メッセージを送信するサーバを認証する手段であって、前記送信するサーバは前記２つ
のＥｘｃｈａｎｇｅサーバの一方である、手段と、
　前記メッセージを受信するサーバを認可する手段であって、前記受信するサーバは前記
２つのＥｘｃｈａｎｇｅサーバの他方である、手段と、
　前記メッセージのための通信チャネルを安全にする手段であって、前記安全にする手段
は、自己署名証明書を含むＡｎｏｎｙｍｏｕｓＴＬＳ機構であり、前記自己署名証明書は
、前記ＡｎｏｎｙｍｏｕｓＴＬＳ機構によってオンザフライで生成され、前記Ａｎｏｎｙ
ｍｏｕｓＴＬＳ機構は、チャレンジレスポンスの前記自己署名証明書の公開鍵を使用する
ことによってマン・イン・ザ・ミドル（ＭＩＴＭ）攻撃に対して前記通信チャネルを安全
にする前記認可する手段と緊密に結合されたシーケンスであり、前記認可する手段は、様
々なセキュリティパッケージトークンを運ぶ認証拡張を備え、前記ＡｎｏｎｙｍｏｕｓＴ



(4) JP 5334104 B2 2013.11.6

10

20

30

40

50

ＬＳ機構は、証明書検証なしで、インテグリティおよびプライバシ保護を提供するために
利用され、認証を提供するために利用されるのではない、手段と、
　前記送信するサーバおよび前記受信するサーバのアイデンティティを検証するチャレン
ジ／レスポンス機構であって、ＭＵＴＵＡＬＧＳＳＡＰＩに基づくハッシュアルゴリズム
が使用される、チャレンジ／レスポンス機構と
　を備えることを特徴とするシステム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、セッションセキュリティに関する。より詳細には、本発明は、全電子メール
およびコラボレーションソフトウェアのセッションセキュリティのためのプロトコルに関
する。
【背景技術】
【０００２】
　２つのメールサーバ間のトラフィックを安全にすることは、電子データおよび通信のプ
ライバシを維持するために決定的に重要である。たとえば、２つのＥｘｃｈａｎｇｅブラ
ンドサーバ間の通信を安全にすることは、電子メールで秘密情報を日常的に送受信する個
人および団体には特に有用であり得る。従来のＳＳＬ／ＴＬＳアプローチを使用すること
は、非常に複雑な証明書ベースの公開鍵インフラストラクチャ（ＰＫＩ）を配備すること
を必要とする。このことは、メールサーバ、たとえばＥｘｃｈａｎｇｅブランドサーバの
多くのユーザのためにＳＭＴＰ（simple mail transfer protocol）トラフィックを安全
にすべくＳＳＬ／ＴＬＳを使用するのに非常に大きな障害であることが分かっている。
【０００３】
　認証は、コンピュータシステムにログオン中のユーザの識別を検証するプロセス、また
は送信されたメッセージの保全性を検証するプロセスを参照することができる。多くの場
合、認証プロセスを容易にするために認証トークンが利用される。たとえば、認証トーク
ンは、認可されたユーザに渡され、電子メッセージの将来のアクセスおよび／または送信
のためにユーザによって所有し保持されることができる。
【０００４】
　１つの一般的なネットワーク認証は、ケルベロス（Kerberos）認証プロトコルである。
この特定のプロトコルは、安全でないネットワークを介して通信する個人が非常に安全な
やり方で互いに自分の身元（identity）を証明することができるようにする。ケルベロス
認証プロトコルは、送信データの保全性を保証する上に、盗聴および／または再生攻撃の
防止を容易にする。通常、ケルベロスプロトコルは、ユーザとサービスの両方がそれぞれ
の身元を検証することを要求することにより相互認証が提供されるクライアント－サーバ
モデルで利用される。
【発明の開示】
【発明が解決しようとする課題】
【０００５】
　下記は、本発明のいくつかの態様の基本的な理解を提供するために、本発明の簡略化さ
れた要約を提示する。この要約は、本発明の広範囲の概要ではない。この要約は、本発明
の主要な／決定的に重要な構成要素を識別すること、または本発明の範囲を定義すること
を意図するものではない。この要約の唯一の目的は、後ほど提示されるより詳細な説明の
序として簡略化された形で本発明のいくつかの概念を提示することである。
【０００６】
　本明細書で開示され添付の特許請求の範囲に記載された本発明は、その一態様において
、全電子メールおよびコラボレーションソフトウェア（たとえばＥｘｃｈａｎｇｅブラン
ドサーバ）セッションセキュリティのためのプロトコルを備える。例として、同じ団体の
中にある、または複数の団体にまたがっている２つのサーバ間のトラフィックを保証する
ことは、しばしば、非常に問題が多い。したがって、従来のＳＳＬ／ＴＬＳアプローチは
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、非常に複雑な証明書ベースの公開鍵インフラストラクチャ（ＰＫＩ）を配備することを
必要とする。このことは、Ｅｘｃｈａｎｇｅブランドサーバなどのメールサーバの多くの
ユーザのためにＳＭＴＰトラフィックを安全にすべくＳＳＬ／ＴＬＳを使用するのに非常
に大きな障害であることが分かっている。さらに、Ｅｘｃｈａｎｇｅブランドサーバのセ
キュリティ要件は、相互「認証」だけでなく、相互「認可」をも必要とする。
【０００７】
　当然のことながら、２つのＥｘｃｈａｎｇｅブランドサーバ間では、クライアントの役
割とサーバの役割に事実上違いはない－－両方とも同等のパーティである。言い換えれば
、ちょうど、受信側（サーバ）が、送信側（クライアント）が情報を送信するのを認可す
ることが重要であるのと同様に、送信側は、受信側が情報開示を防止するための情報を受
信するのを認可すべきである。この双方向セキュリティプロトコルは、従来のシステムで
は不可能であった。
【課題を解決するための手段】
【０００８】
　本明細書で開示される新規のシステムおよび／またはプロトコルは、その一態様におい
て、同じ森（たとえば団体）の中にあるのと、異種の森にまたがっているのと、いずれの
２つのサーバ、たとえばＥｘｃｈａｎｇｅブランドサーバ間にも、相互に認証され、認可
され、暗号化されたチャネルを提供することができる。一態様では、システムは、さらに
追加の管理費（administrative overhead）を必要とすることなく「アウトオブザボック
ス（out-of-the-box）」で利用されることができる。
【０００９】
　一態様では、本発明は、複数のメールサーバ間の（たとえばＥｘｃｈａｎｇｅ団体の中
の、および／または間の）安全な通信を容易にするために暗号プロトコルトランスポート
層セキュリティ（ＴＬＳ：Transport Layer Security）、相互汎用セキュリティサービス
アプリケーションプログラムインターフェース（ＭＵＴＵＡＬＧＳＳＡＰＩ：mutual gen
eric security service application program interface）および／またはチャレンジ（c
hallenge）／応答システムを提供する。一態様は、安全な送信を容易にするために前述の
３つのプロトコルすべてを利用することを対象とする。他の態様は、相互認可を可能にす
るＭＵＴＵＡＬＧＳＳＡＰＩを対象とする。
【００１０】
　サーバ間のＳＭＴＰトラフィックを安全にすることは、全メールサーバセキュリティの
不可欠な部分である。本明細書で開示され添付の特許請求の範囲に記載された新規の諸態
様は、２つのサーバのエンドポイントの相互認証および認可を提供し、通信チャネルを暗
号化する。アウトオブザボックスで、本発明は、ＳＭＴＰトラフィックの真正さ、プライ
バシおよび保全性を保証することができる真のピアツーピアセキュリティを可能にする。
【００１１】
　概要的に言えば、３つのサブプロトコルは所望の結果を達成することができる。第１に
、一態様によれば、通信チャネルを暗号化するために自己署名証明書によるＴＬＳが利用
されることができる。このＴＬＳの使用は、前述のようにかなり大きな管理費を追加する
ＰＫＩ（公開鍵インフラストラクチャ）の配備を必要としないことが理解されるであろう
。ＰＫＩは管理費の増加につながる可能性があるが、この、および他の知られている１つ
以上の証明書は、本明細書に記載の本発明の新規性に関連して利用されることができるこ
とが理解されるべきである。次に、相互認可を可能にすることもできる相互認証（たとえ
ばケルベロス認証）が利用されることができる。最後に、ＴＬＳによって安全にされる２
つのエンドポイントが相互認証（たとえばケルベロス）をネゴシエーションしたのと完全
に同じエンドポイントであることを保証するためにチャレンジ／応答プロトコルが利用さ
れることができる。このチャレンジ／応答プロトコルは、マン・イン・ザ・ミドル（ＭＩ
ＴＭ）攻撃を防止するのに特に有用であることが理解されるであろう。
【００１２】
　本発明の他の態様では、ユーザが自動的に行われることを望む動作を推量するまたは予
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測するために、確率および／または統計ベースの分析を利用する人工知能構成要素が提供
される。
【００１３】
　前述の目的および関連目的の達成のために、本発明のいくつかの例示的態様が本明細書
で以下の説明および添付の図面に関連して説明される。しかし、これらの態様は、本発明
の原理が利用されることができる様々な方法のいくつかを示すだけであり、本発明は、す
べてのそのような態様およびそれらの同等物を含むことを意図するものである。本発明の
他の利点および新規の特徴は、図面と併せて考察された場合、本発明の以下の詳細な説明
から明らかになるであろう。
【発明を実施するための最良の形態】
【００１４】
　次に、本発明は、全体にわたって同様の参照番号は同様の要素を指す図面を参照しなが
ら説明される。以下の説明では、説明のために、本発明の徹底的な理解を提供すべく多数
の特定の細目が述べられる。しかし、本発明は、これらの特定の細目なしで実施されるこ
とができることは明らかであり得る。他の場合には、本発明の説明を容易にするために、
よく知られている構造および装置がブロック図の形で示される。
【００１５】
　本出願では、用語「構成要素（component）」および「システム」は、コンピュータ関
連エンティティ、つまり、ハードウェア、ハードウェアとソフトウェアの組合せ、ソフト
ウェア、または実行中のソフトウェアのいずれかを指すことを意図するものである。たと
えば、構成要素は、プロセッサ上で稼動中のプロセス、プロセッサ、オブジェクト、実行
可能物、実行中のスレッド、プログラム、および／またはコンピュータであるが、それま
たはそれらであることに限定されない。説明として、サーバ上で稼動中のアプリケーショ
ンおよびそのサーバは、両方とも構成要素であり得る。実行のプロセスおよび／またはス
レッドの中に１つまたは複数の構成要素が存在することができ、１つの構成要素は、１つ
のコンピュータ上に局限される（localize）ことができ、および／または２つ以上のコン
ピュータ間に分散されることができる。
【００１６】
　本明細書では、用語「推量する」または「推量」は、一般に、イベントおよび／または
データを介して得られた１組の観察結果から、システム、環境、および／またはユーザの
状態について論理的に考えるまたは推論するプロセスを指す。推論は、特定のコンテキス
トまたは動作を識別するために利用されることができ、または、たとえば、状態に関する
確率分布を生成することができる。推論は、確率的であり得る－－すなわち、データおよ
びイベントの考察に基づくインタレスト（interest）の状態に関する確率分布の計算結果
であり得る。推論はまた、１組のイベントおよび／またはデータからより高いレベルのイ
ベントを構成するために利用される技術を指すことができる。そのような推論の結果とし
て、１組の観察されたイベントおよび／または格納されているイベントデータから、それ
らのイベントが密接な時間的接近に相関していてもいなくても、およびそれらのイベント
およびデータが１つまたは複数のイベントおよびデータソースに由来していてもいなくて
も、新規のイベントまたは動作の構成が生じる。
【００１７】
　最初に図面を参照すると、図１は、複数の電子メールサーバ間の全セッションセキュリ
ティを容易にするシステム１００を示す。一般に、システム１００は、２つの異種の電子
メールサーバ（１０４、１０６）間の安全な通信を容易にする通信セッションセキュリテ
ィ構成要素１０２を含むことができる。図１に示されているシステム１００は、２つの電
子メール構成要素を示しているが、本明細書に記載された新規の概念および機構は、いか
なる数のサーバを用いて構成されたネットワークによってでも利用されることができるこ
とが理解されるべきである。さらに、「電子メール」サーバが図示されているが、新規の
セキュリティ概念および／または機構は、本発明の要旨および範囲ならびに添付の特許請
求の範囲から逸脱することなく、いかなる形態のデータ通信にも適用されることができる
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ことが理解されるべきである。
【００１８】
　本明細書で開示され添付の特許請求の範囲に記載された本発明は、その一態様では、全
電子メールおよびコラボレーションソフトウェア（たとえばＥｘｃｈａｎｇｅブランドサ
ーバ）セッションセキュリティを可能にするプロトコルを備える。例として、および図１
に示されているように、新規のシステムは、同じ団体の中にある、または複数の団体にま
たがっている２つのサーバ（１０４、１０６）間のトラフィックを安全にすることができ
るが、これはしばしば非常に問題が多い。
【００１９】
　当然のことながら、従来のＳＳＬ／ＴＬＳアプローチは、非常に複雑な証明書ベースの
公開鍵インフラストラクチャ（ＰＫＩ）を配備することを必要とする。この従来のアプロ
ーチは、Ｅｘｃｈａｎｇｅブランドサーバなどのメールサーバの多くのユーザのためにＳ
ＭＴＰトラフィックを安全にすべくＳＳＬ／ＴＬＳを使用するのに非常に大きな障害であ
ることが分かっている。さらに、Ｅｘｃｈａｎｇｅブランドサーバのセキュリティ要件は
、相互「認証」だけでなく、相互「認可」をも必要とする。
【００２０】
　本明細書に記載の諸態様は、Ｅｘｃｈａｎｇｅブランドサーバを対象とするが、本明細
書に記載の新規の態様および機能は、本開示の要旨および範囲ならびに添付の特許請求の
範囲から逸脱することなく、いかなる通信および／またはデータトラフィックサーバを用
いてでも利用されることができることが理解されるべきである。引き続き図１を参照する
と、明らかなように、２つのＥｘｃｈａｎｇｅブランドサーバ（たとえば１０４、１０６
）間では、クライアントの役割とサーバの役割に事実上違いはない－－両方とも同等のパ
ーティである。言い換えれば、ちょうど受信側（サーバ）が、送信側（クライアント）が
情報を送信するのを認可することが重要であるのと同様に、送信側は、受信側が情報開示
を防止するための情報を受信するのを認可すべきである。この双方向セキュリティプロト
コルは、従来のシステムでは不可能であったことを当業者は理解するであろう。
【００２１】
　本明細書で開示される新規のシステム１００および／またはプロトコルは、同じ森（た
とえば団体）の中にあるのと、複数の森にまたがっているのと、いずれの２つのサーバ（
たとえば１０４、１０６）、たとえばＥｘｃｈａｎｇｅブランドサーバ間にも、（通信セ
ッションセキュリティ構成要素１０２を介して）相互に認証され、認可され、暗号化され
たチャネルを提供することができる。一態様では、システムは、さらに追加の管理費を必
要とすることなく「アウトオブザボックス」で利用されることができる。
【００２２】
　図２は、本発明の一態様による安全な通信を容易にする方法を示す。説明を簡単にする
ために、たとえば流れ図の形で本明細書に示されている１つまたは複数の方法は一連の動
作として示され説明されているが、本発明によるいくつかの動作は、本明細書に示され記
載されたものとは異なる順序で、および／または他の動作と同時に生じることもあるので
、本発明は、動作の順序によって限定されないことが理解され認識されるべきである。た
とえば、ある方法は、代替として、状態図においてなど、一連の相互関係のある状態また
はイベントとして表されることができることを当業者は理解し認識するであろう。さらに
、すべての例示された動作が本発明による方法を実施することを必要とするとは限らない
こともあり得る。
【００２３】
　符号２０２で、送信チャネルが暗号化される。通信チャネルを暗号化するために、前述
のように、および以下でより詳細に説明されるように、トランスポート層セキュリティ（
ＴＬＳ）または同等の暗号技術が利用されることができる。符号２０４で、送信側の認証
および受信側の認可が遂行される。一態様では、送信側および受信側の認証および／また
は認可を容易にするために、新規のＭＵＴＵＡＬＧＳＳＡＰＩプロトコルが利用されるこ
とができる。
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【００２４】
　通信チャネルが暗号化され、送信側および受信側が認証され通信することを認可された
後は、セッションセキュリティはさらに安全になることができる。符号２０６で、エンテ
ィティ間のデータの通信および／または送信をより安全にするために、チャレンジ／応答
機構が利用されることができる。これらの新規のプロセスステップは、個々にならびに組
み合わせて、以下の諸図を参照しながらより詳細に説明される。
【００２５】
　図３は、本明細書および添付の特許請求の範囲に記載の本発明の新規の機能によるシス
テム１００の代替ブロック図を示す。詳細には、通信セッションセキュリティコンポーネ
ント１０２は、チャネル暗号化コンポーネント３０２、認証／認可コンポーネント３０４
、およびチャレンジ／応答コンポーネント３０６を含むことができる。これら３つのコン
ポーネント３０２、３０４、３０６は、２つの異種のメールサーバ１０４、１０６間のデ
ータトラフィックを安全にすることを容易にすることが理解され認識されるであろう。
【００２６】
　これらのサブ・コンポーネントはそれぞれ、以下の図４を参照しながらより具体的な例
に関してより詳細に説明される。特定のプロトコルが図４に記載の態様に従って利用され
るが、本明細書に記載の本発明の主旨および範囲から逸脱することなく他の暗号化、認証
／認可およびチャレンジ／応答機構を利用する代替態様が存在しうることを理解するべき
である。したがって、これらの代替態様は、本開示の範囲および添付の特許請求の範囲に
含まれるものとする。
【００２７】
　図４は、本発明の一態様によるシステム１００のより具体的な例を示す。この態様では
、本発明は、複数のメールサーバ１０４、１０６間の（たとえばインターネットを介した
）安全な通信を容易にするために、暗号プロトコルトランスポート層セキュリティ（ＴＬ
Ｓ）４０２、相互汎用セキュリティサービスアプリケーションプログラムインターフェー
ス（ＭＵＴＵＡＬＧＳＳＡＰＩ）４０４およびチャレンジ／応答システム４０６を提供す
る。より詳細には、一態様は、安全な送信を容易にするために、３つの前述のプロトコル
４０２、４０４、４０６すべてを対象とする。他の態様は、２つの電子メールサーバ間の
新規の相互認証および／または認可を可能にする新規のＭＵＴＵＡＬＧＳＳＡＰＩ１０２
を対象とする。
【００２８】
　サーバ（たとえば１０４、１０６）間のＳＭＴＰトラフィックを安全にすることは、全
体的なメールサーバセキュリティの不可欠な部分である。本明細書で開示され添付の特許
請求の範囲に記載された新規の諸態様は、２つのサーバのエンドポイントの相互認証およ
び認可を提供し、通信のチャネルを暗号化する。アウトオブザボックスで、本発明は、Ｓ
ＭＴＰトラフィックの真正さ、プライバシおよび保全性を保証することができる真のピア
ツーピアセキュリティを可能にすることができる。
【００２９】
　概要的に言えば、３つのサブプロトコル４０２、４０４、４０６は所望の結果を達成す
ることができる。最初に、通信チャネルを暗号化するために、自己署名証明書によるＴＬ
Ｓコンポーネント４０２を利用することができる。このＴＬＳコンポーネント４０２の使
用は、前述のようにかなり大きな管理費を追加するＰＫＩ（公開鍵インフラストラクチャ
）の配備を必要としないことが理解されるであろう。次に、相互認可を可能にすることも
できる相互認証（たとえばケルベロス認証４０４）を利用することができる。最後に、Ｔ
ＬＳによって安全にされる２つのエンドポイントが、相互認証（たとえばケルベロス）を
ネゴシエーションしたのと完全に同じエンドポイントであることを保証するために、チャ
レンジ／応答プロトコル４０６を利用することができる。このチャレンジ／応答プロトコ
ル４０４は、マン・イン・ザ・ミドル（ＭＩＴＭ）攻撃を防止するのに特に有用であり得
ることが理解されるであろう。
【００３０】
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　前述のように、以下の諸態様はＥｘｃｈａｎｇｅブランドサーバのシナリオにおいて本
発明の新規性を利用することを対象とするが、新規の諸態様は、当技術分野で知られてい
るいかなる電子メールサーバおよび／またはデータトラフィックサーバに関連してでも利
用できることが理解されるべきである。図４の通信セッションセキュリティコンポーネン
ト１０２に関して上記で説明されたように、トランスポート認証および認可コンポーネン
トは、Ｅｘｃｈａｎｇｅブランドセキュリティ全体の不可欠な部分である。詳細には、こ
の構成要素、たとえば通信セッションセキュリティコンポーネント１０２は、２つのＥｘ
ｃｈａｎｇｅブランドサーバのエンドポイントを相互に認証し、認可し、チャネルを暗号
化することができる。デフォルトで、システムは、ＳＭＴＰトラフィックの真正さ、プラ
イバシおよび保全性を保証することができる真のピアツーピアセキュリティを提供するこ
とができる。
【００３１】
　Ｘ－ＥＸＰＳ　ＭＵＴＵＡＬＧＳＳＡＰＩコンポーネント１０２に関して、Ｘ－ＥＸＰ
Ｓは、様々なセキュリティパッケージトークンを運ぶことができるＥｘｃｈａｎｇｅブラ
ンド特有の認証拡張である。Ｅｘｃｈａｎｇｅブランド１２の前に、ＧＳＳＡＰＩ（Ｓｐ
Ｎｅｇｏパッケージ）は、２つのサーバ（たとえば１０４、１０６）間で認証するために
使用されるデフォルトパッケージであったことが理解されるであろう。ＳＭＴＰトラフィ
ックを暗号化することができないことを別にして、ＧＳＳＡＰＩは、従来のウィンドウズ
（登録商標）ダムクライアントモデル（windows　dumb　client　model）に従う。これは
、ネゴシエーションの後で、クライアントはサーバトークンを所有しないことを意味する
。
【００３２】
　サーバトークンなしでは、クライアントは、サーバがクライアントを認可するのと同じ
やり方で、クライアントが許可されているサーバとの適切な対話を認可することができな
い。前述のように、Ｅｘｃｈａｎｇｅブランドのシナリオでは、クライアントとサーバの
役割の点では２つのＥｘｃｈａｎｇｅブランドサーバ間にはほとんど違いはない。両方と
も、しばしば同等のパーティであり、唯一の違いは、クライアントが常に会話の開始パー
ティであることである。したがって、本明細書で開示され添付の特許請求の範囲に記載さ
れた新規の相互認可は、情報開示を防止するのに決定的に重要である。
【００３３】
　本発明によれば、（Ｅｘｃｈａｎｇｅブランドのシナリオで説明されたように）、ケル
ベロスＳＳＰＩを利用することができるＭＵＴＵＡＬＧＳＳＡＰＩが導入される。従来の
ＳｐＮｅｇｏを（ケルベロスとＮＴＬＭとの間でネゴシエーションすることができる）ケ
ルベロスに置き換える１つの理由は、ダウングレード攻撃による不具合（exploit）を防
止することである。ＭＵＴＵＡＬＧＳＳＡＰＩは、両方のエンド（サーバ１１０４、サー
バ２１０６）がケルベロス会話を開始することができ、その結果、両方とも相手のアクセ
ストークンを入手することができる。
【００３４】
　次に、図５を参照すると、一態様では、完全なＭＵＴＵＡＬＧＳＳＡＰＩバッファが、
図示されている構造を有することができる。より詳細には、サイズヘッダ５０２、５０４
は、バイト単位の各ペイロードセクションの（たとえば、４バイトの固定長の１６進法の
値での）サイズを示すことができる。図示されているように、セキュリティブロブペイロ
ード（Security　Blob　Payload）５０６は、双方向認証ブロブを運ぶことができる。同
様に、チャレンジ／応答ペイロード５０８は、ＭＩＴＭ攻撃を防止するためにケルベロス
（クライアント－＞サーバ）セッション鍵、ＴＬＳセッション鍵および自己署名ＲＳＡ証
明書公開鍵を結合することを可能にすることができるチャレンジ／応答データを運ぶこと
ができる。
【００３５】
　次に、Ｘ－ＥＸＰＳ　ＭＵＴＵＡＬＧＳＳＡＰＩ＋Ｘ－ＡｎｏｎｙｍｏｕｓＴＬＳの議
論に移ると、ケルベロスによって生成されたトークンはＭＩＴＭ攻撃に対して脆弱であり
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得るので、本発明は、チャネルを暗号化するために、ネゴシエーションから得られたセッ
ション鍵を利用する。より詳細には、暗号化のためにケルベロスセッション鍵を使用する
のではなく、本発明の一態様は同じ目的を達成するためにケルベロスとＴＬＳの組合せを
利用する。本質的に、ケルベロスは認証を容易にすることができ、ＴＬＳは暗号化を容易
にすることができ、チャレンジ／応答サブプロトコルはＭＩＴＭ攻撃の不具合を防止する
ことができる。この態様は以下でより詳細に説明される。
【００３６】
　動作中には、ＭＵＴＵＡＬＧＳＳＡＰＩネゴシエーションの１つの効果は、両方のエン
ドポイント（たとえばサーバ１０４、１０６）が共有秘密鍵（たとえばケルベロスセッシ
ョン鍵）を有することである。実際、両側とも、双方向通信から２つのセッション鍵を有
する。本発明は、チャレンジ応答のためにクライアント－＞サーバのものを使用する。さ
らに、両側とも、リモート側のトークンへのアクセス権を所有する。
【００３７】
　ＭＩＴＭ攻撃を防止するために、２つのタスクが遂行される。第１に、トークンバッフ
ァの保全性およびプライバシがＴＬＳの下で保護されなければならない。第２に、チャレ
ンジ／応答プロトコルが、ＭＵＴＵＡＬＧＳＳＡＰＩをネゴシエーションした両方のエン
ドポイントはまたＴＬＳをネゴシエーションしたのと同じパーティであることを証明しな
ければならない。自己署名ＲＳＡ証明書の公開鍵は、ＭＩＴＭがクライアントとサーバの
両方に攻撃者と同じＴＬＳセッション鍵をネゴシエーションさせることができないように
、チャレンジ応答プロトコルのハッシュに含まれる。マン・イン・ザ・ミドル攻撃は、攻
撃者が同時に３つの鍵（ＴＬＳセッション鍵、ケルベロスセッション鍵およびＲＳＡ証明
書公開鍵）すべてを所有しているわけではないので、排除される。
【００３８】
　本発明の新規の特徴は、Ｘ－ＡｎｏｎｙｍｏｕｓＴＬＳと呼ばれる新規の拡張の導入で
ある。動作中、Ｘ－ＡｎｏｎｙｍｏｕｓＴＬＳは、証明書検証がないことを除いて、ＳＴ
ＡＲＴＴＬＳのように振る舞う。したがって、ＴＬＳは、本発明に関連して、保全性およ
びプライバシ保護を提供するために利用されるのであって、必ずしも認証を提供するため
ではないことが理解されるべきである。Ｘ－ＡｎｏｎｙｍｏｕｓＴＬＳによって使用され
る証明書は、メモリストアで生成された自己署名ＲＳＡ証明書である。Ｘ－Ａｎｏｎｙｍ
ｏｕｓＴＬＳは、Ｘ－ＥＸＰＳ　ＭＵＴＵＡＬＧＳＳＡＰＩと連係して動作する。さらに
、本発明は、このプロトコルシーケンスを実施する。さらに、サーバは、「ＭＵＴＵＡＬ
ＧＳＳＡＰＩＨＡＳＨ」と呼ばれる新規の拡張の下で受け入れ可能であると考えるチャレ
ンジ－応答サブプロトコルで使用されるハッシュアルゴリズムを通知することができる。
クライアントは適切と考えるものを選択し、サーバに送信される第１のブロブ（たとえば
図５の５０６）にその選択を示すことができる。
【００３９】
　図６は、通常の成功したＸ－ＡｎｏｎｙｍｏｕｓＴＬＳ＋ＭＵＴＵＡＬＧＳＳＡＰＩセ
ッションの下での例示的プロトコルシーケンスを示す。下記は図６の動作説明による動作
である。
【００４０】
　１）ＳｍｔｐＯｕｔがそれ自体のサーバＦＱＤＮ（ＳｍｔｐＯｕｔＦＱＤＮ）と共にｅ
ｈｌｏをＳｍｔｐＩｎに送信する。
【００４１】
　２）ＳＭＴＰ　ＲＦＣによって、ＳｍｔｐＩｎがそれ自体のＦＱＤＮ（ＳｍｔｐＩｎＦ
ＱＤＮ）ならびにｘ－ａｎｏｎｙｍｏｕｓｔｌｓを通知するバナーと共に応答する。Ｓｍ
ｔｐＩｎはまた、同時にｓｔａｒｔｔｌｓを通知することができる。ＭＵＴＵＡＬＧＳＳ
ＡＰＩは、ｘ－ａｎｏｎｙｍｏｕｓｔｌｓが確立されるまで通知されない。
【００４２】
　３）ＳｍｔｐＯｕｔは、ＳｍｔｐＩｎとのｘ－ａｎｏｎｙｍｏｕｓｔｌｓネゴシエーシ
ョンをすることを選択する。結果として、ＴＬＳセッションが確立される。
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【００４３】
　４）ＳＭＴＰ　ＲＦＣによって、ＳｍｔｐＯｕｔが別のｅｈｌｏをＳＭＴＰに送信する
。
【００４４】
　５）ＳｍｔｐＩｎは、今度はＸ－ＥＸＰＳ　ＭＵＴＵＡＬＧＳＳＡＰＩのサポートを示
すバナーと共に応答する。同時に、ｓｔａｒｔｔｌｓおよびｘ－ａｎｏｎｙｍｏｕｓｔｌ
ｓは両方とも、セッションがすでにＴＬＳになっているので、バナーから除去される。さ
らに、ＳｍｔｐＩｎはまた、ＭＵＴＵＡＬＧＳＳＡＰＩプロトコルで使用されるハッシュ
法としてＳＨＡ２５６およびＳＨＡ１を両方ともサポートすることを通知する。
【００４５】
　６）ＳｍｔｐＯｕｔが、ｅｈｌｏ応答で取得されたＳｍｔｐＩｎＦＱＤＮを使用してＳ
ｍｔｐＩｎのためのケルベロスチケットを取得する。チケットは、上記の図ではＩＳＣ１
として表されている。この時点で、ＳｍｔｐＯｕｔは、ケルベロスセッション鍵ならびに
ＴＬＳ共有秘密鍵を取得している。したがって、ＳｍｔｐＯｕｔは、チャレンジ＝ＳＨＡ
２５６（ＫｅｒｂｅｒｏｓＫｅｙ＋ＴＬＳＫｅｙ＋ＣｅｒｔＰｕｂＫｅｙ）を構成するこ
とができる。ＳｍｔｐＯｕｔは、より安全なのでＳＨＡ２５６を選択する。最後に、Ｓｍ
ｔｐＯｕｔは、選択したハッシュ法、ケルベロスチケット、およびチャレンジをＳｍｔｐ
Ｉｎに送信する。この時点で、ＳｍｔｐＯｕｔに関する限り、アウトバウンド（outbound
）ケルベロス認証は終了し、チャレンジは送信されてしまっているが、応答は検証されて
いない。
【００４６】
　７）ＳｍｔｐＩｎがステップ６におけるペイロードを解析する。ＳｍｔｐＩｎは、Ｓｍ
ｔｐＯｕｔがチャレンジ／応答サブプロトコルで使用されるハッシュのためにＳＨＡ２５
６を選択したことを知っている。ＳｍｔｐＩｎが、ＳｍｔｐＯｕｔのケルベロスチケット
（ＩＳＣ１）を検証する。ケルベロスの下で、このコールは、成功するかまたは別のチケ
ットトークンを生成せずに失敗するはずである。チケット検証が成功した場合、Ｓｍｔｐ
ＩｎはＳｍｔｐＯｕｔのチャレンジを検証し、応答を生成する。成功した場合、Ｓｍｔｐ
ＩｎはＳｍｔｐＯｕｔを認証してしまっている。ＳｍｔｐＩｎは、ＳｍｔｐＯｕｔへのチ
ケットを取得しようとする前に、ＳｍｔｐＯｕｔのトークンに対する完全な認可チェック
をする。認証も認可も完了した後で、ＳｍｔｐＩｎは、ＳｍｔｐＯｕｔにアクセスするた
めにケルベロスチケット（ＩＳＣ２）を取得しようとする。最後に、ＳｍｔｐＩｎは、Ｉ
ＳＣ２および応答をＳｍｔｐＯｕｔに送信し返す。この時点で、ＳｍｔｐＩｎは、Ｓｍｔ
ｐＯｕｔを十分に認証し認可してしまっている。
【００４７】
　８）ＳｍｔｐＯｕｔは、ＩＳＣ２＋応答を解析する。ＳｍｔｐＯｕｔは、最初に応答を
検証する。成功した場合、ＳｍｔｐＯｕｔは、ＳｍｔｐＩｎのトークンを取得するために
ＩＳＣ２を検証し始める。これも成功した場合、ＳｍｔｐＯｕｔは、ＳｍｔｐＩｎを認可
するためにステップ７の場合と同じ認可チェックを行う。次いで、ＳｍｔｐＯｕｔは、Ｓ
ｍｔｐＩｎを十分に認証し認可してしまう。
【００４８】
　９）ＳｍｔｐＩｎ側のいかなるフレーズにおけるいかなるエラー（たとえば、ケルベロ
スチケットの取得または検証の失敗、またはチャレンジ検証時のエラー）も、サーバ側に
５ｘｘエラーを送信させ切断させる。同様に、ＳｍｔｐＯｕｔ側のこのプロトコルシーケ
ンスにおけるいかなるエラーも、ＳｍｔｐＯｕｔ側にセッションをキャンセルさせドロッ
プさせる。
【００４９】
　次に、チャレンジ／応答機構の議論に移ると、チャレンジ／応答の１つの目的は、両側
が同じケルベロスおよびＴＬＳセッション鍵、ならびに自己署名ＲＳＡ証明書の公開鍵を
有していることを証明することである。ケルベロスプロトコルに基づいて、ＳｍｔｐＯｕ
ｔは常にチャレンジャである。いかなるハッシュアルゴリズムでも、本発明の代替態様で
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利用可能なことが理解されるべきである。一態様では、
　チャレンジ＝ＳＨＡ２５６（ＫｅｒｂｅｒｏｓＫｅｙ＋ＴｌｓＫｅｙ＋ＣｅｒｔＰｕｂ
Ｋｅｙ）
　応答＝ＳＨＡ２５６（チャレンジ＋ＫｅｒｂｅｒｏｓＫｅｙ＋ＴｌｓＫｅｙ＋Ｃｅｒｔ
ＰｕｂＫｅｙ）
である。
【００５０】
　サーバがそれ自体のデータに基づいて同じハッシュを計算した場合、チャレンジャは３
つの鍵すべての所有を証明する。攻撃者は３つの鍵すべてを知ることができるわけではな
いことが理解されるであろう。応答者は、３つの鍵およびチャレンジのバージョンをハッ
シュの中に入れることにより３つの鍵すべての所有を証明することができる。相手は、同
じ情報を所有している唯一の他のパーティなので、検証することができるであろう。攻撃
者（ＭＩＴＭ）は、ＣｅｒｔＰｕｂＫｅｙがチャレンジ応答に含まれているので、クライ
アントおよびサーバに別個のＴＬＳセッションを行わせ、それでもなお同じＴＬＳセッシ
ョン鍵を生成させることはできない。これは、本質的に、ＴＬＳに対する従来のＭＩＴＭ
攻撃を防止する証明書検証に相当する。
【００５１】
　認証ステートマシン（state　machine）に関して、各側は、ネゴシエーション状態を追
跡するために、以下の状態変数を有する。
【００５２】
　・Ｎｏｎｅ
　・ＩｎｂｏｕｎｄＳｅｃｕｒｅｄ
　・ＯｕｔｂｏｕｎｄＳｅｃｕｒｅｄ
　・Ｓｕｃｃｅｓｓ－－インバウンドおよびアウトバウンドが両方とも安全にされ、チャ
レンジ／応答が検証される。
【００５３】
　両方の認証指示が成功であった場合、安全なチャネルが確立されることができる。さら
に、チャレンジ／応答状態が検証されることができる。さらに、各側は、認可チェックの
ためにリモート（remote）のアクセストークン（access token）を所有している。
【００５４】
　本発明は、ＴＬＳ＋ＭＵＴＵＡＬＧＳＳＡＰＩのセキュリティ分析を開示する。ハッカ
ーは多分３つの鍵（たとえば、ケルベロス、ＴＬＳセッション鍵およびＣｅｒｔＰｕｂＫ
ｅｙ）すべてを知ることができるわけではないので、ＴＬＳ＋ＭＵＴＵＡＬＧＳＳＡＰＩ
はＭＩＴＭ攻撃を防止することができる。ハッカーがサーバＡおよびサーバＢとの別個の
ＴＬＳ会話を真ん中に挿入しこれに関与した場合、攻撃者はケルベロスセッション鍵のな
いチャレンジ応答によって検出されるであろう。攻撃者は検出されないチャネルを復号ま
たは改変することはできないであろうから、ハッカーはサーバＡとサーバＢとの間の直接
ＴＬＳ会話を盗聴することはできないであろう。
【００５５】
　前述のように、ＭＩＴＭ攻撃を防止するために、ＣｅｒｔＰｕｂＫｅｙ（または同等物
）がチャレンジ応答プロトコルに含まれなければならない。これを実施するために、ｘ－
ａｎｏｎｙｍｏｕｓｔｌｓは、自己署名ＲＳＡ証明書（または同等物）をオンザフライで
生成し、それをインメモリストア（in-memory　store）に格納する。ＲＳＡ鍵交換の下で
、クライアントがサーバの証明書を検証しない場合、ＭＩＴＭ攻撃は、クライアントとサ
ーバの両方に攻撃者と同じＴＬＳセッション鍵を生成させることが可能である。ＭＩＴＭ
攻撃は、そうすることができる場合、チャレンジ／応答プロトコルの目的を無効にする。
したがって、本発明は、この攻撃を無効にするために、チャレンジ応答にＲＳＡ証明書の
公開鍵を含める。
【００５６】
　それでもなお、可能な攻撃は、ＴＬＳとＭＵＴＵＡＬＧＳＳＡＰＩの結合を解くために
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、プロトコル実施エラーを利用することができる。したがって、本発明の新規の設計は、
Ｘ－ＡｎｏｎｙｍｏｕｓＴＬＳおよびＥＸＰＳ　ＭＵＴＵＡＬＧＳＳＡＰＩが緊密に結合
されたシーケンスであることを強調する。最後に、いかなる他のセキュリティ対策の場合
とも同様に、両側のサーバの完全な妥協が、ＴＬＳ＋ＭＵＴＵＡＬＧＳＳＡＰＩ機構を完
全に無効にする。
【００５７】
　次に、図７を参照すると、セッションセキュリティに関する開示されたアーキテクチャ
を実行するために動作可能なコンピュータのブロック図が示されている。本発明の様々な
態様のための追加のコンテキストを提供するために、図７および以下の議論は、本発明の
様々な態様が実施されることができる適切なコンピューティング環境７００の簡潔な一般
的説明を提供することを意図するものである。本発明は、上記で、１つまたは複数のコン
ピュータ上で実行することができるコンピュータ実行可能命令の一般的コンテキストで説
明されてきたが、本発明はまた、他のプログラムモジュールと併せて、および／またはハ
ードウェアとソフトウェアの組合せとして、実施されることができることを当業者は理解
するであろう。
【００５８】
　一般に、プログラムモジュールは、特定のタスクを実行する、または特定の抽象データ
型を実施するルーチン、プログラム、コンポーネント、データ構造などを含む。さらに、
本発明の方法は、シングルプロセッサまたはマルチプロセッサコンピュータシステム、ミ
ニコンピュータ、メインフレームコンピュータ、ならびにそれぞれが１つまたは複数の関
連装置に動作可能に結合されたパーソナルコンピュータ、ハンドヘルドコンピューティン
グ装置、マイクロプロセッサベースのまたはプログラマブルコンシューマ電子機器などを
含めて、他のコンピュータシステム構成で実施されることができることを当業者は理解す
るであろう。
【００５９】
　本発明の図示されている諸態様はまた、いくつかのタスクが通信ネットワークを介して
リンクされたリモート処理装置によって実行される分散コンピューティング環境で実施さ
れることができる。分散コンピューティング環境では、プログラムモジュールは、ローカ
ルメモリ記憶装置とリモートメモリ記憶装置の両方に配置されることができる。
【００６０】
　コンピュータは、通常、様々なコンピュータ可読媒体を含む。コンピュータ可読媒体は
、コンピュータによってアクセス可能ないかなる利用可能な媒体でもよく、揮発性媒体と
不揮発性媒体、取り外し可能な媒体と取り外し不可能な媒体の両方を含む。例として、限
定としてではなく、コンピュータ可読媒体は、コンピュータ記憶媒体および通信媒体を備
えることができる。コンピュータ記憶媒体は、コンピュータ可読命令、データ構造、プロ
グラムモジュールまたは他のデータの格納のためのいかなる方法または技術ででも実施さ
れる揮発性媒体と不揮発性媒体、取り外し可能な媒体と取り外し不可能な媒体の両方を含
む。コンピュータ記憶媒体は、ＲＡＭ、ＲＯＭ、ＥＥＰＲＯＭ、フラッシュメモリまたは
他のメモリ技術、ＣＤ－ＲＯＭ、デジタル多用途ディスク（ＤＶＤ）または他の光ディス
ク記憶装置、磁気カセット、磁気テープ、磁気ディスク記憶装置または他の磁気記憶装置
、あるいは、所望の情報を格納するために使用されることができ、コンピュータによって
アクセス可能な他のいかなる媒体をも含むが、それらに限定されない。
【００６１】
　通信媒体は、通常、コンピュータ可読命令、データ構造、プログラムモジュール、ある
いは、搬送波または他のトランスポート機構などの変調データ信号内の他のデータを包含
し、いかなる情報配送媒体をも含む。用語「変調データ信号」は、信号内の情報をエンコ
ードするようなやり方で設定または変更された特性のうちの１つまたは複数を有する信号
を意味する。通信媒体は、例として、しかし限定としてではなく、有線ネットワークまた
は直接有線接続などの有線媒体、ならびに音響、ＲＦ、赤外線および他の無線媒体などの
無線媒体を含む。上記のいずれかの組合せもまた、コンピュータ可読媒体の範囲内に含ま
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れるべきである。
【００６２】
　再度図７を参照すると、本発明の様々な態様を実施するための例示的環境７００は、コ
ンピュータ７０２を含み、コンピュータ７０２は処理ユニット７０４、システムメモリ７
０６およびシステムバス７０８を含む。システムバス７０８は、システムメモリ７０６を
含むがそれに限定されないシステム構成要素を処理ユニット７０４に結合する。処理ユニ
ット７０４は、様々な市販のプロセッサのいずれでもよい。デュアルマイクロプロセッサ
および他のマルチプロセッサアーキテクチャもまた処理ユニット７０４として利用される
ことができる。
【００６３】
　システムバス７０８は、（メモリコントローラのある、またはない）メモリバス、周辺
バス、および様々な市販のバスアーキテクチャのいずれかを使用するローカルバスにさら
に相互接続するいくつかのバス構造タイプのいずれでもよい。システムメモリ７０６は、
読み出し専用メモリ（ＲＯＭ）７１０およびランダムアクセスメモリ（ＲＡＭ）７１２を
含む。基本入出力システム（ＢＩＯＳ）は、ＲＯＭ、ＥＰＲＯＭ、ＥＥＰＲＯＭなどの不
揮発性メモリ７１０に格納されており、そのＢＩＯＳには、起動中などにコンピュータ７
０２の中の構成要素間で情報を転送するのに役立つ基本ルーチンが入っている。ＲＡＭ７
１２は、データをキャッシュするためのスタティックＲＡＭなどの高速ＲＡＭも含む。
【００６４】
　コンピュータ７０２は、適切なシャーシ（chassis）（図示されていない）で外部使用
のために構成されてもよい内蔵ハードディスクドライブ（ＨＤＤ）７１４（たとえばＥＩ
ＤＥ、ＳＡＴＡ）、（たとえば、取り外し可能なディスケット７１８から読み出すまたは
それに書き込むための）磁気フロッピー（登録商標）ディスクドライブ（ＦＤＤ）７１６
、および（たとえば、ＣＤ－ＲＯＭディスク７２２を読む、またはＤＶＤなど他の高容量
光媒体から読み出すまたはそれに書き込むための）光ディスクドライブ７２０をさらに含
む。ハードディスクドライブ７１４、磁気ディスクドライブ７１６および光ディスクドラ
イブ７２０は、それぞれ、ハードディスクドライブインターフェース７２４、磁気ディス
クドライブインターフェース７２６および光ドライブインターフェース７２８によってシ
ステムバス７０８に接続されることができる。外付けドライブ実装形態のためのインター
フェース７２４は、ユニバーサルシリアルバス（ＵＳＢ）技術とＩＥＥＥ１３９４インタ
ーフェース技術の少なくとも１つまたは両方を含む。他の外付けドライブ接続技術は、本
発明の企図の範囲内にある。
【００６５】
　ドライブおよびそれらの関連コンピュータ可読媒体は、データの不揮発性ストレージ、
データ構造、コンピュータ実行可能命令などを提供する。コンピュータ７０２では、ドラ
イブおよび媒体は、適切なデジタルフォーマットのいかなるデータのストレージにも対応
する。上記のコンピュータ可読媒体の説明は、ＨＤＤ、取り外し可能な磁気ディスケット
、およびＣＤまたはＤＶＤなどの取り外し可能な光媒体に言及しているが、ジップドライ
ブ（zip drives）、磁気カセット、フラッシュメモリカード、カートリッジなど、コンピ
ュータによって読み出し可能な他のタイプの媒体もまた例示的動作環境で使用されてもよ
いこと、さらに、いかなるそのような媒体にも本発明の方法を実施するためのコンピュー
タ実行可能命令が入っていてもよいことが当業者によって理解されるべきである。
【００６６】
　いくつかのプログラムモジュールは、オペレーティングシステム７３０、１つまたは複
数のアプリケーションプログラム７３２、他のプログラムモジュール７３４およびプログ
ラムデータ７３６を含むドライブおよびＲＡＭ７１２に格納されることができる。オペレ
ーティングシステム、アプリケーション、モジュール、および／またはデータのすべてま
たは一部は、ＲＡＭ７１２にキャッシュされることもできる。本発明は、様々な市販のオ
ペレーティングシステムまたはオペレーティングシステムの組合せを用いて実施されるこ
とができることが理解される。
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【００６７】
　ユーザは、コマンドおよび情報を１つまたは複数の有線／無線入力装置、たとえばキー
ボード７３８、およびマウス７４０などのポインティングデバイスを介して、コンピュー
タ７０２に入力することができる。他の入力装置（図示されていない）には、マイクロホ
ン、ＩＲリモートコントロール、ジョイスティック、ゲームパッド、スタイラスペン、タ
ッチスクリーンなどが含まれ得る。これらおよび他の入力装置は、しばしば、システムバ
ス７０８に結合されている入力装置インターフェース７４２を介して処理ユニット７０４
に接続されるが、パラレルポート、ＩＥＥＥ１３９４シリアルポート、ゲームポート、Ｕ
ＳＢポート、ＩＲインターフェースなど、他のインターフェースによって接続されること
ができる。
【００６８】
　モニタ７４４または他のタイプの表示装置も、ビデオアダプタ７４６などのインターフ
ェースを介してシステムバス７０８に接続される。モニタ７４４のほかに、コンピュータ
は通常スピーカ、プリンタなど、他の周辺出力装置（図示されていない）を含む。
【００６９】
　コンピュータ７０２は、リモートコンピュータ７４８など、１つまたは複数のリモート
コンピュータへの有線および／または無線通信を介した論理接続を使用してネットワーク
接続された環境で動作することができる。リモートコンピュータ７４８は、ワークステー
ション、サーバコンピュータ、ルータ、パーソナルコンピュータ、ポータブルコンピュー
タ、マイクロプロセッサベースのエンタテインメント機器、ピアデバイスまたは他の一般
的なネットワークノードでもよく、簡潔のためにメモリ／記憶装置７５０だけしか図示さ
れていないが、通常、コンピュータ７０２に関して記述される要素の多くまたはすべてを
含む。図示された論理接続は、ローカルエリアネットワーク（ＬＡＮ）７５２および／ま
たはより大きなネットワーク、たとえば広域ネットワーク（ＷＡＮ）７５４への有線／無
線接続を含む。そのようなＬＡＮおよびＷＡＮネットワーキング環境は、オフィスや会社
では普通であり、それらのすべてがインターネットなどのグローバル通信ネットワークに
接続することができるイントラネットなどの企業全体のコンピュータネットワークを容易
にする。
【００７０】
　ＬＡＮネットワーク環境で使用される場合、コンピュータ７０２は、有線および／また
は無線通信ネットワークインターフェースまたはアダプタ７５６を通してローカルネット
ワーク７５２に接続される。アダプタ７５６は、無線アダプタ７５６と通信するためにそ
の上に配置された無線アクセスポイントを含むこともできるＬＡＮ７５２への有線または
無線通信を容易にすることができる。
【００７１】
　ＷＡＮネットワーク環境で使用される場合、コンピュータ７０２は、モデム７５８を含
んでもよく、またはＷＡＮ７５４上の通信サーバに接続される、または、インターネット
としてなど、ＷＡＮ７５４を介した通信を確立する他の手段を有する。内蔵でも外付けで
もよく、有線装置でも無線装置でもよいモデム７５８は、シリアルポートインターフェー
ス７４２を介してシステムバス７０８に接続される。ネットワーク接続された環境では、
コンピュータ７０２に関して図示されているプログラムモジュールまたはその一部は、リ
モートメモリ／記憶装置７５０に格納されることができる。図示されているネットワーク
接続は例示的であり、コンピュータ間の通信リンクを確立する他の手段が使用されること
ができることが理解されるであろう。
【００７２】
　コンピュータ７０２は、無線通信に動作可能に配置された任意の無線装置またはエンテ
ィティ、たとえば、プリンタ、スキャナ、デスクトップコンピュータおよび／またはポー
タブルコンピュータ、携帯情報端末、通信衛星、無線で検出可能なタグに関連付けられた
機器または場所（たとえばキオスク、新聞売り場、トイレ）の任意の一部分、および電話
機と通信するように動作可能である。これは少なくともＷｉ－Ｆｉ無線技術およびブルー
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トゥース（商標）無線技術を含む。したがって、通信は、従来のネットワークの場合と同
様に予め定義された構造でもよく、または単に少なくとも２つの装置間のアドホック通信
でもよい。
【００７３】
　Ｗｉ－Ｆｉ、すなわちワイヤレスフェデリティは、ワイヤなしで、家庭のソファ、ホテ
ルのベッドルーム、または会議中の会議室からインターネットへの通信を可能にする。Ｗ
ｉ－Ｆｉは、そのような装置、たとえばコンピュータが室内および戸外で、すなわち基地
局の範囲内のどこででも、データを送受信することができるようにする携帯電話で使用さ
れるものと同様の無線技術である。Ｗｉ－Ｆｉネットワークは、安全で信頼できる高速無
線接続を提供するために、ＩＥＥＥ８０２．１１（ａ、ｂ、ｇなど）と呼ばれる無線技術
を使用する。Ｗｉ－Ｆｉネットワークは、コンピュータを相互に、インターネットに、お
よび（ＩＥＥＥ８０２．３またはイーサネット（登録商標）を使用する）有線ネットワー
クに接続するために使用されることができる。Ｗｉ－Ｆｉネットワークは、たとえば１１
Ｍｂｐｓ（８０２．１１ａ）または５４Ｍｂｐｓ（８０２．１１ｂ）データ速度で、無許
可の２．４ＧＨｚおよび５ＧＨｚ無線帯域で、または、両方の帯域（デュアルバンド）を
含む製品で動作し、したがって、ネットワークは、多くのオフィスで使用される１０Ｂａ
ｓｅＴ有線イーサネット（登録商標）ネットワークと同様のリアルワールドパフォーマン
ス（real-world performance）を提供することができる。
【００７４】
　次に、図８を参照すると、本発明による例示的コンピューティング環境８００の概略ブ
ロック図が示されている。システム８００は、１つまたは複数のクライアント８０２を含
む。クライアント８０２は、ハードウェアおよび／またはソフトウェア（たとえばスレッ
ド、プロセス、コンピューティング装置）でよい。クライアント８０２は、たとえば、本
発明を利用することにより、クッキーおよび／または関連コンテキスト情報を収容するこ
とができる。
【００７５】
　システム８００はまた、１つまたは複数のサーバ８０４を含む。サーバ８０４も、ハー
ドウェアおよび／またはソフトウェア（たとえばスレッド、プロセス、コンピューティン
グ装置）でよい。サーバ８０４は、たとえば、本発明を利用することにより変換を行うス
レッドを収容することができる。クライアント８０２とサーバ８０４との間の１つの可能
な通信は、２つ以上のコンピュータプロセス間で送信されるように適応されたデータパケ
ットの形ででもよい。データパケットは、クッキーおよび／または関連コンテキスト情報
を含むことができる。システム８００は、クライアント８０２とサーバ８０４との間の通
信を容易にするために利用されることができる通信フレームワーク８０６（たとえば、イ
ンターネットなどのグローバル通信ネットワーク）を含む。
【００７６】
　有線（光ファイバを含む）および／または無線技術を介して通信を容易にすることがで
きる。クライアント８０２は、クライアント８０２にローカルな情報（たとえばクッキー
および／または関連コンテキスト情報）を格納するために利用されることができる１つま
たは複数のクライアントデータストア８０８に動作可能に接続される。同様に、サーバ８
０４は、サーバ８０４にローカルな情報を格納するために利用されることができる１つま
たは複数のサーバデータストア８１０に動作可能に接続される。
【００７７】
　上記で説明されてきたものは、本発明の実施例を含む。もちろん、本発明を説明するた
めに、構成要素または方法のすべての考えられる組合せを記述することは不可能であるが
、本発明の多くの別の組合せおよび変更が可能であることを当業者は理解することができ
る。したがって、本発明は、添付の特許請求の範囲の要旨および範囲に入るすべてのその
ような改変形態、変更形態および変形形態を包含することを意図するものである。さらに
、用語「含む（includes）」は、本明細書または特許請求の範囲で使用される限り、当該
用語は、「備える（comprising）」が請求項における移行語（transitional　word）とし
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【図面の簡単な説明】
【００７８】
【図１】本発明の一態様による全交換セッションセキュリティを容易にするシステムを示
す図である。
【図２】本発明の一態様による送信セキュリティを容易にする手順の例示的フロー図であ
る。
【図３】本発明の一態様によるチャネル暗号化コンポーネント、認証／認可コンポーネン
ト、およびチャレンジ／応答コンポーネントを利用する一般的なシステムのブロック図で
ある。
【図４】本発明の一態様による安全な通信を容易にするためにＴＬＳコンポーネント、ケ
ルベロス認証コンポーネントおよびＲＳＡ証明書コンポーネントを利用する特定のシステ
ムのブロック図である。
【図５】本発明の一態様による完全なＭＵＴＵＡＬＧＳＳＡＰＩバッファの例示的構造を
示す図である。
【図６】本発明の一態様による通常の成功したｘ－ａｎｏｎｙｍｏｕｓｔｌｓ＋ＭＵＴＵ
ＡＬＧＳＳＡＰＩセッションの下での例示的プロトコルシーケンスを示す図である。
【図７】開示されたアーキテクチャを実行するように動作可能なコンピュータのブロック
図である。
【図８】本発明による例示的コンピューティング環境の概略ブロック図である。

【図１】 【図２】
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