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本发明提供一种区块链节点故障恢复方法

及区块链系统，涉及区块链技术领域，该方法包

括：检测区块链节点的节点状态，节点状态包括

正常状态和恢复状态；若区块链节点处于正常状

态，则利用拜占庭共识机制对产生的区块进行验

证和投票，在发现区块链节点区块或视图落后的

情况下，将节点状态从正常状态切换为恢复状

态，发送恢复请求消息；接收所反馈的恢复响应

消息，根据恢复响应消息中携带的内容，将区块

链节点恢复到最新区块和视图。这样，通过在共

识中增加节点区块落后发现机制，能够及时发现

节点区块落后，并主动的进行节点同步，恢复到

最新的区块和视图，用以处理交易请求，可以避

免节点区块落后导致的节点不可用问题。
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1.一种区块链节点故障恢复方法，其特征在于，包括：

检测区块链节点的节点状态，所述节点状态包括正常状态和恢复状态；

若所述区块链节点处于正常状态，则利用拜占庭共识机制对产生的区块进行验证和投

票，在发现区块链节点区块或视图落后的情况下，将节点状态从正常状态切换为恢复状态，

发送恢复请求消息；

接收所反馈的恢复响应消息，根据所述恢复响应消息中携带的内容，将所述区块链节

点恢复到最新区块和视图。

2.如权利要求1所述的区块链节点故障恢复方法，其特征在于，获取所述区块链节点的

目标区块高度，若接收到预设数量的区块高度大于所述目标区块高度的共识消息，则判定

所述区块链节点的区块落后。

3.如权利要求1所述的区块链节点故障恢复方法，其特征在于，获取所述区块链节点的

目标视图高度，若接收到预设数量的视图高度大于所述目标视图高度的共识消息，则判定

所述区块链节点的视图落后。

4.如权利要求1所述的区块链节点故障恢复方法，其特征在于，还包括：在检查点执行

过程中发现区块链节点的区块落后，将节点状态从正常状态切换为恢复状态，发送恢复请

求消息。

5.如权利要求1所述的区块链节点故障恢复方法，其特征在于，在将所述区块链节点恢

复到最新区块和视图之后，还包括：将节点状态切换为正常状态，以处理交易请求。

6.如权利要求1所述的区块链节点故障恢复方法，其特征在于，所述节点状态还包括视

图切换状态；在所述区块链节点处于正常状态的情况下，若交易请求超时未处理或发现视

图落后，则将节点状态从正常状态切换为视图切换状态，以进行视图切换。

7.如权利要求6所述的区块链节点故障恢复方法，其特征在于，若接收到视图切换确认

消息，则判定区块链节点的视图落后。

8.如权利要求6所述的区块链节点故障恢复方法，其特征在于，在所述区块链节点处于

视图切换状态情况下，进行视图切换，并在视图切换完成时，将节点状态从视图切换状态切

换为正常状态。

9.如权利要求6所述的区块链节点故障恢复方法，其特征在于，在视图切换过程中，若

视图内主节点未响应，则重新选取主节点进行下一轮视图切换。

10.一种区块链系统，包括多个区块链节点，其特征在于，每个区块链节点采用如权利

要求1至9任一项所述的区块链节点故障恢复方法进行故障的恢复。
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一种区块链节点故障恢复方法及区块链系统

技术领域

[0001] 本发明属于区块链技术领域，尤其涉及一种区块链节点故障恢复方法及区块链系

统。

背景技术

[0002] 本部分的陈述仅仅是提供了与本发明相关的背景技术信息，不必然构成已经成为

本领域一般技术人员所公知的现有技术。

[0003] 区块链，即一个又一个区块组成的链条。每一个区块中保存了一定的信息，它们按

照各自产生的时间顺序连接成链条，这个链条被保存在所有的服务器中，只要整个系统中

有一台服务器可以工作，整条区块链就是安全的。这些服务器在区块链系统中被称为节点，

它们为整个区块链系统提供存储空间和算力支持。如果要修改区块链中的信息，必须征得

半数以上节点的同意并修改所有节点中的信息，而这些节点通常掌握在不同的主体手中，

篡改区块链中的信息是一件极其困难的事。因此，区块链所记录的信息更加真实可靠，可以

帮助解决人们互不信任的问题。

[0004] 区块链网络在实际运行过程中，会出现网络抖动、磁盘故障等问题，这将导致部分

节点的执行速度落后大多数节点，如果落后节点数量超过容错上限，则整个区块链网络就

呈现出不可用的状态，这在实际生产环境中是不可接受的。传统的拜占庭共识机制

（Practical  Byzantine  Fault  Tolerance，PBFT）的区块链网络恢复方法有两种：当主节点

有问题或者超时没有响应时，就会触发视图变更（viewchange）流程切换主节点，视图变更

完成后，主节点切换到下一个节点；在检查点（checkpoint）时，如果节点发现区块落后时，

就会触发恢复过程，从其他节点拉取稳定检查点之前的数据，这样的恢复机制仍存在以下

问题：

（1）在网络不稳定时容易触发视图变更流程，由于视图变更流程也需要网络稳定

才可以切换成功，实际执行过程中容易因为网络问题切换失败，导致整个区块链网络无法

正常处理交易；

（2）在检查点恢复流程的触发是被动的，需要在检查点执行过程才能触发，实际环

境中检查点通常有一定时间间隔，导致落后节点长时间不能正常处理交易；

（3）对于落后节点来说，如果通过检查点发现自身稳定检查点落后时，落后节点只

能恢复到最新的稳定检查点，而无法获得该检查点后落后的共识消息，可能一直无法真正

参与到共识当中。

发明内容

[0005] 为了解决上述问题，本发明提供一种区块链节点故障恢复方法及区块链系统，通

过在共识中增加节点区块落后发现机制，以及时发现节点区块落后，并主动的进行节点同

步，避免节点区块落后导致的节点不可用问题。

[0006] 为了实现上述目的，本发明主要包括以下几个方面：
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第一方面，本发明实施例提供一种区块链节点故障恢复方法，包括：

检测区块链节点的节点状态，所述节点状态包括正常状态和恢复状态；

若所述区块链节点处于正常状态，则利用拜占庭共识机制对产生的区块进行验证

和投票，在发现区块链节点区块或视图落后的情况下，将节点状态从正常状态切换为恢复

状态，发送恢复请求消息；

接收所反馈的恢复响应消息，根据所述恢复响应消息中携带的内容，将所述区块

链节点恢复到最新区块和视图。

[0007] 在一种可能的实施方式中，获取所述区块链节点的目标区块高度，若接收到预设

数量的区块高度大于所述目标区块高度的共识消息，则判定所述区块链节点的区块落后。

[0008] 获取所述区块链节点的目标视图高度，若接收到预设数量的视图高度大于所述目

标视图高度的共识消息，则判定所述区块链节点的视图落后。

[0009] 进一步的，还包括：在检查点执行过程中发现区块链节点的区块落后，将节点状态

从正常状态切换为恢复状态，发送恢复请求消息。

[0010] 在将所述区块链节点恢复到最新区块和视图之后，还包括：将节点状态切换为正

常状态，以处理交易请求。

[0011] 进一步的，所述节点状态还包括视图切换状态；在所述区块链节点处于正常状态

的情况下，若交易请求超时未处理或发现视图落后，则将节点状态从正常状态切换为视图

切换状态，以进行视图切换。

[0012] 若接收到视图切换确认消息，则判定区块链节点的视图落后。

[0013] 在所述区块链节点处于视图切换状态情况下，进行视图切换，并在视图切换完成

时，将节点状态从视图切换状态切换为正常状态。

[0014] 在视图切换过程中，若视图内主节点未响应，则重新选取主节点进行下一轮视图

切换。

[0015] 第二方面，本发明实施例还提供了一种区块链系统，包括多个区块链节点，每个区

块链节点采用如上述第一方面所述的区块链节点故障恢复方法进行故障的恢复。

[0016] 以上一个或多个技术方案存在以下有益效果：

（1）本发明提供一种区块链节点故障恢复方法，通过增加共识中区块链节点的区

块落后发现机制，以及时发现本节点区块落后，并主动的进行节点同步，恢复到最新的区块

和视图，及时处理交易消息，避免了节点区块落后导致的节点不可用问题；

（2）通过增加节点视图落后发现机制，在网络不稳定时，节点未收到交易消息，或

者未收到视图切换消息时，仍能发现并及时同步视图，避免了节点视图落后导致的节点不

可用问题。

附图说明

[0017] 构成本发明的一部分的说明书附图用来提供对本发明的进一步理解，本发明的示

意性实施例及其说明用于解释本发明，并不构成对本发明的不当限定。

[0018] 图1是本发明实施例一所提供的区块链节点故障恢复方法的流程示意图。
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具体实施方式

[0019] 下面结合附图与实施例对本发明作进一步说明。

[0020] 应该指出，以下详细说明都是示例性的，旨在对本发明提供进一步的说明。除非另

有指明，本文使用的所有技术和科学术语具有与本发明所属技术领域的普通技术人员通常

理解的相同含义。

[0021] 需要注意的是，这里所使用的术语仅是为了描述具体实施方式，而非意图限制根

据本发明的示例性实施方式。如在这里所使用的，除非上下文另外明确指出，否则单数形式

也意图包括复数形式，此外，还应当理解的是，当在本说明书中使用术语“包含”和/或“包

括”时，其指明存在特征、步骤、操作、器件、组件和/或它们的组合。

[0022] 实施例一

请参阅图1，本实施例提供一种区块链节点故障恢复方法，具体包括以下步骤：

S101：检测区块链节点的节点状态，所述节点状态包括正常状态和恢复状态；

S102：若所述区块链节点处于正常状态，则利用拜占庭共识机制对产生的区块进

行验证和投票，在发现区块链节点区块或视图落后的情况下，将节点状态从正常状态切换

为恢复状态，发送恢复请求消息；

S103：接收所反馈的恢复响应消息，根据所述恢复响应消息中携带的内容，将所述

区块链节点恢复到最新区块和视图。

[0023] 共识机制就是所有区块链节点之间怎么达成共识，去认定一个记录的有效性，这

既是认定的手段，也是防止篡改的手段。区块链提出了多种不同的共识机制，适用于不同的

应用场景，在效率和安全性之间取得平衡。其中，拜占庭共识机制(Practical  Byzantine 

Fault  Tolerance,  PBFT)，是基于消息传递的一致性算法，算法经过三个阶段达成一致性。

PBFT共识共识效率高，可满足商用实时处理、高频交易的需求，基于PBFT共识的区块链系

统，在商业化领域的应用比较广泛，应用群体主要是银行、保险、证券、商业协会、企业集团

等。

[0024] 现有的PBFT拜占庭共识机制并没有实现主动恢复的功能，部分节点的执行速度落

后大多数节点，如果落后节点数量超过容错上限，则整个区块链网络就会呈现出不可用的

状态。

[0025] 基于此，本发明实施例提供一种区块链节点的主动恢复机制，该恢复机制可以主

动触发，更快的让落后节点同步数据恢复正常状态，正常参与后续的共识，保障了整个区块

链网络的稳定正常运行。在本实施例中，将区块链节点分为不同的节点状态，其中，节点状

态包括正常状态和恢复状态，正常状态下的区块链节点可以处理任何消息，恢复状态下的

区块链节点仅处理恢复消息。

[0026] 区块链节点启动默认为正常状态，在区块链节点处于正常状态下，利用拜占庭共

识机制对产生的区块进行验证和投票，在发现区块链节点区块落后的情况下，将节点状态

切换为恢复状态，发送恢复请求消息；接收恢复响应消息后，通过对比恢复响应消息的内

容，将所述区块链节点恢复到最新区块和视图。这样，通过增加共识中区块链节点的区块落

后发现机制，以及时发现本节点区块落后，并主动的进行节点同步，恢复到最新的区块和视

图，及时处理交易消息，避免了节点区块落后导致的节点不可用问题。

[0027] 作为一可选实施方式，在以下情况时，发现区块链节点区块落后：

说　明　书 3/5 页

5

CN 115473908 A

5



（1）获取区块链节点的目标区块高度，若接收到预设数量区块高度大于所述目标

区块高度的共识消息，则判定所述区块链节点的区块落后。

[0028] 在实际应用中，区块链节点总数为3f+1，f为拜占庭错误节点数，每个区块链节点

保存一个本节点区块高度，共识消息中包含消息源节点区块高度，区块链接收到2f+1个共

识消息，其中区块高度大于本节点区块高度，则本区块链节点的区块落后。比如0节点区块

高度是1，0节点收到1节点共识消息中区块高度是2，如果0节点收到2f+1个区块高度都是2，

说明0节点区块落后。

[0029] （2）获取区块链节点的目标视图高度，若接收到预设数量视图高度大于所述目标

视图高度的共识消息，则判定所述区块链节点的视图落后。

[0030] 在实际应用中，每个节点保存一个视图高度，共识消息中包含消息源节点视图高

度，节点收到2f+1个共识消息，其中视图大于本节点视图，则判定本区块链节点的视图落

后。比如0节点视图高度是1，0节点收到1节点共识消息中视图高度是2，如果0节点收到2f+1

个视图高度都是2，说明0节点视图落后。

[0031] （3）检查点执行过程中发现区块链节点的区块落后，将节点状态切换为恢复状态，

发送恢复请求消息。

[0032] 在将所述区块链节点恢复到最新区块和视图之后，将节点状态切换为正常状态，

以处理交易请求。

[0033] 作为一可选实施方式，所述节点状态还包括视图切换状态；在所述区块链节点处

于正常状态的情况下，若交易请求超时未处理或发现视图落后，则将节点状态从正常状态

切换为视图切换状态，以进行视图切换。

[0034] 可选的，若接收到2f+1个视图切换确认消息，则判定区块链节点的视图落后。在所

述区块链节点处于视图切换状态情况下，进行视图切换，并在视图切换完成时，将节点状态

从视图切换状态切换为正常状态。并且，在视图切换过程中，若视图内主节点未响应，则重

新选取主节点进行下一轮视图切换。

[0035] 在具体实施中，首先将区块链节点状态分为以下三类：

（1）Ready状态：Reay状态为正常状态，可处理任何消息；

（2）Viewchange状态：Viewchange状态为节点进入视图切换状态，不处理共识消

息；

（3）Catchup状态：Catchup状态为节点进入恢复状态，仅处理恢复消息。

[0036] 进一步的，节点状态切换机制如下：

（1）区块链节点启动默认为Ready状态；

（2）区块链节点为Ready状态时，当出现以下情况时，节点切换为Viewchange状态：

a)交易超时未处理；

b)视图消息处理过程中发现本届视图落后，节点收到2f+1个视图切换确认消息；

（3）区块链节点为Viewchange状态时，当出现以下情况时，节点切换为Reay状态：

a)视图切换完成；

b)视图切换超时；

（4）区块链节点为Viewchange状态时，若本视图内主节点为响应，则重新选取主节

点进行下一轮视图切换；
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（5）区块链节点为Ready状态时，当出现以下情况时，节点切换为Catchup状态，向

其他节点发送恢复请求消息：

a)检查点执行过程中发现本节点区块落后；

b)共识过程中实时发现本节点区块落后，节点收到2f+1个共识消息，其中区块高

度大于本节点区块高度；

c)共识过程中实时发现本节点视图落后，节点收到2f+1个共识消息，其中视图大

于本节点视图；

（6）区块链节点为Catchup状态时，当出现以下情况时，节点切换为Reay状态：

a)节点收到恢复响应消息后，对比响应消息内容，若有2f+1节点确认区块内容，则

恢复区块，以此恢复到最新区块和视图；

b)节点恢复超时。

[0037] 本发明实施例通过增加节点视图落后发现机制，在网络不稳定时，节点未收到交

易消息，或者未收到合并视图切换消息时，仍能发现并及时同步视图，避免了节点视图落后

导致的节点不可用问题；并且还增加了节点视图落后发现机制，在网络不稳定时，节点未收

到交易消息，或者未收到视图切换消息时，仍能发现并及时同步视图，避免了节点视图落后

导致的节点不可用问题。

[0038] 实施例二

本发明实施例还提供一种区块链系统，包括多个区块链节点，每个区块链节点采

用前述的区块链节点故障恢复方法进行故障的恢复。

[0039] 具体实施方式可见前文中的区块链节点故障恢复方法的实施例部分，在此不再进

行赘述。

[0040] 以上所述仅为本发明的优选实施例而已，并不用于限制本发明，对于本领域的技

术人员来说，本发明可以有各种更改和变化。凡在本发明的精神和原则之内，所作的任何修

改、等同替换、改进等，均应包含在本发明的保护范围之内。
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